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Abstrakt

Cilem této bakalafské prace je analyzovat moznosti béhu OpenVPN v clusteru a takové
feSeni implementovat. Nejprve se zabyva analyzou stavajicich technologii, moznostmi piistupu
k této problematice. Nasledné je pak rozvedeno navrzené reSeni, kde je nasledné popsana
implementace. Nakonec jsou zhodnoceny dosazené vysledky, prevazné formou testd imple-
mentovaného Feseni.

Abstract

The aim of this bachelor’s thesis is to analyze the possibilities for running the OpenVPN
daemon in a cluster and to implement such a solution. At first, the thesis analyzes current
technologies and possible approaches to this matter. Next there’s one possible solution
described more and implemented. In the end there are results being analyzed, mostly by
describing the tests, that took place with the implemented solution.
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Kapitola 1

Uvod

S pocditacovymi sitémi, af si to uvédomujeme, nebo ne pracujeme kazdy den. Zajisfovani
bezchybného provozu se stava stale vétsi prioritou. Projekt OpenVPN pfinasi multiplat-
formni feSeni Virtual Private Network (déle jen VPN) s enterprise-level bezpeénosti a velkou
variabilitou moznych konfiguraci. Ackoliv je tento koncept schopen provozu v produkd-
nim prostfedi, neni odolny vici selhani hardware, vypadkim sité a podobnym necekanym
udélostem. Tato prace se zaméruje predevsim na moznost béhu OpenVPN serveru jako
clusterové sluzby, obzvlasté pro bezvypadkovy (high-availability) provoz.

1.1 Cluster

Co to vlastné je cluster? Odpovéd neni zcela trividlni. Oteviend encyklopedie Wikipedia
definuje cluster takto [3]:

Pocitacovy cluster (anglicky computer cluster) je seskupeni volné véza-
nych pocitaci, které spolu tizce spolupracuji, takze navenek mohou praco-
vat jako jeden pocitac. Obvykle jsou propojeny pocitac¢ovou siti. Clustery
jsou obvykle nasazovany pro zvyseni vypocetni rychlosti nebo spolehli-
vosti s vétsi efektivitou nez by mohl poskytnout jediny pocita¢, pri¢emz
jsou levnéjsi nez jediny pocita¢ o srovnatelné rychlosti nebo spolehlivosti.

Cluster je zjednodusené feceno mnozina pocitaci spojena pocitacovou siti. Tato definice
neni ovsem ani zdaleka blizko podstaté pravého vyznamu.

e Sdileni dat
e Vypadek jednoho, ¢i vice pocitaci
e Rozhodovani ,,kdo bude co pocitat*

Toto jsou zcela elementarni problémy 6], které je napted tieba vyfesit, nez mtzeme cluster
zacit pouzivat. Nicméné smyslem clusteru nemusi byt pouze zvyseni vypocetniho vykonu,
pomoci tohoto pfistupu lze zvysit odolnost proti mozné poruse hardware, ¢i zajistit zvyse-
nou datovou propustnost. Do kategorie poruch hardware je pro nase acely mySleno i ztrata
konektivity nékterého uzlu, docasné preruseni sitové komunikace apod. Pravé zvysSenim
odolnosti proti selhani se tato prace prevazné zabyva.

Existuji situace, které pri béhu clusteru mohou nastat, a které mohou mit fatalni na-
sledky. Mezi takové situace patii tzv. split-brain situace, kdy se cluster rozdéli na dva, ¢i



vice celktl, z nichz kazdy celek si mysli, Ze pravé on prezil a ostatni jsou mrtvi, ovSsem myli
se, pouze nema informace o tom, zda ostatni uzly také funguji, ¢i nikoliv. Tato situace
je velmi nepfijemné uz z toho divodu, ze mize dojit k nekonzistenci dat, coZ zapricini
to, ze nebude mozno rozhodnout, ktery cluster ma aktualnéjsi data. Po té musi nastoupit
¢lovek, ktery musi tuto situaci vyfesit, at uz jakkoliv. Tento problém ovSem u nasi sluzby
OpenVPN resit nemusime, protoze nebude tfeba ukladat Zadna staticka data. Framework
corosync poskytuje jednoduché moznosti feseni problému split-brain situace. A pravé toto
nam vélmi usnadni praci.

1.2 Grid

Dalsim uskupenim, velmi podobnym clusteru, je grid. Wikipedie definuje grid takto [3]:

Gridovy cluster (anglicky Grid cluster) je sloZen z nezavislych pocitaci,
které jsou typicky uréeny pro jinou ¢innost (naptiklad desktop, server) a
poskytovani vypocetniho vykonu pro vyuziti v clusteru je jejich dopli-
kovy kol (i kdyz z hlediska vyuziti vypocetniho vykonu miize byt situace
obracena).

V nékteré literatufe najdeme poditacovy grid jako logicky stejné postavenou jednotku ke
clusteru. Jsou ovSem zdroje, které uvadéji grid jako podmnozinu clusteru a stavi jej na
stejnou troven jako High-availability, Fault-tolerance, Storage a dalsi typy clusteri. V pod-
staté lze Tici, ze grid je seskupeni pocitaci, jejichz primarnim ticelem neni slouzit jako uzel
vétsl mnoziny. Této mnoziné poskytuje prostfedky pouze v pripadeé, Ze jsou k dispozici, a
neomezi primarni funkci takovéhoto uzlu. Lze tedy spekulovat, zda-li se jedna o cluster v
pravém slova smyslu, ¢i nikoliv.

1.3 Corosync

Corosync je open-source projekt, ktery byl odvozen (pfesnéji feceno je odstépnou vétvi) z
projektu OpenAIS. Jeho ucelem je vyvijet a podporovat komunitu v problematice clusteru.
Jeho vyuziti je velmi Siroké, od malého soukromého sektoru az po dnes nejvétsi clusterové
hrace v komer¢ni sféfe. Tento projekt vyuziva dvou backendi, které mu poméhaji vykonavat
svou praci.

e Backend OpenAIS
e Backend Pacemaker

Pacemaker je primarné spravce zdroju (resource-manager, ktery je schopny zjistovat stav
jednotlivych uzli clusteru, jejich vytiZeni. Spravuje uzivatelem definované pravidla pro béh
sluzeb. Na oficidlnich strankach projektu OpenAlIS je projekt definovan takto [2]:

OpenAlS is an open implementation of the Application Interface Spe-
cification (AIS) provided by the Service Availability Forum (SAForum
or SA). SAForum defines a set of services for making highly available
applications.

OpenAlIS je v podstaté velmi podobny projekt, jako Pacemaker, ovSem je spravovan jinou
vyvojovou skupinou.



1.4 VPN

Zadna z oblasti vypocetnich technologii nemé takové mnozstvi zkratek, jako poéitacové
sité. VPN je jedna z nich. Za témito tfemi pismeny se skryva Virtual Private Network,
Cesky soukromé virtualni sif. Tento koncept tvorby poéitacovych siti vytvari spojeni klient
- server a vytvari logicky most mezi témito dvéma body. Bézné se pouziva naptiklad pro
zabezpeceny pristup na pocitace, které nejsou mozné fyzicky propojit lokalni siti, a presto
bychom takovouto sit, alespoii logickou, chtéli mezi nimi mit. VPN se zabyva nékolik pro-
jektl, pocinaje proprietarni Microsoft implementaci, az po open source feseni. VPN obecné
miize byt provozovano ve dvou zakladnich rezimech.

e na druhé vrstvé (L2) ISO/OSI modelu
e na treti vrstvé (L3) ISO/OSI modelu

Vyznam téchto rezimt je zjevny, zde se lisi rozhodovaci logika a adresa, podle které se
sméruje/prepind packet. Pro druhou vrstvu to je MAC adresa, zatimco pro tieti vrstvu to
je adresa tfeti vrstvy. Ta je zpravidla IPv4, nové i IPv6, popfipadé mizou existovat VPN
implementace i pro jiné adresy treti vrstvy. Pfi pouziti adresovani podle L2 je nespornou
vyhodou moznost pouziti libovolného L3 protokolu, a funguji zde L2 broadcast zpravy. Na
druhou stranu vyuziti broadcastu nemusi byt vzdy zadouci.

Existuji dva zékladni médy, v kterych lze VPN provozovat [4]

e site-to-site
e teleworker

Moéd site-to-site funguje pro propojeni dvou, ¢i vice fyzickych siti do jedné logické. Tyto
sité nemusi byt v jedné geografické lokaci. Ostatné tento mdéd byl navrzen pro to, aby
takovéto vzdalené sité spojil. V tomto mdédu ani jedna instance nevystupuje ani vyslovené
v roli serveru, ani vyslovené v roli klienta, vSechny takovéto instance se chovaji hybridné, na
stejné trovni. Nejcastéjsim pripadem je vytvofreni takovéhoto tunelu nad druhou vrstvou
ISO/OSI modelu, ovSem i varianta nad tfeti vrstvou je také mozna.

Na druhou stranu méd teleworker je varianta kdy se klienti pripojuji k serveru a tvori
takto star topologii. V pocatcich byly takovéto mosty, ¢i tunely pouzivany cisté za tcelem
logického spojeni vice mist do jednoho logického. V dnesni dobé je ovSem velmi zadouci ale-
spon zakladni troven zabezpeceni, aby pfipadny Gtocnik po ziskani jakéhokoliv packetu tato
data nedekdédoval. V tomto ohledu zde nejcastéjsi uplatnéni nachézi Secure Sockets Layer
(SSL), ¢ v jeho nastupce Transport Layer Security (TLS). Oba tyto protokoly zabezpeduji
Sifrovany prenos na transportni (L4) vrstvé ISO/OSI modelu.

1.5 OpenVPN

™

Obrézek 1.1: Oficialni logo OpenVPN



OpenVPN je jednou z mnoha implementaci tunelu typu VPN. Tento open source projekt
zacal v roce 2001 James Yonan[4]. Od té doby ziskal mnoha uplatnéni od osobniho po
korporatni vyuziti. Je distribuovan pod licenci GNU GPLv2, coz je pro open source projekty
typické (ackoliv existuji i jiné licence spadajici do kategorie open source). OpenVPN je psan
vyhradné v jazyku C ve standardu ANSI C89 (ANSI X3.159-1989), vyuziva vlastni garbage
collector pro alokaci a dealokaci paméti. V pravém slova smyslu se o garbage collector, tak
jak jsme na néj zvykli napi. z jazykt Java, ¢i Python, nejednéd. Tento garbage collector
neresi alokace a dealokace za béhu programu, ale pouze zpfijemniuje zivot programatorovi,
ktery se nemusi pfili§ zajimat o spravu paméti, nicméné vSechny alokace a dealokace jsou
rozhodnuty jiz v dobé pfekladu. OpenVPN je ze své podstaty single-threaded a single-
instance aplikace, Gpravou druhé vlastnosti se zabyvé tato prace.



Kapitola 2

Teoreticky rozbor

2.1 Analyza clusteru

2.1.1 High-availability

High availability (dale jen HA) je takové usporadani clusteru, kterd v co nejvétsi mife
eliminuje moZnost vypadku poskytované sluzby [6]. Tohoto efektu se dosahuje vétsinou
monitoringem stavu ostatnich uzlt a v pripadé preruseni poskytovani sluzby je tato sluzba
spusténa na jiném stroji. V nasem piipadé bychom méli zajistit, aby poskytovana sluzba
Open VPN server byla odolnd vici selhani jednotlivych hardwarovych soucasti, a vypadktim
sité. V pfipadé, ze naptiklad poskytujeme virtualizacni cluster, po vypadku uzlu, na kterém
bézel virtualni stroj je tento stroj znovu spustén na jiném uzlu, ztratime ovSem kontext a
spusténé aplikace, navic budeme muset pockat, az virtualni stroj dokon¢i novy boot.

2.1.2 Fault-tolerance

Fault tolerance (déle jen FT) je velmi podobné uspotradani clusteru, poskytuje nulovou tole-
ranci vici vypadku [6]. Pro potieby této prace jsme si dile budeme definovat, ze vypadkem
myslime takové casové preruseni sluzby, pfi kterém se nerozvaze TCP spojeni. Nicméné
obecné se u FT netoleruje ani takovy vypadek. V ptipadé FT clusteru by vSechny uzly
mély mit dostatek informaci pro plnou obnovu sluzby v co nejkratsim case. Zpravidla je
toto feseno redundanci. Riizné clustery redundantné sdileji riizné mnozstvi dat - napi. pfi
poskytovani virtualizacnich sluzeb lze v redlném cCase redundantné sdilet data mezi uzly
az na urovni registri virtualizovaného procesoru. A v pripadé vypadku master uzlu je
dostupna kopie na nékterém ze slave uzli. Nedojde k zadné ztraté kontextu, spusténych
aplikaci apod.

2.2 Analyza OpenVPN jako clusterové sluzby

OpenVPN je ze své podstaty single-instance daemon. Pokud chceme toto zménit, je tieba
zvazit n€kolik variant pfistupu k feseni tohoto problému. Je zjevné, ze kdyz chceme mini-
malizovat moznost vypadku sluzby z divodu selhani hardware, budeme muset mit alesporn
dvé fyzické instance OpenVPN serveru spojené do jedné logické sluzby. Moznych zptsobu
feSeni je nékolik. V tento moment je ovSem tfeba definovat si nase priority a pozadavky.

e Pozadujeme aby byl cluster odolny vici vypadkim HW a sité



e Pozadujeme aby se cely cluster zvenku tvaril jako jedna sluzba, s jednou IP adresou.

Nicméné je tfeba uvést, ze vzhledem k tomu, ze pocitacové sité jsou ze své podstaty nespo-
lehlivym ,,best-effort* prfenosovym médiem, tak chceme-li zabezpecit spolehlivy pfenos, mu-
sime vyuzit néktery z mechanismi dostupnych protokolt pfenosové vrstvy (L4 ISO/OSI).
Tudiz si pro nase potfeby mizeme nadefinovat, ze vypadek sluzby budeme povazovat za
tak dlouhy downtime, Ze se rozvaze TCP spojeni, které by bylo navazano pres VPN. Pfi
prenosu dat nad nespolehlivymi protokoly L4 jako jsou UDP, RDP apod. je nutno ocekavat,
ze packety nemusi dojit v takovém poradi, v jakém byly odeslany, nebo Ze viibec piijemci
nemusi dojit.

2.3 Definice pozadavku

Zadani této prace je na jednu stranu velmi konkrétni, ovSem zamyslime-li se vice nad touto
problematikou, mnoho detailti je plné v rukou autora. Proto je vhodné exaktné si definovat
jak takovyto nas cluster bude fungovat.

2.3.1 Zapojeni sité

Budeme predpokladat, Ze jednotlivé uzly clusteru jsou spojeny siti, kterd je v jedné L2
broadcastové doméné. Tuto sit budeme povaZzovat za bezpeénou, nebude tudiz potieba jak-
koliv sifrovat, ¢i kontrolovat autenticitu dat, které po této siti chodi. Bezpecnou ji muzeme
povazovat z toho prostého divodu, ze cluster by mél mit vSechny uzly v jedné geografické
lokaci, je tudiZ mozné propojit tyto uzly primo lokalni siti. Pokud by nékdo mél fyzicky
pristup k témto strojim, bezpecnost BCN by byla to posledni, o co bychom se méli stra-
chovat.

2.3.2 Definice vypadku

Co je vlastné vypadek? Je to ztrata jednoho packetu? Tyto otazky jsou relativné zradné. Pri
bézné komunikaci po siti je realné, ze nékteré packety nedojdou na misto svého uréeni, at uz
z dtivodu Spatné technické tirovné sité, nespolehlivosti pfenosového média (jako vyslovené
nespolehlivé lze tfeba oznadit bezdratové sité), ¢i omezeni, kterd se zakladaji na principu
zahazovani packeti. Takovymto zptisobem to napfiklad fesi Frame Relay [5], které imple-
mentuje DE (discard eligible) bit, FECN (forward explicit congestion notification) a BECN
(backward explicit congestion notification), kdy v ptipadé, Ze je nastaven DE bit mtze dojit
k imyslnému zahozeni packetti z diivodu omezeni toku dat. Pfi imyslném zahozeni packetu
pri nastaveném DE bitu se pfijemce o zahozeni packetu dozvi. Z této nespolehlivé povahy
siti lze usoudit, ze aplikace s ni poéitaji, bud pozaduji spolehlivy pienos a pouzijou k tomu
pat¥iény L4 protokol, typickym piikladem je TCP. Anebo jim nevadi, Ze néktery packet ne-
prijde, ¢i ze packety dojdou v jiném poradi, nez v jakém byly odeslany. A pouzijou k tomu
L4 protokol, ktery ma méné overheadu, neobsahuje vSak nastroje pro spolehlivy pfenos.
7 tohoto prostého duvodu ztrata nékolika packetl jesté neznamend vypadek sluzby. Pro
nase potieby si vypadek sluzby miZeme interné definovat jako ¢as, po ktery se nerozvaze
jiz navazané TCP spojeni.



2.4 MozZna feSeni
2.4.1 Framework Corosync a plovouci IP adresa

S vyuzitim mechanismu corosync a plovouci IP adresy bychom dosahli toho, ze bude mozné
mit vedle sebe vice konfiguraci OpenVPN - vice subneti, nicméné bude tieba sdilet kontext
mezi jednotlivymi uzly clusteru. Kontext v tomto smyslu znac¢i seznam klientti a k nim
prifazeny uzel clusteru. Jednotlivé uzly si musi predavat efektivni data tak, aby klient pfi
komunikaci s jinym klientem nepoznal, Ze data jdou pfes vice uzlt. Ovsem zde je tfeba mit
zaroven vice IP adres jednoho logického celku. Toto neni zrovna elegantni feSeni, nicméné,
kdyz tento fakt prijmeme jako nutné zlo, pak lze toto obejit napiiklad pomoci vice zaznamu
v systému DNS. V pripadé vypadku jednoho, nebo vice uzlt prestanou klienti, ktefi byli na
tento uzel pripojeni komunikovat se zbytkem subnetu, nez systém corosync zjisti, ze doslo
k vypadku uzlu a tuto instanci spusti na jiném HW, na ktery prenese plovouci IP adresu.
Vyhodou tohoto feseni je, ze kdyz ptijde do systému novy klient, neni tfeba broadcastem
zaplavovat ostatni uzly o informaci této skutecnosti, kazdy uzel si udrzuje sviij kontext.
Pouze v pfipadé, ze chce klient komunikovat s jinym klientem, ktery je v tomto subnetu,
uzel se zacne dotazovat pres ktery uzel je schopen tento most uskutecnit. Dalsim disledkem
je to, ze tento mechanismus je uplatnitelny na routované (L3) VPN. V bridgeované (L2)
VPN by toto teoreticky také bylo mozné, nutnosti by zde bylo implementovat routovaci
protokol nad adresou druhé vrstvy. Na druhe vrstvé se neprovadi smérovéni (routing),
ale pfepinani (switching), ¢ili bychom museli implementovat pfepinaci protokol nad mac
adresou. Zde by bylo moZné inspirovat se protokoly pro praci s 802.1q VLAN sitémi, jako
je VTP pruning [5].

2.4.2 Load balancer a sdileny kontext

Tento princip vzuziva predpokladu, Ze vsechny uzly jsou si rovnocenné a sdileji stejny
kontext, stejnd data. V ptipadé, ze se pfipoji novy klient, uzel, ktery tento pozadavek
zpracovaval tuto informaci rozesle broadcastem na ostatni uzly v clusteru. Pokud chce klient
komunikovat s jinym klientem ve stejném subnetu, kazdy uzel vi na ktery uzel musi packet
preposlat, aby se takovyto packet dostal k cili. V tomto uspotadéani je zcela nepodstatné s
kterym uzlem klient komunikuje, protoze kazdy uzel disponuje stejnymi informecemi, jako
ostatni uzly. Pfi odchodu jednoho uzlu pouze prestane tento uzel odpovidat, load balancer
na néj prestane preposilat data a sluzba funguje déale bez jakéhokoliv vypadku. Ovsem
obtiz nastava v pripadé, Ze budeme mit OpenVPN s UDP jako L4 protokolem, kde ndm load
balancer zacne rozhazovat jednotlivé packety na ruzné uzly a tato ¢ast nevyhnutné vyzaduje
spojeni s pouze jednim uzlem. A to z toho duvodu, Ze SSL spojeni bude komplikované
navazat. Nicméné to neni nefesitelnd situace, inteligentni load-balancery dokazi preposilat
packety na jednu IP adresu, pokud pfijdou v uréitém (nastavitelném) ¢asovém kontextu.

2.4.3 Active-passive

U tohoto feseni jsem se inspiroval Cisco protokolem HSRP (Hot Standby Router Protocol)[5].
U tohoto protokolu muzou uzly vystupovat bud jako master, nebo jako slave. Master uzel
vyfizuje vSechny pozadavky, v pfipadé, ze ostatni uzly zjisti vipadek tohoto uzlu, ten, kdo
jako prvni posle packet znacici ,jd jsem master” se stava novym master uzlem. Pii apliko-
vani této metodiky na nas problém bude existovat vice instanci OpenVPN, budou mit své
plovouci IP adresy, které budou nastaveny na rozhrani pomoci Corosync. Master uzel bude



vzdy informovat ostatni slave uzly o vSech udalostech, které se staly - napriklad pripojil se
novy klient, odpojil se klient a podobné. Jednotlivi klienti budou poslouchat co se déje a
v pfipadé vypadku master instance OpenVPN se stane master uzlem ten, ktery jako prvni
posle ,jd jsem master“ packet. Pii ndvratu byvalého master uzlu, nebo pii pfichodu nového
uzlu do clusteru se muze stat jedna z nasledujicich véci.

e Nastane nova volba master uzlu podle predem definovanych pravidel
e Novy uzel se automaticky stava slave uzlem

Co se v pripadé vypadku master uzlu stane by bylo vhodné nechat rozhodnout spravce
takového systému, protoze kazdé feseni ma své vyhody za urcitych situaci.

Toto feseni by vyzadovalo souc¢innost jinych clusterové orientovanych framework, jako
je napriklad corosync, protoze pravé corosync umoznuje snadnou konfiguraci a definici
clusterové sluzby, akci, které se maji vykonat za urcitych situaci, fesi problém fencingu,
split-brain situaci a podobnych zaleZitosti spojenych s clustery.

Pokud ma master uzel vyssi vypocetni vykon nebo rychlejsi piipojeni k siti, nez slave
uzly, budeme chtit aby fungoval co nejvice pravé on jako master uzel, tudiz nova volba
master uzlu po pfichodu nového uzlu do clusteru zde mé jasné vyhody. Pokud jesté vhodné
zvolime jako metriku pro volbu takovéhoto uzlu pravé vykon stroje nebo rychlost pripojeni,
miize ndm to zajistit provoz na velmi vysoké drovni. Zména master uzlu obnasi zménu
virtualni IP adresy, odeslani gratious ARP packetu [6] a dalsi akce, tudiz je zfejmé, Ze ac se
budeme snazit sebevic, nebude mozné toto provést iplné bez ztraty packett. Proto pokud
maji vSechny uzly stejny vypocetni vykon a rychlost pfipojeni k siti, je zbytecné, aby se
po prichodu nového uzlu znova volil master uzel a tim vyvolal moZny, byt kratkodoby,
vypadek.

2.5 Moznosti rekonfigurace OpenVPN za béhu

Pokud méame virtudlni sit zaloZzenou na systému OpenVPN, ¢as od ¢asu muiZe nastat situace,
Ze potfebujeme na serveru zménit nastaveni, uvést toto nastaveni v platnost ale zarovén
potiebujeme, aby byla tato sit zachovana bez vypadku zpisobeného restartem OpenVPN
serveru. OpenVPN ma velmi rozsdhlé moznosti konfigurace, nicméné jsou pripady, kdy je
restart sluzby nevyhnutelny, naptiklad ménime-li adresni rozsah ve virtualni siti.

Ovsem naptiklad zména management portu a adresy, na které server poslouchd je mozné
zménit bez restartu celé sluzby. V tomto pfipadé je mozno vytvorit novy socket, ktery bude
poslouchat na jiné adrese, popfipadé jiném portu, nez doposud a na chod sluzby jako
celku to nebude mit Zadny vliv. Problém miiZe nastat v pripadé, Ze je nékdo k management
interface jiz pripojen. V takovém ptipadé lze zaujmout nékolik postoju k Feseni této situace.

e Pockat az se klient odpoji, pak az provést zménu

e Interaktivné se zeptat klienta, jak se ma server zachovat, zda-li se mé ihned restarto-
vat, nebo zda chce dokoncit praci a az poté provést zménu

e Odpojit vsechny klienty a zménit nastaveni okamzité
Posledni varianta, a¢ se mize jevit jako brutdlni, ¢i agresivni je ovSsem podle mého minéni

patrné nejvhodnéjsi ze t¥{ vyse uvedenych moznosti. Management interface je uréen bud pro
GUI, poptipadé jiné rozhrani komunikujici se serverem, nebo pro administratora. Ovsem
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pravé administrator je ten, kdo by mél provadét tyto zmény konfigurace na OpenVPN
serveru. Tudiz miZeme spoléhat, Ze si je védom toho, Ze mu spadne management interface
konzole.

Pfi zméné konfigurace za béhu je tfeba dbat na ten fakt, ze klient si ovéfuje urcité ¢asti
nastaveni serveru, oproti svym nastavenim, zda-li jsou vzdjemné kompatibilni. Pokud by
se takovéto hodnoty mély zmeénit, je restart spojeni nevyhnutny. Ostatni nastaveni, které
si klient nekontroluje, 1ze zménit dynamicky za béhu serveru.

11



Kapitola 3

Prakticky rozbor

V piedchozi kapitole byla nastinéna néktera mozna feseni pii pristupu k nasemu problému.

OpenVPN plugin

Sluzba OpenVPN nabizi pomérné Siroké moznosti zavadéni zasuvnych moduli. Tato vari-
anta pocitd s volanim predem deklarovanych funkci, které mizeme definovat. Kazda tako-
vato funkce je volana pii predem definované situaci. Tyto definice situaci za nas jiz udélal
tym vyvojaru projektu a neexistuje zadny cisty zpusob editace téchto definic a deklaraci.

Modifikace OpenVPN

Druhou moznosti jak dosdhnout nami zadané funkénosti je modifikace projektu. Tato va-
rianta obsahuje mnoho tuskali, pravdépodobné obSem bude vhodné vydat se touto cestou,
prestoze bude nutné fesit mnohé problémy. Hlavnim problémem, ktery se bude muset v
tomto pripadé Tesit je asynchronni zasilani zprav pasivnimu uzlu clusteru.

Management interface

Dalsi moznosti jak pfistupovat k této problematice je komunikace se serverem pomoci
Management interface OpenVPN, pres které lze serveru predat velké mnozstvé informaci.
Nelze ovsem pristupovat do vSech internich struktur a nelze ani zaregistrovat backcall volani,
kterd by ndm byla schopna vracet data, se kterymi bychom mohli pracovat. Velkou vyhodou
je ten fakt, ze by nebylo tfeba zasahovat do samotného OpenVPN a $lo by tudiz nasadit
na rtznych, kompatibilnich, verzich.

Corosync a plovouci IP adresa

Toto Feseni, jak bylo popsano vyse, je zakladni variantou clusteru. V tomto médu lze po-
mérné jednoduse spustit Open VPN daemon spolu s plovouci IP adresou. Hlavni nevyhodou
je nulové zainteresovani slave uzld do clusteru. Ovsem tento koncept nadm miize poslouzit
alespoii jako vychozi bod z kterého mtizeme vychézet a nékteré casti budeme moct pouzit.
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Load balancer a sdileny kontext

Tento névrh je zajimavy hlavné z toho divodu, ze je schopen rozkladat zatéz na vSechny
uzly clusteru. Vysledny vykon celého clusteru je pak realné opravdu vyssi, nez vykon jed-
noho uzlu. Nutno zajistit casovy kontext packet® pro doruceni na load-balanceru, protoze
je nezbytné, aby se SSL/TLS sezeni ustanovilo s jednim uzlem, poté lze tento kontext sdi-
let mezi ostatni uzly. Nevyhodou je opravdu velmi silné vytiZend Back Channel Network
(BCN). Bylo by vhodné nasadit vice vlaknové zpracovani, alespon oddélit vlakno zpraco-
vavajici komunikaci server-client a vlakno pro komunikaci mezi uzly clusteru.

Active-passive

Velmi podobné feseni komer¢né pouziva spole¢nost Cisco [5], coz lze povazovat za znamku
toho, Ze je tento koncept funkéni a ovéreny. Pro praktické nasazeni ovSem primo na projektu
OpenVPN nebyl vyzkousen. Mizeme se ovSem teoreticky o tuto myslenku opfit a vyuzit
nékteré principy.
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Kapitola 4

Implementace

Pred vlastni implementaci by bylo vhodné zacit odzacatku a nakonfigurovat, vyzkouset
jednotlivé nastroje, jako je cman, corosync, openais a pacemaker

4.1 Instalace jednoduchého clusteru

Zde budeme koncepéné vychazet z ¢lanku 2-node Red Hat KVM Cluster Tutorial [1], ktery
nam da ramcoy prehled jak postavit cluster. Tento ¢lanek se zaméfuje na virtualizac¢ni clus-
ter, coz ndm zcela nevyhovuje, proto si budeme muset postup ponékud upravit. Zacneme
volbou opera¢niho systému, tento systém by mél byt jednoduchy na spravu a instalaci.
Volim proto CentOS, protoze je velmi dobie spravovatelny a je kompatibilni s baliky od
spole¢nosti RedHat. Zcela idealni feseni by bylo nasadit RHEL (Red Hat Enterprise Linux),
nicméné zustaneme v sekci neplaceného software. Instalaci provedeme pod virtualizacnim
nastrojem VirtualBox od spole¢nosti Oracle. Vytvorime dva uzly clusteru se zcela vychozim
nastavenim instalace. Kazdy uzel bude mit t¥i sitové karty, jednu pro pfistup do inernetu,
druhou jako LAN pouze pro komunikaci mezi uzly, tfeti pouze pro komunikaci s hostitel-
skym strojem. Tyto uzly pfipojime k internetu bud pres NAT, nebo pres bridgeové sdileni
NIC hostitelského stroje. Pro druhou sifovou kartu vytvofime na hostitelském stroji most
br0 a zvolime ,,Bridged adapter® na toto rozhrani. Nakonfigurujeme jednotlivé uzly tak,
aby spolu mohly komunikovat jak pres LAN, tak pres WAN.

Zezacatku nam postaci pro vSechny virtudlni stroje zakladni instalace CentOS. Vse, co
budeme potiebovat si nainstalujeme sami.

4.2 Konfigurace uzla clusteru

v oM v

Vzhledem k tomu, Ze se jedna o proof-of-concept zapojeni, nebude tfeba pfilis fesit zabez-
peceni takovéhoto clusteru. Z tohoto divodu nastavime SELinux do permisivniho médu a
nechame plné otevieny firewall. Dale nainstalujeme cluster software:

# yum install cman corosync rgmanager ricci gfs2-utils ntp\
lvm2-cluster syslinux wget gpm rsync

Dale je tfeba definovat ndzvy uzli v souboru /etc/hosts a zabezpeéit vyménu verejnych ¢asti
rsa/dsa kli¢ mezi uzly, aby mohly uzly spolu komunikovat bez nutnosti zadavat heslo.
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Obrazek 4.1: Zapojeni clusteru

4.3 Implementace

Nyni uz vime, Ze je potfeba z master uzlu clusteru posilat na slave uzly informace o no-
vych klientech. Vime také, ze je tfeba ucinit néktery uzel master uzlem, aby mohl posilat
informace ostatnim uzliim, a aby komunikoval s klienty. Potfebné informace jsou ulozeny v
nékolika strukturach, predevsim vsak multi_instance. Je ponékud zvlastni, ze tato struktura
obsahuje piimo v sobé strukturu options, ve které jsou informace z prikazové radky, konfi-
gurac¢niho souboru a vSechny stavové proménné celé aplikace. Tato data je potfeba hluboko
zkopirovat pro kazdého klienta zvlast, nicméné tato data nejdou prenést, jsou machine-
specific. Pro nase potfeby bude potfeba prenést informace o adrese a portu, na kterém
klient komunikuje. Je tfeba také zajistit, aby slave uzly nekontrolovaly spojeni s klientem.
V dtsledku toho, ze slave uzly nemaji pfifazenu plovouci IP adresu, nemohou spravné ko-
munikovat s klienty a jakykoliv pokus o komunikaci by skoncil netspéchem a zahozenim
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datové struktury nesouci informaci o tomto klientovi.

4.3.1 Komunikaéni protokol

Pro komunikaci mezi uzly bude nejvhodnéjsi pouzit UDP jako L4 protokol. A to z toho
prostého davodu, protoze bude mit nejmensi overhead. A jak bylo vysvétleno vyse, neni
nezbytné zarucit spolehlivy prenos. Pokud klient ztrati spojeni se serverem, ma vestavény
interval 2 sekundy, po kterém spojeni zkusi znovu navézat. Pokud dojde k nasledujici
situaci:

e Klient se pfipoji k Nodel (aktuilné master)
e Master Nodel zasle informaci o novém klientovi Slave Node2
e Pii prenosu informace pres sit se tato informace ztrati

Master Nodel selze

Slave Node2 se stane Master Node2

Klient zjisti, Ze neumi komunikovat se serverem a znovu zahdji pokus o spojeni

Pak se az tak moc nestane, klient bude moct komunikovat s vypadkem maximéalné 2
sekundy, coz neni dost k rozvazani TCP sezeni. Toto ovSem byla krajni varianta nejhorsi
pripustné situace. V idealnim pfipadé selhani uzlu by to vypadalo takto:

e Klient se pripoji k Node 1 (aktualné master)

Master Nodel zasle informaci o novém klientovi Slave Node2

Slave Node2 tuto informaci pfijme a vytvori si novou strukturu multi_instance

Master Nodel selze

Slave Node2 se stane Master Node2

Klient stale komunikuje a nezjisti, Zze komunikuje s jinym serverem

4.3.2 Komunikace mezi uzly

Dale je tieba polozit si otdzku jakym zpiisobem budou uzly komunikovat, zda-li pfes unicast,
nebo multicast, ¢i dokonce broadcast. Pfi komunikaci unicastem by bylo tfeba neustéale
udrzovat databazi uzli se kterymi komunikovat. Pfi pouziti multicastu, nebo broadcastu
tato potfeba neexistuje, a je v praxi vyhodnéjsi, protoze informace bude vzdy odesilat pouze
master uzel na vSechny slave uzly, nebude tfeba udrzovat na master uzlu seznam slave uzli
a bude méné overheadu. Nicméné tento pristup méa také své stinné stranky, naptiklad nesel
by nasadit do provozu v piipadé, Ze mezi master a slave uzly je pouze vefejny internet, na
kterém bud jsme v jedné broadcastové doméné, a nechceme aby tyto informace poslouchali
ostatni uzivatelé internetu. Anebo vibec nejsou uzly ve stejné broadcastové doméné a
takovato komunikace neni moznéa viibec. Tato situace neni, podle mého soudu, az tak vazna,
protoZe pro kazdy cluster se doporucuje pouziti BCN - Back Channel Network (zadni sit),
ktera je odd€lena od zbytku internetu. Pokud bychom pfesto chtéli uzly takto rozmistit,
fesenim by mohlo byt napriklad nasazeni dalsi L2 VPN sité jako BCN, nicméné tato druha
BCN-VPN by se stala single-point-of-failure. Tento pfipad nebudeme uvazovat a pouzijeme
UDP broadcast.
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4.3.3 Volba master uzlu

Pfi feSeni problému volby master uzlu se mtizeme inspirovat rtiznymi distribuovanymi sito-
vymi protokoly, jako je naptiklad Spanning Tree, ¢i OSPF (Open Shortest Path First).
Tyto protokoly implementuji pomérné slozité algoritmy pro volbu master uzlu. U naseho
clusteru by bylo pékné moci si definovat prioritu uzlu, ktery se kdy stane master uzlem.
Bylo by tak mozné definovat si priority podle vykonnosti hardware, rychlosti sité, spolehli-
vosti sité, ¢i jakoukoliv kombinaci veli¢in, které nam v daném konkrétnim pripadé prijdou
adekvatni. Této funkcnosti lze dosdhnout definovanim takovyjchto pravidel ve frameworku
corosync, systém OpenVPN bude akorat poslouchat, jestli mé interface s IP adresou, na
kterém by mél poslouchat - je master, ¢i nikoli - je slave. Pokud je master, nastavi si in-
terné ve struktufe options bool hodnotu i_am_master na true a muze se podle toho chovat.
Coz znamend, Ze zac¢ne broadcastem obesilat ostatni uzly o vSech prichozich klientech a
prestane poslouchat na broadcastové adrese, protoze nemuize nastat situace, kdy jsou dva
master uzly v ramci jednoho clusteru.

4.3.4 Datova struktura pro prenos

Pro navrh struktury komunikac¢niho packetu se pfimo nabizi varianta vlozeni celé struktury
multi_instance. Takovéto FeSeni je prakticky mozné, nicméné na strané prijemce je tfeba
nékteré informace vyfiltrovat a nahradit je spravnymi hodnotami, jako napfiklad ukaza-
tele na pole znakt apod. Toto FeSeni zjevné prenasi data, ktera na cilovém stroji nebudou
potfeba, nicméné, kdyz jsme se zbavili TCP hlavicky a nahradili jsme ji podstatné me-
nsi UDP hlavickou, par kilobajti navic zde uSetfenych si mizeme dovolit zase vyplytvat
jinde. P#i dnesnich rychlostech siti by pro takovyto datovy tok stacila i velmi pomalé
linka. Udélejme si vypocet. Vestavéna funkce jazyka C sizeof(), konkrétné pak sizeof(struct
multi_instance) ndm vrati hodnotu 3392. Coz znamena 3392 bajti informace ulozené pro
kazdého klienta. Pfidejme 8 bajttit UDP hlavicku - Obrazek 4.3.4, 24 bajtt IPv4 hlavicku -
Obrazek 4.3.4 (RFC 790) a feknéme, ze pouzijeme ethernet jako L1, takze 38 (bez 802.1q)
az 42 (s 802.1q) bajti. Dostaname 3466 bajtt, které je tfeba odeslat broadcastem na BCN
sit. Pokud bychom méli sif s 2000 klienty, ktefi by se chtéli pFipojit vSichni v jeden oka-
mzik, nebudeme-li brat v potaz vytizeni primérni sité - spojujici server s klienty, dostaneme
6932000 bajti, coz je 6769 KB, které by bylo tfeba odeslat na BCN sif. Takovéto mnozstvi
dat by byla schopna bez jakychkoliv problému pienést i 10MBit/s 10BASES ethernet, tech-
nologie vyuzivana hlavné v 80. letech minulého stoleti. Dnes nejvice rozsiteny 1000BASE-T
ethernet disponuje stonasobnou rychlosti. Coz ndm dava pfimy dtkaz, ze takovyto datovy
tok dat neni zadnou prekazkou.

Version | Header length | Type of service Total length

Identification 1P flags Fragment offset

Time to live | Protocol Header checksum

Source address

Destination address

IP options (not common)

Obréazek 4.2: IPv4 hlavicka
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Source Port Destination Port

Length Checksum

Obrazek 4.3: UDP hlavicka

4.3.5 L4 protokol

Zamysleme se nad rozdilem komunikace v UDP a TCP mdédu. V TCP médu se obé strany
(klient i server) mtizou spolehnout na to, Ze se jim nemuze ani jeden packet ztratit - tudiz
se nemuze rozsynchronizovat TLS kontrolni soucet. V pfipadé, ze k tomu skutecné dojde,
miize to signalizovat nekalé praktiky, jako napi. man-in-the-middle utok. Naopak v UDP
modu (ktery je vétSinou vyuzivan) se toto stat mize, je pomérné béiné, Ze se pii prenosu
pres sit packet ztrati, ¢i packety nedojdou v takovém poradi, v jakém byly odeslany. V UDP
modu bude lépe mozné spoléhat na OpenVPN, Ze bude schopné vyporadat se s rozsynchro-
nizovanym TLS. Proto se touto praci omezime pouze na UDP méd a cluster pro TCP
mod nebudeme uvazovat. Nicméné vyuziti OpenVPN nad TCP je neefektivni a nema prilis
mnoho realnych divodu k nasazeni. Prikladem takového padného diivodu muze byt pripad,
kdy ISP (Internet Service Provider) povoluje pouze komunikaci nad portem 80 (HTTP)
nebo 443 (HTTPS) TCP, coz by ndm umoznilo zprovoznit server nad timto portem a pro-
tokolem a i z takovéto ptfipojky k siti Ize komunikovat s OpenVPN. Nicméné tento mdéd je
velmi neefektivni. Zfejmé nejhorsi ptipad je kdyz vyuzijeme nad takovymto TCP tunelem
dalsi TCP spojeni, overhead se ndm zdvojnasobi a budou nad takovouto komunikaci realné
pracovat dva TCP stacky.

4.3.6 Modifikace

Nyni mizeme pristoupit k samotné modifikaci projektu OpenVPN. Prvné je tfeba zajistit
socket, ktery bude mit povoleno komunikovat broadcastem pro obesilani slave uzli. Déle
je treba zajistit spravné zjistovani zda-li server bézi v mddu master, ¢i slave. Toto lze
ucinit jednodus$e podle aktivniho zjisfovéani, zda-li je dostupné adresa, na které mé server
poslouchat, tzn. adresa, ktera je uvedena v konfigura¢nim souboru. Je tfeba také definovat
nékteré klauzule pro konfiguracni soubor, abychom mohli serveru fict na kterou adresu ma
posilat ozndmeni o prichozich klientech. A to néasledujici:

e cluster
e cluster-broadcast—-address
e cluster-port

Klauzule cluster je pouze booleovska, neocekava zadné parametry a znaci pouze to, ze
se jedna o instanci cluster uzlu. Dalsi klauzule nastavuji adresu a port na kterych cluster
bude komunikovat. Na master uzlu je tfeba definovat obé dvé klauzule cluster-broadcast-
address i cluster-port. Ztimco na slave uzlu teoreticky sta¢i pouze port, nicméné protoze
se ocekava, ze se muze ze slave stat master uzel, pak je dobré tyto klauzule definovat i na
slave uzlu. Tim padem je mozné sdilet jeden stejny konfiguraéni soubor pro vSechny uzly
clusteru. Stejné jako kli¢ a certifikidt serveru, ktery musi byt na vSech uzlech shodny, aby
klient nepodeziral server z nekalych praktik, coz nédhla zména certifikitu mutze znadit.

Je tfeba definovat vSechny tfi tyto klauzule, abychom mohli vyuzivat OpenVPN v clus-
teru zpusobem, popsanym v této praci. Dale bylo tieba zajistit, aby slave uzel ¢ekal na
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prichozi data od master uzlu a zaindexoval si je internimi funkcemi. Tohoto bylo dosa-
Zeno ¢aste¢nou modifikaci a volanim funkce multi_get_create_instance_udp. Tyto ipravy nam
umozni synchronizovat data mezi jednotlivymi uzly.
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Kapitola 5

Testy

V nasledujici kapitole bude rozebran test implementovaného feseni. V zapojeni budeme
vychéazet ze schématu z minulé kapitoly, konkrétné Obrazek 4.1.

5.1 Vybava a zapojeni

Jelikoz je tifeba brat v potaz také hardware, na kterém testy probihaly, je tfeba jej zminit.

Vsechny testy byly spoustény na laptopu Lenovo ThinkPad T420 s procesorem Intel
i5-2410M s frekvenci 2.30GHz a 8 GB operac¢ni paméti. Tento stroj diky podpore virtualiza-
¢nich instrukci poslouzil jako hostitel pro nase zapojeni. Pti testech bylo pouzito zapojeni,
jako je vyobrazeno na obrazku 4.1, s drobnymi tpravami.

5.1.1 Ping test
Budeme testovat spojeni ping a pocet ztracenych ICMP ECHO packetii.

Piiprava

P1i tomto testu vytvorime na hostitelském virtualiza¢nim stroji dummy rozhrani a prifa-
dime mu IP adresu

sdoky-t420 ~ # modprobe dummy
sdoky-t420 ~ # ifconfig dummyO inet 172.30.0.1
sdoky-t420 ~ # ifconfig dummyO up

Na hostitelském stroji a na uzlech clusteru povolime forwarding a plné otevieme iptables
firewall, abychom nikde neblokovali zadny provoz.

sdoky-t420 ~ # echo 1 > /proc/sys/net/ipv4/ip_forward
sdoky-t420 ~ # iptables -I FORWARD 1 -j ACCEPT
sdoky-t420 ~ # iptables -I OUTPUT 1 -j ACCEPT
sdoky-t420 ~ # iptables -I INPUT 1 -j ACCEPT

Spustime openvpn v cluster médu a provedeme kontrolu nastaveni sité (pro pfehlednost
zkraceno)
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[root@nodel ~1# ip a
2: ethO:
inet 192.168.2.176/24
brd 192.168.2.255 scope global ethO
3: ethl:
inet 192.168.10.51/24
brd 192.168.10.255 scope global ethl
4: eth2:
inet 10.0.0.41/8
brd 10.255.255.255 scope global eth2:1
[root@nodel ~]# ip r
172.30.0.0/24 via 10.0.0.40 dev eth2
192.168.10.0/24 dev ethl proto kernel scope link src 192.168.10.51
172.21.0.0/24 dev tun9 proto kernel scope link src 172.21.0.1
10.0.0.0/8 dev eth2 proto kernel scope link src 10.0.0.41

[root@node2 ~1# ip a
2: ethO:
inet 192.168.2.173/24
brd 192.168.2.255 scope global ethO
3: ethl:
inet 192.168.10.52/24
brd 192.168.10.255 scope global ethl
4: eth2:
inet 10.0.0.42/8
brd 10.255.255.255 scope global eth2:1
inet 10.0.0.51/8
brd 10.255.255.255 scope global secondary eth2
[root@node2 ~J# ip r
172.30.0.0/24 via 10.0.0.40 dev eth2
192.168.10.0/24 dev ethl proto kernel scope link src 192.168.10.52
172.21.0.0/24 dev tun9 proto kernel scope link src 172.21.0.1
10.0.0.0/8 dev eth2 proto kernel scope link src 10.0.0.42

sdoky-t420 ~ # ip a
2: enp0s25:

inet 192.168.2.162/24 brd 192.168.2.255 scope global enp0s25
8: bro0:

inet 192.168.10.40/24 brd 192.168.10.255 scope global br0
9: bri:

inet 10.0.0.40/8 brd 10.255.255.255 scope global bril
11: dummyO:

inet 172.30.0.1/16 brd 172.30.255.255 scope global dummyO
sdoky-t420 ~ # ip r
10.0.0.0/8 dev brl proto kernel scope link src 10.0.0.40
172.21.0.0/16 via 10.0.0.51 dev bril
172.30.0.0/16 dev dummyO proto kernel scope link src 172.30.0.1
192.168.10.0/24 dev br0 proto kernel scope link src 192.168.10.40
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Na klientském stroji je mozno pripojit se na server a poté je tfeba pridat cestu do sité
172.31.0.0/16 reprezentovanou dummy rozhranim na hostitelském stroji. Poté 1ze zkontro-
lovat ping na hostitelsky stroj.

[root@localhost ~]# ping 172.30.0.1
PING 172.30.0.1 (172.30.0.1) 56(84) bytes of data.

64 bytes from 172.30.0.1: icmp_seq=32 ttl=63 time=7.07 ms
64 bytes from 172.30.0.1: icmp_seq=33 ttl=63 time=2.47 ms
64 bytes from 172.30.0.1: icmp_seq=34 ttl=63 time=3.53 ms
64 bytes from 172.30.0.1: icmp_seq=35 ttl=63 time=2.77 ms
64 bytes from 172.30.0.1: icmp_seq=36 ttl=63 time=3.68 ms
64 bytes from 172.30.0.1: icmp_seq=37 ttl=63 time=3.63 ms
64 bytes from 172.30.0.1: icmp_seq=38 ttl=63 time=2.87 ms
64 bytes from 172.30.0.1: icmp_seq=39 ttl=63 time=2.41 ms
64 bytes from 172.30.0.1: icmp_seq=40 ttl=63 time=2.98 ms

~C

--- 172.30.0.1 ping statistics ---

40 packets transmitted, 9 received, 77%, packet loss, time 39521ms
rtt min/avg/max/mdev = 2.418/3.494/7.073/1.344 ms

Zahajeni testu

Vsechno je v poraku a pfipraveno k testu. Spustime ping flood (coz mé pravo udélat pouze
uzivatel root) a budeme sledovat kolik ICMP packeti se ztrati.

[root@localhost ~1# ping -f 172.30.0.1

PING 172.30.0.1 (172.30.0.1) 56(84) bytes of data.

<DOTS OMITTED>

--- 172.30.0.1 ping statistics ---

15146 packets transmitted, 14349 received, 5% packet loss, time 48347ms

rtt min/avg/max/mdev = 0.524/2.406/24.841/1.748 ms, pipe 2, ipg/ewma 3.192/4.086 ms

Vysledek

Z tohoto testu lze usoudit, ze vypadlo 797 packett. Podle definice parametru -f pingu:

-f Flood ping. For every ECHO_REQUEST sent a period ‘¢.’’ is
printed, while for ever ECHO_REPLY received a backspace is
printed. This provides a rapid display of how many packets are
being dropped. If interval is not given, it sets interval to
zero and outputs packets as fast as they come back or one hun-
dred times per second, whichever is more. Only the super-user
may use this option with zero interval.

Ping se snazi posilat ICMP ECHO packety jak nejrychleji to jde, pokud nepfijde, ¢eka
10ms, nnez packet prohlasi za ztraceny. Z cehoz vyplyva, ze byla sluzba nedostupna po
dobu 7,97s. Tato doba je sice relativné kratka, neméla by rozvazat TCP spojeni (viz dale),
ovsem bylo by zajimavé blize se zamyslet nad diivodem, pro¢ tato doba neni kratsi. K tomu
bude tieba podivat se blize na vypisy z obou uzld clusteru a klienta.
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Rozbor vysledku

V predchozi ¢asti jsme se dozvédéli, ze pii testovani dostupnosti sluzby podle ping flood
byla sluzba nedostupna po dobu 7,97s. Pojdme se bliZze podivat na davod pro¢ byla doba
nutna ke znovu ustaveni spojeni zrovna takovéa, jaka byla. Do ¢asu pro obnoveni dostupnosti
sluzby musime zapo¢itat nasledujici ¢asové udaje (dale si je blize rozebereme a upfesnime):

e Doba, nez Corosync zjisti, Ze je master uzel nedostupny
e Doba, nez Corosync vybere novy uzel pro pfifazeni IP adresy a adresu pfifadi

e Doba, nez OpenVPN zjisti, Ze se ze slave stal master

Nutno podotknout, ze uzel nodel byl v dobé zahajeni testu slave uzlem a uzel node2
byl master uzlem, tudiz mél prirazenu plovouci IP adresu a pfijimal spojeni od klienta.
Vypadek se stal v 17:30:00, podle ¢asu klienta

17:29:07 2013 us=89400 Cluster master socket created

17:29:07 2013 us=89491 Cannot bind right now, interface unavailable -> cluster slave
17:29:07 2013 us=89774 TUN/TAP device tun9 opened

17:29:07 2013 us=103970 Initialization Sequence Completed

17:29:07 2013 us=103997 waiting for clients

Listen activating.

17:29:07 2013 us=104046 no clients yet

17:29:11 2013 us=111630 Cluster has one new client: 10.0.0.10
17:29:11 2013 us=111778 MULTI: multi_create_instance called
17:29:11 2013 us=111911 10.0.0.10:40525 Re-using SSL/TLS context
17:29:45 2013 us=193627 10.0.0.10:40525 no clients yet

17:29:45 2013 us=694742 10.

0.0.10:40525 no clients yet
17:29:45 2013 us=695173 10.0.0.10:40525 Interface with address 10.0.0.51 found: eth2
17:29:45 2013 us=695207 10.0.0.10:40525 I am binding the socket to interface
17:29:46 2013 us=199249 10.0.0.10:40525 TLS Error: local/remote TLS keys are out of syn

[AF_INET]10.0.0.10:40525 [0]

17:29:46 2013 us=199474 10.0.0.10:40525 [UNDEF] Inactivity timeout (--ping-restart),
restarting

17:29:55 2013 us=395762 10.0.0.10:38188 VERIFY OK: depth=1, C=CZ, ST=Morava, L=Brno,
0O=Kajot, 0U=Online systemy, CN=VPN Cluster CA, name=Kajot, emailAddress=admin@tech.kajo

Tabulka 5.1: Log uzlu nodel - pro prehlednost vypustény nepodstatné radky

7 téchto vypist se ukazuje, ze po selhdni master uzlu a po ustaveni nodel jako novy
master si zacal klient se serverem nerozumeét a spojeni bylo zrestartovano. Poté si klient se
serverem vyménili certifikaty, tak jako to udélali jiz na zacatku spojeni. Tato funkénost by
vadila, potifebovali-li bychom FT cluster, nicméné u HA clusteru je toto chovani pfijatelné.

Pti komunikaci nad TLS se udrzuje kontext. Kontext, ktery se mtze bézné rozsynchro-
nizovat, vétsinou v dusledku vypadku packetu. Coz nad L4 protokolem UDP je mozné, a
déje se to bézné. Pri takovéto ztraté packetdl se na novém kontextu umi klient se serve-
rem domluvit tak rychle, Ze to nejsme schopni na kvalité sluzby poznat. Pfedpokladalo se,
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17:27:29 2013 us=298061 Cluster master socket created
17:27:29 2013 us=298084 Socket Buffers: R=[229376->131072] S=[229376->131072]
17:27:29 2013 us=298422 TUN/TAP device tun9 opened

17:27:29 2013 us=300943 Initialization Sequence Completed

17:27:30 2013 us=475867 MULTI: multi_create_instance called

17:27:30 2013 us=476113 10.0.0.10:40525 Re-using SSL/TLS context

17:27:30 2013 us=518825 Cluster_client/10.0.0.10:40525 port: 40525
17:27:30 2013 us=518840 Cluster_client/10.0.0.10:40525 #i#t#####t#

17:27:30 2013 us=518855 Cluster_client/10.0.0.10:40525 2port: 40525
17:27:30 2013 us=519193 Cluster_client/10.0.0.10:40525 message sent! 3392

Tabulka 5.2: Log uzlu node2 - pro prehlednost vypustény nepodstatné radky

17:29:21 2013 us=505455 OpenVPN 2.3.0 x86_64-unknown-linux-gnu
[SSL (OpenSSL)] [Lz0] [EPOLL] [eurephial] [MH] [IPv6] built on Apr 20 2013
17:29:21 2013 us=530754 VERIFY OK: depth=0, C=CZ, ST=Morava, L=Brno, 0=Kajot,

0U=0Online systemy, CN=Cluster_server, name=Kajot, emailAddress=admin@tech.kajot.cz

17:29:23 2013 us=911526 Initialization Sequence Completed

17:30:04 2013 us=6573 [Cluster_server] Inactivity timeout (--ping-restart), restarting

17:30:04 2013 us=7689 TCP/UDP: Closing socket
17:30:04 2013 us=7880 SIGUSR1[soft,ping-restart] received, process restarting
17:30:04 2013 us=7933 Restart pause, 2 second(s)

17:30:06 2013 us=36456 VERIFY OK: depth=0, C=CZ, ST=Morava, L=Brno, 0=Kajot,

0U=0Online systemy, CN=Cluster_server, name=Kajot, emailAddress=admin@tech.kajot.cz

17:30:08 2013 us=13591 Initialization Sequence Completed

Tabulka 5.3: Log klienta - pro pfehlednost vypustény nepodstatné radky

Ze po prepojeni na novy uzel, ktery tento kontext nemé nastane aplné stejné situace, jako
kdyz vypadne nékolik packett pti UDP komunikaci s originalnim (neupravenym) OpenVPN
serverem.

5.1.2 TCP session test

Test pti kterém si ovéiime, ze se nerozvaze TCP sezeni. Typickym prikladem sluzby, ktera
vyuzivd TCP jako L4 protokol je Secure SHell (SSH). Test uskuteénime se stejnym za-
pojenim, jako v ping testu, akorat nebudeme testovat pocty ICMP packet, ale spojime
SSH konzoli a poté udélame vypadek uzlu, poté zkusime zjistit, jestli se spojeni rozvaze, ¢i
nikoliv. V tomto piipadé je uzel nodel master uzlem.

Zahajeni testu
Vysledek

SSH konzole po dobu vypadku packetti nereagovala, ovsem pozdéji se vSechny operace
uc¢inéné v dobé bez konektivity projevily. Tudiz se nerozvézalo TCP spojeni a cluster po-
skytoval sluzbu bez vypadku (dfive definovéno).
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06:
06:
06:
06:
06:
06:

37:
37:
38:
38:
38:
38:

40
40
15
15
15
15

2013
2013
2013
2013
2013
2013

us=782791
us=938800
us=812074
us=812098
us=812121
us=812495

Cluster master socket created

Initialization Sequence Completed
Cluster_client/10.0.0.10:45000 port: 45000
Cluster_client/10.0.0.10:45000 ########
Cluster_client/10.0.0.10:45000 2port: 45000
Cluster_client/10.0.0.10:45000 message sent! 3392

Tabulka 5.4: Log nodel - pro prehlednost vypustény nepodstatné radky

06:37:44 2013 us=329356 Cluster master socket created
06:37:44 2013 us=468008 Initialization Sequence Completed
06:37:44 2013 us=468024 waiting for clients

Listen activating.
37:44 2013

06:
06:
06:
06:
06:
06:
06:
06:
06:
06:
06:
06:
06:
06:
06:

06:
06:

38:
38:
38:
38:
38:

43:
43:
43:
43:
43:
43:
43:
43:
43:
43:
43:

16
16
16
16
16

09
09
09
09
09
09
17
17
17
17
17

2013
2013
2013
2013
2013

2013
2013
2013
2013
2013
2013
2013
2013
2013
2013
2013

us=468766 no clients yet

us=32644 no clients yet
us=33091 Cluster has one new client: 10.0.0.10
us=33246 MULTI: multi_create_instance called
us=33382 10.0.0.10:45000 Re-using SSL/TLS context
us=536292 10.0.0.10:45000 no clients yet

us=632191
us=632302
us=632330
us=632358
us=632385
us=632413
us=871004
us=923219
us=923236
us=923253
us=923526

10.
10.
10.
10.
10.
10.
10.

0.

O O O O O O

O O O O O o

0.

.10:
.10:
.10:
.10:
.10:
.10:
10:

45000
45000
45000
45000
45000
45000
46187

no clients yet

Interface with address 10.0.0.51 found:

I am binding the socket to interface
global_sockfd: 4

global_addr: 0x3300000aaa040002
global_addrlen: 16

Re-using SSL/TLS context

Cluster_client/10.0.0.10:46187 port: 46187
Cluster_client/10.0.0.10:46187 #it####it#
Cluster_client/10.0.0.10:46187 2port: 46187
Cluster_client/10.0.0.10:46187 message sent! 3392

Tabulka 5.5: Log node2 - pro piehlednost vypustény nepodstatné radky
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[root@localhost openvpnl]# ssh 172.30.0.1

The authenticity of host ’172.30.0.1 (172.30.0.1)’ can’t be established.
RSA key fingerprint is d1:a0:41:65:09:£0:08:d8:5f:1d:1d:¢c2:05:18:05:ad.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added ’172.30.0.1° (RSA) to the list of known hosts.
Password:

Last login: Thu May 9 10:28:00 CEST 2013 from 172.29.0.2 on pts/14
sdoky-t420 ~ # date

Thu May 9 18:22:55 CEST 2013

sdoky-t420 ~ # date

Thu May 9 18:24:18 CEST 2013

sdoky-t420 ~ # ~C

sdoky-t420 ~ # logout

Tabulka 5.6: Log klienta - ssh spojeni
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Kapitola 6
Zaver

6.1 Vysledek prace

Vysledkem prace je produkt, ktery je schopen béhu v clusteru. Jednotlivé uzly si vyménuji
informace o pripojenych klientech a o volbu master uzlu se stard Corosync. V tvodu prace
jsme si definovali, ze vypadkem sluzby bude pro nase potieby mysleno preruseni poskytovani
sluzby na tak dlouhou dobu, aby se rozvazalo TCP spojeni. Vysledny produkt toto kritérium
plné spliiuje. Ocekavalo se ovSem, ze se funkcionalitou vice ptiblizi k F'T clusteru, a pferuseni
poskytovani sluzby bude kratsi, nez se v redlnych testech ukézalo. V aktualni fazi neni
synchronizovan OpenSSL kontext, jehoz synchronizace je klicova pro FT cluster. Tato prace
byla zamyslena jako ,nice-to-have“ rozsifeni funkcionality, ktera je aktualné nasazena ve
spole¢nosti Kajot, provozujici vyherni termindly po velké ¢asti Evropy. Tato spolecnost
spojuje jednotlivé stroje do jedné velké virtudlni sité pravé pomoci OpenVPN. V soucasné
dobé by nebylo rentabilni pfechazet na systém vyvinuty v ramci této prace. OvSem v piipadé
rozsifeni na kvalitu poskytovani sluzeb, kterou poskytuje F'T cluster by toto nasazeni bylo
ziejmé piinosem.

6.2 MozZnosti pokracovani

Dalsim smérem, kterym by se tento projekt mohl ubirat je rozsiteni funk¢nosti az na troven
FT clusteru, bez jakéhokoliv znatelného pieruseni poskytovani sluzby, natoz vypadku. K
tomuto bude zapotiebi vice pracovat s knihovnou OpenSSL. V soucasné dobé neni znamo,
zda-li by tato funk¢nost nevyzadovala zasah do samotné OpenSSL knihovny. Rovnéz neni
znamo jak rozsdhlé apravy by tato knihovna vyzadovala. Jedna véc je v soucasné dobé
jista, rozhodné bude nutné synchronizovat kontext. At uz knihovny OpenSSL, tak samotné
aplikace OpenVPN. Toto sdileni kontextu by bylo mozné realizovat az na trovni sdilené
paméti. Dale by stélo za zvéazeni nasazeni frameworki OpenMP a OpenMPI. OpenMP
by prinesl podporu vicevlaknového zpracovani. OpenMPI by piineslo snazsi implementaci
clusteru a distribuovanych vypocti. Knihovna OpenMPI by pomohla hlavné serverim s
velkym provozem, a tudiz velkym vytizenim procesoru, tim, Ze by byla schopna rozlozit
tuto zatéz na veétsi mnozstvi stroji v rdmci clusteru. Je tfeba mit na pameéti, jak jiz bylo
zminéno dfive, ze nartst vykonu neni linearni.
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Kapitola 7

Obsah prilozeného CD

openvpn-2.3.0-cluster.tar.gz
openvpn-2.3.0-original.tar.gz
configurations
cluster—node.conf
client-node.conf
ping-test
openvpn-client.log
openvpn-nodel.log
openvpn-node2.log
ssh-test
openvpn-client.log
openvpn-nodel.log
openvpn-node2.log

3 directories, 10 files
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