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Abst rakt 
Cílem t é t o baka l á ř ské p r á c e je analyzovat možnos t i b ě h u O p e n V P N v clusteru a takové 
řešení implementovat. Nejprve se z a b ý v á a n a l ý z o u s távaj íc ích technologi í , m o ž n o s t m i p ř í s t u p u 
k t é t o problematice. N á s l e d n ě je pak rozvedeno n a v r ž e n é řešení , kde je ná s l edně p o p s á n a 
implementace. Nakonec jsou zhodnoceny dosažené výsledky, p ř e v á ž n ě formou t e s t ů imple
m e n t o v a n é h o řešení . 

Abstract 
The a im of this bachelor's thesis is to analyze the possibilities for running the O p e n V P N 
daemon in a cluster and to implement such a solution. A t first, the thesis analyzes current 
technologies and possible approaches to this matter. Next there's one possible solution 
described more and implemented. In the end there are results being analyzed, mostly by 
describing the tests, that took place wi th the implemented solution. 
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Kapitola 1 

Úvod 

S p o č í t a č o v ý m i s í těmi , ať si to u v ě d o m u j e m e , nebo ne pracujeme k a ž d ý den. Zajišťování 
b e z c h y b n é h o provozu se s t á v á s tá le větší pr ior i tou. Projekt O p e n V P N př ináš í mult iplat-
formní řešení V i r t u a l P r i v á t e Network (dá le jen V P N ) s enterprise-level b ezpečnos t í a velkou 
var iabi l i tou možných konfigurací . Ačkoliv je tento koncept schopen provozu v p r o d u k č 
n í m p ros t ř ed í , nen í odo lný vůči se lhání hardware, v ý p a d k ů m sí tě a p o d o b n ý m n e č e k a n ý m 
u d á l o s t e m . Tato p r á c e se zaměřu je p ř e d e v š í m na m o ž n o s t b ě h u O p e n V P N serveru jako 
c lus terové služby, obzv lá š t ě pro b e z v ý p a d k o v ý (high-availability) provoz. 

1.1 Cluster 

Co to v l a s t n ě je cluster! O d p o v ě ď nen í zcela t r iv iá ln í . O t e v ř e n á encyklopedie W i k i p e d i a 
definuje cluster takto [3]: 

P o č í t a č o v ý cluster (anglicky computer cluster) je s e skupen í volně váza
ných p o č í t a č ů , k t e r é spolu úzce spo lupracu j í , t a k ž e navenek mohou praco
vat jako jeden p o č í t a č . Obvykle jsou propojeny poč í t ačovou sí t í . Clustery 
jsou obvykle na sazovány pro zvýšení v ý p o č e t n í rychlosti nebo spolehli
vosti s větš í efektivitou než by mohl poskytnout j ed iný p o č í t a č , p ř i čemž 
jsou levnější než j ed iný p o č í t a č o s rovna t e lné rychlosti nebo spolehlivosti . 

Cluster je z j ednodušeně řečeno m n o ž i n a p o č í t a č ů s p o j e n á poč í t ačovou sí t í . Tato definice 
není ovšem ani zdaleka bl ízko p o d s t a t ě p r avého v ý z n a m u . 

• Sdílení dat 

• V ý p a d e k jednoho, či více p o č í t a č ů 

• R o z h o d o v á n í „kdo bude co p o č í t a t " 

Toto jsou zcela e l e m e n t á r n í p roblémy[6] , k t e r é je n a p ř e d t ř e b a vyřeš i t , než m ů ž e m e cluster 
začí t použ íva t . N i c m é n ě smyslem clusteru nemus í bý t pouze zvýšení v ý p o č e t n í h o výkonu , 
p o m o c í tohoto p ř í s t u p u lze zvýši t odolnost prot i m o ž n é p o r u š e hardware, či zajistit zvýše
nou datovou propustnost. Do kategorie poruch hardware je pro naše účely myš leno i z t r á t a 
konektivi ty n ě k t e r é h o uzlu, d o č a s n é p ře rušen í síťové komunikace apod. P r á v ě zvýšen ím 
odolnosti prot i se lhání se tato p r á c e p ř e v á ž n ě zabývá . 

Exis tu j í situace, k t e r é př i b ě h u clusteru mohou nastat, a k t e r é mohou mí t fa tá ln í ná
sledky. M e z i t akové situace p a t ř í tzv. spl i t-brain situace, kdy se cluster rozdělí na dva, či 
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více celků, z nichž k a ž d ý celek si mysl í , že p rávě on přeži l a o s t a t n í jsou m r t v í , ovšem mýlí 
se, pouze n e m á informace o tom, zda o s t a t n í uzly t a k é fungují, či n ikol iv . Tato situace 
je ve lmi n e p ř í j e m n á už z toho d ů v o d u , že m ů ž e doj í t k nekonzistenci dat, což zapř íč in í 
to, že nebude m o ž n o rozhodnout, k t e r ý cluster m á ak tuá lně j š í data. P o t é mus í nastoupit 
člověk, k t e r ý mus í tuto situaci vyřeš i t , ať už jakkol iv . Tento p r o b l é m ovšem u naš í s lužby 
O p e n V P N řešit n e m u s í m e , p r o t o ž e nebude t ř e b a u k l á d a t ž á d n á s t a t i cká data. Framework 
corosync poskytuje j e d n o d u c h é možnos t i řešení p r o b l é m u split-brain situace. A p rávě toto 
n á m velmi u s n a d n í prác i . 

1.2 G r i d 

Dal š ím u s k u p e n í m , velmi p o d o b n ý m clusteru, je grid. Wik iped ie definuje gr id takto [3]: 
Gr idový cluster (anglicky G r i d cluster) je složen z nezávis lých p o č í t a č ů , 
k t e r é jsou typicky u rčeny pro j inou č innos t (nap ř ík l ad desktop, server) a 
p o s k y t o v á n í v ý p o č e t n í h o v ý k o n u pro využ i t í v clusteru je jejich dop lň 
kový úkol (i když z hlediska využ i t í v ý p o č e t n í h o v ý k o n u m ů ž e bý t situace 
o b r á c e n á ) . 

V n ě k t e r é l i t e r a t u ř e najdeme poč í t a čový grid jako logicky s te jně postavenou jednotku ke 
clusteru. Jsou ovšem zdroje, k t e r é uváděj í grid jako p o d m n o ž i n u clusteru a s t av í jej na 
stejnou úroveň jako High-availability, Fault-tolerance, Storage a dalš í typy c lus te rů . V pod
s t a t ě lze říci, že gr id je seskupen í p o č í t a č ů , jejichž p r i m á r n í m úče lem není s louži t jako uzel 
větš í množiny . T é t o m n o ž i n ě poskytuje p r o s t ř e d k y pouze v p ř í p a d ě , že jsou k dispozici , a 
neomezí p r i m á r n í funkci t a k o v é h o t o uz lu . Lze tedy spekulovat, zda-li se j e d n á o cluster v 
p r a v é m slova smyslu, či nikol iv. 

1.3 Corosync 

Corosync je open-source projekt, k t e r ý b y l odvozen (přesněj i řečeno je o d š t ě p n o u větví) z 
projektu O p e n A I S . Jeho úče lem je vyvíjet a podporovat komuni tu v problematice clusteru. 
Jeho využ i t í je velmi široké, od m a l é h o s o u k r o m é h o sektoru až po dnes největší c lus terové 
h ráče v komerčn í sféře. Tento projekt využ ívá dvou b a c k e n d ů , k t e r é m u p o m á h a j í v y k o n á v a t 
svou prác i . 

• Backend OpenAIS 

• Backend Pacemaker 

Pacemaker je p r i m á r n ě správce zd ro jů {resource-manager, k t e r ý je schopný zjišťovat stav 
j edno t l i vých uz lů clusteru, jejich vy t ížen í . Spravuje už iva t e l em def inovaná pravidla pro b ě h 
s lužeb. N a oficiálních s t r á n k á c h projektu O p e n A I S je projekt def inován takto [2]: 

OpenAIS is an open implementat ion of the App l i ca t i on Interface Spe
cification (AIS) provided by the Service Avai lab i l i ty Fo rum ( S A F o r u m 
or S A ) . S A F o r u m defines a set of services for making highly available 
applications. 

OpenAIS je v p o d s t a t ě velmi p o d o b n ý projekt, jako Pacemaker, ovšem je sp ravován j inou 
vývojovou skupinou. 
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1.4 V P N 

Ž á d n á z ob las t í v ý p o č e t n í c h technologi í n e m á takové m n o ž s t v í zkratek, jako poč í t ačové 
sí tě . VPN je jedna z nich. Za t ě m i t o t ř e m i p í s m e n y se sk rývá Virtual Priváte Network, 
česky s o u k r o m á v i r t uá ln í síť. Tento koncept tvorby poč í t ačových sítí v y t v á ř í spo jen í klient 
- server a v y t v á ř í logický most mezi t ě m i t o d v ě m a body. Běžně se použ ívá n a p ř í k l a d pro 
zabezpečený p ř í s t u p na poč í t ače , k t e r é nejsou m o ž n é fyzicky propojit lokální sí t í , a p ř e s t o 
bychom takovouto síť, a l e spoň logickou, chtěl i mezi n imi m í t . V P N se zabývá několik pro
j e k t ů , poč ína j e propr ie tami Microsoft i m p l e m e n t a c í , až po open source řešení . V P N obecně 
m ů ž e bý t p rovozováno ve dvou zák ladn ích rež imech. 

• na d r u h é v r s tvě (L2) I S O / O S I modelu 

• na t ř e t í v r s tvě (L3) I S O / O S I modelu 

V ý z n a m t ěch to rež imů je zjevný, zde se liší rozhodovac í logika a adresa, podle k t e r é se 
s m ě r u j e / p ř e p í n á packet. P r o druhou vrs tvu to je M A C adresa, z a t í m c o pro t ř e t í v r s tvu to 
je adresa t ř e t í vrstvy. T a je zpravidla IPv4 , nově i IPv6 , p o p ř í p a d ě m ů ž o u existovat V P N 
implementace i pro j iné adresy t ř e t í vrstvy. P ř i použ i t í ad resován í podle L 2 je nespornou 
v ý h o d o u m o ž n o s t použ i t í l ibovolného L 3 protokolu, a fungují zde L 2 broadcast zprávy. N a 
druhou stranu využ i t í broadcastu nemus í bý t vždy žádouc í . 

Exis tu j í dva zák l adn í módy , v k t e r ý c h lze V P N provozovat [4] 

• site-to-site 

• teleworker 

M ó d site-to-site funguje pro p r o p o j e n í dvou, či více fyzických sítí do j e d n é logické. T y t o 
sí tě nemus í bý t v j e d n é geografické lokaci. O s t a t n ě tento m ó d b y l n a v r ž e n pro to, aby 
t akové to vzdá l ené s í tě spoj i l . V tomto m ó d u ani jedna instance nevystupuje ani vysloveně 
v rol i serveru, ani vysloveně v rol i klienta, všechny t akové to instance se chovají h y b r i d n ě , na 
s te jné ú rovn i . Nejčas tě j š ím p ř í p a d e m je vy tvo řen í t a k o v é h o t o tunelu nad druhou vrstvou 
I S O / O S I modelu, ovšem i varianta nad t ř e t í vrstvou je t a k é m o ž n á . 

N a druhou stranu m ó d teleworker je varianta kdy se kl ient i p ř ipoju j í k serveru a tvoř í 
takto star topologii . V p o č á t c í c h byly t akové to mosty, či tunely p o u ž í v á n y čis tě za úče lem 
logického spo jen í více mís t do jednoho logického. V dnešn í d o b ě je ovšem velmi žádouc í ale
spoň zák ladn í ú roveň zabezpečen í , aby p ř í p a d n ý ú t o č n í k po získání j akéhokol iv packetu tato 
data nedekódova l . V tomto ohledu zde nejčastějš í u p l a t n ě n í nacház í Secure Sockets Layer 
(SSL) , či v jeho n á s t u p c e Transport Layer Security ( T L S ) . O b a tyto protokoly zabezpeču j í 
šifrovaný p řenos na t r a n s p o r t n í (L4) v r s tvě I S O / O S I modelu. 

1.5 O p e n V P N 

0PENVPN" 
O b r á z e k 1.1: Oficiální logo O p e n V P N 
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O p e n V P N je jednou z mnoha i m p l e m e n t a c í tunelu typu V P N . Tento open source projekt 
začal v roce 2001 James Yonan[4]. O d t é doby získal m n o h á u p l a t n ě n í od osobn ího po 
k o r p o r á t n í využ i t í . Je d i s t r i b u o v á n pod licencí G N U G P L v 2 , což je pro open source projekty 
typické (ačkoliv exis tuj í i j i né licence spada j íc í do kategorie open source). O p e n V P N je p s á n 
v ý h r a d n ě v j azyku C ve standardu A N S I C89 (ANSI X3.159-1989), využ ívá v las tn í garbage 
collector pro alokaci a dealokaci p a m ě t i . V p r a v é m slova smyslu se o garbage collector, tak 
jak jsme na něj zvyklí n a p ř . z j a z y k ů Java, či Py thon , ne j edná . Tento garbage collector 
neřeší alokace a dealokace za b ě h u programu, ale pouze zpř í jemňuje život p r o g r a m á t o r o v i , 
k t e r ý se nemus í příl iš z a j í m a t o s p r á v u p a m ě t i , n i c m é n ě všechny alokace a dealokace jsou 
rozhodnuty již v d o b ě p ř e k l a d u . O p e n V P N je ze své podstaty single-threaded a single-
instance aplikace, ú p r a v o u d r u h é vlastnosti se zabývá tato p ráce . 
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Kapitola 2 

Teoretický rozbor 

2.1 Analýza clusteru 

2.1.1 H i g h - a v a i l a b i l i t y 

High availabil i ty (dále jen H A ) je t akové u s p o ř á d á n í clusteru, k t e r á v co největš í mí ře 
eliminuje m o ž n o s t v ý p a d k u p o s k y t o v a n é s lužby [6]. Tohoto efektu se dosahuje vě t š inou 
monitoringem stavu o s t a t n í c h uz lů a v p ř í p a d ě p ře rušen í p o s k y t o v á n í s lužby je tato s lužba 
s p u š t ě n a na j i n é m stroji . V n a š e m p ř í p a d ě bychom měli zajistit , aby p o s k y t o v a n á s lužba 
Open VPN server by la o d o l n á vůči se lhání j edno t l i vých h a r d w a r o v ý c h součás t í , a v ý p a d k ů m 
sí tě . V p ř í p a d ě , že n a p ř í k l a d poskytujeme v i r tua l i začn í cluster, po v ý p a d k u uzlu , na k t e r é m 
běžel v i r t uá ln í stroj je tento stroj znovu s p u š t ě n na j i n é m uzlu, z t r a t í m e ovšem kontext a 
s p u š t ě n é aplikace, nav íc budeme muset p o č k a t , až v i r t uá ln í stroj dokončí nový boot. 

2.1.2 Faul t - to lerance 

Fault tolerance (dále jen F T ) je velmi p o d o b n é u s p o ř á d á n í clusteru, poskytuje nulovou tole
ranci vůči v ý p a d k u [6]. P r o p o t ř e b y t é t o p r á c e jsme si dá le budeme definovat, že v ý p a d k e m 
mys l íme t akové časové p ře rušen í služby, př i k t e r é m se ne rozváže T C P spojen í . N icméně 
obecně se u F T netoleruje ani t a k o v ý v ý p a d e k . V p ř í p a d ě F T clusteru by všechny uzly 
měly m í t dostatek informací pro plnou obnovu s lužby v co n e j k r a t š í m čase . Zpravid la je 
toto řešeno r e d u n d a n c í . R ů z n é clustery r e d u n d a n t n ě sdílejí r ů z n é m n o ž s t v í dat - n a p ř . p ř i 
posky tován í v i r tua l i začn ích s lužeb lze v r e á l n é m čase r e d u n d a n t n ě sdílet data mezi uzly 
až na ú rovn i r eg i s t rů v i r tua l i zovaného procesoru. A v p ř í p a d ě v ý p a d k u master uz lu je 
d o s t u p n á kopie na n ě k t e r é m ze slavě uzlů . Nedojde k ž á d n é z t r á t ě kontextu, s p u š t ě n ý c h 
apl ikací apod. 

2.2 Analýza Open V P N jako clusterové služby 

Open V P N je ze své podstaty single-instance daemon. P o k u d chceme toto změn i t , je t ř e b a 
zváži t několik variant p ř í s t u p u k řešení tohoto p r o b l é m u . Je zjevné, že když chceme min i 
malizovat m o ž n o s t v ý p a d k u s lužby z d ů v o d u se lhání hardware, budeme muset m í t a lespoň 
dvě fyzické instance Open V P N serveru spo jené do j e d n é logické služby. M o ž n ý c h z p ů s o b ů 
řešení je několik. V tento moment je ovšem t ř e b a definovat si na še pr ior i ty a požadavky . 

• P o ž a d u j e m e aby by l cluster odo lný vůči v ý p a d k ů m H W a sí tě 
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• P o ž a d u j e m e aby se celý cluster zvenku tvář i l jako jedna s lužba , s jednou IP adresou. 

N icméně je t ř e b a uvés t , že vzhledem k tomu, že poč í t ačové s í tě jsou ze své podstaty nespo
leh l ivým „best -effor t" p ř e n o s o v ý m m é d i e m , tak chceme-li zabezpeč i t spolehl ivý p řenos , mu
síme využ í t n ě k t e r ý z m e c h a n i s m ů d o s t u p n ý c h p ro to k o lů přenosové vrs tvy (L4 I S O / O S I ) . 
Tudíž si pro naše p o t ř e b y m ů ž e m e nadefinovat, že v ý p a d e k s lužby budeme považova t za 
tak d louhý downtime, že se rozváže T C P spojen í , k t e r é by bylo n a v á z á n o přes V P N . P ř i 
p ř enosu dat nad nespo leh l ivými protokoly L 4 jako jsou U D P , R D P apod. je nutno očekáva t , 
že packety nemus í doj í t v t a k o v é m po řad í , v j a k é m byly odeslány, nebo že v ů b e c př í jemci 
nemus í do j í t . 

2.3 Definice požadavků 

Z a d á n í t é t o p r á c e je na jednu stranu velmi konkré tn í , ovšem zamysl íme- l i se více nad touto 
problematikou, mnoho de t a i l ů je p lně v rukou autora. Pro to je v h o d n é e x a k t n ě si definovat 
jak t a k o v ý t o n á š cluster bude fungovat. 

2.3.1 Z a p o j e n í s í t ě 

Budeme p ř e d p o k l á d a t , že j edno t l ivé uzly clusteru jsou spojeny sít í , k t e r á je v j e d n é L 2 
b roa dcas tové d o m é n ě . Tu to síť budeme považova t za b e z p e č n o u , nebude t u d í ž p o t ř e b a jak
koliv šifrovat, či kontrolovat autenticitu dat, k t e r é po t é t o sí t i chodí . B e z p e č n o u j i m ů ž e m e 
považova t z toho p r o s t é h o d ů v o d u , že cluster by mě l m í t všechny uzly v j e d n é geografické 
lokaci, je t ud íž m o ž n é propojit tyto uzly p ř í m o lokální sí t í . P o k u d by n ě k d o mě l fyzický 
p ř í s t u p k t ě m t o s t r o j ů m , bezpečnos t B C N by byla to pos lední , o co bychom se měl i stra
chovat. 

2.3.2 Def inice v ý p a d k u 

Co je v l a s t n ě v ý p a d e k ? Je to z t r á t a jednoho packetu? T y t o o t á z k y jsou r e l a t i vně z r á d n é . P ř i 
běžné komunikaci po síti je reá lné , že n ě k t e r é packety nedojdou na m í s t o svého určení , ať už 
z d ů v o d u š p a t n é technické ú r o v n ě s í tě , nespolehlivosti p řenosového m é d i a (jako vysloveně 
nespolehl ivé lze t ř e b a označ i t b e z d r á t o v é s í tě ) , či omezení , k t e r á se zak láda j í na pr inc ipu 
zahazován í p a c k e t ů . T a k o v ý m t o z p ů s o b e m to n a p ř í k l a d řeší Frame Relay [5], k t e r é imple
mentuje D E (discard eligible) bit , F E C N (forward explicit congestion notification) a B E C N 
(backward explicit congestion notification), kdy v p ř í p a d ě , že je nastaven D E bit m ů ž e doj í t 
k ú m y s l n é m u zahozen í p a c k e t ů z d ů v o d u omezení toku dat. P ř i ú m y s l n é m zahozen í packetu 
př i n a s t a v e n é m D E b i tu se př í j emce o zahození packetu dozví . Z t é t o nespolehl ivé povahy 
sítí lze usoudit, že aplikace s ní poč í ta j í , b u ď požadu j í spolehl ivý p řenos a použ i jou k tomu 
p a t ř i č n ý L 4 protokol, t y p i c k ý m p ř í k l a d e m je T C P . Anebo j i m nevad í , že n ě k t e r ý packet ne
př i jde , či že packety dojdou v j i n é m po řad í , než v j a k é m byly odeslány. A použ i jou k tomu 
L4 protokol, k t e r ý m á m é n ě overheadu, neobsahuje však n á s t r o j e pro spolehl ivý p řenos . 
Z tohoto p r o s t é h o d ů v o d u z t r á t a někol ika p a c k e t ů j e š t ě n e z n a m e n á v ý p a d e k služby. P r o 
naše p o t ř e b y si v ý p a d e k s lužby m ů ž e m e i n t e r n ě definovat jako čas , po k t e r ý se nerozváže 
j iž n a v á z a n é T C P spojen í . 
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2.4 Možná řešení 

2.4.1 F r a m e w o r k C o r o s y n c a p l o v o u c í I P adresa 

S v y u ž i t í m mechanismu corosync a plovoucí IP adresy bychom dosáhl i toho, že bude m o ž n é 
mí t vedle sebe více konfigurací O p e n V P N - více s u b n e t ů , n i c m é n ě bude t ř e b a sdílet kontext 
mezi j e d n o t l i v ý m i uzly clusteru. Kontex t v tomto smyslu značí seznam kl ien tů a k n i m 
p ř i ř azený uzel clusteru. J e d n o t l i v é uzly si mus í p ř e d á v a t efekt ivní data tak, aby klient př i 
komunikaci s j i n ý m klientem nepoznal, že data jdou přes více uzlů . O v š e m zde je t ř e b a m í t 
zároveň více I P adres jednoho logického celku. Toto nen í zrovna e legan tn í řešení , n i cméně , 
když tento fakt p ř i j m e m e jako nutné zlo, pak lze toto obej í t n a p ř í k l a d p o m o c í více z á z n a m ů 
v s y s t é m u D N S . V p ř í p a d ě v ý p a d k u jednoho, nebo více uz lů p ř e s t a n o u kl ient i , k te ř í by l i na 
tento uzel p ř ipo jen i komunikovat se zbytkem subnetu, než s y s t é m corosync zjistí, že došlo 
k v ý p a d k u uz lu a tuto instanci spus t í na j i n é m H W , na k t e r ý p řenese plovoucí I P adresu. 
V ý h o d o u tohoto řešení je, že když př i jde do s y s t é m u nový klient, není t ř e b a broadcastem 
zaplavovat o s t a t n í uzly o informací t é t o sku tečnos t i , k a ž d ý uzel si ud ržu je svůj kontext. 
Pouze v p ř í p a d ě , že chce klient komunikovat s j i n ý m klientem, k t e r ý je v tomto subnetu, 
uzel se začne dotazovat přes k t e r ý uzel je schopen tento most u s k u t e č n i t . D a l š í m d ů s l e d k e m 
je to, že tento mechanismus je u p l a t n i t e l n ý na r o u t o v a n é (L3) V P N . V b r idgeované (L2) 
V P N by toto teoreticky t a k é bylo možné , n u t n o s t í by zde bylo implementovat rou tovac í 
protokol nad adresou d r u h é vrstvy. N a d r u h é v r s tvě se nep rovád í směrován í (routing), 
ale p ř e p í n á n í (switching), čili bychom museli implementovat p řep ínac í protokol nad mac 
adresou. Zde by bylo m o ž n é inspirovat se protokoly pro p rác i s 802.Iq V L A N s í těmi , jako 
je V T P pruning [5]. 

2.4.2 L o a d balancer a s d í l e n ý kontext 

Tento pr incip vzuž ívá p ř e d p o k l a d u , že všechny uzly jsou si r o v n o c e n n é a sdílejí s te jný 
kontext, s t e jná data. V p ř í p a d ě , že se p ř ipo j í nový klient, uzel, k t e r ý tento p o ž a d a v e k 
zpracováva l tuto informaci rozešle broadcastem na o s t a t n í uzly v clusteru. P o k u d chce klient 
komunikovat s j i n ý m klientem ve s t e j n é m subnetu, k a ž d ý uzel ví na k t e r ý uzel mus í packet 
p řepos la t , aby se t a k o v ý t o packet dostal k cíli. V tomto u s p o ř á d á n í je zcela n e p o d s t a t n é s 
k t e r ý m uzlem klient komunikuje, p ro tože k a ž d ý uzel disponuje s t e jnými informecemi, jako 
o s t a t n í uzly. P ř i odchodu jednoho uz lu pouze p ř e s t a n e tento uzel o d p o v í d a t , load balancer 
na něj p ř e s t a n e p řepos í l a t data a s lužba funguje dá le bez jakéhokol iv v ý p a d k u . O v š e m 
obt íž n a s t á v á v p ř í p a d ě , že budeme mí t O p e n V P N s U D P jako L 4 protokolem, kde n á m load 
balancer začne rozhazovat j edno t l ivé packety na r ů z n é uzly a tato čás t n e v y h n u t n ě vyžadu je 
spojení s pouze j e d n í m uzlem. A to z toho d ů v o d u , že S S L spo jen í bude kompl ikované 
n a v á z a t . N i c m é n ě to nen í ne řeš i t e lná situace, in te l igentn í load-balancery dokáží p řepos í l a t 
packety na jednu I P adresu, pokud p ř i jdou v u r č i t é m (na s t av i t e l ném) časovém kontextu. 

2.4.3 Act ive -pass ive 

U tohoto řešení jsem se inspiroval Cisco protokolem H S R P (Hot Standby Router Protocol) [5]. 
U tohoto protokolu m ů ž o u uz ly vystupovat b u ď jako master, nebo jako slavě. Master uzel 
vyř izuje všechny požadavky , v p ř í p a d ě , že o s t a t n í uzly zjistí v ý p a d e k tohoto uzlu , ten, kdo 
jako p r v n í poš le packet značící „já jsem master" se s t ává n o v ý m master uzlem. P ř i apliko
ván í t é t o metodiky na n á š p r o b l é m bude existovat více in s t anc í O p e n V P N , budou m í t své 
plovoucí IP adresy, k t e r é budou nastaveny na r o z h r a n í p o m o c í Corosync. Master uzel bude 
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vždy informovat o s t a t n í slavě uzly o všech udá los tech , k t e r é se staly - n a p ř í k l a d př ipo j i l se 
nový klient, odpoj i l se klient a p o d o b n ě . J edno t l iv í kl ient i budou poslouchat co se děje a 
v p ř í p a d ě v ý p a d k u master instance O p e n V P N se stane master uzlem ten, k t e r ý jako p r v n í 
pošle „já jsem master" packet. P ř i n á v r a t u býva lého master uzlu, nebo př i p ř í c h o d u nového 
uz lu do clusteru se m ů ž e s t á t jedna z následuj íc ích věcí. 

• Nastane nová volba master uz lu podle p ř e d e m def inovaných pravidel 

• Nový uzel se automaticky s t á v á slavě uzlem 

Co se v p ř í p a d ě v ý p a d k u master uz lu stane by bylo v h o d n é nechat rozhodnout správce 
t akového sys t ému , p ro tože každé řešení m á své v ý h o d y za u rč i tých s i tuac í . 

Toto řešení by vyžadova lo souč innos t j iných c lus te rově o r i en tovaných f rameworků , jako 
je n a p ř í k l a d corosync, p r o t o ž e p rávě corosync umožňu je snadnou konfiguraci a definici 
c lus terové služby, akcí, k t e r é se ma j í vykonat za u rč i tých s i tuac í , řeší p r o b l é m fencingu, 
spli t-brain s i tuac í a p o d o b n ý c h záleži tos t í spo jených s clustery. 

Pokud m á master uzel vyšší v ý p o č e t n í v ý k o n nebo rychlejší p ř ipo jen í k sí t i , než slavě 
uzly, budeme cht í t aby fungoval co nejvíce p rávě on jako master uzel, t u d í ž nová volba 
master uz lu po p ř í c h o d u nového uz lu do clusteru zde m á j a s n é výhody . P o k u d j e š t ě v h o d n ě 
zvol íme jako met r iku pro volbu t a k o v é h o t o uz lu p rávě výkon stroje nebo rychlost p ř ipo jen í , 
m ů ž e n á m to zajistit provoz na velmi vysoké ú rovn i . Z m ě n a master uz lu obnáš í z m ě n u 
v i r t uá ln í IP adresy, odes lán í gratious A R P packetu [6] a dalš í akce, t u d í ž je z ře jmé, že ač se 
budeme snaž i t sebevíc , nebude m o ž n é toto provés t ú p l n ě bez z t r á t y p a c k e t ů . Pro to pokud 
maj í všechny uzly s te jný v ý p o č e t n í výkon a rychlost p ř ipo jen í k sí t i , je zby tečné , aby se 
po p ř í c h o d u nového uz lu znova vol i l master uzel a t í m vyvola l možný, byť k r á tkodobý , 
v ý p a d e k . 

2.5 Možnost i rekonfigurace O p e n V P N za běhu 

P o k u d m á m e v i r t uá ln í síť za loženou na s y s t é m u O p e n V P N , čas od času m ů ž e nastat situace, 
že p o t ř e b u j e m e na serveru změn i t na s t aven í , uvés t toto na s t aven í v platnost ale zá roveň 
p o t ř e b u j e m e , aby byla tato síť z achována bez v ý p a d k u z p ů s o b e n é h o restartem O p e n V P N 
serveru. O p e n V P N m á velmi rozsáhlé možnos t i konfigurace, n i c m é n ě jsou p ř ípady , kdy je 
restart s lužby nevyhnu te lný , n a p ř í k l a d měníme- l i ad resn í rozsah ve v i r t uá ln í sí t i . 

O v š e m n a p ř í k l a d z m ě n a management por tu a adresy, na k t e r é server pos louchá je m o ž n é 
změn i t bez restartu celé služby. V tomto p ř í p a d ě je m o ž n o vy tvo ř i t nový socket, k t e r ý bude 
poslouchat na j iné adrese, p o p ř í p a d ě j i n é m portu, než doposud a na chod s lužby jako 
celku to nebude mí t ž á d n ý v l iv . P r o b l é m m ů ž e nastat v p ř í p a d ě , že je n ě k d o k management 
interface již p ř i po j en . V t a k o v é m p ř í p a d ě lze zaujmout několik p o s t o j ů k řešení t é t o situace. 

• P o č k a t až se klient odpo j í , pak až provés t z m ě n u 

• I n t e r a k t i v n ě se zeptat klienta, jak se m á server zachovat, zda-l i se m á ihned restarto-
vat, nebo zda chce dokonč i t p rác i a až p o t é p rovés t z m ě n u 

• Odpoj i t všechny klienty a z m ě n i t na s t aven í o k a m ž i t ě 

Pos lední varianta, ač se m ů ž e jevit jako brutální, či agres ivní je ovšem podle m é h o míněn í 
p a t r n ě ne jvhodnějš í ze t ř í výše uvedených možnos t í . Management interface je u rčen b u ď pro 
G U I , p o p ř í p a d ě j iné r o z h r a n í komunikuj íc í se serverem, nebo pro a d m i n i s t r á t o r a . O v š e m 
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právě a d m i n i s t r á t o r je ten, kdo by mě l p r o v á d ě t tyto z m ě n y konfigurace na O p e n V P N 
serveru. Tudíž m ů ž e m e spo léha t , že si je v ě d o m toho, že mu spadne management interface 
konzole. 

P ř i z m ě n ě konfigurace za b ě h u je t ř e b a d b á t na ten fakt, že klient si ověřuje u r č i t é čás t i 
na s t aven í serveru, oproti s v ý m n a s t a v e n í m , zda-li jsou v z á j e m n ě kompa t ib i l n í . P o k u d by 
se t akové to hodnoty mě ly změn i t , je restart spo jen í n e v y h n u t n ý . O s t a t n í na s t aven í , k t e ré 
si klient nekontroluje, lze změn i t dynamicky za b ě h u serveru. 
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Kapitola 3 

Praktický rozbor 

V předchoz í kapitole byla n a s t í n ě n a n ě k t e r á m o ž n á řešení př i p ř í s t u p u k n a š e m u p r o b l é m u . 

O p e n V P N plugin 

Služba O p e n V P N nabíz í p o m ě r n ě široké možnos t i zaváděn í z á suvných m o d u l ů . Tato vari
anta p o č í t á s vo lán ím p ř e d e m dek la rovaných funkcí, k t e r é m ů ž e m e definovat. K a ž d á tako
v á t o funkce je vo lána př i p ř e d e m definované situaci. T y t o definice s i tuac í za n á s již udě la l 
t ý m v ý v o j á ř ů projektu a neexistuje ž á d n ý čistý z p ů s o b editace t ěch to definic a dek la rac í . 

Modifikace O p e n V P N 

Druhou možnos t í jak d o s á h n o u t n á m i ž á d a n é funkčnost i je modifikace projektu. Tato va
rianta obsahuje mnoho úskal í , p r a v d ě p o d o b n ě o b š e m bude v h o d n é vydat se touto cestou, 
p řes tože bude n u t n é řeši t m n o h é p rob lémy. H l a v n í m p r o b l é m e m , k t e r ý se bude muset v 
tomto p ř í p a d ě řeši t je a synch ronn í zasí lání z p r á v p a s i v n í m u uz lu clusteru. 

Management interface 

Další m o ž n o s t í jak p ř i s t u p o v a t k t é t o problematice je komunikace se serverem p o m o c í 
Management interface O p e n V P N , p řes k t e r é lze serveru p ř e d a t velké m n o ž s t v e informací . 
Nelze ovšem p ř i s t u p o v a t do všech in te rn ích struktur a nelze ani zaregistrovat backcall volání , 
k t e r á by n á m byla schopna vracet data, se k t e r ý m i bychom mohl i pracovat. Velkou v ý h o d o u 
je ten fakt, že by nebylo t ř e b a zasahovat do s a m o t n é h o O p e n V P N a šlo by t u d í ž nasadit 
na různých , kompa t ib i ln í ch , verzích. 

Corosync a plovoucí IP adresa 

Toto řešení , jak bylo p o p s á n o výše , je zák l adn í variantou clusteru. V tomto m ó d u lze po
m ě r n ě j e d n o d u š e spustit O p e n V P N daemon spolu s plovoucí I P adresou. Hlavn í n e v ý h o d o u 
je nulové za in te resován í slavě uz lů do clusteru. O v š e m tento koncept n á m m ů ž e pos louž i t 
a l e spoň jako výchozí bod z k t e r é h o m ů ž e m e vycháze t a n ě k t e r é čás t i budeme moct použ í t . 
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Load balancer a sdílený kontext 

Tento n á v r h je za j ímavý h l avně z toho d ů v o d u , že je schopen r o z k l á d a t zá těž na všechny 
uzly clusteru. Výs l edný výkon celého clusteru je pak reá lně opravdu vyšší , než v ý k o n jed
noho uzlu . Nutno zajistit časový kontext p a c k e t ů pro doručen í na load-balanceru, p ro tože 
je n e z b y t n é , aby se S S L / T L S sezení ustanovilo s j e d n í m uzlem, p o t é lze tento kontext sdí
let mezi o s t a t n í uzly. N e v ý h o d o u je opravdu velmi silně v y t í ž e n á Back Channel Network 
( B C N ) . B y l o by v h o d n é nasadit více v láknové zpracován í , a l e spoň oddě l i t v l á k n o zpraco
vávající komunikaci server-client a v l á k n o pro komunikaci mezi uzly clusteru. 

Active-passive 

V e l m i p o d o b n é řešení komerčně použ ívá společnos t Cisco [5], což lze považova t za z n á m k u 
toho, že je tento koncept funkční a ověřený. P ro p rak t i cké nasazen í ovšem p ř í m o na projektu 
O p e n V P N nebyl vyzkoušen . M ů ž e m e se ovšem teoreticky o tuto m y š l e n k u opř í t a využ í t 
něk t e r é principy. 
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Kapitola 4 

Implementace 

P ř e d v las tn í i m p l e m e n t a c í by bylo v h o d n é začí t o d z a č á t k u a nakonfigurovat, vyzkouše t 
j edno t l ivé n á s t r o j e , jako je eman, corosync, openais a pacemaker 

4.1 Instalace jednoduchého clusteru 

Zde budeme koncepčně vycháze t z č l ánku 2-node Red Hat KVM Cluster Tutoriál [1], k t e r ý 
n á m d á r á m c o ý p řeh led jak postavit cluster. Tento č lánek se zaměřu je na v i r tua l i začn í clus
ter, což n á m zcela nevyhovuje, proto si budeme muset postup p o n ě k u d upravit . Z a č n e m e 
volbou o p e r a č n í h o sys t ému , tento s y s t é m by mě l bý t j e d n o d u c h ý na s p r á v u a instalaci. 
Volím proto Cen tOS , p ro tože je velmi d o b ř e sp ravova te lný a je kompa t ib i l n í s ba l íky od 
společnos t i RedHat . Zcela ideální řešení by bylo nasadit R H E L (Red Hat Enterprise L i n u x ) , 
n i cméně z ů s t a n e m e v sekci nep l aceného software. Instalaci provedeme pod v i r t ua l i z ačn ím 
n á s t r o j e m V i r t u a l B o x od společnos t i Oracle. V y t v o ř í m e dva uzly clusteru se zcela výchoz ím 
n a s t a v e n í m instalace. K a ž d ý uzel bude mí t t ř i síťové karty, jednu pro p ř í s t u p do inernetu, 
druhou jako L A N pouze pro komunikaci mezi uzly, t ř e t í pouze pro komunikaci s hostitel
s k ý m strojem. T y t o uzly p ř i p o j í m e k internetu b u ď přes N A T , nebo p řes br idgeové sdílení 
N I C hos t i t e l ského stroje. P r o druhou síťovou kar tu v y t v o ř í m e na hos t i t e l ském stroji most 
brO a zvol íme „Br idged adapter" na toto rozh ran í . Nakonfigurujeme j edno t l ivé uzly tak, 
aby spolu mohly komunikovat jak přes L A N , tak přes W A N . 

Zezačá tku n á m pos t ač í pro všechny v i r tuá ln í stroje zák l adn í instalace Cen tOS . Vše, co 
budeme p o t ř e b o v a t si nainstalujeme sami. 

4.2 Konfigurace uzlů clusteru 

Vzhledem k tomu, že se j e d n á o proof-of-concept zapo jen í , nebude t ř e b a příl iš řeši t zabez
pečení t a k o v é h o t o clusteru. Z tohoto d ů v o d u n a s t a v í m e S E L i n u x do pe rmi s ivn ího m ó d u a 
n e c h á m e p lně o t e v ř e n ý firewall. Dá le nainstalujeme cluster software: 

# yum i n s t a l l eman corosync rgmanager r i c c i gfs2-utils ntp\ 

lvm2-cluster syslinux wget gpm rsync 

Dále je t ř e b a definovat n á z v y uz lů v souboru /etc/hosts a zabezpeč i t v ý m ě n u veřejných čás t í 
rsa/dsa kl íčů mezi uzly, aby mohly uzly spolu komunikovat bez nutnosti z a d á v a t heslo. 
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VISUALIZATION 
HOST 

CLIENT 

<DHCP ASSIGNED> 
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ethO 

e t h l — i 

N0DE1 
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192.168.10.51 eth2 
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<DHCP ASSIGNED> ethO 

<FLOATING IP> e t h l 

192.168.10.52 eth2 

192.168.10.50 
b r l 

10.0.0.50 
brO 

<DHCP ASSIGNED> 
ethO 

O b r á z e k 4.1: Zapo jen í clusteru 

4.3 Implementace 

Nyní už v íme , že je p o t ř e b a z master uz lu clusteru pos í la t na slave uz ly informace o no
vých klientech. V í m e t a k é , že je t ř e b a uč in i t n ě k t e r ý uzel master uzlem, aby mohl pos í la t 
informace o s t a t n í m uz lům, a aby komunikoval s klienty. P o t ř e b n é informace jsou u loženy v 
někol ika s t r u k t u r á c h , p ř e d e v š í m však multi-instance. Je p o n ě k u d zv láš tn í , že tato s t ruktura 
obsahuje p ř í m o v sobě s t rukturu options, ve k t e r é jsou informace z př íkazové řádky , konfi
g u r a č n í h o souboru a všechny s tavové p r o m ě n n é celé aplikace. Tato data je p o t ř e b a hluboko 
zkopí rovat pro k a ž d é h o klienta zvlášť, n i c m é n ě tato data nejdou p řenés t , jsou machine-
specific. P r o naše p o t ř e b y bude p o t ř e b a p řenés t informace o adrese a portu, na k t e r é m 
klient komunikuje. Je t ř e b a t a k é zajistit , aby slave uzly nekontrolovaly spo jen í s klientem. 
V důs l edku toho, že slave uzly n e m a j í p ř i ř azenu plovoucí IP adresu, nemohou s p r á v n ě ko
munikovat s klienty a j akýko l iv pokus o komunikaci by skončil n e ú s p ě c h e m a z a h o z e n í m 
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da tové s t ruktury nesoucí informaci o tomto klientovi. 

4.3.1 K o m u n i k a č n í p r o t o k o l 

Pro komunikaci mezi uzly bude ne jvhodnějš í použ í t U D P jako L 4 protokol. A to z toho 
p r o s t é h o d ů v o d u , p r o t o ž e bude m í t ne jmenš í overhead. A jak bylo vysvě t leno výše, nen í 
n e z b y t n é za ruč i t spolehl ivý p řenos . P o k u d klient z t r a t í spo jen í se serverem, m á ves tavěný 
interval 2 sekundy, po k t e r é m spo jen í zkusí znovu n a v á z a t . P o k u d dojde k následuj íc í 
situaci: 

• Kl ien t se p ř ipo j í k N o d e l ( a k t u á l n ě master) 

• Master N o d e l zašle informaci o novém klientovi Slavě Node2 

• P ř i p ř e n o s u informace přes síť se tato informace z t r a t í 

• Master N o d e l selže 

• Slavě Node2 se stane Master Node2 

• Kl ien t zjistí, že n e u m í komunikovat se serverem a znovu zahá j í pokus o spo jen í 

Pak se až tak moc nestane, klient bude moct komunikovat s v ý p a d k e m m a x i m á l n ě 2 
sekundy, což nen í dost k rozvázán í T C P sezení . Toto ovšem byla k ra jn í varianta nejhorš í 
p ř í p u s t n é situace. V ideá ln ím p ř í p a d ě se lhání uz lu by to vypadalo takto: 

• Kl ien t se p ř ipo j í k Node 1 ( a k t u á l n ě master) 

• Master N o d e l zašle informaci o novém klientovi Slavě Node2 

• Slavě Node2 tuto informaci p ř i jme a vy tvoř í si novou s t rukturu multLinstance 

• Master N o d e l selže 

• Slavě Node2 se stane Master Node2 

• Kl ien t s t á le komunikuje a nezjist í , že komunikuje s j i n ý m serverem 

4.3.2 K o m u n i k a c e m e z i uz ly 

Dále je t ř e b a položi t si o t á z k u j a k ý m z p ů s o b e m budou uzly komunikovat, zda-l i p řes unicast, 
nebo multicast, či dokonce broadcast. P ř i komunikaci unicastem by bylo t ř e b a neus t á l e 
ud ržova t d a t a b á z i uz lů se k t e r ý m i komunikovat. P ř i použ i t í mult icastu, nebo broadcastu 
tato p o t ř e b a neexistuje, a je v praxi výhodně jš í , p r o t o ž e informace bude vždy odes í la t pouze 
master uzel na všechny slavě uzly, nebude t ř e b a u d r ž o v a t na master uz lu seznam slavě uz lů 
a bude m é n ě overheadu. N i c m é n ě tento p ř í s t u p m á t a k é své s t i n n é s t r ánky , n a p ř í k l a d nešel 
by nasadit do provozu v p ř í p a d ě , že mezi master a slavě uzly je pouze veřejný internet, na 
k t e r é m b u ď jsme v j e d n é b r o a d c a s t o v é d o m é n ě , a nechceme aby tyto informace poslouchali 
o s t a t n í už iva te lé internetu. Anebo v ů b e c nejsou uzly ve s te jné b r o a d c a s t o v é d o m é n ě a 
t a k o v á t o komunikace není m o ž n á v ů b e c . Tato situace není , podle m é h o soudu, až tak vážná , 
p ro tože pro k a ž d ý cluster se dopo ruču j e použ i t í BCN - Back Channel Network (zadní síť), 
k t e r á je o d d ě l e n á od zby tku internetu. P o k u d bychom p ře s to chtěli uzly takto rozmís t i t , 
ř e šen ím by mohlo bý t n a p ř í k l a d nasazen í dalš í L 2 V P N sí tě jako B C N , n i c m é n ě tato d r u h á 
B C N - V P N by se stala single-point-of-failure. Tento p ř í p a d nebudeme uvažova t a použ i j eme 
U D P broadcast. 
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4.3.3 V o l b a master u z l u 

P ř i řešení p r o b l é m u volby master uz lu se m ů ž e m e inspirovat r ů z n ý m i d i s t r i b u o v a n ý m i síťo
v ý m i protokoly, jako je n a p ř í k l a d Spanning Tree, či O S P F (Open Shortest P a t l i F i r s t ) . 
T y t o protokoly imp lemen tu j í p o m ě r n ě složi té algoritmy pro volbu master uzlu . U n a š e h o 
clusteru by bylo p ě k n é moci si definovat pr ior i tu uz lu , k t e r ý se kdy stane master uzlem. 
B y l o by tak m o ž n é definovat si pr ior i ty podle v ý k o n n o s t i hardware, rychlosti s í tě , spolehli
vosti s í tě , či jakoukoliv kombinac í veličin, k t e r é n á m v d a n é m k o n k r é t n í m p ř í p a d ě př i jdou 
a d e k v á t n í . T é t o funkčnost i lze d o s á h n o u t def inováním t a k o v ý c h t o pravidel ve frameworku 
corosync, s y s t é m O p e n V P N bude a k o r á t poslouchat, jest l i m á interface s IP adresou, na 
k t e r é m by mě l poslouchat - je master, či n ikol i - je slavě. P o k u d je master, n a s t a v í si in 
t e r n ě ve s t r u k t u ř e options bool hodnotu Larri-master na true a m ů ž e se podle toho chovat. 
Což z n a m e n á , že začne broadcastem obes í la t o s t a t n í uzly o všech př íchozích klientech a 
p ř e s t a n e poslouchat na b r o a d c a s t o v é adrese, p ro tože n e m ů ž e nastat situace, kdy jsou dva 
master uzly v r á m c i jednoho clusteru. 

4.3.4 D a t o v á s t r u k t u r a p r o p ř e n o s 

P r o n á v r h s t ruktury k o m u n i k a č n í h o packetu se p ř í m o nabíz í varianta vložení celé s t ruktury 
multi-instance. Takové to řešení je prakt icky možné , n i c m é n ě na s t r a n ě př í jemce je t ř e b a 
něk t e r é informace vyfiltrovat a nahradit je s p r á v n ý m i hodnotami, jako n a p ř í k l a d ukaza
tele na pole z n a k ů apod. Toto řešení zjevně p řenáš í data, k t e r á na cí lovém stroji nebudou 
p o t ř e b a , n i cméně , když jsme se zbavi l i T C P hlavičky a nahradi l i jsme j i p o d s t a t n ě me
nší U D P hlavičkou, p á r k i loba j tů nav íc zde u še t ř ených si m ů ž e m e dovolit zase v y p l ý t v a t 
j inde. P ř i dnešn ích rychlostech sítí by pro t a k o v ý t o d a t o v ý tok s tač i la i velmi p o m a l á 
l inka. Udě le jme si v ý p o č e t . Ves tavěná funkce jazyka C sizeof(), k o n k r é t n ě pak sizeof(struct 
multi-instance) n á m v r á t í hodnotu 3392. Což z n a m e n á 3392 b a j t ů informace u ložené pro 
každého klienta. P ř i d e j m e 8 b a j t ů U D P hlavičku - O b r á z e k 4.3.4, 24 b a j t ů IPv4 hlavičku -
O b r á z e k 4.3.4 ( R F C 790) a ř e k n ě m e , že použ i j eme ethernet jako L I , t a k ž e 38 (bez 802.Iq) 
až 42 (s 802.Iq) b a j t ů . Dostaname 3466 b a j t ů , k t e r é je t ř e b a odeslat broadcastem na B C N 
síť. P o k u d bychom měli síť s 2000 klienty, k te ř í by se chtěli p ř ipo j i t vš ichni v jeden oka
mžik, nebudeme-li b r á t v potaz vy t ížen í p r i m á r n í s í tě - spojuj ící server s klienty, dostaneme 
6932000 b a j t ů , což je 6769 K B , k t e r é by bylo t ř e b a odeslat na B C N síť. Takové to m n o ž s t v í 
dat by byla schopna bez j akýchko l iv p r o b l é m ů p řenés t i 1 0 M B i t / s 1 0 B A S E 5 ethernet, tech
nologie v y u ž í v a n á h l avně v 80. letech m i n u l é h o s to le t í . Dnes nejvíce rozš í řený 1 0 0 0 B A S E - T 
ethernet disponuje s t o n á s o b n o u rychlos t í . Což n á m d á v á p ř í m ý důkaz , že t a k o v ý t o d a t o v ý 
tok dat nen í ž á d n o u p řekážkou . 

Version Header length Type of service Total length 

Identif ication IPflags Fragment offset 

Time to li ve Protocol Header checksum 

Source address 

Destination address 

IP options (not common) 

O b r á z e k 4.2: IPv4 hlavička 
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Source Port Destination Port 

Length Checksum 

O b r á z e k 4.3: U D P hlavička 

4.3.5 L 4 pro toko l 

Zamysleme se nad rozd í l em komunikace v U D P a T C P m ó d u . V T C P m ó d u se obě strany 
(klient i server) m ů ž o u spolehnout na to, že se j i m n e m ů ž e ani jeden packet ztrat i t - t u d í ž 
se n e m ů ž e rozsynchronizovat T L S kon t ro ln í souče t . V p ř í p a d ě , že k tomu s k u t e č n ě dojde, 
m ů ž e to signalizovat nekalé praktiky, jako n a p ř . man-in-the-middle ú t o k . Naopak v U D P 
m ó d u (k t e rý je vě t š inou využ íván ) se toto s t á t m ů ž e , je p o m ě r n ě běžné , že se př i p ř e n o s u 
přes síť packet z t r a t í , či packety nedojdou v t a k o v é m p o ř a d í , v j a k é m byly odeslány. V U D P 
m ó d u bude lépe m o ž n é spo l éha t na O p e n V P N , že bude schopné v y p o ř á d a t se s rozsynchro-
n i zovaným T L S . Pro to se touto p rac í omez íme pouze na U D P m ó d a cluster pro T C P 
m ó d nebudeme uvažova t . N i c m é n ě využ i t í O p e n V P N nad T C P je neefekt ivní a n e m á příliš 
mnoho reá lných d ů v o d ů k nasazen í . P ř í k l a d e m t akového p á d n é h o d ů v o d u m ů ž e bý t p ř í p a d , 
kdy ISP (Internet Service Provider) povoluje pouze komunikaci nad portem 80 ( H T T P ) 
nebo 443 ( H T T P S ) T C P , což by n á m umožn i lo zprovoznit server nad t í m t o por tem a pro
tokolem a i z t akové to p ř í p o j k y k síti lze komunikovat s O p e n V P N . N i c m é n ě tento m ó d je 
velmi neefekt ivní . Zře jmě nejhorš í p ř í p a d je když využ i jeme nad t a k o v ý m t o T C P tunelem 
další T C P spojení , overhead se n á m zdvo jnásob í a budou nad takovouto komunikac í reá lně 
pracovat dva T C P stacky. 

4.3.6 M o d i f i k a c e 

Nyní m ů ž e m e p ř i s t o u p i t k s a m o t n é modifikaci projektu O p e n V P N . P r v n ě je t ř e b a zajistit 
socket, k t e r ý bude m í t povoleno komunikovat broadcastem pro obesí lání slavě uz lů . Dá le 
je t ř e b a zajistit s p r á v n é zjišťování zda-l i server běží v m ó d u master, či slavě. Toto lze 
učini t j e d n o d u š e podle a k t i v n í h o zjišťování, zda-l i je d o s t u p n á adresa, na k t e r é m á server 
poslouchat, tzn . adresa, k t e r á je uvedena v konf iguračn ím souboru. Je t ř e b a t a k é definovat 
něk t e r é klauzule pro konfigurační soubor, abychom mohl i serveru ř íc t na kterou adresu m á 
posí la t o z n á m e n í o př íchozích klientech. A to následuj ící : 

• cluster 

• cluster-broadcast-address 

• cluster-port 

Klauzu le cluster je pouze booleovská , neočekává ž á d n é parametry a znač í pouze to, že 
se j e d n á o instanci cluster uzlu . Dalš í klauzule nas t avu j í adresu a port na k t e r ý c h cluster 
bude komunikovat. N a master uz lu je t ř e b a definovat o b ě dvě klauzule cluster-broadcast-
address i cluster-port. Z t ímco na slavě uz lu teoreticky s t ač í pouze port, n i c m é n ě p ro tože 
se očekává , že se m ů ž e ze slavě s t á t master uzel, pak je d o b r é tyto klauzule definovat i na 
slavě uzlu . T í m p á d e m je m o ž n é sdílet jeden s te jný konfigurační soubor pro všechny uzly 
clusteru. S te jně jako klíč a cert i f ikát serveru, k t e r ý mus í bý t na všech uzlech shodný , aby 
klient n e p o d e z í r a l server z neka lých praktik, což n á h l á z m ě n a cer t i f ikátu m ů ž e znač i t . 

Je t ř e b a definovat všechny t ř i tyto klauzule, abychom mohl i využ íva t O p e n V P N v clus
teru z p ů s o b e m , p o p s a n ý m v t é t o p rác i . Dá le bylo t ř e b a zajistit , aby slavě uzel čekal na 
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příchozí data od master uz lu a zaindexoval si je i n t e rn ími funkcemi. Tohoto bylo dosa
ženo č á s t ečnou modifikací a vo l án ím funkce multLget-create-instance-udp. T y t o ú p r a v y n á m 
u m o ž n í synchronizovat data mezi j e d n o t l i v ý m i uzly. 
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Kapitola 5 

Testy 

V následující kapitole bude r o z e b r á n test i m p l e m e n t o v a n é h o řešení . V zapo jen í budeme 
vycháze t ze s c h é m a t u z minu lé kapitoly, k o n k r é t n ě O b r á z e k 4.1. 

5.1 Výbava a zapojení 

Jelikož je t ř e b a b r á t v potaz t a k é hardware, na k t e r é m testy probíha ly , je t ř e b a jej zmín i t . 
Všechny testy byly s p o u š t ě n y na laptopu Lenovo T h i n k P a d T420 s procesorem Intel 

Í5-2410M s frekvencí 2 .30GHz a 8 G B ope račn í p a m ě t i . Tento stroj d íky p o d p o ř e vir tual iza-
čních ins t rukc í poslouži l jako hostitel pro naše zapo jen í . P ř i testech bylo p o u ž i t o zapo jen í , 
jako je vyobrazeno na o b r á z k u 4.1, s d r o b n ý m i ú p r a v a m i . 

5.1.1 P i n g test 

Budeme testovat spo jen í ping a p o č e t z t r a cených I C M P E C H O packe tů . 

P ř í p r a v a 

P ř i tomto testu v y t v o ř í m e na hos t i t e l ském v i r t ua l i z ačn ím stroji dummy r o z h r a n í a př i řa 
d í m e m u I P adresu 

sdoky-t420 ~ # modprobe dummy 

sdoky-t420 " # i f c o n f i g dummyO inet 172.30.0.1 

sdoky-t420 ~ # i f c o n f i g dummyO up 

N a hos t i t e l ském stroji a na uzlech clusteru povol íme forwarding a p lně o t e v ř e m e iptables 
firewall, abychom nikde neblokovali ž á d n ý provoz. 

sdoky-t420 ~ # echo 1 > /proc/sys/net/ipv4/ip_forward 

sdoky-t420 " # iptables -I FORWARD 1 - j ACCEPT 

sdoky-t420 " # iptables -I OUTPUT 1 - j ACCEPT 

sdoky-t420 " # iptables -I INPUT 1 - j ACCEPT 

S p u s t í m e openvpn v cluster m ó d u a provedeme kontrolu na s t aven í s í tě (pro p ř e h l e d n o s t 
zkráceno) 
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[rootOnodel ~]# ip a 

2: ethO: 

inet 192.168.2.176/24 

brd 192.168.2.255 scope global ethO 

3: ethl: 

inet 192.168.10.51/24 

brd 192.168.10.255 scope global ethl 

4: eth2: 

inet 10.0.0.41/8 

brd 10.255.255.255 scope global eth2:l 

[rootOnodel ~]# ip r 

172.30.0.0/24 v i a 10.0.0.40 dev eth2 

192.168.10.0/24 dev ethl proto kernel scope l i n k src 192.168.10.51 

172.21.0.0/24 dev tun9 proto kernel scope l i n k src 172.21.0.1 

10.0.0.0/8 dev eth2 proto kernel scope l i n k src 10.0.0.41 

[root@node2 ~]# ip a 

2: ethO: 

inet 192.168.2.173/24 

brd 192.168.2.255 scope global ethO 

3: ethl: 

inet 192.168.10.52/24 

brd 192.168.10.255 scope global ethl 

4: eth2: 

inet 10.0.0.42/8 

brd 10.255.255.255 scope global eth2:l 

inet 10.0.0.51/8 

brd 10.255.255.255 scope global secondary eth2 

[root@node2 ~]# ip r 

172.30.0.0/24 v i a 10.0.0.40 dev eth2 

192.168.10.0/24 dev ethl proto kernel scope l i n k src 192.168.10.52 

172.21.0.0/24 dev tun9 proto kernel scope l i n k src 172.21.0.1 

10.0.0.0/8 dev eth2 proto kernel scope l i n k src 10.0.0.42 

sdoky-t420 " # ip a 

2: enp0s25: 

inet 192.168.2.162/24 brd 192.168.2.255 scope global enp0s25 

8: brO: 

inet 192.168.10.40/24 brd 192.168.10.255 scope global brO 

9: b r l : 

inet 10.0.0.40/8 brd 10.255.255.255 scope global b r l 

11: dummyO: 

inet 172.30.0.1/16 brd 172.30.255.255 scope global dummyO 

sdoky-t420 " # ip r 

10.0.0.0/8 dev b r l proto kernel scope l i n k src 10.0.0.40 

172.21.0.0/16 v i a 10.0.0.51 dev b r l 

172.30.0.0/16 dev dummyO proto kernel scope l i n k src 172.30.0.1 

192.168.10.0/24 dev brO proto kernel scope l i n k src 192.168.10.40 
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N a k l i en t ském stroji je m o ž n o p ř ipo j i t se na server a p o t é je t ř e b a p ř i d a t cestu do sí tě 
172.31.0.0/16 reprezentovanou dummy r o z h r a n í m na hos t i t e l ském stroji . P o t é lze zkontro
lovat p ing na hos t i t e l ský stroj. 

[rootOlocalhost ~]# ping 172.30.0.1 

PING 172.30.0.1 (172.30.0.1) 56(84) bytes of data. 

64 bytes from 172.30.0.1 

64 bytes from 172.30.0.1 

64 bytes from 172.30.0.1 

64 bytes from 172.30.0.1 

64 bytes from 172.30.0.1 

64 bytes from 172.30.0.1 

64 bytes from 172.30.0.1 

64 bytes from 172.30.0.1 

64 bytes from 172.30.0.1 

icmp_seq=32 ttl=63 time=7.07 ms 

icmp_seq=33 ttl=63 time=2.47 ms 

icmp_seq=34 ttl=63 time=3.53 ms 

icmp_seq=35 ttl=63 time=2.77 ms 

icmp_seq=36 ttl=63 time=3.68 ms 

icmp_seq=37 ttl=63 time=3.63 ms 

icmp_seq=38 ttl=63 time=2.87 ms 

icmp_seq=39 ttl=63 time=2.41 ms 

icmp_seq=40 ttl=63 time=2.98 ms 

~C 

172.30.0.1 ping s t a t i s t i c s 

40 packets transmitted, 9 received, 77% packet l o s s , time 39521ms 

r t t min/avg/max/mdev = 2.418/3.494/7.073/1.344 ms 

Z a h á j e n í testu 

Všechno je v p o ř á k u a p ř i p r a v e n o k testu. S p u s t í m e ping flood (což m á p rávo u d ě l a t pouze 
už iva te l root) a budeme sledovat kolik I C M P p a c k e t ů se z t r a t í . 

[root@localhost ~]# ping -f 172.30.0.1 

PING 172.30.0.1 (172.30.0.1) 56(84) bytes of data. 

<D0TS 0MITTED> 

172.30.0.1 ping s t a t i s t i c s 

15146 packets transmitted, 14349 received, 5% packet l o s s , time 48347ms 

r t t min/avg/max/mdev = 0.524/2.406/24.841/1.748 ms, pipe 2, ipg/ewma 3.192/4.086 ms 

V ý s l e d e k 

Z tohoto testu lze usoudit, že vypadlo 797 packe tů . Podle definice parametru - / p i n g u : 

-f Flood ping. For every ECH0_REQUEST sent a period " . " i s 

printed, while for ever ECH0_REPLY received a backspace i s 

printed. This provides a rapid display of how many packets are 

being dropped. If interval i s not given, i t sets interval to 

zero and outputs packets as fast as they come back or one hun

dred times per second, whichever i s more. Only the super-user 

may use this option with zero i n t e r v a l . 

P i n g se snaží pos í la t I C M P E C H O packety jak nejrychleji to jde, pokud nepř i jde , čeká 
10ms, nnež packet p roh lás í za z t racený . Z čehož vyp lývá , že byla s lužba n e d o s t u p n á po 
dobu 7,97s. Tato doba je sice r e l a t i vně k r á t k á , n e m ě l a by rozváza t T C P spo jen í (viz dá le ) , 
ovšem bylo by za j ímavé blíže se zamyslet nad d ů v o d e m , p r o č tato doba nen í k ra t š í . K tomu 
bude t ř e b a p o d í v a t se blíže na výp i sy z obou uz lů clusteru a klienta. 
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Rozbor v ý s l e d k u 

V předchoz í čás t i jsme se dozvěděl i , že př i t e s tován í dostupnosti s lužby podle ping flood 
byla s lužba n e d o s t u p n á po dobu 7,97s. P o j ď m e se blíže p o d í v a t na d ů v o d p r o č byla doba 
n u t n á ke znovu us t aven í spo jen í zrovna t aková , j a k á byla . Do času pro obnovení dostupnosti 
s lužby m u s í m e z a p o č í t a t následující časové ú d a j e (dále si je blíže rozebereme a u p ř e s n í m e ) : 

• Doba , než Corosync zjistí, že je master uzel n e d o s t u p n ý 

• Doba , než Corosync vybere nový uzel pro př i ř azen í I P adresy a adresu p ř i ř ad í 

• Doba , než O p e n V P N zjistí, že se ze slave stal master 

Nutno podotknout , že uzel nodel b y l v d o b ě zahá jen í testu slave uzlem a uzel nodež 
byl master uzlem, t u d í ž mě l p ř i ř azenu plovoucí I P adresu a př i j ímal spo jen í od klienta. 
V ý p a d e k se stal v 17:30:00, podle času klienta 

17:29:07 2013 us=89400 Cluster master socket created 

17:29:07 2013 us=89491 Cannot bind right now, interface unavailable -> cluster slave 

17:29:07 2013 us=89774 TUN/TAP device tun9 opened 

17:29:07 2013 us=103970 I n i t i a l i z a t i o n Sequence Completed 

17:29:07 2013 us=103997 waiting for cli e n t s 

Listen activating. 

17:29:07 2013 us=104046 no clie n t s yet 

17:29:11 2013 us=111630 Cluster has one new c l i e n t : 10.0.0.10 

17:29:11 2013 us=111778 MULTI: multi_create_instance called 

17:29:11 2013 us=111911 10.0.0.10:40525 Re-using SSL/TLS context 

17:29:45 2013 us=193627 10.0.0.10:40525 no clie n t s yet 

17:29:45 2013 us=694742 10.0.0.10:40525 no clie n t s yet 

17:29:45 2013 us=695173 10.0.0.10:40525 Interface with address 10.0.0.51 found: eth2 

17:29:45 2013 us=695207 10.0.0.10:40525 I am binding the socket to interface 

17:29:46 2013 us=199249 10.0.0.10:40525 TLS Error: local/remote TLS keys are out of syn 

[AF_INET]10.0.0.10:40525 [0] 

17:29:46 2013 us=199474 10.0.0.10:40525 [UNDEF] Inactivity timeout (—ping-restart), 

restarting 

17:29:55 2013 us=395762 10.0.0.10:38188 VERIFY OK: depth=l, C=CZ, ST=Morava, L=Brno, 

0=Kajot, 0U=0nline systémy, CN=VPN Cluster CA, name=Kajot, emailAddress=admin@tech.kajo 

Tabulka 5.1: L o g uz lu node l - pro p ř e h l e d n o s t v y p u š t ě n y n e p o d s t a t n é ř á d k y 

Z t ě c h t o výp i sů se ukazuje, že po se lhání master uz lu a po us taven í n o d e l jako nový 
master si zača l klient se serverem n e r o z u m ě t a spo jen í bylo z r e s t a r t o v á n o . P o t é si klient se 
serverem vyměni l i certifikáty, tak jako to uděla l i j iž na z a č á t k u spo jen í . Tato funkčnost by 
vadila , po t řeboval i - l i bychom F T cluster, n i c m é n ě u H A clusteru je toto chování p ř i j a te lné . 

P ř i komunikaci nad T L S se udržu je kontext. Kontext , k t e r ý se m ů ž e b ě ž n ě rozsynchro-
nizovat, vě t š inou v důs l edku v ý p a d k u packetu. Což nad L 4 protokolem U D P je m o ž n é , a 
děje se to b ě ž n ě . P ř i t akové to z t r á t ě p a c k e t ů se na n o v é m kontextu u m í klient se serve
rem domluvi t tak rychle, že to nejsme schopni na kval i tě s lužby poznat. P ř e d p o k l á d a l o se, 
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17: :27: :29 2013 us : =298061 Cluster master socket created 

17: :27: :29 2013 us : =298084 Socket Buffers: R= [229376->131072] S= [229376-->131072] 

17: :27: :29 2013 us : =298422 TUN/TAP device tun9 opened 

17: :27: :29 2013 us : =300943 I n i t i a l i z a t i o n Sequence Completed 

17: :27: :30 2013 us : =475867 MULTI: multi_create_instance called 

17: :27: :30 2013 us : =476113 10.0.0.10:40525 Re-using SSL/TLS context 

17: :27: :30 2013 us : =518825 Cluster_client/10.0.0.10:40525 port: 40525 

17: :27: :30 2013 us : =518840 Cluster_client/10.0.0.10:40525 ######## 

17: :27: :30 2013 us : =518855 Cluster_client/10.0.0.10:40525 2port: 40525 

17: :27: :30 2013 us : =519193 Cluster_client/10.0.0.10:40525 message sent! 3392 

Tabulka 5.2: L o g uz lu node2 - pro p ř e h l e d n o s t v y p u š t ě n y n e p o d s t a t n é ř á d k y 

17:29:21 2013 us=505455 OpenVPN 2.3.0 x86_64-unknown-linux-gnu 

[SSL (OpenSSL)] [LZ0] [EP0LL] [eurephia] [MH] [IPv6] b u i l t on Apr 20 2013 

17:29:21 2013 us=530754 VERIFY OK: depth=0, C=CZ, ST=Morava, L=Brno, 0=Kajot, 

0U=0nline systémy, CN=Cluster_server, name=Kajot, emailAddress=admin@tech.kajot.cz  

17:29:23 2013 us=911526 I n i t i a l i z a t i o n Sequence Completed 

17:30:04 2013 us=6573 [Cluster_server] Inactivity timeout (—p i n g - r e s t a r t ) , restarting 

17:30:04 2013 us=7689 TCP/UDP: Closing socket 

17:30:04 2013 us=7880 SIGUSR1[soft,ping-restart] received, process restarting 

17:30:04 2013 us=7933 Restart pause, 2 second(s) 

17:30:06 2013 us=36456 VERIFY OK: depth=0, C=CZ, ST=Morava, L=Brno, 0=Kajot, 

0U=0nline systémy, CN=Cluster_server, name=Kajot, emailAddress=admin@tech.kajot.cz 

17:30:08 2013 us=13591 I n i t i a l i z a t i o n Sequence Completed 

Tabulka 5.3: L o g klienta - pro p ř e h l e d n o s t v y p u š t ě n y n e p o d s t a t n é ř á d k y 

že po p ř e p o j e n í na nový uzel, k t e r ý tento kontext n e m á nastane ú p l n ě s t e jná situace, jako 
když vypadne několik p a c k e t ů př i U D P komunikaci s o r ig iná ln ím ( n e u p r a v e n ý m ) O p e n V P N 
serverem. 

5.1.2 T C P session test 

Test př i k t e r é m si ověř íme, že se ne rozváže T C P sezení. T y p i c k ý m p ř í k l a d e m služby, k t e r á 
využ ívá T C P jako L 4 protokol je Secure SHe l l (SSH) . Test u s k u t e č n í m e se s t e j n ý m za
po j en ím , jako v ping testu, a k o r á t nebudeme testovat p o č t y I C M P packe tů , ale spo j íme 
S S H konzoli a p o t é u d ě l á m e v ý p a d e k uzlu, p o t é zkus íme zjistit, jestl i se spo jen í rozváže , či 
nikol iv. V tomto p ř í p a d ě je uzel nodel master uzlem. 

Z a h á j e n í testu 

V ý s l e d e k 

S S H konzole po dobu v ý p a d k u p a c k e t ů nereagovala, ovšem pozděj i se všechny operace 
uč iněné v d o b ě bez konektivi ty projevily. Tudíž se nerozváza lo T C P spojen í a cluster po
skytoval s lužbu bez v ý p a d k u (dř íve def inováno) . 
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06:37:40 2013 us=782791 Cluster master socket created 

06:37:40 2013 us=938800 I n i t i a l i z a t i o n Sequence Completed 

06:38:15 2013 us=812074 Cluster_client/10.0.0.10:45000 port: 45000 

06:38:15 2013 us=812098 Cluster_client/10.0.0.10:45000 ######## 

06:38:15 2013 us=812121 Cluster_client/10.0.0.10:45000 2port: 45000 

06:38:15 2013 us=812495 Cluster_client/10.0.0.10:45000 message sent! 3392 

Tabulka 5.4: L o g node l - pro p ř e h l e d n o s t v y p u š t ě n y n e p o d s t a t n é ř á d k y 

06:37:44 2013 us=329356 Cluster master socket created 

06:37:44 2013 us=468008 I n i t i a l i z a t i o n Sequence Completed 

06:37:44 2013 us=468024 waiting for clients 

Listen activating. 

06: :37: 44 2013 us=468766 no cli e n t s yet 

06: :38: 16 2013 us=32644 no clie n t s yet 

06: :38: :16 2013 us=33091 i cluster has one new c l i e n t : 10.0.0.10 

06: :38: 16 2013 us=33246 MULTI: multi_create_instance called 

06: :38: 16 2013 us=33382 10.0.0.10:45000 Re-using SSL/TLS context 

06: :38: :16 2013 us=536292 10.0.0.10:45000 no clients yet 

06: :43: :09 2013 us=632191 10.0.0.10:45000 no clie n t s yet 

06: :43: :09 2013 us=632302 10.0.0.10:45000 Interface with address 10.0.0.51 found: eth2 

06: :43: :09 2013 us=632330 10.0.0.10:45000 I am binding the socket to interface 

06: :43: :09 2013 us=632358 10.0.0.10:45000 global_sockfd: 4 

06: :43: :09 2013 us=632385 10.0.0.10:45000 global_addr: 0x3300000aaa040002 

06: :43: :09 2013 us=632413 10.0.0.10:45000 global_addrlen: 16 

06 :43: :17 2013 us=871004 10.0.0.10:46187 Re-using SSL/TLS context 

06 :43: :17 2013 us=923219 Cluster_client/10.0.0.10:46187 port: 46187 

06 :43: :17 2013 us=923236 Cluster_client/10.0.0.10:46187 ######## 

06 :43: :17 2013 us=923253 Cluster_client/10.0.0.10:46187 2port: 46187 

06 :43: :17 2013 us=923526 Cluster_client/10.0.0.10:46187 message sent! 3392 

Tabulka 5.5: L o g node2 - pro p ř e h l e d n o s t v y p u š t ě n y n e p o d s t a t n é ř á d k y 
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[rootOlocalhost openvpn]# ssh 172.30.0.1 

The authenticity of host '172.30.0.1 (172.30.0.1)' can't be established. 

RSA key fingerprint i s dl:aO:41:65:b9:f0:08:d8:5f:Id:Id:c2:05:18:05:ad. 

Are you sure you want to continue connecting (yes/no)? yes 

Warning: Permanently added '172.30.0.1' (RSA) to the l i s t of known hosts. 

Password: 

Last login: Tim May 9 10:28:00 CEST 2013 from 172.29.0.2 on pts/14 

sdoky-t420 " # date 

Thu May 9 18:22:55 CEST 2013 

sdoky-t420 " # date 

Thu May 9 18:24:18 CEST 2013 

sdoky-t420 " # ~C 

sdoky-t420 " # logout 

Tabulka 5.6: L o g klienta - ssh spojeni 
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Kapitola 6 

Závěr 

6.1 Výsledek práce 

V ý s l e d k e m p r á c e je produkt , k t e r ý je schopen b ě h u v clusteru. J e d n o t l i v é uzly si vyměňuj í 
informace o p ř ipo j ených klientech a o volbu master uz lu se s t a r á Corosync. V ú v o d u p ráce 
jsme si definovali, že v ý p a d k e m s lužby bude pro naše p o t ř e b y myš leno p ře rušen í p o s k y t o v á n í 
s lužby na tak dlouhou dobu, aby se rozvázalo T C P spojen í . Výs l edný produkt toto k r i t é r i u m 
plně splňuje . Očekávalo se ovšem, že se funkcionalitou více přibl íží k F T clusteru, a p ře rušen í 
posky tován í s lužby bude kra t š í , než se v reá lných testech ukáza lo . V a k t u á l n í fázi nen í 
synchron izován OpenSSL kontext, j ehož synchronizace je kl íčová pro F T cluster. Tato p ráce 
byla zamýš l ena jako „n ice - to -have" rozší ření funkcionality, k t e r á je a k t u á l n ě nasazena ve 
společnos t i Ka jo t , provozující v ý h e r n í t e r m i n á l y po velké čás t i Evropy. Tato společnos t 
spojuje j edno t l ivé stroje do j e d n é velké v i r t uá ln í s í tě p rávě p o m o c í O p e n V P N . V současné 
d o b ě by nebylo r en tab i ln í p řecháze t na s y s t é m v y v i n u t ý v r á m c i t é t o p r áce . O v š e m v p ř í p a d ě 
rozšíření na kva l i tu p o s k y t o v á n í s lužeb , kterou poskytuje F T cluster by toto nasazen í bylo 
zře jmě p ř ínosem. 

6.2 Možnost i pokračování 

Dal š ím s m ě r e m , k t e r ý m by se tento projekt mohl u b í r a t je rozšíření funkčnost i až na ú roveň 
F T clusteru, bez jakéhokol iv z n a t e l n é h o p ře rušen í p o s k y t o v á n í služby, n a t o ž v ý p a d k u . K 
tomuto bude z a p o t ř e b í více pracovat s knihovnou OpenSSL . V současné d o b ě nen í z n á m o , 
zda-li by tato funkčnost nevyžadova l a zá sah do s a m o t n é OpenSSL knihovny. Rovněž nen í 
z n á m o jak rozsáhlé ú p r a v y by tato knihovna vyžadova la . Jedna věc je v současné d o b ě 
j i s t á , r o z h o d n ě bude n u t n é synchronizovat kontext. Ať už knihovny OpenSSL, tak s a m o t n é 
aplikace O p e n V P N . Toto sdílení kontextu by bylo m o ž n é realizovat až na ú rovn i sdí lené 
p a m ě t i . Dá le by s tá lo za zvážení nasazen í f r ameworků O p e n M P a O p e n M P I . O p e n M P 
by př ines l podporu v ícev láknového zpracován í . O p e n M P I by př ines lo snazší implementaci 
clusteru a d i s t r i buovaných v ý p o č t ů . K n i h o v n a O p e n M P I by pomohla h l av n ě s e r v e r ů m s 
ve lkým provozem, a t u d í ž ve lkým v y t í ž e n í m procesoru, t í m , že by byla schopna rozložit 
tuto zá těž na větš í m n o ž s t v í s t r o j ů v r á m c i clusteru. Je t ř e b a m í t na p a m ě t i , jak již bylo 
zmíněno dř íve , že n á r ů s t výkonu není l ineární . 
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Kapitola 7 

Obsah přiloženého CD 

openvpn-2.3.0-cluster.tar.gz 

openvpn-2.3.0-original.tar.gz 

configurations 

cluster-node.conf 

client-node.conf 

ping-test 

openvpn-client.log 

openvpn-nodel.log 

openvpn-node2.log 

ssh-test 

openvpn-client.log 

openvpn-nodel.log 

openvpn-node2.log 

3 d i r e c t o r i e s , 10 f i l e s 
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