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Anotace

V této bakalarské praci se provede analyza dostupnych nastroji v Kali Linux urcenych pro
analyzu zranitelnosti, popiSe se funkcionalita a pripady pouZziti kazdého ndastroje a
zranitelnosti pro jejichZ objeveni byl tento nastroj vytvoren. V praktické casti bakalarské
prace bude demonstrovano praktické vyuziti danych nastroji v podobé deseti reSenych
uloh.

Tato bakalaifska prace bude také obsahovat informace o Kali Linux, o dilezitosti
kybernetické bezpecnosti, béZnych zranitelnostech a zptisobech ochrany proti nim.

Annotation

Title: Using Kali Linux for analyzing vulnerabilities

In this Bachelor Thesis, the author will analyze the available tools in Kali Linux for
vulnerability analysis, provide a description of the functionality and use cases of each tool as
well as the vulnerabilities that the tool was made to discover. The practical use cases of the
given tools will be demonstrated in the practical part of the Bachelor Thesis.

The Bachelor Thesis will also contain information about Kali Linux, the importance of
cybersecurity, common vulnerabilities and ways to protect against them.
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1 Ovod

Kazdym rokem pribyva vice a vice kybernetickych utokt. Kybernetické utoky se zvysuji
nejen v poctu, ale i v rozsahu a zptisobuji vétsi Skody. V roce 2021 se stal jeden z nejvétsich
kyberatokii v USA, kde Colonial Pipeline, nejvétsi plynovod v USA, byl zasaZen utokem
ransomware, ktery zptsobil zastaveni provozu plynovodu, nedostatky paliva ve vychodnich
statech USA a vyhlaseni nouzového stavu v nékterych statech USA. ,Spole¢nost [The Colonial
Pipeline Company] zaplatila vykupné poZadované hackerskou organizaci (4,4 milionu
dolarti nebo 75 bitcoinii)“ (pievzato z [1])

Tento atok byl mozny kvili nedodrzovani zakladnich zasad kyberbezpecnosti a dalo by se
mu jednoduse zabranit.

Definice pojmu zranitelnost: Pod pojmem zranitelnost v kontextu této prace se uvazuji
zranitelnosti v pocitacovych systémech. Podle [2], zranitelnosti se nachazi v software,
firmware, hardware, nebo sluZebnich komponentach.

Analyza zranitelnosti je prvnim krokem v procesu VAPT - Vulnerability Assessment and
Penetration Testing (Cesky ohodnoceni zranitelnosti a penetracni testovani) (zpracovano
podle [3]).

Penetracni testovani je ,Metodika testovani, ve které se hodnotitelé, kteii obvykle pracuji
pod urcitymi omezenimi, pokouseji obejit nebo porazit bezpec¢nostni prvky informacniho
systému.” (Prevzato z [4])

Na zacatku prace se predstavi operacni systém Kali Linux, jeho moZnosti a navod na instalaci
a aktualizaci. Tento operacni systém bude pouzit pii praktické ¢asti prace. ProtoZe prace se
zabyva analyzou zranitelnosti, bude provedena reSerSe o zranitelnostech a budou také
predstaveny nékteré bézné zranitelnosti a zplisoby, jak jim zabranit. Pak nasleduje
teoreticka cast, kde se bude mluvit o nastrojich Kali Linux, které jsou urc¢eny pro analyzu
zranitelnosti. Budou popsany jejich hlavni mozZnosti a ticely. V praktické ¢asti budou pouzity
vySe uvedené nastroje a jejich funkcnost se ukdze na prikladech ve formé deseti dloh, u
kterych bude vzdycky uveden konkrétni cil a navod na jeho splnéni.



2 Metody

V této kapitole budou popsany metody vyuzité pri tvorbé této bakalarské prace.

V priibéhu prace byla pouZzitd pouze zahranicni literatura. Dlivod tomu je, Ze v anglictiné je
mnohem vice materidlu nez v cestiné, a také skuteCnost, Ze popsana v této prace témata
nejsou charakteristickd pouze pro ceskou republiku - témata popsand v praci jsou
univerzalni pro vSechny zemé svéta. Z anglic¢tiny byl autorem preloZen vSechen text do
cestiny.

V kapitole Zranitelnost byla provedena reSerSe o pojmu zranitelnost a selektivni reserse o
vybranych pojmech spojenych se zranitelnostmi. Pri této reSersi byla cerpana informace
z védeckych c¢lankt a davéryhodnych webovych stranek, jako naptiklad stranka NVD
organizaci NIST, ktera patti americké vladé. Podobna reSerse se provedla v kapitole Analyza
Zranitelnosti, ve které byl popsan aktualni stav reSeni této problematiky.

V teoretické ¢asti byly popsané vybrané nastroje pro analyzu zranitelnosti dostupnych v Kali
Linux. U kaZzdého nastroje byla dodrZovana jednotliva struktura: kratky popis nastroje, kde
se nachazi v Kali Linux, ukazka rozhrani, hlavni moZnosti (a pripadné zakladni parametry),
moznosti pouziti. Informace potiebna pro psani teoretické Casti byla prevzata hlavné
z oficidlnich dokumentaci uvedenych nastroji.
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VSechny nastroje uvedené v teoretické ¢asti byly pak pouZity v praktické ¢asti. Prakticka ¢ast
probihala ve formé 10 uloh, piicemz u kazdé ulohy byl stanoven urcity cil, ktery byl pak
dosazen autorem zvolenym nastrojem. Pro instalaci Kali Linux byla pouZita verze virtudlniho
stroje, ktera byla instalovana s pomoci software VMWare Horizon. ProtoZe zminéné nastroje
potrebuiji cil, ktery budou zkoumat, byly pouzité specialni nastroje pro cviCeni nastroji
penetracniho testovani: webova aplikace OWASP Juice Shop, webova stranka
scanme.nmap.org a operacni systém Metasploitable.

V teoretické a praktické ¢asti byly pouzité obrazky ukazujici rozhrani nastrojt a praci s nimi.
Ty obrazky byly vytvorené autorem na vyse uvedeném virtudlnim stroji Kali Linux.



3 Kali Linux

»,Kali Linux je open-source Linux distribuce zaloZena na Debian zamérena na riizné tkoly v
oblasti informacni bezpecnosti, jako je penetralni testovani, bezpecnostni vyzkum,
pocitacova forenzni analyza a zpétné inZenyrstvi.“ [5]

Penetracni testovani, podle [6], zahrnuje simulaci skute¢nych tutokt za acelem posouzeni
rizika souvisejiciho s potencialnim naruSenim bezpecnosti. Pfi penetracnim testovani testeri
nejen odhali zranitelnosti, které by mohli utocnici vyuzit, ale také zneuZivaji slaba mista,
pokud moZné, aby mohli posoudit, co by mohli utoc¢nici ziskat po tisp€sné exploataci.

Smysl penetracniho testovani je nalezeni a opraveni slabin systému drive, nez to bude moci
udélat utocnik.

Kali Linux je bezplatna a dnes nabizi vice nez 600 nastrojl pro ticely penetracniho testovani.
»,Kali Linux je nesporny primyslovy standard, Open-source platforma pro penetracni
testovani.“ [7]

Kali Linux se také lisi od jinych distribuci pro penetracni testovani nasledujicimi moZnostmi
(zpracovano podle [8]):

e Siroka podpora bezdratovych zatizeni.

e Odpovidani standardu Filesystem Hierarchy Standard, coZ umoziuje uzivatelim
Linuxu snadno najit binarni soubory, podptrné soubory, knihovny atd.

e Podporuje zarizeni s procesorem architektury ARM (Advanced RISC Machine) -
mensi pocitace jako napriklad Raspberry PI.

e Je plné prizpisobitelnd, véetné jadra. Uzivatelé mohou vytvorit vlastni ISO soubor
Kali, coZ umoziiuje naptiklad zménit prostiedi pracovni plochy (Xfce, Gnome, MATE
atd.) na jiny.

Kali Linux ma také bohatou oficidlni webovou stranku, kde 1ze najit vSechny informace o této
distribuci vc¢etné dokumentaci [9] a diskusniho féra [10]. Adresa webové stranky je [11].
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Etika pouZziti nastroji Kali Linux: V praktické ¢asti bakalairské prace se budou pouzivat
nastroje Kali Linuxu pro analyzu zranitelnosti. Tyto nastroje potiebuji urcitou IP-adresu jako
cil. Webovy server, ktery je hostovan na této adrese, bude obéti analyzy zranitelnosti.

[ kdyZ se provadi pouze analyza zranitelnosti, povaZuje se to za kyberutok, coz je nelegalni
bez souhlasu majitele cilové aplikace a vede ke trestnimu ¢inu.

Proto je tieba bud pouziti nastroji Kali Linux na vlastnim webovém serveru, nebo jejich
pouziti na existujici webové strance, ktera je specialné vytvorena pro ucel vyzkouseni a
procviceni nastroji analyzy zranitelnosti.



[12] doporucuje pouzit aplikaci OWASP Juice Shop. Je to moderni web aplikace, ktera
schvalné obsahuje mnoho zranitelnosti pro ucely penetra¢niho testovani. Tato aplikace se
ale musi nastavit jako vlastni webovy server. Navod na jeji nastaveni se ukaze v praktické

casti bakalarské praci.



3.1 Instalace Kali Linux

Oficidlni webova stranka Kali Linux nabizi 8 rliznych zplisobli instalace distribuce,
v zavislosti na zarizeni a ucelech pouziti Kali:

Virtual Machines

Mobile

® Recommended

Containers Live Boot

Obrazek 1 Dostupné verze Kali. Zdroj: Autor

e ARM - Verze pro pocitace s procesorem architektury ARM. Jsou to vétSinou mobilni
zarizeni jako mobilni telefony a tablety nebo mikropocitace jako Raspberry PIL
V kontextu Kali pod pojmem ARM jde spiSe o mikropocitace nez mobilni telefony.
ARM procesory maji vyhodu nizké spotreby energie.

¢ Installer Images - Nejvykonnéjsi a nejvice prizplisobitelna verze. Toto je instalacni
soubor ve formé ISO souboru, ktery se instaluje jako typicky operacni systém. Tato
verze je dobra pro dlouhodobé pouziti, ale pro jeji instalaci je tfeba si bud nahradit
stavajici OS nebo nastavit dual-boot (2 operacni systémy nainstalované soucasné na
jednom pocitaci). Pokud se uZivatel tim nechce zabyvat, je lepsi si nainstalovat verzi
Virtual Machines nebo Live Boot.

e Virtual Machines - verze pro virtualni stroj. UmoZnuje instalovat Kali Linux
izolované od hlavniho opera¢niho systému. Ma vyssi poZadavky na systém a horsi
vykon nez verze Installer Images.

e Mobile - Verze pro mobilni telefony. Obsahuje specialni verzi Kali Linux - Kali
Nethunter. Ta ma specialné piizptisobené rozhrani pro mobilni zarizeni, které
umoznuje uZivatelim jednoduse pracovat s konfiguracnimi soubory s pomoci
webového rozhrani. Obsahuje nékolik specialnich funkci jako zména MAC adresy
Wifi, ndstroje pro utoky na Bluetooth a dalsi.

¢ Cloud - Umoziuje si pronajmout Kali Linux na cloudu - v sou¢asné dobé pouze na
Amazon AWS. Ta je pfedem instalovana a neni tfeba se starat o udrZbu infrastruktury.
Je vytvorena hlavné pro kratkodobé pouZiti.

e Containers - UmozZnuje nastavit kontejner s pouZzitim software jako Docker.
Kontejnery jsou zapouzdrené prostredi, ve kterych lze spustit aplikace, izolované od
hlavniho operac¢niho systému. Tuto verzi je dobré pouZit, pokud uZivatel nechce
instalovat cely operacni systém. Ma ale nevyhody - neumoziiuje piimy pristup do



hardware a bude mit komplikace s prichozim pripojenim k nastrojim spusténym
v kontejneru.

e Live Boot - Prenosna verze, kterou lze instalovat na USB nebo CD ¢i DVD disk. Vyhoda
je prenosnost a izolovanost od hlavniho operacniho systému. MiiZe ale mit problém
s vykonem.

e WSL - WSL je software dostupny na Windows, ktery umoziiuje nainstalovat Linux
distribuci na operacnim systému Windows ve formé kontejneru - podobné jako
virtudlni stroj. Vici virtualnimu stroji ma ale vyhodu lepsiho vykonu a lepsi integraci
se systémy Windows.

V této bakalarské praci se pouziva verze Virtual Machines.

Pro instalaci této verzi je tieba si nejdrive nainstalovat software VirtualBox nebo VMWare,
které jsou dostupné zadarmo, stahnout si z oficialni stranky Kali odpovidajici soubor podle
toho, jestli se pouziva 32 nebo 64bitovy OS a podle nainstalovaného software pro virtualni
stroje (VirtualBox nebo VMWAre), pak rozbalit instala¢ni zip soubor a v software virtualniho

stroje si zvolit rozbalenou slozku s Kali. Defaultni login a heslo virtudlnich obrazi Kali je
“kali/Kkali”.



3.2 Aktualizace Kali Linux

Kali Linux se neustale vyviji, a proto je doporuceno operacni systém pravidelné aktualizovat.
[11] doporucuje zkontrolovat aktualizaci jednou za nékolik tydnu, nebo pokud je potreba
instalovat novou verzi nastroje anebo pokud byla vydana bezpecnostni aktualizace.

Navod na aktualizaci:

,Pro aktualizaci Kali, je tfeba se nejprve ujistit, Ze /etc/apt/sources.list je spravné
vyplnén:

kali@kali cat /etc/apt/sources.list
# See https://www.kali.org/docs/general-use/kali-linux-sources-list-
repositories/

deb http://http.kali.org/kali kali-rolling main contrib non-free

# Additional line for source packages
# deb-src http://http.kali.org/kali kali-rolling main contrib non-free
kali@kali

Poté je moZné spustit nasledujici prikazy, které nas povysi do posledni verzi Kali.”

kaliQkali sudo apt update
kali@kali sudo apt full-upgrade -y

(prevzato z [13])



4 Zranitelnost

V této kapitole se provede reSerse nad tématem zranitelnost. V této resersi bude definovan
pojem zranitelnost, budou popsany kategorie a zplsoby kategorizace zranitelnosti, jejich
zivotni cyklus a jeho faze, databaze zranitelnosti a pojmy CVE, CWE, CVSS atd. priCiny
vyskytu zranitelnosti a skenery zranitelnosti.

Zranitelnost: MITRE definuje zranitelnost jako “vada v software, firmware, hardware c¢i
sluzebni komponenté, vyplyvajici ze slabosti, ktera miZe byt vyuzita, coZ zptsobi negativni
dopad dlvérnosti, integrité, nebo dostupnosti zasazené komponenty ¢i komponent.” [2].

BohuZel neexistuje presna definice zranitelnosti a kazdy zdroj popisuje pojem zranitelnost
trochu jinak. [14] napiiklad cituje odliSné definice zranitelnosti od tiech riznych zdrojt.
Kazda z nich se lisi, ale vSechny definice se shoduji s tim, Ze zranitelnost je slabost v urcité IT
infrastrukture, kterd miiZe byt nékym vyuzita pro urcité vyhody a Skodi této infrastrukture.

Kategorizace zranitelnosti: Zranitelnosti Ize zatadit do obecnych kategorii, podle toho, kde
se zranitelnost vyskytuje. [15] zatfazuje zranitelnosti do nasledujicich kategorii:

e Hardware: Citlivost k vlhkosti, prachu, prirodnim katastrofam zaSpinéni nebo i
zranitelnosti ve firmware.

e Software: Jakdkoli zranitelnost v software, priklady jsou SQL injekce, Cross-Site
Scripting, injekce http hlavicek aj.

e Sit: Nezabezpecena architektura sité, itoky Man in the Middle, defaultni prihlasovaci
udaje a nechranéné komunikacni linky.

e Personal: Zranitelnosti zptsobené persondlem, imyslné nebo nikoliv. Priklady:
stazeni malware prostrednictvim emailovych priloh, nedodrZovani zasad
bezpecnosti, Spatna sprava hesel.

e Fyzické misto: Piipady, kdy je fyzicka oblast ma nespolehlivy zdroj energie nebo je
vystavena prirodnim katastrofam.

e Organizacni: Nespravné vnitini kontroly, chybéjici audit, a chybéjici plany
kontinuity, zabezpecenosti ¢i plany reakce na incidenty.

Zranitelnosti lze také kategorizovat do konkrétnéjsich kategorii podle typu zranitelnosti,
jako Cross-Site Request Forgery, SQL injekce atd. Takovou kategorizaci se zabyvaji databaze
zranitelnosti, které maji vlastni systémy kategorizaci zranitelnosti. Prikladem takového
systému je CWE (Common Weakness Enumeration, cesky spolecny vycet slabosti). 0 CWE a
databazich zranitelnosti se bude podrobnéji mluvit pozdéji v této kapitole.

Zdroje Zranitelnosti: Neexistuje jeden kompletni seznam vSech moznych zdrojt
zranitelnosti, a ty se také lisi podle oblasti jejich vzniku (hardware, software, sité atd.)
nejcastéji zminéné zdroje zranitelnosti jsou podle [16]: “vady v navrhu, Spatna sprava
zabezpeceni, nespravna implementace, zranitelnosti v internetovych technologiich, povaha



¢innosti UtocCnika, slozitost opravy zranitelnych systémi, omezeni efektivity reaktivnich
reSeni a socialni inZenyrstvi“.

Databaze zranitelnosti: Databaze zranitelnosti jsou verejné dostupné seznamy vsech
vefejné znamych zranitelnosti. Dvé nejznaméjsi databaze jsou dnes NVD (National
Vulnerability Database, c¢esky narodni databaze zranitelnosti) a CVE (Common
Vulnerabilities and Exposures, ¢esky béZné zranitelnosti a expozice). NVD je vytvoreno NIST
- americkym narodnim institutem norem a technologie. CVE je vytvoreno spolecnosti
MITRE. Systém CVE je synchronizovany s NVD a poskytuje NVD sviij seznam zranitelnosti.
NVD na druhou stranu poskytuje dalsi informaci o zranitelnostech ze seznamu CVE, jako
ohodnoceni zranitelnosti pomoci systému CVSS. CVE lze najit na [17] a NVD na [18].

Cilem téchto databazi je sbirat informace o objevenych zranitelnostech, kategorizovat je,
urcit jejich dopady a rizika a urcit zplisoby prevence téchto zranitelnosti. Kazda zranitelnost
ma pridélené unikatni identifikator a kategorie.

CWE: “CWE poskytuje spolecny jazyk pro diskusi, hledani a reSeni priCin zranitelnosti
zabezpeceni software nalezenych v kédu, designu nebo architekture systému. Kazdy
jednotlivy CWE predstavuje jeden typ zranitelnosti. CWE je v soucasné dobé spravovan
spolecnosti MITRE Corporation.” [19]. Seznam CWE se nachazi na webové strance MITRE:
[20].

CVSS (Common Vulnerability Scoring System, c¢esky systém ohodnoceni béZnych
zranitelnosti): CVSS je systém, ktery je urCen pro ohodnoceni zavaZznosti zranitelnosti. “CVSS
jsou pocitany na zdkladé nékolika metrik, které pribliZuji snadnost zneuziti zranitelnosti
(moZnost vzdaleného priistupu, slozitost pristupu a potreba autentizace), dopad
zranitelnosti na diivérnost, integritu a dostupnost a dalsi faktory. Skére, stejné jako celkové
hodnoceni zavaznosti, jsou v rozmezi od 0 do 10, ptricemz 10 je nejzavaznéjsi” [21].

Zivotni Cyklus Zranitelnosti: Kazda zranitelnost ma Zivotni cyklus. Ten se sklada z fazi -
bodli v case, kterymi prochazi kazda zranitelnost. Kazda faze definuje stav a riziko
zranitelnosti. [22] definuje nasledujici faze:

e Birth (Narozeni): Vyskyt softwarového defektu ¢i vady.

e Discovery (Objeveni): Zranitelnost je objevena.

¢ Disclosure (Odhaleni): Objevitelé maji moznost odhalit podrobnost o zranitelnosti
vyvojari nebo Siroké verejnosti.

e Correction (Korekce) - ,patching“: Zranitelnost je opravena vydanim softwarové
modifikaci prodejci software nebo vyvojari.

¢ Publicity (Propagace) a Scripting - exploatace: Zranitelnost mtlize byt zveiejnéna
nékolika zpisoby. Kdokoli se stfednimi dovednostmi miize tispésné zneuzit novou
zranitelnost.



e Death (Smrt): Tento stav nastane, kdyZ byla zranitelnost opravena nebo dtocnici
ztratili zajem.

[22] také uvadi, Ze stavy exploatace, odhaleni a korekce nejsou fixni a Ze exploatace a
korekce mohou nastat di'ive, ve stejné dobé, nebo pozdéji nez stav odhaleni.

Neexistuje shoda mezi riznymi zdroji o nazvech fazi Zivotniho cyklu zranitelnosti. Jejich
smysl vSak zlistava stejny. [23] predstavuje nasledujici graf, ktery ukazuje jednotlivé faze
zivotniho cyklu zranitelnosti a zavislost rizika zranitelnosti na case:

Risk
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Vulnerability cannot; Closed group is aware Public is aware

be measured
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_ ! about vulnerability about vulnerability
= >
1

1

]
oy
- %

]

1

oy
-

Time

Countermeasure

Available Patch

Creation Discovery Exploits Disclosure

Obrazek 2 Zivotni cyklus zranitelnosti. Zdroj: [23]

Skenery zranitelnosti: “Skenery zranitelnosti jsou popularni proaktivni technologie
zabezpeceni informace. Prohledavaji systémy a sité pro vyskyt zndmych chyb a pak vytvari
zpravu obsahujici vSechny vysledky vyhledavani, které miiZe jednotlivec nebo podnik pouZzit
k posileni své bezpecnosti.” [24]. Tyto ndastroje pouzivaji uvedené vySe databaze
zranitelnosti jako NVD a CVE a jsou velmi diileZité, protoZe “..odhaluji zranitelnosti dfive,
neZ ma narusitel prileZitost je zneuzit.“ [24]. Nékteré popularni skenery zranitelnosti budou
popsany podrobné v pribéhu této bakalarské prace.

10



4.1 Bézné zranitelnosti

Tato kapitola predstavi 10 nejcastéjSich kategorii zranitelnosti, které byly zvoleny na
zakladé [25] - seznam top 10 kategorii zranitelnosti roku 2021 od spole¢nosti OWASP (Open
Web Application Security Project). OWASP je neziskova nadace, ktera vyviji software pro
kyberbezpecnost.

Kategorie Zranitelnosti v seznamu OWASP Top 10 jsou zvoleny na zakladé statistickych dat
a prizkumi. Kurceni pozice kategorie zranitelnosti v seznamu se pouZivd mira vyskytu
misto frekvence - coZ znamena procento testované populace, které je ovlivnéno urcenou
zranitelnosti. K poskytovani dat nutnych pro vytvoreni tohoto seznamu prispivali
spolec¢nosti jako GitLab, Appsec Labs, HackerOne, PenTest-Tools aj.

KaZzda kategorie odpovida urcitym CWE (Common Weakness Enumeration), coZ je seznam
typu softwarovych a hardwarovych typt slabosti. 0 CWE se mluvi v predchozi kapitole -
Zranitelnost.

Nasleduje seznam nejcastéjSich 10 kategorii zranitelnosti - od nejhorsi do nejméné Spatné
(zpracovano podle [25]):

1. Rozbité Fizeni pristupu: Jde o $patné nastavena opravnéni. Rizeni piistupu
znamena, Ze kazdy uZivatel ma urcitd opravnéni a jeho dostup k nékterym ¢astem
aplikace miize byt omezen. Zranitelnosti, které mohou dovést k rozbitému rizeni
pristupu jsou naptiklad Spatnd konfigurace CORS, ktera umoziiuje dostup do API
z nedlivéryhodnych zdrojli, manipulace s metadaty jako cookies ¢i JSON Web Token
nebo obchazeni provérek kontroly dostupu ru¢ni modifikaci URL adresy ¢i pouZitim
nastroje modifikujictho API poZadavky.

2. Kryptograficka selhani: NedostateCna ¢i neexistujici ochrana citlivych dat jako
osobnich Udajt, hesel, ¢isel platebnich karet atd. Mize vzniknout kviili pfenosu dat
v prostém textu misto pouZiti Sifrovani, pouziti starych Sifrovacich algoritmd, které
jsou dnes uz prilis slabé, pouziti zastaralych hash funkci jako MD5 ¢i SHA1, pouZiti
slabych Sifrovacich kli¢a atd.

3. Injekce: Aplikace je zranitelna vici injekci, kdyZ se zadana uZzivatelem data nejsou
ovérena Ci filtrovana a kdyz se dotazy k databazi piSou ru¢né v kédu. Pak miize
utocnik napsat vlastni dotaz ¢i prikaz, napiiklad SQL dotaz, predat ho cilové aplikaci
a vynutit ji ten dotaz spustit. Existuji rlizné typy injekci, nejcastéjsi jsou SQL injekce,
injekce prikazu operacniho systému ci injekce v ORM (Object Relational Mapping)
systému.

4. Nezabezpeceny design: Kategorie zranitelnosti, kterou lze vyjadrit jako chybéjici ¢i
neefektivni design. Nezabezpeceny design neni nezabezpecena implementace, a tak
neni zdrojem vSech ostatnich Kkategorii zranitelnosti vtomto seznamu.
Nezabezpecena implementace mize existovat i pii zabezpeceném designu. Nékteré
priklady nezabezpeceného designu jsou napriklad vygenerovani chybovych hlaSeni
s citlivymi daty nebo pouziti systému otazek a odpovédi pri procesu zotaveni
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ztracenych uZzivatelskych udaji. Dal$im ptikladem je chybéjici ochrana proti botim
na webovych strankach.

5. Chybna konfigurace zabezpeceni: Tuto kategorii zranitelnosti miiZze mit aplikace,
pokud napriklad pouZiva defaultni ucty ¢i hesla, ma zapnuté zbyte¢né funkce jako
porty, sluzby, UCty ¢i opravnéni, nema nastavené nebo nejsou zapnuté nejnové;jsi
funkce zabezpeceni, nebo software neni aktualizovany nebo je zranitelny.
Konkrétnim prikladem je zapnuty vypis adresarii na serveru, coZ umoznuje utoc¢niku
najit napriklad Java tridy na adresart serveru, stahnout je, pak je dekompilovat a
pomoci dekompilovaného zdrojového kédu najit chybu fizeni pristupu.

6. Zranitelné a zastaralé komponenty: Pod pojmem komponenty se rozumi operacni
systém, webovy server, DBMS, API, knihovny a dalsi software. Je tfeba znat verzi
vSech téchto komponent, pravidelné je aktualizovat a skenovat zranitelnosti v nich.

7. Selhani identifikace a autentizace: Jde o slabinach pri zabezpeceni prihlaSovacich
udajii uzivatele a potvrzeni identity uZivatele. Slabiny této kategorii mohou existovat,
pokud aplikace povoli Utoky na hesla jako Brute Force ¢i Dictionary utok (tim, Ze
povoli mnohé pokusy o prihlaSovani se zjednoho zdroje), povoli slaba a c¢asto
pouzivana hesla, uklada hesla v prostém textu bez Sifrovani ¢i slabé Sifrovana hesla,
nema systém vicefaktorového ovérovani, nedeaktivuje korektné session ID pri
odhlaseni se i po dobé necinnosti aj.

8. Selhani integrity software a dat: V pripadech kdy se stahuji soubory jako pluginy ¢i
knihovny z externich zdrojti, casto pomoci nastrojti jako npm ¢i Maven, existuje tato
zranitelnost v aplikaci, pokud tyto soubory mohou byt stazeny z nedtvéryhodnych
zdrojl. DalsSim pripadem jsou aplikace, které maji zapnutou funkci automatické
aktualizace a stahuji tyto aktualizace bez ovéreni integrity. Prikladem je ttok na
spole¢nost SolarWinds, ve kterém ttocnici vloZili zlomyslny kéd do urcité aktualizace
software SolarWinds Orion Platform, ktera byla pak distribuovana mnohym
nadnarodnim spole¢nostem a vladnim agenturdm, které ji pouZzivaly. Je to jeden
z nejvétsich utokd, které vyuzily slabinu tohoto typu.

9. Selhani bezpecnostniho protokolovani a monitorovani: Protokolovani a
monitorovani jsou urceny pro detekci poruseni. Protokolovani a monitorovani se
poCitd za nedostatecné, pokud nejsou protokolovany udalosti jako prihlaseni,
neuspésna prihlaSeni a transakce vysoké hodnoty, pokud jsou protokoly uloZeny
lokalné, pokud protokoly nejsou monitorovany pro podezielou aktivitu aj.

Protokoly také nesmi byt viditelné uzivateli, nebot jinak je aplikace zranitelna viici
uniku informaci.

10. Server-Side Request Forgery (SSRF): Nastane, kdyZ webova aplikace nacita
vzdalené prostfedky bez ovéreni uzivatelem zadané URL adresy. Uto¢nik tak miize
aplikaci primét k odeslani vytvoreného pozadavku na neocekavany cil, a to i v
pripadé, Ze je chranéna branou firewall, siti VPN nebo jinym typem seznamu rizeni
pristupu (ACL). Tato kategorie ma relativné nizkou miru vyskytu, ale jejich vyskyt se
zvySuje, protoZe v modernich webovych aplikacich se stava nacitani URL adresy
béZnym scénarem.
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4.2 Prevence béznych zranitelnosti

V seznamu kategorii zranitelnosti OWASP Top 10, ktery byl pouzit v predchozi kapitole, jsou
u kazdé kategorii zranitelnosti také popsany zptsoby jeji prevence. V této kapitole budou
uvedeny tyto zpiisoby - u kazdé kategorii nékolik vybranych zpiisobti (ne vSechny mozné)
(Zpracovano podle [25])

1.

Rozbité rizeni pristupu: Je tfeba dodrZovat zdsadu “Deny by default” ve vSech
pripadech kromé verejnych prostredkil. Deny by default znamena, Ze uzivatelim a
jinym subjektiim, kterym neni vyslovné povolen pristup, je pristup odepren. Je tieba
deaktivovat vypis adresarti webového serveru. Vypis adresart je specialni webova
stranka, ktera vypisuje vSechny soubory, které se nachazi na webovém serveru. Je
tieba zrusit stavové session ID po odhlaseni se a po dobu necinnosti a minimalizovat
dobu zivota JWT tokent.

Kryptograficka selhani: Data, kterd je zpracovana, uloZena ¢i prenasena aplikaci
musi byt klasifikovana a je tfeba urcit jaka data jsou citliva. Pak tyto citlivé daty je
treba zaSifrovat, pritom pouzivat silné algoritmy, protokoly a klice a nepouzivat
zastaralé kryptografické funkce jako MD5, SHA1 atd. Nesmi se zbyte¢né ukladat
citlivd data a je treba jej co nejdrive zlikvidovat. Dale je treba vypnout caching
(ukladani do mezipaméti) pro odpovédi, které obsahuji citliva data atd.

Injekce: Pro prevenci zranitelnosti typu injekce se musi pouzivat tzv.
parametrizované SQL dotazy, coz znamend, Ze se SQL dotazy predem pftipravi, a
vynechaji se v nich nékteré hodnoty (parametry), které uZzivatel pak preda aplikaci.
JinA moznost je pouzivat ORM (vSechny moderni ORM systémy pouZivaji
parametrizované dotazy). ORM (Object Relational Mapping) je systém, ve kterém se
piSou SQL dotazy ve formé kédu pouZitého vyvojarem programovaciho jazyka misto
SQL kédu.

Nezabezpeceny design: Lze zabranit témto zranitelnostem pouzitim knihoven ¢i
komponent se zabezpeCenymi designovymi vzory, omezit spotieby zdrojl uzivatelem
¢i sluzbou, pouzivat modelovani hrozeb pro kritickou autentizaci, fizeni pristupu atd.
Je tfeba také psat jednotkové testy a integracni testy, pomoci kterych lze ovérit, Ze
kritické c¢asti aplikace jsou odolné vii¢i modeliim hrozeb.

Chybna konfigurace zabezpeceni: Je tieba odstranit vSechny zbytec¢né funkce,
komponenty, dokumentace atd. Vytvorit automaticky proces, ktery ovéri konfigurace
a nastroje ve vSech prostredich. Pak je tfeba identicky nakonfigurovat prostredi
vyvojové, QA a produkéni, ale s rliznymi prihlasovacimi ddaji. Tento proces by mél
byt automatizovan pro minimalizaci usili potfebného knastaveni nového
zabezpeceného prostredi.

Zranitelné a zastaralé komponenty: Musi se odstranit vSechny nepouzivané
funkce, zavislosti, soubory, dokumentace a komponenty. Neustale zaznamenavat
verzi vSech komponent na strané klienta a serveru a jejich zavislosti. Nepretrzité
monitorovat zdroje jako Common Vulnerability and Exposures (CVE) a National
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10.

Vulnerability Database (NVD) pro zranitelnosti vkomponentach. VSechny
komponenty je tfeba stahovat pouze z oficialnich a divéryhodnych zdroj.

Selhani identifikace a autentizace: Implementovat vicefaktorovou autentizaci pro
prevenci automatickych utokdi na hesla, nenasazovat produkty s vychozimi
prihlasovacimi udaji, implementovat kontroly slabych hesel. Hesla musi odpovidat
standardiim NIST 800-63b sekci 5.1.1, které popisuji podminky, které musi byt
splnény pro silné heslo. Selhané pokusy prihlaSeni musi byt omezeny, ale opatrné,
aby nevznikl scénar Denial of Service (odmitnuti sluzby).

Selhani integrity software a dat: Lze zabranit pouZitim mechanisml jako
digitalnich podpisu pro ovéreni toho, Ze software pochazi z o¢ekdvaného zdroje a
nebyl zménén. Je tieba zajistit, Ze nastroje pro spravu zavislosti jako npm ¢i Gradle
vyuzivaji pouze divéryhodné zdroje. Zmény kédu a konfiguraci musi prochazet
proces recenze pro minimalizaci Sanci toho, Ze zlomyslny kéd ¢i konfigurace bude
zaveden do pipeline software.

Selhani bezpecnostniho protokolovani a monitorovani: Vsechny selhani u
prihlaseni, rizeni pristupu, a ovéreni vstupu na strané serveru musi byt
protokolovany s dostate¢nym mnoZstvim uZivatelského kontextu, aby bylo mozné
identifikovat podezielé ¢i Skodlivé ucty, a protokoly maji byt uloZeny dostatecné
dlouho, aby bylo mozné provést opozdénou forenzni analyzu. Format protokolli musi
byt kompatibilni s formatem vyZadovanym software pro spravu protokold a data
protokolii musi byt spravné zakédovand, aby se zabranilo injekcim ¢i ttokiim na
systémy protokolovani a monitorovani.

Server-Side Request Forgery (SSRF): Prevenci tohoto typu zranitelnosti lze
dosahnout ze sitové vrstvy a z aplikacni vrstvy. U sitové vrstvy je tieba vynutit Deny
by Default zasady ve firewallu (viz bod 1.) nebo nastavit pravidla rizeni pristupu k siti
tak, aby veSkery internetovy provoz mimo zasadniho byl blokovan. Je tfeba také
segmentovat funkci vzdaleného pristupu ke zdrojim v samostatnych sitich.

U aplikacni vrstvy je potieba ovérovat vSechna data prijatd od klienta, neposilat
klientovi nezpracované odpovédi, zakazat presmérovani http a vynutit schéma URL,
porty a cile pomoci seznamu povolenych.
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4.3 Analyza zranitelnosti

Tato kapitola se zabyva reSersi nad téma analyza zranitelnosti, pfedstavi pojem analyza
zranitelnosti, jeji faze, soucasné techniky a mozny tvar analyzy zranitelnosti v budoucnosti.

Pojmy ,analyza zranitelnosti“ a ,ohodnoceni zranitelnosti“ se pouZzivaji jako synonyma.

,Ohodnoceni zranitelnosti je proces, ktery vymezuje, identifikuje a klasifikuje bezpe¢nostni
mezery (zranitelnosti) na pocitacich, sitich nebo komunikacni infrastruktuie. Kromé toho
miiZe analyza zranitelnosti odhadnout dc¢innost navrhovanych preventivnich opatieni a
vyhodnotit jejich skute¢nou uc¢innost po jejich implementaci.“ [26].

Analyza zranitelnosti je v dneSni dobé velmi dileZity aspekt kyberbezpecnosti, nebot’ bez
schopnosti organizace ¢i jednotlivce identifikovat zranitelnosti na jejich infrastrukturach
nebudou schopni je opravit drive, neZ je vyuZije atocnik. Analyza zranitelnosti je prvni ¢ast
ve VAPT (Vulnerability Assessment and Penetration Testing, cesky ohodnoceni zranitelnosti
a penetracni testovani), coz je ,urazlivy zplisob obrany kybernetického majetku organizace”

[3]

Analyza zranitelnosti se sklada z ¢tyr fazi (zpracovano podle [3]):

e Target Discovery (zjisténi cile): Jde o sbirani klicové informaci o cili, ktera pomaha
vygenerovat predstavu o bezpecnostni infrastruktuie cile, coz pomdaha pfi
rozhodovani o strategiich testi béhu programu. Sbira se informace o sitich,
podsystémech, prevzatych technologiich, systémovych prostiedcich, aplikacich,
komunika¢ni infrastruktuie atd.

¢ Scanning (skenovani): Po ispéSném zjiSténi cile se provadi sken celého systému pro
zranitelnosti, které jsou pritomné na cili. Pouzivaji se rtizné nastroje a techniky se
snahou najit libovolné bugy ¢i skuliny, jako napriklad oteviené porty, slaba hesla,
nechténé sluzby atd. Skenovani, které se provadi jsou skenovani portd, siti, web
aplikaci aj. Skenovani se ukon¢i seznamem potencialnich zranitelnosti na cili.

e Result Analysis (analyza vysledkl): Tester analyzuje seznam zranitelnosti
z predchoziho kroku. Cilem testera vtéto fazi je uprednostnéni zjiSténych
zranitelnosti na zakladé jejich zavaZnosti a dopadu. Vysledky z kroku skenovani trpi
velkym mnozZstvim ,false positives“ (faleSné poplachy) a ty se musi zjistit a odstranit.
Vysledkem je finalni optimalizovany seznam uprednostnénych zranitelnosti.

e Reporting (hlaSeni): Vtéto fazi se tester zaméii na dokumentaci provedenych
operaci a ziskanych vysledki v celém procesu hodnoceni zranitelnosti. V této fazi
tester vygeneruje zpravu o provedené praci tim, Ze zaradi seznam zranitelnosti spolu
s jejich irovnémi zavaznosti a dalsimi podrobnostmi. Tento seznam muiZe organizace
dale pouzit k Zadosti o napravu nalezenych zranitelnosti.
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Obrazek 3 Faze analyzy zranitelnosti. Zdroj: [3]

V dnesni dobé existuje dva hlavni zplisoby analyzy zranitelnosti:

¢ Rucni: Je to ru¢ni provadéni vyse uvedenych fazi analyzy zranitelnosti, bez pouziti
jakychkoliv pomocnych nastroji specidlné vytvorenych pro tento ucel. ,Tester
podrobuje cil riznym testovacim piipadiim a ru¢né sleduje odezvu a jeji variace.
Pokud se zjisti, Ze variace neni v souladu s pravidly chovani, je software povazovan
za zranitelny" [3]. Problém s ru¢nim zptsobem je doba provedeni vySe uvedenych
testd.

e Automaticky: Dnes velmi bézny zplisob analyzy zranitelnosti. Provadi se s vyuzitim
specialnich nastroj, které pomahaji zranitelnosti identifikovat a vygenerovat vypis
vysledkt. Je to velmi pohodlny zptlisob a trvda mnohem rychleji nez rucni zptisob,
vysledky ale nemusi byt vzdy perfektni.

S rozvojem umeélé inteligenci a spojenych sni pojma vstoupi tento obor i do domény
kyberbezpecnosti. V posledni dobé lze najit literaturu, ve které jsou navrzeny zptlisoby
analyzy zranitelnosti s vyuzitim umeélé inteligence, hlubokého uceni, strojového uceni ¢i
neuronovych siti. Pfikladem je [27] - AutoVAS, ve kterém je predstaven automatizovany
systém pro analyzu zranitelnosti zaloZeny na hlubokém uceni. ,,AutoVAS se sklada z faze
uCeni, kterd trénuje model pomoci datové sady a faze detekce, kterd pouZziva trénovany
model ke zjisténi, zda je vstupni zdrojovy kdd zranitelny.“ (ptevzato z [27]).

[28] predstavuje prehled literatury o reSersi na téma umélé inteligenci pro analyzu
zranitelnosti.
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5 Nastroje Kali Linux

Aktudlni verze Kali Linux 2022.3 nabizi vice nez 600 nastrojii pro ucely penetra¢niho
testovani. Tento pocet stale roste i s tim, Ze vyvojari Kali se snazi odstranit redundantni
nastroje. Nastroje jsou rozdéleny na 13 kategorii:

Sbirani informaci - Priizkum cile a sbirani jakékoli informaci o cili pomoci naptiklad
skenu sité€ a portt, analyzy internetovych protokolt jako SMTP a SNMP, analyzy DNS
atd.

Analyza zranitelnosti - Tato bakalarska prace se zabyva nastroji této kategorii. Jde
o zkoumadni cilového systému se snahou najit pfedem znamé typy zranitelnosti a
urcit, zda je mozné na cilovém systému tyto zranitelnosti vyuZzit.

Analyza webovych aplikaci - Podobné jako analyza zranitelnosti, ale pouze pro
webové aplikace jako servery. Je tam napriklad néstroj wpscan, ktery analyzuje
webové aplikace vytvorené s pomoci WordPress.

PosouZeni databazi - Hledani zranitelnosti v databazich jako SQL injekce, slaba
hesla atd.

Utoky na hesla - Zahrnuje nastroje, které se snazi odhadnout hesla s pomoci
existujiciho slovniku slov nebo s pomoci ndhodnych kombinaci znakad.

Bezdratové utoky - Utoky na bezdratové systémy jako Wifi a Bluetooth.

Reverzni inZenyrstvi - Reverzni inZenyrstvi je proces, ve kterém se pokousi
transformovat zkompilovany software zpét do jeho zdrojového kodu. Tato kategorie
zahrnuje jak nastroje, které se snazi tuto transformaci udélat automaticky, tak i hex-
editory, které jsou urceny pro rucni manipulaci kédu kompilované aplikace
v hexadecimalnim formatu.

Nastroje pro exploataci - Dalsim krokem po sbirdni informaci a analyze
zranitelnosti je jejich exploatace - vyuZiti zranitelnosti a ziskani vyhody z toho.
Nastroje v této kategorii umoziuji praveé toto.

Sniffing & Spoofing - Sniffing (Stiupani) je proces monitorovani a zaznamenavani
datovych paketti, které tecou po siti. Spoofing (falSovani) znamen4, Ze komunikace
utoc¢niku by vypadala tak, jako by pochazela z dGvéryhodného zdroje. Zdrojem miize
byt napriklad IP adresa, DNS server, email atd.

Post Exploatace - Po tuspésné exploataci zranitelnosti lze provést akce pro dalsi
exploataci systému. Napriklad po ziskani dostupu do vzdaleného pocitace, lze
s pomoci post exploataci tento dostup udrzovat.

Forenzni nastroje - Nastroje pro vypis a zotaveni dat v cilovém systému. Nékteré
nastroje se pouZzivaji pro soubory na souborovém systému, jiné pro vypis dat
z internetového provozu.

Reportovaci nastroje - Tyto nastroje pomahaji vygenerovat zpravu, ve které jsou
popsané vysledky prace jinych nastroju.

Nastroje socialniho inZenyrstvi - Socidlni inZenyrstvi znamena exploatace lidského
chovani s cilem ziskani diivérné informace. Prikladem je Phishing, ve kterém se
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rozesilaji emailové zpravy, které vypadaji tak, jako kdyby pochazely z oficialniho
zdroje, napiiklad z urcité socidlni sité. Tyto emaily zpravidla obsahuji zlomyslny

odkaz nebo prihlasovaci okno, které jsou vyuzity pro kradez citlivych udaji obéti.
Tato bakalarska prace se zabyva analyzou zranitelnosti. V€tSina potiebnych nastrojl pro
tento ucel se nachazi v kategoriich analyza zranitelnosti a analyza webovych aplikaci.

2 4 |

HeomP D]
Q|
it » @« Fuzzing Tools
¥) Recently Used
(&) Recently Use » @ - VolP Tools
I All Applications
ﬂ Legion (root)

. nikto
& nmap

e unix-privesc-check

Obrazek 4 Kategorie nastroju Kali a nastroje analyzy zranitelnosti. Zdroj: Autor
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5.1 Burp Suite

Burp Suite je jeden z nejrozsahlejSich nastrojii pro testovani bezpecnosti web aplikaci a dnes
uZ umi najit zranitelnosti i v mobilnich aplikacich a API. Byl vyvinut v roce 2004 Dafyddem
Stuttardem. Burp Suite je vlastné kolekce nastroji a obsahuje nastroje nejen pro analyzu
zranitelnosti, ale i pro jiné ucely, jako napriklad utoky na hesla.

Burp Suite je dostupny ve 3 verzich - Community, Professional a Enterprise. Community
verze je dostupna zadarmo a je nainstalovana v Kali Linux. Professional a Enterprise jsou
placené verze a obsahuji nékteré funkce, které nejsou v Community edition, jako napriklad
automatické skenovani zranitelnosti.

V Kali Linux 1ze najit Burp Suite v kategorii Web Application Analysis pod ndzvem burpsuite.
Oficialni stranka Burp Suite je [29].

Burp Suite ma také vlastni rozhrani - nemusi se pouZivat pres terminal.

£ Burp Suite Community Edition v2022.7.1 - Temporary Project

Burp FProject Intruder Repeater Window Help

Dashboard  Target  Proxy  Intruder  Repeater  Sequencer  Decoder  Comparer  Llogger  Extender  Projectoptions  Useroptions  Leam
Tasks New scan ® & o . ‘Time tolevelup? Catch more bugs with Burp Suite Pro ([ L L 000 X
%/ Filter | Running | | Paused | Finished Livetask | Scan | Intruder attack Pls Issue activity [Pro version anly] @ .7
1. Live passive craw! from Proxy (all traffic) @ @ @ || W Flter | High | | Medium | Low | | Info ‘ Certain | | Firm | | Tentative L
Add links. Add item itself, same domain and URLS in suite scope 0 items added tosite map Jesue type Host Path
0 responses processed i' Suspicious input transformation (reflected) hitp/finsecure-bank.com  furl-shorten
Capt
spuig @0 . ’ @ SMTP header injection http:/finsecure-website.c... /contact-us
Tesponses queue ¥ Serialized ohject in HTTP message http:/finsecure-bank.com  fblog
1) Cross-site scripting (DOM-based) hitps:/finsecure-bankcom |
1 XML external entity injection https:/fvulnerable-websit... /productistock
1 External senice interaction (HTTR) https:/finsecure-website.... /product
@ Web cache poisoning http:/finsecure-bank.com  fcontact-us
@ Server-side template injection http:/finsecure-bank.com  fuser-homepage
© saL injection hitps:/vulnerable-websit...
© 05 command injection hitps:/finsecure-website.... [feedback/submit

Event log @,
Advisory
¥ it o
Time Type Source Message
09:18:0811 Oct 2022 Info Proxy Proxy service started on127.0.0.1:8080 [}

Memory: 96.1MB 1 Disk:32kB T————

Obrazek 5 Rozhrani Burp Suite. Zdroj: Autor
Hlavni moZnosti Burp Suite:

Burp Proxy: Je to dulezita ¢ast prace s Burp Suite. Burp Proxy funguje jako proxy server
mezi prohliZecem a cilovym serverem a umoziuje zachytit a manipulovat ptichazejici nebo
odchazejici provoz. Burp Proxy Ize pouZit bud’ se zahrnutym prohliZeCem uvnitf Burp Suite,
nebo Ize ho nastavit na vlastni prohliZe¢ jako Firefox nebo Chrome.

Repeater: Repeater umoznuje opakované posilat http pozadavky s urcitymi modifikacemi a
analyzovat prichazejici odpovédi.
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Intruder: Intruder je nastroj umoznujici automatizaci utokl proti webovym strankdm na
zakladé uzivatelem daného payloadu. UmoZnuje naptiklad sbirat uZite¢nou informaci,
spustit Brute Force Utoky na hesla a nalézt riizné typy zranitelnosti.

Target: UmoZiuje vytvorit mapu webové stranky. UZivatel Burp Suite musi oteviit Burp
prohliZec, otevrit cilovou webovou stranku a ru¢né otevirat kazdy existujici odkaz atd. Tento
proces vyplni mapu cilové stranky. Existuje i automatické vytvoreni takovéto mapy pomoci
funkce Crawler v Burp Scanner.

Scanner: Scanner je velmi vykonny nastroj, ktery automaticky analyzuje webovou stranku
pro zranitelnosti. Obsahuje také funkci Crawler, kterd umoziuje automatické vytvoreni
mapy cilové stranky. Scanner bohuZel neni dostupny v Community verzi Burp Suite.

Burp Suite obsahuje mnoho dalSich mozZnosti. Informaci o nich lze najit na jeho oficialni
dokumentaci: [30].

MozZnosti vyuziti: Burp Suite je velmi obsahly nastroj a ma spoustu funkci. Nékteré priklady
jeho moznosti jsou: Sbirani informaci o cilové webové strance, itoky na hesla s cilem ziskani
dostupu k uzivatelskym uctiim, modifikace a posilani modifikovaného http provozu, coz
umoznuje rizné typy exploataci zranitelnosti, nalezeni skrytych funkci u cile - zjisténi
neviditelného obsahu atd.
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5.2 Nmap

Nmap (Network Mapper) je open source nastroj a je dostupny zadarmo na Linux, Windows
a Mac 0S. Je ve vyvoji vice neZ 20 let, je jednoduchy na pouZiti a flexibilni, nabizi vykonnou
funk¢nost a ma obsahlou dokumentaci na jeho oficidlni strance.

V Kali Linux se najde v kategoriich Information Gathering a Vulnerability Analysis a nazyva
se nmap. Oficialni stranka: [31].

kali@kali: ~

File Actions Edit View Help

map.org )
)1 [Options] {target specification}

Obrazek 6 Terminal pri spusténi Nmap. Zdroj: Autor
Hlavni moZnosti: Nmap umoziiuje vytvorit mapu urcité sité pomoci skenovani portt a IP
adres zarizeni v této siti. Pomoci Nmap lze zjistit, jaka zarizeni béZi na siti, jaké sluzby nabizi
tato zartizeni, jaké maji operacni systémy a jejich verze, jaké maji filtry packetti a firewally aj.

Na oficialni strance Nmap lze najit odkazy ke stazeni Nmap a jeho plugint, dokumentaci,
knihy o Nmap a dalsi informace.

Nmap také obsahuje uzivatelské rozhrani, ve formé samostatného software, ktery se jmenuje
Zenmap. Zenmap ale neni nainstalovan v Kali Linux, a proto se musi stadhnout z oficialn{
stranky Nmap.

Kromé Zenmap, existuji jesté 3 dalsi pluginy pro Nmap:

e Ncat - Nastroj pro prenos dat, presmérovani a ladéni.
e Ndiff - Pro srovnani vysledk skent.
e Nping - Pro generaci packetti a analyzy odpovédi.

Ncat a Nping se musi stahnout. Ndiff je jiZ integrovan v Nmap.

Zakladni parametry: Pri spusténi Nmap pouze s piikazem nmap bez dalSich parametri se
vypiSe seznam parametri a jejich kratky popis, jak je uvedeno na obrazku vyse. Nékteré
dtlezité parametry jsou uvedené nize:
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e -sv: Zkontroluje oteviené porty se snahou urcit sluzby a jejich verzi.

e -0: Zapnuti detekci operacniho systému, coZ urCuje pouzity OS a nékteré zakladni
informace o ném.

e -sc: Zapnuti nékterych béznych skriptl. Lze také nacist vlastni skript pomoci --
script.

e —-traceroute: Podobny piikazu traceroute na Linux Ci tracert na Windows -
sleduje cestu od skenovaného stroje k cili.

e -a:AgresivnireZim.Je to kombinace vSech Ctyt vySe uvedenych parametri. Nevyhoda
agresivniho reZimu je Ze zkoumani s agresivnim reZimem je snadno detekovatelné
cilovym systémem.

e -—ss: “Stealth” (tichy) rezim, naopak od agresivniho reZimu je tichy rezim tézko
detekovatelny.

MozZnosti vyuZziti: Nmap je urcen hlavné pro sbirani informaci o cilovém systému a pomaha
najit diry v zabezpeceni systému.
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5.3 Nikto

Nikto byl napsan v jazyce Perl v roce 2001 Chrisem Sullo. Nikto je Open source a bezplatny
skener zranitelnosti na web serverech. Nikto neni tichy nastroj a je snadno detekovatelny
jeho cilem. Nema uZivatelské rozhrani, ale je velmi jednoduchy na pouziti.

V Kali se nachazi v kategorii Vulnerability Analysis pod nazvem nikto.

kali@kali: ~

File Actions Edit View Help

$ nikto -h
Option hest requires an argument

key files for syntax errors

format is id:pass or id:pass:realm

~Tuning+
ut+

+ requir

Note: This is the short help output. Use -H for full help text

Obrazek 7 Terminal pii spusténi Nikto. Zdroj: Autor
Hlavni mozZnosti:

Na skenovaném web serveru Nikto je schopen najit zastaralé verze servert, nebezpecné
soubory a programy, zkontrolovat konfiguraci serveru, snazi se urcit nainstalované servery
a dalsi software a mize najit béZné zranitelnosti jako SQL injekci ¢i XSS.

Nikto ma dalsi funkce jako podpora SSL, skenovani vice portii najednou, ukladani vysledkt
skentli do textovych soubort, integrace s Metasploit, coZ je dalsi software pro penetracni
testovani atd.

Zakladni Parametry: NejdileZitéjsi parametry Nikto jsou -h <host>a -p <port>, které
odpovidaji cilovému hostu (IP adrese) a portu respektive. Host se vZdycky musi uvadét.
KdyZ se neuvede port, bude pouzit defaultni port 80. Nékteré dalsi dilezité parametry jsou
-ss1, coZ umoznuje pouZziti HTTPS, -version pro vypis verzi plugini a databazi a -update,
coz aktualizuje pluginy a databaze.

Moznosti pouZiti: Nikto pomaha najit na web serveru problémy a zranitelnosti, které se
tykaji Spatnych soubort a problémi s konfiguraci, aby bylo mozné védét, co je tfreba opravit
a tim odstranit existujici zranitelnosti.

Dokumentaci a vice informaci o Nikto lze najit na oficialni strance https://cirt.net/Nikto?2
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5.4 SQLMap

SQLMap je bezplatny Open Source nastroj napsany v Python, ktery je vytvoien pro odhaleni
a exploataci zranitelnosti SQL injekce, o které se psalo v ¢asti o béznych zranitelnostech.
SQLMAP nema uzivatelské rozhrani - Ize ho pouZit jen pres terminal.

SQLMAP se v Kali Linux najde v kategorii Web Application Analysis a jmenuje se sqlmap.
Oficialni stranka SQLMAP je [32].

Shell Ne. 1

File Actions Edit View Help

$ sqlmap —wizard

ithout prior mutual consent is
pplicabl f r

[*] starting @

[ 1 [INF tarting wiza interface
Please enter full target URL (-u): I

Obrazek 8 SQLMAP. Zdroj: Autor

Hlavni moZnosti:

SQLMap dokaze SQL injekci najit jednoduse a automaticky, a miize tuto zranitelnost nejen
odhalit, ale i vyuZit, tedy zadat deformovany SQL ptikaz do cilové webové stranky.

Podporuje velky pocet databazi (MySQL, Oracle, PostgreSQL...), Sest riznych typi injekce,
miiZe se pripojit k databazi bez loginu a hesla, pokud je v této DB mozZnost provést SQL
injekci. Umoziiuje vyjmenovat databazi, tabulky, sloupce a dalsi data, stdhnout si soubory
z DB serveru a ma spoustu dalsich funkci.

Zakladni Parametry:

e -u <UrL>: Cilovy URL

e -p <param>: Nastavi GET parametr, proti kterému bude pouzita SQL injekce.

e -—-risk <risk>a--level <level>:Riskalevel zvySuji pocCet testli a poCet metod pro
nalezeni SQL injekci. Tyto 2 parametry ale hodné zvySuji ¢as potfebny pro nalezeni
SQL injekci a také riziko toho, Ze pokusy nalezeni SQL injekci budou detekovany
cilem. Level ma rozsah 1-5 a risk 1-3, priCemzZ jsou defaultné oba na 1. Pokud se
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SQLMAP nepodari najit zranitelnost SQL injekce, je tfeba postupné zvySovat trovné
risk a level.

e -—-batch: Vpribéhu prace miize SQLMAP zeptat uzivatele rtizné ano/ne otazky o
metodach nalezeni SQL injekci. Stimto parametrem bude vZzdycky automaticky
zvolena defaultni odpovéd’ ke kazdé otazce.

® —-method=<method>: Nastavi http metodu, ktera bude pouZita pri http poZadavcich.

¢ —-dbms=<dbms>: Nastavi jméno pouzité cilem dbms, naptiklad postgresql ¢i sqlite.
Toto umozZnuje hodné snizit dobu zpracovani.

e Vyjmenovani: Existuje hodné riiznych parametrii pro vyjmenovani, v zavislosti na to,
co je tieba vypsat. Napriklad --tables vypiSe tabulky database.

MoZnosti pouziti: Zranitelnost typu SQL injekce umoZiiuje manipulaci s databazi cilového
serveru - umoziuje ziskat dostup k databazi nebo k nékterym jeji ¢astem.
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5.5 WPScan

WPScan umoziuje analyzovat web aplikaci, ktera je vytvoirena s pomoci WordPress a snazi
se v této aplikaci najit rlizné zranitelnosti.

V Kali Linux se najde v kategorii Web Application Analysis pod ndzvem wpscan. Oficialni
stranka WPScan je [33].

5.5.1 WordPress

WordPress je platforma, kterd umoznuje uZivateltim si velmi jednoduse vytvorit webovou
strdnku bez znalosti programovani a nabizi bezplatny hosting webovych stranek pod
doménou wordpress.com. WordPress je velmi populdrni a zna¢na ¢ast webovych stranek na
internetu je vytvorena pomoci této platformy.

BohuzZel webové stranky na WordPress jsou casto cilem rtznych kybernetickych utokd.
WordPress je bezpecna platforma, a kdyz se vyskytuje urcita zranitelnost, je rychle opravena
vyvojari WordPress. Problémem je ale to, Ze se WordPress musi pravidelné aktualizovat, a
velkd Cast jeho uzivatell aktualizace neprovadi, a tak jsou obéti kybernetickych utoki.
Kromé toho, uZivatelé WordPress si ¢asto zvoli slabé heslo, jako 12345, a pak jsou snadnym
cilem Dictionary nebo Brute Force utoki na hesla.

VétSina zranitelnosti WordPress se ale nachazi v jeho pluginech. Tyto Pluginy jsou dopliiky
k WordPress, které umoziuji uzivatelim pridat novou funkc¢nost nebo zjednodusit proces
vytvoreni webové stranky. Existuji zlomyslné pluginy, které jsou vétSinou dostupné pouze
na neoficidlnich webovych strankidch a mohou obsahovat malware. Divéryhodné pluginy
také mohou mit zranitelnosti. Ty se pak opravi pri aktualizaci pluginu, ale stejné jako
v pripadé samotného WordPress, uzivatelé téchto pluginii je zridka aktualizuji.

kali@kali: ~
File Actions Edit View Help

ive
—plugins-version-detection MODE s pplied mode to check plugins' ve

ption supplied,
ill be run.
ernames LIST ist of us to use during the

words MAX_PWD

ACK

The URI of the login page if different fro

Alias for --random-user-agent —detection-
on-detection passive

Obrazek 9 WPScan. Zdroj: Autor
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Hlavni Moznosti:

WPScan je vytvoren specialné pro analyzu vySe uvedenych zranitelnosti. Na oficialni
webové strance WPScan Ize najit dlouhy seznam znamych zranitelnosti od rokt 2005:
https://wpscan.com/wordpresses

WPScan umi urcit nainstalovanou verzi WordPress, instalované pluginy a zranitelnosti v
nich. MliZe vyjmenovat uzivatelské loginy a media soubory, zahdjit Brute Force ttok atd.

Zakladni Parametry: Ve WPScan jsou 2 povinné parametry: --url <url>a --api-token
<token>. --ur1 je uvedeni cilové adresy, kterou bude WPScan zkoumat. Do --api-token je
tieba napsat uzivatelsky API token, ktery lze ziskat ze stranky WPScan. O API tokenu se bude
mluvit v praktické ¢asti, v iloze o WPScan. Dalsimi diilezitymi parametry jsou parametry pro
vyjmenovani. Pro vyjmenovani je tfeba pouzit parametr -e <option>. Seznam option Ize
najit na dokumentaci WPScan. Priklad: -e vp vyjmenuje pouze zranitelné pluginy.

MoZnosti Pouziti: WPScan miiZe byt pouzit autory WordPress aplikaci, aby mohli védét,
zda jejich aplikace obsahuje zranitelnosti ¢i Spatné pluginy.
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5.6 Metasploit Framework

Metasploit Framework je rozsahla sada nastrojli pro penetracni testovani. Metasploit nen{
pouze jednim nastrojem a je kompletni framework nabizejici Sirokou $kalu funkci. Tento
framework je napsany v programovacim jazyce Ruby a je open source.

VKali Linux lze najit Metasploit Framework v kategorii Exploitation Tools pod nazvem
metasploit framework. Oficialni stranka: [34].

Shell No. 1

File Actions Edit View Help

Obrazek 10 Metasploit Framework - Terminal po vstupu do msfconsole. Zdroj: Autor
Hlavni moznosti:

Metasploit ma 2 verze: Metasploit Framework, ktera je bezplatna a je defaultné instalovana
v Kali Linux, a Metasploit Pro, ktera je placena a obsahuje pokrocilé funkce.

Komponenty Metasploit Framework (zpracovano podle [35]): Metasploit se déli na 7
komponent:

e Exploity - Hlavni ¢ast Metasploitu - exploity vyuZivaji zranitelnosti systému a ttoci
na néj. Aby bylo mozné rozhodnout, ktery exploit je tifeba pouzit, musime provést
rozsahly vycet a posouzeni zranitelnosti cilového systému.

e Payloady - Payloady predstavuji akce, které budou provedeny po exploataci cilového
systému pomoci exploitu. Payloady se dale déli na 3 kategorie:

Singles: Zcela samostatné jednotky exploitu, které maji vSechno potrebné pro
exploataci zranitelnosti na cilovém systému. Mohou ale byt moc velké, coz
zplsobi problém v piipadech omezeni velikosti.

Stagery: PouZivaji se v pripadech, kdyZ hodné zaleZi na velikosti payloadu.
Tyto payloady nemaji v sobé shell-kod potrebny pro exploataci a jednoduse
nastavi pripojeni mezi utocicim systémem a cilem.

Stagy (Stages): PouZivaji se, kdyZ se otevira pripojeni mezi uUtocicim
systémem a cilem p¥i pouziti Stageri, tyto payloady se stahuji na cilovy systém
a obsahuji potrebny shell-kod pro exploataci zranitelnosti.
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Encodery - Ulohou Encoderti je zamlZit exploity a payloady aby nebylo mozné je
detekovat bezpecnostnimi software na cilovém systému.

NOPy - Nazev je prevzat zprogramovaciho jazyka Assembly a znamena No
OPeration. NOPy vlastné nedélaji nic, ale mohou pomoci pti psani exploitti a shell-
kodd.

Post - Post (Post Exploatace) je sada modulti, kterd pomaha dale proniknout do
systému po uspésné exploataci. S post moduly je moZné napriklad: krast cookies a
uloZena hesla, spustit PowerShell skripty, eskalovat uzivatelskda opravnéni aj. Post
moduly se déli na kategorie podle cilového operac¢niho systému.

Evasion - Nova kategorie modulii, dostupna od verze Metasploit 5. Tyto moduly
modifikuji Payloady tak, aby je nebylo mozZné detekovat bezpecnostnim software.
Pomocné moduly - Moduly, které nejsou exploity se pocitaji jako pomocné moduly.
Tyto moduly jsou vytvotreny pro splnéni konkrétnich a dost jednoduchych uceld, jako
napiiklad zkoumani sady IP adres pro zjisténi béZzicich FTP servert na téchto
adresach. Na webové strance https://www.offensive-security.com/metasploit-
unleashed/auxiliary-module-reference/ lze najit informaci o vSech pomocnych
modulech v Metasploit.

Kromé téchto komponent, Metasploit také obsahuje tyto 4 nastroje:

Msfconsole - msfconsole je rozhrani prikazového radku vytvorené pro Metasploit.
Aby bylo moZné pouzit prikazy Metasploit, je tieba nejdrive vstoupit do msfconsole
v piikazovém radku. I kdyZ existuji grafickd uzivatelskd rozhrani pro Metasploit,
msfconsole je nejlepsi a nejvice podporované rozhrani.

Msfdb - msfdb je databaze Metasploitu, zaloZend na databazovém systému
PostgreSQL.

Msfvenom - msfvenom je utilita pro generovani a Sifrovani payloadi. Je to ndhrada
Meterpreter — Meterpreter je specidlni payload, ktery pouZiva DLL injekci v paméti,
coZznameng, Ze se nic nepisSe do disku a nevytvareji se nové procesy. Diisledkem toho
je to, Ze tento payload je prakticky neviditelny. Meterpreter také poskytuje titocnikovi
interaktivni shell s pomoci kterého mtize uto¢nik spustit jakykoli kod na cilovém
systému.

Metasploitable: Na oficialni strance vyvojari Metasploit Framework (Rapid7) lze si také
stahnout zadarma operacni systém Metasploitable 2 ve formé virtualniho stroje. Tento
operacni systém je zaloZeny na Ubuntu Linux a podobné jako OWASP Juice Shop,
Metasploitable schvalné obsahuje zranitelnosti pro ucely cviceni funkci Metasploit
Framework. Tento operacni systém bude pouZit v poslednich dvou tlohach praktické ¢asti.

Moznosti Pouziti: Metasploit Framework je obrovska kolekce nastrojt a je schopen vyplnit
vétSinou funkci ostatnich nastrojli uvedenych vyse.
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6 Prakticka Cast

V této Casti bude prezentovano praktické vyuziti nastrojli analyzy zranitelnosti dostupnych
v Kali Linux. Nejdrive se ukaZe nastaveni specialniho web serveru, ktery schvalné obsahuje
zranitelnosti a je vytvoren specidlné pro cviceni vySe uvedenych nastrojii. Poté se prakticka
cast bude pokracovat formou ukazky deseti reSenych uloh.

Kazda uloha bude mit urcity cil a zvoleny nastroj, ktery je vhodny pro dosaZeni uvedeného
cile. Pri kazdé uloze se budou ukazovat prikazy (pokud se nastroj pouZziva pres terminal)
nebo tlacitka a dalsi GUI elementy (pokud ma nastroj uzivatelské rozhrani), které jsou
potirebné pro dosazeni cile, a vysledky téchto funkci.

Nastroje vyuZité v této Casti jsou pouze ty, které byly predstaveny v teoretické ¢asti.
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6.1 Nastaveni web aplikace OWASP Juice Shop

V této casti se ukdze navod na nastaveni OWASP Juice Shop. OWASP (The Open Web
Application Security Project) je organizace, ktera se zabyva zlepSenim softwarové
bezpecnosti. OWASP Juice Shop je, webova stranka pro ucely procvi¢eni penetracniho
testovani.

OWASP Juice Shop Ize najit na oficialni strance OWASP: https://owasp.org/www-project-
juice-shop/ a navod na nastaveni na jejich Github: https://github.com/juice-shop/juice-

shop

Ze stranky na Github je vidét, Ze existuji rtizné zptisoby nastaveni OWASP]S: Formou Docker
kontejneru, nasazeni na platformu Heroku, ze zdrojového kédu atd. V této praci se pouZije
“Packaged distributions” (balené distribuce).

Navod:

Nejdiive se musi nainstalovat Node.js:

sudo apt install nodejs

Pak na strance https://github.com/juice-shop/juice-shop/releases se musi stahnout verze
Juice Shop odpovidajici operatnimu systému a verzi Node.

Balicek s Juice Shop se ma rozbalit kdekoli na pocitaci.

V rozbalené sloZce juice shop je treba oteviit terminal a napsat prikaz:

npm start

Webovou stranku pak lze najit na lokalni adrese http://127.0.0.1:3000

Pro obrazek vysledné webové stranky viz priloha 1.
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6.2 Nastaveni Burp Proxy na vlastni prohlizec

Burp Proxy je nejdtlezitéjsi ¢ast Burp Suite a umoZziiuje zachytit a modifikovat sitovy provoz
mezi prohlizeCem a cilovou aplikaci. JednoduSe feceno, Burp Proxy funguje nasledné
(prevzato z [12]):

1. Uzivatel si otevre prohliZec.

2. Uzivatel si zada URL webové stranky, kterou chce navstivit.

3. Prohlize¢ presméruje pozadavek do Burp Suite, ktery pak pireda pozadavek cilové
webové strance.

4. Cilova webova stranka odpovida pozadavku a posila odpovéd zpét do Burp Suite,
ktery pak preda odpovéd prohliZeci, aby ji bylo mozné vykreslit.

Burp Suite ma vlastni prohliZec¢ a funguje s Burp Proxy bez potieby dalsich konfiguraci. Zde
se ale predstavi navod, jak nakonfigurovat Burp Proxy s vlastnim prohliZzeCem. V tomto
navodu se pouzije Firefox, ale 1ze Burp Proxy nakonfigurovat i s jinymi prohliZeci.

Navod na Konfiguraci Burp Proxy s Firefox:

1. Ve Firefox se musi otevrit hlavni menu aplikace (tzv. “Hamburger Menu” se tfemi
¢arami):

Obrazek 11 Burp Proxy na prohliZeci krok 1. Zdroj: Autor

2. Pak se zvoli Nastaveni:
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Synchronizace a ukladéni dat

Ctrl+T
Ctrl+N
Ctrl+Shift+P
>
>

Ctrl+Shift+Y

Ctrl+Shift+A

Ctrl+P

Ctrl+s

Najit na strance... Ctri+F

Velikost stranky

Ctri+Q

Obrazek 12 Burp Proxy na prohliZeci krok 2. Zdroj: Autor

3. Vlevé casti stranky nastaveni se zvoli Obecné, a pak je tfeba zmacknout tlacitko
Nastaveni dole ve sloZce Nastaveni sité:

o2
=
=
®o

Nastaveni...

Obrazek 13 Burp Proxy na prohlizeci krok 3. Zdroj: Autor

4. Vnové otevieném okénku se zvoli Rucni konfigurace proxy serveri a do horniho
textového policka ,http Proxy“ se ma napsat 127.0.0.1 a hned vpravo v textovém
policku Port se napiSe 8080. Pod témito policky se musi zvolit zaSkrtavaci policko
,Pouzit tento proxy server také pro HTTPS“:
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Nastaveni pripojeni

Nastaveni proxy servert pro pfistup k internetu

ver také pro HTTPS

SOCKS server
SOCKS v4 O SOCKSv5

URL adresa pro automatickou konfiguraci proxy serverd

Nepouzivat pro

Priklad: .

Zrusit n

Obrazek 14 Burp Proxy na prohliZeci krok 4. Zdroj: Autor

Po nastaveni proxy se uz prohliZe¢ nebude spravné fungovat! Proxy se musi nastavit pouze
pied praci s Burp Suite. Po praci s Burp Suite se musi v okénku z 4. kroku zvolit nahote
moznost ,Bez proxy serveru“. Jinak nebude moZzné pracovat s prohliZzeCem.
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6.3 Uloha 1 - Analyza zranitelnosti s Nikto

Cilem této ulohy je prozkoumat diive vytvorenou kopii OWASP Juice Shop s pomoci Nikto a
analyzovat vystup s cilem nalezeni potencialnich zranitelnosti, které existuji na OWASP Juice
Shop.

Pro skenovani OWASPJS s pomoci Nikto lze vyuzit prikaz:

nikto -h <adresa>

V tomto pripadé byla pouzita kopie OWASPJS nasazenad na Heroku misto lokalniho serveru,
coz dava lepsi vysledky pii skenu s Nikto. Heroku je platforma jako sluzba, ktera umoziuje
vyvojariim nasazovat a spravovat jejich aplikace na cloudu. Oficialni stranka Heroku: [36]

Vysledek:

lali@kali: ~

File Actions Edit View Help

okuapp.com

to the user agent to protect against some forms of
t 'self’

not defined.

in place

t file found.

Obrazek 15 Vysledek skenu Nikto. Zdroj: Autor
Vystup je velmi dlouhy - tady je uvedena jenom nejdilezitéjsi cast vysledku.

Analyza vystupu: Prvni radky davaji informaci o IP adrese stranky, jeji nazvu, portu,
informace o SSL a ¢as zacatku skenu.

Dalsi radky davaji vice rizné informace, jako napriklad, ktery server (serverovy software) je
pouzit (Cowboy).

Zajimavéjsi radek je “The X-XSS-Protection header is not defined...” ten tika, Ze neni
definovana hlavicka ochrany proti XSS, a jak je zminéno ve stejném radku by ta hlavicka
mohla zabranit nékterym formam XSS utokd.
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DalSi zajimavy radek je “The site uses SSL and the Strict-Transport-Security HTTP
header is not defined.” Podle [37] http Strict Transport Security (HSTS) je zlepSeni
bezpecnosti, kde prohliZze¢ automaticky presméruje vSechny http pozadavky na https. Pokud
tato ochrana neexistuje a uzivatel zada URL adresu stranky bez prefixu http/https nebo
s prefixem http misto https na zac¢atku, mize byt terem nékterych utoki.

Radek “Entry ‘/ftp/’ in robots.txt returned a non-forbidden or redirect http code (503)”
rika, Ze na webové strance existuje tajna adresa, ke které by uzivatel nemél mit dostup, ale
dostup ma. Pokud si uZivatel zada adresu http://127.0.0.1:3000/ftp, dostane dostup ke
sloZce obsahujici riizné soubory, které by nemély byt vidét béznému uzivateli.

Posledni dilezity radek je “The Content-Encoding header is set to “deflate” this may
mean that the server is vulnerable to the BREACH attack” to znamen3, Ze webova stranka
je zranitelna vii¢i BREACH utoku kvtili dal$i nedefinované hlavi¢ce. U BREACH utoku, podle
[38], utocnik miize v nékterych specifickych pripadech ziskat dostup k piihlasovacim
udajlm urcitého uZzivatele.

Vyhodnoceni tkolu: S pomoci zdkladniho skenu nastroje Nikto byl vyplnén tkol, jehoz
cilem bylo nalezeni potencialnich zranitelnosti na OWASP]S. Ve vystupu vysledka skenu byly
nalezeny nékteré radky, které pravdépodobné naznacuji potencidlni zranitelnosti,

vvvvvv
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6.4 Uloha 2 - Burp Suite Intercept

V této uloze bude predstavena funkce Intercept u Burp Suite, ktera ve spojeni s Burp Proxy
umoziuje zachytit a modifikovat provoz mezi klientem a webovou strankou.

Cilem této ulohy bude vyuzit funkci Intercept pro modifikaci http poZadavku takovym
zplsobem, aby bylo mozné vytvorit uzivatelsky ucet s administratorskym opravnénim.

Pro vyuziti Burp Proxy se musi bud’ pouzivat prohliZze¢ Burp Suite nebo nastavit Burp Proxy
na vlastni prohlizec, jak je uvedeno v sekci 5.2. Jednodussi je pouzivat prohliZze¢ Burp Suite.

Nejdiive se musi otevrit Burp Suite. Ten se zeptd, zda je tfeba vytvorit novy projekt nebo
otevrit existujici. Po zmacknuti Next se zepta na konfiguraci, zase se nemusi nic délat a pouze
zmacknout Start Burp. Po otevi'eni hlavniho okna Burp Suite je tfeba zvolit slozku Proxy a
pod ni slozku Intercept:

4 Burp Suite Community Edition v2021.10.3 - Temporary Project

Burp Project Intruder Repeater Window Help
Dashboard Proxy
WebSockets history

Target Intruder

HTTP history

Repeater

Intercept Options

Interceptis off

Use Burp's embedded browser

‘There's no need to configure your proxy settings
manually. Use Burp's embedded Chrom ium
browser to start testing right away.

Using Burp Proxy

I this is your first time using Burp, you might want to take a look at our
guideto help you get the most out of your experience

View

Sequencer

9

Decoder Comparer  Logger

Cpen Browser

@

o ¥

- &

Burp Proxy options

Reference information about the different
customizing Burp Proxy's behaviour.

View

Extender Project options

Use a different browser

User options Leamn

You'll need to perform a few additional stepsto
configure your browser's prowysettings. For testing
over HTTPS, you'llalso needto install Burp's CA

certificate.

View documentation

t options you have for

Burp Proxy decumentation

.....

The central point of access forall information you need to use Burp

View

Obrazek 16 Slozka Intercept u Burp Suite. Zdroj: Autor

V tomto novém okné se zvoli Open Browser. V otevieném prohliZeci je tieba zadat adresu
OWASP]JS. Na webové strance OWAP]S je treba zmacknout v pravém hornim rohu Account a
Login, a v noveé otevirené strance dole “Not yet a customer?” Tohle otevie stranku registrace.
VSechna polic¢ka se musi vyplnit (email atd. nemusi byt skute¢né). Pred zmacknutim tlacitka
registrace je ale treba se vratit zpét do Burp Suite a zmacCknout “Intercept is off”. Po
zmacknuti tlacitka Register se v Burp Suite objevi http poZadavek:
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POST /fapifUsers/ HTTP/1.1

Host: 127.0.0.1:3000

Content-Length: 248

sec-ch-ua: " Not A;Brand";v="99", "Chromium";v="98"

Accept: application/json, text/plain, */%
Content-Type: application/json

7 sec-ch-ua-mobile: 70

& User-Agent: Mozilla/5.0 (Windows NT 10.0; Wing4; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/96.0.4664.45 Safari/537.36
9 sec-ch-ua-platform: "Linux"

10 Origin: http://127.0.0.1:3000

11 Sec-Fetch-Site: same-origin

12 Sec-Fetch-Mode: cors

13 Sec-Fetch-Dest: empty

14 Referer: http://127.0.0.1:3000/

15 Accept-Encoding: gzip, deflate

15 Accept-Language: en-US,en;g=0.9

17 Cookie: language=en: welcomebanner_status=dismiss; cookieconsent_status=dismiss

158 Connection: close

19

20 {

"email": "adsgdgdas@sdgsdgd. com",

"password": "123455"

"passwordRepeat": "123456"

"securityQuestion":q{
"id":2,
"question":"Mother's maiden name?",
"createdAt":"2022-07-25T13:17:39,6032Z",
"updatedAt®:"2022-07-25T13:17: 39, 603Z"

U W R

t

"securityAnswer":"ffzfzfxc"

Obrazek 17 Zachyceny pozadavek v Burp Suite. Zdroj: Autor

Horni polovina poZadavku neni moc zajimava. Dole ale lze vidét tidaje o nové vytvoireném
uctu. Ve zvoleném misté mezi témito udaji, ve stejném bloku lze napsat novy radek:

,role“: ,admin",

"email":"adsgdgdas@sdgsdgd. com”,
"password":"123456",
"role": "admin",
"passwordRepeat”: "123456",
"securityQuestion";q{
“1d": 2,
"gquestion”:"Mother's maiden name?",
"createdAt" ;" 2022-07-25T13:17: 39, 603Z",
"updatedAt":"2022-07-25T13:17: 39, 603Z"
1.
"securityAnswer":"ffzfzfuc"

1

Obrazek 18 Modifikovany pozadavek v Burp Suite. Zdroj: Autor

Pak se musi zmacknout tlacitko Forward v Burp Suite. Toto preda modifikovany poZadavek
web serveru OWASP]JS. Tlacitko je treba zmacknout nékolikrat, aby zmizely vSechny
informace o poZadavku vBurp. Ufet bude uspé$né vytvoren sadministratorskym
opravnénim. Toto 1Ze ovérit zaddnim adresy http://127.0.0.1:3000/#/administration Ucet,
ktery nema administratorské opravnéni dostane chybu 403, ale ucet, ktery byl vytvoren
v tomto navodu Uspésné ziska dostup k této sekci OWASP]S.

Vyhodnoceni ikolu: Funkce Intercept byla tispésné pouzita pro modifikaci http pozadavku

na OWASP]JS, coZ umoznilo naplnit cil vytvoreni u¢tu s administratorskymi opravnénimi.
Tento dcet ma dostup k nejkritictéjsim ¢astem webové stranky.
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6.5 Uloha 3 - SQL Injekce Pomoci SQLMAP

Cilem této ulohy je zjistit, zda je OWASP]S zranitelny vici SQL injekci, a pokud ano, zkusit
vyuZzit tuto zranitelnost a spustit utok SQL injekci. To se provede ru¢nim testem a pak pomoci
nastroje SQLMAP, ktery byl vytvoren presné pro tyto ucely.

SQL Injekce se obvykle objevi na strance, ktera obsahuje formular (obvykle ptihlaSovaci
formular), nebo na adrese sparametrem. Parametry davaji poZadavku specifickou
informaci, jako napriklad konkrétni ID uZivatele, jehoZ stranku je tfeba zobrazit.

Prvni parametr v URL adrese se zobrazi s pomoci otazniku, dal§i parametry s pomoci
ampersandu:

?parametrl=hodnotal&parametr2=hodnota?2

Piiklad adresy s parametrem:
https://www.example.com/people?name=jan&surname=novak

Pro nalezeni adresy s parametrem na webové strance, musime najit ¢ast webové stranky, ve
které se predava informace o specifickém elementu ¢i skupiné elementt. Kdyz zkusime
vyhledat néco na OWASP]S, napriklad slovo “juice”, je vidét, Ze URL adresa stranky se ted’
kon¢ina /search?g=juice. Otaznik iika, Ze tady se pouZiva parametr q s hodnotou juice.
Tato adresa miZe obsahovat zranitelnost SQL injekci.

SQL Injekci lze najit a vyuZit rucné. Nejdiive zkusime nalézt a vyuzit injekci ve formularich.
Na strance login v OWASP]JS do policka email napiSeme naptiklad uvozovku a do heslového
policka cokoliv. NeZ zmackneme Log in, otevieme konzoli prohliZece a sloZku network.
Zmackneme Log in a podivame se na odpovéd post poZadavku. V sekci JSON Ize vidét chybu.
KdyzZ otevireme tuto chybu a posuneme se dolti, uvidime SQL dotaz:

(= 2|

202]
&
[cec]
202}
[se2]

N |

Obrazek 19 SQL dotaz v konzoli Firefox. Zdroj: Autor

Takovyto vysledek znamend, Ze uvedena data do policek se interpretovala jako SQL kod, a
uvozovka zpiisobila chybu, protoZe je to ¢ast syntaxe SQL. Stranka login je proto zranitelna
vici SQL injekcim. Pro vyuziti zranitelnosti Ize napsat napiiklad:

' OR 1=1 --

Do emailového policka a zase cokoliv do policka hesla. Tento dotaz nas uspésné prihlasi do
prvniho nalezeného uctu, ktery je nastésti administratorsky ucet. Tento dotaz je podminka,
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ktera vidycky vraci TRUE, a proto nas ptihlasi do uctu. -- znamend okomentovani casti
dotazu, ktera nasleduje tento symbol, bez tohoto okomentovani by dotaz nevratil TRrUE,
protoze by pak kontroloval, zda heslo v DB odpovida heslu v policku.

Ted je Cas zkusit vyuZit injekci v parametrech. VOWASP]S existuje funkce vyhledani
produktti. Kdyz se vyhleda produkt, zobrazi se hledany text v URL adrese jako hodnota
parametru q. Pro nalezeni a vyuziti zranitelnosti v tomto pripadé je treba v OWASP]S pouzit
trochu jinou URL adresu. Misto, napriklad, http://127.0.0.1:3000/# /search?g=1 se ma
napsat http://127.0.0.1:3000/rest/products/search?q=1. U hodnoty parametru q je treba
misto 1 napriklad uvozovku se stfednikem. Vysledkem bude SQLITE (SQLITE je DB, ktera je
vyuzivand OWASP]S) chyba, ktera rik3, Ze tento parametr je zranitelny. VyuZiti tohoto typu
zranitelnosti ru¢né je trochu té€zsi nez v pripadé login formulare. Ted' je Cas vyuZit nastroje
SQLMAP.

Zkusime provést skenovani stejné stranky s parametrem q a zjisti pomoci SQLMAP, zda je q
zranitelny. Nejjednodussi forma skenu se pisSe takto:

sglmap -u “<adresa>"

Parametr -u oznacuje cilovou URL adresu. Adresa bude zase http://127.0.0.1:3000 Pokud se
ale takhle provede sken, SQLMAP nam napiSe, Ze parametr g neni zranitelny. SQLMAP ma
k dispozici rizné metody skenovani SQL injekci. Nékteré z nich jsou velmi naroc¢né, a proto
se nepouzivaji pti zakladnim skenu. Existuji 2 parametry --risk a --1evel. Oba maji rtizné
stupné: Risk je od 1 do 3 alevel je od 1 do 5. Pri zdkladnim skenu oba tyto parametry budou
nastaveny na prvni stupen. Pro nalezeni zranitelnosti je ¢asto potreba zvysit tyto stupné. Pri
zvySeni stupné se ale skeny budou trvat mnohem déle. Pro zjiSténi pfesnych stupiiii téchto
dvou parametrii je tifeba experimentovat.

Pro Gspésné nalezeni zranitelnosti v parametru g pouzijeme nasledujici prikaz:

sgqlmap -u “<adresa>” --risk=3 --level=3 --batch --dbms=sglite

V tomto prikazu jsou dalSi 2 parametry: batch a dbms. batch se pouZziva pro usnadnéni prace
se SQLMAP. Pri skenech se SQLMAP casto zepta rtizné otazky typu ano/ne, které ovlivni
pribéh skenu. Kazda z téchto otazek ma nastavenou defaultni hodnotu a obvykle je nejlépe
ji zvolit. batch automaticky zvoli defaultni odpovéd’ pro kazdou otazku.

Parametr dbms informuje SQLMAP o pouZitém databazovém serveru. Pfi ru¢ni analyze jsme
zjistili, Ze databaze OWASP]S je SQLITE. Uvedeni typu DB parametrem dbms hodné sniZi dobu
skenu.
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Obrazek 20 Vysledek skenu SQLMAP ukazuje zranitelnost u parametru q. Zdroj: Autor
SQLMAP uspésné urcil parametr g jako zranitelny. Ted' je ¢as zranitelnost vyuZzit.
Jedna z moZnosti je zkusit ziskat obsah urcité tabulky v databazi.

Nejdrive je potieba védét, jaké tabulky viibec existuji. Je tieba ziskat jejich nazvy. To se
jednoduse udéla prikazem:

sglmap -u “127.0.0.1:3000/rest/products/search?g=1" --tables

Toto vraci jména vSech tabulek v DB. Nejzajimavéjsi je urcité Users. Zkusime ziskat dostup
k jejimu obsahu:

sglmap -u “127.0.0.1:3000/rest/products/search?g=1" --dump -T Users

Parametr --dump znamena ziskani vSech zaznam urcité tabulky. Lze pouzit i parametr -
-dump-all, ktery ziska zaznamy vSech tabulek, ale to by trvalo pfrili§ dlouho. Pomoci
parametru -T se uvadi tabulka, jejiZ zaznamy je treba ziskat.

Ve vysledku je vidét jména sloupctli uvedené tabulky a pak zdznamy - je vidét jméno kazdého
uzivatele, jeho email adresu, (zaSifrované) heslo, roli a dalsi atributy. SQLMAP také
automaticky zkusil pouZit Dictionary Utok (z defaultniho slovniku, které se nachazi ve slozce
obsahujici SQLMAP) a podatilo se mu odhadnout néktera hesla. Napriklad, podle vysledkt
SQLMAP, heslo uzivatele s emailem J12934@juice-sh.op je admin123. KdyZ se ale zkusime
prihlasit s témito udaji, bohuZel se to nepodari. To je proto, Ze hesla a emaily v téchto
vysledcich se neodpovidaji (je to problém s SQLMAP). admin123 je skute¢né heslo uZivatele
OWASP]JS, ale ve skutec¢nosti je to heslo uzivatele s emailem admin@juice-sh.op.

Obrazky vysledki lze najit v priloze ¢.3.

Vyhodnoceni ukolu: S pomoci ru¢niho testu a pak nastroje SQLMAP bylo zjiSténo, Ze
OWASP]S je opravdu zranitelny vici SQL injekci. Zranitelnost byla vyuzita vypisem tabulek
a jejich obsahu, coZ umoznilo provést utok na heslo a ziskat dostup k nékterym uctiim.
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6.6 Uloha 4 - DOM XSS Pomoci Burp Suite

U této ulohy bude cilem ukazat pouziti nové funkci Burp Suite - DOM Invader, kterd umozni
najit a vyuzit zranitelnost typu DOM XSS na OWASP]S.

DOM XSS je jeden z typti XSS (Cross-Site Scripting) utokd, o kterych se kratce mluvilo v ¢asti
o béznych zranitelnostech.

»S pouZitim ]S skriptu, XSS ttok zaloZeny na DOM [Document Object Model] vyuZivd
zranitelnosti XSS v DOM, kterd se vyskytuje na strané uZivatele v priibéhu zpracovdni dat. Jak
vyplyvd z jeho ndzvu, tento typ XSS ttoku je implementovdn pres DOM, coZ je platformové a
jazykové nezaujaté rozhrani, které ddvd aplikacim a skriptim pristup k obsahu HTML a XML
dokumentii a modifikuje jejich obsah, tvar a provedeni. S nesprdvnym filtrovdnim miiZe byt
DOM napadeného webu modifikovdn a zlomysIny JS kéd miiZe byt v napadené strdnce spustén.”
[39]

Zapnuti DOM Invader: DOM Invader je dostupny pouze v integrovaném prohliZe¢i Burp
Suite a je ho taky potfeba zapnout. Pro zapnuti DOM Invader se nejdiive musi oteviit Burp
Browser (Burp Suite -> Proxy -> Intercept -> Open Browser) pak v prohliZe¢i zmacknutim
ikonky skladacky vpravo nahore se otevie okno rozsifeni. V otevieném okné je tieba
zmacknout Burp Suite. Po zmacknuti se otevie dalsi okno, ve kterém se musi zvolit slozka
DOM Invader a zmacknout se tlacitko ,DOM Invader is off".

Navigation Recorder DOM Invader
Settings @ ‘,

@D DOM Invader is on 0

Postmessage interception is off

Message filtering by stack trace is off
Auto fire events are off

Redirection prevention is off

Add breakpoint before redirect is off
Prototype pollution is off

Inject canary into all sources is off

gymvd4li

Update canary
In order for changed settings to take effect, you
must reload your browser.

Obrazek 21 Okno DOM Invader v prohlizeci Burp Suite. Zdroj: Autor

Pak se musi restartovat prohlize¢. DOM Invader ted’ 1ze najit v konzoli prohliZece, (ve sloZce
DOM Invader), ktera se otevie zmacknutim F12.

V konzoli lze vidét urcity retézec. Tento retézec se jmenuje “canary” (kanarek). Je to nahodné
generovany unikatni retézec, ktery by nemél vyskytovat kdekoli na cilové webové strance a
budeme ho pouZivat v nékterych ¢astech stranky, coz umozni DOM Invader zjistit, do které
casti kddu tento retézec pirechazi. Toto ndm pomize najit zranitelnosti DOM XSS.
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Zkusime zase analyzovat parametr g, stejné jako v uloze o SQL injekci. Otevieme OWASP]S
v Burp prohliZeci a otevieme konzoli.

Zkopirujeme kanarka z konzoli a zkusime ho vyhledat pomoci funkci hledani nahore.
V konzoli se objevi néco podobného chybé. Neni to chyba, ale informace o tom, kam prechazi
(v kodu) hledany retézec.

& ol Elements  Console  Sources  Network  Performance  Memory  Appiication  Security Lighthouse  DOM Invader 1 1
El .. [ seuen [ scao canay | st | mectoms Gerat
Messageso

- history.pushState (1)
Value Stack Trace

#lsearch?g at Object mgScn (<anonymous>:2:104619) a.

v Sources (0)

Obrazek 22 Vystup v konzoli DOM Invader. Zdroj: Autor

Zvystupu je vidét, Ze se retézec pouZziva ve funkci element.innerHTML. Pokud ted’
zmackneme Inject URL, vedle tohoto vystupu by se mohlo objevit také zelené tlacitko
Exploit, pii jehoz zmacknuti se stranka automaticky presméruje na adresu, ktera
demonstruje tuto zranitelnost v parametru. Napriklad: http://127.0.0.1:3000/?x=<img src
onerror=alert(1)>#/search?q=<img src onerror%3Dalert(1)>. Na této adrese se spusti JS
funkce alert (1), ktera zobrazi Cislo 1 na obrazovce. Je to demonstrace toho, Ze parametr q
(a také urcity nalezeny parametr x) je zranitelny vic¢i DOM XSS a misto alert (1) mize
utocnik napsat libovolny JS kéd, a ten bude Gspésné spustén.

BohuZel tlacitko Exploit se nemusi vzdycky objevit, idajné to zalezi na verzi Burp Suite
nebo opera¢nim systému. V takovych ptfipadech lze parametr testovat ru¢né. Casto se
pouziva JS kéd v tagu <script>, naptiklad:
http://127.0.0.1:3000/4#/search?g=<script>alert (1)</script>. To ale nebude
fungovat na OWASP]S a musi se pouzit jiny zpiisob, jako naptiklad URL adresa s img
uvedena nahote nebo html element iframe: nttp://127.0.0.1:3000/#/search?q=<iframe
src="javascript:alert ("xss’)"> (iframe zplsob je prevzat z [40])

V téchto zplisobech se zase objevi zprava na obrazovce kvuli pouziti JS funkce alert, a tuto

vivs

DOM XSS zranitelnosti se mohou nékdy objevit i v HTML formularich. Kromé toho, je mozné
zkusit automaticky najit zranitelnosti s pouZzitim tlac¢itek Inject URL a Inject Forms. Nemusi
to ale vzdy fungovat a nékdy muze zpiisobit problémy s webovou strankou. Proto je lepsi
zranitelnosti hledat rucné, kopirovanim kanarky do hodnoty parametri a do poli¢ek ve
formularich a analyzovani vystupu v konzoli.

Vyhodnoceni tkolu: V tloze bylo zjisténo, Ze OWASP]JS je zranitelny viici DOM XSS. Cil
ulohy byl naplnén exploataci této zranitelnosti ru¢né a automaticky pomoci nastroje DOM
Invader, cozZ umoZziuje dto¢nikovi spustit na cilové strance zlomyslny JS kod.
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6.7 Uloha 5 - Zakladni zkoumani s Nmap

Cilem této ulohy je demonstrace zakladnich zkoumani nastroje Nmap na pirikladu zakladniho
zkoumani cilové adresy. Kromé zakladniho skenu budou jesté demonstrovany nejdtlezitéjsi
parametry Nmap a na konci ukazka volitelného GUI. Jako cilova adresa bude tentokrat
pouzitd adresa http://scanme.nmap.org/, coZ je specialni stranka vytvoiena specialné pro
testovani funkci Nmap.

Vv V7

Nejjednodussi prikaz neobsahuje Zadné parametry a vypada takto: nmap <adresa>. Adresa
mtuze byt ve formé IP adresy nebo nazvu domény, nesmi obsahovat pfedponu http /https ¢i
www a nesmi obsahovat ¢islo portu (port lze urcit parametrem). Priklad: nmap 127.0.0.1,
nmap scanme.nmap.org. Zakladni sken bez parametri zkontroluje 1000 nejcastéjsich porti
na cili. Pouzité cilem porty budou vypsany vtermindlu spolu sjejich stavem
(otevieno/zavieno) a sluzbou spusténou na uvedeném portu.

open nping-echo
p open Elite

Obrazek 23 Vysledek zakladniho skenu - 4 oteviené porty. Zdroj: Autor

S pomoci parametru -sv Nmap prozkouma oteviené porty se snahou najit informace o
verzich vySe uvedenych sluzeb a mize urcit i operacni systém. Napriklad pti skenu stejné
adresy ur¢i Nmap, Ze operacni systém, na kterém je hostovana stranka scanme.nmap.org je
Linux.

Parametr -o také umi urcit operacni systém, ale sken s timto parametrem miize trvat dlouho
a potirebuje root privilegii. Pfi dlouhych zkoumanich lze zmacknout klavesu enter a Nmap
vypiSe v procentech pokrok skenu.

Mnoho Nmapovych skenti mohou byt jednoduse detekovany cilovym serverem. Proto ma
Nmap tajny rezim skenu (parametr -ss), pri kterém jsou mensi Sance, Ze skeny Nmap budou
detekovany. Nmap ma také parametr -a, ktery provede agresivni sken, coZ je opakem
tajného skenu, protoZe ma vétsi Sanci byt detekovanym. Agresivni sken provede zkoumani
operacniho systému, verzi sluzeb, skenovani skriptii a provedeni traceroute.

Nmap Scripting Engine (NSE): Kromé spusSténi rlznych reZimu zkoumani pomoci
parametrd, lze také vyuzit skriptovaciho stroje Nmap. NSE umoziuje uzivateli napsat vlastni
skript v jazyce LUA pro splnéni jinych tikolli nez povoluje sim Nmap. Nmap ma vice nez 600
oficidlnich skriptd, které jsou defaultné instalované s Nmap. Seznam téchto skriptti Ize najit
na strance https://nmap.org/nsedoc/scripts/ a na strance https://nmap.org/book/nse-
usage.html#nse-categories Ize najit kategorie skript.
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Skript 1ze spustit pomoci prikazu:

nmap --script “nazev-skriptu” adresa

Pricemz lze spustit nejenom 1 skript, ale i celou kategorii (misto ndzvu skriptu napsat nazev
kategorie, napriklad vuln (vulnerability)). Lze také pouZivat booleovské vyrazy and, or, not
pro pokrocily vybér skripta.

Nmap scan
Host is up (

Nmap done: 1 IP address (1 host up) scanned in 34.44 seconds
Obrazek 24 Skenovani OWASP]JS pomoci skripti kategorie vuln. Zdroj: Autor

Vsechny tyto funkce Ize provést i s pouzitim GUI nastroje Zenmap. Pro zkoumani siti staci
termindl a Zenmap nebyl vytvofen pro nahrazeni prikazového radku, ale muze byt
jednodussi pro zacateCniky a obsahuje nékteré uzitecné funkce. Umi napriklad vytvorit
interaktivni topologii objevenych siti:

Obrazek 25 Interaktivni topologie v Zenmap. Zdroj: Autor

Vyhodnoceni ukolu: Cil ulohy byl splnén demonstraci zakladniho skenu a zakladnich
parametri Nmap. Ve vysledcich provedenych skent byly nalezené pouzité porty a sluzby
spusténé na nich, a také nalezené hosty.

45



6.8 Uloha 6 Utoky na hesla pomoci Burp
Intruder

Cilem této ulohy je provést utok na hesla typu Dictionary (Cesky slovnik) pomoci funkci
Intruder u Burp Suite. Dictionary utok znamenda zadavani slov z existujiciho slovniku jako
login a heslo, s cilem ziskat dostup k odpovidajicimu uZivatelskému uctu. Pred zacatkem
utokl bude nejdiive demonstrovano “pripojeni“ Intruderu kcilové strance, aby védél
Intruder, vjakém misté se nachazi uzivatelské jméno a heslo. Pak se ukaZe vytvoreni
slovniku a vysvétli se rezimy utok v Intruderu.

Cilovou strankou bude zase OWASP]JS. Ten obsahuje v databazi nékolik uctu a nékteré z nich
maji slaba hesla.

Pro pouZiti Intruder nejdrive se musi provést funkce Intercept ve sloZce Proxy stejné jako
v 2. Uloze. Budeme muset zachytit prihlaSeni se do OWASP]JS, pokud ve vystupu neni vidét
prihlasovaci Udaje, zmacknout tlaCitko Forward. Az bude vidét prihlaSovaci udaje,
zmacknout pravém tlacitkem mysi kdekoli na oblasti vystupu a zvolit moznost Send to
Intruder.

Ted’ ve sloZce Intruder, v podsloZce Positions je tfeba nastavit pozice payloadu. Payload je
seznam fetézcl - potencialnich hesel /emailli. Pozice payloadii jsou mista, kam budeme ty
retézci vkladat, tedy v naSem pripadé musime ukazat Intruderu kde v kédu se nachazi
prihlasovaci udaje. Pozici payloadu mtiZe byt napiiklad i parametr URL adresy, protoze Burp
Intruder se miiZe pouZzivat i, naptiklad, pro SQL injekce. V této uloze ale budeme provadét
pouze utok na heslo, proto je tieba nastavit jako pozice pouze email a heslo.

V pravé ¢asti okna jsou tlacitka pro pridani a smazani pozic payloadii. Pozice payloadi je
oznacena dvéma symboly § a zelenou barvou v kédu pozadavku. Defaultné jsou nastaveny
nékteré pozice, a nejenom prihlasovaci idaje. Musime smazat vSechny pozice tlac¢itkem Clear
§. Pak pridame hodnotu emailu a hesla jako pozice payloadu zmacknutim tlacitka Add §.

Pozor: V OWASPJS se pouziva pro prihlaseni email misto uzivatelského jména. Defaultni
emaily Uctu v databazi OWASP]S maji vSechny formu xxxxx@juice-sh.op. To znamena Ze
retézci, které budeme chtit pouzit jako email, musi byt v tomto formatu. Pokud si stAhneme
seznam takovychto retézci z internetu, nebudou v tomto formatu a Intruder nebude moci
prolomit Zadny ucet. To se resi tim, Ze jako pozice payloadu nastavime jenom tu ¢ast emailu,
ktera predchazi zavinaci:
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Q
&

Configure the positions where payloads will be inserted, they can be added into the target as well as the base request.

Add §
Target: | hitp://127.00.1:3000 Update Host header to match target
Clear §

0.0.1:3000 Auto §

Refrash

e Geeko) Chrome/103.0.5080.134 Safari/§37.36

cookieconsent_status=dismiss; continueCode=SvilrzlbVonpoKE5x83q9e0wgQlAdLT]iv)0BIPkLNMyEY:D ) ZuvEN4U7 DB

("email®: "§123123§@juice-sh. op", "password": "§1231231235" }

Obrazek 26 Spravné nastavené pozice payloadu. Zdroj: Autor

Po nastaveni pozic payloadi je tfeba zvolit rezim utoku. Existuji 4 reZimy:

Sniper - Tento rezim pouziva jednu sadu payloadli a postupné umisti vSechny
payloady do kazdé pozice - tento rezim je dobry pouze kdyZ nepotiebujeme prolomit
vice nez jednu pozici najednou. Nehodi se v pripadé odhadnuti piihlasovacich udaja.
Battering Ram - Taky pouziva jednu sadu payloadd, ale dava kazdy payload do vSech
pozici najednou, aby se ten reZim hodil v naSem pripadé, muselo by byt uzZivatelské
heslo stejné jako email, coZ by se nikdy nemélo stat.

Pitchfork - Tento rezim uz pouziva nékolik sad payloadli a funguje tak, Ze prvni
payload z prvniho seznamu umisti do prvni pozice, prvni payload z druhé sady umisti
do druhé pozice atd. To se hodi, kdyZ je hodnota v jedné pozici néjak spojena
s hodnotou v druhé pozici.

Cluster Bomb - Nejefektivnéjsi, ale i nejpomalejsi zplisob. Pouziva nékolik sad
payloadii. Do pozic umisti vSechny kombinace payloadt, tedy do prvni pozice umisti
prvni payload z prvni sady, do druhé pozice umisti prvni payload z druhé sady, pak
druhy payload z druhé sady atd. aZ bude na konci druhé sady, umisti druhy payload
prvni sady do prvni pozice, a zase zaCne prochazet druhou sadu atd. Tedy kdyZ mame
2 pozici, 5 payloadii v prvni sadé a 10 payloadli v druhé sadé, bude pocet mozZnosti
celkem 5x10 = 50. Pri dlouhych seznamech payloadi tento zpiisob bude velmi
pomaly, ale je to nejlepsi zptisob pro ucely odhadnuti prihlaSovacich udaji.

Zvolime rezim Cluster Bomb a vytvoifime sady payloadli v podsloZce Payloads. Sady
payloadii Ize vytvorit ru¢né nebo nacist ze souboru. V pro verzi Burp Suite existuje predem
vytvoreny seznam, ktery lze hned nacist. Lze ale stdhnout seznam nejcastéji pouzivanych
hesel a loginti z internetu. Pro Ucely demonstrace stac¢i vytvorit seznam rucné. Prvni sada
bude nasazena do pole emailu, druha do pole hesla. Nahote v sekci Payload Sets se zvoli sada
payloadu, a v sekci Payload options lze pridat payloady do seznamu tlac¢itkem Add. Typ
payloadu by mél zlistat defaultni Simple List.
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You can define one or more payload sets. The number of payload sets depends on the at

payloadset: | 2 v Payload count: 7
Payloadtype: | Simple list ~ Request count: 28
This payload type lets you cenfigure a simple list of strings that are used as payloads.
Paste 12345
root
Load secret
password
Remove admini23
Clear admin
querty
Deduplicate

Add

Obrazek 27 Sada payloadii. Zdroj: Autor

Po vytvoreni sad payloadli miizeme spustit utok tlacitkem Start Attack v pravé ¢asti okna.
Burp Suite nas upozorni, Ze regularni verze obsahuje pouze demo verzi Intruderu a Ze
Intruder bude v této verzi pomaly. Je to problém, ale jenom pri vétSich sadach payloadi.

Request Paylead1 Paylead2 Status Errer  Timeout Length Cemment
4 12345 12345 401 385
5 qwerty root 401 385
6 root root 401 385
7 admin root 401 385
8 12345 root 401 385
9 qwerty secret 401 385
10 root secret 401 385
n admin secret 401 385
12 12345 secret 401 385
13 querty password 401 85
14 root password 401 385
15 admin password 401 385
16 12345 password 401 385
17 querty admin123 401 385
18 root admini23 401 385
19 admin admini23 200 1180
20 12345 admin123 401 385
Pl querty admin 401 385
2 root admin 401 385
23 admin admin 401 385
24 12345 admin 401 385

Obrazek 28 Vysledek atoku pomoci Burp Intruder. Zdroj: Autor

Uspésné odhadnuté ptihlasovaci tidaje jsou oznaleny stavem 200 (http odpovéd OK).
Z obrazku je vidét uspésné odhadnuté piihlasovaci udaje admin - admin123. Pri prihlasSeni
se s témito udaji je treba si pamatovat pridat “@juice-sh.op” do prvniho payloadu (admin),
protoZe je to emailova adresa.

Vyhodnoceni tukolu: Nastroj Intruder byl uspésné pouzit pro Dictionary utok na heslo.
Ukazalo se vytvoreni spravného slovniku béznych loginti a hesel, coz umoznilo najit
uzivatelsky ucet, ktery pouZzival login a heslo uvedené ve slovniku. Kromé demonstrace
funkci Intruder byly také popsany vSechny rezimy Dictionary utoku v tomto nastroji.
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6.9 Uloha 7 WPScan

Vtéto udloze se provede zkoumdni webové stranky, vytvorené s pomoci WordPress
nastrojem WPScan. Cilem je najit zranitelnosti v starsi verzi WordPress a starSich verzich jeji
plugind.

Stejné jako v pripadé jinych nastrojli, nesmi se skenovat webova stranka bez souhlasu jeji
majitele, a proto se musi vytvorit vlastni. Lokalni instalace OWASP Juice Shop, ktera byla
pouZita v minulych dlohach, tentokrat fungovat nebude, protoZe neni vytvorena s pomoci
WordPress. Musime proto nainstalovat WordPress a vytvorit stranku pomoci né;.

Navod na instalaci WordPress Ilze najit na oficialni webové strance
https://wordpress.org/support/article /how-to-install-wordpress/. Zplisobi instalace ale
existuje nékolik. Lze napriklad nainstalovat a spustit webovou stranku WordPress
s vyuzitim software XAMPP.

Po spravné instalaci a spusténi lokalniho WordPress serveru miizeme spustit WPScan.

Stejné jako kazdy jiny ndastroj, WPScan ma spoustu rliznych parametri. Pro ucely
demonstrace ale staci spustit jenom zakladni zkoumant:

wpscan —--url <adresa>

Takovyto sken naleze rtizné duilezité informace, jako napriklad verzi WordPress, informace
o aktivnich pluginech a jejich verze, pouZzity motiv, hlavicky a zalohy soubort konfigurace.

Neposkytne ale Zddnou informaci o zranitelnostech. Pro zkoumani zranitelnosti vyZaduje
WPScan API kli¢. Tento API kli¢ lze ziskat po registraci na oficidlni strance WPScan
https://wpscan.com/wordpress-security-scanner. Po registraci 1ze najit API kli¢ ve sloZce
Profile https://wpscan.com/profile.

Po ziskani API Kklice se musi Kkli¢ vzdy pridavat jako dalsi parametr k prikaztim WPScan:

wpscan --url <adresa> --api-token <token>

Zkoumani stimto parametrem uZ bude hledat zranitelnosti v samotném WordPress a
v instalovanych a aktivnich pluginech. V nasledujicich obrazcich lze vidét malou ¢ast vystupu
tohoto zakladniho zkoumani:
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Exploit/

atched-in-wordpress-4-9-7/

d File Delete

Plugin(s) Identified:

+] woocommerce
Location: htt
Last Updated:
The versio f f latest version is 6.8.

Found By: Urls In Homepage (Passive Detection)
Confirmed By:

Urls In 404 Page (Passive Detection)

Meta Generator (Passive Detection)

19 vulnerabilit

Title: Woc
Fixed in:
Reference
e8f7d502

log.ripstech.com/ /wioo r objec ection/

Title: WooCommerce < 3.4.4 - Potential Object Injection
an.com/vulnerability/13a534b4-97bd-48e1-b936-cc57¢9Cc56396
wordpress . com/2018/08/29/woocommerce 5-security-fix-release-notes/

Title: oCommerce € 3.4.5 - Authenticated Object Injection
Fixed in: 3.

pscan.com/vulnerability/b9af34f0-9012-
edium. com/websec/woocommerce-and-azi.

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
| oocommerce.wordp: / 6/wo " 4-security-fix-release-notes/
1 7
I
I
|
|
|
|
|
|
|
|
|
|
|

[971ec631

Obrazek 30 Cast nalezenych zranitelnosti v pluginu Woocommerce. Zdroj: Autor

Z obrazki je vidét, Ze bylo nalezeno 34 zranitelnosti v samotném WordPress a dalSich 19
v pluginu Woocommerce. Zranitelnosti je tak mnoho, protoZe pro ucely demonstrace autor
schvalné nainstaloval starou verzi WordPress a také starou verzi Woocommerce.
V poslednich verzich WordPress a Woocommerce pravdépodobné nebude nalezena Zadna
zranitelnost.

Posledni diilezitd poznamka je o tom, Ze existuje omezeni na zkoumani zranitelnosti ve
formé maximalniho poctu pozadavkil - 75 za den. V predchozim zkoumani byly vyuzité hned
3 pozadavky. Pro vyssi pocet pozadavkii za den a nékteré dalsi mozZnosti je treba si koupit
placenou verzi WPScan.

Vyhodnoceni ukolu: U této tlohy byl zkouman lokalni server WordPress s pomoci WPScan.
Nejdrive se ukazalo spravné nastaveni API klice u WPScan a pak se zakladnim skenem byly
nalezené zranitelnosti (které lze vidét na obrazcich) ve schvalné nainstalované staré verzi
WordPress a pluginu Woocommerce.
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6.10 Uloha 8 Instalace a aktualizace
Metasploit

Cilem této ulohy je poskytnout navod pro instalaci a aktualizaci Metasploit Framework pro
vSechny podporované operacni systémy (navod je zpracovan podle [41])

Pokud uzivatel pouZziva Kali Linux verze 2.0 a vice, pak neni tfeba Metasploit instalovat,
protoZe uz je v této verzi nainstalovan.

Pozadavky: Metasploit Framework podporuje operacni systémy Windows, Linux a OSX. Pro
instalaci je tfeba vypnout anti-virus, nebo v anti-virovém software vyloucit slozku
Metasploit. Je to proto, Ze antivirus mize identifikovat Metasploit jako zlomyslny software, i
kdyz neni. Ze stejnych divodi je tifeba vypnout i firewall. Je tfeba také mit administratorska
opravnéni na opera¢nim systému.

Po instalaci je mozné zacit pouzivat Metasploit z piikazového radku pomoci vstupu do
msfconsole.

Instalace na Windows
Je tfeba si stdhnout instalator pro Windows z

http://windows.metasploit.com /metasploitframework-latest.msi

pak spustit instalator, prijat licencni smlouvu, zvolit slozku, ve které bude instalovan
Metasploit a pokracovat v instalaci.

Po instalaci Ize napsat v prikazovém fadku msfconsole.bat pro vstupu do msfconsole.
Instalace na Linux

V terminalu je tfeba napsat nasledujici prikaz:

curl https://raw.githubusercontent.com/rapid7/metasploit-
omnibus/master/config/templates/metasploit-framework-wrappers/msfupdate.erb
> msfinstall && chmod 755 msfinstall && ./msfinstall

Vstup do msfconsole:

./msfconsole

Terminal se zepta, zda uzivatel chce nastavit novou databazi. Pro nastaveni DB je treba
napsat y nebo yes.

Pro zkontrolovani, zda DB byla nastavena je moZzné napsat db_status. Pokud ve vystupu
bude napsano postgresqgl connected to msf, je DB nastavena uspésné.

Instalace na 0SX
Instalator pro OSX je moZné si stahnout z http://osx.metasploit.com/metasploitframework-

latest.pkg .
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Proces instalace na 0SX je pak uplné stejny jako na Windows.

Aktualizace Metasploit Framework: Nejjednodussi zptlisob, jak aktualizovat Metasploit je
napsat v prikazovém radku/terminalu ptikaz msfupdate. Tento zpisob ale nefunguje
v pripadech, kdyZ je Metasploit ¢asti operacniho systému, coz plati u Kali Linux. V pripadé
Kali Linux je moZné aktualizovat Metasploit piikazem sudo apt update.

Vyhodnoceni ukolu: V této uloze byly poskytnuty pozadavky pro instalaci Metasploit

Framework, pak byly popsany navody na instalaci Metasploit Framework na operac¢nich
systémech Windows, Linux a OSX a na konci byl uveden zptisob aktualizace tohoto nastroje.
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6.11 Uloha 9 Instalace operaéniho systému
Metasploitable

V této uloze se ukaze navod na instalaci opera¢niho systému Metasploitable, o kterém se
mluvilo v teoretické ¢asti, s pomoci software VMWare Workstation. Pak se ukaZze ziskani IP
adresy potrebné pro pouZiti Metasploitable jako cil funkci Metasploit Framework.

Metasploitable Ize najit na oficidlni strance Rapid7:

https://docs.rapid7.com/metasploit/metasploitable-2/

Tento operacni systém je na tomto odkazu dostupny ke stazeni zadarmo, ve formeé
virtualniho stroje. Pro instalaci je tfeba si nejdrive nainstalovat software VMWare
Workstation nebo VirtualBox ¢i jiny software umoznujici pouziti virtualnich stroju.

Instalace s pomoci VMWare Workstation:

Z odkazu uvedeného vyse je treba si stdhnout zip soubor Metasploitable. Zip soubor je tieba
rozbalit nékde na pocitaci.

Pak je tfeba spustit VMWare Workstation. V jeho rozhrani zmacknout ,Open a Virtual
Machine“ a zvolit . vmx soubor uvnitt rozbalené slozky Metasploitable.

Metasploitable se ted’ objevi na levé strané rozhrani VMWare Workstation. Dvojitym
zmacknutim mysi na Metasploitable lze ho spustit. Objevi se piikazovy radek a zepta se
uzivatele na prihlasovaci ildaje. Jméno a heslo jsou stejné - msfadmin.

Poslednim krokem je ziskani IP adresy virtualniho stroje, aby Metasploitable bylo mozné
pouzit jako cil pri testovani Metasploit Framework. IP adresu lze ziskat pomoci prikazu
ifconfig. Spravna adresa je prvni “inet addr” ve vystupu:

"3 Metasploitable2-Linux - VMware Workstation 16 Player (Non-commercial use only)

Payer » | || ~ S O

lo access official Ubuntu documentation, please visit:
http:  help.ubuntu.cons
o mail.
sfadninemetasploitable:”3
sfadninemetasploitable:”$ ifconfig
L-tho Link encap:Ethernct HWaddr 00:0c:29:85:b0:bb
inet addr:192.168.159.129 Bcast:192.168.159.255 Mask:255.255.255.0
inetb addr: fe86::20c:29ff :feB5:b0bb/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l
RX packets:35 errors:® dropped:@ overruns:0 frame:@
TX packets:?2 errors:0 dropped:® overruns:@ carrier:0
collisions:0 txqueuclen:1000
RX bytes:4041 (3.9 KB) TX bytes:?580 (7.4 KB)
Interrupt:1? Base address:0x2000

Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0

ineté addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:l

RX packets:106 crrors:0 dropped:0 overrunsi0 frame:0
TX packets:106 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:25709 (25.1 KB)Y TIX bytes:z5709 (25.1 KB)

sfadnin@metasploitable:™§

Obrazek 31 Vystup z i fconfig a spravna adresa. Zdroj: Autor

Vyhodnoceni ukolu: Popsanim ndvodu na instalaci Metasploitable s pomoci VMWare
Workstation, demonstraci prikazu ifconfig a uvedenim spravné IP adresy byly splnény cile
tohoto ukolu.
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6.12 Uloha 10 nalezeni a vyuziti zranitelnosti v
Metasploit

Cilem této ulohy je na prikladu ukazat nalezeni zranitelnosti, ktera umozni ziskat dostup do
cilového systému s pomoci vzdaleného ovladani. Zranitelnost se naleze pomoci skenert
v tzv. auxiliary modulu Metasploit a nasledné se vyuZije. Cilovym systémem bude virtualni
stroj Metasploitable 2, coZ je nejlepsi zplisob testovani funkci Metasploit Framework.

Po spusténi Kali Linux a otevieni terminalu je tieba vstoupit do konzoli Metasploit s pomoci
prikazu msfconsole. Ted lze pracovat s prikazy Metasploit.

Nejdiive je tfeba najit zranitelnost. V Metasploit existuje spousta skenerl zranitelnosti
v auxiliary modulu. Seznam téchto skenerti lze najit s pomoci ptrikazu search:

search name:scan type:auxiliary

Tento prikaz naleze vSechny prikazy, které jsou v modulu auxiliary a obsahuji klicové slovo
scan. Na vystupu bude seznam téchto prikazu a bude obsahovat jejich jméno, datum, kdy
byla tato zranitelnost zverejnéna, jeho rank, “Check” a kratky popis.

Rank exploitu zaleZi na jeho vlivu na cilovy systém a na Sanci jeho uspéchu. Nejlepsi rank je
excellent.

Check 1ika, zda je u tohoto exploitu mozZny prikaz check, ktery kontroluje, jestli je cilovy
systém zranitelny viici tomuto exploitu.

Obrazek 32 Cast vystupu prikazu search. Zdroj: Autor

Podrobnéjsi popis kazdého prikazu lze najit na  https://www.offensive-
security.com/metasploit-unleashed/.

Na Metasploitable bézi server programu VNC. VNC (Virtual Network Computing) je
program umoznujici vzdalené ovladani jiného pocitace. Jeden z auxiliary skenerti je skener
auxiliary/scanner/vnc/vnc_login, ktery miZe odhadnout heslo k serveru VNC na
cilovém systému.
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Pro pouziti tohoto skenert je tifeba napsat prikaz:

use auxiliary/scanner/vnc/vnc_login

Piikaz use vlastné “zvoli” uréeny modul (v tomto pripadé vnc skener) aby ho bylo moZné
spustit. Ddle je tfeba nastavit IP adresu s pomoci ptikazu:

set RHOST <IP Address>

Je tfeba nastavit IP adresu Metasploitable, navod na jejiZ nalezenti je popsan v uloze 9.

Poté je moZné spustit skener s pomoci prikazu run. Ve vystupu je napsano, Ze prihlaSeni do
VNC bylo Uspésné s heslem password.

Posledni krok je pripojeni k VNC serveru pro vzdalené ovladani Metasploitable. Je tifeba
napsat prikaz:

vncviewer <IP Address>

Kde IP adresa je zase IP adresa Metasploitable. Ve vystupu bude potieba uvést heslo, coZ je
diive nalezené heslo password. Vysledek:

File Actions E View Help
/wordp: i 2015 ormal N Wor ti-vi ar Unauthentica

TightVNC: root's

X desktop (metasploitable:0)

er/http/wp_chopslider_id_sqli

normal

B root@metasploitable: /

mut@metasplmable /4 ifconfig
nk eneapiEthernat Hmaddr 00:05:29:85:b0:bb

net, addr: 9,129 Boast:192,168,159,955 Hask:255, 255,255
et addr: ¥ ao 20 <23FF :Felfizhbb/B4 ScoperLink

U BRORILRST RUWNING WLTICRST MIU:1500 Fetriceh

RX packets:2908 errors:0 dropped:0 overruns:0 frame:0

TX packets:S18 errors: dropped:0 overruns:0 carrierto

callisions!0 txquecelen:

g nor c gin R bk et 194627 (150,0 KB). TX btes 370276 (351,5 KD)

ilia e _Lc normal N rsh Authent Interrupt:17 Base addresst0x2000

1o Link encapiLocal Loopback
inst addri127,0,0,1  Hask:255,0,0.0
inets addrs 1117128 SooperHost.
UP LOOPBACK RUNNING HTUS1B436 Hetric:d
RX packets:1338 errors:0 dropped:0 overruns:0 frame:0
TE packets 1539 errore:0 drosped:0 overruns: carrier:0
collisions!0 txueue
RX bytes:372337 (350 T KE) TX bytes:972937 (350,1 KB)

with a module by n

rootnetasplottable:/s ||

Nt

green 8 blue @

Workspace 1| 30 Sep, Fri 2 root@netasploitable: /

Obrazek 33 Vysledek VNC skeneru a ispés$né pripojeni do VNC Metasploitable. Zdroj: Autor

Vyhodnoceni tkolu: S pomoci funkci vnc login, ktera byla nalezena piikazem search
v Metasploit Framework, byla na Metasploitable uspéSné odhalena zranitelnost u VNC
serveru, coZ umoznilo vzdalené ovladani tohoto operac¢niho systému.
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V 4 4

7 Zaver

Prace predstavila nékolik hlavnich nastrojii v opera¢nim systému Kali Linux pro analyzu (a
vyuziti) zranitelnosti. Na zacatku byl predstaven samotny operacni systém Kali Linux, jeho
hlavni moZnosti a navody na instalaci. Poté byl vymezen pojem zranitelnost, byly uvedené
nejkritictéjsi zranitelnosti roku 2021 a zplisoby ochrany proti nim. V teoretické ¢asti byly
predstaveny vybrané nastroje analyzy zranitelnosti, jejich hlavni moZnosti, k ¢emu slouZzi a
jaké miiZze odhalit ¢i vyuzit zranitelnosti. U nékterych nastrojl byly také uvedeny zakladni
parametry.

4 s w7

V praktické ¢asti se demonstrovalo pouziti vySe uvedenych nastroji. Prakticka cast byla
rozdélena na 10 udloh, pricemZ u kazdé ulohy byl stanoven urcity cil, po jehoZ splnéni by
uzivatel nastroje mohl odhalit ¢i vyuZit urcitou zranitelnost na cilovém serveru. Krok po
kroku byl predstaven navod na pouziti nastroje s uvedenim potiebnych prikazi, parametrii
¢i prvki uzivatelského rozhrani, které bylo potieba vyuzit pro splnéni stanoveného cile.
V této Casti byl kladen diiraz na demonstraci co nejjednodussich zpiisobt pouziti uvedenych
nastrojl k dosaZeni stanoveného cile. Toto ukazuje velkou moc a vykon téchto nastroji -
diky nim by prectenim kratkych navod( dokazal témér kazdy clovék odhalit kritické
zranitelnosti na cilovych systémech.

Na druhou stranu je kybernetickd bezpecnost velmi sloZita véda a neni divné, Ze odbornici
vtéto oblasti dostavaji vysoké odmeény za jejich praci. Existuje mnohem vice typil
zranitelnosti a Utokul, neZ popsano v této bakalarské praci a nové zranitelnosti se porad
vyskytuji. Zadny pocitatovy systém neni dplné v bezpecnosti a nikdy nebude - je to
nekone¢ny zavod ve zbrojeni mezi zlomyslnymi udto¢niky a analytiky kybernetické
bezpecnosti.

Tyto skutec¢nosti ale neomlouvaji nedodrzovani zakladnich zasad kybernetické bezpecnosti
nekvalifikovanymi lidmi a béZnymi uZivateli. V dneSni dobé tyto zasady musi byt dodrzovany
uplné vSemi, protoZe dnes je kazdy uZivatel pocitace vystaven ttoku.

Realita ale neni tak chmurna, protoZe dodrZovani téchto zdkladnich zasad neni prilis tézké
pro zkuSeného uzivatele pocitace a v pripadé jednotlivého uzivatele to vétSinou staci.

V pripadé spolecnosti, zejména téch vétsich, je doporuceno si najmout odbornika na
kybernetickou bezpecnost, protoZe velké spole¢nosti jsou ve mnohem vét$im riziku utokd.
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O D Iocalhost

“ OWASP Juice Shop

All Products

Apple Juice Banana Juice
(1000mi) (1000mi)
1.990 1.990

Best Juice Shop Carrot Juice =S Eggfruit Juice
(1000mi) (500mi)

Obrazek 34 OWASP Juice Shop. Zdroj: Autor

Priloha ¢.2 - Enumerace DB pomoci SQLMAP

tchas

equests

equence
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username
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| <blank>
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| <blank>
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| <
| <blank>
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