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Abstrakt

Tato prace popisuje problémy s pocitacovymi logy a jak s nimi pracovat. Hlavnim cilem
této prace je ukazat, jak shromazd ovat, transformovat, ukladat a zkoumat logy
vytvorené aplikaci nebo systémem. Predstavuje feSeni pro spravu logl s nazvem ELK
stack, které se sklada ze tfi hlavnich komponent: Elasticsearch, coz je NoSQL databaze
a vyhledavaci engine, Kibana pouzivana jako grafické uzivatelské rozhrani pro
prohlizeni, analyzu dat a také pro vytvareni dashboarda. Logstash je soucasti stacku,
ktery transformuje a pfipravuje strukturu zprav pro Elasticsearch. Dalsi komponentou
jsou beaty, které slouzi ke sbéru dat ze server. Soucasti této prace je také navod na
instalaci, konfiguraci a vytvoreni pracovniho prostoru s daty. Vysledek této prace by
m¢l byt uziteCny pro spolecnosti, které se potykaji s logy, pfi implementaci vlastniho
feSeni pro spravu loga.

Abstract

This work describes problems with computer logs and how to treat them. The main goal
of this work is to show how to collect, transform, save, and explore logs created by an
application or system. It presents the log management solution named ELK stack that
consists of three main components Elasticsearch which is a NoSQL database and search
engine, Kibana used as a graphical user interface for viewing, analyzing data also as
creating dashboards. Logstash is a part of the stack that transforms and prepares the
message structure for the Elasticsearch. An additional component is a beat used for
collecting the data from servers. Part of this work also includes instructions on how to
install, configure and create a workspace with data. The result of this work should be
helpful for companies struggling with logs to implement their own log management
solution.

Key words: elasticsearch, kibana, logstash, beat, log, management
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1. Uvod

Log soubory jsou textové soubory obsahujici zdznamy o ¢innosti konkrétni IT aplikace.
V piipadé webovych servert jsou do logti ukladany veskeré pozadavky, které byly na
server vzneseny. Tyto data se mohou hodit pii zpétném zjistovani informaci o tom, co
se na serveru stalo. V ramci velké IT infrastruktury je Casové narocné resit logy
individualn€ na urovni jednotlivych serveri. Pokud by spravce systému byl nucen
pracovat s témito soubory jednotliveé, je pravdépodobné, ze nékteré dulezité informace
prehlédne. Tyto informace mohou byt dulezité a nékdy je potfeba provést na jejich
zakladé adekvatni reakci. Prehlédnuti této informace muze vést k problémim v chodu
této aplikace, ktera mize ovlivnit chod celé firmy. Se stale rostoucim poctem aplikaci a
servery, je vyhodné mit centralizované misto pro uchovavani a prezentaci log zaznama.
Centralizované feSeni by mélo obsahovat automatizované feSeni pro ulehCeni prace se
spravou logu.

1.1. Cile prace

Tato bakalatska prace ma za kol predstavit komplexni feseni Log Managementu od
spolecnosti Elasticsearch za pouziti ELK stacku. Toto feSeni je vhodné pro snadné
auditovani a ke zp€tnému trasovani chyb, které se mohou v IT systému vyskytnout.
Kwvli centralizaci logii a moznosti pracovat s daty pomoci jednoduchého rozhrani, je
mozné tato data zpfistupnit i kolegim s mensimi technickymi znalostmi.

V praktické Casti je cilem prace popsat komplexné celé feSeni pomoci daného log
managementu a co v§e je mozné timto zpusobem fesit. Zvolené feseni je detailné
popsano a obsahuje implementaci jednotlivych komponent vcetné jejich instalace a
konfigurace. Dale je zde uvedeno, jak efektivné pracovat v grafickém rozhrani a jak toto
rozhrani vyuzit pro analyzu dat. Na zavér je uvedeno zhodnoceni v€etné¢ moznych
alternativnich feSeni.



2. Log management

2.1. Vyznam log managementu

V dnesnim svéte inteligentnich zafizeni, dochazi ke generovani mnoha zaznami, metrik
a informaci o zafizeni a uzivateli. Aby tyto data vedla k zpétné vazbé s kontinualnim
rozvojem, je vhodné s nimi pracovat a postupné vyhodnocovat. Jelikoz se v kazdém
jednom piipad¢ jedna o formatem i typem jiné zpravy, je potieba nastroje pro
jednoduchou manipulaci s nimi a jednoduché zachéazeni.

Log management jako takovy je uceleny soubor ¢innosti souvisejici se sbérem,
transformaci, zpracovanim, ukladanim, archivovanim a analyzou log zprav. Obsahuje
Sirokou skalu nastroji pro praci s daty. Mezi tyto nastroje zejména patii moznost
vizualizace dat, tvorba prehledi s grafy a tvorbu notifikaci pfi nami definované situaci.
Noveé jsou téz pouzivany moznosti umélé inteligence pro detekci neobvyklych jevia
napf. pii feSeni bezpecnostnich incidenttl, kdy dochazi k opakovanému pokusu o
pfihlaSeni 1 v no¢nich hodinach.

Pomoci téchto nastroji je mozné danou chybu zaznamenat, analyzovat a v¢as reagovat,
dokud nedojde k vaznému problému, ktery by mél za vinu ohrozeni chodu celé
spoleCnosti.

Mezi takové problémy muzeme radit vyskyt chyby v nepracovni dny, které by za
normalnich okolnosti mohly zistat bez pozornosti, nebo upozornéni pied nezvykle
Castym pfistupem k systému.

Dalsi ptipad praktického pouziti je pfi jiz nastalych chyb. V tomto piipadé je mozné
nahlédnout do archivu a presné definovat, kde se stala chyba a jakym zptsobem lze
ujednat napravu. Namisto mnohdy pracného a Casove naroéného debuggovani se tak
jedna o jednoduché elegantni feseni.

Hlavni benefit je také pro management firmy, ktery nemusi byt dostate¢né technicky
zdatny pro pfistup k jednotlivym serverim, ale pfesto ma zajem o nahled do situace.
Tém je mozné zptistupnit data pomoci graft a prehleda v lidsky Citelné podobe.

2.2. Podstata logu

2.2.1. Z ¢eho se sklada log zprava

Log je jednoducha zprava, ktera obsahuje strukturovana data, kterou vytvari systém,
aplikace podle danych pokynt/predpist definovanych vyvojafi. Logovana data jsou
primarné ukladana do soubord. Méla by nam fict za jakym ucelem doslo k jejich
zalogovani. Dochazi k nim zpravidla pfi zméné stavu procesu, piihlaSeni se do aplikace
¢i narazeni na chybu v chodu aplikace.

Log jako takovy se sklada z timestampu, log levelu, zdroje a dat.



V nasledujicim piipadé se jedna o udalost, ktera je datovana na 27 srpna 2022 v Case
21:22:15. Déle ze zpravy vycteme, ze se jedna pouze o informacni zpravu ze zdroje,
ktery ma za ukol spravu paméti. Samostatna data nas poté informuji o tom, jaka Cast
paméti je pouzita.

2022-08-27 21:22:15, Info  CSetupFilesCleanup::GetSpaceUsed - Space used :
503476224

2.2.2, Zaklady logovanych dat

Log data jsou jednoduse log zpravy, logy. Log zprava je to, co pocitacovy systém,
zafizeni nebo software generuje jako vystup na danou akci. Logovana data pak tedy
muzeme brat jako specificka data, ktera vycitame z log zpravy. Naptiklad web server
vytvoti log pokazdé, kdyz se uzivatel prihlasi na webovou stranku. Tento log bude
obsahovat naptiklad jméno uzivatele, ktery se prihlasil na stranku, Cas, kdy se prihlasil a
zda bylo pfihlaseni aspésné ¢i nikoliv. Muzeme tedy pouzit jméno uZivatele z logu pro
jednoznacné urceni osoby, ktera se prihlasila. Timto ziskame piehled o tom, kdo se kdy
prihlasil a v pfipadé problému ho mizeme kontaktovat.

2.3. Kdo s logy pracuje
Vyvojar aplikaci pouziva logy pro debuggovani svého kodu a pripadné pro sledovani
chovani aplikace.

Specialista na IT bezpecnost uziva logy v ramci kontroly zabezpeceni interni sité. Prave
diky logim ma prehled o tom, co se kde déje a je informovany, pokud se objevi
neobvyklé podezielé chovani.

Administrator aplikace pomoci logu zajistuje chod aplikace. To obsahuje veskeré
sledovani chodu v¢etné provoznich udalosti. Kontroluje, zda nedoslo k aplikacni chybg,
zda je vSe v poradku, zda neni zatizen disk, ¢i neni jiny problém s hardwarem.

2.4. Druhy logt

V praxi rozeznavame néekolik typu logt pro zprehlednéni urcitych typt zprav.

Zékladni rozdélenti je level logu:

INFO — Pouziva se pro zakladni logovani zprav a stava aplikace.

DEBUG - Uzivany v ramci hledani chyb, vyuzivany vyvojafi. Obsahuje podrobné;jsi
informace nez ostatni typy. Defaultné neni zapnuty z divodu vyssi produkce dat.
WARN - Poukazuje na mozné problémové zpravy. Tato zprava neohrozuje nutné chod
aplikace.

ERROR - Oznacuje neobvyklé udalosti, které by se nemély dit. Nemusi ohrozit chod
dané aplikace, ale je vhodné t€émto staviim vénovat urcitou pozornost.



FATAL - Fatalni pro chod aplikace. Znaci situace, které jsou fatalni pro aplikaci a ve
vétsing pripadech dojde k zastaveni aplikace. Oproti ERROR typu, kde je nefunkéni
pouze dana funkcionalita, zde nelze vykonéavat zadnou aktivitu. [3]

V ideéalnim ptipadé by mélo mit nejvétsi % zastoupeni typ INFO.

Typy log zprav:

Autentizace, Autorizace a pristupy (AAA — Authentication, Authorization, Access)
— Usp&3né a neusp&iné pokusy o autentizaci nebo autorizaci. Obsahuje piistupy

k serverum, aplikacim, databazim, vzdalené piistupy k datim.

Zménové udalosti — systémové a aplikacni zmény. Jedna se naptiklad o datové zmeény
vcetné vytvoreni, odstranéni dat. Pak také instalaci a aktualizaci aplikaci a komponent.
Chyby a hrozby — Spatné zadané vstupy a jiné ohrozujici neobvyklé zpravy.
Problematika zdroju — Aktivita zdroju, naptiklad prekroCeni ur¢ité meze paméti na
disku, vy$si zatizeni CPU, problémy s pfipojenim.

Problémy kombinované dostupnosti (Mixed availability Issues) — Zpravy
zaznamenavajici spusténi a vypnuti aplikace, systému a jiné dopliyjici moduly. [3]

2.5. Knihovny pro zaznamenavani logti

Kazdy programovaci jazyk/systém pouziva svoji knihovnu pro praci s log zaznamy.
Mezi nejpouzivanéjsi jazyky patii stale Java, ktera nejcastéji pouziva knihovnu Log4j,
¢i méné pouzivanou Logback. Podobné¢ jako jazyk Java je tomu i u jazyku Perl, C/C++
za pouziti Log4Perl piipadné tedy Log4C. Unixové systémy, Shell nejCastéji pouziva
Logger. [3]

V nasledujicich kapitolach se budeme vénovat prevazné jazyku Java, a proto jsem se
rozhodl popsat zde vice knihovnu Log4;.

2.5.1. Knihovna Log4J

Jedna se o velice popularni balicek, ktery slouzi pro spravu logii v aplikacich psanych
za pouziti jazyku Java. Balicek je distribuovan pod Apache Software licenct a je cely
poskytovan v ramci open source feSeni. Pristup k log4j je zprovoznén pomoci rozhrani
API, pres které prochédzi komunikace. [6]

2.6. Problematika a uziti logu

Logy jsou §iroce podcetiované v mnoha organizacich. Casto se s logy nepracuje a
pfipominka o jejich vyskytu se objevi az pii zaplnéni mista na disku. Logy ale mohou
pomoct pii feSeni problémi a neni spravné s nimi nepracovat. Samotna analyza logt je
naro¢na a chaoticka a zabere néjaky Cas. Je naro¢na z divodu rozdilnych formata dat,
velikosti dat. Pro efektivni praci s logy jsou také potiebné znalosti daného prostiedi.
Musime znat co je spravné a co je nespravné, co je podezielé a co je normalni. Pro
nekoho jiz zkuseného se normalni situace jevi jako bézna, kdy naopak stejna situace,
muze byt pro neznalého ¢lovéka specialni udalost, a to by mohlo pii vyhodnocovani



vést k nespravnym vystupim. Logy mohou byt prospésné ke zpétnému hledani pii¢in
vzniklého incidentu. [3]

2.7. Nalezitosti logu

2.71. Podoba kvalitniho logu

Nestaci pouze udalosti logovat, ale je potfeba stanovit si n¢jaka pravidla a dodrzovat fad
pro kvalitni uziteCny log.

Takova zprava by v nejlepsim pripadé méla obsahovat podle pravidla 5 W:

What happened — Podrobné popsany d¢j, stav, zmeéna, ke které doslo

When did it happen — Casové razitko s vyvolanou akci. Idealné mit zalogovany zaGatek
i konec

Where did it happen — Na jaké stanici, serveru, pfipadné sitovém rozhrani

Who was involved — Kdo byl dotknut

Where he, she or it came from — Odkud pochéazi

V nékterych piipadech pracujeme i s
How did it happen — Jak se to stalo
[3]

V navaznosti na log udalosti, bude na spravci daného prostoru, aby zhodnotil a ptipadné
podnikl dalsi kroky. Mezi né patfi urcit co dana udalost ovlivni a co se bude dit dale,
kde najdu vice dopliiujicich informaci pro zasazeni udéalosti do kontextu. Stanovit
postup co délat v piipad¢, ze je dalsi postup nezadouci.

V realném svété se vSech 6 kritérii nejspiSe nesetka. Ve velkém mnozstvi piipadi bude
naSe zprava obsahovat pouze Co se stalo, kde se to stalo a kdy se to stalo.

Na zbylé otazky bude potieba nalézt odpoveéd za pomoci dalSich dodate¢nych
informaci.

V dnesni dobé je velmi dileZité logovat vyznamné situace, spravné. Spatné nastaveny
log je také log, ale nic podstatného nam netfekne a jen zabira misto.

2.7.2. Podoba spatného logu

Nevhodny log se vyznacuje tim, ze mu chybi Casové razitko a Casové pasmo, bez tohoto
je té€zké urcit kdy nastal a u vaznéjsich situacich nemuzeme jednoznacn€ urcit co cemu
predchazelo. Chybé¢jici zdrojova/cilova IP nebo host adresa. Toto nemusi byt u v§ech
logg, ale u teéch, které jsou orientované na komunikaci klient server je to potfebné.
Nejednoznacny unikatni identifikator zpravy. Pii generovani vice zprav napfic
komunikaci je vhodné zvolit identifikator podle kterého 1ze sparovat ty zpravy, které
spolu souvisi. To je zajisténo vétSinou pomoci generovani ID pfimo v aplikaci pomoci
UUIDs — universal unique message identifiers. [3]



3. Elastic

Firma Elastic vznikla jako startup v roce 2000, kdy pozdé&ji jeji produkty hojné vyuziva
rada spolecnosti, vCetné téch nejznaméjsich jako je Netflix, Uber, Slack nebo Microsoft.
Jejich fesSeni je dostupné jako open source produkt. Klicovy produkt, na ktery je
navazana veskera infrastruktura se jmenuje Elasticsearch, je to vyhledavaci a analyticky
engine postaven nad Apache Lucene. [5]

Apache Lucene je v soucasnosti dominantni nastroj pro fulltextové vyhledavani.
Samotny Lucene je knihovna, ktera poskytuje rozhrani v jazyce Java. Pro jednodussi
pouzivani v ostatnich programovacich jazycich se pouzivaji rizné nadstavby a rozsireni
jako jiz nami zminiovany Elasticsearch. [2]

V ramci jejich feSeni nabizi vyuziti pro mnoho okruht. Od pouziti jako full textového
vyhledavacCe s moznostmi scoringu pii tvorbé e-shopt, SIEM modulu a IT bezpecnosti,
tak 1 moznost Log managementu.

Nabizi se zde moznosti instalace v ramci vlastniho prostfedi v rezimu on-premise, nebo
moznost mit v§e pod spravou pfimo od firmy elastic na jejich cloudovém prostiedi

v rezimu elastic cloud. Ceny pro cloudové feSeni se pohybuji od 95$ za Standard verzi
az po 175% pokud se jedna o Enterprise verzi. Kromé téchto rezimi jsou v nabidce dale
Gold a Platinum. [5]

Vyuziti cloudového feSeni pak nabizi vyhody bezstarostného provozu a automatickou
aktualizaci verzi. Je vSak potfeba brat v potaz, ze se jedna o placenou sluzbu a nemusi
se tak vzdy vyplatit men§im firmam. [5]

3.1. Licencovani

Jak jiz bylo zminéno vySe, produkt je v zakladni verzi zcela zdarma. Jedna se tak o
Basic licenci, ktera je platna neomezen¢. Tato verze poskytuje zakladni set potifebny pro
préci s daty. Za pokrocilé moznosti a nadstavby, mezi které patii naptiklad napojeni na
LDAP, SSO ¢i vyuziti machine-learningu na detekci anomalii, alerting pomoci emailt
je potieba jiz zaplatit a povysit zakladni licenci na vyS$si stupen dle konkrétni potieby.
Tyto funckionality jsou zpfistupnény az po zakoupeni licence Platinum, Enterprise.
Nékteré z téchto funkcionalit 1ze doplnit v ramci modula tietich stran, které jsou
vyvijeny komunitou okolo produktu elasticsearch. Neni viak zaji§téna funk¢nost a
udrzitelnost do budoucna. Mezi znamé dopliiky patfi alerting od ElastAlert [9] a LDAP
pfipojeni od OpenDistro [10]



4. ELK stack

ELK stack je akronym pro tfi produkty Elasticsearch, Logstash, Kibana. Kdy
Elasticsearch zastupuje vyhledavaci a analyticky engine, Logstash slouzi pro zpracovani
dat na serveru, jejich transformaci a poté ukladani do Elasticsearche. Kibanu pak
pouzijeme jako grafické rozhrani nad Elasticsearchem. V kibané je mozné prohledavat
data, tvorit grafy a vizualizace, ale také spravovat a ovladat cely stack pomoci
managementu. V nasem piipadé budeme k témto tfem produktim pouzivat také Beats.
Beats zastupuji potrebu ziskavani surovych dat ze soubort. [5]

Pomoci takto komplexniho feSeni jsme schopni jednoduse a rychle zpracovavat velké
pocty dat a mit vSe pod kontrolou.

Jednotlivé komponenty budou blize popsany v nasledujicich kapitolach.

4.1. High level reseni

Pro idealni pripad se pouziva slozeni Elasticsearch, Kibana, Logstash a fada beati. Lze
pouzivat i Logstash bez beatu, ale z davodu vysSich hardwarovych pozadavki na
logstash to neni vhodné. Pouziva se tedy centralni logstash pro spravu vSech dat
dodavanych z beatl, které jsou nasazeny na rizné servery. Beaty dodavaji surova data,
a logstash je poté uzpusobi danym potiebam, to znamena, ze data obohati ¢i upravi.
Data lze posilat také pfimo z beati do elasticsearche, pfijdeme pak ovSem o moznost
tato data upravovat a kontrolovat toky dat.

Pro produk¢ni feseni je také vhodné vyuzit clusterového feseni kdy se pouzije vice nod
pro zarucCeni stale dostupnosti. Pfi implementaci clusterového reseni je vSak potieba brat
ohled na split-brain problém.

Pokud méame v jeden okamzik jeden master node a s nim také ne€kolik potencialnich
master nodli, maze nastat problém, kterému se fika split brain problém. Tento jev
vznika tehdy, pokud méame v danou dobu vice nez jeden master node v clusteru a tyto
dva nody o sobé navzajem nevi. Tato situace nastava, pokud tyto dva nody mezi sebou
prerusi komunikaci, zadny jiny node v clusteru neni a kazdy z téchto dvou nodi sam
sebe prohlasi za master node. V tento moment mame cluster se dvéma nody a split brain
situaci. Tato situace vede k tomu, ze kazdy node si spravuje ,,svij“ cluster a vede tak

k nekonzistenci dat. Tomuto jevu se mizeme vyhnout nastavenim minimalniho poctu
master nod pouzitim tohoto vzorce. [12]

Minimalni pocet master noda = (N/2) + 1

Kdy N je celkovy pocet moznych master nodii v clusteru. Pokud tedy mame pocet
moznych master noda 3, tak minimalni pocet nodta bude 2. [12]

Predstavme si tedy, Zze mame 3 nody A, B a C. A je master node. Pokud z n¢jakého
divodu dojde k vypadku nodu A, node B a node C si mezi sebou vymeéni informaci o
tom, ze je node A nedostupny a urci si mezi sebou novy master node. Pfi zapojeni nodu
A zpét do clusteru, prevezme tento node roli standardniho nodu. To samé plati 1 pro
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vypadek ostatnich nodd. Vzdy je zde vice jak 50 % nodu, které se vzajemné ujisti o
nedostupnosti nedostupného nodu a pfizptisobi se tomu.

4.1.1. High level pohled
Elastic (ELK) Stack Architecture

Visualize

>

Wire Data |
: -
PACKETBEAT ‘ -

Log Files . elasticsearch kibana
N .
| Parse & Transform
Metrics
A

Windows
Events -

logstash

Obrazek 1:Architektura ELK stacku [13]

4.1.2. Vysoce dostupny cluster

Pro dosazeni stalé dostupnosti naseho feseni je potfeba navrhnout robustni architekturu
odolnou vii¢i moznym problémum, které by ovlivnily chod log managementu.

Pro pouziti v mensich clusterech se jedna o pokryti vypadku jednoho nodu z clusteru.
Pti zasilani dotazti na dvou a vice nodovy cluster je vhodné vyspecifikovat v§echny
adresy nodu tak, aby v pfipad€ vypadku jednoho z nich nedoslo ke kompletnimu
preruseni komunikace, ale bylo zaji§téno pokracovani komunikace na zbylé nody

v clusteru. [5]

MenSimi clustery rozumime potg:

4.1.2.1. Jedno nodovy cluster

Zékladni provedeni, kdy jeden node provadi vSechny operace. Toto feSeni je nachylné
na vypadek. Pokud tento node selze, dojde k zastaveni chodu a je nutné problém vyftesit
nez zase bude mozné pokracovat. Toto nastaveni neni vhodné pouzivat v produkénim
prostredi. [5]

2

4.1.2.2. Dvou nodovy cluster

11



Pti praci se dvéma nody je doporucovano nastavit oba nody jako ,,data nodes* a
uchovéavat kazdy shard na obou nodech pomoci nastaveni repliky. Nastavenim obou
nodt jako data nodes je docileno toho, Ze oba nody vykonavaji stejné ukony a jsou
defacto kopie. Pokud selze jeden node, druhy node muze okamzité pievzat jeho roli a
fungovat docasné jako jedno nodovy cluster. [5]

4.1.2.3. T¥i nodovy cluster

I u clusteru slozeného ze tii nodi je doporuceno nastavit v§echny nody jako , data
nodes* a u kazdého indexu ponechavat alespon jednu repliku. Také je vhodné nastavit
kazdy node jako ,,master-eligible® tak aby vzdy 2 nody si mohly zvolit svého mastera
bez komunikace se tfetim nodem. Takovy cluster bude odolny proti ztraté nodu Pti
vypadku jednoho nodu spolu dale komunikuji zbylé dva nody, které si vzajemné
potvrdi, Ze nemohou komunikovat na tfeti chybovy node a zvoli si tak mezi sebou
nového mastera. Po ptipojeni nefunkéniho nodu dale pokracuje cluster jako tfi nodovy.

(5]

4.1.2.4. Vice nodovy cluster

Pti spravé vice nodového clusteru je mozné jednotlivé nody specializovat na danou roli.
Data node, Ingest node, machine learning node a jiné. Pii vice nodech je vhodné
pouzivat dany node pro danou funkci k vyuziti maximalniho uzitku pfi vykonavani
¢innosti. Master nodes by nem¢ély byt skalovany a mél by byt pouzit maximalni pocet 3
master nodu. Pfi vice master nodd muZze dochazet k zdlouhavému vybéru master nodu.
Také je vhodné zvolit nékteré z té€chto nodi jako pevné dané tak aby nemusely byt
voleny. [5]

4.1.2.5. Vetsi clustery

V ramci vétSich clustert pracujeme s clustery rozdé€lenymi do riznych zon. Ve vétsiné
standardnich clustert je obvyklé, ze nody v tomto clusteru sdileji stejnou infrastrukturu
a pri ohrozeni této infrastruktury je ohrozen také chod celého clusteru. Pro predejeti
tohoto problému mizeme nas cluster rozdélit do nékolika zon, tim tak ochranime cely
cluster, pokud nastane vypadek jedné z lokalit. Je vSak dulezité brat v potaz latenci a
celkovou rychlost mezi témito zénami. Jelikoz v rameci prace s daty probiha mnoho
operaci, tak neni idealni mit velké prodlevy ve vyméné dat. Miizeme pouzit model 2
zOn s tiebreakerem, ktery se stard, aby nedoslo k problému split-brain mezi
distribuovanymi clustery nebo tii a vice zonovy clustery. [5]

Cluster bude odolny vuci ztraté€ dat pii vypadku jakékoliv zony, pokud bude cluster
health status jako zeleny, jsou zde alespoi 2 zony, které obsahuji data nody. Kazdy
index, ktery neni searchable snapshot index méa alespon jednu repliku kazdého shardu.
Cluster ma alespori tii master-eligible nody. Alespori 2 z té€chto nodii nejsou voting-only
master-eligible-nodes a jsou rozprostreny alespon mezi 3 zony. Je nakonfigurovano, ze
klienti posilaji své pozadavky do vice nez jedné zony, nebo je nastaven load balancer,
ktery rozhazuje zpravy mezi dany seznam nodu. [5]
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4.2. Elasticsearch

4.2.1. Popis

Elasticsearch je hlavni komponenta celého stacku. Jedna se o fulltextovy vyhledavaci
engine, NoSQL databazi. Pouziva se pro aplikacni vyhledavani, logovani, metriky,
bezpecnostni a business analyzu. [5]

4.2.2. Zakladni pojmy

Index je synonymem pro databazi v relacné orientovaném svété databazi. Jedna se tedy
o soubor stejnych dat seskupenych do jedné mnoziny. Kazdy index je tvofen minimalné
jednim shardem a zadnym nebo nékolika repliky podle velikosti provozovaného feseni.

(5]

Kazdy index obsahuje nékolik zaznamu, kterym se fika dokumenty, jedna se o data ve
formatu JSON.

Kazdy dokument obsahuje né€kolik poli. Pole je dvojice klic-hodnota zobrazujici urcité
data.

Shard obsahuje urcitou ¢ast dat v clusteru a pouziva se v ramci tzv. shardingu, ktery
rozdeluje data do nékolika ¢asti skrze v§echny nody napfi¢ clusterem. Sharding je Casto
spojovan také s replikaci dat. Replika je pak kopie shardi a slouzi jako zaloha, pokud
ztratime piistup k shardim. [2]

4.2.3. Sprava dat a jejich uschova

Elasticsearch pfistupuje k datim jako k jednotlivym dokumentim, které obsahuji
nékolik poli. Tyto dokumenty jsou pak v JSON formatu ulozeny do indexu. Index je
obdoba tabulky ve svété relacnich databazi a obsahuje dokumenty stejného typu.

Nami pouzité typy poli:

Binary — binarni hodnota zakddovana do Base64 stringu

Boolean — true/false

Keywords — obsahuje keyword, constant _keyword a wildcard. Je vhodny na pouziti
opakujicich se hodnot. Naptiklad log_level (INFO, WARN, ERROR, DEBUG).
Keyword datové typy lze agregovat a radit

Numbers — Ciselny datovy typ jako long a double

Dates — datumovy datovy typ obsahujici date a date nanos

Text — fetézec, obsahuje text a match only_text, analyzovany ¢i nestrukturovany text

(5]

Elasticsearch podporuje 1 dalsi typy poli, které vSak nejsou v ramci této prace pouzity, a
tudiz nejsou ani zminény.
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4.2.4. Zaloha a obnovovani dat

Pro zalohu elasticsearch clusteru pouzivame snapshoty, kterymi poté mizeme obnovit
chod do ptivodni podoby. Snapshoty mohou byt uzitecné v pripad€, kdy dojde k potiebé
jiz smazanych dat nebo dojde k poskozeni hardwaru, pfenos dat mezi clustery,
zredukovani naklada na Gschovu dat, kdy pouzijeme searchable snapshots v cold nebo
frozen fazi. [5]

Pro vyuzivani snapshotl, je potfeba definovat repozitaf, kam se budou tyto data ukladat.
Repozitat je vhodné zvolit na jiném serveru nez na tom, kde bézi dany cluster, aby
prave pii poskozeni daného hardwaru bylo mozné pouzit tuto zalohu. [5]

By default snapshoty obsahuji clusterové nastaveni, indexové templaty, legacy indexové
templaty, ingest pipeliny, ILM policies v ramci stavu clusteru, v§echny datové streamy,
vSechny regulérni indexy. Obsah snapshott 1ze v§ak modifikovat a ukladat pouze
pozadované polozky. [5]

Toto je jedina podporovana a ovéfena zaloha clusteru. Neni mozné zalohovat cluster
vytvarenim kopii adresait daného nodu. Neni podporovana zadna metoda na filesystem
urovni. Pii pokusu o obnovu pomoci takového feSeni mize dojit k selhani z divodu
nekonzistence nebo poskozeni dat. [5]

4.2.5. Rozdéleni nodu

Master-eligible node — je zodpoveédny za clusterové akce jako je vytvareni a mazani
indexu, hledani, které nody jsou soucasti clusteru, rozhodovani o tom, jaké shardy
budou alokovany, na jakém nodu. Pro spravné fungujici cluster je dilezité mit stabilni
master node. Master node muze byt bud’ pevné dany node, coZz nam zaruci, ze dany
node bude slouzit pouze pro fizeni clusteru a nebude zatézovan jinymi aktivitami, nebo
master node, ktery je mozné zvolit.

Data node — drzi shardy, které obsahujou dokumenty. Tyto nody se pouzivaji

k vykonavani operaci vazanych na data. Jedna se tak naptiklad o vykonavani CRUD
operacich, vyhledavani, agregovani. Data nody lze rozdélit podle zivotniho cyklu dat na
hot, warm, cold, frozen.

Ingest node — provadi predzpracovani dat. Ve vét§im clusteru mize byt prospésné mit
tyto nody vyclenéné pouze na tuto ¢innost.

Remote-eligible node — tvaii se jako cross-cluster klient a pfipojuje se k vzdalenym
clusterim. Pokud je pfipojen, miizeme ho vyuzit pro hledani ve vzdaleném clusteru
pomoci cross-cluster vyhledavani, nebo také pro synchronizaci dat mezi clustery.
Machine learning node — obsluhuje API pozadavky na strojové uceni.

Transform node — obsluhuje transformacni API pozadavky. [5]

Kazdy data a master-eligible node pozaduje pristup k adresafi, kde jsou shardy a indexy
ulozeny, zrovna tak jako metadata o clusteru. [5]

4.2.6. Sprava indexu
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Pro spravu nasich dat v indext je mozné pouzit ILM — Index lifecycle management
neboli spravu zivotniho cyklu indexu. Pouziti je vhodné pro automatizovanou spravu
dat na zaklade vstupnich pozadavkt na dostupnost, rychlost.

Definuje 5 fazi, kterych mize index nabyvat. [5]

Hot — index je aktivné€ updatovan a pouzivan pro query dotazy

Warm - index uz neni updatovan, mé uz stala data, ale je stale pouzivan pro query

dotazy

Cold — index uz neni updatovan a query dotazy jsou provadeény jen zfidka. Informace
pottebuji byt stale vyhledatelna, ale uzivatelé se smifi s niz§im vykonem pfi praci s nimi

Frozen — index uz neni updatovan a query dotazy se uz témer nepouzivaji. Informace
musi byt stale dostupné, ale uzivatelim nevadi si pockat pfi hledani v nich

Delete — index uz neni vice potfeba a mize byt smazan

Ptechod mezi jednotlivymi fazemi se fidi podle ,,v€ku* indexu. Pro ptechod se zakladné
pouzivaji dny od dosazeni daného cyklu, ale maze byt vyuzito i dalSich pravidel,
napiiklad dosazeni zaplnéni indexu na danou troven paméti. Pred odstranénim indexu
1ze nastavit pravidlo, kdy dojde k ulozeni indexu jako snapshotu a az poté bude index
odstranén. To nam zajisti zalohu dat a moznost pfi problému obnovit dany snapshot. [5]

4.2.7. NoSQL vs SQL

Relac¢ni databaze

NoSQL databaze

Integrita dat je zasadni.

Staci, pokud je vétsina dat vétSinu Casu
v poradku.

Datovy format je konzistentni a dobfe
definovany.

Datovy format nemusi byt zndmy nebo
konzistentni.

Predpokladame dlouhodobé ulozeni dat.

Vzhledem k velkému mnozstvi dat ¢asto
ukladame pouze urcité ,,¢asové okno®.

Aktualizace dat jsou Casté.

,, Write-once/read-many*, tedy vlozena
data uz typicky nejsou dale
modifikovana. Obvykle data neustale
pribyvaji.

Predvidatelny narust velikost dat.

Nepredvidatelny narust velikosti dat.

Nastroje pro dotazovani dat umoziiuji
pfistup i ne-programatoram.

Typicky pouze programéatofi piSou
zpracovani dat.

Probihaji pravidelné zalohy dat.

Pro feSeni vypadkt je vyuzivana
replikace dat.

Ptistup k datim zajistuje jediny server.

Data jsou umisténa na vice serverech,
pristupujeme tedy ke clusteru uzla
(noda).

Tabulka 1:Relacni vs. NoSOL database — predpoklady o datech a aplikaci [2]

4.2.8. Rozhrani

Ke komunikaci s klienty pouzivame rozhrani pomoci REST API. Pfedavani pokynt
podavame pomoci metod GET, POST, PUT, DELETE zpravou v podobé JSON

formatu.
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GET - metoda, kdy klient posle dotaz po vzoru URL pro reprezentaci dat na tomto
endpointu. Slouzi jako doptani se po urcitych datech. Tato metoda je oznaovana jako
bezpecna metoda, ktera neovlivni data na serveru. Lze pouze pietizit server Castym
dotazovanim. Proti tomuto je vSak predpokladano urcité nastaveni throttlingu, které
tomu zabrani nastavenim politik po¢tu volani z jednotlivé adresy. Nejcastéji tato metoda
vraci navratovy kod 200 — OK [1]

POST — vhodna metoda pro zalozeni zdroje. Request pro tuto metodu obsahuje zpravu.

Zprava je nejcastéji ve tvaru JSON, XML téla. Navratovy kod ocekavany na vystupu je
201 — Created. Po obdrzeni tohoto kodu je zdroj zalozen a je mozné k nému pfistupovat
pomoci pfedchozi metody GET. [1]

PUT - pouziva se pii potieb€ upravit jiz existujici zdroj. Podobné jako POST musi
obsahovat payload zpravu. Navratové kody vyuzivané u této metody jsou 200 — OK
nebo 204 — No Content. [1]

DELETE - nebezpecna metoda, ktera nenavratné vymaze dany zdroj. Opakované volani
metody DELETE nemé na zdroj zadny vliv, jelikoz je uz smazéan. Této funkci, kdy
nema opakované volani metody vliv na stav zdroje se fika ,,Idempotence®. Je spole¢na
pro metody GET, POST, DELETE. Pii uspé$ném smazani zdroje vraci navratovy kod
204 — No Content (zdroj byl smazan a neni nic vic co se da vratit) nebo 200 — OK, ¢i
202 — Accepted (vim o pokynu a provedu smazani az se na tento pokyn dostane fada)

(1]

V nasledujici casti si ukdzeme pouziti téchto metod na volani lokalniho elasticsearche
pomoci nastroje dev tools zakomponovaného v kiban€. Pro volani REST API muzeme
také pouzit klientsky nastroj zvany Postman [11]

1 POST user/_doc/ | SN i-q

2-{ 2 "_index™ : "user”,

3 "name”: "Jan Movak"™ 3 " _type" : "_doc”,

a- 3 4 " id" : "FYtwoYUBATITZPH7GMmN",
5 "_version™ : 1,
6 "result” : "created”,
7+ "_shards” @ {
3 "total" : 2,
] "successful” : 1,
18 "failed" : @
1« 1,
12

"_seq_no” : 1,
13 "_primary_term” : 1
14+ 1

Obrazek 2:ZaloZeni dokumentu pomoci metody POST
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1 PUT user/_doc/1

2+ {

3 "name": "David Slavik"

a- Yy

Obrazek 3:ZaloZeni dokumentu pomoci metody PUT

UT user/_doc/1

~3

"age": 22

H

1

2v

3 "name"”: "David Slavik"
i

Fo

Obrazek 4:Aktualizace dokumentu pomoci metody PUT

1 GET user/_search|

Obrazek 5:Ziskani dokumentii pomoci metody GET

> 2

17

>

14~

16~
17~
18
19
28
21
22~
23

\ 24 ~

26~
27

28

20

EL:)
ER
32
33+
34+
35+
36+
37+ }

1~k
2 " _index™ : "user”,
3 "“type" : " _doc”,
a "Tig" 1 "1,
5 " version™ : 1,
6 "result” : "created”,
7+~ "_shards" : {
8 "total" : 2,
9 "successful” : 1,
10 "failed" : 8
1+ 3},
12 " _seg_no" : @,
13 " _primary_term" : 1
14+ }
15
[ 0N 1-{
2 " _index™ : “user”,
3 "_type" : "_doc”,
a Y id" =5
5 " _version" : 3,
6 "result” : "updated",
7- "_shards” : {
8 "total” : 2,
9 “successful” : 1,
10 "failed" : @
11~ },
12 " _seq_no" : 2,
13 *“primary_term” : 1
14+ }
15
"took" : 274,
"timed_out™ : false,
"_shards” : {
"total" : 1,
“successful” : 1,
"skipped” : @,
"failed" : @
s
"hits” : {
"total” : {
“value" : 2,
“relation” : "eq"
1.
"max_score" : 1.0,
"hits" : [
{
"_index" : “user”,
" _type" : "_doc”,
B U B
"_score” : 1.0,
"_source” :
\ "name” : "David Slavik"
}
b
{
"_index"™ : "user"”,
"_type" : "_doc",
"_id" "FYtwoYUBAtITzPH7GMmN" ,
"_score” : 1.0,
"_source” : {
| "name” : "Jan Novak"
}
}
]
1



1 DELETE user/_doc/1 > 1+
2 '_index™ : "user”,
3 " _type" : "_doc”,
- " id" o "1v,
5 " _version" : 2,
6 "result™ : "deleted”,
7+ "_shards" : {
2 "total” : 2,
9 "successful™ : 1,
18 “failed” : @
1+ 3,
12 " seq_no” 1 2,
13 " primary_term" : 1
14+ }

Obrazek 6:0dstranéni dokumentu pomoci metody DELETE

4.3. Logstash

4.3.1. Popis

Logstash je open source engine pro datové kolekce s moznosti zpracovani toku dat
v realném Case. Je uzivan k dynamickému unifikovani dat z nékolika zdrojl a
normalizovani dat pfed ulozenim do cilovych destinaci. Transformuje naSe data pro
kvalitni vyuziti analyz a vizualizaci. [5]

Pouziva tzv. pipeline. Pipeline je termin uzivany pro zobrazeni tok udalosti skrze
logstash. Pipeline se sklada ze vstupu, filtru a vystupu. [5]

Logstash je server-side feSeni a je tudiz vhodné mit logstash pouze jako prostiednika
pro zpracovani dat nikoliv pro sbér surovych dat ze serveru. Pro sbér surovych dat ze
serveru by nam m¢li slouzit beaty, které maji vyrazné niz§i pozadavky na hardware. [5]

Pokud je potteba pracovat s riznymi daty, 1ze pouzit multiple pipelines, tedy kazda
jedna flow bude mit svoji pipeline. [5]

4.3.2. Prichod udalosti

Zprocesovani udalosti se sklada ze tii Casti vstupy -> filtry -> vystupy. Na vstupu
registrujeme nové udalosti, pomoci filtrt je klasifikujeme, upravime a vystupy je
odesleme na pozadovany vystup. [5]

Mezi nejvice pouzivané vstupy patii:

Soubory — dokéze Cist ze souboru podobné jako UNIX piikaz tail

Syslog — poslouché na portu 514 pro syslog zpravy a parsuje je podle RFC3164 formatu
Redis — Cte z redis serveru jak redis kanaly, tak redis seznamy

Beats — zpracovava zaznamy odeslané z beatt [5]

Filtry slouzi pro zprocesovani udalosti. Je mozné tyto filtry kombinovat.

Grok — parsuje a strukturuje text. Je nejlepsi moznosti jak zestrukturalizovat data
Mutate — vykonava hlavni transformaci ohledné jednotlivych poli dané zpravy. Pouziva
se pro preyjmenovani, odstranéni nebo modifikace pole
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Drop — zahazuje udalosti, vhodné pii debugovani
Clone — vytvaii kopii udalosti
Geoip — prida informaci o geografické lokaci IP adresy [5]

Vystupy jsou finalni faze v procesu pienosu udalosti. Udalost mtze projit nékolika
vystupy, kdy v dokonceni ptenosu na posledni vystup dojde k ukonceni zpracovani
udalosti.

Elasticsearch — odesle udalosti do elasticsearche, kde je s nimi dale mozné pracovat
v ramci stacku

File — zapiSe data na soubor na disku

Graphite — odesle data na graphite, popularni open source nastroj pro ukladani a
zobrazeni metrik

Statsd — odesle data do statsd [5]

4.3.3. Moznosti ochrany dat

Zakladné se pouziva udrzovani zprav v paméti mezi jednotlivymi fazemi. Diky tomu je
pruchod rychly, jednodussi na spravu. V piipadé nenadalého vypadku vsak ptijdeme o
data bez moznosti jejich opétovného zpracovani. Dale ma problémy pfi zpracovani
velkého poctu zprav.

Pro zabranéni ztrat udalosti béhem jejich zpracovani je mozné vyuzit perzistované
fronty nebo ,,Dead letter queues®. [5]

Perzistence zpravy probiha jesté pred zapocetim filtrovaci faze, kdy dochazi k jejimu
ulozeni na disk. Zabrani se tak neobvyklému chovani a predejde se ztraté udalosti.

V této fronté pak jsou zpravy drzeny, dokud minimalné jednou uspeésné neprojde zprava
do cile.

Tato metoda sama o sob¢ nefesi chyby jako poSkozeni disku, chybu disku, jelikoz data
perzistovana na disku nejsou replikovana. Pokud se ,.checkpoint® neprovede dfive, nez
dojde k ne¢ekanému vypadku, je mozné, Ze se data neulozi. Lze pouzit viceméné pouze
pro HTTP protokol za pouziti beatl, kde se uziva response-request, na zaklade cehoz je
mozné overit, zda doslo skute¢né k tispéSnému odeslani zpravy do cile. Protokoly jako
tcp, udp nedisponuji timto mechanismem potvrzujici odeslani. [5]

Dead Letter queues je navrzeno pro doCasny zapis udalosti, které neprojdou do cile.
Tyto zpravy pak tedy neblokuji frontu a ostatni zpravy mohou dale prochéazet Gspesné.
Zpravy ulozené v DLQ vSak stale musi byt manualné prosetfeny a musime docilit
odeslani do cile. DLQ je podporovan pouze pro vystup Elasticsearch a je uzivan pro
dokumenty s navratovym kédem 400 a 404. [5]

4.4. Kibana

4.41. Popis

Komponenta slouzi jako grafické rozhrani, které reprezentuje data z elasticsearche.
Pomoci kibany ziskame jednodussi piehled o svych datech a rychlejsi administraci
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napfic celym stackem. Poskytuje vétsi prehlednost nad jednotlivymi daty a umoziuje
vizualizaci a tvorbu grafii a diagram. Grafy a diagramy lze skladat do objemnych
dashboardu, ze kterych Ize poté generovat reporty napiiklad ve formatu csv.

Diky intuitivnimu rozhrani tak 1ze pfidavat data, nastavovat piistupy a opravnéni, fizeni
pipeline, zaloh a obnov. Dalsi funkci je zde zabudované vyvojarské prostredi, ve kterém
1ze volat jednotliva API oproti lokalnimu elasticu, testovat grok patterny, ¢i testovat
jednotlivé query dotazy nad daty na arovni vykonosti daného dotazu. Hodnoti se zde jak
dlouho dany dotaz trva a jaky je vysledek. [5]

4.4.2. Spaces - rozdéleni do skupin

Do centralniho stacku sbirame data z mnoha zdroju, které ale nelze poskytnout vSem.
Pro tento diivod se pouziva Spaces nebo také prostiedi, které oddéluji jednotlivé tymy
od toho, jaké data maji pristupné a s ¢im mohou pracovat. Je tak mozné veskera data,
ktera jsou v defaultnim prostoru distribuovat do samotnych prostort dle prav. Jednotliva
data jsou distribuovana pomoci ulozenych objekti z hlavniho prostoru, tak aby nebyla
naruSena vazba mezi jednotlivymi objekty. Dashboardy a query jsou vazané na indexy
pomoci ID, a tak je priorita zachovat tuto vazbu. Prostredi 1ze modifikovat 1 na irovni
jaké sekce a podsekce z grafického zobrazeni budou viditelné. Pro pouhé nahlizeni do
dashboardu a tvorbu analytiky nad daty nemusi uzivatelé mit pfistup do jinych sekci a
jejich prostiedi je pak jednoduché, zamérené jen na dané nastroje.

4.4.3. Vyvojarské prostredi

Kibana sama o sob€ téz disponuje paletou vyvojarskych nastrojui k testovani a
optimalizaci feSeni. Zde se pak nachazi nastroje jako Konzole, ktera slouzi jako klient

k provolavani lokalnich REST API daného elasticsearche. Vyhledavaci profil slouzici
na analyzovani nasich query dotazli nad daty, kde je mozné spravné upravit dotaz pro co
nejrychlejsi dotaz. Grok debugger vhodny na otestovani nasich grok vzort uzivanych
pro parsovani dat na urovni logstashe. Mizeme si poté byt 100% jisty, ze je dany grok
napsany spravné a je podporovan. [5]

4.5. Beats

4.5.1. Popis

Beaty jsou open source datovy agenti, které nainstalujeme na server odkud chceme
sbirat data. Tito agenti maji poté za ukol sbér dat ze zdroje a jejich doruceni bud’ pfimo
do elasticsearche, nebo k dal§imu zpracovani do logstashe. VSechny Beaty jsou
zalozeny na libbeat frameworku.

Elastic zakladné poskytuje fadu beatd, které jsou aktualizovany. Obsahuje Auditbeat
pro sbér auditnich dat, Filebeat pouzivany pro ¢teni logi ze soubort, Functionbeat,
ktery sbira data z cloudu, Heartbeat uzivany pro kontrolu dostupnosti sluzeb, Metricbeat
pro sbér metrik naptiklad i v ramci sbéru metrik pro samotny ELK stack, Packetbeat pro
vytizenost sit€, Winlogbeat vy¢itaci data z windows event logt. Z téchto vyse
uvedenych beatt se blize zaméfime a predstavime si pouze filebeat, winlogbeat a
metricbeat, které si nasledn€ ukazeme i v ramci praktické casti.
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Pti feSeni nestandardniho pouziti 1ze pouzit komunitni beaty mezi které patfi naptiklad
amazonbeat, ktery Cte data ze specifického Amazon produktu, dockbeat, ktery cte
statistiky Docker kontejneru ¢i twitterbeat, ktery vycita tweety. [5]

4.5.2. Filebeat

Filebeat se sklada z dvou hlavnich komponent Inputs a Harvesters. Tyto dvé
komponenty spolu spolupracuji pii prochazeni souborti a odesilani dat na vystup. [5]

4.5.2.1. Harvester

Harvester je zodpovédny za vy&itani dat ze souboru. Cte kazdy soubor fadek po fadku a
odesila data na vystup. Pro kazdy soubor je jeden harvester. Pro sbér dat rozeznavame
na urovni Filebeatu dva dilezité parametry, kterymi jsou ,,close inactive™ a
,,scan_frequency®. Skenovaci frekvence znaci, jak Casto se bude kontrolovat pfirastek
dat (defaultné 10 sekund). Casova frekvence je definovana ¢asem, kdy doslo k vy&teni
posledni fadky ze souboru nikoliv zapisem systému do souboru. Pokud po urcitou dobu
nedojde k sbéru dat dojde u tohoto souboru k uzavteni pro neaktivitu. Uzavieni pro
neaktivitu dochazi defaultné po 5 minutach. [5]

4.5.2.2. Inputs

Inputs je zodpoveédny za spravu harvestert a hledani zdroja odkud se bude vy¢ itat.
Pokud je type ,,log™ pak input nalezne vSechny soubory které jsou definovany. Pro
kazdy soubor pak zacne pracovat harvester. Kazdy vstup ma svou vlastni Go rutinu.
Filebeat podporuje fadu input typt jako Kafka, Syslog, TCP. Kazdy typ mize byt
definovan nékolikrat. Log vstup kontroluje kazdy soubor, aby védél, zda ma spustit

vvvvv

kdyz se velikost souboru zménila od té¢ doby, co byl harvester uzavien. [5]

4.5.2.3. Udrzovani stavu

Udrzovani stavu probihd opakovanym nahranim stavu na disk do registr souboru. Stav
je pouzit pro posledni offset, ktery harvester Cetl a pro zajisténi, Ze se logy odeslaly.
Pokud je vystup elasticsearch nebo logstash nedostupny, dojde na stran¢ filebeatu k
udrzeni, co naposled bylo odeslano a pokracuje ve vyc€itani po obnoveni dostupnosti. Pri
behu filebeatu je stav také udrzovan v paméti pro kazdy vstup. Pii restartu sluzby se
data nahraji z registry souboru pro obnoveni pfedchoziho stavu.

Pro kazdy vstup si filebeat drzi stav ke kazdému souboru, ktery podle filteru nalezne.

Z divodu mozné zmeény nazvu souboru nebo zmeéné cesty k souboru si filebeat sam
uklada unikatni identifikatory k odhaleni jaky soubor uz byl vycten. [5]

4.5.2.4. Doruéeni zprav

Filebeat garantuje doruceni zprav na zvoleny vystup bez ztraty dat. Na zaklad¢ registry
souboru se udrzuje stav kazdé udalosti a pii vypadku vystupu dochézi k opétovnému
provolavani vystupu az do té doby, nez je vystup znovu dostupny pro piijimani dat. Pti
preruseni odesilani zprav, filebeat neceka na pifijmuti vSech udalosti pfed ukoncenim
filebeatu. Veskeré udalosti, které byly poslany, ale nebyly potvrzeny budou odeslany
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znovu po restartovani sluzby, to zarudi, ze kazda sprava bude odeslana minimalné
jednou. Pro zamezeni duplicit mizeme pouzit parametr ,,shutdown_timeout®, ktery
bude cekat urcitou dobu pred vypnutim. V takovém momenté se bude po vypnuti ekat
nastaveny Cas po ktery bude filebeat ¢ekat na pfijmuti odesilanych zprav a poté se
filebeat vypne. Defaultné je tento parametr deaktivovan a neni doporuceno nastavovat
tento parametr z divodu Spatného odhadu Casu v ramci prostiedi, nebo stavu zvoleného

vystupu. [5]

4.5.3. Winlogbeat

Winlogbeat dodava log udalosti na vystup podobné¢ jako Filebeat. Tento beat 1ze
nainstalovat jako Windows sluzbu. Vycitani probiha pomoci Windows APIs. Pozice
kazdého vy¢itaného logu je ukladana na disku obdobné jako u filebeatu. Je to z toho
divodu, aby bylo mozné pfi restartovani této sluzby winlogbeatu mozno opét
pokracovat tam, kde vycet skoncil pred restartovanim.

Winlogbeat dokaze zachytit data z jakykoliv udalostnich log béZicim na systému.
Napriklad aplikacni udalosti, hardware udalosti, bezpecnostni udalosti a systémové
udalosti. [5]

4.54. Metricbeat

Metricbeat jako predchozi beaty jsou jen odesilatelé dat a mizeme je nainstalovat na
vSechny servery, kde potfebujeme sbirat metriky z operacniho systému a sluzeb
bézicich na serveru. Sbird pomoci modulu metriky a statistiky naptiklad z Apache,
HAProxy, MongoDB, MySQL. Je také pouzit pfi sledovani stavu celého clusteru a
sleduje tak i komponenty Elasticsearch, Kibana, Logstash, Beats. [5]
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5. Alternativni reseni

Podle betterstack [14] se mezi alternativy k ELK stacku fadi napfiklad Logtail ¢i
Splunk. V ramci samotné Kibany se pak mize jednat o konkurenci ve formé Grafany.

5.1. Logtail

Nabizi mnohem vétsi efektivitu zdroji. Logtail umoziiuje sbér logh napiic stackem,
Skalovat data. Je mozné vyuzit zivé prochazeni logl a jejich analyzu. Mezi hlavni
benefity autofi udavaji pocatecni cenu 0.25$/GB, pouziti ClickHouse ulozisté. [14]

5.2. Splunk

Splunk je relativné novy a moderni log management a monitorovaci nastroj. Poskytuje
moznosti vyhledavani, filtrovani, indexovani a reportovani. Dale nabizi uzivatelsky
ptivétivé dashboardy. Mezi hlavni benefity se fadi flexibilni GUI, komplexni feseni
vhodné pro podnikové pouziti a podpora mnoho funkcionalit jako jsou S3 zalohy,

Heroku, Github. [14]

5.3. Grafana

Grafana stejné jako Kibana je nastroj pro vizualizaci dat. Grafana jako takova umoziuje
Cist data z mnoha zdrojii mezi néz patfi také Elasticsearch. Na druhou stranu Kibana
muze Cist data pouze z Elasticsearche jakozto soucast ELK stacku. [15]

Parametr hodnoceni

Grafana

Kibana

Instalace

Podporuje Linux, MacOS,
Windows.
Jednoduché na instalaci.

Podporuje Linux, MacOS,
Windows.
Jednoduché na instalaci.

Procesovani dat

Je pouzivana ptfevazné na
monitoring a metriky pfi
porovnavani v Case.
Analyza dat v realném
Case. Nabizi tedy
funkcionality v ramci
tohoto zameéftenti.

Nabizi velmi efektivni
moznosti vyhledavani nad
daty a jejich filtrovani a
vizualizaci. Hodi se spise
pro vizualizaci a prohlizeni
ulozenych dat naptiklad
logt. Pracuje s Sirokou
Skélou zobrazeni dat
pomoci mnoho nastroji.

Prochazeni dat

Pro prochazeni dat a query
dotazy pouziva jazyk
zvany Grafana DSL. Tento
jazyk je zalozen na
PromQL (Prometheus
Query Language).

Pouziva jazyk
Elasticsearch Query DSL.
Jeho nevyhodou je, Ze je
kompatibilni pouze v ELK
stacku.

Integrace datovych zdroju

Popdoruje databaze jako
Prometheus, InfluxDB,
Elasticsearch, SQL
databaze, CSV soubory,
AWS CloudWatch.

Podporuje pouze
Elasticsearch.
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incident management.

UlaUX Uzivatelsky privetivé Uzivatelsky ptivetivé
prostfedi, kde je mozné prostiedi, kde je mozné
vytvaret dashboardy, grafy | vytvofit dashboardy, grafy.
a metriky. Spravovat Lze zde také spravovat
konfiguraci. nastaveni. Vice

uzivatelsky privétivé,
jelikoz umoziuje také drag
and drop.

Vizualizace Obsahuje mnoho riznych | Obsahuje mnoho riznych
typu vizualizace jako typu vizualizace jako
grafy, metriky a mapy. grafy, metriky, kolacové

grafy, heat mapy, mapy,
liniové grafy.

Alerting Podporuje alerting a Podporuje alerting a

incident management.

Tymova spoluprace

Grafana umoziiuje
vytvaret uzivatele, skupiny
a Jjednoduse sdilet data

v tymu. Je mozné sledovat
zmény.

Kibana muaze pracovat

s prostfedim pro ur€ité
skupiny lidi, kde sdili
informace. Tymy si mohou
nastavit alerty a notifikace
pro sdileni informaci o
zménach. Kibana také
nabizi nastroje jako je
Slack pro komunikovani

v realném cCase.

Dokumentace a podpora

Velice prehledné a
podrobné napsana
dokumentace. Vétsi
podpora komunity.

Velice prehledné a
podrobné napsana
dokumentace.

Licencovani

Pro self-managed feSeni se
jedna o open source feseni
zcela zdarma.

Je mozné provozovat
zakladni cloudové feseni
zcela zdarma. Poté jsou
zde dalsi 2 feSeni Pro a
Advanced. Ty nabizi
funkcionality jako SSO,
LDAP. Cloudové SLA a
podporu. Reporty a
exporty.

V ramci Basic licence je
feSeni zdarma. Toto feSeni
je nabizeno v self-
managed rezimu. Pfi
potiebé vice funkcionalit
je mozné povysit licenci
na placenou. Zde se cena
odviji od potieby
funkcionalit. V ramci
cloudového feseni
spravované od Elasticu se
téz plati dle preferenci.

Tabulka 2:Porovnani Grafana a Kibana
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6. Priprava clusteru

V ramci praktické casti zde bude popsana konfigurace, instalace a prace s log
managementem. Pro tyto ucely bude predstaven pouze 1 nodovy cluster, tudiz tento
node bude zastupovat vSechny funkce vyse popsané. V produkénim nasazeni vSak
takové feSeni neni uplné vhodné a bylo by dobré volit naptiklad 3 nodovy cluster.

Nejprve st vSechny komponenty nakonfigurujeme a poté postupné spustime a
predstavime. Pfi zapoceti sbéru dat je vhodné nejprve spustit elasticsearch a pripravit
pottebné véci jako jsou naptiklad Index template, ILM policy, jednotlivé uzivatelské
ucty ajejich role. Zde se tfadi 1 separovany ucet pro logstash a kibanu, ktery bude

s elasticsearchem komunikovat pro vymeénu specifickych informaci pro fungovani
clusteru. Poté je mozné spustit logstash a jednotlivé beaty, které budou jiz posilat data
do elasticu.

6.1. Instalace clusteru
Pti instalaci ELK stacku je vhodné pfipomenout, Ze by vSechny komponenty napiic
stackem mély mit stejnou verzi. V tomto piipade je pouzita verze 7.17.5. Instalace by
m¢éla probihat v nasledujicim poradi.

1. Elasticsearch

2. Kibana

3. Logstash

4. Beats

5. APM

6. Elasticsearch Hadoop

(5]

Komponenty jsou dostupné pro platformy Windows, MacOS, Linux, RPM, DEB,
Linux.

6.1.1. Elasticsearch

Po konfiguraci dané komponenty je potfeba si ovéfit, zda je funkCni a je mozné na ni
smeéfovat dotazy. To si mizeme jednoduse ovéfit zavolanim REST API
http://localhost:9200/_cluster/health?pretty

Po zavolani tohoto endpointu se nam vrati data ve formatu.
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http://localhost:9200/_cluster/health?pretty

"cluster_nams" : "jcu",

"status” : "green”,

"timed_out™ : false,
"number_of_nodes" : 1,
"number_of_data_nodes™ : 1,
"active_primary_shards" : 28,
"active_shards" : 28,
"relocating_shards™ : @,
"ipitializing_shards™ : @,
"unassigned_shards" : @,
"delayed_unassigned_shards™ : @,
"number_of_pending_tasks" : @,
"number_of_in_flight fetch" : 8,
"task_max_waiting_in_gqueue_millis" :
"active_shards_percent_as_number" : 1

1
)

Obrazek 7:Kontrola stavu elastic clusteru

Data nas informuji o tom, o jaky cluster se jedna, jaky je jeho stav, pocet nodu, shardi a
probihajicich tkolu.

Nejdalezit€jsi je pro nas kontrola, zda se nas cluster nachazi ve stavu ,,green. Pokud
neni ve stavu green je néco Spatné a je potreba to vytesit. Existuji zde dalsi stavy
Syellow™ a | red”, kdy ke stavu yellow mize dojit naptiklad pokud nejsou dostupné
vSechny shardy/repliky. Red pak znaci nefunkcni cluster.

6.1.2. Kibana

Po konfiguraci Kibany mame moznost spravovat elasticsearch pomoci grafického
rozhrani. Odtud mizeme jednoduse spravovat veskeré nastaveni, prohlizet data.
Defaultné je grafické rozhrani dostupné na adrese http://localhost:5601. Po zadani této
adresy se dostaneme na ptihlasovaci stranku.

[
[

Welcome to Elastic

Password

5] @

Obrazek 8:Prihlasovaci stranka do Kibany

6.1.3. Logstash

Pouziti logstashe nam umozni transformovat data a pridélit je do daného indexu.
V ramci konfigurace tak musime definovat na jakém portu nova pipeline nasloucha
pozadavky, urCit grok pattern, ktery danou zpravu zachyti a pfipadné provede upravy na
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http://localhost:5601

zpraveé. To znamena pridani novych poli, ¢i odebrani stavajicich a nasledné kam data
zalle.

6.1.4. Beats

Nastaveni jednotlivych Beatt pro sbér dat a posilani do Logstashe. V naSem pfipad€ se
jedna o Filebeat a Metricbeat. Filebeat bude sbirat data z log souboru aplikace a
metricbeat sbird metriky ELK stacku. Jedna se o spravné nakonfigurovani zdrojové
cesty k souboru a poté spravné cesty na Logstash, kde se budou data zpracovavat.

6.2. Sbér surovych dat

Je zprostfedkovano pomoci jednotlivych Beatt. Je potieba definovat o jaké data se
jedna, na urovni beatd vymezit sbér téchto dat. Napriklad je vhodné pouzit Multiline
pattern, ktery bude rozdélovat log zpravy do dokumentt na zaklad¢ tohoto patternu.
Tim zapfi¢inime toho, Ze se data sjednoti do jednoho dokumentu, ale bude kazda zprava
brana jako jedna zprava. Takto nactend zprava bude odeslana do logstashe, kde se
zpracuje na urovni pipeline.

filebeat:
config:
inputs:
enabled: true
path: C:\Program Filesielastich\filebeat-7.17.5\inputs.dV*.yml

output.logstash:
hosts: ["localhost:5ed4™]
tail files: true
tail: true

Obrazek 9: Konfigurace filebeat

Ve filebeat konfiguraci odkdzeme na adresar, kde se nachazi jednotlivé konfigurace pro
vycet jednotlivych dat. Kazda konfigurace odkazuje na 1 zdroj dat ¢i aplikaci.

- type: log
enabled: true
scan_freguency: 18s
multiline.pattern: ""\[[@-9]{4}-[@-9]{2}-[e-9]{2} [@-9]{2}:[@-0]{2}:[@-9]{2},[@-9]1{3 "]’
multiline.negate: True
multiline.match: after
fields_under_root: True
paths: C:\Program Files\wso2ei-6.6.8\repositoryilogsiwsoZcarbon.log
fields: {"event.type": "bezpecnost"}

Obrazek 10: Konfigurace sbéru bezpecnostnich dat

Zde se jedna o konfiguraci pro vycet dat ohledné bezpe€nosti. V tomto ptipadé
pouzivame pole event.type podle kterého pak na urovni logstashe identifikujeme o jaka
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file://C:/Program
file:///Program
file:///wso2ei-
file:///logs/wso2carbon.log

data se jedna. To je z toho divodu, Ze pokud na jednom serveru vycita filebeat vice
soubort, je potieba je rozdélit na této trovni. Na strané logstashe pak mizeme filtrovat
zdroje dat pomoci tohoto pole.

6.3. Zpracovani pomoci pipeline

Jedna se o konfiguraci pipeline, ktera posloucha na vstupu beaty na portu 5044. Jako
vystup slouzi lokalni elasticsearch. Pomoci filtru identifikujeme data, které nas zajimaji,
na zakladé grok patternu rozparsujeme surova data do pozadovanych poli a poté se data
odeslou do elasticsearche. Vystup ma dynamicky nazev indexu, ktery se odviji od nazvu
pole event.type.

input
beats

Obrazek 11: Konfigurace Logstash pipeline

6.3.1. Tvorba grok patternu pomoci Dev tools
Pti zpracovani dat pomoci Logstashe potfebujeme definovat strukturu dat. Toho
docilime tak, zZe z pfijimané zpravy vyparsujeme jednotlivé pole na zakladé grok
patternu. Pro tvorbu tohoto vzorce miizeme pouzit nase vyvojaiské prostiedi
zabudované v Kibang.

Console Search Profiler Grok Debugger Painless Lab  BETA

Sample Data
1 [2023-04-02 19:67:51,440] INFO {org.wso2.carbon.core.services.authentication.AuthenticationAdmin} - °slavik@carbon.super [-1234]° logged out at [2023-84-02 19:07:51,0440]

Grok Pattern
1 \[%{TIMESTAMP_IS08601:timestamp}\] %{LOGLEVEL:level} \{%{JAVACLASS:class}\} - "%{USERNAME:user}@carbon.super \[-1234\]" %{GREEDYDATA:Message} at \[%{TIMESTAMP_IS08601:timestamp2}\]

> Custom Patterns

Structured Data

023-04-02 19:07:51,0440",

02.carbon. core.services.authentication.AuthenticationAdmin™,
6 “user”: “slavik”,

7 "timestamp™: "2023-04-02 19:07:51,440"

Obrazek 12:Tvorba grok pattern
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Jak mizeme vidét jako prvni mame vzorové data nad kterymi chceme vytvorit grok
pattern. Pod daty mame nami vytvoreny grok pattern pro rozdéleni celé zpravy na
nekolik poli, podle kterych bude pozdéji mozné filtrovat. Nové vytvorené pole vidime
dole pod strukturovanymi daty. Takto budou finalné vypadat pole naSeho indexu.

V tomto pripadé se jedna o data ohledné bezpecnosti zaznamenavajici ptihlaseni
jednotlivych uzivatela do aplikace.
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7. Grafické rozhrani

Pomoci grafického rozhrani je mozné spravovat cely cluster, a to jednoduse bez nutnosti
pouziti API volani napfimo. V listé se nachazi 5 sekci, Analytics, Enterprise Search,
Observability, Security a Management. V kazdé sekci mame paletu nastrojt, se kterymi
je mozné pracovat.

= @ o Alerts and rules v

O Home

\”elcome home

N

Analytics >

Enterprise Search >

»

al Observability >

# Security >
Enterprise Search Observability Security Analytics

Marnagement > Create search experiences with a Consolidate your logs, metrics, Prevent, collect, detect, and respond Explore, visualize, and analyze your
refined set of APIS and tools. application traces, and system 10 threats for unified protection data using a powerful suite of
availability with purpose-built Uls. across your infrastructure. analytical tools and applications.

&

Get started by adding integrations

To start working with your data, use one of our many ingest options. Collect
data from an app or service, or upload a file. If you're not ready to use your \
own data, add a sample data set.

[CRUEINICHIEEIE [ Try sample data & Upload afile

1 LI

Obrazek 13: Uvodni stranka pro grafické rozhrani nad Elasticsearchem Kibana

7.1.1. Analytics

V analytické ¢asti Kibany se nachazi cely prehled dat, moznost prochazeni dat a jejich
filtrovani. Nedilnou soucasti analytiky jsou také dashboardy a vizualizace. Jednotlivé
vizualizace je mozné skladat do rozvinutych dashboarda znazorriujici danou
problematiku. Tato ¢ast slouzi pro uzivatele k prochazeni jimi pouzivanych dat. Zde lze
také vytvaret geografické mapy podle polohy zpravy. Je tedy mozné sledovat informace
i dle lokality.

7.1.2. Enterprise Search
Slouzi pro vyvojare a vyvojarské tymy, ktefi maji zajem o to vytvofit aplikaci
s vyhledavanim pomoci elasticsearche.

7.1.3. Observability

Obsahuje nastroje pro alerty, APM, monitoring. Zde mizeme pracovat s funkcemi na
pozorovani stavu komponent. Sekce observability ndm umoziuje pfidat a monitorovat
logy, systémové metriky, data chodu aplikace. Ziskame tim centralni misto pro
pfidavani a konfiguraci datovych zdrojt.

7.1.4. Security

ELK stack nemusi obsahovat pouze spravu logu, ale nabizi také pouziti v ramci
kybernetické bezpecnosti a monitoringu nad servery. Tato Cast tak predstavuje piehled
nad zafizenimi napojené v ramci bezpecnosti. Pomoci jednoho z dalsich beatt,
konkrétné Heartbeatu, 1ze sledovat aktivitu jednotlivych endpointl a zaznamenavat tak
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jejich stav. Je mozné nastavit pravidla nad logy a pfi abnormalnim chovani upozornit
privilegované osoby.

7.1.5. Management

Sekce pro spravce a vyvojare ELK stacku. V této Casti se nachazi jiz zmifiované
vyvojaiské prostiedi, kde mizeme provozovat jednotlivé REST API volani na lokalnim
nodu, ¢i vymyslet grok patterny. Déle se zde nachazi celkova sprava stacku, ktera
obsahuje spravu uzivateld, indexua, roli, ulozené objekty, snapshoty a jejich obnovu,
ILP, alerting. Monitoring celého stacku s metrikami o po¢tu indexd, vyuZziti paméti a
status jednotlivych komponent stacku a administracni vlakno slouzici pro vytvareni
uzivateld, nastavovani prav,

tvorbu index patternt a prehled ulozenych objekta do kterych patfi jednotlivé indexy,
query dotazy, vizualizace, dashboardy. Tyto jednotlivé ulozené objekty 1ze poté sdilet
mezi jednotliva prostiedi napfic stackem pro zviditelnéni urcitym lidem.

7.2. Priprava pro prijem dat

Pted samotnym pfijimanim dat je vhodné spravné navrhnout strukturu zpravy a
vymyslet, jak budeme k indextim pfistupovat. Pokud budeme chtit vyuzit v§echny
funkcionality jako jsou ILM tedy automatizovanou spravu indext, je vhodné pouzit
automatické rollovani indexu, které bylo vysvétleno v teoretické Casti. To zajistime tak,
ze pro index vytvorime alias a data budou posilany na tento alias nikoliv na jednotlivé
indexy. Ty se totiz budou v ¢ase ménit a Skalovat.

7.2.1. Vytvoreni aliasu

Pomoci nasledujiciho REST API volani vytvofime prvni index jcu_bezpecnost-000001
s aliasem jcu_bezpecnost-alias. Nova data budeme zasilat na tento alias jcu_bezpecnost-
alias. Alias indexti jcu_bezpecnost si pak sam hlida jaky index je zrovna aktualni a do
jakého indexu budou nova data ukladana. To nam zaruci bezpracny chod clusteru,
v piipadg, ze jsou vSechny faze zivotniho cyklu optimalné nastaveny.
PUT jcu bezpecnost-eeeeal
{
“settings": {
"index.lifecycle.name": "jcu bezpecnost policy”,
"index.lifecycle.rollover_alias": "jcu_bezpecnost-alias™
}s
"aliases": {
"jcu bezpecnost-alias": {
"is write index": true
r
r
}

Obrazek 14: Vytvoreni aliasu
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7.2.2, Vytvoreni index template a index patternu
Timto volanim vytvofime index template, ktery se nam stara o nastaveni shardi a
replik. Dale definujeme mapovani atributl a pfifadime do ILM policy a ur€ime alias pro
rollovani jednotlivych indext.

PUT _index template/jcu bezpecnost template

{
"template”: {
"settings": {
"index": {
"lifecycle™: {
"name”: "jcu_bezpecnost_policy”,
"rollover_alias": "jcu_bezpecnost-alias”
}J
"number_of_shards": "1",
"number_of_replicas": "@"
¥
}s
"mappings": {
"properties”: {
"level™: {
"type": "keyword"
}J
"message”: {
“"type": "text"
}J
"class": {
"type": "keyword"
}J
"user": {
"type": "keyword"
}J
"timestamp”: {
"type": "date”
¥
}
}
}.!
"index_patterns": [
"jcu_bezpecnost-*"
1
h

Obrazek 15: Vytvoreni index template

Vytvoreni index patternu je mozné az po vytvoreni indexu. Tento pattern mapuje
veskeré indexy, které definujeme. V tomto stacku je naptiklad pouzit index pattern
jeu_bezpecnost-*, pomoci kterého zachytime vSechny indexy zacinajici pravé ndzvem
jeu_bezpecnost-. Pomoci téchto patternt poté mizeme vyhledavat mezi timto typem
indext a pouzijeme je napfiklad pfi analyze dat.
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Create index pattern Your ndex pattern can match 7 sources.
wams
jeu_bezpecnost-000001 Index
jeu_bezpecnost-alias Anas
Timestarp e
jcu_prodej-000001 Index
jeu_prode-alias Ahas
Show advanced settings jcu_provoz-000001 =

jcu_provoz-alias Alias

metrics-endpoint. metadata_current_default Indes

Rows per page: 10 ™

X Close Create index pattern

Obrazek 16: Sprava index patternii

7.2.3. Vytvoreni ILM

Pro automatizovany chod stacku je dulezité automatizovany kolobéh indext. To
zafidime pomoci index lifecycle managementu, ktery se ndm stara o zivotni cyklus
indexu. Nadefinujeme pro nas index pattern jcu_bezpecnost nastaveni, které se sklada
ze 4 fazi. Hot faze je prvni z fazi, do které se index zaradi vzdy po zalozeni nového
indexu. V této fazi bude dany index bud’ po dobu 30dnti nebo do dovrseni 50 GB. Po
splnéni jednoho z téchto pozadavka se presune index do dalsi faze Warm, kde setrva
dalSich 30 dnt. Soubézné s tim se nova data zatrazuji jiz do nového indexu. Standardné
se pri této operaci presune index s pfiponou 000001 do této faze a vytvoii se novy index
v hot fazi s ptiponou 000002. Toto vSe je zajisténo pomoci aliasu. Po Warm fazi se
presune index do Cold faze, kdy po urcité dobé dochazi k presunu do Delete faze a
odtud je nasledné smazan. Pokud mame zajem o uchovani téchto dat pro ucely
auditovani, mizeme nastavit tvorbu snapshotu pred odstranénim. Pfed odstranénim tak
dojde k vytvoreni snapshotu, ktery je mozné kdykoliv obnovit.

Policy summary

© | Hotphase s

& Wormphase - " - -

[PeTe— PO

Obrazek 17: Definovani Index Lifecycle Policy

7.3. Sprava indext
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jeu_bezpecnost-000001

Summary Settings Mappings Stats  Edit settings

General

Health ® green Status open
Primaries 1 Replicas 0
Docs count 13 Docs deleted

Storage size 20kb Primary storage size

Aliases jcu_bezpecnost-alias

Index lifecycle management

Lifecycle policy jeu_bezpecnost_policy Current phase hot
Current action rollover Current actiontime ~ 2023-03-19 15:06:00
Failed step - Phase definition Show definition

Obrazek 18: Index management

Na pozadi mizeme vidét vSechny indexy zacinajici na jcu_. Jedna se o nami definované
indexy pro bezpec¢nost, provoz a prodej. Kazdy z téchto indext je prvni index v ramci
rollovéani a mé tedy piiponu 000001. Po zobrazeni vice dat zobrazené na pravé strané
vidime stav indexu, pocet shardu a replik a poCet dokumentt v indexu. Dale mame
ptrehled o jeho zivotnim cyklu a kdy se do daného cyklu dostal. Pokud potiebujeme
upravit zivotni cyklus z divodu rychlého hromadéni dat, je mozné ihned pomoci odkazu
na policu a to jcu_bezpecnost policy. Zde je mozné upravit nastaveni pro lepsi
optimalizaci.

7.4. Cluster overview

Po konfiguraci metricbeatu, kdy jsme nastavili sbirani metrik naseho clusteru, a to
jmenovité komponent Elasticsearch, Kibana a Logstash lze sledovat jejich stav.

V kibané je pfistupny piehled téchto komponent v ramci Stack monitoringu. Na této
urovni mame piehled o stavu clusteru, verzi, po¢tu indexta (vCetn€ systémovych), poctu
nodu, vytizeni, kapacitu disku. Na urovni Logstashe pak vidime pocet pfichozich zprav.
Déle zde vidime vSechny pipeliny i s informaci o jaky typ se jedna.
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Cluster overview

jou

= Elasticsearch

Overview Nodes: 1 Indices: 17
Health ® Healthy Disk Available 27.21% Documents 1736
321GB/1181GB
Version 775 Disk Usage 247 MB
JVM Heap 37.86%
Uptime 2 hours 3731 MB/990.8 MB Primary Shards 7
License Basic Replica Shards 0

Z Kibana e weatny

Overview Instances: 1
Requests 26 Connections 24
Max. Response Time 714ms Memory Usage 1365%
286.2 MB/ 2.0 GB
« Logstash
Overview Nodes: 1 Pipelines:2 3
Events Received 1.5k Uptime 5 minutes With Memory Queues 8}
Events Emitted 1.5k JVM Heap 30.62% With Persistent Queues 2

303.4 MB / 990.8 MB

Obrazek 19:Cluster overview

7.5. Rozdéleni prostredi

@ elastic

= @ steckManagement  Spaces

o woms | Spaces ==
Ingest

Organize your dashboards and other saved objects into meaningful categories.
Ingest Pipelines

Data Q search
Index Management

Index Lifecycle Policies

Space Deseription Features Identifier Actions
Snapshot and Restore
Rosup_lobs B) Bezpecnost 8/ 23 features visible bezpe-nost
Transforms @ oefaur This is your default space! Al features visible
Remote Clusters
n Prodej 6 / 23 features visible prodej

Alerts and Insights

9 . Provoz All features visible provoz
Rules and Connectors
Reporting Rows per page: 10 1

Machine Learning Jobs
Security
Users

Roles
APl keys

Obrazek 20:Sprava prostiredi

Pti spraveé velkého mnozstvi dat je vhodné si cely cluster rozdélit do nékolika oblasti dle
logickych celkt. V tomto pfipadé mame data rozdélena do 3 prostiedi dle zaméfeni
jednotlivych oddéleni ve firmé, a to jsou Bezpecnost, Prodej, Provoz. Default space
slouzi jako hlavni prostiedi pro spravce ELK stacku. Z tohoto zakladniho prostfedi
muzeme distribuovat ulozené objekty jako pohledy, dashboardy, indexy do téchto
prostiedi. Timto zajistime, ze ma privilegovana osoba piistup pouze ke svym datim.
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— . Stack Management

Change current space

B Bezpecnost

Dat ﬂ Prodej

Ind
ind . Provoz
Sne
Manage spaces
Roll

Obrazek 21:Prepinani prostredi

V ptipadé pfistupu do vice nez jednoho prostiedi 1ze mezi témito prostiedimi jednoduse
prepinat a pracovat s daty v daném prostiedi.

Features

Set feature visibility Feature visibility Showall  Hide all
Hidden features are removed from the user interface, but not disabled. To secure

access to features, manage security roles. % Analytics 6 featur ble >

¥ Enterprise Search
dl Observability 5/5 features visible »
%' Security

O {3 Management 4110 features visible >
Obrazek 22:Nastaveni funkcionalit v prostiedi

V daném prostfedi vydefinujeme uzivatele, jejich role a také moznosti pristupu

k jednotlivym funkcionalitam. Pro prostfedi provozu tedy dava smysl, aby méli ptistup
k analytice, vyhledavani, metrikam, bezpecnosti 1 k urcité casti managementu. Toto se
vSak netyka skupiny prodej, které staCi pouze piistup k datim, a proto ma povolené
pouze analytiku. Na uzivatelském rozhrani se pro dané prostiedi nachazi pouze
nastavené sekce. To zajisti vétsi prehlednost pti praci pouze z daty.
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8. Analyza dat

Analyza logovanych dat je velmi dilezita cast celé prace s logy a taky diivod pro¢ zvolit
feSeni jako ELK stack. Pomoci nastroju na analyzu muzeme rychle a efektivné
prochézet tato data, které mame vhodné pfipravena k prochazeni a analyzovani. Je
mozné hledat pficiny problému chyb a pfipadné dohledani problému v ¢ase. To se muze
hodit pfi zkoumani problému. V ramci analyzy muzeme prochazet data, vytvaret
prehledy a ukladat do CSV ve formé reportt.

8.1. Vyhledavani dokumentu
] . Discov jeu_bezpecnost Options New Open Share Inspect [5) Save

[) ~ user:“slavik" k. @ Last 30 minutes Show dates C Refresh

D loggedin d oy + Add filter
jeu_bezpecnost* 855 €= 4 hits Resat search & Chart options
QU Search field names

Filter by type 0 v

~ Selected fields 3

ol Apr 2, 2023 @ 19:54:05.846 - Apr 2, 2023 @ 2024:05 846
) Message Time lvel Message

2023 8 20:23:17.225  INFO logged out

Popular
[ @timestamp

P

~ Available fields 21 > Apr 2, 2023 © 20:23:88.414  INFO logged in
. 9:58:89.678  INFO logged out
L

I

E B B B

6.022  THFO logged in

t agent.ephemeral id

Obrazek 23: Vyhledavani dokumentii v indexu

Takto vypada plocha pro hledani v indexu. V levém sloupci mame piehled vSech poli
v indexu, které mizeme zobrazit na hlavni plose. Mimo pole vytvorené parsovanim
zpravy na urovni logstashe, se zde nachazi 1 defaultni pole vytvorené filebeatem. Pro
tento ucel zobrazeni dat jsou pouzity pouze pole level, Message a user. Nad vybérem
pole se nachazi vybér, z jakého index patternu Cerpame data. Index pattern je vzor pro
indexy. To znamena, ze kdyzZ mame 2 indexy jcu_bezpecnost-000001, ktery je jiz ve
fazi warm ¢i cold a novy index jecu bezpecnost-000002, probiha vyhledavani nad
obéma témito indexy. V horni levé nabidce dale nalezneme radek pro zadavani query
dotazii nad daty a moznost pridat stalé filtry. Momentalné vidime, v jakych Casech se
uzivatel slavik pfihlasil a odhlasil za poslednich 30minut. V piipadé zjisténi jen
prihlaseni je mozné si zapnout filtr logged in. Tento pohled je mozné si ulozit a uleh¢i
nam tak definovani novych podminek. To samé plati i pro definici query dotazui, které
1ze také ukladat.

8.2. Tvorba vizualizaci

Tvorba vizualizaci lze tvofit pomoci metody drag and drop. Pii navrhu tedy zvolime
pole na zaklad¢, kterych chceme délat vizualizace a poté je pfesuneme na pracovni
plochu. Poté mame nékolik navrhii na zobrazeni dat. Stejné jako u vyhledavani plati i
zde, ze je mozné zakomponovat filtry a query dotazy. Vizualizace lze ukladat do CSV
souboru. Je mozné pracovat i v tomto formatu pro jiné ucely. Pro tvorbu vizualizaci
nelze pouzit textové pole, jelikoz nejsou agregované. V nasem piipade jsme pouzili pole
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user datového typu keyword a pro hledani jsme si pomohli pfidanim query dotazu, ktery
v poli Message hleda text ,,Login failed“. Finalni vizualizace nam pak pfedava strucny
prehled o tom, kdo mél za poslednich 10 minut problém s prihlasenim se do aplikace.

= @ vewetben  ubempecnostioi sled

Inspect  Download as CSV | [F] Save
[~ Message:Login failed” KoL B v Last10minutes Show dates  [EECIERTNY
@+ Addfiter
Jeu_bezpecnost® v 55 Tavie v 7 Table &
QU searcn fiei -] jewbezpecnost® ~
Usivatel “ Timestamp per 10 seconds v Podet neuspéinjch pHhlaseni
Filter by type @ > novak 19:54:20 1 Rows.
# Records. novy 1980 B Uiivatel
slavik 19:53:50 1
 Available tislds 20
Timestamp
@tlimestamp
@ 400 or drag-and-arop a field
avorsion keyword
© agent.ephemeral id keyword Conmna @
© agent hostname keyword
© 400 or drag-and-arop a field
© agentidkeyword
© agent.name.keyword Metrics
€ agent.ypekeyword Potet nedspatnjch plinkiseni
© agent.version keyword

@ Add or drag-and-drap a field
t class

€ ecs version keyword

~ Suggestions
© oventtype.keywors
© host.name keyward ===

tinputtype keywora

Current visualzation

Obrazek 24: Tvorba vizualizace

8.3. Dashboard

Tento dashboard se sklada ze dvou vizualizaci logged in a login_failed. V jedné
vizualizaci je znazornéno pomoci tabulky. Na druhé zobrazené vizualizaci vidime, ze
vSak mazeme data zobrazit i pomoci sloupcového grafu ¢i jinych typu grafi.

V dashboardu Ize skladat nékolik vizualizaci dohromady a mizeme zde naptiklad
ptilozit i pohled z vyhledavani dokumentt, kde vidime celé zpravy. Lze tak velice
jednoduse sloucit vice zdroji informaci do jednoho nad kterymi miZeme hromadné
v urcitém Casovém pasmu vykonévat analyzu téchto dat.

Bl T

ket [3 v Last 10 minutes

Ieu_ bezpecnost logged_in Jeu_bezpecnost login tailed

Utivatel * Timestamp per 10 seconds Poget nedspéinych prihidgeni -
nowak 19:54:20 1
novy 19:55:30 1
slavik 19:553:50

Poéat ispaénjch phlasani

Utivatel

Obrazek 25: Dashboard obsahujici vizualizace
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9. Prenos ulozenych objektu

Saved Objects S Retesh (b mport b Exportd objects

Manage and share your saved objects. To edit the underlying data of an object, go to Its assoclated application

Q searen Type v Tags v
Type Title Tags Actions
Advanced Settings [7.17.5]
5 jou_bezpecnost_dashboard

logs-*
metrics-*

jeu_bezpecnost*
jeu_bezpecnost_logged_in
jeu_bezpecnost_logged_out

> jeu_bezpecnost

Rows per page: 50 1

Obrazek 26: Vsechny uloZené objekty ve stacku

Ve spravé ulozenych objekti vidime vSechny objekty v ramci stacku. Nalezneme zde
index patterny, pohledy, query dotazy, vizualizace, dashboardy a mnoho dalSich. Pokud
chceme tyto data sdilet mezi jednotlivymi prostfedimi ,,spaces” 1ze tak ucinit vybranim
urcitych objektt a poté jejich export. Export vytvoii JSON soubor, ktery definuje
veskeré tyto objekty. Pro nahrani do jiného prostfedi se pfepneme do daného prostiedi a
pomoci importu veskeré objekty naimportujeme. Timto tak 1ze jednoduse sdilet pouze
vybrana data do urcitych prostredi.
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Zaver
Tato Bakalarska prace se zabyvala tématem Log managementu a efektivni spravé logu

v ramci podnikové infrastruktury. Log management je zde feSen na urovni centralni
spravy pomoci ELK stacku.

Teoreticka Cast uvedla Ctenare do problematiky logti a proc je dobré podobné feseni
pouzit ve firmé. Jsou zde uvedeny informace o jednotlivych komponentach stacku tak
aby bylo srozumitelné, jak celé feSeni funguje a jak by bylo vhodné pro konkrétni fesent
navrhnout.

Na zavér teoretické Casti je uvedeno mozné pouziti alternativnich feseni.

V praktické Casti je popsan navod pro zprovoznéni podobného clusteru, ktery se bude
skladat z Elasticsearche, Kibany, Logstashe, Filebeatu a Metricbeatu. Tento cluster se

v ramci ukazky Log managementu sklada pouze z 1 nodového clusteru. Dale je zde
popsano, jak pripravit prostredi pro pfijem dat z logstashe, jak zajistit co nejvice
automatizované feSeni. V dalsi Casti je znazornéno, jak pracovat s grafickym rozhranim,
napiiklad jak pracovat s vyvojarskym prostfedim, jak efektivné spravovat uzivatele,
prostfedi, indexy. Pro kontrolu provozu slouzi stack monitoring, ktery zaznamenava
veskery provoz.
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Pojmy a zkratky

Open source je druh softwaru, ktery je voln¢ distribuovan a jeho zdrojovy kod je
dostupny pro vSechny pro uziti. VétSinou se jedna o kod, ktery je vyvijen a udrzovan
spolupraci komunity lidi. [16]

Log je obecné oznaceni pro zaznam c¢innosti ¢i udalosti.

Primarni Shard piedstavuje nékteré nebo vSechna data indexu. Po pfidani dokumentu
do indexu ptida Elasticsearch tento dokument do primarniho indexu. [5]

Replika Shard je kopii primarniho shardu. Muze zlepsit vykon pfi prohledavani a
odolnost ztraty dat distribuovanim dat na vice nodu. [5]

Autentizace (Authentication) je proces prokazani totoznosti. Vyuziva se pro
prihlasovani k aplikacim k osvédceni toho, ze jsme témi, kdo tvrdime, Ze jsme. [8]
Nejznamé;jsi z metod autentizace je Basic Authentication, ktera je v jednoduchém
forméatu typu Jméno, Heslo.

Pomoci jména a hesla se poté vygeneruje Autorizacni hlavicka, ktera yméno a heslo
prevede pomoci algoritmu Base64 do zakddovaného fetézce a odesle je na server.
Problém tady spociva v tom, ze pfenos musi pouzivat protokol HTTPS pro zaSifrovani
prenasSenych dat. Pokud by nebyl pouzit protokol HTTPS, ale jen HTTP, bylo by mozné
odchytit odesilané packety a dekddovanim Base64 algoritmu odhalit pfistupové udaje
dané osoby. [1]

Autorizace (Authorization) je ¢innost, ktera ma za ukol pridélit ovérené osobé prava
k uzivani urcitych nastroju, ptistup k datim a tim co s daty mize d¢lat. [8]

Cluster je skupina jednoho nebo vice nodi propojenych do vétsiho celku tzv. cluster.
[5]

API (Application programming interface) je rozhrani pro jednoduchou vymeénu dat
mezi aplikacemi. Otevird moznosti dat a funkcionalit pro tfeti strany, obchodni partnery
a jiné vyvojare. Vyvojari, ktefi se chtéji pripojit na dané API nemusi znat konkrétni
implementaci. Ridi se definici (schématem) APL ktera byva udavana pomoci
SWAGGERu a slouzi jako jednoznacny zavazny kontrakt. Pouziva protokoly SOAP ¢i
REST. [7]

REST (REpresentational State Transfer) protokol, ktery se uziva pfi komunikaci

v ramci webovych sluzeb. Je nastupcem SOAP protokolu.

JSON (JavaScript Object Notation) je podfazen jazyku Javascript. Obvykle slouzi pro
vymeénu zprav v komunikaci mezi webovymi sluzbami na urovni klient-server. Je
vhodny také pro uschovu dokumenti v NoSQL databazich pro svou jednoduchost a
komplexnost. Sesklada se z objektu, které obsahuji dvojice atribut/hodnota. [4]

Tento jazyk pouziva jednoduché datové typy a témi jsou fetézec, Cislo, logicka hodnota
a null. A také strukturované datové typy, které jsou objekt a pole. [2]

Vzorova zprava obsahujici vSechny mozné datové typy:
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{

"Nazev_skoly": "Jihofeskd univerzita v Ceskych Budé&jovicich",
"Obory": [
{
"name": "Ekonomicka informatika",
"Typ studia": "Bakalarské",
"Forma_studia": "Kombinované",
"Fakulta": "EF",
"Delka_studia": 3,
"moznost_stipendia": fTalse,
"pocet_studentu”: null,
"Predmety”: |
"Matematika 1",
"Mikroekonomie”,
"Informacni a komunikacni sité",

"Zaklady softwarového inZenyrstvi”

"name”: "Ekonomika a management",
"Typ studia": "Bakalarské",
"Forma_studia": "Prezencni”,
"Fakulta": "EF",
"Delka_studia": 3,
"moznost_stipendia": true,
"pocet_studentu”: null,
"Predmety": |
"Matematika 1",
"Mikroekonomie",
"Finance podniku”,
"Ekonomika podniku"
]
¥
]

}
Obrazek 27: JSON zprava
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