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ABSTRAKT

Na technolégiu rozpoznavania tvare je v poslednej dobe kladeny doraz vzhladom na jej
Siroké spektrum vyuzitia. Jednd sa o jednu s viacerych biometrickych metéd no jej vyhoda
spocCiva v bezkontaktnom procese. V tejto praci sa pozrieme nato, ako funguje funkcia
rozpoznavania tvare na mikrokontroléry ESP32 s vyuZitim uz existujiceho frameworku.
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ABSTRACT

Facial recognition technology has recently been emphasized due to its wide range of ap-
plications. It is one of several biometric methods but its advantage lies in the contactless
process. In this thesis, we will look at how the Face Recognition feature works on ESP32
microcontrollers using an existing framework.
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Uvod

Ci sme si toho vedomi, alebo nie s funkciou rozpozndvania podla tvare sa stretdvame
Coraz Castejsie. Ci uz sa jednd o nejaké priemyselné kamery, do ktorych sa zacina
tato funkcia pomaly implementovat a to hlavne v zahrani¢nych krajinach, alebo
napriklad aj pri kazdodennom sposobe odomykania novsich smartfénov. Aj napriek
tomu, Ze sa nejedna o najbezpecnejsiu metdédu, v poslednej dobe sa na nu kladie
doraz na vyskum, kedze ide o jednu z najjednoduchsich metdd. Ved predsa sa aj my
[udia medzi sebou rozoznavame prave podla tvare, ¢i nie?

Rozpoznavanie tvare moze mat viacero uéelov. Ci uz sa jednd o spdsob ochrany
dat v uz vyssie spomenutych smartfénoch alebo sa taktiez tato funkcia pouziva na
dolapenie zloc¢incov. Kazdopadne vyuziti je viacero a nejaké tie hlavné budu prebraté
v prvej kapitole.

Téato praca bude zamerana hlavne nato, ako funguje detekcia a rozpoznavanie
tvare, aké st metédy detekcie tvare, mikrokontrolér ESP32 a jeho hlavné parametre,
implementaciu rozpoznavania tvare na tento mikrokontrolér a nasledné vytvorenie

demonstracnej aplikacie pre ”inteligentny domaci zvoncek”.
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1 Detekcia a rozpoznavanie tvare

Prvym dolezitym pojmom je detekcia tvare. Detekcia tvare je sucastou detekcie
objektov, pri ktorej sa kladie doraz prave na detekciu Iudskych tvari ¢i uz sa jedna o
detekciu v redlnom case alebo detekciu tvari na réznych fotografidch alebo obrazoch.
Ulohou detekeie tvéare je zistit, ¢i sa na zdzname alebo fotografii nachddza alebo
nenachadza Iudska tvar. Ak je tvar detekovana moze sa teda na tejto tvari uplatnit
funkcia rozpoznavania tvare.

Ludska tvar hra doleziti tlohu v nasej socidlnej interakcii a sprostredkiva iden-
titu fudi. Vdaka moznosti, ze ludska tvar by mohla byt kliicom k bezpecnosti, ziskala
technologia biometrického rozpoznévania tvare v poslednych rokoch zna¢nt pozor-
nost vzhladom na jej Siroké spektrum vyuzitia. V porovnani s inymi moznymi bio-
metrickymi metdédami, ako napriklad rozpoznavanie podla odtlacku prstov, dlane
alebo rozpoznavanie podla dithovky, ma rozpoznavanie tvare vyhodu vdaka svojmu
bezkontaktnému procesu. Tvar dokéaze byt detekovand aj z urcitej vzdialenosti bez
priameho vedomia jednotlivca, ¢o moze viest k odradzaniu Iudi od zloc¢inov vdaka

zélohovaniu tvari do réznych databéz. [1]

Obr. 1.1: Rozpoznavanie tvare ako metdda identifikacie pre smartphone

Rozpoznavanie tvare je proces identifikacie alebo overenia totoznosti cloveka pro-
strednictvom tvare. Zachytava, analyzuje a porovnava vzory zalozené na detailoch
tvare jednotlivca. Co vlastne znamenaji pojmy identifikdcia a overenie? Pri identi-
fikacii sa kladie otazka , Kto si?“ zatial ¢o pri overeni ,,Si naozaj ten, za ktorého sa
vydavas?“. Pri identifikdcii sa bert do uvahy veci ako napriklad rozmiestnenie o¢i,
nosova prepazka, kontury pier, usi, brady atd. Tieto Specifické znaky, ktoré sa viazu
na kazdého jedného jednotlicva, sa dokonca daji rozpoznat v preplnenom dave a za

nestabilnych podmienok. [2]
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1.1 Vyuzitie
Maloobchod

Podla tdajov od spolo¢nosti NRF sa organizovany zloc¢in v maloobchode vy¢isluje
na priblizne 30 milidrd doldrov ro¢ne no stéale sa to zhorsuje. V skutocnosti 83%
maloobchodnikov uvddza medziroény narast v tomto organizovanom zloc¢ine. Vy-
skum vsak ukazuje, ze maloobchodnici vyuzivajici rozpoznavanie tvare zaznamenali
20% pokles v kradeziach. Mnoho predajcov a obchodov s potravinami (z top 500
americkych stukromnych a verejnych korporacii podla ich hrubého obratu) vyuziva
rozpoznavanie tvare, aby nielen odradilo ludi od kradeze, ale znizilo tak aj nasilie v
obchodoch.[3]

Organy cinné v trestnom konani

V stcasnosti sa pouziva rozpoznavanie tvare v tomto obore na minimalizaciu fa-
losnych zatykani, na zaistenie bezpecnosti tradnikov a pomoci pocas forenznych
vysetrovani (ide o postupy veduce k preukdzaniu totoznosti osob, pravosti listin a
podobne.)[4]. Dozorné kamery s technolégiou rozpoznavania tvare sa moézu pouzit
na zaistenie bezpecnosti okrskov, zatial ¢o aplikacie na rozpoznéavanie tvare sa moézu

pouzivat na mobilnych telefénoch na overenie totoznosti podozrivych v teréne.

Kasina

Kasina coraz castejsie pouzivaju softvér na rozpoznavanie tvare na identifikaciu hra-
cov, ktori maju tendenciu podvadzat a maju zakaz hrat v kasine. Tato technologia
sa pouziva aj na identifikdciu VIP hracov.[5]

Banky

Rozpoznanie tvare v bankach poméha pri identifikacii potencidlnych bankovych lu-
picov alebo podvodnikov. Technologiu detekcie tvare mozno pouzit aj na urcenie,

ktorym zamestnancom sa poskytne pristup na bezpecné miesta v banke.[5]

Doprava

Letiska a dalsie dopravné zariadenia pouzivaji rozpoznavanie tvare na identifikaciu

potencidlnych teroristov, jednotlivcov, po ktorych patra napriklad INTERPOL.[5]
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1.2 Metddy detekovania tvare

Technologia detekcie tvare, ktora je stucast detekcie objektov je prvym a nevyhnut-
nym krokom pri rozpoznavani tvare.

[udia ako Ming-Hsuan Yang, ktory je vedecky pracovnik spolo¢nosti Google,
David Kriegman, ktory je profesor pocitacovej vedy a inzinierstva na Kalifornskej
univerzite a Narendra Ahuja, ktory je profesorom vyskumu na Katedre elektrotech-
niky a informatiky na Beckmanskon institite sa spojili a predstavili klasifikaciu
metod detekcie tvare. Tieto metédy st rozdelené do styroch kategérii a algoritmy
detekcie tvare mozu patrit do dvoch alebo viacerych skupin.

« Metéda zalozend na poznatkoch a vedomostiach (Knowledge-Based
Methods) - tieto metédy vychadzaji z typickych vedomostiach o ludskej tvari.
Zachytavaju vztahy medzi rysmi tvare. Tieto metody slizia hlavne na lokali-
zaciu tvare.

« Metéda zalozena na znakoch a vlastnostiach tvare (Feature-Based Met-
hods) - cielom tychto algoritmov je najst strukturalne vlastnosti, ktoré existuji
aj ked sa zmeni pdza alebo svetelné podmienky. Tieto metody slizia hlavne
na lokalizaciu tvare.

o Metdda podla zhody so Sablonou (Template Matching Methods) - tieto
metody ulozia niekolko standardnych vzorov tvare, ktoré popisuju tvar ako
celok alebo samostatné rysy tvare. Vypocitavaji zhodu medzi vstupnym ob-
razom a uloZzenym vzorom na detekciu tvare. Tieto metddy sa teda pouzivaji
na lokalizaciu tvare ale aj na detekciu tvare.

o Metdda zalozena na vzhlade (Appearance-Based Methods) - na rozdiel
od porovnavania Sabléon sa modely ziskavaju z tréningovych obrazkov, ktoré

reprezentuji tvar. Tieto metddy si urcené hlavne na detekciu tvéare. [6] [7]

1.2.1 Metdda zalozena na poznatkoch a vedomostiach

Tieto metody sa vyvijaju na zaklade pravidiel odvodenych od poznatkov vyskum-
nych pracovnikov o Tudskych tvarach. Je Tahké prist s jednoduchymi pravidlami,
ktoré popisuju ¢rty tvare a vztahy medzi nimi napriklad tvar sa nachadza na ob-
razku s dvoma symetrickymi o¢ami, nosom a tstami. Vzfahy jednotlivych prvkov
mozu byt vyjadrené ich relativnymi vzdialenostami a polohami. Jednym z problé-
mov tychto metdd su tazkosti pri premene Iudskych vedomosti na presne definované
pravidld. Ak su pravidld prili§ podrobné, tvire ktoré nespliiaju presne tieto pra-
vidla nebudi detekované. Ak budu ale pravidla prilis vseobecné, moze nastat vela
falosnych detekcii tvare. Taktiez je tieto pravidla fazko upravovat vzhladom nato, ze

tvar moze byt zachytena v roznych pozach. Na druhej strany tieto metédy funguju
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dost dobre na detekciu ¢elnych obrazkoch tvari. G. Yang a T. S. Huang pouzili na
detekciu tvari prave metodu zaloZent na poznatkoch a vedomostiach. Ich projekt
mal nazov “Human Face Detection in Complex Background”, ¢o v preklade zna-
mend Detekcia Tudskych tvari v zlozitom prostredi. Ich systém pozostaval s troch
urovni pravidiel. Pravidla na vyssich trovniach boli vseobecné opisy toho, ako tvar
vyzera, zatial ¢o pravdidla na nizsich irovniach zaviseli od detailov tvare. Hierarchia

multirozliSenia obrazkov je vytvorena spriemerovanim a ¢iastkovym vzorkovanim.

Obr. 1.2: Typickéd tvar pre metédu zalozeni na poznatkoch a vedomostiach, doraz

kladeny na rozdiel intenzit v tvarovych oblastiach

C. Kotropoulos a I. Pitas zalozili metodu lokalizacie, ktora bola podobna ako
metdéda od G. Yanga a T. S. Huanga. Ak hodnota I(x,y) predstavuje intenzitu
obrazu o velkosti m X n v polohe (x,y), horizontélne a vertikdlne projekcie obrazu

su definované ako:
HI =) " I(z,y) (1.1)

VI =Y I(z,y) (1.2)

r=1
Najprv sa ziska horizontalny profil vstupného obrazu a potom su zistené dve lo-
kalne minima, stanovené detekovanim nahlych zmien v horizontélnej intenzite, ktoré

predstavuju lava a prava stranu hlavy. Potom sa ziska vertikalny profil a lokdlne
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miniméa sa urcia pre umiestnenie pier, Spicky nosa a oc¢i. Navrhovand metdda bola
testovana na sibore tvari zo sytému Europskej databazi pre Multimodalne overova-
nie pre teleservisy a bezpecnostné aplikécie, ktora obsahovala videosekvencie 37 roz-
nych Tudi. Kazda sekvencia obrazkov obsahovala prave jednu tvar z ¢elného pohladu
na rovnomernom pozadi. Tato metdédy vyhodnotila spravne vsSetkych kandidatov

zobrazenych na tychto sekvenciach obrazkov. [6] [7]

1.2.2 Metdda zalozena na znakoch a vlastnostiach tvare

Na rozdiel od metdéd zalozenych na poznatkoch a vedomostiach sa vedci snazili
najst rysy tvare na detekciu, ktoré sa nemenia. Zakladny predpoklad je zalozeny na
pozorovani, ze ludia mézu bez namahy detekovat tvare a objekty v roznych pdzach
a svetelnych podmienkach, a preto musia existovat vlastnosti alebo znaky, ktoré
si nad tymito premenlivostami nemenné. Bolo navrhnutych mnoho metéd na prvé
zistenie rysov tvare a potom na odvodenie pritomnosti tvare. Znaky tvare, ako si
obocie, oCi, nos, usta a vlasova linia, sa zvycajne ziskavaji pomocou detektorov hran.
Na zaklade extrahovanych prvkov sa vytvara statisticky model, ktory opisuje ich
vztahy a overuje existenciu tvare. Jednym z problémov tychto algoritmov zalozZenych
na znakoch tvare je to, ze obrazové prvky mozu byt vazne poskodené v dosledku

osvetlenia alebo sumu. [6] [7]

Znaky tvare

S.A. Sirohey navrhla metédu lokalizacie na segmentaciu tvare z preplneného pozadia
pre identifikéciu tvare s ndzvom “Human Face Segmentation and Identification” ¢o
v preklade znamend Segmentacia a identifikdcia Tudskej tvare. Na odstranenie a
zoskupenie hran pouziva mapu hréan (detektor Canny) a heuristiku, aby sa zachovali
iba tie, ktoré st na konttre tvare. Vytvorena elipsa sa potom prisposobi hranici medzi
oblastou hlavy a pozadim. Tento algoritmus dosahuje 80% presnost v databaze 48

obréazkov s preplnenym pozadim. [6] [7]

Farba koze

Farba Iudskej pokozky sa osvedcila ako ti¢inna vlastnost v aplikdciach ako je detekcia
tvare. AJ ked rozni ludia majui réznu farbu pleti, stidie preukéazali, ze hlavny rozdiel
spociva v ich intenzite ako v ich farbonostnosti. [6] [7]

Textara

Ludské tvare maju zretelnt textiru, ktord je mozné pouzit na ich oddelenie od

roznych objektov. M.F. Augusteijn a T.L. Skujca vyvinuli metédu, ktora odvodzuje
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pritomnost tvare prostrednictvom identifikdcie textir podobnych tvari. Textiry sa
pocitaji pomocou statistickych znakov druhého poriadku (SGLD) na podobrazoch s
rozliSenim 16 x 16 pixelov. Zvazuju sa tri typy znakov. Pouzili kaskddovt korela¢ni
neurénovu siet na kontrolovanu klasifikaciu textir a Kohonenovu samoorganiza¢ni

mapu funkecil na vytvorenie zoskupeni pre rézne triedy textur. [6] [7]

1.2.3 Metdda podla zhody so Sablonou

Pri tejto metode je Standardny vzor tvare manualne preddefinovany alebo paramet-
rizovany funkciou. Pri vstupnom obrazku sa hodnoty koleracie (zhody) so standard-
nymi vzormi vypocitavaji nezavisle pre kontturu tvare, o¢i, nosa a ust. Existencia
tvare je teda urcena na zaklade koleracnych hodnot. Vyhodou tejto metody je jej
jednoducha implementacia no ukézalo sa, ze je neadekvatna pre detekciu tvare z

dovodu, ze nedokaze efektivne vyhodnotit tvar pri zmene pozy tvare. [6] [7]

Preddefinované sablony

Jeden zo skorych pokusov pouzitia tejto metody bol projekt s ndzvom “Line Ex-
traction and Pattern Detection in a Photograph”, ¢o v preklade znamend Extrakcia
¢iar a detekcia vzorov na fotografii, na ktorom spolupracovali mena ako T. Sakai,
M. Nagao, a S. Fujibayash v roku 1969. Na vytvorenie modelu tvare pouzili nie-
kolko podsablén pre oci, nos, usta a tvar. Koleracie medzi podobrazmi a sablénami
obrysov sa vypocitaju ako prvé, aby sa dala zistit poloha tvare. KIticovym zistenim
bolo, ze zatial ¢o variacie v osvetleni menia individuélny jas roznych casti tvare (ako
st oci alebo celo), relativny jas tychto ¢asti zostava do znacnej miery nezmeneny,
¢o vedie k stanoveniu pomerov jasu v tychto oblastiach pre dosiahnutie spravneho
vysledku. [6] [7]

1.2.4 Metdda zalozena na vzhlade

Na rozdiel od metédy podla zhody so sablonou, kde odbornici preddefinuji sablony,
sa "Sablony'v metodach zalozenych na vzhlade udia z prikladov na obrazkoch. Me-
tody zalozené na vzhlade st postavené na technikach zo statistickej analyzy a stro-
jového ucenia (Machine Learning), aby nasli prislusné charakteristiky na obrazkoch
na ktorych sa tvar nachadza a na ktorych sa tvar nenachadza. Ziskané charakte-
ristiky st vo forme distribuénych modelov alebo diskrimina¢nych funkcii, ktoré sa
nasledne pouzivaju na detekciu tvare. Kvoli efektivnosti vypoctu a ic¢innosti detek-
cie sa obvykle uskutocnuje aj redukcia rozmerov/kvality obrazka. Mnohé metddy
zalozené na vzhlade moézu byt chapané ako v pravdepodobnostnom ramci. Obrazok

alebo znakovy vektor odvodeny z obrazka sa povazuje za ndhodnd premenni X a
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tato nahodna premennd je pre tvare charakterizovana funkciou p(Xgetekovanejivare)
a pre obrazky, kde nie je tvar je charakterizovand funkciou p(Xoprazokbestvare). J€
mozné pouzit Bayesovu klasifikdciu alebo maximélnu pravdepodobnost na klasifika-

ciu umiestnenia tvare. [6] [7]

Distribuc¢né metédy

K.-K. Sung a T. Poggio vyvinuly systém detekcie tvare zalozeny na distribuc¢nej me-
tode s nazvom “Example-Based Learning for View- Based Human Face Detection”
¢o v preklade znamena Ucenie zalozené na prikladoch pre detekciu ludskej tvare
na zaklade pohladu, ktory demonstroval, ako je mozné zistit rozdelenie obrazkov
z triedy objektov pre obrazky z pozitivnym alebo negativnym zistenim tvare. Ich
systém sa sklada z dvoj komponentov, z modelu zalozeného na distribusnej metode
pre vzory s tvarou a bez tvare a z viacvrstvového klasifikatora perceptrénu co je Spe-
cidlny pripad neurénu v neurénovych sietach. Kazdy obrazok sa najprv normalizuje
a spracuje na obrazok s rozmermy 19x19 pixelov a spracuje sa ako 361-rozmerny vek-
tor alebo vzor. Tieto vzory st zoskupené do Siestich zloziek s tvarou a bez pomocou
modifikovaného algoritmu KMEANS ako je znazornené na nasledujicom obrazku.

Nésledne sa urcuje vzialenost prototypu a zosnimaného obrazku v Gausovej rovine.
[6] [7]
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Obr. 1.3: Zobrazenie distribucnej metédy v Gaussovej rovine

18



Podporné vektorové stroje

Podporné vektorové stroje aplikoval E. Osuna, R. Freund, a F. Girosi po prvy krat v
ich projekte s nazvom “Training Support Vector Machines: An Application to Face
Detection”. Podporné vektorové stroje sa mozu povazovat za novy vzor na trénovanie
klasifikdtorov polynémovych funkcii , neurénovych sieti alebo radidlnych bazovych
funkcii. Zatial ¢o vacsina metdd pre vycvik klasifikatora je zalozena na minimalizacii
chyby pocas tréningu, vektorové stroje funguji na inom principe, ktory sa nazyva
minimalizicia Strukturdlneho rizika. Jeho cielom je minimalizovat hornti hranicu na

ocCakavanom zlyhani generalizicie. [6] [7]

Hidden Markov Model

Zékladnym predpokladom Hidden Markov Modelu je, ze vzory mozno charakterizo-
vat ako parametricky ndhodny proces a parametre tohto porcesu mozno odhadnuf
presnym a dobre definovanym spésobom. Pri vyvoji HMM pre rozpoznavanie je po-
trebné najprv vytvorit niekolko skrytych stavov, aby sa vytvoril model. Potom je
mozné trénovat HMM, aby sa naucil prechodnii pravdepodobnost medzi stavmi z
prikladov, kde kazdy priklad je reprezentovany ako sled pozorovani. Cielom tréningu
HMM je maximalizovat pravdepodobnost pozorovania tréningovych tdajov ipravou
parametrov v modeli HMM pomocou standardnej metédy segmentacie Viterbi a al-
goritmov Bauch-Welch. Po vyskoleni HMM urcuje pravdepodobnost vystupu triedy
do ktorej patri. Metddy zalozené na HMM zvycajne spracovavaju vzor tvare ako
sekvenciu pozorovacich vektorov, kde kazdy vektor je pasom pixelov. Pocas skolenia
a testovania sa obrazok skenuje v urcitom poradi (zvy¢ajne zhora nadol) a pozo-
rovanie sa povazuje za blok pixelov. HMM sa pouziva na rozpoznanie tvare aj na
lokalizaciu. [6] [7]
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2 Mikrokontrolér ESP32(ESP8266)

Téato kapitola je zamerand na samotny mikrokontrolér ESP32, kde je uvedené aj
nieco o jeho predchodcovi ESP8266 a spomenuta bude aj firma ktora uviedla tieto
mikroprocesory na trh. V tejto kapitole budu taktiez spomenuté hlavné parametre

tychto mikroprocesorov.

2.1 Espressif Systems

Espressif Systems je verejna mnohonarodna spoloc¢nost zalozenda v roku 2008 so
sidlom v Sanghaji a centralami v Cine, Indii a Eurépe. Tato spolo¢nost sa zameriava
na vyvoj vykonych a nizkoenergetickych Wifi a Bluetooth mikrokontrolérov. Prave
tato firma stoji za vytvorenim popularnej série ¢ipov, modulov a vyvojovych dosiek
ESP8266 a ESP32 ktoré sa vyuzivaju hlavne v IoT (z ang. Internet of Things -
Internet veci), jedna sa vlastne o pristroje, ktoré si uréitym sposobom pripojené k

internetu a st schopné medzi sebou komunikovat. 8]

2.2 ESP8266

Medzi asi najvacsieho konkurenta samotného mikrokontroléru ESP32 parti urcite aj
jeho mladsia generacia a to mikrokontréler ESP8266. Jedna sa o cenovo dostupny
Wifi mikrokontréler firmy Espressif Systems ktory bol uvedeny na trh v roku 2014. Aj
ked sa uz moze jednat o pomerne stary mikrokontrolér stretavame sa s nim dodnes.
Mozeme sa s nim stretnit bud v podobe samotného ¢ipu alebo na réznych doskach ¢i
vyvojovych kitoch. ESP8266 je osadeny jednojadrovy 32-bitovym mikroprocesorom
Tensilica Xtensa Diamond Standard 106Micro ktory bezi na frekvencii 80Mhz. Tento

Obr. 2.1: ESP8266 ¢ip (vlavo) a ESP8266 12-E NodeMCU Kit (vpravo)
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mikrokontrolér vyuziva 3,3V logiku. Medzi jeho zakladné vlastnosti patri aj anténa
k pripojeniu na Wifi, SPI, 12C, I12S a UART komunikécia a je vybaveny 16 GPIO (z
ang. General Purpose Input Output - Vstupy a vystupy pre vSeobecné pouzitie)[9].

2.3 ESP32

Mikrokontroler ESP32 je vlastne nastupca mikrokontroléra ESP8266. Ide o novsiu,
trochu drahsiu no zaroven aj omnoho vykonnejsiu verziu. Prave preto moze byt tento
profesionalnejsich projektoch. Taktiez ako pri ESP8266 aj pri ESP32 existuje mnoho

roznych dosiek a mnoho réznych kitov.

Obr. 2.2: ESP32 ¢ip (vlavo) a ESP32-DevKitC (vpravo)

V tejto praci bude pouzity prave mikrokontrolér ESP32. Mikrokontroléry ESP32
st vybavené dvojjadrovym 32-bitovym procesorom Xtensa LX6 pracujiceho pri 160
alebo az 240MHz a zaroven aj sekundarnym procesorom s extrémne nizkou spotre-
bou energie prezyvaného ULP (z ang. Ultra low power) a pamétou typu SRAM (z
ang. (Static Random Access Memory - statickh RAM pamit) o velkosti 520 kibi-
bajtov (1 kibibajt = 21° bitov). ESP32 je vybaveny bezdrotovym Wifi a Bluetooth
pripojenim, zatial ¢o ESP8266 je vybavy iba Wifi pripojenim. Taktiez je dobré spo-
mentut periférne rozhrania. Mikrokontroléry ESP32 si vybavené rozhraniami ako
SPI, 125, 12C, UART alebo CAN2.0, pulzne sirkovou moduldciou PWM a napriklad
aj Halovou sondov. [10]

Novsie ¢ipy ESP32 navyse podporuju bezpecnostné funkcie, ako je secure boot
(bezpecné spustenie) a flash encryption (Sifrovanie dét) ktoré si potrebné na im-
plementéciu ,,production ready* (produktov pripravenych na vyrobu) inteligentnych
zariadeni pre IoT. DalSou zaujimavostou je napriklad aj podpora ML (z ang. Ma-

chine Learning - strojové ucenie) v spolupraci s frameworkom ESP-WHO.[11]
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2.4 Podporované frameworky

Medzi vyrobcom podporovanym frameworkom patria iba ESP-IDF a Arduino. Vdaka
podpore komunity je uz mozné stretnit sa aj s alternativnymi rieSeniami ako napri-

klad Espruino (vyuzivajice JavaScript) alebo Micropython.

2.4.1 Arduino

Jednd sa o rozsirené "open-source” vyvojové prostredie Arduino IDE, implementu-
juce Arduino software, ktoré malo sluzit pévodne pre mikrokontroléry ATMega od
firmy Atmel. Toto prostredie je hlavne rozsirené kvoli jeho jednoduchosti a vyuzivaju
ho zvicsa domaci uzivatelia. Vdaka svojej popularite ma aj mnoho volne pristup-
nych kniznic. Programy pisané v tomto prostredi sa skladaji z dvoch hlavnych casti
a to setup() a loop(). Sekcia setup() slizi zvicsa na inicializaciu, kedze vSetko ¢o sa
nachadza v tejto sekcii prebehne iba raz a to pri starte. Do sekcie loop() sa piSe té
¢ast kodu, ktord sa vola opakovane. S pojmom Arduino sa moézeme stretnut aj pri
hardware, kedze sa jednd o software a hardware firmu, a to pri réznych doskach ako

napriklad Arduino Nano alebo Arduino Mega.

2.4.2 ESP-IDF

Espressif Development Framework alebo v skratke ESP-IDF je framework vyvijany
prave firmou, ktord stoji za vyrobou mikrokontrolérov ESP32 a to Espressif Systems.
Tento framework obsahuje kniznice API pre periférie, rézne komunikacné protokoly
a je zaloZzeny na FreeRTOS, ¢o je tzv. operacny systém redlneho c¢asu (RTOS -
Real-Time Operating System). S implementaciou tohto frameworku sa stretneme
napriklad aj vo vyvojovych prostrediach ako Eclipse IDE alebo Platform 10, ktoré
sluzi ako rozsirenie vo Visual Studio Code. V tomto frameworku mézeme vyuzif aj
kniznice z uz vyssie spomenutého prostredia Arduino a to tak, ze priddme Ardu-
ino ako komponentu. Zvysi sa tym sice velkost stboru ale vyhodou je vyuzitie uz

napisanych kniznic. Vyuziva sa tu programovaci jazyk Python.
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3 Specifikacia poziadaviek

V tejto kapitole budu upresnené poziadavky, ktoré si potrebné pre uskutoc¢nenie
funkcénosti inteligentného domaéaceho zvonceka. Zo zaciatku bude popisané riesenie

celého projektu, sposoby napajania a vhodny vyber komponentov.

3.1 Riesenie systému

Cielom projektu je vytvorit zariadenie, ktoré bude schopné pomocou rozpoznava-
nia tvare rozpoznat cloveka a nasledne mu povolif pristup do domu alebo budovy
pomocou elektrického zdmku. Celé zariadenie vSak musi spadat pod skupinu IoT
zariadeni ¢o znamend, ze musi byt schopné komunikovat s okolitymi zariadeniami

ako napriklad mobil ¢i pocitac¢, musi byt nizkoenergetické a taktiez kompaktné.

Senzor

(((. ESP32 »|  Relé .| FElektricky
zamok

Kamera

Obr. 3.1: Blokovy diagram projektu

Zariadenie prostrednictvom senzoru zachyti Ze sa niekto nachadza v priestoroch
dveri a nahle spusti svoju ¢innost. Kamera zasle fotografiu majitelovi o ¢innosti
predo dvermi a taktiez ak je tato osoba autorizovana, t.z. jej tvar bola rozpoznana,
bude jej umozneny vstup. V pripade Ze osoba nebola rozpoznana vstup jej umozneny
nebude a majitel dostane upozornenie, bude moct rozhodnit ¢o sa bude mat v tejto
chvili vykonat. Na vyber budi moznosti ako spustit alarm alebo povolit vstup.

Hlavnym komponentom tohto celého projektu bude prave mikrokontrolér ESP32

ktory bude mat za tlohu vsetky data spracovat a odosielat na server k uzivatelovi.
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3.2 PIR senzor

PIR (z anj. Passive Infra-Red - pasivny infracerveny) senzor slizi na detekciu po-
hybu. S tymto senzorom sa mozeme casto stretnit pri réznych druhov alarmov alebo
aj pri osvetleni rodinnych domov alebo réznych budov, kde sa pri nastavenej sen-
zitivite osvetlenia a zaznamenaného pohybu zopne osvetlenie na urcity cas. Tento
senzor je elektronicky senzor, ktory meria infracervené svetlo vyzarované v urci-
tom zornom poli. Vsetky objekty s teplotou nad nulou vysielaju tepelnii energiu
vo forme ziarenia. Zvycajne toto ziarenie nie je pre Iudské oko viditelné, pretoze
vyZzaruje na infracervenych vinovych dizkach, ale moze byt detekované elektronic-
kymi zariadeniami urcéenymi na tento tcel. PIR senzor vlastne detekuje pritomnost
pohybu vseobecne, no neposkytuje informéacie o tom kto alebo ¢o sa v ten moment
pohlo. To v nasom projekte problém nebude kedzZe jeho stucastou je aj kamera a
primarnou funkciou tohto senzoru je zachytit iba samotny pohyb. Hlavnou castou
takéhoto PIR senzoru je pyroelektricky snimac¢ ktory vysle signdl, ked zaznamena

teplotnt zmenu. [12]

Obr. 3.2: Obrazok PIR modulu s Fresnelovou SoSovkou

Tento senzor je zvacsa vybaveny aj tzv. Fresnelovou Sosovkou, ktora zabezpecuje
nasmerovanie tepelnych lic¢ov z okolia priamo na spominany pyroelektricky snimac.
Vystup takéhoto senzoru je na roznych moduloch zvécsa digitalny a to znamena,

ze na vystup priradi logicki 1 v pripade, Ze zaznamenal pohyb alebo logickt 0 v
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pripade, Ze ziaden pohyb nebol zaznemanany. Prave tato zmena z kludovej hod-
noty logickej 0 na hodnotu logicki 1 pri zaznamenani pohybu moze byt vyuzita
pre zaslanie informacie mikrokontroléru ESP32, ktory moze nasledne vyhodnotit,
ze sa v priestoroch pred zvonéekom nachadza c¢lovek a napriklad poslat majitelovi

upozornenie spolu aj s fotografiou.

3.3 Kamera

Asi jednym z najhlavnejsich komponentov tohto projektu je kamera. Bude sluzit
na zachytenie fotografie, streamovanie videa a samotnu funkciu rozpoznavania tvare
jednotlivych os6b. Pri moduloch obsahujicich mikrokontroler ESP32 sa najcastejsie
stretavame s kamerou OV2640. Jedna sa o kameru s rozlisenim 2Mpx, ktora pre tento
projekt bude bohato postacovat. Tato kamera umoznuje maximalnu rychlost prenosu
obrazkov pri UXGA /SXGA 30fps (z anj. Frames per second - snimky za sekundu),
pri SVGA taktiez 30fps a pri CIF 60fps. Na tejto kamere mame taktiez moznost
nastavenia nejakych zakladnych parametrov ako napriklad jas, kontrast, saturaciu
alebo aj otocenie obrazu po vertikalnej alebo horizontalnej osi. Pre komunikaciu s
mikrokontrolérom vyuziva sériovi komunikaciu 12C. Jednd sa o synchrénnu sériovi
komunikéciu objavenu spoloc¢nostou Phillips v roku 1982, ktora obsahuje 2 hlavné
vodice a to SDA a SCL. V SDA su uschované data, ktoré sa maju preniest a SCL

slizi ako hodinovy signal.[13]

3.4 Elektricky zamok

Kedze vystupom prace ma byt je systém predstavujici funkcénost inteligentného
domaceho zvonceka, elektricky zamok by mal byt sicastou. Bude sa nachadzat v
dverach, kde sa za urc¢itych podmienok dvere budii moct otvorit. Systém pomocou
implementovania rozpoznavania tvare bude rozhodovat o tom, ¢i dand osoba ma
opravnenie vstupu alebo nie a prave podla toho rozhodne ako sa taky elektricky
zamok bude spravat. Jednym z adeptov je zamok Dorcas 41Aa Flex. V kludovom
rezime je tento zamok zamknuty, po pripojeni napdjacieho napajania je odomknuty.
Vyhodou tohto zamku je napriklad aj moznost vyuzitia iba kratkeho impulzu na-
péjania, ktory umoznuje tomuto zamku jedno otvorenie.[14] Takze v pripade ak bol
dany jednotlivec rozpoznany staci, ze systém vysle kratky impulz do tohto zamku a

doty¢ny moze vstupif.
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3.5 Puzdro

V poslednom rade bude pre tento projekt navrhnuté pudzro, do ktorého budu im-
plementované vsetky potrebné komponenty, aby bolo zaistené upevnenie hlavnych
casti ako napriklad kamery a PIR senzoru v okoli dveri pre moznost zaznamenania

pohybu a samotného rozpoznavania tvare.
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4 Streamovanie obrazu na ESP32

Jednou z funkcii tohto projektu je taktiez aj moznost sledovania deja odohravaného
pred inteligentnym zvoncéekom. K tomu slazi kamera, ktora je implementovana na
doske. Streaming (z anj. stream — prid) je technolégia kontinudlneho prenosu au-
diovizudlneho materialu medzi zdrojom a koncovym uzivatelom. V sucasnej dobe
streaming slizi predovsetkym k prenasaniu audiovizudlneho materialu po internete.

Pri hladani informéacii ohladom streamovania obrazu na mikrokontroléry ESP32

st na vyber dve metddy streamovania obrazu.

4.1 Soft AP kamera

Soft AP (z anj. Soft Access Point) je skratka pre softvérovy pristupovy bod. To
umoznuje pocitacu alebo inému zariadeniu, ktoré nebolo Specidlne vyrobené ako
router plnif jeho funkciu. V pripade implementacie tejto metédy na tento projekt,
by sa z dosky automaticky stal WiFi pristupovy bod, na ktory je moznost sa pripojit
a nasledne ziskat pristup napriklad ku datam z kamery. Zariadeniu je za potreby
nakonfigurovat tzv. SSID (z anj. Service Set Identifier), ¢o predstavuje ndzov pri-
stupového bodu a bezpecnostny kluc¢, ¢o predstavuje heslo k tomuto pristupovému
bodu. Tato metdda je mozno vhodna na testovanie spravania tohto projektu, no vo

vysledku sa nebude pouzivat, kedze zariadenie bude napojené na doméacej sieti.

4.2 Stacionarna kamera

Zatial, ¢o pri Soft AP metdde je samotné zariadenie pristupovym bodom, pri staci-
onarnej metdde sa toto zariadenie klasicky pripaja k uz vytvorenému pristupovému
bodu, ako je napriklad WiFi domaécej siete. Tomuto zariadeniu je za potreby nakon-
figurovat SSID a bezpecnostny kIic¢ no zatial, ¢o pri Soft AP to bolo treba vymysliet,
v tomto pripade je za potreby zadat informacie o sieti, na ktord sa zariadenie bude
pripajat. Prave tato metoda bude vyuzita v tejto praci. Jej jedine¢nou vyhodou je
prave to, ze k tomuto zariadeniu (kedze bude pripojené na domécu siet) je mozné na-
pojit hocijaké iné zariadenia ako napriklad inteligentné svetla ¢i zasuvky a pomocou

tychto veci vytvorit rozne automatizacie.
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5 Rozpoznavanie tvare na ESP32

Samozrejme hlavnou funkciou tohto projektu je prave rozpoznavanie tvare. Pomocou
¢oho tvar rozpoznavame, ako to funguje a ako napriklad nahraf nové tvare bude

vysvetlené v tejto kapitole.

5.1 ESP-WHO

ESP-WHO je platforma na detekciu a rozpoznavanie tvare, ktort v stc¢asnosti vyuzi-
vaju prave mikrokontroléry ESP32 od spoloc¢nosti Espressif Systems a spolupracuje s
frameworkom ESP-IDF. Na nasledujicom obréazku je znazorneny princip fungovania

tejto platformy.

Spracovanie

Vstup Vystup
Detekcia (MTMN) Rozpoznédvanie
PNet FRMN Prikazovy riadok
Kamera ——-- \ ] L
Obsluha
AL obrazkov
WiFi
* Http_server
-
ESP-IDF

Obr. 5.1: Princip fungovania platformy ESP-WHO

Jadrom tejto platformy je prave detekcia tvare, rozpoznavanie tvare a vyuzitie
obrazkov. Vyuzitie obrazkov pontka zdkladné API na spracovanie obrazkov. De-
tekcia snima obrazky zo vstupu (z kamery) a ak sa tam tvar nachadza, urcuje jej
polohu. Vyuziva model MTMN, ktory odkazuje na MTCNN a MobileNets. Rozpoz-
nanie tvare ma za tlohu identifikovat konkrétnu osobu a vyzaduje vysledky detekcie.
Pre svoju ¢innost vyuziva model MobileFace. Optimalizacia sa stara hlavne o pres-

nost a rychlost celého procesu.
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Vstup aj vystup su flexibilné. Zdroje obrazu je mozné snimat pomocou kamery.
ESP-WHO zatial podporuje iba 3 najcastejsie sa vyskytujice kamerové moduly a
to OV2640, OV3660 a OV6540.

Na spustenie ESP-WHO je potrebné vlastnit vyvojovi dosku, ktora integruje
modul ESP32 a viac ako 4 MB externej SPI RAM paméte. Ako testovacia doska
moze byt dobrou volbou bud ESP-WROVER-KIT alebo ESP-EYE.[15]

5.1.1 MTCNN model a MobileNets

MTCNN (Multi-task Cascaded Convolutional Neural Networks) je algoritmus po-
zostavajuci z 3 faz, ktory spravuje ohranicovacie ramceky pri detekcii tvari spolu
s b bodmi pre orientaciu. Kazda faza postupne zlepsuje vysledky detekcie tak, ze
prechadza vstupmi cez CNN, ktory vracia ohranicujice policka kandidatov s ich
skére. V prvej faze je vstupny obrazok niekolkokrat zmenseny, aby sa vytvorila py-
ramida obrazka a kazda zmensend verzia obrazka prechadza cez jeho CNN. V etape
2 a 3 extrahujeme obrazové zaplaty pre kazdu ohranicovaciu skatulu a zmenime ich
velkost (24x24 v etape 2 a 48x48 v etape 3) a postupime ich cez CNN tejto etapy.
Okrem ohranic¢ujuicich policok a skore, 3. etapa navyse pocita 5 tvarovych orientac-
nych bodov pre kazdu ohranicovaciu schranku. Ukazalo sa, ze pomocou MTCNN sa
daju ziskat solidne vysledky a navyse je to casovo menej naro¢né ako napriklad SSD
Mobilenet v1. [16]

MobileNets je trieda ti¢innych modelov pre mobilné alebo iné embedded zariade-
nia s kamerou. Su zalozené na architektire ktora sa vyuziva pri vytvarani lahkych
hlbokych neuronovych sieti. MobileNets sa vyuzivaju v sirokej skéle a to napriklad

pri detekcii objektov, detekeil tvari alebo rozsiahlej geografickej lokalizécie. [17]
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6 Hardvérové riesenie

V tejto kapitole bude rozobraty hardvér, ktory bol pouzity pri tvorbe tohto projektu.

Niektoré veci, ktoré boli spomenuté v kapitole 3 boli nahradené alebo pridané.

6.1 Vyvojova doska

Vzhladom na poziadavky z kapitoly 3 bol zhotoveny zaver, ze pre tento projekt je
vyhovujicim adeptom doska TTGO T-Camera ktora je vybavena c¢ipom ESP32-
WROVER-B, pretoze splinuje vsetky z nasich poziadavok.

Obr. 6.1: TTGO T-Camera od firmy LILYGO

Jedna sa o vyvojovi dosku od firmy Lilygo. Patri do série vyrobkov TTGO, do
ktorej spadaju aj iné vyvojové dosky ako napriklad vyvojové dosky s LCD OLED
displejmi alebo aj vyvojové dosky predstavujice inteligentné hodinky. Tato vyvojova
doska TTGO T-Camera obsahuje kameru OV2640, ktora bola spomenuta v kapitole
3.3, ktora ponitika aj sirokouhld Fish-eye Sosovku pre zvacsenie zorného pola kamery,
no pre tento projekt to potrebné nie je takze ju pouzivat nebudeme. Vyvojova doska
je o rozmeroch 68x28mm a obsahuje aj nasledujice komponenty:

o OLED displej - s rozlisenim 128x64 pixelov

o PIR senzor - spomenuty v predchadzajicej kapitole 3.2

e Dve fyzické tlacidla - tlacidlo RST pre resetovanie tejto vyvojovej dosky a

tlacidlo ktoré je napojené na vstupno-vystupny pin s ¢islom 34 (1034) ¢ipu
ESP32-WROVER-B ktory budeme pre tento projekt vyuzivat

« Konektory pre napajanie
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— USB micro-B 2.0 - pomocou tohto konektoru do vyvojovej dosky nahra-
vame program no taktiez slizi aj ako napajanie tohoto systému
— 2PIN 1.25mm - sluzi ako externé napajanie napriklad pre batériu
o Konektor typu 5PIN 2.0mm - ide o konektor s piatimi pinmi a 2mm rozo-
stupmi medzi nimi, tri piny pre napajanie (5V; 3,3V; GND) a dva piny pre
[2C komunikaciu(SDA - v nasom pripade pin 1021 a SCL - v nasom pripade
pin 1022)
To by bolo, ¢o sa tyka kladov tejto vyvojovej dosky no je tu aj jeden zapor. Tato
doska nema ziadne pouzitelné GPIO. Toto nemilé zistenie teda vedie k pouzitiu 12C
expandéra, ktory bude popisany v nasledujiicej podkapitole. Dalsie nemilé zistenie
bolo, ze kabel ktory sa ma pripojit do uz spominaného 5PIN 2.0mm nie je nikde v
ramci Ceskej a Slovenskej republiky dostupny. Za tymto kdblom by bolo teda treba
cakat asi mesiac, takze bola zvolena alternativa a to prispajkovanie kéblikov priamo
na tento konektor. [18]

6.2 Expandér pre 12C komunikaciu

Ako uz bolo spomenuté v predoslej kapitole (6.1) vyvojova doska, ktora bola zvolena
neobsahuje ziadne pouzitelné vstupy ani vystupy, takze pripojif externé zariadenia
ako napriklad elektricky zamok (kapitola 3.4) by bolo teda nemozné, preto bola
zvolena metoda pouzitia prave expandéra pre 12C komunikaciu pomocou, ktorého je
mozné komunikovat napriklad s elektrickym zamkom. Elektricky zdmok ale v tomto
projekte pouzity nebude z aj finanéného dovodu a faktu, ze v tejto bakalarskej praci
je kladeny doraz na samotni kameru a funkciu rozpoznavania tvare, takze elektricky
zamok bude nahradeny LED diédovou signalizaciou pre demonstraciu spravneho
chodu systému.

[12C expandér je zaradenie, ktoré pomocou 12C komunikacie bude prepojené s
vyvojovou doskou a to ndm umozni pripojit urcity pocet vstupno-vystupnych zaria-
deni. Pre tento projekt bol zvoleny expandér typu MCP23008-E/P. Tento expandér
obsahuje 8 pouzitelnych bitov pre [2C komunikaciu. Je vyhotoveny z typu ptzdra
DIP18. Tento expandér s tymto typom ptzdra bol zvoleny aj prave kvoli demon-
stracii systému na nepajivom poli, do ktorého perfektne zapadne. Prenosova rychlost
takéhoto 12C expandéru je 1.7Mbps a pracuje s napajacim napatim od 1,8V do 5,5V
DC napéjania. Pre tento projekt zvolime napajanie 3,3V prave z uz spominaného ko-
nektoru 5PIN 2.0mm spomenutého v kapitole 6.1. [2C expandér bol teda k vyvojovej
doske zapojeny podla nasledujicej schémy zapojenia viz Obr. 7.2.

Na tejto schéme je vidiet, ako je tento expandér pripojeny k napajaniu a aké
jeho dalsie piny su vyuzité. Tento ¢ip vyuziva pin RESET s opac¢nou logikou, preto

bolo na tento pin pripojené napajacie napétie 3,3V. Piny A0 az A2 signalizujt
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Obr. 6.2: Zapojenie I12C expandéra pre demonstraciu projektu

adresu tohoto expandéra. V pripade ak budu vsetky tieto adresové piny pripojené
na zem, vychodzia adresa tohoto expandéra bude 0x20 v hexadecimalnom zapise. V
pripade iného zapojenia tychto adresovych pinov sa hodnota ktora predstavuje ¢islo
v bindrnom kéde (3bitové ¢éislo) pricita k tejto vychodzej hodnote. Takze v pripade
ak by A0 a A2 boli zapojené na zem a pin Al by bol pripojeny na napdjacie napétie
informacia by predstavovala hodnotu v bindrnej ststave 010 ¢o je po prepocitani
do hexadecimalnej sustavy ¢islo 0x02, adresa tohoto expandéru by teda bola 0x22 v
hexadecimalnom zapise. Toto rozne adresovanie moze byt vyuzité pre komunikaciu
napriklad s dalsimi expandérmi kde kazdy bude mat k sebe priradeni svoju vlastni
adresu pre spravny beh komunikécie. V tomto pripade budeme pouzivat iba tento
jeden expandér takze adresu nechdme vychodziu. [19]

1021 a 1022 predstavuju prave piny pre spravny chod 12C komunikacie spome-
nutej uz v kapitole 6.1 a kapitole 3.3. Z 8 pinov, ktoré mézu byt vyuzité na tomto
expandéry sa v tomto projekte budu vyuzivat 3 a to piny GP0O GP1 a GP4 ako je
uz zname zo schémy zapojenia. Na vsetky tieto spomenuté piny si pripojené LED
diody s pull down zapojenym rezistorom a aj jedno tlacidlo taktiez s pull down re-
zistorom. LED diéda, ktora je oznacena pod ndzvom ZELENA bude reprezentovat
vlastne uz spominany elektricky zamok, rozsvieti sa ak tvar bola detekovana zato
LED diéda, ktora je oznacend nazvom CERVENA sa rozsvieti, ak tvar nebola dete-
kovana a pristup sa vlastne neumozni. Na pine GP4 je dolezitejsie prave to tlacidlo

oznacené S1, LED diéda s nazvom TLACIDLO reprezentuje iba svetelnu signaliziciu
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toho, ze tlac¢idlo funguje spravne. Tlac¢idlo S1 sluzi ako externé tlacidlo, ktoré ak je
stlacené v rezime ak prebieha detekcia a rozpoznéavanie tvare, tak bude dana tvar
zaznamenana a zapaméitana a bude jej nasledne umozneny vstup. Viac o tomto tla-
c¢idle a celkovo funkcionalitach tohto projektu bude popisané v nasleduticej kapitole
7.

6.3 Zapuzdrenie vyvojovej dosky

V kapitole 3.5 bolo spomenuté, ze by sa pre tento projekt hodila aj nejaké krabicka
aby teda bola vyvojova doska bezpecne uzavretd voci vonkajsim vplyvom a taktiez
aby sa mohla prakticky uchytit na urcené miesto.

Pri vybere krabicky bol pouzity uz existujici dizajn zo stranky Thingiverse [20].
Je to webova stranka, na ktorej uzivatelia zdielaju svoje vlastné dizajny a poskytujt
tam bezplatné navrhy hadrvéru. Vyskytuju sa tam hlavne veci pre 3D tlac, laserové

frézy a podobne.

Obr. 6.3: Puzdro pre vyvojovii dosku TTGO T-Camera

Funkcia celého systému je teda prezentovana na nepajivom poli a jednotlivé

komponenty st prepojené kablikmi.
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7 Softvérové riesenie

V tejto kapitole bude popisané ako nainstalovat samotny ESP-IDF framework, z
akych casti sa sklada cely kod a taktiez tu bude popisané vlastné riesenie funkcénosti

systému.

7.1 Instalacia ESP-IDF a ESP-WHO

Ako prvy krok by bolo dobre spomentit ako nainstalovat spominany framework
ESP-IDF a jeho platformu ESP-WHO. Kedze ESP-WHO pracuje uz s frameworkom
ESP-IDF, stac¢i ziskat iba ESP-WHO pretoze ESP-IDF je v iom zakomponovany.
ESP-WHO je mozné ziskat zo stranky Github kde je vlastne aj popis ako ho spravne
stiahnut[15]. Takze je potrebné otvorit si konzolu a do nej napisat prikaz git clone
—recursive https://github.com/espressif/esp-who.git. Slovicko recursive je
v tomto pripade dodlezité pre spravne stiahnutie vsetkych prilozenych siiborov a prie-
¢inkov. Ak stahovanie prebehlo tispesne, je mozné skusit jeden z viacerych prikladov,
ktory tento ESP-WHO obsahuje na overenie spravnosti fungovania. Je dolezité po-
dotkntt, ze pri kazdom priklade je aj sibor README.md, v ktorom je detailnejsie
popisané ¢o dany priklad robi a ako spravne nastavit parametre vyvojovej dosky s
ESP32 ¢ipom.

7 dovodu neobjasnenych problémov pri implementovani framerowku ESP-IDF
do vyvojového prostredia PlatformIO vo VSCode bola zvolena druha varianta a to
cez Specidlu konzolovu aplikdciu ESP-IDF Tools, ktord je mozné stiahntt z oficiédl-
nej programatorskej prirucky pre framework ESP-IDF [21]. Taktiez je potrebné mat
jednu z novsich verzii Pythonu. Potom pomocou prikazu idf.py —help je mozné si
zobrazit najcastejsie pouzivané prikazy. Na zaciatku je dolezité byt v zlozke, ktori
chceme buildniuf a nasledne nahrat do vyvojovej dosky. Pomocou prikazu cd sa da
dostat do zvolenej zlozky ktori je potrebné buildnit. Este pred samotnym build-
nutim je dolezité nastavit si jednotlivé parametre. Pomocou prikazu idf.py menu-
config sa otvori okno, v ktorom je mozné nastavit urcité parametre. V tomto okne
boli nastavené piny c¢ipu ESP32 pre konkrétnu vyvojovi dosku, ktora je v tomto
projekte pouzita a taktiez bol problém s tzv. "Partition table offset"ktory bolo treba
zmenit z hodnoty 0x8000 na hodnotu 0x9000 pre spravne nahratie programu do
vyvojovej dosky. Ak su teda vSetky paramatre spravne nastavené pomocou prikazu
idf.py build je mozné projekt buildnit. Ak build prebehol bez problémov je dal-
sim krokom nahratie programu do vyvojovej dosky a to pomocou prikazu idf.py -p
(COM) flash, kde na miesto parametru COM je potrebné zvolit port na ktorom
je vyvojova doska napojena k pocitacu. Ak aj nahratie programu prebehlo tispesne,

je mozné sledovat, ¢o sa prave na vyvojovej doske deje pomocou prikazu idf.py -p
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(COM) monitor, kde opét na miesto parametru COM je potrebné zvolit port, na
ktorom je vyvojova doska napojena.

7.2 Struktdra kédu

Tento projekt vychadza z modifikdcie uz existujiceho prikladu ESP-WHO nad-
stavby s ndzvom camera_web_server. Pred samotnou modifikdciou tohto programu
je nutné este nastavit kameru na bud SoftAP alebo stacionarny méd popisany v
kapitole 4. V tomto pripade treba v siibore sdkconfig nastavit SSID a heslo pre do-
movsk siet. V tomto sibore je taktiez moznost nastavit aj uz spominany Partition
table offset alebo aj piny vyvojovej dosky.

Celkovy program sa sklada z viacerych ¢asti. Medzi hlavné ¢asti patria hlavickové
stibory(.h) a stibory so zdrojovym kédom(.c). Medzi hlavné stbory so zdrojovym
kédom patria:

e app_camera.c - zdrojovy stibor k nastaveniu kamery

e app_httpd.c - zdrojovy subor pre nastavenie serveru, detekcie a rozpoznavania

e app_wifi.c - zdrojovy stubor pre nastavenie wifi

e gpio.c - zdrojovy subor pre nastavenie GPIO

e mcp23008.c - zdrojovy stubor pre nastavenie 12C expandéru

e app_main.c - hlavny zdrojovy stbor
Stbor app_main.c obsahoval iba volanie ostatnych troch stborov so zdrojovym ko-
dom. V tomto subore je teda priestor na dopisanie vlastnej ¢asti zdrojového kdédu
pre tento projekt. Taktiez bol modifikovany aj subor app_httpd.h a app_httpd.c,
do ktorého boli dopisané funkcie na ziskanie urcitych premennych pre nasledné spra-
covanie v hlavnom zdrojovom stbore. Zatial, ¢o sibor app_httpd.h obsahuje iba

samotné hlavicky doplnenych funckii, sibor app_httpd.c bol doplneny nasledovne:

Vypis 7.1: Nahlad do zdrojového siboru app httpd.c

int getDetectionEnabled (){ return detection_enabled; }

void setDetectionEnabled (int new_value) {
detection_enabled = new_value;

}

int getRecognitionEnabled(){ return recognition_enabled; 1}

void setRecognitionEnabled (int new_value) {
recognition_enabled = new_value;

}

int getEnrollFace(){ return is_enrolling; }

void setEnrollFace(int new_value){ is_enrolling = new_value;}

int getMatchedID(){ return matched_id; 1}

int Detected(){ return detected; }
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Tieto funkcie slizia prevziatie urcitych premennych zo siiboru app_httpd. c tak,
aby ich bolo mozné v hlavnom zdrojovom stibore modifikovat. Jedné sa teda o pre-
menné s nazvami:

e detection_enabled - premmena ktord hovori o tom ¢i je detekcia tvare ak-

tivna

e recognition_enabled - zpremmena ktord hovori o tom ¢i je rozpoznavanie

tvare aktivne

e is_enrolling - premennd ktord spusta nahravanie novej tvare

e matched_id - premenna ktora signalizuje pocet nacitanych tvari

o detected - premenna ktora hovori o tom, ¢i bola tvar detekovana
Premenné boli ziskavané z doévodu, aby sa ponechali uz vytvorené subory v takom
stave akom st bez nejakych vicsich zasahov do funkcionality. Ako boli tieto pre-

menné vyuzité bude popisané v kapitole 7.4.

7.3 Implementacia streamovania a rozpoznavania tvare

Pre spravny chod funkcie streamovania obrazu musia byt splnené nasledujtce pro-
cesy. V prvom rade by mala byt nainicializovand kamera. Na kamere je potrebné
nainicializovat veci ako datové piny kamery, piny pre 12C komunikaciu, frekven-
ciu alebo forméat vystupného obrazu. Tieto vSetky veci sa inicializuju v stubore
app_camera.c. Kedze kamera funguje na principe a je od vyroby nastavena tak,
Ze premieta obraz hore nohami, je potrebné hned po inicializacii kameru vlastne
otocit po vertikalnej osy.

Ak je kamera nainicializovana, treba taktiez nainicializovat aj pripojenie na
WiFi a spustenie serveru. O inicializaiciu WiFi pripojenie sa stara sibor s naz-
vom app_wifi.c. V tomto stbore sa teda nastavuju veci ako IP adresa, samozrejme
SSID a heslo danej siete a nastavenie stacionarneho rezimu. Pre inicializaciu ser-
veru slizi subor app_httpd.c. Server zacne bezat na dvoch portoch a to na porte
80 a porte 81. Port 80 zodpoveda webovému rozhraniu kde sa nachadzaji moz-
nosti nastavovania kamery za ktory zodpoveda uz vytvoreny HTML stibor s naz-
vom index_ov2640.html alebo aj samotny stream ktory zaroven bezi na porte 81.
Ak bybolo potrebné zobrazit iba stream videa trebalo by zadat IP adresu, za kto-
rou by nasledoval vyber portu a pripona /stream. Tato pripona sa prezyva aj ako
handler. Znamena to, ze ak sa za IP adressu prida nejaka pripona, na ktort je vy-
tvoreny handler, vykona sa nejaké Specidlne obslizenie tohoto prikazu. V sibore st
vytvorené nasledujice handlere:

o /- slzi len na klasické zobrazenie webového rozhrania

 /status - slizi pre zobrazenie nastavenych parametrov

 /capture - slizi na zachytenie aktualneho vystupu kamery v podobe fotografie
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e /stream - slizi na zobrazenie aktudlneho vystupu kamery v podobe videa
Ak su teda vSetky potrebné veci nainicializované postup je nasledovny. Pomocou
kamery ziskame aktualny obraz v podobe fotografie, ktorti nasledne program zkom-
presuje do kvality JPEG a odosle uzivatelovy na dany port. Kamera teda vysiela vo
formate MJPEG c¢o je vlastne subor viacerych fotografii za sebou nasledujicich vo
formate JPEG. Kedze kamera dokaze vysielat v réznych rozliseniach, nasledujica

tabulka zobrazuje kolko FPS je schopna kamera spravit a pri akom rozliseni.

Tab. 7.1: Prehlad rozliseni a fps kamery

Nézov rozlisenia | RozliSenie [pixel] | Priemerny pocet obrazkov za sekundu [fps]

UXGA 1600x1200 5,8
SXGA 1280x1024 6,2
XGA 1024x768 6,4
SVGA 800x600 12,7
VGA 640x480 13,0

CIF 400x296 25,6
QVGA 320x240 25,6
HQVGA 240x176 25,6
QQVGA 160x120 95,6

Kedze ide o rozpoznavanie tvare pomocou modelu MTMN, tak ako uz bolo
spomenuté v kapitole 5.1.1 na ludskej tvari nas teda zaujima 5 bodov. Zo stboru
fr forward.h sa da vycitat, ze tieto body st pozicia lavého oka, pozicia pravého
oka, pozicia nosa, pozicia lavej ¢asti st a pozicia pravej casti tst. Taktiez st v tomto
stubore nastavené aj prahové hodnoty pre vzdialenost o¢i voci sebe a aj najmensia a
najvicsia vzdialenost nosa voc¢i o¢iam. Ak s teda hodnoty tychto bodov v stlade s
nastavenymi prahovymi hodnotami, tvar bude detekovana a rozpoznana. Ak je za-
pnutd iba funkcia detekcie tvar, v momente co je tvar detekovana spravi sa okolo nej
ohranicenie v tvare obdlznika Zltej farby ktory zndzortiuje kde sa tvar na obrazku
nachadza. V pripade Ze je zapnutd aj funkcia rozpoznavania tvare, vSetky tvare,
ktoré nie su zaregistrované pod prislusnym ID ¢islom budt detekovany cervenym
obdlznikom okolo ich tvdre s prednastavenym popisom Intruder Alert, ktory vravi o
tom, Ze ide o cudziu osobu, ktora nie je v systéme registrovana. Akym povelom sa
riadi funkcia pre zapnutie nahravania tvare do systému bude popisané v kapitole 7.4.
Ak teda pride povel na nacitanie tvare do systému, systém si spravi 5 obrazovych za-
znamov pre danu osobu a priradi jej dané ID cislo. Prva nacitana osoba do systému
bude maft teda ID o hodnote 0, dalsia o hodnote 1 atd. Fukcia detekcie a rozpozna-

vania tvare funguje iba pri uréitej hodnote rozlisenia kvoli vykonu vyvojovej dosky.
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Na oficialnej stranke ohladom nadstavby ESP-WHO je popisané, Ze optimélne roz-
liSenie pre detekciu a rozpoznavanie tvare je QVGA s rozliSenim 320x240 pixelov.
Najvyssie rozlisenie, ktoré podporuje funkciu detekcie a rozpoznéavania tvare je CIF
s rozlisenim 400x296 pixelov, ktoré bolo pouzité aj v tejto praci. Pri rozliseni CIF
ako uz je spomenuté v tabulke v tejto kapitole dokaze kamera vysielat 25,6 snimky
za sekundu. To ale neplati pri zapnuti funkcie detekcie a rozpoznavania tvare. Pre
toto nastavenie je kamera schopnd vysielat len okolo 0,9 snimky za sekundu. Aj ked
sa to mozno zda malo, kamera je schopné v priebehu dvoch sekiind rozhodnuf o tom
¢i je tvar rozpoznana alebo nie ¢o je na kameru za par dolarov celkom postacujici
vikon. Dalsie zaujimavosti zistené pocas skisania tohoto systému budid popisané v

kapitole 9.

7.4 Hlavny zdrojovy kod

Ako uz bolo spomenuté v tejto kapitole, subor ktory bol modifikovany bol hlavne
app_main.c, do ktorého bol dopisany kod charakteristicky pre spravanie sa tohoto
systému. Za zaciatku kodu tohoto stiboru st implementované prislusné kniznice, su
tam aj definované GPIO piny a taktiez aj piny pre 12C komunikaciu. Cely stbor
app_main.c bude samozrejme sucastou priloh tohoto projektu. Z toho dévodu bude

tuna popisana iba jeho hlavna logika, ktora vyzera nasledovne:

Vypis 7.2: Nahlad do zdrojového siboru app main.c

while (1) {
if (gpio_get_level (GPIO_INPUT_IO_1) == 0) {
en = 1;
setDetectionEnabled (en);

setRecognitionEnabled (en);

while (gpio_get_level (GPIO_INPUT_IO_1) == 0);
}
while (en) {
if (getMatchedID() >= 0 && Detected () == 1) {
getMatchedID () ;
mcp23008_write_port (&mcp, 1);
}
if (getMatchedID() < O && Detected() == 1) {
getMatchedID () ;
mcp23008_write_port (&mcp, 2);
}

mcp23008_read_port (&mcp, &out);
button = (out & (1 << 4));
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20
21
22
23
24
25
26
27
28
29
30
31
32

if (button == 1) setEnrollFace(en);
xThisWakeTime = xTaskGetTickCount ();
if ((xThisWakeTime - xLastWakeTime) > interval) {
en = 0;

}

}

if (en == 0) {
xThisWakeTime = xTaskGetTickCount ();
xLastWakeTime = xThisWakeTime;
setDetectionEnabled (en);
setRecognitionEnabled (en);
mcp23008_write_port (&mcp, 0);

}

}

Cely program teda bezi v superslucke. Od riadku 2 az po riadok 7 sa nachadza
podmienka, ktora hovori o tom, ze ak bolo stlacené fyzické tlacidlo, ktoré sa nachadza
na vyvojovej doske, zapne sa funkcia detekcie tvare a zaroven aj rozpoznavania tvara.
Fyzické tlacidlo, ktoré je na doske predstavuje klasické tlacidlo, ktoré sa nachadza
na klasickych domovych zvoncéekoch. Riadok 6 slizi k tomu, aby sa prikazy, ktoré
si v podmienke vykonali iba raz a nasledne sa program zacyklil vo while cykle, z
ktorého sa dostane po pusteni tlac¢idla. Na riadkoch 8 az 24 st vlastne prikazy, ktoré
sa vykonavaju v pripade ak je detekcia a rozpoznavanie tvare zapnuté. Na zaciatku
sa nachadzaji hned dve podmienky. Prva hovori vlastne o tom, ¢o sa stane ak bola
tvar detekovana a zaroven jej prislusné ID ma hodnotu 0 alebo véicsiu. V tom pripade
sa na vystupe [12C expandéru rozsvieti zelena LED diéda, ktora je napojend na pin
0 I2C expandéra ako je zobrazené v kapitole 6.2. Druhd podmienka vravi o tom, ¢o
sa stane ak tvar bola detekovand ale nie je registrovana v systéme. V tom pripade
sa na vystupe 12C expandéra rozsvieti ¢ervena LED diéda signalizujtica to, ze vstup
bol danej osobe zamietnuty. Na riadku 17 sa vlastne ¢itaju hodnoty na vystupoch
[2C expandéra a zapisujui sa do premennej out. Nasledne na riadku 18 sa pomocou
bitovej logickej operdacie AND vyberie Stvrty bit, na ktorom je napojené externé
tlacidlo a do premennej button sa teda zapise jeho hodnota. Podmienka na riadku
19 kontroluje ¢i je tlacidlo stlacené a ak je, zapne sa funkcia pre zapamétanie tvare.
Riadky 20 az 24 sluzia nato, aby vlastne od stlacenia tlacidla pre zapnutie detekcie
a rozpoznavania tvare boli tieto funkcie zapnuté iba na urc¢ity ¢as a po jeho uplynuti
budt opét vypnuté a kamera bude dalej uz len streamovat obraz. Je to varianta
bez akychkolvek oneskoreni, ktoré by mohli spésobovat Ze cely koéd by na chvilu
nevykonéval ziadnu ¢innost. Cas pocas, ktorého je detekcia a rozpoznévanie tvéare

zapnuté bol nastaveny z demonstra¢nych dévodov na 10 sektind a tento ¢as sa moze
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prepisanim jednej premennej v kdde este viac prediéit’ alebo skratit. Riadky 25 az
31 hovoria o tom, ¢o sa diat ak je funkcia detekcie a rozpoznavania tvare vypnuta.
Kamera bude vlastne iba nadalej streamovat obraz a vsetky signalizacné LED di6édy

na vystupe 12C expandéra budu vypnuté.
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8 Inteligentny domaci zvoncek

Smart doorbell alebo po slovensky inteligentny zvoncek je zariadenie, ktoré plni
funkcionalitu klasického zvonceka ale zaroven je toto zariadenie pripojené na internet
a obsahuje ovela viac funkcii ako klasicky zvoncek. Zatial, ¢o pri klasickom zvoncéeku
navstevnik stlaci tlacidlo a zvoncek vyda zvukovi signalizaciu ako upozornenie ze
niekto sa nachadza predo dvermi, inteligentny zvoncek obsahuje navyse aj kameru
pomocou, ktorej je mozné vidiet kto sa predo dvermi nachadza. Takze inteligentny
zvoncek slizi aj ako taka bezpecnostna kamera, ktora moze mat taktiez aj rozne
typy pohybovych snimacov, ako napriklad uz spominany PIR senzor. Inteligentny
zvoncek umoznuje majitelovi domu sledovat a dokonca aj hovorit s navstevnikom
pomocou vstavaného mikrofénu. V kombinacii s inteligentnym zamkom je mozné aj
dvere otvorit na dialku.

Jeden z prvych inteligentnych zvoncekov predstavila spoloc¢nost Ring Video Do-
orbell v roku 2013. Od tejto doby sa do tohto priemyslu pustilo aj viacero firiem, ako
napriklad Nest Hello s nejakymi vlastnymi funkciami. Ceny takychto inteligentnych
zvoncekov sa pohybuju niekde medzi 100 - 3008. [22]

Inteligentny zvoncek vytvoreny v tejto praci ma par vyhod a nevyhod. Medzi
jeho jedinec¢né vyhody patri to, Ze je schopny rozpoznavat fudi podla tvare, ¢o zatial
vadsina inteligentnych zvonéekova nedokaze. DalSou vyhodou méze byt aj cena, ke-
dze celkovy projekt stal nieco okolo 15-20€ oproti razne vyssim trojcifernym sumam
pri komerénych inteligentnych zvoncéekoch. Nevyhodou moze byt fakt, ze je s tym
trochu viac préace, viac nastavovania, programovania a podobne. Tak ako komercné
inteligentné zvonceky mozu komunikovat s inteligentnou domacnostou, dokaze to aj

tento len ho treba zaintegrovat do nejakého systému ako je prave Home Assistant.

8.1 Home Assistant

Home Assistant je alternativa voci komerénym inteligentnym doméacim hubom pre
riadenie inteligentnej doméacnosti. Je to vlastne open-source projekt pre lokalnu do-
macu siet vytvoreny komunitou. Vyhodou Home Assistanta vo¢i komercnym alter-
nativam je fakt, ze cely systém bezi lokalne a ziadne data sa nikam neposielaju.
Je mozné ho teda plne kontrolovat a monitorovat, ¢co moze byt v pripadoch kedy
tento systém padne mensou nevyhodou. Samozrejme vyhodou je opéat cena, kedze
samotny program nestoji vobec ni¢. Jediné naklady teda pre vytvorenie si vlastnej
inteligentnej domacnosti idi do minipocitaca, ktory teda bude riadif celt doméacnost.
Odporuca sa pouzit minipocitac¢ Raspberry Pi. Cely postup instalacie je uvedeny na

oficidlnej stranke Home Assistantu.[23]
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V tomto projekte bol teda vyuzity aj Home Assistant ktory bol nainStalovany
na minipocita¢ Raspberry Pi 4B s RAM pamétou 2G,B ktory pre spravnu imple-
mentaciu Home Assistanta postacuje. Na oficidlnej stranke v zdlozke Integrations je
taktiez uvedené ako do systému pridavat rozne integracie inteligentnych komponen-
tov. Pre integraciu inteligentného doméaceho zvonceka vytvoreného v tomto projekte
bola pouzita integracia s ndzvom MJPEG IP Camera.|[24]

V konfiguracnom stubore s ndzvom configuration.yaml je teda pridat nasledujicu

cast kodu pre integraciu uz existujuceho MJPEG streamu.

Vypis 8.1: MJPEG stream v prostredi Home Assistant

- platform: mjpeg
name: Camera
mjpeg_url: http://<IP ADRESS>:81/stream

Do kolénky mjpeg_url je teda potrebné zadat IP adresu na ktorej tento in-
teligentny zvoncek vysiela stream, a potom staci uz len v zalozke Prehlad pridat
entitu Nahlad obrazka kde je potreba zvolit tento inteligentny zvoncek ako Camera
Entity. Inteligentny zvoncek je teda zakomponovany do sytému pre riadenie celej

inteligentnej domacnosti.
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9 Dosiahnuté vysledky

Ulohou tejto prace bolo zostrojit funként demonstraént aplikdciu inteligentného
domaceho zvonceka. Vytvaranie tejto demonstracnej aplikacie sa urcite nezaobislo
bez nejakych komplikacii. Problémy sa vyskyli tak ako pri komunikaciach, tak aj
pri samotnom fungovani sytému. Vysledkom tejto prace je ale funkény prototyp in-
teligentného doméceho zvonceka, ktory ale bohuzial neobsahuje elektricky zamok
takze jeho ¢innost sa demostruje na LED diédach. V tejto praci sa teda podarilo
ozivit vyvojovi dosku TTGO T-Camera s mikrokontrolérom ESP32-WROVER-B,
do ktorého bola nasledne implementovana nadstavba ESP-WHO, ktora zabezpecuje
streamovanie obrazu ale aj detekciu a rozpoznavanie tvare. Cielom tejto prace bolo
teda prisposobit tento uz funkény systém pre konkrétne ucely. Tento inteligentny
zvoncek by mal byt s pridanym elektrickym zamkom plne funkény. Ako uz bolo spo-
menuté v kapitole 7.3 tento zvoncek dokéaze rozpoznat osobu do priblizne 2 sektnd.
Problémy ale nastavaji ak je kamera vystavena zlym svetelnym podmienkam. V
tom pripade systém nedokaze spavne pracovat a tym padom ani rozpoznavat tvar.
Z toho dovodu by bolo dobré tento zvoncek pouzivat s nejakym pridanym osvetle-
nfm, aby mohlo byt rozpoznavanie i¢inné aj za tmy. Dalsfm zistenim bolo, Ze ako
je systém nastaveny, tak problémy nastavaju pri zmene pdzy dotycnej osoby. Vo
vacsine pripadov to ale fungovalo bez problémov, kedze sa berie do uvahy fakt, ze
dotyc¢ny ak zazvoni na tento zvoncek tak sa pozrie priamo ¢elne do kamery a systém
nemad problém detekovat celné pohlady. Problémom je ale fakt, ze vyvojova doska
obsahuje iba jeden kamerovy modul a to znamend, Ze nie je mozné urcit hibkovy
profil ¢o sposobuje fakt, ze zvoncek je mozné oklamat fotografiou. Toto zistenie je asi
jeden z najvécsich problémov tohoto systému, no funguje to len za predpoklady, ak
je pred kameru vystavena fotografia s rovnakou ¢elnou pézou. Kvoli tomuto zisteniu
by nemal tento inteligentny zvoncek sluzit ako primarne zariadenie pre zabezpecenie
bytu alebo domu. Taktiez skiiSanim bolo zistené Ze zariadenie dokaze detekovat tvare
z minimalnej vzdialenosti 20cm a z maximalnej vzdialenosti priblizne 80cm. Riese-
nie nahravania novych tvari je zatial spravené pomocou externého tlacidla, ¢o by v
budicnosti mohlo byt nahradené nejakou aplikdciou. Aj napriek urc¢itym problémom

a zisteniam je tato demonstracna aplikacia inteligentného zvoncéeku plne funkéné.
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Zaver

Cielom tejto bakalarskej prace bolo vytvorit demonstracni aplikaciu predstavujicu
funkcénost inteligentného domaéaceho zvonceka. V prvej casti tejto praci bola teda
spravena resers z roznych vedeckych internetovych ¢lankov ohladom detekcie tvare
a jej metodach. Praca pokracuje popisanim pouzitého mikrokontroléru ESP32, jeho
hlavnych vlastnosti, konkurencie a podporovanych frameworkov pre programovanie
tohto mikrokontroléru. Nasledne bolo vyhotovené riesenie celého systému so Speci-
fikaciou poziadavok pre spravny chod tohoto systému. Cela praca bola zo zaciatku
postavend na frameworku Arduino, ktory ale nebol vhodnou volbou pre tito pracu.
Préca teda spolu uz s dosiahnuntymi vysledkami musela byt prerobena na druhy
pouzitelny framework ktorym bol ESP-IDF. Po prerobeni systému pre pracu s fra-
meworkom ESP-IDF bolo treba si ozrejmif ¢o predstavuje nadstavba ESP-WHO a
ako sa pouziva. Tato praca popisuje ako nadstavbu ESP-WHO stiahnut a implemen-
tovat do zariadenia co prebehlo bez nejakych vacsich chyb. Praca taktiez popisuje
vnutornu Struktiru spominanej nadstavby ESP-WHO a na akych rozpoznavacich
modeloch tato nadstavba funguje. Nasledne bol vytvoreny rozbor hardvérovej casti
rieSenia kde popisand zvolena vyvojova doska. Po blizSom preskimani tejto do-
sky bolo vSak zistené, Ze je za potreby zaimplementovat rozsirenie pre komunika-
ciu ¢o bolo dosiahnuté pomocou 12C expandéru. Praca teda popisuje ako zvoleny
[2C expandér zapojit k vyvojovej doske pre spravnu funkénost systému. Po vyrie-
seni problémov s hardvérom prisiel na rad softvér. Praca dalej popisuje ako vyzera
struktira kédu pouzitého pre tento systém, jeho hlavné siibory a dolezité premenné
ktoré je potrebné nastavit. Pre konkrétnu ¢innost tohoto systému bol upravovany
hlavny stbor so zdrojovym kédom, ktory bol prisposobeny pre konkrétnu ¢innost
tohto projektu. Po vysvetleni hlavného fungovania systému, bola spravena mensia
resers na tému inteligentnych zvoncekov. Tato praca teda v poslednom rade popisuje
ako takyto systém implementovat do doméaceho inteligentného systému Home Assis-
tant. Vystupom tejto praci je teda funkénd demonstracna aplikacia predstavujica

funkcnost inteligentného zvonceka.
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Zoznam symbolov, velicin a skratiek

Mpx
GPIO
VSCode
PIR

DC

SPI
RAM
12C
MTCNN

CNN

SSID
WiFi
1P
FPS

Megapixel

vstupno-vystupné piny — General-purpose input/output

Visual Studio Code

pasivny infracerveny senzor — Passive Infrared

napajanie jednosmernym pridom — Direct current

sériové periférne rozhranie — Serial Peripheral Interface

pamét s priamym pristupom — Random-access memory
dvojzilova obojsmernd zbernica — Inter-Integrated Circuit
viacucelové kaskadové konvoluéné neurénové siete — Multi-task
Cascaded Convolutional Neural Networks

kaskaddové konvoluéné neurénové siete — Cascaded Convolutional
Neural Networks

nazov WiFi siete — Service set identifier

bezdrétova siet — Wireless fidelity

internetovy protokol — Internet Protocol

snimky za sekundu — Frames per second
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A Obrazky z prostredia Home Assistant

A.1 Prostredie Home Assistant

o= W

F B i

2 N

-

Vo - |

»

Prehlad
Mapa
Dennik
Histéria

File editor

Vyvojarske nastroje
Supervisor

Nastavenia

Upozornenia Q

Martin

Obr.

Home Assistant

Prehlad
Mapa
Dennik
Histéria

File editor

Vyvojarske nastroje
Supervisor

Nastavenia

Upozornenia (1]

Martin

@&

Updater  Martin Sun

Ciasto&ne zamraéené Domov

"~ o0 Tlak vzduchu: 1008.5 hPa
(A 1 6 4 Vihkost- 93 %
. Rychlost vetra: 6.1 km/h (JJV)
ut st

st pi S0

12 12 12 12 12

[a3 @ @ @ @
23.3°C 22.2°C 243°C 25.6°C 23.5°C

Entita nie je k dispozicii light.living_room
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Obr. A.2: Zobrazenie osoby bez pristupu
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Obr. A.3: Zobrazenie osoby s pristupom
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Obr. A.4: Zobrazenie nastavenia entity
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B Fotografie projektu
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Obr. B.1: Zobrazenie zapojenia celkové
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C Obsah prilozeného CD

Lo korenovy adresar prilozeného CD
Bakalarska_praca
1_ Bakalarska_praca-Martin_Musinka.pdf
Software.zip
| _main
| dnclude ... e hlavickové subory
. _app_camera.h
, _app_httpd.h
| app_wifi.h
, _gpio.h
|  mcp23008.h
| _sensor.h
R webové rozhranie
., compress_pages.sh
| index_ov2640.html
| _index_ov2640.html
| _app_camera.c
| _app_httpd.c

. _app_main.c

| _app_wifi.c

| CMakeLists.txt

, _ component.mk

. Kconfig.projbuild
| mcp23008.c

| CMakelLists.txt

| Makefilep

| _partitions.csv

| README.md

| sdkconfig

| sdkconfig.defaults

| sdkconfig.old

93



