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1 UvoD

Diplomova prace se zabyva srovnavaci studii proveditelnosti informacnich
systéma pro nakladani s utajovanymi informacemi do stupné utajeni Duvérné v oblasti
technologické a ekonomické. Toto téma jsem si vybrala proto, Ze oblast bezpecnosti
obecn¢ je v posledni dobé vysoce aktualni a v oblasti informacnich systémui obzvlaste.
Nekteré organizace a spolecnosti se presto stale domnivaji, Ze opatteni v boji proti
potencialnim hrozbam a rizikim jsou ptehnana a opatieni, kterd vyZaduje napt. zakon
0 kybernetické bezpecnosti, jsou pro né piekdzkou v praci a prinasi jim zvysené
naklady. Mezinarodni spolecenstvi a organizace jako je Evropské unie a NATO, véetné
jejich jednotlivych ¢lenskych stati proto normativné stanovuji podminky pro vyuZzivani
informacnich systéma k nakladani s utajovanymi informacemi. Systém takovychto
pravidel zajistuje bezpec¢né zpracovani, ptenos a Uschovu elektronickych dat
komplexng, tj. nejen z pohledu bezpec¢nosti informacnich a komunika¢nich systému
a systému kryptografické ochrany, ale i z pohledu bezpe¢nosti personalni, pramyslové,
administrativni a fyzické. Takovymto zpasobem je zajistén komplexni systém ochrany
utajovanych informaci. Tyto normativni podminky vSak mohou byt voditkem a inspiraci
pro vSechny, komu zaleZi na ochrané dat i neutajovaného charakteru - organizaci,
spole¢nosti, tak doméacnosti. ProtoZe, jak bylo naznac¢eno, takovato opatieni znamenaji
i zvySené naklady na pofizeni a provozovani daného informaéniho systému je Gcelné
zpracovat pred realizaci takovéhoto bezpec¢ného informacniho systému srovnavaci studii
proveditelnosti. Ve studii proveditelnosti se definuji razné moznosti feSeni a jejich

socioekonomickym posouzenim se navrhne nejefektivnéjsi feSeni pro dany ptipad.

Srovnavaci studie proveditelnosti se musi stat hlavnim zdrojem informaci
v oblasti technologicke, organiza¢ni a ekonomické pro rozhodovani o nejvhodngjsim
feSeni dané problematiky, které bude spliovat normativné dané podminky pro
zpracovani utajovanych informaci prislusného stupné utajeni. Zakladnim predpokladem
pro vytvoieni efektivniho funkeéniho a bezpe¢ného informaéniho systému je detailni
popis stavajiciho stavu, poZadovaného cile a jednotlivych variant ieSeni. Dobie
zpracovand srovnavaci studie je predpokladem bezproblémove certifikace informa¢niho
systému Narodnim bezpe¢nostnim Ufadem aekonomického zajisténi akce nejen

v obdobi pofizeni systému, ale i jeho provozovani po cely jeho Zivotni cyklus.

11



2 CILE DIPLOMOVE PRACE

Hlavnim cilem diplomové prace je vypracovani srovnavaci studie
proveditelnosti pro vytvoieni informacnich systémt pro nakladéni s utajovanymi
informacemi do stupné utajeni Duvérné v oblasti informativné technologické
a ekonomické, kterd ma slouzit jako podklad pro rozhodovani v oblasti finanéni
a ekonomické a v oblasti technologickych a bezpe¢nostnich pozadavkn, které po
informacnim systému jsou poZadovany. Jinymi slovy prdce ma za ukol vymezit
podminky poZadované legislativou v oblasti personalni, pramyslové, administrativni
afyzické bezpecnosti, bezpe¢nosti infoma¢nich a komunika¢nich systému
a kryptografické ochrany. Dil¢im cilem studie proveditelnosti je provedeni analyzy
stavajiciho stavu a analyzy potieb organice Spravy GloZist' radioaktivniho odpadu a na
zaklad¢ zjistenych skutecnosti, potieb a podminek navrhnout dvé vhodna a vyhovujici
technickd teSeni, kterd by proSla uspéSnou certifikaci u Narodniho bezpecnostniho

aradu.

Ob¢ navrZzena technicka teSeni informacniho systému jsou v praci podrobné
popsdna a jejich jednotlivé hardwarové a softwarové prvky jsou ocenény, a to jak
z pohledu investicnich, tak provoznich naklada. Ziskané vysledné hodnoty jsou dale
analyzovéany po strance ekonomickeé a finan¢ni. Z pohledu Uplnosti a komplexnosti
informaci srovnavaci studie proveditelnosti je prace doplnéna o analyzu rizik a o slovni

hodnoceni silnych a slabych mist jednotlivych feSeni.

Ukolem diplomové prace bylo tedy vytvotit uceleny dokument, obsahujici
v tomto piipadé dvé mozné eSeni dané problematiky, provést ekonomickou a finanéni
analyzu jednotlivych variant a navrhnout nejefektivnéjsi teSeni, které umozni
provozovat dany informac¢ni systém v pozadovaném rozsahu, spliujici kritéria pro
zpracovani utajovanych informaci. V neposledni tad¢, aby navrzené feSeni bylo

ekonomicky vyhodné.

Dilcimi cili bylo predevsim:

1.  Definovat nezbytné podminky pro provozovani informaéniho systéemu pro
nakladani s utajovanymi informacemi do stupné utajeni Duvérné tak, jak jsou
definované v zakoné ¢. 412/2005 Sb., o ochrané utajovanych informaci
a 0 bezpec¢nostni zptisobilosti, ve znéni pozd¢jsich predpisa.
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Provést detailni analyzu stavajiciho stavu informacniho systému provozovaného
organizaci, ktera byla pouZita pro potieby této prace. Jedna se o organizacni
slozku statu Spravu Glozist radioaktivnich odpadi (déale jen ,,SURAQO®).

Provést dukladnou analyzu vSech zndmych potieb pro kazdou variantu mozného
feSeni a souhrn vSech normativnich poZadavka na provozovani informaéniho
systému pro zpracovani utajovanych informaci. Jedna se o platné pravni predpisy
(z&kony a vyhlasky), technické normy a standardy.

Navrhnout dvé vhodna technicka reSeni zohlednujici podminky definované v bodé
prvém, stavajici stav v bodé druhém a potieby organizace v bod¢ tietim.

Ocenit néklady (investi¢éni a provozni) potiebné na vybudovani a provoz
navrzenych technickych feSeni a vypracovat propocet nakladi ekonomické
a finan¢ni analyzy.

Definovat rizika projektu, zptasob jejich eliminace a slovni formulace silnych tj.

vyhod a slabych tj. nevyhod jednotlivych technickych feseni.
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3 METODIKA DIPLOMOVE PRACE

Cilem diplomové préace je vytvoieni studie proveditelnosti vymezujici pravni
aveécné podminky, jeZz jsou potiebné pro vybudovéani informac¢niho systému
umoznujiciho nakladani s utajovanymi informacemi do stupné utajeni Duvérné. Na
zaklad¢ ziskanych informaci se navrhuji dvé mozna technicka feSeni proveditelnosti do
prostiedi organizace Spravy uloZist’ radioaktivniho odpadu. Vysledna technicka resSeni
jsou podrobena finan¢ni a ekonomické analyze, analyze rizik a slovnimu hodnoceni
silnych a slabych mist obou teSeni. Diplomovou praci dle pouZité metodiky je mozné

logicky rozdélit do péti ¢asti:

V prvni ¢asti jsou pouZity metody vychazejici ze sbéru dat, studia dokumentt,
jejich rozboru a vyhodnoceni a postupu stanovenych platnymi pravnimi ptedpisy.
Vysledkem analyzy sebranych materialt v diplomové préci je teoretickd c¢ast, kterd
formuluje a zarazuje jednotlivé podminky do ptislusnych ¢asti personélni, pramyslové,
administrativni, fyzické bezpecnosti, bezpecnosti informacnich a komunikacnich

systéema a kryptografické ochrany.

V druhé ¢asti mohly byt ziskané informace aplikovany do fiktivni firmy, tuto
cestu jsem vSak nezvolila a vybrala jsem si skute¢nou organizaci Spravy uloZist
radioaktivniho odpadu (SURAQ), coz znamenalo ziskané informace implementovat do
Zivého prostiedi, které samo je determinovano dalSimi podminkami, potiebami, zdroji
a ¢innostmi. Aby prace mohla byt publikovana pro vetejnost, jsou nekteré informace
v této casti obecné a neodpovidajici skute¢né realité organizace SURAO (napiiklad
skutecné rozmisténi zabezpecenych oblasti apod.). Vysledkem této ¢asti je vytvoreni
analyzy stavajiciho stavu (kapitola 7) a analyzy potieb Spravy uloZist’ radioaktivniho

odpadu (kapitola 8).

V tieti ¢asti jsou navrZeny dvé vhodna technicka feSeni zohlednujici podminky
definované legislativou, stavajici stav a potieby organizace s ohledem na bezpec¢nostni
hodnoceni tzv. Common Criteria (The Common Criteria, 2015). Vysledkem této ¢asti
jsou: kapitola 9 Technické feSeni obecné, kapitola 10 Technické feSeni |. — samostatné
stanice a kapitola 11 Technicke feSeni Il. — serverové feeni. Jinymi slovy v této ¢asti
jsou vypracovana dvé technickd teSeni, kde préce klade hlavni duraz na zajisténi
pocitacové bezpecnosti a feSeni datového toku do informacniho systému Statniho Gfadu
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pro jadernou bezpec¢nost. Ztohoto davodu bylo nejdiive potiebné zjistit na jakych

hardwarovych a softwarovych technologiich je mozné vhodné reSeni vybudovat tak, aby

navrzend apopsand technicka teSeni mohla byt zdarn¢ certifikovdna N&arodnim

bezpe¢nostnim Uiadem.

Cést ¢tvrta definuje naklady v investiéni a provozni fazi pro jednotliva feseni.

Tyto néklady jsou pak vdiplomové préaci analyzovany po strdnce finanéni

a ekonomickeé. Vysledkem jsou: kapitola 13 Né&klady (naklady v investi¢ni fazi, naklady

v provozni fazi) akapitola 14 Ekonomickd a finan¢ni analyza, kde byly pouZity

nasledujici metody:

1)

2)

Vypocet ekonomickych piinosi a ajmy.
Diskontované DCF podle vzorce (Piehled vztaht k problematice spoieni, dichody,
anuitni splaceni Gvért: Pro SVSE Znojmo):

Ur
1+

v, = - a rok nasledujici v =
T 1 +l ] r+1

Kumulované DCF, ¢ista souc¢asna hodnota, v praci byly pouZity vzorce:
(Synek, 2011):

NPV = z(CF x p)"

(Trhfirem.cz: Partner pro prodej a akvizice malych a stiednich firem, 2015):

NVP =
1+0"

Index ekonomické rentability podle vzorce (Synek, 2011):

vysledek hospodateni (DCF)
investice

index ekonomické rentability =

Vynosnost investice ROI ziskame podle vzorce (Synek, 2011):

i ] ] primérny rocni zisk
vynosnost investice ROI = - - x 100
investice

Doba navratnosti byla ziskana podle vzorce (Synek, 2011):

investice

doba navratnosti = ——
rocni cash flow
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e Metoda diskontovanych hodnot nakladi podle vzorce (Synek, 2011):

()

diskontovana hodnota nakladi =

e Metoda prevedenych naklada

e Metoda souctu poradi

Cast pata definuje rizika projektu, zpasob jejich eliminace a slovni formulaci
silnych a slabych mist jednotlivych teSeni. Vysledkem této préce je analyza rizik
projektu (kapitola 15) a silna a slaba mista technickych reSeni (kapitola 16).
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4 STUDIE PROVEDITELNOSTI

Studie proveditelnosti (Feasibility Study) je podkladova podpora pro
ekonomické rozhodovéni, je hlavnim informaénim zdrojem, komplexnim dokumentem
projektu, jehoZ ucelem je ptipravit objektivni, analyzou podloZené podklady pro
rozhodovéni. Studie proveditelnosti analyzuje investi¢ni nebo podnikatelsky zamér,
jeho soucasti je textova analyza projektu, analyza efektivnosti, piedpovéd’ stability
projektu v ¢ase, finan¢ni naro¢nost projektu. Velké projekty obsahuji i predpoved
stability Zadatele o Gvér. Studie proveditelnosti miZe obsahovat ruzné tematické ¢asti:

e Uvodni informace,

e popis podstaty projektu a jeho etap,

e popis stavajiciho stavu,

e technologické a technické reseni,

e Tfizeni lidskych zdroju (organizace), management projektu vcetné personalniho
feSent,

e analyza trhu, odhad poptavky, marketingova strategie a marketingovy mix, tj.
otazka poptavky po sluzbé a produktu a jeho nabidky, substituty poskytované
sluzby ¢i produktu, samotny popis produktu a jeho cena,

e dopad projektu na Zivotni prostiedi (vyhodnoceni vlivi na Zivotni prostiedi — EIA),

e ostatni podstatné charakteristiky projektu a jeho okoli (pravni reSeni, politicka
podpora...),

e zajisteni finaneéniho majetku, fizeni pracovniho kapitalu (obézny majetek),

e financ¢ni plan a analyza projektu,

e analyza spolecensko-ekonomickych piinosi, naklada projektu, hodnoceni efektivity
a udrzitelnosti projektu (kvalitativni hodnoceni, kvantitativni hodnoceni, analyza
efektivity naklada - CEA, analyza nékladu apiinosi - CBA), zhodnoceni
pripravenosti firmy zménu realizovat,

e risk management (analyza a ieSeni rizika),

e harmonogram,

e zavérecné hodnoceni projektu. VySe uvedené informace jsou ziskany: (Sieber
Uchytil s.r.0.) a (PDQM, s.r.0., 2014).
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Obecné plati, Ze jednotlivé studie proveditelnosti se liSi podle zadavateli
(soukromé, verejnopravni subjekty) a podle programi (vyzev), jejichz pomoci se
mohou nékteré projekty financovat, z ¢ehoz plyne, Ze studie proveditelnosti maji raznou
obsahovou stranku, metodickou naroc¢nost a podrobnost zpracovani jednotlivych

kapitol.

Informa¢ni a komunikacni technologie (ICT) zahrnuji informacni technologie
pouZzivané pro komunikaci a praci s informacemi. ICT patii mezi klicové kompetence,
které se rychle vyviji. Srozvojem ICT, snovymi technologiemi a verzemi souvisi
i neustald kontrola bezpecnosti a eliminaci moznych rizik. ProtoZe financnich
prostiedku investovanych do ICT neni nikdy dostatek, snazi se jednotlivé subjekty
vyuZivat dotaci z operac¢nich programa naptiklad:

e Ministerstvo pramyslu a obchodu Ceské republiky: Operagni program podnikani
a inovace: Program podpory ICT a strategické sluzby (Ministerstvo pramyslu
a obchodu Ceské republiky, 2010).

e Ministerstvo vnitra Ceské republiky: 10P - Integrovany operaéni program: Vyzva
¢. 6 — Technologickd centra obci s rozSifenou putisobnosti (Ministerstvo vnitra
Ceské republiky, 2014).

e Ministerstvo vnitra Ceské republiky: 10P - Integrovany operaéni program: Vyzva
&. 8 — Rozvoj sluzeb eGovernmentu v krajich (Ministerstvo vnitra Ceské republiky,
2014).

e Ministerstvo vnitra Ceské republiky: 0P - Integrovany operaéni program: Vyzva
¢. 17 - Modernizace verejné spravy: Rozvoj informacni spole¢nosti ve verejné

spravé (Ministerstvo vnitra Ceské republiky, 2014).

Vsechny vySe uvedené opera¢ni programy obsahuji poZadavky v predepsané
formé, kterou Zadatel musi splnit. Soucasti Zadosti o dotaci je studie proveditelnosti,
kterd je tvoiena predevsim: popisem a analyzou sou¢asného stavu, navrhy technickych
feSeni, organizaci (personalni a administrativni), naklady (investi¢cni a provozni),
ekonomickou a finan¢ni analyzou, slabymi a silnymi misty feSeni a analyzou rizik

projektu.
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5 PODMINKY DEFINOVANE ZAKONEM €. 412/2005 SB., V PLATNEM
ZNENI

Zakon ¢. 412/2005 Sbh. upravujici oblast ochrany utajovanych informaci
a bezpe¢nostni  zpusobilost je nasledné konkretizovan provadécimi  vyhlaskami
mezinarodnimi a ¢eskymi standardy. Podminky definované vyse uvedenym zékonem,
které musi kazdy feSitel pti vybudovani informacniho systému pro zpracovani
utajovanych informaci splnit, je mozné rozdélit na poZadavky na personalni bezpe¢nost,
pramyslovou bezpeé¢nost, administrativni bezpec¢nost, fyzickou bezpecnost, bezpe¢nost

informacnich a komunikaénich systému a kryptografickou ochranu.

5.1 Personalni bezpeé€nost

V rdmci persondlni bezpecnosti jsou stanoveny podminky pro pristup fyzické
osoby" k utajované informaci, kterou potiebuje k vykonu své prace jak listinné tak
nelistinné povahy (Zakon ¢.412/2005 Sb., o ochrané utajovanych informaci
a bezpecnostni zpasobilosti, 2005). Personalni bezpe¢nost definuje:

e Kdo bude mit pristup k utajovanym informacim: uZivatelé spliujici podminku, Ze
danou informaci potiebuji k vykonu své prace, spravce informac¢niho systému,
bezpec¢nostniho spravce, spravce kryptografického prostiedku aj. a dale jaké
podminky musi splnovat: napt. musi byt drziteli platného osvédéeni fyzické osoby
prislusného stupné a z&roven musi byt pouceni (Zakon ¢. 412/2005 Sb., o ochrané
utajovanych informaci a bezpe¢nostni zptsobilosti, 2005).

e Specialni pozadavky na spravce kryptografické ochrany, spravce kryptografického
materialu a pracovniky kryptografické ochrany, ktefi tvori samostatnou kapitolu,
kdy drZitel platného osvédceni musi zé&roven absolvovat UspéSné provedeni
zkousky z odborné zpisobilosti pracovnika kryptografické ochrany a jejich ¢innost
musi byt v souladu s postupy v bezpe¢nostni dokumentaci (Vyhlaska ¢. 432/2011
Sh., o zajisteni kryptografické ochrany utajovanych informaci, 2011).

e Pracovni podminky pro uZivatele, bezpe¢nostniho spravce informa¢niho systému,

spravce informacniho systému atd., ktefi mimo podminek definovanych v prvém

1 Obecné plati, Ze fyzicka osoba musi byt ob&anem Ceské republiky, nebo ob&anem
¢lenské zem¢ EU nebo dana zemé musi byt ¢lenem NATO, je zptsobilg, starsi 18 let,
bezthonna a osobnostné a bezpe¢nostné spolehliva
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odstavci, se musi autorizovat jedinecnym identifikdtorem a postupovat zpisobem
stanovenym v bezpec¢nostni dokumentaci.

e Stanoveni provozniho ¥&du, jeho ovérovani a vyhodnocovani rizik v oblastech:
seznamu opravnénych osob, které maji do objektu povoleny ptistup (vcetné uklidu,
elektrikaia atd.), manipulace skli¢i, identifikacnimi prostredky a technickymi
prostredky (v¢etné oznaceni, evidence, pridéleni, odevzdani, dschovy, uloZeni
duplikdta a likvidace), vedeni provozniho deniku névstév, kontrolni ¢innosti
(kontrola opravnéni pro vstup, kontrola pohybu osob a kontrola vynasenych véci
a utajovanych informaci), ochrany technického zatizeni dle typu 4 (Vyhlaska
¢. 528/2005 Sh., o fyzické bezpecnosti a certifikaci technickych prostiedki, ve
znéni vyhlasky ¢. 19/2008 a 454/2011 Sh., 2011) nebo vyssi dle prilohy ¢. 1 k § 5
vyhlaSky ¢. 528/2005 Sh., o fyzické bezpecnosti a certifikaci technickych
prostiedku, coZ znamena zajisténi bezpec¢nosti prislusniky ozbrojenych sil nebo
ozbrojenych shoru, ktera je vykonavana zpasobem nepravidelnych obchizek,

bezpec¢nostni, poZarni a navstévni rad.

5.2 Pramyslova bezpeénost

Podnikatel, pravnick&4 osoba, kterd ke své praci nezbytné potiebuje pristup
k utajované informaci, musi byt drZitelem platného osvédceni podnikatele pro dany
stupen utajeni. Podminky pro Zadatele jsou definovany 8 96 odst. 2 pismena c) zakona
&. 412/2005 Sh. Tento bod neni predmétem prace, jelikoZ organizace SURAO je statni

organizaci a jeji ¢innost je upravena zdkonem.

5.3 Administrativni bezpeénost

Administrativni  bezpe¢nost  vymezuje vyhlaska ¢ 529/2005 Sb.,
0 administrativni bezpe¢nosti a 0 bezpecnostni zpusobilosti, ve znéni zakonu
¢. 119/2007, 177/2007, 296/2007, 32/2008 a 255/2011 Sh. Obecné miZeme konstatovat,
Ze se zabyva viemi pracovnimi ¢innostmi véetné piistupt do registri. Rozsah podminek
je zavisly na stupni utajeni. Vyhlaska ¢. 529/2005 Sb. v § 1 ustanovuje:
e Zpasob vyznacovani nalezitosti na utajované informace v listinné a nelistinné
formg.

e Druhy administrativnich pomucek, jejich nalezitosti a vedeni.
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e Nalezitosti souhlasu k potizovani opisu, kopie, vypisu a piekladu utajovaného
dokumentu.

e Podrobnosti k piepraveé, piendSeni, pievzeti a zapujéeni utajovaného dokumentu
a dalsi manipulace s tim souvisejici, véetné organiza¢niho zajisténi téchto cinnosti.

e PoZadavky na ptenosné schranky a obaly a vyznac¢ovani nalezitosti na nich.

e Organizaci a ¢innost Ustiedniho registru.

e Zpasob oznacovani a postupy pti manipulaci s kryptografickym materidlem

upraveno zvIa&stni pravnim predpisem.

5.4 Fyzicka bezpeénost

v

Fyzick&4 bezpec¢nost je vymezena vyhlaSkou ¢. 528/2005 Sb., o fyzické
bezpecnosti a certifikaci technickych prostiedkt, ve znéni vyhlasek ¢. 55/2008
a433/2011 Sh., kterd stanovuje bodové ohodnoceni jednotlivych opatieni fyzicke
bezpec¢nosti, nejniZsi miru zabezpeceni zabezpecené oblasti a jednaci oblasti, zakladni
metodu hodnoceni rizik a dalSi poZadavky na opatieni fyzické bezpec¢nosti, pricemz
objekt, budova nebo dany ohrani¢eny prostor jsou fyzickym prostiedim, ve kterém se
nachazi zabezpecend oblast anebo jednaci oblast. Zabezpeéené oblasti fadime do dvou
tiid:

e T¥ida I: zde se vstupem do oblasti dochazi k seznameni s utajovanymi informacemi.

e T¥ida Il. zde se vstupem nedochazi k seznameni.

Obdobnym zpasobem jsou charakterizovany a rozdéleny na typy dalsi entity:

e stavebni konstrukce (dle Sitky a pouzitych materiala cihly, vapencové bloky,
porobetonové tvarnice, vyztuzeny beton atd.) do 5 typu (typ 4, 3, 2, 1,a 0),

e (schovné objekty (typ 4, 3,2 a 1),

e hranice objektu (typ 4, 3, 2,1 a0),

e systéem kontroly vstupu do zabezpecené oblasti (typ 4, 3,2 a 1),

e ostraha (typ 5,4,3,2al),

e systém elektrické zabezpecovaci signalizace (typ 4, 3, 2a 1),

e zamky, uzamykaci systémy, fyzické bariéry atd.
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Aktiva certifikovaného informac¢niho systému musi byt umisténa do prostoru, kde je
zajisténa fyzickd ochrana. PoZadavky informac¢niho systému ve stru¢nych bodech ve
stupni Duvérné:

e Konstrukce objektu. Urceni typu zabezpecené oblasti je dana nejméné odolnym
prvkem jeji hranice, takZze u niZSich typa zabezpecéenych oblasti 0 a 1 je nutné
bezpec¢nost doplnit vy38im typem mechanickych zabrannych prostredki.

e Mechanické zabranné prostiedky je nutné pouZit pouze certifikované mechanické
zabranné prostiedky a certifikovana zatizeni elektrické zabezpecovaci signalizace.

e  Zajisteéni, aby v zabezpecené oblasti nedoslo k nepovolenému ziskani utajovanych
informaci (kamerovy systém).

e  Zajisténi ukladani utajovanych informaci.

e Vypracovani projektu fyzické bezpecnosti a jeji dokumentace véetné zabezpecéeni
objektu s popisem kategorii, tfid a pouzitych technickych prostredka a zpasobu
pouZiti, véetné provozniho ¥adu objektu a seznamu odpovédnych osob a krizového
planu pro mimoiadné udalosti, hrozby a rizika (Vyhlaska ¢. 528/2005 Sb., o fyzické
bezpec¢nosti a certifikaci technickych prostiedkd, ve znéni vyhlasky ¢. 19/2008 Sb.,
2008).

5.5 Bezpeénost informaénich a komunikaénich systému

Oblast bezpec¢nosti informacnich a komunikac¢nich systému je upravena
vyhladSkou 523/2005 Sb., o bezpec¢nosti informacnich a komunika¢nich systémi
a dalSich  elektronickych  zafizeni  nakladajicich s utajovanymi informacemi
a o certifikaci stinicich komor, ve znéni vyhlasky 453/2011 Sbh. Bezpecnostni
dokumentace informacniho systému musi zohledniovat vse o jeho ¢astech, bezpe¢nostni
politice, konfiguraci, nastaveni a provozu. PoZadavky na formulaci bezpecnostni
politiky informa¢niho systému mizZeme rozdélit na minimalni bezpeénostni poZadavky
v oblasti pocitacové bezpecnosti pro dany stupen utajeni, na systémové zavislé
bezpec¢nostni poZadavky a na bezpec¢nostni poZadavky bezpecnostni politiky
nadiizeného organu, pokud byla zpracovana. Z dalSich poZadavka je nutné dodrZet
nasledujici:

e Informacni systém musi byt vZdy certifikovan Narodnim bezpe¢nostnim uradem.
e Informac¢ni systém je provozovan v odpovidajicim bezpe¢nostnim provoznim

médu.
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V informa¢nim systému mohou byt pouZity pouze HW a SW komponenty
odpovidajici schvalené bezpe¢nostni dokumentaci informa¢niho systému, které jsou
chranény proti Skodlivému kodu (méfeni a otestovani proti kompromitujiciho
vyzarovani).
Informa¢ni systém musi mit vypracovanou analyzu rizik se seznamem hrozeb
a protiopatieni.
Informacni systém pro stupen Dtvérné musi zajistit:
jednozna¢nou identifikaci, autentizaci uZivatela a fizeni piistupu,
bezpec¢nostniho sprévce, spravce informa¢niho systému a spravce kryptograficke
ochrany,
bezpec¢nost funkci informacniho systému, jez zajist'uji identifikaci,
povinné anebo volitelné fizeni piistupu k objektam pro razné role (uZivatel,
spréavce 1S atd.),
duvérnost a dostupnost informaci,
nepietrzité zaznamenavani udalosti (video zaznamy) véetné jejich zkoumani
a vyhodnocovani,
oSetieni pamétovych objektt a nosi¢t informaci a jejich obsahu (Sifrovani),
zavedeni, nastaveni a provozu bezpe¢nostnich mechanismd,
fyzickou bezpe¢nost a bezpecnost v prostiedi pogcitacovych siti informa¢niho
systému (umisténi jednotlivych komponent a jak maji vypadat) véetné jeho
testovani a kontroly,
bezpe¢ny pienos informaci mezi koncovymi uZivateli véetné zajisténi
duvérnosti, integrity a neodmitnutelnosti odpovédnosti (listinné i nelistinné
podoby),
ochranu rozhrani poc¢itacové sité proti praniku do informaé¢niho systemu,
personélni a administrativni bezpecénost informacniho systému (Skoleni viech
roli) vcetné definovani ¢innosti a odpovédnosti jednotlivych roli, nastaveni
provéiovani a soustavné kontroly (vyhodnocovani logt),
instalaci informac¢niho systému opravnénymi osobami,
plnou kontrolu spravy pocitacove sité. (Vyhlaska ¢. 523/2005 Sb., o bezpe¢nosti
informac¢nich a komunikac¢nich systému a dalSich elektronickych zatizeni

nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor. 2005)
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5.6 Kryptograficka ochrana

Oblast kryptografické ochrany je upravena vyhlaskou ¢&. 432/2011 Sb.,
0 zajisténi kryptografické ochrany utajovanych informaci ve znéni vyhlasky ¢. 417/2013
Sb. VyhlaSka definuje instalaci kryptografického prostredku véetné znaceni, jeho
nastaveni, zajisténi provozni obsluhy, pouZivani kryptografickych kli¢ua, zajisteéni
vyroby klicovych materiala, odesilani kryptografické pisemnosti v listinné a nelistinné
podobé a zajisténi servisu (Vyhlaska ¢. 532/2011 Sb., o zajisténi kryptografické ochrany
utajovanych informaci ve znéni vyhlasky ¢. 417/2013 Sb., 2011, 2013).
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6 SPRAVA ULOZIST RADIOAKTIVNICH ODPADU

Pro studii proveditelnosti jsem vyuZila skute¢nou spolecnost Spréva uloZist
radioaktivnich odpadt (dale SURAO) se sidlem Dlazdéna 6, Praha 1. Jedna se
modelovou situaci, kdy vSechna pouZzita data byla ziskana z verejné dostupnych zdroji
a jsou vtextu prisludné odkazovéana. Udaje, které neni mozné sohledem na zakon
412/2005 Sh. zveiejnit jsou fiktivni a jsou pouzity pouze pro ilustraci realného stavu.
Spole¢nost SURAO byla ziizena Ministerstvem pramyslu a obchodu 1. dervna 1997 na
zéklad¢ atomového zakona ¢. 18/1997 Sb., od roku 2000 dle § 51 z&kona ¢. 219/2000
Sh. je organiza¢ni slozkou statu. Cilem SURAO je obecné zajistovat bezpeénost
v oblasti nakladani s radioaktivnimi odpady tzn., Ze zajiStuje pfipravu a vystavbu
novych GloZist, spravu a zajisténi provozu povrchovych a v budoucnu i hlubinnych
ulozist, apravu aevidenci vyhoielého paliva, kontrolovani a monitorovani
radioaktivnich odpadii a jejich vlivu na okoli. Dokumenty, které SURAQO vytvafi,
zpracovava a distribuuje, jsou utajovanymi informacemi stupné utajeni Vyhrazené
a Duvérné, a proto musi byt zabezpeceny podle zakona ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpednostni zpasobilosti (SURAO: Sprava ulozist

radioaktivnich odpadi).

SURAO zajistuje bezpecnost &tyi povrchovych Glozist: Dukovany, Bratrstvi —
Jachymov, Richard — Litoméfice a Hostim Beroun (toto UloZisté je uzaviené, probiha
zde pouze kontrola a monitorovani). V souc¢asné dobé¢ je ve fazi pripravy tzv. hlubinna
forma uloziste, pro tuto formu uskladnéni byly vytipovany néasledujici lokality: lokalita
Kravi Hora (u obce Bukov), lokalita Cihadlo (u mésta De3tna), lokalita Biezovy potok
(u obce Pacejov), lokalita Hradek (u obce Rohoznda), lokalita Magdaléna (u obce
Jistebnice), lokalita Certovka (u obce Blatno) a lokalita Horka (u obce Hodov)

(SURAO: Spréava ulozist radioaktivnich odpadi).
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7 ANALYZA STAVAJICIHO STAVU

Analyza stavajiciho stavu informagniho systému SURAO byla provedena
v oblasti: bezpecnosti stavajiciho stavu informa¢niho systému, vyuZitelnosti stavajiciho
informacniho systému, personalni, fyzické a administrativni bezpec¢nosti a krizového

z

fizeni.

7.1 Bezpeénost informaéniho systému

Nasledujici kapitola popisuje informagni systém spole¢nosti SURAO — jedna se
o ilustrativni popis piedpokladaného realného nasazeni. Ve spolenosti SURAO je
provozovan certifikovany informacni systém pro zpracovani utajovanych informaci,
schvaleny Narodnim bezpednostnim Gfadem (NBU). Tento systém predstavuje
zpracovani dat na psacich strojich v jednotlivych lokalitach. Vysledna data z lokalit jsou
prendSena v souladu s § 23 vyhlasky ¢. 529/2005 Sh., o administrativni bezpeénosti
a o registrech utajovanych informaci v oznacené obélce (Kazdy utajovany dokument je:
oznacen stupném utajeni podle § 5 vyhlasky ¢. 529/2005 Sh., prokazatelné zaevidovan
dle 87 stejné vyhlasky a jeho jednaci ¢islo musi byt uvedeno na obalce) skrze drZitele
poStovni licence (Zakon ¢. 29 /2000 Sb., o postovnich sluzbach a o zméné nekterych
zakonu, 2000), ktery maze prepravovat zasilky s utajovanymi informacemi do stupné
divérné, je-li misto zasilky v Ceské republice. DrZitel postovni licence pisemng
potvrzuje prevzeti zésilky a adresat potvrzuje prijem zasilky. Odesilatel (lokalita)
dostava pisemné potvrzeni o doruceni zasilky. V centru jsou data z lokalit zpracovavany
a analyzovany na 8 pracovnich stanicich, kde je nainstalovan MS Office a antivirovy
program Symantec Endpoint Protection, ktery je aktualizovdn a upgradovan 1x za
tyden. UZivatelska data stanic nejsou zalohovana ani archivovana. Vysledna data po
schvaleni jsou 2x vytisténa (z 90%) a nebo 2x vypéalena (10%) na DVD. Jedna verze je
ulozena v archivu SURAO a druhé verze je ozna¢ena stupném utajeni, islem jednacim
a zabalena do bezpe¢nostni schranky. Kuryr nebo drzZitel poStovni licence zajiStuje
prepravu do Statniho Gfadu pro jadernou bezpec¢nost (dale SUJB) v bezpeénostni
schrance, ktera je zajisténa proti neopravnéné manipulaci s jejim obsahem a to zdmkem.
Bezpecnostni schrdnka je oznacena vétou: “V pripade nélezu neotvirejte a predejte
neprodlené Gtvaru Policie CR nebo Narodnimu bezpecnostnimu Gradu!* (Vyhlaska

¢. 55/2008, kterou se méni vyhlaska ¢. 529/2005 Sb., o administrativni bezpecnosti
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a o registrech utajovanych informaci, 2008). Drzitel poStovni licence i kuryr odpovida

statu za poSkozeni a Ubytek obsahu z&silky.
7.2 VyuZzitelnost stavajiciho informaéniho systému

Stévajici informacni systém byl potizen pred 6 lety a technicky je zastaraly.
Vyuzitelnost maji pouze licence Endpoint Protection v poétu 8 kusi, kde si SURAO

kupovalo aktualizace antivirového software.

7.3 Personalni bezpeé€nost

Zékon ¢. 412/2005 Sbh., o ochrané utajovanych informaci a bezpe¢nostni
zpusobilosti presné stanovi, za jakych podminek se fyzickd osoba muZe seznamovat
s utajovanymi informacemi. Odstavec 1 § 11 zakona stanovi, Ze fyzické osobé lze
umoznit piistup k utajované informaci stupné Duvérné, jestlize jej nezbytné potiebuje
k vykonu sve funkce, pracovni nebo jiné cinnosti, je drZitelem platného osvédéeni
fyzicke osoby ptislusného stupné utajeni a je poucena, nestanovi-li zakon nebo jiny
pravni piedpis jinak. SURAO zpracovava utajované informace jak na rugnich psacich
strojich, tak na samostatnych stanicich, proto maZzeme konstatovat, Ze v organizaci je
v souc¢asné dob¢ dostatecny pocet uZivateli budouciho nového informa¢niho systému
s platnym oznacenim stupné utajeni a to véetné bezpecnostniho spravce a spravce
informacniho systému. SURAO ma zpracovan personalni projekt dle § 72 zékona.
Organizace v pripadé technického feSeni Il. bude potiebovat pracovnika kryptografické

ochrany.

7.4 Fyzickd bezpeénost

Fyzicka bezpecnost predstavuje systém opatieni, nastroji a podminek, kterymi
se zamezuje nebo ztéZuje fyzicky pristup neopravnénych osob k utajovanym
informacim, popiipadé umoZnuje takovy pristup nebo pokus o neoprévnény piistup
zaznamenat pomoci ostrahy, rezZimovych opatieni a nasazenych technickych prostiedki.
Organizace SURAO ma zpracovan projekt fyzické bezpeénosti, kterym je definovan
objekt a zabezpecené oblasti, véetné jejich hranic, jsou urceny kategorie a tiidy
zabezpecenych oblasti. Projekt obsahuje vyhodnoceni rizik, zptisob pouZiti ptislusnych
opatieni fyzické bezpecnosti a je zpracovan provozni ad objektu. Je zpracovan plan

zabezpeceni objektu a zabezpeceni oblasti v krizovych situacich. Projekt fyzické
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bezpe¢nosti vSak neuvazoval o sitovém fteSeni provozu informa¢niho systému pro
zpracovani utajovanych informaci, neni tedy popsan zpisob zabezpeceni tras
strukturované kabeldZe, mistnosti pro servery a piipadné stinéni k ochran¢ pied unikem
utajovanych informaci prostrednictvim kompromitujiciho vyzarovani. Fyzické
zabezpeceni objektu odpovida zabezpeceni definovanému v projektu fyzické
bezpec¢nosti, tzn., Ze v objektu organizace je vybudovano 16 zabezpecenych oblasti
kategorie Duvérné, patnict zabezpecenych oblasti se vyuZivd pro zpracovani
utajovanych informaci a jedna zabezpecena oblast je vyuZivana jako centralni ulozisté

utajovanych informaci.

7.5 Administrativni bezpeénost

Administrativni  bezpec¢nost tvori systém pii tvorbé, prijmu, evidenci,
zpracovani, odesilani, piepraveé, pienaSeni, ukladani, skartacnim fizeni, archivaci,
ptipadn¢ jiném nakladani s utajovanymi informacemi. Administrativni bezpecnost je
vorganizaci SURAO zajisténa v souladu s pFislusnymi ustanovenimi  zékona
¢.412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpusobilosti
v platném znéni a vyhlasky Narodniho bezpe¢nostniho Gfadu ¢. 529/2005 Sb.,
0 administrativni bezpecnosti a o registrech utajovanych informaci v platném znéni.
Utajované informace jsou fadn¢ oznacovany, evidovany v jednacim protokolu. Pro
prepravu utajovanych informaci jsou k dispozici pevné latkové obalky a bezpe¢nostni
schranky. Organizace m& podepsanou smlouvu s drZitelem poStovni licence o prepravé
utajovanych informaci (z lokalit do centra SURAOQ), kdy piedem oznamené osoby
drZitele licence 3x tydné prevazi pripravené utajovane zasilky. Osobou kuryra je
zaméstnanec SURAO, ktery je poucen a je drzitelem platného osvédéeni fyzické osoby
pro piislusny stupen utajeni (Davérné), a ktery dle potieby zaméstnavatele odvazi
prislusné zasilky do SUJB a zpét. Odpovédnou osobou organizace je jmenovana osoba
odpovédna za vedeni jednaciho protokolu. Je zpracovan vnitini piedpis o zajisténi

administrativni bezpe¢nosti v organizaci.

7.6 Kryptograficka ochrana

V technickém fedeni I. je partnerem SUJB, ktery provozuje svij vlastni
certifikovany systém a vramci ného tesi i kryptografickou ochranu. Mezi SUJB
a SURAO existuje pisemna dohoda o vytvoieni vzdaleného samostatného pracovisté
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v prostorech SURAO, o ktery bude informaéni systém SUJB rozsiten. SUJB bude
odpoveédny za tuto vzdalenou pracovni stanici. V technickém feSeni I1. si SURAO musi
vybudovat kryptografické pracovisté a proskolit spravce kryptografickeho prostiedku.
Kryptografické prostiedky budou zajiStovat komunikaci mezi lokalitami a centralou
SURAO.

7.7 Krizové fizeni

Krizovym fizenim se rozumi souhrn fidicich ¢innosti vécné prisluSnych organa
zameienych na analyzu a vyhodnoceni bezpeé¢nostnich rizik, planovani, organizovani,
realizaci a kontrolu c¢innosti provadénych v souvislosti s feSenim krizové situace.
Organizace mé& zpisob feSeni krizovych situaci zapracovan jako ptilohu k projektu
fyzické bezpecnosti, tato priloha musi byt doplnéna o teSeni krizovych situaci
vyplyvajicich z vybrané varianty technického teSeni. Soucésti prilohy jsou pozarni

poplachové smérnice a evakuacni plan.
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8 ANALYZA POTREB

Analyza potreb presné vymezuje, tj. definuje piedem odsouhlasené potieby -
pozadavky zadavatele na zhotoveni nového informac¢niho systému, jez by méla studie
proveditelnosti obsahovat a zaroven zohlednovat stavajici stav. Vlastni analyza potieb
je podkladem k ndvrhu realizace informac¢niho systému IS SURAO-UIL. Vysledky
analyzy potieb.

8.1 Ochrana utajovanych informaci

Ochrana utajovanych informaci vyplyvd z charakteru dokumenta (listinna
a nelistinnd podoba), jedna se o utajované dokumenty podle ¢. 412/2005 Sh., o ochrané

utajovanych informaci a o bezpe¢nostni zptsobilosti, v platném znéni.

8.2 Stupen utajeni zpracovanych informaci

Stupen utajeni zpracovavanych informaci je stanoven na droven Vyhrazené nebo
Duavérné dle natizeni vlady ¢. 522/2005 Sh., ve znéni natizeni viady ¢. 240/2008 Sh. dle
prilony ¢.16, kterd definuje seznam utajovanych informaci v oblasti jaderné
bezpe¢nosti. SURAQO zpracovava utajované informace Evropské unie v stupni utajeni
Restreint (Vyhrazené) a Confidential (Duvérné). Z vyse uvedeného vyplyva, Ze novy
informacni systém musi pracovat v bezpe¢nostnim mddu s nejvysSi Urovni stupné
Duaveérné, ktery umoZiuje zpracovani utajovanych informaci razného stupné utajenti,
vSichni uZivatelé v systému musi spliovat podminky nejvyssiho stupné utajeni, ale
nemusi byt oprdvnéni se seznamovat vSemi utajovanymi informacemi. Objem

zpracovavanych informaci je 98% v Urovni Vyhrazené a 2% ve stupni Daveérné.

8.3 Pocet osob zpracovavajici utajované informace

Pocet osob zpracovavajici utajované informace pomoci nového informacniho
systému je stanoven na pocet 40 (po zavedeni systému). Z toho 15 osob se bude
s utajovanymi informacemi pouze seznamovat, 2 osoby budou urceny pro sprévu
informacniho systému - jedna se o roli bezpec¢nostniho spravce informacniho systému
a spravce informacniho systému. 10 osob bude mit ptistup do zabezpecenych oblasti,

ale nebudou se seznamovat s utajovanymi informacemi - jednd se o UdrZbare
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a uklizecky, u nich je nutné eliminovat riziko ptistupu k informa¢nim technologiim

a mediim.
8.4 Distribuce informaci uvnitf organizace a mimo organizaci

Utajované informace budou vznikat uvnitt organizace v péti objektech, které
spliuji podminky definované zakonem ¢. 412/2005 Sh. (viz. kapitola 5.4 Fyzicka
bezpecnost).

1) Sidlo SUARO Dlazdéna 6, Praha 1. Utajované informace budou vznikat,
zpracovavat se a archivovat v patie X sidla SURAO odtud jsou utajované
informace pravidelné odesilany Statnimu Uiadu pro jadernou bezpecnost.

2) Dukovany, uloZisté je ptimo v aredlu jaderné elektrarny Dukovany, utajované
informace se budou zpracovavat v jedné ze zdénych budov ptimo ve stredu celé
elektrarny.

3)  Bratrstvi — Jachymov, uloZisté je vybudovano v ¢asti opusténych prostor byvalého
uranového dolu Bratrstvi, utajované informace se budou zpracovévat
v kancelarské zdéné budove.

4) Richard — Litomefice, UloZisté je pod povrchem kopce Bidnice, utajované
informace se budou zpracovavat vsamostatném zdéném objektu uprostied
oplocené plochy.

5)  Hostim — Beroun, pouze mgfici stroje, které monitoruji a zaznamenavaji data,
utajované informace se zpracovavaji pfimo v Glozisti pod povrchem (SURAO:

Spréava uloZist’ radioaktivnich odpadu).

8.5 Komunikace v rdmci Evropské unie

Komunikace v rdmci Evropské unie se pifimo neptedpoklada, bude provadéna
skrze Statni Urad pro jadernou bezpec¢nost, tyto dokumenty budou oznaceny EU

Restreint (Vyhrazené) a Confidential (Daveérné).
8.6 MnozZstvi a druh dokumentt

MnoZstvi zpracovanych dokumentd a jejich druh. V soucasné dobé je 90%
listinné a 10% nelistinné povahy utajovanych dokumentt (kapacita 40kB). Novy,
elektronicky informacni systém IS SURAO-UI by mél zajistit prechod na opacny pomer

tj. 90% nelistinné a 10% listinné povahy dokumenti. Odesilané dokumenty SUJB jsou
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0 kapacit¢ 1100 kB. Diskova kapacita a kapacita zalohovani by meéla pocitat s 20%

rezervou pii nakupu.

8.7 PocitaCova sit’ a pracovni stanice

Z rozsahu zpracovanych dat a poétu uZivatela (ziskané analyzou stavajiciho stavu)
vyplyva, Ze novy informacni systém IS SURAO-UI musi umozZnit zpracovani informaci
tak, aby vice uZivateld mohlo souc¢asné pristupovat k informacim celého tymu,
informacim pracovisté a k dalSim zdrojam. Materidly muze distribuovat jakykoliv
uzivatel jakémukoliv oprdvnénému uZivateli. UZivatel resp. skupina uZivateld ma
pristup jen k tém informacim v IS SURAO-UI, které nutné potiebuji ke své préci.
UZivatelé bud’ samostatné, nebo jako skupina uZivateli spole¢né vytvaii dokument,
ktery je nasledné piedan vedoucimu pracovnikovi do centraly SURAO, ktery material
bud’ odsouhlasi, nebo vrati k dopracovani. Po schvaleni materidlu vedoucim se materiél
postupuje fediteli organizace. Reditel organizace material schvali a prostrednictvim
svého asistenta se material bud vytiskne, nebo zaSle na SUJB, nebo se archivuje.
Asistent vede jednaci protokol. Pro vySe uvedeny model zpracovani dat je dostatecné
vybaveni uZivateli standardnimi poéitaci. Cinnost asistenta feditele je nutné zajistovat
na vykonngjsi pracovni stanici. Automatizace zpracovani dat:

e Technické feSeni I. - samostatné stanice je uvedeno v rozsahu elektronického
zpracovani dat v ramci lokalit a centraly SURAQO a nasledné exportovani dat na
SUJB.

e Technické ieSeni Il. - sitové provedeni je uvedeno v rozsahu plné automatizace
a elektronického zpracovani dat vramci lokalit a centraly SURAO a zéaroven
zajisténi bezpeéného a elektronickému pienosu mezi lokalitami, centralou SURAO
a SUJB.

8.8 Komunikaéni bezpeénost pfi pfenosu utajovanych informaci

Komunikaéni bezpec¢nost pti prenosu utajovanych informaci je mezi lokalitami,
centralou SURAO a SUJB zajisténa nasledovng.
e Technické feSeni |. - samostatné stanice. Utajované informace elektronicky
zpracované budou mezi lokalitami a centrélou prendSeny na vyjimatelnych nosic¢ich
utajovanych informaci. Komunikace mezi SURAO a SUJB probiha na zéaklads

dohody se SUJB, kdy SURAO ziidi ve svém objektu v centru vzdalenou pracovni
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stanici SUJB. Za zajisténi komunikaéni bezpeénosti mezi systémem 1S SURAO-UI
a vzdalenou pracovni stanici bude odpovédny SUJB. Sprava vzdalené pracovni
stanice bude v ptisobnosti spravy informagniho systému SUJB. Provozni obsluhou
budou povéieni zaméstnanci SURAO, ktefi budou postupovat podle bezpeénostni
smérnice pro obsluhu / uziti informagniho systému SUJB.

e Technické teSeni Il. - sitové provedeni. Utajované informace elektronicky
zpracovavané budou posilany skrze zabezpecenou sitovou komunikaci do centraly
SURAO. Komunikace mezi SURAO a SUJB bude probihat stejné jako
u Technického teseni I.

8.9 Programové vybaveni

Cinnosti  uzivatela 1S SURAO-UI spocivaji: vanalyze provoznich dat
technického zatizeni s jadernym obsahem a v analyze stavu Zivotniho prostredi. Jsou
zaznamenany toky dat, porovnavany s normativy a vyhodnocovany odchylky. Data
z technického zatizeni budou u technického teSeni I. piedavany na DVD ve formé
soubort v programu MS Excel. U technického feSeni Il. jsou data ve form¢ MS Excel
zaSifrovana a skrze bezpe¢nou sitovou komunikaci odeslana ptijemci. Vystupem se
primarné poZaduje material ve formatu: DOCX, XLSX a PDF, piedpokladd se mozZnost
zpracovani i dalSich dat, které maji nativni formaty opera¢niho systému nebo
kancelaiského baliku (obrazky, videosekvence, prezentace, apod.). V3echna vyse
uvedena data budou v centru zaznamenavany do databdze Microsoft Access. Stanice
budou zakoupeny s aktualni verzi operacniho systému s mozZnosti downgrade na

Windows 7 Enterprise.

8.10 Opatieni pocita€oveé bezpeénosti

U informa¢niho systému 1S SURAO-UI je potiebné mimo fyzické bezpeénosti
definované vyhlaSkou 528/2005 Sh., o fyzické bezpecnosti a certifikaci technickych
prostiedku, také splnit hardwarové, softwarové poZadavky a zajistit organizacni
opatteni. V oblasti pocitacové bezpecnosti je tieba zajistit:

e jednoznac¢nou identifikaci a autentizaci uZivatele,
e  zajistit ochranu daveéryhodnosti a integrity utajovane informace,
e volitelné fizeni piistupu k objektim na z&kladé rozliSovani prislusnych prav
uzivatele a identity uZivatele nebo jeho ¢lenstvi ve skupiné uZivatelu,
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e nepietrZité zaznamenavani udalosti, které mohou ovlivnit bezpe¢nost informa¢niho
systtmu do auditnich zédznamt a zabezpeceni auditnich zaznama pred
neautorizovanym pristupem, zejména modifikaci nebo zni¢enim,

e moznost zkoumani auditnich zaznama a stanoveni odpovédnosti jednotliveho
uzivatele,

e 0S8etieni pamét'ovych objektu pied jejich dalSim pouzitim, zejména pied pridélenim
jinému subjektu,

e Zzajisténi integrity,

e zajisténi dosaZitelnosti informaci a sluzeb,

e  Zzajisténi antivirové ochrany.

8.11 Zalohovani a archivace dat

V informagnim systému IS SURAO-UI bude provozovana databaze vsech
ziskanych dat, na zaklad¢ poZadavku dostupnosti zpracovanych dat a celého
informacniho systému musi systém umoznit provadeéni zaloh, archivaci dat a zalohovani

systémovych prostiedka.

8.12 Internet

Organizace by preferovala v ramci systému piipojeni k Internetu, po konzultaci
s Narodnim bezpecnostnim Gfadem organizace prekvalifikovala svij poZadavek a IS
SURAO-UI nebude pripojen k Internetu. UZivatelska potieba vyuzivat Internet bude

feSena v ramci stavajiciho firemniho informacniho systému.
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9 TECHNICKA RESENi OBECNE

Po provedeni analyzy stavajiciho stavu, analyzy potieb a definovani podminek
stanovenych zakonem ¢. 412/2005 Sh., o ochrané utajovanych skute¢nosti
a 0 bezpe¢nostni zpasobilosti je mozné navrhnout dvé technickd feSeni. Technické
feSeni I. je poloautomatizované ve smyslu pienosu dat. Technické teSeni Il. je pIné
automatizované provedeni zajistujici komfort a rychlost. Utajované informace jsou
z 98% zpracovavany ve stupni Vyhrazené a zbylé 2% ve stupni Davérné, cozZ nabizi dvé
moZnosti reseni:

e Dané informa¢ni systémy od sebe oddélit do dvou samostatnych informac¢nich
systémd, respektive do dvou podsystému, kdy v jednom informa¢nim systému by
byly zpracovany utajované informace v rezimu Vyhrazené a v druhém v rezimu
Duavérné. Toto feSeni sniZzuje poZadavky personalni bezpe¢nosti a mozné naklady
na zajisténi fyzické bezpecnosti, na druhé strané by u tohoto provedeni byly vétsi
naklady na HW vybaveni.

e Dana problematika raznych stupnt utajovanych informaci Vyhrazené a Duvérné by
byla feSena v jediném informa¢nim systému v bezpe¢nostnim maddu s nejvyssi
arovni pro stupen utajeni Davérné, dle § 8 odst. 3 vyhlasky ¢. 523/2005 Sh., tzn., ze
vSichni uZivatelé by museli mit provérku nejvyssiho pouZivaného stupné, ktery se
v systému nachdzi a cely informacni systém by musel splnovat poZadavky na
ochranu pted Unikem utajovanych informaci prostrednictvim kompromitujiciho
vyzaiovani, a zaroven by musely byt v systému pouZzity mechanismy volitelného

fizeni pristupu k informaci.

Pro ucel této prace bude informacni systém navrZen ve stupni utajeni Duvérné
ato z nasledujicich davodi: SURAO preferuje fedeni v jediném informagnim systému
s povérenim vSech uZivateli na nejvyssi pouzivany stupen utajeni, organizace preferuje
zajisténi fyzické bezpec¢nosti na stupen utajeni Duvérné pro cely IS SURAO-UI.
Objekty s budoucim IS SURAO-UI maji kolem sebe dostate¢ny perimetr kontrolovany
SURAO, aby mohlo byt vyhovéno pozadavkam na ochranu proti tniku utajovanych

informaci prostiednictvim kompromitujiciho vyzaiovani.
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10 TECHNICKE RESENI I. — SAMOSTATNE STANICE
10.1 Pocéitacéova sit’ .

Informa¢ni systém IS SURAO-IU v technickém teSeni I. je sestaven ze

samostatnych stanic, které nebudou propojeny Zadnou siti LAN (viz obrazek 1).

IS SUJB-UI IS SURAO-U\I\
Budova SUJB / Budova SURAQO

\ Tape‘Dri‘ie @/ i ~‘m
I \'\/ | S 4 >
L

(o O \~>”?

¢ |
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IS SUJB-UI 4 Stanice asistenta

AN

"

Obrazek 1: Technické feSeni I.

Pro potieby této prace uvazujme nasledujici projekt fyzické bezpecnosti,
organizace SURAO ma 16 zabezpedenych oblasti kategorie Duvérné, patnact
zabezpecenych oblasti se vyuZivd pro zpracovani utajovanych informaci a jedna
zabezpecend oblast je vyuZivana jako centralni GloZisté utajovanych informaci. Kazda
vzdalena lokalita (Dukovany, Bratrstvi — Jachymov, Richard — Litomérice a Hostim
Beroun) ma dvé zabezpecené oblasti: v jedné oblasti bude umisténa samostatna
pocitacovd sestava systému IS SURAO-UI pro zpracovani utajovanych informaci
atrezor pro lokalni fyzickou archivaci rozpracovanych dat na Flash disk a druha
zabezpecend oblast bude ur¢ena pro seznamovani s utajovanymi informacemi, tzn., Ze
tato oblast bude vybavena pocitacovou sestavou informacniho systému IS SURAO-UI
umoziujici pouze &teni. V centru organizace SURAO v Dlazdéné 6 se nachazi
zbyvajicich 8 zabezpecenych oblasti, jedna mistnost X/Y1UIl (X znamend oznaceni
patra / Y a ¢islo je oznaceni mistnosti systému Ul utajovanych informaci) bude

vybavena dvéma pogcitacovymi sestavami informa¢niho systému IS SURAO-UI
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umoZziujici pouze seznamovani s utajovanymi informacemi, v mistnosti X/Y2UI bude
umistén vzdaleny po¢ita¢ SUJB, v mistnosti X/Y3UI bude umistén stavajici a novy
elektronicky archiv s jednou pocitacovou sestavou informacniho systému IS SURAO-
Ul, mistnost X/Y4UI bude definovana jako mistnost spravce informac¢niho systému
s jednou pocitacovou sestavou, v mistnosti X/Y5UI bude umisténo tiskové centrum
skladajici se z pocitacové sestavy IS SURAO-UI a tiskarny, v mistnostech X/Y6UI
a X/Y7Ul budou umistény pocitacové sestavy informac¢niho systému IS SURAO-UI

Vv poctu 8 a mistnost X/Y8UI zustava jako prazdna rezerva.

10.2 Datové toky I.

Z hlediska bezpec¢nosti, ale i efektivnosti, je nezbytné optimalizovat v organizaci
datove toky:

1. Analyzovand data od obsluhy technického zafizeni s jadernym odpadem se
vzdalenych lokalit jsou ukladana: rozpracovana data na Flash disk a néasledné
uloZena v trezoru a finalni data na médiu DVD ve formatu soubori XLSX, ty jsou
zabalena do pevné latkové obalky a bezpe¢nostni schranky a ptipravena pro piepravu
utajovanych informaci. Organizace ma podepsanou smlouvu s drZitelem poStovni
licence o piepravé utajovanych informaci, kdy predem ozndmené osoby drZitele
licence 3x tydn¢ prevazi pripravené utajovane zasilky.

2. Bezpecnostni schranku piebira osoba povérend vedenim jednaciho protokolu.

3. Kontrola pievzatych dat zahrnuje: kontrolu antivirovym programem a kontrolu
¢itelnosti média, provadi je osoba povérend vedenim jednaciho protokolu.

4. Predani dat vedoucimu strediska znamend: zavedeni dat do IS SURAO-UI;
distribuce vybranych dat referentovi nebo referentim, zpracovateli nebo
zpracovatelam analyzy s pokynem ke zpracovani dil¢i analyzy a stanoveni rozsahu
osob, které budou s daty seznameny a stanoveni termint zpracovani dil¢i analyzy.

5. Zpracovani dil¢i analyzy dat. Jednotlivi referenti zpracovavaji analyzovana data
v certifikovaném systému IS SURAO-UI. Material se zpracovava ve formatu XLSX
a DOCX. Vysledny dil¢i material je referentem postoupen zpracovateli vysledného
dokumentu. Podilelo-li se na dokumentu vice zpracovateli; koncovy zpracovatel
vyhotovuje celkovou zpravu, kterou doplni o zavére¢né shrnuti vysledka z analyzy

dat a material se distribuuje vedoucimu strediska.
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6. Vedouci strediska materidl bud’ odsouhlasi, nebo vréati k dopracovani; odsouhlaseny
material je postoupen odpovédné osobé ke schvaleni.

7. Odpovédnd osoba organizace dokument schvali; dokument distribuuje svému
asistentovi s pokynem k vytisténi a expedici na SUJB, nebo archivaci.

8. Asistent vytiskne piislusny dokument; dokument oznaci prislusnym stupném utajeni;
dokument oznaci ¢islem jednacim z jednaciho protokolu; dokument necha podepsat
odpoveédnou osobou.

9. Elektronickou verzi dokumentu schvaleného odpovédnou osobou asistent uloZi na
prislusné médium tj. na USB Flash-disk a prostiednictvim pracovni stanice uréené na
prenos utajovanych informaci IS SUJB elektronicky odesle dokument SUJB.
V ptipadé poruchy IS SUJB dokument ulozi do ptepravniho zavazadla, které
stanovenym zptisobem zabezpeci; bezpecnostni zavazadlo asistent pieda proti

podpisu kuryrovi s pokynem pro piedani Statnimu Ufadu pro jadernou bezpecénost.
10.3 Bezpeénostni provozni méd |.

Vyhodnocenim poZadavku na tizeni pfistupu k utajovanym informacim a stupnu
utajeni se stanovi bezpe¢nostni provozni méd s nejvyssi urovni dle § 8 odst. 3 vyhlasky
Néarodniho bezpecnostniho uradu ¢&. 523/2005. Sh., o bezpec¢nosti informa¢nich
a komunikacnich systému a dalSich elektronickych zatizeni nakladajicich s utajovanymi
informacemi a o certifikaci stinénych komor. Na z&kladé ného bude mozné zpracovavat
utajované informace rtzného stupné utajeni, v naSem piipadé do stupné Duvérné,
a vsichni uzivatelé informac¢niho systému IS SURAO-UI nemusi byt opravnéni pracovat

se vSemi utajovanymi informacemi v systému obsazenymi.

10.4 Technické pozadavky I.

Tato kapitola popisuje technické feSeni 1. z pohledu pracovnich stanic,
zalohovani a archivace, kryptografického prostiedku, fizeni pristupu a tiskovych sluzeb,
autentizace uzivateli, zabezpeceni disku stanic, antivirového programu a umisténi

systému v objektech.
10.4.1 Pracovni stanice I.

Pracovni stanice v celkovém mnozZstvi 24 kust (22 identickych a 2 stanice
ve specialni konfiguraci, jedna se o stanice EVOLVEO (Alza.cz) urc¢ene pro zalohovani

aarchivovani a pro komunikaci s SUJB, budou umistény v zabezpecenych oblastech
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v kategorii Duvérné a budou zabezpeceny tak, aby uZivatelé neméli moznost ménit
jejich konfiguraci a instalovat aplikace, pticemz konfigurace uZivatelského prostredi
bude provadéna pomoci instala¢niho média vyrobeného spravcem informacéniho
systému (instalace pomoci klond). Navrzené uzivatelské prostiedi umozni, aby uZivatelé
nebyli vazéni na konkrétni stanici a mohli se s ohledem na rezim prace délit o pracovni
stanice. Ulozisté uzivatelskych dat bude smérovano vyhradné na externi USB Flash
disk. Operacni systém bude nastaven tak, aby pracovni soubory vznikajici pfi
zpracovani utajovanych informaci v Zzadném piipadé nebyly ukladany na HDD.
Swapovani OS bude zakadzano. Stanice po vypnuti nebude obsahovat utajované
informace! Stanice nebudou obsahovat CD ani DVD vyjma stanice pro zalohovani
a archivaci a stanice SUJB a jejich USB vstupy budou softwarové zakazany pomoci
produktu OptimAccess (Sodatsw, 1997-2014). Soucésti vSech pracovnich stanic je:
klavesnice, mys, 19* monitor, USB ¢tecka cipovych karet a CyberPower BUG0OE -
zalozni zdroj (Alza.cz). Opera¢nim systémem uZivatelskych stanic bude MS Windows 7
Enterprise, ktery ma bezpecnostni certifikat NIST, stanice pro zalohovéani a archivace

bude vybavena MS Windows Server Standard.

MnoZstvi  Popis

22X Lenovo ThinkCentre E73 10DR

22X Lenovo ThinkPlus Mys

22x Lenovo ThinkPlus Klavesnice

2X EVOLVEO Zeppelim 7900

24x Lenovo LT1952p - LED display - 19" ¢erny

24x CyberPower BUG0OE-FR

24x HID Omnikey 3121 USB - ¢tecka cipovych karet

100x HID Crescendo C700 - ¢ipova karta

100x Corsair Voyager 32 GB - Flash disk USB 3.0

24x MS Windows SA Enterprise - pro stanice

1x Windows Server Standard - pro zalohovaci stanici EVOLVEO
14x Symantec Protection Suite Enterprise Edition 4.0 a podpora
8x Symantec Endpoind Protection 12 podpora (na stavajici PC)
22X Sodatsw OptimAccess
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MnoZstvi  Popis

22X ICZ Protect for Windows
22X Microsoft Office Standard 2013
22X Acrobat Adobe 11 Czech Standard

Tabulka 1: Pracovni stanice I.

10.4.2 Zalohovéani a archivace dat I.

UZivatelska data budou ukladana na USB Flash disky a ty budou spravcem
informacniho systému vzdy 2x tydné zélohovany. Vysledné tj. findlni prace budou
sprdvcem informa¢niho systému vypaleny na DVD nebo CD (dle kapacity), které
nasledné asistent oznaci, zaeviduje a zaloZi do archivu. V mistnosti X/Y3UIl bude
umistén stavajici a novy elektronicky archiv s jednou pocitacovou sestavou (ve
specialni HW konfiguraci) informa¢niho systému IS SURAO-UI. Na pocitacové sestavé
budou v3echna uZivatelska data s Flash diski uloZzena do piedem ptipraveného
jmenného adresare a nasledné cely adresar bude zalohovan. Zalohovani a archivace
bude provadéna automaticky programovym vybavenim na externi storage paskové
mechaniky TS2250, ktera ma SAS rozhrani. Systém Storage TS2250 Tape Drive
funguje na technologii LTO Ultrium5 se zakladni kapacitou 1500GB nativnich dat
a 3000 GB vkomprimovanych datech s pienosovou rychlosti 140 Mbps native
(Senetic.cz). Pro zélohovani a archivaci je navrzen software Symantec Backup Exec pro
Windows Server. Z&lohovaci kopie budou ukladdany v trezoru, a aby se ptedeslo

havariim a Skoddm, navrhuje se udrzovat miniméalné 3 generace zaloh.

MnoZstvi  Popis

1x IBM Storage TS2250 Tape Drive Model H5S

1x IBM 6Gb SAS HBA

1x IBM Ultrium 5 Data Cartridge- 5-pack

1x IBM Mini-SAS/mini-SAS 1x Cable

1x IBM 3 roky Onsite Repair 9x5 Same Business Day
1x Symantec Backup Exec 2010 for Windows Server

Tabulka 2: Zalohovani 1.
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10.4.3 Kryptograficky prostredek |

Vlastni informa¢ni  systtm IS SURAO-Ul nebude obsahovat Zadny
kryptograficky prostiedek. Komunikace mezi vzdalenym poéitacem SUJB, umisténého
v prostorech SURAO (po¢ita¢ dodd SURAO dle instrukci SUJB), a SUJB, bude
zajisténo kryptografickym prostiedkem (vlastnénym SUJB), jehoZ instalaci, konfiguraci
a klicové hospodaistvi bude zajistovat SUJB. Spravce informa¢nino systému 1S
SURAO-UI, bude zéaroven uréenym pracovnikem pro zajisténi komunikace mezi
vzdalenou stanici SUJB a centralou SUJB, tento povéreny pracovnik musi slozit
odbornou zkousku zpusobilosti pracovnika kryptografické ochrany (VyhlaSka
¢. 432/2011 Sh., o zajisténi kryptografické ochrany utajovanych informaci ve znéni
vyhl&3ky ¢. 417/2013 Sh., 2011, 2013). Pracovni stanice bude obsahovat: poc¢ita¢ véetné
kryptografického prostiedku, monitor, tiskarnu, ¢tecku ¢ipovych karet a 3 ¢ipove Karty,
dale SW vybaveni: operacni systém stanice, antivirovou ochranu, SW na Sifrovani
disku, SW na ochranu USB vstupti, Office Standard 2013 a Adobe Acrobat 11 Czech
Standard (Alza.cz).

10.4.4 Rizeni pFistupu a tiskové sluzby I.

Pro fizeni pristupu uZivateld budou pouZity mechanizmy 1CZ Protect for
Windows - bezpecnostni kryptograficky SW (ICZ a.s., 2015), kdy vedouci stiediska
zavede data do IS SURAO-UI a definuje rozsah osob, které s daty budou pracovat,

VVVVV

Veskeré tisky budou provadény na tiskdrné¢ HP LaserJet Pro 400 M 425w
(Alza.cz), umisténé v zabezpecené oblasti X/Y5UIl v kategorii Duvérné. Tiskem
dokumentd je povéien asistent, ktery vyslednou a schvalenou praci piinese na Flash
disku a z pracovni stanice u tiskarny provede tisk, nasledné zajisti v nejkratSim case
evidenci utajovanych wvytiski a manipulaci snimi vcetné skartace (Skartovacka
Fellowers 75Cs nabizi kiizovy fez 3,9 x 38 mm o vstupni Siti 230 mm, najednou
zvladne skartovat az 12 listd 70 gramového papiru, kancelaiské sponky, ¢ipové Karty,
CD a DVD (Alza.cz) vadnych nebo nadbyte¢nych vytiski.

MnoZstvi  Popis
1x HP LaserJet Pro 400 M
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MnoZstvi  Popis
2X Fellowers 75Cs

Tabulka 3: Tiskarna a skartovacka I.

10.4.5 Autentizace uzivatelu .

K autentizaci uZivateli bude vyuZita metoda autentizace pomoci SmartCard
Logon, cozZ je dvoufaktorova metoda typu: néco madm — SmartCard a néco vim - PIN,
vyuZivajici ¢ipové karty standardu SmartCard a X.509 certifikéty. Jeji vyhodou je
bezpe¢néjSi proces autentizace, jednoduché PIN ze Sesti ¢islic, které se nemusi meénit
tak ¢asto jako heslo, a nutnost pouzit SmartCard pii prihlaseni. Tuto technologii je
mozné vyuZit i pro dalSi aplikace vyuZivajici X.509 certifikaty, jako napiiklad
elektronicky podpis dokumentd. Cipova karta bude zakoupena v dualnim provedent,
kdy bezkontaktni ¢ast miaze byt pouZita jako identifikacni kli¢ pro kontrolovany vstup
do zabezpecenych oblasti. Navrhovanou ¢ipovou kartou je Crescendo C700 od
spole¢nosti HID (dualni karta), kterd podporuje operacni systemy Windows XP
2000/Vista/7 a Windows Server 2003a 2008, Windows Mobile, Mac OS X Linux,
Solaris a Unix a vyuziva standarda I1SO 7816 1-4, X.509, PFX, DER, PKCS 12,
PCSC/CCID, Crypto API/MSCAP (ASKON International s.r.o., 2014). Spravce
informacniho systému na pokyn bezpecnostniho spravce ztidi na jednotlivych stanicich
uzivatelské ucty (dle piistupi osob opréavnénych), které jsou sparovany s prislusnou
¢ipovou kartou. Pouze osoby opravnéné s piislusnou cipovou kartou po zadani PINu
mohou pracovat v systému IS SURAO-UI a zaroven po priloZeni cipové karty ke
snimac¢i vstupovat do zabezpecenych oblasti. Sprévce informac¢niho systemu je
odpovédny za ztizovani, odstranovani uZivatelskych uctd a pridéleni ¢i odebrani

¢ipovych karet.

10.4.6 Zabezpeéeni disku stanice a antivirovy program |.

Jednotlivé stanice umisténé v informac¢nim systému IS SURAO-UI budou
zabezpeceny proti kradeZi, ¢i odneseni pevného disku tak, Ze vSechny pevné disky
stanic budou pro pokryti zbytkovych rizik Sifrovany komercénim Kkryptografickym

prostredkem Protect for Windows (ICZ a.s., 2015), ktery spolupracuje s ptihlaSovacim
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autentiza¢nim zatizenim od firmy HID ¢ipovéa karta Crescendo C700 a ¢tecky Omnikey
3121 (ASKON International s.r.0., 2014).

Antivirova ochrana bude zajisténa antivirovymi programy Symantec Endpoint
Protection na pracovnich stanicich, tato ochrana musi zajistit ochranu souborového
systému pracovnich a off-line aktualizaci virovych bazi. Off-line proto, Ze informacni
systém nebude piipojen k Internetu. Spravce informac¢niho systému bude provadét

pravidelnou aktualizaci systému antivirové ochrany.

10.4.7 Umisténiinformaéniho systému v objektech organizace I.

Informac¢ni systém bude instalovan u organizace SURAO, DI&Zdéna 6, Praha 1

v patte X samostatné ttipodlazni budovy, ktera je dle informaci z katastru nemovitosti

od ostatnich prostor budovy oddé¢lena Zelezobetonovou zdi o sile 45 cm. Vstup do

prostor je v souladu s platnou legislativou vymezen bezpe¢nostnimi dvermi vybavenymi
elektrickym zamkovym zarizenim a systémem kontroly vstupu certifikovanym pro
stupen utajeni Davérné (stejny systém pro vstup je zaveden u viech vzdalenych lokalit)

a dané prostory nemaji okna. Takto zabezpecena oblast pIn¢ spliuje poZadavky uvedené

ve vyhlaSce Narodniho bezpec¢nostniho Uradu ¢. 528/2005 Sb. Pro potieby préce

uvazujme, Zze vymezeny objekt obsahuje 8 zabezpecenych oblasti kategorie Duvérne,

z toho:

e jedna zabezpecend oblast (mistnost X/Y1UI) bude vybavena dvéma pocitacovymi
sestavami informacniho systemu IS SURAO-UI umoZiujici pouze seznamovani
s utajovanymi informacemi,

e jedna zabezpecend oblast (mistnost X/Y2UI) bude obsahovat vzdaleny pogitac
SUJB,

e jedna zabezpecend oblast (mistnost X/Y3UI) bude obsahovat stavajici a novy
elektronicky archiv s jednou pocitacovou sestavou informacniho systému IS
SURAO-UI,

e jedna zabezpecend oblast (mistnost X/Y4UI) bude definovana jako mistnost
spravce informac¢niho systému s jednou pocitacovou sestavou,

e jedna zabezpecend oblast (mistnost X/Y5UI) bude obsahovat tiskové centrum

skladajici se z pocitacove sestavy IS SURAO-UI a tiskarny,
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e dve¢ zabezpeceni oblasti (mistnosti X/Y6UI a X/Y7UI) budou pouZity pro
pocitacové sestavy informacniho systému IS SURAO-UI v poc¢tu 8 a mistnost

e ajedna zabezpecena oblast (mistnost X/Y8UI) zistava jako prazdna rezerva.

VZdy dvé zabezpecené oblasti se nachazeji ve vzdalenych lokalitach, kdy jedna
je urcena pro zpracovani utajovanych informaci a druha pro seznamovani s utajovanymi
informacemi. V3echny lokality jak jsou vybaveny bezpecnostnimi dveimi
s elektronickym zamkovym systémem a ma-li objekt okna, pak jsou opatiena

bezpec¢nostni miizemi.

VSechny objekty s instalovanymi komponentami IS SURAO-UI splnauji
poZadavky na ochranu pied Unikem utajovanych informaci prostrednictvim
kompromitujiciho vyzarovani. Kone¢né splnéni téchto poZadavku bude pied certifikaci

IS posouzeno Narodnim bezpec¢nostnim Giradem.

10.5 Dostupnost sluzby I.

Informa¢ni systém musi zajistit, aby poZadovana utajovana informace byla
pristupna ve stanoveném misté, v poZadované formé a v uréeném casovém rozmezi dle
§ 10 odst. 1 vyhlaSky Néarodniho bezpecnostniho Uradu ¢. 523/2005 Sh., proto byly
zapracovany nasledujici opattent:
eV centru je k dispozici vice 8 stanic, kdy v pfipadé vypadku jedené stanice bude

moZné praci zajistit na zbyvajicich stanicich. V piipadé poruchy v lokalité bude mit
spravce informac¢niho systému k dispozici dvé stanice (uréené pro servis), které
budou piedinstalovany a v piipadé poruchy spravcem informacniho systému

dopraveny do vzdalené lokality, kde jsou zprovoznény.

e Pro zajisténi nepietrzitého provozu budou vSechny lokality a centrum vybaveny
zdrojem UPS CyberPower BUBOOE-FR (Alza.cz)., ktery zajisti provoz i v dobé

vypadku proudu po dobu nejméné 45 minut.

e VSechna uZivatelskd data budou 2x tydné zalohovana v mistnosti X/Y3UI, kde
bude umistén stavajici a novy elektronicky archiv s jednou pogcitacovou sestavou
informacniho systému IS SURAO-UI.

e Soucasti bezpe¢nostni smernice spravce informa¢niho systému musi byt zpracovan
plan obnoveni ¢innosti po havarii.
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e Sledovani stability informac¢niho systému a jeho Gdrzba musi byt smluvné zajisténa

systémovou a technickou podporou.
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11 TECHNICKE RESENI Il. - SERVEROVE RESENI
11.1 Pocitacova sit’ Il.

Informac¢ni systém IS SURAO-IU ve varianté technického teSeni Il. je navrZzen
jako lokalni vy¢lenénd (Dedicated) LAN. Vy¢lenéna LAN bude propojovat poZzadovany
pocet pracovnich stanic tak, aby uZivatelé v centru mohli sdilet informace a zdroje
v oblasti paméti vypocetni techniky, nebo si zasilat v rdmci dedikované sité jednotlivé
dokumenty atd., Gcastnici sité¢ v centru budou moci byt trvale propojeni s datovymi
ulozisti (architektura Klient/Server). Vzdalend lokality (Dukovany, Bratrstvi —
Jachymov, Richard — Litométice a Hostim Beroun) budou propojeny chranénou sitovou
komunikaci, kterou zajisti LANPCS (ICZ a.s., 2014, 2015) LANPCS je narodni
kryptograficky prostiedek, tj. interni Sifrovaci sitova karta do pracovni stanice, ktera
umozZiuje VvyuZiti nezabezpecené komunikaéni infrastruktury (stavajici kabelaze
anového aktivniho prvku) vbeézné Kkancelati pro propojeni certifikovaného
informacniho systému urceného pro zpracovani utajovanych informaci (ICZ a.s., 2014).
Vzdalené lokality budou moci prijimat a odesilat utajovana Sifrovana data, ale nebudou
trvale propojeny s datovymi GloZisti (obrazek technického reSeni Il. ¢. 2.)

ISSUJB-UL IS SURAO-UI
Budova SUJB / ’ Budova SURAQO }

) \’ Rack

Tape Drive

/’ Internea
<’

——

/ Internet

N y’
Vzdalena stanice | 4y . i‘
“\ | Stanice asistenta

IS SUJB-UI ‘ ) Vzdalené lokality
\
T

Obrézek 2: Technické feSeni II.
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11.2 Datové toky II.

Z hlediska bezpecnosti, ale i efektivnosti je nezbytné optimalizovat v organizaci
datove toky:

1. Analyzovana data od obsluhy technického zafizeni s jadernym odpadem ze
vzdalenych lokalit jsou ve formatu soubori XLSX, néasledné jsou zaSifrovana
a odeslana zabezpecenou komunikaci osobé povéiené do jeji schranky (MS
Exchange).

2. Za data v elektronické schrance, jejich kontrolu aktualnim antivirovym programem
a vedeni jednaciho protokolu je odpovida povérena osoba.

3. Predani dat vedoucimu stiediska znamena: zavedeni dat do IS SURAO-UI;
distribuce vybranych dat referentovi nebo referentim dle obsahu, zpracovateli nebo
zpracovatelim analyzy s pokynem ke zpracovani dil¢i analyzy a stanoveni rozsahu
osob, které budou s daty seznameny a stanoveni termint zpracovani dil¢i analyzy.

4. Zpracovani dil¢i analyzy dat. Jednotlivi referenti zpracovavaji analyzovana data
v certifikovaném systému IS SURAO-UI. Material se zpracovava ve formatu XLSX
a DOCX. Vysledny dil¢i material je referentem postoupen zpracovateli vysledného
dokumentu. Podilelo-li se na dokumentu vice zpracovatelt; koncovy zpracovatel
vyhotovuje celkovou zpravu, kterou dopini o zavére¢né shrnuti vysledka z analyzy
dat a material se distribuuje vedoucimu stiediska.

5. Vedouci strediska material bud’ odsouhlasi, nebo vrati k dopracovani; odsouhlaseny
material je postoupen odpovédné osobé organizace ke schvaleni.

6. Odpoveédnd osoba organizace dokument schvali; dokument distribuuje svému
asistentovi s pokynem k vytisténi a expedici na SUJB, nebo archivaci.

7. Asistent vytiskne prislusny dokument; dokument oznaci prislusnym stupném
utajeni; dokument oznaci ¢islem jednacim z jednaciho protokolu; dokument necha
podepsat odpovédnou osobou.

8. Elektronickou verzi dokumentu schvaleného odpovédnou osobou asistent uloZi na
prislusné médium tj. na DVD, piipadné USB Flash-disk a prostiednictvim pracovni
stanice uréené na prenos utajovanych informaci 1S SUJB elektronicky odesle
dokument SUJB. V ptipadé poruchy IS SUJB dokument ulozi do piepravniho
zavazadla, které stanovenym zptusobem zabezpeci; bezpec¢nostni zavazadlo asistent
preda proti podpisu kuryrovi s pokynem pro piedani Statnimu uradu pro jadernou
bezpecnost.
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11.3 Bezpeénostni provozni méd II.

Bezpecnostni provozni mod bude v technickém teSeni I1. stejny jako v kapitole

10.3. Technické poZadavky I.

11.4 Technické poZadavky II.

Informac¢ni systém bude zaloZen na klasickém feSeni Klient/Server, které spolu
budou komunikovat pomoci pocitacove sité, tzn., Ze pracovni stanice a server budou
propojeny pomoci strukturované kabelaze a switche IBM Ethernet Switch J48E (IBM,
2014). Na switch pak bude pripojena jesté sitova tiskdrna. Z&lozni zdroj elektiiny
(UPS) bude napajet switch a server. Server, aktivni prvek, UPS a zalohovaci zatizeni
budou v provedeni pro rack a budou umistény do 19“ uzamykatelného 25U velkého
racku s ventilatorem, cely rackovy komplet pak jesté bude dopinén o vysuvnou polici na
klavesnici a o 1U 18,5 palct Standard Console Kit (obsahuje také sklapéci monitor
a klavesnici), UTP kabely, patch panel (na sefazeni kabeli), dostatecné dimenzovanymi

zdroji elektiiny a ¢teckou cipovych karet pro piihlaSeni spravce informacniho systému.

11.4.1 Kabeldz, rozbo€ovag, aktivni prvek a UPS II.

Véechny budovy SURAO jsou zasitované kabelazi znacky Belden a Panduit
(Kassex, 1995-2009), stavajici zasuvky budou oznaceny a svedeny do nového aktivniho
prvku, ktery oddéli stavajici sit’. Aktivni prvek bude umistén v 19palcovém racku IBM
NetBay S2 25U Standard (IBM, 2008), ktery byl vybran z davoda kompatibility celého
feSeni, které je navrZzeno od znacky IBM a také proto, Ze mé perforované predni a zadni
uzamykatelné, ocelové dveie, obsahuje chlazeni, jeho hloubka je 100cm a vyrobcem
IBM je doporucovan pro servery IBM Systems x. U aktivniho prvku IBM System
Networking RackSwitch G7052 (IBM, 2014) bude riziko proti vypadku eliminovano
druhym zéloZnim switchem se zakoupenou doZivotni zarukou, ktery bude uloZen také
v racku, obdobnym zptasobem byla v systému IBM vybréana i sitov4, rackovd UPS. Pro

zajisténi bezpecné komunikace se vzdalenymi lokalitami je pouzit LANPCS.

MnoZstvi  Popis

1x IBM 25U Standard Rack Cabinet- RACK
1x IBM Keyboard with integrated Poiting Device 3m cable/black/USB/ CZ
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MnoZstvi  Popis

1x IBM 1U 18.5in Standard Console Kit

6X IBM 1.5m, 10A/100-250V, C13 to IEC 320-C14

1x IBM 1500 LCD 2U Rack-UPS

2% IBM System Networking RackSwitch G7052

2X IBM 3 Year Onsite Repaier 22x7 4 Hour Response for RackSwitch

Tabulka 4: Rozbo¢ovag, UPS a Switch II.

11.4.2 Server Il.

Pro sitové technické teSeni Il. byl vybran server IBM Server x3550 M4
v provedeni 1U Rack, ktery maZe obsahovat: az dva CPU, 30MB Cache per procesor,
768GB ve 24 slotech, 8 HDD v provedeni 2,5 palce, nebo tii disky v provedeni 3,5
palce, s integrovanym fadi¢em 6Gbps RAID, dale jsou osazeny 2 zdroje napajeni atd.
(IBM, 2014). Na fyzickém serveru IBM budou ve virtualnim prostiedi provozovany
4 virtualni Microsoft servery - prvni virtualni server bude obsahovat souborovy tzv. File
Server, tiskovy tzv. Print Server, SQL server a MonitorWare Console (MonitorWare,
1988-2005), druhy virtudlni server bude obsahovat doménovy fadi¢ pro Active
Directory, DNS, DHCP, WINS a NTP, na tietim virtualnim serveru bude umisténa
certifika¢ni autorita a antivirova ochrana a na ¢tvrtém bude umistén poStovni server MS
Exchange. K virtualizaci bude vyuzit free produkt VMware ESXi ve verzi 5.5. VeSkera
uzivatelska data budou uloZena na souborovém serveru, to znamend, Ze na lokalnich
discich stanic budou ukladany pouze docasné soubory aplikaci. S ohledem na tento fakt
bude server pIn¢ redundantni, to se tyka: CPU, HDD, sitovych karet a zdroju napajeni.
Piedeviim z cenovych, provoznich (informagni systém organizace SURAQ nepracuje
V rezimu 7x24 a zaméstnanci nepracuji v systému 5x8) a servisnich (zajisténi kvalitniho
servisu) diavodta neni nabizene technické feSeni predloZeno v provedeni dvou serverta
v clusteru s jednim diskovym polem. V serveru bude instalovano 5 HDD o velikosti 300
GB v provedeni SAS v rezimu RAID 5, to znamend, Ze jeden disk bude pouZit jako
hotspare disk, zbyvajici 4 disky budou tvofit lokalni datové uloZiste o efektivni kapacité
n-1 tj. 900 GB, z toho 100 GB bude pouZito na CA, 100GB na druhy virtualni server,
400 GB na prvni virtualni server a 300GB na MS Exchange (IBM, 2014).
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MnoZstvi  Popis

1x IBM Server x3550 M4, Xeon 4C E5-2609 2,4 GHz/1066 MHz/10MB,
1x4 GB

1x Intel Xeon 4C Model E5-2609 Processor 2,4 GHz/1066 MHz - druhy CPU

1x IBM 4 GB PC3L-10600 CL9 ECC DDR3 1333 MHz LP RDIMM

4x IBM 8 GB PC3L-10600 CL9 ECC DDR3 1333 MHz LP RDIMM

oX IBM 300 GB HDD 2,5in SFF G2HS 10K 6Gbps SAS HDD

1x IBM ServeRAID M5110SAS/SATA Controller for IBM Systém x

1x IBM ServeRAID M5100 Series 512 MB Cache/RAID 5 Upgrade for IBM
Systém x

IBM ServeRAID M5100 Series Battery Kit for IBM Systém x

1x IBM 550W Hight Efficiency Platinum AC Power Supply
1x IBM Ultraslim Enhanced SATA Multi-Bunner- DVD

1x IBM 3Year Onsite Repair 24x7, 24 Hour Committed Service
1x HID Omnikey 3121 USB - ¢tecka ¢ipovych karet

1x Crescendo C700 - ¢ipova karta

1x VMware Server ESXi verze 5.5- tato verze je zdarma

4x MS Windows Serveru 2012 Standard Edition

20x MS Windows Server 2012 CAL Device

1x MS SQL Server Standard 2014

16x MS SQL Server Standard 2014 CAL Device

1x MS Exchange Standard 2013

20x MS Exchange Standard 2013 CAL Device

1x MonitorWare Console Base Systém

Tabulka 5: Kabelaz, rozbo¢ovag, UPS a Switch II.

11.4.3 Zalohovéani a archivace dat Il.

Zélohovani a archivace bude provadéna automaticky programovym vybavenim
na externi IBM Storage TS2250 Tape Drive Express Model H5S, kterd ma ptipojeni
pres SAS rozhrani, je rozsititelnd, funguje na technologii LTO Ultrium s fyzickou
kapacitou 1,5 TB nativnich dat a maximalné¢ 3,0 TB v komprimovanych datech
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s pienosovou rychlosti 140 Mbps native (IBM, 2014). Pro zalohovani a archivaci je
navrzen software Symantec Backup Exec a to pro Windows Servery a pro SQL Server.
Zélohovaci kopie budou ukladany v oddéleném prostoru, aby se piedeslo havariim

a Skodam, navrhuje se udrZzovat minimaln¢ 3 generace zaloh.

MnoZstvi  Popis

1x IBM Storage TS2250 Tape Drive Express Model H5S

1x IBM 6 Gb SAS HBA

1x IBM 19-inch Rack Mount Kit

1x IBM Ultrium 5 Data Cartridge- 5-pack

1x IBM 2M Mini-SAS/Mini-SAS 1x Cable

1x IBM 3 roky Onsite Repair 9x5 Same Business Day

1x Symantec Backup Exec 2014 for Windows Server

3X Symantec Backup Exec 2014 for Agent for Windows Server

1x Symantec Backup Exec 2014 Agent for Microsoft SQL Server

2X Symantec Backup Exec 2014 Option Exchange Mailbox to 10 Users

Tabulka 6. Zalohovani II.

11.4.4 Pracovni stanice Il.

Pracovni stanice v celkovém mnozZstvi 22 kusu (16 identickych z toho 2 stanice
budou ur¢eny jako servisni rezerva a 6 stanic je ve specialni HW konfiguraci, jedna se
0 EVOLVEO stanici 1x pro SUJB (Alza.cz), 4x pro vzdalené lokality, 1x pro spravce
informacniho systému) budou umistény v zabezpecenych oblastech v kategorii Davérné
a budou zabezpeceny tak, aby uZivatelé neméli moZnost menit jejich konfiguraci
a instalovat aplikace, pricemz konfigurace uZivatelského prostredi bude provadéna
pomoci skupinovych politik v Active Directory spravcem informacniho systému.
NavrzZené sitové uzivatelské prostredi umozni, aby uzivatelé nebyli vdzani na konkrétni
stanici a mohli se vzhledem na rezim prace délit o pracovni stanice. Ulozisté
uzivatelskych dat budou smérovana vyhradné na datovy server. Operacni systém bude
nastaven tak, aby pracovni soubory vznikajici pii zpracovani utajovanych informaci
v Zadném piipad¢ nebyly ukladany na HDD. Swapovani OS bude zaké&zano. Stanice po

vypnuti nebude obsahovat utajované informace! Stanice nebudou obsahovat CD ani
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DVD a jejich USB vstupy budou softwarové zakazany pomoci produktu OptimAccess
(Sodatsw, 1997, 2014), vyjma pocitac¢t vzdalenych lokalit (4x), po¢itace urceného pro
SUJB (1x) a pocitace spravce informaéniho systému. Soucasti viech pracovnich stanic
je: klavesnice, 19 monitor a USB ¢&tecka ¢ipovych karet. Opera¢nim systémem stanice
bude MS Windows 7 Enterprise, ktery ma bezpecnostni certifikat NIST. VSechny
stanice ve vzdalenych lokalitach (jak pro seznamovéani, tak pro zpracovani tj.
8 pocitacovych sestav) a stanice uréena pro SUJB budou vybaveny zaloznim zdrojem
napajeni Cyber Power BUB0OE-FR (Alza.cz).

MnoZzstvi  Popis

16x Lenovo ThinkCentre E73 10DR

16x Lenovo ThinkPlus Mys

16x Lenovo ThinkPlus Klavesnice

6X EVOLVEO Zeppelim 7900

22X Lenovo LT1952p - LED display - 19" ¢erny

9x CyberPower BUG0OE-FR

22X HID Omnikey 3121 USB - ¢tecka ¢ipovych karet

100x HID Crescendo C700 - ¢ipova karta

10x Corsair Voyager 32 GB - Flash disk USB 3.0

22X MS Windows SA Enterprise - pro stanice

12x Symantec Protection Suite Enterprise Edition 4.0 a podpora
8x Symantec Endpoind Protection 12 podpora (na stavajici PC)
20x Sodatsw OptimAccess

20x ICZ Protect for Windows

20x Microsoft Office Standard 2013

20x Adobe Acrobat 11 Czech Standard

Tabulka 7: Pracovni stanice II.

11.4.5 Kryptograficky prostredek II.

Kryptografické prostiedky budou soucasti feSeni a) komunikaéni bezpecnosti IS-
SUJB a b) komunika¢ni bezpecnosti vlastniho informacniho systému IS SURAO-UI

mezi vzdalenymi lokalitami a centralou.
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b)

Instalaci kryptografického prostiedku, nainstalovaného v pocitaci pro komunikaci
se SUJB, jeho konfiguraci a klicové hospodatstvi bude zajistovat SUIB. Uréeny
zaméstnanec SURAO zajisti provozni obsluhu kryptografického prostiedku
(spravce kryptografického prostiedku). SUJB doda kryptograficky prostiedek
a SURAO vlastni pracovni stanici certifikovaného systému 1S SUJB (dle pokyni
SUJB).

Instalaci kryptografickych prostiedki nainstalovanych ve vzdalenych pocitacich
pro zpracovani utajovanych informaci pro zajisténi komunikace mezi lokalitami
a centralou tj. pocitacem spravce informac¢niho systému bude odpovidat za
konfiguraci a klicové hospodaistvi spravce informa¢niho systému organizace
SURAO, ktery bude zaroven prodkolen do pozice spravce kryptografického
prostiedku, jeho Ukolem bude zajistovat provozni obsluhu kryptografickych
prostiedk  organizace SURAO (Vyhlaska &. 432/2011 Sb., o zajisténi

kryptografické ochrany utajovanych informaci, 2011).

Pracovni stanice dle bodu a) i b) bude obsahovat: pocita¢ véetné kryptografického

prostiedku, monitor, ¢teéku cipovych karet a 3 cipové karty, dale SW vybaveni:

operacni systém stanice, antivirovou ochranu, SW na Sifrovani disku, SW na ochranu
USB vstupt, Office Standard 2013 a Adobe Acrobat Czech 11 Standard (Alza.cz). Do
mistnosti s kryptografickym prostiedkem, bude mit pfistup obsluha (uZivatelé — kteti

zpracovavaji utajované informace ve vzdalenych lokalitach, asistent v centru a spravce

kryptografického prostiedku (spravce informacniho systému), ktery sloZil odbornou

zkousku odborné zpusobilosti pracovnika kryptografické ochrany (VyhlaSka

¢. 432/2011 Sh., o zajisteni kryptografické ochrany utajovanych informaci, 2011).

MnoZstvi  Popis

5x

ICZ LANPCS

Tabulka 8: Kryptograficky prostiedek I1.

11.4.6 Rizeni pFistupu, souborové a tiskové sluzby L.

Pro uZivatelskd data a cestovni profily bude vyuZivdn souborovy server.

Cestovni profily budou upraveny pomoci skupinovych politik tak, aby pii ptihlaSeni se

kopirovaly pouze registry, ostatni ¢asti profilu budou pristupné pies namapované

sdilené adresare, vyjimku budou tvofit pouze doc¢asnd data aplikaci, které se budou
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uklddat na lokalni HDD stanic umisténych v zabezpecenych oblastech ve stupni
Duavérné a pii odhlaSeni uZivatele tato data budou automaticky smazéana, tzn., Ze na
HDD stanic neztstanou po ukonceni prace Z&dné data. Souborovy server bude dale
vyuzit pro sdilené adresaie pracovnich podskupin pro spole¢nou praci a spravce
informa¢niho systému na ném bude mit ulozZeny instala¢ni balicky aplikaci pro jejich
instalaci pomoci skupinovych politik. Pro ftizeni pristupu uzivateld budou pouZity

autoriza¢ni mechanizmy integrované v MS Windows a Active Directory.

Veskeré tisky budou provadény na sdilené tiskarné HP LaserJet Pro 400
M425dw (Alza.cz) umisténé v zabezpecené oblasti (mistnost X/Y5UI) v kategorii
Duavérné. V odpovédnosti uZivatela bude zajistit v nejkratSim ¢ase evidenci utajovanych
vytisku (sesit pripevnény u tiskarny) a manipulaci s nimi véetné skartace vadnych nebo
nadbytec¢nych vytiska.

MnoZstvi  Popis
1x HP LaserJet Pro 400 M
2X Fellowers 75Cs

Tabulka 9: Tiskarna a skartovacka Il.

11.4.7 Autentizace uzivatelu ll.

Autentizace bude zajisténa stejnou technologii SmartCard Logon (ASKON
International s.r.o., 2014) jako u technického feSeni I. tj. v kapitole10.4.5 Autentizace
uzivatela I. s tim rozdilem, Ze pro autentizaci bude pouzit sitovy autentiza¢ni protokol
Kerberos, ktery integrovan v MS Windows a Active Directory. Kerberos umozni
uzivatelum vyuZit identitu ziskanou pii prihlaSeni ke stanici k pristupu do vSech aplikaci
informacniho systému. Jako PKI pro SmartCard Logon bude vyuZita kombinace Active
Directory a Microsoft Certifikacni autority. Certifikaty CA, certifikaty uZivateli a CRL
budou publikovany v Active Directory a budou piistupné pomoci protokolu LDAP.
Certifikacni autorita bude vydavat certifikaty s platnosti jeden rok pro prihlaSeni
uzivateli do systému a pro server a stanice pro zabezpeceni pienaSenych informaci.
Spravu ¢ipovych karet a jejich obsluhu bude provadét bezpeénostni spravce
informac¢niho systému, tato sluzba bude timto zpasobem provozovéna pro vsechny

osoby pouze v centru, v lokalitdich uZivatelim bude spravcem informac¢niho systému
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ztizen na jednotlivych stanicich informac¢niho systému IS SURAO-UI uZivatelsky Ucet,
ktery je sparovany s prislusnymi cipovymi kartami (tato druha cast je stejnd jako

v technickém feSeni 1.).

11.4.8 Zabezpeéeni disku stanice a antivirovy program Il.

Cela kapitola zabezpeceni disku stanice a antivirovy program je shodna
s feSenim uvedenym v kapitole 10.4.6 Zabezpeceni disku stanice a antivirovy program
l.

11.4.9 Umisténiinformaéniho systému v objektech organizace II.

Podle projektu fyzické bezpe¢nosti ma organizace SURAO 16 zabezpecenych
oblasti kategorie Duvérné, patnact zabezpecenych oblasti se vyuZiva pro zpracovani
utajovanych informaci a jedna zabezpecena oblast je vyuZivana jako centralni uloziste
utajovanych informaci. Kazda vzdalena lokalita ma dvé zabezpecené oblasti v jedné
oblasti bude umisténa pocitacova sestava systému IS SURAO-UI pro zpracovani
utajovanych informaci s LANPCS (ICZ, 2015), ktera bude zajiStovat ochranu sitové
komunikace s centrdlou a malym trezorem pro ukladani USB a lokélnich podkladt,
druhd zabezpecend oblast bude uréena pro seznamovani s utajovanymi informacemi,
tzn., Ze tato oblast bude vybavena pocitacovou sestavou informa¢niho systému IS
SURAO-UI umoziiujici pouze é&teni. V centru organizace SURAO v DIazdéné 6 se
nachazi zbyvajicich 8 zabezpecéenych oblasti,

e jedna zabezpecend oblast (mistnost X/Y1UI) bude vybavena dvéma pocitacovymi
sestavami informacniho systemu IS SURAO-UI umoZiujici pouze seznamovani
s utajovanymi informacemi (Stanice pro seznamovani nejsou zapojeny do
vyclenéné site),

e jedna zabezpecend oblast (mistnost X/Y2UI) bude vybavena vzdalenym pocitac
SUJB,

e jedna zabezpecend oblast (mistnost X/Y3UI) bude serverovnou, kde umistén
RACK se serverem, UPS, switchem a systémem pro zalohovani IS SURAO-UI,

e jedna zabezpecend oblast (mistnost XY/4UI) bude definovana jako pracovisté
kryptografické ochrany spravce informac¢niho systému s jednou pocitacovou

sestavou,
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jedna zabezpecend oblast (mistnost X/Y5UI) bude vybavena tiskovym centrem
skladajici se z pocitacove sestavy IS SURAO-UI a tiskarny,

dvé zabezpeceneé oblasti (mistnosti X/Y6UI a X/Y7Ul) budou vybaveny
pocitacovymi sestavami informac¢niho systému IS SURAO-UI v poc¢tu 8 a mistnost,
které budou sitoveé propojeny se serverem a sitovou tiskarnou,

jedna pogcitacova oblast (mistnost X/Y8UI) zastava prazdna (SURAO: Sprava

uloZist radioaktivnich odpadu).

11.5 Dostupnost sluzby II.

Informa¢ni systém musi zajistit, aby poZadovana utajovana informace byla

pristupna ve stanoveném misté, v poZadované formé a v uréeném casovém rozmezi dle
§ 10 odst. 1 vyhlaSky Néarodniho bezpecnostniho Uradu ¢. 523/2005 Sh., proto byly

zapracovany nasledujici opatteni:

Informac¢ni systém musi byt vybaven nepterusitelnym napajecim zdrojem UPS,
ktery zajisti provoz i v dob¢ vypadku elektrického proudu po dobu nejméné 2 hodin
a zaroven musi spliovat poZadavky na ochranu ptred Unikem utajovanych informaci

prostiednictvim kompromitujiciho vyzaiovani do napjeci sité.

Server musi byt zakoupen s rozSitujici podporou garantujici dodavku nahradniho
dilu do 2 dnu v reZimu 7x24.

V systému musi byt dva stejné switche s doZivotni zarukou.

UZivatelskd data musi byt ukladana na servery, kde bude zajisténo jejich zalohovani
v pravidelnych terminech a nésledné budou archivovany, to se tyka i operac¢nich
systema servera.

Soucasti bezpe¢nostni smérnice spravce informacniho systému musi byt zpracovan
plan obnoveni ¢innosti po havarii.

Sledovani stability informacniho systému a jeho Gdrzba musi byt smluvné zajisténa

systémovou a technickou podporou.
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12 HARMONOGRAM

Realizaci systému je mozné rozdélit: na pripravnou fazi, na fazi realizace

projektu a fazi provozu.

rok
2015 rok 2016
Harmonogram 1 23456789 10 11 12|11 2 3 4 56 7 8 9 10 11 12

Pripravnd faze

Zpracovani zadosti o dotaci

Schvéleni dotace

Priprava vybérového fizeni

Schvéleni vybérového
fizeni

Vybeér dodavatele zakézky

Schvéleni vysledki soutéze
a podpis smlouvy

Podpis smlouvy o dilo
s vitézem

Féaze realizace

Vytvoreni bezpecnostni
dokumentace, piedklada se
NBU K certifikaci

Piepracovani projektu
fyzické bezpeénosti,
predklada se NBU ke
schvaleni

Priprava rozvodi

Dodavka a instalace
pracovnich stanic

Instalace zalohovaciho
zafizeni a archivace

Pieorganizovani
zabezpecenych oblasti

Skoleni uZivateli

Skoleni spravce
informac¢niho systému

ZkuSebni provoz a
provedeni bezpe¢nostnich
testt a doloZeni jejich
vysledki NBU

Certifikace NBU, zajisteéni
sou¢innosti

Schvaleni ostrého provozu
NBU

Tabulka 10: Harmonogram - Technické ieSeni I.
Faze provozu jsou roky: 2017, 2018,2019,2020,2021
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Harmonogram

rok
2015

rok 2016

1 23456789 10 11 12

123456789 10 11 12

Pripravnd faze

Zpracovani zadosti o dotaci

Schvéleni dotace

Priprava vybérového fizeni

Schvéleni vyb&rového
fizeni

Vybeér dodavatele zakézky

Schvéleni vysledki soutéze
a podpis smlouvy

Podpis smlouvy o dilo
s vitézem

Féaze realizace

Vytvoreni bezpe¢nostni
dokumentace, piedklada se
k NBU K certifikaci

Piepracovani projektu
fyzické bezpeénosti,
predklada se NBU ke
schvaleni

Realizace kabelaze

Dodavka a instalace
serveru a UPS

Dodavka a instalace
pracovnich stanic

Konfigurace virtualnich
servert a vytvoreni
uzivatelskych G¢tt

Dodavka a instalace
zalohovaciho zatizeni

Oziveni informac¢niho
systému

Pieorganizovani
zabezpecenych oblasti

Skoleni uZivateli

Skoleni spravce
informac¢niho systému

Skoleni spravce
kryptografického
prostredku

ZkuSebni provoz a
provedeni bezpe¢nostnich
testt a doloZeni jejich
vysledkia NBU

Certifikace NBU, zajisteni
sou¢innosti

Schvaleni ostrého provozu
NBU

Tabulkall: Harmonogram - Technicke teSeni II.
Faze provozu jsou roky: 2017, 2018,2019,2020,2021

58




13 NAKLADY

Néklad predstavuje zdroje, hodnotu, které byly nebo budou nendvratné
vynalozZeny, jsou tedy spojeny svydajem penéz. V G¢etnim obdobi naklady snizuji
ekonomicky piinos, coZ se odrazi v Ubytku aktiv nebo sniZeni jejich hodnoty nebo
vznikem ¢i zvySenim zavazku, jehoZ néasledkem je sniZeni vlastniho kapitdlu jinou
formou neZ jeho rozdélenim (vyplacenim) vlastnikam. Néklad je ptifazovan do obdobi,
ve kterém vznikly vynosy vynaloZenim tohoto nékladu, neni-li takovychto vynosu je
naklad ptifazen do obdobi, se kterym vécné a casové souvisi. Naklady je mozné ¢lenit
naptiklad na:

e Finanéni naklady jsou naklady spojené s drokovou mirou, danémi, cenou investic
a amortizaci. V G¢etnictvi jsou uvedeny pod U¢tovou tiidou 5 respektive pod ¢asti
56 (patii sem: finan¢ni néklady, prodané cenné papiry a podily, uroky, kurzové
ztraty, néklady s precenénim majetkovych cennych papirt, néklady z finanéniho
majetku, naklady z derivatovych operaci, ostatni financ¢ni ndklady, manka a Skody
na finanénim majetku).

e Néklady v G¢etnictvi jsou ndklady uvedené pod Uétovou tridou 5, které ¢lenime na
spotiebované nakupy (50), sluzby (51), osobni naklady (52), dan¢ a poplatky (53),
jiné provozni naklady (54), odpisy, rezervy a opravné polozky provoznich naklada
(55), finan¢ni naklady (56), rezervy a opravné polozky finan¢nich naklada (57),
mimotadne ndklady (58) a dan¢ z piijma a prevodové ucty (59).

e Jednicové néklady jsou naklady piimo souvisejici s jednotkou dil¢iho vykonu ¢i
konkrétni operaci. Jednicové néklady tvoii: vyrobni material, mzdové vyrobni
naklady a jiné dalsi nédklady na licence, patenty, specidlni baleni, mimoiadné
naklady na expedici, na uvedené vyrobku do provozu, Skoleni aj. Opakem jsou
rezijni naklady.

e Fixni, nékdy taky oznacované jako kapacitni naklady jsou nédklady nezavislé na
vyrobeném mnozstvi (naptf. najemné), rostou skokem, jsou vyvolané potiebou
zajisténi urcitych podminek procesu.

e Variabilni naklady jsou naklady zavislé na vyrobeném mnozZstvi (napi. cena
surovin). Mohou byt rozdéleny na proporcionalni (rostou p¥imoumérné s objemem
vykonu),  podproporcionadlni  (rostou  pomaleji nez objem  vykonu)

a nadproporcionalni (rostou rychleji nez objem vykonu).
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e Investi¢ni naklady jsou naklady, které vstupuji do pofizovaci ceny dlouhodobého
majetku, tzn. cena potizeni majetku a dalsi vedlejSi naklady na pofizeni jako naklad
na koupi zatizeni, ndklad na instalaci zatizeni, ndklady na rozvody vody, vzduchu,
kabeli aj, ndklady na uvedeni do provozu, néklady na zkousky.

e Provozni ndklady (neinvesti¢ni naklady) jsou naklady na zajisténi bézné ¢innosti
(osobni nédklady - mzdy, materidlni ndklady, ndklady na sluzby, naklady na Gdrzbu,
dan¢ a poplatky (bez DPH) a odpisy), tj. neinvesti¢ni naklady (tj. s vyjimkou
finan¢ni ndkladu — droku). Spadaji do variabilnich naklada externich.

e Mezni naklady, marginalni néklady jsou néklady pii vyrob¢é dodate¢né jednotky
vystupu resp. zvySeni celkovych nékladu spojené s vyrobou jednoho vyrobku
navic.

e Utopené naklady jsou vynaloZené naklady minulé, které jiz nelze ziskat zpét. Tyto
naklady by neme¢ly ovliviiovat dalsi rozhodovani o budoucnosti projektu.

e Naéklady obétovani prileZitosti, doslova se jedna o néklady na piileZitost, jedna se
0 ptijmy z n¢jaké ¢innosti, které neziskdme, nebot’ jsme naSe prostiedky investovali
do n¢jaké jiné ¢innosti.

e Piimé néklady jsou naklady, které jsou ptimo ptiraditelné k jednotlivym vykonam
(vyrobkam, sluzbam) bez jejich soustted’ovani a dalSiho rozpocitavani; jedna se
obvykle o néklady na suroviny, material, polotovary, obaly, nékdy i mzdy

e Neprimé néklady jsou naklady, které nelze piimo prifadit k urcitému vykonu
(vyrobku, sluzbg), nybrZ je nutné je ur¢itym zpasobem rozpogitavat, obvykle jsou
nepiimymi naklady napi. na mzdy reZijnich pracovniku, najemné, energie atd.

e Prvotni naklady jsou naklady vynaloZené na vstupu do vyroby.

e Druhotné naklady jsou kalkulované naklady na vlastni vykony.

e Vyrobni naklady jsou naklady potiebné k zajisténi vyroby, zpravidla jednoho
kusu. Informace pouzity: (HEURECA), (AZ data), (MANAGEMENT MANIA,
2014), (Sustova, 2007).

Pro ucely této prace byly zohlednény naklady investiéni, které by zaroven byly v
komer¢ni firmé fixnimi a ptimymi néklady a provozni tj. neinvestiéni naklady, které

by byly variabilnimi naklady.
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13.1 Néklady v investiéni fazi

Dil¢i kalkulace jednotlivych technickych feSeni jsou uvedeny v Ptiloze ¢. I.

Jednotlivé naklady v investi¢ni fazi je mozné zobrazit jako celkovy piehled nakladu

daného teSeni v investi¢ni fazi a ndklady v investi¢ni fazi dle jednotlivych let a nasledné

tyto naklady mezi sebou porovnat podle stejného piistupu zobrazeni.

13.1.1 Technické feSeni I.

Celkové néklady v investi¢ni

fazil.
Zé&lohovani

HW

SW Licence
Pracovni stanice
HW

SW licence
Rizeni p¥istupu
HW
Implementace
Skoleni

Fyzické bezpeénost
HW
Implementace
Cena

Celkem HW
Celkem SW

Celkem Implementace

Celkem skoleni
Celkem

Zaokrouhleno

Cena bez DPH

59.800 K¢
44.900 K¢
14.900 K¢
843.630 K¢
444.210 K¢
399.420 K¢
20.700 K¢
20.700 K¢
1.051.000 K¢
575.000 K¢
668.800 K¢
468.800 K¢
200.000 K¢
3.218.930 K¢
978.610 K¢
414.320 K¢
1.251.000 K¢
575.000 K¢
3.218.930 K¢

Tabulkal2: Celkové néklady v investi¢ni fazi - Technické feSenti I.
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Cena s DPH 21%

72.358 K¢
54.329 K¢
18.029 K¢
1.020.792,30K¢
537.494,10 K¢
483.298,20 K¢
25.047 K¢
25.047 K¢
1.271.710 K¢
695.750 K¢
809.248 K¢
567.248 K¢
242.000 K¢
3.894.905,30 K¢
1.184.118,10 K¢&
501.327,20 K¢
1.513.710 K¢
695.750 K¢
3.894.905,30 K¢
3.894.905 K¢



Realizaéni 2015 2016
naklady

HW 1.184.118
SW 501.327
Implementace 484.000 1.029.710
Skoleni 695.750
Celkem 484.000  3.410.905

2017

Celkem

s DPH 21%

1.184.118

501.327

1.513.710

695.750

3.894.905

Tabulkal3: Néklady v investi¢ni fazi dle jednotlivych let realizace - Technické fedenti I.

13.1.2 Technické feSeni Il.

Celkové naklady v investi¢ni
fazi ll.

Kabelaz HW
Servery

HW

SW licence
Zé&lohovani

HW

SW Licence
Pracovni stanice
HW

SW Licence

Rizeni p¥istupu HW

Kryptograficky
HW

prostiredek

Implementace
Skoleni

Fyzické bezpe¢nost
HW

Implementace

Cena bez DPH

137.200 K¢
306.300 K¢
93.200 K¢
213.100 K¢
108.100 K¢
45.600 K¢
62.500 K¢
664.820 K¢
320.060 K¢
344.760 K¢
20.700 K¢
400.000 K¢

1.322.000 K¢
647.000 K¢
668.800 K¢
468.800 K¢
200.000 K¢
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Cena s DPH 21%

166.012 K¢
370.623 K¢
112.772 K¢
257.851 K¢
130.801 K¢
55.176 K¢
75.625 K¢
804.432,20 K¢
387.272,60 K&
417.159,60 K¢
25.047 K¢
484.000 K¢

1.599.620 K¢
782.870 K¢
809.248 K¢
567.248 K¢
242.000 K¢



Celkové naklady v investiéni Cena bez DPH

Cena s DPH 21%

fazi Il.

Cena 4.274.920 K¢ 5.172.653,20 K¢
Celkem HW 1.485.560 K¢ 1.797.527,6 K&
Celkem SW 620.360 K¢ 750.635,6 K¢&
Celkem Implementace 1.522.000 K¢ 1.841.620 K¢
Celkem Skoleni 647.000 K¢ 782.870 K¢
Celkem 4.274.920 K¢ 5.172.653,20 K¢

Zaokrouhleno

Tabulkal4: Celkové naklady v investi¢ni fazi - Technické eSeni 1.

Realizaéni 2015 2016 2017
naklady

HW 1.797.527

SW 750.636
Implementace  484.000 1.357.620

Skoleni 782.870

Celkem 484.000 4.688.653

5.172.623 K¢

Celkem
s DPH 21%
1.797.527
750.636
1.841.620
782.870
5.172.653

Tabulkal5: Néklady v investi¢ni fazi dle jednotlivych let realizace - Technické feSenf 1.

13.1.3 Porovnani nédkladu v investiéni fazi

Popis Technické ¥eSeni I.

HW 978.610 K¢
SW licence 414.320 K¢
Implementace 1.251.000 K¢
Skoleni 575.000 K¢&

Celkem bez DPH
Celkem s DPH 21%

3.218.930 K¢
3.894.905,30 K¢

Zaokrouhleno 3.894.905 K¢

Tabulkal6: Porovnani nakladt v investi¢ni fazi
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Technickeé reseni 1.

1.485.560 K¢
620.360 K¢
1.522.000 K¢
647.000 K¢
4.274.920 K¢
5.172.653,20 K¢
5.172.623 K¢



Realizaéni 2015 2016
naklady

Technické 484.000 3.410.905
feSeni I.

Technické 484.000 4.688.653
feSeni 1l.

2017 Celkem
s DPH 21%

Tabulkal7: Porovnéani ndkladu v investiéni fazi dle jednotlivych let realizace

13.2 Néklady v provozni fazi

3.894.905

5.172.623

Néklady v provozni fazi, jak bylo uvedeno vyse, jsou ndklady na zajisténi bézne

ginnosti, ale protoze SURAO provozuje informaéni systém pro nakladani s utajovanymi

informacemi, nejsou naklady napi. na mzdy zaméstnanci novymi naklady. Kapitola

naklady v provozni fazi tedy identifikuje pouze provozni néklady spojené s vybudovani

nového informa¢niho systému pro nakladani s utajovanymi informacemi, jako jsou

naklady na ndkup prodlouzenych SW a HW z&ruk, naklady na cizi suzby (kuryrni

sluzba) a pozadované podpote a udrzbé ze strany SUKL. Samotné odpisy jsou pak

feSeny v kapitole ekonomické a finan¢ni analyza.

Dil¢i kalkulace jsou uvedeny v Piiloze ¢. 1. Jednotlivé ndklady v provozni fazi je

moZné zobrazit jako celkovy piehled naklada daného teSeni v provozni fazi a naklady

v provozni fazi dle jednotlivych let a nasledné¢ tyto ndklady mezi sebou porovnat.

13.2.1 Technické reSeni |.
Mnozstvi Popis - FeSeni I.
1x IBM 5 roky Onsite Repair

9x5 Same Business Day
(z&lohovani)

22X SW: MS Windows SA
Enterprise - pro stanice na 5
let

8x Symantec Endpoind

Protection 60 podpora (na

Cena za kus bez
DPH

30.000 K¢

5.625 K¢

2.350 K¢
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Cena celkem bez
DPH

30.000 K¢

123.750 K¢

18.800 K¢



Mnozstvi Popis - FeSeni I. Cena za kus bez Cena celkem bez
DPH DPH
stavajici PC)
14x Symantec Endpoind 1.880 K¢ 26.320 K¢
Protection 60 podpora (na
stavajici PC) 48 mésica
1x Podpora od SUJB 270.000 K¢ 270.000 K¢
k pocitacové stanici
s kryptografickym
prostiedkem na 60 mésica
4x (52 tydnu x 3 odvozy 468.000 K¢ 1.872.000 K¢
v tydnu)* 5 let
Cena celkem bez DPH 2.340.870 K¢
Cena celkem s DPH 2.832.452,70 K¢
Nasledné poéitano s 2.832.450 K¢
¢astkou
Tabulkal8: Celkové naklady v provozni fazi — Technickeé reSeni I.
Provozni 2016 2017 2018 2019 2020 2021
néklad
Technické 0 566.490 566.490 566.490 566.490 566.490
feeni I.
Celkem 0 566.490 1.132.980 1.699.470 2.265.960 2.832.450
kumulace

Tabulka 19: Néklady dle jednotlivych let - Technické reSenti I.

13.2.2 Technické feSeni Il.

Mnozstvi

2X

1x

Popis - reSeni I1.

IBM 5 Year Onsite Repaier
22xX7 4 Hour Response for
RackSwitch

IBM 5Year Onsite Repair 24x7,

Cena za kus bez
DPH

10.400 K¢

14.900 K¢
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Cena celkem bez
DPH

20.800 K¢

14.900 K¢



Mnozstvi Popis - FeSeni I1. Cena za kus bez Cena celkem bez

DPH DPH
24 Hour Committed Service
(server)
1x IBM 5 roky Onsite Repair 30.000 K¢ 30.000 K¢
9x5 Same Business Day
(z&lohovani)
20x SW: MS Windows SA 5.625 K¢ 112.500 K¢
Enterprise - pro stanice na 5
let
8x Symantec Endpoind 2.350 K¢ 18.800 K¢
Protection 60 podpora (nha
stavajici PC)
12x Symantec Endpoind 1.880 K¢ 22.560 K¢
Protection 60 podpora (nha
stavajici PC) 48 mésica
1x Podpora od SuUJB 270.000 K¢ 270.000 K¢
k pocitacové stanici
s kryptografickym
prostiedkem na 60 mésica
Cena celkem bez DPH 453.860 K¢
Cena celkem s DPH 549.170,60 K¢
Nasledné poéitano s 549.170 K¢
¢astkou
Tabulka 20: Celkové néklady v provozni fazi — Technické eSeni Il.
Provozni 2016 2017 2018 2019 2020 2021
néklad
Technické 0 109.834 109.834 109.834 109.834 109.834
feSeni I1.
Celkem 0 109.834 219.668 329.502 439.336 549.170
kumulace

Tabulka 21: Néklady v provozni fazi dle jednotlivych let - Technické eSeni I1.
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13.2.3 Porovnani provoznich nakladt

Provozni 2017 2018 2019

naklad

Technické 566.490  566.490  566.490
feeni I.
Technické 109.834  109.834  109.834
feSeni I1.

Tabulka 22: Porovnani provoznich nakladu
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2020

566.490

109.834

2021

566.490

109.834

Celkem
s DPH
21%

2.832.450

549.170



14 EKONOMICKA A FINANCNi ANALYZA

Metody, které jsou uvedené v kapitole ekonomicka a finanéni analyza, maji své
opodstatnéni v podnikové sféie, kde podnikové finance jsou tvoieny bud’ vlastnimi
prosttedky uloZzenymi v bankovnim Ustavu, nebo Gvéry a v nekterych pripadech
dotacemi nebo subvencemi. V rozpoctové sfére neexistuje zisk, neexistuji zde Gveéry,
pokud je vlada (jako vyjimku) neschvali, neexistuji zde v podstaté vlastni finan¢ni
zdroje, jsou zde jen piijmy (a ty se aZz na vyjimKy odvadi do statniho rozpoctu) a vydaje,
které piedstavuji prostiedky pridélené ze statniho rozpocétu organizacni sloZce na jeji
provoz, tj. zajisténi sluzeb a rozvoj. Pokud organizac¢ni sloZzka statu nebude Zadat
o dotace, pak nezvazuje n¢jakou UGrokovou sazbu, vystaci si s porovnanim
predpokladanych investicnich a provoznich vydaju (kapitola 13 - Naklady)
a s Zivotnosti investice. Opera¢ni programy vyZaduji diskontovani cash flow dle
metodiky Evropské komise, kde diskontni faktor je uveden ve vysi 5%. V oblasti
vypocetni techniky u operacnich programi je vyZadovana: ¢istd soucasna hodnota
(NPV), index ekonomické rentability, vynosnost investice a doba ndvratnosti. Prace pak
byla dopInéna o metodu diskontovanych hodnot nakladi a metodu pievedenych

naklad.

V ekonomické a finan¢ni analyze jsou uvaZovany pouze piimé finanéni toky
vyplyvajici z realizace projektu, jejichz prijemcem je nositel projektu. VSechny

uvazované hodnoty jsou ocistény od redundantnich ¢astek.

Skute¢né hotovostni toky jsou uvazovany jako ptijmy a vydaje, nikoli jako
naklady a vynosy v U¢etnim smyslu. Pro vypocet ukazateli nejsou zapogitdny utopené
naklady, tj. naklady spojené s predinvesti¢ni fazi projektu. Vzhledem k normativnim
poZadavkim kladenym na informacni systémy zpracovavajici utajované informace,
které zajistuji funkenost celku, jsou v této studii porovnavany jednotlivé varianty mezi

sebou z technického a funkéniho pohledu.

Veskeré uvedené hodnoty jsou uvedeny v redlnych cenach roku 2014 véetné
DPH ve vysi 21%. Hodnoty jsou nasledné uvedeny v ro¢ni vzdalenosti (nikoli vSak

kalendai‘ni) od zahajeni projektu.
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14.1 Ekonomické pFinosy a ujmy

Hlavni ekonomické p¥inosy (benefity) budou realizaci projektu:

1) v oblasti personalniho zajisténi, kde hovoiime o benefitech:

e (spora pracovnich mist,

e (spora ¢asu uzivateli,

e (spora ¢asu pracovnich kapacit pro spravu stavajiciho informac¢niho systému.
2)v oblasti samotného systému:

e odstranéni duplicitnich zdznami a chybovosti zdznamu,

e  zgjisténi doposud nedostupnych informaci,

e zrychleni pracovnich postupt a zrychleni komunikace a prace tymu a tim
e zrychleni tvorby vystupu, a tim

e zrychleni vnittnich sluZeb Uradu,

e zpifesnéni popist,

e zkvalitnéni evidence,

e sniZeni bezpec¢nostnich rizik.

Neocenitelné pi¥inosy:

e zvySeni kvality a rychlosti sluzeb poskytovanych SURAO,
e zrychleni ptistupu k jednotlivym aplikacim a programam,
o efektivngjSi vzajemna komunikace mezi uZivateli,

e vy38i Uroven bezpecnosti prenosu dat a informaci,

e sjednoceni informaci.

Ujma, neocekava se vy$3i zatez stavajicich zaméstnanci, ktefi musi znat prislusnou
legislativu a postupy pii praci se stavajicim systém pro zpracovani utajovanych
informaci (byt vétSinou v papirové roving). | presto, Ze bezpec¢nostni spravce bude
vyuzivat na kontrolu celého systému automatizované systémy, je nutné vzit v potaz
navysenou zatéZz na spravu systému. V¢EtSi zatéZz bude mit jen spravce informacniho
systému, ktery bude muset zajiStovat Gdrzbu a procesy spravy napiiklad kontroly

nastaveni a instalace novych virovych bazi atd.
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14.1.1 Uspory v dasledku pracovnich mist

Kvalifikace benefitu - pramérné néklady na jednoho analytika pracujicich za plat
definovany z&konikem prace ¢. 262/2006 Sbh., ¢ini v praméru 31.920 K¢ (Mé&Sec.cz,
2015), (Acjobs.cz, 2014). Celkové naklady na jednoho zaméstnance cini tedy
383.000K¢. Efekt tohoto benefitu je spocitan jako ro¢ni ¢astka na analytika nasobena
po¢tem uspotrenych mist. Technické feSeni I. a i Il. vykazuji vtomto ohledu stejnou
miru aspory. Automatizace systému umozinuje vyloucit ¢innosti piepisu, opisu,

kopirovani a neustalé drZzeni celkové kontinuity, niZsi naroky jsou i na osoby vedoucich

projekta.

Podet mist Roéni sazba Uspora za 1 rok
Technické reSeni I. 3 383.000 K¢ 1.149.000 K¢
Technické fedeni I1. 3 383.000 K¢ 1.149.000 K¢

Tabulka 23: Uspora pracovnich mist

14.1.2 Uspory v dasledku Gspory éasu zaméstnanct

Diky realizaci projektu dojde ke zrychleni prace zaméstnanci SURAO a Uspoie
¢asu u vyznamné ¢asti jejich aktivit. Celkové hodnoceni Uspory ¢asu zaméstnanca je %2
hodiny denng, tj. to je 6,4% hodiny ¢asu pro nejvice exponované zaméstnance (8 hodin
= 100%, 30 minut = 6,4%). Celkovy pocet zaméstnanci po zavedeni informac¢niho
systému je 40 osob, Uspora se netykd 15 osob, které se budou pouze seznamovat
s utajovanymi informacemi. U technického teSeni Il. je vétSi Gspora ¢asu odpoveédné
osoby, proto bude u této varianty pti¢tena 1 hodina (Zohlednéno jako Uspora pies

2 zamgstnance po %2 hoding.).

Benefit Technické feseni 1. Technické reSeni 1.
Pocet zaméstnancu 25 27
Pramérna doba odpracovand vsemi 42.000 45.360

zaméstnanci za jeden kalendaini rok
(210%dni8>=pocet zamestnanci)

v hodinéch

Primérna Gspora 6,4% 6,4%
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Uspora casu zamestnancu 2.688 2.903

v hodinéch

Praimérné néklady na analytika 190 190
z kapitoly 14.1.1 (pti 21 dnech a 8
hodindch prace) — uvedeno v K¢/

hodina

Celkova uspora casu/ rok 510.720 K¢ 551.570 K¢

Tabulka 24: Uspora ¢asu zaméstnanci

14.1.3 Ujma na strané vétsi zatéze spravce informaéniho systému

Vetsi zateéz spravece informacniho systému. Pramérné nadklady na sprévce
informa¢niho systému ¢ini 39.408 K¢, hodinova sazba pii 21 dnech je: 235 K¢
(MeSec.cz, 2015). UZivatelé nepftistupuji a ani nepracuji s internetem, proto pravidelné
¢innosti spravce informac¢niho systému vyZaduji nésledujici udrzbu:

e Technické teSeni I. — neni moZné aktualizaci antiviru spoustét automaticky, je nutné
obejit vSechny PC.
e Technické teSeni Il. — instalace antiviru na zakladé instalacniho bali¢ku, instalace

na jednom serveru a jedné stanici pro kontrolu.

Ujma Technické feseni 1. Technické ¥eSeni I1.
Pocet PC 22 2
Odhad pracnosti na jednu stanici je 15 330 30

minut — uvedeno v minutach/ mésic

Odhad pracnosti jednoho instalacniho 120 120

bali¢ku — uvedeno v minutach / mésic

Celkem minuty/ mésic 450 150
Celkem hodiny/ mésic 7,5 2,5
Celkem hodiny/rok 90 30
Primérné naklady na sprévce IT 235K¢ 235 K¢
Celkova Gjma/ rok 21.150 K¢ 7.050 K¢

Tabulka 25: Ujma spravce informaéniho systému
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14.2 Metody srovnani

Pokud existuje jedna varianta investi¢niho kapitalu, pak rozhodnutim muze byt
jeji prijeti, nebo jeji odmitnuti. Existuje-li vice moZnosti pro investovani firemniho
kapitalu, mohou nastat dveé situace: kapital sta¢i na jednu akci, nebo kapital staci na vice
akci. V naSem pripadé budeme brat vpotaz pouze variantu svybérem jedné
nejvyhodnéjsi varianty. Ob¢ technicka feSeni porovname podle: absolutnich ¢isel, NVP
Cisté soucasné hodnoty, indexu ekonomické rentability, vynosnost investice, doby
navratnosti, porovnani variant metodou diskontovanych budoucich hodnot naklad,

porovnani metodou pievedenych nakladu aj. (Synek, 2011).

14.2.1 Ekonomické a finanéni vyhodnoceni projektu

Tabulky niZe uvedené ukazuji celkové nédklady a ekonomické piinosy. Dle
metodiky Evropské komise ¢ini diskontni faktor 5%. Pokud by nebyl stanoven
diskontni faktor, vzali bychom diskontni sazbu CNB a k ni bychom zohlednili 2%
meziroéniho rastu inflace a 2% na vymeénu HW v ¢ase. Diskontni faktor ve vysi 1,0000
zacind v roce 2014. Jednotlivé vypocty jsou uvedeny pro variantu a) bez ziskani dotace
na celé technické teSeni a b) s dotaci ve vysi 70% na investici v technickém teSeni.
Dotace jsou pridélovany vreZzimu zpétného vyplaceni, to znamend, po schvaleni
a vybéru projektu komisi je ptislibena dotace. SURAO cely projekt bude zpocatku
financovat ze svého rozpocétu ateprve po piedani projektu do provozu a kontrole
komisi, bude pridélena dotace (tento efekt v praci nebude zohlednén). SURAO je
rozpoc¢tova organizace a oddélni informatiky ziskdva prostredky z rozpoctu, tyto
prostiedky nejsou zapocteny jako piijem, vaci, kterému bychom mohli postavit

investici. Investice byla postavena oproti socioekonomickym piinosam véetné ujmy.

Poznamky Kk nize uvedenym tabulkdm - vSechny vzorce jsou uvedené

v Metodice diplomové prace — kapitola 3:
e Diskontované DCF je metoda diskontovanych penéznich toku, to znamend, Ze je
to metoda vynosového ocekavani. Vynosovd metoda vychazi z piedpokladu, Ze
hodnota investice je uréena oéekavanym uzitkem pro SURAO, v nasem piipadé je

ocekavanym uzitkem penézni tok (cash flow) a jeji diskontovani odrdzi miru rizika

ocenované investice. Vysledek kumulovaného DCF je roven ¢isté souc¢asné hodnoté
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e Kumulované DCF je rovno ¢isté soucasné hodnoté (zkracené NPV, nebo CSH),

které vyjadiuje celkovou souc¢asnou (tj. diskontovanou) hodnotu vSech penéznich

tokd souvisejicich s investiénim projektem. Cista sou¢asna hodnota piedstavuje

rozdil mezi soucasnou hodnotou ocekdvanych piijma (cash flow) a nakladda na

investici. V praci byly pouZity dva vypocty NPV, vysledek NPV dle vzorce

uvedeného panem Synkem vySel v prvni tabulce ve vysi: 655.297, druhy vysledek

NPV (Trhfirem.cz: Partner pro prodej a akvizice malych a strednich firem, 2014-

2015), ktery v naSem piipadé mazeme nazvat kontrolnim vysledkem, vypocteme

dosazenim hodnot (CF = cash flow, v = diskontni faktor, i = Urokova mira rovna

0,05, r = rok) do vzorce:

NPV

CF

CF

CF

CF

CF

CF

_ —484.000

1,05

1,1025

1,1576

1,2762

+
1,3401

1,4071

CF
T {+005)  (1+005) (1+005)3  (1+005)*  (1+005)5  (1+005)° ' (L+005)7
~3010905 1072080 1072080 1072080 1072080 1072080
12155

655.351

Mensi rozdily v jednotlivych vysledcich NPV jsou zpusoby zaokrouhlovanim.

e ROI znacime metodu vynosnosti (ziskovosti, rentability) investic, kde za efekt

investice se povaZuje zisk a vychazi z predpokladu, Ze zména v nakladech vyvola

zménu objemu vyroky, jeZ se promitnou v zisku. (Synek, 2011)

e Doba navratnosti = dob¢ splaceni investice.

14.2.1.1 Technické feseni I. - bez dotace

bez dotace

Piinos/ P¥ijmy
Uspory z pracovnich
mist

Uspory ¢asu
zamgstnanci

Ujma spravce IT
Provozni naklady
Realizaéni naklady
CASH FLOW
Kumulované CF
Diskontni faktor
Diskontované DCF

Kumulované DCF

2015

-484.000
-484.000
-484.000

0.9524
-460.962

-460.962

2016

-3.410.905
-3.410.905
-3.894.905

0,9070
-3.093.691

-3.554.653

2017

1.638.570

1.149.000

510.720

-21.150

-566.490

1.072.080
-2.822.825
0,8638
926.062

-2.628.591

2018

1.638.570

1.149.000

510.720

-21.150

-566.490

1.072.080
-1.750.745
0.8227
882.000

-1.746.591

Tabulka 26: Pl&n prabéhu cash flow bez dotace - Technické feSent I.
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2019

1.638.570

1.149.000

510.720

-21.150

-566.490

1.072.080
-678.665
0,7835
839.975

-906.616

2020

1.638.570

1.149.000

510.720

-21.150

-566.490

1.072.080
393.415
0,7462
799.986

-106.630

2021

1.638.570

1.149.000

510.720

-21.150

-566.490

1.072.080
1.465.495
0,7107
761.927

655.297



Ukazatel Hodnota

NPV ¢ista soucasna hodnota 655.297 K¢

Index ekonomické 0,168
rentability

ROI vynosnost investice 27,52%
Doba navratnosti 3,63

Komentar

Ekonomicka cista soucasné hodnota (ENPV) dosahuje
kladné hodnoty, coZ po zohlednéni soci-ekonomickych
ptinost projektu za obdobi 7 let, diskontované
spolecenskou diskontni sazbou ve vysi 5%, prevysujici
investi¢ni ndklady prinese zisk.

Projekt dosahuje vySe, ktery rovnéz prokazuje
rentabilitu projektu z hlediska socioekonomickych
ptinosa.

Vynos kapitalu je kladny, vyjadiuje miru zhodnoceni
investice, tj. vyjadiuje efektivitu provozni vykonnosti

investice.

Doba navratnosti je kratsi jak 8 let, po kterou se

v oblasti Ul ocekava Zivotnost projektu.

Tabulka 27: Vysledky kriteridlnich ukazatelt bez dotace — Technické feSenti I.

Vypocty:

e NPV ¢istd sou€asnd hodnota je vysledna hodnota kumulovaného DCF, tj.:

655.297.

e Index ekonomické rentability byl ziskan vypoétem kumulovaného DCF/investice

tj.: 655.297/3.894.905 = 0,168.

e ROl wvynosnost investice

= (pramérny zisk v péti  nasledujicich

letech/investice) =100, tj.: (1.072.080/3.894.905)%100=27,52%.

e Doba navratnosti od zaplaceni investice od roku 2016 je: investice/ ro¢ni CF, tj.:

3.894.905/1.072.080=3,63.

14.2.1.2 Technické feSeni I. - s dotaci

s dotaci 2015 2016

Piinos/ P¥ijmy

Uspory z pracovnich

mist

Uspory ¢asu

zaméstnancu
Ujma spravce IT

Provozni naklady

2017 2018 2019 2020 2021

1.638.570 1.638.570 1.638.570 1.638.570 1.638.570
1.149:000 1.149.000 1.149.000 1.149.000 1.149.000

510.720 510.720 510.720 510.720 510.720
-21.150 -21.150 -21.150 -21.150 -21.150
-566.490 -566.490 -566.490 -566.490 -566.490
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s dotaci 2015 2016 2017 2018 2019 2020 2021

Realizaéni naklady -145.200 -1.023.272

CASH FLOW -145.200 -1.023.272 1.072.080 1.072.080 1.072.080 1.072.080 1.072.080
Kumulované CF -145.200 -1.168.472 -96.392 975.688 2.047.768 3.119.848 4.191.928
Diskontni faktor 0.9524 0,9070 0,8638 0.8227 0,7835 0,7462 0,7107
Diskontované DCF -138.289 -928.108 926.063 882.000 839.975 799.986 761.927
Kumulované DCF -138.289 -1.066.397 -140.334 741.666 1.581.641 2.381.627 3.143.554

Tabulka 28: Plan prabéhu cash flow s dotaci - Technické feSenf 1.

Ukazatel Hodnota Komentar

NPV ¢ista soucasné hodnota 3.143.554 K& Ekonomicka ¢ist4 soucasna hodnota (ENPV) dosahuje
kladné hodnoty, coZ po zohlednéni soci-ekonomickych
ptinost projektu za obdobi 7 let, diskontované
spolecenskou diskontni sazbou ve vysi 5%, prevysujici

investi¢ni ndklady prinese zisk.

Index ekonomickeé rentability 2,690 Projekt dosahuje vySe, ktery rovnéz prokazuje

rentabilitu projektu z hlediska socioekonomickych

ptinosa.

ROI vynosnost investice 91,75% Vynos kapitalu je kladny, vyjadfuje miru zhodnoceni
investice, tj. vyjadiuje efektivitu provozni vykonnosti
investice.

Doba navratnosti 1,09 Doba navratnosti je ani ne jeden rok a to je kratsi jak 8

let, po kterou se v oblasti Ul ocekava Zivotnost

Tabulka 29: Vysledky kriteridlnich ukazatela s dotaci — Technické feSenf I.

Vypocty:

e NPV ¢istd souéasnd hodnota je vysledna hodnota kumulovaného DCF, tj.:
3.143.554.

e Index ekonomické rentability byl ziskan vypoétem kumulovaného DCF/investice
tj.: 3.143.554/1.168.472=2,690.

e ROl wvynosnost investice = (pramérny zisk v péti  nésledujicich
letech/investice) %100, tj.: (1.072.080/1.168.472) x 100=91,75%.

e Doba navratnosti od zaplaceni investice od roku 2016 je: investice/ ro¢ni CF, tj.:
1.168.472/1.072.080=1,009.
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14.2.1.3 Technické teseni Il. — bez dotace

bez dotace

Piinos/ P¥ijmy
Uspory z pracovnich
mist

Uspory ¢asu
zamgstnanci

Ujma spravce IT
Provozni naklady
Realizaéni naklady
CASH FLOW
Kumulované CF
Diskontni faktor
Diskontované DCF

Kumulované DCF

(PVCP)

2015

-484.000

-484.000

-484.000

0.9524

-460.962

-460.962

2016

-4.688.653
-4.688.653
-5.172.653

0,9070
-4.252.608

-4.713.570

2017 2018 2019 2020 2021
1.693.520 1.693.520 1.693.520 1.693.520 1.693.520
1.149.000 1.149.000 1.149.000 1.149.000 1.149.000

551.570 551.570 551.570 551.570 551.570
-7.050 -7.050 -7.050 -7.050 -7.050
-109.834 -109.834 -109.834 -109.834 -109.834
1.583.686 1.583.686 1.583.686 1.583.686 1.583.686
-3.588.967 -2.005.281 -421.595 1.162.091 2.745.777
0,8638 0.8227 0,7835 0,7462 0,7107
1.367.988 1.302.898 1.240.818 1.181.746 1.125.526
-3.345.582 -2.042.684 -801.866 379.880 1.505.406

Tabulka 30: Plan prabéhu cash flow bez dotace - Technické feSeni 1.

Ukazatel Hodnota
NPV ¢ista soucasna hodnota  1.505.406 K&
Index ekonomické 0,291
rentability

ROI vynosnost investice 30,62%
Doba navratnosti 3,27

Komentar

Ekonomicka cista soucasné hodnota (ENPV) dosahuje
kladné hodnoty, coZ po zohlednéni soci-ekonomickych
ptinost projektu za obdobi 7 let, diskontované
spolecenskou diskontni sazbou ve vysi 5%, prevysujici
investi¢ni ndklady prinese zisk.

Projekt dosahuje vySe, ktery rovnéz prokazuje rentabilitu
projektu z hlediska socioekonomickych piinosi.

Vynos kapitalu je kladny, vyjadiuje miru zhodnoceni
investice, tj. vyjadiuje efektivitu provozni vykonnosti

investice.

Doba navratnosti je kratsi jak 8 let, po kterou se v oblasti

Ul ocekava Zivotnost.

Tabulka 31: Vysledky kriteridlnich ukazatelt bez dotace — Technické feSeni I1.

Vypocdty:

e NPV ¢istd soucasna hodnota je vyslednd hodnota kumulovaného DCF tj.:

1.505.406.
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e Index ekonomické rentability byl ziskan vypoétem kumulovaného DCF/investice
tj.: 1.505.406/5.172.653=0,291.

e ROl vynosnost

investice

= (pramérny

zisk

Vv péti

letech/investice) %100, tj.: (1.583.686/5.172.653) x 100=30,62%.

nésledujicich

e Doba navratnosti od zaplaceni investice od roku 2016 je: investice/ ro¢ni CF, tj.:
5.172.653/1.583.686=3,27.

14.2.1.4 Technické teSeni Il. — s dotaci

s dotaci 2015

Piinos/ P¥ijmy

Uspory z pracovnich

mist

Uspory ¢asu

zaméstnancu
Ujma spravce IT

Provozni naklady

Realizaéni naklady -145.200
CASH FLOW -145.200
Kumulované CF -145.200
Diskontni faktor 0.9524
Diskontované DCF -138.289

Kumulované DCF -138.289
(PVCP)

2016

-1.406.596
-1.406.596
-1.551.796

0,9070
-1.275.783

-1.414.072

2017 2018
1.693.520 1.693.520
1.149.000 1.149.000

551.570 551.570
-7.050 -7.050
-109.834 -109.834
1.583.686 1.583.686
31.890 1.615.576
0,8638 0.8227
1.367.988 1.302.898
-46.084 1.256.814

Tabulka 32: Plan prabéhu cash flow s dotaci - Technické feSent 11.

Ukazatel

NPV ¢ista soucasna
hodnota

Index ekonomické
rentability

ROI vynosnost investice

Hodnota

4.804.904 K¢

3,096

102,05%

Komentar

2019

1.693.520

1.149.000

551.570

-7.050

-109.834

1.583.686
3.199.262

0,7835
1.240.818

2.497.632

2020

1.693.520

1.149.000

551.570

-7.050

-109.834

1.583.686
4.782.948

0,7462
1.181.746

3.679.378

2021

1.693.520

1.149.000

551.570

-7.050

-109.834

1.583.686
6.366.634

0,7107
1.125.526

4.804.904

Ekonomicka cista soucasné hodnota (ENPV) dosahuje

kladné hodnoty, coZ po zohlednéni soci-ekonomickych

ptinost projektu za obdobi 7 let, diskontované

spolecenskou diskontni sazbou ve vysi 5%, prevysujici

investi¢ni ndklady prinese zisk.

Projekt dosahuje vySe, ktery rovnéz prokazuje rentabilitu

projektu z hlediska socioekonomickych piinosi.

Vynos kapitalu je kladny, vyjadiuje miru zhodnoceni

investice, tj. vyjadiuje efektivitu provozni vykonnosti

investice.
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Ukazatel Hodnota Komentar

Doba navratnosti 0,98 Doba navratnosti je kratsi jak 8 let, po kterou se v oblasti

Ul ocekava Zivotnost.

Tabulka 33: Vysledky kriteridlnich ukazatela s dotaci — Technické feSeni 1.

Vypocty:

e NPV ¢istd sou€asnd hodnota je vysledna hodnota kumulovaného DCF, tj.:
4.804.904.

e Index ekonomické rentability byl ziskan vypoc¢tem kumulovaného DCF/investice,
tj.: 4.804.904/1.551.796=3,096.

e ROl wvynosnost investice = (pramérny zisk v péti nésledujicich
letech/investice) =100, tj.: (1.583.686/1.551.796) < 100=102,05%.

e Doba navratnosti od zaplaceni investice od roku 2016 je: investice/ ro¢ni CF, tj.:
1.551.796/1.583.686=0,98.

14.2.2 Metoda diskontovanych hodnot nakladt

Metoda diskontovanych hodnot budoucich provoznich néaklada zohledniuje
a pracuje s provoznimi néklady, je ji mozné uplatnit v ptipadé, kdy jsou provozni
naklady neménné. K vypoctu potiebujeme: urokovou miru i=5%, pocet let n=5, které
dosadime do niZe uvedeného vzorce (Synek, 2011):

- ()

l

diskontovand hodnota nakladi =

Diskontovanou hodnotu nékladi po dosazeni a vypoétu ziskame ve vysi 4,36. Ro¢ni
provozni néklad technického feSeni 1. je 566.490 a pravé toto cislo nasobime
diskontovanou hodnotou néklada 4,36 a ziskame celkové diskontované néaklady
technického teSeni I. ve vysi 2.469.896 K¢. Obdobné ziskdme celkové diskontované
naklady i u provoznich néaklada technického feSeni 11.: 109.834%4,36= 478.876 K¢
a stejné postupujme pii vypocétu diskontovanych budoucich hodnot nakladt u feSeni
s dotacemi. Rozdily v jednotlivych letech oproti vySe uvedenému c¢islu je dano
zaokrouhlovanim samotného vypocétu diskontované hodnoty néaklada tj. 4,36, ale
i ndsobenim naklada s oddrocitelem. Pro ziskani piedstavy, kterd varianta dle této
metody je vyhodngjSi jsou desetinné hodnoty zanedbatelné, takZe bylo pouZito
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zaokrouhleni. Nésledujici tabulky ukazuji diskontované naklady pro ob¢ teSeni bez

dotaci a s dotacemi.

Roky Néklady Oddroéitel Diskontované Néklady Oddroditel
technické naklady technické
redeni . reseni 1.
0 3.894.905 1,0000 3.894.905 5.172.653 1,0000
1 566.490 0,9524 539.598 109.834 0,9524
2 566.490 0,9070 513.806 109.834 0,9070
3 566.490 0,8638 489.390 109.834 0,8638
4 566.490 0,8227 466.051 109.834 0,8227
5 566.490 0,7835 443.845 109.834 0,7835
Celkem 6.727.355 6.347.595 5.721.823

Tabulka 34: Metoda diskontovanych budoucich hodnot néklada bez dotace.

Roky Néklady Oddroéitel Diskontované Néklady Oddroditel
technické naklady technické
redeni . reseni I1l.
0 1.168.472 1,0000 1.168.472 1.551.796 1,0000
1 566.490 0,9524 539.598 109.834 0,9524
2 566.490 0,9070 513.806 109.834 0,9070
3 566.490 0,8638 489.390 109.834 0,8638
4 566.490 0,8227 466.051 109.834 0,8227
5 566.490 0,7835 443.845 109.834 0,7835
Celkem 4.000.922 3.621.162 2.100.966

Tabulka 35: Metoda diskontovanych budoucich hodnot ndklada s dotaci.

Diskontované
naklady

5.172.653
104.606
99.619
94.875
90.360
86.055

5.648.168

Diskontované
naklady

1.551.796
104.606
99.619
94.875
90.360
86.055
2.027.311

Zavér: Na zakladé metody diskontovanych budoucich hodnot nakladt je nejvyhodnéjsi

varianta technického teseni Il. s dotacemi.

14.2.3 Metoda prevedenych nakladu

Z investi¢nich ndkladta bude potizen dlouhodoby hmotny majetek ve formé HW,

ktery je tvoien servery, pocitaci atd. a dlouhodoby nehmotny majetek je tvoren SW
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licencemi. Cena jednotlivych poloZzek HW a SW je uveden v Piiloze I. Pro Gcely této

prace jednotlivé ¢astky byly zaokrouhleny.

Popis

HW

SW licence
Implementace

Skoleni

Celkem bez DPH
Celkem s DPH 21%

Zaokrouhleno

Technické reseni I.

978.610 K¢
414.320 K¢
1.251.000 K¢
575.000 K¢
3.218.930 K¢
3.894.905,30 K¢
3.894.905 K¢

Technické reseni Il.

1.485.560 K¢
620.360 K¢
1.522.000 K¢
647.000 K¢
4.274.920 K¢
5.172.653,20 K¢
5.172.623 K¢

Provozni néklad / 1 rok 566.490 K¢ 109.834 K¢
HM: SWa HW 1.392.930 K¢ 2.105.920 K¢
Odpisy HW/ 1rok 195.722 K¢ 297.112 K¢
Odpisy SW /1 rok 82.864 K¢ 124.072 K¢
Celkem odpis za 1 rok 278.586 K¢ 421.184 K¢
Pievedene jednordzové 69.647 K¢ 105.296 K¢
naklady

Ro¢ni primérné naklady: 914.723 K¢ 636.314 K¢

Tabulka 36: Porovnani celkovych naklada v investiéni fazi bez dotace

Odpisy: SW je odepisovan vétSinou po dobu tii let a HW (servery a PC) je
mozné odepisovat po dobu tii az péti let. Pro Gcely této prace budou odpisy sjednoceny
na dobu péti let.

e Prevedené jednorazové naklady vypocteme nasobenim drokové miry ixnéklad
(Synek, 2011), v naSem ptipadé u technické varianty I.: 0,05%1.392.930= 69.647,
u technické varianty I1.: 0,05%2.105.920=105.296

e Roc¢ni pramérny naklad ziskdme nasledujicim vypoctem: ro¢ni odpisy + prevedené
jednordzové néklady + provozni néklady (Synek, 2011), tj. u technického feSeni I.:
278.586+69.647+566.490=914.723 K¢, technického feSeni Il.:
421.184+105.296+109.834=636.314 K¢. Obdobné byl vypocet proveden i pro
variantu s dotacemi.
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Popis Technické feseni 1. Technické ¥eSeni I1.

Provozni néklad / 1 rok 566.490 K¢ 109.834 K¢
HM: SW a HW 417.879 K¢ 631.776 K¢
Celkem odpis za 1 rok 83.576 K¢ 126.355 K¢
Pievedene jednordzové 27.212 K¢ 31.589 K¢
naklady

Ro¢ni primérné naklady: 677.278 K¢ 267.787 K¢

Tabulka 37: Porovnani celkovych nakladt v investiéni fazi s dotaci

e Vypocet: ixnaklad (Synek, 2011), technické varianty I.: 0,05x417.879= 27.212,
u technickeé varianty I1.: 0,05%631.776=31.589

e Roc¢ni pramérny néklad vypocteme: ro¢ni odpisy + pievedené jednordzové naklady
+ provozni néklad (Synek, 2011) tj. u technického feSeni I.:
83.576+27.212+566.490=677.278 K¢, technického feSeni
11.:126.355+31.598+109.834=267.787 K¢.

vy 7

Zavér: Efektivngjsi je ta metoda, ktera dosahuje nizSich celkovych ro¢nich primérnych
naklada. V naSem pripadé je to varianta technického feSeni Il. s dotacemi. Tato metoda

nezohlednuje ¢as, ten bychom mohli zohlednit tak, Ze naklady nasobime umotovatelem.

14.3 Zavéry ekonomickeé a finanéni analyzy

Uvedené skutecnosti v komparaci s vysledky finan¢ni analyzy potvrzuji
nekomercni charakter projektu, ve kterém jeho hlavni ptinosy vychazeji z jeho
socioekonomickych piinosi pro jednotlivé benefity. Z nize uvedeného celkového
prehledu je jednozna¢né nejvyhodnéjsi variantou Technické teSeni Il. s dotaci a druhé
misto patti Technickému teSeni I. s dotaci. Stejného vysledku bychom doséahli, pokud
na vyslednd data pouZijeme metodu souctu poradi. V piipad¢ kladeni darazu na
provozni naklady se ndm jako nejvyhodnéjsi bude jevit Technické teSeni Il. s dotaci
ana druném mist¢ se dostane stejné Technické feSeni Il. bez dotace, tento zavér
potvrdila i metoda prevedenych nékladt. V piipadé nepiidéleni dotace by prvni misto
ptipadlo Technickému feSeni IlI. bez dotace a méné vyhodnou variantou by bylo

Technické teSeni I. bez dotace.
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Vysledky: , ), tieti poradi (2 body), nejméné
vyhodna (1 bod) varianta.

Ukazatele TR I.bezdotaci  TRII. bezdotaci TR I.sdotacemi TR Il. s dotacemi

4.000.922 2.100.966

Hodnota
celkovych néklada
(investice a

provozni néklady)

Hodnota investice 1.168.472 1.551.796
Hodnota 109.834 109.834
provoznich

nékladu

NPV dista 3.143.554 4.804.904
soucasna hodnota

Index ekonomické 2,690 3,096
rentability

ROl vynosnost 91,75% 102,05%
investice

Doba navratnosti 1,09 0,98
investice

Metoda budoucich 3.621.162 2.027.311
hodnot

diskontovanych

nékladu

Metoda 636.314 267.787
prevedenych

nékladu

Celkem suma 11 20 26 35
boda

Metoda  souctu 2,89 3,89

poiadi: suma
ukazatelt =9

Tabulka 38: Zavery ekonomické a finan¢ni analyzy

Zaver: Na zaklade vysledku kriteridlnich ukazatela finanéni a ekonomické
analyzy je mozno konstatovat, Ze vSechny projekty technického teSeni systému pro

zpracovani utajovanych informaci v organizaci Sprava ulozist' radioaktivnich odpadu
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jsou efektivni a dosahuji vyznamnych socioekonomickych ptinost a lze je proto

doporugit k financovani z Integrovaného operacniho programu.
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15 ANALYZA RIZIK PROJEKTU

Kapitola analyza rizik se zabyva odhadnutymi riziky celého projektu, jejich
dopadem a navrhem opatieni, kterymi se eliminuji hrozby. Rizika projektu je mozné
rozdelit na projektovd, technické - realizacni a provozni, legislativni., ekonomicka

a investi¢ni.

Oznaceni / Popis rizika — projevy rizika

Dopad na projekt

Pravdépodobnost miry naplnéni rizika

Akeni plan (oSetieni rizika) — navrh opatieni vedouci k omezeni vlivu rizika.

Kritérium Uspéchu — meéfitelny cil nebo vystup.

Tabulka 39: Popis zpracovani projektovych rizik

15.1 Projektovérizika

Oznaceni / popis rizika 1/ Terminy uvedené v projektu nebudou dodrzeny.

Dopad Vysoky
Pravdépodobnost Vysoky
Akeni plén Alokovat dostatecné mnoZstvi kvalitnich kapacit, jak na

strané dodavatele, tak na strané SURAQ. Sougasti zadavaci
dokumentace budou poZadovany: a) osvédéeni podnikatele
pro praci sutajovanymi informacemi b) piedlozeni
seznamu vyznamnych zakazek obdobného charakteru c)
jmenny seznam osob, které se budou zakazce pracovat. Tim

bude zajisténa odbornost, znalost problematiky.

Kritérium Uspéchu Puvodni terminy harmonogramu budou dodrzZeny.

Oznaceni / popis rizika 2/ Nebude zajiSténa odpovidajici soucinnost internich

pracovnika.

Dopad Stiedni
Pravdépodobnost Stiedni
Akeni plan V dostate¢ném piedstihu budou alokovany zdroje na strané

SURAO za G¢elem poskytnuti pozadované sou¢innosti pii

vybudovani informac¢niho systému.
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Kritérium Uspéchu

Nedojde k prodleni harmonogramu projektu z davoda

neposkytnuti sou¢innosti internimi pracovniky SURAO.

Oznaceni / popis rizika

3/ Nedojde kalokaci dostatecného mnozstvi kvalitnich

pracovniki na strané dodavatele.

Dopad Stiedni
Pravdépodobnost Stiedni
Akeni plan Smiluvng¢ o8etfit kvalitni pracovniky dodavatele na zakladé

jejich zkuSenosti a na zaklad¢ poskytnutych CV.

Kritérium Uspéchu

Nedojde k opozdeni terminu realizace na strané dodavatele

a projekt bude realizovan v odpovidajici kvaliteé.

Tabulka 40: Projektova rizika

15.2 Technicka, realizaéni a provozni rizika

Oznaceni / popis rizika

4/ Proveéteni systému a udgleni certifikatu ze strany NBU

nebude dodrzen v terminu.

Dopad Vysoky
Pravdépodobnost Vysoky
Akeni plan Aktivni spoluprace s NBU. Eskalovani problematiky na

nadiizenou organizaci Ministerstvo pramyslu a obchodu

s prosbou o intervenci smérem k NBU.

Kritérium Uspéchu

Certifikat systému bude ze strany NBU ziskan v terminu.

Oznaceni / popis rizika

5/ Schvéleni bezpe¢nostni dokumentace pro samotnou

realizaci ze strany NBU nebude dodrzen v terminu.

Dopad Vysoky
Pravdépodobnost Stiedni
Akeni plén Bezpecnostni dokumentace zpracovdna pied zahajenim

vlastniho projektu. Aktivni spoluprace s NBU. Eskalovani
problematiky na nadiizenou organizace Ministerstvo
pramyslu a obchodu sprosbou o intervenci smérem

k NBU.

Kritérium Uspéchu

Bezpeé¢nostni dokumentace bude ze strany NBU schvalena

v terminu.
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Oznaceni / popis rizika

6/ Termin dodani jednotlivych komponent nebude dodrzZen.

Dopad Stredni
Pravdépodobnost Nizka
Akeni plan Aktivni proveérovani terminu dodavek. V¢asnd eskalace

mozného zpozdéni. V projektu vyjma (kryptografického
prostredku) jsou vyZadovany standardizované a na trhu

Y

béZné dostupné HW a SW komponenty.

Kritérium Uspéchu

Nedojde k ¢asovému dodani

komponent.

posunu jednotlivych

Oznaceni / popis rizika

7/ HW komponenta (jako celek) neprojde méienim

kompromitujiciho vyfazovani.

Dopad Stredni
Pravdépodobnost Nizka
Akeni plan Informac¢ni systém bude umistén v zonach, které budou

proméieny na poZadovany stupen, a v kombinaci s HW by
mélo byt dosazeno vysledného zakonem poZadovaného

stavu.

Kritérium Uspéchu

HW komponenty budou prométeny na kompromitujici

vyfazovani a budou vyhovovat.

Oznaceni / popis rizika

8/ HW a SW komponenty z pohledu bezpecnosti nebudou

vuci sob¢ kompatibilni.

Dopad Stredni
Pravdépodobnost Nizka
Akeni plén V projektu jsou vyZadovany: a) standardizované HW a SW

komponenty a b) doporu¢ované komponenty ze strany
NBU a c) s ohledem na Common Criteria. Véasna eskalace

problému.

Kritérium Uspéchu

HW a SW komponenty budou kompatibilni.

Oznaceni / popis rizika

9/ Spravce kryptografického prostredku neprovede zkousky
spravy kryptografického prostredku.

Dopad

Stiedni

Pravdépodobnost

Nizka
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Akeni plan

Pro zajisténi dostupnosti budou vyélenény dvé osoby s IT
vzdélanim. Zkousku je mozZné opakovat a ziskat ji po celou
dobu instalace projektu. Opakovanim nevznikaji naklady na
Skoleni, ale jen na samotné provedeni zkouSky, dané

nakladové riziko na sebe piebira SURAO.

Kritérium Uspéchu

Spravce kryptografického prostiedku Gspésné provede

zkousku.

Tabulka 41: Technicka, realiza¢ni a provozni rizika

15.3 Legislativni rizika

Oznaceni / popis rizika

10/ Dojde k poruseni podminek dotace.

Dopad Vysoky
Pravdépodobnost Stiedni
Akeni plan Organiza¢né, projektoveé zaridit, aby byly spIlnény veSkeré

podminky pro poskytnuti dotace, zverejnéné na portale MV
a zajisténi udrzeni podminek po celou dobu udrzZitelnosti

projektu.

Kritérium Uspéchu

Dotace je piidélena a vyplacena. Piipadnd kontrola
neshledala porudeni podminek, za kterych byla dotace

ptidélena — nedochazi k vraceni penéz.

Oznaceni / popis rizika

11/ Nedostate¢na politicka podpora projektu.

Dopad Stredni
Pravdépodobnost Nizka
Akeni plan Realizovat kampan zacilenou na vedeni SURAO, za

ucelem vysvétleni daleZitosti a prospésnosti.

Kritérium Uspéchu

Realizace projektu.

Oznaceni / popis rizika

12/ VVyrazné legislativni zmeny.

Dopad Stiedni
Pravdépodobnost Stiedni
Akeni plan Podepsani smlouvy s dodavatelem teSeni zahrnujici

zavazek dodrZovéni shody s legislativou.

Kritérium Uspéchu

Systém spliuje shodu s legislativou.

Tabulka 42: Legislativni rizika
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15.4 Ekonomické a investiéni rizika

Oznaceni / popis rizika

13/ Néklady na realizaci nepiimétené piesahnou néklady

spocitané v ramci studie proveditelnosti.

Dopad Stiedni
Pravdépodobnost Stiedni
Akeni plan Zajistit garanci cen nabidky vsouladu s poskytnutim

dotace. V piipadé odavodnéného narastu vydaja je

nezbytné zajistit jejich pokryti vlastnimi zdroji.

Kritérium Uspéchu

Néklady na vybudovani IS-SURAO-UI nepieruduji
ocekédvané vydaje.

Oznaceni / popis rizika

14/ Dotace na realizaci projektu nebude poskytnuta.

Dopad Vysoka
Pravdépodobnost Nizka
Akeni plan Organizacng, projektové a technicky zajistit, aby byly

spinény veskeré podminky pro prijeti dotace zvetrejnéné na
portdle MV. Alokace finan¢nich prostiedkt z vlastniho

rozpoctu.

Kritérium Uspéchu

Dotace je pridélena a vyplacena.

Tabulka 43: Ekonomicka a investi¢ni rizika
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16 SILNA A SLABA MISTA TECHNICKYCH RESENI

Pii hodnoceni slabych a silnych stranek stavu podniku, se pouziva jedna
Z nejzndmgj$ich metod, tzv. SWOT analyza?, tato analyza je soucésti situacni analyzy
podniku a slouzi k z&kladni identifikaci posuzovaného stavu subjektu v prostiedi.
Nasim Ukolem v3ak neni posoudit postaveni organizace Spravy uloZist’ radioaktivniho
odpadu na trhu, ale pouze posoudit silna a slaba mista obou technickych feSeni tzn., ze
vyuzijeme modifikaci SWOT analyzy k identifikaci silnych a slabych mist technickych
feSeni. Silnd a slaba mista maZzeme ziskat a) dotaznikovym Settenim, kde by byli
dotazani vsichni stavajici uzivatelé a management spolecnosti SURAO a b) nezavislym
externim hodnocenim — zda byly navrZzenymi informac¢nimi systémy dodrZzeny viechny
sledované faktory. Pro Ucely této prace byla pouZita varianta b). Na informa¢ni systém
je mozné se podivat z n¢kolika hledisek, které jsou rozebrany ve stejném poradi

v jednotlivych hodnocenich.

16.1 Cile informaéniho systému a sledované faktory

Cil je stav, ktery by novy informac¢ni systém pro zpracovani utajovanych
informaci mél doséhnout, je sloZen z jednotlivych pozadavki a narokd, které na jedné
stran¢ byly popsany v analyze potieb (Analyza potieb — kapitola 8), ale které maZeme

definovat i jako poZadované tj. sledované faktory.

Postup:

e Stanoveni sledovanych faktora

e Vymezeni sledovanych faktori

e KaZdy sledovany faktor je hodnocen samostatné, zdali byl spInén.

e KazZdy sledovany faktor je posouzen z hlediska obou technickych variant. To

znamend, Ze slabé a silné misto jednotlivych systému pak piedstavuje pouze jejich

rozdil.
Sledovany faktor Vymezeni
Komplexnost feSeni Prace s Ul musi zohlednit vSechny aspekty majici vliv na

informacni  system  tj.  persondlni,  pramyslovou,

2 Z anglického piekladu Strengths silné a Weaknesses slabé stranky, prilezitosti
Opportunities a hrozby Threats.
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Sledovany faktor

Popis technické

nastaveni
Diskové kapacita IS
Automatizace

Efektivnost systému
Chybovost informaci
Duplicita informaci
Citelnost informaci

Kvalita vystupnich
informaci
Vyhledavani informaci
podle ruznych parametri
Rychlost zpracovani
informaci

Reak¢ni doba
UZivatelské prostredi

Naroc¢nost na kvalifikaci
lidskych zdroja
Personalni zajisteni
Vypadek elektiiny

Nezavislost systému na
cizich sluzbéch

Doba splaceni
Zivotnost

Vymezeni

administrativni, fyzickou bezpecnost, bezpe¢nost informaci
a kryptografickou ochranu.

Technické nastaveni informa¢niho systému musi byt detailng
popsdno a nastaveno Vv souladu s popisem nastaveni v
bezpec¢nostni dokumentaci.

Informa¢ni  systém by mél
kapacitou pro ukladani dat.

Infomacni  systém by mél usnadnit praci a odstranit
prepisovani a neustalé kopirovani.

Vysoka provozni efektivnost.

Odstranéni chybovosti.

Odstranéni duplicit.

Piehlednost a citelnost informaci.

Piesné, piehledné zpracovani doplnéné o tabulkové a
grafické znazornéni.

VétSi pocet vyhledavacich atribut.

disponovat s dostatecnou

Rychlé zpracovani informaci.

Rychld reakeéni doba, rychld odezva. MoZnost okamZité
zpétné reakcee.

UZivatelsky piivétivé prostredi tzn. snadna uZivatelska
prace.

NepoZadovat vy3si ndroky na znalosti uZivatelu pti préci
Vv systému.

Nenavyseni stavajiciho po¢tu zamestnanci, vyhodou snizeni
poctu zameéstnanca

Informa¢ni systém by mél byt funkéni i v pripadé vypadku
dodavky elektrické energie z elektrickych siti.

Informacni systém by mél byt nezavisly na cizich sluzbéch.

Kratka doba spléceni.
Dlouhé provozni Zivotnost.

Tabulka 44: Sledované faktory technického ieSeni .

16.2 Technické feSeni I.

Silné stranky technického teSeni I. jsou oznac¢eny modie a slabé stranky svétlou

antracitovou oproti technickému fesSeni I1.
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Sledovany faktor

Komplexnost ieSeni
Popis technické nastaveni
Diskové kapacita IS
Automatizace

Efektivnost systému
Chybovost informaci
Duplicita informaci
Citelnost informaci

Kvalita vystupnich informaci

Vyhledavani informaci
raznych parametra

podle

Rychlost zpracovani informaci

Reakeni doba

UZivatelské prostredi

Naro¢nost na kvalifikaci lidskych
zdroja
Personalni zajisteni

Vypadek elektiiny
Nezavislost systému na cizich
sluzbach

Doba splaceni

Zivotnost

Splnéni

Spinéno
Spinéno
Spinéno
Spinéno

Spinéno
Spinéno
Spinéno
Spinéno
Spinéno
Spinéno

Spinéno

Spinéno

Spinéno
Spinéno

Spinéno
Spinéno
Splnéno

Spinéno

Spinéno

Tabulka 45: Slabé a silné stranky technického ieSeni .
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Rozdily mezi technickymi

variantami I. a Il.

Automatizace c¢innosti, kterou
zaméstnanci vykonavali. Ostatni
¢innosti nebyly automatizovany.

Technické feSeni Il. umoZnuje
diky pouzitym aplikacim
vyhledat podle vice atribut.
Zavislost zpracovani na ziskani
informaci z pobocek.

Zavislost na typu dotazq,
vyhledani dat minulych splnéno
rychle,  dotazy  smétrované
k novym métenim jsou zavislé
na ziskani informaci z pobocek.

Systém je zAvisly na stejnych
sluzbach jako pii soucasném

stavajicim  stavu.  Technické
feSeni Il. nevyZaduje ani tyto
sluzby.

Technickeé eSeni I. s dotaci i bez
dotace ma delSi dobu splaceni,
pokud bereme v potaz i néklady
na provoz.

Technické teSeni I. ma Zivotnost
delsi jak technické reSeni I1., kde
systém je zavisly na prvcich
v centru (tj. server).



16.3 Technické reSeni Il.
Silné stranky technického feSeni Il. jsou oznaceny modre a slabé stranky svétlou
antracitovou oproti technickému ieseni I.

Sledovany faktor Splnéni Rozdily mezi

technickymi variantami

l.all.

Komplexnost feSeni Spinéno

Popis technické nastaveni Spinéno

Diskové kapacita IS Spinéno

Automatizace Splnéno  Automatizace ¢innosti, které
zamgstnanci nevykonavali.

Efektivnost systému Spinéno

Chybovost informaci Spinéno

Duplicita informaci Spinéno

Citelnost informaci Spinéno

Kvalita vystupnich informaci Spinéno

Vyhledavani informaci podle  Spinéno | Technické teSeni Il. umoZiuje

riznych parametra diky  pouzitym aplikacim
vyhledat podle vice atributa.

Rychlost zpracovani informaci Spinéno Nezavislost ~ zpracovani  na
ziskani informaci z pobocek.

Reakéni doba SpInéno  Nezavislost na typu dotazu.

UZivatelské prostiedi Spinéno

Néaroc¢nost na kvalifikaci lidskych Spinéno

zdroja

Personalni zajisteni Spinéno

Vypadek elektiiny Spinéno

Nezavislost systétmu na cizich  Splnéno | Systém neni zavisly na zadnych

sluzbéach stavajicich cizich sluzbach.

Doba splaceni SpInéno  Technicke teSeni s dotaci i bez
dotace ma kratSi dobu splaceni,
pokud bereme v potaz i néklady
na provoz.

Zivotnost SpInéno  Technicke teSeni I. ma Zivotnost

delsi jak technické feSeni Il., kde
systém je zavisly na prvcich
v centru (tj. server).

Tabulka 46: Slabé a silné stranky technického ieSeni I1.
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Z vySe provedené analyzy silnych a slabych mist obou technickych teSeni je
ziejmé, Ze technické teSeni Il. oproti technickému feSeni . ma vice benefitd, tj.

disponuje vice kladnymi parametry, které by pro organizaci SURAOQ byly ptinosem.
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17 ZAVER

Ochrana utajovanych informaci se zajistuje celym komplexem opatieni, ktery je
stanoven platnymi pravnimi piedpisy a normami. Systém téchto pravidel piesné
definuje podminky pro ¢innosti spojené stvorbou, zpracovanim, distribuci
a uchovavanim utajovanych informaci. To vSe pi#i respektovani ostatnich obecné
platnych pravnich predpisi, mezindrodnich standardt, zejména EU a NATO
a technickych norem. Zajistit, aby uvazovany informacni systém byl bezpecny a pfitom
funkéni, je finanéné pomérné naro¢né. Cilem diplomové prace proto bylo vypracovat
srovnavaci studii proveditelnosti, jejimz vystupem je navrh nejefektivnéjSiho

technického teSeni, to vse pri respektovani vyse uvedenych normativnich podminek.

V prvé tadé bylo potiebné shromdzdit vSechny pravni ptedpisy, normy
a standardy upravujici oblast ochrany utajovanych informaci. DalSim krokem bylo
definovat a strukturovat takto ziskané poZadavky do jednotlivych oblasti, jako je oblast
personélni, pramyslova, administrativni, oblast fyzické bezpecnosti a bezpeénosti

informacnich a komunikac¢nich systému a oblast kryptografické ochrany.

DalSim logickym krokem bylo modelové provedeni analyzy stavajiciho stavu
informacniho systému a bezpecnosti v organizaci Spravu Ulozist’ radioaktivniho odpadu.
Po analyze stavajiciho stavu nasledovala analyza potieb. Porovnanim zjisténych naroka
na informacni systém s Zivym prostiedim realné organizace se poZadavky na vlastni
technické reSeni velice jednoduse a snadno generovaly. Zde bylo nutné ovétit, zdali jsou
dané technické teSeni bezpecnosti a funkcionality informacnich systému realnd, vhodna
pro danou organizaci sohledem na jeji zdroje, ¢innosti, technologie a poZadované

zaruky a zaroven vyhovuji poZzadavkiam Narodniho bezpe¢nostniho Gfadu.

Nésledné byly navrzeny dvé varianty technického feSeni na potizeni
poZadovaného informac¢niho systému. Ob¢ technickd teSeni zohlednuji podminky
a determinace definované legislativou, analyzu stavajiciho stavu, analyzu potieb
(Napriklad: dostupnost, ochrana pied vypadkem, rychlost, chybovost, duplicita dat,
kvalita aj.) a kladou duraz na vytvoreni feSeni pocitacové bezpecnosti a feSeni datového
toku do informacniho systému Statniho Ufadu pro jadernou bezpecénost. V této
technologické ¢asti bylo potrebné zjistit na jakych hardwarovych a softwarovych
technologiich (Microsoft Windows, Symantec, Adobe, VMware) je mozné vybudovat
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odpovidajici feSeni sohledem na bezpeénostni hodnoceni nezavislé organizace
Common Criteria. a s podminkou aby navrZena a popsana technicka reSeni mohla byt
zdarng certifikovana Narodnim bezpec¢nostnim Ufadem. Pro dlouhodobou udrzitelnost
informacnich systému byla pripoétena k navrzenym teSenim 20% rezerva diskové
kapacity a paméti pro piipadny rozvoj informacnich systéma. U technického feSeni II.
byl pouZit pti sestavovani serveru konfigurdtor vyrobce IBM, ktery vygeneroval
podrobnou technickou konfiguraci serveru (IBM), ktery byl nasledné v IBM nacenén.
Oblast kryptografické ochrany v technickém ieSeni Il. je teSena v obecné roving,
podrobngjsi popis dle platné legislativy u certifikovaného kryptografického prostredku
neni mozné uvést, s danou konfiguraci se mohou seznamit pouze fyzické osoby
s prislusnym osvédéenim tj. provérkou a certifikdtem tj. zkousky o zputsobilosti
seznamovat se s kryptografickym prostiedkem. Informace o certifikovanych
kryptografickych prostiedcich jsou Narodnim bezpec¢nostnim Uradem poskytovany na
zaklade pisemné a opradvnéné Zadosti, po splnéni podminek. (Vyhlaska ¢. 432/2011 Sb.,
0 zajisténi kryptografické ochrany utajovanych informaci, 2011).

Mimo navrhu technického feSeni bylo dalSim cilem diplomové préace provést
finan¢ni a ekonomickou analyzu navrZenych technickych teSeni. Vysledkem je vybér
nejvhodnégjsino technického feSeni z pohledu socioekonomického a finanéniho. Toho
bylo dosaZeno tak, Ze vSechny poloZky teSeni byly ocenény jak ve fazi investi¢ni, tak ve
fazi provozni. Vysledné hodnoty technickych ieSeni byly porovnany z hlediska:
celkovych néaklada, ¢isté soucasné hodnoty, indexu ekonomické rentability, vynosnosti
investice, doby navratnosti aj. Vysledky danych kriteridlnich ukazateli finan¢ni a
ekonomické analyzy prokazaly, Ze technicka reSeni systému pro zpracovani utajovanych
informaci v organizaci Sprava uloZist' radioaktivnich odpadu jsou vice ¢i méng efektivni
a dosahuji vyznamnych socioekonomickych ptinost a lze je proto doporucit

k financovéni z Integrovanych opera¢nich programa.

Zaveér srovnavaci studie proveditelnosti patti provedené analyze rizik projektu
s definovanim zptisobu eliminace hrozeb a slovni formulaci silnych a slabych mist

technickych reSeni.

Prvnim cilem diplomové préace bylo vytvofrit srovnavaci studii proveditelnosti
informac¢niho systému pro nakladani s utajovanymi informacemi do stupné utajeni

Duaveérné v oblasti technologické a ekonomické, kterd méla pro danou problematiku
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navrhnout vhodnd a reélna teseni tak, aby byly splnény podminky dané legislativou
a zohlednény potieby organizace Spravy uloZist radioaktivniho odpadt. Druhym cilem
bylo ocenéni investi¢nich a provoznich néakladi navrZenych feSeni a provedeni
ekonomické a finan¢ni analyzy, definovani analyzy rizik projektu, slovni formulace
silnych a slabych mist navrhovanych feSeni. Konstatuji, Ze piedloZenou praci byly

zadané cile splnény.

Celkove se prace snazi ukdzat komplexni ptistup pti rozhodovani o volbé druhu
informac¢niho systému pro zpracovani utajovanych informaci a mozZnostech jeho
provozovani se silnym akcentem nejen na bezpecnost, ale i na socioekonomickou

efektivitu.
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SEZNAM PLATNE LEGISLATIVY, NOREM A STANDARDU

Natizeni vlady ¢. 522/2005

Sh.

Vyhlaska ¢. 363/2011 Sb.

Vyhlaska ¢. 405/2011 Sb.

Vyhlagka & 432/2011 Sb.

Vyhlaska ¢. 363/2011 Sb.

Vyhlaska ¢. 405/2011 Sb.

Vyhlagka & 432/2011 Sb.

Vyhlaska ¢. 525/2005 Sb.

Vyhlaska ¢. 528/2005 Sb.

Vyhlaska ¢. 529/2005 Sb.

Zakon ¢. 412/2005 Sh.

Platna legislativa

kterym se stanovi seznam utajovanych informaci,

v platném znéni, ve znéni 240/2008 Sh.

0 personadlni bezpe¢nosti a o bezpe¢nostni
zpusobilosti ve znéni vyhlasky ¢. 415/2013 Sb.,

0 pramyslové bezpec¢nosti ve znéni vyhlasky
¢. 416/2013 Sh.

0 zajisténi kryptografické ochrany utajovanych
informaci, ve znéni vyhlasky ¢. 417/2013 Sh.

0 personalni bezpe¢nosti a o0 bezpe¢nostni
zpusobilosti ve znéni vyhlasky ¢. 415/2013 Sb.,

o pramyslové bezpec¢nosti ve znéni vyhlasky
¢. 416/2013 Sh.

0 zajisténi kryptografické ochrany utajovanych

informaci, ve znéni vyhlasky ¢. 417/2013 Sh.

v

0 provadeéni certifikace pti  zabezpecovani
kryptografické ochrany utajovanych informaci, ve
znéni vyhlasky ¢. 434/2011 Sb.

o fyzické bezpecnosti a certifikaci technickych
prostiedku, v platném znéni, ve znéni ¢. 19/2008
Sbh. a 454/2011 Sb.

0 administrativni bezpecnosti a 0 registrech
utajovanych informaci, ve znéni  vyhlasky
¢. 55/2008 Sb. a vyhlasky ¢. 433/2011 Sh.

0 ochrané utajovanych informaci a o bezpe¢nostni
zpusobilosti, v platném znéni, v aktualnim znéni —
zakonu ¢. 119/2007, 177/2007, 296/2007, 32/2008,
255/2011 Sb.
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Zakon ¢. 413/2005 Sh.

Tabulka 47: Platnd legislativa

Bezpe¢nostni strategie Ceské
republiky

Metodicky pokyn NBU MP-
USB

Natizeni vlady ¢. 616/2006
Sb.

Sdéleni MzZV ¢, 221/1998
Sb.

Ustavni zakon ¢&. 110/1998
Sh.

Zékon Ceské narodni rady
133/1985 Sh.

Zakon ¢. 101/2000 Sb.
Zakon ¢. 106/1999 Sb.
Z4akon ¢&. 18/1997 Sh.

Zakon ¢. 181/2014 Sh.

Z4akon ¢. 185/2011 Sh.

Platna legislativa

0 zméné zakona Vv souvislosti s pfijetim zakona
o ochrané utajovanych informaci a o bezpe¢nostni

zpusobilosti — zménovy zakon.

Ostatni obecné zavazné pravni piedpisy
Bezpecnostni strategie Ceské republiky ze dne 8.
Z&ki 2011, ISBN: 978-80-7441-005-5

0 pouzivani Firmware a USB portt a bezpe¢nostni

aspekty paméti typu ,,flash®.

o technickych poZzadavcich na vyrobky z hlediska
elektromagnetické kompatibility.

0 sjedndni Evropské Udmluvy o poskytovani
informaci o cizim pravu a Dodatkového protokolu
k Evropské Umluvé o poskytovani informaci
0 cizim pravu.

0 bezpecnosti statu.

0 poZarni ochrang.

0 ochran¢ osobnich Gdaj.

0 svobodném ptistupu k informacim.

0 mirovém vyuZivani jaderné energie a ionizujiciho
zareni (atomovy zadkon) a o zméné a doplnéni
nékterych zakon.

0 kybernetické bezpec¢nosti a 0 zméné souvisejicich

zakonu (zakon o kybernetické bezpe¢nosti).

zakonik préace, ve znéni pozdéjSich piedpisa.
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Zakon ¢. 222/1999 Sh.
Zakon ¢. 227/2000 Sh.

Zakon ¢. 239/2000 Sh.

Zakon ¢. 240/2000 Sb.

Zakon ¢. 241/2000 Sb.

Zakon ¢. 273/2008 Sh.
Zakon ¢. 365/2000 Sh.

Z4akon ¢&. 468/2011 Sh.

Zakon ¢. 499/2004 Sb.

Zakon ¢. 89/2012 Sh.
Zakon ¢. 93/2009 Sb.

Zakon ¢. 95/2005 Sb.

Ostatni obecné zavazné pravni piedpisy

0 zajistovani obrany Ceské republiky.
0 elektronickém podpisu a 0 zméné nékterych

dalSich zakonu (zakon o elektronickém podpisu).

0 integrovaném zé&chranném systému a o zméné

nékterych zakonii.

0 krizovém ftizeni a o zméné nékterych zdkonu
(krizovy z&kon).

0 hospodaiskych opatienich pro krizové stavy
a 0 zmeéné nekterych souvisejicich zakona.

o Policii Ceské republiky.

o0 informacnich systémech veiejné spravy a 0 zméné
nékterych dalSich zakonii.

0 elektronickych komunikacich a o zméné
nékterych souvisejicich zakonu (zékon
o elektronickych ~ komunikacich), ve  znéni
pozdgjSich predpist, a nékteré dalSi zakony.

0 archivnictvi a spisové sluzbé a 0 zméné nékterych
zakon.

Obcansky z&konik.

0 auditorech a 0 zméné nekterych zédkonu (zékon o
auditorech).

0 postovnich sluzbach a 0 zméné nekterych zdkonu
(zékon o postovnich sluzbach), ve znéni pozdéjSich

predpisi, a nekteré dalsi zakony.

Tabulka 48: Ostatni obecné zavazné predpisy

Natizeni Rady

Mezinarodni standardy EU a NATO

kterym se provadi ¢lanek 24 Smlouvy o zaloZeni
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31958R0003(01)

Rozhodnuti Rady
2013/488/EU

Rozhodnuti Rady
2001/264/ES

Rozhodnuti Komise
32001D0844

Rozhodnuti Komise

32005D0094

C-M/2002/49

CM/2002/49-COR3

CM/2002/49-COR6

CM/2002/49-COR8

CM/2002/49-COR9

AC/35-D/2000

AC/35-D/2001

AC/35-D/2002

AC/35-D/2003

AC/35-D/2004
AC/35-D/2005

Mezinarodni standardy EU a NATO

Evropského spolecenstvi pro atomovou energii
(doplnéné bezpecénostni piedpisy).
0 bezpe¢nostnich  pravidlech na  ochranu

utajovanych informaci EU.

Bezpecnostni piedpisy Rady.

Bezpecnostni piedpisy Komise.

kterym se méni rozhodnuti 2001/844/ES, ESUO,
Euratom (2005/94/ES, Euratom), o bezpecnosti

informaci.

Security within the North Atlantic Treaty
Organization (NATO).

Security within the North Atlantic Treaty
Organization (NATO).

Security within the North Atlantic Treaty
Organization (NATO).

Security within the North Atlantic Treaty
Organization (NATO).

Copy for Compendiun Security policy - Security
within the North Atlantic Treaty Organization
(NATO).

Directive on Personal Security.

Directive on Physical Security.

Directive on Security of Information.
Directive on Industrial Security.

Primary Directive on INFOSEC.
INFOSEC Management Directive for CIS.
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AC-35-D-2000-REV7
AC-35-D-2001-REV2
AC-35-D-2002-REV4
AC-35-D-2003-REV4
AC-35-D-2004-REV3
AC-35-D-2005-REV2

Mezinarodni standardy EU a NATO

Directive on Personal Security.

Directive on Physical Security.

Directive on Security of Information.
Directive on Industrial Security.

Primary Directive on INFOSEC.
INFOSEC Management Directive for CIS.

Tabulka 49: Mezinarodni standardy EU a NATO

(010336) CSN ISO/TR
10017

(010350) TNI 01 0350
(010351) CSN 1SO 31000
(010352) CSN EN 31010

(369040) CSN ISO/IEC
15939

(369043) CSN ISO/IEC
90003

(369789) CSN ISO/IEC
15408-1

(369789) CSN ISO/IEC
15408-2

(369789) CSN ISO/IEC
15408-3

(369797) CSN ISO/IEC

Hlavni technickeé normy

Néavod k aplikaci statistickych metod v ISO
9001:2000

Management rizik - Slovnik (Pokyn 73)
Management rizik - Principy a smérnice
Management rizik - Techniky posuzovani rizik
Systémoveé a softwarové inzenyrstvi - Proces
méieni

Softwarové inZenyrstvi - Smérnice pro pouZiti ISO
9001:2000 na pocitacovy software

Informacni technologie - Bezpec¢nostni techniky -
Kritéria pro hodnoceni bezpeénosti IT - Cast 1:
Uvod a obecny model

Informacni technologie - Bezpec¢nostni techniky -
Kritéria pro hodnoceni bezpeénosti IT - Cast 2:

Bezpecnostni funkéni komponenty

Informacni technologie - Bezpec¢nostni techniky -
Kritéria pro hodnoceni bezpeénosti IT - Cast 3:
Komponenty bezpeénostnich zaruk

Informacni technologie - Bezpecnostni techniky -
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27001

(369798) CSN ISO/IEC
27002

(369790) CSN ISO/IEC
27003

(369790) CSN ISO/IEC
27004

(369790) CSN ISO/IEC
27005

(369790) CSN ISO/IEC
27006

(369790) CSN ISO/IEC
27007

(369790) CSN ISO/IEC
27032

Tabulka 50: Hlavni technické normy

Hlavni technickeé normy

Systémy fizeni bezpe¢nosti informaci - PoZadavky
Informacni technologie - Bezpec¢nostni techniky —
Soubor postupii pro opatieni bezpe¢nosti informaci
Informacni technologie - Bezpec¢nostni techniky —

Smérnice pro implementaci systému rizeni

bezpe¢nosti informaci

Informacni technologie - Bezpec¢nostni techniky —
Rizeni bezpeénosti informaci - Méteni
Informacni technologie - Bezpec¢nostni techniky —

Rizeni rizik bezpeénosti informaci

Informacni technologie - Bezpec¢nostni techniky -
Pozadavky na organy provadéjici audit a certifikaci

systéma tizeni bezpe¢nosti informaci

Informacni technologie - Bezpec¢nostni techniky -
Smérnice pro audit systéma fizeni bezpe¢nosti

informaci

Informacni technologie - Bezpec¢nostni techniky -

Smérnice pro kybernetickou bezpec¢nost
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SEZNAM POUZITYCH ZKRATEK

Nazev zkratky  Cely nazev

AD ActiveDirectory

AES AdvancedEncryption Standard, Sifrovaci algoritmus

AM Administrativni pomuacka

CA Certifikacni autorita

CBA Cost-benefit analysis, analyza naklada a piinosa

CD CompactDisc

CEA Cost-effeciencyanalysis, analyza efektivity naklada

CF Cash Flow

CPU CentralProcessing Unit, Procesor

CRL CertificateRevocation List

CVv Curricullum Vitae, Zivotopis

CSH Cista soucasna hodnota

DC DomainController, doménovy radi¢

DCF Diskontované Cash Flow

DER DER zakddovany certifikat

DES Data Encryption Standard

DHCP Dynamic Host ConfigurationProtocol

DNS DomainNameSystém

DoS DenialofService

DVD Digital VersatileDisc nebo Digital Video Disc

EIA EnvironmentallmpactAssessment, vyhodnoceni vlivi na Zivotni
prostiedi

EKV Elektronicka kontrola vstupu

EPS Elektronicky protipoZarni systém

EZS Elektronicky zabezpecovaci systém

FO Fyzické osoba

FS File Server, souborovy server

GB Gigabite
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Nazev zkratky

HDD
HTML
http
HW
ICT

LDAP
Mbps
MS
MV
NATO
NBU
NIST
NPV
NTP
OCR
OEM
PBS
PDF
PFX
PIN
PKCS
PKI
PO

PS

Cely nazev

Hard disk drive, pevny disk
HyperText MarkupLanguage
Hypertext Transfer Protocol
Hardware

Information and Communication Technologies, informac¢ni
komunika¢ni technologie

Internet Protocol

Industry Standard Architecture

Informag¢ni technologie

Komunikaéni systém

LightweightDirectory Access

Megabit za sekundu

Microsoft

Ministerstvo vnitra
NorthAtlanticTreatyOrganization, Severoatlanské aliance
Né&rodni bezpe¢nostni Giad

National Institute of Standards and Technology
Net Present Value, ¢ista soucasné hodnota
Network Time Protocol

Optical Character Recognition, optické rozpoznavani znaka
Original Equipment Manufacturer

Provozni bezpecnostni smérnice

Portable Document Format

Personal inFormation eXchange

Personal identification number

Public Key Cryptographic Standards

Public Key Infrastructure

Pravnicka osoba

Print Server, tiskovy server
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Nazev zkratky  Cely nazev

ROI Return on Investment, VVynosnost investice

SSL Secure Sockets Layer

suJB Statni Grad pro jadernou bezpe¢nost

SURAO Sprava Glozist radioaktivniho odpadu

SW Software

B Terabyt

TCP Transmission Control Protocol - protokol transportni vrstvy v sadé
protokola TCP/IP pouZivanych v siti Internet.

UPS Uninterruptible Power Supply — nepterusitelny zdroj energie

Utad Narodni bezpe¢nostni Giad

WINS Windows Internet Naming Service

Tabulka 51: Seznam zkratek
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SEZNAM POJMU

Pojem

Active Directory

Advanced
Encryption
Standard

Aktivum
informac¢niho
systému

Autentizace

Autorizace
subjektu

Bezpec¢nostni
spravce

Bezpec¢nostni
standard

Certifikace

Vyklad

Active Directory je adresaiova sluzba spole¢nosti Microsoft, ktera
umoziuje administrdtoram, mimo jiné, nastavovat politiku,
instalovat programy na mnoho pocitacu nebo aplikovat kritickeé
aktualizace v celé organizacni strukture.

Advanced Encryption Standard je v kryptografii oznaceni pro
symetrickou blokovou Sifru.

Je definovany hardware, software, dokumentace informacéniho
systému a samotné utajované informace, jeZ jsou v informa¢nim
systému uloZeny.

Je vinformatice ovéieni identity. Ke zjisténi identity se pouZiva:
co uZivatel zna: hesla nebo PIN; co uZivatel ma: hardwarovy kli¢,
SmartCard, privatni kli¢; ¢im uZivatel je - biometrické vlastnosti
jako otisk prstu, snimek o¢ni duhovky nebo sitnice a podle toho co
uzivatel umi — tieba n¢jaky kontrolni dotaz.

Je udéleni, pridéleni néjakych prav subjektu pro vykon jeho
¢innosti.

Je pracovnik spravy informacniho systému nebo komunika¢niho
systému v roli zajiStujici tizeni, kontrolu bezpecénosti a zajisteni
bezpec¢nosti zabezpecenych systéma.

Je utajovany soubor pravidel, ktery stanovuje postupy, technicka
feSeni, bezpec¢nostni parametry, organizac¢ni opatieni pro zajisteni
ochrany utajovanych informaci.

Je potvrzeni, nebo také veiejna listina a ovéreni spinéni podminek
pti udélovani certifikdtd a jejich vlastni pfidéleni. V textu se
setkame s certifikaci informacniho systému - to znamend, Ze dany
systém splnuje vSechny podminky vymezené zakony pro praci
s utajovanymi informacemi v daném stupni, jako takovy prosel
kontrolou, kterou vykonal Narodni bezpec¢nostni urad, ktery dany
certifikat vydal, vtakovém informa¢nim systému mohou byt
nasledné zpracovavany utajované informace daného stupné.
Certifikdt musi myt i kryptograficky prostiedek, jez je uréen ke
kryptografické ochran¢ pro dany stupen. Certifikdt — osvédceni
fyzické osoby musi mit i uzivatel pracujici s utajovanymi
informacemi v daném informacnim systému, tak jako spravce
informacniho systému, nebo bezpe¢nostni spravce.
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Pojem
Certifikacni

autorita

Common Criteria

CRL

Data Encryption
Standard

DHCP

DNS
Dopad
DoS

Duvérnost

DVD
Fyzicka
bezpecénost
Hrozba
HTML

http

Identifikace

Vyklad

Certifika¢ni autorita je v asymetrické kryptografii subjekt, ktery
vydava digitdlni certifikaty - elektronicky podepsané verejné
Sifrovaci klice, ¢imz usnadnuje vyuZzivani PKI.

Bezpec¢nostni hodnoceni IT - Common Criteria for Information
Technology Security Evaluation, September 2006, Version 3.1,
Revision 1, CCMB-2006-09-001, starSi verze byla vydana jako
CSN ISO/IEC_15408-2 a 3, ¢eska technickd norma, Informagni
technologie — Bezpecnostni techniky — Kritéria pro hodnoceni
bezpecnosti 1T, Cesky normalizaéni institut, 2002.

Certificate Revocation List je seznam zneplatnénych certifikata.

Data Encryption Standard je v kryptografii symetricka Sifra.

Dynamic Host Configuration Protocol, je protokol z rodiny
TCP/IP, ptidéluje pocitacam IP adresu, masku sit¢, implicitni
branu a jméno DNS serveru.

Domain Name System - hierarchicky systém doménovych jmen.
Nepiiznivd zména ovliviujici uroven dosazenych cilt organizace.

Denial of Service nebo také Distributed Denial of Service je
distribuované odmitnuti sluzby.

Je vlastnost informaci, kterd znemoznuje odkryti informace
neopravnéné osobg, jinymi slovy tzn., Ze systém je zajistén pied
neautorizovanym piistupem.

Digital Versatile Disc nebo Digital Video Disc je format
digitalniho optického datového nosice.

Fyzick&4 bezpe¢nost je ve starSi terminologii oznacovana jako
objektova bezpec¢nost.

Je jakakoliv udalost, kterda muze zpusobit naruSeni davérnosti,
integrity a dostupnosti aktiva.

HyperText Markup Language, oznacovany zkratkou HTML, je
znackovaci jazyk pro hypertext.

Hypertext Transfer Protocol je Internetovy protokol uréeny pro
vymeénu hypertextovych dokumenti ve formatu HTML.

Obecné muZeme fici, Ze je to zjisténi a stanoveni totoZnosti na
zakladé shodnych charakteristik.
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Pojem

Identifikace
rizika

Informace

Integrita

IP

ISA

Kerberos

Komunikace rizik

Kryptograficky
prostiedek

LDAP

NTP

Objekt
informac¢niho
systému

Odhad rizik
OEM

Vyklad

Je proces hledani, sepsani a charakterizovani prvki rizika.

Dnes Siroky pojem, informace jako védéni, informace jako nositel
genomu DNA, informace jako misto, kde se je mozné o nécem
informovat, informace jako nehmotna skute¢nost, informace jako
zprava, nebo Udaj a informace v informatice jako kddované data,
které je mozné vysilat, ptijimat, uchovavat a zpracovavat. Délime
je dle jejich nosice na hlas, zvuk, pismo, obraz, disk, ale setkat se
muzeme i s rozdélenim listinné a nelistinne.

ZjednoduSen¢ muzeme fici, Ze je to zajisténi vlastnosti: celistvosti,
soudrZnosti a neporusenosti. Datova integrita nam dava zaruku, ze
dané data, informace byla pfijata a piectena bez chyb.

Internet Protocol je datovy protokol pouzivany pro pienos dat pies
paketove sité.

Industry Standard Architecture je pocitacova sbérnice pro
rozSitujici karty.

Kerberos je sitovy autentizacni protokol umoZnujici komukoli
komunikujicimu v nezabezpecené siti prokézat bezpeéné svoji
identitu nékomu dalSimu.

Vyména nebo sdileni informaci o riziku mezi tim, kdo rozhoduje
a ostatnimi zGcastnénymi stranami.

Je technicky prostredek nebo softwarovy produkt pouzivany ke
kryptografické ochrané, nebo je to zafizeni pouzivané k vyrobg,
nebo k testovani klicového materialu. Jako takovy musi byt
certifikovan Narodnim bezpe¢nostnim Gradem.

Lightweight Directory Access Protocol je definovany protokol pro
ukladani a pristup k datim na adresarovém serveru.

Network Time Protocol je protokol pro synchronizaci vnitinich
hodin pogitaci po paketové siti s proménnym zpozdénim.

Je pasivni prvek informacniho systému, ktery obsahuje nebo
ptijima informaci.
Je proces k ukonéeni hodnot pravdépodobnosti a nasledka rizika.

Original Equipment Manufacturer je obchodni termin, ktery
oznacuje vyrobce zafizeni v naSem piipadé je spojen s produkty
Microsoft.
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Pojem

Opatieni

PDF

PFX
PIN

PKCS
PKI

Podstoupeni
rizika

Provozni méd

Pienos rizik

Redukce rizik

Riziko
bezpecnosti
informaci

Role

Rizeny pristup

Vyklad

Muzeme fici, Ze je to ustanoveni, zafizeni nebo postup v néjakém
jednani, jehoz Ukolem je predchazet, zabranovat ¢i nouzové zajistit
mimoiadnou situaci. Opatieni je bezpec¢nostni prostiedek, jehoz
nasazenim eliminuje riziko.

Portable Document Format — pienosny forméat dokumenta je
souborovy format vyvinuty firmou Adobe pro ukladani dokumentt
nezavisle na softwaru i hardwaru.

Personal inFormation eXchange - znamena vymeénu osobnich
informaci, ptipona.

Personal identification number - znamena osobni

identifikacnicislo.
Je standard pro podepsané nebo Sifrovana data.

Public Key Infrastructure je v kryptografii oznaceni infrastruktury
spravy a distribuce vetrejnych kli¢u z asymetrické kryptografie.
PKI umoZiuje pomoci prenosu daveéry pouZivat cizi verejné klice
aoverovat jimi elektronické podpisy bez nutnosti jejich

individudlni kontroly.

Znamena, Ze prijetim bereme ztraty nebo prospéch ze zisku
vyplyvajiciho  z n¢jakého rizika, vramci informatiky jsou
uvazovany pouze negativni rizika.

Technicky termin, oznacuje n&jaky rezim, prostredi, ve kterém se
pracuje, stanovuje zptasob prace.

Je sdileni nakladu ze ztrat s jinou stranou nebo sdileni prospéchu
ze zisku vyplyvajiciho zrizika, v ramci informatiky jsou
uvazovany pouze negativni dopady.

Je ¢innost ke sniZeni pravdépodobnosti, negativnich nasledka nebo
obou téchto parametrt spojenych s rizikem.

Je mozZnost, Ze urcitd hrozba vyuZije zranitelnost aktiva nebo
skupiny aktiv a zpusobi Skodu organizaci. Je stanoveno na zékladé
kombinace pravdépodobnosti dané udalosti a jejich nésledki.

Je souhrn ¢innosti, funkci, poslani, potiebnych autorizaci pro
subjekt ptisobici v zabezpecenych systémech.

Je vlastné omezeni, kdy do systému ma pristup jen autorizovany
subjekt. Jeho funkce: 1) Trvalé spojeni subjektu a objektu
s bezpecnostnim atributem, jeZ pro subjekt vyjadiuje UGroven
opravnéni. 2) Ochrana integrity bezpec¢nostniho atributu. 3)
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Pojem

Skupinové
politiky

Spréavce

informac¢niho

systému

SSL

Stupn¢ utajeni

Subjekt

informac¢niho

systému

TCP

Utajované

informace

Uzivatel

Volitelny
pristup

fizeny

Vyklad

Bezpec¢nostni spravce muze pouze provadét zmeény bezpec¢nostnich
atributt subjektti a objektt. 4) Zachovavani atributi pii kopirovani
objektu systému. 5)Subjekt muze ¢ist v objektu pouze tehdy, ma-li
opravnéni stejna, nebo wvysSi neZ je stupen utajeni objektu.
6)Subjekt maze zapisovat do objektu pouze tehdy, méa-li stejna
nebo niZsi opravnéni nez stupen utajeni objektu.

Jsou to principy a zasady, které muZete uplatnit na urcitou skupinu.
Skupinové politiky umoZznuji ptifadit zasady skupiny pro maly
pocet objekti domény, aniZz by ovliviiovaly zbytek domény. To
umoZziuje spravovat oddélen¢ jednotlivé ¢asti organizace podle jeji
hierarchie.

Je pracovnik spravy informac¢niho nebo komunika¢niho systému
zajistujici pozadované funk¢nosti systému a fizeni jejich provozu.

Secure Sockets Layer, SSL je doslova vrstva bezpe¢nych sockett,
protokol, resp. vrstva vloZzend mezi vrstvu transportni naptiklad
TCP/IP a aplika¢ni naptiklad HTTP.

Utajované informace jsou klasifikované stupném utajeni: PRISNE
TAINE zkratka ,PT®, TAINE ,T“ DUVERNE ,D“
a VYHRAZENE ,V“ Obdobnym zptsobem rozdélujeme
i zabezpecené oblasti, ty jsou nasledné déleny na tiidy: tiida I - zde
dochazi k seznameni s utajovanymi informacemi a tiida Il - v této
oblasti nedochazi k seznameni.

Je aktivni prvek informacniho systému, ktery zajistuje piedani
informaci mezi objekty daného systému.

Transmission Control Protocol je jednim ze zakladnich protokoli
sady protokola Internetu.

Utajovana informace je jakdkoliv informace oznac¢ena v souladu se
zakonem 412/2005 Sb., jejiz vyzrazeni nebo zneuZiti muze
zpasobit Gjmu zajmu Ceské republiky a je uvedena v seznamu
utajovanych informaci.

Je fyzickd osoba nakladajici s utajovanymi informacemi
v informac¢nim systému, nebo zajiStujici prenos utajovanych
informaci v komunika¢nim systému.

Je omezeni pristupu subjektt do systému, je zaloZeny na kontrole
pristupovych prav, pricemz kazdy, kdo méa pristupova prava muze
zvolit, na které dalSi subjekty tato pristupova prava budou
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Pojem Vyklad
prenesena.

Vyhnuti se riziku  Rozhodnuti nedopustit zapojeni se do rizikovych situaci, nebo je
sloucit.

WINS Windows Internet Naming Service - WINS je MS implementace
NetBIOS Name Serveru- NBNS pro Windows.

X.509 V kryptografii je X.509 standard pro systémy zaloZené na
veiejném klici PKI.

Tabulka 52: Seznam pojmi
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PRILOHA: KALKULACE PRO INVESTICNI FAZI

Néklady obou technickych teSeni v investi¢ni fazi byly rozdéleny na:
1) dlouhodoby majetek hmotny movity, ktery bude tvoren HW, 2) dlouhodoby majetek
nehmotny, ktery piedstavuji dodavané licence tedy SW a 3) implementaci a Skoleni.

VSechny uvedené hodnoty jsou v realnych cenach roku 2014 véetné DPH
ve vysi 21%. Vyrobci HW (IBM a Lenovo) byli poZadani o speciélni cenu (special bid),
to je cena, kterou pii daném mnozstvi muaze vyrobce zakaznikovi nabidnout
a garantovat po dobu 4 mésict, do stejné specialni ceny byl zafazen SW ziskany od
vyrobce HW. Softwaroveé licence Microsoft jsou uvedeny z licen¢niho kanalu Microsoft
Open licence pro statni spravu a licence Symantec jsou pievzaty v programu GOV.
Ostatni ceny byly vyZzadany a nalezeny na internetovych obchodech spole¢nosti:
Alza.cz, Abacus, MonitorWare a ICZ.

Technické feSeni |.

Zalohovani |.
Mnozstvi Popis - Technické ¥eSeni I. Cena za kus bez Cena celkem bez
DPH DPH

1x HW: IBM Storage TS2250 37.000 K¢ 37.000 K¢
Tape Drive Model H5S

1x HW: IBM 6Gb SAS HBA 3.000 K¢ 3.000 K¢

1x HW: IBM Ultrium 5 Data 4.300 K¢ 4.300 K¢
Cartridge- 5-pack

1x HW: IBM Mini-SAS/mini- 600 K¢ 600 K¢
SAS 1x Cable

1x SW: Symantec Backup Exec 14.900 K¢ 14.900 K¢
2010 for Windows Server
Cena celkem bez HW 59.800 K¢
Cena celkem s DPH 72.358 K¢
Z toho HW 44,900 K¢ 54.329 K¢
Z toho SW 14.900 K¢ 18.029 K¢
Celkem 59.800 K¢ 72.358 K¢

Tabulka 53: Kalkulace - Zalohovani — Technické ¥eSeni 1.
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Pracovni stanice |.

e Stanice ThinkCentre E73 10DR je v provedeni véZ, 1x Pentium G3240/ 3.1
GHz, RAM 4GB, HDD 500 GB, DVD SuperMulti, HD Grafits, GigE, Windows

7 Pro 64-bit/Windows 8.1 downgrade, piedem instalované W7.

e EVOLVEO 7900 je v provedeni, véZz AMD FX-4300 4core 3.8GHz, 8MB,
socket AM3+, 95W Box, zékladni deska MB AM3+ 760G 4x DDR3, 6XxSATA,
PCIE, GLAN, 4xUSB 3.8, 8x USB2.0, DVI, HDMI,D-Sub., microATX, 4GB
RAM, HDD 250GB, DVD-RW LG, Windows 7 Pro 64-bit/Windows 8.1

downgrade, piedem instalované W7 (Alza.cz).

Mnozstvi

22X

22X
22X

2X

24X

24X

24X

100x

100x

1x

14x

Popis — Technické #eSeni 1.

HW: Lenovo ThinkCentre
E73 10DR

HW: Lenovo ThinkPlus Mys

HW: Lenovo ThinkPlus
Klavesnice

HW: EVOLVEO Zeppelim
7900

HW: Lenovo LT1952p -
LED display - 19" ¢erny

HW: CyberPower BUG0OE-
FR

HW: HID Omnikey 3121
USB - ¢tecka ¢ipovych karet

HW: HID Crescendo C700 -
¢ipova karta

HW: Corsair Voyager 32 GB
— Flash disk USB 3.0

SW: Windows Server
Standard - pro zalohovaci
stanici EVOLVEO

SW: Symantec Protection
Suite Enterprise Edition 4.0 a
podpora

Cena za kus bez
DPH

8.500 K¢

205 K¢
540 K¢

8.400 K¢

3.170 K¢

850 K¢

350 K¢

300 K¢

645 K¢

19.400 K¢

980 K¢
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Cena celkem bez
DPH

187.000 K¢

4.510 K¢
11.880 K¢

16.800 K¢

73.680 K¢

20.400 K¢

8.400 K¢

57.040 K¢

64.500 K¢

19.400 K¢

13.720 K¢



Mnozstvi Popis — Technické ¥eSeni I. Cena za kus bez

DPH
22X SW: Sodatsw OptimAccess 550 K¢
22X SW: ICZ Protect for 3.500 K¢
Windows
22X SW: Microsoft Office 7.400 K¢
Standard 2013
22X SW: Adobe Acrobat 11 5.200 K¢
Czech Standard
Cena celkem bez DPH
Cena celkem s DPH
Z toho HW 444,210 K¢
Z toho SW 399.420 K¢
Celkem 843.630 K¢é

Tabulka 54: Kalkulace - Pracovni stanice — Technické eseni 1.

Rizeni pfistupu, souborové atiskové sluzby I.

Mnozstvi Popis — Technické feSenil. Cena za kus bez

DPH
1x HP LaserJet Pro 400 M 11.300 K¢
2X Fellowers 75Cs 4.700 K¢
Cena celkem bez DPH
Cena celkem s DPH
Z toho HW 20.700 K¢
Celkem 20.700 K¢

Tabulka 55: Kalkulace - Tiskarna a skartovacka — Technickeé feSeni 1.

Implementace I.

Mnozstvi Préace - Technické reSenil. Cena za kus bez
DPH

1x Tvorba Bezpecnostni 400.000 K¢

122

Cena celkem bez
DPH

12.100 K¢
77.000 K¢

162.800 K¢

114.400 K¢

843.630 K¢
1.020.792,30 K¢
537.494,10 K¢
483.298,20 K¢
1.020.792,30 K¢

Cena celkem bez
DPH

11.300 K¢

9.400 K¢
20.700 K¢
25.047 K¢
25.047 K¢
25.047 K¢

Cena celkem bez
DPH

400.000 K¢



Mnozstvi

20x

2X

1x

1x
1x
22X

1x

Préace - Technické reSeni 1.

dokumentace

Instalace stanic
ThinkCentre

Instalace stanic EVOLVEO

Instalace CA, PKI a
nastaveni klicového
hospodaistvi

Instalace zalohovani
Instalace tiskarny

Instalace bezpe¢nostnich
testa

Podpora pri certifikaci
Cena celkem bez DPH
Cena celkem s DPH

Cena za kus bez
DPH

4.000 K¢

10.000 K¢

300.000 K¢

80.000 K¢
5.000 K¢
3.000 K¢

100.000 K¢

Tabulka 56: Kalkulace - Implementace — Technické ieSeni I.

Skolent I.

Mnozstvi

55x
1x

1x

1x

Skoleni — Technické ¥eseni

Skolenf uzivateli

Skoleni bezpe¢nostniho
spravce

Skoleni spravce
informac¢niho systému

Skoleni povéiené obsluhy

pracovni stanice s SUKL
Cena celkem bez DPH
Cena celkem s DPH

Cena za kus bez
DPH

8.000 K¢
60.000 K¢

60.000 K¢

15.000 K¢

Tabulka 57: Kalkulace - Skoleni — Technické fesent 1.
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Cena celkem bez

DPH

80.000 K¢

20.000 K¢
300.000 K¢

80.000 K¢
5.000 K¢
66.000 K¢

100.000 K¢
1.051.000 K¢
1.271.710 K¢

Cena celkem bez

DPH

440.000 K¢
60.000 K¢

60.000 K¢

15.000 K¢

575.000 K¢
695.750 K¢



Technické feSeni Il.

Kabelaz, rozboéovace, UPS, Switch II.

Mnozstvi Popis — Technické ieSeni Il. Cena za kus bez
DPH

1x HW: IBM 25U Standard Rack 24.000 K¢
Cabinet- RACK

1x HW: IBM Keyboard with 1.500 K¢
integrated Poiting Device 3m
cable/black/USB/ CZ

1x HW: IBM 1U 18.5in Standard 18.900 K¢
Console Kit

6Xx HwW: IBM 1.5m, 10A/100- 50 K¢
250V, C13to IEC 320-C14

1x HW: IBM 1500 LCD 2U Rack- 10.500 K¢
UPS

2% HW: IBM System Networking 41.000 K¢

RackSwitch G7052
Cena celkem bez DPH

Ceny celkem s DPH
Z toho HW 137.200 K¢
Celkem 137.200 K¢

Tabulka 58: Kalkulace - Kabelaz, rozbo¢ovac, UPS a Switch — Technické eseni I1.

Servery Il.

Mnozstvi Popis — Technické ieSeni Il. Cena za kus bez
DPH

1x HW: IBM Server x3550 M4, 42.000 K¢

Xeon 4C E5-2609 2,4 GHz/1066
MHz/10MB, 1x4 GB

1x HW: Intel Xeon 4C Model E5- 9.500 K¢
2609 Processor 2,4 GHz/1066
MHz - druhy CPU

1x HW: IBM 4 GB PC3L-10600 1.950 K¢
CL9 ECC DDRS3 1333 MHz LP
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Cena celkem bez
DPH

24.000 K¢

1.500 K¢

18.900 K¢

300 K¢

10.500 K¢

82.000 K¢

137.200 K¢
166.012 K¢
166.012 K¢
166.012 K¢

Cena celkem bez
DPH

42.000 K¢

9.500 K¢

1.950 K¢



Mnozstvi

4x

5x

1x

1x

1x

1x

1x

1x

4x

20x

1x

16x

1x

Popis — Technické #eSeni I1.

RDIMM

HW: IBM 8 GB PC3L-10600
CL9 ECC DDRS3 1333 MHz LP
RDIMM

HW: IBM 300 GB HDD 2,5in
SFF G2HS 10K 6Gbps SAS
HDD

HW: IBM ServeRAID
M5110SAS/SATA  Controller
for IBM System x

HW: IBM ServeRAID M5100
Series 512 MB Cache/RAID 5
Upgrade for IBM Systém x

HW: IBM ServeRAID M5100
Series Battery Kit for IBM
Systém x

HW: IBM 550W  Hight
Efficiency Platinum AC Power
Supply

HW: IBM Ultraslim Enhanced
SATA Multi-Bunner- DVD

HW: HID Omnikey 3121 USB -
Ctecka ¢ipovych karet

HW: Crescendo C700 - cipova
karta

SW: MS Windows Serveru 2012
Standard Edition

SW: MS Windows Server CAL
2012 Device

SW: MS SQL Server Standard
2014

SW: MS SQL server Standard
2014 CAL Device

SW: MS Exchange Standard

Cena za kus bez
DPH

3.200 K¢

3.300 K¢

4.000 K¢

1.000 K¢

1.700 K¢

2.400 K¢

700 K¢

350 K¢

300 K¢

18.000 K¢

600 K¢

18.200 K¢

4.200 K¢

14.300 K¢

Cena celkem bez
DPH

12.800 K¢

16.500 K¢

4.000 K¢

1.000 K¢

1.700 K¢

2.400 K¢

700 K¢

350 K¢

300 K¢

72.000 K¢

12.000 K¢

18.200 K¢

67.200 K¢

14.300 K¢



Mnozstvi

20x

1x

Tabulka 59: Kalkulace - Servery — Technické reSeni Il.

Popis — Technické #eSeni I1.

2013

SW: MS Exchange Standard
CAL Device

SW: MonitorWare Console Base
Systém

Cena celkem bez DPH
Cena celkem s DPH

Z toho HW

Z toho SW

Celkem

Zalohovani Il

Mnozstvi

1x

1x

1x

5x

1x

1x

3x

1x

Popis — Technické eSeni
1.

HW: IBM Storage TS2250
Tape Drive Express Model
H5S

HW: IBM 6Gb SAS HBA

HW: IBM 19-inch Rack
Mount Kit
HW: IBM Ultrium 5 Data

Cartridge- 5-pack
HW: IBM 2M Mini-
SAS/Mini-SAS 1x Cable

SW: Symantec Backup Exec
2014 for Windows Server

SW: Symantec Backup Exec
2014 for Agent for Windows
Server

SW: Symantec Backup Exec
2014 Agent for Microsoft

Cena za kus bez
DPH

1.400 K¢

1.400 K¢

93.200 K¢
213.100 K¢
306.300 K¢

Cena za kus bez

DPH

37.000 K¢

3.000 K¢

700 K¢

4.300 K¢

600 K¢

14.900 K¢

8.900 K¢

14.900 K¢

Cena celkem bez
DPH

28.000 K¢

1.400 K¢

306.300 K¢
370.623 K¢
112.772 K¢
257.851 K¢
370.623 K¢

Cena celkem bez
DPH

37.000 K¢

3.000 K¢

700 K¢

4.300 K¢

600 K¢

14.900 K¢

26.700 K¢

14.900 K¢



Mnozstvi

2X

Popis — Technické ieSeni
1.

SQL Server

SW: Symantec Backup Exec
2014  Option  Exchange
Mailbox to 10 Users

Cena celkem bez DPH
Cena celkem s DPH

Z toho HW

Z toho SW

Celkem

Cena za kus bez
DPH

3.000 K¢

45.600 K¢
62.500 K¢
108.100 K¢

Tabulka 60: Kalkulace - Zalohovani — Technické resenti II.

Pracovni stanice Il.

Mnozstvi

16x

16x

16x

6Xx

22X

9x

22X

100x

10 K¢

Popis — Technické ieSeni
1.

HW: Lenovo ThinkCentre
E73 10DR

HW: Lenovo ThinkPlus
Mys

HW: Lenovo ThinkPlus
Klavesnice

HW: EVOLVEO Zeppelim
7900

HW: Lenovo LT1952p -
LED display - 19" ¢erny

HW: CyberPower BUGOOE-
FR

HW: HID Omnikey 3121
USB - ¢tecka ¢ipovych karet

HW: HID Crescendo C700 -
¢ipova karta

HW: Corsair Voyager 32

Cena za kus bez
DPH

8.500 K¢

205 K¢

540 K¢

8.400 K¢

3.170 K¢

850 K¢

350 K¢

300 K¢

665 K¢
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Cena celkem bez
DPH

6.000 K¢

108.100 K¢
130.801 K¢
55.176 K¢
75.625 K¢
130.801 K¢

Cena celkem bez
DPH

136.000 K¢

3.280 K¢

8.640 K¢

50.400K¢

69.740 K¢

7.650 K¢

7.700 K¢

30.000 K¢

6.650 K¢



Mnozstvi

12x

20x

20x

20x

20x

Popis — Technické ieSeni
1.

GB - Flash disk USB

SW: Symantec Protection
Suite Enterprise Edition 4.0
a podpora

SW: Sodatsw OptimAccess

SW: ICZ
Windows

Protect for

Microsoft Office Standard
2013

SW: Adobe Acrobat 11
Czech Standard

Cena celkem bez DPH
Cena celkem s DPH

Z toho HW

Z toho SW

Celkem

Cena za kus bez
DPH

980 K¢

550 K¢

3.500 K¢

7.400 K¢

5.200 K¢

320.060 K¢
344.760 K¢
664.820 K¢

Tabulka 61: Kalkulace — Pracovni stanice — Technické feSeni II.

Rizeni pFistupu, souborové a tiskové sluzby Il.

Mnozstvi

1x
2X

Popis — Technické reSeni
I,

HP LaserJet Pro 400 M
Fellowers 75Cs

Cena celkem bez DPH
Cena celkem s DPH

Z toho HW

Celkem

Cena za kus bez
DPH

11.300 K¢
4.700 K¢

20.700 K¢
20.700 K¢

Tabulka 62: Kalkulace - Tiskarna a skartovacka — Technické eSenf I1.
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Cena celkem bez
DPH

11.760 K¢

11.000 K¢
70.000 K¢

148.000 K¢

104.000 K¢

664.820 K¢
804.432,20 K¢&
387.272,60 K&
417.159,60 K¢

804.432,20

Cena celkem bez
DPH

11.300 K¢

9.400 K¢
20.700 K¢
25.047 K¢
25.047 K¢
25.047 K¢



Kryptograficky prostredek II.

Mnozstvi Popis — Technicke reSeni Cena za kus bez Cena celkem bez
I, DPH DPH
5X ICZ LANPCS 80.000 K¢ 400.000 K¢
Cena celkem bez DPH 400.000 K¢
Cena celkem s DPH 484.000 K¢
Z toho HW 400.000 K& 484.000 K¢
Celkem 400.000 K¢ 484.000 K¢

Tabulka 63: Kalkulace - Kryptograficky prostiedek — Technicke feSeni 1.

Implementace II.

Mnozstvi Prace — Technické ieSeni Cena za kus bez Cena celkem bez
1. DPH

1x Tvorba Bezpec¢nostni 400.000 K¢ 400.000 K¢
dokumentace

1x Instalace aktivnich prvki 60.000 K¢ 60.000 K¢

1x Instalace serveru, VMware, 200.000 K¢ 200.000 K¢
SQL

22X Instalace stanic 3.000 K¢ 66.000 K¢
ThinkCentre

6X Instalace kryptografického 10.000 K¢ 60.000 K¢
prostredku

1x Instalace CA, PKI a 250.000 K¢ 250.000 K¢
nastaveni klicového
hospodaistvi

1x Instalace zalohovani 100.000 K¢ 100.000 K¢

1x Instalace sitové tiskarny 20.000 K¢ 20.000 K¢

22X Instalace bezpec¢nostnich 3.000 K¢ 66.000 K¢
testa

1x Podpora pfi certifikaci 100.000 K¢ 100.000 K¢

Cena celkem bez DPH
Cena celkem s DPH

1.322.000 K¢
1.599.620 K¢

Tabulka 64: Kalkulace - Implementace — Technickeé feSeni 1.
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Skoleni Il.

Mnozstvi

55x
1x

1x

1x

1x

Skoleni — Technické ¥eseni
Il
Skolenf uzivateli

Skoleni bezpeé¢nostniho
spravce

Skoleni spravce
informac¢niho systému

Skoleni spravce
kryptografické ochrany

Skoleni povéiené obsluhy
pracovni stanice s SUKL

Cena celkem bez DPH
Cena celkem s DPH

Cena za kus bez
DPH

8.000 K¢
60.000 K¢

60.000 K¢

72.000 K¢

15.000 K¢

Tabulka 65: Kalkulace - Skoleni — Technické $kolent 1.

Fyzicka bezpeé€nost - naklady spole€né pro obé reSeni

Mnozstvi

4x

12x

12x

5x

Fyzicka bezpeénost

OMO 1K/30celovd miiz
jednokiidlova pro bézné
okno od vyrobce AZD
Praha s.r.o. (Jen dvé lokality
maji okna)

MRB Sazovice
Bezpecnostni dveie
BEDEX Vario V3

s jednoktidlové 900x2000

Rozvorovy zdmek MUL-T-
LOCK typ lock case 235 a
cylindricka vlozka

Ustredna EZS - TP- 4-20
GSM od vyrobce
Tecnoalarm

Cena za kus bez
DPH

12.000 K¢&

13.300 K¢

4.000 K¢

11.900 K¢

130

Cena celkem bez

DPH

440.000 K¢
60.000 K¢

60.000 K¢

72.000 K¢

15.000 K¢

647.000 K¢
782.870 K¢

Cena celkem bez

DPH

48.000 K¢

159.600 K¢

48.000 K¢

59.500 K¢



Mnozstvi

16x

12x

1x

4x

1x

Fyzické bezpe¢nost

Detektor pohybu IR 2000
od vyrobce Tecnoalarm

TP-020-LCD  KIlavesnice
sindikaci LED a LCD
Displejem od  vyrobce
Tecnoalarm (4 centrum a 2
na lokality) veetng
zalozZnich baterii

Mobilni  skiinovy trezor
TLA 13 od vyrobce P-
KOVO Brno s.r.o.

Maly  mobilni  skiinovy
trezor TLA 13 od vyrobce
P-KOVO Brno s.r.o.

Instalace

Cena celkem bez DPH
Cena celkem s DPH

Z toho HW

Z toho implementace

Celkem

Cena
DPH

za kus bez

800 K¢

3.900 K¢

49.900 K¢

8.000 K¢

200.000 K¢

468.800 K¢
200.000 K¢
668.800 K¢

Cena celkem bez
DPH

25.000 K¢

46.800 K¢

49.900 K¢

32.000 K¢

200.000 K¢
668.800 K¢
809.248 K¢
567.248 K¢
242.000 K¢
809.248 K¢

Tabulka 66: Kalkulace - Naklady fyzické bezpe¢nosti pro Technické eSeni I. a ll.
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