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Anotace

Préace se zabyva rozsitenim [oT-HS systému pro chytré domacnosti o sluzbu IFTTT. Této
sluzbé je vénovana cela teoreticka cast, ve které je detailn€ popsano, jak tuto sluzbu vyuzivaji
jiné systémy.

Byly navrzeny nové metody rozsifovani systému o nové funkce. Ovladace jsou novym
zpisobem, jak do systému ptidat zafizeni od komer¢nich systému jako je napt. Philips-Hue
nebo Fibaro. Tato zafizeni Ize pak vyuzivat v ramci systému a ovladace zajist'uji abstrakci
téchto zafizeni. Pro otestovani funk¢nosti IFTTT sluzby byl navrzen jeden zasuvny modul a
celkem tfi ovladace pro komunikaci s fidicimi jednotkami loT-HS a zafizenimi od
komeréniho systému Philips-Hue. Déle byly navrzeny a realizovany nové fidici jednotky pro
I0T-HS systém.

Klicova slova

Inteligentni domacnost, automatizace, [IFTTT, loT



Annotation

This work is about improvements of 10T-HS system and how to add IFTTT service to this
system. How others commercial systems are using this service is described in theoretical
part.

New methods of extending 10T-HS system with new functions have been developed. Drivers
are a new way to add devices from commercial systems such as Philips-Hue or Fibaro to the
0T-HS system. These devices can then be used within the system and drivers provide the
abstraction of these devices. To test the functionality of the IFTTT service, one plug-in
module and three drivers were designed for communication with 10T-HS control units and
with Philips-Hue devices. Furthermore, new control units for the 10T-HS system were
designed and implemented.
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Seznam pouzitych zkratek a symbolu
IFTTT — If This Then That

ZM — Zasuvny Modul

API — Application Programming Interface, Rozhrani pro programovani aplikaci
TCP — Transmission Control Protocol, protokol kontroly pfenosu
TAPI - TCP API

GUI — Graphical User Interface, Grafické uzivatelské rozhrani
JSON - JavaScript Object Notation

10T — Internet of Things, Internet véci

Bluetooth LE — Bluetooth Low Energy

I0T-HS — Internet of Things — Home System

Pokud zkratka nema pfipsany Cesky pfeklad, znamena to, Ze oficidlni cesky preklad neexistuje nebo je
pieklad pro danou zkratku nepiesny a nevystihuje tak jeji pfesny ucel nebo funkci
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1. Uvod

Domaci automatizace je jisté pojem, pod nimz si kazdy predstavi néco trochu jiného. Pod
timto pojmem si mize nékdo jako prvni piedstavit rtizna zatizeni, kterd funguji autonomné
a vykonavaji predem urcenou ¢innost. Mizeme si také predstavit mnozinu zafizeni, ktera
spolupracuji, predavaji si data a na zaklad¢ téchto dat se provadi riizné automatické funkce.
Mnoho uzivatell se spise setkava s pojmem inteligentni domécnost. Slovo ,,inteligentni* je
V dnesni dobé&, zmarketingovych divodi, pouzivano ve velké mife. OvSem ne kazdé
zafizeni ma pravem ve svém nazvu ,,inteligentni* [1]. Aby bylo mozné pouZit toto slovo,
musi zafizeni spliovat urcité pozadavky. Jeden z takovych pozadavkl je, aby zafizeni
fungovalo, Vv jisté mife, samostatn¢. Slovem samostatné se v tomto projektu mysli to, aby
zafizeni provadélo automatické funkce napf. na zaklad¢ udalosti nebo v nastaveny cas.
pfipojuji ostatni zafizeni a pomoci této centrdlni jednotky muze napt. uzivatel ovladat
zafizeni a ménit jejich nastaveni. Vzhledem k tomu, Ze vSechna zafizeni jsou soucasti
jednoho velkého systému, je mozné, aby spolu spolupracovala a uzivatel tak mize sam
vytvafet automatické funkce pomoci riznych druhli zatizeni (pohybové senzory, chytré
zarovky, chytré zasuvky, termostaty, zdmky atd.). Jelikoz zafizeni funguji v takovém
systému autonomné, vykonavaji rizné funkce na zaklad¢ udalosti nebo preddefinovanych
profili a tento systém je soucasti domdacnosti, mizeme tuto domacnost oznacit jako
»inteligentni domacnost™.

Tato prace mifi praveé timto smérem, tedy vytvoftit systém a sluzby, respektive bridge (v této
praci nazvan jako server), ktery z bézné domacnosti vytvofii inteligentni domacnost. Pomoci
tohoto systému si uzivatel mize vytvaret své vlastni automatické funkce nebo profily. Lze
vyuzivat zafizeni od riznych vyrobcl a ta spojit pravé s timto systémem. Pro pokrocilé
uzivatele jsou pfipraveny knihovny, diky kterym je mozné psat své vlastni zdsuvné moduly
(dale jako ZM) nebo ovladace pro fizeni rliznych zafizeni a rozSifovat tak systém o své
vlastni napady a funkce.

Server vyuZziva sluzbu domaci automatizace typu IFTTT (If This Then That). Pravé pomoci
této sluzby je mozné, aby si uzivatel vytvoftil libovolnou automatickou funkci, kde miize
ur¢it podminku a co se stane, pokud podminka plati. Pokud podminka plati, mize uzivatel
napf. zménit nastaveni jinému zafizeni, spustit alarm, poslat e-mail, rozsvitit svétla, odeslat
upozornéni do telefonu a dalsi pokrocilé funkce, které jsou detailné popsany v nasledujicich
kapitolach. Aby bylo moZné otestovat funk¢nost této sluzby, byly vytvotfeny ovladace pro
ovladani pohybovych senzorti a rizného osvétleni. Dale byl vytvofen piiklad ZM, fidici
jednotky pro senzory a dalsi rozsiteni, diky kterym lze realizovat inteligentni domacnost.
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2. Uvod do IFTTT automatizace

Zkratkou IFTTT se oznacuji sluzby, které uzivateli pomahaji definovat automatizované
funkce v ramci néjakého systému, domacnosti nebo jinych sluzeb. Vyhodou této sluzby je
to, ze uzivatel nemusi mit zadné pokrocilé zkuSenosti s programovanim nebo vytvairenim
slozitych automatickych funkci pomoci skriptit nebo jinych metod [2]. Ve vétsin€ sluzeb,
které maji implementovanou sluzbu IFTTT, je zminéno anglické slovo ,,Applet. Timto
slovem se vétSinou oznacuje podprogram, ktery je soucasti vétsi aplikace (v minulosti bylo
slovo applet ¢asto spojovano s programovanim v Jav¢) [3]. V mnoha aplikacich se uzivatel
muze setkat se slovem ,,plugin®. Ve sluzb¢ IFTTT je slovo Applet oznaceni pro vytvareni
automatickych funkci (n€kdy oznacCovéno i jako ,recipes®, recepty). Jelikoz applet nema
v ¢eském jazyce presny pieklad, bude v této praci toto slovo piekladano jako ,,scénaie®.
Scénat definuje presny postup, co se ma stat, pokud se néco stane.

Existuji dvé zakladni rozd€lenti, jak 1ze scénar vytvorit. Prvnim zpiisobem je pomoci riznych
obrazki. Uzivatel ma na vybér urcitou mnozinu ikon, které mize rtizné pospojovat a tim
vytvotit podminéné akce. Tuto metodu vyuziva napi. ¢eska sluzba Integromat.

Sluzba Integromat nabizi spoustu pokrocilych funkci, diky
kterym lze vytvéfet jednoduché nebo slozité scénatfe. Na
obrazku 1 je ptiklad, jak je takovy scénaf graficky znazornény.
Timto scénafem byla vytvoiena automaticka funkce, kterd ma
nasledujici tkoly. Pokud se v e-mailové schrance objevi nova
zpréava, tato zprava se archivuje a odesle se upozornéni napt. do
chytrého telefonu.

Archivace

QOdeslani
upozornéni

Obrazek 1 - vytvoreni scénafe pomoci obrazkl

Spojovani riznych ikon se mize zdat na prvni pohled jako jednoduché feseni pro vytvareni
scénaii. Mlze nastat ale ptipad, kdy je scénat opravdu rozsahly a pokud scénar obsahuje
napf. vice jak 20 ikon, tak orientace v takovém scénafi miiZze byt pro béZzného uzivatele velmi
obtizna. Proto sluzba Tallyfy nabizi jiné feSeni, a to vytvaieni scénaii pomoci textu. Uzivatel
si jednoduSe v nabidnutém seznamu vybere zafizeni, u kterého se ma hlidat podminka,
v dal§im seznamu zvoli podminku atd. Stejnym smérem se dala i sluzba ifttt.com. Tato
sluzba se stala velmi zndmou a mnoho zdroju na ni odkazuje prave se zkratkou IFTTT. Aby
nedochazelo k zdméné zkratky se sluzbou, bude vzdy k této sluzbé piipsano ,,.com®.

Ifttt.com podporuje velmi velké mnozstvi aplikaci [4]. Tuto sluzbu lze vyuzit i pro vice ucelt
nez jen pro chytrou domdcnost. Je mozné napf. vytvorit scénaf, ktery pfida tu samou
fotografii na Instagramovy tcet, ktera byla pfidana na Facebookovy ucet. Nebo pokud byla
fotografie pfidana na Facebookovy profil, tak se tato fotografie zalohuje na cloud.

V dalsich kapitolach je popsana sluzba ifttt.com. Déle jsou popsany dalsi ptiklady systémi,
které poskytuji automatizaci, jejich vyhody, nevyhody a limity. Nakonec je provedeno
srovnani komercnich systémi s 10T-HS.
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2.1. Popis sluzby IFTTT.com

Ifttt.com je webova sluzba, ktera umoznuje vytvaret scénafe pomoci jinych webovy sluzeb
nebo systému. Aby bylo mozné vyuzit ifttt.com sluzbu, musi byt tato sluzba implementovana
do daného systému a vyuzivat tedy API této sluzby. Napt. pokud uzivatel bude vlastnit
zatizeni od Philips-Hue nebo Fibaro. Kazdy systém ma své vlastni zafizeni a nelze je nijak
propojit (napt. aby pohybovy senzor od Fibaro rozsvitil svétlo od Philips-Hue). Pokud tyto
systémy maji implementovanou sluzbu ifttt.com, je mozné pomoci této sluzby propojit tyto
dva systémy, aby pracovaly jako jeden celek.

Scénare jsou vytvaieny pomoci aplikace pro chytré telefony (Android a i0S). Do aplikace
je mozné se piihlasit pomoci Facebook uctu nebo Google uctu. V hlavnim menu jsou
dostupné aplikace, které podporuji tuto sluzbu (napf. Amazon Alexa, Dropbox, Facebook,
Philips Hue, Fibaro, Nuki atd.). Scénafe mize uzivatel sam vytvaiet nebo jsou k dispozici
pfedpfipravené scénare, které jsou nejcasteji pouzivané ostatnimi uzivateli. Napft. 1ze zvolit
scénat, ktery kazdy vecer odesle uzivateli informaci o pocasi na dalsi den jako zpravu na
Facebook.

Na obrazku 2 je ukazano GUI aplikace pro chytry telefon.
+|| Uzivatel md moZnost vidét své scénaie, upravovat je nebo
vytvaret. Stejné funkce pak poskytuje webové rozhrani.

Pokud chceme, aby aplikace podporovala sluzbu ifttt.com, je
mozné vyuzit REST API. Pro pochopeni principu fungovani této
sluzby je nutné zavést si 7 dulezitych bodu, respektive co vse se
musi implementovat, aby bylo mozné scénaf vytvorit. Jak sam
nazev IFTTT napovida, prvnim nastavenym udajem je podminka
(v této sluzbé nazvana jako Triggers, coz lze pielozit jako
udalost, respektive event). Uzivatel si tedy miize vybrat udalost
napft. detekce pohybu. Poté je vyZadovano tzv. Trigger Fields.
Coz muze byt textové pole, do kterého uzivatel zada napt. nazev
senzoru u kterého ma byt detekovana udalost. Jako dalsi musi
uzivatel zadat Ingredients, ptisady. Tato moznost se vyuziva

— Vv ptipadé, kdy uzivatel zvoli jako udélost napf. jiz zminované
Obrazek 2 - GUI sluzby zalohovani fotografii. Tedy do pfisad se pridd URL odkud se maji
ifttt.com fotografie stahovat. Pro zadani dodatkovych informaci pro
udalost slouzi Queries, dotazy. Pomoci dotazii se mize udalost, respektive podminka
doplnit o dodate¢né informace. Formulare, ve kterych je mozné vyplnit tyto informace se
nazyvaji Query Fields. Po nastaveni podminky je nutné specifikovat akci. Tento krok se
nazyva Action. Akce muze byt napt rozsviceni svétla, zalohovani fotek nebo poslani
oznameni do telefonu. Formulaf pro zadani akce se nazyva Action Fields.

Pokud aplikace, do které chceme implementovat ifttt.com, ma jiz vytvoiené své API, je
mozné zvolit dvé strategie [5], jak tuto aplikaci piipojit ke sluzbé ifttt.com. Jedna z moznosti
je vytvortit tzv. prostiednika mezi aplikaci a ifttt.com. Tento prostiednik se pfipoji k API
navrzené aplikace, od které bude pfijimat data. Tato data pak ptevede do pozadovaného
formatu a odesle sluzbé ifttt.com. Druha moznost je implementovat tuto sluzbu pfimo do
aplikace a prizptisobit API tak, aby bylo mozZné se sluZbou ifttt.com komunikovat.
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Jak probiha pfipojeni komeréni aplikace ke sluzbé ifttt.com bude ukadzadno na systému
Philips-Hue (rozsviceni svétla) a SkylinkNet (senzor pohybu).

Uzivatel si nejdiive vytvori uCet na webovych strankach sluzby. Na tento ucet si pak mtize
ptidavat ruzna rozsifeni. Uzivatel si musi nejdiive ptidat SkylinkNet (webova sluzba) do
svého uctu. To je provedeno tak, ze uzivatel se ptihlasi do této sluzby pomoci svého
SkylinkNet uctu. Tento Ucet se pak propoji s uctem ifttt.com. Stejny postup je pak proveden
s Philips-Hue. Tedy piihlasit se pomoci Philips G¢tu do Philips-Hue sluzby, ktera se propoji
s ifttt.com. Nyni jsou vSechny tfi sluzby propojené a lze vytvofit scénaf.

Sluzbu ifttt.com Ize vyuzivat bezplatné s jistym omezenim. Pokud je vyuzivana licence
Standard, je mozné vytvorit 3 své vlastni scéndife a vyuzivat neomezeny pocet jiz
vytvofenych scénarii. Pokud se vyuziva Pro licence, lze vytvofit neomezeny pocet svych
vlastnich scénait s dotazy (Queries) a dalsi s pokrocilejsi logikou. V Pro verzi je také

JOA)

zaruceno provedeni scénaiti v realném Case (minimalni zpozdéni).

2.2. Popis systému Fibaro

Velmi silnym néstrojem pro vytvoieni chytré domacnosti je Fibaro systém. Aby bylo mozné
vyuzivat Fibaro zafizeni, je nutné zakoupit jeden z druhti tzv. Home Center. Ten je dostupny
ve dvou variantach, a to Home Center 3 Lite a Home Center 3 (dale nazyvan jako server).
K tomuto serveru lze pfipojit zatizeni, ktera komunikuji pomoci protokolu Z-Wave Plus,
Zigbee, Bluetooth LE a WiFi. Pro vytvofeni automatickych funkci, respektive scénaiti, neni
tteba server pripojovat k jiné cloudové sluzbé. Veskeré scénare, pridavani zafizeni,
pridavani mistnosti nebo jina konfigurace, se musi provadét pres weboveé rozhrani. Je také
k dispozici aplikace pro chytré telefony, ve které 1ze pouze sledovat stav zafizeni, spoustét
scénare nebo ovladat zatfizeni. Fibaro spoléhd na sviij vlastni systém automatizace, ktery
nabizi hned ve tfech nésledujicich variantach.

Vytvoreni Magické scény

Vytvoteni tzv. magické scény (v systému nazvano
jako Magic scene) je typ vytvareni scénait
pomoci obrazki. Jedna se o nejjednodussi metodu
vytvateni scén vtomto systému. UZivatel si

Select a condition jednoduse vybere podminéné zatfizeni, zvoli
e e podminku a poté vybere akci, kterd se ma stat,
pokud je podminka splnéna (napft. aktivovat jinou
scénu).

Na nasledujicim obrazku je ptiklad vytvofeni
magické scény. V prvnim kroku byl pfidan senzor,
ktery detekuje vodu (napi. pokud v koupelné
dojde kuniku vody, senzor na tuto udalost

Not tripped

Not ripped mora than 100 e minues & upozorni uzivatele). V dalsi kroku se nastavi
podminka (pokud ma baterie méné jak 16 %).
Obrazek 3 — Fibaro vytvofeni scénate V poslednim kroku se vybere, co se ma stat, pokud
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podminka plati. Pro tento pfiklad se odesSle upozornéni do chytrého telefonu. To je
provedeno tak, Ze uzivatel zvoli ikonu obalky (Notifications) a poté zvoli nazev telefonu,
ktery byl sparovan s timto systémem.

Vytvoieni scény pomoci grafickych bloki

Druhou variantou je vytvofeni scény pomoci grafickych blokl. Jednd se o kombinaci
textového nastaveni scény a grafického nastaveni. Tato varianta vytvofeni scény je uz pro
sttedné pokrocilejsi uzivatele, ktefi cht&ji vytvofit trochu komplexnéjsi scénu. Jako
podminku Ize vybrat zafizeni, pocasi, GPS, stav bezpe¢nostnich kamer a mnoho dalsiho. Lze
urcit v jaky ¢as se maji rozsvitit svétla a po jakou dobu maji byt rozsvicena nebo definovat
¢as od kdy do kdy maji svitit. Je na vybér také mnohem vice moZnosti nastaveni zafizeni
jako napf. termostaty atd.

Oproti magickym scénam se vytvafeni pomoci grafickych bloku lisi tim, Ze je zde moZnost
pfidani vice podminek. Na obrazku 3 je vidét, Ze podminku lze zadat pouze jednu, stejné tak
1 nastaveni néjakého zatizeni.

eo)

E jaroslavvondrakl2@seznam.cz ! Oznameni ! 1] s

Obrazek 4 — Fibaro vytvoreni scénafe pomoci blokového diagramu

Na obrazku 4 je ukazan priklad vytvoreni scény, ktera odesle e-mail, pokud alespoii jedna
podminka plati. Modré barva reprezentuje zatfizeni vybrané pro danou podminku, zluté barva
vybér operatoru, zelena barva pro vybér statusu zafizeni a Cervena je Casové zpozdéni.
Pomoci ikony plus miize uZivatel piidat dalsi podminky s vybérem ,,Or nebo ,,And*. Ikona
plus, ktera se nachdzi ve spodni ¢asti, slouzi pro ptidani dalSiho nastaveni zatfizeni nebo jiné
¢innosti.

Vytvoi‘eni scény pomoci programovaciho jazyku LUA

Pro velmi pokrocilé uzivatele je k dispozici vytvareni scén pomoci programovaciho jazyku
LUA. Diky tomuto zpisobu lze vytvafet scény jakymkoliv zpiisobem a presné podle
pfedstav uzivatele. Vyména dat mezi zafizenim a serverem probihd pomoci JSON formatu.
LUA nabizi jednoduché feSeni, jak ziskat informaci ohledné jakéhokoliv zatizeni, které je
pfidano do systému.
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Napi. ptikazem Fibaro:getValue() se da ziskat jakakoliv hodnota daného zafizeni (napf. jas
zafizeni s id 25.

Local value = Fibaro:getValue(25, 'brightness’)

Hodnotu lze vyuzit v podmince a poptipad¢ nastavit zatizeni.

if (tonumber(value) > 70) then
fibaro:call(24, 'turnOff")
end

V tomto ptikladu se vypne zafizeni s id 24, pokud je jas vétsi jak 70 [7].

Fibaro systém nabizi mnoho moznosti, jak vytvofit scény, zatfizeni, mistnosti atd. Tento
systém neni tieba napojovat na zadnou cloudovou sluzbu ani nemusi mit piistup k internetu
pro svou funkci. Systém také nabizi moznost rozsifeni pomoci plugint od firem tietich stran
a pripojeni zafizeni od riiznych firem (pouze Home Center 3). Home Center 3 lze v dnes$ni
dobé¢ poridit kolem 15 000 K¢. Verzi Lite kolem 4 000 K¢.

2.3. Popis systému Philips-Hue

Philips-Hue je jednim z dalSich systémi pro chytrou domacnost. Tento systém se zamé&fuje
prevazné na osvétleni a nabizi chytré zarovky, lustry, lampy, pohybové senzory, ovladace
atd. Veskeré ovladani nebo nastaveni systému je mozné provadéet pres aplikaci, ktera je
dostupné pro 10S nebo Android. Tento systém nenabizi tak silné nastroje jako tomu bylo
napf. u Fibaro systému. Je ale stdle moZné nastavit zdkladni podminéné funkce. Aplikace
poskytuje funkce nazvané jako routines, rutiny. Pomoci rutiny mize uzivatel nastavit funkci
,2Home & Away*, ktera sleduje pohyb uzivatele a kdyz je uzivatel daleko od domu (Away)
svétla se automaticky zhasnou. Pokud se uzZivatel vraci domi (Home) jsou svétla
automaticky zapnuta. UZivatel mize také nastavit funkci ,,Go to sleep®, ktera ve vecernich
hodinach zvoli takové osvétleni, které nema rusivé ucinky na organismus a miize tak zlepsit
lidské vnitini biorytmy [8]. Stejné tak lze nastavit ,,Wake up* funkce, ktera slouzi pro
zptijemnéni vstavani.

Pro trochu pokrocilejsi funkce ma Philips-Hue k dispozici tzv. Hue Labs. Jedna se o
rozsifeni tohoto systému o dalsi chytré funkce. Pomoci Hue Labs uZ lze vytvaret, 1 kdyZz
omezeng, scénafe (v aplikaci pojmenovano jako Formulas, vzorce).

Hue Labs poskytuji riizné funkce od automatizace po zptijemnéni pobytu tim, Ze systém sam
nastavuje riznou intenzitu osvétleni na zédklad€ udalosti. Uzivatel ma moznost nainstalovat
rizné dopliiky jako napft. ,,Sensing the weekend®, ktery dovoluje nastavit riizné nastaveni
pohybovych senzori pro kazdy den v tydnu jinak. Pokud uzivatel bude pozadovat
pokrocilejsi funkce automatizace je tfeba vyuzit aplikace tfetich stran nebo Philips-Hue
napojit na ifttt.com sluzbu. V kapitole 2.1. byl popsan jednoduchy postup, jak lze tuto sluzbu
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s Phlips-Hue spojit. Jelikoz vSechna zatizeni Philips-Hue komunikuji pomoci protokolu
ZigBee, je mozné je napojit na Fibaro server a vyuzit tak automatizaci tohoto systému.

I Cancel

] 1Room
DAY BEHAVIOR
Between

U dver

After
UdveH

NIGHT BEHAVIOR

Between

UdveH

Na obrazku 5 je ukéazan ptiklad grafického rozhrani aplikace
Philips-Hue. Na uvedeném pfikladu je ukazano, jak nastavit
rozsviceni svétla u vchodovych dveti, kdyz je zaznamenan
pohyb. Jak Ize vidét, jsou k dispozici tfi moZznosti nastaveni
osvétleni v urcity ¢as. Samoziejmé nechybi moznost nastaveni
intervalu, po kterém se svétlo vypne.

Z ptikladu je patrné, ze zdkladni aplikace neposkytuje tolik
moznosti vytvafeni scény a spiSe zalezi na tom, jaké moznosti
podminky a nastaveni urci vyvojari.

Obrazek 5 - Philips Hue aplikace

2.4. Popis systému Samsung SmartThings

W 1215

Cancel Add automation

Room air conditioner

= Living room o
Indoor temperature: Equal to or abo.

Add condition

Then

Room air conditioner
Living om
On, Set Temperature: 23°C

Add action

Obrazek 6 - Samsung
SmartThings aplikace

Samsung SmartThings posouva hranici v doméci automatizaci
zase o trochu vySe. Tento systém nabizi celou fadu dalSich
zafizeni, pro kterd lze vytvaret scénare (chytré televize, lednicky,
pracky, klimatizace, reproduktory atd.). Samsung kombinuje
pouziti bridge, respektive serveru a cloudu zaroven. Pokud
uzivatel nemd k dispozici server a vSechna zafizeni jsou
pfipojena k internetu, lze automatizaci vytvotit pomoci cloudu,
ke kterému se tato zatizeni automaticky ptipoji. UZivatel si musi
pouze vytvofit Samsung ucet ve kterém si ptfidd dana zatizeni
a miZe vytvaret scénare pomoci aplikace pro Android nebo iOS
(v aplikaci jsou scény brany jako skupiny do kterych se piidaji
zafizeni a tyto scény lze volat v automatickych funkcich, které si
uzivatel vytvoii). Na obrazku 6 je ukazan ptiklad, jak si
Vv aplikaci muze uzivatel nastavit podminku a akci. Aplikace uz
nabizi mnohem vice moznosti, nez tomu bylo Philips-Hue
(moZnosti podminky a akce jsou zavislé na daném zafizeni).
Podminky je mozné vétvit a stejné tak nastavit vice akci, kdyz je
podminka splnéna.

Pokud uzivatel bude pozadovat komplexné&jsi scénafe, je mozné SmartThings pfipojit

k systému Fibaro.
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2.5. Hlasovi asistenti a jejich vyuziti v chytré domacnosti

Hlasovi asistenti se v posledni dobé stali oblibenou metodou [9], jak ovladat chytrou
domaécnost bez pouziti napt. telefonu nebo rtiznych ovladact. Tento zpusob jisté zasahuje 1
do problematiky IFTTT automatizace. Napft. sluzba ifttt.com nabizi spojeni s Google
Assistant, diky kterému l1ze ovladat riznd zatizeni tak, ze se vytvoii scéna a do podminky se
vlozi hlasovy piikaz. Hlasovy asistent umi napf. vypnout nebo zapnout osvétleni, sdélit
aktualni pocasi nebo vyhledat rtizné¢ informace na internetu a ty pak ptedlozit uzivateli.

Aby bylo mozné vyuzit hlasového asistenta, je nutné si poridit bridge (u hlasovych asistenti
se vétsinou oznacuje jako chytry reproduktor). Nejpopularnéjsi jsou hlasovi asistenti od
firmy Apple a Google. Apple poskytuje asistenta nazvaného jako Siri. Google poskytuje
asistenta Google Home a na trhu je jest¢ k dispozici napf. hlasovy asistent od Amazonu,

Alexa.

Siri, Google a Alexa poskytuji API, pomoci kterého se aplikace mize spojit s danym
asistentem. Napft. Philips-Hue mé moznost pfipojeni k Siri a pak pomoci jednoduchého
ptikazu jako napft. ,,Hej Siri, turn on all lights“ 1ze rozsvitit vSechna svétla v domécnosti.
Bohuzel Siri, Google ani Alexa zatim nemaji plnou podporu ¢eského jazyka.

Hlasovi asistenti jisté zpfijemni ovladani chytré domacnosti. Co kdyz je ale uzivatel mimo
domacnost a chce si stale s domacnosti ,,promluvit®. Na fad¢ jsou textovi asistenti, ktefi jsou
schopni si s uzivatelem psat zpravy ohledné stavu domacnosti nebo stavu uréitych zatizeni.
Uzivatel pak jednoduse milize napsat zpravu ,,Jaky je stav?* a asistent odepiSe napf. ,,vSe
Vv poradku®. Tuto moznost nabizi sluzba ifttt.com.

2.6. Porovnani IoT-HS s ifttt.com, Fibaro a Philips Hue

Jelikoz sluzba iftt.com je pouzivana ve velké mife a nabizi spoustu moznosti, je na misté ji
ifttt.com je cloudova sluzba. Tedy vyZaduje neustilé pfipojeni k internetu jak napf.
Philip-Hue bridge tak ostatnich IoT zafizeni. V kapitole 2.1. byl uveden piiklad spojeni vice
sluzeb, kde bylo potieba spojit celkem tii cloudové sluzby, aby bylo mozné propojit zafizeni
vyuzivat. V piipad€, kdy neni dostupné ptipojeni k internetu, scénat opét nelze pouzit.
I0T-HS systém je v tomto ohledu vice uzavieny. Server lze spustit na lokalnim pocitaci a
pfipojeni k internetu neni tfeba. VSe lze ovladat lokalné napt. pomoci ovladaciho panelu.
Scénare funguji 1 v pfipadé, kdy se nelze ptipojit k internetu. Samoziejmé muze byt pfidan
ovladac, ktery vyuziva webovou sluzbu. Pokud ale tento ovlada¢ nebude schopny se pfipojit
K internetu, nebude to mit vliv na chod systému a jiné scénaie (které nejsou zavislé na tomto
ovladaci) se mohou spoustét.

Dal$im rozdilem jsou ovladace a ZM. Ovlada¢ by se mohl pokladat pravé za prosttednika
mezi aplikaci a ifttt.com. Ovladace v 10T-HS jsou ovSem instalovany piimo na strané serveru
a jsou k dispozici knihovny, které usnadnuji celkovy vyvoj ovladace nebo ZM. Dal§im
rozdilem jsou klientské ¢asti ZM nebo ovladace, které poskytuji dalsi zplisob, jak uzivateli
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prezentovat data nebo zjednodusit ovladani. Pokrocili uzivatelé si mohou [oT-HS systém
zcela ptizpasobit ke své predstave. Pro méné pokrocilé uzivatele je tu moznost rozsieni
systému o rizné ovladace nebo ZM od jiny uzivatelii a poskladat si tak systém opét podle
vlastnich ptedstav.

Systém Fibaro nabizi velmi podobné funkce a sluzby jako IoT-HS. Nenabizi ov§em moznost
vytvatreni svych vlastnich klientskych casti, tedy vytvoreni nového grafického rozhrani,
které¢ by Slo propojit s Fibaro systémem. IoT-HS také nabizi jednodussi vyvoj ZM a
ovladact, a predev$im neni tieba tento ZM nebo ovlada¢ nikam registrovat, aby ho bylo
mozné do systému nainstalovat. Uzivatel ma plnou kontrolu, co se do IoT-HS serveru piida
nebo nainstaluje. Server neni nijak hardwarové zavisly a lze ho spustit na jakémkoliv
pocitaci, serveru nebo jednodeskovém pocitaci. U Fibaro ani Philips-Hue toto neni mozné.
Je vzdy nutné zakoupit bridge (Home Center nebo Philips-Hue bridge).

Philips-Hue nenabizi zadny pokro¢ily systém automatizace. Proto pravé Philips-Hue byl
vybran jako komer¢ni systém, pro ktery byl navrzen a implementovan ovlada¢ pro spojeni
s 10T-HS systémem. Diky tomuto ovladaci je mozné vyuzivat Philips-Hue zatizeni v ramci
celého systému a vytvaret pokrocilejsi scénare.
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3. Implementace sluzby IFTTT do IoT-HS systému

Doposud IoT-HS systém nedisponoval zadnou funkci, diky které by si mohl uzivatel nastavit
automatizované funkce. Veskerd automatizace a sprava zafizeni byla provadéna ZM. Na
prvni pohled by se mohlo zdat, ze takové feSeni usnadni programovani novych ZM. OvSem
¢im vice ZM systém ma, tim méné jsou mezi sebou kompatibilni a pfi vytvaieni nového ZM
se musi brat ohled na jiz vytvofené nebo pridané ZM do systému. Samoziejm¢e pokud se
vytvaii ZM, ktery spravuje jen urcita zatizeni, je toto feseni jist¢ jednodussi. VétSinou ale
uzivatel chce, aby zafizeni mezi sebou spolupracovala. Napi. pokud pohybové cidlo
zaznamena pohyb, musi se rozsvitit svétlo. Pokud takovou akci bude uzivatel vyzadovat od
starého [oT-HS systému, musi jeden ZM obstardvat komunikaci s pohybovym cidlem a
zaroven i se svétlem. Pokud by se do systému ptidalo jiné svétlo (napi. od jiného vyrobce, a
tedy spravovany jinym ZM), bylo by nemozné dané svétlo rozsvitit na zaklad¢é stavu
pohybového cidla z jiného ZM.

Tuto problematiku fesi sluzba typu IFTTT na globalni urovni. Implementace této sluzby, do
jiz existujiciho systému, vyzaduje jisté upravy a implementaci novych sluzeb a funkci.
Sluzbu IFTTT poskytuje server a ten se také stard o vykonavani nadefinovanych
automatickych funkeci. Proto pravé na strané serveru se muselo udélat mnoho tprav za
ucelem pridani této sluzby.

V dalsich kapitolach bude upfesnéna implementace sluzeb a funkci, které¢ vedou k piidani
IFTTT sluzby jak na stran¢ serveru, tak na stran¢ klienta.

3.1. Server (bridge) — Popis a zavedeni ovladaci

Hlavnim cilem pfidani IFTTT sluzby je vyuZiti vSech pfidanych zafizeni v ramci celého
systému. Tedy pokud se pfida jakékoliv zafizeni do systému, mohou dana zafizeni vyuzivat
vSechny ZM nebo server samotny. Za timto ucelem jsou do systému instalovany ovladace.
Ovladace jsou novym zpisobem, jak vytvorit komunikaci mezi serverem a riznymi HW
zatizenimi. Ovladac se tedy stard o zpisob komunikace s danym zatfizenim.

Priklad vyuZziti ovladaci:

Predpokladejme dvé riznd zatizeni. Jedno zafizeni od firmy Philips Hue a druhé od
IQTECH. Philips Hue vyuziva bridge, ktery pomoci technologie ZigBee komunikuje
S riznymi zafizenimi (napt. zarovkou). IQTECH ma zptsob komunikace pies protokol Wi-
Fi (napf. chytra zasuvka). Pro kazdé zatizeni se tedy vyuziva jiny zpisob komunikace.
Kazdé zafizeni ma jinak pojmenované atributy, kterymi lze dané zatizeni ovladat. Cilem
ovladact je jista abstrakce téchto zafizeni. Dejme tomu, Ze Zdrovka ma atribut ,,On®, ktery
nabyva hodnoty ,.true nebo ,,false* (tedy rozsviceno nebo zhasnuto). Chytra zasuvka mize
mit atribut napt. ,,state”, ktery nabyva hodnot ,,1* nebo ,,0.
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------------ Komunikace mimo serverovou ¢ast
Komunikace v serverove casti

Obrazek 7 - zakladni princip ovladact

Kazdy ZM by tedy musel mit informaci o daném zafizeni a jeho atributech. Atribut ,,On* a
atribut ,state* pfitom maji v zdsad¢ tu samou funkci. Tedy vypinaji nebo zapinaji dané
zatizeni. Standard tedy uvadi, Ze pokud se jedna o zapindni nebo vypinani zafizeni, je atribut
pojmenovan ,,state* a nabyva hodnot ,,true nebo ,,false. Ovladac se tedy spoji se zatizenim,
pfepiSe dany atribut a pokud systém pozadda o stav zafizeni, bude ovlada¢ informace
distribuovat standardizovanym zptisobem. Nyni tedy kazdy ZM, ktery se tidi standardem,
muze ovladat dané zatizeni nebo Cist jeho nastaveni. Standardiim, kterymi by se mél fidit
kazdy ZM a ovladag, bude vénovana samostatna kapitola.

Na uvedeném ptikladu bylo ukézano, jak jsou ovladace uZite¢né a jaky je jejich hlavni ucel.
Samoziejmé ovladace nejsou to jediné, co se na stran¢ serveru muselo pfidat, aby bylo
mozné implementovat IFTTT. Je potfeba zminit, Ze ovladate maji (stejné jako ZM)
serverovou i klientskou ¢ast. Serverova ¢ast se stard o komunikaci se zatizenim a 0 pfedavani
informaci ostatnim ZM nebo serveru. Klientské ¢ast slouZi pro spravu zafizeni uZivatelem.
Tedy uZivatel mlze zatfizeni ptidat, odstranit, upravit nastaveni (napt. IP adresa, nazev
zafizeni) nebo kontrolovat stav zafizeni (zobrazeni uloZenych hodnot v databdzi pomoci
JSON formatu). Ovlada¢ ovSem neumoznuje jeho plnou kontrolu (naptf. u LED Zarovek
menit barvy nebo jas). Toto nastaveni ma na starosti ovladaci panel nebo ZM k tomu urceny.
Ve vétsing piipadech, kdy se jedna o standardizované zatizeni (v ramci sytému IoT-HS), Ize
zatizeni ovladat rovnou pomoci ovladaciho panelu a neni potieba vytvaret navic ZM.
ZM mohou byt ovSem uzitecné v jinych ptipadech, kdy se jedna 0 zafizeni, které ma
ojedin¢lé vlastnosti. Napf. nestandardni ovladani, vytvafeni riznych profilti nebo vytvoreni

vV

ptehlednéjsiho GUI pro dany typ zafizeni.

Dalsi dalezitou funkei je sluzba na sledovani udélosti (eventil). Tedy sluzba, kterd poskytuje
registraci sledovaného zatizeni. Pokud je tedy poZadavek takovy, ze se maji rozsvitit svétla,
kdyZz senzor zaznamend pohyb, je tuto udalost potieba zaregistrovat do této sluzby
(registrace pohybového senzoru). Ovlada¢ zaznamend, ze se zménil relevantni atribut
daného zafizeni a tuto informaci posle serveru. Server informaci dale preda sluzbé na
sledovani udalosti, ktera provéti, zda je zatfizeni registrovano. Pokud ano, event pieda dale
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napt. ZM nebo sluzbé¢ obstaravajici automatizaci. Pokud zatizeni neni registrovano, event se
ignoruje.

Dalsi dilezitou sluzbou je automatizace, ktera se sklada z vice sluzeb. Této problematice
bude vénovana jedna cela kapitola.

Vzhledem k tomu, ze pievazna vétsina IoT systému vyuziva k pfedavani dat datovy format
JSON, byl i tento projekt zcela piedé€lan tak, aby byl vyuzivan pravé format typu JSON. Pro
programovani SW byl vybran programovaci jazyk Java s pouzitim frameworku Spring Boot.
Déle jsou ptipravené knihovny, které usnadnuji vyvoj ZM a ovladaci. V celé praci je
predpokladéano, ze je vSe programovano pravé pomoci frameworku Spring Boot. Tomuto
predpokladu budou také piizpisobeny piiklady vyuziti knihoven.

3.2. Server — Popis API

API proslo vyraznou zménou oproti piedchozi verzi, a tak je nutné nejprve porozumét
komunikaci mezi serverovou c¢asti (bridge) a klientskou ¢asti (ovladaci panel), serverovou
¢asti ZM a klientskou ¢asti ZM, serverovou ¢asti ovladace a klientskou ¢asti ovladace atd.
Pfi spusténi serveru je vytvofena sluzba (ve zdrojovém kodu oznacovano jako ,.service®),
ktera ma na starosti spravu API (tfida ,,TcpApiService™). Po zavedeni této sluzby se
zpiistupni APIL. V tomto projektu bude API oznacovano pojmem , TCP API“ (dale jako
TAPI), jelikoz komunikace probihd pomoci TCP/IP protokolt, nikoliv pomoci HTTP
pozadavkd, jak je tomu u REST APIL

TAPI je ve skutecnosti server, ktery odposlouchdva na nastaveném portu. Na tento port se
pak mohou pfipojovat ZM, ovladace a ovladaci panely. Sluzba, ktera se stard o zavedeni
TAPI vytvofi celkem dva servery (tedy dva TAPI servery). Jeden TAPI pro ovladace a ZM,
druhy TAPI slouzi pro komunikaci s ovladacimi panely. TAPI pro ovladaci panely mlze byt
zptistupnéno v ramci lokalni sité. Napf. server ma IP adresu ,,192.168.2.20% a ovladaci panel
,192.168.2.25%. TAPI pro ZM a ovladace musi byt pfistupné pouze na adrese ,,127.0.0.1%,
proto aby se k nému mohly pfipojit pouze ZM nebo ovladace, které jsou instalovany na
daném pocitaci a zamezilo se tak bezpecnostnim hrozbam.

Veskerou komunikaci mezi ZM/ovlada¢em a serverem/klientem zajist'uji knihovny. Jedna
se o funkce a sluzby, které zajiSt'uji pfipojeni, obnoveni pfipojeni, pfistup do databaze,
vytvafeni udalosti, volani udalosti atd. Tim, jak pouzivat pro vytvareni ZM knihovny a jak
spravné nastavit konfiguracni hodnoty, se zabyva nasledujici kapitola.

Jak jiz bylo vySe napsano, veskeré predavani dat probihd pomoci formatu typu JSON. TAPI
poskytuje celkem 6 zékladnich ptikazu.

VSechny nize vypsané piikazy, kromé& piikazu ,,DRIVER COM®, maji jednoduchou
strukturu a celkem snadné pouziti. Ptiklady pozadavkil a odpovédi lze nalézt v piiloze 1.
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Tabulka 1 - TAPI ptikazy

LOG Zapsani zpravy do logu serveru. (napi. error hlaseni, warning
hlaseni atd.)

ECHO Kontrola spojeni s TAPI.

GET DBS Zadost o piistupova data do databéze.

DRIVER COM Ptikaz ur¢eny ovladaci/ovladacim

ADD EVENT Ptidéani uddlosti pro urcité zatizeni podle ID.

CALL EVENT Zavolani eventu pro urcité zatfizeni podle ID.

DRIVER COM

Vzhledem k tomu, Ze ovladade komunikuji pouze v ramci lokalni sit¢ (IP adresa
»127.0.0.1°), tak se ZM nemuze spojit s ovladaem napiimo nebo vyuzit API daného
ovladace. Server tedy musi tvofit prostfednika, jelikoz zptistupituje TAPI, diky kterému ZM
muze komunikovat s ovlada¢em. Tento piikaz lze tedy chapat jako premosténi komunikace
mezi ZM a ovladacem.

Pro spravnou komunikaci s ovladatem je zapotiebi dodrzovat format odesilan¢ho
pozadavku.

Priklad: {
"driver':"LightsDriver",
"comType:"loT-HS",
"deviceType':"Lights",
"driverCommand":"DRIVER SET DEVICE",
""command":"DRIVER COM",
"device™:[
"'status":true
]
}

V prikladu se vyskytuji tii klice, které musi mit ovlada¢ na své stran€ specifikované (jak
spravné nastavit konfiguraéni soubor ovladace l1ze nalézt v kapitole 3.5.).

Kli¢ ,,driver obsahuje jedine¢ny nazev ovladace. Tento kli¢ se pouziva k pfimému spojeni
s danym ovladacem.

Kli¢ ,,comType* (Company Type) specifikuje od jaké firmy, spolec¢nosti nebo skupiny je
dany ovlada¢ vytvoteny. Lze tim také specifikovat, jakd zatizeni ma ovlada¢ na starosti.
Pokud bude hodnota napf. ,,Philips-Hue®, tak ovlada¢ zptistupniuje zatizeni od Philips-Hue
(ovlada¢ ale mize byt vytvoien kymkoliv).

Poslednim kli¢em je ,,deviceType*“. Hodnota tohoto kli¢e specifikuje, jaka zatizeni ovladac
zptistupiiuje. Pokud je hodnota napt. ,,.Lights®, ovlada¢ poskytuje zatizeni, ktera jsou urcena
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k osviceni mistnosti (zarovky, LED pasky, ...). Tento kli¢ by se m¢l urovat podle stanovené
normy, aby byla zajisténa kompatibilita se vSemi ZM.

Pozadavek by mél obsahovat alesponn jeden ztéchto tii klich. Mlze samoziejmé ale
obsahovat dva nebo vSechny tfi tyto klice. Pokud tedy ZM bude pozadovat vSechna dostupna
svétla, staci ptidat do pozadavku pouze kli¢ ,,deviceType“. Tim je zajiSténo, ze server
kontaktuje vSechny ovladace, které poskytuji osvétleni a odpoveéd” vSech téchto ovladact
odesle zpatky ZM.

Pokud je odeslani dat na server uspésné, server odesle odpoveéd’ s pozadovanymi daty (napf.
vSechna zafizeni, ktera zajistuji osvétleni). Odpovéd’ obsahuje také kli¢e ,,command* a
sansweredTo®, diky kterym ZM rozpozna, ze se jedna o odpovéd od ovladaca. Kli¢
»command ma vzdy hodnotu ,,DRIVER ANS“, tedy oznaceni toho, Ze se jedna o odpoveéd’
od ovladact. Kli¢ ,,answeredTo* ma vzdy stejnou hodnotu jako kli¢ ,,driverCommand*.
Pokud tedy ZM bude pozadovat svétla od vSech ovladaci, ,,driverCommand® bude mit
hodnotu ,,DRIVER GET DEVICE®, odpovéd’ pak miize vypadat nasledovné.

Priklad:
{
""command™:"DRIVER ANS",
"answeredTo":" DRIVER GET DEVICE",
"LightsDriver':[
"devices": [...]
I
""anotherDriver':[
"devices": [...]
I
}

3.3. Server — Knihovna pro vytvareni ZM a ovladacia

Pro vytvafeni ZM a ovladacl byla vytvofena knihovna ,LibraryPluginServerSide®.
Knihovna je napsana v programovacim jazyce Java. Vzhledem k tomu, Ze ZM a ovladace
jsou z hlediska komunikace velmi podobné, 1ze vyuzit knihovnu v obou pfipadech, pouze
s mens$i Upravou konfiguracnich soubord.

Pokud se vytvaii novy ovlada¢ nebo ZM, je pozadovano vytvoieni konfigurac¢nich soubort
ve slozce ,resources”. Jedna se o soubory spfedem uréenym nazvem (analogie
z frameworku Spring Boot):

1 - application_loTHS.properties
2 - application-dev_loTHS.properties
3 - application-prod_IoTHS.properties
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Prvni konfigura¢ni soubor slouzi pouze pro uptesnéni toho, jaky profil je zvolen. Pokud je
ovladac ve vyvojové fazi, je profil nastaven nasledovné.

profile.active=application-dev_I0THS

Pokud je ovlada¢ nasazeny na serveru, profil musi byt nastaven na hodnotu ,,prod®.

profile.active=application-prod_IoTHS|

Konfigura¢ni soubory 2 a 3 obsahuji nasledujici nastaveni (klice).

Tabulka 2 - piehled klict (knihovna)

Pluginconfig.driverMode Urceni, zda se jedna o ovlada¢ nebo ZM. V piipadé,
ze je knihovna vyuzivana k vyvoji ovladace, je tento
kli¢ nastaven na ,true®, jinak ,,false®.

pluginConfig.driverDeviceType Urceni, jaka zatizeni ovlada¢ spravuje (doporuceno
pouzivat standardni pojmenovani)

pluginConfig.driverDeviceCom (Company Type) specifikuje od jaké firmy,
spole¢nosti nebo skupiny je dany ovlada¢ vytvoren.

pluginConfig.pluginName Nazev ZM/ovladace.

pluginConfig.debugMode Testovaci maod.

pluginConfig.ipAddressServer  IP adresa serveru TAPI (vzdy by mélo byt nastaveno
na 127.0.0.1).

Pluginconfig.portServer Nastaveni portu, na kterém odposlouchava server
(bridge).

pluginConfig.ipAddressApi Nastaveni IP adresy pro pfipojeni klientské ¢asti ZM
(Pouze pro debug mode).

Pluginconfig.portApi Nastaveni portu, na kterém ma serverova ¢ast ZM

odposlouchavat (Pouze pro debug mode).

Piedpoklada se, Ze ke kazdé serverové ¢asti ZM nebo ovladaci bude také vytvorena klientska
¢ast. Proto knihovna obsahuje sluzby, které vytvoii TAPI, na které se mohou pfipojit
klientské c¢asti. Jak spravné nastavit klientskou c¢ast ZM nebo ovladace je podrobné
vysvétleno v dalSich kapitolach.

Ptipojeni k serveru probiha ve tfech krocich. Prvni krok je navazani TCP spojeni pomoci
socketu (knihovna java.net.Socket). Ve druhém kroku je ovéfeno, zda je ZM nebo ovladac
spravné nastaven pomoci ptikazu ,,CHECK®. Ve tfetim kroku se ¢eka na odpovéd’ od ZM
nebo ovladace spolecné s pozadovanymi informacemi. Po odeslani ptikazu ,,CHECK*
server ocekava odpovéd, kterd obsahuje ptikaz ,,OK*, zda se jedna o ZM nebo ovladace,
nazev ZM nebo ovladace, ,,deviceType a ,,comType* (pokud se jedna o ovladac).

Pro ovéfeni, zda ZM nebo ovladac je spravné piipojeny, a tedy je piistupné jeho TCPI, Ize
vyuzit ptikaz ,,ECHO* v ptikazové tadce serveru. Napt. ,,ECHO ‘extLEDO1°. Odpovédi
ZM nebo ovladace je pak fetézec ,,Hi, this is Ext(LEDO1*.
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Ptiklad:
Server pozadavek Odpovéd’ serveru

{ {

"*command':"ECHO" ""command':"ECHO",
""message'":""Hi, this is ExtLEDO1""

¥

Pokud je spojeni se serverem navazano, knihovna pozada o piistupové udaje ke sdilené
databazi. Tyto udaje lze ziskat zavolanim funkci ,,getDbsURL®, ,getDbsUser” a
»getDbsPass®. Dale veSkera nastaveni ZM nebo ovladade (nazev, ip adresa, atd.) jsou
k dispozici v konfiguraéni tfidé ,,ConfigPropertiesPlugin“. Knihovna samoziejmé disponuje
funkcemi, diky kterym l1ze komunikovat se serverem a s klientskou ¢asti ZM nebo ovladace.
Veskera komunikace probiha asynchronné. Pro odesilani dat jsou pfipraveny tfi nasledujici
funkce.

sendData(JSONODbject jsonObject)

Tato funkce slouZi pro komunikaci se serverem. Argumentem je JSONODbject, ktery musi
obsahovat kli¢ ,,command*, dale pak miiZze obsahovat dalsi potiebné informace (piiklad viz
obrazek 2).

sendData(JSONODbject jsonObject, TcpApiPluginClientSideListener listener, String
comForClient)

Tato funkce opét slouzi k odesilani dat serveru stim rozdilem, ze odpovéd’ serveru je
pfeposlana klientské casti ZM. Prvnim argumentem je JSONObject obsahujici kli¢
~command“ a dalSi potfebné informace. Dale musi byt preddna tfida
,» TcpApiPluginClientSideListener (jak tuto tfidu ziskat a k ¢emu slouzi bude vysvétleno
pozdéji). Poslednim argumentem je piikaz, ktery se danému ZM odesila.

Pokud klientska cast ZM odesle data serverové ¢asti ZM, je zavolana pfedem urcena funkce,
které¢ se preda JSONObject a tiida zajiStujici komunikaci s klientskou casti. Funkei, které
jsou predany tyto argumenty lze nastavit pomoci piikazu ,,setReceiveDataPluginClass®.

setReceiveDataPluginClass (Object receiveDataServerClass, String
receiveDataServerFunction)

Funkci se v prvnim argumentu preda tfida, ve které se funkce nachazi. Druhym argumentem
se  definuje  nazev  funkce, které se  predaji data  (JSONObject)
a tiida  , TcpApiPluginClientSideListener.  Obdobné¢ se pomoci  piikazu
»SetReceiveDataServerClass‘ definuje funkce pro predavani dat od serveru. Pred samotnou
inicializaci je povinné definovat funkci, ktera se zavola po ptipojeni k serveru nebo pokud
server odpoji dany ZM. Programator by mél vZzdy pamatovat na to, Ze se musi pockat na
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pripojeni ZM k serveru. Pokud je ptipojeni uspésné, mohou se provadét dalsi operace,
spoustét sluzby nebo volat potebné funkce.

Priklad:

Controller {

receiveDataServer (JSONObject data){ .

receiveDataPlugin(JSONObject data
TcpApiPluginClientSidelListener listener){

connected(){ .

shutDown(){ .

Main{

IoTHS
Controller controller;

main(String[] args) {
IoTHS()
controller = new Controller();
.setConnectedClass(controller
.setShutDownClass(controller
setReceiveDataServerClass(controller

setReceiveDataPluginClass(controller
.init(args)

Obrazek 8 - priklad zdrojového kddu serverové casti

Na vyse uvedeném piikladu je ve funkci ,,receiveDataPlugin® k dispozici listener, ktery je
tieba predat funkci pro posilani dat klientské ¢asti ZM (,,sendData®). Jak jiz bylo feceno,
funkce slouzi pro odesilani dat serveru. Pokud je pfeddna tfida
»1cpApiPluginClientSideListener®, odpovéd’ od serveru se pieposle klientské ¢asti ZM.
Problém nastava v pripad¢, kdy vice klientskych ¢asti odesle pozadavek a ¢eka na odpoveéd.
Komunikace se serverem je asynchronni. Je tedy potieba oSetfit odpovédi serveru a pieposlat
data ur¢enym klientskym ¢astem. Tento problém fesi funkce knihovny.
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3.4. Server — Event handler

Novou dulezitou funkci, respektive sluzbou, na strané serveru je zachytavani udalosti. Tato
sluzba zna¢né ulehcuje implementaci IFTTT sluzby. Sluzbu zachytavani udalosti mohou
vyuzivat ZM i ovladace. ZM tuto sluzbu vétSinou vyuzivaji k zobrazovani dat v redlném
¢ase. Tedy pokud ZM bude zobrazovat napft. to, zda je rozsvicené svétlo, nemusi kontaktovat
ovladac ohledné¢ zjisténi zmeény daného zatizeni v uréitém ¢asovém intervalu. Pomoci sluzby
zachytavani udélosti staci dané zatizeni zaregistrovat do této sluzby (knihovna zajistuje tuto
funkci pomoci ptikazu ,,addEvent). Pokud ZM bude pozadovat zaregistrovani zafizeni,
musi odeslat serveru id daného zatfizeni, jaky ovlada¢ dané zafizeni obsluhuje a za jaké
udalosti mé server odeslat zménu stavu zatizeni. V ptipad¢ pouziti knihoven lze zafizeni
registrovat pomoci jednoduchého ptikazu, napt.

‘IOTHS.addEvent(EventS.EVENT_DEVICE_UPDATE, "LightsDriver", "id123")

Server poskytuje celkem tii pfeddefinované druhy udalosti.

Tabulka 3 - pfeddefinované udalosti

EVENT_DEVICE_UPDATE Aktualizace zafizeni.
EVENT_DEVICE_ADD Ptidani zafizeni.
EVENT_DEVICE_REMOVE Odebrani zafizeni.

Server také umoznuje registraci udalosti, které nejsou preddefinované. Pokud tedy ovladac
i ZM pozaduji nestandardni pojmenovani udalosti, je tato moznost k dispozici.

Druhym argumentem této funkce je nadzev ovladace daného zatizeni. V piipadé, Ze nastane
necekané ukonceni ZM (server ztrati spojeni), jsou vSechny eventy pro dany ZM odstranény.

Ovladace za normalni situace funkci ,,addEvent* viibec nevyuzivaji. Pro ovladace je ovSem
relevantni funkce ,,callEvent”. Tuto funkci ovladace volaji, pokud nastane n¢jaka zmena
(napft. zhasnuti svétla, zaznamendni pohybu, ...).

Ptiklad pouZiti:

\IoTHS.caIIEvent(Events.EVENT_DEVICE_UPDATE, "id123", JsonDeviceInfo)\

Pti vytvareni ovladace musi programator pamatovat na to, ze funkce ,,callEvent” musi byt
volana pokazdé, pokud dojde k jakékoliv zméné daného zatizeni. Pokud by tomu tak nebylo,
mohlo by dojit k ne¢ekanému chovani automatickych funkci. Funkce totiz zajist'uje nejen
odesilani udalosti ZM, ale také je provedena kontrola, zda existuje pro dané zafizeni
automatické funkce (tedy nastaveni IFTTT). Pokud tomu tak je, je udéalost pfedana sluzbé
IFTTT, ktera provede poZzadované funkce.
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3.5. Server — Ovladace

Ovladace jsou velmi dulezitou ¢asti celého systému, a tak se musi dodrzovat jista pravidla
pro jejich vyvoj. Vzhledem k tomu, ze ovladac se serverem komunikuje synchronng, je
tteba dbat na ¢asovou narocnost riznych operaci. Pokud tedy server pozada ovladac o data,
ovlada¢ by mél v co nejkratsi dobé odpovédet, jelikoz na odpovéd’ ¢ekaji dalsi sluzby
serveru a Spatné navrzeny ovlada¢ miize mit negativni vliv na celkovy chod serveru. Pokud
se navrhuje ovlada¢, musi spliiovat nize uvedena dilezité kritéria.

- Ovlada¢ musi serveru odpovédét maximalné do 2 sekund. Doporucena doba odpovédi je
maximalné 300 ms.

- Pokud je zaznamenana jakakoliv zména stavu zafizeni, ovlada¢ musi tuto informaci
ptedat spravci udalosti (zachytavani udalosti) pomoci ptikazu ,,callEvent®.

- Ptikaz ,,sendData“ ovlada¢ mlze vyuzit pouze pfi odpovidéni serveru, jinak tento piikaz
nesmi byt pouzivan.

- Ovlada¢ musi odpoveédét na kazdy ptikaz serveru. Pokud nejsou Zadné data k odeslant,
server ocekava odpovéd’, ktera obsahuje kli¢ ,,ans* a napt. hodnotu ,,0k*.

- Pokud driver ukladda nastaveni zatizeni (JSON formadt), kterd mu pieposlal server, musi
se vzdy odstranit klice ,,command®, ,,event* a ,,comDriver.

- Veskera komunikace musi probihat pomoci JSON formatu.

- Kazdy ptikaz musi zacinat slovem ,.DRIVER“. Napi. DRIVER GET DEVICES,
DRIVER SET DEVICE.

Aby byla zajisténa kompatibilita mezi vSemi ovladac¢i a serverem, je tfeba dodrzet

nasledujici standardni pojmenovani. V ptipadé, kdy se zvoli jiny ndzev typu zatizeni, neni
mozné pouzivat v automatickych funkcich zatizeni spravovana timto ovladaem.

Tabulka 4 - standardni pojmenovani "driverDeviceType"

Lights Zatizeni, ktera se staraji o osvétleni domacnosti.

LightsOut Zatizeni, ktera se staraji o osvétleni venkovniho prostoru.

LEDstrips LED péasy

LEDstripsOut Venkovni LED pasy

Motion Pouziva se u ovladaci, které obsluhuji pohybové senzory.

MotionOut Venkovni pohybové senzory.

MotionSecure Podobné jako Motion S tim rozdilem, Ze tyto pohybové senzory jsou
uréené pro zabezpeceni domacnosti.

Controllers Ruizné ovladaci prvky jako napt. tlacitka, prepinace, ovladace atd.

Others Ostatni zatizeni
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Ovlada¢ dale musi mit implementované 4 zakladni piikazy

Tabulka 5 - zakladni pfikazy pro ovladac

DRIVER GET DEVICES Vystupem musi byt pole vSech zafizeni, ktera jsou

ovladace spravovana.
DRIVER SET DEVICE STATUS  Piikaz pro zménu nastaveni daného zatizeni.
DRIVER GET DEVICE Zadost o data zafizeni podle prezdivky.
DRIVER GET DEVICE BY ID  Zadost o data zatizeni podle id.

Piiklad ,,DRIVER GET DEVICES*

Priklad ,,DRIVER GET DEVICES*

{ {
"devices":[ "id™:"id123",
{ "brightness'*:58
"id™:"id123", }
"brightness'*:58
% Priklad ,,DRIVER SET DEVICE STATUS*
"id":"id456", {
brightness™:120 *"command":"DRIVER SET
} DEVICE STATUS",
}] "id"™:"id123",
"brightness':255
}

V konfigura¢nich souborech (dev, prod) musi mit ovladac¢ specifikovan sviij unikatni nazev.
Déle nastaveni ,,driverDeviceCom* a dulezité nastaveni ,,driverDeviceType®. U tohoto
nastaveni je doporuceno pouzivat standardni pojmenovani typu zatizeni (viz tabulka 4). Dale
je doporuceno, aby ovlada¢ neprovadél zadnou ulohu pied piipojenim k TAPI serveru.
Podrobné nastaveni konfiguraénich souborti a ptiklad pouziti knihovny je ukazan v kapitole
2.2.3.

Instalace ovladace probiha zkopirovanim do slozky ,,plugins®. Slozka, kde se pak nachazi
ovlada¢ musi byt pojmenovéana stejné jako ovlada¢. Stejné tak musi byt pojmenovan
spustitelny soubor (.jar, .bat) a textovy soubor, kde se specifikuje, jak se ma spustit .jar
soubor. Vzhledem k tomu, Ze je server pfipraveny K nasazeni na jakémkoliv systému, ktery
podporuje JVM, je n¢kdy nutné specifikovat ptikaz na spusténi .jar souboru. Také mize byt
v nékterych piipadech potieba spustit ovlada¢ s externimi knihovnami. Tento piikaz se
specifikuje v textovém souboru, ktery ma stejny nazev jako ovladac.

Priklad:

java -jar plugins?[$name]?[$name].jar [$argl] [$arg2] [$arg3] [$arg4] [$arg5]
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argumenty pro spusténi argl az arg5 jsou povinné a musi byt vzdy vstupnimi argumenty pfi
spusténi ovladace. Tyto argumenty nahrazuje server napi. IP adresou a portem. Tyto
argumenty jsou pak piedany funkcim knihovny (viz piiklad v kapitole 2.2.3.).

Veskeré oznaceni [$name] je serverem nahrazeno za nazev ovladace. Znak ,,?* je nahrazen
za znak ,,/* nebo ,,\*. Je doporuceno vzdy pouzivat znak ,,?* pro ur¢eni systémové cesty napi.
ke knihovnam. Vygenerovany piikaz na spusténi se pak ulozi do .bat souboru, ktery je
nasledné spustén. Pokud bude server spustény v Linuxovém prostiedi, je tfeba nastavit tento
soubor jako spustitelny ptikazem ,,chmod +x*.

Souborova struktura pro ovlada¢ ,,DriverMotionloT* a ZM ,ExtLEDO1“ vypada
nasledovné.

B
>|</>| DriverMotionloT.bat
a— — D
- >- > >_ DriverMotionloT.jar
plugins DriverMotionloT )
» = | DriverMotionloT.txt
o
> {} languagePackage.json
ExtLEDO1

Obrazek 9 - souborova struktura uloZeni ovladac¢e/ZM

Déle je nutné na stran¢ serveru ovladac ptidat pomoci ptikazu ,,ADD PLUGIN. Ptidani je
mozné bud’ pomoci piikazové fadky serveru nebo pomoci JSON piikazu.

Format pfidani pomoci pfikazoveé radky:

ADD PLUGIN -N '[nézev_ovladace] ' -A '[1/0]' -D '[1|0]

-N — ndzev ovladace (Name)
-A — zda je ovladac povolen (Allow)
-D — zda se jedna o ovladac (Driver)

Ptiklad ptfidani pomoci piikazové fadky:

| ADD PLUGIN -N 'DriverMotionloT ' -A'1'-D 1’

Ptiklad pfidani pomoci JSON:
{

"command':"ADD PLUGIN",
"name"":"DriverMotionloT",
"allow"":true,

"driver':true

¥
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3.6. Server — Zasuvné moduly (ZM)

U ZM neni tieba dodrzovat tak striktni pravidla jako u ovladac¢t. Komunikace se serverem
probiha asynchronné. Pokud se tedy ZM zpozdi s odpovedi nebo piestane odpovidat, tak to
na celkovy vykon serveru nema vliv.

Opét plati, ze ZM musi mit jedineCny ndzev v ramci systému a nastaveni ,,driverMode*
nastaveno na ,,false. Instalace ZM probiha stejné jak je tomu u ovladact. Stejné tak se musi
dodrZet souborova struktura (viz obrazek 4).
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3.7. IFTTT sluzba

Nové implementované sluzby (services) poskytuji velmi silny nastroj, diky kterému lze
snadno implementovat sluzbu IFTTT. Obrazek 10 poskytuje pfedstavu o tom, jak mezi
sebou sluzby komunikuji, v¢éetné sluzby IFTTT.
Serverova Cast
TCP API

eX 192.168.2.5 127.0.0.1

Ovladace

Z#; Z#'-Z ‘#TI L»
e R
ovi ov2

EVENT DRIVER
HANDLER SERVICE 4—|

|

AUTO IFTTT
SERVICE SERVICE

Klientska cast
(ovladaci panel)
TCP API

192.168.2.6 127.0.0.1 -
Ovladace

— Tl &

ov2

------------ Komunikace mimo zafizeni
Komunikace v ramci zafizeni

Obrazek 10 - princip komunikace

Tato kapitola se zabyva predevsim ,,JFTTT service®, ,,AUTO service“ a okrajové ,,Event
hander®. Jak je z obrazku patrné, IFTTT sluzbu mtize volat pouze sluzba ,,AUTO service®,
které predava informace sluzba predavani udalosti.

Pro zékladni ptedstavu funkc¢nosti pfedpokladejme piipad, kdy si uzivatel nastavil
automatickou funkci, ktera rozsviti svétlo v mistnosti, pokud pohybovy senzor zaznamena
pohyb. Aby bylo mozné takovou funkci realizovat, musi byt zavedeny ovladace, které
zajiStuji komunikaci mezi serverem a samotnym zafizenim (pohybovy senzor a svétlo).
Takova funkce je v tomto systému oznacovana jako ,,Event®, respektive udalost. Tedy ceka
se, az ovladac posle sluzbé& zachytavani udalosti data, kterd se pro dané zafizeni zménila.
V prvnim kroku sluzba zachytavani udéalosti odesle data o zatizeni sluzb¢ ,,AUTO service®.
Ta proveéti, zda pro dané zafizeni existuje automatickd funkce, kterd se mé spustit. Pokud
tedy pohybovy senzor zachyti v mistnosti pohyb, posle tuto udalost ovladaci a ovladac
udélost predd sluzbé zachytavani udalosti, ktera preda data sluzbé ,,AUTO service®. Pro
pohybovy senzor existuje automaticka funkce, a tak se piedavaji data dale IFTTT sluzbé.
Tato sluzba ovéfi, zda senzor zaznamenal pohyb (udalost mohla byt vyvoldna na zakladé
jiné udalost, nez je detekce pohybu). Pokud je podminka splnéna, pies sluzbu ,,DRIVER
service* odesle ptikaz ovladaci, ktery zapne osvétleni. Sluzba zachytdvani udalosti mize
pak udalost distribuovat dal a to napt. serverové casti ZM.
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V tomto tvodnim jednoduchém piikladu bylo ukazano, jaky je zdkladni princip komunikace
mezi sluzbami, ovladaci a zafizenimi. Sluzby nabizi mnoho dalSich funkci, které jsou
nedilnou soucasti automatizace.

Automatické funkce lze piifadit do skupin. Skupiny slouzi pro piehledné tazeni
automatickych funkci. Pravidla pro automatické funkce a skupiny jsou nasledujici.

- Kazda skupina mtize obsahovat neomezeny pocet automatickych funkei

- Skupinu Ize volat pouze automatickou funkci

- Automaticka funkce musi byt ptifazena pravé do jedné skupiny

- Automaticka funkce muze volat pravé jednu skupinu nebo funkci

- Rekurzivni volani funkei neni povoleno

- Funkce muze byt volana jinou funkci, automaticky volana po X sekundach nebo volana
na zaklad¢ udalosti

Skupinu lze nastavit jako profil. Pokud je skupina nastavena jako profil, 1ze ji spoustét ruéné
pomoci ovladaciho panelu. Lze ji také pfifadit do mistnosti za uc¢elem rychlého ovladani
zafizeni, Ktera jsou do skupiny pfiifazené. Skupinu lze vytvotit pomoci piikazu ,,ADD
GROUP* nebo upravovat piikazem ,,EDIT GROUP*“. Déle se musi specifikovat ndzev
skupiny, ikona a zda se jedné o profil. Pokud se posilaji data pro editaci skupiny, musi se
odeslat ID skupiny, ktera je editovana a jeji nové nastaveni.

Piiklad: {
""command':"EDIT GROUP",
""grouplD:"10-abc",
"name:"Skupinal”,
"ico™:"light.png",
"isProfile':true,

Systém pii svém spusténi kontroluje, zda existuje pét zékladnich profild. Jedna se o profily
Doma, Pry¢, Den, Noc a Alarm. Tyto profily nelze upravovat ani odstraiiovat. Profily Noc a
Den jsou volany na zakladé nastaveni Casu, ktery urCuje zapad a vychod slunce. Toto
nastaveni lze nastavit staticky nebo nastavit automatické nastaveni ¢asu z internetu. Profil
Alarm je zavolan, pokud je spustén globélni alarm. Profily Doma a Pry¢ se mohou volat
rucn€ nebo opét pomoci nadefinovaného casu. O volani téchto profilti se stard sluzba
,»AUTO service* (tedy kontroluje ¢as napt. vychodu a zapadu slunce). Vyjimku ma profil
globalni alarm. O globalni alarm se stara nezavisla sluzba. Pokud je zapnuty globalni alarm,
sluZba kontaktuje sluzbu ,,AUTO service* a ta poté zavola ptislusSny profil.
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IFTTT sluzba obsahuje tii pod-sluzby. Jak jiz bylo vyse feceno, automaticka funkce se mtize
volat na zaklad¢ udalosti, pokud tomu tak je, sluzba ,,AUTO service* kontaktuje pod-sluzbu
»RUN (dale jako sluzba spusténi). Této sluzbé je pfedano nastaveni automatické funkce,
popiipadé¢ data o zafizeni, které¢ udalost vyvolalo (pro ovéfeni podminky). Predani
automatické funkce je vykonano
pouze Vv ptipadé, kdy je funkce

R e <—i nastavena jako aktivni, jinak je
l ignorovana. Pravé sluzba spusténi je
zodpovédna za zjiSténi, zda je

nastavena podminka splnéna nebo
nesplnéna. Pokud ano, vykonad se
nastavena c¢innost (napf, zapnuti

osvétleni, zavolani jiné funkce,
odeslani emailu atd.).

—_—
SERVICE RUN  EveryXSec TimerCall

Obrazek 11 - architektura IFTTT

Automaticka funkce muze byt také volana v ¢asovém intervalu. K tomuto ucelu slouzi pod-
sluzba ,,EveryXSec“ (dale jako sluzba Casova¢). Takova sluzba se muze pouzit napf.
k blikani svétla nebo periodickému kontrolovani stavu zatizeni.

Dale je k dispozici specialni pod-sluzba ,,TimerCall* (dale jako sluzba volani). Diky této
sluzbé je mozné zavolat (Call) jinou funkci uvnitt funkce nebo skupinu po stanoveném case
(Timer). U automatické funkce je k dispozici okamzité zavolani jiné funkce nebo skupiny.
Ovsem to je mozné pouze v ptipadé, kdy je nastavend podminka (napt. detekce pohybu) a
nelze volani odlozit.

Priklad realného pouziti: Piedpokladejme situaci, kdy je nastavend automaticka funkce,
ktera zapne osvétleni v mistnosti, pokud je detekovan pohyb. Nyni je ale pozadavek takovy,
ze po 30 sekundach se ma osvétleni vypnout. Tento pozadavek Ize splnit tak, Ze se nastavi
specialni funkce Timer&Call, ve které se specifikuje zavolani funkce pro vypnuti svétla po
stanoveném intervalu.

Spusténi sluzby Na obrédzku 12 je znazornén vyvojovy diagram
sluzby ,,AUTO service®. V prvnim kroku se
overi, zda existuji vSechny preddefinované
e skupiny, respektive profily.
preddefinovane Pokud je automaticka sluzba nastavena tak, ze
je volana na zakladé udalosti, je nastavena
v databazi jako ,event“. Pokud je zavolana,
Vytvoreni pfepiSe se tento atribut na ,,InProgress*. Timto
Restart eventu UESOENEENTN sluzba L, AUTO  service* zjisti, zda je
profi automaticka funkce jiz spusténa a nemusi ji
tedy znovu spoustét.

Zavolani funkci, které

jsou nastaveny jako Pokud dojde k ne¢ekanému ukonceni systému,
SEEee musi se v§echny automatické funkce, u kterych
Obrazek 12 - vyvojovy diagram spusténi zistal  atribut  nastaveny na  hodnotu

sluzby "AUTO service" ,InProgress®, vratit do stavu ,,event®.
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V poslednim kroku jsou spustény funkce, které maji nastavena periodicka spusténi
Vv stanoveném Case (EveryXSec).

Automatickou funkci Ize vytvotit pomoci formatu JSON, ten pak odeslat pies API serveru
ptikazem ,,ADD AUTO FUNCTION*®. Server provede validaci a pokud je automaticka
funkce spravné€ nastavena a splituje vSechny podminky, je ulozena a dale zpracovéana.

Automaticka funkce se sklada celkem z 9 ¢asti. Nékteré Casti je povinné vyplnit, nékteré
¢asti se ve funkci nemusi viilbec nachazet, respektive nemusi byt specifikované. Dalsi ¢asti
jsou podminéné jinou casti. Pokud napi. nebude specifikovana podminka, nelze nastavit
volani funkce nebo odeslani emailu.

Sestaveni JSON kli¢u a hodnot je nasledujici (prakticky piiklad lze nalézt v piiloze €. 3).

1. Cast — skupina a nazev funkce
Volitelné: Ne
Podminéné pouziti: Ne

Pro specifikovani ndzvu funkce je uréen kli¢ ,,functionName*. Pro specifikaci skupiny (id
skupiny) je ur¢en kli¢ ,,group®. Oba kli¢e maji datovy typ String.

2. Cast — podminka

Volitelné: Ano
Podminéné pouziti: Ne

Tato ¢ast slouzi k upfesnéni, za jaké podminky se ma automaticka funkce spustit (spusténim
se mysli napf. nastaveni zafizeni, odeslani e-mailu, zavolani jiné funkce atd.). Pokud je
specifikovana podminka, kli¢ ,,ifOrSet* musi byt nastaven na hodnotu ,,if**. Pokud podminka
nastavena neni, kli¢ musi mit hodnotu ,,set“. V nésledujici tabulce je ukazano, jaké klice jsou
pozadovany a jakych hodnot mohou nabyvat.

Tabulka 6 — IFTTT JSON podminka

Ovlada¢ ifDriver string Nazev ovladace, ktery spravuje
dané zatizeni.

Zarizeni ifDevice string ID, pod kterym je zatizeni uloZeno
vV daném ovladaci.

Kili¢ ifKey string Kli¢, ktery ma byt u daného
zafizeni provérovan.

Podminka  ifCondition =, != < > <= >= Podminka.

Hodnota ifValue string, long, bool Hodnota, které se napt. musi rovnat
klic.
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3. Cast — nastaveni zarizeni

Volitelné: Ano
Podminené pouziti: Ne

Pokud se ma po spusténi funkce nebo splnéni podminky nastavit zafizeni, kli¢ ,,set* musi
byt nastaven na hodnotu ,,true” (datovy typ bool). V opacném piipadé¢ na ,,false®.

Tabulka 7 - IFTTT JSON nastaveni zafizeni

Ovladaé setDriver string Nazev ovladace, ktery
spravuje dané zafizeni.

Zavtizeni setDevice string ID, pod kterym je zatizeni
uloZeno v daném ovladaci.

Klié¢ setKey string Kli¢, ktery ma byt u daného
zatizeni zménén.

Zména setChoice set, invert, add, Co se ma stat s nastavenym

deduct klicem.

Hodnota setValue String, long, bool Hodnota, ktera se ma

nastavit.

Stav zarizeni Ize ménit pomoci klice ,,setKey* (napt. zména klice ,,state na ,,true*). Je také
mozné invertovat danou hodnotu. Tato funkce funguje, pokud je kli¢ datového typu bool
nebo long (vynasobeni ¢isla -1). Dale je k dispozici pticteni nebo odeéteni hodnoty. Tato
moznost je povolena pouze pro ¢iselné hodnoty.

4. Cast — akce

Volitelné: Ano
Podminéné pouziti: An0 — musi byt specifikovana podminka

Po splnéni podminky je moznost spustit globalni poplach, aktivovat automatickou funkci
nebo deaktivovat funkci (Ize aktivovat nebo deaktivovat celou skupinu).

Aktivace nebo deaktivace funkce se mtize vyuzit opet v prikladu rozsviceni a zhasnuti svétla.
Ptedpokladejme ptipad, kdy se svétlo v mistnosti rozsviti na zaklad¢ pohybu. UZivatel chce
svétlo manualn¢ zhasnou a z mistnosti odejit. Je nezadouci, aby se svétlo opét na zakladé
jeho pohybu po zhasnuti ihned rozsvitilo. V tomto piipadé se hodi vyuzit funkci deaktivace
automatické funkce pro rozsviceni svétla na zaklad¢ pohybu a po stanovené dobé¢ opét jeji
aktivace. UzZivatel tedy zhasne svétlo a zaroven se deaktivuje funkce na rozsviceni napt. po
dobu 10 sekund. Po deseti sekundach se funkce opét aktivuje.

Pokud je akce specifikovana, kli¢ ,,action musi byt nastaven na hodnotu ,,true*. V opacném
ptipad¢ na ,,false®.
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Tabulka 8 - IFTTT JSON akce
Nazev JSON Kkli¢ Datovy typ/hodnoty Popis

Akce doAction ,»global alarm ON*, Nastaveni akce.
,activate function®,
,,deactivate function*

Skupina actionFunctionCall = string ID volané skupiny nebo
automatické funkce.
Funkce actionCallGroup bool Pokud ,.true* jsou volany

vSechny automatické funkce
ve skuping. Pokud ,,false, ID
patii jedné funkci.

Casoval actionTimeAD long Na kolik sekund se ma funkce
aktivovat nebo deaktivovat.

Pro stalou aktivaci/deaktivaci funkce musi byt Casovac¢ nastaven na nulu.

5. Cast — odeslani e-mailu

Volitelné: Ano
Podminéné pouziti: AN0 — musi byt specifikovana podminka

Pro odeslani e-mailit musi byt kli¢ ,,email* nastaven na hodnotu ,,true* v opacném piipadé
na ,false”. Systém podporuje pokrocilé odesilani e-mailt, které je popsano v kapitole
2.2.10.

Tabulka 9 - IFTTT JSON e-mail

Nazev JSON Kkli¢ Datovy typ/hodnoty Popis
Piedmét subjectEmail String Piredmét e-mailu.
Text textEmail String Text e-mailu.

6. Cast — zavolani funkce

Volitelné: Ano
Podminéné pouziti: An0 — musi byt specifikovana podminka

Moznost zavolani jedné specifické automatické funkce nebo celé skupiny. Pro zavolani
funkce nebo skupiny musi byt kli¢ ,,callFunction nastaven na hodnotu ,,true* v opacném
pripadé na ,,false®.

Zavolani funkce nebo skupiny mize byt uzite¢né v ptipadé, kdy se ma napt. rozsvitit vice
svétel v mistnosti na zdklad¢ pohybu. Pro takovou situaci se vytvoii skupina s nazev napf.
»Rozsvitit svétla kuchyn* a tato skupina se na zaklad¢ pohybu v kuchyni zavola. V této
skupin€ se pak mize nachazet mnozina funkci, které postupné zapnout osvétleni v dané
mistnosti.
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Tabulka 10 - IFTTT JSON zavolani funkce
Nazev JSON Kkli¢ Datovy typ/hodnoty Popis

Akce doAction ,»global alarm ON*, Nastaveni akce.
,activate function®,
,,deactivate function*

Skupina actionFunctionCall = string ID volané skupiny nebo
automatické funkce.
Funkce actionCallGroup bool Pokud ,.true* jsou volany

vSechny automatické funkce
ve skuping. Pokud ,,false®,
ID patfi jedné funkci.

Casoval actionTimeAD long Na kolik sekund se ma
funkce aktivovat nebo
deaktivovat.

7. Cast — nastaveni ¢asu

Volitelné: Ne
Podminéné pouziti: Ne

Urceni, od kdy do kdy je mozné funkci volat. Napft. rozsviceni svétel pouze od 18:00 vecer
do 7:30 rano

Tabulka 11 - IFTTT JSON nastaveni ¢asu

Nazev JSON kli¢  Datovy typ/hodnoty Popis
Hodina od timeFromH string Od (hodiny)
Minuta od timeFromM  string Od (minuty)
Hodina do timeToH string Do (hodiny)
Minuta do timeToM string Do (minuty)

8. Cast — specialni funkce

Volitelné: Ne
Podminéné pouziti: Ne

Mezi specidlni funkce patfi zpozdéni provedeni automatické funkce a odlozeni voléni
(Timer&Call) jiné automatické funkce nebo skupiny funkci. OdloZeni volani jiné funkce
muze byt uzitecné v ptipadé, kdy se napt. ma rozsvitit svétlo po urcitou dobu. Tedy prvni
automatickd funkce rozsviti svétlo v mistnosti (napt. pfi detekci pohybu) a funkce
Timer&Call bude nastavena na zavolani jiné funkce (nebo skupiny), ktera dané svétlo zhasne
napt. po 30 sekundéch.

Pokud je specifikovéana specialni funkce, je k dispozici funkce ,restart”. Restart slouzi pro
restartovani ¢asovace volani. Pokud se bude vychazet z vySe uvedeného piipadu a svétlo se
rozsviti na zaklad¢ pohybu a zaroven bude povoleny restart, tak se asovac restartuje na 30
sekund (dokud tedy bude pohyb v mistnosti, svétlo se nezhasne, jelikoz se ¢asova¢ vzdy
restartuje). Pokud nebude nastaveny, svétlo se zhasne po 30 sekundéch.
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OdloZeni nebo zpozdéni je mozné nastavit v sekundach, milisekundach a minutach.
Minimalni ¢as odlozeni volani automatické funkce je 100 ms.

Tabulka 12 - IFTTT JSON specialni funkce

Nazev JSON Klié¢ Datovy Popis
typ/hodnoty

Specialni  specialFunction Delay, TimerCall  Typ specialni funkce.

funkce

Zpozdéni/ specialFunctionTime long Zpozdéni provedeni

zavolani funkce/zpozdéni zavolani dalsi
funkce

Jednotky  specialFunctionUnits ms, s, min.

Restart restart bool Restart casovace

Skupina  TimerCallGroup bool ID volané skupiny nebo
automatické funkce.

Funkce specialFunctionCall  string Pokud ,,true* jsou volany

vSechny automatické funkce ve
skupiné. Pokud ,,false®, ID
patii jedné funkci.

9. Cast — volba volani automatické funkce

Volitelné: Ne

Podminéné pouziti: Castecné

Posledni casti se musi zvolit, zda automatickd funkce bude voldna na zaklad¢ néjaké
udalosti, periodicky nebo jestli funkce bude volana jinou funkci. Volani funkce na zakladé

udalosti lze zvolit pouze tehdy, pokud je nastavena podminka (2. ¢ast). Ostatni volby je
mozné pouzit bez ohledu na predeslé nastaveni.

Tabulka 13 - IFTTT JSON volba volani

JSON Kli¢ Datovy
typ/hodnoty
Zavolani  callEvent Event, Called, Pti jaké prileZitosti se ma
EveryXsec funkce zavolat.
Perioda callEventSec long Nastaveni Casovace
v sekundach (pouze pro
EveryXsec)

Perioda volani automatické funkce nesmi byt mensi jak 1 sekunda.
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3.8. IFTTT sluzba — Jazykovy balic¢ek

Jazykové balicky slouzi pro pieklad klicth zJSON formatu. Piikladem miize byt
standardizovany kli¢ pro upravu jasu. Tento kli¢ je pojmenovan jako ,,brightness®. Pokud je
napft. ovladaci panel nastaven v ¢eském jazyce, je pro uzivatele ptivétivéjsi, aby i nastaveni
ruznych hodnot zafizeni bylo pieloZeno do nastaveného jazyku. Klientska ¢ast tedy musi mit
k dispozici jazykovy balicek, ve kterém je jasné specifikované, jak dany kli¢ prelozit. Pokud
ma ovlada¢ specifikovany svij vlastni balicek, musi se nachazet ve stejné slozce, kde je
nainstalovany ovladac¢ (viz obrazek 14)

V jazykovych bali¢cich 1ze také specifikovat, jaké hodnoty Ize zadat, jaka je maximalni nebo
minimalni hodnota, zda Ize kli¢ pouzit pouze v podmince nebo i1 v nastaveni. Vytvoreni
jazykového balicku I1ze opét rozdélit do urcitych casti.

1. Cast — nazev ovladace

Nazev ovladace se ur¢i pomoci klice ,,name_[jazyk]”. Napf. ,,name cz*“ nebo ,,name de“.
Povinny kli¢ ,,name def* (name default) uruje vychozi ndzev ovladace. Tedy pokud je
zvolen jazyk, pro ktery dany ovlada¢ nema pteklad, zvoli se vychozi nazev, ktery by mél mit
vzdy anglicky pteklad.

2. Cast — nazev kli¢e

Nazev klice zatizeni (napf. brightness) 1ze urcit pomoci kli¢e ,.title [jazyk]”. Napt. , title cz*
nebo ,title de*. Vzdy musi existovat vychozi nazev klice. Ten lze urcit pomoci klice
Hitle _def™ (title default). Vychozi nazev kli¢e by mél mit vzdy anglicky pieklad.

3. Cast — vstup

V této ¢asti lze urcit, zda hodnotu pro dany kli¢ mizZe uzivatel nastavit pomoci ,,textBox*
nebo ,,comboBox“. V ptipad¢ ,,textBox* se uzivateli zobrazi komponenta, do které 1ze ru¢né
zadat hodnotu. Pokud se bude jednat o ,,comboBox*, bude uzivateli zobrazen seznam, ze
kterého mtize hodnotu vybrat.

Vstup se urcuje klicem ,,input* a nabyva hodnot ,,textBox* nebo ,,comboBox*.

V ptipadé, kdy je zvolen ,,comboBox‘ je nutné urcit jeho polozky. Pro tento el slouZzi kli¢
»items_[jazyk]” a povinny kli¢ ,,items_def™. Tyto klice pak obsahuji dalsi JSON objekt, ve
kterém se specifikuje nazev a hodnota. Pfedpokladejme ptipad, kdy se nastavuje senzor
pohybu, ktery ma kli¢ ,,motion®, jenz nabyva hodnot ,,true* (pohyb) a ,,false* (zadny pohyb).
Nazev klice je preklad, tedy napt. ,,.Detekovan pohyb* a hodnota tohoto klice pak hodnota,
které nabyva kli¢ ,,motion*. V ¢€asti 6 je ukazan ptiklad, kde jsou specifikované dvé polozky
pro kli¢ ,,motion*.
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4. Cast — podminka/nastaveni

V piipadé napi. pohybového senzoru nemé smysl, aby detekce pohybu §la nastavit. Detekce
pohybu by tedy méla byt dostupna pouze jako podminka. K tomuto tucelu slouzi kli¢ ,,if* a
,»set”, které nabyvaji hodnot ,,true” nebo ,,false”. V ptipad¢ pohybového senzoru by bylo
nastaveni takové, ze kli¢ ,,if* by byl nastaven na ,,true a ,,set” na ,,false*.

5. Cast — uréeni datového typu

Pokud je ,,input“ nastaven na ,,textBox*, musi se urcit datovy typ zadavané hodnoty pomoci
klice ,,values. Tento kli¢ mlize nabyvat hodnot ,,N (pfirozena cisla), ,,R* (realna ¢isla) a
S (fetézec).

6. Cast — maximalni/minimalni hodnota

Urceni maximalni a minimalni hodnoty lze v pfipad¢, kdy je datovy typ nastaven na ,N*
nebo na ,,R“. Maximalni hodnotu l1ze nastavit pomoci kli¢e ,,maxValue®, minimalni hodnotu
pomoci kli¢e ,,minValue®.

{ {

""motion"":{ "brightness™:{
"title_cz'":"Pohyb", "title_cz'":"Jas",
"title_def**:"Motion", "title_def"":"Brightness”,
"input™:"comboBox", "input":"textBox",

"if*: true, "if': true,
“set'": false, 'set'": true,
"items_cz":{ "values™:"N",

"maxValue': 255,

Detekovan pohyb":true, “minValue": 0

"Nedetekovan pohyb":false

b }

"items_def"":{

"Motion":true,
"No motion":false

¥

¥

Veskeré standardizované klice ma server jiz predptipravené v JSON souboru
,defaultLanguagePackage.json. Pokud tedy ovlada¢ nevyuZziva nestandardni kli¢e, neni
tteba vytvaret zvlastni jazykovy balicek. V ptipad¢, kdy je tfeba pfepsat napt. maximalni
hodnotu jasu, je nutné vytvoftit JSON soubor a cely kli¢ ,,brightness* definovat znovu.
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Pokud klient zazada o jazykovy balicek daného ovladace, je poté provedeno sjednoceni
zakladniho balicku a vytvofeného balicku ovladacem. Klice, které jsou specifikované
ovladacem, se nepiepisuji.

3.9. IFTTT sluzba — Proménné

Pro pokrocilé uzivatele je k dispozici vytvareni vlastnich proménnych. Proménné je vyhodné
vyuzit napi. V piipadé fetézeni automatickych funkci. Pfedpokladejme ptipad, kdy se pii
detekci pohybu v mistnosti rozsviti vice jak jedno svétlo. V tomto piipadé se vytvoii
automatické funkce, ktera ma jako podminku detekci pohybu. Pokud je podminka splnéna,
nastavi se proménna na hodnotu ,,true“. Server vyvola udalost a proménnou preda sluzb¢
udalosti, kterd proménnou pieda piislusSnym automatickym funkcim. V téchto funkcich je
podminka nastavena tak, ze pokud je dana proménna nastavena na ,,true®, rozsviti se urena
svétla. Je tfeba pamatovat na to, Ze proménnou je tfeba opét zménit na hodnotu ,,false®,
pokud neni zaznamenan pohyb.

Jeden z divodi, pro¢ pouzivat proménné je snizeni vypocetni narocnosti vykonavani
automatickych funkci. Pokud je vyvolana udélost, musi se pfedavat riznym sluzbam JSON
data, kterd mohou mit az ptes 30 kli¢h. V téchto klic¢ich se musi najit jeden konkrétni kli¢
ke zjisténi, zda plati podminka nebo ptevod z fetézce do JSON objektu atd. V piipadé, kdy
ma server pfidanych minimum automatickych funkci, nemusi byt toto zrychleni néjak
zfetelné. Server je ale ur€eny pro nasazeni na jednodeskovych pocitacich a pokud server
budeme muset obstaravat napt. pies 50 automatickych funkci, je pouzivani proménnych
velkou usporou vypocetniho vykonu.

Dalsim diivodem miize byt uspora Casu pro uzivatele pii zméné zafizeni. Pokud napf.
pohybovy senzor pouziva vice automatickych funkci, bylo by nutné pfi zméné senzoru
prepsat vSechny tyto funkce. Pokud se vyuZzije proménna, je tfeba zménit pouze funkci, ktera
piepisuje danou proménnou napi. na zdkladé detekce pohybu. Proménné mohou byt dale
vyuzity napt. pro diagnostické nebo informativni tcely.

Povolené datové typy pro proménné jsou long, bool, string. K proménné Ize pficist nebo
odecist Cislo, invertovat nebo nastavit na danou hodnotu.

3.10. IFTTT sluzba — Pokrocilé odesilani e-mailia

Pokrocilé odesilani e-mailu je dalsi funkce pro pokrocilé uzivatele, kterou lze vyuzit pii
nastavovani automatizace. Tato funkce nabizi posilani diagnostickych informaci o
zatizenich nebo je mozné odeslat hodnotu proménné. Tuto funkci, ktera se nastavuje v
5. casti automatické funkce, Ize uplatnit v predmétové i textové, respektive obsahové casti
e-mailu.

Pro ziskani informaci od urcitého zatizeni je nutné specifikovat ovladag, id zatizeni a klic,
ktery mé byt zobrazen.
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Format:

<nazev_ovladace:id zafizeni:kli¢>

Nézvem ovladace se rozumi nazev ovladace, ktery je specifikovan pomoci
pluginConfig.pluginName. Tedy stejny nazev, jakym je pojmenovana slozka, ve které je
ovlada¢ nainstalovany.

Pro zobrazeni proménné je nutné pouze specifikovat nazev proménné

Format:

<value:nazev_proménné>

Tabulka 14 - piiklad e-mailu

Predmét Denni hlaseni

Text Stav senzoru: <DriverMotionloT:id123:online>
Cas posledni zmény: <DriverMotionloT:id123:lastUpdate>
Dnes detekovano pohybii v mistnosti: <value:motion_count>

V ptipadé, ze je k dispozici jazykovy balicek ovladace, jsou vSechny klice ptelozeny podle
tohoto balicku (napf. kli¢ ,,online* se ptelozi jako dostupné nebo nedostupné). V opacném
pfipadé¢ jsou preloZeny podle zakladniho balicku serveru. Nepielozené klice budou
zobrazeny ve své puvodni podobé (kli¢ ,,online* by se zobrazil jako ,,true* nebo ,,false®).

3.11. IFTTT sluzba — API

Diky IFTTT sluzbé se API rozsitilo o mnoho dalSich ptikazi, které 1ze vyuZit napt. k ziskani
skupin, automatickych funkci, ovladact atd. Tyto piikazy lze vyuzit pouze v piipade, kdy je
klient pfipojeny na klientskou TAPI. Ovladace ani ZM tyto ptikazy nemohou pouZivat.
Ovladace ani ZM nemaji piistup k informacim ohledné jinych ovladact, ZM, skupin a
automatickych funkeci.

Pro IFTTT sluzbu jsou dilezité ptikazy, které jsou uvedeny Vv piiloze 2. V ptipadé, kdy klient
(napf. ovladaci panel) pozada o seznam automatickych skupin, je serverem vygenerovan
seznam, ktery jiz obsahuje nazvy skupin a danych zatizeni. Tento seznam ovSem neobsahuje
preklady klict. Klient tedy musi pozadat server o zaslani jazykového balicku a pak sam
ptelozit dané kli¢e do zvoleného jazyku.

Ptipojeni ke klientské TAPI nevyZaduje zddné pomocné knihovny. Pro navazani spojeni se
serverem je tfeba navazat TCP spojeni na nastavené IP adrese a portu. K tomuto ucelu Ize
vyuzit napt. knihovny java.net.Socket v Javé nebo System.Net.Socket v C#. Po uspésném
ptipojeni k TAPI je odeslan serverem pozadavek na odeslani nazvu pfipojeného klienta
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pomoci piikazu ,,GET NAME®. Klient pak musi odpovédét pomoci piikazu ,,CLIENT
NAME® a v kli¢i ,,name* uvést sviij nazev (napft. ,,ovladaci panel obyvak* nebo ,,web
klient®).

3.12. Klient (ovladaci panel)

Hlavnim cilem ovladaciho panelu je poskytnout uzivateli co nejjednodussi ovladani zatizeni,
vytvareni automatickych funkci, poskytovani informaci ohledné systému atd. Za timto
ucelem bylo vytvoireno grafické uzivatelské rozhrani pomoci frameworku JavaFX a Spring
Boot. Stejné jako server, je i klienta mozné pouzivat na vSech operacnich systémech, které
podporuji JVM. Klient dale podporuje ptidavani klientskych ¢asti ZM a ovladaci. K tomuto
ucelu byla vytvotena knihovna ,,LibraryPluginClientSide®, ktera umoziuje piipojeni k TAPI
klienta, serveru a serverové ¢asti ZM nebo ovladace.

3.13. Klient — Knihovna pro vytvaieni ZM a ovladaci

Pouziti knihovny pro vytvareni klientskych ¢asti ZM a ovladach je velmi podobné jako u
serverové casti. Plati stejné pouziti konfiguracnich soubori jako u serverové casti.
V nasledujici tabulce jsou konfiguraéni klice, které se pouZzivaji pro nastaveni klientské casti.

Tabulka 15 - konfigurace

Pluginconfig.driverMode Urceni, zda se jedna o ovlada¢ nebo ZM. V piipade,
ze je knithovna vyuzivana k vyvoji ovladace, je tento
kli¢ nastaven na ,,true®, jinak ,,false®.

pluginConfig.pluginName Nézev ZM/ovladace.

pluginConfig.debugMode Testovaci mad.

pluginConfig.ipAddressClient  IP adresa klienta TAPI (vzdy by mélo byt nastaveno
na 127.0.0.1).

Pluginconfig.portClient Nastaveni portu, na kterém odposlouchava klientské
TAPI.

Pluginconfig.portServer Nastaveni portu, na kterém odposlouchava serverova

¢ast ZM nebo ovladace. (Pouze pro debug mode)
Knihovna poskytuje funkce, diky kterym lze komunikovat s klientem, respektive ovladacim
panelem.

sendDataClient(JSONObject jsonObject)

Dale je k dispozici funkce pro odesilani dat serverové ¢asti ZM nebo ovladace

sendDataPlugin(JSONObject jsonObject)
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Klientska ¢ast ZM nebo pluginu se spousti jako samostatny program. V pitipadé, kdy uzivatel
vybere zobrazeni vybraného ZM nebo ovladace, klient odeSle piikaz pro zobrazeni
grafického rozhrani, respektive scény ptrikazem ,,SHOW*®. Pokud uzivatel ukon¢i zobrazeni
daného ZM nebo ovladace, klient odesle ptikaz ,,HIDE* pro schovani dané scény. ZM nebo
ovlada¢ tedy nejsou ukonceny, ale pouze je schovana grafickd scéna a program je stale
spustén na pozadi. Jelikoz k vyvoji miize byt vyuzita libovolna technologie pro vytvaieni
grafického rozhrani, je nutné knihovné ptredat funkce, které obstaravaji zobrazeni a skryti
scény.

Piiklad:
Controller {

receiveDataPlugin(JSONObject data){ .
connected(){ . . . }

shutDown(){ . . .}

show(String room){ . . . }

hide(){ . . . }
setSize(int height, int width){ .
setPosition(int x, int y){ . . . }

Main{

IoTHS
Controller controller;

main(String[] args) {

IoTHS ()

controller = new Controller();

.setConnectedClass(controller
.setShutDownClass(controller
setReceiveDataPluginClass(controller
.setShowClass(controller )
.setHideClass(controller )
.setSizeChangedClass(controller
.setPositionClass(controller
.init(args)

Obrazek 13 - ptiklad zdrojového kodu klientské Casti

Na vySe uvedeném ptikladu se nastavuje funkce, ktera se vola po uspésném ptipojeni k TAPI
klienta, poptipadé pokud klient odesle piikaz k ukonceni ZM nebo ovladace. Dale stejné
jako u serverové ¢asti se musi specifikovat funkce pro piijeti dat od serverové ¢asti ZM nebo
ovladace. Jak jiz bylo vySe zminéno, ZM nebo ovladac je spustény jako samostatna aplikace.
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Je tedy nutné mu predat informace o tom, kde se ma na obrazovce zobrazit a v jaké velikosti.
Tyto funkce jsou volané vzdy, kdyz se zméni pozice nebo velikost hlavni aplikace, tedy
klienta. Kazdy ZM musi byt ptidéleny alespon do jedné mistnosti. To je divod, pro¢ ve
funkei ,,show* je vstupnim argumentem ndzev mistnosti, ve které uzivatel dany ZM vybral.
ZM tuto informaci mlze odeslat serverové Casti a ta poté odesle napt. zafizeni, kterd si
uzivatel pridal praveé do této mistnosti. V ptipadé, kdy je scéna zobrazena, musi se zobrazené
okno nastavit na nejvyssi prioritu, tedy aby jiné okno, respektive program nemohl ZM nebo
ovlada¢ prekryt. Napi. v JavaFX knihovné 1ze nejvyssi prioritu pfifadit pomoci funkce
,»SetAlwaysOnTop(true)*.

Instalace ZM a ovladact na strané klientské Casti je trochu odliSna, neZ je tomu u serverové
¢asti. ZM je tieba instalovat do slozky ,,plugins®, zatimco klientské ¢asti ovladace do slozky
»drivers®. Nastaveni spoustécich souborti je stejné jako u serverové ¢asti. U klientské Casti
je mozné vlozit jazykovy balicek (pod nazvem ,,userSettings), ktery obsahuje ptelozeny
nazev daného ZM nebo ovladace. Pokud tedy je nainstalovan ovlada¢ ,,DriverLightsloTHS*
a je ve slozce nalezen jazykovy balicek, je tento ndzev ptelozen napt. na ,,Osvétleni. Pokud
balicek nalezen neni, je ZM nebo ovlada¢ prezentovan svym ndzvem (tedy napf.
,DriverLightsloTHS®).

Dale je vyzadovano ke kazdému ZM a ovladaci pfilozit ikonu, pod kterou se ma dany ZM
nebo ovlada¢ prezentovat. Pokud neni pfidana Zadna ikona, je zobrazen pouze nazev. Ikonu
lze pfidat pod nidzvem  ,ico.png“. Doporucend  velikost ikony je
128 x 128 pixeld.

)

A
Fa¥
~
¥4

DriverLightsloTHS.bat

- L o
- >. >| > | DriverLightsloTHS jar
drivers DriverLightsloTHS )
»| = | DriverLightsloTHS.txt
—h
> {} userSettings.json
o
» = | ico.png
E K
plugins ExtLEDO1

Obrazek 14 - souborova struktura klientska ¢ast

Ptiklad userSettings.json

{

"title_cz'":"Osvétleni”,
"title_def*":"Lights"
}
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3.14. Klient — Funkce a GUI

Klient nabizi mnoho funkci, které mize uzivatel vyuzivat a riizn¢ nastavovat. V zalozce
nastaveni ma uzivatel moznost zménit nadzev ovladaciho panelu, zapnout/vypnout hlasové
upozornéni, zapnou hlidani stavu baterie ovladaciho panelu, ménit vzhled a mnoho dalsiho.
Jedna z funkci ovladaciho panelu je funkce QuickControl.

23.04.2021 23:56:28 Server odpojen.

23.04.2021 23:56:29 phipojent k serveru bylo obnoveno
23.04.2021 23:56:31 EXILEDOT nadten

23.04.2021 23:56:31 DriverLEDsloT nadten

NASTAVENI

Quick Control

Pomoci Quick Control funkce Ize volat skupiny pomoci jednoho doteku.
Zvolte skupinu, ktera se ma zavolat napF. po prejeti prstem dold.

[ Aktivovat funkci Quick Control
Zobrazit po: [l sekundach

ERERT
24.04.2021

Obrazek 15 - ukazka GUI nastaveni

Tato funkce umoziuje volat skupiny, respektive automatické funkce pomoci riznych gest
na dotykovém displeji. Tuto funkci miiZze uZivatel aktivovat v nastaveni a zvolit dobu, po
kterou se tato funkce zobrazi. Zobrazeni funkce se projevi tak, ze cela obrazovka z¢erna a
uprostied je pomoci ikony zobrazeno misto, kterého se mé uZzivatel dotknout pro zobrazeni
hlavni nabidky. Pokud je zobrazen QuickControl, je mozné celkem Sesti gesty zavolat
predem nastavené funkce. Na vyse uvedeném obrazku je ukazan piiklad, jak si mize uzivatel
nastavit volani funkci. V nastaveni je dile moznost napt. nastavit ¢as vychodu a zapadu
slunce nebo vlozit API kli¢ k OpenWeather API.

V dolni ¢asti se nachézi ikony pro rychlé pfepinani mezi riznymi scénami. Pomoci ikony
domecku se uzivatel dostane do seznamu mistnosti. Do téchto mistnosti je mozné piidat
skupiny oznacené jako profily a ZM.

Daéle pomoci ikony ozubeného kolecka se uzivateli zobrazi seznam vytvotenych skupin. Na
obrazku 16 jsou zobrazeny skupiny, respektive profily. U profili je zobrazeno tlacitko
»Spustit®, zatimco skupiny je mozné jen volat, proto se u nich zadné tlacitko na spusténi
nenachazi a nelze je tedy ru¢né spustit. V pripadé, kdy uzivatel klikne na nazev skupiny,
zobrazi se seznam automatickych funkci. V tomto seznamu muiZze uZzivatel vidét, v jakém
Case je dana funkce aktivni, jaky ovlada¢ a zafizeni pouziva, nastavenou podminku atd.
Automatickou funkci je pak mozné editovat opét tim, ze se klikne na jeji ndzev. U kazdé
automatické funkce je moznost jeji aktivace nebo deaktivace. V pravém hornim rohu se
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nachdzi tlaitka pro editaci skupiny nebo jeji odstranéni. V horni casti obrazovky je
informativni panel, ve kterém systém zapisuje veskerou svou aktivitu, chybova hlaseni atd.

23.04.2021 23:56:28 Server odpojen.

23.04.2021 23:56:29 pfipojeni k serveru bylo obnoveno
23.04.2021 23:56:31 EXXLEDO1 nadten

23.04.2021 23:56:31 DriverLEDsIOT nacten

SKUPINY

Vyberte skupinu, kterou chcete upravit. Nebo vytvoite novou skupinu.

spustit
spustit
spustit

spustit

Alarm spustit

' Pohyb - zapnout LED

g
Vytvoiit novou skupinu

e 5. SVDB| YO

Obrazek 16 - ukazka GUI skupiny

Do hlavni nabidky se uZivatel miZe dostat pomoci piejetim prstem od dolni ¢asti obrazovky
nahoru. V dolni ¢asti obrazovky se nachazi Sipka, kterou se uzivatel dostane na predposledni
zobrazeny panel (stejné tak uzivatel mizZe piejet prstem od levé €asti obrazovky doprava).
Dvojim klikem na Sipku je zobrazena hlavni scéna. Pokud se uzivatel nachédzi v hlavni
nabidce, mlze vybrat moznost ,,zatizeni, kde se nachazi klientské Casti ovladaca (tuto
moznost Ize vybrat pouze v pripad¢€, ze je uzivatel pfihlaSeny na administratorsky ucet).
Ovladace nelze ptiradit do mistnosti.

V pravé horni ¢asti displeje se zobrazuji ikony o stavu baterie, stav pfipojeni k siti a serveru,
zda je uzivatel pfihlaSeny na sviij Gcet nebo jestli je spuStény alarm. V levé horni Casti je
zobrazeno aktudlni pocasi (pomoci OpenWeather API).

V ptipadé, ze je pripojeni se serverem ztraceno, je po 30 sekundéach spustén alarm, aby byl
uzivatel na tuto udalost upozornén. Alarm lze vypnout v hlavni scéné. Globalni alarm lze
vypnout pouze Vv ¢asti zabezpeceni pomoci bezpecnostniho kodu.
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4. Navrh softwarového rozsireni systému

M

Veskera softwarova rozsifeni se provadi pomoci ZM nebo ovladact. V dalsich kapitolach je
popsan navrh jednoho ZM, ktery poskytuje rozsitené moznosti pro ovladani osvétleni. Déle
jsou navrzeny celkem tfi ovladace. Prvni ovlada¢ slouzi ke komunikaci s pohybovymi
senzory, druhy s LED osvétlenim a tfeti zptistupiiuje zatizeni od komer¢niho systému
Philips Hue.

4.1. Ovladaé — DriverMotionloTHS

Ukolem tohoto ovladage je komunikace s pohybovymi senzory navrzenymi specialné pro
tento projekt. Ovlada¢ se pomoci serverové casti ptipoji k danému senzoru. JelikoZ tyto
senzory lze pouzit 1 jako bezpe€nostni, bude ovladac¢ kazdé dvé sekundy kontrolovat, zda
senzor stale odpovidd a nebyl odpojen od sité. V ptipad€, ze je stav senzoru zmeénén
(odpojeni, ptipojeni, pohyb atd.) je tato skutecnost poslana spravci udalosti pomoci ptikazu
,,callEvent*,

Ovlada¢ dodrzuje vSechna kritéria, ktera jsou stanovena v kapitole 2.2.5. Navrzeny ovladac
také splituje vSechna doporuceni o pouzivani knihovny pro vyvoj ovladace. V prvni Casti
programu se specifikuje funkce, ktera je zavolana v ptipad¢, kdy je navazano spojeni se
serverem. Daéle se specifikuje funkce, kterou mé knihovna zavolat v ptipadé ukonceni
programu a funkce, které slouzi pro pfijeti dat od serveru nebo klientské ¢asti ovladace.

Na obrazku je ptedveden jeden z moznych

e Pfik%zgr\ci r(':ést zpisobll, jak nayrhnout ov‘ladac. Prave
timto zplsobem je navrzen i ovlada¢ pro

Piikazova &ast pohybové senzory. Jak je z obrazku patrné,

Pijmuti dat - server Klient existuji dvé piikazové ¢asti. Serverova ¢ast
PFijmuti dat - klient obsahuje standardni 4 ptikazy (viz kapitola
_— LETE T 2.2.5.). Klientska ¢ast se uz nemusi Fidit

Ukoncenl ~ 7 , : ~ ~ 7 4

i zadnym standardem ani dodrzovat zadna

Pfipojeno v v . w14 ,
Aktualizace pfedem urcend pravidla. Jelikoz kheptska

dat Cast ovladace slouzi hlavné pro ptidani

senzoru nebo upraveni nastaveni, obsahuje

Obrazek 17 - zakladni princip ovladace pf'ikazy pro pf‘idéni Zaf'izeni’ ﬁpravu a

odstranéni. U zafizeni je mozné pomoci
klientské Casti nastavit [P adresu, komunikac¢ni port, stav (aktivovat/deaktivovat), prezdivku
(v ramci [oT-HS systému) a nazev zafizeni, pod kterym se ma prezentovat v lokalni
pocitacove siti.

Pro kazd¢ ptidané zafizeni je vytvofen samostatny tzv. konektor. Tento konektor se stard o
spojeni se zatfizenim. Konektory jsou vytvofeny pouze v ptipade, kdy je zavolana funkce
,Pripojeno®. Takto funkce je volana knihovnou po Gspésném piipojeni k serveru. Pokud je
serveru odeslan piikaz na ukonceni ovladace, je zavolana funkce ,,Ukonceni‘. Tato funkce
ukon¢i veSkerou komunikaci se zafizenimi, ulozi posledni zndmy stav ptipojenych zatizeni
a ukon¢i ovladac.
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Konektory se také staraji o predadvani udélosti. Tedy pokud je zaznamenan pohyb, konektor
tuto udéalost pomoci knihoven odesle serveru spolecné s daty o daném zafizeni. Je také
mozné, ze server zméni stav zafizeni (standardizovany piikaz ,,DRIVER SET DEVICE
STATUS®). Aktualizace dat probih4 tak, ze konektor pfeda data o daném zafizeni a funkce
»Aktualizace dat“ zméni pouze ty klice, které byly aktualizované. Pozménéné data poté
preda zpatky konektoru a ten tuto skute¢nost odesle zatizeni.

Pro zménu nastaveni pomoci klientské casti ovladace (ptikazova cast — klient) existuji dva
ruzné piikazy. Ptikaz ,,DRIVER SET DEVICE STATUS* je pouzity v ptipade, kdy je
provedena zména Stavu zafizeni. Piikaz ,,DRIVER SAVE SETTINGS DEVICE® je
pouzivan pro zménu internich nastaveni (napf. zména IP adresy) a nastaveni zatizeni (napf-.
zména nazvu v ramci lokalni sit¢).

Ptikaz ,,DRIVER SET DEVICE STATUS" se tedy hodi napt. pro vypnuti nebo zapnuti
svétla, zmeénu stavu senzoru atd. Restart konektoru neni proveden, jelikoz data jsou uréena
pouze pro zafizeni. Restart zatizeni neni také proveden, jelikoz se nejedna o zménu nastaveni
ale zménu stavu zafizeni.

Piikazem ,,DRIVER SAVE SETTINGS DEVICE* se méni IP adresa, port. Pokud je tedy
zména nastaveni provedena timto pfikazem, je proveden restart konektoru pro dané zatizeni.
Pokud je zménéno nastaveni zafizeni, je proveden restart tohoto zatizeni.

Princip téchto dvou piikazl je Iépe videt u ovladace ,,DriverLightsloTHS®, jelikoz obsahuje
vice stavil.

4.2. Ovlada¢ — DriverLightsloTHS

Tento ovlada¢ slouZi pro obsluhu LED osvétleni, které bylo specialné navrZeno pro tento
projekt. Ovlada¢ vyuziva stejny zpisob navrhu jako ovlada¢ pro pohybové senzory. U
osvétleni se uz posila vice konfigura¢nich dat, nez tomu bylo u pohybovych senzora.

Ptikazem ,,DRIVER SET DEVICE STATUS" se aktualizuji nésledujici stavy zatizeni.
Tabulka 16 - DriverLightsloTHS ptikazy

state bool Zapnuti/vypnuti osvétleni.
colorR long Nastaveni barvy (Red).
colorG long Nastaveni barvy (Green).
colorB long Nastaveni barvy (Blue).
brightness  long Nastaveni jasu.

Vyse standardizované stavy jsou odeslany danému zatizeni a jelikoZ se jedna pouze o
zmeénu stavu (napf. zména barvy), neni tieba restartovat zatizeni.
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Ptiklad zmény stavu Pteposlani zmény stavu

{ {
""command':"DRIVER SET ""command':"SET STATUS",
DEVICE STATUS", "brightness':255
"id":"id123", }

"brightness':255
¥

Piikazem ,,DRIVER SAVE SETTINGS DEVICE® se aktualizuje nésledujici nastaveni
daného zatizeni.

Tabulka 17 - DriverLightsloTHS pfikazy nastaveni

Nastaveni  Datovy typ Popis
(klic)
nickName string Nézev zatizeni vV rdmci loT-HS systému
IPaddr string IP adresa zatizeni.
port long Port zatizeni.
LEDcount long Pocet led na jeden metr.
LEDspeed long Rychlost rozsviceni LED.
profile long Volba Profilu 1-3.
name string Nézev zatizeni v ramci lokdlni pocitacové site.
Ptiklad zmény nastaveni Preposlani zmény nastaveni

{ {

""command':"DRIVER SAVE "command':"SET SETTING",

SETTINGS DEVICE", "profile™:1

"id™:"id123", }

"profile™:1
¥

Ptikaz ,,DRIVER SET DEVICE STATUS* se vyskytuje také v serverové piikazové Casti.
Ovladace ,,DriverMotionloTHS* a ,,DriverLightsloTHS* tedy umoZnuji ménit stav zatizeni
(napf. vypnout/zapnout), ale neumoziuji ménit jeho nastaveni. Nastaveni miize ménit pouze
klientska ¢ast ovladace.

Ovladacem je mozné nastavit pocet LED diod, které ma kontrolér ovladat pomoci
,»LEDcount* (LED/m). Pomoci ,,LEDspeed* lze urcit jakou rychlosti se maji rozsvécet,
poptipad¢ zhasinat. Poslednim nastavenim je ,,profile*. Timto nastavenim se urcuje, jestli se
maji LED diody rozsvécet pomoci tzv. fade efektu nebo postupné napt. zleva doprava.
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4.3. Ovladac — Philips Hue

Ovladac Philips Hue poskytuje zafizeni, ktera jsou urcena k osvétleni. Napt. chytré zarovky,
lustry, lampy, LED pasky atd. Philips Hue také poskytuje pohybové senzory nebo rtizné
ovladaci prvky. Tato zafizeni tento ovladac spravovat nemuze, jelikoz je typu ,Lights®.
Struktura navrhu ovladace je stejna jako v obou predchozich pripadech. Nastava ovSem
problém v aktualizaci stavu zatizeni.

I0T-HS systém poskytuje pomoci API registraci do spravce udalosti. Pokud je tedy vyvijen
ZM, klient nebo jiny program, je mozné vyuzivat API a pomoci spravce udalosti registrovat
dana zafizeni do spravce udalosti a pokud je stav zafizeni zménén je o tom napt. ZM
informovan. Philips Hue Zadnou takovou funkci nemd, a tedy neni jiného feSeni nez
periodicky kontrolovat zatizeni, zda nebyl zménén jejich stav (napf. zhasnuti, rozsviceni,
zmeéna barvy atd.).

Klientska cast pro Philips Hue slouzi pouze pro vlozeni API klice, diky kterému lze REST
API vyuzivat. Pfidavani, odstraiiovani a Upravy zafizeni je mozné provadét v oficialni
aplikaci od Philips Hue. Tento ovladac se tedy pouze spoji s Philips Hue bridgem a stahne
si vSechny informace o zafizenich, kterd obstaravaji osvétleni. Konektor tedy musi byt
Vv tomto ptipad¢ upraven. Nez se za¢nou vytvaret konektory pro jednotliva zafizeni, je nutné
nejdiive urcit o jaka zafizeni se jedna a pro ty vytvofit jednotlivé konektory, které se budou
dotazovat Philips Hue bridge na stav daného zafizeni.

4.4. ZM — LightsloTHS

Jelikoz ovlada¢ obstarava pouze komunikaci se zafizenim je tfeba vytvotit ZM, kterym bude
moci uzivatel ovladat dana zatizeni. Server obsahuje zékladni funkce pro ovladani zatfizeni
jako napft. vypnuti nebo zapnuti, ale jiz neni mozné nastavit barvu nebo jas. Toto nastaveni
je mozné zmeénit pouze pomoci automatickych funkci. Automaticka funkce ale nastavi
hodnotu a uzivatel si tak nemize vybrat barvu podle svého uvazeni napi. pomoci barevné
palety nebo zménit jas. Pomoci tohoto ZM uzivatel miize jednoduSe ménit nastaveni daného
zafizeni nebo skupin zatizeni.

Jelikoz ZM nemad piimy pfistup k zafizenim, je tfeba si zatizeni vyZadat od ovladacli pomoci
ptikazu ,,DRIVER COM*, ve kterém se specifikuje, Ze se poZaduji pouze ta zafizeni,
respektive ovladac, ktery ma "driverDeviceType" nastaveno na hodnotu ,,Lights“. Tedy
server vrati pouze zafizeni od ovladact, ktera nesou toto oznaceni. Tato zafizeni jsou pak
zobrazena uzivateli v klientské ¢asti ZM. Uzivatel si pak mtze vybrat, jaka zafizeni chce do
dané mistnosti vloZzit. Vybrana zatfizeni se pak poslou serverové ¢asti ZM, kterd ulozi ID
vybranych fizeni do databaze s ptidélenou mistnosti.

UloZena zafizeni se pak musi pomoci API serveru registrovat do spravce udalosti funkci
»addEvent“, do které se predd druh udalosti ,,UPDATE®, nazev ovladace pro registrované
zafizeni a jako posledni ID zafizeni. Diky tomuto systému jsou zmény okamzité
distribuovany klientské Casti ZM a uZivatel mize hned pozorovat zmény daného zatizeni.
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U ZM neni nijak definovano, jaké ptikazy musi mit specifikované nebo pravidla, kterymi se
musi fidit, jak je tomu u ovladaci. Je mozné vyuzivat stejny princip, jak je tomu u ovladaca.
Jediny rozdil je vtom, ze neni tfeba implementovat konektor a je zapotfebi pozmeénit
ptikazové ¢asti. Serverova piikazova Cast obsahuje pouze ptikaz ,,CALL EVENT®. Timto
ptikazem server, respektive spravce udalosti, odeSle ZM zménu registrovanych zafizeni.
Klientska ptikazova ¢ast obsahuje Sest jednoduchych piikazi, diky kterym si klientska ¢ast
miZze napf. vyzadat ulozena zatfizeni nebo ptidat nova zatizeni.

Tabulka 18 - prikazy LightsloTHS

GET DEVICES Vyzadani vSech zafizeni od ovladact. Pouze ty ovladace,
které jsou oznaceny jako ,,Lights®.

SET DEVICE STATUS Nastaveni stavu zafizeni.

GET SAVED DEVICES Vyzéadani ulozenych zatizeni.

DELETE DEVICE Odstranéni zatizeni podle ID.

ADD DEVICE Ptidani zafizeni.

Prvni ptikaz se vyuziva v ptipadé€, kdy chce uzivatel ptidat zatizeni do mistnosti. Uzivateli
je tedy ukazan seznam vSechny dostupnych zafizeni a z tohoto sezamu si mtze vybrat
zatizeni, které pak bude ptidano pomoci ptikazu ,,ADD DEVICE®. Ptikazem ,,GET
SAVED DEVICES* si klientska ¢ast vyzada zatizeni, kterd byla pfidana pro specifickou
mistnost.

Ptiklad zadosti Priklad odpovédi
{ {
""command':"GET SAVED DEVICES", "*command":"SAVED DEVICES",
"room":"Kuchyn" "devices":[
} {
"id™:"id123",
"brightness':58
{ }
"command:"ADD DEVICE", {’
e g “id""id456",
,,' - N "brightness':120
brightness':58, }
"room":"Kuchyn" 1
} }
}

Ptikazem ,,GET SAVED DEVICES* ZM pfijme veskera zatizeni a k nim veskeré informace
o stavu nebo nastaveni daného zafizeni. Stejn¢ tak spradvce uddlosti odesild veskeré
informace o zatfizeni (tedy neposild pouze to co se zménilo, ale v§e vetné zmeénéného
atributu, respektive klice). ZM si tedy uklada o tomto zatizeni vSechny informace a ty jsou
posilany klientské casti ZM. Klientska cast poté vybere pouze klice, které jsou pro ni
relevantni (napf. barvy, jas, stav zafizeni atd.) a ty zobrazi uZivateli.
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5. Navrh hardwarového rozsireni systému

Pro tento projekt byly navrzeny fidici jednotky pro pohybové senzory a ovladani osvétleni.
Aby bylo mozné zkonstruovat tyto jednotky, byly navrzeny univerzalni plo$né spoje pro wifi
moduly NodeMCU ESP8266, NodeMCU ESP32 a mini NodeMCU ESP8266 (WeMos D1
mini).

Princip fungovani fidicich jednotek je takovy, ze kazda jednotka zalozi server (TAPI), na
ktery se mtize ptipojit praveé jeden ovlada¢. Pro komunikaci s fidicimi jednotkami mohou
ovladace vyuzivat nasledujici ptikazy.

Tabulka 19 - ptikazy pro komunikaci s fidicimi jednotkami

GET STATUS LIGHT Jednotka odesle aktualni stav o osvétleni
(zapnuto/vypnuto, barvu a jas)

GET STATUS MOTION  Jednotka odesla stav pohybového senzoru.

SET STATUS Nastaveni stavu jednotky.

SET SETTINGS Zména nastaveni jednotky (jednotka se restartuje).

Prvni ptikaz se vyskytuje pouze v jednotkach, které obsluhuji osvétleni. Druhy ptikaz maji
k dispozici pouze jednotky, které obsluhuji pohybové senzory. Posledni dva ptikazy mohou
mit oba druhy jednotek (,,SET STATUS® v pohybovém senzoru ale nema opodstatnéni).

Piikaz ,,SET STATUS* musi obsahovat 5 povinnych kli¢a ,,colorR*, ,,colorG*, ,,colorB®,
,state* a ,,brightness® (viz tabulka 16). Stejné tak piikaz ,,SET SETTINGS* musi obsahovat
klice ,,LEDcount®, ,,name*, ,,LEDseed* a ,,profile (viz tabulky 17).

Ridici jednotku k Wi-Fi siti 1ze pfipojit nasledujicimi zptisoby.
Pomoci WPS

Pomoci standardu WPS, je mozné snadno a rychle pfipojit zatfizeni do sité bez zadani hesla
a SSID. WPS lze na fidicich jednotkdch zapnout tak, Ze se zatfizeni nejprve odpoji od
napajeni. Pii opétovném zapojeni se musi drzet reset tlacitko alespon na dvé sekundy. Pokud
je jednotka uspésné pifipojena k siti, jednou blikne pomoci LED (jednotka pro pohybové
senzory) nebo blikne pfipojenym LED osvétlenim (jednotka pro osvétleni, napi. LED
pasek).

Pomoci webové stranky

Dalsim zpiisobem, jak jednotku piipojit k siti, je pomoci webové stranky, kde uzivatel zvoli
SSID sité a heslo. V piipadé jednotky pro LED osvétleni je mozné na webové strance také
nastavit nazev zafizeni a pocet LED/m. Pfi testovani se NodeMCU ESP8266 moduly
osvedcily jako velmi pomalé, kdyz byly nastaveny v AP modu. Pripojeni napi. chytrého
telefonu trvalo déle jak 1 minutu. Byl tedy navrzen alternativni postup pro pfipojeni chytrého
telefonu a ESP do jedné sité. Pokud je ESP modul resetovan do zdkladniho nastaveni,
automaticky se pfipojuje k siti s nazvem ,,JoTHSwifi* a tato sit’ musi mit nastavené heslo
,I0THSwif1123*, Uzivatel mtze toto AP vytvotit bud’ pomoci svého napt. chytrého telefonu
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nebo pomoci routeru. Poté staci zjistit IP adresu jednotky a pfipojit se na jeji webovou
stranku na portu 80, kde Ize zménit nastaveni sité. | kdyz se tato technika ptipojovani k siti
mize zdat jako zdlouhava (hlavné pfi zjistovani IP adresy jednotky), je nakonec v praxi
rychlejsi nez ¢ekani na pfipojeni napt. telefonu k ESP modulu. Hlavné pokud se nastavuje
vice zafizeni najednou, je na kazdém nastavovani zafizeni Uspora alesponn 1 minuta.
V budoucnu je planovana aplikace pro chytré telefony, ktera sama najde jednotku v siti a
uzivatel tak nemusi zjistovat IP adresu jednotky (hlavné pro laického uzivatele mize byt
tento krok celkem obtizny). Pokud je tedy jednotka pfipojena k siti, je tieba jednou rychle
zmacknout reset tlacitko, aby se zapnul webovy server. Po ulozeni novych nastaveni je
jednotka restartovana a ptipoji se k nastavené siti.

Pokud si uzivatel bude chtit do mistnosti dat pouze jednu jednotku na ovladani osvétleni a
zaroven bude chtit toto osvétleni zapnout na zéklad¢ pohybu, je jist€¢ netisporné do této
mistnosti davat dvé jednotky. Proto byla vytvortena tfeti jednotka, ktera kombinuje vlastnosti
obou jednotek. K této jednotce Ize tedy ptipojit osvétleni (napf. LED pasky) a zaroven
pohybovy senzor.

Tato jednotka ma k dispozici mdd, ktery je nazvan jako ,,Stand alone*. Pokud je tento mod
vybran, jednotka se nepfipojuje k siti, ale pouze zapina osvétleni na zdkladé pohybu a po
ur¢itém case osvétleni vypne. Tento mdd 1ze nastavit pouze pomoci webovych stranek.

5.1. Navrh krabicek pro Fidici jednotky

’r S — ] Pro fidici jednotky byly navrzeny tfi typy
krabicek, které zajisti fyzickou ochranu
bezdratovych modult a dalSich
hardwarovych soucastek. Krabicka pro
pohybovy senzor je navrZzena pro mini
NodeMCU ESP8266. Jeji rozméry jsou
76x65 mm. Krabicku Ize vybavit mini USB
konektorem pro napajeni, reset tlacitkem a
svorkovnici se 6 vstupy, ke které lze ptipojit
az 3 pohybové senzory. Jednotka kontaktuje
ovlada¢ v ptfipadé, kdyZz je zaznamenan
Obrézek 18 - névrh krabicky pro fdici jednotku ~ Pohyb alespoil jednim senzorem. Senzory

od sebe nelze rozlisit. Krabicka dale
obsahuje dostatek mista na upevnéni dalSich bezpecnostnich senzori nebo jinych
komponentli jako napf. senzor otfesu, teploty atd. Stejny design ma krabicka pro fidici
jednotku pro ovladéani osvétleni. Krabicku lze opét vybavit mini USB konektorem, reset
tlacitkem, svorkovnici Se 2 vstupy pro externi napajeni osvétleni a svorkovnici se 3 vstupy
pro ovladani LED paskl nebo jiného osvétleni (GND, VCC, ovladaci pin pro 5V LED
pasky). Krabicka pro jednotku kombinujici funkce osvétleni a pohybového senzoru je
nazvana jako ,, MLED* (Motion LED). Krabicka ma celkovy rozmér 78x109 mm a je ur¢ena
pro NodeMCU ESP8266 nebo NodeMCU ESP32. Krabi¢ku lze vybavit svorkovnici se 2
vstupy (napajeni), 3 vstupy (ovladani osvétleni) a dalsi 3 vstupy pro piipojeni pohybového
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senzoru. Dale lze ptidat napajeni pomoci mini USB a ON/OFF ptepina¢. Dalsi ukazky
krabicek Ize nalézt v prilohach 3-6.

5.2. Navrh plo$nych spoji pro Fidici jednotky

us - Protento projekt byly navrzeny tfi druhy plosnych spoju.
Prvni druh, pod ndzvem UNIM-V 1.0, je uréeny pro mini
NodeMCU ESP8266 a je wurceny do krabicek
srozmérem 76x65 mm (plosSny spoj mé celkovou
velikost 51x48,2 mm). Plosny spoj lze vybavit
svorkovnici pro pfipojeni napéajeni (U2), kondenzatorem
(U3). U navrhu plosného spoje bylo pocitano s tim, ze se
bude pripojovat reset tlacitko. Tladitko musi byt
pfipojeno na pin U9:D2 a na pozici U6 plosného spoje
nna Dooooon musi byt pfipojeny odpor. Plo§ny spoj ma dale dostatek
Egggggg .| mista pro pifipojeni dalSich periférii a poskytuje 5V nebo
3,3V vystupy.

GND UNIM-V1.0

Obrazek 19 - plosny spoj UNIM-
V1.0

Plosny spoj druhého druhu, pod nazvem UNI-V1.2 je uréeny pro NodeMCU
ESP8266/ESP32 a je piizpusobeny do krabicek s rozmérem 78x109 mm (plosny spoj ma
celkovou velikost 93,3x48,2 mm). Tento plo$ny spoj obsahuje v§e jako UNIM s tim, Ze je
mozné pripojit tfi polovodi¢ova relé. Oba druhy plosnych spojii musi byt napajeny 5 V,
jelikoz NodeMCU toto napajeni vyzaduje. Relé tedy mohou napajet pouze zatizeni, ktera
maji vstupni napajeni do 5 V. Pokud je tfeba napajet zatizeni, které pozaduje vyssi vstupni
napéti, je zde pfipraven tieti druh plosného spoje, pod ndzvem ZV-V1.0. K tomuto plo§nému
spoji lze ptipojit pét polovodicovych relé. Vstupem muize byt napéti mezi 5-24 V. K desce
je tieba ptipojit Step Down modul typu ,,Step down mini buck®, ktery vstupni napéti snizi
na 5 V, aby bylo mozné napajet ESP modul. Vstupni napéti je ale vedeno na vstupy
polovodicovych relé a Step Down modul nema vliv na vystupni napéti z relé.

U0

og (o] q [-1-] ZV - V1@ INPUT - 5-24V gn
>
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a e}
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n ESP8266MOD
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L ]
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Obrazek 20 - plosny spoj ZV-V1.0
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6. Implementace softwarového rozsireni systému

Aby bylo mozné otestovat funk¢nost IFTTT sluzby, byly implementovany tii ovladace
z kapitoly 2. Ovlada¢ pro pohybové senzory, osvétleni (DriverLightsloTHS) a ovlada¢ pro
ovladani svétel Philips-hue. Dale byl vytvofen ZM ,,LightsloTHS* pro otestovani funkénosti

knihoven jak na serverové Casti, tak na klientské ¢asti. Na nasledujicim obrazku je klientska
¢ast ovladace ,,DriverLightsloTHS®. Uzivatel mtze ptidat libovolny pocet zafizeni a upravit

nastaveni fidicich jednotek.

‘(')' 16°C 27.042021 20:35:44 Piipojent k serveru bylo tspésné
A 27.04.2021 20:35:46 EXILEDO1 natten

Slunetno 27.04.2021 20:35:46 DriverL EDsloT nacten

Vamsdorf

loTHS LED driver
Zarizeni - LED1
Stav: Offline
Nazev:
P:
port:
LED + PIR
stav: @ Zapnuto @ Vypnuto
Pocet LED:
Rychlost:
Profil: SRS
Nazev: lastUpdate”: "19.04.2021 19:1¢

° = Neulozeno

5 2 z 2 ok Internet
20:36:38 W 0 v . ¢ h I\ M
27.042021 NSl i ) 0 A LIRS

Obrazek 21 - ukazka GUI klientské ¢asti

Pro pokrocilé uzivatele se V pravé ¢asti nachazi vypis vSech nastaveni daného zafizeni
v JSON formétu. Uzivatel mize ptidat nové zatizeni pomoci plus ikony. V ptipadé, Ze je
ptidano nové zafizenti, je ihned zobrazeno v levé ¢asti obrazovKy a je nastaveno na zakladni
nastaveni. UZivatel tedy klikne na zvolené zatizeni a mliZze zmé&nit nastaveni. Klientska ¢ast
ovladace neaktualizuje informace o zatizeni v redlném case. Pokud tedy chce uZivatel vidét
aktualni informace o daném zafizeni, je tieba kliknout na ikonu obnoveni v pravé horni ¢asti
obrazovky.

Prvni Ctyfi nastaveni (nazev, IP, port a stav) se tykaji nastaveni konektoru v serverové Casti
obrazovky. Restart zafizeni neni tfeba, po zméné€ nastaveni se konektor okamzité piipoji
k zafizeni. Posledni ¢tyfi nastaveni (pocet led, rychlost, profil a nazev) se tykaji nastaveni
zatizeni, které je popsano v tabulce 17. Na dal$im obrazku je ukazka GUI pro ZM
,DriverLightsloTHS®. Uzivatel ma moznost zménit barvu pomoci barevné palety nebo
pomoci pokrocilejsi palety, ve které lze zadavat hodnoty RGB. Pokrocilejsi paletu lze
aktivovat pomoci tlacitka, které je umisténé pod napisem ,,Duplikovat®. Dale ma uzivatel
moznost zmé&nit jas, vidét stav zafizeni a nazev ovladace daného zatizeni.
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_"Oo_ 16°C 27.04.2021 20:35:44 Plipojent k serveru bylo Gspéiné
A 27.042021 2035:46 EXXLEDOT nacten

Sluneéno 27.04.2021 20:35:46 DriverLEDsIoT nacten

Vamnsdorf.

Nastaveni barvy a jasu - LED1
Stav: Online

B Duplikovat

% 24 7 RO TR P i Inter
21:3458 ; 0 g . ¢, & | Lag e
27042021 /. sl T © e LA

Obrazek 22 - ukazka GUI klientské ¢asti ZM

Pokud chce uzivatel pridat zatizeni do ZM, musi piejit do sekce nastaveni. Klientska cast
ZM kontaktuje serverovou ¢ast a ta posle vSechna zaftizeni, ktera se staraji o osvétleni. Tato
zafizeni jsou pak zobrazena v seznamu a uzivatel ma moznost pfidat dané zatizeni do

zvolené mistnosti.
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7. Testovani a realizace hardwarového rozsireni systému

Aby bylo mozné realizovat fidici jednotky, bylo nejdiive zapotiebi vyrobit plosné spoje. Pro
vyrobu plosnych spojli byla vybrana firma Gatema, které byly poslany névrhy plosného
spoje UNIM-V1.0 a ZV-V1.0. Pomoci téchto plosnych spoji byly vytvoreny fidici jednotky
pro pohybovy senzor a LED osvétleni. Krabi¢ky pro fidici jednoty byly vyrobeny pomoci
3D tiskéarny. Fotografie plosnych spoju a krabicek 1ze nalézt v ptilohach 7-10.

Pro testovani serveru byl vybran jednodeskovy pocita¢ Rasbperry Pi model B s operacnim
syst¢tmem Ubuntu MATE. Klient byl testovan na tabletu s operacnim syst¢émem Windows
10. Dale bylo vytvoieno n€kolik automatickych funkci pro otestovani funkcénosti IFTTT
systému a ovladacu. Jako prvni byl otestovan ovlada¢ pro ovladani Philips-Hue zatizeni
spole¢né s 10T-HS zatizenimi.

Nejprve byla vytvorena automaticka funkce, ktera hlidd, zda je zapnuté osvétleni v dané
mistnosti. Pokud ano, rozsviti se osvétleni ovladané IoT-HS fidici jednotkou. Dalsi funkce
byla vytvorena pro otestovani IoT-HS pohybového senzoru. Pokud je zaznamenan pohyb,
rozsviti se Philips-Hue svétlo.

| hue 2

Aktivni od 00:00 do 23:59

Zména stavu zarizeni: Pokoj svétlo 2

Vybrané funkce: Nastaveni, Zpozdéni 0 s
- Akce: Tato funkce je volana jinou funkci

T
hue 1

Aktivni od 00:00 do 23:59

Zména stavu zarizeni: Pokoj svétlo 1
Vybrané funkce: Nastaveni, Zpozdéni 0 s
Akce: Tato funkce je volana jinou funkci

Obrazek 23 - automatické funkce

Na obrazku 23 je ukazan piiklad na kterém lze otestovat ovladac pro svétla od Philips-Hue.
Funkce jsou soucasti skupiny ,,Hue“. Tuto skupinu Ize nastavit ve funkci Quick Control.
Uzivatel pak jednoduse muze rozsvitit svétla pomoci gest na dotykovém displeji.

Pti testovani bylo zjisténo, Ze ovladac¢ pro Philips-Hue mé zpozdéni pii detekci zmén stavu
zatizeni. To je zpusobeno tim, ze API neposkytuje zachytavani udalosti a ovladac¢ kazdou
sekundu musi provétovat, zda nedoslo u néjakého zatizeni ke zméné.

U ovladace DriverLightsloTHS je pomala reakce u rozsviceni, zhasnuti nebo zmény svétel
pii rychlém pfepinani stavu. Pokud uZivatel zméni nastaveni, je tteba pockat alespoit 500 ms
nez se provede dal$i zména. Zpozdéni pak neni znatelné.
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8. Zavér

V ramci prace byl zcela predélan ptivodni systém pro chytrou domacnost [oT-HS. Systém
nebyl navrzen pro tak zasadni implementaci nové funkce. Musela byt piedélana cela
struktura a logika tohoto systému. Nyni systém disponuje zcela novymi funkcemi, diky
kterym je mozné jednoduse implementovat nové sluzby. Do systému byla implementovana
nova sluzba IFTTT, ktera nyni tvoii velmi diilezitou ¢ast v domaci automatizaci. Diky této
sluzb¢€ je mozné, aby si uzivatel nastavil libovolnou automatickou funkci, respektive scénar,
ve kterém je mozné vyuzivat zafizeni od rtznych vyrobcii. Aby bylo mozné vyuZzivat
zafizeni od komercCnich systémi jako napt. Philips-Hue nebo Fibaro, byly navrzeny
knihovny, diky kterym lze vytvaret ovladace. Ovlada¢ pak zpfistupiiuje dana zatizeni od
komer¢nich systémt a =zajistuje plnou kompatibilitu s I0T-HS systémem pomoci
standardizace dat. Pro roz§ifeni funk¢nosti systému lze vytvaret ZM, které vétSinou slouzi
pro ptehlednéjsi ovladani riznych zafizeni na strané uzivatele. Déle bylo vytvofeno nové
grafické rozhrani pro snadné vytvafeni automatickych funkci nebo ovladani zafizeni.
UZzivatelské rozhrani bylo navrzeno s ohledem na to, aby vytvafeni automatickych funkci
bylo snadné a ptehledné i pro laického uzivatele. Déle byly vytvofeny fidici jednotky pro
hardwarové rozsifeni systému. Jedna se 0 pohybové senzory a jednotku pro osvétleni.
Pomoci téchto jednotek pak byly testovany rizné ovladace a samotnad IFTTT automatizace.

Systém je plné funk¢ni a je mozné ho vyuzit v plném provozu. Hlavni prednosti tohoto
sytému oproti ostatnim je jeho univerzalnost (Ize nainstalovat na jakékoliv zafizeni
S podporou JVM a neni tieba kupovat drahy bridge), snadné rozsititelnost pomoci ovladacii
a ZM, snadné vyvijeni ZM a ovladac pomoci ptipravenych knihoven a intuitivni grafické
rozhrani, které umoziuje vytvaret jednoduché nebo slozité automatické funkce.

Sluzba IFTTT byla testovana pomoci IoT-HS fidicich jednotek spolec¢né s Philips-Hue
zafizenimi. Testovalo se pfevazné to, jestli ovladace dokdzi proveést takovou abstrakci
zatizeni, ze loT-HS bude moci zafizeni od riznych firem, vyuzivat v ramci jednoho systému.
I kdyzZ tyto testy byly Gspésné, je urcité mozné tento systém dale rozsifovat o nové funkce
jako napt. vylepseni zabezpeceni komunikace, ptidani dalSich ovladacich prvka, které by
usnadnily uZivateli praci se systémem, nebo pfidani hlasového asistenta.
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Ptiklady pozZadavkd a odpovédi pro ZM a ovladace

ODPOVED
{
"command":"LOG",
"type":[ERROR|WARN | INFO]",
"text":"{text}"
}
{ {
“command":"ECHO" "command":"ECHO",
} "message":"Hi, this is {nazev_ZM/ovladace}"
}
{ {
"command":"GET DBS" "command":"SET DBS",
} "url":"{url }",
"user":"{uzivatel}",
"pass":"{heslo}"
}
{ {
"command":"DRIVER COM", "command":"DRIVER ANS",
"driver":"{nazev_ovladace}", "answeredTo":"{pfikaz_pro_ovladac}",
"comType":"{}", "{nazev_ovladace}":[
"deviceType":"{typ_ovladace}", data/odpovéd
"driverCommand":"{pfikaz_pro_ovladac}" ]
} }
{

"command":"ADD EVENT",

"event":"{typ_eventu}",

"driver":"{nazev_ovladace}",
"id":"{id_sledovaného_zafizeni}"



Pfikazy pro komunikaci s API serveru

Tyto prikazy nejsou dostupné pro ZM ani ovladace.

Prikaz

KLiC:DATOVY_TYP

GET PLUG

GET DRIVERS

GET GROUPS

START PROFILE GROUP
ADD GROUP

EDIT GROUP

DELETE GROUP

GET AUTO FUNCTION

ADD AUTO FUNCTION

EDIT AUTO FUNCTION
DELETE AUTO FUNCTION
DEACTIVATE AUTO FUNCTION
ACTIVATE AUTO FUNCTION
GET DEVICES FOR AUTO

ADD ROOM

EDIT ROOM

DELETE ROOM

GET ROOMS

GET LANGUAGE PACKAGE

id:string

name:string, ico:string, isProfile:bool
grouplD:string, name:string, ico:string, isProfile:bool
grouplD:string

grouplD:string

Viz ptiloha 3

Viz ptiloha 3

functionID:string

functionID:string

functionID:string

driverCommand:string, driver:string, deviceType:string,
deviceTypeCom:string

name:string

rooml|D:string, name:string

roomlD:string

driver:string



Priklad automatické funkce — JSON

{
"set":true, "functionID":"fc2b1025-1b68
"call":"939b2b42-ca8d ", "ifCondition":"=",
"email":true, "actionTimeAD":0,
"group":"5", "callFunction":true,
"ifKey":"motion", "functionName":"Pfiklad funkce",
"action":true, "subjectEmail":"Tohle je pfedmét e-mailu"”,
"setKey":"state", "TimerCallGroup":false,
"countTo":255, "actionCallGroup":true,
"ifOrSet":"if", "specialFunction":"TimerCall",
"ifValue":true, "actionFunctionCall":"1",
"restart":true, "specialFunctionCall":"e14b5ce7-c9cc”,
"timeToH":"23", "specialFunctionTime":9,
"timeToM":"59", "specialFunctionUnits":"s"
"doAction":"deactivate function", }

"ifDevice":"5a5bd084-ael18",
"ifDriver":"DriverMotionloT",
"setValue":true,
"callEvent":"Event",
“callGroup":false,

"restartTo":0,

"setChoice":"set",
"setDevice":"24",
"setDriver":"DriverPhilipsHue",
"textEmail":"Tohle je text e-mailu",

"timeFromH":"00",

"timeFromM":"00",



Model krabicky pro fidici jednotku MLED




Model krabicky pro fidici jednotku LED control




Model krabicky pro fidici jednotku Motion control




Model krabicky pro PIR senzor
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Vytisknuté krabicky pro Fidici jednotky
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