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Abstrakt

Tato diplomova praca sa zaoberd vytvorenim kontajneru pre migrujice komponenty be-
ziace na operacnom systéme Android, sposobom ich prevadzky a distribicie, zivotnym
cyklom kontajneru a moznostou prispésobenia inych komponentov pre tento kontajner.
Prica sa dalej zaobera analyzou opera¢ného systému Android, existujicimi rieSeniami, na-
vrhom vlastného kontajneru a spdésobom distribtucie komponentov na zariadenia, v ktorych
bezi kontajner. Dalsia ¢ast popisuje implementéciu serverovej ¢asti, ktord ma na starosti
distribticiu komponentov. Venuje sa tiez implementécii kniznice obsahujicej kontajner a
ukéazkovej aplikacii, ktora znazornuje ako je mozné prepojit vSetky tieto prvky dohromady.

Abstract

This diploma thesis deals with creating a container for the migration components that are
used on the Android operating system, how they operate and distribute, the life cycle of
the container, and the ability to customize other components for this container. The work
deals with the analysis of the Android operating system, existing solutions, the design of
the own container and the way of distributing the components on the devices where the
container is used. The next section describes the implementation of the server component
that distributes components. It also deals with the implementation of container-containing
library and a sample application that illustrates how it is possible to link all these elements
together.
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Kapitola 1

Uvod

Uz v roku 1909 slavny vynalezca Nikola Tesla povedal, Zze bude vytvoreny pristroj, ktory
nebude vacsi nez hodinky a umozni ludom spojenie s akymkolvek telefénom na svete. Mys-
lim, Ze dnes, v ¢asoch, v ktorych pouzivanie inteligentnych hodiniek a podobnych vynalezov
je ndm uz absolitne prirodzené, musime uznaft, Ze sa tento pan vobec nemjylil.

Doba, kedy pocitace zaberali celé miestnosti a vypocet im zaberal mnozstvo ¢asu je uz
totizto nenavratne pre¢. Na miesto toho sa doCkavame stiale mensich a mensich zariadend,
a vdaka enormnému napredovaniu technoldgii dosahuji neuveritelné vykony. Nie je preto
zvlastne, ze sa dnes do popredia tla¢ia mobilné telefény, ktoré si velmi lahko priemiestni-
telné a dosahuju vykon, ktory bol pred par rokmi mozny len napriklad na velkych stolovych
zariadeniach. Aj vdaka tomu dnes mobilné telefény vyuzivame aj vselijakym inym sposo-
bom ako len na telefonovanie. Nie je na skodu zamysliet sa, ¢o by dokézali ak by sa zacal
ich potencidl vyuzivat na plno.

Aj vdaka rapidnemu narastu mobilnych zariadeni na trhu, vznikla tato praca, ktorej
hlavou tlohou je vytvorenie behového prostredia (kontajneru) pre migrujtice softvérové
komponenty beziace na opera¢nom systéme Android. Tento kontajner by mal za tlohu
ponechdvat tymto komponentom svoj vypoctovy vykon, aby tak mohli vykonavat svoju
¢innost.

V kapitole 2 najdeme popisany sposob behu aplikicie a sluzieb na systéme Android, ich
zivotny cyklus, zabezpecenie a pristup k zdrojom.

Dalej sa v kapitole 3 pozrieme na technolégie, ktoré maji dopomdoct k ispesnému dokon-
Ceniu prace, a v kratkosti si predstavime jednoduché techniky pouzivané v programovacom
jazyku Java. Nasledne si predstavime aplikacny ramec Django, ktory umoznuje jednoduché
vytvorenie serverovej aplikacie a na systém Firebase, ktory je pre programéatorov aplikéacii
vybornym pomocnikom.

Kapitola 4 zas popisuje existujuce riesenia, kde je detailnejsie popisané len jedno riesenie,
ktoré posluzilo ako inspiracia pri nadvrhu riesenia tejto diplomovej prace.

Navrh aplikacie a Casti, z ktorej je tvorenda je popisany v kapitole 5, kde je navrhnuta
architekttra aplikacie a tiez sa tam nachadza diagram pripadov pouzitia, diagram sekvencie
a kazdej z tychto Casti je venovana podkapitola, kde sa ich navrh rozobera detailnejsie.

V casti 6 je zase popisané ako boli jednotlivé ¢asti implementované a tiez tu najdeme
implementaciu vzorovej aplikacie, ktora demonstruje vysledok tejto prace.

V zavere 7 ndjdeme zhrnutie dosiahnutych vysledkov a diskusiu dalsich moznych vylep-
Senti.



Kapitola 2
Operacny systém Android

Tato kapitola sa venuje operacnému systému Android, ktory v roku 2007 uverejnilo konzor-
cium Open Handset Alliance, pozostavajuce z technologickych spolo¢nosti ako je Google.
Android bol uvedeny pod open-source licenciou Apache/MIT a spolu s nim uzrelo svetlo
sveta aj prva beta verzia Android Software Development Kit (v skratke SDK). Ako uvadza
[12] v priebehu par mesiacov si stiahlo prvii beta verziu zo stranky Google niekolko miliénov
Iudi a v roku 2008 bol v Spojenych statoch americkych predstaveny prvy mobilny telefén
beziaci na tejto platforme.

Cielom uvedenia tohto opera¢ného systému bolo zjednoduSenie vyvoja a preddvania
softvérovych aplikaci beziacich na mobilnych telefénoch a tiez zaviest standard podobny
PC a Macintoshu, ktory by bol primarne urceny pre mobilné telefény. V stcasnosti sa ale
tato platforma rozsirla aj na mikropocitace, inteligentné televizory (zndme ako Android
TV), inteligentné hodinky (Android Wear), palubné systémy aut a dalsie druhy elektro-
niky. V Case pisania tejto prace je operacny systém Android dostupny vo verzii 8.0 Oreo.
Informécie uvedené v tejto kapitole boli ¢erpané zo zdroja [1]

2.1 Vrstvy operacného systému Android

Ako moézeme vidiet na obrazku 2.1 samotny Android je zaloZeny na linuxovom jadre, ¢o
je aj jeho prva vrstva. To umoznuje vyuzit klucové funkcie zabezpecenia a tiez umoznuje
vyrobcom zariadeni lahko vyvinut ovladace hardvéru.

Dalsou vrstvou je hardvérova abstrakéna vrstva, ktord pozostava z viacerych modulov a
poskytuje Standardné rozhrania, ktoré vystavuji schopnosti hardvéru zariadenia do vyssej
trovne aplika¢ného ramea Java API. Ulohou vrstvy, ktor4 je ozna¢end ako Android Runtime
je, ze kazda aplikdcia bezi vo svojom vlastnom procese a mé vlastni instanciu Android
Runtime. T4 vykonava beh viacerych virtudlnych strojov s nizkou pamétou pomocou DEX
suborov, ¢o je format bytekédu Specialne navrhnutého pre Android.

Mnoho zakladnych komponentov a sluzieb systému Android, ako uz aj vyssie spome-
nuté, vyzaduju nativne kniznice napisané v jazyku C a C++ a samotny Android poskytuje
aplika¢né rozhranie, pre jednoduchsi pristup z vyvijanych aplikacii.

Java API Framework obsahuje zdkladné stavebné bloky, pisané v jazyku Java, ktoré
potrebuje programéator pri vytvarani aplikdcii. Existuju styri rézne typy komponentov ap-
likécie:



Aktivity

Sluzby

Prijimace

Poskytovatelia obsahu

Hlavne vdaka tymto blokom, m6zeme Tahko vytvarat privetivé pouzivatelské rozhranie,
pristupovat k zdrojom ako napriklad grafika, ¢i iné siibory, alebo spravovat samotné aktivity.
Tuato vrstvu si popiSeme detailnejsie v dalsich c¢astiach.

Poslednou vrstvou st Systémové aplikacie, kde ide o mnozinu zakladnych aplikacii, ktoré
st dodavané s kazdym Androidom. Ide hlavne o aplikicie ako telefonovanie, vytvaranie
textovych sprav, kamera, kalendar a podobne.

System Apps

Calendar Camera

Java API Framework

Managers
Content Providers

Activity Location Package Notification

View System Resource Telephony Window

Native C/C++ Libraries

Webkit OpenMAX AL Android Runtime (ART)

Media Framework OpenGL ES . Core Libraries

Hardware Abstraction Layer (HAL)

Bluetooth Camera Sensors

Linux Kernel

Drivers

Binder (IPC) Display

Keypad Bluetooth Camera

Shared Memory

Power Management

Obr. 2.1: Platforma Android !

17 internetovej stranky https://developer.android.com/guide/platform/


https://developer.android.com/guide/platform/

2.2 Aktivity a ich zivotny cyklus

Aktivity st zakladnym stavebnym blokom aplikacii postavenych na platforme Android. St
akymsi vstupnym bodom medzi uzivatelovom a aplikidciou. Samotnd aktivita poskytuje
okno, kde aplikacia vykresluje svoje uzivatelské rozhranie, ktoré méze vyplnit celi obra-
zovku, moze byt mensie ako cela obrazovka, alebo sa dokonca méze objavit v popredi iného
okna.

Trieda Activity je na rozdiel od inych programovacich paradigiem, kde s aplikécie
spustané volanim metédy main (), iniciované systémom Android v instancii Activity vy-
volanim Specifickych metéd, ktoré odpovedaji konkrétnym fazam svojho zivotného cyklu.
Pri interakcii uzivatela prechadzaju jednotlivé inStancie triedy Activity réznymi stavmi.
Tychto stavov je Sest a konkrétne si to stavy:

e Created

Started

Resumed

Paused

Stopped

e Destroyed

Trieda Activity ndm poskytuje niekolko spatnych volani, ktoré dovoluju aktivite vediet,
ze sa nejako zmenil ich stav na zaklade ktorého, systém vytvara, zastavuje, obnovuje alebo
ni¢i proces, v ktorom je dand aktivita umiestnena. Fazy zivotného cyklu a spéatné volania,
ktoré ich indikuju, si popiSeme nizsie a je ich mozné tiez vyjadrif aj orientovanym grafom
na obrazku 2.2.

2.2.1 Zivotny cyklus aktivity a jej spatné volania

e onCreate() - volanie, ktoré musi byt implementované. Toto volanie je spustené pri
prvom vytvoreni danej aktivity. V tomto bode vstupuje aktivita do stavu Created.
V tejto metdde by mala byt implementovand zakladna logika, ktorad sa vykona len
raz pocas celej zivotnosti aktivity. Metoda obsahuje parameter savedInstanceState
typu Bundle, obsahujuci predtym ulozeny stav aktivity. Ak je aktivita vytvarana
prvy krat, hodnota tohto parametru je null. Aktivita ale hned po spusteni tejto
metédy prejde do stavu Started a systém rychlo za sebou zavold metédy onStart ()
a onResume ().

e onStart() - ak sa aktivita uz nachadza v stave Started, systém vyvolava toto spatné
volanie. Metéda ma na starosti to, ze rob{ aktivitu viditelnd pre pouzivatela a pripra-
vuje ju na moznu interakciu. Na tomto mieste by sa mal inicializovat kod, ktory udr-
Zuje pouzivatelské rozhranie, alebo registrovat prijmac¢ BroadcastReceiver, ktory sle-
duje zmeny, na ziklade ktorych sa potom meni pouzivatelské rozhranie. Po vykonani
tejto metddy aktivita prejde do dalsieho stavu Resumed a vola metédu onResume ().

e onResume() - ak aktivita prejde do stavu Resumed, ¢o moze nastat bud prechodom
zo stavu Started, alebo Paused, je vyvolana tato metdéda. V tomto stave aplikacia



komunikuje s pouzivatelom a reaguje na jeho interakciu, ¢o méze byt vybranie roz-
nych prvkov aplikacie, klepnutim, ¢i inym povolenym gestom na displeji hardvéru, na
ktorom tento operacny systém bezi. V tejto metdde by sa mali inicializovat kompo-
nenty, ktoré neskér v metéde onPause() uvolnime. Aktivita a s nou celd aplikacia
ostava v tomto stave, az kym nenastane udalost podobna prejdeniu uzivatela do inej
aktivity, prijatia hovoru, ¢i vypnutie obrazovky zariadenia, kedy dana aktivita straca
pozornost. Ak dbjde k tejto udalosti, aktivita prejde do stavu Paused a vyvold sa
metdda onPause ().

onPause () - systém zavola ttto metédu ako prvia indikaciu toho, ze pouzivatel opusta
dant aktivitu. Nie vzdy to znamena, ze uzivatel aplikdciu zrusi a musi déjst k vo-
laniu met6édy onDestroy (). V tomto momente sa aktivita nachddza v stave Paused
a v tejto metdde by mali byt implementované veci ako zastavenie roznych animaécii,
prehravanie médii, alebo uvolnenie réznych komponent. Vykonanie tejto metddy vsak
tiez neznac¢i prechod do iného stavu. V tomto stave aktivita ostava, dokial ned6jde
znovu k obnoveniu aktivity, v tomto pripade sa stav zmeni na Resumed a Systém
vrati ulozenu instanciu danej aktivity. Ak je aktivita tuplne neviditelnd, stav aktivity
sa zmeni na Stopped a systém zavola metédu onStop ().

onStop() - ak je uz aktivita neviditelna pre pouzivatela, vstupuje do stavu Stopped.
To sa moze stat napriklad vtedy, ak je spustend nova aktivita, ktora pokryva cela
obrazovku. Tu by sa mali zacat uvolnovat zdroje, ktoré pouzivatel dalej nepotrebuje.
Tiez by malo dojst k uvolneniu prijmaca BroadcastReceiver, ak bol zaregistrovany
v metdéde onStart (). Aby sa predislo preteceniu paméti je dolezité v tomto mieste
uvolnit vsetky prostriedky, ktoré programator pouzil, nakolko je mozné, ze systém
zabije proces bez toho, aby zavolal poslednid metédu, zivotného cyklu aktivity, metédu
onDestroy(). Z tohto stavu moze byt aktivita vratend k interakcii s pouzivatelom a
systém zavold metédu onRestart () a prejde do stavu Started, alebo ddjde k ukonéeniu
aktivity a systém zavold metodu onDestroy() a prejde do stavu Destroyed.

onDestroy() - metdda, ktora je volana pred znicenim aktivity. Je to posledna metdda,
ktora aktivita dostdva a v tomto momente ju systém vyvold, pretoze bola vyvolana
metdéda finish(), alebo systém ni¢i proces obsahujici tato aktivitu kvoli Setreniu
zdrojov. Tato metdéda modze byt voland aj v pripade, ze ddjde k zmene orientacie
obrazovky no hned na to, je volana metdéda onCreate (), aby sa obnovil proces a s nou
aj komponenty, ktoré obsahuje a doslo tak k prekresleniu obrazovky. Tato metéda
uvolnuje vsetky zdroje, ktoré neboli uvolnené skorsimi volaniami ako je napriklad
metéda onStop().
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Obr. 2.2: Zivotny cyklus aktivity !

2.3 Sluzby (dlhotrvajiice operacie) v systéme Android

Sluzba je komponenta aplikacie, ktora ma na starosti vykondvanie dlhodobych operacii na
pozadi, bez uzivatelského rozhrania. Sluzbu moéze spustif ind komponenta, ako napriklad
aplikacia, a tato sluzba bezi na pozadi nadalej aj ked d6jde k prepnutiu na int aplikaciu.
Sluzba moéze z pozadia spracovavat sietové transakcie, prehravat hudbu, spracovavat vstu-
py/vystupy stborov, alebo komunikovat s poskytovatelom obsahu. Existuji 3 rozne typy
sluzieb:

e Foreground - ide o sluzbu, ktora sa vykonava na popredi a je teda viditelna pre
pouzivatela a je indikovana zobrazenim notifikdcie v status bare. Ako priklad si mo-
zeme uviest prehravanie hudby. Sluzby tohto typu pokracuju vo vykonavani, aj ked
pouzivatel nijako neinteraguje s aplikaciou.

e Background - sluzba, ktora vykonava operaciu na pozadi a pouzivatel ju tak priamo
nezaznamenava. Ide napriklad o ziskavanie aktualnej polohy uzivatela.

e Bound - sluzbu nazveme bound prave vtedy, ak sa k nej viaze nejaka komponenta
(napriklad Aktivita), ktord vyuziva volanie met6dy bindService (). Této sluzba po-
nika rozhranie klient-server, ktory umoznuje komponentom komunikovat so sluzbou,
posielat ziadosti, prijimat ich vysledky a komunikovat medzi procesmi. Sluzba bezi
len do doby, kym je k nej naviazana ina komponenta, pri odviazani sa sluzba zni¢i.

17 internetovej stranky: https://developer.android.com/guide/components /activities/activity-lifecycle
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Ako mobzeme vidiet na obrazku 2.3, zivotny cyklus sluzieb je jednoduchsi ako vysSsie

uvedeny zivotny cyklus aktivit.
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Obr. 2.3: Zivotny cyklus sluzieb !

Samotny zivotny cyklus sluzby, jeho vytvorenie az znic¢enie, moze vzniknutf z tychto
dvoch moznosti

e Spustenie sluzby - pri tejto moznosti, je sluzba vytvorend, ak ind komponenta zavola
metédu startService(). Tato sluzba bezi po dobu neurcitii a musi sa sama zasta-
vit vyvolanim metdody stopSelf (). Tiez ju mdze zastavit ind komponenta volanim
metody stopService(). V pripade, ze je sluzba zastavena, systém ju znici.

e Viazana sluzba - druhd moznost je ta, ze sluzba je vytvorend ked ind kompo-
nenta (klient) vold metédu bindService(). Klient potom komunikuje so sluzbou
prostrednictvom rozhrania IBinder. Klient mdze uzavriet toto spojenie volanim me-
t0dy unbindService (). Na tuto sluzbu sa mézu viazat viaceri klienti, a ak sa vSetci
odpoja, je sluzba zni¢end systémom. Tato sluzba nemusi byt zastavovana sama sebou.

Tieto dve moznosti nie su uplne oddelené a moézeme sa naviazat aj na sluzbu, ktora
bola spustend vyvolanim metddy startService(). Implementovanim tychto metéd mo-
zeme potom sledovat dve vnorené cykly zivotného cyklu sluzby. Prvy cyklus, ktory mdézeme
pozorovat na obrazku 2.3 vlavo, sa sustreduje na ¢as, medzi volaniami metéd onCreate (),
kde moze sluzba podobne ako aktivita inicializovat rézne komponenty, alebo vytvarat nové
vldkna, a metédou onDestroy (), kde d6jde k uvolneniu vsetkych pouzitych zdrojov. Druhy
cyklus mézeme vidief na rovnakom obrazku vpravo, kde aktivna zivotnost sluzby zacina vo-
lanim metédy onStartCommand (), alebo onBind (). Kazda metdda je potom spracovavana
v zmysle Intentu, ktory bol predavany ako parameter metédam startService(), alebo
bindService(). Ak je sluzba spustend, jej aktivna zivotnost sa kon¢i sucasne s ukonéenim
celej zivotnosti a ak je sluzba viazand, tak aktivna zZivotnost konéi navratom z metody
onUnbind ().

17 internetovej stranky: https://developer.android.com/guide/components /services
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2.4 Zabezpecenie

Systém Android obsahuje prvotriedne bezpecnostné funkcie a spolupracuje s vyvojarmi a
implementatormi zariadeni, aby udrzali platformu Android a cely ekosystém bezpecny. Ro-
bustny a bezpecnostny model je nevyhnutny na to, aby bol zabezpeceny silny, energicky
ekosystém pre aplikicie a zariadenia postavené na tejto platforme. Vysledkom toho je aj to,
ze cely zivotny cyklus vyvoja Androidu podlieha prisnemu bezpeénostnému programu. Sys-
tém Android je navrhnuty tak, aby chranil dévernost, integritu a dostupnost pouzivatelov,
dat, aplikacii, zariadenia a siete.

Android bol navrhnuty s viacvrstvovou bezpecnostou, ktora je dostatocéne flexibilna
na to, aby podporovala otvorenu platformu, akou je Android a zaroven chranila vsetkych
pouzivatelov. Android ponika programétorom aplikicii pomoc pri rieseni bezpec¢nostnych
otazok a to vydavanim stabilnej platformy. Tiez existuje tim, ktory sa o bezpec¢nost stara
a kontroluje aplikicie a ich potenciondlne zranitelné miesta a navrhuje programéatorom
spoOsoby, ako tieto problémy riesif. Systém Android nezabtida ani na pouzivatelov a dovoluje
im chranif svoje stikromie tym, Ze im zobrazuje opravnenia, ktoré moéze dand aplikacia
vykonavat (obrazok 2.4), a ak sa pouzivatelovi nepaci, moze opravnenie zakazat.

@ 11:04
B4 Gmail

Do you want to install this application?

Allow this application to:

Your personal information
read contact data, write contact data

Network communication
full Internet access

Your accounts

Google mail, manage the accounts
list, use the authentication
credentials of an account

Storage
modify/delete USB storage contents

System tools
prevent phone from sleeping, write
subscribed feeds, write sync settings

Show all

Cancel

Obr. 2.4: Priklad opravneni, ktoré aplikacia pozaduje !

Android bezi na sirokej skale hardvérovych konfigurécii a hoci je procesorovo-agnosticky
(bezi na réznych procesoroch rovnako), vyuziva vyhody uréitych hardvérovych bezpecnost-
nych funkcii, ako je napriklad ARM eXecute-Never? . Samotny opera¢ny systém Android je
postaveny na jadre linuxu. VSetky prostriedky zariadenia, ako si napriklad funkcie fotoapa-
ratu, udaje GPS, telefénne funkcie, st pristupné cez operacny systém. Aplikacie uréené pre
platformu Android st najcastejSie pisané v programovacom jazyku Java a bezia v Android
runtime (ART). Aplikdcie bezia v rdmci bezpecnostného prostredia, ktory je obsiahnuty

!Zdroj: https://www.androidcentral.com/android-permissions-privacy-security
2http://infocenter.arm.com/help/index.jsp?topic=/com.arm.doc.ddi0360f/ CACHFICI.html
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v ramci aplikacného sandboxu. Aplikacie tak ziskavaji osobitni ¢ast suborového systému,
v ktorom moézu zapisovat sikromné tidaje, vratane databaz a nespracovanych stuborov.

2.4.1 Zabezpecenie na drovni jadra

Zakladom pre mobilné pocitacové prostredie je jadro linuxu s opera¢nym systémom An-
droid, ktory obsahuje niekolko kIticovych bezpecnostnych funkcii, ktorymi si uzivatelsky
zalozeny model opravneni, izolovanie procesov, rozsireny mechanizmus pre bezpeént medzi
procesorovi komunikaciu a schopnost odstranit nepotrebné a potencialne neisté casti jadra.
Zakladnym bezpec¢nostnym cielom jadra linuxu je navzijom izolovat medzi sebou zdroje po-
uzivatelov. Linux tak zabranuje pouzivatelovi A ¢itat sibory pouzivatela B, zabezpecuje,
aby pouzivatel A nevycerpal pamét pouzivatela B, zabezpecuje, aby pouzivatel nevycerpal
zdroje pouzivatela B a zabezpecuje, aby pouzivatel A nevycerpal zariadenia pouzivatela B
(napriklad GPS, Bluetooth).

2.4.2 Aplika¢ny sandbox

Systém Android priraduje kazdej aplikicii jedineéné pouzivatelské ID (UID) a spuista ho
ako samostatny proces. Tento pristup sa lisi od ostatnych operacnych systémov, kde sa pou-
zivaja viaceré aplikacie s rovnakymi opravneniami pouzivatela. Jadro vynucuje bezpec¢nost
medzi aplikdciami a systémom na urovni procesov prostrednictvom Standardnych vlast-
nosti linuxu, ako st identifikatory pouzivatelov a skupin, ktoré st priradené aplikiciam.
Ak sa napriklad aplikdcia A pokusi urobit nie¢o Skodlivé, ako je Citanie udajov aplikacie
B, operacny systém to chrani, pretoze aplikiacia A nemad prislusné pouzivatelské privilégia.
Sandbox je teda jednoduchy, kontrolovatelny a zaloZeny na oddelovani procesov a opravneni
v Style UNIX-u.

Vdaka tomu ze je aplikacny sandbox v jadre, sa tento bezpecnostny model rozsiruje aj
na nativny kéd a aplikacie operacného systému. Vsetok softvér, ktory bezi nad jadrom, ako
su kniznice operac¢ného systému, alebo aplikécie, bezi v aplika¢nom sandboxe. V systéme
Android neexistuju ziadne obmedzenia, ako pisat aplikdciu, tak aby bola docielend po-
trebna bezpecnost a v tomto ohlade je nativny kéd rovnako bezpecény ako aj interpretovany
kéd. Aby sa predoslo tomu, ze dojde k poskodeniu paméte v jednej aplikacii a neohrozilo
to ostatné aplikicie a bezpeCnost zariadenia, bezia aplikicie v aplika¢nom sandboxe na
darovni operacného systému. Takato chyba v paméti umozni lubovolné spustenie kédu len
v kontexte konkrétnej aplikacie s povoleniami, ktoré vytvoril operaény systém. Treba vsak
podotkntt, ze tak ako vsetky bezpecnostné funkcie, ani aplika¢ny sandbox nie je nezlomny.

2.4.3 Kryptografia

Pre aplikicie Android tiez poskytuje sadu kryptografickych API. Patria k nim implemen-
tacie standardnych a bezne pouzivanych kryptografickych primitiv, ako st AES, RSA, DSA,
SHA. Rozhrania API sa vsak pouzivaji aj na protokoly vyssej irovne ako st protokoly SSL a
HTTPS. Vo verzii Android 4.0 bola predstavena trieda KeyChain, ktora umoznuje aplikaciam
pouzivat tlozisko systémovych povereni pre sikromné klice a refazce certifikatov.
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2.4.4 Konfiguracia zabezpecenia siete

Téato funkcia umoznuje aplikdciam prisposobif nastavenia zabezpecenia siete v bezpetnom
deklarativnom konfiguracnom stuibore bez tipravy kodu aplikécie. Tieto nastavenia je mozné
nakonfigurovat pre konkrétne domény a pre konkrétnu aplikaciu. Klacové funkcie:

e Vlastné nastavenie dovernosti - dochadza k modifikacii certifika¢nych autorit,
ktoré aplikacia povazuje za doveryhodné. Napriklad dovera konkrétnym certifikdtom
s vlastnym podpisom, alebo obmedzenie stiboru verejnych certifikacnych autorit, kto-
rym aplikacia veri.

e Prepisy len pri ladeni - pre ladiace tucely, kedy sa neohrozuje zakladna pouzivatelov,
ktori aplikdciu uz pouzivaju.

e Obmedzenie navstevnosti - chranenie aplikacie pred pripojeniami pomocou nesif-
rovaného HTTP protokolu namiesto protokolu HTTPS

e Pripojenie certifikatu - obmedzenie, aby aplikdcia doverovala len k pripojenym
certifikatom.

2.5 Pristup k zdrojom

Okrem vyssie spomenutého ndm, operac¢ny systém Android pontika tiez moznosti pristupo-
vat k zdrojom zariadenia. Tymito zdrojmi su tlozisko suborov, poloha zariadenia (zndma
ako GPS), kamera, senzory a rozne dalSie prvky konektivity, ktoré ndm dovoluju spajat sa
s inymi zariadeniami a patria medzi nich napriklad technolégia Bluetooth, NFC, USB.

2.5.1 Ulozisko stiborov

Android pontka niekolko moznosti ako je mozné ukladat tidaje aplikacii. Ich pouzitie sa
1i8i od velkosti, ¢i viditeInosti pre ostatné aplikicie. Podme si blizsie popisat aké moznosti
nam systém poniika:

e Interné ulozisko siborov - v predvolenom nastaveni st stibory ulozené do inter-
ného ukladacieho priestoru a k tymto sitborom nemdozu pristupovat ostatné aplikacie.
Pri odinstalovani aplikicie si subory nachadzajuce sa v tomto tulozisku odstranené.
Android nam tiez poniika moznost uchovavat niektoré tidaje len docasne, k comu slazi
Specidlny adresar vyrovnavacej paméte, ktory méa kazda aplikdcia, avsak pri zaplneni
interného tuloziska nam tieto sibory systém zmaze. Pri odstraneni sa tieto stubory
taktiez odstrania.

e Externé tulozisko suborov - tento tlozny priestor je nazvany externym, pretoze
pristup k nemu nie je zaruceny. Pouzivatelia m6zu tento priestor pripojit k pocitacu
ako externé pamitové zariadenie a moze byt aj fyzicky odstranitelné (SD karta).
Stibory ulozené na externom tlozisku st citatelné pre vsetkych pouzivatelov a mézu
byt modifikované. Toto tlozisko by malo sltzit na ukladanie pouzivatelskych udajov,
ktoré by mali byt pristupné inym aplikidciam a mali by ostat ulozené aj v pripade, ze
uzivatel aplikdciu odinstaluje. Subory je mozné ukladat aj do adresaru specifického pre
danu aplikdciu, najmé ak ide o velké data a tieto idaje sa pri odinstalovani aplikacie
odstrania.
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e Zdielané preferencie - toto riesenie je vhodné, ak nie je potrebné ukladat mnozstvo
informécii a nevyzaduje sa ani ziadna struktiara. Ide vlastne o ukladanie primitivnych
dat vo formate kItuc¢-hodnota. Pre zjednodusenie price s tymito primitivami existuje
rozhranie SharedPreferences, ktoré ulah¢uje ukladanie tychto typov. Toto rozhranie
ukladé pary kltué-hodnota do siborov XML, ktoré pretrvavaju v relaciach pouzivatelov,
aj ked je aplikdcia zabitd. Ulozisko je vhodné pre ukladanie jednoduchych détovych
typov a udajov, ako je napriklad uloZenie najvyssieho skore uzivatela.

e Databazy - Android poskytuje plnti podporu SQLite databazam. Pri vytvarani data-
bazy, je databaza pristupna len aplikacii, ktora ju vytvorila a je vhodna pre ukladanie
struktirovanych tdajov.

2.5.2 Pristup k polohe zariadenia

Jednou z jedinecnych funkcii mobilnych aplikécii je informovanost o polohe. Pouzivatelia
mobilnych zariadeni si so sebou beru svoje zariadenia a pridavanie informacii o lokalite do
aplikacie pontka pouzivatelom viac kontextualny zazitok. Rozhrania pre poskytovanie loka-
lity umoznujua do aplikacie pridavat informaciu o polohe pomocou automatického sledovania
polohy, geofencingu a rozpozndvaniu ¢innosti.

2.5.3 Snimacde

Vicsina zariadeni so systémom Android mé vstavané snimace, ktoré meraji pohyb, orienta-
ciu a rozne podmienky prostredia. Tieto snimace st schopné poskytovat hrubé data s vyso-
kou presnostou. St uzitoéné pri polohovani trojrozmerného zariadenia, alebo pri sledovani
zmien okolitého prostredia. Niektoré snimace st hardvérové, iné zas softvérovo zalozené.
Android podporuje tri siroké kategorie senzorov:

e Snimace pohybu - snimace, ktoré meraji zrychlenie a silu otdcania pozdlz troch
osi. Tato kategoria zahina senzory ako akcelometre, gravitacné senzory, gyroskopy a
rotacné vektorové snimace.

e Snimace prostredia - tieto snimace meraji rézne environmentalne parametre, ako
je teplota, tlak okolitého vzduchu, a vlhkost. Do tejto kategérie spadaji barometre,
fotometre a teplomery.

e Snimace polohy - meraju fyzicki polohu zariadenia. Tu patria senzory orientacie a
magnometre.

2.5.4 Prvky konektivity

Podpora technolégie Bluetooth nie je vynimkou ani u tohto opera¢ného systému. Tato
technoldgia umoznuje zariadeniam bezdrotovo vymienat si data s inymi Bluetooth zariade-
niami. Android pontika aplika¢ny ramec pre pracu s Bluetooth funkciami. Prostrednictvom
tohto ramca mdézu aplikacie vykondvat skenovanie dalsich Bluetooth zariadeni, pripojenie
sa k inym zariadeniam prostrednictvom vyhladavania sluzby, preniest tidaje do a z inych
zariadeni.

Dalsou podporovanou sluzbou je Near Field Communication skor zndma pod skratkou
NFC. Sluzba umoznuje zdielat malé data medzi stitkami NFC a zariadenim, ktoré tito
technol6giu podporuje, alebo medzi dvoma takymito zariadeniami. Existuju jednoduché
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stitky, ktoré pontukaju len sémantické ¢itanie a pisanie a niekedy umoznuju len ¢itanie karty.
Na druhej strane existuju aj zlozité stitky, ktoré ponukaji rozne matematické operacie a
obsahuju kryptograficky hardvér, na overovanie pristupu.

Android podporuje aj rozne periférie USB a to pomocou dvoch rezimov a to USB
prislusenstvo (USB accessory) a USB hostitel (USB host), ktoré si zndzornené aj na obréazku
2.5. V prvom menovanom funguje externy USB hardvér ako hostitel a ako priklad si m6zeme
uviest dokovaciu stanicu. V hostitelskom rezime funguje zariadenie ako hostitel a medzi
priklady patria napriklad digitdlne kamery.

USE Host USB Device

Power ;
Host Mode Android-powered

device

Data Transfer

Accessory Mode .—%.

device

Power >
Android-powered
{ Data Transfer »

Obr. 2.5: USB rezimy !

!Zdroj: https://developer.android.com/guide/topics/connectivity /usb/

14


https://developer.android.com/guide/topics/connectivity/usb/

Kapitola 3

Pouzité technolégie

V tejto kapitole si predstavime technoldgie, ktoré boli pri vypracovavani tejto prace pouzité.
Najskor si povieme, ¢o je to serializacia a ako funguje. Nasledne si predstavime reflexiu, kde
pojdeme viac do hibky. Rozoberieme si, ¢o reflexia je, aké mechanizmy pouziva a pred-
stavime si aj niektoré metédy, ktoré budd v tomto projekte pouzivané. Dalej si povieme
nieco o technolégii Django a REST API a kapitolu ukonc¢ime vykladom o Firebase Cloud
Messagingu, ¢o je systém na posielanie sprav do Android zariadenia.

3.1 Serializacia

Ako uvadza [9] serializdcia objektov v jazyku Java dovoluje previest kazdu inStanciu triedy
implementujicu rozhranie Serializable, alebo Externalizable na sekvenciu bajtov (se-
rializdcia), ktord moze byt neskor pouzitd pre uplnt rekonstrukciu stavov pdvodného ob-
jektu (deserializacia). Objekty, ktoré si prevadzané do tejto sekvencie ¢asto tvoria vztah
s inymi objektmi, a tak ak je objekt uloZeny, ulozia sa aj vSetky objekty, ktoré sa pri-
stupné, aby nedoslo k poskodeniu vztahov medzi tymito objektmi. Serializované objekty je
mozné prendsat cez pocitacovu siet, alebo medzi zariadeniami. Pre lepsSiu predstavu, ako
serializacia funguje ndm moze poslazit obrazok 3.1.

Serialization De-Serialization

Object

ByteStream

Database

Obr. 3.1: Serializicia a deserializicia v jazyku Java !

1Zdroj: https://www.geeksforgeeks.org /serialization-in-java,/
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3.2 Reflexia

Ako hovori [¢] reflexia je schopnost beziaceho programu preskimat sam seba jeho softvé-
rové prostredie a zmenif svoje spravanie. Aby program mohol vykonat toto sebasktmanie,
musi poznat svoju reprezentaciu. Tieto informécie nazyvame metadata. V objektovo orien-
tovanom svete si metadata organizované do objektov nazyvanych metaobjekty a samotna
kontrola metaobjektov pocas behu sa nazyva introspekcia. Vo vSeobecnosti existuju tri
techniky reflexie, pomocou ktorych moézeme Tahko zmenit spravanie, a to priama modifika-
cia metaobjektu, operacie na pouzivanie metadat (napriklad dynamické vyvolanie met6d) a
intercession, kedy ide o reflexnii schopnost, ktora meni spravanie programu tym, Ze priamo
ovladne toto spravanie.

Podla [10] sa jednd o pokrocila vlastnost jazyka, ktord umoznuje vykonavat operacie,
ktoré by inak nebolo mozné vykonavat, napriklad umoziiuje obist zapuzdrenie (spristupriuje
privatnych ¢lenov). To vSak znamend riziko narusenia spravneho behu programu a aj vdaka
tomu, by mala byf reflexia pouzivanid a nemali by ju pouzivat Iudia s nedostato¢nymi
znalostami. Velkou vyhodou, ktori nam reflexia umoznuje, je td, Ze aplikacie sa lahsie
prispésobuji meniacim sa poziadavkam.

Samotnu reflexiu a introspekciu si moézeme predstavit tak, Zze sa na seba pozerame do
zrkadla. Zrkadlo ndm poskytuje reprezentaciu samého seba, nis odraz, ktory moézeme ski-
mat. Skiimanie samého seba v zrkadle ndm poskytuje dolezité informacie o tom, ¢o mame
oblecené, ¢i nie sme Spinavy, a tiez nadm zrkadlo povie nie¢o o nasom spravani. Napriklad ¢i
usmev vyzera uprimne, alebo ¢i nejaké gesto nevyzera prilis prehnane. To ndm moze pomoct
pre pochopenie toho, ako prispésobovat svoje spravanie aby sme spravili ¢o najlepsi dojem
na inych Tudi. Podobne musi pri introspekcii program poznat vlastnt reprezentaciu, ktora
je najdolezitejsim strukturalnym prvkom reflexného systému. Skiimanim vlastnej reprezen-
tacie dokaze program ziskat spravne informacie o svojej struktire a spravne sa rozhodovat
pri vykonavani délezitych rozhodnuti.

public static void setObjectColor( Object object, Color color ) {
Class cls = object.getClass();
Method method = cls.getMethod( "setColor", new Class[] {Color.class} );
method.invoke( obj, new Object[] {color} );

}

Vypis 3.1: Pouzitie reflexie - pseudokéd

Vo vypise 3.1 je zndzornené vyuzitie reflexie. Predstavme si nasledujtci problem, ktory
nam vznikol pri implementéacii pouzivatelského prostredia, kedy st pouzité rézne Standardné
vizudlne komponenty jazyka Java (produkty tretej strany) a tieto komponenty st integro-
vané do aplikacie. Kazda komponenta poskytuje metédu setColor, ktord ako parameter
ocakéva typ java.awt.Color . Problém je v tom, zZe hierarchia je nastavena tak, ze jedina
spolo¢na zakladna trieda je java.lang.Object a tieto komponenty nemé6zu odkazovat po-
mocou typu, ktory podporuje tito metédu. Metéda setObjectColor pomocou reflexie vy-
zaduje triedu objektu, ktory bol poslany v parametroch metdédy a nasledne v triede hlada
metdédu setColor, ktord ako parameter vyzaduje typ Color. Obe tieto volania su istou
formou introspekcie, ktoré umoznuju aby sa program preskimal. Posledny riadok vola vy-
slednii metédu objektu a predéava jej parameter typu Color - toto volanie mozno oznadit
ako dynamické vyvolanie, ¢o je vlastnost reflexie, ktord umoznuje programu vyvolat me-
tédu objektu v dobe behu, bez urcenia metdédy v ¢ase kompilacie. Toto rieSenie zisti, ktora
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metdda setColor je k dispozicii po¢as behu programu pomocou introspekcie a vyvola me-
tédu, ktord sa prave vyzaduje. V tomto vypise sa tiez pouzivaju instancie Class a Method
na vyhladanie odpovedajicej metody, a tieto objekty st sucastou vlastnej reprezentacie
Javy. Tieto objekty nazyvame metaobjekty a uchovivaji informécie o programe.

Pre lepsie pochopenie metaobjektov uvazujme priklad 3.2. Na dosiahnutie hlavného
ucelu programu hovorime o objektoch na zakladnej drovni, ¢o je na obriazku objekt
hawai, ktory je instanciou objektu Pizza a s tymito objektmi pracujeme pri vyvoji. Objekt
Pizza je zasa objekt (metaobjekt) na meta drovni. Metaobjekty si pri reflexii vyhodou
a poskytuju vSetky informacie, ktoré su potrebné, a ¢asto poskytuju aj spésoby na zmenu
struktary programu, jeho spravania alebo tdajov.

meta

Urover Pizza  f---- class objokt

;.
__________________________ i

.
K

ingtanceOf

zakladna )
Urover hawai S

[

labjekt zakladne| Lrwl%]

Obr. 3.2: Zikladna a meta troven v reflexii

3.2.1 Vyhladavanie metddy pocas behu programu

Mohli sme si vsimnuf, Zze v metdde 3.1, ktord je uvedend ako priklad, ma v parametroch
object, ktory je typu java.lang.Object a tuto triedu dedi kazda trieda v Jave. Tato
trieda obsahuje metédu getClass, ktord je ¢asto pouzivana pri zacati reflexného prog-
ramovania, nakolko mnohé reflexivne dlohy vyzaduju objekty, ktoré reprezentuju triedy.
Metéda vracia instanciu java.lang.Class a tieto instancie si metaobjektmi, ktoré Java
pouziva na reprezentaciu tried, ktoré tvoria program. Tieto objekty st najdolezetejSim dru-
hom metaobjektov, pretoze vsetky Java programy sa skladaji z tychto tried.

Class objekty ndm poskytuji programovacie metadata o fieldoch triedy, konstruk-
toroch, metdédach a vnorenych triedach. Poskytuju aj informacie o hierarchii dedi¢nosti a
poskytuja pristup k reflexivnym vlastnostiam.

Trieda Class nam poskytuje tieto metédy! na skimanie metéd:

e Method getDeclaredMethod(String name, Class[] parameterTypes) - vracia ob-
jekt Method, ktory reflektuje zadant deklarovant metédu triedy, alebo rozhrania re-
prezentovaného tymto Class objektom.

e Method[] getDeclaredMethods() - vracia pole objektov Method, ktoré reflektuje
vSetky metédy deklarované triedou, alebo rozhranie reprezentované tymto Class ob-
jektom.

e Method getMethod(String name, Class[] parameterTypes) - vracia objekt
Method, ktory reflektuje zadani metédu, ktora je verejnd, alebo rozhranie reprezen-
tované tymto objektom Class.
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e Method[] getMethods() - vracia pole objektov Method, ktoré reflektuje vsetky ve-
rejné metddy, alebo rozhranie reprezentované tymto Class objektom, vratané tych,
ktoré deklaruje trieda, alebo rozhranie a tiez tie, ktoré boli zdedené z rodicovskych
tried, alebo rodicovskych rozhrani.

3.2.2 Trieda Method a dynamické vyvolanie

Tato trieda sa nachadza v balicku java.lang.reflect a je to trieda metaobjektov, ktora
reprezentuje metody. Kazdy objekt tejto triedy poskytuje informécie o metdde, jej navra-
tovom type, nazvu, typy parametrov, typ vynimky pripadne anotaciu. Objekt Method nam
taktiez umoznuje zavolat metodu, ktora predstavuje. Metody, ktoré okrem inych tato trieda
obsahuje?:

e Annotation[] getDeclaredAnnotations() - vracia vSetky anotacie, ktoré si priamo
pritomné v tomto prvku.

e Class getDeclaringClass() - vracia objekt Classs reprezentujuci triedu, alebo ro-
zhranie, ktoré deklaruje metédu reprezentovant tymto Method objektom.

e Class[] getExceptionTypes() - vracia pole objektov Class, ktoré reprezentuji
typy vynimiek, ktoré boli deklarované na zahodenie.

e int getModifiers() - vracia modifikitory jazyku Java pre metédu reprezentovani
objektom Method v podobe celého ¢isla.

e String getName() - vracia nazov metddy ako retazec.

e Class[] getParameterTypes() - vrati pole objektov Class, ktoré reprezentuju for-
malne typy parametrov, v poradi ako si deklarované.

e Class getReturnType () - vrati objekt Class, ktory reprezentuje formalny navratovy
typ metody.

e Object invoke(Object obj, Object[] args) - vyvold metdédu reprezentovanii ob-
jektom Method na zadanom objekte s ur¢enymi parametrami.

Dynamické vyvolanie umoznuje programu zavolat metédu na objekt pocas behu prog-
ramu, bez urcenia metddy v ¢ase kompildcie. Prvy parameter metédy invoke je ciel volania
metddy, alebo objekt, ktory tito metédu vyvola. Druhym parametrom na vyvolanie je pole
typu Object, ktory metdéda invoke predd dynamicky vyvolanej metéde ako jej aktudlne
parametre.

3.3 Django a REST API

Tato technoldgia bola zvolend nakolko Django je vysoko kvalitny webovy framework na-
pisany v jazyku Python, ktory podporuje rychly vyvoj a ¢isty pragmaticky dizajn. Podla
[1] je vytvarany skisenymi vyvojarmi a riesi mnozstvo problémov, ktoré sa objavuju pri
pisani aplikécii. Tento framework je zdarma a je open source a podla [?] obsahuje mnozZstvo

"https://docs.oracle.com /javase,/7/docs/api/java,/lang / Class.html
2Zoznam vietkych metéd: https://docs.oracle.com/javase/7/docs/api/java/lang/reflect/Method.html
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nastrojom pre tvorbu webovych aplikacii. Jeho hlavnou vyhodou je jeho tzv. objektovo-
relaény mapova¢ (ORM), ktory je zproztredkovatelom medzi ddtovym modelom a rela¢nou
databazou. Datove moduly s napisané v jazyku Python, z ¢oho vyplyva vyhoda, ktorou je
eliminacia pisana databazovych prikazov v jazykoch ako je SQL. Webové aplikicie vyvijané
vo frameworku vyuzivaja podla [11] architektonicky vzor model-view-controller (MVC).

Vyvoj aplikicie pomocou Django sprevadza pociatoéné nastavenie. Konkrétne je po-
trebné automaticky vygenerovat kod, ktory vytvori projekt Django, ktory obsahuje sibor
nastaveni pre konkrétnu instanciu Djanga, konfiguraciu databazy a dalsie Specifické nasta-
venie. Po nainstalovani Djanga na nas opera¢ny systém sa o toto generovanie automaticky
postard prikaz, ktory je uvedeny v 3.2.

django-admin startproject project

Vypis 3.2: Prikaz na vytvorenie Django projektu

kde project oznacCuje nazov nasho projektu. Tento prikaz ndm vygeneruje nasledovné
stubory:

e Adresir project/ je len kontajner projekt a na jeho mene nezalezi, nakolko ho m6-
zeme premenovat na ¢okolvek iné

e manage.py - ide o pomo6cku pre prikazovy riadok, ktory umoznuje réznymi spdsobmi
komunikovat s tymto Django projektom.

e Vnoreny adresar project/ je balikom zaobalujici projekt, v budicnosti potrebné pre
importovanie

e project/__init__.py - prazdny sibor, ktory informuje Python, Ze tento adresar by
mal byt povazovany za balik Pythonu.

e project/settings.py - nastavenia/konfigurdcia pre konkrétny Django projekt.
e project/urls.py - subor s deklardciami URL pre tento projekt

e project/wsgi.py - vstupny bod pre webové servery kompatibilné so sluzbou WSGI.

Pre spustenie serveru na ktorom nés projekt bezi sa pouziva prikaz vo vypise 3.3.

python manage.py runserver

Vypis 3.3: Prikaz na spustenie Django serveru

Pred viac ako desat rokmi predstavil Roy Fielding, REpresentational State Transfer
v ¢lanku [7] REST ako novy architektonicky styl. V priebehu rokov ziskal REST dynamiku
vdaka svojej popularite pri budovani webovych sluzieb. RESTful architektira musi spliiat
forméalne obmedzenia. D6lezitym obmedzenim je napriklad, Ze aplikacia musi byt rozdelena
na model klient-server a server musi ostat Gplne bezstavovy.

Kombinacia Djanga s nastrojom REST je beznou praxou pri vytvarani webovych stranok
bohatych na tidaje. V komunite Django existuje mnozstvo opakovane pouzitelnych aplikacii,
ktoré nam pomozu dodrzat zasady REST pri vytvarani API. Jeden z najpopularnejsich je
django-rest-framework. a jeho hlavnymi vyhodami su:
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e vylepsSenie pouzitelnosti pridanim webového prehladdvanie API
e pravidld overovania vratane balikou pre OAuthl a OAuth2
e serializacia, ktord podporuje objektovo-rela¢né mapovanie

e rozsiahla dokumentacia a skveld podpora komunity

3.4 Firebase Cloud Messaging

Firebase Cloud Messaging (dalej FCM) je rieSenie pre zasielanie sprav medzi roznymi plat-
formami, ktoré umoznuju spolahlivé dorucenie sprav. Pomocou nastroja FCM mo6zme ozna-
movat klientskej aplikacii, ze je k dispozicii novy e-mail, alebo iné idaje. Nastroj FCM nam
dovoluje posielat notifikacné spravy, pre udrzanie pozornosti uzivatela. Maximalna mozna
velkost spravy, ktord je prendsand do aplikacie klienta je 4 kB. Medzi klu¢ové moznosti
tohoto nastroja patria

e odosielanie notifika¢nych, alebo datovych sprav

e vSestranné zacielenie na spravy - spravy sa daju zacielit podla typu zariadenia, na
skupiny zariadeni a na zariadenia, ktoré sa prihlasili na odber nejakej témy.

e odosielanie sprav z klientskych aplikacii - odosielanie spravy zo zariadeni spét na
server

Ako je zobrazene na obrazku 3.3. Implementécia FCM obsahuje dve hlavné komponenty
na odosielanie a prijimanie:

e doveryhodné prostredie, ako su funkcie Firebase cloudu, alebo aplika¢ny server, na
ktorych je mozné vytvarat, zacielovat a odosielat spravy

e aplikicia klienta Android, iOS, alebo web, ktora prijma spravy

—
c
Notifications Console GUI Trusted Environment
7 Firebase

Cloud Messaging

mlm-

Obr. 3.3: Diagram architekttry Firebase Cloud Messaging !

1Zdroj: https://firebase.google.com/docs/cloud-messaging /
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Firebase Cloud Messaging nam poniika Sirokt skalu moznosti a funkcii pre zasielanie
sprav. Existuja dva typy sprav, ktoré mézme prostrednictvom FCM posielat a to:

1. Notifika¢né spravy - spravy, ktoré si niekedy povazované za "spravy na displeji". Tieto
spravy su automaticky spracovavané FCM SDK.

2. Datové spravy - spravy, ktoré spracovava aplikicia klienta

Notifika¢né spravy obsahuju preddefinovant sadu klucov viditeInych pre uzivatela. Na-
opak, datové spravy obsahuju iba uzivatelsky definované pary klic-hodnota.
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Kapitola 4
Existujtice riesenia

Koncept migrujicich softvérovych komponent a kontajnerov, ktory im poskytuji behové
prostredie v opera¢nom systéme Android je dost Specificky. Napriek tomu existuju riesenia,
ktoré tento problém riesia. V tejto kapitole st popisané vybrané riesenia, hlavne JADE
for Android devices, nakolko bola tato praca inspirovand tymto konceptom. K ostatnym
rieSeniam sa nam nepodarilo vyhladat dostatok relevantnych informécii, ktoré by stali za
zverejnenie.

4.1 JADE for Android devices

JADE (Java Agent Development Framework) je populdrny open-source framework, ktory
ulah¢uje vyvoj interoperabilnych systémov viacerych agentov. Ako je uverejnené v [0], me-
dzi najvyznamnejsich pouzivatelov tohto systému je Telecom Italia, ktord ju vyuziva na
nasadenie v teréne na kritické aplikacie, ktoré maji priamy vplyv na pracu technikov a
miliony zdkaznikov.

JADE run-time bol pévodne urceny na sSiroku skalu zariadeni od plnohodnotnych ser-
verov az po mobilné telefony. Architektira JADE je v skutoc¢nosti tplne modularna a
s aktivaciou Specifickych modulov, je mozné splnit rézne poziadavky z hladiska konektivity,
paméte a vykonu. Pomocou roéznych rozsireni je mozné JADE rozdelit na frontend, ktory
bezi na mobilnom zariadeni, a backend, ktory bezi niekde na servery. Aby navrh JADE
odpovedal $pecifikdm operac¢ného systému Android, bol zabaleny do $pecifickej sluzby (dl-
hotrvajicej operacie). Sluzba neposkytuje ziadne pouzivatelské prostredie a tak mozu dalsie
komponenty aplikdcie spustif tato sluzbu a pokracovat vo svojom vypocte, aj ked uzivatel
zacne pouzivat iné aplikicie. Podla osvedéenych postupov pri vyvoji Android by mali byt
vsetky operacie asynchronne. Pri praci s JADE pre systém Android sa ¢asto stava, ze agent
musi proaktivne komunikovat so svojim pouzivatelom prostrednictvom aplika¢ného grafic-
kého rozhrania. Preferovany sposob implementéacie tohoto druhu je pouzitie mechanizmu,
ktory operacny systém Android poskytuje a umoznuje interakciu réznych komponentov a
tento mechanizmus sa nazyva BroadcastReceiver.

4.2 phoneMe

Cielom projektu phoneMe je dalSie roz$irenie vyuzivania technolégie Java™ Platform,
Micro Edition (platforma Java ME) na trhu mobilnych telefénov. Rozsirenie phoneME
na Android podla [5] je len dékazom koncepcie, ze spustenie J2ME aplikacii je na operac-
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nom systéme Android mozné. Na obrazku 4.1 je zobrazeny priklad spusteného siboru na
emulatore pomocou tohto rozsirenia.

Tl @ 8:30em

SimpleDemo

TextField

Obr. 4.1: Ukézka phoneMe rozsirenia !

4.3 JBlend

Poslednym spomenutym riesenim je aplikacia JBlend, ktord umoziuje nainstalovat Java
aplikacie na telefén s opera¢nym systémom Android. Vacsinou sa tato aplikdcia zameriava
na spustanie hier napisanych v jazyku Java. Aplikicia vSsak nepodporuje 3D hry a na
zariadeni vyzaduje prava administratora.

17droj: http://davy.preuveneers.be/phoneme/public/image/android /android__microemu.png
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Kapitola 5
Navrh aplikacie

Cielom tejto prace je navrhnaf kontajner pre komponenty beziace na operacnom systéme
Android, to je rozhranie komponenta-kontajner, spésob prevadzky a distribicie komponen-
tov, ich zivotny cyklus a moznost tvorby adaptérov pre iné typy komponentov. V tejto
kapitole je uvedeny navrh architektary aplikacie, akym spésobom komponenta komunikuje
s kontajnermi, moznosti a sposob distribticie komponentov a ich zivotny cyklus. Nasledne
si ukazeme navrh pre tvorbu inych komponentov, aby bol uzivatel schopny implementovat
vlastni komponentu a distribuovat ho do kontajneru, kde bude spracovavany.

5.1 Navrh architektury aplikacie

Server (ManaZér kontajnerov)

h

Vstupny sdbor
(Komponenta}

L L] L
Zariadenie Zariadenie Zariadenie
s 08 s0s s 08

Android Android Android
(Container} {Container} (Container}

Obr. 5.1: Navrh architekttary aplikacie
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Ako je zobrazené na obrizku 5.1 vstupom aplikicie je server, ktory sa sprava ako ma-
nazér kontajnerov. Na server je nahrand komponenta, ktord ma byt rozdistribuovana na
kontajnery. Zariadenie obsahujuce kontajner sa pri inStalacii zaregistruje na manazérovi,
ktory si tuto informéaciu ulozi. Tato operacia je vyjadrend na obrizku 5.2.

Zariadenie Server

i

i

i
1. register) _i_

Obr. 5.2: Diagram sekvencie pre registraciu nového zariadenia

Po nahrati komponenty, manazér odosle zaregistrovanym zariadeniam spravu, s obsa-
hom suboru, ktory je potrebné spracovat. Ak je zariadenie pripravené na spracovanie, sibor
stiahne a spusti zivotny cyklus kontajneru. Po vykonani operacii nad vstupnym stiborom je
sucasny stav ulozeny do vystupného stiboru, ktory je odoslany serveru. Server si nasledne
tento subor ulozi. Priebeh tychto operacii je zndzorneny diagramom sekvencie na obrazku
5.3.

Uivater
. zariadenie[l]:
‘Berver Zariadenie
T i
: ' '
i 1.nahrajSubor() o i
loop J
2.odosliSubor)
al 3. stlanniSubor)

[pripravany = trug

4.spracu|Subor()

5.5UD0r = nanrajSubor)

6. ulozSubor() ,J
i
i
:
]
]
i
]
i
i
]

Obr. 5.3: Diagram sekvencie pre spracovanie vstupného siboru
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5.2 Navrh serverovej casti aplikacie

Hlavnou tlohou serveru je ukladanie stiiborov a posielanie poziadaviek na ich spracovanie, no
tiez bude server vyuzivany na registraciu zariadeni, ktoré budu ¢akat na prijatie poziadavky.
Ako je mozné vidiet na obrazku 5.4, v tomto systéme su zahrnuté dve role a to uzivatel a
samotny systém. Uzivatel zahdji pracu serveru tym, ze nahra vstupny subor, ktory ma byt
spracovavany registrovanymi zariadeniami. Nasledne méze zadat volitelny pocet opakovani,
ktoré maju byt vykonané na zariadeni a to z toho dévodu, ze pri spracovavani moéze dojst
k preruseniu, ¢o sa pocita ako jedno opakovanie. Ak ddjde k registracii novych zariadeni,
alebo dojde k ukonceniu spracovavania na strane zariadeni, a tym aj k nahraniu vystupného
stboru, moéze uzivatel odoslat sibor na spracovavanie znovu.

Nahrat' vstupny sibor

Zadat potet opakovani na
zariadeni

Znovu poslat sibor na
spracovania

Ukladanie informaciii o
zarnadeniach

UZivatel

Rozosielanie sprav zariadeniam

Ukladanie sGborov
Odosielane posledného
vystupného saboru )

Obr. 5.4: Diagram pripadu uzitia serverovej casti aplikacie

=<extend>> _.{_Ukladanie vstupného siboru

. ==<extend>>

Systém

Ukladanie vystupného saboru

Vyhladanie posledného
vystupn&ho siboru

Samotny systém zabezpecuje ukladanie informacii o dostupnych zariadeniach, dokaze im
rozosielat spravy na spracovavanie, ukladanie stiborov, ¢i uz vstupnych, alebo vystupnych
a odosielanie spracovaného vystupného siboru, ktory bol na server nahrany ako posledny.

Vykonévanie vsSetkych tychto operacii bude navrhnuté pomocou REST rozhrania, po-
mocou ktorého budu zariadenia so serverom komunikovat. VSetky doélezité vlastnosti budua
ulozené v databaze, ktoré st znazornené doménovym modelom na obrazku 5.5.

5.2.1 Doménovy model

Doménovy model obsahuje tri triedy. Prvou z nich je trieda Device, ktord reprezentuje
zariadenie z redlneho sveta. Pre lepsiu analyzu vyslednych vystupov je potrebné ucho-
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vavat si nazov zariadenia, podla ktorého si mézeme vyhladat jeho technicku Specifika-
ciu. Tento atribiit je v ndvrhu oznaceny ako name. Dals{ atribiit, registration_id, slizi
k urceniu zariadenia, nakolko je potrebné uchovéivat si unikdtne registrac¢né ¢islo (token),
ktory dokaze jednoznacne urcif, o ktoré zariadenie ide. Poslednym atributom je atribut
date_created, ktory zaznamenava datum a cas registracie zariadenia. Trieda Device agre-
guje triedu FileResponse, ktort pridava do databazy a tychto stiiborov mdze byt viacero.
Trieda FileResponse ma reprezentovat vystupny subor, ktory bol vytvoreny nejakym zaria-
denim. Této trieda obsahuje atributy, ktoré ndm ho jedine¢ne urcuju (id), dalej atribtt ur-
¢ujici datum a ¢as vytvorenia (atribit created, nézov siboru (datafile) a dizku vipoctu
(duration). Poslednou triedou je trieda FileInput, ktord ma reprezentovat vstupny sibor a
tato trieda moze mat viacero vystupov vo forme FileResponse. Trieda FileInputobsahuje
atribaty, id - identifikicia stiiboru, created - datum vytvorenia, datafile - nidzov suboru
a loops - pocet opakovani.

Device

+id

+ name

+ registration_id
+ date_created

pridal
Filelnput FileResponse
+id +id
+ created 1 ma " | + created
+ datafile —— + datafile
+ loops + duration

Obr. 5.5: Doménovy model serverovej casti aplikacie

5.2.2 REST API

Systém poskytuje REST API pre jednoduchi spravu a distribtciu siborov medzi zariade-
niami, bez autentizacie uzivatela. Pre vsetky operécie potrebné na ziskanie registrovanych
zariadeni, registraciu zariadenia, ziskanie detailu zariadenia, ¢i vymazanie zariadenia defi-
nuje server tieto REST volania:

e GET /device - zobrazenie vsetkych registrovanych zariadeni

e POST /device - registracia nového zariadenia, vo forméate JSON sa ocakdva nazov
zariadenia a unikatne identifikac¢né ¢islo

e GET /device/{registration_id} - ziskanie detailu zariadenia, kde
{registration_id} je unikatne identifikacné ¢islo
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o DELETE /device/{registration_id} - vymazanie zariadenia, kde

{registration_id} je unikatne identifikac¢né ¢islo

e GET /send-message - zaslanie spravy zariadeniam

Dalsou skupinou operécii, ktorych tlohou je praca so vstupnym stborom, ¢ uz ide
o ziskanie vSetkych vstupnych suborov, detail vstupného suboru, jeho vytvorenie a vyma-
zanie, odoslanie spravy vsetkym cakajucim zariadeniam, a opétovné posielanie siboru na
spracovanie. Pre tieto operacie su definované tieto REST volania:

GET /file-input - zobrazenie vSetkych vstupnych siborov

POST /file-input - nahravanie vstupného stboru, vo forme formData, kde sa oca-
kava subor a ¢islo udavajice pocet opakovani na jednom zariadeni

GET /file-input/{id} - ziskanie detailu vstupného siiboru, kde {id} je identifikac¢né
¢islo suboru

DELETE /device/{id} - vymazanie vstupného stboru, kde {id} je identifika¢né ¢islo
stboru

POST /send-all-device/{id} - opdtovné zaslanie vstupného siboru, kde {id} udava
identifikacné ¢islo stiboru

Posledna skupina operacii slizi na pracu s vystupnym stuborom. Tieto operdcie nam
poskytuji zoznam vsetkych nahranych vystupnych stborov, jednotlivé detaily suborov,
vytvorenie siborov, alebo ich vymazavanie. Operacie si definované nasledovne:

5.3

GET /file-response - zobrazenie vsetkych vystupnych siborov

POST /file-response - nahravanie vystupného siiboru, vo forme formData, kde sa
ocakava subor, identifikacné c¢islo zariadenia, nazov vstupého stboru a nepovinny
udaj, ¢as spracovavania na zariadeni

GET /file-response/{id} - ziskanie detailu vystupného siboru, kde {id} je iden-
tifikacné cislo stiboru

DELETE /file-response/{id} - vymazanie vystupného suboru, kde {id} je identi-
fika¢né cislo siboru

POST /get-last-result - ziskanie posledného nahraného siboru, kde sa ocakava
nazov vstupného stboru vo formate JSON

Navrh kontajneru

Navrhovany kontajner je komplexnejsi ako vyssie spominany server a ma na starosti viacero
uloh, medzi ktoré patria preskumavanie vstupného stiboru pomocou reflexie, nac¢itavanie a
ukladanie stiborov. Komplexny vypis operacii je zobrazeny v diagrame pripadov uzitia 5.6.
Tento diagram obsahuje jednu rolu a to zariadenie, ktoré tieto operacie moze vykonévat.
Vstupnou operaciou kontajneru bude nacitanie siborov, kde kontajner bude vyhladavat
stubory, ktoré budu potrebné pri vykonavani reflexie. Najprv sa pokusi nac¢itat vstupny stibor
z vlastného stiborového systému a nasledne otestuje, ¢i existuje vystupny stubor, obsahujuici
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uz nejaké serializované objekty a v tomto pripade vyvola obnovenie spracovavania vstupného
suboru. Na dalsiu pracu s reflexiou je potrebné pristupif k triede vo vstupnom stbore, ¢o
zahrnuje aj samotné vyhladdavanie v tomto siibore. Nasledne moze déjst k vyvolaniu metéd
v tejto triede a to bud k zahdjeniu vipoctu, alebo pozastaveniu vypoétu. Dalej je potrebné
aby kontajner dokézal ziskat zo vstupného siboru typ objektu, ktory bude serializovany a
nasledne ho aj nastavit, v pripade, Ze uz existuje nejaky vystupny stubor.

Obnovenie spracovavanie
sdboru

Naéitanie siborov

Vyhladavanie triedy v
externom slbore

Zariadenie
kladanie spracovavaneho
objektu

Vyvalanie metddy na
zahajenie wvypodtu

Ziskanie typu objektu, ktory je

N z<extends>
spracovavany "

Vyvalanie metody na
zastavenia vypodtu

MNastavenie typu objektu, ktory
je spracovavany

Obr. 5.6: Diagram pripadu uzitia kontajneru

5.3.1 Navrh zivotného cyklu kontajneru

Samotny zivotny cyklus kontajneru by nemal byt zavisly od inych komponentov operac-
ného systému Android, ako je napriklad Activity, alebo Service, ktoré maji vlastny
zivotny cyklus. Programator by mal mat moznost ovplyviiovat stav kontajneru samostatne
a implementovat ho podla vlastného uvazenia. Zivotny cyklus kontajneru za¢ina v mo-
mente, kedy je vytvorend jeho nové instancia. Dalej musi programitor vyvolat operaciu
onContainerCreate(), kedy ddjde k inicializacii potrebnych objektov, s ktorymi kontaj-
ner pracuje. Po pociato¢nej inicializacii, moze programator zahajit vypoctovi ¢innost kon-
tajneru zavolanim operacie onContainerResume(). V pripade, ze by programéator chcel
reagovat na vstup uzivatela a zbytoc¢ne nezatazovat vypoctové prostriedky hostitela kontaj-
neru, moéze vyvolat operaciu onContainerSuspend (), kedy d6jde k ulozeniu momentalného
stavu objektu, nad ktorym prebieha vypocet. Ak déjde k opatovnému uvolneniu vypocto-
vych prostriedkov, programéator moéze znovu vyvolat operaciu onContainerResume (), ktora
zabezpedi nacitanie stavu objektu, kedy doslo k preruseniu. Ak d6jde k ukonéeniu vypoctu,
zivotny cyklus konci. Stavy, ktoré kontajner méze nadobudnit st uvedené na obrazku 5.7.
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Obr. 5.7: Zivotny cyklus kontajneru

5.3.2 Diagram tried

Samostatny navrh kontajneru je mozné najlepsie vyjadrit diagramom tried. Tento diagram
nam zobrazuje vSetky triedy, ktoré st potrebné pre implementéciu kontajneru, ako aj ich
atributy, metody a vzfahy medzi jednotlivymi triedami. Diagram tried, na obrazku 5.8,
obsahuje rozhranie TAndroidContainer, v ktorom je obsiahnuté spravanie kontajneru. Toto
spravanie by mala trieda, ktora ho implementuje, v nasom pripade AndroidContainer
vykonavat.

Trieda AndroidContainer obsahuje tieto atribtity:

e tempDir: String - udava nazov docasného optimalizovaného adresara, ktory sa pou-
ziva pri vytvarani objektu triedy DexClassLoader avsak od API verzie 26 je zastarala
a nepouziva sa.

e asyncTask: AndroidContainerAsyncTask - atribit, ktory drzi referenciu na objekt
triedy AndroidContainerAsyncTask, ktorda bude popisana nizsie.

e classLoader: DexClassLoader - atribiit potrebny pre pracu s reflexiou v systéme
Android

e classToLoad: Class<Object> - trieda, ktord ma byt pomocou reflexie nacitana
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inObjects: ArrayList<Object> - zoznam objektov, ktoré si nacitané z vystupného
stboru

inputStream: ObjectInputStream - vstupny tok, sltziaci na ¢itanie objektov z vy-
stupného siboru

loadedObject: Object - serializovany objekt, ktory je definovany v preskimavanom
vstupnom sibore

objectInstance: Object - inStancia triedy, ktora je preskimavand pomocou reflexie

outObjects: ArrayList<Object> - zoznam objektov, ktoré budi zapisané do vy-
stupného siboru

outPath: String - cesta k vystupnému siiboru

outputStream: ObjectOutputStream - vystupny tok, sliziaci na zapis do vystup-
ného siboru

Dalej obsahuje metédy, ktoré vykondvaji metédy definované v rozhrani
IAndroidContainer. Tymito metédami si:

onContainerCreate(context: Context, className: String, jarPath: String,
outPath: String): void - inicializacia kontajneru a potrebnych atribtatov

onContainerResume () : void - metdda, ktorda ma za tlohu vypéatrat, ¢i uz existuje
nejaky vystupny sibor, kde st serializované data pre dany vypocet, a samotny vypocet
kontajneru, pomocou vyvolania objektuAndroidAsyncTask

onContainerSuspend() : void - metdda na pozastavenie vypoc¢tu objektu
AndroidAsyncTask a ulozenie objektov v serializovanej podobe do vystupného stiboru

addObject (object: Object): void - ukladanie objektu do atribitu obsahujtci zo-
znam objektov, ktoré buda zapisané do vystupného suboru

addObjects(objects: List<Object>): void - metéda podobnd metéde definova-
nej vyssie, avSak ukladd zoznam objektov

loadObject (object: Class): Object - nacitanie objektu Specifickej triedy, urcenej
parametrom

loadObjects(object: Class): List<Object> - nacitanie zoznamu objektov Speci-
fickej triedy, uréenej parametrom

loadFile(fileName: String, aClass: Class): void - slizi na nacitanie uz exis-
tujiceho vystupného stboru

setFile(fileName: String): void - nastavenie a inicializacia vystupného stiboru
a vystupného toku

onSaveState(): void - metdda volana pri zastaveni vypoctu, kedy dochadza k zapisu
objektov do vystupného stiboru

onLoadState(): void - metdéda volana pri obnoveni vypoctu, kedy dochadza k na-
Citaniu objektov z vystupného stiboru
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e isObjectLoaded(): void - kontrola, ¢i bol objekt spravne nahrany z preskiimava-
ného vstupného suboru

e hasPrevious(): void - kontrola, ¢i existuje vystupny stbor, obsahujtci serializovany
objekt z predchadzajiceho vypoctu

e setPrevious(): void - metéda pre nastavenie objektu, ktory ma byt preskiimavany
pomocou reflexie

Trieda AndroidContainerAsyncTask, ktora dedi vlastnosti triedy AsyncTask definova-
nej v baliku, poskytovanom opera¢nym systémom Android, ktord vyuziva trieda zmienena
vyssie, obsahuje tieto atributy:

e objectInstance: Object - inStancia objektu, ktory obsahuje metddy, ktoré budi
vyvolané pomocou reflexie

e resumeMethod: Method - metdda, ktord bude vyvolavana pri zahdjeni vypoctovej
¢innosti kontajneru

e suspendMethod: Method - metdda, ktord bude vyvolavana pri zastaveni vypoctovej
¢innosti kontajneru

Okrem konstruktoru, kde sa nastavuje atribit objectInstance, a operacii pre nasta-
venie dalsich atribitov obsahuje tato trieda metddy, ktort prevazuje z nadradenej triedy.
Tymito metédami sui:

e doInBackground(objects: List<Object>): Object - metdda, ktord ma za tlohu
zahdajenie vypoctovej ¢innosti kontajneru

e onCancelled(): void - metdda, ktord ma za tlohu prerusit vypoctovi ¢innost kon-
tajneru

5.4 Navrh prepojenia komponenty a kontajnera

Na rad prichadza otazka, ako dokaze programator, ktory chce vyuzif kontajner beziaci na
operacnom systéme Android, upravit svoj kod tak, aby bol spustitelny nami navrhova-
nom kontajneri. Aby bol schopny kontajner vykonat svoje operacie, ktoré pritom vyuzivaja
reflexiu, potrebuje, aby vyvolavana trieda obsahovala metédy potrebné pre vypocet.

Programéator vo svojom balicku, ktory obsahuje vstupny program pre nas kontajner, ma
implementovanu triedu, ktora je vstupom do tejto aplikacie, popripade zaobaluje objekty,
ktoré st pouzivané k vykonaniu vypoctu. Tato situdciu si mézeme ukazat na grafe 5.9.
V tomto momente je potrebné, aby programator rozsiril svoju triedu o tieto metédy:

e resumeContainer(): void - v tejto metdéde by mal programator inicializovat ob-
jekt, v ktorom prebieha vypocet. Zaroven by sa v tejto metdéde mala volat metdda
compute () popisand nizsie

e suspendContainer(): void - tato metdda sa vola pri preruseni, alebo zruseni vy-
poctu. Je vhodné na zrusenie zavislosti, ktoré by mohli narusit neukonceny vypocet
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e setObject(object: Object): void - metdda, kde je v parametroch predavany ob-
jekt, ktory by sa mal byt nastaveny objektu, ktory bol inicializovany v metode
resumeContainer (). Tato metdda je dolezita na nastavenie objektu do stavu, ktory
bol uloZeny pri preruseni vypoctu

e getObject(): Object - vratenie objektu, v ktorom prebieha vypocet, tiez dolezity
na ukladanie stavu objektu

e compute(): void - metdda, ktord je volana pre zahdjenie vypoctu programu
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<<interfaces>
|AndroidContainer

onContainerCreate(context: Context, classMame: String, jarPath: String, outPath: String): void
onContainerResumel(): void
onContainerSuspend(): void
addObject(object: Object): void
addObjects(objects: List=Object=): void
loadObject(object: Class): Object
loadObjects{object: Class): List<Objects
loadFile(fileName: String, aClass: Class): void
setFile(fileMame: String): void

onSaveState() : void

onLoadState(): void

Feemeb

AndroidContainer

- tempDirName: String

- asyncTask: AndroidContainerAsyncTask
- classLoader: DexClassLoader

- classToLoad: Class<0Object=

- inObjects: ArrayList<Object=

- inputStream: ObjectinputStream

- lpadedObject: Object

- objectinstance: Object

- outObjects: ArrayList<Object>

- outPath: String

- gutputStream: ObjectOutputStream

+ onContainerCreate(context: Context, className: String, jarPath: String, outPath: String): void
+ onContainerResume(}: void

+ onContainerSuspend(): void

+ addObject(object: Object): void

+ addObjects{objects: List=Object=): void

+ loadObject(object: Class): Object

+ loadObijects(object: Class): List=0Object=

+ loadFilz(fileMame: String, aClass: Class): void
+ setFile(fileMame: String): void

+ onSaveState() : void

+ onLoadState(}: void

- isObjectLoaded(): boclean

- hasPravious(): boolean

- setPrevious(): void

i android.os.AsyncTask |
i AsyncTask
’ A

AndroidContainerAsynecTask 7
- objectinstance: Object i
- resumeMethod: Method !
- suspendMethod: Method i
Extends !

+ AndroidContainerAsyncTask(objectinstance: Object)
+ setResumeMethod(resumeMethod: Method): void

+ setSuspendMeathod(suspendMethod: Method): void
+ dolnBackground(objects: Object[]): Object

+ onCancelled(): void

Obr. 5.8: Diagram tried kontajneru
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cz.vutbr.fit.stud . xscesn00.androidcontainer

<<interface==
IAndroidContainer

onContainerCreate(context: Context, className: String, jarPath: String, outPath: String): veid

onContainerResume): void
onContainerSuspend(): void
addObject{object: Object): void
_________ i addObjects(objects: List<Object=): void
loadObject{object: Class): Object
loadObjects(object: Class): List<Object>
loadFile(fileName: String, aClass: Class): void
setFile(fileName: String): void
onSaveState() : void
onlLoadState(): void

AndroidContainer

\

Main

+ resumeContainer(): void — User package
+ suspendContainer(): void

+ setObject(object: Object): void
+ getObject(): Object

+ compute(): void

Obr. 5.9: UML diagram s potrebnymi metédami
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Kapitola 6

Implementacia

Tato kapitola je venovana implementacii tejto prace, v silade s ndvrhom riesenia. V ivodnej
Casti je opisand implementdcia a funkénost serveru, ktory ma spiniat funkciu manazéra,
ktory distribuuje komponenty medzi zariadenia, ktoré obsahuju kontajner. V dalSej Casti je
popisand implementacia kontajneru, ktory bol implementovany ako kniznica, pre operacny
systém Android. V poslednej Casti je implementovana ukézkova komponenta, konkrétne
triediaci algoritmus Bubble sort.

6.1 Implementacia serverovej casti aplikacie

Ako uz bolo spomenuté, tlohou servera je distribtcia komponent (vstupnych siborov) na
zariadenia, ktoré si dostupné pre zahdjenie vypocCtu nad tymto siborom. Pre implemen-
taciu primitivneho serveru, ktory bude zvladat tieto jednoduché ulohy bol vybrany jazyk
Python a framework Django s rozsirenim Django REST framework, ktoré uz boli spomenuté
v predchadzajicich kapitolach. Pri implementovani serveru bol pouzity architektonicky vzor
model-view-controller, znidmy aj ako MVC.

Doélezitou castou serveru, je obojstrannd komunikdcia so zariadeniami v redlnom case.
Kedze sme limitovany opera¢nym systémom Android a je ndro¢né dosiahnut to, aby sa nami
navrhnuté riesenie chovalo ako server a ¢akalo na pripojenie, bolo nutné zvolit technolégiu,
ktord bude rozposielat spravy zo serveru na mobilné zariadenie. Po vybrani vhodnej tech-
nolégie - Firebase Cloud Messaging, ktord je spominana v kapitole pouzité technologie,
sme problém so zasielanim sprav vyriesili.

Celkové rozposielania sprav je implementované tak, ze po prijati prvého siboru, odosle
nami implementovany server spravu, do Firebase Cloud Messagingu, ktory dalej spravu
rozdistribuuje medzi zariadenia. Tento priebeh je ilustrovany na obrazku 6.1.

6.1.1 Firebase Cloud Messaging Django

Pre implementaciu posielanie sprav medzi serverom a Firebase Cloud Messaging, bol vy-
uzity balik fcm-django dostupny na adrese https://github.com /xtrinch/fcm-django. Tento
balik nam poskytuje zjednoteni platformu na odosielanie sprav na mobilné zariadenia, ¢i
prehliadace. Obsahuje funkcionalitu, ktorda nam zabezpeci odosielanie sprav, automatické
odpajanie zariadeni, ktoré nie su aktivne, ¢o suvisi s tym, Ze na tieto zariadenia nie su
posielané ziadne spravy. Tiez ndm poskytuje modelova triedu, ktord ndm rozsiruje nami
navrhnuty model, popisovany v kapitole navrhu aplikicie. Tento systém dokaze odosielat
spravy o upozorneni a datové spravy. My sme sa rozhodli vyuzit datové spravy, v kto-
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rych moézeme posielat rozne data, v nasom pripade ide o posielanie URL adresy vstupného
suboru, a poc¢tu opakovani na zariadeni.

4

Zariadenie s aplikaciou
obsahujlcou kontajner
Firebase Cloud Messaging

Zariadenie s aplikaciou
obsahujécou kontajnar

Zariadenie s aplikaciou
obsahujicou kontajner

Server (ManaZér
kantajnerov)

Obr. 6.1: Princip fungovania Firebase cloud messaging

Vyvolanie metédy na odosielanie spravy je popisany v 6.1, kde je zobrazeny kéd (kon-
krétne vyvolanie signélu), ktory sa po nahrani komponenty (vstupného stiboru) spusti.
Najprv pomocou baliku fcm-django dostaneme zoznam vsetkych dostupnych zariadeni.
Nasledne nad tymito zariadeniami vykona metddu, kedy je odosieland datova sprava, s od-
kazom na nahrany sibor a poc¢tom opakovani.

from fcm_django.models import FCMDevice

@receiver(post_save, sender=FilelInput)
def file_input_post_save(sender, instance, *xkwargs):
devices = FCMDevice.objects.all()
devices.send_message(data={"filename": instance.filename(), "loops":
instance.loops})

Vypis 6.1: Odosielanie sprav na dostupné zariadenia

6.1.2 Modelové triedy

Vdaka navrhu uvedeného v predchiadzajicej kapitole, vieme, ze modelova trieda bude po-
zostavat z troch modelov, no za vyuzitia balicku spomenutého vyssie nam odpada nut-
nost implementovat triedu, ktord sa stard o uchovavanie informécii o zariadeniach, no je
potrebné pocitat s dalsimi atribitmi, ako si identifikac¢né ¢islo zariadenia, ¢innost (aktiv-
ny/neaktivny) a typ opera¢ného systému. Celkovo boli teda implementované len tieto dve
modely:

e FileInput - model, ktory bude obsahovat informécie o komponentoch (vstupnych sui-
boroch)
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e FileResponse - model, obsahujici informacie o vystupnych siboroch, ktoré uchovavaja
serializované informécie o objektoch obsiahnutych v danej komponente

6.1.3 Databaza

Spolu s modelovymi triedami izko sivisi pojem databédza. Aby bolo mozné pohodlne pra-
covat s informédciami ulozenymi na serveri, boli potrebné implementovat datové tlozisko.
Existuje mnozstvo databaz, ktoré sa odliSuju v tom, ako je mozné informécie ukladat.
Pre jednoduchost riesenia bol zvoleny systém riadenia rela¢nych databaz pomenovany ako
SQLite. Na rozdiel od mnohych inych systémov pre spravu databdz, SQLite nie je data-
bazovy stroj klient-server, skor byva implementovany do koncového programu, ako je to
aj v nasom pripade. Je popularnou volbou pre vstavany databazovy softvér pre ukladanie
v aplika¢nom softvéri, ako si webové prehliadace, alebo vo vstavanych systémoch, ako sa
napriklad mobilné telefény.

Django pontika moznost Sirit zmeny v implementovanych modeloch do schémy databazy
pomocou migracie. Migracia urobi podla [2] z akejkolvek zmeny modelov, alebo poli, novi
modelovi polozku, pripadne upravi stavajicu polozku, aby odpovedala navrhu v implemen-
tovanom modely. Je mozné sirif kéd medzi viacerymi verziami modelovych tried, pretoze
migracia nam zabezpecuje to, ze modely budu stdle v najnovsom stave a ned6jde k ich
poskodeniu. Django sa pokusa napodobrovat SQLite vo:

e vytvarani novej tabulky s novou schémou
e kopirovanie idajov naprie¢ databazou
e odstranenie starej tabulky

e premenovanie novej tabulky podla origindlneho nézvu

Pouzitie tejto databazy ndm zabezpecuje ulozenie informacii o zariadeniach, vstupnych
suboroch a vystupnych suboroch.

6.1.4 Spracovavanie poziadaviek

Aby systém vedel spracovavat poziadavky, ktoré na server prichadzaji, Django ndm umoz-
nuje navrhovat URL adresy, ktoré na server prichddzaji. Akym sposobom Django postupuje
pri prijati poziadavky je zobrazeny na obrazku 6.2 a jeho algoritmus podla [3] pracuje na-
sledovne:

1. Django ur¢i modul korenového URLconf, ktory sa ma pouzit. Tato hodnota je zvycajne
stcastou nastavenia settings.py ako hodnota ROOT_URLCONF. Moze vSak dojst aj
k situdcii, ze poziadavka obsahuje atribiat urlconf a v tomto pripade sa pouzije tato
hodnota.

2. Django nacita odpovedajici modul a hlada premennnti urlpatterns
(instancia django.conf.urls.url().

3. Nésledne Django prechadza vsetkymi vzormi adresy URL (zapisané pomocou regu-
larnych vyrazov) v poradi akom st napisané, a zastavi sa na prvom, ktory zodpovedd
pozadovanej adrese URL.
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4. Ak sa zhoduje jeden z vyrazov definovany reguldrnym vyrazom, Django importue a
vyvola dany pohlad. Pohlad potom dostéva nasledujice argumenty:

e insStancia objektu HttpRequest

e ak porovnavany reguldrny vyraz nevrati ziadne pomenované skupiny, st zhody
z regularneho vyrazu poskytnuté ako argument udavajici pozicie

e argumenty klticovych slov, ktoré sa skladaji z lubovolnych menovanych skupin,
ktoré zodpovedaju regularnemu vyrazu, a ktoré si prepisané akymikolvek argu-
mentami uvedenymi vo volitelnom argumente kwarg

5. Ak sa nendjde ziadny regularny vyraz odpovedajuci poziadavke, alebo d6jde k nejake;j
vynimke, Django zobrazi pohlad so zobrazenou hlaskou.

Model
(models.py)

HTTP
podiadavka

titanie a
zapisovanie
dat

URLS

{urls.py)

Preposianie poZiadavku
do prislugného view

View

[views.py)

—»

Serializer
(seralizers.py)

HTTP
odpoved

Obr. 6.2: Spracovavanie poziadavky systémom Django

Pre implementéciu navrhovanych volani, bol vytvoreny stibor urls.py, ktory je zobra-
zeny vo vypise 6.2 a definuje spolo¢nu adresu, ktora zaobaluje vsetky volania a to api/.

from
from
from
from
from
from

django.conf.urls import url, include
django.contrib import admin
fcm_django.api.rest_framework import FCMDeviceViewSet
rest_framework.routers import DefaultRouter
django.conf import settings
django.conf.urls.static import static

router = DefaultRouter ()

urlpatterns = router.urls + [

url(r’api/’, include(’container_manager.urls_api’, namespace=’api’)),
] + static(settings.MEDIA_URL, document_root=settings.MEDIA_ROOT)

Vypis 6.2: Priklad zavidzania URL endpointu

39



Kvoli strucnosti si ukazeme ako vyzera prijatie poziadavku na ziskanie vystupného su-
boru. URL cesta ktora definuje tieto volania je file-response/ a registracia tejto adresy
bolo potrebné implementovat smerovanie popisané v 6.3

from django.conf.urls import url, include

from django.contrib import admin

from rest_framework.routers import DefaultRouter

from fcm_django.api.rest_framework import FCMDeviceViewSet
from file import views as file_v

router = DefaultRouter ()
router.register(r’file-response’, file_v.FileResponseViewSet,
base_name=’file-response’)

Vypis 6.3: Ziskanie odpovedajiceho pohladu

Ak pride teda poziadavok na adresu file-response/ je vyvolany pohlad
FileResponseViewSet zo siboru views.py. V tomto stbore je trieda FileResponseViewSet,
ktora je zobrazena na vypise ?77.

from django.shortcuts import render

from rest_framework.views import APIView

from rest_framework.response import Response

from rest_framework.parsers import FormParser, MultiPartParser
from rest_framework.viewsets import ModelViewSet

from file.models import FileResponse

from file.serializers import FileResponseSerializer

from rest_framework.generics import GenericAPIView, ListAPIView
from rest_framework import serializers, status

from fcm_django.models import FCMDevice

class FileResponseViewSet (ModelViewSet) :
queryset = FileResponse.objects.all()
serializer_class FileResponseSerializer

parser_classes = (MultiPartParser, FormParser)

def perform_create(self, serializer):
serializer.save(datafile=self.request.data.get(’datafile’))

Vypis 6.4: Vyvolavanie pohladu

Tento pohlad pracuje s datami ulozenymi v databdze, ktoré st definované modelom
FileResponse 6.5 a serializérom tohoto modelu FileResponseSerializer 6.6, ktory ma
na starosti serializaciu, vdaka ktorej vieme prisposobif ukladanie a nahravanie modelovej
triedy z databazy.
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from django.db import models
from fcm_django.models import FCMDevice

class FileResponse(models.Model):
created = models.DateTimeField(auto_now_add=True)
datafile = models.FileField(upload_to=directory_response_path)
duration = models.BigIntegerField(blank=True, null=True)
file_input = models.ForeignKey(FileInput)
device_id = models.ForeignKey(FCMDevice)

def __str__(self):
return self.datafile.name

Vypis 6.5: Modelova trieda FileResponse

from rest_framework import serializers
from file.models import FileInput, FileResponse
from fcm_django.models import FCMDevice

class FileResponseSerializer(serializers.HyperlinkedModelSerializer):

device_id = serializers.SlugRelatedField(slug_field=’registration_id’,
queryset=FCMDevice.objects.all())

file_input = serializers.SlugRelatedField(slug_field=’datafile’,
write_only=True, queryset=FileInput.objects.all())

file_input_detail = serializers.HyperlinkedRelatedField(source=’file_input’,
view_name=’api:file-input-detail’, read_only=True)

file_input_detail_name = serializers.CharField(source=’file_input.datafile’,
read_only=True)

class Meta:
model = FileResponse
fields = (’id’, ’created’, ’datafile’, ’duration’, ’time’, ’device_id’,
’file_input’, ’file_input_detail’, ’file_input_detail_name’)

Vypis 6.6: Serializér triedy FileResponse

6.1.5 Ukladanie stiborov

Medzi primarnu funkciu navrhovaného serveru, bola praca so sibormi. Django pontka
moznost ukladania stiiborov do databézy, alebo do stiiborového systému. Pri implementécii
nasho serveru sme sa rozhodli sibory ukladat do siborového systému a to konkrétne do
priecinku media/files/.

6.2 Implementacia kontajneru

Hlavnou tlohou kontajneru, je preskiimavanie komponenty (vstupného siboru) pomocou
reflexie, no popri tom nesmieme zabudaf na pracu so serializovanymi objektmi, ktoré su
ulozené vo vystupnom siibore. Na implementaciu bol vybrany jazyk Java a kontajner bol
implementovany ako open-source kniznica, pre volnu distribiiciu a pouzitie. Kniznicu je
mozné spustat na zariadeniach s verziou opera¢ného systému Android 4.4 (API 19) a vys-
Sie, ¢o je v Case pisania tejto prace asi 90,1%'1 funkénych zariadeni. KniZnica nepouziva
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ziadne dalsie kniznice tretej strany a je implementovana vyuzivajuc zakladné stavebné prvky
systému Android.

6.2.1 Serializacia objektov

Kedze podstata celého kontajneru je v pokracovani a preruseni vypoctu, je dolezité, aby
dokazal pracovat so sibormi, kde s ulozené serializované objekty. Pre ukladanie samotnych
serializovanych objektov sa vyuziva trieda ObjectOutputStream, ktory je sucastou balika
java.io.ObjectOutputStream obsiahnutého v opera¢nom systéme Android.
ObjectOutputStream sa pouziva na zapis primitivnych datovych typov a objektov, ktoré
podporuji rozhranie java.io.Serializable. Trieda kazdého serializovatelného objektu je
zakodovand vratane nazvu a signatury triedy, jeho hodno6t poli a policok objektov a taktiez
pre akékolvek iné objekty, ktoré odkazuji na iné. Nezapisuje vSak policka oznacené ako
transient (prechodné) a static (statické).

Pre ukladanie serializovanych objektov do siiboru bola implementovand metdéda
setFile(String filename) 6.7, kde je na zapis do stiiboru udavany parametrom vyuzity
FileOutputStream.

@0verride
public void setFile(String file) {
try {
outputStream = new ObjectOutputStream(new FileOutputStream(file));
} catch (IOException e) {
e.printStackTrace();
}
}

Vypis 6.7: Metoda pre vytvorenie ObjectOutputStream

Naopak pre obnovenie serializovanych objektov sa pouziva objekt ObjectInputStream
(stcast balika java.io.ObjectInputStream, ktory deserializuje primitivne data, alebo ob-
jekty, ktoré podporuju vyssie spominané rozhranie java.io.Serializable. Predvoleny
mechanizmus deserializacie objektov obnovuje obsah kazdého policka na hodnotu a typ,
ktory mal pri zapise. Policka deklarované ako transient (prechodné) a static (statické)
su ignorované. Referencie na iné objekty spOsobuji, Ze sa tieto objekty predéitavaju zo
suboru podla potreby. Je dolezité spomenuf, Ze pri deserializacii sa vzdy prideluji nové
objekty, ¢o zabranuje prepisaniu existujticich objektov. Trieda ObjectInputStream zabez-
pecuje, ze typy vsetkych nacitavanych objektov sa zhoduja s triedami pritomnymi v Java
Virtual Machine a triedy sa nacitaji podla potreby a to pomocou Standardnych mechaniz-
mov. Tu sme ale dostali do stadia, kedy sme museli implementovat vlastny mechanizmus
nacitavania triedy vyuzivajuci reflexiu. Metdda, ktora implementuje tento mechanizmus je
popisany vo vypise 6.8 a je implementovana v triede CustomOb jectInputStream, ktora dedi
triedu ObjectInputStream a prepisuje jej metdédu resolveClass ().

"https:/ /developer.android.com/about/dashboards/
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class CustomObjectInputStream extends ObjectInputStream {

@0verride

protected Class<?> resolveClass(ObjectStreamClass desc)
throws IOException, ClassNotFoundException {
if (desc.getName () .equals(className.getName())) {

return classLoader.loadClass(className.getName());

}
return super.resolveClass(desc);

}

}

Vypis 6.8: Mechanizmus na nacitavania triedy

Implementacia nacitavania serializovanych dat a ich deserializicia zo suboru je imple-
mentovand podobne ako v pripade ObjectOutputStream.

6.2.2 Zivotny cyklus

Podla navrhu ma mat Zivotny cyklus kontajneru tri stavy. Tieto stavy si implementované
v troch metédach, kde kazdd metdéda znaci, kde sa momentdlne kontajner nachidza.

Metéda onContainerCreate (), oznacuje stav, kedy dochadza k vytvoreniu kontajneru.
V tomto stave su inicializované potrebné objekty, ktoré su potrebné pre prehladdvanie
vstupného suboru pomocou reflexie. Objekt DexClassLoader, ktory je sucastou balicka
dalvik.system.DexClassLoader, nacita triedy zo siborov .jar a .apk, ktoré obsahuja
polozku classes.dex. Tieto triedy nie st stcastou nainstalovanej aplikdcie a buda vy-
uzité na vykonanie kédu. Pomocou DexClassLoader sa pomocou reflexie vyhladava trieda,
ktord mé byt pouzitd pri vypocte a ukladd sa aj jej nova inStancia. Dalej sa v tomto
stave ukladaju cesty k siborom, s ktorymi sa bude pracovat a tiez sa inicializuje objekt
AndroidContainerAsyncTask, ktory bude popisany nizsie.

Dalsou metédou, ktora oznacuje stav, zahéjenia ¢innosti, je metéda onContainerResume ().
V tejto metdéde dochadza k vyhladavaniu uz existujicich serializovanych objektov vo vystup-
nom sibore a ich nacitaniu. Ak sa tam tento sibor, alebo objekty nenachadzajt, kontajner
pracuje dalej s objektmi, ktoré su nanovo inicializované. V tomto stave sa tiez ziskava
met6da, ktord musi byt implementovand v komponente (vstupnom stibore) a to metéda
resumeContainer (). Tato metdda je dalej predavana parametrom
texttt AndroidContainer AsyncTask a zahajuje vypoctova ¢innost kontajneru.

Poslednou metédou oznacujica stav kontajneru je metéda onContainerSuspend().
V tejto metdde dochadza k ziskaniu metdédy suspendContainer (), ktora je implemento-
vana v komponente a moze obsahovat rézne operacie pre ukoncenie vypoctu. Tato metdéda
je tiez predavana AndroidContainerAsyncTask a po vyvolani tejto metddy, je ¢innost kon-
tajneru pozastavena.

6.2.3 Vypocet

Zahajenie vypoctu kontajneru ma na starosti trieda AndroidContainerAsyncTask, ktora
dedi chovanie triedy AsyncTask, ktora je sucastou systému Android a nachidza sa v ba-
liku android.os.AsyncTask. Tato trieda ndm umoznuje vykonavat operacie na pozadi,
bez toho, aby uzivatelovi zabranovala prevzatia vldkna, kde bezi pouzivatelské rozhranie.
Asynchronna tloha je definovand vypoc¢tom, ktory bezi na pozadi, a ktorého vysledok je
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publikovany na vlakne pouzivatelského rozhrania.

Pri implementécii triedy AndroidContainerAsyncTask, nebola implementovand moznost
publikovat vysledok do pouzivatelskeho rozhrania, a preto boli pretazené a prepisané me-
t0dy doInBackground() a onCancelled().

Metéda doInBackground () za uzitia reflexie cyklicky vyvolava metodu, ktora bola tejto
triede predand, do doby, ked pride signal, ktory tuto pracu prerusi. Pre demonstrativne
ucely bola do tejto metdédy implementovand aj moznost uspat vldkno a to na dobu jednej
sekundy.

onCancelled() je metdda, ktord prerusi ¢innost tejto triedy a ignoruje jej vysledok.
V tejto metdde sa podobne ako v predchadzajicom pripade vyvolava metéda predana do
tejto triedy pomocou reflexie.

6.3 Implementacia ukazkovej komponenty

Sucastou zadania bola aj implementacia ukizkovej komponenty. Za ukazkovi komponentu
bol zvoleny triediaci algoritmus, a to algoritmus Bubble sort. Zlozitost tohto algoritmu je
O(n?), kde n je pocet prvkov, ktoré maji byt zoradené.

Téato komponenta je rozdelend do dvoch tried a to trieda BubbleSortWrapper a
BubbleSort, ktord implementuje rozhranie java.io.Serializable. Kompletny zoznam
ich atribttov a metdéd moézeme najst na diagrame tried, ktory je na obrazku 6.3.

java.io

Serlalizable

e

BubbleSort
BubbleSortWrapper
- startingPos: int
- finishigPos: int - object: BubbleSort
- arr: ArrayList<integers>

+ resumeContainern(): void

+ getStartingPos(): int + suspendContainer(): void

+ setStartingPos(startingPos: int): void + setObject(loadingObject: Object): void
+ getFinishingPos(): int + getObject(): Object

+ setFinishingPos(finishingPos: int): void + sor()

+ bubbleSort(}: void
- printArray(ArrayList<Integer=): void

Obr. 6.3: Diagram tried ukazkovej komponenty

Trieda BubbleSort je trieda, ktord obsahuje neusporiadany zoznam poloziek typu int,
ktoré maja byt po vykonani algoritmu usporiadané vzostupne od najmensieho po najvacsi.
Aby bolo mozné tento algoritmus spustat a pozastavovat, bolo nutné upravit algoritmus pre
zoradenie tychto prvkov. Tento algoritmus je poupraveny tak, ze za kazdou iteraciou, kedy
kontajner na zariadeni riadi vypocet tejto komponenty, je hodnota pola zvacSovana o dva.
TAato uprava nam zarudi, ze simulacia tohto algoritmu sa méze v urcitom ¢ase pozastavit,
ulozit momentalny stav a pripadne pokracovat vo vypocte dalej, az kym nebuda vsetky
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prvky zoradené. Na tuto ¢innost ndm slizia atribiity startingPos a finishingPos urcujici
podiatoénu, respektive konecni poziciu vo vykondvanom cykle.

Zaobalenie tejto triedy a umoznenie pristupu k vypoctu tejto triedy kontajneru, ktory
je implementovany v zariadeni, ma na starosti trieda BubbleSortWrapper. Tato trieda
obsahuje referenciu na objekt typu BubbleSort, a tiez metddy, ktoré kontajner potrebuje
pre svoju ¢innost. V metéde resumeContainer () dochadza k inicializacii objektu, a to
len v pripade, ze objekt nie je inicializovany a zahajenie triediaceho algoritmu. Metdda
suspendContainer () je v ukazkovej komponente prazdna, nakolko nevyuzivame ziadne
zdroje, ktoré by sme potrebovali pocas prerusenia, ¢i zastavenia vypoc¢tu uvolnif. Metédy
setObject () a getObject() st volané kontajnerom pre ukladanie, respektive nastavenie
serializovaného objektu. Metéda sort () mé na starosti ipravu tohto algoritmu spominant
vyssie, vdaka ktorej mozeme algoritmus prerusit a obnovit.

Vystupom tejto komponenty je . jar sibor, ktory vSak na preskumévanie pomocou ref-
lexie musime previest do formatu .dex. Ide o bindrny format subor, generovany z Java
.class siiborov Dex kompilatorom. Tento kompilator preklada Java virtual machine by-
tecode na Dalvik virtual machine bytecode a da vSetky subory triedy do jedného stiboru
.dex.

Na prevedenie do odpovedajuceho formatu sme vyuzili nastroj, ktory je dostupny po
nainstalovani Android SDK do nasho opera¢ného systému. Tento nastroj sa vic¢sinou nacha-
dza v /Android/sdk/build-tools/{verzial}/. Prikaz, ktory spusti konverziu je uvedeny
vo vypise 6.9, a oCakava argument siboru, ktory ma byt konvertovany na .dex

./dx --dex --output="/BubbleSort/BubbleSort.dex"
"/BubbleSort/out/artifacts/BubbleSort/BubbleSort. jar"

Vypis 6.9: Prikaz na konvertovanie siboru do dex formatu

6.4 Implementacia vzorovej Android aplikacie

Vzorova aplikacia bola pomenovand ako Container Demo a ma prezentovat priklad, ako je
mozné pracovat s vyssie implementovanym serverom, kontajnerom a ukazkovou komponen-
tou. Tato aplikaciu je podobne ako aj kniznicu obsahujici kontajner spustat na mobilnych
zariadeniach s verziou operacného systému Android 4.4 (API 19) a vyssie. Aplikécia ob-
sahuje len jednu obrazovku, ktora je akymsi pomyselnym vstupom do aplikacie, no cielom
tejto prace nebola implementacia aplikicie s pouzivatelskym rozhranim. Tato aplikacia
vykonava vypocet riadeny kontajnerom na pozadi a neprodukuje ziadne vystupy do uzi-
vatelského prostredia. Namiesto toho sa vyuziva dlhotrvajica operacia v sluzbe Android,
ktora je aktivna na pozadi. Detailnej$iu struktaru aplikacie je mozné vidiet v diagrame
tried na obrazku 6.4.
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cz.vutbr.fit.stud

cz.vutbr.fit.stud model

MainActivity

DeviceReglistration
# onCreate(savedInstance: Bundle): void

+ getNamed(): String
+ setName(name: String): void
+ getRegistration_id(): String

+ setRegistration_id(id: String): void

cz.vutor fit.stud comman + getDevice_id(): int

+ setDevice_id{id: String): void
+ isActive(): boolean
+ setActive(): boolean
UriConst + getType(): String
+ setType(type: String): void
+ SERVER_URL: String ype(typ 9)

+SERVER_URL_MEDIA: String

- name: String
*= - UrlConst() - registration_id: String
- device_id: String
- active: boolean
- type: String
cz.vutbr.fit.stud arvice \l
<<lnterface=>
ManagerApiService

+ downloadFile(fileUrl: String): Call<ResponseBody=>

+ registerDevice(device: DeviceRegistration): Call<ResponseBody=

+ uploadBinaryFile(file: Part): Call<\oid>

+ uploadResponseFile(file: Part, filelnputName: RequestBody. deviceld: RequestBody): Call<Void>

/ CustomMessagingService

CustominstanceldServi . ; .
ustominstanceldservice - container: AndroidContainer

+ ANDROID_TYPE: String - service: ManagerApiService

- - loops: int

- unregister: boolean

+onTOkenRefresh(): void
- postToken(token: String): void + onCreate(): void
+onh R ived( Remg
+ getLoops(): int
+ setLoops(): int
+ isUnregister(}: boolean
+ setUnregister{unregister: boolean): void
- processMessage(data: Map<String, String>: void
- downloadFile(filePath: String, numberOfLoops: String): void
- tryToDownloadSerializedData(filePath: String, numberOfLoops: String): void
- exploreFile(dexFile: String, numberOfLoops: String): void

1e): void

- uploadFileToServer(dexPath: String, outPath: String): void
- saveFile(response: Response<ResponseBody=, fileName: String): void

Extends
Extends
com.google.firebdse.id | | com.google.firebase. messaging”
" S
T g
v [2)
FirebaselnstanceldService FirebaseMessagingService

Obr. 6.4: Diagram tried ukazkovej aplikacie
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6.4.1 Registracia zariadenia na server

Po prvom spusteni aplikacie, sa vdaka vyuzivaniu kniznic pre pracu s Cloud Messaging
vygeneruje unikdtne identifika¢né ¢islo zariadenia (token), ktory sa odosle na server, ktorého
adresa je uvedend v triede UrlConst. K zmene tokenu moze dojst v tychto situaciach:

e aplikicia vymaze instanciu ID

e aplikicia je obnovena na novom zariadeni

e pouzivatel odinstaluje / znova nainstaluje aplikdciu
e pouzivatel vymaze udaje aplikacie.

Na posielanie poziadavkov na server sa vyuziva kniznica tretej strany - Retrofit!'. Re-
trofit je kniznica, ktora poskytuje klienta REST pre Android. To nam umoznuje relativne
lahko nacitat a nahravat data vo formédte JSON (alebo iné Strukturované data) cez we-
bovi sluzbu zalozent na REST. Retrofit pouziva OkHttp v baliku com.android.okhttp
pre HTTP poziadavky.

6.4.2 FirebaseMessagingService

Ide o zakladna triedu pre prijem sprav z Firebase Cloud Messaging, ktora dedi z triedy
Service. Téato trieda nam poskytuje funkcie na automatické zobrazovanie upozorneni, no
my upozornenia zobrazovat nechceme, namiesto toho uzivatel nebude vediet o tom, ze na
jeho zariadeni prebieha nejaky vypocet.

Vo vzorovej aplikacii, tvori rozsirenie tejto triedy zakladny stavebny blok pre spustenie
a pracu kontajneru. Pomocou zavedenia tejto sluzby na pozadi, ¢aka aplikacia na prijatie
spravy od serveru na zahajenie vypoc¢tu. Po obdrzani datovej spravy, ktora obsahuje URL
adresu komponenty a ¢islom, ktoré udava pocet opakovani sa zacne stahovanie siborov.

V pripade, Ze od serveru nepride ziadna sprava, tato sluzba ¢aka na spravu a nenarusuje
uzivatelovi chod zariadenia.

6.4.3 Stahovanie a nahravanie stiborov

Na stahovanie a nahravanie siborov sa taktiez pouziva vyssie zmienend kniznica Retrofit.
Po tom ¢o aplikacia obdrzi URL, posle aplikdcia na tato URL ziadost na stiahnutie kom-
ponenty. Ak prebehne stahovanie v poriadku, posle aplikicia poziadavku na stiahnutie vy-
stupného suboru, ktory obsahuje serializované data. Ak je odpoved kladné, subor sa stiahne
a objekt s ktorym sa pracuje sa nastavi do stavu, v ktorom je ulozeny. Inak zah&ji kontajner
svoju pracu bez nastavovania stavu objektu.

Dalsim krokom je implementicia BroadcastReceiver, ktory bude zabezpecuje chod
kontajneru.

6.4.4 BroadcastReceiver

Aplikécie v systéme Android moézu odosielat, alebo prijmat spravy vysielané zo systému
Android a inych aplikacii uréenych pre tento systém, podobne ako néavrhovy vzor publish-
subscribe. Spravy sa vysielaji v pripade, Ze nastane udalost ktora nas zaujima. Napriklad

"http://square.github.io/retrofit/
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od systému Android mézeme vyzadovat poslanie spravy, v pripade vyskytu réznych systé-
movych udalosti, napriklad ked sa zariadenie zac¢ne nabijat. Tiez je mozné, aby aplikacie
produkovali vlastné spravy, napriklad na upozornenie ostatnych aplikéacii, na nieco ¢o by
ich mohlo zaujimaft.

Aplikacie sa mozu zaregistrovat, pre prijimanie konkrétnych vysielani a po odoslani sys-
tém automaticky smeruje vysielanie do aplikacii. Vzorova aplikacia sa registruje na prijatie
spravy v momente, ak déjde k vypnutiu, respektive zapnutiu obrazovky. Registracia na tuto
udalost je zobrazena vo vypise 6.10, kde sa typ sprav, ktoré chceme dostavat nastavuje na
riadku dva a v tomto pripade, chceme byt oboznameny zo situaciou, kedy d6jde k vypnutiu
obrazovky.

IntentFilter filter = new IntentFilter();
filter.addAction(Intent.ACTION_SCREEN_OFF);
registerReceiver (new BroadcastReceiver () {

@0verride
public void onReceive(Context context, Intent intent) {

}
}, filter);

Vypis 6.10: Registracia na udalost vypnutia obrazovky

Téato skuto¢nost bola vyuzitd na demonstraciu spustenia, vypoctu a prerusenia kontaj-
neru. V pripade, Ze sa obrazovka vypne, kontajner zahaji vypocet a prebicha az do doby,
kym sa obrazovka znovu nezapne.
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Kapitola 7

Zaver

Cielom tejto diplomovej prace bolo vytvorenie kontajneru pre komponenty beziace na ope-
racnom systéme Android, teda rozhranie komponenta-kontajner, spdsob prevadzky a dis-
tribicie komponentov, zivotny cyklus kontajneru a moznost tvorby adaptérov pre iné typy
komponentov.

Ako prvé bolo potrebné nastudovat si operacny systém Android, jeho zdkladné sta-
vebné bloky a sposoby implementacie aplikacii beziacich na tejto platforme. Nésledne bolo
potrebné studium reflexie a serializacie objektov na systéme Java virtual machine a mozné
rozdiely na systéme Dalvik virtual machine.

Stidium existujtcich rieseni ndm poskytlo slusny zéklad k navrhnutiu spésobu distribi-
cie komponentov a komunikécie medzi zariadeniami, ¢oho vysledkom je kapitola venovana
rieSseniu tohoto problému.

Zo ziskanych znalosti a navrhu, ktory bol viackrat upravovany do konecnej podoby, je
vysledkom kniznica Android Container, ktora je mozno importovat do aplikacii pisanych
v systéme Android. Spolu s kniznicou bol implementovany aj primitivny server, ktory ma
za ulohu delegovat pracu medzi zariadeniami. Pre demonstraciu spoluprace tejto kniznice
a tohto serveru, bola implementovana vzorova aplikdcia, ktord simuluje vypocet ukazkovej
komponenty, ktorou je triediaci algoritmus Bubble sort.

Vystup prace bol uverejneny na adrese verejne pristupnom repozitary! a dspesne otes-
tovany na dvoch zariadeniach. Konkrétne na zariadeni Samsung Galaxy S5 (API 23) a
Samsung Galaxy S5 Mini (API 22). Test prebiehal tak, Ze sa najprv na server registrovalo
prvé zariadenie, na server bola nahrand ukazkova komponenta, po prijati spravy zacalo
prvé zariadenie vypocet, po skonCeni vypoc¢tu nahral vystupny sibor na server. Tu doslo
k registracii druhého zariadenia a k opdtovnému zaslaniu ukazkovej komponenty, uz aj so
suborom, kde sa nachadzali serializované data a toto zariadenie vo vypocte pokracovalo.

Tato kniznica poskytuje slusny zaklad na vytvaranie aplikacii, ktoré buda pracovat
s komponentami beziacimi na systéme Android, no do budicnosti by bolo dobré navrhnut
a implementovat mechanizmus na ur¢enie ukonc¢enia vypoctu, ¢o v tejto praci nebolo zreali-
zované. Taktiez by bolo vhodné implementovat mechanizmus na zapisovanie zadznamov a ich
zobrazenie uzivatelovi. V pripade serveru, ktory je zodpovedny za spravovanie jednotlivych
komponentov by bolo vhodné pre koncového uzivatela rozsirit funkcionalitu o zobrazenie
viacerych Statistik pre buddcu analyzu.

"https:/ /github.com/Vlado24/Container_for_ migrating_software_components
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Priloha A

Manual

Vyslednd aplikacia bola otestovana na operac¢nom systéme macOS High Sierra (v. 10.13.4).
Tento manudl slizi ako ndvod na spustenie ukazkovej aplikicie.

Spustenie serveru

Aby bol server spustitelny, je nutne mat nainstalovant Python vo verzii 3 (Test prebe-
hol na verzi 3.6.5). Dalej je potrebné mat nainstalovany balicek pip (ndvod dostupny:
https://www.tecmint.com /install-pip-in-linux/). Tymto bali¢kom je potom potrebné spus-
tit instalaciu potrebnych balickov na fungovanie serveru. V adresari, kde sa server nachadza
nainstalujeme prikazom pip install -r requirements.txt potrebné zavislosti. Prika-
zom ./manage.py migrate vytvorime modely databazy. Pred spustenim je nutné pridat
do suboru settings.py, do konstanty ALLOWED_HOST, IP adresu stroja, kde server pobezi.
Nasledne server spustime prikazom ./manage.py runserver.

Spustenie demo aplikacie

Na spustenie demo aplikicie a zobrazenie vystupu je nutné nainstalovat Android Studio
(testované na verzii 3.1.2), ktoré je mozné stiahnut na adrese: https://developer.android.com/studio/.
Dalej je potrebné upravit adresu serveru, ktora sa nachadza v balicku
cz.vutbr.fit.stud.xscesn00.containerdemo.common v triede UrlConst. Tu je nutné
upravit obe konstanty SERVER_URL a SERVER_URL_MEDIA, kde druha menovana konsStanta
na konci neobsahuje znak /.
Nasledne mézme vykonaf test komponenty a to nahranim na adresu
http://{SERVER,__ URL} /api/file-input/.
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Priloha B

Obsah prilozeného pamatového
média

Zlozky so zdrojovymi stibormi

adresar sources/container__manager/ - serverova Cast aplikécie

adresar sources/ContainerDemo/ - ukézkova Android aplikacia

adresar sources/androidcontainer - kniznica obsahujica implementovany kontajner
adresar sources/BubbleSort - ukdzkova komponenta

adresar sources/test_input - sibory pripravené na testovanie

Zlozka so sibormi tejto prace

adresar tex/
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