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UVOD

Diplomova préace z¢asti navazuje na bakalafskou praci s ndzvem Lusténi transpozicnich
Sifer s podporou pocitace a problematiku kryptologie pojima z didaktického hlediska.
Cilem diplomové prace je zjistit vyhody a nevyhody zaclenéni zaklada kryptologie do
vyuky na druhém stupni zékladni Skoly a jak dilezitou roli by méla kryptologie hrat ve
vzdelavani.

Prace je rozdélena na né€kolik ¢asti, a sice teoretickou, empirickou a praktickou. Cilem
teoretické Casti je podat zakladni poznatky z oblasti kryptologie v rozsahu, ktery jsou
zéci zakladni Skoly schopni zvladnout. V jedné z kapitol je uveden piehled nékolika
typt jednoduchych Sifrovych systému, které lze fesit pouze za pomoci tuzky a papiru.
Teoretickd Cast také pojedndva o organizacnich formach a metodach vyuky a stru¢né
zminuje pojem mysleni a jeho rozvoj. Dale je popsan ptinos vyuky Sifrovani a moznosti
provazani kryptologie s dal§imi Skolnimi pfedméty.

Cilem empirické ¢asti diplomové prace je provést vyzkum na téma Kryptologie na
zakladni skole a zjistit, jaké predpoklady maji zaci pro zvladnuti zminéné problematiky.
Tato ¢ast je rozdélena do nékolika podkapitol.

V prvni kapitole empirické ¢asti je stanoven vyzkumny cil, ktery ja nasledné rozdélen
jesté na nékolik dil€ich cill, na jejichz zaklad€ bude probihat vyzkumny proces. V dalsi
kapitole jsou vytvofeny domnénky a hypotézy. Kapitola s nazvem Metodika pojednava
o form¢ a metodach pouzitych v procesu vyzkumu. Je zde také zminka o vyzkumném
souboru. Nejrozsahlejsi kapitola uvadi piehled sebranych dat, které jsou navic
pievedeny do ptehlednych tabulek a grafti pro lepsi nazornost. Nakonec jsou vysledky
shrnuty a je provedena jejich nasledna interpretace.

V ramci praktické ¢asti diplomové prace byl pfipraven a realizovan projekt zaméfeny na
vyuku zakladi kryptologie na druhém stupni zakladni $koly. Prvni kapitola uvadi
piipravu hry nazvané Cesta za pokladem, jejiz hlavni soucasti jsou pracovni listy
s ulohami navazujicimi na u¢ivo kryptologie. Zahajeni hry piredchdzi zminovana vyuka
zakladl kryptologie, jejiz ptipraveé a obsahu je vénovéana dalsi kapitola. Dale je popsan
a zhodnocen samotny priabéh vyuky a prace a aktivita zakli b&éhem vyucovani
i soutéZeni. Posledni kapitola je vénovana hodnoceni projektu z pohledu samotnych
zakt. Do projektu byli zapojeni zaci Sesté a sedmé tf¥idy Zakladni Skoly Nasavrky.

V zavéru prace jsou shrnuty poznatky, které ¢tenar najde v teoretické ¢asti, a ziskané
vysledky z empirického Setfeni. Déle jsou uvedeny postiehy z vyucovani a prib¢hu hry
a také zhodnoceni projektu a ndvrhy na jeho vylepSeni. Nakonec jsou zdlraznény
vyhody a pfinosy zavedeni kryptologie do vyuky informatiky, ale 1 prekazky
a nevyhody.



1 TEORETICKA CAST

Prvni ¢ast diplomové prace se bude zabyvat teorii, ktera je nezbytna pro realizaci vyuky
kryptologie. Prvni kapitoly této ¢asti se zaméfi na vyuku z pedagogického hlediska,
a sice na organizatni formy a metody vyuky, ale také na moznosti rozvoje mysleni
zaka.

Dalsi kapitoly se budou jiz soustiedit na odbornou stranku zminované vyuky. Cilem
téchto kapitol bude seznamit ¢tenate se zakladnimi pojmy z oblasti kryptologie a uvést
struény piehled rtiznych typt jednoduchych Sifer, které lze teSit metodou ,tuzka
a papir.

V neposledni fad¢ se zamétime na roli kryptologie ve vyuce informatiky, a tedy na
divody zatazeni kryptologie do vyuky, ptfinosy vyuky kryptologie, mezipfedmétoveé
vztahy, apod.

1.1 Formy a metody vyuky

Nasledujici kapitoly se budou zabyvat definicemi a klasifikaci organiza¢nich forem
a metod vyuky. V kazdé podkapitole budou uvedeny klasifikace vice autort, pficemz
vét§i pozornost bude vénovana ¢lendni uvedenému v knize Skolni didaktika (Kalhous,
Obst a kol., 2009). Zminéné typy budou struéné popsany, podrobnéji se budeme
vénovat tém typim organiza¢nich forem a metod, které jsou uzce spjaty s vyukou
kryptologie. Jedna podkapitola bude vénovana aktivizaénim metodam.

1.1.1 Organizaé¢ni formy vyuky

Pojem organiza¢ni forma vyuky je definovan jako organizace vyucovaciho procesu,
tedy usporadani ¢innosti zaka a ucitele ve vyucovani, kde mimo jiné hraje dulezitou roli
Cas a prostor. (Zormanova, 2014)

Vladimir Vaclavik (Kalhous, Obst a kol., 2009) uvadi nasledujici klasifikaci
organiza¢nich vyukovych forem:

e Individudlni vyuka

¢ Hromadnd (frontalni) vyuka

¢ Individualizovana vyuka

e Diferencovand vyuka

e Skupinova a kooperativni vyuka
e Projektova vyuka

e Oteviené vyucovani

e Tymova vyuka

Individualni vyukou je oznafovana organiza¢ni forma, pii které se ucitel vénuje
kazdému Zaku jednotlivé. To znamend, ze kazdy Zak ma své vlastni individudlni u¢ivo
a pracuje vlastnim tempem. Zaci jsou vekové i védomostné na riznych Urovnich
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a nespolupracuji, i kdyz mohou byt shromazdéni v jedné mistnosti. Toto uspotradani se
hojn¢ vyuziva pfi dou¢ovani nebo umélecké vychove. (Zormanova, 2014)

Nejvyuzivangjsi organizacni formou v praxi je hromadna vyuka. Pfi této vyuce jsou
V jedné mistnosti shromazdéni Zaci piiblizné stejné vékové i mentalni urovné. Ucitel
vede Cinnost vSech zakl najednou a zaci plni stejné ukoly a pozadavky ve stejném Case.
Vyuka probiha v jednotlivych vyucovacich hodinach. (Kalhous, Obst a kol., 2009)

Jako reakce na nevyhody hromadné vyuky (pifehlizeni individudlnich dispozic, potieb
azajmi jednotlivych zakll) vznikla individualizovana vyuka, kterd spociva
v individudlnim pfistupu k zakim i béhem hromadné vyuky na zékladé rozliseni
vyukovych metod a cilti. V dusledku individualizace vyuky vzniklo n€kolik reformnich
pedagogickych sméri, naptiklad daltonsky plan. (Zormanova, 2014)

Pii diferencované vyuce dochazi k diferenciaci, tedy k vytvofeni homogennich skupin
podle urcitych kritérii, napiiklad podle intelektové urovné zakt, podle zajmu, apod.
RozliSujeme vnéjsi diferenciaci, pti které jsou nadangjsi zaci oddélovani od ostatnich
(naptiklad viceletd gymnazia, paralelni tiidy, ...), a vnitfni diferenciaci, kdy dochézi
K utvofeni skupin béhem vyuky, a tedy spolu pracuji zaci razného nadani. Diky
takovému roztfidéni je pak mozné piistupovat k zakim individualné. (Kalhous, Obst
a kol., 2009)

Skupinova vyuka je zaloZena na praci zakd v menSich skupinkéach, kde vétSinou zaci
spolupracuji na feSeni n¢jakého ukolu ¢i problému. Béhem této vyuky se ucitel dostava
do role pomocnika a dohlizi na to, aby skupina pracovala efektivné. Velikost skupin
byva volena libovoln¢ podle typu ¢innosti, kterou skupina bude provadét, jako vhodny
pocet se udava 3 — 5 zakl, avSak i dvojice je jiz povazovana za skupinu. Slozeni
jednotlivych skupin mize urcit ucitel, ale 1 sami zaci. Skupiny mohou byt tvoieny na
zéklad¢ riznych kritérii, napiiklad podle prospéchu, nadéni, zajmia, komunika¢nich
schopnosti, atd. Zormanova (2014) uvadi déleni na homogenni a heterogenni skupiny.
Ve skupiné homogenni spolupracuji Zaci s podobnym prospéchem a ptiblizné stejnou
védomostni urovni, coz mize vést k rozvoji nadané¢jSich zakii a posileni sebevédomi
a motivace u slabSich zakl. Heterogenni skupina je tvofena zaky rGznych prospéchii
a urovni intelektovych schopnosti. Takové rozlozeni vede v dobrém piipadé k efektivni
spolupraci a vzajemné pomoci z4kli ve skuping. Velky duraz se také klade na rozvoj
komunikacnich a kooperativnich schopnosti béhem prace ve skupinach.

Organiza¢ni vyukova forma s ndzvem projektova vyuka je charakterizovana jako
vyuka, pii které Zaci pracuji na n€jakém rozsdhlém komplexnim projektu. Projekt se
vyznacuje ¢asovou naro¢nosti, mél by byt tizce spjat s praxi a skutenym zivotem, mél
by prostupovat napfi¢ riznymi predméty a obory. Zaci by si béhem vyzkumu a prace na
projektu méli osvojovat nové poznatky a ziskdvat nové védomosti. K vypracovani
projektu by méla zaky vést motivace, projekt by tedy mél vychazet z jejich potieb
a zajmu, zaci by méli dospét ke konkrétnim vysledkim. K projektu lze ptistupovat
skupinové, ale iindividualn€. Praci na projektu se zak uci nést zodpovednost, uci se
spolupracovat i jednat samostatné, ucéi se tvoriveé a Kriticky myslet a fesit problémy.
U skupinovych projekti se rozvijeji zakovy komunikac¢ni schopnosti a socialni
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dovednosti, nebot’ musi spolupracovat s ostatnimi ¢leny skupiny, respektovat jejich
nazory, uc¢i se argumentovat, ale i ptiznat vlastni chyby, atd.

Priprava a organizace projektu je pro ucitele velmi ¢asové naro¢na. V prub&hu zakovské
prace se ale ucitel stava spiSe poradcem. Velmi obtizné je i celkové hodnoceni projektu,
nebot’ zaci pii tvorbé musi sami rozhodovat o své Cinnosti, planovat a volit vhodné
postupy a metody tak, aby dosahli oéekavanych vysledki. (Cernochova a kol., 1998)
Projekty miizeme cClenit podle riznych kritérii, naptriklad podle velikosti tymu, ¢asové
narocnosti, prostiedi, ve kterém projekt probiha, podle odborného zaméieni a dalSich
kritérii.

Otevirenym vyucovanim se rozumi organiza¢ni forma, ktera vede zéky k samostatné
individualni praci. Znamena to ale také otevirani Skoly pro vefejnost, a sice pro rodice,
obyvatele obce, rizna zajmova sdruzeni, apod. V otevieném vyucovani déti postupuji
podle tydenniho planu, v jehoZ ramci fesi rlizné tkoly. Tyto ¢innosti provozuji v blocich
nazvanych volné prace. Zmilovanému zptisobu vyuky jsou vhodné ptizpisobeny
i u¢ebny a ucebni pomticky. (Kalhous, Obst a kol., 2009)

Princip tymové vyuky spociva ve spolupraci nékolika ucitelt, kteti se podileji na praci
S riznymi skupinami zakd, at” uz v ramci tfid nebo néjakych seminarnich aktivit. Toto
uspotadani se v Ceské republice vyskytuje hlavné na vysokych $kolach.

Nekteti autofi uvadéji jesté dalsi klasifikace organizacnich forem vyuky. Napiiklad
Josef Manak (2003) ¢leni organiza¢ni formy podle n€kolika hledisek:

e Hledisko vztahu k osobnosti zaka
o Individualni vyuka
o Individualizovana vyuka
o Skupinova vyuka
o Hromadna vyuka
e Hledisko vyukového prostiedi
o Vyuka v klasické tiide¢
o Vyuka v odbornych uc¢ebnach a laboratotich
o Vyuka v diln€ a na Skolnim pozemku
o Exkurze a navstévy kulturnich akci
o Domaci tlohy
e Hledisko délky trvani
o Vyucovaci hodina
o Zkracena vyu€ovaci jednotka
o Dvouhodinova vyuka
o Prednasky, seminéate, kurzy, workshopy, ...

1.1.2 Vyucovaci metody

Kazdy typ organizacni formy zastfeSuje vyucovaci metody a prostiedky, které jsou pro
danou organiza¢ni formu vhodné. Josef Manak (2003) definuje vyufovaci metodu jako
,,koordinovany systéem vyucovacich cinnosti ucitele a ucebnich aktivit Zaku, ktery je
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zameren na dosazeni vychovné vzdeélavacich cilu®, metodou tedy rozumime cestu
Kk né¢jakému cili.

Zden¢k Kalhous (2009) ve své knize popisuje klasifikaci vyukovych metod podle I. J.
Lernera:

e Reproduktivni metody
o Informacné-receptivni metoda
o Reproduktivni metoda
e Metoda problémového vykladu
e Produktivni metody
o Heuristickd metoda
o Vyzkumna metoda

Nejrozsifengjsi vyuCovaci metodou je informacné-receptivni metoda, jejiz podstatou
je podavani hotovych poznatkti zdkiim na zaklad¢ prezentovani, vysvétlovani,
popisovani, prace s textovym a obrazovym materialem, apod. Pfedpoklada se, ze Zaci Si
takto podané informace zapamatuji a porozumi jim. M¢lo by se vSak dbat na to, Ze
kazdy zék ma rozdilné dispozice a vlastnosti, diky cemuz by se mélo ptizpisobit tempo
a zpusob pfedavani informaci.

S informacné-receptivni metodou uzce souvisi reproduktivni metoda, kterd spociva
vV opakovani urCité Cinnosti za ucelem osvojeni si danych védomosti a dovednosti.
Opakovani mtize probihat formou feSeni série uloh, ustniho zkouSeni, provérek, Cteni,
tvorby urcitého produktu, atd.

Metoda problémového vykladu je povazovana za prechodnou mezi reproduktivnimi
a produktivnimi metodami. Zakladem této metody je feSeni tkolu, problému, na ktery
zéaci neumi odpovédet. Pi1 postupném feSeni si zaci za pomoci ucitele osvojuji nové
poznatky a zvnitifiuji si obecny postup feseni problému (pochopeni podstaty problému,
hledani moZnosti feseni, vybér a realizace feSeni, ovéteni spravnosti).

Heuristicka metoda navazuje na piredchozi metodu, protoze pro jeji efektivni uplatnéni
je dillezité, aby Zaci méli osvojeny jednotlivé kroky a faze feSeni problémi. Zakam jsou
zadavany takové ulohy a otazky, které v nich vyvolavaji potfebu hledat feSeni a ptijit
problému na kloub. Cinnost ugitele a zdkii by méla byt vyrovnana.

Podstata vyzkumné metody tkvi ve snaze samostatné fesit problémy, zaci pii hledani
spravnych feseni a postupt aplikuji vlastni znalosti a dovednosti. Roli uéitele je pouze
konstrukce vhodnych tloh. (Kalhous, Obst a kol., 2009)

Uvedeme jesté klasifikaci vyukovych metod podle Manéka (2003):

e Aspekt didakticky (zdroje poznani a typy poznatkil)
o Slovni metody
= Monologické metody
= Dialogické metody
= Metody pisemnych praci
= Metody prace s ucebnicemi a knihami
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o Néazorné-demonstracni metody
= Pozorovani
= Predvadéni
= Demonstrace statickych obrazl
= Statickd a dynamicka projekce
o Praktické metody
= Nécvik pohybovych a pracovnich dovednosti
= Zakovské laborovani
=  Pracovni ¢innosti
= QGrafické a vytvarné ¢innosti
e Aspekt psychologicky (aktivita a samostatnost zaki)
o Sdélovaci metody
o Metody samostatné prace zak
o Vyzkumné a badatelské metody
e Aspekt logicky (mySlenkové operace)
o Srovnavaci postup
o Induktivni postup
o Deduktivni postup
o Analyticko-synteticky postup
e Aspekt procesudlni (faze vychovné vzdélavaciho procesu)
o Motiva¢ni metody
o Expozi¢ni metody
o Fixa¢ni metody
o Diagnostické metody
o Aplika¢ni metody
e Aspekt organizacni (vyukové formy a prostiedky)
o Kombinace metod s vyukovymi formami
o Kombinace metod s vyukovymi pomtckami

1.1.3 Aktiviza¢ni metody

Aktiviza¢ni metody jsou zaloZené na feSeni problémovych uloh. Jak uZ nazev napovida,
jednd se o metody, které maji podnécovat zakovskou aktivitu, rozvijet jejich tvofivé,
kritické a samostatné mysleni. Vyznacuji se silnou motivacni tendenci. Role ucitele ve
vyucovani ustupuje do pozadi, avSak ptfiprava na takovou vyuku je velmi casové
i organiza¢né naro¢na. (Manak, 2003)

Aktivizacnich metod je nepfeberné mnozstvi, jedno z moZnych c¢lenéni je nasledujici

(Zormanova, 2014):

e Diskusni metody

e Heuristické metody, feSeni problému
e Situacni metody

e Inscena¢ni metody
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e Didaktické hry

V ramci diskusnich metod je veden rozhovor ¢i debata na urCité téma mezi zZakem
augitelem i mezi zaky navzijem. Zaci ((&astnici diskuse) vznaseji své nazory a na
zaklad¢ argumentll se spolecné snazi zaujmout urcité stanovisko k danému tématu
a dojit k n&jakému feSeni. Zaci se diky diskusim a rozhovorim uéi komunikovat,
argumentovat, respektovat nazory druhych lidi, zamyslet se nad vlastnim stanoviskem
K uritym tématim. Dulezité je, aby debata byla dobie vedena, aby vSichni ucastnici
méli moznost se vyjadrit, aby béhem diskuse dochéazelo ke kultivaci spolecenskych
mravii a chovani (neskdkat do feCi, ucit se aktivné naslouchat, neodsuzovat, ...).
(Zormanova, 2014)

Jak jiz bylo feCeno vySe, heuristické metody spocivaji v objevovani a hledani
vhodnych postupil k feSeni tloh a problému ¢i projektii na zaklad¢é diive ziskanych
poznatkl a védomosti.

Situacni metody ptiblizuji zakim feSeni konfliktnich situaci z realného Zivota. Je ale
dilezité, aby zaci méli dostatek informaci a poznatkil na dané téma a problém piiblizné
odpovidal jejich mentélni trovni, aby byli schopni situaci porozumét a hledat adekvatni
feSeni.

Zatazeni inscena¢nich metod do vyuky znamena seznamovat se s feSenim riznych
problémt, situaci a zZivotnich roli formou piedstaveni a scének s vychovné vzdélavacim
podtextem. Hry a scénky mohou byt fizené scénaiem ¢&i nikoli. Zaci si diky podobnym
metodam rozvijeji kreativni mysleni, pfedstavivost, socialni i komunika¢ni dovednosti.
Inscena¢ni metody by vSak mély byt do vyuky zafazovany za jistym vychovnym
ucelem, nikoli pouze pro pobaveni a zabavu. (Mainak, 2011)

Didaktickou hrou je mySlena hra, ¢innost nebo néjaka aktivita, ktera sleduje néjaky
vychovné vzdélavaci cil. Radime mezi né rtizné hadanky, skladacky, spoletenské hry,
hry s matematickym podtextem, manipulace s pfedméty a mnoho dalsich. Didaktické
hry maji silny motivaéni a aktivizujici charakter, pfispivaji k rozvoji tvotivého,
logického mysleni, soutézivosti, na jejich zakladé maji déti moznost 1épe uchopit
probirané ucivo a porozumét mu do vétsi hloubky. Vyuziti a pravidla didaktickych her
musi byt vSak dobie promyslena, aby hra neztracela svijj Gcel. (Zormanova, 2014)

Josef Manak (2011) ve svém ¢lanku fadi mezi aktivizaéni metody jesté naptiklad praci
S textem, mentdlni mapovani, skupinové metody a dalsi.

1.2 Mysleni a jeho rozvoj

MySlenim je chapan poznavaci proces, ktery umoZiiuje poznavat podstatné znaky, rysy
a vlastnosti pfedméti a jevll, umoZiuje zpracovavat Vpaméti uloZené vjemy
a informace a konstruovat souvislosti mezi nimi a na jejich zakladé tesit problémy.
(Chytry, 2015)

S mySlenim souviseji jeSté jeho tfi zékladni produkty, a sice pojem, soud a tsudek.
Jestlize zname n&jaky pojem, zname jeho vyznam, tedy obecné vlastnosti a znaky
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ur¢itého pfedmétu ¢i jevu, ktery je pojmem vyjadien. Jednotlivé pojmy Ize mezi sebou
porovnavat a hledat mezi nimi vztahy a souvislosti, tyto vztahy nazyvame soudy.

Hledanim vztahii mezi soudy dochazime k uréitym zavériim, tedy usudkim. (Juklova,
2012)

Mysleni je proces, ktery se Cloveék musi ucit. Dité¢ v ur€itém veku jesté nemad tolik
rozvinuty pamétovy aparat, aby mohlo nové informace a poznatky ziskavat na zakladé
myslenkovych operaci, a proto si napoméaha pomoci nazornych modelli (napt. pocitani
na prstech) a pfimym poznavanim. MysSleni a uvazovani u déti prochdzi nékolika
vyvojovymi zménami. Chytry ve své knize (2015) uvadi rozdéleni do nasledujicich
stadii:
1. Senzomotorické stadium (0 — 2 roky) — dité chape svét a realitu zkreslené na
zéklad¢ vlastnich potieb
2. Predoperaéni stadium (2 — 7 let) — u ditéte se zacina rozvijet predstavivost,
schopnost uvédomeéni si sebe sama, rozviji se symbolické mysleni
3. Stadium konkrétnich operaci (7 — 11 let) — rozvoj logického mysleni, uzivani
logickych usudkt a operaci, avSak zaloZenych na konkrétnich predstavach
4. Stadium formalnich operaci (12 a vice let) — v mysleni dochéazi ke zdvihu od
konkrétnich modelt k abstraktnim myslenkam, dité je schopno argumentovat

Uceni se novym vécem, objevovani a ziskavani novych poznatkii, osvojovani si novych
dovednosti, novych postupti jak fesit problémy by se neobeslo bez tvorivého mysleni.
Clovek s vysokou tvofivosti dokaZe na véci a situace nahliZet ze §iroka a objevovat tak
dalsi souvislosti, moznosti a informace, nejen ty pottebné. (Fisher, 1997)

Je jasné, ze pii automatickém uplatiiovani znamych poznatkli a védomosti a rutinnim
pouzivani postupti a algoritmi (napf. rtizné matematické algoritmy) neni tvofivé
mysleni potfeba, tudiz se ani nerozviji. Pro rozvoj tvofivosti vSak existuje nepieberné
mnozstvi uloh, nastroji a cvi¢eni. Ve své publikaci Fisher (1997) popisuje napiiklad
cviCeni, pfi kterém zaci hledaji mozné Cinitele a okolnosti, které jsou potfebné pii
rozhodovani v danych situacich. V dalsim cviceni se Zaci zase uci urCovat priority
ur¢itého jednani, uvédomovat si nasledky ¢inti, pfemyslet o dalSich moznostech
a podobné. Aby si zaci takové zpusoby uvazovani a rozhodovani zvnitinili a naucili se
napfed o svych Cinech a jednani pfemyslet, musi se se zmiflovanymi aktivitami
a cvicenimi setkavat pravideln¢.

Proces mysleni, pfi kterém jedinec na zakladé svych usudkli, mySlenek a poznatki
dochazi k néjakému zavéru ¢i vysledku, se nazyva logické mysleni. Aby byl ¢lovek
schopen logicky uvazovat, musi se umét odpoutat od konkrétnich modeli a myslet na
abstraktni urovni. (Chytry, 2015) Logické mysleni je také spjato s matematickym
myslenim, to je ale rozsifeno jesté o znalost matematickych pojmd, algoritmi, vzorcd,
matematickych dovednosti, chapani ¢isel, atd.

K rozvoji logického 1 matematického mysleni lze opét nalézt obrovské mnoZstvi tloh
a aktivit, napfiklad manipulace s pfedméty a riznymi materidly, hledani vlastnosti,
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srovnavani, experimenty, prace stextovym a obrazovym materidlem, uceni se
argumentovat, hratky s pojmy, rtizné didaktické hry a dalsi.

1.3 Zaklady kryptologie

V nésledujicich dvou podkapitolach budou uvedeny zakladni pojmy, které je tieba znat
pro préaci s Siframi, a nékolik jednoduchych typu Sifer, které Ize fesit metodou tuzka
a papir a budou vyuzity pti vyuce zakladi kryptologie na zékladni Skole.

Informace a poznatky uvedené v téchto kapitolach se budou odrazet od mé bakalaiské
prace (Hajkova, 2015), ktera se zabyvala problematikou kryptologie, a tudiz pojmy
a zpusoby Sifrovani jiz byly v praci podrobné&ji rozebrany.

1.3.1 Zakladni pojmy

Nejzasadnéj$im pojmem V oblasti utajovani informaci je samoziejmé kryptologie, tedy
nauka o Sifrovani. Kryptologie se dale d€li na tifi obory, a sice kryptografii,
steganografii a kryptoanalyzu.

Kryptografie, jejiz nazev byl odvozen od slova kryptos neboli skryty, zahrnuje soubor
metod a zpusobt, které umoznuji upravit text tak, aby byl pro nepovolaného clovéka
zcela nesrozumitelny. Takova tprava textu se déje na zakladé Sifrovani, tedy pomoci
urcitych pravidel, na kterych se domluvi odesilatel i pfijemce tajné zpravy, se zméni
podoba textu. Kryptografie se ale také zabyva informacéni bezpeénosti a ovéfovanim
a zkoumanim vlastnictvi dat. (Vondruska, 2006) Jednoduchymi Sifrovymi systémy se
budeme podrobnéji zabyvat v dalsi kapitole.

Ze dvou feckych slov steganos (schovany) a graphein (psat) vznikl pojem
steganografie, coz je oznaceni pro obor zabyvajici se utajovanim samotné existence
tajnych zprav. Text zpravy sam o sobé vSak muze zlstat beze zmény, nemusi byt
zddnym zpiisobem Sifrovan, cizi ¢lovék ale nesmi poznat, Ze zprava vibec existuje.
Mezi nejznaméjsi steganografické metody patii napfiklad psani neviditelnym
inkoustem. Neviditelnych inkousti bylo vynalezeno mnoho, mezi ty nejjednodussi
a nejdostupnéjsi patii napiiklad mléko, citronova S$tava, ocet nebo kostka cukru
rozpusténd ve lZici vody, napsany text potom sta¢i jenom nahiat a zprava se objevi.
Mezi détmi je také oblibeny UV fiX, zpravu psanou timto fixem si lze ptecist pod UV
svétlem. Na obrazku 1 je zviditelnény tajny text psany riznymi neviditelnymi inkousty.

Text zpravy ale také muzeme schovat do jiného textu (novinového ¢lanku, nakupniho
seznamu, dopisu, ...) jednoduSe tak, Ze zménime font ¢i velikost u pismen, které
dohromady tvofii tajny text, nebo jednotliva pismenka propichneme Spendlikem, apod.
(Pelanek, 2014) Mezi jednotlivd pismena tajné zpravy miizeme také vkladat néjaké
heslo nebo lze ¢ist pouze prvni pismena na zac¢atka fadkd, moznosti je opravdu mnoho.
Tajnou zpravu nebo heslo mizZeme ukryt i do obrazku; v podobé mikroteCky nebo
milZeme barvu textu zménit tak, aby splyvala s okolim.
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Obrazek 1 - Uziti neviditelnych inkoustt

Poslednim odvétvim kryptologie je kryptoanalyza, kterou bychom mohli definovat
jako opak kryptografie, nebot’ se zabyva lusténim tajnych zprav a analyzou odolnosti
Sifrovych systémi. (Vondruska, 2006) Kryptoanalytici se tedy snazi zjistit obsah tajné
Zpravy 1 pres to, Ze neznaji kli¢ ani pravidla, kterymi byl text zaSifrovan. Pro uspésné
lusténi je nutna vynikajici znalost jazyka, trpélivost a znalost principt Sifrovani.

Dalsi pojmy, které je nutno znat, se jiz tykaji samotné prace s Siframi. Patii sem jisté
pojem Sifra nebo také Sifrovaci systém, jimz chapeme zpusob utajeni obsahu zpravy,
napiiklad pomoci zdmény pismen za jina pismena, ¢islice nebo symboly.

Od sifry rozliSujeme pojem kéd, kterym oznacujeme néjaké slovo (heslo), ¢islo nebo
symbol pro nahrazeni jiného slova nebo skupiny slov, napiiklad kod ucho pro ptikaz
poslouchej. Koédovanim rozumime pievod textu do podoby vhodné pro vysilani
elektrickych, zvukovych ¢i optickych signali. Nejednad se o Sifru, protoze kody jsou
vefejné znamé a zakddovany text lze snadno zase prevést zpét do plvodni podoby.
Mezi nejznaméjsi kodovaci systémy patii Morseova abeceda (systém tecek a carek)
nebo binarni kod (znaky 0 a 1 pro uloZeni dat do pocitace).

Text psany v bézné abecedé€, ktery je zcela srozumitelny, se nazyva otevieny text.
Jedna se o text, ktery chceme zaSifrovat. Po zaSifrovani otevieného textu ziskdme pro
oko béZzného clovéka nesrozumitelny Sifrovy text, ktery se jevi jako ndhodna
kombinace znakil. Postup vytvéteni Sifrového textu nazyvame Sifrovaci algoritmus.

Sifrovani se neobejde bez tajného kli€e, timto slovem oznalujeme pravidla, na jejichz
zakladé probihd Sifrovani. Klic uddva naptiklad, jakymi znaky budeme nahrazovat
pismena oteviené¢ho textu nebo jaké heslo ma byt pti Sifrovani pouzito nebo o kolik
pismen se ma posunout Sifrova abeceda a podobné. Tajny kli¢ musi znat odesilatel
i adresat a musi byt bezpeéné utajen. Bez Sifrového klice by totiz byly Sifrovaci systémy
snadno prolomitelné.

Prevadéni otevieného textu za pomoci klice a Sifrovaciho algoritmu na Sifrovy text
oznaCujeme jako Sifrovani. Pievod Sifrového textu za pomoci kli¢e a opacného
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Sifrovaciho algoritmu na otevieny text nazyvame deSifrovani. Utoénik, ktery Sifru
prolomil, to znamena, ze dokazal piecist obsah zpravy i bez znalosti kli¢e a pravidel,
proved| lusténi.

Pii kazdém Sifrovani zbavime otevieny text diakritiky a mezer a pracujeme s velkymi
pismeny (pro usnadnéni prace a snahu zmast uto¢nika). Vysledny Sifrovy text lze jesté
pro vetsi bezpecnost rozdélit do skupin po péti znacich.

1.3.2 Prehled jednoduchych Sifer

Podle zpisobu Sifrovani rozliSujeme substituéni a transpozini Sifry. Princip
substitu¢nich Sifer spocivd v nahrazovani znaki otevien¢ho textu za znaky Sifrové
abecedy, ktera se mize skladat bud’ z pismen, Cislic nebo riznych symboli. Zaména
znakll maze probihat rliznymi zplisoby a podle rtiznych pravidel, vSechna pismena
otevien¢ho textu lze Sifrovat pomoci jediné Sifrové abecedy nebo kazdé pismeno
muzeme zaSifrovat pomoci jiné abecedy a podobng.

Substitucni Sifra, kterd je zalozend na pouhém zaménovani znakli, se nazyva
jednoducha zaména, pii niz je vyuzita vzdy jen jedna Sifrova abeceda. Pro usnadnéni
se pouziva prevodova tabulka, v jejimz prvnim fadku jsou znaky otevien¢ho textu (tedy
obyc¢ejna abeceda) a v druhém fadku jsou zapsany odpovidajici znaky Sifrové abecedy.
Na obrazku 2 je uvedeno nékolik prevodovych tabulek s riznymi Sifrovymi abecedami,
naptiklad obracend abeceda (A), takova substitucni Sifra se nazyva atbas, dale nahodné
uspofadana abeceda (B), Sifrova abeceda zacinajici heslem a doplnéna zbyvajicimi
pismeny v abecednim potadi (C), abeceda posunuta o ¢tyfi znaky doleva (D) ¢i Sifrova
abeceda slozena z kombinace c¢isel (E) nebo symboli (F). Moznosti, jak vytvofit
Sifrovou abecedu, je velké mnozstvi, vSe zalezi na dohod¢ ucastnikl tajné komunikace.

A oT: |A|B DIE|F|G|H|I|J|K|LIM|N|O|P|[Q|R|S|T|U|V|W[IX|[Y]|Z
Sa: [ z|y | x|w|v|u|lT|s|r|a|P|O|N[M|L|K|J|I|H|G|F|E|D|C|B

B oT: (A|B|C|D|E|F|G|H]IT|J|K|JLIMN|O|[P|Q|R|S|T|U|VIW|X|[Y|Z
Sa: [s|p|T|o|a|w|lale|Y|rR|H|Xx|P|[J|Vv|Uu|M|B|Z|K|C|F|N|G]|I]|L

Is oT: |A|B|C|D|E|F|G|H]IT|J|(K|JLIMN|O[P|Q|R|S|T|U|V|W]|X Fl
Sa: | T|R|la|[n|s|p|lolz|1|c|E|B|D|F|G|H|J|K|L|M|Q|U|V]|W]|X

D oT: |A|B|C|D|E|F|G|H]IT|J|K|JLIMN|O[P|Q|R]S U WX |Y|Z
Sa: |E|F|G|H|1|J]|k|L|Mm|N|Oo|P|alrR|s|T|u|Vv|w|x|Y|Z|a|B]|C

E oT: (A|B|C|D|E|F|G|H]IT|J|K|JLIMN|O[P|Q|R|S|T|U|VIW|X|[Y|Z
SA: |12|21|13(31|23|32|14|41|2a|42|34 |43 |15|51|25|52|35|53 |45 |54|11|22|33[a4a(55| 0

F oT: (A|B|C|D|E|F|G|H]IT|J|K|JLIMN|O[P|Q|R|S|T|U|VIW|X|[Y|Z
in: (S| mlain]|2|e=|#v]elo|e|ig|x|a|o|=|a+|1|?2|c|==

Obrazek 2 - Ukazky prevodovych tabulek
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Nasledujici typ substitu¢ni Sifry byva nékdy nazyvan jako zednarska Sifra nebo Sifra
podle kriZe. Zednafska se nazyva proto, Ze tuto Sifru vyuzivali svobodni zednafti
K utajovani svych zaznami. (Vondruska, 2006) Vystiznéjsi je vSak druhy nazev, nebot
napovida, ze k Sifrovani se pouzivaji kiize, které je mozné vidét na obrazku 3. I kdyz
ktize lze vytvoftit libovolné riznymi zplisoby, nejznaméjsi jsou tii Sifrové systémy,
a sice Velky polsky ktiz, Maly polsky kiiz a Hebrejsky kiiz.

Velky polsky kiiz Maly polskey kiiz
A B C|D E F|G HCH A C 1] J]K RIS|T
I J KL M N]J]O P O D F LIM]|N Ulv|w
R 5 TIU V WX ¥ £ G CH alPlQ X1yl 2
. . e
Hebrejsky kiiz
A C JTK]JL
D F N0
G I PlIQ]R
.

Obrazek 3 - Zednarské kiize

Samotné Sifrovani spoc¢iva v zameén¢ pismen otevien¢ho textu za grafické znaky tvorené
»chlivkem* a teCkou, které udavaji pozici dané¢ho pismene. U Velkého kiize bude znak
vzdy tvofit chlivek a teCka na jedné ze tfi pozic, znaky Malého kiize bude tvotit bud’
samotny chlivek, nebo chlivek s jednou ¢i dvéma teckami podle toho, ve kterém kiizi se
pismeno nachazi (tecky naznaCeny v obrazku 3). Oba zminované systémy obsahuji
i pismenko CH. Hebrejsky kiiz je sloZzen ze dvou kiizi Malého kiize a dvou zcela
odlisnych, které obsahuji pouze Ctyii znaky, tento systém pismeno CH zanedbava.
Sifrova abeceda je opét tvofena odpovidajicimi chlivky a teckami.

Jako ptiklad uvedeme text Diplomova prace zaSifrovany vSemi tfemi uvedenymi
systémy:

VK: [ Jo (e el [eje [e]e |[[e o Ja | e e]
MK: _]_e[[e] a] a][a] @][-s] _|[a].-] || []
HK: I e]le[e e][e > [elfe || []

Tyto Sifrovaci systémy jsou ale vefejné zndmé, a tudiz velmi snadno lustitelné.

Odesilatel s adresatem by se vSak mohli domluvit na tajném kli¢i, to znamena, Ze by
mohli naptiklad jinak uspotfadat abecedu v kiizi, te€ky znazoriiovat u jin¢ho ktize, nez
je bézné, nebo si vymyslet vlastni odlisnou podobu kiizl ¢i znaceni.

Na rozdil od substitu¢nich Sifer spociva princip transpozi¢nich Sifer ve zméné potadi
znakil oteviené¢ho textu, kterd se fidi urcitymi pravidly. Pocet a tvar znakl Sifrového
textu je tedy stejny jako v textu otevieném.
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Mezi nejjednodussi transpozice se fadi systémy, které pracuji pouze s pfipravenym
fadkem pro Sifrovy text. Do této kategorie spada naptiklad text psany pozpatku ¢i zapis
otevien¢ho textu stifidavé na predni a zadni pozice pfipraveného fadku, psani textu na
kazdou tfeti pozici fadku a dalsi systémy. Obrazek 4 ukazuje nc¢které moznosti, jak
pomoci jednoduchych transpozic zaSifrovat véty Ja do lesa nepojedu (A) a Kocka leze
dirou (B).

S gy

A 'L{]DEJDPENASELDDAJ’ JDLSNPID AOEAEOEU

/q——N el ok
B KCAEEFIOUEDZLEKO CADKLIDERCZDKEU )
—_—

Obrazek 4 - Jednoduché transpozicni systémy

Ke zméné potradi znakl otevieného textu se vetSinou pouzivaji tabulky. Moznosti, jak
s takovou tabulkou pracovat, je spousta. Oblibenym zptsobem je Sifra podle plotu.
Otevieny text zapisujeme do tabulky o dvou ¢i vice fadcich ,,podle plotu® (viz
tabulka 1). Sifrovy text potom éteme po fadcich: HELTY LDJOE SUNEK MD.

Tabulka 1- Sifrovy systém podle plotu

H E L T Y

E K M D

Dalsim ptikladem tabulkové transpozice je zapis znaki tajné zpravy do tabulky podle
dohodnutého sméru, napiiklad po spirdle, po diagondle, po sloupcich a podobné.
Obrazek 5 znazoriuje nékteré z mnoha moznosti. Sifrovy text opét éteme po fadcich.

> €

W )

Obrazek 5 - Nékteré z moznosti zapisu textu do tabulky

Pro pfedstavu zaSifrujeme pomoci tohoto systému text heslo je orangutan. Z poctu
znakl otevieného textu plyne, Ze je tieba piipravit tabulku 4 x 4. Pismena zpravy do ni
zapiSeme smérem, ktery se na obrazku 5 nachazi na tteti pozici zleva (viz tabulka 2).
Sifrovy text éteme po fadcich: ANANL RGTSO OUHEIJE.
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Tabulka 2 - Sifrovaci tabulka

A
L
S
H

m|O|=| 2
- | O|lOo | >
m| | C| 4| 2

Adresat po obdrzeni tajné zpravy napiSe jednotliva pismena po fadcich do pfipravené
tabulky a podle predem dohodnutého sméru si pfecte pravy obsah zpravy.

Tabulku vyuziva 1 Sifra s nazvem jednoducha sloupcova transpozice, ktera je vSak
ponékud slozitéjsi nez dosud uvedené Sifrové systémy a navic obsahuje tajny klic, tedy
heslo. Pocet znaki domluveného hesla udava pocet sloupct v tabulce. Pocet fadku je
dan délkou zpravy, kterou chceme zaSifrovat.

Prvnim krokem je permutacni vycisleni hesla, tj. pfifazeni Cislic kazdému znaku hesla
podle abecedniho potadi. Pokud se v heslu vyskytuje nékteré pismeno vicekrat, nizsi
hodnotu ma ten znak, ktery se vyskytuje jako prvni. Takto ziskané permutacni vycisleni
zapiSeme do zahlavi tabulky. Nakonec napiSeme do jednotlivych fadki otevieny text
zpravy zbaveny diakritiky a mezer. Vysledny Sifrovy text ¢teme po sloupcich od 1 do n,
kde n je pocet sloupct. Otevieny text se muze do tabulky vejit beze zbytku nebo mohou
vzniknout volna policka. Pokud volna policka zaplnime nahodnymi znaky (nejcastéji
pismeny X, W, Q), fikame, ze Sifrujeme pomoci aplné tabulky. Pokud vSak nechame
policka prazdnd, vyuzivame nedplnou tabulku, ktera je mnohem bezpecnéjsi, protoze
protivnik bude mit problém s ur¢enim velikosti tabulky a s ur¢enim poétu sloupct, které
jsou kratsi.

Pomoci sloupcové transpozice zaSifrujeme text: Tak dlouho se chodi se dzbanem pro
vodu, az se ucho utrhne. Jako heslo pouzijeme slovo hlavolam. Tabulka 3 ptfedstavuje
Sifrovaci tabulku s heslem a permuta¢nim vycislenim v zahlavi a po fadcich vepsanym
otevienym textem. Pro Sifrovani byla vybrana tplna tabulka, proto byla posledni dvé
prazdné policka vypInéna znaky X a Q.

Tabulka 3 - Sifrovaci tabulka jednoduché sloupcové transpozice

HIL|IA|[V|O|L|AM
3(4|(1|8|7|5|2]|6
TIA|K|D|L|O|U|H
O|S|E|C|H|O|D|I

S|E|D|Z|B|A|N|JE
M|P|R|O|V|O|D|U
A|Z|S|E|U|IC|H|O
U|T|R|H|INJE|X|Q
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Nyni stac¢i jen vypsat sloupce podle permuta¢niho vycisleni a ziskame Sifrovy text, ktery
jesté rozdélime do skupin po péti znacich: KEDRS RUDND HXTOS MAUAS EPZTO
OAOCE HIEUO QLHBV UNDCZ OEH.

Piijemce zpravy musi pifi deSifrovani nejprve spocitat pocet znakl Sifrového textu
a vydélit ho poctem pismen predem domluveného hesla, tak ziska rozméry tabulky. Do
zahlavi ptipravené tabulky si opét napiSe permutacni vycisleni hesla, na jehoz zakladé
vepisuje do tabulky po sloupcich Sifrovy text. Obsah zpravy si adresat precte v fadcich
tabulky.

Radek Pelanek (2014) do své knihy zahrnul jesté grafické Sifry, jez nenesou piimo
obsah zpravy, ale naznacuji cestu, jak ho vykreslit ¢i graficky zndzornit. Takové Sifry
jsou ur¢eny spise pro rekreacni pouziti. Vyhodou téchto Sifer je Sirokéd Skala moznosti,
jak zpravu zaSifrovat, vSe totiz zavisi na tvofivosti a predstavivosti ucastnikil
komunikace. Pro nezkuSené lustitele mohou takto zaSifrované zpravy byt tvrdym
ofiskem.

Jednim z mnoha ptikladii grafickych Sifer je naptiklad vybarvovani miizky. Pifjemce
zpravy dostane kombinaci Cislic nebo pismen, coz jsou odkazy na jednotliva policka
miizky. Odkazovana policka staci vybarvit ¢i né¢jakym zplisobem zvyraznit a tajny text
se odkryje. Na obrazku 6 jsou uvedeny dvé moznosti zakédovani slova pes.

1A 1B 2A 2C 3A 3B 4A SA
1E 1F 2E 3E 3F 4E 5E 5F
1IT1T2H 31 4T 5H 51

111221233132 41
111221313241
12 13 21 32 43 51

51
32

L LA

1
2

Obrazek 6 — Slovo zakodované pomoci vybarvovani miizky

Takto mizeme zakodovat napiiklad heslo, pomoci néhoz jsme =zaSifrovali tajnou
zpravu, a jeho kod poslat spolu s Sifrovym textem, aby piijemce byl schopen zpravu
desifrovat.

Tajnou informaci mizeme zaSifrovat také pomoci Sipek, které adresatovi napovidaji,
jakym smérem vést tuzku, aby vykreslil pozadovany obsah zpravy (viz obrazek 7):
Tole | Malle | ITYY | TTle | 22362 | ITleN | €T eto |
2| etToeT> | TN

FODPAREZEM]

Obrazek 7 - Obsah zpravy psané Sipkami

Zpravu muzeme zaSifrovat i tzv. cinstinou. Text Sifrovany timto zpiisobem vypada jako
¢inské znaky, odtud samoziejmé vznikl nazev této Sifry. (Zoubek, 1998) Zakladem
tohoto systému je tabulka vypInéna pismeny z abecedy, kromé pismen s diakritikou
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a CH a Q. Pismena mohou byt v tabulce riizné¢ uspotadana, ale ucastnici komunikace
musi mit stejnou tabulku. Jednotliva pismena Sifrujeme tak, ze ptes sebe kreslime svislé
a vodorovné cary, pfiCemz pocet svislych car odpovida potadi sloupce a pocet
vodorovnych ¢ar pofadi fadku, ve kterém se dané pismeno nachazi. Cary mazeme délat
ruzn¢ dlouhé, abychom zmatli ito¢nika. Na obrazku 8 je vyvedena pomocna Sifrovaci
tabulka a zptsob Sifrovani. K vyplnéni tabulky bylo pouzito heslo kniha, zbytek tabulky
byl doplnén jiz v abecednim potadi vyjma pismen, které jsou obsazeny v hesle.

o e fi T T 4 ML

Obrazek 8 - Sifrovaci systém Cinstina

< |o|lo|em|=
Z|@|=(O|2
||| |=
< |d[=[m|xT
[ I Wl T B o e

V ramci grafickych Sifer si lze také ,hrat* s jednotlivymi pismeny. Pismena textu
miuzeme razné rotovat (obrazek 9 A — zaSifrovan text slova) nebo tieba vyuzit jejich
dopliky (obrazek 9 B — zaSifrovano slovo louka). Tyto Sifrovaci systémy jsou velmi
jednoduché a ne prili§ bezpecné, ale na prvni pohled vypadaji slozité.

NN
L RRR

Obrazek 9 - Rotace a doplitky pismen

A

Vétsina z uvedenych Sifrovacich systéml postradaji tajny kli¢ a jsou vefejné zndmé,
a tedy snadno prolomitelné. Takové Sifry se nejcastéji vyuzivaji pro rekreacni Sifrovani,
na taborech, v soutézich a détskych hrach. Pro svoji jednoduchost jsou vhodné pro
seznameni se se zdklady kryptologie, a proto budou né€které z nich vyuzity pii vyuce
Vv ramci praktické ¢asti diplomové prace.

1.4 Role kryptologie ve vyuce informatiky

Obsah této kapitoly bude zaméfen na diivody, pfinosy a vyhody zavedeni kryptologie
do vyuky informatiky. Cilem prvni podkapitoly této ¢asti bude popsat vyznam zakladi
kryptologie pro Zadky druhého stupné zékladni Skoly.
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Druha podkapitola se zaméti na vztahy vyuky kryptologie s dal§imi pfedméty, jako
napiiklad s matematikou, d&jepisem, ceskym jazykem, vytvarnou vychovou
a v neposledni fadé také s informatikou.

Posledni kapitola si klade za cil popsat kryptologii jako vhodnou formu pro sezndmeni
zaki s problematikou pocitacové a informacni bezpecnosti.

1.4.1 Prinos vyuky kryptologie

Kryptologie je velmi vyznamnd, nebot se sni v ur€ité mife setkavame kazdy den.
Nejvyznamnéj$i vyuziti v praxi méa kryptologie v rdmci informaéni bezpecnosti, slouzi
k zabezpeceni dat (napfiklad utajeni koédu programi, cennych soubord a informaci,
atd.). Kryptologie také Uizce souvisi s ovéfovanim identity (hesla, digitalni podpisy,
certifikaty, ...). Diky kryptologii déti snaz pochopi princip prace pocitace (pirevod dat
na0al).

Diky hledani riznych souvislosti a pravidel pii lusténi a deSifrovani textu rozvijeji
Klasické Sifrové systémy logické mySleni a piedstavivost. Pfi lusténi musi déti
piremyslet a zjiStovat, jakym zptisobem byla zprava zaSifrovana, jaké prosttedky byly
vyuzity, musi pracovat s textem a pohliZzet na n€j z riznych thld a hledisek.

Jelikoz Sifrovani probihd podle danych pravidel a postupi, pracuje s Cisly a neobejde se
bez vypocti, byt nékdy jen elementdrnich (naptiklad pti zjiStovani rozmért tabulky,
poctu jednotlivych znakd, ...), rozviji se pfi ném 1 algoritmické a matematické mysleni.

Vymysleni a tvorba ruznych kli¢l, zptsobi a moznosti Sifrovani, hlavné v oblasti
grafickych Sifer a steganografickych metod, pfispivd k rozvoji tvofivého mysSleni
a kreativity. Také snaha o utajeni informace Ci klice a znemoznéni pfistupu utocnika
k obsahu zpravy nuti ¢lovéka samostatné a efektivné uvazovat.

Protoze pii praci s Sifrovymi systémy je dilezitd schopnost orientace v textu, hledani
souvislosti, znalost jazyka, a podobn¢, je nutno kultivovat tyto dovednosti pomoci
ruznych kiizovek, hlavolamu, logickych tloh, hadanek a dalsich. Ki¥izovky a podobné
ulohy se casto pouzivaji jako forma motivace ve vyuce nebo zplsob upeviiovani uciva
zabavnou formou (napiiklad dopliovacky s anglickymi slovi¢ky). Jedna vyzkumna
prace dospéla k vysledku, Ze kiizovky napomdhaji pfi uceni, a doporucuje vyuzivani
kiizovek jako ucebni metodu pro lepsi pochopeni a zapamatovani slozitych pojmu.
(Berry, Miller, 2008).

Jitka Foitikova (2016) roztiidila rizné typy logickych tloh podle toho, kterou oblast
rozumovych schopnosti pomahaji rozvijet. Kvizy a Sifry rozvijeji logické mysleni ve
smyslu ,,hledani spravné myslenkové cesty*. Verbalni schopnosti a slovni zasobu zase
rozvijeji kiizovky, pfesmycky a podobné.

Ze zminénych duvodi potieby kiiZzovek, kvizli a podobnych logickych uloh byl
proveden vyzkum, jehoz tkolem bylo zjistit, jaky vztah maji déti ke zminovanym
uloham. Vysledky vyzkumu jsou popsany v empirické ¢asti.
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1.4.2 Mezipredmétové vztahy

Kryptologie ma velmi Siroké vyuziti napfi¢ riznymi obory a vyucovacimi predméty.
Nejvétsi vyuziti ma pravdépodobné v informatice, jelikoz Sifrovani i deSifrovani rozviji
algoritmické mysleni, které je velmi dulezité pro oblast programovani. Déti, které jsou
V programovani zdatn¢js$i a zajimaji se o kryptologii, si mohou navrhnout aplikace,
které budou vSechnu préci ohledné utajovani textu ¢i lusténi tajnych zprav provadét za
né. Na kodovani zase déti snadno pochopi, jak pracuje pocitac, tedy ze musi veskera
data pfevadét na kombinace znakli 0 a 1. V dalsi kapitole se podrobn¢ji zamétime na
vyuziti kryptologie pro lepsi pochopeni problematiky datové bezpecnosti.

Kryptologie je tizce spjata s déjepisem, prameny totiz uvadeji, Ze se zacinalo Sifrovat jiz
v 5. stoleti pfed naSim letopoctem a Casto se Sifrovalo za ucelem valecné komunikace
a utajeni vale¢nych strategii. (Janecek, 1998) Mnozi autoti uvadéji ptibehy, jak Sifrovali
naptiklad PerSané, ze prvnimi UspéSnymi lustiteli byli Arabové, a spoustu riznych
Sifrovych systému a strojt, které umoznovaly zpravy Sifrovat i1 deSifrovat a napomahaly
k prolomeni neznamych systému. (Singh, 2009) V hodinach dé&jepisu je casto
zminovana napiiklad Morseova abeceda.

I matematika ma v ramci kryptologie své uplatnéni. Jak jiz bylo feceno, informace
muzeme zaSifrovat i tak, ze vypadaji jako kombinace ¢isel, a zak, ktery se snazi zpravu
rozlustit, musi pfemyslet, co s ¢islicemi provést, aby se dobral ke spravnému vysledku,
¢imz je kultivovano jeho logické 1 matematické uvazovani. Matematické operace
vyuziva i pfi sestavovani pomocné tabulky (napiiklad déleni po¢tu znakl textu poctem
znakt hesla, prvocCiselny rozklad, ...) pii deSifrovani 1 lusténi.

K vytvarné vychové maji nejblize grafické Sifry a steganografické metody, u nichz je
velmi dulezitd tvirci ¢innost a originalni napady. Déti mohou vymyslet rizné sméry Ci
obrazce pro transpozi¢ni systémy, rizné transformace a grafické podoby pismen, vlastni
Sifrové abecedy, vlastni moznosti, jak ukryt zpravu do obrazku, apod. Podobné napady
mohou byt uplatnény v ramci praktickych Cinnosti, pfi kterych si déti mohou vyrabét
riuzné steganografické ¢i Sifrovaci pomucky, tieba dvojitou mapu (zprava je vlepena
mezi dva listy papiru), keramickou destiCku s ndvodem k deSifrovani (Sifrovy text
zpravy je uvnitt desticky a pro jeho ziskani je nutno desticku rozbit), Sifrovaci hiil
(skytala) a dalSi pomocné predméty.

Pti Sifrovani, deSifrovani 1 lusténi vSak ¢lovek pracuje hlavné s textem a pismeny, nebot’
vSechny tyto procesy probihaji za ucelem utajit nebo piecist si néjakou zpravu. Déti se
tak musi naucit pracovat s abecedou, hledat slova v neptehledné zméti pismen,
porozumét textu psanému bez diakritiky a mezer. Pfi luSténi navic musi zkoumat, které
znaky se vyskytuji nejCastéji, tudiz musi dobte znat sviij jazyk a védét, kterd pismena ¢i
skupiny znakll se v ceStin€é nejCastéji pouZzivaji a které nikoli, a hledat mezi nimi
souvislosti. Kryptologie ma tedy uzky vztah k ¢eskému jazyku a dokonce i k literatuie,
nebot’ existuje spousta publikaci, odbornych ¢lanka ¢i piibéht o Sifrovani pro nadsené
zajemce.
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Kryptologii Ize spojit i s chemii. Déti si v laboratofich mohou vyrabét a zkouset rizné
druhy neviditelnych inkoustl, které jsou slozitéj$i na ptipravu a ptisady nejsou tak
dostupné jako naptiklad mléko ¢i citronova st'ava.

Do hudebni vychovy mohou byt zaclenény aktivity, pii kterych si zaci mohou zkouset
rizné metody posilani zakodovanych ¢i zasifrovanych tajnych zprav. Takové aktivity
mohou zahrnovat naptiklad vytukavani znaki Morseovy abecedy, brnkani riznych tont
(kazdy ton mize znamenat jiny znak), Sifrovani pomoci zpévnikd ¢i notovych zapisd,

apod.

Moznosti, jak zaclenit kryptologii do jednotlivych Skolnich pfedmétl, existuje velka
spousta. Za ucelem motivace, rozptyleni a probuzeni zdjmu zakd o dany pfedmét, by
obcas (napiiklad jednou za mésic) mohla byt zatazena specialni vyu€ovaci hodina, kde
by dochazelo k rozvijeni schopnosti a dovednosti typickych pro dany predmét, avsak ve
spojitosti s kryptologii.

1.4.3 Kryptologie a po¢itatova bezpecnost

Kryptologie byva vyuzivana pfedevSim z divodu informac¢ni a datové bezpecnosti.
Pomoci Sifrovacich algoritmti a Sifrovacich kli¢i lze zabezpecit citlivé a divérné
informace a hesla mohou zamezit pfistup nepovolaného c¢lovéka k nasim datim.
S pocitacovou bezpecnosti se seznamuji zaci jiz na prvnim stupni zakladni Skoly, uci se,
jak si spravné zvolit a pouzivat heslo, jak nakladat s cennymi informacemi, jak se
bezpeéné pohybovat na internetu a socidlnich sitich, seznamuji se s pojmem
kyberSikana, apod. Ne vzdy ale Zaci tyto rady a hrozby berou vazn¢, maji pocit, ze jich
se nic podobného netyka, a neuvédomuji si, co vSechno muize Gtoénik pouzit v jejich
neprospéch. Nejen déti, ale 1 dospéli lidé ¢asto voli jednoduché a snadno prolomitelna
hesla, pouzivaji stejné heslo k n¢kolika uctiim, nejsou schopni heslo bezpecné uschovat
(napisi si je na papir a nechaji leZet v okoli poc¢itace nebo heslo sdéli druhému ¢lovéku),
na socialnich sitich sdileji ptili§ mnoho informaci od téch zdanlivé neskodnych (nové
auto, odjezd na dovolenou, fotky déti, ...) po ty osobni a cenné (vysvédceni, obCansky
prikaz, telefonni ¢isla, soukromé fotografie, ...). Pro uto¢niky je pak snadné dostat se
K informacim, které mohou zneuzit, a poskodit tak dané¢ho ¢lovéka.

Zavedeni vyuky kryptologie do Skol by mohlo détem pomoci 1épe pochopit zisady
pocitaové bezpe€nosti. Na zdkladé seznameni s riiznymi Sifrovacimi metodami
a zpusoby lusténi by totiz zjistily, jak snadné je prolomit néjaké heslo ¢i Sifru a ziskat
tak potiebné informace.
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2 EMPIRICKA CAST

Z diivodu ziskani prehledu o zkusenostech zakt s kryptologii a jejich zdjmu o vyuku
zaméfenou na toto téma bylo provedeno vyzkumné Setieni na téma Kryptologie na
zakladni Skole.

Cilem empirické ¢asti bude popsat vyzkumny proces. V nasledujicich podkapitolach
budou nejprve sepsany vyzkumné cile a hypotézy. Nasledné bude popsana vyzkumna

metoda a vyzkumny soubor. Nakonec bude uveden piehled vysledkd a jejich podrobna
interpretace.

2.1 Vyzkumné cile

Pted tim, nez byla zahdjena vyuka zakladli kryptologie v ramci diplomové prace, byl
proveden vyzkum, jehoz cilem bylo zjistit, jaké maji zaci predpoklady zvladnout
zaklady kryptologie. Tento cil byl jesté rozdélen na n€kolik dil¢ich cila:
e Zjistit, jak jsou na tom déti s luSténim kiizovek.
o Jak casto lusti kiizovky?
o Jaké typy kiizovek maji nejradéji?
o Jakym zpiisobem lusti osmismérky?
e Zjistit, jestli maji déti rady hadanky, logické tlohy a hlavolamy.
o Bavi je fesit takové ulohy?
o De¢la jim to potize?
e Zjistit, jaké maji déti zkusenosti s kryptologii.
o Znaji n¢jaké formy utajeni textu, a jaké?
o Pouzivaji sami n¢jakou formu utajeni textu?

e Zjistit, jaky maji déti zdjem o vyuku kryptologie.

2.2 Hypotézy

Po sestaveni jednotlivych cilii byly jesté vytvoreny domnénky a hypotézy. Jednim
z predpokladii bylo tvrzeni, ze déti lusti kiizovky spiSe Castéji, tedy alespon jednou za
mésic, a nejoblibenéjsim typem kiizovek u déti je dopliovacka s tajenkou
a osmismé&rka. Predpokladalo se také, Ze osmismérku déti fesi tak, Ze postupné hledaji
vSechna slova z nabidky.

Dalsi domnénkou bylo, Ze déti maji rddy rizné hadanky a hlavolamy, ale feSeni
matematickych logickych tloh je pro n€ obtiZné.

Také byla vytvofena hypotéza, Ze déti znaji n€které jednoduché Sifrové systémy
a zpusoby ukryvani textu a sami je hojné vyuzivaji, napiiklad k tajné korespondenci
nebo tvorbé tahakl. Byl pfedpokladan velky zijem ze strany respondentd o vyuku
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zakladl kryptologie s domnénkou, Ze respondenti chapou zmiftiovanou vyuku jako
zpestieni klasické vyuky.

K tématu popularita kiizovek a logickych uloh u déti se nepovedlo dohledat zadné
podobné vyzkumy nebo publikace. VétSina autorti rtznych sbirek s kfizovkami,
hadankami a logickymi llohami se shoduje na tom, ze déti lusti kizovky rady. Nicméné
v ¢lanku Jitiho Sotony (2016) si mizeme preCist slova Neila Warea, Skota uciciho
v Ceské republice angli¢tinu: ,,Jen déti moc nelusti, ty maji radsi hry na mobilech.

2.3 Metodika

Setfeni prob&hlo formou kvantitativniho vyzkumu. Byl vytvofen dotaznik vlastni
konstrukce (viz ptiloha 1), v jehoz Givodu se nachazelo vysvétleni a diivod Setfeni a také
zde byly uvedeny pokyny ke spravnému vypliiovani. Dotaznik se skladal z 18 otazek
uzpusobenych vé€ku respondentli. Vyskytovaly se jak otazky uzaviené, tak i1 oteviené
a polooteviené. V piipad¢ uzavienych otazek méli respondenti na vyber vétSinou z tii
nebo péti odpovedi.

Vyzkumny soubor se skladal z 39 respondentti, z nichz bylo 23 zaki Sesté tfidy a 16
zaku sedmé tiidy Zakladni skoly Nasavrky. Vyuka kryptologie bude vyucovana pouze
Vv Sesté tiid€, ale sedma tiida bude slouzit jako kontrolni skupina pfi vypracovavani
pracovnich listli, proto byli sedmaci do dotaznikového Setieni zahrnuti také.

Vypracovany dotaznik byl nejprve rozdan respondentiim, kteti jej vyplnili, ¢imz byl
proveden sbér dat. Data byla postupné zpracovavana do jednoduchych tabulek. Kazda
tabulka odpovidala jedné otazce v dotazniku. Ke kazdé otazce byly vytvofeny postupné
Ctyfi tabulky; jedna zobrazovala data z Sesté tiidy, druha ze sedmé ttidy, tfeti tabulka se
tykala vSech respondentii dohromady a ¢tvrtd tabulka porovnavala vysledky 6. a 7.
tfidy. U nékterych otazek byly moznosti odpovédi ¢iselné ohodnoceny a byl proveden
priamér ziskanych dat. Vysledky také byly pro lepsi piedstavu vyjadieny v procentech.
K vétsing tabulek byly vytvofeny nazorné grafy (kolacové nebo sloupcoveé). Ziskané
vysledky pomohly potvrdit nebo piipadné vyvratit stanovené hypotézy a navrzené
teorie. Nakonec byla provedena interpretace ziskanych vysledkd.

2.4 Prehled vysledkii

V této kapitole bude uveden piehled ziskanych vysledki. Zminéna bude postupné
vétSina otdzek z dotazniku, jejich pfesné znéni je k nahlédnuti v piiloze 1. Sepsané
vysledky budou doplnény prehlednymi tabulkami a grafy.

Z prvni otazky v dotazniku bylo zjisténo, Ze primérna doba lusténi kiizovek u zakl je
nekolikrat za rok. V tabulce 4 je vidét, Ze nejvétsi pocet respondentd zvolil prave
odpoveéd’ ,,nekolikrat za rok®, druhou nejcastéjsi byla odpoveéd ,nikdy“. Tim byla
vyvracena prvni hypotéza, kterd predpokladala, ze déti lusti kiiZzovky alespont jednou
mésicné. Tuto moznost zaskrtlo pouze sedm respondentt. Byl tedy potvrzen nazor Neila
Warea, Ze déti misto kiizovek radsi hraji hry na mobilu.

28



Tabulka 4 - Ptehled odpovédi na 1. otazku

1. Lustis kiizovky? Jak Casto? |Procenta:
Nekolikrat tydné 2| 513%
Jednou tydné 5| 12,82%
1 aZ 3x mésiéné 7| 17,95%
Neékolikrat za rok 14| 35,90%
Nikdy 11| 28,21%
Prumér 3,69

Na obrazku 10 také mizeme vidét srovnani odpovédi obou tfid, odkud je dobie vidét
nejcastéjSi odpoveéd zakt sedmé tiidy. Lze také pozorovat, ze v Sesté tiidé mély
odpovédi ,,nékolikrat za rok* a ,,nikdy* stejné zastoupeni.

1. Lustis krizovky? Jak casto?

50%
45%
40%
35%

30%
25% W 6. tfida
20% .
15% m 7. tfida
(]

10%

> Tmll

O% T T T T T

Nékolikrat Jednou 1az3x Neékolikrat Nikdy
tydné tydné  mésicné  zarok

Obrazek 10 - Srovnani odpovédi obou tfid na 1. otazku

Byla potvrzena hypotéza, Ze nejoblibenéjSim typem kiizovky jsou osmismérky. U druhé
otazky mohli Z4ci zasSkrtnout vice odpovédi a nejhojnéji byla zastoupena pravé
osmismérka. Na druhém misté se umistila doplnovacka s tajenkou (viz obrazek 11).

V obou tfidach ziskala osmismérka nejvetsi pocet procent (dokonce byla v obou tiidach
procentudlné stejné zastoupena) a také dopliiovacka byla v obou tfidich druha
nejoblibenégjsi. Tieti misto se V jednotlivych ttidach liSilo; v Sesté tfidé byl na tfetim
misté Kris-kros, kdezto v sedmém rocniku to byla klasicka kiizovka. Pocet odpovedi
u kazdého typu kiizovky a jejich procentudlni zastoupeni je zapsano v tabulkach 5 a 6.
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2. Jaky typ krizovek lustis
nejradsi?

m Svédska kfizovka

B Osmismérka

M Kris-kros

W Klasickd k¥izovka

® Doplnovacka s tajenkou

M Jiné

Obrazek 11 - Kolacovy graf udavajici miru oblibenosti riznych typi kiizovek

Dalsi otdzka zkoumala, jakym zptisobem déti usti osmismérky. Na vybér mély ze dvou
moznosti. NejCastéji byla v obou tfidach zaSkrtnuta moznost ,,hleddm postupné vSechna
slova z nabidky*, coz je znazornéno sloupcovym grafem na obrazku 12. Tento fakt opét
potvrdil zvolenou domnénku.

Tabulka 5 - Odpovédi zakd 6. tiidy

2. Jaky typ kiiZzovek lusti§ nejradsi? | Procenta:

Svédsk4 kiizovka 1 4,35%
Osmismérka 13 56,52%
Kris-kros 3 13,04%
Klasicka kiizovka 1 4,35%
Dopliovacka s tajenkou 5 21,74%
Jiné 0 0,00%

Tabulka 6 - Odpovédi zaki 7. tiidy

2. Jaky typ kfiZzovek lustis nejradsi? | Procenta:

Svédsk4 kiizovka 1 6,25%
Osmismérka 9 56,25%
Kris-kros 1 6,25%
Klasicka kfizovka 3 18,75%
Dopliiovacka s tajenkou 4 25,00%
Jiné 1 6,25%
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3. Jakym zplisobem fesis

osmismeérku?
80%
70% B Hleddm postupné
60% vSechna slova z
nabidky
50%
40%
30% B Ve zméti pismen
20% - hleddm smysluplné
? slovo, potom se

10% - presvédéim, Ze je

0% - uvedeno v nabidce

6. tfida 7. tfida

Obrazek 12 - Zastoupeni odpoveédi na 3. otazku v obou tiidach

Nasledujici tfi otazky se zabyvaly oblibou a obtiznosti riznych druhii hadanek,
hlavolamti a logickych tuloh. Respondenti mohli zaskrtnout jednu moZnost
z pétistupnové Skaly. U otazky, zda maji Zaci radi hadanky, byla nejpocetnéjsi vybranou
odpovédi ,,spiSe ano“. Je zajimavé, Ze v Sesté tfidé byla druhd nejcastéjsi odpoved
,hevim®, zatimco v sedmé tfid¢ to byla odpoveéd’ ,,urCité ne®, jak je vidét na obrazku 13.

4. Mas rad/a hadanky?

60,00%

50,00%

40,00%

30,00% m 6. tiida

20,00% L I W 7. tfida
0,00% T T T T T

Urcité ne SpiSene Nevim SpiSeano Urcité
ano

Obrazek 13 - Srovnani odpovédi jednotlivych tfid na 4. otdzku

V dal8i otazce uz prevladala odpovéd ,urcité¢ ne* (viz obrazek 14). Aby mohlo byt
zjiSté€no, jaké stanovisko zaujima tfida jako celek k urcité otazce, byla kazdé odpovédi
pfifazena hodnota a nasledné byl vypocitan aritmeticky pramér. U ctvrté otazky tedy
respondenti spiSe nevédi, jestli maji radi hadanky, a u paté otazky je primeérnou
odpovédi ,,spise ne®.
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16
14
12
10

Poéet respondentt

o N b O

5. Bavi té resit logické matematické ulohy

a hlavolamy?

=

Uréité ne  Spise ne Nevim Spise ano  Ur¢ité ano

Obrazek 14 - Znazornéni Cetnosti jednotlivych odpovédi na 5. otazku

Na obrazku 15 je vidét porovnani odpoveédi obou tiid na Sestou otazku. V Sestém
ro¢niku pirevladla odpovéd ,,spiSe ne“ a v sedmé tfidé byly nejcetnéjsi otazky ,,nevim*
a ,,spiSe ne* (tyto otazky zvolil stejny pocet zak1, a sice 8). I u této otazky byl vypocitan
aritmeticky primér a v obou tfidach vySla odpovéd ,nevim* stim rozdilem, Ze
u Sestakd se prumér blizil k moznosti ,,nevim* spiSe zprava (primérna hodnota 3,04)
a u sedmaku spiSe zleva (primérna hodnota 2,56). Byla tedy vyvracena domnénka, ze

feSeni logickych uloh je pro vétSinu zaki obtizné.

40,00%
35,00%
30,00%
25,00%
20,00%
15,00%
10,00%

5,00%

0,00%

6. Je pro tebe resSeni logickych uloh a
hlavolami obtizné?

JIII-':

Urcité ne SpiSene Nevim SpiSe ano Urcité ano

M 6. tfida

M 7. tfida

Cilem sedmé otazky bylo zjistit, kde se Zaci nejcastéji s logickymi tlohami a hlavolamy
setkavaji. Nejvice respondentl se s hlavolamy setkava nejcastéji ve skole (z toho 17
Sestdklt a 13 sedmakil), sedm lidi uvedlo, Ze se snimi nejcastéji setkavd doma
a nejméné zak? vybralo moznost ,,v krouzku nebo klubu®. Cetnosti odpovédi na tuto

Obrazek 15 - Porovnani odpovédi na 6. otazku

otazku jsou znazornény v kolaCovém grafu na obrazku 16.
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7. Kde se s hlavolamy, hadankami a
logickymi tlohami nejcastéji setkavas?

H Ve skole
B Doma

V krouzku nebo klubu

Obrazek 16 - Znazornéni odpovédi na 7. otazku

Diky dalsi otazce se potvrdilo ptedpokladané tvrzeni, ze déti znaji nékteré jednoduché
formy utajovani textu. V tabulce 7 je jasné vidét, ze nejvice zaku uvedlo, Ze se
s n¢jakou formou utajeni setkalo. V této otazce méli zaci navic uvést, o jakou formu se
jedna. Dohromady se seSlo hned né€kolik ptikladii, napiiklad pfehdzena pismena, slova
psand pozpatku, prvni pismeno na zacatku slova nebo tadku, presmycky, Morseova
abeceda, obrazkové pismo, neviditelny inkoust a dalsi.

Tabulka 7 - Cetnosti odpovédi na 8. otazku

w8. Setkal/a jsi se 1.1ék,dy ] BN
néjakou formou utajeni textu?
Ne 9| 23,08%
Nevim 12| 30,77%
Ano 18| 46,15%
Prumér 2,23

Prekvapivé bylo zjiSténi, ze pouze 6 zakli ze vSech odpovédélo, Zze né€jakou formu
utajeni pfimo pouziva. VéEtsi procento z téchto Zakl zaujimala Sesté tfida. Respondenti
opét uvadéli, ktery zpisob pouzivaji, a jednalo se hlavné o neviditelny inkoust,
pozpatku psany text a Morseovu abecedu. Predpoklad, Ze déti hojné vyuZivaji utajovani
textu, byl timto vyvracen.

Ve dvanacté otdzce méli Zaci za kol pfifadit k pojmu spravnou definici. Byly vybrany
tii pojmy zoblasti kryptografie. Necekany byl pomérné vysoky pocet spravné
ptitazenych definic. Graf na obrazku 17 zobrazuje, kolikrat byl dany pojem spravné
ptipojen ke své definici.

33



12. Spravné pfirazeni definice k pojmu:

M Transpozi¢ni Sifra
B Substitucni Sifra

I Steganografie

Obrazek 17 - Pocet spravné pripojenych definic k pojmiim

Na tfinactou otazku, kterd se ptala, zda déti znaji vyznam slova ,,anagram®, vSichni
odpovédeli zaporn€. Na Ctrndctou otdzku, kterd na ni navazovala (tikolem bylo uvést
piiklad anagramu), tudiz neodpovédél nikdo.

Odpovédi zaki na otazku, jestli by méli zajem o vyuku Sifrovani a deSifrovani, byly
nejocekavanéjsi, ale ptrinesly spiSe roz€arovani a zklamani. I kdyz vétSina respondentti
zaskrtla moZnost ,.spiSe ano®, v Sest¢ tfidé¢ byla nejpocetnéjsi odpovédi ,,nevim*
aVvsedmém rocniku byla hojné¢ zastoupena moznost ,urcité ne“. Celkové 15 zakl
zaskrtlo ,,spiSe ano* a ,,urcité ano®, stejny pocet zaki ale uvedl ,,spiSe ne* a ,,urcité ne
a 9 respondentlt odpovédélo neutralné. Primérné opét zvitézila odpoveéd’ ,,nevim®, ¢imz
byla caste¢né¢ vyvracena teorie, Ze zaci projevi o kryptologii velky zéjem.
V nésledujicim grafu (obrazek 18) je opét vyobrazeno, jak odpovidaly jednotlivé tridy.

15. Chtél/a bys, aby se v inf vyudovaly
zpusoby Sifrovani a desifrovani?

60,00%

50,00%

40,00%

30,00% m 6. tfida
20,00% I L | 7. tfida
10,00% - I

0,00% L T T T T

Urcité ne SpiSene Nevim SpiSeano Urcité
ano

Obrazek 18 - Porovnani odpovédi obou tfid na 15. otdzku
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Protoze bylo predem znamé, ze zakladni Skola, na které¢ byl vyzkum provadén, vede
Skolni ¢asopis, byly posledni tfi otdzky vénovany problematice kifizovek ve Skolnim
Casopisu. Otazka 16 tedy zjistovala, zda jsou kfizovky a hlavolamy do Skolniho
Casopisu zahrnuty. VétSina zakt odpovédéla kladné, 15 zaku ale odpovédélo ,,nevim™
nebo ,,ne*, z ¢ehoz bylo usouzeno, Ze tito zaci si $kolni ¢asopis nekupuji.

Dale bylo zjisténo, ze kiizovky ve Skolnim Casopise lusti pouze 14 zaki, z toho je vétsi
procento zakl z Sestého roéniku. V tabulce 8 jsou vidét odpovédi zaku Sesté a sedmé
ttidy a vSech zaki dohromady.

Tabulka 8 - Odpovédi Zaki na 17. otazku

17. Resis kiizovky a hlavolamy ve Vasem $kolnim
Casopise?
6. tiida 7. tiida Celkem
Ne 14 11 25
Ano 9 5 14

Na posledni otazku dévali respondenti spiSe negativni odpovedi. Nejvétsi zastoupeni
mély moznosti ,urcité¢ ne* a ,,nevim* (kazdou z téchto moznosti vybralo celkem 11
zakl). Graf na obrazku 19 znazoriiuje srovnani odpoveédi zakt obou tfid na posledni
otazku. U této otazky byl opét vypocitan aritmeticky pramér vSech odpovédi.
Stanovisko, které zaujima vyzkumny soubor k této problematice, je neutralni.

18. Uvital/a bys ve Vasem skolnim ¢asopise vice
k¥izovek, hlavolami a podobnych tloh na
zamysleni?

50,00%
45,00%
40,00%
35,00%
30,00%
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20,00%
15,00%
10,00%

5,00%

0,00%

M 6. tfida

m 7. tfida

Urcité ne  SpiSe ne Nevim SpiSe ano  Urcité ano

Obrazek 19 - Srovnani odpovédi obou tfid na 18. otazku

2.5 Interpretace vysledki

V této kapitole budou vysvétleny ziskané vysledky a bude provedena diskuse
0 pfi¢inach, které pravdépodobné vedly k faktim zjisténych na zaklad¢ vyzkumu.
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Pficina toho, ze déti lusti kiizovky v tak malé miie, nejspi$ tkvi ve zplsobu zivota
dnesSnich déti. DéEti travi spoustu Casu hranim pocitacovych her ¢i na socidlnich sitich
a o kiizovky nejevi zajem. Kdyz uz se uchyli k lusténi né&jaké kiizovky, voli spise
osmismérky a dopliovacky s tajenkou, protoze k tomu potiebuji pouze malé mnozstvi
znalosti (nemusi tolik ,,namahat mozek®), nez je tomu naptiklad u Svédskych kiizovek.
V piipadé¢ osmismérky pouze hledaji slova skrytd ve zméti pismen a legenda
u dopliiovacek je vétSinou ilustrovana.

Dé&ti nemaji rady hlavolamy a logické ulohy nejspis proto, ze jsou slozité a jejich feseni
trva delsi dobu. Coz by ovSem znamenalo, ze by déti mély méné Casu na hry a jiné
pocitacové aktivity. Navic je ziejmé, ze se t€émito tllohami Z4ci jiz nechtéji ,,otravovat*
doma, kdyz se s nimi setkdvaji ve Skole, jak uvedla vétSina respondentti.

Fakt, ze zaci spiSe nevedi, zda je pro né feSeni logickych uloh obtizné, asi spociva
Vtom, Ze stémito Ulohami nemaji zkuSenost. Tyto ulohy obvykle nefesi, a proto
nemohou fict, zda jim dé€laji problémy ¢i ne.

Na zéklad¢ dotazniku bylo zjisténo, Ze n€jaké formy utajovani textu uziva pouze malé
procento respondentli. Je to nejspiSe opét zplisobeno veétSim mnozstvi Casu, které
Sifrovani a deSifrovani zabird. Navic nékteré Sifrové systémy nejsou nejjednodussi
a vyzaduji vyssi koncentraci.

Tezko fici, jestli je velka uspéSnost v ptifazovani pojmt k definicim zpusobena tim, Ze
respondenti znaji pojmy nebo jejich spravnou definici vytuSili (naptiklad pojem
substitucni Sifra je odvozen od slova substituce, kterou Zaci pouzivaji napiiklad pii
feSeni rovnic — nahrazovani vyrazti proménnou) anebo spravné odpovédi pouze tipovali.
Ptiklanim se spiSe k varianté tipovani (podle ledabylych spojovacich ¢ar v dotaznicich).

Neznalost vyznamu slova anagram lze vysvétlit neznalosti tohoto terminu, nebot
nekteti zaci uvadeli, Ze znaji nebo pouzivaji piresmycky, coz je Cesky pieklad pro
anagram.

Nezajem o vyuku kryptologie mize byt spojen s neznalosti a nezkuSenosti s touto
disciplinou. Dé&ti si nejspiS nedokazi pod pojmy Sifrovani a deSifrovani piedstavit nic
konkrétniho a slova jako kryptologie nebo transpozicni Sifra je mohou désit. Jinym
zpusobem interpretace by mohla byt piedstava déti o vyuce Sifrovani v rdmci
informatiky jako o ¢innosti, ktera je pfipravuje o moznost pracovat s pocitacem.
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3 PRAKTICKA CAST

V ramci praktické ¢asti diplomové prace bude pripravena vyuka na téma Zdklady
kryptologie pro zaky druhého stupné zakladni skoly, konkrétn¢ pro 6. a 7. tfidu
Zakladni Skoly Nasavrky. Zaroven budou pro zéky vytvoieny pracovni listy, které
provéii jejich znalosti a logické a tvofivé mysSleni. V Sesté tfidé probéhne vyuka
I pfipravena aktivita. Sedma tiida bude povazovana za kontrolni skupinu, a proto Zaci
budou vypliovat pracovni list bez predchoziho seznameni s problematikou kryptologie.

Jednotlivé pracovni listy budou popsany v prvni podkapitole této Casti. Dalsi kapitola se
zaméfi na pripravu vystupu, popiSe cile, metody, formy a prostfedky potfebné pro
realizaci vyuky. Ctenaf zde také zjisti, jak probihala vyuka i jak si po&inali Zaci béhem
vyplilovani pracovnich listi.

V dalsi kapitole bude vyhodnocena prace zakt, tedy v cem nejvice chybovali, co jim
naopak $lo lehce, jak hojné¢ vyuzivali napovédy, jestli se jim podafilo dostat se do
konce. Nasledné budou také srovnany vykony jednotlivych tfid.

Posledni kapitola ptibliZi, jak Zaci hodnotili celkovy projekt, co se jim libilo a nelibilo,
co jim projekt pfinesl ¢i co je zaujalo. Pro hodnoceni projektu budou vytvofeny vhodné
dotazniky.

3.1 Tvorba pracovnich listi

Pro Zaky Sesté tfidy byly ptipraveny dva typy pracovnich listt. Prvni pracovni list (viz
piiloha 2) je spiSe teoretického razu a bude zakim rozdan jesté pied zacCatkem
vyucovani. Do tohoto listu si Zzaci mohou béhem vyucovani zapisovat potiebné
poznamky, zajimavosti nebo si zkousSet rizné zptisoby Sifrovani a deSifrovani.

Prvni cast listu ma predepsany text a fadky, kam budou déti doplilovat spravné
informace, které uslySi béhem prezentace. Text se tyka pfedevSim divodu, proc je
kryptologie vyuzivéna, co vlastné kryptologie znamend, jsou zde také uvedeny dva
nejznaméjsi piiklady Sifrovani z historie. V dalsi ¢asti, ktera se tyka odvétvi
kryptologie, budou Zéci ptitazovat k definici spravny pojem. Nésleduji zdkladni pojmy,
které jsou hojné uzivany pii praci s Siframi a které je nutno znat. V pracovnim listu jsou
uvedeny pouze definice a tikolem Zakl je na vyznacené fadky doplnit spravné slovo ¢i
souslovi. U posledni teoretické otazky musi déti na zdkladé uvedené definice Skrtnout
nehodici se typ Sifrovani. List obsahuje jeSté dvé praktické ulohy, které jsou uvedeny
I V prezentaci a Zaci si je tak mohou zkouset spolu s vykladem. Pro zjednoduseni je zde
uvedena prevodova a Sifrovaci tabulka, aby je dé&ti nemusely kreslit nebo rysovat.
Pracovni list je sestaven tak, aby sledoval vyklad a prezentaci a Zaci tak nemuseli
pracné vyhledavat, kam maji informaci zapsat ¢i vyplnit.

Takto zpracovany list dostane kazdy Zzak Sesté tfidy a bude si ho smét ponechat.
Informace uvedené v tomto pracovnim listu mohou Zaci vyuzit pii plnéni druhého
pracovniho listu.
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Druhy pracovni list (viz pfiloha 3) je koncipovan spiSe jako hra nazvana Cesta za
pokladem. Ukolem ikt je plit posloupnost pfipravenych ukolt. Kazdy tkol po
vyfeseni odkryvéd urCitou informaci, ktera je nezbytnd pro dalSi pokracovani. Tento
pracovni list dostanou zaci do dvojice, kterou si zvoli libovolné (zvoli si také nazev
skupiny), a tedy budou celou hrou prostupovat spole¢né. Na konci hry ¢eka na Gspésné
lustitele sladkda odména.

Sifrovaci tlohy v pracovnim listu jsou doplnény hadankami a logickymi tilohami pro
vétsi riznorodost a stimulaci logického a tvotfivého mysleni. Inspirace pfi tvorbé ukoli
Vv pracovnim listu byla ¢erpana z knihy Radka Pelanka (2014).

Prvni uloha je klasicka hddanka. Pocet pismen jeji spravné odpovédi udava, o kolik se
ma posunout Sifrovd abeceda v druhém uwkolu. Druhym ukolem je tedy zprava
zaSifrovand pomoci substituce a Zaci ji musi deSifrovat. K dispozici maji pfipravenou
pievodovou tabulku, kde v$ak neni vyplnén fadek s $ifrovou abecedou. Resenim ukolu
je definice pojmu, jehoz znalost budou béhem hry pottebovat. Odpovéd’ na tieti kol je
ukryta pomoci steganografické metody, a sice ¢isla jsou odkazem na pismeno ve slové
(nepoditaji se zkratky jednotek — kg a I). Ctvrta Giloha je piiklad grafické $ifry. Na prvni
pohled vypada jako pole pro hru Lodé, avSak po vybarveni policek podle zadanych
soufadnic, zisk4 lustitel urcité slovo. P4ta v potadi je tloha na pfemysleni, déti musi na
zéklad¢ vlastnich uvah zjistit, v jaké bedné se skryva poklad. Text v poslednim tkolu je
zasifrovan transpozici, pfi¢emz kazdy fadek je $ifrovan jinym zptsobem. Ukolem Zaki
je na tyto zptsoby pfijit a rozlustit zpravu, ktera je informuje o dalSim postupu. Pokud
zaci uspés$né rozlusti zpravu v Sesté tloze, obdrzi do dvojice skladanku (obrazek 20
rozsttihany podle naznacenych car) a listeCek s naznakem pro Ciselny kod (viz posledni
fadek v pfiloze 5). Sestaveny obrazek obsahuje ¢islice a pismena; Cislo ukazuje potadi
ulohy v pracovnim listu Cesta za pokladem a pismeno je jednim znakem spravné
odpovédi na danou tlohu. Potadi tohoto znaku ve slové udava jedno ze tii Cisel kodu.
Pro usnadnéni jsou v obrazku znazornény tfi linky, stejné jako na zmiflovaném listecku.
Tyto linky napovidaji, v jakém pofadi maji byt Cislice zapsany. Pomoci ziskaného
Ciselného kodu déti oteviou krabici s pokladem.

()
\ L

Obrazek 20 - Skladanka
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Ke kazdému tkolu je pfipravena napovéda, o kterou mohou déti pozadat listeckem se
jménem jejich tymu a ¢islem ulohy, na kterou pottebuji napovédu. O napoveédu vsak
mohou Zzéci pozadat pouze ctyfikrat, proto si musi dobie rozmyslet, zda ji opravdu
potiebuji ¢i nikoli. Aby nedoslo k nedorozuméni, bude se pocet vybranych napovéd
zapisovat do archu s nazvem Prehled tymii (jiz vyplnéné archy jsou k vidéni Vv piiloze
6 a 7). Cely pracovni list a pfesna zadani uloh jsou uvedeny v piiloze 3, u kazdé tlohy
je zelenou barvou uvedeno 1i jeji feseni.

Druhy zminovany pracovni list dostanou také zaci sedmé tiidy. Jak uz bylo feceno vyse,
sedmaci nebudou absolvovat prednasku o zakladech kryptologie, a tudiz nebudou
seznameni s piislusnou terminologii. Z tohoto divodu byl pracovni list mirné upraven,
aby jim neznalost terminologie necinila pfili§ velké obtize pfi feSeni ukold. Upravena
byla ptevodova tabulka ve druhém cvi€eni (viz pfiloha 4), pro lepsi pochopeni byly
doplnény nékteré znaky Sifrové abecedy. Zmény byly provedeny i1 S napovédami.
V piiloze 5 jsou k nahlédnuti jak napoveédy pro Sestou tfidu, tak pozménéné napoveédy
pro sedméky. Zaci sedmé tidy budou mit k dispozici o jednu napovédu vice, tedy pét.

3.2 Realizace projektu

Nasledujici podkapitoly se budou vénovat piipravé a pribehu vyucovani. V prvni ¢asti
bude stru¢né¢ popsan obsah piednasky, tedy s ¢im budou Zaci seznameni. Budou
zminény potfebné pomiticky a prostiedky a také cile vyuky.

Druhé cast se zaméti na popis pribéhu vyuky, jaké metody byly vyuzity, kde vyuka
probihala, jak se zaci zapojovali a podobné.

3.2.1 Priprava na vyucovani

Soucasti praktické ¢asti je také pfiprava na vyucovani. Vystup bude veden formou
vykladu na téma Zadklady kryptologie. Obsah piednasky si Ctenat miize piecist v piiloze
8, kurzivou jsou psany otazky pro zaky (podtrzené modrou barvou).

Nejprve se Zaci seznami s pojmem kryptologie a jeho vyznamem. Spolecné se Zaky
budou stanoveny divody, pro¢ lidé potiebuji utajovat informace. Pro zajimavost budou
zakim predstaveny dva historické priklady utajovani zprav. Pomoci téchto ptikladi
budou vysvétleny podobory kryptologie, tedy steganografie, kryptografie
a kryptoanalyza. Poté budou zavedeny zdkladni pojmy, které jsou nutnosti pro dobrou
orientaci v oblasti Sifrovani, jako je $ifra, otevieny a Sifrovy text, kli¢ a dal$i. Déti se
také dozvi, co znamend substitucni a transpozicni Sifra, a budou jim piedstaveny
jednoduché Sifrovaci systémy, které lze fesit pouze pomoci tuzky a papiru (napiiklad
jednoduchd zadména, podle plotu, vyuziti tabulek, ...). Pfiprava obsahuje i informace
a pokyny ke hie Cesta za pokladem.

Béhem vykladu bude Zakim promitdna prezentace pro lepsi ndzornost a predstavu.
Jednotlivé snimky prezentace jsou zobrazeny v piiloze 9. V prezentaci byly vhodné
pouzity animace, aby zaci méli ¢as na premysleni a formulaci odpovédi na zadavané
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otazky. Informace, které jsou uvedeny v ptipravé a prezentaci a budou predndseny
béhem vykladu, byly ¢erpany z bakalaiské prace (Hajkova, 2015).

Pro zpestfeni vyuky a zvysSeni z4jmu zakl byla vytvofena pomucka, ktera je vidét na
obrazku 21. Pomicka bude do vyucovani vhodné zatazena, aby mohla zaktim poslouzit
k lepsimu pochopeni Sifrovaciho systému Skytala.

Obrazek 21 — Pomtcka pro déti (Skytala)

V ramci pfipravy na vyucovani byly také stanoveny cile vyuky, podle nichZ bude zak
schopen vysvétlit zakladni pojmy z oblasti kryptologie, uvést davody Sifrovani,
rozliSovat mezi pojmy Sifrovani, deSifrovani a lusténi, vyjmenovat n¢které moznosti
Sifrovani ¢i ukryvani textu, samostatné pracovat s nékterymi uvedenymi Sifrovymi
systémy.

3.2.2 Priibéh vyuky

Vyuka zakladi kryptologie probihala v u¢ebné¢ s interaktivni tabuli, jak bylo pfedem
domluveno s feditelkou $koly. Zaci nejprve obdrzeli pracovni list s teorii a byli
obeznameni, jak s nim maji nakladat a Zze budou poznatky v ném uvedené jesté
potiebovat. Potom, co zjistili, ze si list mohou nechat, zacCali n¢ktetfi po listu ¢marat
a malovat.

Nasledné byl zahdjen vyklad doprovazeny prezentaci. Zaci se aktivné hlasili
a odpovidali na otazky. Spravné jmenovali n€které divody Sifrovani, znali rGzné druhy
neviditelnych inkoustti (napiiklad citronovou S$tavu) a moznosti, jak zviditelnit
neviditelné pismo (zahifivani nad ohném). Zkouseli desifrovat zpravu psanou pomoci
Skytaly a v&tsing se to podafilo. Zaky také zaujalo hledani textu skrytého v obrazku (Vviz
snimek 9 Vv ptiloze 9) nebo moznosti ukryti pismen zpravy do jiného textu.

Pti probirani teorie (jako zakladni pojmy ¢i déleni typt Sifer) se déti soustiedily méné.
Nekteti (vétSinou divky) si dopliovali pojmy do pracovniho listu, ale ostatni spiSe
nékteré Casti preskocili a zkousSeli si naptiklad zaSifrovat své jméno v prvnim cviceni.
Kwviili nedostatku ¢asu jsem byla nucena vynechat n€které pojmy (kod, kédovani, kli¢),
jejichz znalost nebyla pro plnéni druhého pracovniho listu tolik dilezitd. Veétsi
pozornost jsem vénovala tomu, aby zaci védéli, jak spravné postupovat pii Sifrovani
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a desifrovani u jednoduchych substitu¢nich a transpozi¢nich Sifer (napiiklad hledani
znakil v prevodové tabulce, Cteni otevieného textu v tabulce a dal$i nezbytné kroky),
nebot’ n¢které systémy téchto typt byly zafazeny do listu Cesta za pokladem.

Na konci vykladu méli Zaci za ukol rozdélit se libovolné do dvojic a vymyslet nazev pro
svij tym. Vzniklo celkem devét dvojic. Po tfidé koloval arch, kam zaci ndzev tymu
napsali (viz ptiloha 6). Po rozd¢leni byly déti seznameny s pravidly hry, a sice se
syst¢émem uloh, s moznostmi napovéd, také bylo zdliraznéno, Ze k otevieni truhly
s pokladem potiebuji trojciferné &islo. Zaci byli také upozornéni, 7e odména je
pfipravena pro kazdého znich (na kazdé dit¢ vychazely dva pamlsky) a jak si maji
pocinat pii vybirani svého podilu.

Spole¢né se zaky jsme se dohodli, Ze mezi vykladem a hrou udélame prestavku. Jak si
skupinky pocinaly pfi plnéni ukoli, co jim d€lalo nejvétsi potize a co naopak, bude
sepsano v dalsi kapitole, kde bude zminéna i prace zakl sedmé ttidy.

3.3 Vyhodnoceni prace zaki

Po piestavce dostala kazda dvojice pracovni list s nazvem Cesta za pokladem. Vétsina
74kl se zasekla jiz u prvni hadanky. Objevovaly se odpovédi jako tornado, vitr, Cerna
dira, tma. Na spravnou odpoveéd’ ptiSly bezprostiedné asi jen dvé dvojice, ostatni si
braly napoveédu. Ty skupiny, které hadaly noc ¢i tmu, mély sice Spatnou odpovéd’, ale
dostaly spravny pocet pismen, ktery pottebovaly v druhém tkolu. Nakonec ale vSichni,
kromé jedné dvojice, dospéli ke spravné odpovédi.

Druhé cviceni bylo pro zaky velmi obtizné, nebot’ jim délalo problém spravné vyplnit
Sifrovou abecedu 1 ptesto, ze pii vykladu byl zdarazinovan obdobny typ pifevodové
tabulky (Sifrova abeceda byla posunuta o sedm pismen doleva — viz sedmnacty snimek
v priloze 9). Proto jsem chodila mezi zdky a snazila se je navést na spravnou cestu.
Samotné desifrovani a hledani znakii otevieného textu jim problém nedé¢lalo, protoze
jsme spolecné nékolikrat opakovali smér orientace v tabulce pii Sifrovani a deSifrovani.
Hledani pismenek v abeced¢ jim vSak trvalo velmi dlouho, zprdva na né byla pftili§
dlouhd. V nékterych skupinkach si vS§ak vypomahali tak, Ze jeden hledal znaky a druhy
zapisoval. Zaky ale zpomalovalo i to, Ze si text nejprve psali na pomocny papir a potom
ho piepisovali do pracovniho listu. Cviceni ale dokoncili vSichni, az na dvé skupiny;
jedna viibec nezacala a druhd nedokoncila.

Nad tfetim tkolem vSichni dlouho pfemysleli. Nékteré dvojice napadlo, Ze by mohly
polozky setadit podle uvedenych cisel nebo ze ¢isla odkazuji na néjaké pismeno
v abeced€. VSichni ale nakonec dospéli ke spravnému vysledku, pouze parkrat
potiebovali poradit, Ze musi vynechat jednotky kg a I.

Se &tvrtou tlohou méli Zaci piekvapivé velké obtize, ve vétSiné piipadi je vibec
nenapadlo, Ze by mohli policka vybarvovat. Jedné skupince nepomohla ani napoveéda

»Zkus pastelky”. Jedna dvojice zvolila sice Spatny, ale velmi zajimavy postup;
zminovana policka spojovala souvislou ¢arou. Dvé skupinky policka kiizkovaly, coz
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byl spravny postup, ale vysledek nebyl prilis ¢itelny, proto zaktim trvalo delsi dobu, nez
na feseni prisli.

AZ na jednu dvojici se vsichni dobrali k né¢jaké odpovédi na paté cvieni. Nakonec pét
tymt odpovédelo spravné, dva tymy napsaly zeleznou bednu a jeden tym dievénou.

Posledni uloha byla pro zéky asi nejobtiznéjsi. Kvili ¢asovému skluzu se k ni navic
nékteré dvojice viibec nedostaly. Ctyfi dvojice rozlutily prvni fadek psany pozpatku
a jedna dvojice dokazala rozlustit posledni fadek. Divky z této skupiny dokonce spravné
zaSifrovaly odpovéd’ na patou ulohu podle ziskanych pokynd, ale jejich feSeni paté
ulohy bylo Spatné.

ProtoZe uz zbyvalo jen par minut do konce hodiny, dostaly vSechny tymy sklddanku.
Nejrychleji obrazek slozila opét div¢i dvojice (ta, ktera rozlustila posledni fadek Sesté
ulohy). Divky potitebovaly pouze lehce napovedét, aby je napadlo, Ze obrazek skryva
odkazy na feSeni uloh. Této dvojici se podafilo oteviit krabici s pokladem. Ostatni
bohuzel skladanku nestihli sloZit, proto jednotlivé dvojice obdrzely listecky
s pofadovym ¢islem, podle kterych zaci nasledné piichazeli k truhle a vybirali si svou
odménu. Pofadi jim bylo pfifazeno podle poctu uloh, které se jim podafilo vyfesit,
a podle toho, jak béhem hry pracovali.

Sest’aci se nebali chodit pro napovédy. Dva tymy vyuZily plny povoleny poéet napovéd.
Tt1 skupiny vycerpaly pouze jednu napovédu, mezi nimi byla i dvojice divek, které
fesily pfipravené ulohy samostatné a nejrychleji ze vSech a Gspésné se dopracovaly az
k odemceni truhly. Nejcastéji byla vyuzita napovéda na prvni cvieni a nejméné si zaci
brali napovédu na ctvrty tkol. Napovédy vyuzité jednotlivymi tymy jsou zapsany
v archu v ptiloze 6.

Sedmaci byli pied zacatkem hry také seznameni s pravidly a byly jim vysvétleny pojmy
otevieny text a sifrovy text. Po zkuSenostech s Sestou tiidou, byli také Zaci sedmé tridy
obeznameni s existenci substitu¢nich a transpoziCnich Sifer a jejich stru¢nym popisem.
V sedmé tiid¢ bylo vytvoieno celkem osm tymd.

Sedma tiida byla piifeSeni Gloh o poznani vyrazné rychlejsi a napaditéjsi. Spravnou
odpovéd’ na hadanku sice uhadly pouze dva tymy (opét se objevovala slova jako
tornddo, vir, tma, ale i1 bagr, les a vesmir), ale vSichni dokdzali spravné doplnit pismena
do Sifrové abecedy a deSifrovat text. I kdyz se sedmaci nezdrzovali psanim na pomocné
papiry, hledani znaki v tabulce jim vSak také zabralo spoustu ¢asu.

O feSeni tretitho Ukolu se tfi dvojice vibec nepokusily, ani nezadaly o napovédu.
Vsichni ostatni nakonec ke spravnému feSeni dosli, 1 kdyZ dva tymy potitebovaly
»popostrc¢it™. Se ctvrtym ukolem nebyl Zadny problém, vSechny dvojice hned zacaly
vybarvovat nebo kiiZzkovat, nékteré ani nepotfebovaly vSechna pismenka.

Pata uloha byla problémovéjsi, dva tymy ji viibec nefeSily, dalsi tfi tymy vyzkouSely
vSechny odpovédi, dokud se nedobraly K té spravné, a jeden tym dokonce odpoveédél, ze
poklad neni v zddné bedné.
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K Sesté uloze se dostaly pouze ¢Etyfi dvojice, z toho tii rozlustily prvni fadek a dvé
dvojice 1 ten posledni. I sedma tfida méla svou dvojici ,tahounti®, sklddala se opét
z divek. Tato skupina byla nejrychlejsi a povedlo se ji odevzdat listek se zaSifrovanym
nazvem bedny.

I kdyz byli zaci sedmé ttidy rychlejsi, opét jsme se dostali do casového presu, a proto
dostala skladanku pouze div¢i dvojice, ktera splnila vSechny ukoly. Ostatni zase
obdrzeli liste¢ky s potadim. Dévcéatiim se povedlo objevit ¢iselny kod a oteviit truhlu.

Oproti Sesté tfidé sedmaci skoro vibec nevyuzivali napovédy. O jednu napovédu
pozadaly pouze tfi tymy z osmi. Nazvy vSech tymt a vyuzité napoveédy jsou uvedeny
Vv ptiloze 7.

3.4 Hodnoceni projektu zZaky

Zaci Sesté tiidy dostali jesté kratky dotaznik pro celkové zhodnoceni projektu (viz
ptiloha 10). Na zakladé¢ vytvofeného dotazniku Zzaci anonymné hodnotili, co je na
projektu nejvice bavilo a naopak, co jim projekt pfinesl a zda by se o kryptologii chtéli
dozveédét vice. V nasledujicich odstavcich budou uvedeny nékteré z zakovskych
odpovedi.

Polovina ttidy v ruznych formach uvedla, ze nejvice je na projektu bavila hra Cesta za
pokladem. Ne&ktefi odpovidali obecné (naptiklad ,ta druha cast hodiny™ nebo ,hra
Cesta za pokladem®), jini byli konkrétnéjsi (,,desifrovani abecedy, hddadni vét
a skladacka*, ,jmalovani, ,abeceda®, ,usteni, ...). Tfi zaky nejvice bavilo vybirani
a pojidani sladkosti a jednomu zakovi se libilo, Zze odpadly hodiny, které méli mit
puvodné.

Na otazku, co mé docela bavilo, se seSly odpovédi jako naptiklad ,/usteni ukoli*,
pokouset se vyhrat poklad®, ,Sifrovani, objevily se ale také reakce ,jist bonbony*
a ,,vybarvovani ctvereckii“. Jednu z divek docela bavila ,prvni cast hodiny, konkrétné ty
druhy, jak se to miize skryt. Sest zakt na tuto otdzku nijak nereagovalo nebo napsali
slovo ,,nic*.

Vice jak polovina tfidy rliznymi slovy napsala, Ze je nejvice nebavila prezentace
a vyplitovani prvniho pracovniho listu. Cast respondentti opét odpovédéla slivkem
,nic*, nasla se ale i odpoveéd ,,vSechno mé bavilo“.

VétsSina 74kt se podle odpovédi v dotazniku diky projektu dozvédéla spoustu
zajimavosti z kryptologie. Zaci zjistili, Ze existuji riizné druhy Sifer a moznosti ukryti
vzkazi. Zaujal je naptiklad pfibéh Histiaia a jeho otroka s oholenou hlavou. Velmi
zajimavé bylo pfani jedné Zacky, kterd napsala, Ze by chtéla ukryvani textu naucit
nékoho jiného (viz pfiloha 11).

Na otazku, co by zici udé¢lali jinak, se seSlo nckolik zajimavych navrhi. Déti by
naptiklad provedly vyuku zdbavnéjsi formou a zpomalily pfi prednaSeni, poskytly by
vice Casu na hru nebo by udélaly lehci ulohy a zménily ndpovédy. Nekomu se také
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zdalo, ze v truhle bylo malo sladkosti. Velka cast tfidy ale nechala fadky u této otazky
nepopsané.

Pocet kladnych a zapornych odpovédi na otazku, zda by se déti chtély o Sifrovani
dozvédét vice, byl vyrovnany. Jeden z 74kl se zdrzel odpovédi a dalsi zak ptipsal
alternativu ,,moznd*. U posledni otazky, zda by mélo byt Sifrovani vyucovano ve skole,
bylo vicekrat zakrouzkovano ano, na jednom listu byly zakrouzkovany obé odpovédi.
Jeden z zakd reagoval na posledni dvé otazky podivné; zakrouzkoval, Ze by se
0 Sifrovani nechtél dozvédét vice, na druhou stranu by ale chtél, aby se Sifrovani
vyucovalo ve Skole.

Nekteti zaci stihli pfi hodnoceni projektu dokonce vybarvit smajliky, které byly do
dotazniku vloZeny pro odlehceni. V pfiloze 11 a 12 si ¢tendf miize prohlédnout
odpovédi ze dvou vybranych dotazniki.
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ZAVER

Cilem diplomové prace bylo zaclenit zakladni poznatky z oblasti kryptologie do vyuky
informatiky na druhém stupni zakladni $koly. Z tohoto duvodu byl navrZen projekt
sestavajici ze tii ¢asti; empirického Setfeni, vyuky zakladi kryptologie a pracovnich
listh pro zaky. Projekt byl uskutecnén na Zakladni Skole Nasavrky, konkrétné v Sesté
a sedmé trid¢ (sedma tfida predstavovala kontrolni skupinu).

Diplomova prace je ¢lenéna na tfi hlavni kapitoly, a sice teoretickou, empirickou
a praktickou. V ramci teoretické Casti se Ctenaf nejprve seznamuje s nékolika druhy
organiza¢nich forem a metod vyuky, zvlasté pak s aktivizaénimi metodami. Cast textu
je také vénovana pojmu mysleni a moZznostem jeho kultivace.

vvvvv

jsou dilezité pro spravnou a efektivni manipulaci s Sifrovymi systémy. Nasledné je
¢tenaf seznamen s vybranymi jednoduchymi Sifrovymi systémy, které jsou vhodné pro
zacateCniky a lze je vyuzit za pomoci tuzky a papiru. Jedna se o vybér ze substitucnich,
transpoziCnich a grafickych Sifer. Pro lepsi pfedstavu byly do textu vlozeny vhodné
piiklady a obrdzky. Cilem teoretické Casti bylo mimo jiné popsat roli kryptologie ve
vyucovani informatiky a pfedstavit moznosti propojeni kryptologie s dal§imi pfedméty.

Pro ucely vyzkumu v ramci empirické ¢asti diplomové prace byl vytvofen dotaznik
vlastni konstrukce, ktery zjistoval kompetence zaku Sestého a sedmého ro¢niku pro
zvladnuti u¢iva zakladu kryptologie.

Ze ziskanych vysledkti vyplynul spiSe neutrdlni, v nékterych ptipadech az negativni,
piistup k logickym uloham, kiizovkam a hlavolamim. Stejné tak tomu bylo i v pfipadé
projeveni zajmu o vyuku Sifrovani a deSifrovani. Pfestoze nejvice zastoupend odpoveéd
byla kladna, celkové stanovisko vSech respondentl bylo opét neutralni. Pii¢ina tohoto
piistupu byla interpretovana jako nezkuSenost a neschopnost utvofit si konkrétni
piedstavu o problematice kryptologie ¢i feSeni logickych uloh. Nezajem déti o kiizovky
a hlavolamy byl vysvétlen uspéchanosti dnesni doby a velkym mnoZstvim Casu, ktery
déti travi u pocitace.

Moznosti vedouci ke zdokonaleni vyzkumu do budoucna by mohlo byt naptiiklad
zahrnuti oteviené otazky, ktera by navazovala na otazku 15 (viz ptiloha 1), kde by
respondenti vysvétlili, z jakého divodu volili svou odpoveéd’. Takto by mohl byt zjistén
pravy diivod nezdjmu o vyuku kryptologie.

V posledni, tedy praktické, ¢asti prace je popsana piiprava a realizace projektu. V prvni
fadé¢ byly zhotoveny pracovni listy, podle kterych se nasledné odvijela pfiprava na
vyu€ovani. Popis jednotlivych pracovnich listli je obsaZzen v prvni kapitole praktické
¢asti. Cilem dalSich kapitol bylo seznamit ¢tenafe s pfipravou na vyucovani, tedy
obsahem vykladu, vytvofenymi pomiickami a stanovenymi cili vyuky, ale také s tim,
jak vyuka probihala, jaké formy a metody byly vyuZity a jak se pti vykladu chovali Zaci.
Po precteni dal$i Casti textu Ctenat zjisti, jak si vedli Zaci obou tfid pfi vypliovani
pracovnich listl, tedy pii hfe nazvané Cesta za pokladem. Pfi plnéni jednotlivych tkoli
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zaci bojovali hlavné s Casem. Nejvice Casu jim zabral druhy ukol, zasifrovand zprava
byla ptili§ dlouha. V disledku nedostatku ¢asu nestihli zaci dotesit vSechny ulohy a na
skladanku se tedy bud’ nedostalo, nebo zaci nestihli obrazek slozit. V obou tfidach se ale
nasla dvojice (v obou piipadech dvojice divek), kterd se dokazala propracovat vSemi
ulohami a otevfit krabici s pokladem.

Celkove si zaci sedmé tiidy vedli 1épe nez Sest’aci i presto, ze neabsolvovali prednasku
o zakladech kryptologie. Sest’4ci nad kazdou ulohou dlouze piemysleli, sedméci naopak
thned zkouseli rizné moznosti feseni. Tuto skutecnost bychom mohli vysvétlit tim, ze
u zakl sedmé tfidy by jiz mélo byt plné€ rozvinuto abstraktni mysleni, kdezto n&ktefi
Sest'dci mohou stale potfebovat konkrétni predstavy pro feseni uloh a problémd.

Zakam $esté t¥idy byly jesté predlozeny dotazniky, na jejichz zékladé Zaci hodnotili, co
se jim na projektu libilo a nelibilo ¢i co by udélali jinak. Nej€astéjsi odpoveédi jsou
sepsany v posledni kapitole praktické ¢asti.

Hlavni a dalezitou zménou pro budouci vylepSeni projektu je zvySeni ¢asové dotace pro
vyuku a obzvlast’ pro hru. Do vyuky by mélo byt zaclenéno vice pomucek a konkrétnich
ptikladt pro zvyseni aktivity a zdjmu zakt. U jednotlivych tloh v pracovnim listu Cesta
za pokladem by méla byt snizena naro¢nost nebo samotny pocet uloh. Také napovédy
by mély byt upraveny tak, aby hodnota jejich sdéleni byla pro zéky ptinosnéjsi.

Zaclenéni kryptologie do vyuky informatiky by znamenalo moznost rozvoje
algoritmického, logického, tvofivého a samostatného mysleni u zakd, kultivace jejich
dovednosti a znalosti z hlediska dalSich predméti v ramci mezipfedmétovych vztaht,
dale také moznost poucit zaky o pocitaCové bezpecnosti dikladnéji a zdbavnéjsi
formou, mozZnost zpestieni vyu¢ovani nejen informatiky, ale i matematiky, déjepisu,
a dalsich predméta.

Na druh¢ strané efektivni zavedeni kryptologie do vyuky neni zélezitost dvou hodin,
problematika kryptologie je velmi rozsahla, a proto je nutné znalosti a dovednosti
tykajici se této oblasti soustavné rozsifovat a zdokonalovat. Ne kazda zakladni Skola
v8ak ma informatiku dostate¢né ¢asové dotovanou na to, aby se Vv jejim ramci mohly
zaklady kryptologie vyucovat nebo se jim mohlo dikladné a dlouhodobé vénovat.

Stanovené cile diplomové prace byly splnény. Byly zjiSt€ény kompetence ke zvladnuti
daného uciva a byl prozkouman zajem zaki o Sifrovani. Doslo k zaclenéni
jednoduchych Sifrovych systému a zaklada z oblasti kryptologie do vyuky informatiky
V podobé ptfednasky a ptipravenych pracovnich listii. Doslo ke zhodnoceni a interpretaci
ziskanych vysledkii a byly uvedeny vyhody a nevyhody zac¢lenéni kryptologie do vyuky
informatiky na druhém stupni zékladni Skoly.
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PRILOHA 1 — Dotaznik vlastni konstrukce

-~

KRYPTOLOGIE NA ZAKLADNI SKOLE - dotaznik

Ahoj,

jsem studentka Pfirodovédecké fakulty Univerzity Hradec Kralové a v ramci své diplomové préce (to
je takovy héédné dlouhy referat) chci zjistit, jaky vyznam bude mit vyuéovani kryptologie (to jsou
rizné druhy Sifer a hddanek) v hodinach informatiky. A proto pfichézi na fadu dotaznik, ktery prave
drZi§ v ruce. Diky nému ziskam vétsi pfehled o tom, jestli mam viibec 3anci s vyukou ifer uspét a jak
je pro Tebe tato vyuka dulezita.

Vyplnéni dotazniku ti zabere jen par minut. Dotaznik je anonymni, to znamend, e se nemusis
podepisovat. Chci té ale poprosit, abys na otazky odpovidal/a podle pravdy. Sta&i zakfizkovat
spravnou odpovéd, asi takto: [X]

Pokud si svou odpovéd' rozmyslis, zaskrtnuty étverecek zabarvi a zakfizkuj novou moznost: -

ov v

U nékterych otdzek mizes také odpovidat vlastnimi slovy.

Tak se pust do toho!

1. Ludtis kfiZovky (napf.: Svédska kfizovka, klasicka kfizovka — slegendou mimo obrazec,
osmismeérka, kris-kros, doplfiovacka s tajenkou, ...)? Jak ¢asto?

Nékolikrat tydné
Jednou tydné

1 aZ 3x mésicné
Nékolikrat za rok
Nikdy

(]R8 (5] =] ]

2. lJestlize si v pfedchozi otdzce odpovédél ,nikdy”, tuto otdzku preskoc. Jaky typ kfizovek ludtis
nejradsi? Zde mGzZes zakrouzkovat vice moznosti.

Svédska kfizovka

Osmismeérka

Kris-kros

Klasicka kriZovka — s legendou mimo obrazec

Doplnovacka s tajenkou

BliafEiEiniE

Jiné — napis jaké:

3. Ui jsi nékdy lustil/a osmismérku? Jakym zplisobem ji fesis?

[0 Hledam postupné viechna slova z nabidky

[J Ve zméti pismen hleddm smyslupiné slovo, potom se pfesvédéim, ze je uvedeno
v nabidce

4. Mas rad/a hadanky?

Urcité ne
Spise ne
Nevim
Spise ano
Urcité ano

ElELE (&E
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5. Bavi té Fesit logické matematické dlohy a hlavolamy?

O Urcité ne
[0 Spise ne
O Nevim
[0 Spiseano
[0 Urcité ano
6. Je protebe feseni logickych tloh a hlavolam{i obtizné?
O Urcité ne
[0 Spise ne
[0 Nevim
O Spiseano
O urcité ano

7. Kde se s hlavolamy, hadankami a logickymi Glohami nejéast&ji setkavas?

[0 Ve 3kole
O Doma

[0 Vkrouzku nebo klubu
[0 Jinde —napis kde:

8. Setkal/a jsi se nékdy s néjakou formou utajeni textu (napt.: neviditelﬁv iékqust, prehazena
pismenka, ...)?
[0 Ne

[0 Nevim
O Ano

9. lJestliZe jsi v pfedchozi otazce odpovédél ,ano”, napis, o jakou formu utajeni se jednalo:

10. Pouzivas sam/sama néjakou formu utajeni zpravy? Pokud ano, nabi§ jakou.

O ne
[0 ano- napis jakou:

11. Znas néjaky zpusob Sifrovani? Pokud ano, napis jaky.

[0 Ne
[J Ano - napis jaky:

12. Zkus sprdvné priradit definici k pojmu:

P Forma ukryvani textu.
Transpozicni Sifra

AR Zména poradi pismen v textu.
Substitucni Sifra

Pismena v textu jsou

Steganografie Gty N Loy
RANCE zaménéna za jind pismena

nebo znaky podle uréitého
pravidla.
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13. Vi$, co znamena slovo ,anagram”?

O Ne
O Ano

14. Pokud jsi v pfedchozi otazce odpovédél ,ano“, napis néjaky priklad anagramu:

15. Chtél/a bys, aby se v informatice vyuéovaly zplsoby Sifrovani a desifrovani?

Urcité ne
Spise ne
Nevim
Spise ano
Urcité ano

] QTS ) S R )

16. Mate ve skolnim Casopise kfizovky a hlavolamy?

[0 Ne
[J Nevim
O Ano

17. Resis kfizovky a hlavolamy ve Vasem $kolnim ¢asopise?

[J Ne
O Ano

18. Uvital/a bys ve Vasem $kolnim &asopise vice kfizovek, hlavolam( a podobnych udloh na
zamysleni?

Urcité ne
Spise ne
Nevim
Spise ano
Urcité ano

B (8

Jsi na konci!

Dé&kuji Ti za pomoc pfi psani mé diplomové prace!
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PRILOHA 2 — Pracovni list Zaklady kryptologie

ZAKLADY KRYPTOLOGIE - pracovni list
Kryptologie = nauka o
Duvody, pro¢ Sifrujeme:

e Ochrana dat a tajnych informaci — napf.:

e Tajna korespondence — napr.:

Prvni pokusy o Sifrovani se objevily jiz v ____ st. . Jednalo se spiSe o utajeni samotné
existence tajnych zprav.

Napfiklad pfibéh o Histiaiovi, ktery nechal svému poslovi
vytetoval mu tam tajnou zpravu, nechal mu dorést a poslal ho za svym zetém
Aristagorem.

Skytala je oznaceni pro , na kterou se navinul pruh latky ¢i papyru a na néj se
zapsala tajna zprava. Odvinuty pruh se mohl pouZit jako . Pfijemce zpravy
musel prouzek na o stejném , aby

si mohl zpravu precist.

Odvétvi kryptologie - Pfifad k definici spravny pojem:

> Utajovani existence zprav.
Kryptoanalyza
Metody:
Steganografie
Lusténi tajnych zprav bez znalosti Sifrovaciho klice
a pravidel.
Kryptografie Souhrn metod pro zménu podoby textu tak, aby byl pro
nepovolaného ¢lovéka necitelny.
Zakladni pojmy

= nahrazovani pismen zpravy jinymi pismeny, Cislici nebo znaky

= slovo, ¢islo nebo symbol, které nahrazuje jiné slovo nebo skupinu slov

= text po zasifrovani, jevi se jako nahodna kombinace znak(

= srozumitelny text psany v béZném jazyce, ktery chceme zasifrovat

= souhrn pravidel, podle kterych probiha Sifrovani
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= postup vytvareni Sifrového textu

= pfevest Sifrovy text na otevieny, pfijemce musi znat kli¢ i algoritmus

= pfevést otevieny text na ifrovy pomoci $ifrovaciho algoritmu a klice

= prevod Sifrového textu na otevieny bez znalosti klice a pravidel $ifrovani

= prevod textu do podoby vhodné pro vysilani elektrickych, zvukovych &

optickych signala

Typy Sifer — nehodici se Skrtni:

Zaména znak{ otevieného textu za znaky Sifrové abecedy: substitucni 3. transpozi¢ni $.
Zména poradi znak( v otevieném textu dle uréitych pravidel: substituéni 3. transpozicni §.
Uloha 1

K dispozici mas substitucni tabulku $ifry atba3. Zasifruj pomoci této tabulky své kiestni jméno.

abcdefghijklmnopqrstuvwxyz
Y(X|W|V|IU|T|S|R[Q|P|O[N|M|L[K|J]|I|H|G|F|E|D|C|[B|A
oT: (tvoje jméno)
ST:

Jednoduché transpozicni Sifry — pozpatku, ob dvé pismena, stfidani prvni a posledni pozice, ,podle
plotu”, transpozi¢ni tabulky, ...
Uloha 2

Kamardd ti poslal tajnou zpravu. Pfedem jste se domluvili, Ze budete ifrovat pomoci tabulky, kterd je
uvedena na obrdzku. Desifruj jeho zpravu.

Tajnd zprava: KHRNI SROOE EAYVZ STNSE NAAJJ

Otevieny text:
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PRILOHA 3 — Pracovni list Cesta za pokladem (verze
pro 6. tridu) s FeSenim

1.

CESTA ZA POKLADEM

Hdadanka na zahfati:

V3echno Zere, vSechno se v ném ztrdci, stromy, kvéty, zvifata i ptaci; hryZe kov i platy z ocele,
tvrdy kdmen na prach semele; mésta rozvali a kréle skoli, vysokanské hory svrhne do tdoli. Co je
to?

Reseni: CA%

Pfitel ti posila tajnou informaci. Desifruj zpravu, jestliZe vi§, Ze odesilatel pfi $ifrovani posunul
Sifrovou abecedu doleva o tolik pismen, kolik jich m4 odpovéd na pfedchozi hadanku.

OT: |a
5A: |D

™

o

n plqjr|s|tjujv{w|x z
QIR[S|T|V|VIWIX]Y

y
Al BlC

i

cldle|flg|h|i|j|k|I|m
FIGIH| 1 [J|K[LIM|N[O|P

m|c

™~

Sifrovy text: SUHVPBFNB MVRX GYRMLFH VORY NWHUD PDML VWHMQD SLVPHQD
DOH MLQDN XVSRUDGDQD QDSULNODG SRVWHO D OHSRVW

v v e /
Otevieny text: PRESMYCKY JSOU DVQJICE SLOV KTERA MAJ!

STEIJNA PISMENA ALE JINAK USPORADANA” NAPRIKLAD
POSTEL A LEPOST

Co zapomnéla koupit pani Novakova?

Nékupni seznam

3 ci&:le

2 kg brambor

4 joglirty

1(5aldtova okurka

7 mandaﬁhek

3 kohzervy pro kocky
41 midka

2 ripby

Reseni: BRUSIN V\Y
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3

4. Ve kterém mésté se odehrava bitva?

A ? CDEFGH 1J Tajemné soufadnice:

1 1A 1B 2A 2c  3A 3B
§ : 4A 4C SA 5B 7A 7B
4 8A 8 9A 9B  10A 10C
5 1E  1F 1l 28 26 2
6 3E 36 3l 4 4H 4l
7 66 7F 7TH 8F  8H O
8 5 9H 106G
9 ;
0 ] Redeni: BRNO

5. Ve které bedné je poklad?

Na kazdé bedné jsou dva napisy. Na jedné bedné jsou oba népisy pravdivé, na druhé jeden
pravdivy a jeden nepravdivy, na tfeti oba nepravdivé.

N
Zelezn4 bedna: , Zde neni poklad.”, ,Poklad je v dfevéné bedné.”
Dfevénd bedna: ,Poklad neni v Zelezné bedné.“, , Poklad je v papirové bedné.“

Papirova bedna: ,Zde ner?{l poklad.”, , Poklad je \Z\%elezne bedné.“

Odpovéd: PAP! 2 0 VA BEDNA

6. Do rukou se ti dostala tajna zprava od nepfatel. Pokus se ji rozlustit.

Sifrovy text: EJUTS IXEME DALKO PSAND EB
K?MEIRHYORBJSRJ ITYIENKD OECfiTULPTEUETOMSNCSLYO
L35%... Lyék...
SOIPUPRURALEVOSNHMOUYUZCOAKDSYPIAOFOVRDEUEDJVNPZAODPMEAOITC

Otevfenytext BEDNA § ?OKLADEH EX/STUJE

K_ODEHCEN! TRUHLY 'POT‘REBUJES TRQU HISTNY czsa/vr / KOD
SPRA'YNOU OD?OVED NA T \TOU ULOH(/ ZASI FRW ?OHOC/ PRESﬂ 6’k )
A ODE VZDEJ

CISELNY kop: 08 2
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PRILOHA 4 — Pracovni list Cesta za pokladem (verze
pro 7. tridu)

CESTA ZA POKLADEM

1. Héadanka na zahrati:

V3echno Zere, viechno se v ném ztrdci, stromy, kvéty, zvifata i ptéci; hryze kov i platy z ocele,
tvrdy kimen na prach semele; mésta rozvali a kréle skoli, vysokanské hory svrhne do tdoli. Co je
to?

Reseni:

2. Pfitel ti posila tajnou informaci. Deifruj zpravu, jestlize vi$, Ze odesilatel pfi $ifrovani posunul
Sifrovou abecedu doleva o tolik pismen, kolik jich m& odpovéd’ na pfedchozi hadanku.

Pfevodova tabulka:

Ot::;:'"v albfc(d|e|f|g|h[i|[j|k|!|[m|nfo[p|q|r|s|[tiu|v|w|x|y]|z
Sifrové
abeceda G|H J M|N|O Q T|U W YaliZ B

Sifrovy text: SUHVPBFNB MVRX GYRMLFH VORY NWHUD PDML VWHMQD SLVPHQD
DOH MLQDN XVSRUDGDQD QDSULNODG SRVWHO D OHSRVW

Otevieny text:

3. Cozapomnéla koupit pani Novakova?

Nékupni seznam

3 cibule

2 kg brambor

4 jogurty

1 saldtovd okurka

7 mandarinek

3 konzervy pro kocky
4 | mléka

2 rybi pomazanky

Redeni:
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4. Ve kterém mésté se odehrava bitva?

—

OCOW O NDOOON B WN

ABCDETFGH I J Tajemné souradnice:

1A 1B 2A 2C 3A 3B
4A 4C 5A 5B 7A 7B
8A 8C 9A 9B 10A 10C
1E 1F 1l 2E 2G 21
3E 3G 3l 4E 4H 4|
6G 7F 7H 8F 8H SF
9H 10G

Resent:

5. Ve které bedné je poklad?

Na kazdé bedné jsou dva napisy. Na jedné bedné jsou oba napisy pravdivé, na druhé jeden
pravdivy a jeden nepravdivy, na tieti oba nepravdivé.

Zelezné bedna: , Zde neni poklad.”, ,Poklad je v dFevéné bedné.“
Dievénd bedna: ,Poklad neni v Zelezné bedné.”, , Poklad je v papirové bedné.”

Papirova bedna: , Zde neni poklad.”, , Poklad je v Zelezné bedné.”

Odpovéd:

Do rukou se ti dostala tajna zprava od nepratel. Pokus se ji rozlustit.

Sifrovy text: EJUTS IXEME DALKO PSAND EB
KDMEIRHYORBIJSRJITYIENKD OECNTULPTEUETOMSNCSLYO
SOIPUPRURALEVOSNHMOUYUZCOAKDSYPIAOFOVRDEUEDJVNPZAODPMEAOQJTC

Otevieny text:
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PRILOHA 5 — Napovédy k jednotlivym ikoliim

NAPOVEDY
1. kol
Nem4d kridla, ale leti, nema nohy, ale bézi. Na vysoké hradni véZi hodiny ho pfisné stiezi.

2. kol

OT: (a|b|c|d|e|f|g|h|i|j|k|l|m|n|jo|p|a|r|s|t|u|v|w|x]|y]|z
SA: |D|E|F[G|H|I|J|K|L|M[N|O|P|Q|R|S|T|U|V|W|X|Y|Z|A|B]|C

Verze pro 7. tfidu: Pritel pouzil substituci, to znamena, ze zaménil znaky textu za znaky Sifrové
abecedy.

3. ukol

Cislo nemusi znamenat pouze pocet nebo mnozstvi, ma i vice vyznamd.

4. ukol

Zkus pastelky.

5. ukol

Poklad neni v Zelezné bedné.

6. ukol

Nepratelské skupiné unikla informace, Ze kazdy fadek zpravy zasifrovali jinym typem transpozice.

Verze pro 7. tfidu: Nepratelské skupiné unikla informace, Ze zpravu zasifrovali pomoci
transpozice, tj. pfehdzeli pismenka zpravy podle rtznych pravidel, napf. ob jedno pismeno,
pozpatku, prvni a posledni, ... Kazdy radek, jina transpozice.

7. ukol

Reseni uloh.

KODZAMKU:
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PRILOHA 6 — Piehled tymi 6. tiidy

PREHLED TYMU - 6. TRIDA

Cas zahdjeni: 1130
Jméno tymu Vyuiité napovédy Cas
THE LosT PENeuiN 4. (6. 4§ i
/J\V..’pa A/ (;\\‘Z PF}I 1 ?) —h -
—?“;/A“"/f"\“{ '/;‘/ ‘:k =bs
TYeUE L. S
~ -

g'!{halc,( l
Claqh N
X ("ﬂ ;7/;7\/(/1"'\144 ' bd 0

/ L d /] r é
WM il =¥~

=M=
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PRILOHA 7 — Piehled tymi 7. t¥idy

PREHLED TYMU - 7. TRIDA
Cas zahdjeni: __11:00

Jméno tymu

VyuZité napovédy

Cas

’SQ/UC ESUNICORNMY

4O mim.

DO MB

-l-

DouGERSTR PER

P

FICHTLA R

- -

o‘/‘mm%w ich

- -

029

- ) -

5(\)\’\)\“&\& (‘(\r)(l\,\/

==

DTAC - PANI

=l =

64




PRILOHA 8 - Obsah piednasky o zakladech
kryptologie

ZAKLADY KRYPTOLOGIE — pfiprava na vyuéovani

|Na za&atku rozdat pracovni listy!! !l

Co vds napadne, kdy? se Fekne kryptologie? Cim se asi zabyvd?
lIKryptologie je nauka o $ifrovani.
Co se vdm vybavi pod slovem Sifrovdni?

Sifrovat znamena prevést text do takové podoby, kterd je pro nepovolaného Elovéka zcela

nesrozumitelna a necitelna.
Diivody Sifrovéni
Proc podle vds lidé pouZivaji rizné metody Sifrovdni?

Sifrovani umozZhuje ochranit citlivé ¢i tajné informace pred ocima nepovolanych lidi. Velmi ¢asto se
v praxi zabezpecuji data o osobdch (napf. pfistup kregistrim sosobnimi Udaji je zabezpecen

aisamotné L’lda/iijf/gu revedeny do bezpecného formatu), védci zase Sifruji své objevy, aby je nikdo
MAAAANAANAAY A S Nt

nemohl vydavat za své nebo Je néjakym zpusobem zneuzit (napfr. m vybusmn)) AIe i my kazdy

Sifruje se ale i za Gcelem tajné korespondence. Déti na tdborech a ve 3koldch si posilaly tajnd
psanicka a Sifrovaly jejich obsah, aby si je nemohli ostatni pretist. Sifruji se ale i vaznéjsi a dleZitéjsi
zpravy, napriklad vale¢né depese o strategiich boje Ci informacich o nepfiteli.

Pohled do historie

Kdy podle vds lidé zacali pouZivat rizné formy utajeni textu?

Prvni pokusy o utajeni textu se objevili uz v patém stoleti pfed nasim letopoctem. Jednalo se ale spis$
o utajeni existence zpravy nez jejiho obsahu. Napfiklad vggrsn chtél Histiaios poslat vzkaz\s/y,g/\u zeti
AAANANANAANAAAANAANANANANS

Aristagorovi Milétskému a tak ghglil svému otroku hIanl na ni SV“LXE!‘,E,ZV a kdyZ otroku

dorostly vlasy, poslal ho do Recka. Aristagoras mu musel vlasy zase oholit, aby si mohl vzkaz pregist.

Daldim prikladem je Skytala, coZ je nejstarsi Sifrovaci systém, ktery pouzivali v Persii. Skytala se
jmenuje podle dvou holi, neboli skytalé, jednu mél odesilatel a druhou prijemce zprdvy. Odesilatel na
_htl navinul néjaky pruh latky ¢i papyru, napsal na néj zpravu a poslal ji po svém poslovi. Ten mohl
Ppasek pouZit jako opasek a tim zamaskovat existenci tajné zpravy. Pfijemce musel pasek navinout na
hal o stejném primeéru.

[INechat kolovat gomﬁckull

Sécid kyptologis

UzZ jsme se dozvédéli, Ze mizeme bud pozménit obsah textu, nebo samotny text ukryt. S tim souvisi
jednotliva odvétvi kryptologie, a sice kryptografie, steganografie a kryptoanalyza.

Do kterého odvétvi podle vds spadd utajovdni existence zprdvy (napf. oholeni hlavy, ...)?
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Steganografie

Nazev steganografie je odvozen od slov steganos (= skryty, schovany) a graghein (=psat).

O jakych steganografickych metoddch jsme se jiZ bavili? (Histiaios, Skytala — pouZiti jako opasku)

Zndte néjaké dalsi metody ukryvdni textu?

Napfiklad neviditelny inkoust (uv-fixy, mléko, citronova $tava).

pismen, druhy pfiklad — prvni pismeno v kazdém slové. Je mnoho dalSich moZnosti, napf. @ Y
L[]

propichnuti Spendlikem, zména fontu, prvni pismena na zacatku radka a dalsi.

Zmenseni textu do obrazku — vratit se k predchozimu slidu.
AANAASAANANNANANAANANNANN

Kggtogaﬁe

Souhrn metod, které umoziuji utajit obsah zpravy tak, aby byla pro nepovolaného ¢lovéka necitelnd.
K takovému utajovani se pouziva Sifrovani, ucastnici komunikace si domluvi ur€ita pravidla, podle
kterych zméni podobu textu.

Ukryti textu ve zméti pismen Ci v jiném textu. PFikIadx v prezentaci: prvni priklad — zména velikosti

0 jakém Sifrovacim systému jsme se uz zminili? (m— domluvené pravidlo: tyc stejného priiméru)
Kryptografii a zplsoby Sifrovani se budeme pozdéji zabyvat vice.
Kkryptoanalyza,

Je opakem kryptografie. Kryptoanalytici se snazi Sifru rozlustit a predist si jeji pravy obsah i presto,
aniz by znali kli¢, pomoci kterého byla zpréava zasifrovana. Pro Uspésné lusténi tajnych zprav je putnd

dobra znalost jazyka (napriklad vyskyt nékterych pismen v ceském jazyce, apod.), trpélivost a také

znalost svéta kryptologie.

Lusténi je pomérné naroéné, a proto se jim dnes zabyvat nebudeme.

Zakladni pojmy

K tomu, abychom mohli efektivné pracovat se $iframi, musime se seznamit s nékterymi zdkladnimi
pojmy.

o Sifra = nahrazovéni pismen zpravy jinymi pismeny, &islici nebo znaky (QF. v erezentaci)

e Kdd = slovo, Cislo nebo symbol, které nahrazuje jiné slovo nebo skupinu slov W

e Otevieny text = srozumitelny text psany v béZném jazyce, ktery chceme zasifrovat

o Sifrovy text = text po zadifrovéni, jevi se jako nahodna kombinace znaki [(vratit se na
predchozi slide a ukazat OT a 5T)

e  Kli¢ = souhrn pravidel, podle kterych probiha Sifrovéni (napf. které znaky budeme pouZivat
pfi Sifrovani, jaky smér 3ifrovani vyuZijeme, atd.), je nutné, aby kli¢ znali oba ucastnici
komunikace a aby byl peclivé utajen; kli¢ je velmi dualeZity, protoze kdybychom jen OT
prevedli napfiklad do Morseovy abecedy, mohl by si text precist kazdy, protoZie Morseova
abeceda je vefejné znama, ucastnici komunikace se véak mohou domluvit, Ze obrati tecky

a arky, co? je vlastné Sifrovaci kli¢ (i kdyZ velmi slaby)
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o Sifrovaci algoritmus = postup vytvareni $ifrového textu

e Zadifrovat = prevést OT na ST pomoci $ifrovaciho algoritmu a kli¢e

e Deidifrovat = prevést ST na OT, pfijemce ma k dispozici stejny kli¢ a pravidla $ifrovani, ale
musi pouzit opacny algoritmus, kli¢ musi byt bezpecné stiezen

e Lusténi = prevedeni ST na OT bez znalosti klice a pravidel Sifrovani

e Koddovani = prevod textu do podoby vhodné pro vysilani elektrickych, zvukovych &i optickych

Zaklady Sifrovani

Nyni uz se dostaneme k jednotlivym typam Sifer a zkusime spoleéné Sifrovat i deSifrovat. My budeme
dnes pouZivat pouze jednoduché Sifrové algoritmy na kratkych textech.

_Zndte néjaky zpusob Sifrovdni (kromé steganografickych metod)?

Podle zplsobu, jakym Sifrujeme, rozdélujeme Sifry na dva zakladni typy — substitucni a transpozi¢ni.

Napadd nékoho, co znamend substitucni Sifra a jaké metody u ni pouZivdme?_

Substitucni Sifry jsou nejznaméjsi a nejpouzivanéjsi. Jednd se o zaménu znakl otevieného textu za
znaky jiné Sifrové abecedy, co mlze byt napfiklad posunutd abeceda, nebo souhrn ¢islic nebo

symbold.

Napadd vds, jak je to s transpozi¢nimi Siframi?
— — - — — ————————

U transpozicnich Sifer dochazi ke zméné poradi znaki otevieného textu podle urcitého klice
a pravidel. Pocet a tvar znak( OT je tedy stejny jako u 3T.

Substitutni Sifry

PFi Sifrovani mGZeme pouZit rizné zplsoby, napf. na cely text pouZijeme jedinou Sifrovaci abecedu
nebo na kaZdy znak OT pouZijeme jinou 3ifrovaci abecedu, atd. My se budeme zabyvat jednoduchou
zdménou, kde se pouZiva pouze jedna Sifrovaci abeceda.

Pro zjednoduseni pouZivame prevodovou tabulku. V prvnim fadku jsou uvedeny znaky otevieného
textu a v druhém radku znaky Sifrové abecedy. Napfiklad tabulka Sifry atbas, ktera ukazuje, Ze prvni
pismeno abecedy zaménime za posledni atd.

IVysvétlit zkratky OT, ST, SAll |

ﬂZdﬂraznit, Ze nepouzivame hacky, ¢arky, pismeno CH a mezery!“

Pomoci této tabulky jsem zasifrovala své jméno. Jaké pismenko zaménim za S?

SPOLECNE

: Zasifrovat vlastni jmé

AT AR A VT SAAAAT T

racovnim listé.

AT

No na p
TAAS

Na dalsim slidu jsou dalsi priklady prevodovych tabulek. Prvni tabulka zobrazuje Sifrovou abecedu,
ktera je posunuta oproti obycejné abecedé o 7 pismen doleva. Druha Sifrova abeceda ma nahodné
zvolené poradi pismen. Treti tabulka je Sifrou m u které bychom mohli pouzit pouze polovicni
tabulku. Posledni substituce zaménuje pismena za symboll(m&w.
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Desifrovani probiha obdobné. V tabulce hledame tentokrat v dolnim radku a pfifazujeme pismena

v prvnim radku.

Transpozicni Sifry

Jak jiz bylo feeno, jedna se o zménu poradi znaki OT, to znamena, e 5T ma stejné znaky jako OT,

ale jsou ,prehazena” podle urcitého pravidla.

IPF.: v prezentaci moje pfijmeni pozpatku

Napadd nékoho, podle kterého pravidla bylo slovo zasifrovdno?

Dal3i ifrovaci systém zapisuje stfidavé znaky OT na prvni a posledni pozice do predem pfipraveného
fadku ST. Pfiklad v prezentaci

Lze vyuzit i systém, ktery na predem pfipraveny rfadek zapisuje znaky OT ob libovolny pocet pozic.

Priklad v prezentaci.

Oblibeny Sifrovaci systém se nazyvéd ,podle plotu”. Znaky OT se zapisuji do dvou nebo vice Fadku
podle plotu, 3T se pak ¢te po fadcich. Pfiklad v prezentaci.

Mohou byt ale vyuzity i tabulky, do kterych se text zpravy zapisuje podle predem dohodnutého
pravidla, napf. do spiraly, cik-cak, apod. Fantazii se meze nekladou. Sifrovy text se &te po Fadcich.

Priklad tabulek a Sifrovani v prezentaci.

Jelikoz prijemce vi, podle jakych pravidel byla zprava zasifrovdna, je deSifrovani snadné.
U jednoduchych transpozic pfijemce pouze ¢te zpravu pozpatku no podle jiného dohodnutého
pravidla. U tabulek a systému podle plotu si musi pfipravit tabulku, do které po fadcich vepisuje 3T.

OT potom ¢te dohodnutym smérem, mﬁ)@/avd\e\c/)\sﬂ@'\l%

PF):

Priklad de polecné na pracovnim listé.

sifrovani v prezentaci —s
AT AT A TT AR

AAAT

¥ vytvorit dvoiice! Dvojice si vymysli jméno, to se zapise do tabulky! Do dvojice rozdat pracovni listy
a Cisté papirky.

Kazda dvojice mlzZe vyuzit 4 ndpovédy — dukladné rozmyslet,' Pro ziskani napovédy musi dvojice
odevzdat papirek s éislem ulohy a jménem tymu, na kterou chtéji napovédu.

!Nesmi se kficet, napovidat!

Po odevzdani papirku se zasifrovanym nazvem bedny, dostanou skladanku a papirek na Ciselny kéd.

Na konci éeka sladka odména pro vSechny (pro kazdého dva misky).

Kazdy po ziskani odmény obdrZi jesté smajlikovy dotaznik.

YIVYBRAT PRACOVNI LISTY + NAPOVEDY + SKLADANKYI] ¥
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PRILOHA 9 — Snimky prezentace pouZité ve vyuce

ZAKLADY
KRYPTOLOGIE

Dtivody sifrovani

o zabezpeceni dat a tajnych informaci
(choulostiva data o osobach, védecké
objevy. hesla, ...)

o tajnd korespondence (napr. valecné
depese, milostna psanicka, ...)

Odvétvi kryptologie

o Kryptografie
oSteganografie
oKryptoanalyza

Neékteré steganografické
metody

Neviditelny inkoust
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KRYPTOLOGIE

= nauka o Sifrovani

Pohled do historie

Steganografie

o steganos = schovany, graphein = psat
o utajovani existence tajnych zprav

o pr.: Histiaios a oholena hlava; pouZiti
zpravy jako opasku, ...

Neékteré steganografické
metody
Ukryti textu ve zméti pismen:
o Skéla (pps pies ovell pres zelefipu

louku, Sel za fim myslivec, péro na
(Blobouku.

(kapesnik)
o[Martin[Qibracht[uel[Khs[Ameriky.

(mouka)




Neékteré steganografické
metody
Ukryti textu do obrazku

Kryptoanalyza

o lusténi tajnych zprav bez znalosti
Sifrovaciho klice

o nutna vyborna znalost jazyka,
poznatku z oblasti kryptologie,
dostatek trpélivosti

Zakladni pojmy

o Sifrovy text = text po zasifrovani, jevi se jako
nahodna kombinace znaku

o Kli€ = souhrn pravidel, podle kterych probiha
Sifrovani; musi ho znat pfijemce a odesilatel;
pred ostatnimi ale musi byt bezpeéné utajen

© napf.: uZiti symbold: v [ o FleO=

o Sifrovaci algoritmus = postup vytvareni
Sifrového textu

Zaklady sifrovani

SUBSTITUCNI TRANSPOZICNI
SIFRY SIFRY

o nejrozsirenéjsi © zména poradi

0 zdména znaki OT  znaku v OT podle
za znaky Sifrové uréitych pravidel
abecedy o pocet a tvar znaku
(pismena, Cisla, OT je stejny jako
symboly, ...) usT
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Kryptografie

o Kryptos = skryty

© zména podoby textu

o domluvena pravidla Sifrovani
Ucastnikl komunikace

o pr.: Skytala (tyCe o stejném praméru)

Zakladni pojmy

o §ifra = nahrazovani pismen textu jinymi
pismeny, &islicemi nebo znaky

0 napr.: SOBOTA -> 1814114190

o kéd = slovo, &islo nebo symbol, které
nahrazuje néjaké jiné slovo nebo skupinu
slov

o otevieny text = srozumitelny text psany
v béZném jazyce, ktery chceme zaSifrovat

14 4 .
Zakladni pojmy

o Sifrovani = prevedeni otevieného textu
pomoci klice a Sifrovaciho algoritmu na
Sifrovy text

¢ deSifrovani = prevedeni ST na OT, piijemce
zpravy musi znat kli¢ i algoritmus, ktery
pouZil odesilatel

o lutdni = prevedeni ST na OT bez znalosti
klice a pravidel

o koédovani = prevod textu do podoby vhodné
pro vysilani elektrickych, zvukovych nebo
optickych signalt (Morseovka, binarni kéd)

Substitucni sifry

o Jednoducha zaména = jedina Sifrovaci
abeceda
o Prevodova tabulka:

OT: |a|b|c|d|e|f|g|h|i|j|k|I |m|njo|p|a|r|s|t|u|v|w|x]|y|z
13 |z|v[x|w|v|u|T|s[r]o|P[o|N|M[L k][I |H|c|F|E[D|c|B[A

o pr.: OT: Sabina
ST: HZYRMZ




Substitucni tabulky Desifrovani

OT: |a|bfc|d|e|f|g|h|i|j|k|I|m|n|o|p|a|r|s|t|ufv|w]|x|y|z

$a:[H] 11 [k[LIm[n[o]P[o[r[s[T[u]v|w|x]Y|Z[a|8]c|D[E|F|a o Stejny princip jako u sifrovani, ale

OT: |a|bfc|d|e|f|g|h|i|j|k|I|m|n|o|p|a|r|s|t|ufv|w|x|y|z OpacnyDOStUphledamznaku

|5a: [x|s[A]o|z[r|F|P[J|w|c[o|T|e[Y|m|B[K|H|n[o]u]a[L]|V]I OT: |ajbjc|dle|f|g|h|i|j|k|I|m|nfoipjafr|s|tiujviw|x|y|Z
SA: [H[1|J|K|L|{M|[N[O|P|Q|R|S|T|U|V|W|X|Y|Z|A|B|C|D|E|F|G

abcdefgijklmnopqrstuvwxyz

3a: [NJo|r|q|r|s|T[ulv|w|x|Y|z]|a]B|c|D|E|F|a|H]1]1]K|Lm o pt.: ST: WKWHYLGLT

ot |a|b|c|d|e[f|g[n]i|j|k|1|m|n|o|p|a]r|s|t|u|v|w|x|y|z OT: PODPAREZEM = pod parezem

SA [2lalz|elle|=| 1L x| 2| sle| ¢ |alw| Al |<|>In ] 47

’ 7w

Transpozi¢ni sifry Transpozi¢ni sifry

- = o Zapis ,ob tfi“ pozice:
‘ T?)ft ps_a (nospe OT: TRANSPOZICE - 11 pozic
apt L LHA A SLINOCRSZEAPI
» S‘T-’ AE VOIfJAH ) o Sifrovaci systém podle plotu:
o Stridani prvni a posledni pozice OT: hledej kolem studny
o pr.: OT: heslo je klokan = 13 pozic E L

STHSOELKNAOKJLE = 7 ]
ST: HELTY LDJOE SUNEK MD

Dalsi transpozi¢ni tabulky Desifrovani

¢ Zapis znaku OT do tabulky po sméru Sipek o u jednoduchych transpozic éteme text
> 8T &teme po Fadcich podle dohodnutého pravidia

Sl ou tabulkovych transpozic musime
nejprve pripravit vhodnou tabulku,
zapsat do ni ST po Fadcich a OT
precist podle predem dohodnutého
ST: LOJES TAOEU NRHGNA pravidia

I =
| |
| |
T !

=
£

Desifrovani Zdroje

o pt.: ST: KHRNI SROOE EAYVZ STNSE NAAJJ o PELANEK, Radek. Hlavolamikon: [sbirka
5] 3025 kil  tabulka 5x5 hlavolamd, hadanek, $ifer a logickych dloh].
b ARG A Brmo: Computer Press, 2014. ISBN 978-80-
251-4303-2.
o HAJKOVA, S. Lusténi transpoziénich Sifer
s podporou poéitace. Hradec Kralové, 2014.
e Bakalaiska prace na Prirodovédecké fakulté
L n:seztaj_n B Univerzity Hradec Kralové. Vedouci
ohrozen| bakalaFské prace PhDr. Michal Musilek, Ph.D.
41s.

R Noj-b
CACAE
"IN
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PRILOHA 10 — List pro hodnoceni projektu

HODNOCENIi PROJEKTU

Nejvic mé bavilo:

Docela mé bavilo:

Nejvic mé nebavilo:

Co mi projekt pfinesl:

Co bych udélal/a jinak:

Chtél/a bych se o Sifrovani dozvédét vic: ano ne

Chtél/a bych, aby se Sifrovani vyucovalo ve 3kole: ano ne
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PRILOHA 11 — Vyplnény list s hodnocenim projektu |

HODNOCENI PROJEKTU

- \

Nejvic mé bavilo: __|a dculy (a0 Modipu- len  [IsT byl opoisin

24 oy, Ao o haw o 3.
gt |
» - o ,‘ 4. S p { . 1}
Docela mé bavilo: _cvy  (4<  heciny. Aonpetur | ouiy
) T
YR
S o {
doje AL 0 Wmuzt  SieyT.
1
/ \
L0 5 -+ R i \ _ :
Nejvic mé nebavilo: __ (yWe ovany L0 T zypwens A AL Dhgowt.
) 2, $
1\# W 28 gt N ez oo wgzha VW ORALA Ak Tg Al

| 0 -

s i s [ l o - \ 2 Ny o
Co mi projekt pfinesl: _Umin  cozne  SkeyT  VZ 02y (v Welinl\, Ay 81 IRido

oo Ol ML e NEZoavomeiin-  IvLba e To molla  pabtT  hekols ,“. AN«
AN \ \ i “
Co bych udélal/ajinak: ___na  -ven e 9 [Aa (o 3 exalore ey 1
|V |
Lpzine  omeln oo Trotan  \ates  aSh  ha oty dYacouw ST
Chtél/a bych se o Sifrovani dozvédét vic: ano ne
Chtél/a bych, aby se Sifrovani vyucovalo ve 3kole: ano ne
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PRILOHA 12

Vyplnény list
projektu Il

s hodnocenim

HODNOCENI PROJEKTU
N5
NS \‘3""8,\/‘\
Nejvic mébavilo: N2 L~ j [0
\'1/130 {“\/ Lz)iﬂ ,r"‘ ( /é il [
| |
S 1p o X[ -T‘J{i‘/“/)
I/
/
Docela mé bavilo: \Q‘L\'L\f\\ e [O,:«,V?/ 4
: ﬁ’?/\‘(\k\t(,t@lfﬁ/" nalo el |
T 7
Oove'St & (p2l ] (/{\/}
/
[ i )
\ N[ A o/~ b i A
Nejvic mé nebavilo /A]f Melendavs LN
J
< ’, ¥ ) J
Pap¥ s otle BXtye, , cpen
7 3 :
‘ : il
Lyl e lrteg dbtivh? ol /s
Co mi projekt pfinesl| J Ji9 \‘437/ ) O ”167 @) (A a5
| | P : S
oy pe e s 2 Bl e nter,
| . o \ 7 7
h e So ! V“:\_'j'n G e
Co bych udélal/a jinak: PO\‘ e /V}Lfc VAY £ e | a -
~NPravIne!

/ S
I%@z% ly. e ol
#\A/l LgQu\ 7

Chtél/a bych se o Sifrovani dozvédét vic

ne

Chtél/a bych, aby se Sifrovani vyucovalo ve $kole
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