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KRYPTOLOGIE

i nauka O S|frovan|




Dtvody Sifrovani

0 zébezpeéehi dat a taj'nych infor'maci
(choulostiva data o osobach,
vedecke objevy, hesla, ...)

o tajna korespondence (napr. valecne
depese, milostna psanicka, ...)
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- Pohled do historie |

' Skyta a




Odvétvi kryptologie

0 Kryptog rafie
0 Steganografie
o Kryptoanalyza




Steganografie

% stéganos = schovan'y, graphéin =
psat - -
o utajovani existence tajnych zprav

o pr.. Histiaios a oholena hlava;
pouziti zpravy jako opasku, ...
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Nékteré steganograficke
metody

| Neviditelny inko.ust
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Néktereé steganografické
metody

Ukrytl' textu ve Zméti pl'smeh:

0 Skdkal (pgs pies oves) pres zelebu
louku, Sel za nim myslivec, péro na
Klobouku.

- - - (kapesnik)
o[Martin[Qlbrachf uiSel kus Ameriky.

(mouka)




~ Nékteré steganografické
metody
- Ukryti textu do obrazku




Kryptografle

% kryptos skryty
0 zmena podoby textu

o domluvena pravidla Sifrovani
ucastnikt komunikace

o pr.. Skytala (tyCe o stejnem

prumeru)



Kryptoanalyza

% Iuétém’ tajn;’)ch Zprav bez znaloéti
Sifrovaciho klice

o nutna vyborna znalost jazyka,

poznatku z oblasti kryptologie,

dostatek trpelivosti




Zakladni pojmy

0 éifra = nahrézovém’ pismen textu jinymi
pismeny, Cislicemi nebo znaky
o napf. SOBOTA - 1814114190

o kod = slovo, Cislo nebo symbol, kterée
nahrazuje nejake jiné slovo nebo skupinu
slov

o otevreny text = srozumitelny text psany
v bézném jazyce, ktery chceme zasifrovat




Zakladni pojmy

o Sifrovy text = text po zasifrovani, jevi se
jako nahodna kombinace znaku

o klic = souhrn pravidel, podle kterych
probiha sifrovani; musi ho znat pfijemce a
odesilatel; pred ostatnimi ale musi byt
bezpecne utajen _

0 napr.: uziti symbolu:
veoo| lomEERaO= |

o Sifrovaci algoritmus = postup vytvareni

Sifrového textu




Zakladni pojmy
o Sifrovani = prevedeni otevieného textu
pomoci klice a Sifrovaciho algoritmu na
Sifrovy text . .
o desifrovani = prevedeni ST na OT,
prijemce zpravy musi znat Kklic i
algoritmus, ktery pouzil odesilatel

o ludténi = prevedeni ST na OT bez
znalosti klice a pravidel
o kodovani = prevod textu do podoby

vhodne pro vysilani  elektrickych,
zvukovych nebo  optickych  signalu
(Morseovka, binarni kod) -



Zaklady Sifrovani

SUBSTITUCNI TRANSPOZICNI

SIFRY "~ SIFRY
0 nejrozsirenejsi 0 zmena poradi
o zaména znakd znaku v OT
OT za znaky podle urcitych
Sifrové abecedy pravidel
(pismena, Cisla, o pocCet a tvar

symboly, ...) znaku OT je :
| | stejny jakou ST



Substitucni Sifry

o Jednoducha zamena = jedina

Sifrovaci abeceda
o Prevodova tabulka:
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Substitucni tabulky
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Desifrovani
% Sfejny princip jako u éifrovém’, éle
opacny postup hledani znaku
OTabcdefghijkImnopqrstuvwxsz

o[ MIN[o|PIalR[S[T[UV WX [v|Z[Al8
o pi STV VKWHYLGLT
OT. PODPAREZEM - pod

parezem




- Transpozic¢ni Sifry

o Text psany pozpatku
o pr.. OT: HAJKOVA
ST: AVOKJAH
0 Strldanl prvni a poslednl pozme
0 pr.: OT heslo je klokan = 13 pozic




- Transpozic¢ni Sifry

o Zapis ,0b tri" pozice:
OT: TRANSPOZICE - 11 pozic
STTNOCRSZE APl
o Sifrovaci systém podle plotu:
OT: hledej kolem studny
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ST: HELTY LDJOE SUNEK MD
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Dalsi transpozicni tabulky

0 Zépis znaku OT do tabulky oJo) sméru'
Sipek - ST Cteme po radcich

- €

ST: LOJES TAOEU




Desifrovani

o U jednoduchych transpozic cCteme
text podle dohodnuteho pravidla

o u tabulkovych transpozic musime
nejprve pripravit vhodnou tabulku,
zapsat do ni ST po fadcich a OT

precist podle predem dohodnuteho

pravidla




Desifrovani

0 oF.. ST: KHRNI SROOE EAYVZ STNSE
[ =

- 25 znaku - tabulka 5x5

OT: naSe tajna skrys je

ohrozeni
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