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Abstrakt

Tato praca sa zaobera problematikou distribuovanych riadiacich systémov v domaécej au-
tomatizacii. Zameriava sa na otvorené systémy a moznosti ich rozsirenia o nové zariadenia
s dostatoc¢ne univerzalnym vyuzitim. RieSenie spociva v navrhu multisenzorovych zariadend,
ktoré by pokryli viaceré funkcie vyzadované takymito systémami. V préaci bol vytvoreny mo-
nitor miestnosti v podobe pridavného modulu pre pocita¢ Raspberry Pi Zero a modularny
nastenny vypina¢ vyuzivajici platformu ESP32. Prinosom tejto prace st nové otvorené
zariadenia s potencidlom dalSieho rozsirenia o pridavné moduly.

Abstract

This work deals with the issue of distributed control systems in home automation. It focuses
on open systems and the possibilities of expanding them with new devices with sufficiently
universal use. The solution lies in the design of multi-sensor devices that would cover several
functions required by such systems. This work includes the creation of a room monitor in
the form of an add-on module for the Raspberry Pi Zero computer and a modular wall
switch using the ESP32 platform. The benefits of this work are new open devices with the
potential for further expansion with additional modules.
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Kapitola 1

Uvod

Trendom pri dnesnych novostavbach a rekonstrukciach starsich bytov, domov, ale aj inych
obytnych, ¢i neobytnych stavieb, je instalacia roznych elektronickych zariadeni, ktoré od-
bremenia obyvatelov od niektorych rutinnych ¢innosti. Takéto pristroje preberaji tlohy,
ktoré by bezne vykonaval ¢lovek, ako napriklad otvorenie brany, zapnutie svetla, zapnutie
vykurovania alebo klimatizacie, ¢i zatiahnutie zaltzii. Zariadenia, ktoré dokazu snimat pro-
stredie a spravovat niektoré prvky domacnosti samostatne bez zasahu cloveka, tvoria spolu
systém domécej automatizacie.

Na trhu je dostupné velké mnozstvo komerénych rieseni domacej automatizacie, ktoré
maji uzavrety systém a nie je mozné ich vzajomne prepajat so systémami inych vyrobcov.
Zakaznici sa preto moézu rozhodniuf pouzivat vzajomne kompatibilné zariadenia od jedného
vyrobcu alebo zacat pouzivat produkty réznych vyrobcov, ktoré vSak vac¢sinou nemaji vza-
jomne kompatibilné systémy a nedokazu spolupracovat. Tento problém sa snazia vyrieSit
otvorené centrialy domdcej automatizacie, ktoré umoznuju integrovat stale viac a viac za-
riadeni od roéznych vyrobcov a ovladat ich z jedného miesta.

7 pohladu budtceho vyvoja sa mdze skryvat potencial prave v navrhu novych zariadeni,
ktoré by boli vseobecne kompatibilné s réznymi systémami. Dalsim faktorom je odbtranie
potreby kupy viacerych jednoucelovych zariadeni a hladanie moznosti v integrécii viacerych
funkcii do jedného zariadenia.

Mojou osobnou motivaciou pri rieseni tejto problematiky je zacinajtica rekonstrukcia
nasho rodinného domu po starych rodi¢och, vdaka ktorej sa naskytla moznost nasadenia
systému domacej automatizacie. Snazim sa najst idedlnu kombinaciu snimacich zariadeni
pre jednotlivé miestnosti, ktoré by boli kompaktné, cenovo dostupné a otvorené, ¢o by
umoznilo ich integraciu do cielového systému.

Cielom tejto prace je navrhnut a vytvorit vlastné kompaktné a dostatocne univerzalne
zariadenie pre domacu automatizéiciu, ktoré by v sebe integrovalo viacero funkcii a bolo by
mozné ho pripojit k centrdlnym jednotkdm s otvorenym systémom.

Praca sa sklada z viacerych Casti. na zaciatku prinasa prehlad niekolkych hardvérovych
prvkov, ktoré je mozné vyuzit v systémoch domécej automatizacie. Dalej predstavuje soft-
vérové rieSenia vyuzitelné pri riadeni takychto systémov. V druhej ¢asti sa praca zaobera
navrhom novych otvorenych prvkov domaéacej automatizacie pre doméacnost, pri ¢om sa ve-
nuje konkrétnym pouzitym hardvérovym siciastkam a realizacii vyslednych prototypov.
Posledné cast opisuje implementéaciu softvéru pre vytvorené prototypy a ich testovanie.



Kapitola 2

Domaca automatizacia a jej prvky

Systém domaécej automatizacie je technologické riesenie, ktoré umoznuje automatizaciu vac-
Siny elektronickych, elektrickych a technologickych loh v domécnosti. Vyuziva kombinaciu
hardvérovych a softvérovych technolégii, ktoré umoznuju kontrolu a spravu spotrebic¢ov
a zariadeni v domacnosti. Dom s automatiza¢nym systémom je tiez znadmy ako inteligentny
dom. [33]

V domécej automatizacii sa vyuzivajua tzv. distribuované riadiace systémy. Su to sys-
témy senzorov, ovladacov a pridruzenych pocitacov, ktoré si rozmiestnené po celom objekte,
pricom kazdy takyto prvok mé svoj jedinecny tcel. Tym moze byt zber idajov, riadenie pro-
cesov, ukladanie tidajov, ¢i ich grafické zobrazenie. Jednotlivé prvky komunikuji v objekte
s centralnym riadiacim prvkom, ktory dokaze vyhodnotif stav celého systému a vykonéavat
automatizované rozhodnutia. [2]

Tato kapitola poskytuje zdkladny prehlad niektorych dostupnych hardvérovych prvkov
domacej automatizacie so zameranim najmé na otvorené systémy, ktoré si moze pouzivatel
nakonfigurovat podla vlastnych predstdav, no priaca s nimi vyzaduje aj urcité elementarne
znalosti z oblasti elektrotechniky.

Dalej sa kapitola venuje vSeobecnému prehladu snimacich a akénych prvkov pre do-
mécnosti, ¢i iné objekty, a to najmé z hladiska cielového pouzitia v oblasti zabezpecenia,
dosiahnutia urc¢itého komfortu prostredia, ¢i pohodlia pri ovladani.

V poslednej casti sa kapitola venuje typicky vyuzivanym komunikacnym rozhraniam
vnutri jednotlivych produktov, no aj medzi tymito produktami navzajom, a to opéat so za-
meranim na technolégie urcené najmé pre doméacnosti.

2.1 Riadiace jednotky

V prvej sekcii je poskytnuty prehlad riadiacich jednotiek a mikrokontrolérov, ktoré je mozné
vyuzit pri tvorbe systému domacej automatizacie. Ide konkrétne o riadiace jednotky, ktoré
dokazu zastresovat snimanie a ovlddanie celej domacnosti, medzi ktoré patria napr. pocitace
Raspberry Pi, ¢i jednotky Unipi. Sekcia vsak popisuje aj mikrokontroléry ako ESP8266, ¢i
ESP32, ktoré je mozné vyuzit ako riadiace prvky pri jednotlivych zariadeniach domacnosti.
na zaver sa sekcia venuje komercénému rieseniu od spoloc¢nosti Loxone, ktoré je vSak mozné
vdaka doplnkom jednoducho rozsirit o prvky s otvorenym systémom.



2.1.1 Raspberry Pi

Raspberry Pi je séria malych jednodoskovych pocitacov vyvinutych nadaciou Raspberry
Pi Foundation so sidlom v Spojenom kralovstve, ktorej hlavnym zdmerom je populariza-
cia vypoctovej techniky a digitalnych technoldgii medzi Sirokou verejnostou. Spristupnenim
a vlozenim technoldgii do rik beznych Tudi sa tak otvaraju kreativne moznosti pri vzdela-
vani, ¢i rieSeni vlastnych problémov a tvorbe vlastnych projektov. [28]

Zakladnym pocitacom z tejto série je Raspberry Pi model B, ktory ma velkost 85.6 mm
X 56.5 mm, ¢o je Standardnd velkost takmer vsetkych modelov a zodpoveda zhruba velkosti
kreditnej karty. Vac¢sina modelov mé k dispozicii konektory USB, Ethernet (RJ-45), Jack
3,5 mm, HDMI, DSI, CSI, pomocou ktorych je mozné pripojit rézne periférne zariadenia,
¢l pripojit sa k internetu. Neoddelitelnou sucastou je tiez GPIO (general purpose input-
output - vSeobecne pouzitelny vstup-vystup) header, ¢o je sada 40 pinov, ktoré st svojim
rozmiestnenim kompatibilné naprie¢ takmer celou sériou pocitacov Raspberry Pi. Vramci
nich st poskytnuté rozhrania ako SPI (Serial peripheral interface), 12C (Inter-integrated
circuit) a UART (Universal asynchronous receiver-transmitter), ale aj napéjanie.

Kompaktnost a konektivita tychto pocitacov tvori zakladny predpoklad na ich vyuzitie
vo vstavanych systémoch vyuzivanych napriklad v inteligentnej doméacnosti, ¢i ako multi-
medidlne centrum alebo server sliziaci ako doméce tlozisko d&t.[29]

Raspberry Pi 4 Model B

Jednym z najnovsich prirastkov do série je pocita¢ Raspberry Pi 4 Model B. Predstavuje
aktudlne najvykonnejsi model, ktory moze nahradzat aj stolové pocitace vyuzivané na bezné
ucely ako uprava dokumentov, prehliadanie webu, pocuvanie hudby, prezeranie videi, ¢i
nenaro¢né hry.

Model 4B je vybaveny 4-jadrovym 64-bitovym ARM procesorom Broadcom BCM2711
s frekvenciou 1,5 GHz a pamédtou SDRAM LPDDR4-3200 velkosti 2 GB, 4 GB alebo 8 GB
v zavislosti od konfiguracie. Z pohladu spracovania videa je schopny kédovat a dekédovat
format H264 s rozlisenim 1080p a dekdédovat format H.265 s rozliSenim 4K. Podporuje
zaroven aplika¢né rozhrania na vykreslovanie 3D grafiky OpenGL ES 3.1 a Vulkan 1.0.

Moznosti pripojenia zahfnaju bezdrotové pripojenie WiFi s frekvenciou 2,4 GHz a 5 GHz
so Standardom IEEE 802.11ac, Bluetooth 5.0, BLE (Bluetooth Low Energy) a drétové
pripojenie pomocou rozhrania Gigabit Ethernet. Dalej model 4B disponuje 4 USB portami,
z ktorych 2 st USB 3.0 a 2 USB 2.0, dvoma micro-HDMI portmi, ktoré podporuji rozlisenie
4K, portmi DSI (Display Serial Interface) a CSI (Camera Serial Interface) na pripojenie
displeja a kamery, 4-p6lovym konektorom Jack 3,5 mm na stereo audio a kompozitné video
a v neposlednom rade obsahuje standardizovany 40-pinovy GPIO header.

Napajanie je mozné prostrednictvom konektora USB-C alebo napajacieho pinu GPIO,
v oboch pripadoch s napdjacim napétim 5 V a minimalnym pridom 3 A.

Raspberry je kompatibilné s niekolkymi opera¢nymi systémami (OS), no tym najzaklad-
nej$im je Raspberry Pi OS (predtym zndmy ako Raspbian), ktory je postaveny na systéme
Debian a je dostupnych viacero variant s grafickym uzivatelskym rozhranim, ¢i bez neho.
Dalej medzi ne patri LibreElec, ktory pontika medidlne centrum Kodi, distribticie Ubuntu,
ako Ubuntu Desktop, Ubuntu Server, Ubuntu Core, systém pre retro hry RetroPie, ¢i
TLXOS. Operacny systém je potrebné umiestnit na MicroSD kartu, na ktort je vyhradeny
slot zo spodnej strany mikropocitaca. Karta slizi aj ako zdkladné tlozisko dat v pripade,
ze uzivatel nepouziva dalSie externé tlozisko. [29]
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Obr. 2.1: Pocita¢ Raspberry Pi 4 Model B (prevzaté z [29])

2.1.2 Raspberry Pi Zero

Jednym z dalsich cielov vyvojarov pocitacov Raspberry bolo vyvinit jeho mensiu verziu,
ktorti bude mozné vyuzit pre jednoduchsie aplikicie, kde je potrebny kompaktnejsi rozmer
pocitaca, a kde nie je potrebnda taka miera pripojitelnosti, aki ponikaji standardné vezie
pocitacov Raspberry Pi pri modeloch s oznacenim B.

Verzia Zero ma rozmer 65 mm x 30 mm. Je osadend procesorom BCM2835 vyrobcu Bro-
adcom, ktory ma 32-bitova architektiru ARMv6Z, jedno jadro a frekvenciu taktu 1 GHz.
Rovnaky procesor je vyuzity aj v pocitacoch Raspberry Pi 1 pri modeloch A, A+, B, B+
a Raspberry Pi Compute Module 1. Zero disponuje 512 MB pamiéite RAM a v porovnani
s vacsimi modelmi pontka iba nasledovné moznosti pripojenia:

mini HDMI port

micro USB OTG (On-the-go) port'

micro USB port na napdjanie

40-pinovy GPIO header kompatibilny s ostatnymi modelmi pocitacov Raspberry
piny pre kompozitné video a pre externy reset

konektor CSI (verzia 1.3) na pripojenie kamery

'USB OTG (On-the-go) je rozsirenie tandardu USB, ktoré umoziuje zariadeniu vykondvat nielen
rolu hostitela alebo periférneho zariadenia, ale umoznuje ttato rolu podla potreby menit. Technolégia je
vyuzitd najmé v mobilnych zariadeniach a tabletoch. [39]



Nenajdeme na nom teda klasicky HDMI konektor, DSI konektor na pripojenie obra-
zovky, konektor USB-A, audio Jack a ani Ethernet (RJ-45).
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Obr. 2.2: Pocita¢ Raspberry Pi Zero (prevzaté z [4])

Operacny systém je potrebné osadif na externu pamaéatovia kartu, ktora sa vlozi do pri-
praveného slotu pre microSD karty. Zero podporuje iba 32-bitové operac¢né systémy, pricom
tym hlavnym preferovanym je Raspbian. Vzhladom k nizSiemu dostupnému vykonu sa vsak
neodporuca pouzivat Zero ako desktop, ale radsej pouzit odlahc¢ent verziu OS, napr. bez
grafického uzivatelského rozhrania (GUI).

Pocitac sa vyraba v konfiguracii bez bezdrétového pripojenia s ozna¢enim Raspberry Pi
Zero tak, ako je zobrazeny na obrazku 2.2, alebo v konfiguracii s bezdrétovym pripojenim
Wifi so standardom 802.11 b/g/n, Bluetooth 4.1 a Bluetooth Low Energy (BLE). Tato
rozsirend verzia nesie oznacenie Raspberry Pi Zero W. U predajcov je vSak dostupnd aj
dalsia verzia, a to Raspberry Pi Zero H (pripadne WH), ktord méa uz z vyroby osadeny
GPIO header - teda koliky na pinoch. [30]

2.1.3 Unipi

Spoloc¢nost Unipi technology sa zaobera vyvojom a vyrobou riadiacich jednotiek, prevodni-
kov, senzorov a systémov, ktoré umoznuja Siroké spektrum vyuzitia v rodinnych domoch,
Ci priemysle, a to najmé vdaka softvérovej otvorenosti a moznosti tprav na zikazku.

Produkty Unipi pontikaji moznosti regulicie a monitoringu spotreby energii, ovladania
vykurovania, osvetlenia, vzduchotechniky, tepelnych ¢erpadiel a tiez ovladanie prostrednic-
tvom mobilnej aplikécie, tabletu alebo notebooku. V priemysle ndjdu vyuzitie pri automati-
zacii vyrobnych procesov, zbere dat, vzdialenej sprave, ¢i pri ovladani technickych zariadeni
budov.

Medzi hlavné produkty Unipi patria Unipi Neuron urceny priméarne pre domécu au-
tomatizaciu, Unipi 1.1, ktoré sluzi ako rozsirujuci modul pre pocita¢ Raspberry Pi, dalej
su to Unipi Patron a Unipi Axon, uréené najmé pre priemyselné vyuzitie a Unipi Gate,
ktory sluzi ako prevodnik medzi rozhranim Ethernet a RS-485. V ponuke st aj rozsirujtce
moduly, senzory, ¢i dalsie vstavané systémy a moznost zdkazkového vyvoja. [37]

Unipi Neuron

Unipi Neuron je modularny programovatelny logicky kontrolér (PLC) urceny pre riadenie,
reguldciu a monitorovanie inteligentnych systémov budov, systémov HVAC (vykurovanie,
ventilacia, klimatizacia) a dalsich automatiza¢nych systémov v domécnosti, ¢i priemysle.



Predstavuje vysoko flexibilné a cenovo dostupné riesenie vdaka svojej modularnej architek-
tare a kompaktnému dizajnu.

U112 13 14 KT RK

jtal inputs 1 RS48E-1.1

U unipi

RUNY

Digital outputs 1
—_—

Neuron M103

Obr. 2.3: Unipi Neuron M103 [38]

Standardné modely Neuron vyuzivaji ako vypoctovy modul integrovany poéita¢ Rasp-
berry Pi 3 Model B, pripadne Raspberry Pi 4 Model B. Maju jednu az tri sekcie, pricom
kazda sekcia je ovladand vlastnym procesorom STM32, ktory riadi vstupy a vystupy a ko-
munikuje s centralnou procesorovou jednotkou. Komponenty st uzavreté v odolnom hlini-
kovom puzdre so stupriom ochrany IP20, ktoré rozmerovo dodrziava elektrikarske standardy
modulov urcenych na montaz na DIN listu elektrickych rozvadzacov.

V zavislosti od konkrétneho modelu méze Neuron pontknut pri réznych konfiguraciach
tieto vstupy a vystupy:

e 064 digitalnych vstupov
e 4 digitalne vystupy

e 56 reléovych vystupov

e 9 analégovych vstupov
e 9 analégovych vystupov
e 9 analégovych vystupov

« 3x RS-485 (EIA-485)

Okrem tychto moznosti ma Neuron aj jedno 1-Wire rozhranie, a kedze je zalozeny
na Raspberry Pi, tak aj 4 USB porty umoznujice pripojit napr. externé prevodniky, ¢i
datové tloziska. Neodporica sa vSak ich vyuzitie na napdjanie externych zariadeni. Zvlast-
nostou je zaslepenie HDMI konektoru, ¢o vsSak vyrobca zdovodnuje moznou nestabilitou



systému spojenou s pouzivanim grafického ¢ipu a néaslednym prehrievanim jednotky. Nie-
ktoré displeje moézu jednotku poskodit uz len samotnym pripojenim prostrednictvom HDMI
z dévodu rozdielov potencidlov uzemnenia. Uzivatel odstranenim tohoto zaslepenia HDMI
konektora prichadza o zaruku.

7 pohladu elektroinstalacie je dolezitym faktorom aj zatazitelnost reléovych vystupov.
Je nimi mozné spinat maximélne stiedavé napétie 250 V alebo jednosmerné napétie 30 V,
a maximélny spinany prid (aj pri kratkodobom pretazeni) je 5 A. Takato zatazitelnost
teda neumoznuje pripajat zariadenia s vyrazne vyssim vykonom, akymi mézu byt napriklad
elektromotory, ¢i vyhrevné telesa.

Unipi Neuron rovnako, ako samostatne pouzivany pocita¢ Raspberry Pi, neobsahuje
interné ulozisko, a potrebuje externi pamétovi kartu, idedlne typu SLC (Single Level Cell),
ktord ponuka rychlejsie prenosové rychlosti, dlhsiu vydrz a nizsiu spotrebu energie. Tato
paméfova karta moze sluzif ako tlozisko dat, no v prvom rade slizi pre operac¢ny systém
jednotky. Oficidlne podporované operac¢né systémy su zalozené na systéme Linux Debian,
pri¢om vyrobca ponuika predpripravené obrazy diskov so systémom Mervis, systémom Node-
Red a opensource OS. Prvé dva systémy budii podrobnejsie popisané v sekciach 3.3 a 3.4
v nasledujicej kapitole. Opensource OS je urCeny primarne pre vyvojarov, ¢i vyrobcov
dalsich originalnych produktov zalozenych na Unipi Neuron, a zahfna niektoré zakladné
ovladdace, napriklad pre Modbus TCP. [38]

2.1.4 ESP8266

Na rozdiel od Raspberry Pi a Unipi, ktoré sa oznacujia ako pocitace, je zariadenie ESP8266
od vyrobcu Espressif oznacované ako SoC (System on a Chip — systém na ¢ipe), ¢ ako
mikrokontrolér. Jeho vyuZitie je primdrne v oblasti internetu veci, pri¢om spliia zékladné
poziadavky, ako spolahlivy vykon, efektivne vyuzitie energie a kompaktny dizajn.

ESP8266 dokaze aj s jeho kompletnymi sietovymi funkciami WiFi fungovat v aplika-
ciach ako hlavny samostatny mikrokontrolér alebo méze byt pouzity v aplikacidach s inymi
mikrokontrolérmi. Obsahuje vlastni paméf flash, ktora je vyuzivana ako pamét pre prog-
ram a data. Zvysit vykon systému a optimalizovat systémovi paméf pomaha aj integrovana
vysokorychlostna paméf cache.

Uplatnenie mikrokontroléra je mozné v oblastiach doméacej automatizacie, inteligentnych
zasuvkach, ¢i svetlach, priemyselnych bezdrétovych zariadeniach, senzorickych sietach, IP
kamerach, nositelnej (tzv. wearable) elektronike, bezpecnostnych identifika¢nych stitkoch,
¢i Wifi pozi¢nych systémoch.

Jednym z moznych vyuziti mikrokontrolérov ESP je pouzitie v role WiFi adaptéra
pre komplexnejsie aplikacie bez potreby véc¢sieho mnozstva externych obvodov. Vsetko po-
trebné je integrované priamo v kompaktnom dizajne samotného SoC. Samotné vysielané
a prijimané data je mozné potom prendsat prostrednictvom rozhrania UART, ¢i SPI (po-
pisané v sekcii 2.3).

Procesor

ESP8266EX je riadené 32-bitovym RISC procesorom Tensilica L106, ktory dosahuje ma-
ximélnu frekvenciu 160 MHz s extra nizkou spotrebou energie. Wifi zasobnik a operac¢ny
systém redlneho ¢asu (RTOS - Real-Time Operating System) umoznuju vyuzit az 80%
vypoctového ¢asu pre pouzivatelské aplikacie.



Pamait

Okrem integrovanej paméite SRAM a ROM obsahuje ESP8266EX aj externti paméat SPI
flash s velkostou maximélne 16 MB (v zavislosti od konkrétnej verzie). na SoC sa nenachadza
programovatelna paméat ROM, preto musia byt uzivatelské programy ulozené v paméati SPI
flash, ku ktorej procesor pristupuje, ako uz z nazvu vyplyva, cez rozhranie SPI.

Nahravanie programu je mozné pomocou volne dostupnych nastrojov na vyvoj softvéru
pre tito platformu, tzv. ESP8266 RTOS SDK (software development kit). SDK obsahuje
aj kniznice so zakladnymi funkciami pre ESP8266.

Komunikac¢né rozhrania a periférie

Bezdrotova komunikacia je moznd pomocou Wifi (WLAN) s protokolmi 802.11 b/g/n
(HT20) s frekvenciou 2.4 GHz (2400 MHz  2483.5 MHz), pricom podporuje protokol
WLAN MAC a TCP/IP. Wifi je mozné prevadzkovat v rezime klienta aj pristupového
bodu. Z pohladu bezpecnosti podporuje zabezpetenie WPA a WPA2, a pouzitie Sifrovania
WEP, TKIP, ¢i AES.

Drétova komunikacia je mozna prostrednictvom rozhrania GPIO, ktoré obsahuje 17
GPIO pinov, ktorym je mozné pridelit rozne funkcie nastavenim prislusnych registrov. Ako
je mozné vidiet aj vo funkénom blokovom diagrame na obrazku 2.4, GPIO piny mézu byt
nahradené niekolkymi typmi rozhrani, ako UART, 12C, 12S, SDIO, ¢i SPI.

Mimo samotnej komunikacie mézu byt 4 GPIO piny vyuzité aj na pulzna sirkovid mo-
duléciu (PWM - pulse width modulation) s frekvenénym rozsahom nastavitelnym od 1000
us do 10000 ps, t.j. medzi 100 Hz a 1 kHz. Jeden GPIO pin poskytuje rozhranie infracer-
veného dialkového ovladania a jeden pin je pripojeny k analégovo-digitalnemu prevodniku
s presnostou 10 bitov.
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receive receive UART
= Registers \—,
= || & GPIO
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Obr. 2.4: Funkény blokovy diagram ESP8266EX (prevzaté z [7])

Napajanie a spotreba

Previadzkové napétie ESP8266EX je od 2,5 V do 3,6 V, pricom typické napajanie je 3,3 V.
Prevadzkovy prud je v priemere okolo 80 mA.



Spotreba sa 1isi v zavislosti od konkrétneho médu pouzitia. Pri spustenej radio-frekven-
¢nej komunikécii v tzv. aktivnom modde to moéze byt od 50 mA pri prijimani do 170 mA
pri odosielani. V modem-sleep méde, pocas ktorého je vypnutd bezdrétova komunikacia, je
spotreba priblizne 15 mA. Pri light-sleep méde je pozastaveny procesor a periférie pri spot-
rebe 0,9 mA. Najhlb$i mozny spanok, tzv. deep-sleep, pri ktorom zostane zapnuty len
Casova¢ redlneho ¢asu RTC (real-time clock), udrzi spotrebu na trovni 20 pA. V stave
uplného vypnutia zostava zanedbatelna spotreba 0,5 pA. Celkovo je teda mozné usetrit
prepnutim do niektorého z mdédov spanku znacné mnozstvo energie, ¢o umoznuje napajat
mikrokontrolér aj z batérie. [7]

2.1.5 ESP32

Vykonnejsim mikrokontrolérom od spoloc¢nosti Espressif je mikrokontrolér ESP32, ktory je
nasledovnikom modelu ESP8266 a poskytuje naviac napriklad procesor s 2 jadrami v porov-
nani s jedno-jadrovym pri ESP8266, viac GPIO pinov, rychlejsiu Wifi a podporu Bluetooth
a Bluetooth low energy (BLE). Této sekcia sa venuje konkrétnemu typu mikrokontroléra
ESP32, a to modulu ESP32-WROOM-32.

Modul ESP32-WROOM-32 je vykonny mikrokontrolér pouzitelny na Sirokd skalu ap-
likécii, medzi ktoré patri domaca automatizacia, inteligentné riadenie budov, priemyselna
automatizacia, zber dat z IoT senzorov, bezdrotové ovladanie, ¢i nositelnd elektronika. Ok-
rem toho mé schopnost spracovat zvuk a obraz, resp. video, vdaka ¢omu modze sliuzit ako
audio prehravac, ale aj ako nastroj na rozpoznavanie reci alebo obrazu. Zaujimavostou je tiez
moznost jeho vyuzitia na vytvorenie tzv. mesh Wifi siete s ostatnymi modulmi ESP32. [5]

Procesor a pamit

Jadrom modulu je mikroprocesor Xtensa® LX6, ktory ma 2 jadra, 32-bitova architek-
taru a frekvenciu taktu nastavitelni od 80 MHz do 240 MHz. Je navrhnuty tak, aby bol
skéalovatelny a adaptivny, a ma tiez koprocesor s ultra nizkym vykonom, ktory je mozné
pouzit pri vykonavani menej naro¢nych tloh, ako napr. sledovanie periférii. ESP32 fun-
guje na operacnom systéme freeRTOS s LwIP, pricom mé zabudovany aj protokol TLS 1.2
s hardvérovou akceleraciou. [6]

Priamo pri procesore sa nachadza aj paméat ROM s velkostou 448 KB urcend pre booto-
vanie a zakladné funkcie a pamét SRAM s velkostou 520 KB urcena pre data a instrukcie.
Dalej obsahuje aj pamite SRAM pri ¢asovaéi RTC, a to konkrétne pamit RTC FAST
s velkostou 8 KB urcéenu pre tischovu dat, ktora je pristupnd procesoru pocas zobudzania
z rezimu hlbokého spanku, a pamét RTC SLOW s rovnakou velkostou 8 KB, ku ktorej
moze pristupovat koprocesor pocas rezimu hlbokého spanku. [5]

Najvécsiu paméat vSsak podobne ako pri mikrokontroléroch ESP8266 tvori pri module
ESP32-WROOM-32 externa SPI flash pamét, ktora je dostupnéa vo velkostiach 4 MB, 8 MB
a 16 MB v zavislosti od konkrétneho typu modulu.

Komunikac¢né rozhrania a periférie

Medzi bezdrétové komunikaéné rozhrania patri Wi-fi podporujice protokoly 802.11b/g/n,
a teda na frekvencii 2,4 GHz, s maximalnou rychlostou prenosu dat az 150 Mbps pri Stan-
darde 802.11n. Anténa je integrovana priamo na plosnom spoji, no pri niektorych typoch
ESP32 je mozné aj pripojenie externej antény. Wi-fi umoznuje aj bezpecné sifrované be-
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zdrotové (OTA) aktualizdcie firmvéru, ¢o umozinuje inovaciu produktov aj po ich uvedeni
na trh.

Dalsou moznostou bezddtového pripojenia je Bluetooth a Bluetooth low energy (BLE),
¢o umoznuje pripojenie blizkych zariadeni, napr. mobilnych telefénov, tabletov, ¢i nosi-
telnych zariadeni. To robi v kombinacii s Wi-fi tento modul atraktivnym na vSestranné
pouzitie v bezdrdtovych aplikaciach. [6]

Drotové pripojenie ESP32 je zabezpecené prostrednictvom vstupno-vystupnych GPIO
pinov, ktoré st multiplexované, vdaka ¢omu moézu plnit funkciu réznych komunikacénych
rozhrani, ¢i byt pripojené k periféridm. Celkovo je dostupnych 34 GPIO pinov, na ktorych
si dostupné zaroven tieto zbernice: UART, 12C, 12S, SDIO, SPI, QSPI, EMAC (Ethernet
MAC), JTAG, TWAL

Niektoré piny moézu byt pripojené na periférie ako dva 8-bitové digitdlno-analégové
prevodniky, dva 12-bitové analdgovo-digitalne prevodniky, kapacitné dotykové senzory, ge-
neratory pulznej sirkovej modulacie, Hallov senzor, ¢i infracerveny vysiela¢ a prijimac.

ESP32 pontika aj dalSie funkcie, ktoré su zobrazené vo funkénom blokovom diagrame
na obrazku 2.5, medzi ktoré patri aj kryptograficka hardvérova akceleracia, teda dedikovany
hardvér uréeny na Sifrovanie, a to konkrétne AES, Hash (SHA-2), RSA, ECC a pontika aj
generator ndhodnych ¢isel (random number generator - RNG). Medzi periférie sa radi aj
uz spominany koprocesor s ultra nizkym vykonom.

Vdaka radi¢u SD/SDIO/MMC je mozné okrem pripojenia rozhrania SDIO navyse ¢itat
aj pamétové karty Secure Digital (SD), karty Multimedia Cards (MMC), eMMC a pouzivat
pevné disky typu CE-ATA. [5]

Embedded Flash Bluetooth

| / link Bluetooth re?efve
SPI controller baseband et
) Clock 5 5
12C generator c% 3
12S - = Wi-Fi RF
) Wi-Fi MAC
baseband transmit =
SDIO e
o v
UART
b Cryptographic hardware
TWAI® Core and memory acceleration
ETH 2 (or 1) x Xtensa® 32- J
Lblt LX6 Microprocessors _ SHA | _RSA
RMT
PWM ROM SRAM AES | | RNG
Touch sensor J\ J
RTC
DAC
ADC PMU ULP Recovery
—— coprocessor memory
Timers b /N /N ‘

Obr. 2.5: Funkény blokovy diagram ESP32 (prevzaté z [5])
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Napajanie a spotreba

Napdjacie napétie je miniméalne 3,0 V, maximalne 3,6 V a typicka hodnota je 3,3 V. Zdroj
napétia by mal dodavat priad minimalne 0,5 A. Maximaéalna prudova zatazitelnost GPIO
vystupu je 40 mA a absolitna kumulativna maximdalna zatazitelnost je 1200 mA. [6]

Spotreba ¢ipu ESP32 sa podobne, ako v pripade ESP8266, 1isi medzi konkrétnymi rezi-
mami aktivity / spanku a vyrobca uvadza taktiez rozdiely v spotrebe pri pouziti réznych
frekvencii procesora. Pri aktivnom mdde s prebiehajicou bezdrétovou komunikéciou (Wi-fi
alebo Bluetooth / BLE) sa spotreba pohybuje typicky medzi 95 mA az 240 mA. Rezimy
spanku sa vsak jemne od ESP8266 odlisujui, a to vdaka pritomnosti koprocesora.

Pri rezime modem-sleep, v ktorom je vypnuté bezddtova komunikécia sa spotreba pohy-
buje medzi 20 mA az 31 mA pri frekvencii procesora 80 MHz, 27 mA az 44 mA pri frekvencii
160 MHz a 30 mA az 68 mA pri frekvencii 240 MHz. V rezime light-sleep, v ktorom je na-
vyse vypnuty procesor, je spotreba 0,8 mA. V rezime deep-sleep si data o pripojeni Wi-fi
a Bluetooth ulozené v paméti RTC a spotreba dosahuje v zavislosti od zapnutia koprocesora
hodnoty medzi 10 pA a 150 pA. Predposlednym rezimom je rezim hibernacie, pri ktorom je
zapnuty len ¢asova¢ RTC a spotreba je 5 uA. No a v poslednom pripade, v rezime tplného
vypnutia, je spotreba 1 pA.

ESP32 teda poskytuje dostatocni variabilitu rezimov Setrenia energie, ktoré si vhodné

najmé pri aplikdcidch, kde je potrebné vyuzit napajanie pomocou akumulédtora. [5]

2.1.6 Loxone

Loxone je spolo¢nost poskytujica kompletné komercéné rieSenie inteligentnej domécnosti
s moznostou ¢iasto¢nej integracie zariadeni dalsich vyrobcov. Zakladnym ¢lankom systému
Loxone je Miniserver, ktory slizi ako centrila pre vSetky dalSie prvky systému. Medzi ne
patria reléové moduly, rozsirenia pre analégové aj digitalne vstupy a vystupy, ako aj rézne
zbernice, nastenné aj dialkové ovladace, senzory, detektory, radiatorové termostatické hla-
vice, zaluziové ovladace, osvetlenie, zabezpecovacie prvky, audio systémy alebo pristupovy
systém.

Systém zariadeni Loxone je do velkej miery uzavrety, ale prostrednictvom rozsirujicich
modulov je mozné ho doplnif o rézne otvorené rozhrania ako 1-Wire, RS232, RS485, DMX,
¢i Modbus. Zaroven je mozné nan napojit akékolvek zariadenie vyuzivajtice protokol HT'TP,
a to prostrednictvom LAN pripojenia ku lokalnej sieti.

Miniserver

Miniserver je centralna jednotka pre riadenie inteligentnej elektroinstalacie pre vsetky mozné
automatizac¢né ukony. Je to zariadenie vyvinuté pre profesionalnych elektrikarov, ktoré je
mozné pripevnit na DIN listu v domovom rozvadzaci a nasledne jednoducho zapojit.
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Obr. 2.6: Loxone Miniserver s popisom konektorov (prevzaté z [17])

Jednotka ma k dispozicii niekolko rozhrani a vstupnych, ¢i vystupnych konektorov, ktoré
su popisané na obr. 2.6. Patri medzi ne:

e LAN konektor,

e napéjaci konektor,

o rozhranie Link,

e rozhranie Tree,

o 8 digitalnych vstupov (s jednosmernym napéatim 24 V)
o 4 anal6gové vstupy (0 - 10 V)

« 8 digitalnych vystupov (bez napétia)

Miniserver je potrebné napdjaf jednosmernym pridom s napétim 19,2 V az 30 V. Ty-
picky sa pouziva 24 V napéjaci zdrojom, ktory mézu vyuzit aj dalSie rozsirujice zariadenia
Loxone. Typicka spotreba miniservera je 1,85 W, maximalne 3 W. Strana vykonu pri ma-
ximalnej zatazi je 6,7 W.

Digitalne vstupy maji maximalne vstupné napétie 24 V s jednosmernym pridom. Lo-
gické hodnoty su definované nasledovne: Pri napéti od 0 V do 4,5 V je vstup v hodnote 0,
pri napéti od 4,5 V do 6 V je vstup nedefinovany, a pri napéti od 6 V do 24 V mé vstup
logickti hodnotu 1. Vstup je tiez mozné pouzif ako frekvenéné pocitadlo. Je nan mozné
priviest signal s frekvenciou od 1 Hz po 250 Hz, pricom minimalna sirka pulzu musi byt
aspon 2 ms. Presnost merania je +1 Hz.
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Anal6gové vstupy podporuji jednosmerny prud s napétim od 0 V do 10 V. Vnitorny
anal6govo-digitalny prevodnik mé rozliSenie 12 bitov. Vstupy je mozné vyuzit aj v digital-
nom rezime, kde pri vstupnom napéati od 0 V do 0,9 V ide o logickt troven 0 a od 1,5 V
do 10 V ide o logicku droven 1.

Digitalne vystupy sa tvorené relé s 2 kontaktmi. Nie st teda napajané zvnitra a je
potrebné na ne priviest externé napajanie. To moze byt bud pomocou jednosmerného pridu
s napatim maximalne 30 V a zafazou 10 A alebo pomocou striedavého priadu s napétim
250 V a zatazenim maximalne 10 A.

Rozhrania Link a Tree si uzavreté rozhrania sliziace na komunikaciu s dal$imi za-
riadeniami Loxone. Rozhranie Link sa pouziva na komunikaciu s rozsirujicimi modulmi
umiestnenymi typicky v tom istom rozvadzaci ako miniserver a umoznuje pripojenie az 30
zariadeni, tzv. Extensions. Tree je rozhranie vyvinuté pre integraciu senzorov a aktorov.
na jedno rozhranie je mozné pripojit az 50 roéznych zariadeni.

Na ovladanie miniservera je potrebné jeho pripojenie bud k pocitacu alebo ku lokélnej
sieti, a to pomocou LAN konektora RJ-45. Softvér so vSetkymi nastaveniami miniservera
je umiestneny na microSD karte, pre ktori je vo vrchnej Casti pripraveny slot. Sucas-
tou softvéru je webovy server, ku ktorému je mozné pristupovat lokalne aj bez externého
cloud riesenia. na podrobni konfiguraciu slazi softvér Loxone Config pre operacné systémy
Windows. Samotné ovladanie je mozné po ivodnom nastaveni vykonavat prostrednictvom
jednoduchého softvéru Loxone App dostupného pre zariadenia s operanymi systémami
Android, i0S, OS X, Windows, ¢i Linux. [17]

Rozsirenia (Extensions)

Loxone poskytuje ku svojim Miniserverom velké mnozstvo rozsirujucich modulov, ktorymi
je mozné vyrazne rozsirit jeho pole pouzitia. Tieto Extension moduly sa pripajaji k Mi-
niservru prostrednictvom rozhrania Link, pricom ak st v jednom rozvadzaci, mozu zdielat
aj spolo¢ny napéajaci zdroj s napatim 24 V — samozrejme za podmienky, ze dokdze dodat
dostatocny prid pre vSetky komponenty.

Jednym typom rozsireni si Extension moduly umoznujice komunikiciu Loxone zaria-
deni s inymi zbernicami. Medzi ne patria Extension moduly ako RS232, RS485, DMX,
DALI, KNX, Internorm, Froling, Schiico, Modbus, 1-Wire a EnOcean. V&csina z tychto
modulov zabera 2 miesta na DIN liste.

Medzi dalsie moduly, ktoré rozsiruju zakladni funkcionalitu v ramci protokolov Loxone
Link, Tree a Air, patria:

o Tree Extension
Rozsiruje systém o dalsie 2 zbernice Tree, na ktoré je mozné napojit az 50 zariadeni.

o Air Base Extension
Rozsiruje systém o moznost pripojenia bezdrétovych zariadeni prostrednitvom proto-
kolu Loxone Air

e Dimmer Extension
Pontka 4 smievatelné kanaly — prvy pre vykon az 400 W a zvysné 3 pre vykon 210 W.
Je vhodny pre odporové, kapacitné a induktivne zataze. Zaroven rozsiruje systém o 8
digitalnych vstupov (24 V)
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e Relay Extension
Ide o modul obsahujici 14 relé s maximalnym spinanym napéatim 250 V (striedavé)
a prudom 16 A. To umoznuje spinanie takmer akéhokolvek zariadenia v domacnosti.

o DI Extension
Rozsiruje systém o 20 digitalnych vstupov (24 V) s moznostou frekvenéného éitaca
so signalom do 250 Hz.

« Al Extension
Poskytuje 8 analégovych vstupov, z ¢oho 4 je mozné vyuzit na meranie napétia (0 V
az 10 V) a 4 na meranie pridu (4 mA az 20 mA). Analégové napatové vstupy je
mozné vyuzit aj ako digitalne vstupy (24 V).

o AO Extension
AO (Analog out) Extension obsahuje 4 analégové vystupy s napatim od 0 V do 10 V
a maximalnym zafazenim 20 mA.

e Multi Extension Air

Najvacsi rozsirujuci modul sa pripaja ku zvysku systému bezdrotovo prostrednictvom
protokolu Air. Jeho napdjacie napétie je 18 V az 28 V (jednosmerné) a maximdlna
spotreba 1,74 W (typicky 0,34 W). Poskytuje 8 digitalnych vystupov (relé) pre po-
uzitie so striedavym priadom s napétim do 250 V a max. zafazou 16 A alebo jedno-
smernym pradom s napétim do 30 V a zafazou do 5 A. Okrem nich ma 4 digitalne
PWM vystupy (s pulznou sirkovou modulaciou) s napéatim od 12 V do 28 V, frekven-
ciou od 26 Hz do 1627 Hz a maximéalnym zatazenim 2,1 A na kandl. 12 digitalnych
vstupov umoznuje ¢itat na vstupné signaly s frekvenciou do 500 Hz, pricom s logickou
hodnotou 0 pri napéti od 0 V do 2,2 V a 1 pri napéti od 3,8 V do 28 V. Poslednou
moznostou pripojenia je rozhranie 1-Wire, na ktoré je mozné napojit 20 senzorov.

Ukéazky rozsirujucich zariadeni je mozné vidiet na obr. 2.7 (Multi Extension Air), obr.
2.8 (Air Base Extension) a obr. 2.9 (1-Wire Extension).
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Obr. 2.7: Loxone Multi Extension Air [17]

- ax=

Obr. 2.9: Loxone 1-Wire extension (prevzaté z [17])
Obr. 2.8: Loxone Air Base Extension
(prevzaté z [17])

2.2 Snimacie a akéné prvky

Nevyhnutnou siucastou kazdého systému domécej automatizacie si snimacie a akéné prvky.
Snimacie prvky monitoruji premenné hodnoty prostredia, v ktorom sa nachiddzaji a akéné
prvky mézu na zéaklade vyhodnotenia dat z tychto snimacov vykonavat pozadované funkcie.
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2.2.1 Snimacde

Na trhu st dostupné mnohé typy snimacov réznych fyzikalnych veli¢in. Z pohladu domécej
automatizacie si vyznamné snimace, ktoré dokazu s pouzitim dalsich snimacov a akénych
prvkov dosiahnut pozadované pohodlie a bezpec¢nost.

Medzi zékladni vybavu v domacej automatizacii patria senzory na monitorovanie tychto
oblasti:

e Teplota

Senzory tepla si dnes vyuzivané v mnohych zariadeniach a V prostredi domacej au-
tomatizacie ide o tie najzakladnejsie senzory. Existuja rbézne typy tychto senzorov,
najcastejsie ide o termoclanky, odporové teplotné detektory, termistory, infracervené
senzory alebo integrované obvody. Cielom tychto senzorov je previest nasnimané teplo
na elektricky prud, a to bud analégovo alebo s digitalnym vystupom.

o Vlhkost

Monitorovanie vlhkosti je uzitocné najmé pre tovarne a iné priestory, kde je potrebné
zabranit kondenzacii vodnej pary na povrchoch. Pre rodinné domy ma vyznam najmé
na udrziavanie vlhkosti v pozadovanej urovni. [11]

¢ Vyskyt ohna, dymu a nebezpeénych plynov

NajcastejSou pri¢inou skody na majetku je poziar. Ten modze vzniknutf pri vareni,
pri elektrickom skrate, ale aj pri tniku konkrétnych typov vybusnych plynov. Pre
zabezpecenie pred poziarom je preto ziadtce sledovat nie len vzniknuty dym, ale aj
koncentraciu vybusnych plynov v ovzdusi.

V domacnostiach na Slovensku je obvykle privedeny zemny plyn. Jeho distribtciu
zabezpecuje spolocnost SPP-distribucia, ktord v pravidelnych mesac¢nych interva-
loch zverejniuje jeho presné zlozenie. V januari roku 2022 predstavuje toto zlozenie
z 94,298% metan, z 3,1% etan, z 0,683% propan a V zanedbatelnych mnozstvach aj
dalsie plyny. Najvac¢si vyznam ma preto sledovat senzormi koncentraciu metanu. [32]

Dalsfm Zivot ohrozujticim faktorom pre Iudi je koncentracia oxidu uholnatého, ktory
nie je detegovatelny bez pomoci snimacov.

Dnesné snimace vzduchu umoznuju nie len detekciu nebezpeénych plynov, ale aj mo-
nitorovanie celkovej kvality vzduchu a koncentracie prachu, sadze, pelov a dalsich
znecistujicich castic. [44]

¢ Otvorenie okien a dveri

Prvou liniou v zabezpeceni je sledovanie otvorenia dveri, ¢i okien. Takéto senzory
daju systému okamzite vedief, ¢i niekto vstapil alebo opustil priestor a méze na nich
byt naviazané aj zapinanie, ¢i vypinanie svetiel. Niektoré typy senzorov umoznuji
sledovanie rozbitia okien. [44]

« Pohyb

na snimanie a detekciu pohybu existuju 2 najcastejsie vyuzivané typy senzorov — pa-
sivne infracervené (PIR), ultrazvukové, mikrovlnné, ¢i senzory s kombinédciami tychto
technoldgii. Detekcia pohybu je vyznamna pre bezpecénost domécnosti alebo pre mo-
nitorovanie pritomnosti ¢loveka v miestnosti. [44]
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« Unik vody

Druhou najcastejSou pri¢inou poistnych udalosti v doméacnostiach je unik vody. Sen-
zory na detekciu tniku vody umiestnené v blizkosti umyvadiel, pracky, umyvacky
riadu, Cerpadiel, ¢i technickych miestnosti, umoznuje odhalif takéto iniky véas a za-
branit tak moznej skode. [44]

« Svetlo

Pri osvetleni a tieneni si dolezité najmé senzory svetla. Ide o fotoelektrické senzory,
ktoré premieriaji svetelni energiu (fotény) na elektricki energiu. Existuji 2 populdrne
typy tychto senzorov, a to fotorezistory a fotodiédy. na zdklade nameranych hodnot
moze systém domacej automatizicie automaticky zvysit alebo znizif iroven osvetlenia
v danej miestnosti. [11]

2.2.2 Akc¢né prvky

Aby dokézala centrdlna jednotka domacej automatizicie menit premenné prostredia, vy-
zaduje zapojenie zariadeni, ktoré toto prostredie dokazu ovplyviiovat — tzv. akéné prvky
alebo aktory. Medzi priklady niektorych zakladnych akénych prvkov v domacnosti patria:

¢ Reléové moduly

Moduly s relé dokazu v praxi zapinat a vypinat takmer ¢okolvek, ¢o sa k nim pripoji.
V domécnostiach sa najcastejsie pouzivaju moduly na instalaciu do elektrickych roz-
vadzacov, ako v pripade zariadeni od spolo¢nosti Loxone. Dolezitym faktorom tychto
modulov je napétie a maximalny prud, ktory dokazu spinaf.

Prikladom takychto modulov st napriklad moduly od spolo¢nosti Denkovi”, ktoré
umoznuji pripojenie prostrednictvom roéznych komunikacénych rozhrani. [3]

e« Svetla

Okrem jednoduchého zapinania a vypinania svetla je pri dnesnych svetlich mozné
nastavif aj ich intenzitu. Niektoré typy svetiel podporuju tiez zmenu teploty bieleho
svetla, ¢i zmenu farby v rezime RGB.

e Termostaty

Termostat je obvykle kombindciou senzora teploty a ovladaca vykurovacieho telesa.
Obvykle sa pouzivaji na regulaciu teploty v celom objekte. Pre regulaciu jednotlivych
miestnost{ je mozné vyuzit napriklad radidtorové termostatické hlavice.

e Otvarace dveri

Inteligentné zdmky umoznuji odomykat dvere pomocou telefénu, ¢i zariadeni typu
intercom, ktoré slizia na komunikéciu s ¢lovekom pred vstupnymi dverami. [35]

Na trhu je mnozstvo dalsich dostupnych typov akénych prvkov pre rozne vyuzitia, pri-
¢om pravidelne pribudaji nové, a to nie len v oblastiach ako osvetlenie, vykurovanie, ¢i
pristup do domaéacnosti, ale aj v novych oblastiach, akymi st ovlddanie multimédii, inteli-
gentnych vysavacov, kosaciek, ¢i riadenie zavlazovania.

*https://denkovi.com/
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2.3 Komunikacéné rozhrania

Tato sekcia obsahuje prehlad komunikacénych rozhrani pouzivanych medzi jednotlivymi
hardvérovymi suciastkami vnuatri zariadeni, ale aj medzi zariadeniami navzajom. Popisuje
univerzalne asynchrénne sériové rozhranie UART, rozhrania 12C, 12S a sériové periférne
rozhranie SPI. Dalej sa venuje rozhraniam pouzivanym hlavne medzi zariadeniami, a to
komer¢nym rozhraniam spolo¢nosti Loxone a protokolu MQTT.

2.3.1 UART

Univerzalne asynchrénne sériové rozhranie (universal asynchronous receiver/transmitter -
UART) je hardvérovy komunikaény protokol pouzivajici sériovii komunikéciu medzi 2 za-
riadeniami s variabilnou rychlostou bez synchroniza¢ného hodinového signalu. Obvykle sa
rozhranie pouziva s 2 linkami vedenymi medzi zariadeniami, pricom pre kazdy smer komu-
nikdcie je vyc¢lenend jedna linka. Vznikd tak obojsmerné (full-duplex) rozhranie.

Prenos dat prebieha na zdklade vnutorného hodinového signdlu odosielatela, pricom
prijemca sa pri prijimani riadi vlastnym internym hodinovym signilom. Zakladom je, aby
mali odosielatel a prijemca nastavent rovnakd prenosovi rychlost (tzv. baud rate). V pri-
pade, Ze tieto hodnoty nie si rovnaké, dochadza obvykle k dezinterpreticii prijimanych dat
na strane prijemcu.

Déta prenasané rozhranim UART maji formu paketu, ktory sa sklada zo 4 zakladnych
Casti:

« Startovaci bit
Pokial neprebieha komunikacia, linka je norméalne nastavena na vysokej irovni napé-
tia. na zaciatku komunikécie dochddza k zmene tirovne na nizku na c¢as jedného taktu
hodin. V momente, ked prijemca zachyti tito zmenu trovne, zac¢ina c¢itat prenasané
bity podla frekvencie prenosovej rychlosti.

¢« Datovy ramec
V datovom ramci sa nachadzaju samotné prenasané bity — obvykle 5 az 8 bitov, no
v pripade nepouzitia paritného bitu ich moéze byt aj 9.

e Paritné bity
Ku datovému ramcu sa pripaja paritny bit, na zaklade ktorého je mozné urcit, ¢i doslo
k chybe pri prenose. V datovom ramci sa spocita pocet bitov s hodnotou 1 a pokial
je ich pocet parny, paritny bit ma hodnotu 0, v opa¢nom pripade 1.

e Stop bit
na ukoncenie komunikécie sa na zaver odosle jeden alebo dva bity s vysokou hodnotou,
po ktorych sa prenos kon¢i.

Na UART je mozné postavit aj vyssie komunikac¢né protokoly vytvorenim ramcov zlo-
zenych z hlavicky, dét, ¢i kontrolného kédu CRC. [27]

2.3.2 I2C

Inter-Integrated Circuit (IIC alebo tiez 12C) je komunika¢né zbernica vyuzivana na prenos
dat primarne vo vnutri vstavanych systémov medzi mikrokontrolérmi, pripadne ich perifé-
riami. Medzi prednost zbernice 12C patri moznost prepojenia véacsieho mnozstva zariadeni
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na jednu zbernicu s lahkou infrastruktirou vyuzivajicou iba 2 vodice. To je vsak zaroven

aj jej limitom, pretoze v jednom momente mézu vziajomne komunikovat iba 2 zariadenia,

aj to iba v rezime half-duplex, pri ktorom sa dita prendsaji vzdy iba jednym smerom.
12C vyuziva iba 2 signalové vodice:

o SDA (serial data) slizi na prenos dat medzi zariadenim, ktoré riadi komunikéciu
(master), a podriadenym zariadenim (slave).

o SCL (serial clock) udava synchroniza¢ny hodinovy signal. Tento signdl vzdy udéva
zariadenie, ktoré riadi komunikaciu.

Vodice SDA a SCL st cez tzv. pull-up rezistory napevno pripojené ku napajaciemu
napéatiu systému, ¢im je udrziavana napédtova troven vodic¢ov v hodnote logickej 1. Ako
je mozné vidief na obrazku 2.10, pri komunikacii zariadenia menia tito troven do hod-
noty logickej 0. Velkost pull-up rezistorov je teda potrebné zvolit tak, aby sa s frekvenciou
hodinového signalu stihla vratit droven napétia na vodi¢och do hodnoty logickej 1.

| FTTTTTTTTTTTTTTS
1 . 1 v, ] . 1
' I2 C device #1 ¢ ’ = % |2 C device #2 |
1 1 1 1
i i Pull-up ! :
i i resistors ] i
1 1 1 1
| SDAIn i SDA — | SDAin_ |
B 1 ' L > |
i —> i i fe—— i
] SDA out f ! SDA out {
i g i g
| SCLin S SCL — : SCLin_ |
pC e R S
! ! ! !
1 ] ] 1
B =SB | e
I SCL out ! ! SCL out i
| j GND ! !
i H i i
! ! ! !

Obr. 2.10: Zbernica 12C s dvomi pripojenymi zariadeniami (prevzaté z [16])

Pre vyber ciela komunikdcie vyuziva protokol 12C adresovanie s adresami dizky 7 bitov
alebo v rozsirenom rezime 10 bitov. Pri 7-bitovom adresovani by mohlo lahko d6jst k tomu,
7ze by sa na jednej zbernici nachadzali 2 zariadenia s rovnakou adresou, kedze 7 bitov
umoznuje adresovat pri teoretickom maxime iba 128 zariadeni. Vyrobcovia zariadeni preto
obvykle vyrabaju niekolko varidnt toho istého ¢ipu s réznymi adresami alebo pridavaja
¢ipom dalsie vstupné piny urcené na externé nastavenie adresy.

Rychlost prenosu dat je mozné s prihliadnutim na kompatibilitu pripojenych zariadeni
vybrat medzi tymito rezimami:

o rezim nizkej rychlosti (low speed mode) - 10 kb/s
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standardny rezim (standard mode) - 100 kb/s
rychly rezim (fast mode) - 400 kb/s
rychly rezim + (fast mode +) - 1 Mb/s

vysoko-rychlostny rezim (high speed mode) - 3,4 Mb/s

Rezim nizkej rychlosti a rychly rezim + sa vyskytuju iba pri niektorych implementéaciach
12C a nie st tplne bezné.

soa \/ ./ SN S S\
SCL

2378000 0000000000000 080727
data | Address: 0xC6 Data: 0x9C W

Obr. 2.11: Ukazka prenosu dat medzi zariadeniami master a slave so zapisom dat do zaria-
denia slave (prevzaté z [1])

Samotny prenos dat na zbernici 12C je znazorneny na obrazku 2.11 a pozostava Stan-
dardne z tychto casti:

1.

Startovaci bit

Startovaci bit udava za¢iatok prenosu uvedenim logickej irovne na vodi¢i SDA do hod-
noty 0, zatial ¢o vodi¢ SCL este nezacal prenasat hodinovy signdl a je v logickej
hodnote 1.

. Adresa

Adresa pozostava standardne zo 7 bitov. Protokol definuje aj adresy rezervované
na Specidlne ucely. Takouto adresou je napr. adresa 0, ktora je urcend na zasiela-
nie dat vSetkym zariadeniam, ktoré podporuji tzv. general call. DalSou vyznamnou
je adresa zac¢inajica ¢islom 11110 (binarne), ktord deklaruje rezim adresovania s ad-
resami diiky 10 bitov.

. Typ prenosu

Bit nasledujuci za adresou urcuje smer prenosu dat. Ak ide o zapis dat do zariadenia
slave, bit méa logicktl hodnotu 1, ak o ¢itanie, bit ma hodnotu 0.

Potvrdenie
Zariadenie slave s danou adresou odpovie potvrdzovacim (acknowledgement) bitom.
Potvrdenie sa opakuje nasledne aj pri prenose dat.

. Data

Prenos dat prebieha v blokoch zlozenych z 8 bitov dat nasledovanych 1-bitovym po-
tvrdenim dorucenia. Potvrdzovaci bit odosiela vzdy prijimajica strana naspét odo-
sielatelovi. Tychto datovych blokov mdze byt v zavislosti od velkosti prendsanych dat
viac.
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6. Koniec prenosu
Prenos sa ukoncuje uvedenim zbernice do tzv. stop podmienok. Tie nastévaji v mo-
mente, ked hodinovy signal SCL zostane v hodnote 1 a datova linka SDA prejde
z hodnoty 0 do hodnoty 1. Koniec prenosu nenastava kedykolvek, ale vzdy po doru-
Ceni celistvého datového bloku vratane potvrdenia.

12C sa oznacuje ako tzv. multi-master protokol. Komunikaciu totiz nemusi riadif jediné
konkrétne master zariadenie, ale riadenie moze kedykolvek prevziat na tej istej zbernici aj
iné zariadenie. [16]

2.3.3 1I2S

Inter-IC sound (I2S) je sériova zbernica urcend na prenos audio dat medzi integrovanymi
obvodmi. Bola vyvinuta v roku 1986 spolo¢nostou Philips Semiconductors ¢isto za tic¢elom
prenosu audio dat a ich oddeleniu od inych riadiacich komunika¢nych zbernic. Za tc¢elom
minimalizacie potrebnych pinov pozostéva zbernica z 3 signalovych vodicov:

o SCK (serial clock) - hodinovy signal uréeny pre prenos ¢asovo multiplexovanych audio
dat na vodici SD

e WS (word select) - vyber slova, ktory slizi na vyber konkrétneho kanéla (lavého
alebo pravého), ktory sa mé prenasat,

o SD (serial data) - vodi¢, po ktorom sa prenédsaju sériové audio dita od vysielaca
k prijimacu.

clock SCK SCK
TRANSMITTER | Word select WS RECEIVER TRANSMITTER ws RECEIVER
data SD sSD
TRANSMITTER = CONTROLLER RECEIVER = CONTROLLER
CONTROLLER
f SCK
TRANSMITTER \'SV; RECEIVER

CONTROLLER = CONTROLLER

Obr. 2.12: Typy systémovych konfigurdcii zbernice 12S [21]

Obrazok 2.12 znazornuje niektoré zdkladné typy konfiguracii systému. Vysiela¢ ako ovla-
da¢ musi generovat hodinovy signal, signal vyberu slova a data. V zlozitych systémoch vsak
moze byt niekolko vysielacov a prijimacov, ¢o stazuje definovanie ovladaca. V takychto sys-
témoch je zvycajne systémovy ovlddac, ktory riadi tok digitalnych audio dat medzi réznymi
integrovanymi obvodmi. Vysielace potom musia generovat data pod kontrolou externych ho-
din.

Vysiela¢ a prijima¢ nemusia mat vopred schvalent dizku slova prendSant po SD vodidi.
Vysiela¢ vysiela data, ktoré ma, a prijimac¢ prijima data, ktoré dokaze pouzit. na obr.
2.13 je ukazka prenosu dat prostrednictvom zbernice, kde je vidief, ze protokol vyuziva
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kazdu periédu hodin a nenechdva medzery medzi LSB (least significant bit - bit s najnizsim
vyznamom) z jedného slova a MSB (most significant bit - bit s najvys$sim vyznamom)
z nasledujiceho prenasaného slova.

SCK

WS 5
SD MSBJ( )L ;)k LsB XMsB
WORD n-1 WORD n WORD n+1
RIGHT CHANNEL LEFT CHANNEL RIGHT CHANNEL

Obr. 2.13: Ukazka prenosu dat zbernicou I12S (prevzaté z [21])

Signal WS pri logickej hodnote 0 vyberd na prenos kanal ¢. 1 (Tavy) a pri logickej
hodnote 1 kandl ¢. 2 (pravy). WS sa meni vzdy jednu periédu pred samotnym prenosom
nasledujiceho slova. To umoznuje cielovému vysielacu odvodif synchrénne ¢asovanie séri-
ovych dat, ktoré budi nastavené na prenos. Dalej umoziuje prijimacu ulozit predchadzajice
slovo a vymazat vstup pre dalsie slovo.

Protokol 12S nespecifikuje maximélnu rychlost prenosu dat. Ktorékolvek zariadenie
moze zastavat riadiacu rolu systému tym, ze dodava nevyhnutny hodinovy signal, od kto-
rého si cielové zariadenia odvodia svoj interny hodinovy signal. Hodinovy signal je zaroven
v porovnani s protokolom I12C nepretrzity. Zaroven je pri protokole I12S vdaka jeho point-to-
point charakteru mozné vynechat pull-up rezistory a vdaka pouzitiu signdlu WS aj vynechat
réziu zbernice spojent s adresovanim. [21]

2.3.4 SPI

Sériové periférne rozhranie (serial peripheral interface - SPI) je komunika¢né zbernica, ktora
bola vytvorend za tcelom prenosu dat medzi digitdlnymi komponentami vo vstavanych
systémoch. Vyuziva sa pri komunikacii na kratke vzdialenosti medzi mikrokontrolérmi a ich
periférnymi zariadeniami. Je zalozena na principe master - slave, teda jedno hlavné (master)
zariadenie iniciuje komunikaciu s ostatnymi (slave) zariadeniami, ktoré st k nemu pripojené.

SLAVE 1 SLAVE 2 SLAVE n
5824 5824 522,
N E =W N E =W N E =W
MASTER i 4 Y i 4 Y J 4 Y
SCK =--
MOSI > . & .=
MISO |-+ *— & ==
551
552
SSn

Obr. 2.14: Prepojenie zariadeni master a slave’
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Prenos zabezpecuju 4 vodice medzi zariadeniami master a slave (vid obr. 2.14):

o SCLK (serial clock) udava synchroniza¢ny hodinovy signal. Jeho zdkladna logicka
hodnota pocas doby nec¢innosti moze byt 1 alebo 0 v zavislosti od konkrétneho nasta-
venia systému.

o MOSI (master out slave in) slizi na prenos bitov z posuvného registra zariadenia
master do posuvného registra zariadenia slave.

o MISO (master in slave out) naopak slizi na prenos bitov posuvného registra zaria-
denia slave do registra zariadenia master.

o SS (slave select), oznacovany tiez CS (chip select), sa pouziva na vyber zariadenia
slave, s ktorym zariadenie master komunikuje. Master mé obvykle tychto vyvodov
viac, a na zéklade toho, s ktorym slave zariadenim chce komunikovat, nastavi prislusny
vyvod SS na logickt droven 0.

SCLK

ss—\ R

MOSI bo

MISO bo
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Obr. 2.15: Détovy prenos prostrednictvom rozhrania SPI (prevzaté z [16])

Na zaciatku prenosu je potrebné uviest SS vyvod smerujtici k vybranej periférii do hod-
noty logickej nuly. S kazdym taktom sa presunie medzi zariadeniami master a slave 1 bit
(vid obr. 2.15). Na prenos 8-bitového registra je nutné pockat 8 taktov signalu SCLK. [16]

2.3.5 Loxone Link, Tree a Air

Rozhrania Link, Tree a Air od spoloc¢nosti Loxone slizia na prepojenie ich vlastnych za-
riadeni. Vsetky tieto rozhrania su teda uzavreté, no vdaka nim a pouzitiu rozsirujucich
modulov je mozné systém Loxone rozsirif o mnohé otvorené rozhrania.

2.3.6 Loxone Link

Loxone Link umoznuje prepojenie centralneho Miniservera a rozsirujiacich Extension mo-
dulov. Je to rozhranie s 2 vodi¢mi a umoznuje pripojit az 30 dalsich modulov. na prepojenie

3Prevzaté z URL: https://learn.sparkfun.com/tutorials/serial-peripheral-interface-spi
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v celej budove sa pouziva kdabel CAT5, CAT6 alebo CAT7, vdaka ¢omu mdze mat rozhranie
dizku az do 500 metrov. Rozhranie je nutné zakoncit pri poslednom rozsirujicom module
prepojenim jeho vodicov zakoncovacim odporom s hodnotou 120 €.

Na obr. 2.16 je mozné vidiet ukazku prepojenia Miniservera s rozsirujicimi modulmi
pomocou rozhrania Link. Ak si zariadenia napéjané z viacerych roznych zdrojov (napr.
v inej ¢asti domu), je potrebné pre spravnu funkénost prepojit spolu ich zeme. [17]
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Obr. 2.16: Ukazka prepojenia rozsirujicich modulov pomocou rozhrania Loxone Link (pre-
vzaté z [17])

2.3.7 Loxone Tree

Rozhranie Loxone Tree prepaja Miniserver alebo rozsirujice moduly Tree Extension s dal-
$imi zariadeniami Loxone umiestnenymi v celom objekte. Medzi tie patria napr. inteligentné
vypinace Touch Tree, rozne druhy osvetlenia, senzory pohybu, radidtorové hlavice, moduly
s relé, RGBW moduly pre LED svietidl4, ¢i Intercom pre rieSenie pristupu do objektu.
Ku jednej vetve rozhrania Tree je mozné pripojif az 50 zariadeni a moze mat maximalnu
dizku az 500 metrov. Zariadenia je mozné zapdjat v roznych topolégidch, ktoré znazoriiuje
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obr. 2.17. Patri medzi ne zapojenie za sebou, hviezdicové zapojenie, stromové zapojenie
alebo zapojenie v podobe zbernice.

P AR i XL

STAR LINE TREE

Obr. 2.17: Dédtovy prenos prostrednictvom rozhrania SPI (prevzaté z [17])

Spolocnost vyrdba pre toto rozhranie aj Specificky kabel, ktory obsahuje 2 Zily pre datové
rozhranie Tree, 2 zily pre napajanie zariadeni s napéatim 24 V a 2 zily s va¢sim prierezom
vodi¢a (1,5 mm?) pre pripojenie zariadeni s vy$$im odberom (napr. svetld). Maximalna
dizka vodi¢a 500 m vsak plati iba pre datovy vodi¢. V pripade napajania je dolezité zobrat
do tvahy stratu napétia s narastajicou dizkou kdbla. Obr. 2.18 ukazuje vzorové zapojenie
zariadeni pomocou tejto kabeldze. [17]
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Obr. 2.18: Ukazka zapojenia zariadeni pomocou rozhrania Tree a Specidlnej Tree kabeldze
(prevzaté z [17])
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2.3.8 Air

Loxone Air je bezdrotové rozhranie pre komunikaciu réznych typov zariadeni systému Lo-
xone. Ide napriklad o bezdrétové varianty zariadeni, ktoré si urcené pre rozhranie Tree, ale
aj Multi Extension Air, viaceré senzory, ¢i dialkové ovladace. Produkty s rozhranim Air st
primarne urcené pre miesta, kde nie je mozné priviest kabelaz pre rozhranie Tree.

Air funguje v Eurépe na frekvencii 868 MHz a vyuziva 4 kandly, a to 868,3 MHz,
865,3 MHz, 866,3 MHz a 867,3 MHz. na jeden Air Base Extension je mozné napojif az
128 réznych Air zariadeni. Z informécii dostupnych u vyrobcu je mozné zistif, ze protokol
Air je Sifrovany technolégiou IPSec a vyuziva technolégiu Mesh, pri ktorej kazdé zariadenie
okrem prijimania dit zdroven tieto déta posiela dalej, ¢im sa zvacsuje dosah signalu. [17]

2.3.9 MQTT

MQTT (Message Queuing Telemetry Transport) je komunika¢ny protokol vyvinuty pre ap-
lika¢nd vrstvu modelu TCP/IP. Je zalozeny na komunikacii klienta so serverom s vyuzitim
publish/subscribe (publikovanie/odoberanie) vzoru komunikécie. Je lahky, otvoreny, jed-
noduchy a navrhnuty tak, aby sa dal Tahko implementovat. Vdaka tymto vlastnostiam je
idedlny na vyuzitie v mnohych situdcidch v prostredi, kde nie je priestor na zloziti formu
komunikécie. Ide napriklad o komunikaciu M2M (Machine to Machine), teda komunikéciu
stroja so strojom alebo v zariadeniach internetu veci (IoT), kde je vyzadovana ¢o najkratsia
komunika¢nd stopa alebo je ddlezita sirka vyuzitého prenosového pasma siete. [22]

Publikovanie/Odoberanie

Alternativou tradi¢nej klient-server architektiry, kde klient priamo komunikuje s koncovym
bodom, je vzor publish/subscribe (publikovanie/odoberanie) alebo skratene pub/sub. Mo-
del pub/sub oddeluje klienta, ktory odosiela (publikuje) spravu od klienta alebo klientov,
ktori spravu prijimaji (odberatelov). Odosielatelia a prijimatelia sa nikdy priamo nekon-
taktuju a ani nemusia vediet o vzajomnej existencii. Spojenie ma na starosti tretia strana —
broker (sprostredkovatel). Jeho tlohou je filtrovat prichddzajice spravy a distribuovat ich
spravne odberatelom.
Oddelenie komunikujtcich stran méa niekolko rozmerov:

o priestorové oddelenie — odosielatel a odberatel sa nemusia vzijomne poznat,
e casové oddelenie — odosielatel a odberatel nemusia bezat suc¢asne v tom istom Case

¢ oddelenie synchronizicie — operécie na oboch strandch nie je nutné prerusovat pocas
odosielania alebo prijimania.

MQTT pouziva filtrovanie sprav na zéklade témy / predmetu (topic), podla ktorého
broker dokaze urcit, ktorym odberatelom mé dané spravy preposlaft.

Klient/Sprostredkovatel

Za klienta je povazované kazdé zariadenie, ktoré je pripojené ku MQTT sprostredkovatelovi.
Oznacenie odosielatel a odberatel je pouzité len na oznacenie, ¢i dany klient spravy odosiela
alebo prijima. Jeden klient vsak mdze byt zaroven odosielatelom aj odberatelom sprav.
Klientom moéze byt akékolvek zariadenie, napriklad velmi malé zariadenie s obmedze-
nymi zdrojmi, ktoré sa pripaja cez bezdrotovi siet a ma minimalnu kniznicu MQTT, alebo
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aj typicky pocita¢ s grafickym klientom MQTT urcenym na testovacie tcely. Klientska
implementdcia protokolu je priamociara a ma efektivnu implementaciu, ¢o je jednym z do6-
vodov, preco je MQTT idedne pre malé zariadenia. Kniznice pre MQTT klientov st do-
stupné pre velké mnozstvo programovacich jazykov a nastrojov, ako C, C++, C#, Go, Java,
JavaScript, .NET, Android, iOS, Arduino a dalsie.

Sprostredkovatel (broker) je srdcom pub/sub protokolu a méze v zavislosti od implemen-
tacie obsluhovat az miliény stcasne pripojenych klientov. Sprostredkovatel je zodpovedny
za prijimanie vSetkych sprav, ich filtrovanie, urcCovanie, kto je prihlaseny na ich odber,
a odosielanie sprav tymto prihlasenym klientom. Uchovava tiez Uidaje o aktualnych rela-
ciach vsetkych klientov, ktori maji trvalé relacie, vratane odberov, ¢i zmeskanych sprav.
Dalsou zodpovednostou brokera je autentifikicia a autorizacia klientov. [9]

Kvalita sluzby (Quality of Service — QoS)

Uroveti kvality sluzby (QoS) je dohoda medzi odosielatelom spravy a prijemcom spravy,
ktord definuje zaruku dorucenia konkrétnej spravy.
V MQTT st definované 3 drovne kvality sluzby:

¢ QoS level 0
Pri drovni 0 neexistuje ziadna garancia dorucenia spravy. Prijemca nepotvrdzuje pri-
jatie spravy a sprava nie je uloZena za ticelom jej opdtovného odoslania. Je oznacovana
aj ako 6dosli a zabudni".

e« QoS level 1
Téato troven zarucCuje dorucenie spravy aspon raz. Odosielatel ulozi spravu, kym ne-
dostane od prijemcu potvrdenie o jej prijati. Ak odosielatel nedostane po urcitom c¢ase
potvrdenie, spravu odosle znova. Ak je prijemcom spravy sprostredkovatel, odosle
spravu vsetkym odberatelom a az nasledne odosle potvrdenie o doruceni odosielate-
lovi spravy. Spravy su oznacené identifikdtorom, aby bolo mozné urcit, ktorej sprave
patri potvrdenie o doruceni.

e QoS level 2
Najvyssia uroven sluzieb zarucuje, ze kazda spravu dostand prijemcovia iba raz. Level
2 je najbezpecnejsi, ale zaroven najpomalsi level kvality sluzieb. Medzi odosielatelom
a prijemcom prebiehaji 2 toky ziadosti a odpovedi, ktoré poskytuji zaruku dorucenia.
Kvoli koordinacii dorucenia je paket pdvodnej spravy oznaceny identifikatorom.

Kvalita sluzby je definovana samostatne pre spravy medzi odosielatelom a sprostred-
kovatelom a medzi sprostredkovatelom a odberatelom. Pri publikovani spravy sprostredko-
vatelovi definuje kvalitu sluzby odosielatel. Pri odosielani spravy od sprostredkovatela ku
odberatelovi urcuje kvalitu sluzby odberatel pri tivodnom prihlaseni k odberu danej témy
u sprostredkovatela. Ak je kvalita sluzby urcéena odberatelom nizsia ako kvalita definovana
odosielatelom, sprostredkovatel odosle odberatelovi spravu s nizsou urovnou kvality sluzby.

Bezpecénost

Protokol MQTT je mozné zabezpecit na viacerych trovniach modelu TCP/IP. na sietovej
drovni je to mozné napr. pomocou pripojenia klientov a sprostredkovatela prostrednictvom
virtudlnej privatnej siete (VPN), ¢i inou formou oddelenia siete. na transportnej vrstve je
mozné prenos dat zabezpecit Sifrovanim pomocou protokolu TLS/SSL.
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Pri tychto vrstvach je délezité uvedomitf si citlivé miesta operacného systému, kde spro-
stredkovatelsky softvér (broker) bezi. Ide najmé o porty a nastavenie ich dostupnosti z ve-
rejnej siete, teda celkovo kvalitny firewall.

Na aplikacnej vrstve je protokol zabezpeceny pomocou autentifikacie klientov s pouzitim
uzivatelského mena a hesla. Okrem tohoto zabezpecenia je mozné sifrovat aj samotny obsah
sprav posielanych prostrednictvom MQTT a zabezpecit tym dal$iu vrstvu zabezpecenia. [9]

Priklad komunikacie

Na obr. 2.19 je zobrazend architektira a zjednodusend ukazka komunikacie prostrednic-
tvom protokolu MQTT. V stednej casti je sprostredkovatel (broker) — v tomto pripade
od spolo¢nosti HiveMQ. Po strandch sa klienti, pricom nalavo ide o odosielatela (publis-
her) a vpravo o odoberatelov (subscribers). Priklad ukazuje odosielanie aktuédlnej rychlosti
z vozidla sprostredkovatelovi na tému (topic) s ndzvom speed (rychlost). Zvysni klienti sa
pripojili na odber témy s ndzvom speed, na ziklade ¢oho sprostredkovatel odosle tymto
klientom spravu s rychlostou.

o2
Publisher: o>
Speed Meter

a

- —J

Subscribe to topic: speed

Obr. 2.19: Ukazka komunikéacie prostrednictvom MQTT (prevzaté z [9])

V ukéazke st vynechané tvodné spravy pri pripojeni klientov a potvrdzovacie spravy
o doruceni, ktoré si vsak zavislé od definovanej urovne kvality sluzby. [9]
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Kapitola 3

Softvérové riesenia pre domacu
automatizaciu

3.1 OpenHAB

Open Home Automation Bus (openHAB) je open-source softvér na domécu automatizaciu.
Jeho hlavnym cielom je vyriesit problém mnohych systémov od réznych vyrobcov, ktori
vyvijaju vlastné platformy s vlastnymi doméacimi centralami, ktoré st vzajomne nekom-
patibilné a nedokédzu spolu komunikovat. OpenHAB tvori centralu domacej automatizacie,
ktora v sebe umoznuje integrovat ovladanie mnozstva réznych zariadeni a systémov od roz-
nych vyrobcov, ¢im dava moznost ich vzdjomného prepojenia v ramci jedného systému.

OpenHAB sa nesnazi nahradzat existujice rieSenia, ale snazi sa ich vylepsif. Je mozné
ho pomenovat aj ako systém systémov, ktory poskytuje aktsi abstrakciu od samotnych
zariadeni a zameriava sa na jednoduché kazdodenné pouzivanie. Samotné podsystémy su
teda konfigurované nezavisle a OpenHAB iba pouziva ich rozhrania na ich ovladanie, ¢i
ziskavanie potrebnych dat.

Softvér je postaveny na niekolkych zdkladnych konceptoch:

e Things
Things (z angli¢tiny veci) st entity, ktoré mézu byt fyzicky pridané do systému.
Mozu poskytovat viac funkcii - napr. meranie teploty a detekciu pohybu v jednom
zariadeni. Nemusia to byt len fyzické zariadenia, ale aj webové sluzby, ¢i akékolvek
zdroje informécii alebo funkcii.

e Bindings
Vizby su akési softvérové adaptéry sluziace na spristupnenie veci systému. Poskytuja
sposob prepojenia poloziek

o Items
Polozky (anglicky items) reprezentuji schopnosti, ktoré mozu pouzivat aplikécie.
Maju svoj stav a mozu dostavat prikazy.

Iustréacia konceptu veci (things) a poloziek (items) je zobrazena na obr. 3.1. na lavej
strane je vidiet zariadenie plniace funkciu relé, ktoré zodpoveda za zapinanie 2 ziaroviek.
Zariadenie je chapané ako vec a ziarovky ako polozky, ktoré je mozné osobitne prostrednic-
tvom tohoto zariadenia ovladat.
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Obr. 3.1: Ukézka konceptu platformy OpenHAB (prevzaté z [23])

OpenHAB ma k dispozicii niekolko réznych typov grafickych uzivatelskych rozhrani,
z ktorych si pouzivatel moze vybrat a prisposobit si dané rozhranie podla seba. Ide o webové
rozhrania, ku ktorym sa pristupuje cez prehliadac¢, no okrem nich st k dispozicii aj aplikacie
pre operac¢né systémy Android, iOS a Windows 10. na obr. 3.2 je zobrazenda ukazka takejto
aplikacie na mobilnom zariadeni s opera¢nym systémom Android.
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Obr. 3.2: Ukédzka aplikicie OpenHAB na operac¢nom systéme Android (prevzaté z [23])

31



Platformy

Systém je napisany v jazyku Java a podporuje viaceré platformy. Uzivatelia, ktori planuja
systém iba testovat, mozu vyuzit bezny pocita¢ alebo Mac a operacné systémy Windows,
Linux (Ubuntu, Debian, RedHat, CentOS, Fedora atd.) alebo MacOS. Obvyklejsie je vsak
vyuzitie nastroja OpenHAB v nepretrzitej prevadzke na dedikovanych platformach, ktoré by
poskytovali nepretrzity pristup k internetu, dostato¢né moznosti pripojenia periférii, ener-
geticku efektivitu, nezaberali vela miesta a umoznovali rozsiritelnost pre dalsi softvér (napr.
MQTT server). Medzi takéto platformy patri napr. populdrne Raspberry Pi vo verzidch 3B
a 4B alebo doméce NAS (Network-attached storage) servery ako Synology DiskStation. [23]

3.2 Home Assistant

Home Assistant je volne dostupny open-source softvér na doméacu automatiziciu navrhnuty
ako centrilny riadiaci systém pre inteligentné domace zariadenia so zameranim na lokalne
ovladanie a sukromie. Je uréeny najma pre vyuzitie na samostatnych platforméch s nonstop
prevadzkou, pricom ku pristupu a ovladaniu sa nasledne pouziva webové rozhranie, mobilné
aplikacie pre Android alebo iOS, alebo virtudlny asistent ako Google Assistant, ¢i Amazon
Alexa.

Hlavnym cielom softvéru Home Assistant je, podobne ako v pripade softvéru OpenHAB,
moznost integracie mnozstva zariadeni a systémov od réznych vyrobcov. Home Assistant ich
priamo podporuje niekolko tisic, dalsie je vSak mozné integrovat prostrednictvom roéznych
komunikac¢nych protokolov a zbernic, medzi ktoré patri napr. MQTT, The Things Network,
Modbus, KNX, Zigbee.

Verzie a podporované platformy

Home Assistant je dostupny v niekolkych verzidch. Najviac preferovana a pouzivana je ver-
zia Home Assistant Operating System, ¢o je odlahéeny a optimalizovany operac¢ny systém
s pozadovanymi minimalnymi narokmi pre Home Assistant. Druhou je Home Assistant Con-
tainer, teda samostatnd kontajnerova instalacia Home Assistant Core ur¢end napr. pre Doc-
ker. Medzi alternativne verzie patria Home Assistant Supervised a Home Assistant Core,
ktory je potrebné instalovat manudlne s pouzitim virtualneho prostredia jazyka Python.
Existuju aj dalsie alternativne moznosti instalacie, ktoré st uréené napr. pre NAS servery.

Medzi najpouzivanejsie platformy pre Home Assistant patri Raspberry Pi verzie 3 alebo
4, ODROID, Asus Tinkerboard, no nema problém ani s generickymi procesormi typu x86-64,
ako napr. pri Intel NUC. Typicky teda ide o dedikovany hardvér za tucelom vyssej efekti-
vity pri nepretrzitej prevadzke. Home Assistant je vSak mozné prevadzkovat aj na beznych
pocitacoch s opera¢nym systémom Windows, MacOS alebo Linux, a to idedlne formou
virtudlneho stroja s Home Assistant Operating System alebo instalovanim verzie Core.
Vhodnou alternativou st aj uz spomenuté NAS servery s pouzitim virtudlneho stroja alebo
kontajnera v nastroji Docker.

Podporované integracie

Integracia je akymsi adaptérom medzi redlnymi fyzickymi zariadeniami, systémami, ¢i we-
bovymi sluzbami, a prostredim Home Assistant. Takyto adaptér predstavuje napriklad im-
plementaciu Specifického komunikac¢ného protokolu so zariadenim tretej strany - napr. ko-
munika¢nou branou od vyrobcu termostatickych radidtorovych hlavic. Integracia umoznuje
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vyuzit data z tychto zariadeni Standardnym spdsobom v prostredi Home Assistant, a taktiez
dané zariadenia ovladaf.

Systém podporuje aktualne takmer 2000 takychto integracii, medzi ktoré patria napr.
zabezpecovacie systémy, rozne typy senzorov, komunikacné brany pre multimedidlne sys-
témy, doméace spotrebice ako pracky a chladnicky, inteligentné vypinace, reléové spinace,
klimatizacie, vykurovacie telesa, sietové smerovace, NAS servery, geolokacné systémy, ka-
mery, systémy prevodu textu na rec, systémy ovladania hlasom a mnohé iné.

Konfiguracia

Pri prvotnej konfiguracii systému je potrebné nastavit zakladné parametre ako uzivatela,
nazov priestoru a polohu priestoru. Systém nasledne vyhlada vsetky automaticky identifi-
kovatelné zariadenia nachadzajuce sa v lokalnej sieti. Nasledne systém uzivatela presmeruje
na dashboard, ¢o je akysi zakladny panel so vSetkymi dostupnymi datami a moznostami
ovladania. Po iivodnom nastaveni obsahuje iba zakladné data a obvykle si vyzaduje dalsiu
detailnejsiu konfiguraciu.

Nastavenia dostupné prostrednictvom webového rozhrania a mobilnych aplikacii umoz-
nuju iba c¢iastoéné konfigurovanie systému. To zahfna zdkladné nastavenie tzv. integracii -
vopred pripravenych zariadeni a systémov podporovanych softvérom Home Assistant, na-
stavenie tychto zariadeni, ¢i umiestnenie zariadeni vramci konkrétnych priestorov.

Podrobnejsia konfiguracia je pre laického pouzivatela na prvy pohlad trochu kompliko-
vanejsia, kedze sa vykonava upravou konfigura¢nych siborov vo formate YAML. Webova
stranka Home Assistant vsak obsahuje detailny navod na ich dpravy a moznosti integra-
cie dalsich zariadeni, ktoré zatial nie si pokryté predpripravenymi integraciami od tvorcov
softvéru Home Assistant.

Automatizacia

Home Assistant mé ako centrala inteligentnej domécnosti nazbierané data, a ma moznosti
ovladania réznych zariadeni. To otvara moznosti ich vyuzitia pre domacu automatizaciu.
Home Assistant pontka 2 zakladné moznosti tvorby automatizicie. Prvou je vyuzitie komu-
nitou vopred pripravenych navrhov (tzv. blueprints), z ktorych si pouzivatel podla potreby
vyberie a nakonfiguruje podla potrieb daného navrhu. Druhou moznostou je vyuzitie editora
automatizacii, kde si pouzivatel moze podrobne nastavit typ spustaca (napr. pokles teploty
pod urcitt hranicu alebo prichod osoby do domu), podmienky spustenia (napr. vonku je
tma) a napokon akciu, ktord sa mé vykonat (napr. zapnutie vykurovania, zapnutie svetla
a pod.).

Dashboard

Dashboard (pristrojovy panel) je pre pouzivatelov rychla, prisposobitelnd a vykonna cesta
na riadenie ich inteligentnej doméacnosti s pouzitim mobilnych zariadeni alebo pocitacov.
Home Assistant poskytuje 29 réznych kariet, ktoré je mozné umiestnit na dashboard. Vac-
Sina z nich su akési prazdne schranky, ktoré poskytuju formu pre zobrazenie dat z jed-
notlivych zariadeni, ¢i formu sposobu ich ovlddania. na zdklade pouzitych zariadeni teda
pouzivatel vyberie vhodné karty a nakonfiguruje ich tak, aby zodpovedali pozadovanému
zobrazeniu nameranych dat alebo ovladac¢om Specifickych zariadeni.

Medzi zakladné karty patria napriklad: entita, senzor, tlac¢idlo, svetlo, termostat, me-
radlo, predpoved pocasia, Statisticky graf, graf historie, priestor, kalendar, energie, pohlad
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(obsahujuci viacero udajov) obrazok, ovlada¢ médii, mapa, dennik udalosti, a mnoho dal-
Sich.

Dashboard je mozné rozdelit na viacero zaloziek, tzv. pohladov (Views), ktoré je mozné
vyuzit napr. na oddelenie miestnosti, poschodi, ¢i oddelenie interiérov od exteriérov. Vsetky
karty, pohlady, ako aj samotny dashboard, umoznuji zmenu vzhladu, nastavenie tém, ¢i
pridanie vlastného pozadia.

Doplnky

Home Assistant nie je obmedzeny len na samotny softvér Home Assistant, ale pontka aj
zaujimavé rozsirujuce doplnky (Add-ons). Medzi tie zaujimavejsie patri AdGuard — blokator
reklamy na béze DNS, automatizaéné nastroje tretich stran (napr. NodeRed) alebo funkcia
cielového zariadenia Spotify Connect. Dalej st to rozne druhy databizovych systémov,
DNS, ¢i systémovych ovlddacov.[10]

3.3 Node-RED

Node-RED je programovaci néstroj zalozeny na toku (flow-based), pévodne vyvinuty timom
IBM’s Emerging Technology Services a aktudlne je sicastou OpenJS Foundation.

Programovanie zalozené na toku vynasiel v 70. rokoch 20. storocia J. Paul Morrison.
Predstavuje sposob, ako opisat spravanie aplikiacie pomocou siete "Ciernych"boxov alebo
uzlov (node), ako st nazvané v Node-RED. Kazdy uzol mé presne definovany ticel — dostane
nejaké udaje, ktoré spracuje podla definovanych vzorcov, a potom tieto tidaje odovzda dalej.
Siet je zodpovedné za tok dat medzi uzlami.

Tento typ programovania je velmi vhodny na vizudlnu reprezenticiu a stava sa tym
dostupnejsim pre sirsi okruh pouzivatelov. Ak uzivatel dokédze rozlozit problém na jednot-
livé kroky, moze ziskat predstavu o funkcii celého toku (flow) aj bez toho, aby rozumel
jednotlivym riadkom kédu v ramci kazdého uzla.

Node-RED pozostéava zo softvéru beziaceho na pozadi, ktory je postaveny na Node.js.
Uzivatel sa k nemu moze pripojit prostrednictvom webového prehliadaca a priamo v pre-
hliadaci vytvorif svoju aplikaciu. V prostredi Node-RED je k dispozicii paleta s dostupnymi
uzlami, z ktorej uzivatel prestva uzly do pracovného priestoru, kde ich nasledne mdze spa-
jat. Paletu tychto uzlov je mozné jednoducho rozsirit instalaciou novych uzlov vytvorenych
komunitou uzivatelov. Toky, ktoré uzivatel vytvori, je mozné zdielat ako subory vo for-
mate JSON. Uzivatel po vytvoreni toku dokaze jednym kliknutim dostat svoje nastavenia
do zariadenia, kde fyzicky Node-RED bezi, a ihned ich uplatnit. [24]

Uzly (Nodes)

Uzol (node) je zdkladny element néstroja Node-RED a méze reprezentovat rézne veci. Po-
vodnym tucelom uzlov bolo reprezentovat spravy protokolu MQTT. Po rozsireni existuja
uzly reprezentujice rézne fyzické aj virtualne prvky, napr. vstupné, ¢i vystupné piny po-
Citaca Raspberry Pi, rozne externé zariadenia, ako napr. relé, ¢i domace spotrebice, ale aj
virtudlne prvky, ako napr. prvky systému Home Assistant — tlac¢idla, senzory a dalsie.
Okrem rozsirujucich uzlov existuje niekolko hlavnych typov uzlov, ktoré tvoria predvo-
leny stubor uzlov uréenych na tvorbu blokov a tokov. Patria medzi ne tieto typy uzlov:

e Inject
Uzol typu Inject (vlozit) mozno pouzit na automatické spustenie tokov v pravidelnych
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intervaloch alebo manudlne spustenie toku kliknutim na tlacidlo uzla priamo v editore.
Sprava odosland uzlom Inject m6ze mat nastavend tému a obsah, pricom tento obsah
mozu tvorit rozne datové typy ako textovy retazec, ¢islo, ¢asovu znacku a dalSie.

e Debug
Pri ladeni tokov je vhodné vyuzit uzol typu Debug (ladit), ktory umoznuje zobrazit
spravy z miesta, kde je v ramci pracovného priestoru toku umiestneny. Tieto spravy
sa zobrazuju v bo¢nom ladiacom okne, ale je mozné ich zaroven ukladat do zaznamu
o ¢innosti.

e Function
Funkény uzol umoznuje pouzit na spracovanie prichadzajicej spravy pred jej odosla-
nim dalej funkcie napisané v jazyku JavaScript.

e Change
Uzol typu Change (zmena) je mozné vyuzit na upravu vlastnosti spravy ¢i kontex-
tovych vlastnosti bez nutnosti vyuzitia uzlu typu Function. Kazdy takyto uzol mo6ze
byt nakonfigurovany s viacerymi operaciami typu nastavit, zmenif, presunat alebo
odstranit pre konkrétne vlastnosti spravy. Hodnota vlastnosti moéze byt aj vysled-

kom vyrazu JSONata, ¢o je deklarativny dopytovaci a transformacny jazyk pre udaje
JSON.

e Switch
Switch (prepinac) je typ uzla, ktory umoznuje smerovanie sprav do roznych vetiev toku
na zéklade vyhodnotenia siboru pravidiel vo¢i danym spravam. Nazov "switch'nie je
odvodeny od pojmu vypinac, ale od vyrazu switch pouzivaného v mnohych progra-
movacich jazykoch. Uzol vSak bude smerovat spravy na vsetky vystupy, kde bude
splnend podmienka, nie iba na jeden konkrétny (pokial tak nie je priamo nastaveny).

e Template
Uzol typu Template (sabléna) mozno pouzit na generovanie textu pomocou vlastnosti
spravy, ktoré dand Sabléonu vyplnia. na generovanie vysledku sa vyuziva sablonovaci
jazyk Moustache.

Vo vyslednom toku sa uzly navzajom prepoja a pocas samotného behu aplikacie spravy
putuji zo vstupnych uzlov cez vsetky mozné typy uzlov az ku vystupnym uzlom, ktoré
na zaklade funkcie celého toku vykonaji pozadovani ¢innost. [24]

Platformy

Medzi platformy, na ktorych méze Node-RED fungovat, patria fyzické pocitace, ale aj vir-
tualne nastroje. Systém moze bezaf lokdlne pod opera¢nymi systémami Linux a Windows.
Medzi dalsie platformy patri Raspberry Pi s opera¢nym systémom Raspbian, zariadenia Be-
agleBone, ale experimentalne aj zariadenia s opera¢nym systémom Android. Systém moze
fungovat aj vo virtudlnom prostredi ako Docker, na virtudlnych strojoch Microsoft Azure,
IBM Cloud, AWS alebo platforme FlowForge. [24]

3.4 DMervis

Mervis je primarna oficidlne podporovana softvérova platforma pre programovanie riadia-
cich jednotiek Unipi. Umoznuje vytvarat programy, vytvarat webové uzivatelské rozhrania
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pre interakciu s pouzivatelmi, nastavovat dlhodobé ukladanie dat do miestnej databdzy
alebo databdazy v cloude, ¢i nastavit vzdialeny pristup k jednotke cez internet.

Platforma pozostéava z viacerych softvérov, ktoré sa staraju o konkrétne Casti systému.
Zakladom systému je softvér Mervis RT, ktory bezi priamo na jednotke Unipi a vyko-
nava ovladaci program. K vytvoreniu takéhoto programu sluzi softvér Mervis IDE, kde sa
jednotka konfiguruje, programuje, ladi a je mozné v nom navrhnit aj vizualiziciu. Dal-
$fm softvérom je databdza Mervis DB, sluzba pre vzdialeny servisny pristup Mervis Proxy
a nastroj na dohlad, vizualizdciu a kompletny dispe¢ing Mervis SCADA. [306]

Mervis IDE

Softvér Mervis IDE je hlavny nastroj na tvorbu projektov, ktoré sa v prostredi Mervis
oznacuju ako riesenia. Kazdé takéto riesenie obsahuje parametre pripojenia jednej alebo
viacerych jednotiek, ich konfiguraciu, programy, kniznice a uzivatelské rozhrania.

Po pripojeni k jednotke je mozné spravovat jej konfiguraciu, aktualizovat prostredie
Mervis RT, no hlavne vytvarat programy metédou funkénych blokov alebo Strukturova-
ného textu. Metéda funkénych blokov je postavend na podobnom principe, ako pri plat-
forme Node-RED), kde si uzivatel vybera predpripravené bloky s istou funkciou a vzajomne
ich prepaja. Pracu so softvérom si preto dokazu rychlo osvojit aj pouzivatelia bez hlbsich
znalost{ programovania. [36]

Mervis SCADA

SCADA (Supervisory Control and Data Acquisition, tzn. dispecerské riadenie a zber dat)
je doblezitou sucastou celej platformy Mervis. Zaistuje zakladné funkcie systému, ktoré su
potrebné pre monitoring a spravu technoldgie technickym personalom.

Pri platforme Mervis ma SCADA podobu online sluzby, ktora bezi na serveroch Unipi.
Jednotlivé PLC sa k nej pripajaju pomocou Mervis Proxy, musia teda mat dostupné inter-
netové pripojenie. na ziskanie statistickych dat z historie je potrebné, aby ich PLC ukladali
v Mervis DB, z ktorej si ju nésledne prevezme SCADA. Pristup k samotnému SCADA
softvéru je mozny prostrednictvom webového grafického uzivatelského rozhrania.
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Obr. 3.3: Ukézka rozhrania Mervis SCADA (prevzaté z [306])

Na obr. 3.3 je zobrazend ukazka webového rozhrania Mervis SCADA pre plynovi ko-
tolnu, ktora znazornuje niektoré moznosti zobrazenia ziskanych dat a riadiacich prvkov
rozhrania. [30]

3.5 Loxone

Spoloc¢nost Loxone poskytuje pre svoje zariadenia Miniserver vlastny operac¢ny systém,
ktory je mozné konfigurovat pomocou softvéru Loxone Config pre operacny systém Win-
dows. na ovlddanie uz nakonfigurovaného systému sltzi aplikdcia Loxone App, ktora je
dostupna pre Sirsie spektrum zariadeni a operac¢nych systémov, po¢nic Windowsom, Linu-
xom, OS X, az po mobilné systémy Android a iOS. [17]

3.5.1 Konfiguracia

Uvodné konfigurdcia Miniservera sa vykondva prostrednictvom softvéru Loxone Config. Po
jeho spusteni a pripojeni ku zariadeniu Miniserver uzivatel vytvori projekt pre dany objekt,
kde je potrebné zadaf vsetky miestnosti vratane mmnozstva dveri, okien, priradeni typu
miestnosti a s moznostou priradit danej miestnosti Specificki ikonu.

Po tvodnom nastaveni priestoru uzivatel méze zacat pripajat a parovat (rucne alebo
automaticky) nové zariadenia Loxone Extension, Loxone Tree a v pripade vyuzitia bez-
drétového rozhrania aj zariadenia Loxone Air. Po sparovani je mozné kazdé zariadenie
samostatne konfigurovat a pridavat na pracovné plochy.

Pracovné plochy st podobne ako v pripade néstroja Node-RED miesta, kde je mozné
vytvarat tzv. tok (flow). na plochy je mozné pridat fyzické zariadenia ako vypinace, digitélne
a analégové vstupy a vystupy, ale aj virtualne uzly ako regulaciu vykurovania, ventilacie,
klimatizacie, ¢i inych funkénych prvkov.

Velkym prinosom v tomto uzavretom systéme je moznost konfigurdcie virtualnych vstu-
pov a vystupov prostrednictvom protokolu HTTP, vdaka ¢omu je mozné systém vyrazne
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rozsirit aj bez vyuzitia senzorov a aktorov vyhradne od vyrobcu Loxone. Takymto HT'TP
vstupom a vystupom, no zaroven aj dalsim komunikaénym protokolom ako RS232, ¢i RS485,
je mozné nakonfigurovat Specifické formaty sprav, ktoré maja prijimat a odosielat. [17]

3.5.2 Ovladanie

Systém je mozné ovladat prostrednictvom aplikacie Loxone App, kde sa po spusteni a pri-
hlaseni ku Miniserveru zobrazia vSetky miestnosti s dostupnymi zariadeniami a priprave-
nymi ovladacimi prvkami, ako napr. vypinace, ovladace teploty, sily vetrania, jasu svetla,
¢i farby RGBW led osvetlenia. Aplikdcia samozrejme ukazuje aj aktudlny stav senzorov
v jednotlivych miestnostiach, napr. aktuilnu teplotu, vlhkost, koncentraciu COsg, pohyb, ¢i
stav otvorenia/uzavretia okien a dveri.
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Obr. 3.4: Ukéazka aplikicie Loxone App (prevzaté z [17])

Na obr. 3.4 je ukdzka moznosti automatického a manudlneho ovladania tienenia v jed-
notlivych miestnostiach a centralne v celom dome. Systém poskytuje aj ochranu pred btr-
kou a mrazom, kedy pri dosiahnuti podmienok urcitej teploty resp. pocasia sam zareaguje
a vytiahne zaluzie, aby ich chranil pred poskodenim.

Samotné vizualne zobrazenie miestnosti vratane jej prvkov je mozné v aplikacii konfigu-
rovat. Pri tejto konfigurécii je mozné aj zobrazit aktualny podrobny stav jednotlivych za-
riadeni, ¢o ma vyznam najmé pri kontrole stavu batérie pri bezdrotovych zariadeniach. [17]
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Kapitola 4

Navrh novych prvkov domacej
automatizacie

Tato kapitola sa zaobera dizajnom novych hardvérovych prvkov vhodnych pre inteligentna
domécnost a popisuje postup ich navrhu, pouzité hardvérové komponenty a ich prepojenie,
a v neposlednom rade navrh dosiek plosnych spojov a ich fyzické vyhotovenie.

4.1 Cielovy priestor

V ramci tejto diplomovej prace sa pocita s findlnym vyuzitim zariadeni v rodinnom dome,
ktory prechadza c¢iastoénou rekonstrukciou, pocas ktorej je planovand montéz rekupera-
cie, nova elektroinstalacia a postupné pridavanie dalSich prvkov inteligentnej domacnosti.
7 tohoto dévodu je mozné uvazovat aj nad rieSeniami, ktoré si vyzaduju privod elektriny
na nové miesta, ¢i vyuzitie Specifického napajaciecho napétia.

Dom je dvojpodlazny s neobyvanou povalou, pricom prizemie je postavené z kamena
a poschodie z tehal. Kamenné mury na prizemi sposobuju v interiéri velmi vysoké percento
vzdusnej vlhkosti, ktoré dosahuje v extrémoch troven az 85%. Takéto vysoké percenta
vlhkosti spdsobuju vznik plesni, m6zu sposobit zdravotné problémy, a v neposlednom rade
neprospievaju ani beznym domécim spotrebicom. Montazou niteného vetrania spojeného
s rekuperaciou a sledovanim drovne vlhkosti v interiéri je mozné vyrazne prispiet k zlepSeniu
podmienok pre byvanie v tomto priestore.

Do zakladnej vybavy domu, ktora priamo stvisi s planovanymi zariadeniami inteligent-
nej domacnosti, patri plynové tstredné kurenie a ohrevom teplej tzitkovej vody a plynovy
sporak. Planovana rekonstrukcia ma dom doplnif o dalsie zariadenia, ktoré maju zabezpe-
covat:

e reguldciu vykurovania v celom objekte riadenim plynového kotla,

o regulaciu teploty v jednotlivych miestnostiach pomocou radidtorovych ventilov,
« ventilaciu s rekuperdciou vzduchu a prislusnt regulaciu intenzity vetrania,

e tienenie pomocou exteriérovych zaluzii,

« centralizované riadenie osvetlenia s moznostou jednoduchého ovladania v jednotlivych
miestnostiach,

¢ a pripadné dalsie funkcie.
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Zhrnutim tychto planovanych funkcii je mozné predpokladat konkrétne potreby centraly
inteligentnej domécnosti ziskat jednotlivé premenné daného priestoru. Ide najmaé o teplotu,
vlhkost, kvalitu vzduchu, bezpecnost vzhladom na plynovy spordk na varenie, iroven osvet-
lenia, ¢i vnimanie pritomnosti jednotlivych ¢lenov domacnosti v konkrétnych miestnostiach.
na tieto planované funkcie by mali nadvizovat aj navrhované nové prvky pre tento priestor.

Na funkciu centraly domacej automatizacie je v plane vyuzit zariadenie Loxone Miniser-
ver. Z dévodu, ze k rekonstrukeii elektrickych rozvadzacov este len ddjde a toto zariadenie
aktudlne nie je k dispozicii, uvazuje sa v ramci diplomovej prace s pouzitim centralnej
jednotky v podobe pocitaca Raspberry Pi s platformou Home Assistant a Node-RED. Po
dokonceni elektroinstalacie d6jde k napojeniu na virtuadlne HT'TP rozhranie Miniservera.

4.2 Dizajn systému

V dobe, kedy je na trhu velké mnozstvo hardvérovych produktov pre inteligentni domac-
nost, je potrebné pri navrhu nového produktu zohladnit to, aky mé mat pre koncového
pouzivatela prinos a pridant hodnotu v porovnani s inymi produktmi. Ako uz bolo spo-
menuté v predoslych kapitolach, mnohé komeréné rieSenia si uzavreté a koncovy uzivatel
si nemoze Tubovolne upravit ich funkénost, ¢i iplne menit charakter ich pouzitia. Pre Tudi,
ktori vsak maju isté technické, ¢i programatorské znalosti, maju pridani hodnotu prave
riesenia, ktoré si mézu modifikovat podla ich potreby. To je jednou z motivacii, preco vy-
tvarat modularne produkty s moznostou zameny konkrétnych modulov s cielom dosiahnut
ich iné vyuzitie.

Cielom navrhu je vytvorenie produktov vyuzivajicich pocita¢ Raspberry Pi Zero a mik-
rokontrolér ESP32-WROOM-32 v prostredi inteligentnej domécnosti. Tieto produkty po-
zostavaji zo samotného pocitaca a mikrokontroléra, ktoré tvoria ich zdklad, a pridavnych
modulov, ktoré im dodavaji potrebni funkcionalitu.

Riadenie inteligentnej doméacnosti si vyzaduje potrebné informécie o jednotlivych miest-
nostiach, ktoré sa v ¢ase menia. Ide najmé o premenné ako teplota a vlhkost vzduchu, jas,
pohyb a zvuk (resp. hluk). Doméacnost vyuzivajicu rekuperdciu vhodne doplni najmé senzor
oxidu uhli¢itého (CO2), vdaka ktorému je mozné regulovat intenzitu vetrania. Z pohladu
bezpecnosti je dolezita aj koncentracia nebezpecénych latok vo vzduchu - najmé zemného
plynu, ¢i dymu v pripade poziaru. Centréla inteligentnej doméacnosti dokaze tieto premenné
vyhodnotit a vykonat dalsie kroky k dosiahnutiu cielov pozadovanych uzivatelom.

4.2.1 Prvky systému

Pri tvorbe novych zariadeni pre inteligentntt domacnost je potrebné si definovat niektoré
zékladné otazky:

e Kde budt zariadenia umiestnené?

o Aké senzory budu obsahovat?

o Aky riadiaci prvok (mikrokontrolér) budu potrebovat?
e Akym spdsobom budi napajané?

e Aky budd mat vonkajsi vzhlad?

e Budu dostatocne praktické pre cielovii domacnost?
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Pre snimanie jednotlivych premennych si potrebné rézne typy senzorov a taktiez je do-
lezité ich vhodné umiestnenie v miestnosti. NajlepsSie miesto na snimanie dymu, ¢i zemného
plynu (CNG) je v blizkosti stropu. Snimanie teploty, vlhkosti a koncentracie CO2 mé na-
opak vicsi vyznam vykondvat v tirovni, kde sa pohybuju Iudia. Pri snimani pohybu, zvuku
a jasu zalezi najmi od nasmerovania senzorov, ich priestorovej charakteristiky (zorného
pola) a vzdialenosti od snimaného objektu.

V suvislosti so senzormi je potrebné vybrat si vhodny mikrokontrolér, ¢i mikropocitac,
ktory bude zvladat spracovanie idajov z tychto senzorov a jeho vykon nebude prilis maly
alebo naopak zbytocne velky. Taktiez je potrebné zvazit, ¢i na napajanie mikrokontroléra aj
senzorov postacuje batéria alebo bude vhodnejsie zvolit trvalé napajanie z elektrickej siete.

Vzhlad a praktickost produktov je dolezitd v kontexte s priestorom, v ktorom sa pro-
dukty po instaldcii budi nachiddzat. Montaz je mozna napriklad do zniZenych stropov,
obkladov zo sadrokarténovych dosiek, elektroinstalacnych Skatuliek v stenach, kde je dané
zariadenie mozné ukryt a ponechat viditelné iba nevyhnutné casti. Nie az tak estetickou
moznostou je montaz na stenu, ¢i umiestnenie na nabytku. Ak vsak pouzivatel nepocita
s vacsou rekonstrukciou alebo pri vykonavani rekonstrukcie na takéto zariadenia nemysli
vcCas, aj takéto varianty maju zmysel.

Ako najvhodnejsia kombinécia v tomto priestore sa ukazuje umiestnenie pocitaca Rasp-
berry Pi Zero v blizkosti stropu miestnosti a mikrokontroléra ESP32 v elektrikarskej ska-
tulke v pozicii nastenného vypinaca, a to hned z niekolkych dévodov:

e Pocita¢ Raspberry Pi Zero je mozné vyuzit plnohodnotnejsie vdaka moznosti pripo-
jenia kamery, ¢o umoznuje rozsirenie jeho vyuzitia ako stucast kamerového systému.

o Niastenny vypina¢ ma typizovany rozmer skatulky, ktord sa umiestnuje do steny. Roz-
mery Raspberry Pi Zero su sice malé, avsak jeho umiestnenie do skatulky by mohlo
predstavovat pri niektorych typoch skatuliek problém.

e Pre mikrokontrolér ESP32 je mozné navrhnit dosku plosnych spojov, ktord sa po-
hodlne zmesti do beznej elektrikarskej skatulky.

o Pri predpoklade, ze do elektrikarskej skatulky bezne nevedie privod s jednosmernym
prudom a napétim 5 V, je nutné pocitat aj s priestorom pre umiestnenie napéjacieho
modulu. To sa ukazuje jednoduchsie v kombinacii s mikrokontrolérom ESP32, ako
s poc¢itacom Raspberry Pi Zero.

Tieto dévody spolu s idedlnym umiestnenim snimacich prvkov vedd k rozhodnutiu vy-
tvorif 2 vysledné zariadenia — Monitor miestnosti a Nastenny vypinac.
4.2.2 Modularita nastenného vypinaca

Pri tvorbe predbezného dizajnu nastenného vypinaca sa ukazuje vhodnost vytvorenia mo-
duldrneho systému jeho vnutornych prvkov. Uzivatel by tak mohol mat k dispozicii viaceré
typy modulov s réznymi senzormi, ¢i rozdielnym typom napdjania. Vysledné zariadenie
by si uzivatel mohol vyskladat podla vlastnych predstav a potrieb. Z tohoto dovodu je
navrhovany nastenny vypina¢ vnutorne roz¢leneny na tieto moduly:

e hlavny modul,

e vonkajsi modul,
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e a vnatorny modul.

Motivacia k oddeleniu tychto modulov je praktickd nie len z pohladu modularity, ale
najmé z pohladu Sirenia vygenerovaného tepla. Ak by sa nachadzali vsetky polovodi¢ové
suciastky na jedinej doske plosnych spojov, mohlo by to nepriaznivo ovplyviiovat zvysné
prvky umiestnené na tejto doske, a to najma niektoré typy senzorov. Vyclenenie suciastok
generujucich teplo a ich presun na int dosku plosnych spojov, sa preto ukazuje ako velmi
vhodné a v niektorych pripadoch priam nevyhnutné riesenie.

Hlavny modul

Hlavny (alebo tiez core) modul je zékladnym modulom obsahujicim mikrokontrolér a po-
trebné obsluzné obvody ako regulator napétia, ¢i obvody a konektory pre moznost naprog-
ramovania daného mikrokontroléra prostrednictvom konektora micro-USB.

Modul musi byt dostatocne maly, aby sa zmestil do instalac¢nej elektrikarskej skatulky
umiestnenej pod omietkou. Modul sa nachadza v strede medzi vonkajsim a vnitornym mo-
dulom, a k tymto modulom je fyzicky pripevneny pomocou distanénych stipikov a pripojeny
prostrednictvom konektorov. Konektory si obojstranné, je teda mozné sa k nim pripojit
z hornej aj spodnej strany modulu.

Vnutorny modul

Cielom vnutorného modulu je zabezpecenie napajacieho napéatia vhodného pre hlavny a von-
kajsi modul. Umiestnenie tohoto modulu je najhlbsie v elektrikarskej skatulke, preto je
najvhodnejsi na pripojenie potrebnych privodnych vodi¢ov prostrednictvom konektorov.

Mimo samotného napajania moéze modul plnit aj tcel konvertora pre rozne dalsie fy-
zické komunikacné rozhrania. Tento modul sa zospodu pripaja k hlavnému modulu a zdiela
spolo¢né konektory s hlavnym aj vonkajsim modulom.

Vonkajsi modul

Jediny modul, ktory nie je umiestneny vnutri elektrikarskej skatulky, ale je upevneny na jej
povrchu, je vonkajsi modul. Tento modul obsahuje otvory na pripevnenie ditanénych stipi-
kov umiestnené na identickom mieste ako hlavny a vnutorny modul, no mimo tychto ot-
vorov su potrebné aj otvory na montaz modulu na elektrikarsku skatulku a dalsie otvory
pre upevnenie pripadného vonkajsieho krytu.

Kedze tento modul je ako jediny na povrchu, prave na nom sa nachiadzaji senzory
prostredia a tlac¢idla na ovladanie priradenych funkcii.

4.3 Identifikacia funkénych blokov monitora miestnosti

Prvym vyvijanym prototypom je zariadenie na monitorovanie miestnosti postavené na po-
CitaCi Raspberry Pi Zero a multisenzorovom module, ktory je na tento pocita¢ napojeny.
Multisenzorovy modul ma s pocitacom identicky rozmer, umiestnenie vstupno-vystupnych
pinov na pripojenie a otvorov na pripevnenie distancénych stipikov slaziacich k pevnému
fyzickému spojeniu s pocitacom.

Vzhladom k planu umiestnif zariadenie v blizkosti stropu a idedlne v rohu miestnosti,
je na modul umiestneny senzor dymu a zemného plynu (CNG) MQ-2, senzor pohybu
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EKMC1691111, senzor svetla VEML7700 a mikrofény SPH06450L.M4H-1. Senzor MQ-2 po-
nika iba analdégovy vystup, ktory pocita¢ Raspberry Pi Zero nedokaze priamo spracovat
z dovodu absencie analégovych vstupov. na modul je preto nutné umiestnif aj analégovo-
digitalny prevodnik MCP3422 a prevodnik napétovych drovni rozhrania 12C PCA9306D,
ktory zaisti zmenu napétovej irovne rozhrania 12C medzi troviou 3,3 V na pocitac¢i Rasp-
berry Pi Zero a troviiou 5 V na prevodniku MCP3422.

Velkost uvedenych senzorov s prislusnymi komponentami a priestorové obmedzenia mo-
dulu spdsobuji, ze na modul nie je mozné pridat vacsie mnozstvo snimacov. Vzhladom
na jeden volny anal6govy vstup na prevodniku MCP3422 je vytvorend moznost pripo-
jit pridavny modul senzora prachu GP2Y1010AUOF, ktory moze byt vyuzity v pripade
umiestnenia v blizkosti ventilacie.

Pri tvorbe je tiez zvazované mozné budtce priclenenie systému ovladania termosta-
tickych radiatorovych hlavic znacky eQ-3. Tie je mozné ovladat prostrednictvom Specidl-
neho protokolu eQ-3, ktorého komunikacia prebieha na frekvencii 868 MHz prostrednictvom
radio-frekvenéného modulu CC1101 od vyrobcu Texas Instruments. Komunikécia s tymto
systémom bola navrhnuta a implementovana v ramci bakalarskej prace s nazvom Centrila
pro requlaci vytdpéni kompatibilni se systémem e@-3 na Fakulte informacnich tehcnologii
Vysokého uceni technického v Brne v roku 2018. Monitor miestnosti ma teda pripravené
rozhranie pre pripojenie modulu CC1101. [12]

Tato sekcia obsahuje podrobny popis jednotlivych komponentov pouzitych v tomto mo-
dule, kde riesi ich funkciu, napajanie a tiez spdésob komunikacie s pocitacom Raspberry Pi
Zero. V zavere sekcie su zvazované tiez moznosti napajania samotného pocitaca.

4.3.1 Senzor svetla VEML7700

VEML7700 je velmi citlivy snimaé¢ okolitého svetla (ambient light sensor - ALS) s vysokou
presnostou. Obsahuje vysoko citlivi fotodiédu, zosilnova¢ s nizkou troviiou Sumu a 16-
bitovy anal6govo-digitalny prevodnik. Podporuje lahko pouzitelné komunikac¢né rozhranie
12C zbernice a dodato¢énud funkciu prerusenia.

Hodnotu okolitého svetla je mozné vdaka 12C zbernici vycitat priamo ako digitalny
udaj s presnostou az 0.0036 1x. Rozsah 16-bitového prevodnika je dynamicky, vdaka ¢omu
je mozné detegovat hodnoty od 0 1x do 120 klx. Dynamicky rozsah umoznuje senzor zabu-
dovat do obalu, ktory vo velkej miere redukuje prisun svetla, no aj do priehladného obalu
s naslednym vystavenim senzora priamemu slneénému ziareniu.
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Obr. 4.1: Funkény blokovy diagram VEML7700 (prevzaté z [411])

Napdjanie je mozné zabezpeCit zdrojom s napétim medzi 2,5 V az 3,6 V. Napdjanie
zbernice 12C prostrednictvom pull-up rezistorov by malo byt zabezpecené rovnako napéatim
medzi 2,5 V az 3,6 V. VEML7700 nie je prilis citlivy na externé rusenie, preto pri jeho
napajacom pine postacuje kondenzator s nizkou kapacitou 100 nF. V pripade, ze sa vsak
moze vyskytnaf va¢si Sum v napajani, je vhodné umiestnif pred napéjaci pin R-C obvod
s odporom s hodnotou 10 €2 a kondenzatorom s kapacitou 10 pF.

VEMLT7700 je velmi precizny v predchadzani rozdielu medzi réznymi svetelnymi pod-
mienkami, napr. pri fluorescenc¢nom svetle, slne¢nom svetle, halogénovom svetle alebo LED
svetle. V grafe na obr. 4.2 je mozné vidiet relativnu odozvu (os y) na jednotlivé vinové dizky
(os x) senzora VEMLT7700 v porovnani s fotopickou krivkou ludského oka V(). Maximalna

odchylka od menovitej hodnoty je 10%.

110

100

920

80

70

60

50

40

30

Relative Responsivity (%)

20

10

400

/1T \\
I/ A\
J/ 1)
| AN
/ N
s VEML7700 ——
A\ — V()
/ A\Y | |
=~ | \
450 500 550 650 650 700 750 800 850 900 950

Wavelength (nm)

1000

Obr. 4.2: Spektralna odozva kandlu ALS senzora VEMLT7700 (prevzaté z [41])

ALS je vsak iba jednym kandlom senzora VEML7700. Druhym je tzv. white channel,
teda kanal bielej farby, ktory poskytuje ovela vyssiu odozvu na omnoho SirSie spektrum
vlnovych dlzok. Odozvu tohoto kanala je mozné vidiet v grafe na obr. 4.3.
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Obr. 4.3: Spektralna odozva bieleho kanalu senzora VEML7700 (prevzaté z [41])

Spotreba senzora sa v zavislosti od nastavenia rezimu dspory energie a obnovovacieho
casu pri napajacom napéati 3,3 V pohybuje od 2 A do 45 pA. Ak senzor meria hodnoty
vo vacsich casovych intervaloch, odportca sa jeho vypnutie, vdaka ¢omu sa spotreba znizi
na 0,5 pA. [41]

4.3.2 Senzor pohybu EKMC1691111

Senzor EKMC1691111 je tzv. pyroelektricky alebo pasivny infracerveny (PIR) senzor ur-
¢eny na detekciu pohybu v snimanom priestore. Vychidza zo série PaPIR senzorov vyrobcu
Panasonic, ktoré si oproti beznym PIR senzorom zdokonalené o niektoré zaujimavé vlast-
nosti.

Senzory PaPIR obsahuji az 4 pyroelektrické krystaly spolu na jednom nosnom sub-
strate. Vdaka tomu si redukované falosné zopnutia. Tie mdzu vyvolavat objekty, ktoré
nahle vyrazne zmenia teplotu napriklad po zatieneni slne¢nych lacov z exteriéru.

Detekciu pohybu moze v pripade PIR senzorov ovplyvnit aj ich nevhodné umiestnenie.
Je preto odporicané senzor pouzivat najmé v interiéri mimo dosahu priameho slne¢ného
ziarenia, ktoré by mohlo ovplyvnit senzor a viest ku falosnej detekcii pohybu. [26]

Pyroelektrické prvky maji pri PaPIR senzoroch strbinovy dizajn, ¢im st oddelené sni-
macie oblasti. To zabranuje tepelnému presluchu medzi snimacimi prvkami a detekcia je
vdaka tomu spolahliva aj pri nizkom teplotnom rozdiele medzi cielovym objektom a poza-
dim. V ukazke na obr. 4.4 je mozné nalavo vidiet bezny PIR senzor s tepelnymi presluchmi
medzi snimacimi prvkami a napravo PaPIR senzor, ktory mé medzi prvkami Strbiny.

Obr. 4.4: Porovnanie tepelnych presluchov medzi snimacimi prvkami bezného PIR senzora
a senzorov PaPIR (prevzaté z [25])
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V blokovom diagrame senzorov PaPIR s digitdlnym vystupom na obr. 4.5 je mozné
vidiet, Ze senzor mé vstavany vnutorny ASIC (Application Specific Integrated Circuit)
obvod, teda integrovany obvod uréeny pre tito Specificki aplikdciu. Ten obsahuje zosilovac,
komparator a I/V obvod. I/V obvod slizi na konverziu pradového signilu z pyroelektrického
prvku na napétie, pricom poskytuje vylepseny odstup signalu od sumu vdaka vnutornému
kondenzatoru so spatnou viazbou a opera¢nému zosilovacu.
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Obr. 4.5: Blokovy diagram senzorov PaPIR (prevzaté z [25])

Konkrétny typ senzora EKMC1691111 je urceny na detegovanie mierneho pohybu pre ty-
pické pouzitie na vzdialenosti medzi 2,5 m az 4 m. Zorné pole senzora je 104°x 104°a ob-
sahuje 112 detekénych zén. Pohybujici sa objekt by mal dosahovat rychlost 0,5 m/s, mat
velkost aspon 20 cm x 20 cm, dosahovat teplotny rozdiel od okolia aspon 4°C, no najmé
vykonat pohyb vramci 1 detekénej zony senzora. Presné polohy detekénych zon pri vzdia-
lenosti 3 m od snimanej oblasti st zobrazené v obr. 4.6. [25]
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Obr. 4.6: Detekéna oblast senzora EKMC1691111 pri vzdialenosti 3 m (prevzaté z [25])

Napajacie napétie senzora EKMC1691111 je minimélne 3,0 V a maximéalne 6,0 V. na sta-
bilizaciu napédjacieho napétia je mozné pouzit keramicky kondenzator s kapacitou 0,1 puF
a elektrolyticky kondenzator s kapacitou 100 yF. Oba je potrebné pripojif a umiestnit co
najblizsie k napajaciemu pinu a druhou stranou pripojif k zemi. Spotreba senzora v poho-
tovostnom rezime, resp. rezime spanku je 170 pA. [26]

Senzor ma jeden digitalny vystup v podobe otvoreného kolektora s maximalnym vystup-
nym pridom v ¢ase detekcie pohybu je 100 pA. Po privedeni napajacieho napétia potrebuje
senzor stabiliza¢ny ¢as maximalne 30 sektund, pocas ktorého je vystup senzora nestabilny
a vysokd alebo nizka hodnota vystupu nekoresponduje s redlne detegovanym pohybom. [25]

Pre monitor miestnosti je tento senzor vhodny najmé z doévodu, Ze deteguje uz malé
pohyby, pricom postacuje ovplyvnenie jednej detekénej zény, a ma pomerne Siroké zorné
pole. Detekénd vzdialenost by mala postacovat na mensie miestnosti, no v pripade potreby
detekcie pohybu na vicsie vzdialenosti ma senzor kompatibilni velkost a piny aj s dalsimi
senzormi zo série EKMC. Vdaka tomu je mozné senzor bez zmeny navrhu plosného spoja
nahradif za iny typ.

4.3.3 Mikroféon SPH0645LM4H-1

SPHO0645LM4H-1 je miniatirny MEMS mikrofén od vyrobcu Knowles so zvukovym portom
umiestnenym na spodnej strane. Pozostava z vysokovykonného akustického snimaca SiSo-
nic™ sériového analdgovo-digitalneho prevodnika a rozhrania na tpravu signalu do Stan-
dardu 24-bitového formatu rozhrania 12S. Kedze rozhranie 12S umoznuje pripojit mikroféon
priamo k mikroprocesoru, nie je potrebny externy kodek, ¢im sa Setri miesto a spotreba.
Vdaka tomu je mikrofén SPH0645L.M4H-1 mimoriadne vhodny na pouzitie pre prenosné
aplikacie, ¢i do zariaden{ inteligentnej domacnosti.
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Mikrofén je vSesmerovy s relativne plochou krivkou frekvenénej odozvy a poskytuje moz-
nost zapojenia 2 mikrofénov do sterea na drovni zbernice 12S. na svoju velkost pomerne
vysoky odstup signalu od Sumu vo vyske 65 dB a vdaka obalu je odruseny od radiofrek-
ven¢nych vplyvov. [14]

Na obr. 4.7 je mozné vidiet mikroféon typu SiSonic zvnutra. Obal sa sklada z podkla-
dovej dosky plosnych spojov a vonkajSej kovovej schranky. Zo spodnej strany st na doske
spajkovacie plosky pre pripojenie k hlavnej DPS a otvor pre prienik zvuku - tzv. akusticky
port. Zvukova vlna po vstupe do obalu zasiahne MEMS, ktorého hlavnymi prvkami si za-
dné doska a membréna, ktoré spolu tvoria kondenzator. Zadné doska je mechanicky pevna
a mé otvory, ktoré umoznuji prienik vzduchu. Membrana pred nou je poddajna a vply-
vom tlakovej viny (zvuku) sa pohybuje, ¢im zachytéva zvuk do elektrickej podoby. Dalsou
sucastou mikrofénu je ASIC, ktory zahftia potrebné obsluzné obvody. [13]

Diaphragm & Backplate Metal Can

Solder Pads

Acoustic Port (AP)

Obr. 4.7: Mikrofén SiSonic (prevzaté z [13])

Frekvencnd odozva zobrazena v grafe na obr. 4.8 ma relativne plochti krivku, ¢o zna-
mena, ze mikrofon Specificky nezvyraznuje ani nepotlaca ziadnu konkrétnu frekvenciu. Jed-
notlivé farebné krivky v grafe reprezentuji odozvu pri pouziti konkrétnych frekvencii hodi-
nového signalu BCLK zbernice 12S.
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Obr. 4.8: Typickd frekvenénd odozva volného pola normalizovand na 1 kHz (prevzaté z [14])

Napédjacie napéatie mikrofénu je medzi 1,62 V a 3,6 V s typickou hodnotou 1,8 V. Po-
trebny napajaci prad je typicky 600 pA. V rezime spanku je napijaci prid maximalne
10 pA, typicky vSsak 3 pA. Rozdiel medzi aktivnym rezimom a rezimom spanku zavisi
od pouzitej frekvencie hodinového signdlu. Ak je frekvencia vyssia alebo rovna 1 MHz, mik-
rofén prechadza do aktivneho rezimu. Ak je frekvencia nizsia ako 1 kHz, mikrofén prechadza
do rezimu spanku.

Pri samotnom zapojeni je potrebné pouzit ¢o najblizsie pri napajacom porte oddelovacie
kondenzatory — jeden s kapacitou 0,1 uF a volitelne aj druhy s kapacitou 200 pF s napojenim
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medzi napajaci port a zem. na signaly WS, BCLK a DIN rozhrania I2S je odporic¢ané pouzit
tlmiace odpory velkosti 27 Q2 az 51 €2 na zlepSenie integrity signalu zniZenim prekmitov
a zvonenia sposobeného rozptylovou indukénostou a kapacitou. Tieto tlmiace odpory by
mali byt umiestnené ¢o najblizsie zdroju riadenia (mikrokontroléru). V pripade pouzitia 2
mikrofénov v rezime stereo je potrebny odpor za datovym vystupom kazdého mikrofénu
este pred ich spolo¢nym prepojenim a taktiez pripojit signal SEL jedného mikrofénu k zemi
a druhého ku napéjaciemu napatiu. [14]

V pripade monitoru miestnosti je vyuzitie mikrofénov vhodné na snimanie zvuku, resp.
hluku v miestnosti, snimanie zvukovych povelov ako napr. zatlieskanie na ovladanie svetiel,
zdroj zvuku pre kamerovy systém, ¢i ako mozna nahrada inych snimacich zariadeni napr.
pre systém Google Assistant.

4.3.4 Senzor plynov MQ-2

Senzor SEN-17049 od vyrobcu Winsen Electronics Technology, znamy tiez pod oznacenim
MQ-2, je senzor detegujuci niektoré typy plynov vo vzduchu. Senzor je jednym z mnohych
typov senzorov série MQ a je to tzv. MOS (metal oxide semiconductor - polovodi¢ z oxidu
kovu) typ senzora, inak nazyvany aj chemirezistor, teda chemicky odpor.

Princip funkcie spoc¢iva v zmene odporu snimacieho materidlu po kontakte s materialom
(uréitym typom plynu). Koncentriciu plynu je mozné zistovat s pouzitim jednoduchého
napatového delica a meranim napétia.

Senzor obsahuje vnutri 2 oddelené obvody. Jednym je napajany vyhrevny ¢lanok a dru-
hym samotny snimaci materidl. na obrazku 4.9 je zndzorneny senzor a napojenie jeho vy-
stupnych pinov.

Vyhrevny ¢lanok je napajany prostrednictvom pinov 2 a 5 s oznac¢enim H a je mozné
ho napéajat jednosmernym alebo striedavym pridom s napétim 5 V s toleranciou 4+ 0,1 V.
Odpor clanku je pri izbovej teplote 29 €2 + 3 2 a jeho spotreba je maximéalne 950 mW.

Snimaci element je pripojeny na piny 1 a 3, a piny 4 a 6, ktoré je potrebné vo dvojiciach
spolu prepojit. Nadvizuje nan zatazovy odpor Ry, ktory je sucastou napatového delica.
Element je napajany jednosmernym pridom s napéatim 5 V a rovnako s toleranciou £ 0,1 V.
Vystupné napétie snimaca sa pohybuje v rozsahu od 2,5 V do 4 V. [43]

2
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+0.1V

DC 5V
10. 1V

Obr. 4.9: Testovaci obvod senzora MQ-2 (prevzaté z [43])

Samotny senzor je uzavrety v dvoch vrstvach jemnej siefoviny z nehrdzavejtcej ocele,
ktora vytvara siet proti explézii. na obrazku 4.10 popisujicom Struktiru senzora je vy-

49



obrazend ruzovou farbou. ZabezpecCuje, aby vyhrevné teleso vnuatri nesposobilo pri merani
horlavych plynov nechceny vybuch. Poskytuje tiez ochranu snimaca a filtruje suspendované
castice, vdaka ¢omu do komory snimaca prenikaju iba plynné prvky. Sietka je ku zvysku
tela pripevnend pomocou upinacieho kruzku.

24.010.5

<06

Obr. 4.10: Strukttra senzora MQ-2 (prevzaté z [43])

Pod ochrannou sietkou sa nachadza struktira v tvare hviezdy tvorend snimacim a vy-
hrevnym prvkom pripojenym platinovymi drotikmi na 6 spojovacich nozi¢iek (pinov), ktoré
prechadzaja bakelitovou zédkladnou. Ruarkovy snimaci prvok je vyrobeny z keramiky na baze
oxidu hlinitého (Al303) a ma povlak z oxidu cini¢itého (SnOs), ktory je materidlom citli-
vym na horlavé plyny. Keramicky substrat iba zvysuje tc¢innost ohrevu a zaistuje neustéle
zahrievanie oblasti snimaca na pracovnu teplotu.

Vykurovaci systém teda tvori keramika na baze oxidu hlinitého s niklovo-chrémovou
Spirdlou a snimaci systém tvori povlak oxidu cinic¢itého a platinové dréty prepajajice tento
povlak s nozickami. [15]

Senzitivita na jednotlivé plyny je zobrazend v grafe na obr. 4.11. na zvislej osi je pomer
odporu snimaca (Rs/Rg), na vodorovnej osi je koncentrdcia plynov. Rs znamena odpor
v cielovom plyne s réznou koncentraciou, Rg znamena odpor snimaca v ¢istom vzduchu. Graf
zobrazuje vysledok standardného testovania pre jednotlivé plyny v tomto poradi: propan
(C3Hy), ¢isty vzduch, metén (C'Hy), alkohol a dym.

50



Rs/Ro
o

—+— 1% C3Hg
——T5, Air
—4— Ble CH,
—i— 7 B2 Alcohol

——18 | Smoke

0,01

100 1000 Concentration 10000
(ppm)

Obr. 4.11: Typické krivka citlivosti senzora MQ-2 (prevzaté z [43])

Dokumentécia senzora poskytuje graf zobrazujici vystupné napétie (Vgy ) senzora v za-
vislosti od koncentracie ¢astic vo vzduchu iba pre plyn propan. Tento graf je zobrazeny
na obr. 4.12, pricom pri teste bol pouzity zatazovy odpor Ry s hodnotou 4,7 KQ.
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Obr. 4.12: Graf citlivosti senzora MQ-2 na propan (prevzaté z [43])
Senzor v dlhodobom horizonte vykazuje zndmky prirodzeného degradovania, ¢o ukazuje

graf na obrazku ¢. 4.13 pre plyn propan pri koncentracii 2000 ppm a pri pouziti odporu Ry,
s hodnotou 4,7 KQ2. Dlhodob1 stabilitu mé6ze vyznamne ovplyvnit aj kontakt s vodou, koro-
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zivnymi plynmi s vysokou koncentraciou, organickou kremikovou parou, nizkymi teplotami
pod bodom mrazu, solami alkalickych kovov, ¢i halogénmi ako fluér.
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Obr. 4.13: Graf dlhodobej stability senzora MQ-2 na propan (prevzaté z [43])

Pred pouzivanim je potrebné senzor nechat zohriat, na ¢o by mal byt vyhrevny element
zapojeny minimalne 48 hodin. Senzor si tak nepriamo vyzaduje trvalé napajanie z elek-
trickej siete, kedZe nie je mozné ho zapnit len v ¢ase merania, ale vyhrevny ¢lanok musi
senzor predhriat v dostato¢nom ¢asovom predstihu. V pripade kontinualneho sledovania
koncentracie plynov ho teda nemd vyznam ani vypinat. [43]

Kedze senzor poskytuje analégovy vystup vo forme napétia, ktoré je potrebné meraf,
vyzaduje si analégovo-digitalny prevodnik umoznujici merat napétie minimélne v rozsahu
vystupného napétia senzora, teda medzi 2,5 V a 4 V, idedlne v8ak v plnom rozsahu vstup-
ného napaétia, ¢o predstavuje 0 V az 5 V.

MQ-2 bol pre monitor miestnosti vybraty z toho dévodu, Ze umoznuje snimat dym aj
horlavé plyny, ¢o je idedlna kombinacia pre bezpecnost v doméacnosti. Alternativou na sni-
manie dymu by boli tiez infracervené senzory, no tie by si vyzadovali pouzitie Specialnej
komory, ¢o by predstavovalo vzhladom k velkosti celého pridavného modulu vyraznejsiu
komplikaciu.

4.3.5 Senzor prachu

Modul na snimanie prachu v ovzdusi od vyrobcu Waveshare je postaveny na béaze sen-
zora prachu GP2Y1010AUOF od spolo¢nosti Sharp. Dokaze zaznamenat v ovzdusi Castice
s priemerom od 0,8 ym s koncentraciou v ovzdusi az do 500 pg/m3.

Senzor obsahuje internt infracervent didédu na detekciu svetla odrazeného od prachu
vo vzduchu a generovanie vystupného napétia timerného jeho hustote. Takymto spdésobom
umoznuje meranie koncentricie prachu a dymu v ovzdusi.

Napédjacie napétie modulu je v rozpéati od 2,5 V do 5,5 V, pricom jeho vystupné napétie
rastie proporcne s rasticou koncentraciou prachu. Obrazok 4.14 zobrazuje graf zavislosti
vystupného napétia (os y) od hustoty prachu (os x), kde je mozné vidiet rozsah meratelnych
hodnét hustoty prachu od 0 mg/m? do 0,5 mg/m?3.
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Obr. 4.14: Graf zavislosti vystupného napétia od aktudlnej koncentricie prachu senzora
GP2Y1010AUOQF (prevzaté z [12])

Samotné meranie prebieha rozsvietenim diédy na dobu 0,32 ms, pricom hodnotu vy-
stupného napétia modulu je potrebné zaznamenat po 0,28 ms od jej rozsvietenia. Interval
meran{ by nemal byt mensi ako 10 ms. [42]

4.3.6 Analégovo-digitalny prevodnik MCP3422

Pouzitie senzorov s analégovym vystupom pri pocitaci Raspberry Pi Zero, ktory neméa
k dispozicii analégové vstupy, si nevyhnutne vyzaduje vyuzitie samostatného analégovo-
digitdlneho (A /D) prevodnika.

MCP3422 od vyrobcu Microchip je multikanalovy delta-sigma analégovo-digitalny pre-
vodnik s rozhranim 12C a vysokou presnostou s maximalnym rozliSenim 18 bitov. Verzia
MCP3422 mé dostupné 2 vstupné analégové kanily a ma pevni adresu na komunikaciu
pomocou I12C, zatial ¢o vyssia verzia MCP3423 ma adresu nastavitelni. Najvyssia verzia
MCP3424 disponuje 4 vstupnymi analégovymi kandlmi a taktiez nastavitelnou adresou
rozhrania 12C.

Na funkénom blokovom diagrame prevodnika MCP3422 na obr. 4.15 st zobrazené za-
kladné vnttorné prvky a piny tohoto ¢ipu. Prevodnik ma vnutorné referencné napétie
2,048 V, ktoré umoznuje meranie diferenéného vstupu v rozsahu od -2,048 V do 2,048 V,
v plnom rozsahu teda 4,096 V. Pre takéto meranie sa pouzivaju pre jednotlivé kanaly oba
vstupné piny + a — oznacené v zdvislosti od kanala ako CH14/— alebo CH2+/—. Pre
meranie vstupu s jednym zakoncéenim sa tento vstup pripaja na pin s oznacenim + a pin
s oznacenim — sa v tomto pripade pripdja k zemi. Takyto vstup je mozné merat iba v kladnej
poloviénej mierke, preto sa pri pouziti tejto konfiguracie znizuje presnost o 1 bit (zdporné
hodnoty nebudi nikdy namerané).
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Obr. 4.15: Funkény blokovy diagram A /D prevodnika MCP3422 (prevzaté z [18])

Cip obsahuje zosiliiova¢ s programovatelnym nastavenim vstupnej citlivosti, konkrétne
s hodnotami citlivosti 1, 2, 4 alebo 8. V zavislosti od pozadovaného rozliSenia alebo potrebnej
rychlosti merania je mozné zvolit 4 kombinacie rychlosti prenosu dat:

e 3,75 vzoriek za sekundu pri rozliseni 18 bitov,
e 15 vzoriek za sekundu pri rozliseni 16 bitov,
e 60 vzoriek za sekundu pri rozliseni 14 bitov,

e 240 vzoriek za sekundu pri rozliSeni 12 bitov.

Pouzivatel si okrem tychto moznosti rozliSenia a rychlosti méze zvolif, ¢i chce pouzit
rezim jednorazovej konverzie alebo rezim kontinualnej konverzie. V jednorazovom rezime sa
vykond konverzia po zaslani prikazu na jej vykonanie a prevodnik sa po jej vykonani prepne
do pohotovostného rezimu s nizkou spotrebou 0,3 pA (typicky). Pri rezime kontinudlnej
konverzie prebieha konverzia neustdle podla nastaveni rychlosti. Typicka spotreba pocas
konverzie je 145 pA. Uvedené spotreby platia pri napajacom napéti 5 V.

Prevodnik je mozné napéjat jednosmernym napétim v rozsahu od 2,7 V do 5,5 V, ty-
picky sa vsak vyuziva napétie 3 V alebo 5 V. Rozhranie 12C pouziva napétie na rovnakej
maximalnej trovni ako napdjacie napétie prevodnika. Podporuje standardny méd s frek-
venciou hodinového signalu 100 kHz, rychly méd s frekvenciou 400 kHz a vysoko-rychlostny
mod s frekvenciou 3,4 MHz. [18]

4.3.7 Preklada¢ napatovych trovni PCA9306

Pri pouzivani 2 réznych napétovych tdrovni na jednej zbernici je potrebné medzi tymito
drovnami zabezpecit v jednom smere zvysSenie a v opa¢nom smere znizenie napétia. na tento
ucel sluzia prekladace (resp. konvertory) napatovych trovni, ktoré zabezpecia tito zmenu
drovne. SU vyuzivané najmé v pripadoch, ked je potrebny preklad vo velmi rychlom case,
napr. pri zbernici I12C alebo SPI.

PCA9306 od vyrobcu NXP Semiconductors je dualny obojsmerny prekladac¢ napatovych
arovni urceny pre zbernice 12C a SMBus. Umoznuje preklad bez pouzitia pinu na zmenu
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smeru prekladu. Funguje pri napéati od 1,0 V do 3,6 V na jednej strane zbernice a napéti
od 1,8 V do 5,5 V na strane druhej. Jeho sucastou je aj vstupny EN (enable) pin, ktory
pri privedeni vysokej irovne zapina a umoznuje samotny preklad.

Maximalny Cas propagdacie medzi napdtovymi Groviiami je menej ako 1,5 ns, ¢o umoz-
nuje vyuzitie standardného médu, rychleho médu a tzv. rychleho plus médu zbernice 12C.
Samotny preklad je mozny medzi tymito typickymi droviiami:

e 10Val8V,25V, 33 ValebobV,
e 12Val8V,25V,33Valebob5V,
e 1,8 Va3d3Valebo 5V,

e 25VabdV,
e 33VabV.
Vpu(p) = 3.3 V(1)
200 kQD
PCA
Vref(ry = 1.8 V(1) 9306 4 |en HRPU HRPU
VREF1 |, - | VREF2
[|]RPU RPU ;
Vee I Vee
scLl« scL1,|3 |—|:|SW 6], SCL2 JseL
12C-BUS 12C-BUS
CONTROLLER DEVICE
SDA |« SDA1 |4 & 5|, SDA2 J soa
GND GND

J7 /LGND J7

Obr. 4.16: Typicky aplika¢ny obvod prevodnika PCA9306 s trvalo zapnutym prekladom
(prevzaté z [20])

Obrazok 4.16 ukazuje typicky aplikacny obvod prevodnika, kde je mozné vidiet na lavej
strane nizSiu napédfovd troven a na pravej strane vysSiu. Referenénd troven napétia sa
privadza na piny VREF1 a VREF2. Samotné signaly zbernice 12C sa privadzaju na piny
SCL1 a SDA1 pre napétova urovenn VREF1 a na piny SCL2 a SDA2 pre napéatovi droven
VREF2. Zapinaci signal EN je odvodeny od vysSej napéatovej irovne, pricom pred vstupy
EN a VREF2 sa umiestnuje eSte odpor s hodnotou 200 k2. na zbernici 12C musia byt
samozrejme na oboch strandch pripojené pull-up odpory znézornené ako Rpy . [20]

4.3.8 Nap4ajanie pocitaca Raspberry Pi Zero

Vzhladom k umiestneniu pocitaca v blizkosti stropu a pripadnym moznostiam jeho zapu-
zdrenia, je ziadice ndjst vhodny sposob jeho napajania. Planovana rekonstrukcia cielového
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priestoru umoznuje doviest na potrebné miesto instaldcie napédjacie napitie 24 V (jed-
nosmerné) alebo typickych 230 V (striedavé). Existuji teda 2 moznosti, ako zariadenie
napajat:

o Sietovy adaptér
Pocita¢ je mozné napijat pomocou bezného sietového adaptéra, ktory sa pripaja
do zasuvky s napajanim 230 V. Adaptér ma na vystupe konektor micro-USB, ktorym
sa pripaja k pocitacu, a dodava napétie 5,1 V obvykle s pridom 2,5 A alebo vic¢sim.

e Napajaci modul

Druhou moznostou v pripade iného dostupného napdajacieho napétia je pouzitie roz-
Sirujiceho napdjacieho modulu. Prikladom je modul Zero2Go Omini Rev2', ktory
umoznuje napajanie jednosmernym priadom s napétim od 3,5 V do 28 V az z 3 roz-
nych vstupov. Zariadenie obsahuje tzv. step-down a step-up konvertor napétia, ktoré
podla vstupného napétia prepina s cielom dosiahnut referenéné napétie 5 V. Modul
si tiez vybera z 3 vstupov ten, na ktory je privedené najvicsie napatie. Jedinou ne-
vyhodou je mozny vznik konfliktu na zbernici 12C, kde ma modul adresu 0x29, a tiez
s pinmi 7 a 11 pocitaca Raspberry Pi Zero. [40]

Pre ucely diplomovej prace je vyuzity bezny siefovy adaptér, no pri rekonstrukcii sa
pocita s privodom napdajacieho napétia 24 V a vyuzitim niektorého z dostupnych napéajacich
modulov alebo pouzitim hotového externého konvertora napétia z 24 V na 5 V.

4.4 Identifikacia funkénych blokov nastenného ovladaca

Zakladom néastenného ovladaca je mikrokontrolér ESP32-WROOM-32, ktory je podrobnej-
Sie popisany v casti 2.1.5. Mimo neho tvori vyznamné funkéné bloky nastenného ovladaca
senzor COs, teploty a vlhkosti SCD40, prevodnik USB-UART a konvertory napétia. V pri-
pade hlavného (core) modulu to je napéatovy reguldtor pre zmenu napétia z 5 V na 3,3 V,
a v pripade vnitorného napéjacicho modulu to je konvertor z 24 V na 5 V.

Dal$fmi prvkami st 4 tla¢idla, 4 LED diédy, a taktiez volitelnd moznost pripojenia mo-
dulu so senzorom prachu GP2Y1010AUOF popisaného v ¢asti 4.3.5. Podobne ako pri moni-
tore miestnosti je vytvorena moznost pripojenia radio-frekvenéného modulu CC1101 pre po-
uzitie so systémom eQ-3.

4.4.1 Senzor SCD40

SCD40 je miniatirny snima¢ COq zalozeny na principe fotoakustického snimania a pa-
tentovanej technologie PAsens® a CMOSens® spolo¢nosti Sensirion, ktora pontka vysokt
presnost za nizku cenu, a to vsetko vo velmi malej velkosti iba 10,1 mm x 10,1 mm x
6,5 mm. Vstavany snimac teploty a vlhkosti umoznuje aj ¢iasto¢nid kompenzaciu vplyvov
prostredia na meranie.

CO2 je kItcovym ukazovatelom kvality ovzdusia v interiéri, pretoze jeho vysoké hladiny
ohrozuju kognitivnu vykonnost a pohodu ¢loveka. SCD40 umoznuje inteligentnym venti-
la¢nym systémom regulovat ventildciu energeticky efektivnym sposobom. Jeho umiestnenie
v miestnostiach a prepojenie s ventilaciou tak moze pomdct udrzat nizku koncentraciu CO2
pre zdravé a produktivne prostredie.

"https://thepihut.com/products/zero2go-omini-rev2-wide- input-range-power-supply
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Obr. 4.17: Funkény blokovy diagram senzora SCD40 (prevzaté z [31])

Obrazok 4.17 obsahuje funkény blokovy diagram senzora SCD40, na ktorom je mozné vi-
diet vnutorny ovladac, ktory zabezpecuje kompletné spracovanie nameranych veli¢in a ich
nasledné ulozenie do vnuatornej paméte. Paméat flash sltzi na trvalé ulozenie konfigurac-
nych tdajov ako posun teploty, nastavenie nadmorskej vysky, ¢i nastavenie automatickej
kalibracie. na komunikaciu so senzorom je vyuzivana zbernica 12C v standardnom rezime
s maximalnou frekvenciou hodinového signalu 100 kHz. I2C adresa je pevne danid a ma
v hexadecimalnom kéde hodnotu 0x62.

Presnost snimania

Technicka dokumentéacia senzora SCD40 uvadza vysoky vystupny rozsah koncentracie CO2
medzi 0 ppm az 40000 ppm, avSak zarucena presnost merania COs pri senzore SCD40
je £50 ppm + 5% z ¢itania pri hodnotéach v rozmedzi 400 ppm az 2000 ppm. Typicky
¢as odozvy senzora je 60 sekind. Ubytok presnosti merania za 1 rok je pri pouziti auto-
kalibra¢ného algoritmu +5 ppm + 0,5% z ¢itania.

Rozsah merania relativnej vlhkosti (RH) je plnohodnotny, teda 0% az 100%. Presnost
pri teplotdach -10 °C — 60 °C je £9% RH. Pri teplotdch medzi 15 °C — 35 °C a RH 20% —
65 % sa tato presnost zvysuje na +6% RH. Doba odozvy senzora pri merani RH je typicky
90 sektind a Ubytok presnosti pocas 1 roka mensi ako 0,25% RH. Senzor teda vzhladom
na presnost a dobu odozvy nie je Uplne idedlny na samostatné meranie vlhkosti, avsak
pokial nie je potrebné kriticky presné meranie RH, tento senzor by mal na priblizné urcenie
RH postacovat.

Zabudovany senzor teploty mé rozsah od -10 °C do 60 °C s presnostou merania +1,5 °C.
Pri teplotach medzi 15 °C — 35 °C sa tato presnost zvysuje na 40,8 °C. Typicky ¢as odozvy
pri merani teploty je 120 s a tubytok presnosti mensi ako 0,03 °C za rok. Podobne ako
pri vlhkosti tento senzor nie je idedlny na samostatné meranie teploty, kedze neposkytuje
dostatoénu presnost a potrebuje na ustalenie merania dlhsiu dobu. Pokial vsak tieto faktory
nie si v aplikacii nevyhnutné, senzor by mal na toto meranie postacovat.
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Napajanie a spotreba

Napéjacie napétie senzora je minimalne 2,4 V a maximélne 5,5 V, typicky sa vSak pouziva
napétie 3,3 V alebo 5 V. Senzor je citlivy na zvlnenie napétia, odporica sa preto pou-
zit linedarny regulator napétia s maximalnym zvlnenim 30 mV od vrchola k vrcholu. Pri
napajacom napéti 3,3 V je maximalny Spickovy napdjaci prid 205 mA, typicky 175 mA.
Priemerny napéjaci priud pocas periodického merania je typicky 15 mA (max. 18 mA) a pri
merani s nizkym vykonom je to 3,2 mA (max. 3,5 mA). [31]

4.4.2 Prevodnik USB-UART FT231XS

Mikrokontrolér ESP32-WROOM-32 je mozné programovat a komunikovat s nim prostred-
nictvom rozhrania UART. Aby nebolo nutné pri programovani obvodu vyuzivat externy
obvod (programétor), je praktické doplnit prototyp o prevodnik z rozhrania USB 2.0 na ro-
zhranie UART.

FT231XS je prevodnik medzi rozhranim USB 2.0 a rozhranim UART, ktory zahina
vSetky potrebné sucasti na prevod medzi tymito rozhraniami na jednom c¢ipe bez po-
treby programovania Specifického firmvéru. Okrem rozhrania UART podporuje aj rozhrania
RS232, RS422 a RS485 s datovym tokom od 300 baud do 3 Mbaud. Ovladace Virtual Com
Port (VCP) a Direct (D2XX) eliminuji vo véic¢sine pripadov potrebu vyvoja USB ovladaca.
Zariadenie je dodavané pred-programované s unikatnym sériovym c¢islom USB.

Napédjanie je mozné bud zbernicou USB, zbernicou s prepinanim napétia alebo napéaja-
nim samym sebou. M4 integrované regulatory napétia z 5 V na 3,3V a 1,8 V, a na vstupoch
zbernice USB ma4 tiez integrovany konvertor napéatovej irovne na 3,3 V. Zaroven umoziuje
detekciu USB nabijania batérie a detekciu pritomnosti zdroja s vysSsim vykonom, aby sa
umoznilo jej lepsie nabijanie. Vzorova schéma zapojenia pri napajani prevodnika samym
sebou je viditelnd na obr. 4.18.
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Obr. 4.18: Schéma zapojenia prevodnika FT231X pri napdjani samym sebou (prevzaté z [8])

2

Prevodnik podporuje tzv. full handshake, ¢o znamend, Ze poskytuje na pinoch signaly
potrebné pre rozpoznanie aktuilneho stavu prenosu dat. Tieto piny je pri prepojeni s mik-
rokontrolérom ESP32-WROOM-32 mozné vyuzit na jeho restart a uvedenie do rezimu na-
hravania nového firmvéru. K tomuto st vyuzité piny DTR# a RTS#. [§]

4.4.3 Konvertory napajacieho napitia

Sucastou planovanej rekonstrukcie cielového priestoru st napajacie rozvody s jednosmernym
prudom s napéatim 24 V. Napajanie modulu je preto navrhnuté na pouzitie tychto rozvodov
a pocita so zdrojom napajania s napatim 24 V.

Konverzia napajacieho napétia je riesend v 2 stuprnioch. V prvom stupni sa na vnutornom
napajacom module konvertuje napéatie 24 V na napétie 5 V pomocou konvertora TPS54233.
V druhom stupni sa na hlavnom module reguluje napétie 5 V na cielové napétie 3,3 V.

Pri navrhu je vyuzity online nastroj Webench Power Designer? od spolo¢nosti Texas Ins-
truments, ktory umoznuje na zaklade pozadovanych parametrov vybrat vhodny konvertor
a pripravi aj vhodné pridavné komponenty ako kondenzatory, odpory, diédy, ¢i induktory.
Medzi parametre patri najma vstupné a vystupné napétie a pozadovany vystupny prud, je
vSak mozné Specifikovat aj dalsie podrobnejsie poziadavky.

Prevod z 24 Vnab5V

Napétie 5 V je ziskané pomocou spinaného (switching) zdroja napétia TPS54233D, ktory
je tzv. krokovy (step-down) meni¢ napétia smerom dolu. Pri vstupnom napéti 24 V a poza-
dovanom vystupnom napati 5 V a prude 1,2 A dosahuje zdroj efektivitu 86,4% pri spinacej

*https://webench.ti.com/power-designer/
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frekvencii 300 kHz a pracovnom cykle 19,65%. Prud 1,2 A je zvoleny z dovodu dostatocnej
rezervy pre pripad tvorby dalsich variantov modulov, ktoré by mali vyssiu spotrebu.

Jednou z nevyhod spinanych step-down zdrojov napétia je generovanie zakmitov vyssich
frekvencii vo vystupnom napéti. Naopak velkou vyhodou je efektivita a menej vygenerova-
ného odpadového tepla. [34]

Prevod z 5 Vna3,3V

Na zmenu napétia na 3,3 V je vyuzity reguldtor napétia s nizkym vypadkom (tzv. low drop-
out — LDO) TPS76733QPWP, ktory m& pri vstupnom napéiti 5 V a vystupnom napéti 3,3 V
s pradom 1 A efektivitu 66%. Vystupné napatie ma odchylku s toleranciou 2%. Reguldtor
dokéaze redukovat vykyvy s frekvenciou 300 kHz vygenerované pri prevode z 24 V na 5 V
priblizne o 33,21 dB.

Vyhodou LDO regulatora si malé odchylky napétia na vystupe a potlacenie nezelanych
vykyvov napétia vstupného napétia. Nevyhodou je produkovanie tepla, konkrétne rozptyl
vykonu 1,7 W v podobe tepla, pricom tepelny odpor medzi spojmi a okolitym prostredim
(©74) je 32,6 °C/W. Konkrétny typ obalu tejto suciastky vSak umoznuje dostatoény odvod
tepla pomocou 8 pinov GND/HSINK. [34]

4.5 Navrh schém

Tato sekcia sa detailne venuje zapojeniu suciastok na vsSetkych navrhovanych moduloch,
a taktiez vzajomnému prepojeniu modulov nastenného vypinaca. Opisuje vysledné schémy
pouzité pri navrhu rozloZenia dosiek plosnych spojov (DPS). na tvod ale opisuje softvér
Altium Designer, ktory je pouzity nie len pri navrhu schém, ale aj pri naslednej tvorbe
dosiek plosnych spojov a findlnych podkladov pre vyrobu prototypov.

4.5.1 Altium Designer

Altium je spoloc¢nost, ktord vyvija subor softvérovych nastrojov sliziacich k jednoduchému
prepojeniu vyrobcov suciastok, ich distribiatorov a dizajnérov dosiek plosnych spojov s cie-
lom zefektivnenia a zrychlenia vyvoja a vyroby elektronickych produktov.

Vlajkovou lodou tejto spolo¢nosti je softvér Altium Designer, ktory v sebe zahfna na-
stroje Siroké spektrum nastrojov potrebnych pri tvorbe navrhu findlnych produktov. Medzi
tieto néastroje patria napriklad:

¢ Tvorba schém
Slazi na zachytenie zameru ndavrhu a poskytuje nastroje na zapojenie schémy, overe-
nie navrhu, transparentné vytvorenie netlistu (popisu zapojenia elektrického obvodu)
a tvorbu réznych variantov schém.

e Hierarchicky a multi-kanalovy dizajn
Softvér umoznuje navrhovat pokrocila elektroniku s jednoduchou navigaciou na vset-
kych hierarchickych trovniach, v jednotlivych prepojeniach, ¢i komponentoch.

e Jednotna sprava kniznic
Platforma spaja kniznice schematickych znaciek a podorysov (footprintov) stciastok,
ich zivotny cyklus a aktualne planovanie dodavatelského refazca, vdaka ¢omu je mozné
vhodne vyberat komponenty uz v ¢ase navrhu.
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e ZmiesSana simulacia
Pomocou rychlej a presnej simulacie v pokrocilom néstroji SPICE je mozné preskiimat
napady pred samotnou vyrobou.

e Rozlozenie DPS
Intuitivna technoldgia planovania dosiek zahfna nativnu podporu 3D, spravu jednot-
livych vrstiev dosiek a ovladdacie prvky zahfnajuce faktor leptania, ¢i model drsnosti
povrchu.

e Multi-board dizajn
Softvér umoznuje navrh multi-board produktov, teda produktov s viacerymi doskami,
a taktiez pracu s viacerymi doskami uz priamo pri navrhu.

¢ Interaktivne smerovanie
Vdaka interaktivnemu smerovaniu je mozné jednoducho prepéjat cesty (vodice) na do-
ske. Smerovanie zabezpe¢i potlacenie, presunutie, ¢i obidenie dalSich komponentov
a umoznuje tiez sledovat oneskorenie konkrétnej cesty, ¢o ma velky prinos pri vodi-
¢och vedenych v pére.

e Sprava udajov
Softvér umoznuje timovi spolupracu vdaka prepojeniu dat na jednom centralizova-
nom mieste. Platforma tak spliia potreby rasticich spolo¢nosti, ako napr. nvrhové
pracovné priestory, ¢i manazment zivotného cyklu projektu a vydania.

e Vystupy pre vyrobu
Altium Designer pokryva viaceré typy vyrobnych vystupov tak, aby bolo mozné splnit
poziadavky vyrobcu dosiek. Vystupy je mozné exportovat vo formatoch ODB++,
IPC-2581 a Gerber X2 so vstavanym CAM editorom.

¢ Vyrobné vykresy
Okrem dokumentécie zahfniajicej schémy je mozné exportovat aj vyrobné vykresy
samotného navrhu DPS.

Velkou vyhodou nédstroja Atium Designer je tiez moznost priameho exportu BOM (bill of
materials) listu, ¢o je tabulka zahfniajica vSetky pouzité komponenty vratane ich oznazenia
v schéme / na doske. Ak uzivatel vyuziva online databdzu siciastok, tak je mozné zistit ich
dostupnost a cenu, a vytvorit si tak dokument, ktory uz len vlozi do pripraveného formulara
pri objednavke produktov. Aj takymto spdsobom tento softvér umoznuje usetrit mnozstvo
casu.

Altium Designer je urceny iba pre operacny systém Windows, aktudlne minimalne
od verzie 8.1, idedlne vSsak Windows 10 alebo 11. Pre opera¢né systémy Linux a OS X
je urcend online verzia s ndzvom Upverter. Miniméalne hardvérové poziadavky pre softvér
st procesor Intel® Core™ i5 alebo ekvivalentny, 4 GB paméite RAM, 10 GB priestoru
na disku, graficka karta s podporou DirectX 10, monitor s rozliSenim aspon 1680 x 1050 px,
softvér Adobe® Reader® (pre otvorenie siiborov vo formate 3D PDF), webovy prehliadac
a nastroje Microsoft Office.

4.5.2 Monitor miestnosti

Schéma monitora miestnosti pozostdva z blokov so vstupno-vystupnymi (GPIO) rozhra-
niami, mikrofénmi, konvertorom logickych tirovni rozhrania 12C, A/D prevodnikom, meni-
¢om urovne GPIO, PIR senzorom, senzorom okolitého svetla a plynovym senzorom.

61



Vstupno-vystupné rozhrania

Vstupno-vystupné rozhrania obsahuji 40-pinovy GPIO konektor (samica) s oznacenim P1
na pripojenie k pocitacu Raspberry Pi Zero, 4-pinovy konektor (samec) P2 ako predprip-
ravu k moznému pripojeniu modulu senzora prachu GP2Y1010AUOF a 8-pinovy konektor
(samec) P3 ako predpripravu k moznému pripojeniu modulu s RF komunikaénym modu-
lom CC1101. 8-pinovy konektor pre modul CC1101 ma piny s rozostupom 2 mm, zvysné
konektory pouzivaji typizovany rozostup 2,54 mm.

Mikrofény

Dvojica mikrofénov SPH0645LM4H-B so schematickym oznac¢enim MIC1 a MIC2 je na-
pajana napitim 3,3 V, ktoré je privedené na piny VDD. Pred kazdym mikrofénom su
umiestnené oddelovacie kondenzatory s kapacitou 0,1 uF a 200 pF. Napdajacie napitie je
privedené pri jednom mikroféne aj na vstup SELECT za tcelom urcenia vystupného ka-
nala. Vstup SELECT je na druhom mikroféne pripojeny k zemi, podobne ako piny GND
na oboch mikrofénoch. Vstup SELECT urcuje, ¢i bude dany mikrofén posielat data ako
lavy alebo pravy kanal.

Vstupy WS, BCLK a Data Out st sacastou rozhrania 12S. Signdl WS je napojeny
na pin 36 konektora P1 a signdl BCLK na pin 11. Oba tieto signdly maji osobitne medzi
konektorom a rozvetvenim k jednotlivym mikrofénom odpor R1 a R2 s hodnotou 51 2.
Signéal Data out je pri oboch mikrofénoch vedeny cez odpor s hodnotou 51 Q (R3, R4),
nasledne je spojeny do jedného vodica a vedeny na pin 37 konektora P1.

Konvertor logickych trovni I12C

Z dovodu pouzitia A/D prevodnika s napajacim napatim 5 V je potrebné zabezpecit, aby
aj rozhranie 12C fungovalo na napétovej trovni 5 V. K tomuto tcelu je vyuzity prekladac
napéatovych trovni PCA9306D,118 s oznacenim U4.

Na prvy privod referené¢ného napétia VREF1 je privedené napétie s velkostou 3,3 V
a na druhy privod referenéného napétia VREF2 a na vstup EN, ktory slizi na povolenie
prekladu, je privedené napétie 5 V. Podla referenc¢nej schémy je medzi napajanie a vstupy
vlozeny este odpor R8 s hodnotou 200 k2 a medzi vstupy a zem oddelovaci kondenzator
C8 s kapacitou 100 pF.

Rozhranie 12C s napétovou droviiou 3,3 V z pocitaca Raspberry Pi je privedené na pin
SCL1 a SDA1 prekladaca U4. Pin SCL1 je pripojeny na pin 6 konektora P1 a pin SDA1
na pin 4 konektora P1. Rozhranie I2C s napétim 5 V je dalej vedené z pinu SCL2 na siet
s oznac¢enim 12C__SCL_ 5V a z pinu SDA2 na siet z oznacenim 12C_SDA_ 5V.

Kazdé rozhranie 12C potrebuje mat na oboch signalovych vodi¢och pull-up rezistor,
v tomto pripade je teda potrebny pull-up rezistor aj na strane s referenénym napéatim
3,3 V, aj na strane s referené¢nym napéatim 5 V. Boli zvolené rezistory s hodnotou 2,2 k2,
a to konkrétne R9, R10, R11, R12. Kedze pocita¢ Raspberry Pi ma na svojich vystupoch ro-
zhrania 12C uz integrované pull-up rezistory, suciastky R9 a R10 nie je potrebné instalovat,
avSak je pre ne ponechany priestor pre pripad vyuzitia s inymi mikrokontrolérmi.

Analégovo-digitalny prevodnik

Analégovo-digitalny prevodnik MCP3422A1-E/SN s oznacenim U5 je potrebny pri prevode
analégového vystupu plynového senzora SEN-17049 (MQ-2) a jeho druhy anal6govy vstup
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moze byt vyuzity pre pripojenie senzora prachu GP2Y1010AUOF prostrednictvom pinu 2
konektora P2, alebo na pripojenie akéhokolvek iného analégového signalu s maximalnym
napatim 5 V.

Prevodnik je napdjany napédtim 5 V privedenym na vstup VDD a nachadza sa pri nom
oddelovaci kondenzator C9 s kapacitou 0,1 yF a tantalovy elektrolyticky kondenzator C10
s kapacitou 10 uF. Pin VSS je pripojeny k zemi a rozhranie I12C s napatovou troviiou 5 V je
privedené na piny SDA a SCL. Konkrétne ide o siet 12C_SDA_ 5V privedenii na pin SDA
a siet 12C__SCL_ 5V privedend na pin SCL.

Prevodnik je zapojeny pre sposob merania s jednym vstupom, z toho dévodu st vstupy
CH1— a CH2— pripojené k zemi. Kedze v tomto nastaveni dokaze prevodnik merat v klad-
nom smere iba napétie do urovne 2,048 V, je potrebné napétie na vstupe pomerovo zni-
zit z Grovne 5 V na maximélnu turoven 2,048 V. K tomu slizia napafové delice s od-
pormi R13 a R14 s hodnotou 6,8 k2 a odpory R15 a R16 s hodnotou 10 k2. Vystupy
z tychto delicov maji podla rovnice pre delice V' = Vigpup * ((R2)/(R1 + R2)) po doplneni
V = 5V % (6800/(10000 + 6800) vysledné napétie 2,0238 V. Vystupy z delicov si nasledne
vedené na vstupy CH1+ a CH2+ prevodnika U5.

Prevodnik irovne GPIO

Uéelom vyuzitia prevodnika napétovej trovne je ziskanie GPIO pinu s napitovou troviiou
5 V pre senzor prachu GP2Y1010AUOF alebo akékolvek iné zariadenie s referenénym na-
patim 5 V, ktoré moze byt pripojené na pin 1 konektora P2. Prevodnik je napojeny na pin
17 konektora P1, ktory reprezentuje GP1024 pocitaca Raspberry Pi. Vyuziva tranzistor
BSS138W-7-F typu MOSFET s oznacenim Q1.

Siet GPI024 s napéatovou uroviiou 3,3 V je pripojend ku pinu 2 (source) tranzistora
Q1 a zaroven je na nu cez odpor R17 s hodnotou 10 k€2 pripojené napétie 3,3 V. Toto
napétie je zaroven privedené na pin 1 (gate — hradlo) tranzistora Q1. na jeho pin 3 (drain)
je pripojeny na siet GPIO24_5V s napédfovou uroviou 5 V, ku ktorej je eSte cez odpor R18
s hodnotou 10 k2 pripojeny 5 V zdroj napétia.

PIR senzor

Senzor pohybu EKMC1603111 so schematickym oznacenim Ul je pripojeny pinom VDD
k napdajaciemu napétiu 3,3 V a je pri nom umiestneny oddelovaci kondenzator C5 s kapaci-
tou 0,1 pF spolu s elektrolytickym kondenzatorom C6 s kapacitou 100 uF. Vystup senzora
je pripojeny ku pinu 15 konektora P1, ktory reprezentuje GP1023 pocitaca Raspberry Pi.
Vystup je podla referencného zapojenia zaroven prepojeny so zemou prostrednictvom pull-
down rezistora R5 s hodnotou 100 k2.

Senzor okolitého svetla

Senzor okolitého svetla VEML7700-TT méa schematické oznacenie U3. Je napajany s napé-
tim 3,3 V prostrednictvom pinu VDD a nachddza sa pred nim oddelovaci kondenzator C7
s kapacitou 0,1 puF. Senzor je pripojeny ku rozhraniu 12C s referenénym napétim 3,3 V este
medzi konektorom P1 a prekladac¢om napétovych trovni U4.

Plynovy senzor

Senzor SEN-17049 (MQ-2) so schematickym oznacenim U2 mé 6 pinov, z ktorych piny
s oznac¢enim A (pin 1 a 3) st pripojené na jednu stranu snimacieho elementu a piny s ozna-

63



¢enim B (pin 4 a 6) st pripojené na jeho druhu stranu. Piny H (2 a 5) st pripojené k vy-
hrevnému elementu.

Senzor je napdjany s napéatim 5 V, ktoré je privedené na konektory 1, 2 a 3. Pri senzore sa
nachddza oddelovaci kondenzator C11 s kapacitou 0,1 yF. Medzi vyhrevny element a zem je
vlozeny pridavny odpor R7 s hodnotou 2 €2, ktory zabezpecuje znizenie pripadného vyssieho
vstupného napétia na bezpecénu troven pod 5 V. Napdjaci adaptér pocitaca Raspberry Pi
ma totiz v niektorych pripadoch vystupné napétie az 5,20 V. Druhy odpor s oznacenim R6
a hodnotou 4,7 k2 je takzvany zatazovy odpor Ry, ktory je dolezity pre samotné meranie,
ako je uvedené v casti 4.3.4.

4.5.3 Hlavny (Core) modul nastenného vypinaca

Hlavny modul néstenného vypinaca tvoria v schéme bloky MCU (MicroController Unit —
mikrokontrolér), kontrolné tlac¢idla MCU, GPIO konektory, pripojenie USB a prevodnik
z USB na UART, regulator napétia a voli¢ napajacieho napétia.

Mikrokontrolér (MCU)

ESP32-WROOM-32D-N16 je verzia mikrokontroléra (MCU) ESP32 s vnitornou pamétou
flash, ktora ma velkost 16 MB. Mikrokontrolér ma uz svojho nastupcu s oznac¢enim 32K,
avsak z dovodu vypadkov v dodavatelskych refazcoch bola vyuzitd verzia 32D, ktord je plne
kompatibilna s verziou 32E. V schéme je mikrokontrolér oznaceny ako suciastka U1.

Napédjanie MCU je zabezpecené napatim 3,3 V, pricom pred samotnym MCU je za tce-
lom filtracie napétia pridany oddelovaci kondenzator C1 s kapacitou 22 pF a oddelovaci
kondenzator C2 s kapacitou 100 nF. Vstup EN (enable) urcujuci zapnutie MCU je pripo-
jeny k napatiu 3,3 V prostrednictvom pull-up rezistoru R1 s hodnotou 10 k€2 a k zemi cez
oddelovaci kondenzator C3 s kapacitou 100 nF.

Vsetky vstupno-vystupné GPIO piny st vyvedené na GPIO konektory. Vynimkou su
piny 17 az 22, ktoré slizia k pripojeniu vnutornej paméte flash mikrokontroléra ESP32-
WROOM-32D, a piny RXDO a TXDO, ktoré tvoria zbernicu UART a si prepojené s USB-
UART prevodnikom.

Kontrolné tlacidla

Mikrokontrolér dokéaze fungovat aj bez akychkolvek kontrolnych tlacidiel, napriek tomu je
vSak vhodné vyuzit tlac¢idla na jeho restart a ovladanie zavidzania nového firmvéru. na ovla-
danie tychto funkcii si teda pridelené 2 tlacidla SKRKAHEO020 so schematickym nazvom
RST pri tlacidle sliziacom k restartu mikrokontroléra a so schematickym nazvom BOOT
pri tlacidle sliziacom k nastaveniu mikrokontroléra do stavu, v ktorom ocakava zavedenie
nového firmvéru.

Tlacidlo RST je pripojené k sieti EN a k zemi, pricom jeho zatla¢enim a uvolnenim je pin
EN mikrokontroléra na moment stlacenia uzemneny a mikrokontrolér sa restartuje. Podobne
je to pri tlac¢idle BOOT, ktoré je pripojené k pinu I00 na MCU a k zemi, a jeho stlacenim
sa mikrokontrolér uvedie do rezimu zavadzania nového firmvéru. Pri oboch tlacidlach je
paralelne s tlac¢idlom pripojeny aj kondenzéator (C4 a C5) s kapacitou 100 nF, ktory slizi
na Ciastocné potlacenie nezelanych zadkmitov napéatia spdsobenych zatla¢enim / uvolnenim
tlacidla.
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GPIO konektory

Vs8eobecne pouzitelné vstupno-vystupné konektory P1 a P2 sltzia k prepojeniu jednotlivych
modulov nastenného vypinaca, preto je zvoleny na tomto mieste konektor typu SSQ-108-
03-G-D, ktory méa po osadeni z jednej strany dosky podobu zasuvky a z druhej strany listu
s pinmi. Konektor mé 16 kontaktov, oba teda umoznuju prepojit az 32 roéznych signalov,
resp. sieti.

Konektory obsahuji vyvody pinov mikrokontroléra Ul okrem uz spominanych Special-
nych vyvodov, ktoré si vynechané. Zaroven je prostrednictvom nich prendSané napajacie
napatie, a to konkrétne v tejto podobe:

o Siet 5VEXT prendsa vstupné napitie 5 V z externého zdroja napéjania prostrednic-
tvom spodného napéjacieho modulu.

o Siet 5V poskytuje napajanie komponentov s napajacim napatim 5 V. Vyber napétia
pre tuto siet zabezpecuje voli¢ napatia J2 bud z napajania USB konektora alebo
z napajania poskytnutého spodnym napéjacim modulom.

o Siet 3V3 poskytuje napdjanie komponentov s napajacim napatim 3,3 V, ktoré je
ziskané prostrednictvom napéatového regulatora.

Z praktickych dévodov st tieto siete a sief GND sltziaca ako zem zdvojené a nachadzaju
sa na oboch konektoroch P1 aj P2. Ak by doslo k nedokonalému kontaktu konektorov, priad
moze stale smerovat cez druhy konektor. Zaroven sa tymto spésobom moéze rozdelit zataz
na jednotlivé piny.

Pripojenie USB a USB-UART prevodnik

Na pripojenie k rozhraniu USB slizi Micro-USB konektor J1, ktory je napojeny na prevod-
nik rozhrania USB na rozhranie UART FT231XS-U so schematickym nazvom U2. Medzi
nimi je este vloZena ochrana pred elektrostatickymi vybojmi (ESD — electrostatic discharge)
U3 v podobe suciastky RCLAMP0502A. TCT.

Détové parové vodice D- a D+ st privedené z konektora J1 na piny D- a D+ ochrany U3,
podobne ako napajanie z pinu VBUS konektora J1 na pin VCC ochrany U3. Pin GND a taktiez
plosky SHLD1 az SHLD4 st pripojené k zemi.

Chréanené datové parové vodice su nasledne vedené z pinu D-_PROT a D+_PROT ochrany
U3 na piny USBDM a USBDP prevodnika U2. Jeden aj druhy datovy vodi¢ je medzi ochranou
U3 a prevodnikom U2 napojeny ku kondenzatoru s kapacitou 47 pF pripojenému k zemi
a dalej je vedeny cez odpor s hodnotou 27 €2. Pre kladny parovy vodi¢ je to kondenzator
CP a odpor RDP, a pre zaporny parovy vodi¢ je to kondenzator CM a odpor RDM.

Napajanie z pinu VBUS konektora J1 je pred prevodnikom U2 napojené na oddelovaci
kondenzator C6 s kapacitou 100 nF, C7 s kapacitou 4,7 uF a C8 s kapacitou 10 nF, a nasledne
prechadza cez feritovy filter FB1 na pin VCC prevodnika U2. Feritovy filter sluzi na filtraciu
vyssich frekvencii v okoli 400 MHz. Prevodnik je v rezime napajania samého seba, z toho
dovodu st prepojené jeho piny 3V30UT, VCCIO a RESET#, ku ktorym je pripojeny este kon-
denzator C9 s kapacitou 100 nF.

Rozhranie UART z prevodnika je vedené z pinu TXD cez odpor R2 s hodnotou 1 k{2
na pin RXDO mikrokontroléra Ul. Podobne je vedeny druhy signdl rozhrania z pinu RXD
prevodnika U2 cez odpor R3 s hodnotou 1 k2 na pin TXDO mikrokontroléra U1.
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Prevodnik U2 poskytuje aj moznost automatického resetu a ustanovenia stavu zavadza-
nia firmvéru mikrokontroléra Ul prostrednictvom Specidlnej logiky dvoch tranzistorov Q1
a Q2 s odpormi R5 a R6 pripojenych k sieti EN a sieti 100 MCU U1. K tomuto ucelu sluzia
vystupy prevodnika U2 s oznac¢enim DTR a RTS.

Regulator napitia

Na ziskanie napétia 3,3 V z pévodného napétia 5 V, ktoré je privedené na modul, je vy-
uzity reguldtor s nizkym vypadkom, inak nazyvany tiez low drop-out (LDO) regulétor. Ide
o suciastku TPS76733QPWPRQ1 v schéme oznacent nazvom U4. na jej vstupy s oznace-
nim IN je privedené napajanie 5 V, pricom pred vstupmi IN sa nachidza este oddelovaci
kondenzéator C17 s kapacitou 47 nF. Vystupy s oznacenim OUT s nasledne napojené na siet
3V3, teda siet s napéatim 3,3 V. Za regulatorom je na tejto sieti pridany elektrolyticky kon-
denzator C18 s kapacitou 15 uF a siet je tiez cez odpor R12 s hodnotou 249 k) napojena
ku negovanému vstupu RESET. Negovany vstup EN je pripojeny spolu s dalsimi pinmi GND
a GND/HSINK (sliziacimi k odvodu tepla) k zemi.

Voli¢ napitia

Poslednou castou je voli¢ zdroja napajania s napatim 5 V pozostavajuci z 3 pinov, ktoré
je mozné spojit prepojkou podla toho, odkial ma byt zariadenie napajané. Stredny pin sa
povazuje za vystup, zatial ¢o na postrannych pinoch je privedené napdjanie z napajacieho
modulu (siet 5VEXT) a z konektora USB (siet 5VUSB).

4.5.4 Vrchny modul nastenného vypinaca

Schéma vrchného modulu, ktory je ako jediny na povrchu elektrikarskej skatulky, pozos-
téava z konektorov na pripojenie k hlavnému (core) modulu, konektorov predpripravenych
na pripojenie RF modulu CC1101 a senzora prachu, resp. koncentracie malych castic (parti-
culate matter - PM). Hlavnym prvkom modulu je senzor COa2, teploty a vlhkosti, ovlddacie
tlac¢idla a LED podsvietenie.

Konektory

Modul obsahuje spolu 4 konektory. Konektory P1 a P2 slizia na pripojenie k hlavnému
modulu — maji teda totozné rozlozenie pinov, ako pri hlavnom module.

Ako priprava pre pripojenie senzora prachu (resp. ¢astic vo vzduchu) sliuzi konektor P3.
Ten mé vyvedené napajacie napétie 3,3 V, zem a GPIO piny GPI026 a GPI027 z konektora
P1.

Poslednym je konektor P4, ktory sluzi ako priprava na pripojenie RF modulu CC1101.
Modul CC1101 mé piny s mensim rozostupom, a to len 2 mm. Z tohoto dévodu je aj rozostup
pinov konektora P4 iba 2 mm namiesto bezného rozostupu 2,54 mm. Konektor ma okrem
napajacieho napétia 3,3 V a zeme vyvedené aj SPI rozhranie z mikrokontroléra hlavného
modulu prostrednictvom konektora P2, a tiez Specidlne signdly GDOO a GD02, z ktorych je
vsak potrebny iba pin GD02, ktory je napojeny na pin GPI025 konektora P1.

Senzor CO,, teploty a vlhkosti

Najdolezitejsiu suciastku na module predstavuje senzor SCD40-D-R2 so schematickym néaz-
vom U1, ktory sltzi na meranie koncentracie COs, teploty a relativnej vlhkosti. Senzor je
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napajany napéitim 3,3 V a nachadza sa pri nom oddelovaci kondenzator C5 zabezpecujuci
redukciu kratkodobych vykyvov napétia.

Na komunikaciu s mikrokontrolérom na hlavnom module pouziva senzor rozhranie 12C.
Ako I12C rozhranie st vyuzité piny GPI021 a GPI022 privedené prostrednictvom konektora
P2. Pin GPI021 sluzi ako signdl SDA a pin GPI022 ako signal SCL. Tie st dalej vedené
na piny SDA a SCL senzora Ul. Modul obsahuje aj pull-up rezistory R1 a R2 s rezistenciou
2,2 k€, ktoré si k tymto signalom napojené.

Tlacidla

Ku hlavnému tcelu nastenného vypinaca — jednoduchému ovladaniu pridelenych funkcii —
slizia 4 spinace (tlac¢idla) B3F-4000, schematicky pomenované SW1 az SW4. Tie st pripojené
ku GPIO pinom, a to konkrétne v takomto poradi:

e SW1 ku pinu GPI032,
e SW2 ku pinu GPI033,
e SW3 ku pinu GPI034,

e SW4 ku pinu GPIO035.

Vsetky tieto GPIO piny st napojené na vlastné pull-up rezistory (R3 az R6) s rezistenciou
10 k€. Stlacenim tlacidiel teda dojde k prepojeniu danych pinov k zemi. na ¢iastoéné
potla¢enie vykyvov napétia spojenych so stlaéenim / pustenim tlac¢idla je paralelne s kazdym
tla¢idlom zapojeny kondenzator s kapacitou 100 nF (kondenzitory C1 az C4).

Podsvietenie

K podsvieteniu tlacidiel st pouzité 4 LED di6édy IN-S85AT5B D1 az D4, pred ktorymi sa
za Uc¢elom dosiahnutia potrebného napéjacieho napétia a prudu pripojené rezistory R7 az
R10 s rezistenciou 82 €. Kazdu LED diédu je mozné ovlddat samostatne vdaka osobitnému
pripojeniu ku GPIO pinom, a to v tomto poradi:

e D1 ku pinu GPI036,
e D2 ku pinu GPI039,
e D3 ku pinu GPI012,

e D4 ku pinu GPI014.

4.5.5 Napajaci modul nastenného vypinaca

Vnutorny modul, ktory je umiestneny najhlbsie v instalac¢nej elektrikarskej krabicke, je
hlavnym zdrojom napdajacieho napétia 5 V pre ostatné moduly. Obsahuje konektory P1 a P2,
ktoré su rozlozenim pinov totozné s konektormi P1 a P2 na hlavnom module. na pripojenie
ku zdroju trvalého napdjania slazi pevny blok so svorkami s oznacenim 1729018 od vyrobcu
Phoenix Contact. Umoziiuje pripojenie vodicov s priemerom 0,14 mm? az 1,5 mm?, ktoré
sa upevnuju pomocou skrutky. V schéme je svorka oznacend ako konektor J1.
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Menic¢ napitia 24 Vna 5 V

Zékladom napédjaciecho modulu je krokovy meni¢ napétia smerom dole (tzv. step-down)
z napétia 24 V na napétie 5 V. K zmene napétia je vyuzity konvertor TPS54233D (v schéme
U1) od vyrobcu Texas Instruments s prislusnymi pomocnymi sti¢iastkami. Schéma zapojenia
konvertora je vygenerovanda prostrednictvom online nastroja Webench Power Designer.

4.6 Navrh dosiek plosnych spojov

Sekcia navrhu dosiek plosnych spojov (DPS), v angli¢tine oznacovanych ako printed circuit
boards (PCB), popisuje jednotlivé moduly navrhovanych prototypov. Konkrétne sa zaobera
velkostou, umiestnenim jednotlivych stuciastok a prepojenim modulov do vysledného celku.

Pri navrhovanych moduloch boli vybrané polovodic¢ové suciastky s obalmi, ktoré maju
vacsi rozmer, nez by bolo nevyhnutné. Dévodom je ru¢né osidzanie dosiek, pri ktorom by
mohlo dojst s prilis malymi sti¢iastkami ku nepresnostiam a napriklad ku vzniku nezelanych
prepojeni a skratov.

4.6.1 Monitor miestnosti

Doska monitoru miestnosti je navrhovana ako rozsirujici modul pre pocita¢ Raspberry Pi
Zero. Jej rozmer preto kopiruje rozmer pocitaca, a to vratane zaoblenych hran a otvorov
pre fyzické spojenie pomocou distanénych stipikov. Obrazok 4.19 zobrazuje vykres fyzickych
rozmerov pocitaca Raspberry Pi Zero.
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Obr. 4.19: Vykres fyzického navrhu dosky pocitaca Raspberry Pi Zero (rozmery v mm)
(prevzaté z [30])

Navrhovany modul mé rozmery 65 mm x 30 mm s montaznymi otvormi s priemerom
2,5 mm vo vsetkych 4 rohoch, ktoré si umiestnené vo vzdialenosti 3,5 mm od oboch hran
dosky. Fixne st umiestnené tiez GPIO piny, pricom 40-pinovy GPIO header sa nachadza
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vo vzdialenosti 3,5 mm od dlhsej 65 mm hrany a ma stred vo vzdialenosti 29 mm od stredu
montaznych otvorov, resp. 32,5 mm od kratsich hran dosky.

Doska mé 4 signalové vrstvy, z ktorych vonkajsie vrstvy slizia pre bezné cesty (vodice).
Jedna vnutorna vrstva je pripojend na zem a druhd slizi na napdjanie a je rozdelena
na 2 Casti — jednu s napatim 3,3 V a druht s napétim 5 V. Vrchnd a spodné vrstva je
navysSe vyplnend medenym polygénom pripojenym k zemi, ktory pomaha s potlacenim
Sumu a s distribtciou tepla na doske.

Umiestnenie komponentov

Pri umiestneni komponentov sa pocita s vertikdlnym naklonenim modulu aj samotného
pocitaca Raspberry Pi Zero. Tento fakt je ddlezity najmé z dovodu distribicie tepla zo
senzora dymu a plynov MQ-2. Vsetky senzory sa nachadzaji na hornej strane modulu,
ktora zostane po pripevneni k pocitacu viditelna. na opacnej strane modulu, ktord bude
nasmerovand k pocitacu, sa nachadzaju prevazne obsluzné obvody.

Pri vertikdlnom natoceni je umiestneny najvyssie na doske senzor MQ-2., pricom ostatné
komponenty si od neho ¢o najviac vzdialené. Dévodom je vyhrevné teleso senzora, ktoré
by mohlo nepriaznivo ovplyvnovat funkciu zvysnych komponentov, a to najmé senzorov.

Nizsie na doske sa nachadza senzor pohybu EKMC1603111 a tplne dole sa nachadza
senzor okolitého svetla VEML7700 tak, aby ho ¢o najmenej zatienoval senzor pohybu. Po
bokoch senzora svetla sa nachadzaji snimacie otvory pre mikrofony SPH0645LM4H-B,
ktorych telo sa nachadza z opacnej strany dosky.

Na opacnej strane dosky sa nachddza A /D prevodnik MCP3422 a preklada¢ logickych
arovni PCA9306D,118. Tieto a aj dalsie suc¢iastky st umiestnené pri vertikalnom natoceni
v spodnej ¢asti dosky, aby bola ¢o najviac eliminovana teplota od senzora MQ-2.

Vsetky oddelovacie kondenzatory sliziace na filtraciu vstupného napétia pred suciast-
kami sa nachadzaji najblizsie k tymto siaciastkam, ako je to fyzicky a priestorovo mozné.

Okrem spominaného 40-pinového GPIO konektora sa na module nachddza aj priprava
pre 8-pinovy konektor na pripojenie RF modulu CC1101, ktory ma rozostup pinov 2 mm
a je umiestneny tplne v hornej ¢asti modulu. Dalsi konektor so 4 pinmi je pripraveny
na pripojenie modulu senzora prachu GP2Y1010AUOF a nachadza sa medzi senzormi MQ-
2 a EKMC1603111 na opac¢nej strane ako 40-pinovy GPIO konektor. Pre tento konektor je
z praktickych dévodov zvolend lista pinov so zalomenim o 90°.
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Obr. 4.20: Navrh modulu monitora miestnosti v 3D

Vysledny navrh modulu monitora miestnosti je zobrazeny na obr. 4.20 vo forme 3D
modelu. Niektoré suciastky nemaji dostupné plnohodnotné 3D modely, preto si na ich
mieste zobrazené iba alternativne 3D tvary.

4.6.2 Nastenny vypinac

Nastenny vypinac¢ je navrhnuty ako modularny systém zlozeny z 3 dosiek, ktoré vzajom-
nym spojenim vytvaraji funkény celok. Spojenie je mozné vytvorit s pouzitim samotnych
konektorov, ktoré zabezpecujt komunikdciu modulov, ale aj pomocou distanénych stipikov.

Dosky st zostavené tak, aby ich bolo mozné umiestnit do beznej elektrikarskej instalac-
nej skatulky s vonkajs$im priemerom 71 mm a montaznymi otvormi pre skrutky vo vzdia-
lenosti 60 mm, ktorej nakres je zobrazeny na obr. 4.21. Skatulka m4 hibku 43 mm a je
potrebné pocitat, aby sa do nich okrem modulov zmestila aj nevyhnutna dizka privodného
kabla.
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Obr. 4.21: Elektrikarska instalacné krabica typu KP 68 KA®

7 tohoto nakresu a z beznych rozmerov nastennych skatuliek 80 mm x 80 mm je nasledne
odvodena aj pozadovand maximéalna velkost modulov, ktoré maji byt umiestnené vnutri
skatulky a modulu, ktory ma byt pripevneny na povrchu skatulky. na obr. 4.22 je mozné
vidiet vyobrazené obrysy beznej nastennej skatulky 80 mm x 80 mm a zaroven obrysy
instala¢nej skatulky pod omietku s priemerom 71 mm. Tato Skatulka ma vnatorné vycénelky,
ktoré tento priemer obmedzuji na 58 mm a v okoli otvorov pre skrutky je to eSte mene;j.
Samotné otvory na montdzne skrutky su vo vzdialenosti 60 mm.

V obréazku st dalej znazornené jednotlivé moduly. Modrt farbu ma obrys vrchného mo-
dulu s rozmerom 70 mm x 47 mm, ktory ma zaroven pripravené montazne otvory na ska-
tulku a montazne otvory pre pripadny kryt. Vyska tohoto modulu umoznuje, aby ponad
a popod neho prenikal vzduch k modulom pod nim a odvadzalo sa tym vygenerované teplo.
Ruzovou farbou je zvyrazneny hlavny modul, ktory ma rozmer 41 mm x 41 mm. Vnatorny
modul s oranzovym obrysom m& najmensi rozmer 41 mm x 35 mm. Hlavny aj vnatorny
modul maju skosené okraje, aby sa zabranilo zbytoénému zachyteniu o okraj skatulky,
pripadne o kabelaz pri montazi.

Vsetky moduly je navzijom mozné fyzicky spojit diStancénymi stipikmi, pre ktoré su
pripravené montazne otvory oznacené v nakrese ako otvory pre moduly. Nachadzaju sa
v rohoch vniitorného modulu a ich polohu nasledne kopiruje aj hlavny a vrchny modul.

3Prevzaté z: https://stekel.sk/rozvadzace-skrine-krabice/instalacna-krabica-kp-68-ka/
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Obr. 4.22: Nékres rozmerov modulov nastenného vypinaca a rozmerovych obmedzeni

Na zéklade navrhu velkosti jednotlivych modulov podla ndkresu na obr. 4.22 je mozné
s istotou povedat, Ze sa moduly svojou sirkou a vyskou zmestia do akejkolvek beznej ska-
tulky. Z pohladu hibky vSak zalezi aj od konkrétneho typu pouzitych konektorov, ktoré
tvoria v tomto pripade pinové listy a zasuvky.
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Vrchny modul

Na vrchnom module, ktorého 3D model je zobrazeny na obr. 4.23, sa v rohoch nachidzaja
4 tlacidla, vedla ktorych st LED diédy. V hornej casti si LED diédy umiestnené nad
tlacidlami, v spodnej ¢asti naopak pod tlac¢idlami. V strede modulu sa nachddza senzor
COag, teploty a vlhkosti SCD40, ktory by nemal byt ovplyvneny teplotou inych suciastok.
To je hlavny dovod jeho oddelenia od ostatnych suciastok generujucich teplo, ktoré s preto
na samostatnych moduloch. Prepojenie s nimi zabezpecuji 2 GPIO konektory umiestnené
medzi montdznymi otvormi pre diStanéné stipiky.

CcC1101
Mi05 module

=5

Obr. 4.23: Navrh vrchného modulu nastenného vypinaca v 3D

Na vnutornej strane dosky, ktora bude otoc¢end dovnutra Skatulky, sa v spodnej ¢asti
nachédza priprava pre RF modul CC1101 vo forme konektora — listy s 8 pinmi s rozostupom
2 mm. Pod nim je priprava na pripojenie modulu senzora prachu GP2Y1010AUOF vo forme
konektora so 4 pinmi.

Doska modulu z dévodu mensieho poctu siciastok a ich prepojeni nevyzaduje az 4
signalové vrstvy, preto bola zvolend 2-vrstvova varianta. na zniZenie rusenia a zabezpecenie
jednoduchého pripojenia stuciastok k zemi st na oboch stranidch medené polygény pripojené
k zemi.

Hlavny modul

Doska hlavného modulu kopiruje umiestnenie GPIO konektorov zvysnych modulov. Spredu
sa v jej hornej casti nachadza mikrokontrolér ESP32-WROOM-32D, ktorého anténa vy-
¢nieva mimo jej pédorysu. Pod nim je na pravej strane umiestneny prevodnik USB-UART
FT231XS-U a na lavej strane regulator napéatia TPS76733QPWPRQ1. V spodnej ¢asti sa
v strede nachadza konektor micro USB. Z opacnej strany dosky je v blizkosti regulatora
voli¢ zdroja napajania a vlavo dole aj tlac¢idla sliziace na restart a nahrdvanie firmvéru.
Névrh v podobe 3D modelu je zobrazeny na obr. 4.24.
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Obr. 4.24: Navrh hlavného modulu nastenného vypinaca v 3D

VAacsi pocet siciastok a mensi rozmer sposobil potrebu vyuzitia 4 signalovych vrstiev,
z ktorych jedna vnutorna vrstva je pripojena k zemi a druhd rozvadza potrebné napajacie
napétia medzi komponentami. na vrchnej signdlovej vrstve st Specificky vytvorené medené
polygoénové plochy v okoli reguldtora napétia, ktoré primarne odvadzajui teplo od jeho pinov,
no zaroven sltzia ako vodivé plochy pre siete pripojené k tymto pinom. Konkrétne ide
o polygbny pripojené k sietam s napatim 5 V a 3,3 V. Celd zvysné plocha, a taktiez zvysna
plocha signélovej vrstvy z opacnej strany dosky, je pokryta polygénom pripojenym k zemi.

Vnutorny modul

Napéjaci vnitorny modul je tvoreny konvertorom napétia TPS54233D s jeho obsluznymi
obvodmi, napdjacim konektorom a GPIO konektormi k pripojeniu ostatnych modulov. Roz-
loZenie vSetkych siciastok sa odvija od rozlozenia medenych polygénov na 2 signélovych

vrstvach dosky. Tieto polygény st rozmiestnené tak, aby ¢o najefektivnejsie odvadzali teplo
vyprodukované konvertorom.
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Obr. 4.25: Navrh vnitorného napajacieho modulu nastenného vypinaca v 3D

Na obr. 4.25 je zobrazeny 3D model ndvrhu modulu, kde je mozné ¢iastocne pozorovat aj

spominané polygény. Okrem nich slizi na odvod odpadového tepla z vrchnej vrstvy dosky
na spodnu aj zvysené mnozstvo prekovenych dier.
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Kapitola 5

Implementacia a testovanie

Kapitola implementécia a testovanie popisuje softvér implementovany pre tcely testovania
vytvorenych hardvérovych prototypov a samotné testovanie prototypov s pouzitim softvé-
rovych platforiem pre riadenie inteligentnej domacnosti Node-RED a Home Assistant.

5.1 Softvér pre monitor miestnosti

Ulohou obsluzného softvéru pre monitor miestnosti je ziskavanie nameranych dét zo sen-
zorov a nasledné odosielanie tychto dat dalej do centralnej jednotky systému. Tato sekcia
popisuje casti softvéru, ktoré komunikuju s konkrétnymi senzormi, formu, akou ziskavaja
data, a formu komunikacie s centralou inteligentnej domacnosti.

Modul obsahuje 4 snimace — senzor plynu a dymu MQ-2, senzor pohybu EKMC1691111,
senzor okolitého svetla VEML7700 a mikrofény SPH0645L.M4H-B. Okrem nich je mozné
pripojit externy modul so senzorom prachu GP2Y1010AUOF a radio-frekvenény modul
CC1101.

Implementacia sa zaobera najma spominanymi 4 snimac¢mi a senzorom prachu. Pripoje-
nie komunika¢ného modulu CC1101 je voliteIné a priprava pre jeho vyuzitie bola ponechana
z dovodu mozného zapojenia do existujiceho systému Centraly pre ovladanie vykurovania
kompatibilného so systémom eQ-3, ktory bol implementovany v ramci rovnomennej baka-
larskej préace. [12]

Obsluzny program je napisany v jazyku C a C++ s vynimkou skriptu na instalaciu
ovladaca mikrofénu, ktory je v jazyku Python.

5.1.1 Ziskanie a spracovanie dat zo snimacov

Senzor MQ-2 a modul na snimanie prachu so senzorom GP2Y1010AUOF maji analégové
vystupy, preto je k ziskavaniu ich dat vyuzity anal6govo-digitdlny prevodnik MCP3422.
Senzor pohybu EKMC1691111 mé jednoduchy digitalny vystup a senzor svetla VEML7700
pouziva na komunikaciu rozhranie 12C.

Senzory MQ-2 a GP2Y1010AUOF

Senzory MQ-2 a GP2Y1010AUOF maju iba analégovy vystup, ktorého napéfova turoven
zavisi od mnozstva snimanych cCastic konkrétnych plynov, dymu alebo prachu v ovzdusi.
na prevod do digitdlnej podoby je pouzity prevodnik MCP3422, ktory komunikuje pro-
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strednictvom rozhrania 12C, pricom konkrétny typ suciastky s oznacenim MCP3422A1 ma
12C adresu 105, hexadecimalne 0x69.

Plynovy senzor MQ-2 je potrebné napdjat neustale a pred samotnym meranim uskutoc-
nit jeho kalibraciu, ktora spociva v napajani jeho vyhrevného elementu po dobu aspon 24
hodin. Vyhrevny aj snimaci element si teda neustale pripojené k napdjaniu a po tvodnej
kalibracii je mozné merat vystupné napétie snimaca kedykolvek.

Modul so senzorom GP2Y1010AUOF nevyzaduje pre pouzitim ziadnu kalibriciu. Sa-
motné meranie hustoty prachu prebieha tak, Zze sa zapne integrovand infracervena diéda
a nasledne sa pocka 0,28 ms na uskutocnenie merania vystupného napétia. Po ukonceni
merania sa diéda vypne, aby nedochadzalo ku predcasnej degradécii senzora. na ovladanie
diédy je vyuzity vystup GPIO 24.

Spracovanie nameranych hodnét prebieha nasledovne:

e Vystupné napétie senzora MQ-2 nie je softvérom nijak ovplyvnené, kedze nan moze
mat vplyv konkrétny typ senzora a jeho odchylka v merani. Nastavenie urc¢itého prahu
na spustenie alarmu je preto ponechané na uzivatela, ktory si prahovi hodnotu moze
podla potreby nastavif v centralnej jednotke.

o Namerana hodnota senzora prachu je spracovand tak, ze vysledné napétie je vyndso-
bené ¢islom 11 kvoli delicu napétia umiestnenému na module. od vysledku je odpoci-
tand hodnota 0,4 mV, ktora reprezentuje hustotu 0 mg/m? a vysledok je vynasobeny
pomerom krytia 0,2 uvedenym v demonstra¢nej aplikicii na stranke vyrobcu.'

Pri anal6govo-digitalnom prevode s prevodnikom MCP3422 je vyuzita obsluzna kniznica
MCP342x ADC library’, ktora implementuje funkcie na ovliddanie prevodnika a ziskavanie
nameranych dat prostrednictvom rozhrania 12C. Kniznica bola modifikovand pre vyuzitie
na pocitac¢i Raspberry Pi.

Senzory EKMC1691111 a VEML7700

Pohybovy senzor EKMC1691111 ma jednoduchy digitdlny vystup, ktory ma v pripade za-
znamenaného pohybu logicki hodnotu 1, v opa¢nom pripade hodnotu 0. Jediné obmedzenie
senzora je pri jeho uvedeni do prevadzky, kedy je potrebné vyckat 30 sekiind na stabilizaciu
jeho vnutornych obvodov.

Senzor okolitého svetla VEML7700 komunikuje pomocou rozhrania I12C s adresou 16
(hexadecimélne 0x10). Senzor podporuje niekolko rezimov citlivosti a presnosti merania.
Idedlne je vSak vyuzif automatické meranie podla aktualnych podmienok, ktoré opisuje
aplikaénd pozndmka senzora VEML7700 [41] na strane 9. T4 spo¢iva v postupnom zvySovani
vstupnej citlivosti a prispésobovani ¢asu integracie senzora.

Pri implementacii senzora VEML7700 do systému je vyuzitd volne dostupnda kniznica
DFRobot_VEML7700°, ktora umoziuje manudlne nastavenie potrebnych parametrov senzora,
ale aj automatické meranie podla aplikac¢nej poznamky. Vysledné hodnoty poskytuje v jed-
notkéch lux.

"https://www.waveshare.com/wiki/Dust_Sensor
https://github.com/stevemarple/MCP342x
Shttps://github.com/DFRobot/DFRobot_VEML7700
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Mikrofén

Mikrofén SPH0645LM4H s rozhranim 12S je zakomponovany do operacného systému ako
jedno z vstupnych audio rozhrani. K tomuto ucelu je vyuzity zvukovy ovlada¢ pre 12S mik-
rofény” dostupny od spolo¢nosti Adafruit. Ku ovladacu je dostupny jednoduchy instalaény
skript®, ktory umoziiuje nastavit automatické nacitanie ovladaca pri spusteni systému.

Zo zvukového rozhrania je vdaka ovladacu mozné nahriavat zvuk jednoducho pomocou
prikazu arecord s parametrom plughw uddvajicim ¢islo rozhrania, ktoré je potrebné zistit
vopred vypisanim vSetkych dostupnych vstupnych zariadeni prikazom arecord -1. [19]

5.1.2 Komunikéacia s centralou

Komunikacia s centralou prebieha prostrednictvom bezdrotovej siete Wifi s vyuzitim proto-
kolu MQTT. Monitor miestnosti sa ako klient pripaja k MQTT serveru, ktory bezi na cen-
tralnej jednotke. Spracované iidaje zo senzorov posiela monitor miestnosti k priradenej téme
s ndzvom room_monitor, pod ktorou si obsiahnuté nasledujice podradené témy. Senzory
do tychto tém publikuji nasledovne:

¢ Merania senzora MQ-2
Vysledky merania zo senzora MQ-2 spracované analégovo-digitalnym prevodnikom st
zasielané vo forme ¢iselného vysledku prevodu. Konkrétne ide prevod s rozlisenim 12
bitov, ktorého rozsah je kvoli znamienku znizeny na polovicu. Maximalna hodnota
teda predstavuje ¢islo 2047 a bit s najnizsim vyznamom reprezentuje napétie 1 mV.
Senzor ma priradeni MQTT tému mq2.

e Merania senzora VEML7700
Vystupné hodnoty v jednotkach lux ziskané automatickym meranim maja pri odosie-
lan{ sprav priradend tému light.

e Detekcia pohybu
Pohyb zaznamenany senzorom EKMC1691111 je oznameny pomocou Spravy s obsa-
hom 1 v priradenej téme s ndzvom motion.

¢ Vysledky merania senzora prachu
V pripade pouzitia senzora prachu je priradend hodnotam aktudlnej koncentrécie
prachu v pg/m? téma s ndzvom dust.

Casovy rozostup merani senzorov MQ-2, VEML7700 a senzora prachu je 5 sekind.
V pripade senzora pohybu je jeho stav sledovany kontinualne.

5.2 Firmvér pre nastenny ovladac

Firmvér pre mikrokontrolér ESP32-WROOM-32D umiestneny na hlavnom module nésten-
ného ovladaca ma podobne ako obsluzny softvér monitora miestnosti na starosti ziskavanie
dat a ich odosielanie centralnej jednotke inteligentnej domécnosti. Firmvér teda pozostava
z niekolkych casti:

o ziskavanie dat zo senzora COq, teploty a vlhkosti SCD40,

“https://github.com/adafruit/Raspberry-Pi-Installer-Scripts/tree/main/i2s_mic_module
Shttps://github.com/adafruit/Raspberry-Pi-Installer-Scripts/blob/main/i2smic.py
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e reagovanie na stlacenie ovladacich tlacidiel,

e obsluha podsvietenia LED diédami,

e pripojenie k sieti Wifi

e a komunikécia s centralou prostrednictvom MQTT.

Tieto hlavné tlohy je mozné doplnit o sledovanie aktualnej koncentracie prachu so sen-
zorom GP2Y1010AUOF a o funkciu ndstenného termostatu v systéme eQ-3 prostrednictvom
modulu CC1101, ktory bol implementovany v bakalarskej praci spominanej v tivode sekcie
4.3.

Firmvér ovladaca je implementovany v jazyku C s pouzitim oficidlneho vyvojového ro-
zhrania pre platformu ESP32 od vyrobcu Espressif s ndzvom Espressif loT Development
Framework (skriatene ESP-IDF). Rozhranie poskytuje komplexny balik néastrojov, ktory
zahina kniznice, nastroje na preklad kdédu a jeho nahratie do mikrokontroléra, a taktiez
monitorovanie pocas behu aplikacie.

Senzor SCD40

Komunikacia so senzorom prebieha prostrednictvom zbernice 12C, kde méa zariadenie adresu
0x62. na kompletné ovlddanie senzora je dostupna kniznica Embedded 12C SCD4x Driver®
od vyrobcu Sensirion. Kniznica si vyzaduje tpravu suboru sensirion_i2c_hal.c, kde
je potrebné implementovat 12C komunikiciu pre konkrétnu platformu, v tomto pripade
pre ESP32 v prostredi ESP-IDF.

Senzor sa dodava vopred kalibrovany, preto nie je potrebna tvodna kalibracia. Po spus-
teni je potrebné zapnuf periodické meranie, pri ktorom senzor vygeneruje vysledky kazdych
5 sekiind. Pred ¢itanim je vhodné overit dostupnost novych nameranych dat pomocou pri-
kazu get_data_ready_status a v pripade kladnej odpovede prec¢itat namerané data. Pri-
kazom read_measurement sa ziskaju sicasne data o koncentracii COs v jednotkach ppm,
namerand teplota v °C a relativna vlhkost v percentach.

Komunikacia s centralou

Komunikacia s centralnou jednotkou prebieha prostrednictvom bezdrétovej siete Wifi a pro-
tokolu MQTT. Pri implementécii je pouzita klientska kniznica ESP-MQT'T, ktord je stcas-
tou aplika¢ného rozhrania ESP-IDF. Podporuje komunikaciu s vyuzitim protokolov TCP,
SSL, Websocket a Websocket Secure. Ide o plnohodnotného MQTT klienta, ktory podpo-
ruje vsetky zdkladné funkcie protokolu vratane trovni kvality sluzby. ESP-MQTT zaroven
umoznuje vyuzitie viacerych nezavislych instancii (klientov) MQTT v jednej aplikécii.

Klient sa pripdja ku serveru sprostredkovatela, ktory je stucasftou centralnej jednotky
domacej automatizacie. Samotna komunikacia je navrhnutd jednoducho a priamo. Téma
(topic) pre vSetky spravy nastenného ovlddaca zacina retazcom wallswitch, pod ktorym
su podradené témy pre konkrétne oblasti:

e Stav tlacidiel
Kazdé tlacidlo ma pridelent vlastni podradend MQTT tému zacinajicu refazcom
swX, kde pismeno X oznacuje ¢islo konkrétneho tlac¢idla na module. Do prislusnej témy
klient po zmene stavu publikuje spravu o stlaceni alebo pusteni tlacidla. V pripade
stlacenia je to sprava s ¢islom 1, v pripade pustenia sprava s ¢islom 0.

Shttps://github.com/Sensirion/embedded-i2c-scddx
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e Vysledky merania senzora SCD40
Ciselné hodnoty z merani senzora SCD40 maju pridelené témy podla ich typu. Koncen-
tracia CO2 ma tému co2, teplota mé tému temperature a vlhkost ma tému humidity.
Po kazdom merani sa odosli 3 spravy s datami na vSetky 3 témy.

¢ Vysledky merania senzora prachu
V pripade pouzitia senzora prachu je priradend hodnotam aktudlnej koncentrécie
prachu v pg/m? téma s nazvom dust.

¢ Ovladanie podsvietenia
Ovladanie LED podsvietenia vypinaca je ponechané na centralu, preto v tomto pri-
pade ide o opa¢ny smer komunikécie a klient sa prihlasuje na odber tém priradenych
ku konkrétnym LED diédam. Nazov tém obsahuje refazec ledX, kde pismeno X re-
prezentuje Cislo konkrétnej LED didédy. Podobne ako v pripade tlacidiel st obsahom
sprav cislice 0 a 1, pricom 0 reprezentuje vypnutie prislusnej LED diédy a 1 naopak
jej zapnutie.

5.3 Testovanie prototypov

Systém v cielovom priestore pocita s nasadenim centralnej jednotky Miniserver od spoloc¢-
nosti Loxone. Stav rekonstrukcie rodinného domu vsSak zatial neumoznuje jeho instalaciu
a testovanie. Z toho dovodu bola pri testovani prototypov vyuzitd centralna jednotka v po-
dobe pocitaca Raspberry Pi so softvérovym vybavenim v podobe systémov Home Assistant
a Node-RED. Tato centrala moéze aj po nasadeni systému Loxone plnit niektoré vedlajsie
ulohy domacej automatizicie a ostat tak aj v budicnosti sicastou systému.

Zékladnym systémom centraly je systém Home Assistant, ktory poskytuje moznost in-
stalacie vstavanych doplnkov. Node-RED je teda nainstalovany ako vstavany doplnok sys-
tému Home Assistant a moze vdaka tomu vyuzivat niektoré jeho prvky.

Stcastou systému je aj MQTT server v ulohe sprostredkovatela (broker). Jednotlivé
prototypy zasielaju spravy serveru, odkial si ich nédsledne prevezme odberatel, ktorym je
v tomto pripade samotny Home Assistant, pricom spracovanie niektorych vstupnych dat
prebieha v pridavnom rozhrani Node-RED.

5.3.1 Senzory, tlacidl4 a podsvietenie

Samotné testovanie spoc¢iva v nastaveni prijimania konkrétnych ¢iselnych idajov prostred-
nictvom protokolu MQTT. V pripade monitora miestnosti ide o prijimanie sprav z témy
room_monitor s podradenymi témami mq2, light, motion a dust. Pri ndstennom vypinaci
je nazov témy wallswitch s podradenymi témami co2, temperature, humidity a témami
priradenymi ku 4 tlac¢idlam swl az sw4. 4 LED diédy ovladaca je mozné zapinaf prostred-
nictvom tém ledl az led4.

Jednotlivé prijimané idaje zo senzorov s zobrazené vo forme ¢iselnych idajov, pripadne
grafov v grafickom uzivatelskom rozhrani systému Home Assistant. Kedze ide o testovaci
systém a nie si v nom konkrétne zariadenia, ktoré by bolo mozné pomocou tlacidiel ovladat,
preukézanie ich funkcénosti je demonstrované zapnutim alebo vypnutim LED diédy, ktorej
je priradené rovnaké ¢islo ako tlacidlu. Po prvom stlaceni tlac¢idla a odoslani spravy na tému
swl tak d6jde pomocou rozhrania Node-RED ku zapnutiu LED diédy priradenej k téme
ledl. Po jeho opétovnom stlaceni dojde k jej vypnutiu.
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5.3.2 Testovanie mikrofénov

Pri testovani mikrofénov na samotnom module monitora miestnosti sa ukéazalo, ze kvalita
vystupného zvuku nie je dostatoéna na to, aby bolo mozné mikrofény vyuzif na rozpoz-
navanie hovoreného textu a ovlddanie pomocou hlasového asistenta. Z toho dovodu bola
dalsia praca s mikrofénmi vynechana.

Testovanie jednoznacne viedlo k zaveru, ze v pripade budicej aktualizacie modulu by
bolo vhodnejsie vyuzit mikrofén s vi¢sou membranou, ktory by bol schopny lepsSie zachytit
zvuk, pripadne na modul pridat dalsie Specidlne stciastky na spracovanie zvukového signélu.

5.4 Zverejnenie podkladov

Jednym z cielov tejto préace je otvorenost navrhovaného systému a konkrétnych zariadeni.
Preto st podklady pre vytvorenie hardvéru a implementovany softvér zverejnené pre otvo-
rené pouzitie.

Hardvérové podklady zahifnaji ku kazdému navrhovanému modulu samotny projekt
pre softvér Altium Designer, ale aj vystupné subory v podobe schém, 3D modelu vo formate
PDF, podkladov k vyrobe dosiek plosnych spojov vo formate Gerber a otvorov vo forme NC
Drill. Pre osadenie suéiastok je k dispozicii ich kompletny rozpis vo forme listu BOM (bill of
materials), a taktiez montazne ndkresy a sibory typu pick and place sliziace na pristrojové
osadenie suciastok.

Softvérové podklady zahifnaju vytvoreny obsluzny softvér pre monitor miestnosti a néa-
stenny ovladac vratane pouzitych kniznic.

Vsetky tieto podklady st zverejnené na portali Github’ vo forme repozitérov, a to kon-
krétne v repozitéri s ndzvom room-monitor® obsahujicom podklady k monitoru miestnosti
a v repozitdri s ndzvom wallswitch’ obsahujiicom podklady k nistennému vypinacu.

"https://github.com/
Shttps://github.com/mireckazimir/room-monitor
Shttps://github.com/mireckazimir/wallswitch
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Kapitola 6

Zaver

Cielom tejto prace bolo navrhniuf a vytvorit kompaktné a dostatoc¢ne univerzalne viacu-
celové zariadenie pre doméacu automatizaciu, ktoré by bolo mozné pripojit k centralnym
jednotkdam s otvorenym systémom. V ramci prace bol vytvoreny monitor miestnosti vo
forme pridavného modulu pre pocita¢ Raspberry Pi Zero a modularny nastenny vypinac
vyuzivajuci platformu ESP32.

Praca zahina prehlad hardvérovych prvkov pouzitelnych v distribuovanych riadiacich
systémoch a existujucich otvorenych rieseni, ktoré aplikuji poc¢ita¢ Raspberry Pi v role cen-
traly domécej automatizacie. Dalej riesi potreby snimania konkrétnych vlastnosti prostredia
uzito¢nych pre centralu domacej automatizicie a vhodnost vyuzitia konkrétnych senzorov
a ich umiestnenie v snimanej miestnosti. na zdklade poziadaviek popisuje navrh novych
zariadeni na baze Raspberry Pi Zero a ESP32 a fyzickt realizaciu ich prototypov. V zavere
sa venuje implementacii a testovaniu prototypov, a vyhodnocuje dosiahnuté vysledky.

V ramci prace boli vytvorené 4 dosky plosnych spojov, z ktorych 3 tvoria modularny
nastenny vypinac¢, a jedna rozsirujici modul monitora miestnosti pre Raspberry Pi Zero.
Vdaka vytvorenym zariadeniam je mozné ziskaf prehlad o aktudlnom stave miestnosti,
v ktorom sa zariadenia nachadzaji, a to konkrétne o teplote, vlhkosti, koncentracii COa,
vybusnych plynov a dymu, okolitom svetle, pohybe a zvuku.

Pri tvorbe tejto prace som si vyskusal postup pri navrhu a fyzickej realizacii hardvé-
rovych prototypov, a naucil som sa pracovat s profesiondlnym nastrojom na navrh dosiek
plosnych spojov Altium Designer.

Pracu je mozné dalej rozvijat najméa navrhom novych vnutornych a vonkajsich modulov
nastenného vypinaca. Vnatorné moduly by mohli byt stavané pre iné napéajacie napétie
a mohli by zahfnat tiez moznost pripojenia niektorého drétového komunikac¢ného rozhra-
nia. Vonkajsie moduly by sa mohli zamerat na r6zne dalSie premenné prostredia — napriklad
pohyb, svetlo, ¢i teplota a vlhkost bez merania CO2. Modul monitora miestnosti by naopak
vyzadoval lepsi mikrofén alebo presunutie mikrofénu do lepsej polohy v miestnosti. Uverej-
nenie podkladov tejto prace vo forme open-source tak ponechava moznost dalSieho rozvoja
pre kohokolvek, kto on prejavi zaujem.
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Priloha A

Obsah prilozeného pamatového
média

/

| src/

| _hardware/

t:room_monitor/
wallswitch/

top/
core/
24V/

| _software/

troom_monitor/
wallswitch/

| _doc/
prototypes/
poster/
latex/
diplomova_praca.pdf

e Zdrojové stubory hardvéru a softvéru st umiestnené v adresari src/

e Podklady k tvorbe hardvéru st obsahom podadresara hardware, kde si rozdelené
podla konkrétnych modulov. Rovnako to plati pri podadresari software obsahujicom
softvérové implementacie pre dané moduly.

¢ Vsetky podadresare adresara src/ obsahuju sibor readme, ktory zahfna informaécie
o suboroch v tychto podadresiaroch

e Adresar /doc/ obsahuje obsahuje text prace, zdrojové sibory k jeho vyhotoveniu v ad-
resari latex/ a plagat v adresari poster/. Okrem nich obsahuje fotografie z priebehu
fyzického osadenia dosiek plosnych spojov stuciastkami v adresari prototypes/.
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Priloha B

Schémy navrhnutych modulov

Stucastou tejto prilohy si schémy 4 navrhnutych modulov:

e Schéma rozsirujiceho modulu monitora miestnosti pre pocita¢ Raspberry Pi Zero je
zobrazend v obr. B.1.

e Schéma hlavného modulu nastenného vypinaca je rozdelend do 3 casti v obr. B.2, B.3
a B.4.

e Schéma vonkajsiecho modulu je zobrazena v obr. B.5.

e Schéma napéajacieho modulu, ktory konvertuje 24 V na 5 V je zobrazena na obr. B.6.
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Obr. B.1: Schéma zapojenia rozsirujiceho modulu monitora miestnosti
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Obr. B.2: Schéma zapojenia hlavného modulu nastenného vypinaca (1. cast)
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Obr. B.3: Schéma zapojenia hlavného

modulu néstenného vypinaca (2. ¢ast)
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Obr. B.4: Schéma

zapojenia hlavného modulu nastenného vypinaca (3. cast)
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Obr. B.5: Schéma zapojenia vonkajsieho modulu nastenného

vypinaca
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Obr. B.6: Schéma zapojenia vntutorného napéjacieho modulu nastenného vypinaca
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