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Abstrakt

Bakalarska prace se zabyva navrhem a implementaci aplika¢né specifického procesoru pro
vysokorychlostni stavové méfeni sitovych toki. Hlavnim cilem je vytvofeni komplexniho
systému pro akceleraci riznych aplikaci z oblasti monitorovani a bezpecnosti pocitaco-
vych siti. Aplika¢né specificky procesor tvori hardwarovou ¢ast systému implementovanou
v FPGA na akcelera¢ni sitové karté. Navrh procesoru je proveden s ohledem na nasazeni
na sitich o rychlostech 100 Gb/s a je zaloZen na unikatni kombinaci rychlosti hardwarového
zpracovani a flexibility softwarového rizeni vychazejici z konceptu softwarové definovaného
monitorovani (SDM). Vytvofeny systém prosel funkéni verifikaci a v rdmci hardwarového
testovani byla ovéfena jeho realnd propustnost a dalsi vykonové parametry.

Abstract

This bachelor’s thesis deals with the design and implementation of an application-specific
processor for high-speed network traffic processing. The main goal is to provide complex
system for hardware acceleration of various network security and monitoring applications.
The application-specific processor (hardware part of the system) is implemented on an
FPGA card and has been designed with respect to be used in 100 Gbps networks. The design
is based on the unique combination of high-speed hardware processing and flexible software
control using a new concept called Software Defined Monitoring (SDM). The performance
and throughput of the proposed system has been verified and measured.
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Kapitola 1

Uvod

Rozvoj pocitacovych siti je tizce spjat s pfichodem osobnich pocitacti umoziujicich uzi-
vatelim sdilet soubory, vyménovat si zpravy nebo pfistupovat ke sdilenym zdrojim, jako
jsou sitfové tiskdrny nebo souborové servery. Dne$ni paketové orientované a vysokorychlostni
propojovaci sité dosdhly znac¢ného rozsiteni. Pracuji na vysokych rychlostech a poskytuji
dostatecnou $itku prenosového pasma pro aplikace, jakymi jsou pfenos multimedialnich
dat a videokonference ve vysoké kvalité. SoucCasny trend vyvoje pocitac¢ovych siti vede
k pfechodu na stale vyssi rychlosti komunikace a nasazovani novych technologii 40 Gb/s
a 100 Gb/s na patefnich linkdch a v datovych centrech. Vyvoj komunikac¢nich siti se vSak
musi promitnout i do oblasti bezpecnosti a monitorovani téchto siti. Aktuélné pouzivané po-
stupy totiz nedosahuji pozadované vykonnosti pro tuto novou generaci vysokorychlostnich
siti. Reseni uvedeného problému se pfitom neobejde bez podpory hardwarové akcelerace
casové kritickych operaci.

Hardwarova akcelerace nabizi vysoky vykon a rychlost zpracovani, avsak vysledny sys-
tém je Spatné rozsifitelny. Naopak bézné obecné vypocetni procesory poskytuji dostateénou
flexibilitu, ale nepokryvaji vykonnostni pozadavky aplikace. Vychodiskem z této situace je
vhodné rozlozeni ¢innosti mezi hardwarovou a softwarovou vrstvu a jejich tzké provazani,
které poskytne dostateénou vykonnost i flexibilitu. Na uvedenou problematiku se zaméruje
koncept softwarové definovaného monitorovani (Software Defined Monitoring, SDM) vyuzi-
telny pro flexibilni monitorovani siti, které je zaloZené na sledovani sitovych tokt. Zakladem
SDM je aplikovani myslenky spojeni inteligentniho a propracovaného softwarového fadice
s relativné jednoduchym avsak dostatecné vykonnym hardwarovy zafizenim v oblasti bez-
pecnosti a monitorovani vysokorychlostnich siti.

Bakalarska prace se zabyva navrhem architektury a implementaci aplika¢né specific-
kého procesoru (firmwaru) hardwarové akcelerovaného systému pro vysokorychlostni sta-
vové mé&feni sifovych tokt zalozeného na principech konceptu SDM. Pfi navrh firmwaru je
kladen diraz predevsim na dosazeni pozadované propustnosti systému s ohledem na moz-
nost jeho budouciho nasazeni na siti pfi rychlostech 100 Gb/s. Implementace je provedena
pro FPGA akceleraéni sifovou kartu s vyuzitim vyvojové platformy NetCOPE. Kromé sa-
motné realizace aplika¢né specifického procesoru a provedeni zakladnich simulaci je nad
ramec zadani vytvoreno verifikaéni prostiedi a model systému za Ucéelem spolehlivéjsiho
ovéreni funkénosti provedené implementace. Funkénost procesoru je ovérena také ve fyzické
implementaci s vyuzitim hardwarového testeru umoziiujiciho generovani a analyzu sitového
provozu. Nad ramec zadani préace je také navrzena a vytvorena jednotka vstupniho sitového
bloku rozsitujici funkénost platformy NetCOPE o dosud chybéjici podporu pfijmu ramcu
na rychlosti 100 Gb/s. Déle je provedeno méfeni redlné propustnosti a dalsich vykonovych



parametri celého systému. Jeho nasazeni v praxi na realné produkéni siti je dalsim logickym
pokracovanim této bakalaiské prace.

Préce je rozdélena do nékolika kapitol shrnujicich jednotlivé etapy reseni zadaného pro-
blému. Kapitola 2 poskytuje teoreticky tvod k praktické casti prace a zaméiuje se na
popis principtl fungovani pocitacovych siti, zabyva se oblasti jejich spravy, monitorovanim
a rozborem technologie FPGA s moznosti jejiho vyuziti k hardwarové akceleraci zpraco-
vani sitovych dat. Déale je vénovan prostor konceptu SDM pro sezndmeni se s myslenkami
a principy jeho pouziti. V kapitole 3 je predstavena architektura a implementac¢ni navrh
firmwaru akceleracniho systému. Nasledujici kapitola 4 nabizi podstatné informace tykajici
se vysledné implementace aplika¢né specifického procesoru. Popis verifikacniho prostiedi
navrzeného nad ramec zadani prace za ucelem spolehlivého ovéfeni funkénosti systému je
predmétem kapitoly 5. Vysledky méreni propustnosti a dalsich vykonovych parametri spolu
s diskuzi nad slabymi misty navrhu a moznymi vylepsSenimi jsou k dispozici v kapitole 6.
Zaverecna kapitola 7 slouzi jako shrnuti celkové dosazenych vysledki prace a nabizi pohled
na jeji dalsi mozné budouci smétfovani.



Kapitola 2

Teoreticky rozbor

Kapitola shrnuje veskeré potiebné znalosti, které tvori teoreticky zéklad a ivod k praktické
casti bakalarské prace. Na pocatku je predstavena architektura pocitacovych siti a proble-
matika jejich spravy se zamérenim na monitorovani. Z divodu dalsiho zameéreni prace je
déale vénovan prostor technologii FPGA a moznostem jejiho vyuziti k hardwarové akceleraci
zpracovani a analyzy sitovych dat na vysokorychlostnich sitich. Posledni blok se pak zabyvéa
konceptem softwarové definovaného monitorovani siti (Software Defined Monitoring, SDM),
ktery je zaloZeny na sledovani sifovych tokt a je vyuzitelny pro flexibilni monitorovani siti.

2.1 Principy pocitacovych siti

Neni-li uvedeno jinak popis zakladt pocitacovych siti vychazi z poznatki uvedenych v lite-
ratufe [24, 9, 16]. Pocitacova sit je tvofena dvéma ¢i vice zafizenimi navzajem propojenymi
za Ucelem sdileni informaci a zdroju. Tato zafizeni se oznacuji jako koncova. Jejich propojeni
miize byt uskuteénéno pomoci kabelu (metalické kabeldze, optického kabelu) nebo bezdra-
tovych technologii (Wi-Fi). Pfenos dat probiha ve formé bindrni reprezentace (logickych
urovni 0/1) pfevedenych na uréitou fyzikalni veli¢inu (velikost elektrického napéti, vino-
vou délku elektromagnetického zafeni). Takto sdileny mohou byt datové soubory, aplika¢ni
programy ¢i hardwarova zafizeni jako jsou tiskarny a datova ulozisté. Zafizeni ¢i pocita-
cové aplikace spolu komunikuji pomoci sady standardizovanych protokolti — sady urcitych
pravidel pro komunikaci.

Jiz na pocatku rozvoje pocitacovych siti byl kladen diraz na oddéleni tii zakladnich
¢asti komunika¢niho procesu — technologie pro pfenos signalu, zajisténi spolehlivého pre-
nosu a poskytnuti sluzeb uzivateli pocitacové sité. Tento pristup vyustil v zavedeni prin-
cipu tzv. vrstvového fizeni datové komunikace spocivajici v rozdéleni ¢innosti pti datové
komunikaci na vrstvy, kde kazda z nich reprezentuje uréity krok v sifové komunikaci a vy-
konéavéa specifickou tlohu. Pfi probihajici komunikaci mezi aplikacemi dochéazi k prenosu
uzivatelskych dat (zprév) mezi komunikujicimi programy. Tyto programy se vSak nestaraji
o navazani spojeni, vyhledani cesty pro pfenos dat ani adresovani, to je kol nizsich vrstev.
Dana vrstva vzdy vyuziva sluzeb nizsi vrstvy, aniz by musela znat jak ¢i pomoci jakych
protokolu jsou jeji funkce implementovany.

Zékladnim modelem pro popis sitové architektury je referen¢éni sedmivrstvy model OSI
(Open System Interconnect Reference Model) definovany Mezindrodni standardiza¢ni or-
ganizaci ISO (International Standards Organization). ISO/OSI je referenénim modelem,
nikoliv protokolovym. Jeho tlohou je pochopeni procest vyuZivanych v sifové komunikaci
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Obrazek 2.1: Srovnani referenéniho modelu ISO/OSI a modelu TCP/IP

a definice funkci, nikoliv specifikace implementace protokoli jednotlivych vrstev. Z divodu
znacné komplikovanosti struktury vrstev byla v praxi implementovana pouze ¢ast tohoto
modelu.

Dalsim z bézné pouzivanych modelt je model TCP/IP. Jak jeho oznadeni napovid,
model je zalozen na protokolech TCP (Transmission Control Protocol) a IP (Internet Pro-
tocol), vyuzivanych jako pfenosova vrstva drtivé vétsiny dnesnich pocitacovych siti a také
nejrozsirenéjsi sité Internet. Model vznikl z iniciativy amerického ministerstva obrany (De-
partment of Defense, DoD) v ramci realizace koncepce projektu ARPAnet (Advanced Re-
search Projects Agency Network). TCP/IP spojuje sluzby prezenta¢ni a rela¢ni vrstvy do
jediné aplikaéni vrstvy. Na tGrovni fyzického pfenosu dat spojuje vrstvy fyzickou a linko-
vou do vrstvy sitového rozhrani, kterd je obvykle realizovdna na sifové karté. Srovnéni
funkcionality vrstev obou modeli zobrazuje obrézek 2.1. Architektura TCP/IP je vyrazné
jednodussi. Narozdil od ISO/OSI obsahuje pouze ¢tyti funkéni vrstvy. Kazda z vrstev defi-
nuje zdkladni datovou jednotku pro pfenos informaci (PDU, Process Data Unit), zajistuje
urcitou ulohu pfi komunikaci a vyuziva urcity zptsob adresovani a identifikace komuniku-
jicich stran. Od nejnizsi z nich jsou to nasledujici vrstvy:

Vrstva sifového rozhrani — nejnizsi vrstva modelu zajistuje ovladani sifovych karet po-
skytujicich pfistup k pfenosovému médiu (metalicka, optickd kabelaz, radiové viny)
a realizujicich samotny fyzicky prenos dat. Vrstva dale definuje a popisuje standardy
urcujici vlastnosti linky (typ média, napétové charakteristiky elektrickych signéla,
zpusob kédovani logickych trovni, rychlost pfenosu). Operuje na ni jeden z nejrozsiie-
néjsich protokolt Ethernet. Z dalsich jsou to napfiklad Frame Relay nebo Token Ring.
Prenésené datové jednotky se nazyvaji rdmce a k adresovani zafizeni se pouziva fy-
zickd nebo také hardwarova adresa. Na ethernetovych sitich jde o 48-bitové binarni
¢islo zapisované v hexadecimélnim tvaru identifikujici sitovou kartu a oznacované jako
MAC (Media Access Control) adresa.

Internetova vrstva — vytvaii logické spojeni mezi zafizenimi (koncovymi uzly) a zodpo-
vid4a za nalezeni nejvhodnéjsi cesty k doruceni dat a jejich spravné smérovani na misto
uréeni. V pripadé ztraty dat napfiklad z divodu vypadku linky ¢i zaplnéni vyrovna-
vacich front na prvcich infrastruktury je vysilajici uzel o situaci informovan a musi



sam zajistit opé€tovné odeslani informaci. Zakladni funkénost internetové vrstvy za-
jistuje protokol IP (Internet Protokol) a k identifikaci zafizeni na ni slouzi IP adresa.
Soucasti jsou vsak dalsi podpiirné protokoly pro predavani zprav o vyjimecénych sta-
vech (Internet Control Message Protocol, ICMP), informaci potfebnych pro smérovani
(Routing Information Protocol, RIP) nebo pro spravu multicastovych skupin (Inter-
net Group Management Protocol, IGMP). Nezbytna je také podpora pro preklad
logickych IP adres na MAC adresy zajisténa protokolem ARP (Address Resolution
Protocol). Tento pteklad je naprosto nezbytny, jelikoz nizs$i vrstva je schopné inter-
pretovat pouze MAC adresy. Prenasené PDU se nazyvaji pakety. Protokol IP provadi
jejich dorucovani s nejvétsim tusilim — tzv. best-effort delivery. Pfenos probihéd bez
zéruky, ze data budou bez poskozeni a ve spravném poradi skutecné dorucena. Inter-
netova vrstva neprovadi zadné kontroly spravnosti pfenosu ani opravu dat. Kontrolu
a opravu chyb musi zajistit vyssi vrstvy modelu TCP/IP.

Transportni vrstva — vytvari logické spojeni mezi aplikacemi nachéazejicimi se na kon-
covych uzlech. Zakladni provadénou ¢innosti je rozdélovani aplika¢nich dat na mensi
jednotky tzv. segmenty a jejich odesilani. Na transportni vrstvé operuji protokoly TCP
(Transmission Control Protocol) a UDP (User Datagram Protocol). TCP je spojo-
vanym protokolem garantujicim spolehlivy pienos. Pied samotnym odesldnim dat je
nejprve ustaveno spojeni, odesilana data jsou oznacena sekvencénimi Cisly a spravnost
jejich doruceni je signalizovéana piichodem potvrzeni. Protokol déle poskytuje mecha-
nismy Tizeni toku a predchézeni zahlceni. UDP je protokol bez spojeni, ma nizsi rezii,
avSak neposkytuje prostfedky pro kontrolu spravnosti prenosu. K adresaci komuni-
kujicich aplikaci slouzi 16-bitova ¢isla prenasend v zahlavi protokoli TCP a UDP
oznacovana jako zdrojovy a cilovy port.

Aplika¢ni vrstva — nejvyssi vrstva modelu zajisfuje interakci mezi aplika¢nimi pro-
gramy a predavani zprav. Protokoly pracujici na aplikac¢ni vrstveé provadéji tkoly jako
jsou prenos soubort (File Transfer Protokol, FTP), sdileni soubort a tiskaren (sluzba
Samba a sifovy souborovy systém NFS), sluzby doruc¢ovani emailovych zprav (Simple
Mail Transfer Protocol, SMTP), terminalové sluzby (Secure Shell, SSH) a dalsi. Ulo-
hou aplika¢ni vrstvy je vhodné reprezentace dat, jejich kédovani, vytvareni a udrzo-
véni relaci (sezeni). Pokryva tak hned tfi vrstvy referenéniho modelu OSI — aplikaéni,
prezentacni a relac¢ni. Zpiisob adresovani pfi datové komunikaci na aplika¢ni tirovni
zavisi na konkrétni aplikaci ¢i sluzbé.

P1i prenosu v siti dochazi k zapouzdieni dat vyssich vrstev do PDU nizsich vrstev na
strané odesilatele a jejich rozbaleni na strané ptijemce, tak jako to ilustruje obrazek 2.2.
Uzivatelskou aplikaci odesland data jsou rozdélena na TCP ¢i UDP segmenty a predana
sitové vrstvé k dorucdeni. Sifova vrstva zapouzdii segmenty do IP paketi, oznadi je sitovou
adresou a predd je sitovému rozhrani — sifové karté. Ta je prevede na ramce, jimz prida
fyzickou adresu a zapiSe je na prenosové médium. Po doruceni je proveden opac¢ny postup,
kdy jsou postupné odstranéna zahlavi prenosovych protokoli a data jsou predéana cilové
aplikaci.

2.2 Popis vyznamnych sifovych protokolu

Nezbytnym zékladem pro zpracovéani sifovych dat a provadéni stavového méfeni na siti
je detailni znalost a pochopeni principtt pfi komunikaci pouzivanych sitovych protokoli.
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Obrazek 2.2: Zapouzdieni dat uzivatelské aplikace v modelu TCP /IP

V textu se zaméfime na bézné pouzivané komunikacni protokoly tii ze ¢ty vrstev sifového
modelu TCP/IP. Poporadé to bude protokol Ethernet (vrstva sifového rozhrani), protokol
IP (internetova vrstva) ve verzi 4 a verzi 6 a dvojice transportnich protokold TCP a UDP.
Text kapitoly popisujici vybrané komunikaéni protokoly vychazi z pfirucky [9] a dokument
RFC a standardt IEEE odkazovanjch pfimo v textu.

Ethernet je nejrozsifenéjsi technologii pouzivanou v lokalnich LAN (Local Area Net-
work) sitich a pokryva oblast spadajici do vrstvy v TCP/IP souhrnné oznacované jako
vrstva sitového rozhrani. Sou¢asné pouzivana specifikace IEEE 802.3 [7] a jeji dalsi rozsifeni
byla odvozena od puvodni technologie Ethernetu navrzené firmou Xerox Corporation. Po
fyzické strance jsou standardem definovany typy a pozadované vlastnosti propojovacich
vodi¢tu (kroucend dvojlinka, optické vldkno, koaxialni kabel), moznosti jejich propojovani
nebo zplisob zakédovani prendsenych dat. Z linkovych vlastnosti popisuje standard metodu

definovaly pfenosové rychlosti 10 Mb/s a 100 Mb/s. Pozdéji byl predstaven tzv. Gigabitovy
Ethernet a dnesni standardy dokonce dovoluji prenéaset data rychlosti 40 az 100 Gb/s. Tech-
nologie Ethernet je tak nasazovana nejen v lokalnich sitich, ale také na vysokorychlostnich
patefnich linkdch a v datovych centrech. Format ethernetového ramce je zobrazen na ob-
razku 2.3 a vyznam jednotlivych poli je vysvétlen v nasledujicim seznamu (éiselné hodnoty
v obrazku udavaji velikosti ptislusnych poli v bytech):

7 byth 1 byte 6 bytl 6 bytl 2 byty 46 - 1500 bytl 4 byty
] 1 I ] Il 1

SOF Destination Source Length

Preamble Address Address Type

Client Data FCS

Obrazek 2.3: Schéma struktury rdmce Ethernet

Preamble, SOF (Start of Frame): tvodni ¢ast ramce slouzi pfedev§im k synchronizaci
obvodi prijimace a vysilace a signalizuje vlastni zacatek obsahu ramce.

Source/Destination Address: dvé Sestibytova pole obsahuji MAC adresy zdroje a pii-
jemce. Adresa prijemce urcuje, komu ma byt ramec zaslan. Muze byt jak individualni
(unicast), tak skupinovéa (broadcast, multicast). Adresa zdroje je vzdy typu unicast.



Length/Type: dvoubytové pole muze mit dva vyznamy. Udava velikost obsazenych dat
v poli Client Data nebo urcuje typ protokolu vyssi vrstvy, ktery je v poli Client Data
zapouzdien. Identifikace pouzitého vyznamu se provadi na zakladé obsazené hodnoty.

Client Data: pole obsahuje zapouzdiena data vyssich vrstev. Jeho velikost je proménni,
vzdy ale musi byt dodrzeny pozadavky na minimalni a maximalni povolenou délku
ramce. Velikost pole se musi pohybovat v rozsahu 46 az 1500 bytt. Neni-li dosazena
minimélni délka 46 bytt, musi byt zbyvajici prostor vyplnén libovolnymi daty.

FCS (Frame Check Sequence): obsahuje kontrolni soucet (Cyclic Redundancy Check,
CRC) délky 4 byty urceny na zakladé obsahu pifedchozich poli a slouzici ke zjisténi
chyb pfi pfenosu ramce.

Omezeni minimalni velikosti rdmce je dano historickym vyvojem technologie, kdy byl
piistup k pfenosovému médiu fizen metodou CSMA/CD (Carrier Sense Multiple Access
with Collision Detection), aby komunikujici stanice byly schopny spravné detekovat kolizi
pri vysilani.

Dalsim vyznamnym protokolem je internetovy protokol (Internet Protocol, IP) defino-
vany v RFC 791 [19]. Jde o protokol sifové, respektive internetové, vrstvy zajistujici adreso-
vani koncovych zafizeni a smérovani dat mezi nimi. Neobsahuje vSak mechanismy zarucu-
jici spolehlivé doruceni. To musi byt zajisténo protokoly vyssich vrstev. Charakteristickym
rysem je nespojovany typ komunikace a také dorucovani s nejlepsim usilim (best-effort de-
livery), kdy je snahou odeslat data co nejvhodnéjsi cestou k piijemci. Protokol existuje ve
dvou bézné rozsitenych a pouzivanych verzich — v ptivodni verzi IPv4 a novéjsi IPv6 [4].
Hlavnim davodem k pfechodu na novou verzi je postupné vycerpani adresového prostoru
IPv4 adres. K identifikaci sifovych zatizeni se v IPv4 pouziva 32-bitova adresa. Teoreticky
tak poskytuje vice jak 4 miliardy adresovatelnych zafizeni. V dnesni dobé vSak neni tento
pocet plné dostacujici. IPv6 vyuziva k adresaci 128-bitové adresy a poskytuje tak dosta-
te¢né (alespori v blizké budoucnosti) velky adresovy prostor. Mimoto se IPv6 zaméiuje na
snizeni zatéze smérovacl, podporu kvality sluzeb, mobilnich zafizeni (tzv. multihoming),
moznost automatické konfigurace adres a pridava fadu novych vlastnosti.

Struktura zahlavi protokolt obou verzi IPv4 a IPv6 se vzdjemné lisi a pro porovnani
je zobrazena na obrazku 2.4 (¢iselna osa v zdhlavi slouzi k odecteni délky jednotlivych
poli, je uvedena v bytech). Nékteré typy puvodnich udaji zistaly v nové verzi protokolu
zachovéany, at jiz ve stejné ¢i nové podobé. Jiné zmizely Uplné a byly nahrazeny zcela
novymi polozkami. Detailnéjsi popis a vysvétleni funkci vyznamnych policek je uvedeno
v nésledujicim seznamu:

Version: pole znacici verzi pouzitého protokolu IP. Pro IPv4 by pole mélo obsahovat
binarni vyjadfeni hodnoty 4, pro IPv6 pak hodnotu 6.

Internet Header Length (IHL): urcuje délku zahlavi IP paketu v nasobcich 32-bito-
vych slov. Velikost zahlavi IPv4 se muze ménit z divodu proménné délky pole Options
and Padding. Minimélni hodnota pole platna pro IPv4 je 5 (velikost zdhlavi 20 byti).
IPv6 pouziva pevnou velikost zahlavi 40 byt, proto neni obdobné pole pfitomno.

Type of Service (ToS)/Traffic Class: specifikuje zpisob zpracovani IPv4 paketu pro-
tokoly vysSich vrstev a prifazuje mu rizné urovné dulezitosti. Hodnotu pole lze chapat
jako prioritu paketu a umoznuje prednostni zpracovani nékterych pakett a zajisténi
pozadavki na kvalitu sluzby (Quality of Service, QoS). Obdobné pole v IPv6 urcuje
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Obrazek 2.4: Schéma struktury zahlavi protokolid IPv4 a IPv6

tFidu provozu ¢ prioritu paketu. Jeho vyznam je podobny jako hodnota ToS v zahlavi
IPv4 a slouzi pro potfeby zajisténi kvality sluzeb.

Total Length/Payload Length: urcuje celkovou délku IPv4 paketu v bytech véetné za-
hlavi. Obdobné pole v IPv6 vSak udava délku pouze vlastnich dat paketu (bez jeho
zahlavi) v bytech. Maximalni velikost celého IP paketu ,respektive jeho datové ¢asti,
je 216 —1 = 65535 byttt (64 kB). Na nizsi vrstvé (Ethernetu) je vSak délka dat v ramci
omezena na 1500 bytd. Vétsi délky IP paketti se proto nepouzivaji, dochazelo by totiz
k fragmentaci na lokalnich sitich.

Flags (FL): sklada se z pole jednobitovych pfiznaku ovliviwujicich fragmentaci IPv4 pa-
keti. Jeden z bit specifikuje, zda mohou byt pakety fragmentovany. Druhy bit urcuje
je-li ptrijaty paket poslednim fragmentem v fadé€ a tfeti z biti neni vyuzit.

Time to Live (TTL)/Hop Limit: vyjadfuje zivotnost paketu nebo také pocet skoki.
Hodnota je dekrementovana kazdym smeérovacem. Dosazeni nuly zpusobi zahozeni
paketu. Timto zptisobem je fesen problém mozného zacykleni paketdl mezi smérovaci
a jejich nekone¢ného zpracovavani.

Protocol/Next Header: znaci protokol vyssi vrstvy, jehoz PDU je pfenaseno ve vlast-
nich datech paketu. Typicky jde o identifikdtor nékterého z transportnich protokolt
(hodnota 6 pro TCP nebo hodnota 17 pro UDP). V piipadé IPv6 urc¢uje také typ voli-
telného zahlavi. Rozsifujici zahlavi pfidavaji podporu fragmentace ¢i Sifrovani obsahu
IPv6 paketli a lze je za sebou fetézit.

Source Address/Destination Address: pole obsahujici IPv4, respektive IPv6, adresu
identifikujici odesilatele, respektive prijemce, paketu. Délka kazdé IPv4 adresy k ad-
resaci koncového zatizeni je 32 bitd. IPv6 adresy maji ¢tyfnasobnou délku 128 biti.

Ackoliv specifikace protokolu IPv6 byla predstavena jiz pred vice nez 15 lety a soucasné
moderni opera¢ni systémy ji také plné podporuji, rozsitenéjsi verzi je stale IPv4. I kdyz podil
vyuziti IPv6 neustéle roste, piekdzkou branici ve vysSsim rozsiteni IPv6 mohou byt nové



vzniklé bezpecnostni problémy souvisejici s jejim zavadénim nebo také jednoduse neochota
poskytovatelti internetového pfipojeni investovat nemalé prostfedky do modernizace vlastni
infrastruktury.

Dalsi dvojici vyznamnych protokolti, kterou nelze v tomto pfehledu opomenout, jsou
transportni protokoly TCP (Transmission Control Protocol) a UDP (User Datagram Pro-
tocol) definované v dokumentech RFC 793 [20] a RFC 768 [18]. Protokoly vytvareji logické
spojeni mezi aplikacemi. K identifikaci aplikaci se pouzivaji 16-bitova bezznaménkova ¢isla
z rozsahu 0 az 65 535, takzvana ¢isla porti. Pro odeslani dat je tfeba znat ¢islo portu cilové
aplikace. Pro uzivani porti je zavedeno jejich nasledujici rozdéleni:

Well Known Ports (0—1023) — zndmé porty pouzivané pro serverové &asti aplikaci
a rezervované pro bézné pouzivané standardni sluzby, jako je FTP, SMTP, SSH
a jiné. V pripadé pouziti nestandardniho portu jej vétSinou musi specifikovat uzivatel
klientské aplikace. Rezervované porty pridéluje organizace IANA (Internet Assigned
Numbers Authority).

Registered Ports (1024 -49151) — registrované porty maji vyuziti pro nestandardni
uzivatelské sluzby a procesy. Typicky jsou sem zahrnuty proprietarni aplika¢ni pro-
tokoly. Tyto porty nejsou zddnym zplisobem pfidélovany jednotlivym organizacim.
TANA pouze vede evidenci jejich vyuziti.

Dynamic and Private Ports (49 152—-65 535) — dynamické porty jsou uréeny k vol-
nému, kratkodobému pouziti. Vyuzivaji se k identifikaci pfedevsim klientskych apli-
kaci, kdy jsou c¢isla portli generovana pravé z tohoto rozsahu. Jejich vyuziti pro ser-
verové aplikace neni zcela bézné.

Transportni protokol UDP je velmi jednoduchy a poskytuje pouze nespojovanou formu
sluzby bez zaruky spolehlivého doruceni ¢i zachovani poradi paketd. Vyuziti najde vsude
tam, kde neni nutné pouziti slozitého mechanismu protokolu TCP zajistujici vysokou spo-
lehlivost. Pouziva jej pro komunikaci napiiklad sitovy souborovy systém NFS.
zajisténi spolehlivého pienosu bez omezeni maximalni velikosti prenasenych dat. Data pre-
davana protokolu TCP nemusi byt nijak specidlné strukturovana. Jde o prosty proud bytt,
coz umoznuje aplikacim prenaset souvislé bloky dat bez ohledu na to, jak bude pfenos za-
jiStén nizsimi vrstvami. Implementace protokolu obstarava tiloht ¢lenéni aplikac¢nich dat do
blokti a jejich predavani internetové vrstvé. TCP je spojové orientovanou sluzbou urcenou
pouze pro dvojici komunikujicich stran. Sluzba vyzaduje pocateéni vytvoreni a inicializaci
parametru spojeni. Plné duplexni rezim dale poskytuje moznost obousmérného prenosu dat
v ramci jednoho ustaveného spojeni. Pro zajisténi spolehlivosti pouzivé techniku PAR (Po-
sitive Acknowledgment and Retransmission) zalozenou na principu odesilani potvrzujicich
zprav o prijeti dat piijemcem. Po odeslani paketu ze zdroje je spustén casovy odpocet.
Neni-li potvrzeni od prijemce o prijeti dat doruceno pred vyprsenim casové lhiity, je paket
opétovné odeslan. Pouzity zietézeny prenos dat umoznuje zasilani vice paketdl najednou,
bez nutnosti ¢ekani na jejich potvrzeni, ¢imz je zvySovana efektivita pfenosu. Takto odesi-
lanym segmentim jsou prifazovana sekvencni ¢isla. Jejich ¢islovani mé vyznam pro ucely
detekce duplicitné piijatych a identifikaci chybéjicich, jesté nedorucenych segmentt. Po-
tvrzeni pak obsahuji informaci pro protistranu, ze predchozi odesilané segmenty s uréitym
sekvenénim ¢islem byly tspésné doruceny. TCP implementuje také mechanismus Sliding
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Window, ktery slouzici k fizeni toku dat a pfedchézi zahlceni jejich pfijemce. V ramci pro-
tokolu predédvana hodnota velikosti okénka signalizuje zdrojové aplikaci dostupnou kapacitu
vyrovnavaci paméti na strané pfijemce. Velikost okénka se vyjadiuje v bytech a zaroven
znaci pocet bytl, které miize odesilatel odeslat, aniz by musel dostat potvrzeni o Gispésném
doruceni predchézejiciho prenaseného segmentu. Nulova hodnota predstavuje pozadavek na
pozastaveni vysilani.

| 4 byty Lo 4 byty |
o .+ 2 3 40 1 2 3 4
Source Port Destination Port Source Port Destination Port
Length Checksum Sequence Number
Zéhlavi protokolu UDP Acknowledge Number
DO | —| Flags Window
Checksum Urgent Pointer
Options and Padding

Zahlavi protokolu TCP
Obrazek 2.5: Schéma struktury zahlavi transportnich protokold TCP a UDP

Na obrazku 2.5 je uvedena struktura zahlavi segmentii obou transportnich protokoli.
Ciseln osa v horni ¢asti slouzi k odvozeni délek jednotlivych poli zahlavi. Hodnoty na
stupnici jsou uvedeny v bytech. Popis vyznamnych poli je pfedmétem nasledujiciho textu.
Néktera z poli jsou stejnd nebo maji pfinegjmensim podobny vyznam v obou protokolech:

Source/Destination Port: zdrojovy a cilovy port slouzi k adresaci a identifikaci pfiji-
majici a odesilajici aplikace na zdrojové a cilové stanici.

Length/Data Offset (DO): pole urc¢uje délku celého UDP segmentu (véetné zahlavi
a vlastnich dat) v bytech. V pfipadé TCP obsahuje pouze délku zahlavi segmentu,
uvedenou v néasobcich 32-bitovych slov. Uvedend hodnota se projevuje proménnou
délkou pole Options and Padding.

TCP kromeé poli vyznamové spolecnych s UDP pridava dalsi polozky souvisejici prede-
v$im s procesem ustaveni spojeni, potvrzovanim pfijeti segmentti, obecné zajisténim spoleh-
livého pfenosu dat ¢i mechanismem fizeni zahlceni. Pro potfeby monitorovacich a bezpec-
nostnich aplikaci je vyznamnym z nich pole Flags tvofené jednobitovymi fidicimi priznaky
signalizujicimi stav spojeni a souvisejicich s pfenasenym segmentem dat. Jednotlivé bity
maji nasledujici vyznam:

URG — hodnota v poli Urgent Pointer oznacujici data datové casti segmentu je platna.
Bit je pouzit v pripadé, kdy je nutné mimoiddné dorucit data segmentu mimo poradi.
Takovy segment je na strané piijemce zpracovan prednostné, bez ohledu na stav
zpracovani ostatnich pfichozich data.

ACK — dislo v poli potvrzeni Acknowledge Number je platné. Znaci segment potvrzujici
spravné prijeti dat prijemcem.

PSH — znaci segment, jehoz data maji byt pfedana aplikaci bez ohledu na zaplnéni
vyrovnavacich paméti. Na strané odesilatele znaci, ze data musi byt bezodkladné
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odeslana, na strané prijemce, Ze musi byt okamzité predana aplika¢nimu programu.
Priznak se uplanéje v aplikacich komunikujicich v redlném case.

RST — signalizuje pozadavek na uvedeni spojeni do pocate¢niho stavu — resetovani spo-
jeni. Neni standardnim prostfedkem pro ukonceni komunikace.

SYN — pozadavek na ustaveni nového spojeni. Spojeni je navazano tzv. tficestnym me-
chanismem (three-way handshaking), kdy dojde k synchronizaci sekvené¢nich ¢isel pii-
jemce a odesilatele.

FIN — pozadavek na standardni ukonceni spojeni. Ukonceni se provadi modifikovanym
tficestnym mechanismem. Protistrana potvrzuje uzavieni spojeni odeslanim segmentu
s pfiznakem ACK.

ECE, CWR, NS — tii pfiznaky souvisejici s rozsifenim ECN (Explicit Congestion No-
tification) definovanym v dokumentech RFC3168 [22] a RFC 3540 [25]. Pfetizeny
smeérova¢ podporujici uvedené rozsifeni oznaci timto zplisobem prenasSené segmenty.
Komunikujici strany na zékladé jejich pfijmu pak mohou snizit pfenosovou rychlost
a zmirnit zatizeni smérovace diive, nez dojde ke ztratdm segmentt z duvodu jeho
pretizeni, ¢imz se prispiva ke zvyseni efektivity celého prenosu.

2.3 Sprava a monitorovani pocitacovych siti

Do oblasti spravy pocitacovych siti nespadd pouze vhodné propojeni a konfigurace funkdé-
nich zafizeni sifové infrastruktury zabezpecujicich spravné smérovani a prenos dat od zdroje
k cili. Nedilnou soucasti spravy siti a ¢innosti kazdého sitového administratora je také sle-
dovani stavu sité, aktivit a komunikace na ni probihajicich. Takto ziskané informace pfispi-
vaji k zajisténi efektivniho a bezproblémového fungovani sité. Udaje jsou diilezité napiiklad
pro planovani rozvoje sité. K Uspésné spravé pocitacové sité potiebujeme informace o jeji
topologii (jaka zafizeni jsou do sité pfipojena, jak jsou nastaveny jejich sifové adresy), o ak-
tualnim stavu téchto zafizeni (pfehled aktivnich rozhrani, spusténych sluzeb) a statistické
udaje o probihajicich pfenosech (mnozstvi pfenesenych paketi, prenesenych byti). V nék-
terych pripadech je vSak nutné znat detailnéjsi informace o probihajici komunikaci ¢i pfimo
obsah prenasenych dat. Mezi zakladni faze zjisfovani informaci o siti patf{ monitorovéni
sité a analyza sifovych dat [10].

Monitorovéani sité predstavuje zjistovani stavu uzll sité, sitovych sluzeb a stavu probi-
hajici komunikace. Monitorovani pfitom déle délime na aktivni a pasivni.

Aktivni monitorovani vyuzivé techniky pravidelného aktivniho zasilani zprav testujicich
¢i dotazujicich se na dostupnost linek, uzla a sluzeb. Pfenos zprav je realizovan napft.
protokoly ICMP ¢i SNMP. K dotazovani na dostupnost aplikaci 1ze pak vyuzit tfeba
sluzbu telnet. Béznymi nastroji pouzivanymi pro tento typ méfeni jsou programy
ping a traceroute. Vyuzivaji se k urcovani propustnosti, zpozdéni ¢i ztratovosti
paketu pii prenosu dat. Neposkytuji vSak Zadnou informaci o aktualné probihajici
komunikaci na siti.

Pasivni monitorovani naopak neni zdrojem Zadné pfidavné komunikace. Ziskavani ves-
kerych informaci o stavu sité a zafizenich je zaloZeno na sledovani jiz probihajici ko-
munikace. Pasivni monitorovani zahrnuje také sledovani logovacich informaci aplikaci
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a sluzeb, sbiranych napf. s pomoci nastroje syslog nebo asynchronnich zprav, hlasek
¢i upozornéni aplikaci doruc¢ovanych protokolem SNMP pripadné formou elektronické
posty nebo informaci ve formé NetFlow dat [16].

Proces analyzy sifovych dat se zabyva podrobnéjsim vyhodnocenim a zkoumanim pie-
nésenych dat. Analyze jsou podrobeny nejen zédhlavi linkové, sitové, pfipadné transportni
vrstvy, ale také obsah paketi na aplika¢ni Grovni. Datovy analyzator obvykle pracuje na
sdileném médiu nebo je pro potfeby analyzitoru zkoumany provoz replikovan z jiného
portu. Jeho ¢innost lze rozdélit do dvou fazi — snimani dat a provadéni samotné analyzy.
Mezi pouzivané softwarové nastroje k zachytavani provozu patii Wireshark ¢i tcpdump.
Uvedené nastroje umoziuji sledovéni dat v redlném case. Jsou zaloZené na sitové knihovné
libpcap, kterd podporuje pfimé ¢teni dat ze sitového rozhrani. Mimo jiné je jejich soucéasti
i analyzator odchycenych dat, ktery kromé interpretace polozek IP zahlavi ¢i transportnich
protokolti umoznuje i analyzu nékterych aplikacnich protokoli. Sledovani prenasenych dat
a jejich analyza v redlném case je velmi naro¢na, jak na vypocetni vykon (interpretace
zahlavi), tak na kapacitu tlozisté v ptipadé zachyceni dat.

Pro potreby spravy sité neni dilezity pouze aktudlni obsah dat a stav soucasné pro-
bihajici komunikace, ale také dlouhodobé souhrnné statistiky ziskané analyzou provozu,
umoznujici sledovani tendenci a vyvoje sitového provozu. Mezi typicky sledované statis-
tické udaje patii napf. vytizenost jednotlivych linek, jak z hlediska casového, tak aplika-
¢niho (jaké typy pozadavki prevazuji), objem pfenasenych dat, smér nejvétsich toka dat,
zebricek nejvice komunikujicich uzld, dale pak zastoupeni riznych komunikacnich protokolt
pii pfenosu dat ¢ troven zabezpeceni komunikace (Sifrovani spojeni) [16].

Hlavnim problémem pfi monitorovani a zjisfovani stavu probihajici komunikace je ob-
rovsky objem zpracovavanych dat. Na pateinich sitich jde o velké mnozZstvi paketl prenase-
jicich data v fddu desitek gigabiti za sekundu. Sledovani a ukladani celych paket nebo
i pouze dil¢ich informaci o kazdém z nich je prakticky nemozné. Za cenu ztraty nékterych
informaci o paketech, lze zpracoviavany objem dat vyrazné snizit ukladanim pouze statis-
tickych ¢i agregovanych informaci o nich. Vhodnym zptisobem agregace je sdruzeni pakett
do tzv. sifovych toki. Ukladény jsou pak pouze souhrnné informace o téchto tocich nikoliv
o kazdém jednotlivém paketu.

Sifovy tok lze chapat jako posloupnost pakett, které prochézeji monitorovanym bodem
sité za urcity Casovy interval a maji spolecné vlastnosti, jez jsou typicky odvozené z obsahu
protokolovych zahlavi paketti. Sitovy tok byva nejcastéji identifikovan polozkami zdrojové
a cilové IP adresy paketu, zdrojovym a cilovym portem, typem protokolu transportni vrstvy,
polozkou oznacujici typ sluzby a identifikdtorem vstupniho rozhrani monitorovaciho prvku.
O kazdém toku je uchovavana fada informaci. Mezi typické z nich patii predevsim c¢asova
znacka zacatku a konce sledovaného sifového toku, pocet prenesenych byti, pocdet prenese-
nych paketti ¢i logicky soucet poli ze zahlavi paketii s TCP piiznaky [10].

Architektura monitorovacich systémt zalozenych na sledovani sifovych tokd vychdzi
z RFC 3954 [2] popisujici systém NetFlow, ktery byl vyvinut spole¢nosti Cisco pro ucely
monitorovani provozu. Systém je nejcastéji tvoren nasledujicici zdkladnimi prvky:

Exportér. Exportér, nékdy nazyvany také jako sonda, je sitové zafizeni, které monitoruje
provoz prochazejici sledovanym bodem sité a vytvaii zdznamy o tocich. Na zakladé
prichozich pakett jsou vytvareny zcela nové nebo aktualizovany starsi zdznamy v pa-
méti aktivnich (probihajicich) toku, tzv. flow cache. Export zdznamu o toku nemusi
probihat bezprostredné po jeho ukonceni, ale muze byt pozdrZen tak, aby bylo za
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ucelem vyssi efektivity exportovano vice zaznamil soucasné. Existuje nékolik pripadi,
kdy lze sitovy tok povazovat za ukonceny a lze jej vyfadit z paméti flow cache:

Detekce konce toku — detekce paketu oznacujici konec toku, napf. pfichod paketu
s nastavenym priznakem FIN ¢ RST na Grovni transportniho protokolu TCP.

Neaktivita toku — neaktivni timeout, dojde k piekroceni doby, po kterou neprisel
zadny paket nalezici danému toku. Jde o dobu v fadu sekund.

Prilis dlouhy tok — aktivni timeout, dojde k piekroceni maximéalni doby trvani
toku. Dany tok je povazovan za ukonceny i pfes neustaly prichod paketti. Doba
je volena v fadu minut.

Zaplnéni paméti flow cache — pamét flow cache je zaplnéna a je nutné uvolnit
misto Cerstvé zakladanému zédznamu nového toku. Nékteré toky tak mohou byt
uméle ukonceny za tcelem uvolnéni kapacity paméti.

Exportér muze byt samostatnym sitovym prvkem nebo jako (softwarova) soucést
jiného aktivniho sifového zafizeni. Pro zajisténi kvalitniho sbéru dat vSak musi po-
skytovat dostatecny vypocetni vykon, aby byl schopen zpracovat vsechny pakety pro-
chézejicich sledovanym bodem sité. Za Ucelem snizeni zatéze exportéru byva nékdy
vyuzito pfistupu vzorkovani nebo filtrovani provozu, ¢i jejich kombinace. Sledovany
pak mohou byt ale pouze vybrané sifové toky. Exportér se tak z diivodu pozadavku
na vysoky vykon jevi jako vhodny prvek systému pro vyuziti hardwarové akcelerace.

Kolektor. Kolektor je zafizeni, které piijima zaznamy exportované jednou, ¢i vice son-
dami. Zaznamy ukldda na disk ¢i do databaze a dale je poskytuje ke zpracovani. Na
kolektoru mohou byt nad daty provadény dalsi operace napr. dalsi iroven agregace.

Komunikaéni protokol. Exportované zéznamy jsou ze sondy na kolektor pfenaseny v ur-
¢itém formatu. K tomu slouzi komunikacni protokol. Protokol NetFlow byl pivodné
jako proprietalni vyvinut firmou Cisco, existuji vSak i dalsi jeho implementace v néko-
lika verzich. Dalsi verze nabizeji rozsifeni prendsenych polozek o podporu IP verze 6
nebo moznost definovani uzivatelskych polozek. Pfenos zaznamu na kolektor probiha
vétsinou formou nespojované komunikace UDP.

Dalsi nastroje. Mezi dalsi prvky architektury patii néstroje pro analyzu, zpfistupnéni
a dalsi zpracovani dat ulozenych na kolektoru, jejichz soucasti mtze byt uzivatelské
rozhrani umoznujici vhodnou vizualizaci ve formeé grafd ¢i dotazovani nad sesbiranymi
daty.

Principy a architektura NetFlow navrZzeného spole¢nosti Cisco jsou natolik obecné, Ze
jsou vyuzity i u jinych monitorovacich systémii. Jako pfiklad uvedme systémy zalozené na
protokolu IPFIX (IP Flow Information Export) [3], jehoZ vyvoj zastieSuje organizace IETF
(Internet Engineering Task Force) a podileji se na ném i ptivodni tvirci NetFlow. Kromé
monitorovani sité za ucelem bezpec¢nostni analyzy a detekce titokt lze monitorovani na bazi
tokil vyuzit v souvislosti s i¢tovanim poplatki za sluzby dle prenesenych dat ¢i vyuziti
§itrky pasma nebo pii planovani budouciho rozvoje sité. Dale také poskytuje vhodné reseni
pro ukladani informaci o prenesenych datech. [16].

Monitorovani vysokorychlostnich siti je specifické svymi pozadavky na propustnost a vy-
kon monitorovaciho systému. Dostate¢na rychlost zpracovani dat je velmi dtlezita. Nekon-
trolovana ztrata dat mtze vyrazné ovlivnit presnost méfeni a muze tieba zamezit spravné
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detekci atoku. Pro zajisténi kvalitniho sbéru dat je nutné zpracovavat kazdy prichozi pa-
ket. Doba pro zpracovéani jediného paketu je pfitom na linkach s rychlosti 100 Gb/s znaé¢né
omezena a pohybuje se v fddech jednotek nanosekund. I pies vyuziti nejlepsich znamych
algoritmi, podpory vice procesorovych jader je realizace Cisté softwarového feseni zpra-
covani paketti na komoditnich procesorech pro uvedené rychlosti nemozna. Vychodiskem
z této situace muze byt hardwarova akcelerace ¢asové kritickych operaci s vyuzitim prin-
cipu zietézeného zpracovani. V oblasti poéitacovych siti a zpracovani sifovych dat lze pfitom
identifikovat fadu ¢asové kritickych operaci:

Filtrace paketu — vybrani pravidla ¢i mnoziny pravidel odpovidajici pfijatému paketu
s ohledem na moznost vyuziti pokrocilych napt. kontextové zavislych pravidel, riz-
nych typu porovnavani polozek s informacemi v zahlavi paketu, presné porovnani,
intervalové porovnani, vyhledani nejdelsiho shodného prefixu.

Analyza paketii — analyza zahlavi paketi, pfesné urceni umisténi polozek v zahlavi
a jejich efektivni extrakce, identifikace aplika¢niho protokolu na zékladé obsahu pfi-
chozich dat.

Stavové zpracovani sitového provozu — zpracovani velkého mnozstvi zdznami o sifo-
vych tocich, jejich ukladani a uchovani ve vhodném formétu na disku nebo v data-
béazi, vhodny zptsob komprimace, moznost dotazovani nad daty, zajisténi vyhledani
zdznamu v konstantnim case.

Hledani atoku — hledéni vzort a regularnich vyrazi v databéazi s velkym mnozstvim
zdznami o sifovych tocich, pouziti heuristické analyza pro odhaleni nezndmych Gtokf.

Hardwarova akcelerace umoznuje zvyseni rychlosti zpracovani dat na zakladé vyuziti
specializovanych hardwarovych jednotek navrzenych pro konkrétni ilohu. Vyssi rychlosti je
dosazeno diky moznosti paralelniho ¢i zietézeného zpracovani dat a prizptisobeni vypocetni
jednotky pouzitému algoritmu. Trendem se stéva vyuziti rekonfigurovatelného ¢ipu FPGA
vedle klasického procesorového jadra. Procesor pocitace tak muiize soubézné provadét jinou
operaci a od akcelera¢ni jednotky pouze prebira jiz predzpracovana data, respektive finalni
vysledek operace. Hardwarova akcelerace poskytuje mimo jiné nizsi spottebu diky moznosti
snizeni pracovni frekvence ¢i dynamické spravy napajeni. Z hlediska vysokorychlostnich siti
pak naptiklad pfinasi moznost zpracovani dat v redlném case bez nutnosti jejich vzorkovéni.

Komplexni systém pro spolehlivé monitorovani a bezpec¢nost vysokorychlostnich poci-
tacovych siti se neobejde bez nékolika klicovych prvki:

Dostateéna rychlost zpracovani sitového provozu. Pozadovan propustnost a vykon
1ze zajistit hardwarovou akceleraci algoritmu a architektury napfiklad s vyuzitim tech-
nologie FPGA. Optimalnim feSenim poskytujicim i urc¢itou miru flexibility je pouziti
klasické serverové platformy s nékolika vice-jadrovymi procesory v kombinaci s FPGA
akcelera¢ni kartou.

Rizeni zpracovani paketéi v hardware. Hardwarova akcelerace nabizi vysoky vykon
a rychlost zpracovani, avSak vysledny systém je Spatné rozsifitelny. Vychodiskem
je uzké provazani se softwarovym fizenim a vibec vhodné rozloZeni ¢innosti mezi
hardwarovou a softwarovou vrstvu, které poskytne dostate¢nou flexibilitu. Touto pro-
blematikou se zabyva koncept softwarové definovaného monitorovani (SDM, Software
Defined Monitoring) vyuzitelny pro flexibilni monitorovani siti, které je zaloZeno na
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sledovani sifovych tokl, a umoziujici softwarové rizenou ztratu dat na zdkladé ana-
Iyzy sifového provozu.

Aplikace pro detekci bezpeénostnich incidentu. Aplikace provadéjici zpracovani a-
plika¢nich protokoli a behavioralni analyzu provozu za ucelem detekce ttokti a ano-
malil na siti s moznosti modelovani dtvéryhodnosti, identifikace botnetd ¢i hlaseni
detekovanych incident@ do systém@ vcasného varovani. Zndmé ttoky jsou odhaleny
na zakladé pfedem definovanych vzord, ty nezndmé na zakladé detekce anomalii. Ci-
lem je poskytnuti zpétné vazby systému zpracovani pakett pro ucely filtrace provozu
(zmirnéni DDoS utokil) nebo sbéru detailnéjsich informaci pro podrobnéjsi analyzu
incidentu.

Technologii FPGA vyuzitelné k hardwarové akceleraci exportéru pro stavového méreni
toki na siti a moZznostem implementace algoritmil na této hardwarové architektuie je dale
podrobnéji vénovana néasledujici ¢ast 2.4. Sekce 2.5 se pak detailnéji zabyva zminénym
konceptem softwarové definovaného monitorovani.

2.4 Technologie FPGA

Aplika¢né specifické integrované obvody (Application specific integrated circuits, ASIC)
jsou schopny provadét urcité vypocty a operace mnohem rychleji nez obdobné softwarova
feSeni na obecném procesoru. Bohuzel takové specifické vypocetni obvody jsou velmi drahé
a vyzaduji velké usili v dobé vyvoje. Cena nédvrhu masky ASIC obvodi se s pfichodem
novych technologii navic neustale zvysuje. ASIC obvody se tak vyplati vyrabét pouze ve
velkych sériich. Jsou vyuzivany zejména pro narocné aplikace vyzadujici rychlost, malé roz-
méry a nizkou spotfebu. Poté, co je takovyto integrovany obvod vyroben, jiz neni mozné
provadét zmény jeho struktury. Vyroba ASIC obvodi je tak velmi nichylna na chyby v néa-
vrhu. Z tohoto dtivodu je vyvoj dlouhy a pocatecni naklady velmi vysoké. Tento vyrazny
nedostatek odstrarnuji programovatelnd hradlova pole (Field Programmable Gate Arrays,
FPGA), ktera nabizeji stfedni cestu mezi rychlosti a vykonem ASIC obvodi a flexibilitou
softwarového feseni.

Programovatelna hradlova pole jsou prefabrikované hardwarové ¢ipy s moznosti rekonfi-
gurace, které mohou byt naprogramovany tak, aby realizovaly riuzné uzivatelsky definované
kombinad¢ni a sekvenéni logické obvody. Ve srovnéni s ASIC obvody je tato realizace daleko
levnéjsi a nabizi vyssi flexibilitu diky rekonfigurovatelnosti. Hlavni vyhodou je jednodus-
§1 navrh aplikace, rychlejsi vyvoj a s tim souvisejici rychlejsi uvedeni cilového produktu
na trh. Rekonfigurace pfinasi rychlou moznost opravy chyb navrhu a pridavani novych
vlastnosti aplikace. Z tohoto divodu je technologie FPGA vyuzivana pfi vyvoji prototypt
a umoznuje rychlé ovéreni funkénosti navrhu dané aplikace. Déle se také snizuje pocet apli-
kaci, které je nutné z diivodu vykonnostnich pozadavku fesit pomoci ASIC obvodi, nebot
diky novym vyrobnim technologiim se zvysuje rychlost FPGA ¢ipt. Rychlost prace ¢ipu
(procesoru pocitace, ale i FPGA) se vyjadfuje v poc¢tu cykli hodinového signalu za sekundu
a je oznacovana jako pracovni nebo taktovaci frekvence. Popis uvedeny v nasledujicim textu
vysvétlujici zakladni strukturu FPGA a navrh ¢islicovych obvodi pro né vychézi z [23].

Obvody FPGA jsou tvoreny matici konfigurovatelnych logickych blokt (Configurable
Logic Block, CLB), které jsou propojeny programovatelnou propojovaci matici (Programm-
able Switch Matrix, PSM). Funkci CLB lze modifikovat podle potfeb navrhare. Tyto bloky
jsou dale déleny na mensi burniky oznacované jako slice. Kazda tato bunika obsahuje funkéni
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Obrazek 2.6: Hierarchicks struktura FPGA

generatory, hradla, multiplexory, registry, piipadné dalsi konfigurovatelné soucasti. Funkdc-
ni generatory jsou provedeny jako m-vstupé vyhledavaci tabulky (Look-Up Table, LUT),
které jsou zakladnim stavebnim kamenem pii implementaci kombinac¢ni logiky. LUT mtize
realizovat libovolnou funkci n proménnych. Spojovanim LUT do stromové hierarchie lze
dosdhnout funkci vice proménnych. Fyzicky jsou LUT realizoviny paméti SRAM. Tuto
pamét lze v ramci buriky slice vyuzit také jako posuvny registr ¢i jako tzv. distribuovanou
pamét. Registr je zdkladni stavebni prvek pro realizaci sekvenéni logiky a lze jej nastavit jako
zachytny klopny obvod (latch) — reagujici na hladinu signélu nebo jako klopny obvod typu
FF (flip-flop) — reagujici na hranu hodinového signalu. Zékladni struktura FPGA a blokua
CLB je zn4zornéna na obrazku 2.6. Sed4 ¢ast vlevo na obrazku piedstavuje ¢ip FPGA, ktery
je tvofen bloky CLB (bilé ¢tverecky). Detailnéjsi pohled na blok CLB poskytuje obrazek
vpravo nahotfe. CLB ma pristup k lokalni, respektive globalni, propojovaci siti a sklada se
z bunék slice, jejichz struktura je zobrazena vpravo dole. Zakladem buriky slice jsou funkéni
generatory LUT, klopné obvody FF a dalsi pomocné logika.

Propojeni CLB bloku lze realizovat pomoci globalni ¢i lokalni propojovaci sité. Lokalni
sit poskytuje propojeni pouze v oblasti sousednich bloki a zajistuje rychlé lokalni linky pro
podporu skladani LUT nebo specialni propoje pro konstrukci séitacek. Pti realizaci propoju
je snahou minimalizovat délku cest z divodu jejich zpozdéni. Dlouhé propojovaci cesty
mohou mit negativni vliv na dosaZenou maximaélni pracovni frekvenci vysledného obvodu.
Propojeni a rozvody zabiraji vétsinu FPGA ¢ipu a i pfesto neni mozné zarudit jakékoliv
propojeni libovolnych blokt z divodd velkého mnozstvi CLB. V nékterych piipadech tak
miiZe realizace obvodu selhat pravé v disledku nedostateéného mnozstvi propoji.

Kromé zakladnich programovatelnych logickych blokt obsahuji FPGA ¢ipy obvody pro
fizeni hodinového signalu véetné specidlnich hodinovych rozvodid a dalsi vestavéné kom-
ponenty. Typicky jsou obsazeny blokové paméti (Block RAM, BRAM) vhodné pro ulozeni

17



Tabulka 2.1: Ptehled parametr vybranych rodin ¢ipi FPGA Xilinx (hodnoty jsou
uvedeny pro maximéalni moznou konfiguraci v rdmci dané rodiny); [27]

Spartan-6 Artix-7 Kintex-7 Virtex-7
Pocéet bloku CLB 147 443 215 360 477 760 1 954 560
Velikost BlockRAM 4,8 Mb 13 Mb 34 Mb 68 Mb
Pocdet DSP bloku 180 740 1920 3 600
Pocet transceiveru 8 16 32 96
Rychlost transceiveru 3,2Gb/s 6,6 Gb/s 12,5Gb/s | 28,05Gb/s
Pamétové rozhrani DDR3-800 | DDR3-1066 | DDR3-1866 | DDR3-1866
Rozhrani PCI-Express | x1 Genl x4 Gen2 x8 Gen2 x8 Gen3
Pocet I/0 pinu 576 500 500 1200

vétsiho objemu dat ¢i realizaci FIFO paméti, bloky pro podporu zpracovani signala (Digital
Signal Processing, DSP), obvody pro pfipojeni k externim zafizenim pomoci rychlych séri-
ovych spoji (Ethernet, PCI-Express), rozhrani pro externi paméti nebo rovnou vestavéna
procesorova jadra.

Mezi hlavni vyrobce FPGA patii firmy Xilinx a Altera. Aktudlné dostupné rodiny ¢ipu
FPGA se lisi pfedevsim cilovymi pozadavky vyvijené aplikaci — poZadovanym vykonem,
poctem programovatelnych CLB blokt a dostupnosti vestavénych komponent a podporova-
nych rozhrani. Zakladni struktura predstavena drive vsak zistava zachovana. Pro srovnani
je uvedena tabulka 2.1 zobrazujici prehled zakladnich parametria rodin ¢ipid FPGA Xilinx.
Vsechny uvedené technologie vyuzivaji 6-vstupé tabulky LUT. Dle hodnot v tabulce po-
skytuje technologie Virtex-7 nejvyssi poc¢et programovatelnych logickych blokti CLB a vy-
pocetnich bloki DSP, nejvétsi kapacitu blokovych paméti BRAM a maximéalni propustnost
diky pfitomnym komunika¢nim rozhranim. Jako jedina nabizi také nejnovéjsi rozhrani PCI-
Express tieti generace pro pfipojeni k systémové sbérnici pocitace. Rada Virtex-7 je uréena
pro obzvlasté narocéné aplikace. Rady Spartan-6 a Artix-7 se naopak zaméfuji na nena-
ro¢né aplikace s udrzenim nizké spotieby a nizké ceny a Kintex-7 nabizi nejlepsi pomér
ceny a vykonu. V dobé psani prace se objevila ¢estva informace o vyvoji novych nastupcu
Kintex UltraScale a Virtex UltraScale vyuzivajicich 20nm a 16 nm vyrobni technologii pro
dosazeni jesté vétsi trovné integrace a vyssiho vykonu [27].

7 divodu pozadavki na vysokou propustnost a vykon pfi zpracovani sitovych dat na vy-
sokorychlostnich sitich cili prakticka ¢ast bakalarské prace pti navrhu aplikac¢né specifického
procesoru na technologii FPGA Xilinx Virtex-7. Podrobnym popisem jeho navrhu se zabyva
nasledujici kapitola 3. Postupy pouzivané pti navrhu ¢islicovych obvodi prosly v priubéhu
let znaénym vyvojem. Dfive se k navrhu vyuzivala predevsim grafickd reprezentace obvodu
pomoci logického schématu. AvSak se zvysujici se slozitosti navrhovanych ¢islicovych zafi-
zeni se tento zplisob stal netinosnym, coz vedlo ke vzniku specializovanych jazykt pro popis
hardware (Hardware Description Language, HDL). Navrhaf misto logického schématu po-
pisuje funkci obvodu pomoci jazyka. Vyhodou tohoto pristupu je, Ze takto popsané zafizeni
je mozné modelovat a provadét jeho simulace a rozséahlejsi verifikace funkcionality. Syntéza
(proces podobny kompilaci u jinych programovacich jazyki) umoziiuje transformaci HDL
popisu zafizeni do prvku cilové technologie (FPGA, ASIC). V praxi bézné vyuzivanymi
HDL jazyky jsou jazyky Verilog a VHDL. Verilog dominuje v USA, VHDL je pouzivan
predevsim v Evropé. V soucasnosti jsou dale vyvijeny techniky pro popis zafizeni na vy-
8§81 arovni abstrakce a jsou zavadény dalsi jazyky napf. SystemC, CatapultC vychéazejici
z jazyka C.
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Jazyk VHDL (Very High Speed Integrated Circuit Hardware Description Language) byl
ptvodné vyvinut pro vojenské ucely, pozdéji byl standardizovan standardem IEEE 1076 [(]
pro ucely specifikace ¢islicovych systémi. Cislicové obvody, ¢i jejich ¢asti jsou ve VHDL
popsény pomoci komponent. Kazda komponenta je slozena z entity a z jedné ¢i vice ar-
chitektur. Entita slouzi k definici rozhrani komponenty a generickych parametri. Rozhrani
komponenty pro komunikaci mezi komponentou a jejim okolim je definovdno pomoci sig-
nalt rozhrani — tzv. porti. Architektura popisuje funkci komponenty a je vzdy svazana
s jeji entitou.

Pro popis funkce komponenty poskytuje VHDL tfi zdkladni Grovné — behavioralni,
strukturni a tzv. dataflow popis. Behaviordlni popis popisuje chovani komponenty sadou
sekvencnich piikaz s cilem vyjadrit, jak se méni vystupni signdly na zakladé vstupnich
signald a vnitfnich proménnych uchovavajicich stav komponenty. Strukturni popis urcuje,
z jakych podkomponent je komponenta slozena. Porty dil¢ich komponenty jsou pak spojo-
vany pomoci signalt. Dataflow popisuje datové zavislosti a umoznuje zapis chovani zkracené
pomoci paralelnich ptikaz.

Néavrh ¢islicového obvodu konéi vytvorenim konfigurace FPGA. Na zakladé popisu ob-
vodu v programovacim jazyce je pii procesu syntézy a implementace vytvorena konfigurace
(nazyvana téz jako bitstream), kterou je mozné nahrat do FPGA a to pak realizuje obvod
popsany HDL jazykem. Bitstream urcuje funkci kazdého CLB, jejich vzajemné propojeni
a vychozi stavy pamétovych prvki. Konfigurace je ulozena v paméti SRAM a po odpojeni
napajeni je tak nutné ji znovu nahrat. Konfigurace je nejcasnéji provadéna z externi paméti
hned po pfipojeni napajeciho napéti FPGA Cipu skrze sériové rozhrani napt. SPI nebo
JTAG.

Jednou z moznosti zjednoduseni navrhového procesu slozitych cislicovych obvodt je
vyuziti principu znovupouzitelnosti. V oblasti ndvrhu hardware se nabizi moznost vyuziti
tzv. IP jader (Intellectual Property Cores). Jde o obdobu softwarovych knihoven. Tato ja-
dra jsou poskytovdna samotnymi vyrobci ¢ipi FPGA, ale také jinymi spole¢nostmi tieba
v podobé otevieného zdrojového kédu. Piikladem necht je platforma NetCOPE (Network
COMBO Pipe) [15]. NetCOPE je modulérni vyvojové prostiedi poskytujici infrastrukturu,
fadu knihovnich komponent a softwarovych ndstroji pro podporu a urychleni vyvoje sito-
vych aplikaci na akcelera¢nich kartach vyuzivajicich technologii FPGA. Pivodné bylo na-
vrzeno sdruzenim CESNET [1] pro rodinu akcelera¢nich FPGA karet COMBO. Platforma
byla vSak prenesena také na akceleracni kartu NetFPGA-10G vyvinutou na Standford Uni-
versity [12]. Sdruzeni CESNET je poskytovatelem sifové infrastruktury pro akademické
instituce v CR. Mimo jiné se rovnéz podili na vjvoji akcelera¢nich karet s FPGA pro
vysokorychlostni sité a vyvoji pfedstavené platformy [141].

NetCOPE si klade za cil odstinit navrhafe uzivatelské aplikace od nizkotroviové pro-
blematiky prace s jednotlivymi hardwarovymi prvky konkrétni sifové karty pro kterou je
aplikace vyvijena. Navrhar uzivatelské aplikace se tak nemusi sousttedit na komplikovanou
implementaci fady komunika¢nich rozhrani. Platforma navic vyuziva vzdy stejné komuni-
kacéni rozhrani pro prenos dat mezi uzivatelskou aplikaci a infrastrukturou NetCOPE na
ruznych akcelera¢nich kartach, takze umoznuje snadny prenos uzivatelské aplikace.

Zakladni firmwarové prvky modularni architektury NetCOPE jsou zobrazeny na ob-
razku 2.7. Mezi kli¢ové prvky architektury pat¥i vstupni a vystupni sifové bloky pro pod-
poru piijmu a vysilani dat na sifovych rozhranich Ethernet (vlevo na obrazku). Dale sem
patii propojovaci systém sbérnic pro prenos dat mezi uzivatelskou aplikaci a infrastruk-
turou platformy NetCOPE a zajisténi komunikace po sbérnici PCI-Express (v dolni ¢ésti
obrazku). Nedilnou souéasti jsou kruhové vyrovnavaci buffery a fadi¢ pfimého p¥istupu do

19



V/V bloky Jadro aplikace DMA buffery

] -
—» £ UZivatelsky
o blok aplikace | O
S e > S
o |\V———— | S
<
‘0
2 “ 1| uzivatelsky | | 3
@ blok aplikace
L. _

-
-

heo Py ty

‘ Propojovaci systém ‘

Rozhrani PCI-Express

Tk

Obrazek 2.7: Blokové schéma moduléarni architektury platformy NetCOPE

opera¢ni paméti (Direct Memory Access, DMA) umoziujici rychlé pfenosy dat do paméti
pocéitace (vpravo na obrazku) spolu s fadou softwarovych nastroji a knihoven pro jejich
spravu.

Dale jsou poskytovany zakladni komponenty pro tvorbu uzivatelské aplikace napf. im-
plementace paméti FIFO (First In First Out), paméti CAM (Content-addressable Memory),
komponent pro praci s komunikaénimi protokoly infrastruktury pro pfenos dat a paméto-
vym rozhranim, blokii pro zpracovani sitového provozu (extrakce zahlavi paketii, vypocet
kontrolniho sou¢tu CRC) nebo komponent k fizeni prvka mimo ¢ip FPGA napf. pro komu-
nikaci s modulem pro pfijem presnych Casovych znacek ze systému GPS nebo komunikaci
s externi paméti.

2.5 Koncept SDM

Text nasledujici sekce je zaloZen na diplomové praci [10] a poznatcich publikovanych na
konferenci INFOCOM [11]. Model standardné pouzivany a rozsifeny pro monitorovani siti
s prenosovymi rychlostmi do 10 Gb/s vyuziva prostfedku klasické serverové platformy. Déle
se pouziva béznd sitova karta, kterd provadi zachyceni celych sifovych paketd, jejich pre-
nos do operac¢ni paméti hostitelského pocitace a distribuci na procesorové jadra, kde na-
sledné probiha jejich plné softwarové zpracovani. Uvedeny pfistup vSak neni aplikovatelny
na sité vyssich rychlosti z divodu dvou vyznamnych vykonnostnich omezeni. Limitujicim
faktorem je jak propustnost systémové sbérnice PCI-Express, tak nedostatecny vypocetni
vykon obecného procesoru a softwarového zpracovani. Novy koncept softwarové definova-
ného monitorovani (Software Defined Monitoring, SDM) pfichdzi s myslenkou zdkladniho
softwarem Fizeného hardwarového predzpracovani sitovych dat na hardwarové akcelera¢ni
sitové karté. Softwarové jsou pak provadény az souvisejici pokrocilé a komplexnéjsi ulohy,
které lze v hardwaru realizovat jen velmi obtiZné nebo vubec.

20



Princip SDM vychazi z poznatku, Ze ve vétsiné piipadt jen malé ¢ast dat prenasenych
pakety obsahuje informace nezbytné pro potfeby aplikaci, které zajistuji bezpe¢nost moni-
torovanych siti. Zpravidla jde o idaje obsazené v zdhlavich paketti. Je tedy mozné provést
jejich extrakei pfimo na hardwarové akceleracni sifové karté a pres systémovou sbérnici
prenaset daleko mensi mnozstvi (pouze uziteénych) dat. Zaroven lze timto zpusobem vy-
razné snizit zatéz procesoru spojenou s analyzou paketi a extrakci polozek z jejich zahlavi.
Dalsim logickym krokem miize byt provadéni agregace a vypoctu napt. NetFlow statistik
k celému sitovému toku pfimo v hardwaru. Na druhé strané pfimé analyza vlastnich dat
zachycenych pakett je zdkladem fady bezpec¢nostnich aplikaci. Z tohoto diivodu je vhodné
zajistit uréitou specifickou troven predzpracovani dat pro rizné pripady sifovych toktd na
zékladé konkrétnich pozadavk® monitorovacich aplikaci.

Koncepce SDM nabizi softwarem Fizenou na trovni sifovych tokt kontrolovanou ztratu
pfichozich informaci. Cely systém pracuje tak, Ze nékolik prvnich paket nového, nezndmého
sitového toku je ve vychozim stavu odesléno k softwarovému zpracovani. Softwarovy radi¢
déle na zékladé pozadavkt bézici bezpecnostni aplikace zpracujici ptichozi data rozhodne,
jaky zptusob hardwarového predzpracovani bude zvolen pro néasledujici pakety tohoto sito-
vého toku a zavede do hardwaru prislusné pravidlo. Nésledujici pfichozi pakety uvedeného
toku jsou pak do softwaru odesilany jiz patti¢né predzpracované — ve formé extrahovanych
informaci ze zahlavi paketl nebo agregovanych naptf. NetFlow statistik k celému toku.
V pripadé nutnosti detailnéjsi analyzy pfichozich sitovych dat bezpecnostni aplikaci lze
zvolit 1 nadale odesilani celych pakett k plné softwarovému zpracovani.

Spolehlivost uvedeného mechanismu silné zavisi na dobé trvani rozhodnuti o zptisobu
zpracovani daného sitového toku, kterd je ur¢ena ¢asem piichodu prvniho paketu toku a ca-
sem nasledné aktivace pravidla v hardware. Dalsim omezujicim faktorem miize byt omezené
kapacita hardwarové paméti pravidel a paméti flow cache. Podle analyzy sitovych tokt na
realné siti uvedené v odkazované literatuie bylo ovéfeno, Ze i rozhodnuti v fadu desitek
milisekund nema vyrazny negativni dopad na vykonnost systému a lze timto pfistupem
pokryt a v hardwaru tak zpracovat 80 % az 90 % vSech ptichozich paketii. Méfeni dale uka-
zuji, ze sitovy provoz vykazuje tzv. heavy-tailed rozloZzeni velikosti tokil. To znamenad, Ze
i nepatrny podil nejtézsich toku (tokt prenasejicich nejvétsi objemy dat) obsahuje vysoké
mnozstvi vSech pfijimanych paketti. Promile nejvétsich toktt pokryvé pies polovinu vSech
paketi, jedno procento tokt pak pokryvé az 85 % z nich. Ani omezend kapacita hardwarové
paméti tak nemusi mit vyznamny dopad na ¢innost pouzitého mechanismu.
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— — — = == — = — — Sttt
Pake | \
i | > | > | NetFlow
| [ . ~ s
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Obrazek 2.8: Zakladni konceptudlni pohled na systém zaloZeny na SDM

Zakladni pohled na cely systém zalozeny na konceptu SDM nabizi obrazek 2.8. Jak je
vidét na obrazku, systém se sklada ze dvou ¢asti — hardwarové a softwarové, komunikujicich
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spolu prostfednictvim sbérnice PCI-Express. Datové cesty jsou zakresleny ¢ernymi Sipkami,
fidici jsou provedeny barevné. Zpracovani vSech pfichozich pakett zacina jejich analyzou
a extrakci (pro bezpe¢nostni aplikace zajimavych) informaci z jejich zahlavi (blok Analy-
zator). Extrahovana data slouzi ke klasifikaci paketu na zakladé softwarem definovanych
pravidel (blok Klasifikdtor). Kazdé pravidlo uréuje, jakd operace ma byt provedena s pficho-
zimi pakety daného toku. Udava, jak zpisob hardwarového predzpracovani dat, tak urcuje
néktery z nezavislych logickych kanalt pro jejich pfenos do softwaru. Hardware zajistuje
odesilani paketi do softwaru beze zmény nebo ve formé jiz extrahovanych dat. Umoziuje
také jejich agregaci do podoby zdznami o tocich (blok Flow Cache) a jejich pravidelny
export do software. Data do softwaru jsou prenasena metodou pifimého pristupu do paméti
(Direct Memory Access, DMA). Uzivatelské aplikace (blok Aplikacni moduly) maji pfistup
k dorudenym dattim, at uz pfisla ve formé celych paketl, extrahovanych dat ze zahlavi
nebo jako agregované zdznamy o tocich a vykonavaji uzivatelem definované tlohy (expor-
tovani NetFlow, IPFIX). Smérem k fadi¢i davaji najevo svij zdjem, respektive nezajem,
o pfijimana data jednotlivich tokt. Ukolem fadice je tyto pozadavky vhodné vyhodnotit
a vytvorit a instalovat na jejich zdkladé pravidla pro predzpracovani tokd v hardware s cilem
dosazZeni co nejvétsi redukce objemu dat ze sité a urychleni jejich softwarového zpracovani.
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Kapitola 3

Navrh firmwaru

Hardwarova ¢ast systému vychazejiciho z konceptu SDM bude realizovana akceleracni kar-
tou s ¢ipem FPGA Xilinx Virtex-7 a s externi paméti QDR (Quad Data Rate) pro ulozeni
klasifika¢nich pravidel a zdznamt flow cache. Navrh a naslednd implementace jejitho firm-
waru tvori stézejni cast bakalarské prace. Z divodu usnadnéni celého vyvoje a zajisténi
ur¢ité miry prenostitelnosti pocita navrh s vyuzitim uz drive predstavené platformy Net-
COPE. Jadro firmwaru pro FPGA pak bude tvofeno vlastni implementaci aplika¢né spe-
cifického procesoru. Jeho navrh je zaméfen na identifikaci pozadavkt na systém, vhodné
rozdéleni do jednotlivych funkénich jednotek a zptusob jejich zapojeni do celé architektury
vyvijeného systému a platformy NetCOPE. Architektura procesoru vychézi ze zékladniho
navrhu firmwarové ¢asti akcelera¢niho systému uvedeného v [10]. Uvedeny navrh je v ramci
feseni bakalarské prace dale upfesnén a rozsiren.

3.1 Pozadavky na realizaci firmwaru

Pro navrhovany systém pro monitorovani vysokorychlostnich siti zalozeny na konceptu SDM
lze identifikovat dva zakladni a velmi klicové pozadavky na cilovou realizaci:

Vysoka propustnost. Vysokou propustnosti se rozumi podpora zpracovani p¥ichozich
sifovych dat na plné rychlosti pfipojenych linek a to az do celkové rychlosti 100 Gb/s.
Pro jeji dosazeni je velmi dulezity navrh datovych cest. Z divodu dodrZzeni vhodné
(nizké) pracovni frekvence designu FPGA (100-200 MHz) je tak nutné volit velmi
siroké datové cesty (512-1024 biti).

Sprava a pristup k paméti. Pii klasifikaci paket se pracuje s velkym mnozZstvim dy-
namicky se ménicich pravidel pro sitové toky. Sprava a pfistup k paméti patii mezi
kritické ¢asti navrhu, at uz z dtvodu potfeby vysoké kapacity paméti (a nutnosti
vyuziti externi paméti), ale také pocétu a frekvence zmén a provadénych vyhledéni.
Zpracovavani nejkratsich ethernetovych ramct s velikosti 64 byt pfi uvedené sifce da-
tové cesty znamend piichod paketu v kazdém taktu hodinového signalu a s tim také
zahajeni nové klasifikace s kazdym hodinovym taktem. Soucasné musi byt mozné pro-
vadét atomické pridavani a odebirani pravidel bez vyrazného omezeni propustnosti
procesu soubézné probihajici klasifikace.

Na efektivitu vyuziti datové sbérnice ma vyrazny vliv zptsob zarovnani dat. Vhodnou
metodou pro jeji zvyseni je vyuziti prenosového protokolu a technik umoziujici sdileni da-
tovych slov sbérnice a ¢astecného zarovnani zacatku prenasenych dat. Platforma NetCOPE
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standardné vyuziva obou technik v ramci protokoli interni komunikacni infrastruktury pro
pfrenos dat a poskytuje také fadu komponent pro praci s nimi.

Resenim problematiky spravy paméti klasifika¢nich pravidel mfize byt pouziti urcité
formy hagsovaci tabulky minimalizujici pfi vyhledavani pocet potfebnych pfistupt do pa-
méti. Nevyhodou hasovacich tabulek je vSak neefektivni vyuziti kapacity paméti z divodu
vzajemnych kolizi. Jistjym zptisobem Feseni tohoto problému miize byt pouziti metody tzv.
kukac¢éiho hasovani [17], kdy se do paméti pfistupuje pfimo na pozice dané haSovacimi
funkcemi a kolize ptri vkladani poloZek jsou feseny vhodnou ¢asteénou reorganizaci po-
lozek vyhledévaci tabulky. V pfipadé vyuziti tohoto feSeni by uklddané zdznamy v tabulce
mély tvar dvojice — kli¢ (identifikator sitového toku), hodnota (pravidlo udévajici zptisob
predzpracovani toku). K identifikaci toku se vSak nejcastéji pouziva klasickd pétice obsa-
hujici mimo jiné také zdrojovou a cilovou IP adresu. S nezbytnou podporou IPv6 adres
je to délka klice témeéi 300 bithi, coz predstavuje znacné naroky na kapacitu paméti. Neni
vSak nutné ukladat do paméti cely kli¢, postac¢i pouze jeho otisk. Tento pfistup v kombinaci
s kukac¢cim hasSovanim ale vyzaduje kromé otisku kli¢e a pravidla ulozeni také adresy alter-
nativniho umisténi polozky v paméti z divodu potieby reorganizace tabulky pti vkladani
polozek.

(1) @ -
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(03 /—> D D [«
C

Obrazek 3.1: Postup pii vkladani polozek do vyhledavaci tabulky

Navrzeny postup vkladani polozek do vyhledavaci tabulky vyuzitelny pro klasifikaci
znazornuje obrazek 3.1. Kromé vlastni paméti pro ulozeni polozek (Sedé vyplnéna oblast)
je pouzit pomocny registr (oznacen Srafovanim), ktery se vyuziva k odkladani polozek pfi
reorganizaci paméti. Proces je rozdélen do fazi (1)—(7) a ukazuje postupné vlozeni polozek
A, B, C a D do paméti:

1. Vkladani zaznamu A zacina jeho umisténim do pomocného registru. Zaznam je mozné
vlozit na mista v paméti urcend hodnotou hasovacich funkci h;(A) a ha(A). U zadné
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z moznosti nedochézi ke kolizi. Zaznam je v tomto pripadé uspésné vlozen na pozici
danou hodnotou h1(A) (oznaceno pferusované).

2. Piiklad pokracuje vkladanim zdznamu B. Ani v tomto pfipadé nedochazi ke kolizi
a zdznam je mozné Uspésné vlozit na pozici hi(B). Dilezité je uvédomit si, ze diive
vloZeny zdznam A v paméti obsahuje adresu mozného alternativniho umisténi urce-
ného druhou hasovaci funkei (znézornéno ¢ervenou sipkou vpravo).

3. Pti vkladani zdznamu C dochazi ke kolizi na pozici hy(C'), nicméné druhd z pozic je
volna a vlozeni je tak opét tspésné.

4. Pii vkladani zaznamu D vsak vznika kolize na obou pozicich, kterou je mozné vytesit
zménou usporadani polozek v tabulce. Reorganizace zaznamu je zahajena vybérem
obéti — polozky na pozici hi(D) nebo ha(D). V tomto piikladé je zvolen zdznam C
na pozici ha(D) (oznaceno prerusované). Zaznam C je z tabulky vyjmut a umistén do
pomocného registru a na uvolnéné misto je vlozen novy zadznam D.

5. Reorganizace tabulky pokra¢uje snahou o umisténi vynatého zaznamu C (obdobné
jako pri vkladani nové polozky). Zaznam je mozné umistit na pozice hq(C) a ha(C).
Je nutné si uvédomit, ze hodnoty hasovacich funkci nemohly byt urceny na zakladé
vypoctu, nebot do tabulky se vzdy uklddd pouze otisk pivodniho klice. Hodnota
h1(C) byla soucésti vynatého zaznamu a ho(C') je ddna pozici, kde se zdznam v tabulce
puvodné nachézel. Obé mozné pozice pro umisténi zdznamu C jsou obsazeny a kolize
se opét Tesi zménou usporadani tabulky. V tomto pfipadé je potieba zvolit jako obét
zdznam B na pozici hi(C), nebof volba druhé z moznosti by nas vratila do predchozi
situace. Zaznam B je umistén do pomocného registru a na jeho misto je vlozen zaznam
C (oznaceno prerusované).

6. Cilem je ted umisténi zdznamu B z pomocného registru do paméti. Soucasti cerstvé
premisténého zaznamu C je opét odkaz na jeho alternativni pozici, kde byl také pi-
vodné umistén (znazornéno modrou Sipkou). Zaznam B je vlozen na volnou pozici
ho(B). Ke kolizi nedoslo.

7. Reorganizace tabulky konci uspésné. Situace znazornuje stav paméti po vlozeni za-
znamu A, B, C a D. Pomocny registr je prazny a lze zahajit vkladani dalsi polozky
zapisem do néj.

Situace z faze (5) se muze nékolikandsobné opakovat, nez dojde k dosazeni cilového
stavu. MuZe nastat i situace, kdy reorganizace tabulky bude probihat v cyklu, dokud ne-
bude néktery zadznam z paméti odstranén. Vyhledévani polozky se pak provadi tak, ze se
pristoupi paralelné na obé mozné pozice jejiho umisténi v paméti a probihd porovnani na
shodu s ulozenymi otisky klice. Porovnani na shodu se realizuje i se zdznamem umisté-
nym v pomocném registru. Vkladani zdznamt spolu s reorganizaci tabulky a vyjmutim
polozky z paméti tak neomezuje soubézné probihajici proces vyhledavani. Polozka se vzdy
nachdzi bud v paméti nebo pomocném registru. Existuje i obecna varianta vyuzivajici libo-
volny vyssi pocet hasovacich funkci a vykazujici vyssi efektivitu vyuziti paméti. Z hlediska
hardwarové realizace je vSak jednodussi varianta se dvéma haSovacimi funkcemi. Pfi jejich
vysS$im poctu je totiz nutné fesit soubézny vicenasobny pristup do paméti.

Mezi dalsi méné vyznamné pozadavky realizace patii predevs§im ty na funkcionalitu firm-
waru. Jde naptiklad o moznost déleni a distribuce vstupniho datového toku mezi nékolik
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softwarovych rozhrani umoziujici nezavislé zpracovani na vice jadrech procesoru hostitelské-
ho poéitace. Reseni by mélo byt konfigurovatelné a umoziiovat rozdélovani do softwarovych
kanald i na zakladé vybranych polozek zahlavi paketi, tak aby vSechny pakety stejného
sitového toky mohly byt zpracovany jednim jadrem. Pro zajisténi kvalitniho méfeni sitovych
dat je také dtlezité pridélovani presnych Casovych znacek s pfesnosti v fadu nanosekund.
Jako vhodna se jevi také moznost konfigurace poloZek ze zahlavi paket, které budou slouzit
k identifikaci toku, ¢i podpora smérovani prijatého paketu nejen do jednoho ze softwarovych
kanali (v puvodni nebo zkracené verzi), ale také zpét na linku na nékteré z vystupnich
sitovych rozhrani.

3.2 Architektura procesoru

Zpracovani vSech vstupnich pozadavki probihé zretézené za tcelem dosazeni vysoké pro-
pustnosti. Cinnost procesoru je fizena instrukcemi obsazenymi v pravidelech uloZenjch
v externi paméti a prisluSejicich jednotlivym sifovym toktm. Instrukce urcuje, jakd ope-
race ma byt provedena s kazdym prichozim paketem daného sitového toku. Kazdé pravidlo
tak udéva zptisob hardwarového predzpracovani dat ze vstupniho sitového rozhrani. Po
provedeni instrukce jsou data preddvéna softwarové vrstvé bud ve formé pivodniho pa-
ketu, jeho zkracené verze, extrahovanych informaci ze zahlavi paketu nebo agregovanych
statistik o daném sitovém toku. Schéma architektury a ¢lenéni navrzeného procesoru do
sedmi zékladnich blokt je zobrazeno na obrazku 3.2. Sed4 ohrani¢end oblast znazoriiuje ja-
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Obrazek 3.2: Schéma architektury navrzeného procesoru
dro firmwaru FPGA — vlastni aplika¢né specificky procesor zasazeny do prostiedi platformy

NetCOPE. Procesor zpracovava dva druhy pozadavka — pozadavky vzniklé na zakladé pri-
chodu paketu na vstupnim sifovém rozhrani (zelené znédzornéné datova cesta) a pozadavky
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softwarového radice (Cervené a modfe zndzornéna datova cesta). Tato a dal$i komunikace
navrzeného procesoru s prostredim NetCOPE probiha pomoci fady rozhrani:

Vstupni sitové rozhrani. V ramci NetCOPE a vstupnich sitovych bloki je nad piicho-
zimi ethernetovymi ramci provadéna fada kontrol (dodrZeni limitd velikosti ramce,
spravnost hodnoty pole FCS). Kromé vlastnich dat pfenasenych prichozimi ramci
jsou na tomto rozhrani predavany pridruzené pridavné informace o pfijimanych da-
tech (pfesna casova znacka prichodu ramce, identifikace fyzického vstupniho rozhrani,
velikost pfichozich dat). Rozhrani tvofi primérni zdroj pozadavki pro zpracovani pro-
cesoremn.

Ridici a konfigura¢ni rozhrani platformy NetCOPE. Rozhrani je souéasti propojo-
vaciho systému sbérnic platformy NetCOPE. Slouzi ke ¢teni a zapisu hodnot konfi-
guracnich a stavovych registrt komponent v ramci platformy. Prostfednictvim tohoto
rozhrani budou také pfichdzet pozadavky softwarového radice systému.

Vystupni sitové rozhrani. Rozhrani slouzi k odesilani ethernetovych ramcti do sité. Sa-
motné data jsou v ramci vystupniho sitového bloku v rezii NetCOPE v piipadé po-
tfeby rozsifena na minimalni potfebnou délku, opatfena kontrolnim souc¢tem FCS
a odeslana na specifikované fyzické sifové rozhrani.

Rozhrani pro prenosy DMA. Jednotné rozhrani slouzi k pfenosu dat do operaéni pa-
méti pocitace prostiednictvim fadice DMA a systémové sbérnice PCI-Express. Kromé
uréeni DMA kanélu pro pfenos a samotnych dat je nutné specifikovat také jejich pies-
nou velikost a identifikaci formatu. Radi¢ DMA vklada pied vlastni data urcity typ
zahlavi obsahujici tyto informace a umoziujici jejich odpovidajici zpracovani softwa-
rovym nastrojem.

Rozhrani externi paméti QDR. Do externi paméti QDR budou uklddéana pravidla pro
zpracovani sitového provozu a agregované zaznamy a statistiky o sifovych tocich.
Jednotné rozhrani poskytuje né€kolik paralelnich ¢tecich a zapisovych slotl a slouzi pro
pristup k témto polozkdm v externi paméti. V ramci platformy NetCOPE poskytuje
odstinéni od fadice konkrétni paméti umisténé na akceleracni karté.

Pocatecni zpracovani vSech pfichozich paket ze vstupniho sifového rozhrani (zelené
zndzornénd datova cesta) probihd v jednotce HFE (Header Field Extractor). Za¢ina ana-
lyzou a extrakci jejich zahlavi a synchronizaci s dodateénymi informacemi o pfijimanych
datech ze vstupnich sifovych bloki. Puvodni ptijaty paket je docasné odlozen do FIFO
paméti. Extrahovana data jsou v jednotném formétu piedana k dalsimu zpracovani (pferu-
Sovand, zelené zndzornéné datova cesta). Jednotka Search déle podle identifikace sitového
toku vyhledé prislusné pravidlo v externi paméti. Je-li pravidlo nalezeno, je predano spolu
s extrahovanymi daty jednotce Update, kde je provedena operace dle obsaZzené instrukce
— aktualizace zédznamu o pfislu$ném sifovém toku v externi paméti (adresa zdznamu je
soucésti obdrzeného pravidla). Blok Ezport dale zajisti vyzvednuti ptijatého paketu z vy-
rovnavaci paméti, jeho dalsi zpracovani (zkraceni, zahozeni) a pfipadné odeslani paketu
nebo extrahovanych dat do softwaru soucasné s volitelnym odeslanim jeho ptivodni nezkra-
cené verze na nékteré z vystupnich sitovych rozhrani (dle ptislusného pravidla). V ptipadé,
ze neni nalezeno odpovidajici pravidlo, se provede vychozi zptisob zpracovani (vSechny
neznamé prichozi pakety jsou ve vychozim stavu odesilany do softwaru k dalsi analyze).
Odesilani dat do softwaru se realizuje pfimym pfistupem do opera¢ni paméti (DMA).
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Pamét pravidel je spravovana softwarovym radi¢em skrze jednotku SW Access (modie
oznacend datova cesta). Softwarovy pristup k paméti zdznami slouzi predevsim k poca-
tecni inicializaci zaznamu a pro ladici tcely. V pfipadé pozadavku na exportovani zaznamu
o sifovém toku do softwaru nebo exportovani zéznamu se soucasnym vynulovanim zaznamu
¢i odstranénim pravidla (Cervené zndzornéna cesta) je tento pozadavek predan jednotce
Search, kterd na zékladé obsazenych informaci o sitovém toku vyhledd a pfipadné odstrani
pravidlo. Soucasti pravidla je také adresa pozadovaného zaznamu, ta je pfedana jednotce
Update, ktera zajisti nacteni a pripadné vynulovani zdznamu. Zaznam je nasledné odeslan
jednotkou Ezxport do kanalu DMA.

Detailnéjsimu popisu vlastnosti, funkci a shrnuti problematiky jednotlivych jednotek
zobrazenych na schématu z obrazku 3.2 se vénuje nasledujici text:

SW (Software) Access. Jednotka realizuje veskeré priistupy ze softwarového fadice. Ve
vlastni rezii provadi vkladani zaznamt pravidel do externi paméti. Vkladani probiha
mechanismem kukac¢iho hasovani. V pripadé reorganizace polozek v paméti pravidel
musi byt presklddavana (z paméti vyjmutd) polozka v pomocném registru dostupna
pro jednotku Search, tak aby pri vkladani zdznamu nebyl omezen probihajici proces
vyhledavani pravidel. Pozadavky na exportovani zaznamt o tocich ¢i smazani pravidel
predava SW Access jednotce Search. Pro ladici acely SW Access dale poskytuje moz-
nost vycteni nebo zapisu z/na libovolnou adresu externi paméti. Mimoto umoziuje
také softwarovy pristup ke stavovym a konfigura¢nim registrim celého procesoru.

HFE (Header Field Extractor). Jednotka zajistuje analyzu a extrakci polozek ze zé-
hlavi protokolt vstupnich sitovych dat. Obzvlasté vyznamna je pak extrakce informaci
identifikujicich sitovy tok. Jednotka tak musi minimalné zajistit rozbaleni dat z ether-
netového ramce a byt schopné zpracovat sitové protokoly IPv4 a IPv6 (pro extrakci
IP adres a identifikace protokolu) a transportni protokoly TCP a UPD (pro urceni
portt). K identifikaci sifového toku slouzi pravé pétice tvorena zdrojovou a cilovou
IP adresou, zdrojovym a cilovym portem a typem transportniho protokolu doplnénd
o identifikator vstupniho sifového rozhrani. Takto extrahovana data (obsahujici i dalsi
udaje napf. informace o fragmentaci ¢i TCP pfiznacich) jsou v jednotném forméatu
spolu s pfidavnymi informacemi ze vstupnich sitovych blokt (¢asovéa znacka, identi-
fikace vstupniho sitového rozhrani, velikost pfichozich dat) pfedéna k dalsimu zpra-
covani. Puvodni prijaty paket je vzdy vloZzen do vyrovnavaci FIFO paméti v bloku
Packet Buffer.

Search. Zakladni ¢innosti této jednotky je vyhledani pravidla v externi paméti prisluseji-
ctho k pfichozimu paketu. Jednotka ¢te dva zdznamy z paméti pravidel urcené vypoc-
tem hodnot haSovacich funkci na zakladé extrahovanych polozek predanych jednotkou
HFE. Pro vypocet jsou vybrana jen urc¢itd pole identifikujici sifovy tok dle aktualni
konfigurace systému. Dale kontroluje stavovy bit vycétenych zaznamu a porovnava
uloZené otisky kli¢e s identifikatorem toku. Kromé toho musi také ovérit, zda hle-
dané pravidlo neni pravé presouvano jednotkou SW Access (a proto nebylo nalezeno
v externi paméti). V piipadé shody pfedava piislusné vyctené pravidlo spolu s extra-
hovanymi informacemi z paketu jednotce Update k dalSimu zpracovani. V pripadé, ze
odpovidajici pravidlo neni nalezeno je pfedana informace o vychozim zpusobu zpra-
covani paketu. Mimoto pfijiméa jednotka Search také pozadavky od SW Access na
odstranéni pravidla nebo pozadavky na exportovani zdznami o tocich. Zneplatnéni
pravidla je umoznéno vynulovanim stavového bitu zdznamu v paméti a je nutné jej
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provadét tak, aby byla zajisténa atomicita této operace s ohledem na soubézné pro-
bihajici zpracovani pozadavkt piichozich paketti. Pozadavky na export zdznami jsou
pfedavany jednotce Update.

Update. Ulohou jednotky Update je sprava zaznami o tocich v externi paméti spoéivajici
v aktualizaci hodnot prislusného zaznamu na zakladé obdrzenych informaci o pficho-
zim paketu a k nému pfifazeného pravidla. Adresa zdznamu je soucasti obdrzeného
pravidla spolu s identifikaci jeho typu a samotné operace nad nim. Navrh je prove-
den s ohledem na budouci rozsititelnost, tak aby jednotka kromeé zékladnich NetFlow
statistik umoznovala pfidavani podpory dalsich typt zdznami o tocich pro dalsi (do-
sud neznamé) monitorovaci metody. Dle typu zdznamu se o jeho aktualizaci stara
néktery z aktualiza¢nich moduld. Zakladni NetFlow modul bude napriklad provadét
zvyseni ¢itaclh paketdl a bytl, aktualizaci hodnoty pocatecni a koncové casové znacky
a logického souc¢tu TCP pfiznakii. Pro vytvareni novych aktualizacnich modulid lze
do budoucna poéitat s vyuzitim techniky HLS (High Level Synthesis), ktera urychli
jejich vyvoj diky moznosti popisu na vyssi Grovni abstrakce ve formé jazyka C/C++.
V ramci této jednotky je tfeba fesSit také problematiku pristupu do paméti QDR.
Jakoukoliv modifikaci dat je nutné provadét ve dvou fazich (¢teni a nasledny zépis),
pricemz kazda operace pristupu do externi paméti mé urcitou latenci a pozadavky
jsou z dtivodu vysoké propustnosti zpracovavany ziretézené. Pro zajisténi atomicity
téchto operaci musi jednotka podporovat mechanismus blokovani, respektive rezer-
vace, zaznami v externi paméti. V pfipadé vychoziho zpiisobu zpracovani paketu se
neprovadi pocitani statistik o sitovém toku. Jednotka pak viibec nepfistupuje k paméti
a obdrzené informace pouze preda dalsi jednotce k exportovani do softwaru. Kromé
operaci spojenych s aktualizaci zdznamu podporuje Update také jeho exportovani na
zakladé pozadavku softwarového radice predaného skrze jednotku Search. Soucasti
exportu je volitelny pfiznak, ktery zptisobi zahozeni tohoto pozadavku v pripadé, ze
Citace zaznamu jsou nulové. Dalsi z moZnosti je naopak jejich vynulovani v paméti po
aspésném exportovani zaznamu.

Packet Buffer. Jednotka je tvofena vyrovnavaci FIFO paméti. Slouzi k odloZeni a ucho-
vani prijatého paketu do doby, nez bude rozhodnuto o jeho nasledném zptisobu zpra-
covani. Z tohoto divodu je velmi dilezité, aby ztstalo zachovano poradi zpracovani
pozadavkil vzniklych na zékladé piichodu paketu na vstupnim sitovém rozhrani a pro-
chézejicich procesni linkou tvorenou jednotkami Search a Update, nebot nasledné bude
nutné provadét jejich opétovnou synchronizaci s ptivodné piijatymi pakety priprave-
nymi ke konkrétnimu zpisobu zpracovani.

Export. Jednotka ptijima od Update pravidlo obsahujici akci urcujici zptisob zpracovani
paketu a informace extrahované z jeho zahlavi. Zajistuje jejich synchronizaci s pivod-
nim paketem z vyrovnavaci FIFO paméti a provadi rtizné zptsoby jeho zpracovani
a odeslani dat do softwaru. Mezi uvazované moznosti patii odeslani celého nebo zkra-
ceného paketu ¢i extrahovanych dat ze zahlavi do softwaru nebo jeho aplné zahozeni
(vhodné predevsim v kombinaci s po¢itdnim statistik o sifovém toku p#i plném hard-
warové provadéném meéfeni). Soubézné lze provést odeslani nezkracené verze paketu
na nékteré z vystupnich sifovych rozhrani. V pfipadé exportovani zdznamu o tocich
na zakladé pozadavku softwarového radice nedochézi k synchronizaci s paketem ve
vyrovnavaci paméti, ani neni mozné provést odesldni téchto dat na vystupni sifové
rozhrani. Data jsou tak vzdy odeslana do softwaru. Cinnost jednotky je Fizena na
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zakladé tidaju obsazenych v pravidle k paketu, pfipadné v pozadavku softwarového
radice. Jejich soucasti je také informace o zpusobu urceni konkrétniho DMA kanalu
pro odeslani dat do softwaru. Mezi zakladni mozZnosti patfi vypocet hodnoty haso-
vaci funkce na zdkladé poli identifikujicich sitovy tok nebo urcéeni na zakladé principu
round-robin. Jednotka umoznuje také dalsi omezeni distribuce na urcity rozsah DMA
kanald.

Arbiter. Cilem bloku je fizeni a synchronizace soubézného pfistupu vice jednotek do ex-
terni paméti, konkrétné jak do paméti pravidel, tak do paméti zadznami o tocich.
Kromé toho musi zajistit nezavislost a atomicitu jednotlivych operaci s ohledem na
zfetézené zpracovani pozadavki a nutnost provadéni modifikace ve dvou krocich (nej-
prve ¢teni, pak zapis). Dalsim z kol je také spravné smérovani vyctenych dat k jed-
notce, kterd o né pozadala.

3.3 Podrobny implementac¢ni navrh

Nasledujici sekce dale upfesnuje a rozsifuje koncept navrhu a architektury procesoru pred-
staveny vyse. Soucasti podrobnéji provedeného navrhu, ktery bude slouzit pfedevsim pro
potieby implementace systému, je napiiklad specifikace adresového prostoru procesoru a re-
gistrti pro komunikaci se softwarovym fadi¢em nebo definice formatu klasifikacnich pravidel
a zdznamu o sitovych tocich uklddanych do externi paméti.

Adresovy prostor procesoru je organizovan do blokd po 32 bitech. Toto usporadani vy-
chézi z pouziti fidiciho a konfiguraéniho rozhrani platformy NetCOPE, které pouziva sitku
datové sbérnice pravé 32 bitl a umoziiuje ¢teni a zapis po 32 bitovych blocich. Adresy sta-
vovych a konfigura¢nich registrit adresového prostoru procesoru ukazuje tabulka 3.1. Pfesné
adresy registri zavisi na umisténi procesoru v adresovém prostoru infrastruktury NetCOPE
a na volbé jeho bazové adresy. Pfi pristupu ke konfiguraci procesoru ze softwarovych na-
stroju se tak konkrétni adresy mohou lisit. Tabulka udava kromé nazvu a kratkého popisu
kazdého registru také povoleny méd pfistupu — R (Read) pro ¢éteni a W (Write) pro zapis.

Tabulka 3.1: Adresovy prostor aplikacné specifického procesoru

’ Adresa | Moéd | Registr | Popis ‘
0x00 R Version | verze implementace
0x04 R Config generickd konfigurace pouzita pfi syntéze
0x0C R State signalizace aktualniho stavu jednotky
0x10 W% Cmd registr pro zadavani piikazi ze softwarového fadice
0x14 RW | Address | adresa pro do externi paméti (pro ladici ucely)
0x18 RW | Seedl parametrizace prvni hasovaci funkce
0x1C RW Seed?2 parametrizace druhé hasovaci funkce
0x20 RW Seed3 parametrizace funkce pro vypocet otisku klice
0x28 RW Mask1 maska pfi vypoctu otisku klice
0x2C RW Mask2 maska pii vypoctu DMA kanélu
0x38 RW Data registr pro predavani parametrt prikazi

Registry Version a Config najdou vyuziti predevsim v budoucnosti, v pfipadé dalsiho
vyvoje systému, kdy mohou vzniknout jeho dalsi verze. Budou slouZit pro potieby softwa-
rového radice pro identifikaci verze a presného nastaveni generickych parametri pouzitych
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pri syntéze firmwaru, se kterym fadi¢ pracuje. Nejvyznamnéjsimi z pohledu rizeni ¢innosti
procesoru jsou registry State a Cmd. Registr State poskytuje informace o aktudlnim stavu
a zaneprazdnénosti jednotky. Obsahuje napfiklad také informaci, zda se podafilo zkalibro-
vat a inicializovat externi pamét QDR. Dalsi piiznaky signalizuji napfiklad stav dokonceni
predchéazejici provadéné operace a schopnost jednotky pfijmou a vykonat dalsi prikazy.
Prikazy ze softwarového radice jsou predavany prostfednictvim registru Cmd. Pfed samot-
nym zapisem do registru Cmd je tfeba vzdy nejprve nastavit parametry konkrétni operace.
K tomu jsou k dispozici registry Data a Address. Jejich vyznam je rtizny podle typu pii-
kazu. Registr Data slouzi napiiklad pro predéani identifikace sifového toku a zpisobu jeho
predzpracovani pri vkladani klasifika¢niho pravidla nebo k navratu z paméti vycitanych
dat. Address pak urcuje napiiklad adresu polozky pii pfimém pristupu do externi paméti.
Konfiguracéni registry Seed1-3 jsou vyuzity pro parametrizaci hasovacich funkci pro pfistup
do tabulky klasifikac¢nich pravidel nebo pro parametrizaci funkce provadéjici vypocet otisku
kli¢e identifikujiciho sitovy tok. Registry Maskl a Mask2 pak slouzi k nastaveni, které z po-
lozek zahlavi paketii se budou podilet na identifikaci sitového toku.

Nezbytnou soucasti podrobného implementa¢niho navrhu je také specifikace formatu
pravidel a zaznamu ukladanych do externi paméti QDR. Nejkratsi adresovatelna polozka
pri pristupu do externi paméti mé 144 bitu. Na zdkladé této informace byl navrhnut format
klasifika¢nich pravidel (tabulka 3.2) a zaznamu o sifovych tocich (tabulka 3.3).

Tabulka 3.2: Format polozek klasifikac¢nich pravidel ukladanych do externi paméti

Pozice | Vyznam ‘

0 | obsazenost pozice v paméti, platnost nasledujicich poli

1-19 | adresa alternativni pozice v paméti pro umisténi zaznamu
20-71 | otisk klice identifikujiciho sitovy tok
72—-79 | operacni kéd instrukce pro jednotku Update
80—111 | parametry operace — adresa zdznamu daného toku v externi paméti
112-143 | akce — typ zpracovani pfijatého paketu jednotkou Export

Kromeé poli souvisejicich s pouzitou metodou kukaééiho hasovani (platnost zdznamu, od-
kaz na alternativni pozici a otisk identifikace toku) obsahuje zaznam klasifika¢niho pravidla
operacni kéd instrukce pro jednotku Update, ktery urcuje, ktery z aktualiza¢nich modult
urcujicich typ zdznamu bude pouzit. V prvotni implementaci se pocita s podporou hodnot
0x00 — neprovadéj vypocet statistik o sitovém toku a 0x10 — vypocéet NetFlow. Kromé sa-
motné identifikace operace je k dispozici pole umoznujici jeji dalsi parametrizaci. V pripadé
NetFlow obsahuje adresu zdznamu o sifovém toku v externi paméti. Posledni z poli klasifika-
¢niho pravidla uréuje akci, kterou s prichozim paketem vykoné jednotka Ezport. To zahrnuje
mimo jiné typ odesilanych dat do softwaru (extrahovana data, zkraceny/nezkraceny paket)
nebo rozsah a zpusob urc¢eni DMA kanélu pro odeslani.

Zékladni Netflow aktualizaéni modul jednotky Update bude u zdznamu o sitovém toku
provadét zvysSeni ¢itacl paketdt a bytdl, aktualizaci hodnoty pocéatecni a koncové casové
znacky a logického souctu TCP pfiznakii. Presny formét zadznamu poskytuje tabulka 3.3.
Predevsim z divodu pouziti 64 bitovych ¢asovych znacek s nanosekundovou presnosti se pro
NetFlow zaznam pocitd s vyhrazenim dvou po sobé jdoucich 144 bitovych pozic v externi
paméti.

Vyznamnou ¢asti je také navrh obvodu, ktery umoznuje blokovani, respektive rezer-
vaci, jednotlivych zdznamu sifovych tokt v externi paméti. Modifikaci dat v externi paméti
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Tabulka 3.3: Format zadznamu NetFlow statistik o sifovém toku

Pozice Vyznam

0-31 | ¢ita¢ poctu paketti sifového toku toku
32-71 | ¢ita¢ poctu byt sitového toku
135-72 | ¢asova znacka pocatku sitového toku
136-199 | casova znacka konce sifového toku
200—-207 | logicky soucet TCP ptiznaki

QDR je totiz nutné provadét ve dvou fazich (¢teni a nésledny zapis), pficemz kazda ope-
race pristupu do paméti mé urcitou latenci a pti zfetézeném zpracovéni je tak tieba zajistit
atomicitu operaci provadéjicich modifikaci. Pro potfeby vysoké propustnosti provadéni ak-
tualizace zédznami o tocich musi byt realizace rezerva¢niho obvodu schopna v kazdém ho-
dinovém cyklu zpracovavat vice pozadavki. Z divodu velkého mnozstvi zdznami v externi
paméti se pro tento ucel nabizi také vyuziti vestavénych blokovych paméti BRAM. Obvod
musi byt schopen soubézné v jednom hodinovém cyklu provadét jednu kontrolu (¢teni),
zda je zdznam k dispozici pro upravy, jednu rezervaci zdznamu (zapis) a jedno uvolnéni
zéznamu (zapis). Jelikoz vestavéné BRAM mohou realizovat pouze dvouportovou, nikoliv
tFiportovou pamét, je nutné vyuzit slozitéjsi schéma. Rezervace kazdého pamétového mista
bude vyjadirena tfemi bity, kde kazdy z nich bude uchovén v jiné paméti BRAM. V poca-
te¢nim stavu jsou vSechny bity vynulovany. Pii kontrole rezervace zaznamu se vSechny tii
bity nactou a provede se vypocet jejich sudé parity. Pokud maji sudou paritu, pamétové
misto je volné. V tomto p¥ipadé se do prvni BRAM zapiSe negace ptivodni vyctené hodnoty,
¢imz je suda parita porusena a je provedena rezervace polozky. Protoze kontrola a nasledné
rezervace probihd se zpozdénim jednoho hodinového cyklu, musi pamét BRAM pracovat
v tzv. rezimu ,, Write First“, kdy je v pfipadé ¢teni a zapisu ze stejné adresy paméti vyctena
uz nova (pravé zapisovana) polozka. Pfi uvoliiovani zdznamu je nutné paritu opét opra-
vit. To se provede vyc¢tenim hodnoty prislusného bitu a zapisem jeho negace. Protoze tato
operace zabere dva hodinové cykly, je k dispozici druhé a tieti BRAM, kde staci provést
inverzi bitu jen v jedné z nich. Pfi razném vyuziti zdrojit BRAM paméti, Ize pak provadét
rezervaci jak po jednotlivych pamétovych pozicich, tak (ignorovanim spodnich biti adresy
zdznamu) po blocich vice po sobé jdoucich pozic.

Pro potifeby vypoctu hodnot hasovacich funkci byla v rdmci podrobného implemen-
tac¢niho navrhu navrzeno také rozhrani a specialni obecna komponenta, kterd v budoucnu
umozni snadné nahrazeni konkrétni hasovaci funkce a procesu jejiho vypoctu, bez ohledu na
jejl vyuziti jinymi komponentami systému. Tuto komponentu budou vyuzivat jednotky SW
Access a Search pri pristupu do paméti klasifika¢nich pravidel. Pro implementaci prvotni
verze se predpoklada vyuziti funkce CRC spolu s predfazenou konfigurovatelnou jednotkou
pro permutaci vstupniho klice. Vypocet CRC lze totiz ve VHDL snadno vyjadrit a imple-
mentovat pomoci dataflow popisu. V ramci Net COPE je k tomu k dispozici také softwarovy
nastroj pro vygenerovani rovnic na zakladé prislusného generujiciho polynomu.
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Kapitola 4

Implementace firmwaru

Jadro firmwaru systému SDM, jehoz navrh byl popsan v predchozi kapitole 3, bylo v ramci
prace implementovano v jazyce VHDL. Prvnim krokem byla implementace jednotlivych
modulti procesoru podle provedeného navrhu. Pii implementaci byly pouzity nékteré kom-
ponenty dostupné v ramci vyvojové platformy NetCOPE. Jedné se predevsim o implemen-
taci FIFO paméti a komponent pro praci s internimi komunika¢nimi protokoly platformy.
Implementace jednotky HFFE pro analyzu a extrakci zahlavi piichozich paketl je pak za-
loZena na analyzatoru publikovaném na odborné konferenci ANCS [21] a dostupném také
v ramci platformy Net COPE. Jednotlivé moduly jsou vzdy tvofeny entitou a architekturou
s oznacenim SDM_jméno_modulu, napr. SDM_ARBITER nebo SDM_SEARCH. V nékterych pfipa-
dech je implementace navic z divodu lepsi pfehlednosti a udrzovatelnosti zdrojového kédu
rozdélena do podkomponent a vice VHDL souborti. Naptiklad pro oddéleni implementace
fidiciho kone¢ného automatu nebo jinych vyznacnych ¢asti.

V pribéhu implementace se v fadé pripadi vyskytla potfeba navrhnout a implemento-
vat dalsi drobnéjsi podpurné komponenty pro provadéni urcitych ¢innosti. Navrzené kom-
ponenty provadéji obecné ¢innosti a jsou tak vyuzitelné i v jinych projektech. Bylo tedy
vhodné je vyclenit do samostatnych bloki. Takto vznikl napriklad blok pro vypocet operace
modulo potiebny v rdmci jednotky Ezport pro uréeni DMA kanalu k odeslani dat. Operace
modulo byla implementovana genericky s vyuZzitim blokovych paméti. Pfi procesu syntézy
je pamét, uréend pouze pro ¢teni, naplnéna hodnotami vysledku operace modulo pro rtizné
dvojice vstupnich operandt. Pri vypoctu se pak konkrétni operandy vyuziji k adresaci
pamétového mista obsahujiciho spravny vysledek operace. Dalsi z podobnych jednotek je
napiiklad genericky blok umoziujici zfetézené porovnavani dvojice hodnot ve vice hodino-
vych cyklech za ti¢elem zvySeni propustnosti této operace. Blok je potom pouzit v jednotce
Search pro porovnavani otiskt kli¢t identifikujicich sifové toky. V druhé fazi implemen-
tace pak probihala integrace jednotek, tvorba samotné architektury procesoru a sestaveni
firmwaru vcetné infrastruktury platformy NetCOPE.

V soucasnosti je sestaveni vytvoreného systému pro cilovou akceleracni kartu podporu-
jici 100G Ethernet zavislé na jeji dostupnosti a pripravenosti platformy NetCOPE pro tuto
kartu. V dobé feSeni bakalarské prace nebyla uvedend karta k dispozici. Veskeré vysledky
jsou tak uvedeny pro obdobnou akcelera¢ni FPGA kartu Fiberblaze FB8XGQV7690 [5].
Vyvojova karta je shodné osazena ¢ipem FPGA Virtex-7, avSak pouze jednim modulem
paméti QDRII+ pracujicim na frekvenci 300 MHz. Déle poskytuje rozhrani PCI-Express
8x gen3. Sitova rozhrani umoziuji pfijem a odesilani dat s celkovou maximalni rychlosti
80Gb/s a to v ruznych konfiguracich poc¢tu porti (8x10 Gb/s nebo 2x40 Gb/s). Samotné
aplikac¢ni jadro firmwaru vSak zistava nezméneno a pracuje se stale stejnou sSitkou datové
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sbérnice 512 bitti. Veskeré konverze spojené s riznymi typy sitovych rozhrani zajistuje sitovy
modul v rdmci platformy NetCOPE. Drobné tpravy v podobé zmény generickych parame-
tri procesoru si zada pouze nizsi kapacita externi paméti. Parametry ovliviiuji predevsim
rozsah hodnot generovany hasovacimi funkcemi pro pfistup k vyhledavaci tabulce a mozny
pocet spravovanych flow zaznamt.

4.1 Vysledky syntézy jadra firmwaru

Pii syntéze dochazi k pfevodu VHDL popisu obvodu na funkéné ekvivalentni vyjadieni
pomoci obecnych logickych blokt. Visledkem procesu je propojeni a realizace obvodu po-
moci prvki cilové technologie, tzv. Netlist. Soucasti je také odhad zabranych zdroji na ¢ipu
FPGA vyslednou implementaci. Syntéza jadra firmwaru byla provedena pomoci nastroje
Vivado ve verzi 2013.4 pro konkrétni variantu XC7VX690T ¢ipu Virtex-7, ktery je osazeny
na vyvojové akcelera¢ni karté. Ziskané hodnoty zabranych zdroja na ¢ipu poskytuje tabulka
4.1. Kromé poc¢tu vyuzitych zakladnich elementti (LUT a registri) konfigurovatelnych bloku

Tabulka 4.1: Vyuzité zdroje na ¢ipu XC7VX690T podle jednotlivych jednotek firmwaru

’ Jednotka | Pocet LUT |Poéet registrua

SW Access 6729 (1,6 %) 2585 (0,3 %) 0 (0,0%)
HFE 8921 (2,0%) 5624 (0,6 %) 0 (0,0 %)
Search 7909 (1,8%) 3453 (0,4%) 0 (0,0 %)
Update 4236 (1,0 %) 3980 (05%) | 48 (3,3%)
Packet Buffer 20 (0,0 %) 6 (0,0 %) 0 (0,7 %)
Export 7918 (1,8%) 4101 (0,5 %) 1 (0,1%)
Arbiter 794 (0,2%) 20 (0,0 %) 0 (0,0%)
Cekem (35749 83%) | 19712 (23%) | 59 (4,0%) |

CLB je tabulka doplnéna i o vyuziti blokovych paméti BlockRAM. Hodnoty jsou uvedeny
zvlast pro jednotlivé jednotky a pak v souhrnu pro celé jadro firmwaru. Celkové zdroje
zabrané jadrem se vSak mohou lisit od souctu zdroju jednotlivych jednotek. Divodem jsou
optimalizace provadéné syntéznim néstrojem napfi¢ jednotkami. Udaje uvedené v zévor-
kach pak vyjadiuji podil z celkového poc¢tu dostupnych zdroji na zvoleném éipu FPGA.
Jak je vidét z hodnot v tabulce, jadro firmwaru zabird nevyraznou ¢ast (jednotky procent)
vSech zdroji ¢ipu.

Nejvyssi podil zdroji zabird jednotka HFE. V pouzité konfiguraci umoznuje kromé
zéhlavi Ethenetu analyzu také VLAN a MPLS a podporuje az dvé IPv6 rozsifujici zahlavi.
Dalsi (s ohledem na zdroje) naro¢nou operaci je zkracovani sifovych pakett pred odeslanim
do SW. Komponenta realizujici tuto ¢innost predstavuje zna¢né mnozstvi zdroji jednotky
Ezxport. Pfiblizné polovina zdroju jednotek SW Access a Search pfipada na komponentu pro
vypocet hasovacich funkci a otisku klice, kterou obé pouzivaji pfi pristupu k paméti. Pokud
se zamérime na vyuziti blokovych paméti, jsou pouzity jednak v ramci Packet Bufferu pro
realizaci paméti FIFO, daleko vyssi pocet vSak v ramci jednotky Update slouzi k realizaci
rezerva¢niho obvodu pro zamykani zdznamt o tocich v externi paméti. Jedinou pamét
BlockRAM pak vyuziva jednotka Export pro realizaci vypoc¢tu operace modulo pii distribuci
dat do DMA kanala.
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4.2 Vysledky implementace firmwaru

Pfi nasledném procesu implementace, nékdy oznacovaném také jako ,place & route®, do-
chazi k namapovani prvkt obvodu na dostupné elementy konkrétni cilové technologie,
vcetné jejich pfesného rozmisténi a vhodného propojeni na ¢ipu. Do procesu vstupuji také
uzivatelem definované omezujici podminky urcujici predevsim periodu hodinového signalu
¢i prifazeni portt VHDL entity ke konkrétnim vyvodim pouzdra ¢ipu. Vystupem je bit-
stream a informace, zda se podarilo splnit podminky Casovani obvodu pro bezchybnou
¢innost na pozadované pracovni frekvenci.

Implementace byla provedena véetné infrastruktury platformy NetCOPE. K tomuto
kroku byl shodné pouzit nastroj Vivado ve verzi 2014.3. Celkové vysledky zabranjch zdroju
na ¢ipu pro ruzné konfigurace sitovych rozhrani poskytuje tabulka 4.2. Vétsina zdroju je

Tabulka 4.2: Vyuzité zdroje na ¢ipu XC7VX690T pro jednotlivych varianty firmwaru

’ Varianta | Pocet LUT | Pocet registrua | BlockRAM | Frekvence

8x10Gb/s | 222745 (51,56 %) | 184084 (21,3%) | 525 (35,7%) | 160 MHz
2x40 Gb/s | 178984 (41,4%) | 134172 (15,5%) | 306 (20,7%) | 100 MHz

pritom vyuzita komponentami a infrastrukturou platformy NetCOPE. Samotné aplikacni
jadro zabira jen malou ¢ast z nich. V poslednim sloupci je pro konkrétni variantu doplnéna
také informace o aktualné dosazené pracovni frekvenci jadra vytvoreného firmwaru. Pro za-
jisténi plné propustnosti na vyvojové karté je pfitom nutné pii pouzité datové Sifce 512 bit
dosdhnout minimalni pracovni frekvence jadra 156,25 MHz. Pro cilovou akcelera¢ni kartu
a dosazeni plné propustnosti na rychlosti 100 Gb/s pak bude nutné frekvence jadra témér
200 MHz.

navrhu obvoda pro FPGA. Jednim ze zakladnich postupi pro zvySeni pracovni frekvence
je uprava prvkid, které tvori nejvetsi zpozdéni, odstraniovani tzv. kritickych cest. Toho 1ze
dosdhnou napiiklad technikou pipeliningu provadéjici rozdéleni vétsiho tiseku kombinacéni
logiky na mensi ¢asti a vloZeni registrii mezi né. Tento pristup vsak vede ke zvySeni latence
daného obvodu a neni mozné jej pouzit vzdy. Vlozenim registru vznika zpozdéni, které pfi
pouziti v obvodech naptiklad se zpétnou vabou muze ovlivnit funkci ptivodniho obvodu. Je
také dulezité, aby velikost logiky v jednotlivych stupnich oddélenych registry byla vyvazena.
Maximaéalni dosazena frekvence je totiz dana cestou v obvodu s nejvétsim zpozdénim.

ni, v nékterych pripadech 80-90 %, je dan zptsobem propojeni jednotlivych bloki na ¢ipu
FPGA provedenym pfi implementaci syntéznim nastrojem. Tento jev muze byt zptsoben
nedostatkem rychlych lokalnim propojovacich cest v daném misté FPGA a nutnosti vyu-
ziti propoje s vyssim zpozdénim. Nastroj Vivado sice nabizi mnoho voleb a fadu strategii
pro proces implementace, zadna z vyzkousenych moznosti vSak neméla vyrazny vliv na zle-
pSeni dosazené pracovni frekvence. Tento druh kritickych cest se pritom vyskytuje nejen
ve vlastni implementaci procesoru, ale také v ramci komponent infrastruktury platformy
NetCOPE. Dalsi postup pfi zvySovani pracovni frekvence a propustnosti firmwaru systému
si tak zad4a také nezbytné upravy platformy, vyzadujici vSak pokrocilejsi znalosti jeji ar-
chitektury a tizkou spolupraci s jejimi vyvojari. Pro potreby ovéreni zakladni funkénosti
a otestovani provedené implementace vSak dosazena frekvence nepredstavuje omezeni.
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4.3 Vstupni sifovy blok pro 100 Gb/s

Budouci pfenos firmwaru systému SDM na cilovou akcelera¢ni kartu podporujici 100G
Ethernet zavisi na dostupnosti platformy NetCOPE. Aktuélné dostupné sitové bloky pod-
poruji pfijem a vysilani pouze pro nizsi rychlosti (1, 10 a 40 Gb/s). Jednou ze zésadnich
a dosud chybéjicich soucasti platformy je implementace vstupniho sitového bloku pro pii-
jem ramcu na rychlosti 100 Gb/s. Nad ramec zadani bakalaiské prace je proveden névrh
architektury jednotky tohoto vstupniho sitového bloku. Zarovei je podle ndvrhu vytvorena
prvotni VHDL implementace.

Architektura technologie Ethernet je rozdélena do nékolika trovni. V ramci fyzické
vrstvy a podvrstev PCS (Physical Coding Sublayer) a PMA (Physical Medium Attachment)
se provadi vhodné prekédovani dat a pfevod ze sériového typu pienosu, ktery je vhodny
pro fyzické médium, na paralelni. Vstupni sitovy blok pracuje na vyssi, takzvané MAC
(Media Access Control) vrstvé, kde jsou data pfenasena v podobé ramct, jejichz forméat byl
uveden jiz v tvodni sekci 2.2. Ke komunikaci s fyzickou vrstvou slouzi nezavislé komunikacéni
rozhrani MII (Media Independent Interface). Pfesné oznac¢eni rohrani MII se ve standardu
pro rizné prenosové rychlosti lisi. Napiiklad XGMII odpovidé rozhrani pro pienosovou
rychlost 10 Gb/s. Rozhrani pro 100 Gb/s je pak oznaceno jako CGMIL.

Hlavnim tkolem vstupniho sitového bloku je kontrola ptichozich rameii a transformace
signald pouzitych u rohrani CGMII na komunikac¢ni rozhrani interniho protokolu pro pie-
nos dat v ramci platformy NetCOPE. Blok umoziuje bufferovani a zahazovani pfichozich
ramct podle vysledkt provadénych vstupnich kontrol. Jsou k nému ptipojeny dalsi pomocné
komponenty. Komponenta Sampling Unit slouzi k fizeni pfipadného vzorkovani ptichoziho
toku dat. Generovani pridavnych informaci k pfichozim ramci, jako jsou naptiklad presné
¢asové znacky, zajistuje komponenta PACODAG (Packet Control Data Generator). Mezi
provadéné kontroly patii ovérovani formatu prichozich dat, véetné detekce a oSetfeni pii-
padnych chyb vstupniho rozhrani, kontrola hodnoty pole Destination Address obsahujiciho
cilovou MAC Adresu, ovéfeni hodnoty kontrolniho sou¢tu FCS a dodrzeni nastavenych li-
mith pro velikost piichoziho rdmce. Kontrolu cilové adresy lze provadét v né€kolika rezimech
— povoleni vSech MAC adres (tzv. promiskuitni méd) nebo povoleni pouze adres ulozenych
v paméti, respektive jejich kombinace se specidlnimi broadcastovymi a multicastovymi ad-
resami. Vysledky kontrol ovliviiujici, zda bude ramec zahozen ¢i nikoliv, jsou maskovatelné,
coz umoznuje v uréitém pripadé propousténi také chybnych ramct k dal$imu zpracovani.
Konfigurace probiha ptes fidici a konfigurac¢ni rozhrani, které je pro tyto ucely standardné
soucasti propojovaciho systému sbérnic platformy NetCOPE. Toto rozhrani také poskytuje
pristup ke statistickym informacim o ¢innosti vstupniho sifového bloku v podobé éitact
ramct. Jeden z ¢ita¢t uchovava napiiklad pocet vSech piichozich ramcti. Dale se rozlisuje
pocet korektné piijatych ramct (téch které tspésné prosly vstupni kontrolou) a pocet za-
hozenych z dtvodu chyby. Specidlné se pak sleduje informace o poctu zahozenych ramct
z divodu preplnéni bufferti. Soudésti ¢innosti vstupniho sifového bloku je také odstranovani
uvodni ¢asti zahlavi rdmce obsahujici preambuli a znak SOF a volitelné (na zakladé gene-
rického parametru) odstraniovani pole FCS. Vystupem bloku jsou vlastni pfendsend data
ramce spolu s pridavnymi informacemi vygenerovanymi komponentou PACODAG.

Néavrh architektury vychézi z jiz existujicich vstupnich sifovych blokt. Hlavni rozdil je
v rozsifeni datovych cest na 512 bitd a pfidani podpory ¢asteéného zarovnani prenasenych
dat a mozZnosti sdileni datovych slov. Architektura navrzeného vstupniho sitového bloku
je zobrazena na obrazku 4.1. Bloky z obrazku provadi urcité operace s pfichozim dato-
vym tokem. Nésledujici seznam poskytuje piehled a detailnéjsi popis funkei zajistovanych
jednotlivymi bloky.
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Obrazek 4.1: Architektura vstupniho sifového bloku pro 100 Gb/s

CGMII Decoder provadi dekédovani formatu CGMII a pievod do protokolu interné pou-
zivaného v ramci platformy NetCOPE. Dalsimi z ¢innosti jsou také detekce chyb na
vstupnim rozhrani a odstranovani tvodni ¢asti ramcu.

Check Unit zodpovida za provadéni veskerych kontrol probihajicich nad pfichozimi ramci.
Kontroly jsou ovlivnény konfigura¢nimi registry v bloku Memory, kde jsou také ulo-
zeny povolené MAC adresy. Dalsi funkci komponenty je volitelné odstranovani pole
FCS. Od komponenty Sampling Unit dale dostava informace o vzorkovani a spolu
s prichozimi daty a vysledky provedenych kontrol je predava dalsi jednotce.

Frame Buffer provadi bufferovani ptichozich dat. Na zdkladé obdrzenych vysledki kon-
trol, informaci o vzorkovani a aktudlni konfigurace (nastaveni maskovéani vysledki
kontrol) umoziiuje zahazovani jednotlivych ptichozich rdmcti. Sou¢asné predéava infor-
maci o zpracovani radmce statistické jednotce. Spolu s tdaji vygenerovanymi externi
komponentou PACODAG odesila tspésné prijaté ptichozi ramce na vystup celého
sitového bloku.

Memory obsahuje konfigura¢ni a stavové registry vstupniho sifového bloku. Nastavené
hodnoty ovliviiuji predevsim ¢innost bloktu Check Unit a Frame Buffer. Soucasti jed-
notky je také CAM (Content-Addressable Memory) slouzici pro uloZeni a vyhledavani
MAC adres.

Stats Unit zodpovida za vedeni statistik o prichozich ramcich na zakladé informaci od
jednotky Frame Buffer. Obsahuje a déle zpfistupnuje jednotlivé ¢itace prijatych a za-
hozenych ramcia.

Address Decoder zajistuje propojeni vstupniho sitového bloku s Fidicim a konfigura¢nim
rozhranim platformy NetCOPE. Stara se o adresaci, vy¢itani a zapis hodnot ¢itact,
registru a pristup ke CAM paméti umisténych v jednotkdch Memory a Stats Unit.
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Podle uvedeného navrhu byl vstupni sifovy blok implementovén v jazyce VHDL a za-
¢lenén jako standardni soucast platformy NetCOPE. Pouziti vytvorené implementace je
monitorovani vysokorychlostnich siti. Uplatnéni najde i v jinych aplikacich provadéjicich
zpracovani sitovych dat a vyuzivajicich technologii Ethernet. Implementace je syntetizo-
vatelnd a schopna pracovat na frekvenci nad 200 MHz, ¢imz je pfi pouzité Sifce datovych
cest 512 bitu zajisténa plnd propustnost 100 Gb/s. Vstupni sifovy blok pfitom zabira jen
2% LUT dostupnych na ¢ipu FPGA Virtex-7 XC7VX690T a jesté mensi podil registri
(<1%). Blok tispésné prosel také funkéni verifikaci a je tak plné pfipraven na nasazeni na
nové generaci FPGA akcelera¢nich karet podporujicich technologii Ethernet s pfenosovou
rychlosti 100 Gb/s.
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Kapitola 5

Verifikace jadra firmwaru

Se zvysujicimi se naroky a slozitosti navrhovaného zafizeni se zvétsuje i mnozstvi chyb,
kterych se lze dopustit a které lze do implementace v priibéhu prace zanést. Cim diive se
takové chyby podaii odhalit, tim méné kritické jsou nasledky jejich vyskytu. Snahou rtz-
nych pristupt testovani a ovéfovani implementace je odhaleni co nejvétsiho poctu chyb jiz
v pocatecnich fazich vyvoje. Systematicky proces hledani a odstranovani chyb tak tvofi jeho
nedilnou soucést. Nasledujici text poskytuje popis nékterych typicky pouzivanych metod
pro ovérovani funkcionality implementace hardwarovych obvodt. Ziskané poznatky vycha-
zeji z [20].

Simulace je jednoduchy pristup, pri kterém je zakladni funkénost systému ovéfovana na
pfedem pripravené mnoziné testovacich vektorti. Testovana komponenta je zapojena
do prostiedi popsaného jazykem VHDL, takzvaného testbenche. V ramci VHDL po-
pisu jsou také nastavovany jeji vstupni hodnoty. Vysledkem simulace, probihajici ve
specializovaném softwarovém néstroji, je Casovy diagram obsahujici vypoctené hod-
noty vybranych signalt komponenty. Navrhar nasledné provede manualni kontrolu
prubéhd signdlt a vystupnich hodnot v ¢asovém diagramu a rozhodne, zda kompo-
nenta danym testem v simulaci prosla ¢i nikoliv. Tato metoda je schopna odhalit
pritomnost chyby, nedokazuje a negarantuje vSak, Ze systém neobsahuje chyby dalsi.
Neprovéruji se totiz vSechny mozné stavy a kazdé chovani systému.

Formalni verifikace naopak umoziuje prokazani spravnosti a bezchybnosti dané imple-
mentace. Je zaloZena na matematickém popisu systému a ovéfovani, zda je systém,
jeho vlastnosti a funkénost v souladu se specifikaci. Postup je podobny provadéni ma-
tematického dokazovani. Neni vSak mozné jej vzdy plné€ automatizovat. Jde o velmi
nenty navrhovaného systému. Vysledkem je bud diikaz, Ze neexistuje zadny vstup,
ktery by zptsobil poruseni sledované podminky nebo protipfiklad — urcity vstupni
vektor, ktery vede k jejimu poruseni.

Funk¢éni verifikace je pristup zaloZeny na simulaci implementace obvodu. Narozdil od
klasické simulace vSak vyuziva pokrodilejSich technik zvySujicich jeji efektivitu. Za
timto tc¢elem vznikla nova rodina verifika¢nich jazyku (Hardware Verification Langu-
age, HVL). Jazyky HVL umoziiuji popis testbenche na vyssi trovni abstrakce a posky-
tuji specialni konstrukce pro generovani ndhodnych vstupnich hodnot a automatizo-
vanou kontrolu vystupid. Pri funkéni verifikaci lze tak snaze otestovat vétsi mnozstvi
moznych stavil verifikované jednotky. Cilem je opét nalezeni co mozna nejvétsiho
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mnozstvi chyb. Timto pfistupem vsak nelze prokazat bezchybnost, jako to umoziiuje
formalni verifikace.

Provedend implementace navrzeného jadra systému pro monitorovani vysokorychlost-
nich siti byla otestovana v ramci zakladnich simulaci. P¥ed hardwarovym testovanim a méfe-
nim realnych vykonovych parametrti jsem navic nad rdmec zadani bakalafské prace provedl
také podrobnéjsi funkéni verifikaci jadra systému. Diky funkéni verifikaci se mné podarilo
odhalit a opravit spoustu chyb, pfedevsim takovych, které vznikly pri integraci jadra spo-
jenim jednotlivych funkénich jednotek. PrestoZe provedena verifikace nepokryva vsechny
mozné situace a stavy systému a fada chyb se projevi az pfi redlném nasazeni, existujici
verifikacni prostiedi pfinasi nespornou vyhodu. Situaci vedouci k nalezené chybé pti hard-
warovém testovani lze zpétné navodit ve verifika¢nim prostfedi a chybu pohodlné odladit
s pouzitim prostiedkt simulatoru. Popis navrzeného a implementovaného verifika¢niho pro-
stfedi a verifika¢niho modelu jadra systému je predmétem nasledujiciho textu.

5.1 Verifika¢ni prostredi

K implementaci verifika¢niho prostiedi jadra systému byl zvolen jazyk SystemVerilog, ktery
je pouzivan také pro verifikaci komponent infrastruktury platformy NetCOPE. SystemVe-
rilog [2] je objektové orientovany jazyk specialné uréeny pro tvorbu verifika¢nich prosttedi.
Vychézi z prvki jazyka Verilog a lze jej tak vyuzit i k implementaci hardwarovych obvodi.
Jako zastupce jazykd HVL vsSak poskytuje primarné konstrukce pro podporu simulovani
a verifikace hardwarovych obvodu.

Zakladni datovou jednotkou, se kterou se ve verifika¢nim prostiedi pracuje je transakce.
Lze ji chapat jako formu pozadavku ¢i paketu nebo jako sled souvisejicich signalt na komu-
nika¢nim rozhrani. V jazyce SystemVerilog je reprezentovana objektem. Podstatou funkéni
verifikace je odesilani nahodné vygenerovanych transakci na vstupni rozhrani testované jed-
notky a sledovani odpovidajicich vystupti. Automatizované je pak ovérovano, zda zachycené
vystupy jednotky odpovidaji jednotlivim vstupnim transakcim. Pfi generovani nahodnych
vstupnich transakci pro testovanou jednotku musi byt zajisténa korektnost téchto vstupt
a dodrzeni protokolu vstupniho rozhrani jednotky. Pouziva se takzvané constrained-random
generovani transakci definujici format vstupd pomoci omezujicich podminek, které umoznuji
také vytvoreni urcité konkrétni situace nebo stavu.

Kromé korektnosti vystupi testovaného systému lze béhem celé verifikace sledovat také
takzvané pokryti. Jde o statistiku shrnujici, jaké stavy a vlastnosti systému byly pfi ve-
rifikaci provéreny. Rozlisuje se nékolik typi — pokryti funkci a chovani systému, pokryti
radkt zdrojového kédu a jednolivych konstrukci implementace nebo pokryti obsazenych
kone¢nych automatt informujici o navstivenych stavech a prechodech mezi nimi.

Dalsi z pouzitych technik jsou formalni tvrzeni, takzvané assertions — vyrazy v tem-
poralni logice, které musi byt ve verifikovaném systému vzdy platné. Pii jejich poruseni
je verifikace prerusena s chybou nebo je vypsano varovani a lze tak snaze odhalit zdroj
problémt. Jejich pouziti je vhodné tieba pro kontrolu pfechodt stavovych automatt nebo
protokoltl na komunikac¢nich rozhranich.

Pohled na navrzené verifika¢ni prostiedi nabizi obrazek 5.1. Sed4 ohrani¢ena oblast zna-
zornuje ¢asti implementované v SystemVerilogu. Pfi implementaci byly vyuzZity prostfedky
platformy NetCOPE pro podporu provadeéni verifikaci. Jednd se typicky o predpripravené
bazové tridy jednotlivych komponent, na jejichz zakladé byla zalozena vlastni implementace.
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Obrazek 5.1: Verifika¢ni prostfedi jadra firmware

Nasledujici seznam poskytuje prehled a detailnéjsi popis jednotlivych komponent vytvore-
ného verifika¢niho prostiedi.

DUT (Design Under Test) — instance verifikované jednotky popsané v jazyce VHDL
a zapojend do verifika¢niho prostfedi. Jeji soucasti je také obalka definujici jednot-
livé signaly rozhrani (Sifku sbérnic, smér komunikace) a umoziujici jejich pfevod na
rozhrani jazyka SystemVerilog. V tomto pfipadé je jako DUT zapojena VHDL imple-
mentace jadra systému — implementace aplikacné specifického procesoru.

Generator — prostiedek zajistujici generovani vstupnich transakci. Generovani hodnot
transakci probiha na zékladé definice omezeni ndhodnjch proménnjch. Vygenerované
transakce jsou predavany objekttim driveri, zajistujicich jejich preposléani a pievod
na rozhrani testované komponenty (DUT). V piipadé aplikacné specifického proce-
soru jde predevsim o generovéni ptichozich sitovych dat (paketi1), véetné pridruzenych
pfidavnych informaci o pfichozich datech. Generovany jsou také fidici pozadavky, na
jejichz zakladé se provadi vkladani klasifika¢nich pravidel do externi paméti a expor-
tovani zdznami o sifovych tocich.

Drivers — objekty driveru prijimaji obecné transakce vytvorené generatorem, provadi
jejich konverzi a se spravnym casovanim je piredavaji na vstupni rozhrani DUT, kde
primo nastavuji konkrétni signaly rozhrani a umoznuji napriklad vkladani ¢ekacich
stavil. Typicky byva generovani téchto stavli ndhodné a nastavitelné v ramci konkrét-
niho testu. Vstupni transakce jsou také odesilany do scoreboardu k dalsimu vyhod-
noceni. Pro verifikaci aplika¢né specifického procesoru tato ¢ast zahrnuje drivery pro
vstupni sifové rozhrani a rozhrani pro pfijem softwarovych pozadavk.

Monitors — objekty monitort naopak sleduji hodnoty na vystupnich rozhranich verifiko-
vané komponenty. Z prichozich dat sestavuji transakce a ty odesilaji k vyhodnoceni
do scoreboardu. Podobné jako drivery umoziuji dle nastaveni daného testu vkladani
¢ekacich stavi na rozhranich (pokud to rozhrani umoziuji). Ve vytvofeném verifi-
ka¢nim prostfedi se jedna zejména o monitor vystupniho sifového rozhrani a monitor
rozhrani pro komunikaci s fadi¢em DMA a prenosy dat do operac¢ni paméti hostitel-
ského pocitace.
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Scoreboard — prostredek provadéjici automatické vyhodnocovani prubéhu verifikace.
Zde probiha ovérovani, zda prichozi transakce od driverti odpovidaji prijatym trans-
akcim z monitort. V pripadé€ nesrovnalosti je vypsano varovani nebo je verifikace
rovnou ukoncena s chybou a kon¢i netspéchem. Jde o nejslozitéjsi ¢ast verifikacniho
prostiedi, nebot musi prakticky a plné nezévisle implementovat veskerou funkcionalitu
verifikované jednotky. Tuto ¢ast zajistuje verifikacni model jddra firmwaru, ktery je
soucasti scoreboardu. Jeho popis je vsak diky vyssi arovni abstrakce daleko jednodussi
nez predchézejici VHDL implementace firmwarového jadra. Bliz§im popisem verifika-
¢niho modelu se zabyva nasledujici sekce 5.2. Model je totiz specificky tim, Ze jeho
¢innost je rizena na zakladé informaci o probihajici komunikaci mezi verifikovanou
jednotkou a modelem externi paméti.

Memory Model — komponenta navrzenad specidlné pro tuto verifikaci a ne uplné ty-
picka pro klasicka verifika¢ni prostiedi. Verifikovany systém zpracovava vstupni trans-
akce (pozadavky a sitové pakety) na zdkladé stavu ulozeného v externi paméti (dle
klasifika¢nich pravidel). Tento stav se navic v pribéhu zpracovani pfichozich trans-
akci verifikovanou jednotkou miize ménit. Model tak simuluje ¢innost externi paméti
a o probihajici komunikaci s DUT informuje scoreboard. Scoreboard pak provadi de-
tailni analyzu a kontrolu vkladani a odebirani klasifika¢nich pravidel nebo operaci
aktualizujicich a exportujicich zaznamy o tocich a upozornuje napiiklad na poruseni
atomicity nebo chybny forméat ukladanych dat.

Testcases — blok predstavuje sadu provadénych testovacich pripadil a rdznych nasta-
veni parametri verifika¢niho prostfedi. Jeho soucasti jsou také konfigura¢ni hod-
noty jednotlivych prvkua prostfedi (generdtoru, driverd, monitori, modelu paméti)
napriklad pro nastaveni poctu generovanych transakci, latence modelu externi pa-
méti nebo pravdépodobnosti vkladani ¢ekacich stavii na rozhranich testované kom-
ponenty. Konkrétné pro verifikaci aplika¢né specifického procesoru jsem sestavil sadu
16 testovacich pfipadi, kde kazdy z nich se zaméfuje na urcitou oblast funkcionality.
Testy zahrnuji ovéfeni formatu komunikace na vSech vnéjsich rozhranich a jejiho ¥i-
zeni, véetné spravné signalizace a interpretace ¢ekacich stavii. Jsou testovany vSechny
urovné predzpracovani sitového provozu pro rtizné délky prichozich rdmect s dirazem
na minimalni a maximalni povolené hodnoty. Kontrole je podrobena také sprava pa-
méti pravidel a paméti zaznami o sitovych tocich s ohledem na dodrZeni atomicity
diléich operaci provadéjicich ¢teni a zapis do externi paméti. Specidlni pozornost si
zaslouzi také mechanismus provadéjici vkladani pravidel a reorganizaci polozek na za-
kladé principu techniky kukac¢c¢iho hasovani. Ovérovano je i zpracovani softwarovych
pozadavkil na exportovani zaznamil o tocich a odstranovani klasifikac¢nich pravidel.

5.2 Verifika¢ni model jadra

Verifika¢ni model jadra firmwaru tvori nejdilezitéjsi ¢ast verifikacniho prostiedi. Je soucasti
scoreboardu a podili se na automatizovaném vyhodnocovani pribéhu verifikace. V ramci
modelu musi byt implementovan stejny algoritmus a funkcionalita, jaké provadi verifikovana
jednotka. Realizace modelu je vSak snazsi diky vysSsi Grovni abstrakce jeho popisu. Model
provadi transformaci stejnych vstupnich pozadavki na vystupy zcela nezavisle na VHDL im-
plementaci verifikované jednotky. Pribézné je pak provadéna kontrola, zda vystupy z VHDL
implementace souhlasi s témi ocekdavanymi a poskytnutymi modelem. V opac¢ném pripadé
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je proces verifikace ukoncen a je hlaSena chyba. Kromé detekce chyb pfi provadéni transfor-
mace vstupni transakce na pozadovany vystup se kontroluje také spravné poradi vystupnich
transakci.

Implementaci modelu jsem provedl v jazyce SystemVerilog stejné jako cely zbytek verifi-
kacniho prostifedi. Nic vSak nebrani vyuziti jinych programovacich jazyka pro popis modelu
nebo jeho ¢asti a jejich zaclenéni do verifika¢niho prostfedi. System Verilog nabizi specialni
rozhrani (Direct Programming Interface, DPI) umoziiujici volani funkei popsangch jinymi
programovacimi jazyky. Stejné jako u verifikované jednotky musi byt umoznéno prove-
deni paralelniho zpracovavani pozadavkt pfichézejicich na rtiznéd vstupni rozhrani (pfichozi
pakety, softwarové pozadavky, komunikace s paméti). Implementace verifika¢niho modelu
tak musi nezbytné vyuzivat vice procesti nebo vladken a zajistit také jejich spravnou syn-
chronizaci. Také tento fakt vedl k vybéru jazyka SystemVeriflog, ktery nativné poskytuje
fadu prostiedki (semafory, schranky, asynchronni udalosti) pro synchronizaci procesi. Im-
plementace je rozdélena do nékolika t¥id odpovidajicich jednotlivym funkénim jednotkam
z navrhu systému, viz sekce 3.2. Velmi dtilezitou c¢asti je také sledovani probihajici komuni-
kace DUT s modelem externi paméti. Ziskané informace slouzi k rizeni ¢innosti verifika¢niho
modelu jadra tak, aby jak vlastni implementace, tak model systému pracovaly nad stejnou
mnozinou klasifika¢nich pravidel.

Pri verifikaci bylo v ramci kazdého ze 16 testovacich pripadi zpracovavano vzdy 100 000
vstupnich pozadavkt a transakci. Postupnym opravovanim odhalenych chyb jsem dospél
do stavu, kdy je provadéni vsech 16 testt verifikace tispésné dokonceno a jsou korektné
zpracovany viechny vygenerované vstupni transakce. Uspé&nym provedenim verifikace jadra
systému proces ladéni firmwaru zdaleka nekondci. I tak se ale podarilo odhalit a opravit
fadu chyb. Ve fyzické implementaci obvodu se mohou vyskytnou dalsi chyby, které vznikly
v dobé syntézy nebo procesu place & route a souviseji napfiklad s nespravnym aplikovanim
omezujicich podminek definujicich ¢asovani obvodu. Jejich ladéni je problematické, protoze
jiz nemame k dispozici pohodlné prostfedi simulatoru a nelze jednoduse zobrazit hodnoty
vnitinich signald, a je nutné vyuzit jinych prostfedk umoznujicich ladéni firmwaru pfimo

na ¢ipu FPGA.
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Kapitola 6

Dosazené vysledky

Kapitola popisuje vysledky ziskané pii hardwarovém testovani a méfeni redlnych vykono-
vych parametri provedené implementace firmwaru. Hlavnim ze sledovanych parametru byla
dosahovana propustnost realizovaného feseni pro riizné pripady hardwarového predzpraco-
vani sitovych dat a rtizné délky piichozich ethernetovych ramciti. Déle jsem se zabyval ana-
lyzou dosahovaného zaplnéni hasovaci tabulky pro ukladani klasifika¢nich pravidel, ktera
vyuzivda metodu kukac¢c¢iho hasovéani dle predchoziho navrhu. Soucasti je také sledovani
poctu provedenych pristupt do externi paméti pri operaci vkladani polozek, v zavislosti na
aktuédlnim zaplnéni hasovaci tabulky, pfedevsim v pfipadé, kdy vznikaji kolize vynucujici
provedeni reorganizace polozek ulozenych v paméti.

Veskera méfeni probihala na vyvojové FPGA akcelera¢ni karté Fiberblaze FB8XG@-
V7690, které byla predstavena jiz dfive. Pouzita byla verze firmwaru v konfiguraci sitovych
porti 8x10 Gb/s, pro niz se pfi prekladu podaftilo doséhnout pozadované pracovni frekvence
pro zajisténi plné propustnosti zpracovani prichozich sifovych dat pfi rychlosti 80 Gb/s.
V ramci testovaciho prostiedi byla akceleracni karta zasazena do slotu PCI-Express 8x gen3
hostitelského pocitace, ktery byl osazen dvéma 6-jadrovymi procesory Intel Xeon E5-2620
pracujicimi na frekvenci 2,00 GHz. Pouzity server mél k dispozici 64 GB opera¢ni paméti
a s aktivni podporou technologie Intel Hyper-Threading umoznoval béh az 24 vypocetnich
vlaken.

6.1 Propustnost systému

MéFeni propustnosti zpracovani pfichozich sitovych dat systémem probihalo v laborator-
nim prostiedi. Generovani testovaciho sitového provozu zajisfoval hardwarovy tester Spi-
rent TestCenter simulujici provoz realné sité a umoznujici konfiguraci délek odesilanych
ramct a dalsich parametrid generovaného provozu. Pro jednoduchost bylo nastaveno ode-
silani ethernetovych ramct prenésejicich pouze zédhlavi protokolu IPv4 a ndhodné vygene-
rovana data, bez pouziti protokolu transportni vrstvy. Firmwarové jadro bylo nakonfigu-
rovano tak, aby k identifikaci sitového toku pouzivalo pouze zdrojové IP adresy. Zdrojové
adresy ramct byly generovany rovnomeérné z rozsahu 192.168.0.0 -192.168.7.255, ¢imz bylo
vytvoreno 2048 ruznych sitovych tokt.

Proces méfeni propustnosti probihal tak, ze byly v pravidelnych intervalech opakované
vyc¢itany hodnoty ¢itact ramct, které byly prfi plné saturaci vSech pripojenych 10 Gb linek
zpracovany v ramci vstupnich sifovych bloki na jednotlivych rozhranich. Dosazené propust-
nost zpracovani pak byla odvozena jako podil z celkového pfichoziho datového toku 80 Gb/s
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na zakladé poméru Gspésné prijatych (zpracovanych) ramci a po¢tu vsech ptichozich ramec.
Uvedeny zptsob méreni byl opakovan pro rtizné typy hardwarového predzpracovani dat pro
vSechny sitové toky a rtizné délky ethernetovych ramct z rozsahu 64 — 1526 bytt. Déle je roz-
liSena propustnost pouze hardwarového zpracovani (realizovano zahazovanim dat na vstupu
DMA radice) a propustnost v piipadé, kdy jsou data pfenasena do opera¢ni paméti poci-
taCe a projevuje se tak omezend propustnost systémové sbérnice PCI-Express. Za ucelem
dosazeni vyssi presnosti byl kazdy typ méfeni proveden pétkrat a vysledné hodnoty byly zis-
kény vypocétem aritmetického primeéru hodnot jednotlivych méfeni. Na zakladé ziskanych
udaji jsem vytvoril graf na obrazku 6.1, ktery vyjadfuje propustnost zpracovani sitovych
dat systémem v Gb/s v zavislosti na délce ptichozich ethernetovych rameci.
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Obrazek 6.1: Propustnost systému v zavislosti na délce ramce (v Gb/s)

Cervens kiivka pfedstavuje maximalni teoretickou propustnost hardwarového zpraco-
vani pfi pracovni frekvenci jadra 160 MHz. Odhad byl proveden na zakladé znalosti sitky
datovych cest a provadéného zptsobu zarovnani datovych slov. Oscilace kfivky je dana
pravé casteénym zarovnavanim zacatkl prenasenych blokid dat na nasobky 8 bytu.

Zelené je znazornéna propustnost hardwarového zpracovani sitovych dat, které zahrnuje
provedeni klasifikace paketu a odeslani bud jeho nezkracené verze, nebo z néj extrahovanych
dat na vystup do kanadlu DMA (data nejsou v tomto pfipadé pro potieby méfeni pfenasena
az do operafni paméti, ale zahazovina na vstupu DMA fadice). Pokles vykonnosti pfi
zpracovani (klasifikaci) kratkych ramci (6496 B) je zptisoben omezenou propustnosti ex-
terni paméti. Externi pamét QDR pouzitd na vyvojové akcelera¢ni karté, na niz probihalo
testovani, pracuje pouze na frekvenci 300 MHz a neni schopné zpracovat takové mnozstvi
pozadavki, aby byla zajisténa plna propustnost pfi provadéni klasifikace.

Modra krivka vyjadfuje propustnost systému pri vypoctu Netflow statistik ke kazdému
sifovému toku generovaného provozu. Proces zpracovani ramce pak zahrnuje nejen klasifi-
kaci, ale také aktualizaci prislusného zdznamu sifového toku v externi paméti. Pravé vyssi
pocet piistuptit do externi paméti pii zpracovani kratsich ramct (64—-480B) je divodem
jesté vyraznéjsiho poklesu vykonnosti. V rozsahu délek 192-480B je horsi propustnost

45



zpusobena také dalsim omezenim — nedostateénou kapacitou vyrovnavaci FIFO paméti
jednotky Packet Buffer. Tato chyba byla jiz ispésné opravena a pii opakovaném méreni by
méla zustat zachovana stejna linearni zavislost propustnosti jako pro délky ramct do 192 B.

Pro delsi rdmece je maximélni dosazena hodnota vzdy 80 Gb/s. Skuteéna maximélni pro-
pustnost implementace vsak muze byt podle teoretického odhadu daleko vyssi. Z principu
pouzité metody meéfeni propustnosti vsak nelze tento predpoklad potvrdit.

Pri prenosech celych, nezkracenych ramct az do operac¢ni paméti prostiednictvim 8 ne-
zévislych DMA kanali dosdhneme propustnosti v grafu vyznacené fialové, kde jiz narazime
na limit propustnosti systémové sbérnice PCI-Express.

Pri prenosech pouze vyextrahovanych dat dochéazi predevsim pro dlouhé ramce k velmi
vyrazné redukci objemu prenasenych dat po systémové sbérnici a pozitivnimu vlivu na
dosazenou propustnost systému. V grafu to jiz neni specialné zobrazeno, nebot vysledna
kiivka se nijak nelisi od propustnosti ¢isté hardwarového zpracovani (zobrazené zelené).

Jiny pohled na naméfené hodnoty propustnosti zobrazuje graf na obrazku 6.2, kde je
propustnost systému vyjadiena v poétu zpracovanych paketti za sekundu. Cervena kiivka
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Obrézek 6.2: Propustnost systému v zavislosti na délce ramce (v milionech paket/s)

predstavuje propustnost 80 Gb/s pfepoctenou na pocet zpracovanych ramct dané délky.
Vyznam zbyljch kiivek zlistava az na jiny zplisob vyjadieni propustnosti zachovan. V tomto
grafu lze 1épe pozorovat omezeni zpusobené propustnosti paméti QDR — je znazornéno
vodorovnymi tuseky. VIiv omezené propustnosti paméti QDR bude rovnéZz vyrazné nizsi
v piipadé nasazeni systému na realné siti, nebot skladba délek ramct bude rizné a podle
provedené analyzy uvedené v [10] na realné siti prevladaji (se zastoupeni 57 %) velmi dlouhé
ramce v rozsahu 1300—1526 B. Cilova akcelera¢ni karta, podporujici mimo jiné také 100G
Ethernet, bude navic osazena tfemi moduly paméti QDRII+ pracujicimi na vyssi frekvenci
500 MHz. Jeden z nich poskytne dostate¢nou propustnost pro provadéni klasifikace. Zbylé
dva pak vhodné poslouZi pro plné nezavislé uchovavani a spravu zdznamu o sitovych tocich
pfi zajisténi plné propustnosti pro vSechny pripustné délky ethernetovych rdmci. Dosazeni
maximalni propustnosti 100 Gb/s na cilové akceleraéni karté je zavislé také na tom, zda se
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pro ni podafi vysyntetizovat firmware na dostatecné pracovni frekvenci jadra. V piipadé
problémt by pak bylo potifeba pfistoupit k dalsim optimalizacim provedené implementace
se zamérenim na ¢asti zptsobujici kritickou cestu.

6.2 Kapacita a latence paméti pravidel

Analyza dosahovaného zaplnéni paméti pravidel probihala zcela nezavisle na predchozim
méfeni a bez nutnosti generovani vstupniho sitového provozu. Pro spravu paméti pravidel
je pouzita technika kukac¢éiho hasovani, ktera pii vyhleddvani pravidla pristupuje pfimo na
pozice urcené dvéma haSovacimi funkcemi a minimalizuje tak pocet potfebnych pristupu
do externi paméti. Kolize vznikajici pti vkladani klasifika¢nich pravidel musi byt Feseny
vhodnou ¢aste¢nou reorganizaci paméti. Reorganizace vsak nemusi byt tispésna ve vsech
pripadech a mohou vnikat situace, kdy i pfes volné pozice v externi paméti neni vloZeni
konkrétni polozky mozné.

Teoretickd kapacita paméti pravidel je na pouzité vyvojové akceleracni karté
524 288 polozek. Pribéh méreni vypadal tak, ze bylo vzdy vkladano 524 288 klasifika¢nich
pravidel s ndhodné generovanym klicem identifikujicim sitovy tok. V pfipadé, Ze jednotka
SW Access nesignalizovala tspéch pfi umistovani aktudlné vklddaného pravidla do externi
paméti v ¢asovém limitu 1sekunda, bylo vloZzeni povazovano na neuspésné a pokus byl
ukoncen. Byla zaznamenana hodnota aktudlniho stavu pocétu vlozenych pravidel a cely
experiment se opakoval. Firmwarové jadro bylo nakonfigurovano tak, aby pouzivalo co nej-
jemnéjsi rozliSeni sifovych tokt a k jejich identifikaci se vyuzivala jak dvojice IP adres,
porti, tak identifikace transportniho protokolu a vstupniho sitového rozhrani. Pro dosazeni
maximalniho rozsahu generovanych hodnot kli¢i se zamérné pouzivaly IPv6 adresy. Zis-
kané vysledky zobrazuje histogram na obrazku 6.3. Pii provedeném poctu 10000 pokust
bylo dosaZeno primérné zaplnéni 50,52 % z celkové kapacity paméti, coz odpovida 264 870
uspésné vlozenym pravidlim. Dosahované zaplnéni paméti se pfitom pohybovalo v rozsahu
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Obrazek 6.3: Zaplnéni paméti pravidel pii pouziti mechanismu kukac¢c¢iho hasovani
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44,09-52,22 %. Naméfené hodnoty zcela odpovidaji ocekdvanym vysledkiim a provedené
analyze v [10] pro metodu kuka¢éiho hasovani vyuzivajici dvé hasovaci funkce. Dosahované
zaplnéni paméti pravidel vsak neni nijak vysoké. Lepsi vysledky by mohla umoznit na-
ptiklad aprava navrhu dopliujici mechanismus vyhledavani pravidla paralelni paméti nizsi
kapacity, kterd by vyuzivala jiny algoritmus a slouzila by pro odkladani koliznich pravidel.

Detailnéji se procesem vkladani pravidel zabyva dalsi z méfeni, které sleduje prumeér-
ny pocet provedenych piistuptt do paméti na jedno vlozeni pravidla v zavislosti na jejim
aktualnim zaplnéni. Tuto zavislost zobrazuje graf na obrazku 6.4. Minimélni pocet pfistupt
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Obrazek 6.4: Prumérny pocet pristupti do externi paméti v zavislosti na mife jejiho
zaplnéni pri vkladani mechanismem kukaccéiho hasovani

pripadajicich na jedno pravidlo jsou 3. Tento tidaj vychazi z mechanismu vklddani pravidla,
kdy musi byt vzdy nejprve vycteny hodnoty na dvou pozicich uréenych hagovacimi funkcemi.
Dale je ovéfena jejich obsazenost a je proveden zapis na nékterou z nich. S kazdym krokem
pripadné provadéné reorganizace paméti pribyvaji dva pfistupy nutné pro vycteni a zapis
hodnoty alternativni pozice. Se vzriistajicim zaplnénim paméti roste narocnost a obecné
klesa také tspésnost provadéné reorganizace polozek.

Méteni bylo provadéno obdobné jako predchozi, opét jako pokus o vlozeni teoretického
maximalniho mnozstvi pravidel, pro ndhodné generované identifikatory toki. Pro kazdé
jednotlivé vlozeni byl ale navic zaznamenan pocet provedenych piistuptt do externi paméti.
Uvedeny postup byl opakovan 10 000 krat a nasledné byl vypocten pramérny pocet pristupt
pro kazdé n-té vloZeni pravidla. Presnost méfeni vSak se zaplnénim paméti klesi, nebot
vys§ich zaplnéni paméti bylo dosazeno v nizsim poctu pfipadi. Pro rozsah 0 az minimalné
dosahované zaplnéni paméti 44 % jsem nasledné zmé¥il pramérnou dobu 3,25 us potiebnou
pro vlozeni jednoho pravidla. To odpovida vlozeni ptiblizné 300000 pravidel za sekundu.
Hodnota byla urc¢ena na zakladé sledovani celkové doby vlozeni cca 230 000 pravidel a jejim
pfepoétem pro jedno pravidlo. Udaj zahrnuje také rezii spojenou s komunikaci po systémové
sbérnici a fidicim a konfigura¢nim rozhrani firmwaru.
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Kapitola 7
Zaver

Cilem bakalatské prace byl navrh a implementace aplika¢né specifického procesoru — firm-
warové Casti systému umoznujiciho hardwarovou akceleraci bezpe¢nostniho monitorovani
vysokorychlostnich siti s vyuzitim technologie FPGA. Névrh procesoru je zaloZen na kon-
ceptu softwarové definovaného monitorovani. V prubéhu navrhu a pfi provadéni implemen-
tace firmwaru byl kladen diraz predevsim na dosazeni pozadované propustnosti zpracovani
sifovych dat 100 Gb/s. Diky vhodnému rozlozeni é¢innosti mezi hardwarovou a softwarovou
vrstvu poskytuje vytvoreny systém nejen dostatecny vykon, ale i flexibilitu pro provadéni
vysokorychlostniho monitorovani sifovych tok.

V ramci feSeni bakalaiskd prace jsem se nejprve fadné seznamil s architekturou a za-
klady dnesnich pocitacovych siti v podobé vrstvovych modeld a principti pouzitych pfi
sitové komunikaci. Nezbytnym zdkladem bylo také studium a detailni pochopeni bézné
pouzivanych komunika¢nich protokold a systému adresovani a identifikace koncovych uzlu
a komunikujicich aplikaci. Dalsi v poradi byla problematika spravy a bezpec¢nostniho mo-
nitorovani vysokorychlostnich siti na bazi sitovych toki s ohledem na dosaZeni dostatecné
vykonnosti. Trendem v oblasti hardwarové akcelerace zpracovani sitovych dat se stavé pou-
7iti programovatelnych hradlovych poli FPGA. Déle jsem se proto zaméfil na technologii
FPGA Xilinx Virtex-7, specializovany navrhovy jazyk VHDL a moznost vyuziti vyvojové
platformy NetCOPE. Teoreticky rozbor jsem pak uzavtel ¢asti vénovanou konceptu SDM,
softwarové definovanému monitorovani.

Na zakladé ziskanych poznatkt jsem provedl podrobny implementac¢ni navrh aplikac¢né
specifického procesoru pro potifeby bezpec¢nostniho monitorovani vysokorychlostnich siti.
Névrh pocita s vyuzitim externi paméti QDR pro ukladani klasifika¢nich pravidel a vytvare-
nych zéznamt o sledovanych sifovych tocich a je proveden s ohledem na dodrzeni kli¢ovych
pozadavki na vykonnost systému. Na zdkladé podrobného navrhu jsem firmwarové jadro
systému implementoval v jazyce VHDL, s vyuZzitim vyvojové platformy NetCOPE. Pro-
vedenou implementaci navrzeného jadra systému jsem pak otestoval v ramci zakladnich
simulaci. Nad ramec zadani bakalarské prace jsem navic provedl jeho podrobnou funkéni
verifikaci, véetné celého navrhu a implementace verifikaéniho prostiedi a verifika¢niho mo-
delu systému.

Zaclenénim jadra do infrastruktury platformy NetCOPE a néslednym prekladem s po-
moci syntézniho néstroje Xilinx Vivado jsem sestavil firmware pro FPGA pro vyvojovou
akceleracni kartu Fiberblaze FB8XGQ@QV7690. Na zakladé dale provedenych optimalizaci
VHDL implementace se mné podafilo pro konfiguraci portti 8x10 Gb/s dosdhnout dosta-
te¢né pracovni frekvence firmwaru pro splnéni plné propustnosti 80 Gb/s pfipojenych vstup-
nich sitovych rozhrani.

49



Funkénost procesoru jsem ovéril ve fyzické implementaci s vyuzitim hardwarového tes-
teru Spirent TestCenter umoziiujiciho generovani a analyzu sifového provozu na plné pro-
pustnosti pfipojenych linek. V laboratornim prostfedi jsem pak provedl méfeni dosahované
propustnosti systému. Zarovenl jsem se zabyval analyzou dalsich vykonovych parametrt
— dosahovanou efektivni kapacitou paméti klasifika¢nich pravidel pfi navrzeném vyuziti
mechanismu kukac¢iho haSovani, poc¢tem provadénych pristupti do externi paméti a do-
bou potiebnou pro vlozeni pravidla do vyhledavaci struktury. Nad réamec zadani prace
jsem rovnéz provedl navrh architektury jednotky vstupniho sitového bloku, ktery rozsifuje
funkénost platformy NetCOPE o dosud chybéjici podporu pfijmu ethernetovych ramct na
rychlosti 100 Gb/s. Zéaroven jsem podle navrhu vytvofil jeho prvotni VHDL implementaci
a realizovany vstupni sitovy blok tspésné zverifikoval.

Vysledky prace byly prezentovany a publikovany v ramci konference Student EEICT
[13]. Jejim planovanym budoucim pokracovanim je pfeneseni realizace firmwaru na ak-
celera¢ni sifovou kartu podporujici technologii Ethernet s pfenosovou rychlosti 100 Gb/s.
Soucasné rovnéz probihaji ve spolupraci se sdruzenim CESNET pfipravy na mozné nasa-
zeni realizované varianty firmwaru 8x10 Gb/s na péteini lince akademické sité CESNET?2
pro ovéfeni a vyuziti systému v praxi na realné produkéni siti. Jednou z moznosti pokra-
¢ovani je také dalsi zvySovani efektivni kapacity paméti klasifika¢nich pravidel pouzitim
napiiklad paralelni paméti nizsi kapacity pro odkladani koliznich pravidel. Rozsitovat lze
také funkcionalitu systému naptiklad o podporu vypoctu jinych druht statistik o siftovych
tocich a vibec novych typt monitorovacich metod.

50



Seznam pouzitych zdrojt

1]

2]

CESNET, zajmové sdruzeni pravnickych osob [online]. 1996-2014. [cit. 2014-02-15].
Dostupné na URL: http://www.cesnet.cz/

CLAISE, B. Cisco Systems NetFlow Services Ezxport Version 9 [RFC 3954
(Informational)]. October 2004. Dostupné na URL:
http://www.ietf.org/rfc/rfc3954.txt

CLAISE, B. Specification of the IP Flow Information Export (IPFIX) Protocol for
the Exchange of IP Trafic Flow Information [RFC 7011 (Internet Standard)].
September 2013. Dostupné na URL: http://www.ietf.org/rfc/rfc7011.txt

DEERING, S. E., HINDEN, R. M. Internet Protocol, Version 6 (IPv6) Specification
[RFC 2460 (Draft Standard)]. December 1998. Dostupné na URL:
http://www.ietf.org/rfc/rfc2460.txt

FIBERBLAZE. Products: Unconfigured FPGA Cards [online]. [cit. 2014-03-01].
Dostupné na URL:
http://www.fiberblaze.com/products/unconfigured-fpga-cards.html

IEEE Computer Society. IEEE Standard VHDL Language Reference Manual [IEEE
Std 1076-2008]. January 2009, ISBN 978-0-7381-5800-6.

IEEE Computer Society. IEEE Standard for Ethernet [IEEE Std 802.3-2012].
December 2012, ISBN 973-07381-7312-2.

IEEE Computer Society. IEEE Standard for SystemVerilog — Unified Hardware
Design, Specification, and Verification Language [IEEE Std 1800-2012]. February
2013, ISBN 978-0-7381-8110-3.

JIROVSKY, V. Vademecum sprdvce sité. Prvni vydani. Praha: Grada, 2001. 428 s.
ISBN 80-7169-745-1.

KEKELY, L. Hardwarovd akcelerace aplikaci pro monitorovdani a bezpecnost
vysokorychlostnich siti. Diplomova prace. Brno: FIT VUT v Brné, 2013.

KEKELY, L., PUS, V., KORENEK, J. Software Defined Monitoring of Application
Protocols. Proceedings of the 83rd IEEFE International Conference on Computer
Communications, INFOCOM 2014. Toronto, Canada, 2014.

KORCEK, P., KOSAR, V., ZADNIK, M., aj. Hacking NetCOPE to run on
NetFPGA-10G. Proceedings of the 7th ACM/IEEE Symposium on Architectures for
Networking and Communications Systems, ANCS 2011. Brooklyn, New York, USA,
2011, s. 217-218. ISBN 978-0-7695-4521-9.

51


http://www.cesnet.cz/
http://www.ietf.org/rfc/rfc3954.txt
http://www.ietf.org/rfc/rfc7011.txt
http://www.ietf.org/rfc/rfc2460.txt
http://www.fiberblaze.com/products/unconfigured-fpga-cards.html

[13]

[22]

[23]

KUCERA, J. Application-specific Processor for Stateful Network Traffic Processing.
Proceedings of the 20th Student Conference on Electrical Engineering, Information
and Communication Technologies, Student EEICT 2014. Brno, 2014, s. 198-200.
ISBN 978-80-214-4922-0.

LIBEROUTER / CESNET TMC group. Technologies [online]. [cit. 2014-02-15].
Dostupné na URL: https://www.liberouter.org/technologies/

MARTINEK, T., KOSEK, M. NetCOPE: Platform for Rapid Development of
Network Applications. Proceedings of the 11th IEEE Workshop on Design and
Diagnostics of Electronic Circuits and Systems, DDECS 2008. Bratislava, SK, 2008,
s. 1-6. ISBN 978-1-4244-2277-7.

MATOUSEK, P. Sitové aplikace a sprdva siti. Brno: VUTIUM, 2014. 396 s. ISBN
978-80-214-3766-1.

PAGH, R., RODLER, F. F. Cuckoo Hashing. Proceedings of the 9th Annual
FEuropean Symposium on Algorithms, ESA 2001. Aarhus, Denmark: Springer, 2001, s.
121-133. ISBN 978-3-540-42493-2.

POSTEL, J. User Datagram Protocol [RFC 768 (Internet Standard)]. August 1980.
Dostupné na URL: http://wuw.ietf.org/rfc/rfc768.txt

POSTEL, J. Internet Protocol [RFC 791 (Internet Standard)]. September 1981.
Dostupné na URL: http://wuw.ietf.org/rfc/rfc791.txt

POSTEL, J. Transmission Control Protocol [RFC 793 (Internet Standard)].
September 1981. Dostupné na URL: http://www.ietf.org/rfc/rfc793.txt

PUS, V., KEKELY, L., KORENEK, J. Low-latency Modular Packet Header Parser
for FPGA. Proceedings of the 8th ACM/IEEE Symposium on Architectures for
Networking and Communications Systems, ANCS 2012. New York, USA: ACM, 2012,
s. 77-78. ISBN 978-1-4503-1685-9.

RAMAKRISHNAN, K., FLOYD, S., BLACK, D. The Addition of Explicit
Congestion Notification (ECN) to IP [RFC 3168 (Proposed Standard)|. September
2001. Dostupné na URL: http://www.ietf.org/rfc/rfc3168.txt

SEKANINA, L. Evolucni hardware: od automatického generovdni patentovatelnich
invenci k sebemodifikujicim se strojim. Prvni vydani. Praha: Academia, 2009. 321 s.
ISBN 978-80-200-1729-1.

SHINDER, D. L. Poditacové sité: nepostradatelnd prirucka k pochopeni sitové teorie,
implementace a vnitinich funkci. Praha: SoftPress, 2003. 752 s. ISBN 80-86497-55-0.

SPRING, N., WETHERALL, D., ELY, D. Robust Explicit Congestion Notification
(ECN) Signaling with Nonces [RFC 3540 (Experimental)]. June 2003. Dostupné na
URL: http://www.ietf.org/rfc/rfc3540.txt

SIMKOVA, M. Hardwarové akcelerovand funkéni verifikace. Diplomové prace. Brno:
FIT VUT v Brné, 2011.

XILINX. All Programmable FPGAs [online]. 2014. [cit. 2014-02-18]. Dostupné na
URL: http://wuw.xilinx.com/products/silicon-devices/fpga/index.htm

52


https://www.liberouter.org/technologies/
http://www.ietf.org/rfc/rfc768.txt
http://www.ietf.org/rfc/rfc791.txt
http://www.ietf.org/rfc/rfc793.txt
http://www.ietf.org/rfc/rfc3168.txt
http://www.ietf.org/rfc/rfc3540.txt
http://www.xilinx.com/products/silicon-devices/fpga/index.htm

Priloha A

Obsah DVD

results/
source/
fb8xg/
cgmii/
sdm/
text/
tests/
bp-xkucer73.pdf
README. txt

Adresar results/ obsahuje vytvofeny bitstream pro FPGA pro vyvojovou akcelerac¢ni
kartu Fiberblaze FB8XGQ@QV7690. Soucasti jsou také soubory s namérenymi hodno-
tami pri hardwarovém testovani a shellové skripty pro zpracovani hodnot a vykresleni
grafi s pomoci nastroje gnuplot.

Adresar source/ obsahuje zdrojové kédy implementovanych VHDL komponent, véetné
vytvorenych simula¢nich a verifika¢nich prostiedi a potfebnych soucasti pro opétovné
provedeni syntézy. Jednotlivé podadresare £b8xg/, cgmii/ a sdm/ obsahuji poporadé
zdrojové soubory firmwaru pro vyvojovou akcelera¢ni kartu FB8XGQV7690, imple-
mentaci vstupniho sifového bloku a implementaci aplikaéné specifického procesoru
(implementaci aplika¢niho jadra firmwaru FPGA).

Adresar text/ obsahuje zdrojové soubory textu bakalarské préace pro jeji moznou tpravu
a opétovné vysazeni systémem IXTEX, véetné zdrojovych soubort pouzitych obrazkia.

Adresar tests/ obsahuje konfigura¢ni a zdrojové soubory néstroji a skriptt vytvorenych
nebo pouzitych pro ucely testovani a automatizaci provadénych méreni.

Soubor bp-xkucer73.pdf obsahuje vysazeny text bakalarské prace ve formatu PDF.

Soubor README.txt obsahuje informace o adresarové struktufe a obsahu pfilozeného DVD.
Dale poskytuje podrobné pokyny pro umisténi implementovanych komponent do ad-
resarové struktury platformy NetCOPE a instrukce pro vyuziti prekladového systému
platformy pro spusténi procesu syntézy, simulace nebo verifikace firmwaru.
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