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Abstrakt 
B a k a l á ř s k á p r á c e se zabývá n á v r h e m a i m p l e m e n t a c í ap l ikačně specifického procesoru pro 
vysokorych los tn í s tavové měřen í síťových t o k ů . H l a v n í m cí lem je vy tvo řen í k o m p l e x n í h o 
s y s t é m u pro akceleraci různých apl ikací z oblasti m o n i t o r o v á n í a b e z p e č n o s t i poč í t ačo ­
vých sí t í . Ap l ikačně specifický procesor tvoř í hardwarovou čás t s y s t é m u implementovanou 
v F P G A na akcelerační síťové k a r t ě . N á v r h procesoru je proveden s ohledem na nasazen í 
na sí t ích o rychlostech 1 0 0 G b / s a je založen na u n i k á t n í kombinaci rychlosti h a r d w a r o v é h o 
zpracován í a flexibility sof twarového ř ízení vycházej ící z konceptu softwarově def inovaného 
m o n i t o r o v á n í ( S D M ) . V y t v o ř e n ý s y s t é m proše l funkční verifikací a v r á m c i h a r d w a r o v é h o 
t e s tován í by la ověřena jeho r e á l n á propustnost a dalš í výkonové parametry. 

Abstract 
This bachelor's thesis deals w i th the design and implementat ion of an application-specific 
processor for high-speed network traffic processing. The main goal is to provide complex 
system for hardware acceleration of various network security and monitor ing applications. 
The application-specific processor (hardware part of the system) is implemented on an 
F P G A card and has been designed wi th respect to be used i n 100 Gbps networks. The design 
is based on the unique combination of high-speed hardware processing and flexible software 
control using a new concept called Software Defined Moni to r ing ( S D M ) . The performance 
and throughput of the proposed system has been verified and measured. 
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Kapitola 1 

Úvod 

Rozvoj p o č í t a č o v ý c h sítí je úzce spjat s p ř í c h o d e m osobních p o č í t a č ů umožňuj íc ích uži­
v a t e l ů m sdílet soubory, v y m ě ň o v a t si z p r á v y nebo p ř i s t u p o v a t ke sd í l eným z d r o j ů m , jako 
jsou síťové t i ská rny nebo souborové servery. D n e š n í pake tově o r i en tované a vysokorych los tn í 
p ropo jovac í s í tě dosáh ly z n a č n é h o rozšíření . P racu j í na vysokých rychlostech a posky tu j í 
d o s t a t e č n o u š í řku p řenosového p á s m a pro aplikace, j a k ý m i jsou p řenos m u l t i m e d i á l n í c h 
dat a videokonference ve vysoké kval i tě . Současný trend vývoje poč í t ačových sítí vede 
k p ř e c h o d u na s tá le vyšší rychlosti komunikace a nasazován í nových technologi í 4 0 G b / s 
a 1 0 0 G b / s na p á t e ř n í c h l inkách a v d a t o v ý c h centrech. Vývo j komunikačn ích sí t í se však 
mus í p r o m í t n o u t i do oblasti b e z p e č n o s t i a m o n i t o r o v á n í t ě c h t o sít í . A k t u á l n ě p o u ž í v a n é po­
stupy to t i ž nedosahuj í p o ž a d o v a n é výkonnos t i pro tuto novou generaci vysokorych los tn ích 
sít í . Řešen í u v e d e n é h o p r o b l é m u se p ř i t o m neobejde bez podpory h a r d w a r o v é akcelerace 
časově kr i t i ckých operac í . 

H a r d w a r o v á akcelerace nabíz í vysoký výkon a rychlost zp racován í , avšak výs ledný sys­
t é m je š p a t n ě rozšiř i te lný. Naopak b ě ž n é obecné v ý p o č e t n í procesory posky tu j í d o s t a t e č n o u 
flexibilitu, ale nepokrýva j í v ý k o n n o s t n í p o ž a d a v k y aplikace. V ý c h o d i s k e m z t é t o situace je 
v h o d n é rozložení č innos t í mezi hardwarovou a softwarovou vrs tvu a jejich úzké p rovázán í , 
k t e r é poskytne d o s t a t e č n o u výkonnos t i flexibilitu. N a uvedenou problemat iku se zaměřu je 
koncept softwarově def inovaného m o n i t o r o v á n í (Software Defined Moni to r ing , S D M ) využi ­
t e lný pro flexibilní m o n i t o r o v á n í sí t í , k t e r é je za ložené na s ledování síťových t o k ů . Z á k l a d e m 
S D M je apl ikování myš l enky spo jen í in te l igen tn ího a p r o p r a c o v a n é h o sof twarového řadiče 
s r e l a t ivně j e d n o d u c h ý m avšak d o s t a t e č n ě v ý k o n n ý m h a r d w a r o v ý za ř í zen ím v oblasti bez­
pečnos t i a m o n i t o r o v á n í vysokorych los tn ích sít í . 

B a k a l á ř s k á p r á c e se z a b ý v á n á v r h e m architektury a i m p l e m e n t a c í ap l ikačně specific­
kého procesoru (firmwaru) h a r d w a r o v ě akce le rovaného s y s t é m u pro vysokorych los tn í sta­
vové měřen í síťových t o k ů za loženého na principech konceptu S D M . P ř i n á v r h firmwaru je 
kladen d ů r a z p ř e d e v š í m na dosažení p o ž a d o v a n é propustnosti s y s t é m u s ohledem na mož­
nost jeho b u d o u c í h o nasazen í na sít i p ř i rychlostech 1 0 0 G b / s . Implementace je provedena 
pro F P G A akcelerační síťovou kar tu s v y u ž i t í m vývojové platformy N e t C O P E . K r o m ě sa­
m o t n é realizace ap l ikačně specifického procesoru a p roveden í zák ladn ích s imulací je nad 
r á m e c z a d á n í v y t v o ř e n o verifikační p r o s t ř e d í a model s y s t é m u za úče lem spolehl ivějš ího 
ověření funkčnost i p rovedené implementace. F u n k č n o s t procesoru je ověřena t a k é ve fyzické 
implementaci s v y u ž i t í m h a r d w a r o v é h o testeru umožňuj íc ího generování a a n a l ý z u síťového 
provozu. N a d r á m e c z a d á n í p r á c e je t a k é n a v r ž e n a a v y t v o ř e n a jednotka v s t u p n í h o síťového 
bloku rozšiřující funkčnost platformy N e t C O P E o dosud chybějící podporu p ř í jmu r á m c ů 
na rychlosti 1 0 0 G b / s . Dá le je provedeno měřen í r eá lné propustnosti a dalš ích výkonových 
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p a r a m e t r ů celého sy s t ému . Jeho nasazen í v praxi na r eá lné p r o d u k č n í sít i je da l š ím logickým 
p o k r a č o v á n í m t é t o baka l á ř ské p ráce . 

P r á c e je rozdě lena do někol ika kapi to l shrnuj íc ích j edno t l ivé etapy řešení z a d a n é h o pro­
b lému. K a p i t o l a 2 poskytuje t eo re t i cký ú v o d k p rak t i cké čás t i p r á c e a zaměřu je se na 
popis p r i n c i p ů fungování poč í t ačových sítí , z a b ý v á se ob las t í jejich správy, m o n i t o r o v á n í m 
a rozborem technologie F P G A s možnos t í je j ího využ i t í k h a r d w a r o v é akceleraci zpraco­
ván í síťových dat. Dá le je věnován prostor konceptu S D M pro s eznámen í se s m y š l e n k a m i 
a principy jeho použ i t í . V kapitole 3 je p ř e d s t a v e n a architektura a i m p l e m e n t a č n í n á v r h 
firmwaru akce le račního sy s t ému . Následuj ící kapitola 4 nabíz í p o d s t a t n é informace týkaj íc í 
se výs l edné implementace ap l ikačně specifického procesoru. Popis verif ikačního p r o s t ř e d í 
n a v r ž e n é h o nad r á m e c z a d á n í p r á c e za úče lem spolehl ivého ověření funkčnost i s y s t é m u je 
p ř e d m ě t e m kapi toly 5. Výs l edky měřen í propustnosti a dalš ích výkonových p a r a m e t r ů spolu 
s d iskuzí nad s l abými m í s t y n á v r h u a m o ž n ý m i vy lepšen ími jsou k dispozici v kapitole 6. 
Závěrečná kapitola 7 slouží jako s h r n u t í celkově dosažených výs ledků p r á c e a nabíz í pohled 
na její další m o ž n é b u d o u c í směřován í . 

3 



Kapitola 2 

Teoretický rozbor 

K a p i t o l a shrnuje veškeré p o t ř e b n é znalosti, k t e r é tvoř í t eo re t i cký zák lad a ú v o d k p rak t i cké 
čás t i baka l á ř ské p ráce . N a p o č á t k u je p ř e d s t a v e n a architektura poč í t ačových sítí a proble­
mat ika jejich s p r á v y se z a m ě ř e n í m na m o n i t o r o v á n í . Z d ů v o d u da l š ího zaměřen í p r á c e je 
dá le věnován prostor technologii F P G A a m o ž n o s t e m je j ího využ i t í k h a r d w a r o v é akceleraci 
zpracován í a ana lýzy síťových dat na vysokorych los tn ích sí t ích. Pos ledn í blok se pak z a b ý v á 
konceptem softwarově def inovaného m o n i t o r o v á n í sítí (Software Defined Moni to r ing , S D M ) , 
k t e r ý je za ložený na s ledování síťových t o k ů a je využ i t e lný pro flexibilní m o n i t o r o v á n í sít í . 

2.1 Principy počítačových sítí 

Není-li uvedeno j inak popis z á k l a d ů p o č í t a č o v ý c h sítí vycház í z p o z n a t k ů uvedených v lite­
r a t u ř e [24, 9, 16]. P o č í t a č o v á síť je t v o ř e n a d v ě m a či více zař ízen ími n a v z á j e m p r o p o j e n ý m i 
za úče lem sdílení informací a zd ro jů . Tato zař ízení se označuj í jako koncová . Jejich p r o p o j e n í 
m ů ž e bý t u s k u t e č n ě n o p o m o c í kabelu (meta l ické kabe láže , op t ického kabelu) nebo bezd rá ­
tových technologi í ( W i - F i ) . P ř e n o s dat p r o b í h á ve formě b i n á r n í reprezentace (logických 
úrovn í 0/1) p řevedených na u r č i t o u fyzikální veličinu (velikost e lekt r ického n a p ě t í , vlno­
vou dé lku e l ek t romagne t i ckého zá řen í ) . Takto sdí leny mohou bý t d a t o v é soubory, apl ikační 
programy či h a r d w a r o v á zař ízení jako jsou t i ská rny a d a t o v á ú lož iš tě . Zařízení či poč í t a ­
čové aplikace spolu komuniku j í p o m o c í sady s t a n d a r d i z o v a n ý c h p ro toko lů - sady u rč i tých 
pravidel pro komunikaci . 

J iž na p o č á t k u rozvoje poč í t ačových sítí b y l kladen d ů r a z na oddě len í t ř í zák ladn ích 
čás t í k o m u n i k a č n í h o procesu - technologie pro p řenos s ignálu , za j i š tění spolehl ivého pře ­
nosu a p o s k y t n u t í s lužeb uživate l i poč í t ačové s í tě . Tento p ř í s t u p vyús t i l v zavedení pr in­
cipu tzv. v r s tvového ř ízení da tové komunikace spočívaj íc í v rozdělení č innos t í p ř i d a tové 
komunikaci na vrstvy, kde k a ž d á z nich reprezentuje u rč i tý krok v síťové komunikaci a vy­
konává specifickou ú lohu . P ř i p rob íha j íc í komunikaci mezi aplikacemi docház í k p ř e n o s u 
už iva te l ských dat (zpráv) mezi komuniku j íc ími programy. T y t o programy se však ne s t a r a j í 
o navázán í spo jen í , vyh l edán í cesty pro p ř e n o s dat ani adresování , to je úkol nižších vrstev. 
D a n á vrstva vždy využ ívá s lužeb nižší vrstvy, aniž by musela z n á t jak či p o m o c í j a k ý c h 
p ro toko lů jsou její funkce implemen továny . 

Z á k l a d n í m modelem pro popis síťové architektury je referenční s e d m i v r s t v ý model O S I 
(Open System Interconnect Reference Model ) def inovaný M e z i n á r o d n í s t a n d a r d i z a č n í or­
ganizací ISO (International Standards Organizat ion). I S O / O S I je re fe renčn ím modelem, 
nikol iv p ro toko lovým. Jeho ú lohou je p o c h o p e n í p rocesů využ ívaných v síťové komunikaci 
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Obrázek 2.1: Srovnání referenčního modelu ISO/OSI a modelu T C P / I P 

a definice funkcí, n ikol iv specifikace implementace p ro to k o lů j edno t l i vých vrstev. Z d ů v o d u 
značné komplikovanosti s t ruktury vrstev byla v praxi i m p l e m e n t o v á n a pouze čás t tohoto 
modelu. 

Da l š ím z b ě ž n ě použ ívaných m o d e l ů je model T C P / I P . Jak jeho označení n a p o v í d á , 
model je za ložen na protokolech T C P (Transmission Con t ro l Protocol) a I P (Internet Pro-
tocol), využ ívaných jako p řenosová vrstva d r t i vé vě tš iny dnešn ích poč í t ačových sítí a t aké 
nejrozšířenější s í tě Internet. M o d e l v z n i k l z in ic ia t ivy amer ického ministerstva obrany (De­
partment of Defense, D o D ) v r á m c i realizace koncepce projektu A R P A n e t (Advanced Re­
search Projects Agency Network) . T C P / I P spojuje s lužby p r e z e n t a č n í a re lační vrs tvy do 
j ed iné apl ikační vrstvy. N a ú rovn i fyzického p ř e n o s u dat spojuje vrs tvy fyzickou a l inko­
vou do vrs tvy síťového rozh ran í , k t e r á je obvykle rea l izována na síťové k a r t ě . S rovnán í 
funkcionality vrstev obou m o d e l ů zobrazuje ob rázek 2.1. Arch i tek tu ra T C P / I P je v ý r a z n ě 
j e d n o d u š š í . Na rozd í l od I S O / O S I obsahuje pouze č tyř i funkční vrstvy. K a ž d á z vrstev defi­
nuje zák l adn í datovou jednotku pro p řenos informací ( P D U , Process D a t a U n i t ) , zajišťuje 
u rč i tou ú lohu př i komunikaci a využ ívá u rč i tý z p ů s o b adresován í a identifikace komuniku­
jících stran. O d nejnižší z nich jsou to následující vrstvy: 

Vrstva s í ť o v é h o r o z h r a n í — nejnižší vrs tva modelu zajišťuje ov ládán í síťových karet po­
skytuj íc ích p ř í s t u p k p ř enosovému m é d i u (meta l ická , op t i cká kabe láž , rád iové vlny) 
a realizujících s a m o t n ý fyzický p řenos dat. Vrs tva dá le definuje a popisuje standardy 
určující vlastnosti l inky (typ méd ia , napěťové charakteristiky e lekt r ických s ignálů , 
z p ů s o b kódován í logických ú rovn í , rychlost p ř e n o s u ) . Operuje na ní jeden z nejrozšíře-
nějších p ro toko lů Ethernet . Z dalš ích jsou to n a p ř í k l a d Frame Relay nebo Token R i n g . 
P ř e n á š e n é d a t o v é jednotky se nazýva j í r á m c e a k adresován í zař ízení se použ ívá fy­
zická nebo t a k é h a r d w a r o v á adresa. N a e t h e r n e t o v ý c h sí t ích jde o 48-bi tové b i n á r n í 
číslo zap i sované v h e x a d e c i m á l n í m tvaru identifikující síťovou kar tu a označované jako 
M A C (Media Access Control) adresa. 

I n t e r n e t o v á vrstva — v y t v á ř í logické spo jen í mezi zař ízen ími (koncovými uzly) a zodpo­
v ídá za nalezení ne jvhodnějš í cesty k doručen í dat a jejich s p r á v n é směrován í na m í s t o 
určení . V p ř í p a d ě z t r á t y dat n a p ř í k l a d z d ů v o d u v ý p a d k u l inky či zap lněn í vy rovná ­
vacích front na prvcích infrastruktury je vysílající uzel o si tuaci in formován a mus í 
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s á m zajistit o p ě t o v n é odes lán í informací . Zák ladn í funkčnost i n t e rne tové vrs tvy za­
jišťuje protokol IP (Internet Protokol) a k identifikaci zař ízení na ní slouží IP adresa. 
Součás t í jsou však další p o d p ů r n é protokoly pro p ř e d á v á n í zp ráv o vý j imečných sta­
vech (Internet Con t ro l Message Protocol , I C M P ) , informací p o t ř e b n ý c h pro směrován í 
(Rout ing Information Pro tocol , R I P ) nebo pro s p r á v u m u l t i c a s t o v ý c h skupin (Inter­
net Group Management Pro tocol , I G M P ) . N e z b y t n á je t a k é podpora pro p ř ek l ad 
logických IP adres na M A C adresy za j i š t ěná protokolem A R P (Address Resolut ion 
Protocol) . Tento p řek l ad je naprosto nezbytný , jelikož nižší vrs tva je s c h o p n á inter­
pretovat pouze M A C adresy. P ř e n á š e n é P D U se nazýva j í pakety. Pro toko l IP p rovád í 
jejich do ručován í s ne jvě t š ím úsi l ím - tzv. best-effort delivery. P ř e n o s p r o b í h á bez 
záruky, že data budou bez poškození a ve s p r á v n é m p o ř a d í s k u t e č n ě d o r u č e n a . Inter­
ne tová vrstva nep rovád í ž á d n é kontroly sp r ávnos t i p ř e n o s u ani opravu dat. K o n t r o l u 
a opravu chyb mus í zajistit vyšší vrs tvy modelu T C P / I P . 

T r a n s p o r t n í vrstva — v y t v á ř í logické spo jen í mezi aplikacemi nacházej íc ími se na kon­
cových uzlech. Zák ladn í p r o v á d ě n o u č innos t í je rozdělování ap l ikačních dat na menš í 
jednotky tzv. segmenty a jejich odes í lání . N a t r a n s p o r t n í v r s tvě operuj í protokoly T C P 
(Transmission Cont ro l Protocol) a U D P (User Datagram Protocol ) . T C P je spojo­
v a n ý m protokolem ga ran tu j í c ím spolehl ivý p řenos . P ř e d s a m o t n ý m o d e s l á n í m dat je 
nejprve ustaveno spojení , odes í l aná data jsou o z n a č e n a sekvenčn ími čísly a s p r á v n o s t 
jejich do ručen í je s igna l izována p ř í c h o d e m p o t v r z e n í . P ro toko l dá le poskytuje mecha­
nismy řízení toku a p ředcházen í zahlcení . U D P je protokol bez spojení , m á nižší režii , 
avšak neposkytuje p r o s t ř e d k y pro kontrolu sp r ávnos t i p ř e n o s u . K adresaci komuni­
kujících apl ikací slouží 16-bi tová čísla p ř e n á š e n á v záh lav í p ro toko lů T C P a U D P 
označovaná jako zdro jový a cílový port. 

A p l i k a č n í vrstva - - nejvyšší vrs tva modelu zajišťuje interakci mezi ap l ikačn ími pro­
gramy a p ř e d á v á n í zp ráv . Pro tokoly pracuj íc í na apl ikační v r s tvě prováděj í úkoly jako 
jsou p řenos s o u b o r ů (Fi le Transfer Pro tokol , F T P ) , sdílení s o u b o r ů a t i ská ren (s lužba 
Samba a síťový soubo rový s y s t é m N F S ) , s lužby do ručován í emai lových z p r á v (Simple 
M a i l Transfer Pro tocol , S M T P ) , t e rminá lové s lužby (Secure Shell , SSH) a dalš í . Úlo­
hou apl ikační vrs tvy je v h o d n á reprezentace dat, jejich kódování , v y t v á ř e n í a ud ržo ­
vání relací (sezení) . P o k r ý v á tak hned t ř i vrs tvy referenčního modelu OSI - apl ikační , 
p r ezen tačn í a re lační . Z p ů s o b adresován í př i d a t o v é komunikaci na apl ikační ú rovn i 
závisí na konk ré tn í aplikaci či s lužbě . 

P ř i p ř e n o s u v sí t i docház í k z a p o u z d ř e n í dat vyšších vrstev do P D U nižších vrstev na 
s t r a n ě odesilatele a jejich rozba len í na s t r a n ě př í jemce, tak jako to ilustruje ob rázek 2.2. 
Uživa te l skou apl ikací o d e s l a n á data jsou rozdě lena na T C P či U D P segmenty a p ř e d á n a 
síťové v r s tvě k doručen í . Síťová vrstva z a p o u z d ř í segmenty do IP p a k e t ů , označí je síťovou 
adresou a p ř e d á je s íťovému r o z h r a n í - síťové k a r t ě . T a je p ř evede na r á m c e , j i m ž p ř i d á 
fyzickou adresu a zapíše je na p řenosové m é d i u m . Po do ručen í je proveden opačný postup, 
kdy jsou p o s t u p n ě o d s t r a n ě n a záhlaví p řenosových p ro toko lů a data jsou p ř e d á n a cílové 
aplikaci . 

2.2 Popis významných síťových protokolů 

N e z b y t n ý m z á k l a d e m pro zp racován í síťových dat a p rováděn í s t avového m ě ř e n í na sít i 
je de ta i ln í znalost a p o c h o p e n í p r i n c i p ů př i komunikaci použ ívaných síťových p ro toko lů . 
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Obrázek 2.2: Zapouzdření dat uživatelské aplikace v modelu T C P / I P 

V tex tu se z a m ě ř í m e na b ě ž n ě p o u ž í v a n é komun ikačn í protokoly t ř í ze č ty ř vrstev síťového 
modelu T C P / I P . P o p o ř a d ě to bude protokol Ethernet (vrstva síťového r o z h r a n í ) , protokol 
IP ( in t e rne tová vrstva) ve verzi 4 a verzi 6 a dvojice t r a n s p o r t n í c h p ro toko lů T C P a U D P . 
Text kapitoly popisuj ící v y b r a n é komun ikačn í protokoly vycház í z p ř í ručky [ ] a d o k u m e n t ů 
R F C a s t a n d a r d ů I E E E odkazovaných p ř í m o v textu. 

Ethernet je nej rozšířenější technologi í p o u ž í v a n o u v lokálních L A N (Local A r e a Net­
work) sí t ích a p o k r ý v á oblast spada j íc í do vrs tvy v T C P / I P s o u h r n n ě označované jako 
vrstva síťového rozh ran í . Současně p o u ž í v a n á specifikace I E E E 802.3 [ ] a její další rozší ření 
byla odvozena od p ů v o d n í technologie Ethernetu n a v r ž e n é firmou Xerox Corporat ion. P o 
fyzické s t r á n c e jsou standardem definovány typy a p o ž a d o v a n é vlastnosti p ropo jovac ích 
vod ičů (k roucená dvojl inka, op t ické v lákno , koaxiá ln í kabel), m o ž n o s t i jejich p r o p o j o v á n í 
nebo z p ů s o b zakódován í p ř e n á š e n ý c h dat. Z l inkových v la s tnos t í popisuje standard metodu 
pro s p r á v u ř ízení p ř í s t u p u k m é d i u či m a x i m á l n í p řenosovou rychlost. Dřívější standardy 
definovaly přenosové rychlosti 1 0 M b / s a 1 0 0 M b / s . Pozděj i b y l p ř e d s t a v e n tzv. G igab i tový 
Ethernet a dnešn í standardy dokonce dovolují p ř e n á š e t data rychlos t í 40 až 100 G b / s . Tech­
nologie Ethernet je tak n a s a z o v á n a nejen v lokálních sí t ích, ale t a k é na vysokorych los tn ích 
p á t e ř n í c h l inkách a v d a t o v ý c h centrech. F o r m á t e t h e r n e t o v é h o r á m c e je zobrazen na ob­
r á z k u 2.3 a v ý z n a m j edno t l i vých polí je vysvě t len v nás leduj íc ím seznamu (číselné hodnoty 
v o b r á z k u udáva j í velikosti p ř í s lušných polí v bytech): 

7 bytů 1 byte 6 bytů 6 bytů 2 byty 
I— —I I I I 

46 - 1500 bytů 4 byty 
—I 1 

Preamble S O F Destination 
Address 

Source 
Address 

Length 
Type Client Data F C S 

Obrázek 2.3: Schéma struktury rámce Ethernet 

Preamble, S O F (Start of Frame): ú v o d n í čás t r á m c e slouží p ř e d e v š í m k synchronizaci 
obvodů př i j ímače a vysí lače a signalizuje v las tn í z a č á t e k obsahu r á m c e . 

Source/Dest inat ion Address: dvě šes t iby tová pole obsahuj í M A C adresy zdroje a pří­
jemce. Adresa př í j emce určuje , komu m á bý t r á m e c zas lán . M ů ž e bý t jak ind iv iduá ln í 
(unicast), tak skup inová (broadcast, mult icast) . Adresa zdroje je v ž d y typu unicast. 
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L e n g t h / T y p e : d v o u b y t o v é pole m ů ž e mí t dva významy . U d á v á velikost obsažených dat 
v pol i Client Data nebo určuje typ protokolu vyšší vrstvy, k t e r ý je v pol i Client Data 
z a p o u z d ř e n . Identifikace p o u ž i t é h o v ý z n a m u se p rovád í na zák ladě obsažené hodnoty. 

Client Data: pole obsahuje z a p o u z d ř e n á data vyšších vrstev. Jeho velikost je p r o m ě n n á , 
vždy ale mus í bý t d o d r ž e n y p o ž a d a v k y na m i n i m á l n í a m a x i m á l n í povolenou dé lku 
r á m c e . Velikost pole se mus í pohybovat v rozsahu 46 až 1500 b y t ů . Není-l i d o s a ž e n a 
min imá ln í dé lka 46 b y t ů , mus í bý t zbývaj ící prostor v y p l n ě n l ibovolnými daty. 

F C S ( P r á m e Check Sequence): obsahuje kont ro ln í součet (Cycl ic Redundancy Check, 
C R C ) dé lky 4 byty u rčený na zák l adě obsahu předchoz ích polí a sloužící ke zj ištění 
chyb př i p ř e n o s u r á m c e . 

Omezen í m i n i m á l n í velikostí r á m c e je d á n o h i s to r i ckým v ý v o j e m technologie, kdy by l 
p ř í s t u p k p ř enosovému m é d i u ř ízen metodou C S M A / C D (Carrier Sense M u l t i p l e Access 
wi th Col l i s ion Detection), aby komunikuj íc í stanice byly schopny s p r á v n ě detekovat kol iz i 
p ř i vys í lání . 

Da l š ím v ý z n a m n ý m protokolem je i n t e r n e t o v ý protokol (Internet Protocol , IP) defino­
vaný v R F C 791 [ ]. Jde o protokol síťové, respektive in t e rne tové , vrs tvy zajišťující adreso­
ván í koncových zař ízení a směrován í dat mezi n imi . Neobsahuje však mechanismy za ruču­
jící spolehl ivé doručen í . To mus í bý t za j i š těno protokoly vyšších vrstev. C h a r a k t e r i s t i c k ý m 
rysem je ne spo jovaný typ komunikace a t a k é do ručován í s ne j lepš ím úsi l ím (best-effort de-
l ivery), kdy je snahou odeslat da ta co ne jvhodnějš í cestou k př í jemci . P ro toko l existuje ve 
dvou b ě ž n ě rozš í řených a p o u ž í v a n ý c h verzích - v p ů v o d n í verzi IPv4 a novější IPv6 [4]. 
H l a v n í m d ů v o d e m k p ř e c h o d u na novou verzi je p o s t u p n é v y č e r p á n í adresového prostoru 
IPv4 adres. K identifikaci síťových zař ízení se v IPv4 použ ívá 32-bi tová adresa. Teoreticky 
tak poskytuje více jak 4 mi l ia rdy ad resova te lných zař ízení . V dnešn í d o b ě však nen í tento 
poče t p lně dos tačuj íc í . IPv6 využ ívá k adresaci 128-bi tové adresy a poskytuje tak dosta­
t ečně (a lespoň v bl ízké budoucnosti) velký adresový prostor. M i m o t o se IPv6 zaměřu je na 
snížení zá těže směrovačů , podporu kval i ty s lužeb, mobi ln ích zař ízení (tzv. mult ihoming) , 
m o ž n o s t a u t o m a t i c k é konfigurace adres a p ř i d á v á ř a d u nových v l a s tnos t í . 

S t ruktura záhlaví p ro toko lů obou verzí IPv4 a IPv6 se v z á j e m n ě liší a pro p o r o v n á n í 
je zobrazena na o b r á z k u 2.4 (číselná osa v záhlaví slouží k odeč t en í dé lky j edno t l i vých 
polí , je uvedena v bytech). N ě k t e r é typy p ů v o d n í c h ú d a j ů zůs t a ly v nové verzi protokolu 
zachovány, ať j iž ve s te jné či nové p o d o b ě . J i n é zmizely ú p l n ě a byly nahrazeny zcela 
n o v ý m i po ložkami . Deta i lnějš í popis a vysvět len í funkcí v ý z n a m n ý c h pol íček je uvedeno 
v nás leduj íc ím seznamu: 

Version: pole značící verzi p o u ž i t é h o protokolu IP . P r o IPv4 by pole mělo obsahovat 
b iná rn í vy jádřen í hodnoty 4, pro IPv6 pak hodnotu 6. 

Internet Header Length ( IHL): u rču je dé lku záhlaví IP paketu v násobc ích 32-bito-
vých slov. Velikost záhlaví IPv4 se m ů ž e m ě n i t z d ů v o d u p r o m ě n n é dé lky pole Options 
and Padding. M i n i m á l n í hodnota pole p l a t n á pro IPv4 je 5 (velikost záhlaví 20 b y t ů ) . 
IPv6 použ ívá pevnou velikost záhlaví 40 b y t ů , proto nen í o b d o b n é pole p ř í t o m n o . 

T y p e of Service (ToS)/Traffic Class: specifikuje z p ů s o b zp racován í IPv4 paketu pro­
tokoly vyšších vrstev a p ř i řazu je mu r ů z n é ú r o v n ě dů lež i tos t i . Hodno tu pole lze c h á p a t 
jako pr ior i tu paketu a umožňu je p ř e d n o s t n í zp racován í n ě k t e r ý c h p a k e t ů a za j i š tění 
p o ž a d a v k ů na kva l i tu s lužby (Qual i ty of Service, QoS) . O b d o b n é pole v IPv6 určuje 

8 



4 byty 

1 
H h 
4 O 

_ l I I I I l _ 

Ver. I IHL j ToS 
Identification 

T T L P r o t o c o l 

_ i i i i i i i I i i i i i i i _ 

Total Length 
FL Fragment Offset 

Header Checksum 
Source Address 

Destination Address 
Options and Padding 

Záhlaví IPv4 

4 byty 

1 
_ l I I I I I I I I I L 

Ver. Traffic Cis 

1 
2 3 4 

_ l I I I I I I I I I I I I I I I I l _ 

Flow Label 
Payload Length Next Hdr. Hop Limit 

Source Address 

Destination Address 

Záhlaví IPv6 

Obrázek 2.4: Schéma struktury záhlaví protokolů IPv4 a IPv6 

t ř í d u provozu či pr ior i tu paketu. Jeho v ý z n a m je p o d o b n ý jako hodnota ToS v záhlaví 
IPv4 a slouží pro p o t ř e b y za j i š tění kval i ty s lužeb. 

Total Length /Pay load Length: u rču je celkovou dé lku IPv4 paketu v bytech vče tně zá­
hlaví . O b d o b n é pole v IPv6 však u d á v á dé lku pouze v las tn ích dat paketu (bez jeho 
záhlaví) v bytech. M a x i m á l n í velikost celého IP paketu ,respektive jeho d a to v é čás t i , 
je 2 1 6 — 1 = 65535 b y t ů (64 k B ) . N a nižší v r s tvě (Ethernetu) je však délka dat v r á m c i 
omezena na 1500 b y t ů . Větš í dé lky IP p a k e t ů se proto nepouž íva j í , docháze lo by to t iž 
k fragmentaci na lokálních sí t ích. 

Flags ( F L ) : s k l á d á se z pole j e d n o b i t o v ý c h p ř í z n a k ů ovlivňujících fragmentaci IPv4 pa­
ke tů . Jeden z b i t ů specifikuje, zda mohou bý t pakety f ragmentovány . D r u h ý bit určuje 
je- l i p ř i j a tý paket p o s l e d n í m fragmentem v ř a d ě a t ř e t í z b i t ů nen í využ i t . 

T i m e to Live ( T T L ) / H o p Limi t : vy jadřu je ž ivo tnos t paketu nebo t a k é p o č e t skoků. 
Hodnota je d e k r e m e n t o v á n a k a ž d ý m směrovačem. Dosažen í nuly způsob í zahozen í 
paketu. T í m t o z p ů s o b e m je řešen p r o b l é m m o ž n é h o zacyklení p a k e t ů mezi směrovac í 
a jejich nekonečného zpracováván í . 

Protoco l /Next Header: znač í protokol vyšší vrstvy, j ehož P D U je p ř e n á š e n o ve vlast­
ních datech paketu. T y p i c k y jde o ident i f iká tor n ě k t e r é h o z t r a n s p o r t n í c h p ro toko lů 
(hodnota 6 pro T C P nebo hodnota 17 pro U D P ) . V p ř í p a d ě IPv6 určuje t a k é typ voli­
t e lného záhlav í . Rozšiřuj ící záhlaví p ř idáva j í podporu fragmentace či šifrování obsahu 
IPv6 p a k e t ů a lze je za sebou ře těz i t . 

Source Address /Dest inat ion Address: pole obsahuj íc í IPv4 , respektive IPv6 , adresu 
identifikující odesilatele, respektive př í jemce, paketu. Dé lka každé IPv4 adresy k ad­
resaci koncového zař ízení je 32 b i t ů . IPv6 adresy ma j í č t y ř n á s o b n o u dé lku 128 b i tů . 

Ačkoliv specifikace protokolu IPv6 byla p ř e d s t a v e n a již p ř e d více než 15 lety a současné 
m o d e r n í ope račn í s y s t é m y j i t a k é p lně p o d p o r u j í , rozšířenější verzí je s t á le IPv4 .1 když pod í l 
využ i t í IPv6 neus t á l e roste, p řekážkou b rán íc í ve vyšš ím rozšíření IPv6 mohou bý t nově 
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vzniklé b e z p e č n o s t n í p r o b l é m y související s j e j ím z a v á d ě n í m nebo t a k é j e d n o d u š e neochota 
p o s k y t o v a t e l ů i n t e rne tového p ř ipo jen í investovat n e m a l é p r o s t ř e d k y do modernizace v las tn í 
infrastruktury. 

Další dvojicí v ý z n a m n ý c h p ro toko lů , kterou nelze v tomto p ř e h l e d u opomenout, jsou 
t r a n s p o r t n í protokoly T C P (Transmission Con t ro l Protocol) a U D P (User Datagram Pro­
tocol) def inované v dokumentech R F C 793 [20] a R F C 768 [18]. Pro tokoly vy tváře j í logické 
spojení mezi aplikacemi. K identifikaci apl ikací se používa j í 16-bi tová b e z z n a m é n k o v á čísla 
z rozsahu 0 až 65 535, t a k z v a n á čísla p o r t ů . P r o odes lán í dat je t ř e b a z n á t číslo por tu cílové 
aplikace. P r o už ívání p o r t ů je zavedeno jejich následuj íc í rozdělení : 

Wel l K n o w n Ports (0 — 1023) - - z n á m é porty p o u ž í v a n é pro serverové čás t i apl ikací 
a rezervované pro b ě ž n ě použ ívané s t a n d a r d n í služby, jako je F T P , S M T P , S S H 
a j iné . V p ř í p a d ě použ i t í n e s t a n d a r d n í h o por tu jej vě t š inou mus í specifikovat už iva te l 
kl ientské aplikace. Reze rvované porty př idě lu je organizace I A N A (Internet Assigned 
Numbers Au thor i ty ) . 

Registered Ports (1024 — 49 151) — reg i s t rované porty ma j í využ i t í pro n e s t a n d a r d n í 
uživate lské s lužby a procesy. Typ i cky jsou sem zahrnuty propr ie tami apl ikační pro­
tokoly. T y t o porty nejsou ž á d n ý m z p ů s o b e m př idě lovány j e d n o t l i v ý m organ izac ím. 
I A N A pouze vede evidenci jejich využi t í . 

Dynamic and Private Ports (49 152 — 65 535) — d y n a m i c k é porty jsou u rčeny k vol­
nému , k r á t k o d o b é m u použ i t í . Využ íva j í se k identifikaci p ř e d e v š í m k l ien tských apli­
kací, kdy jsou čísla p o r t ů g e n e r o v á n a p rávě z tohoto rozsahu. Jejich využ i t í pro ser­
verové aplikace nen í zcela běžné . 

T r a n s p o r t n í protokol U D P je velmi j e d n o d u c h ý a poskytuje pouze nespojovanou formu 
s lužby bez z á r u k y spolehl ivého doručen í či zachování p o ř a d í p a k e t ů . Využ i t í najde všude 
tam, kde není n u t n é použ i t í s lož i tého mechanismu protokolu T C P zajišťující vysokou spo­
lehlivost. P o u ž í v á jej pro komunikaci n a p ř í k l a d síťový soubo rový s y s t é m N F S . 

Pro tokol T C P je na druhou stranu daleko složitější. Z a cenu vyšší režie však poskytuje 
zaj iš tění spolehl ivého p ř e n o s u bez omezení m a x i m á l n í velikosti p ř e n á š e n ý c h dat. D a t a pře ­
d á v a n á protokolu T C P nemus í bý t nijak spec iá lně s t r u k t u r o v á n a . Jde o p r o s t ý proud b y t ů , 
což umožňu je ap l ikac ím p ř e n á š e t souvislé bloky dat bez ohledu na to, jak bude p řenos za­
j i š t ěn nižš ími vrs tvami. Implementace protokolu o b s t a r á v á ú lohu členění apl ikačních dat do 
b loků a jejich p ř e d á v á n í i n t e rne tové v r s tvě . T C P je spojově orientovanou s lužbou u r č e n o u 
pouze pro dvoj ici komunikuj íc ích stran. S lužba vyžadu je p o č á t e č n í vy tvo řen í a inicia l izaci 
p a r a m e t r ů spojen í . P l n ě dup lexn í r ež im dá le poskytuje m o ž n o s t o b o u s m ě r n é h o p ř e n o s u dat 
v r á m c i jednoho u s t a v e n é h o spo jen í . P ro za j i š tění spolehlivosti použ ívá techniku P A R (Po­
sitive Acknowledgment and Retransmission) za loženou na pr inc ipu odesí lání po tvrzu j íc ích 
zp ráv o př i je t í dat p ř í j emcem. Po odes lán í paketu ze zdroje je s p u š t ě n časový o d p o č e t . 
Není-l i p o t v r z e n í od př í j emce o př i je t í dat d o ru čen o p ř e d v y p r š e n í m časové lhůty, je paket 
o p ě t o v n ě odes lán . P o u ž i t ý z ře tězený p řenos dat umožňu je zasí lání více p a k e t ů najednou, 
bez nutnosti čekání na jejich po tv r zen í , č ímž je zvyšována efektivita p ř e n o s u . Takto odesí­
l a n ý m s e g m e n t ů m jsou p ř i ř a z o v á n a sekvenční čísla. Jejich číslování m á v ý z n a m pro účely 
detekce dup l i c i tně p ř i j a tých a identifikaci chybějících, j e š t ě n e d o r u č e n ý c h s e g m e n t ů . Po­
tv rzen í pak obsahuj í informaci pro protistranu, že p ředchoz í odes í lané segmenty s u r č i t ý m 
sekvenčn ím číslem byly ú s p ě š n ě doručeny. T C P implementuje t a k é mechanismus Sl iding 
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Window, k t e r ý sloužící k ř ízení toku dat a p ředcház í zahlcení jejich př í jemce . V r á m c i pro­
tokolu p ř e d á v a n á hodnota velikosti okénka signalizuje zdrojové aplikaci dostupnou kapaci tu 
vyrovnávac í p a m ě t i na s t r a n ě př í jemce . Velikost okénka se vy jadřu je v bytech a zároveň 
značí p o č e t b y t ů , k t e r é m ů ž e odesilatel odeslat, aniž by musel dostat p o t v r z e n í o ú s p ě š n é m 
doručen í p ředcháze j íc ího p ř e n á š e n é h o segmentu. Nu lová hodnota p ř eds t avu j e p o ž a d a v e k na 
pozas t aven í vysí lání . 

4 byty 

0 1 2 3 4 

Source Port Destination Port 
Length Checksum 

Záhlaví protokolu UDP 

4 byty 

0 1 2 3 4 

Source Port Destination Port 
Sequence Number 

Acknowledge Number 
DO — Flags Window 

Checksum Urgent Pointer 
Options and Padding 

Záhlaví protokolu TCP 

Obrázek 2.5: Schéma struktury záhlaví transportních protokolů T C P a U D P 

N a o b r á z k u 2.5 je uvedena s t ruktura záhlaví s e g m e n t ů obou t r a n s p o r t n í c h p ro toko lů . 
Číse lná osa v h o r n í čás t i slouží k odvození délek j edno t l i vých polí záh lav í . Hodnoty na 
stupnici jsou uvedeny v bytech. Popis v ý z n a m n ý c h polí je p ř e d m ě t e m nás leduj íc ího textu. 
N ě k t e r á z polí jsou s t e jná nebo ma j í p ř i n e j m e n š í m p o d o b n ý v ý z n a m v obou protokolech: 

Source/Dest inat ion Port: zd ro jový a cílový port slouží k adresaci a identifikaci přijí­
mající a odesílaj ící aplikace na zdrojové a cílové stanici. 

L e n g t h / D a t a Offset ( D O ) : pole určuje dé lku celého U D P segmentu (vče tně záhlaví 
a v las tn ích dat) v bytech. V p ř í p a d ě T C P obsahuje pouze dé lku záhlaví segmentu, 
uvedenou v násobc ích 32-b i tových slov. U v e d e n á hodnota se projevuje p r o m ě n n o u 
délkou pole Options and Padding. 

T C P k r o m ě polí v ý z n a m o v ě společných s U D P p ř i d á v á dalš í po ložky související p řede­
vš ím s procesem us t aven í spojení , p o t v r z o v á n í m př i je t í s e g m e n t ů , obecně za j i š t ěn ím spoleh­
livého p ř e n o s u dat či mechanismem řízení zahlcení . P r o p o t ř e b y mon i to rovac ích a bezpeč ­
nos tn ích apl ikací je v ý z n a m n ý m z nich pole Flags t vo řené j e d n o b i t o v ý m i ř íd íc ími p ř í z n a k y 
signalizuj ícími stav spo jen í a souvisejících s p ř e n á š e n ý m segmentem dat. J e d n o t l i v é bi ty 
maj í následuj íc í v ý z n a m : 

U R G — hodnota v pol i Urgent Pointer označující data d a t o v é čás t i segmentu je p l a t n á . 
B i t je použ i t v p ř í p a d ě , kdy je n u t n é m i m o ř á d n ě do ruč i t data segmentu mimo p o ř a d í . 
Takový segment je na s t r a n ě př í j emce zp racován p ř e d n o s t n ě , bez ohledu na stav 
zpracován í o s t a t n í c h př íchozích data. 

A C K — číslo v pol i p o t v r z e n í Acknowledge Number je p l a t n é . Značí segment po tvrzu j íc í 
sp r ávné př i je t í dat p ř í j emcem. 

P S H - - značí segment, j ehož data ma j í bý t p ř e d á n a aplikaci bez ohledu na zap lněn í 
vyrovnávac ích p a m ě t í . N a s t r a n ě odesilatele značí , že data mus í bý t b e z o d k l a d n ě 
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odes lána , na s t r a n ě př í jemce, že mus í bý t o k a m ž i t ě p ř e d á n a ap l ikačn ímu programu. 
P ř í z n a k se up laně je v apl ikacích komunikuj íc ích v r e á l n é m čase. 

R S T — signalizuje p o ž a d a v e k na uveden í spo jen í do p o č á t e č n í h o stavu - rese tování spo­
jen í . Nen í s t a n d a r d n í m p r o s t ř e d k e m pro ukončen í komunikace. 

S Y N - - p o ž a d a v e k na us t aven í nového spo jen í . Spo jen í je n a v á z á n o tzv. t ř í c e s t n ý m me­
chanismem (three-way handshaking), kdy dojde k synchronizaci sekvenčních čísel pří­
jemce a odesilatele. 

F I N - - p o ž a d a v e k na s t a n d a r d n í ukončen í spo jen í . Ukončen í se p rovád í modi f ikovaným 
t ř í c e s t n ý m mechanismem. Prot i s t rana potvrzuje uzavřen í spo jen í odes l án ím segmentu 
s p ř í z n a k e m ACK. 

E C E , C W R , N S — t ř i p ř í z n a k y související s rozš í řen ím E C N (Expl ic i t Congestion No­
tification) def inovaným v dokumentech R F C 3168 [ ] a R F C 3540 [25]. P ř e t í ž e n ý 
směrovač podporu j í c í uvedené rozší ření označí t í m t o z p ů s o b e m p ř e n á š e n é segmenty. 
Komuniku j íc í strany na zák ladě jejich p ř í jmu pak mohou sníži t p řenosovou rychlost 
a zmí rn i t za t ížen í směrovače dř íve , než dojde ke z t r á t á m s e g m e n t ů z d ů v o d u jeho 
pře t ížení , č ímž se p ř i sp ívá ke zvýšení efektivity celého p řenosu . 

2.3 Správa a monitorování počítačových sítí 

D o oblasti s p r á v y p o č í t a č o v ý c h sí t í n e s p a d á pouze v h o d n é p r o p o j e n í a konfigurace funkč­
ních zař ízení síťové infrastruktury zabezpečuj íc ích s p r á v n é směrován í a p řenos dat od zdroje 
k cíli. Ned í lnou součás t í s p r á v y sítí a č innos t í každého síťového a d m i n i s t r á t o r a je t a k é sle­
dovaní stavu sí tě , akt ivi t a komunikace na ní probíha j íc ích . Takto z ískané informace př ispí­
vají k za j i š tění e fekt ivního a b e z p r o b l é m o v é h o fungování s í tě . Ú d a j e jsou dů lež i t é n a p ř í k l a d 
pro p l ánován í rozvoje s í tě . K ú s p ě š n é sp rávě poč í t ačové s í tě p o t ř e b u j e m e informace o její 
topologii ( jaká zař ízení jsou do s í tě p ř ipo j ena , jak jsou nastaveny jejich síťové adresy), o ak­
t u á l n í m stavu t ě c h t o zař ízení (p řeh led ak t ivn ích rozh ran í , s p u š t ě n ý c h s lužeb) a s ta t i s t i cké 
ú d a j e o probíha j íc ích p řenosech (množs tv í p řenesených p a k e t ů , p řenesených b y t ů ) . V něk­
t e r ý c h p ř í p a d e c h je však n u t n é z n á t deta i lnějš í informace o prob íha j íc í komunikaci či p ř í m o 
obsah p ř e n á š e n ý c h dat. M e z i zák ladn í fáze zjišťování informací o sít i p a t ř í m o n i t o r o v á n í 
sí tě a ana lýza síťových dat [16]. 

Mon i to rován í s í tě p ř eds t avu j e zjišťování stavu uz lů sí tě , síťových s lužeb a stavu probí ­
hající komunikace. M o n i t o r o v á n í p ř i t o m dá le dě l íme na ak t ivn í a pas ivní . 

A k t i v n í m o n i t o r o v á n í využ ívá techniky p rav ide lného a k t i v n í h o zasí lání z p r á v tes tu j íc ích 
či do tazuj íc ích se na dostupnost linek, uz lů a s lužeb . P ř e n o s z p r á v je rea l izován n a p ř . 
protokoly I C M P či S N M P . K do tazován í na dostupnost apl ikací lze pak využ í t t ř e b a 
s lužbu telnet. B ě ž n ý m i nás t ro j i p o u ž í v a n ý m i pro tento typ měřen í jsou programy 
ping a traceroute. Využ íva j í se k u rčován í propustnosti , zpožděn í či z t r á t o vos t i 
p a k e t ů př i p ř e n o s u dat. Neposky tu j í v šak ž á d n o u informaci o a k t u á l n ě prob íha j íc í 
komunikaci na sít i . 

P a s i v n í m o n i t o r o v á n í naopak nen í zdrojem ž á d n é p ř í d a v n é komunikace. Získávání veš­
kerých informací o stavu s í tě a zař ízeních je za loženo na s ledování již p rob íha j íc í ko­
munikace. Pas ivn í m o n i t o r o v á n í zahrnuje t a k é s ledování logovacích informací apl ikací 
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a s lužeb, sb í r aných n a p ř . s p o m o c í n á s t r o j e syslog nebo a synch ronn í ch zp ráv , h lášek 
či upozo rněn í apl ikací do ručovaných protokolem S N M P p ř í p a d n ě formou elektronické 
poš ty nebo informací ve formě Ne tF low dat [16]. 

Proces ana lýzy síťových dat se zabývá p o d r o b n ě j š í m v y h o d n o c e n í m a z k o u m á n í m pře­
nášených dat. A n a l ý z e jsou podrobeny nejen záhlaví l inkové, síťové, p ř í p a d n ě t r a n s p o r t n í 
vrstvy, ale t a k é obsah p a k e t ů na apl ikační ú rovn i . D a t o v ý a n a l y z á t o r obvykle pracuje na 
sd í leném m é d i u nebo je pro p o t ř e b y a n a l y z á t o r u z k o u m a n ý provoz repl ikován z j i ného 
portu. Jeho č innos t lze rozděl i t do dvou fází - s n í m á n í dat a p rováděn í s a m o t n é analýzy. 
M e z i p o u ž í v a n é softwarové n á s t r o j e k z a c h y t á v á n í provozu p a t ř í Wireshark či tcpdump. 
Uve de né n á s t r o j e umožňu j í s ledování dat v r e á l n é m čase . Jsou za ložené na síťové kn ihovně 
l ibpcap, k t e r á podporuje p ř í m é č ten í dat ze síťového rozh ran í . M i m o j iné je jejich součás t í 
i a n a l y z á t o r odchycených dat, k t e r ý k r o m ě interpretace položek IP záhlaví či t r a n s p o r t n í c h 
p ro toko lů umožňu je i ana lýzu n ě k t e r ý c h apl ikačních p ro toko lů . S ledování p ř e n á š e n ý c h dat 
a jejich ana lýza v r e á l n é m čase je velmi n á r o č n á , jak na v ý p o č e t n í v ý k o n (interpretace 
záh lav í ) , tak na kapaci tu úložiš tě v p ř í p a d ě zachycení dat. 

P ro p o t ř e b y s p r á v y s í tě není dů lež i tý pouze a k t u á l n í obsah dat a stav současně pro­
bíhaj ící komunikace, ale t a k é d l o u h o d o b é s o u h r n n é stat is t iky z ískané a n a l ý z o u provozu, 
umožňuj íc í s ledování t e n d e n c í a vývoje síťového provozu. M e z i typicky s ledované statis­
t ické ú d a j e p a t ř í n a p ř . vy t í ženos t j edno t l i vých linek, jak z hlediska časového, tak aplika­
čního (jaké typy p o ž a d a v k ů převažuj í ) , objem p ř e n á š e n ý c h dat, s m ě r největš ích t o k ů dat, 
žebříček nejvíce komunikuj íc ích uzlů, dá le pak z a s t o u p e n í různých komunikačn ích p ro toko lů 
př i p ř e n o s u dat či ú roveň zabezpečen í komunikace (šifrování spojení ) [16]. 

H l a v n í m p r o b l é m e m př i m o n i t o r o v á n í a zjišťování stavu prob íha j íc í komunikace je ob­
rovský objem zp racovávaných dat. N a p á t e ř n í c h s í t ích jde o velké m n o ž s t v í p a k e t ů p řenáše ­
j ících data v ř á d u des í tek g igab i tů za sekundu. Sledování a u k l á d á n í celých p a k e t ů nebo 
i pouze dílčích informací o k a ž d é m z nich je prakt icky n e m o ž n é . Za cenu z t r á t y n ě k t e r ý c h 
informací o paketech, lze zp racovávaný objem dat v ý r a z n ě snížit u k l á d á n í m pouze statis­
t ických či ag regovaných informací o nich. V h o d n ý m z p ů s o b e m agregace je sd ružen í p a k e t ů 
do tzv. síťových t o k ů . U k l á d á n y jsou pak pouze s o u h r n n é informace o t ěch to toc ích nikol iv 
o k a ž d é m j e d n o t l i v é m paketu. 

Síťový tok lze c h á p a t jako posloupnost p a k e t ů , k t e r é procháze j í m o n i t o r o v a n ý m bodem 
sítě za u rč i tý časový interval a ma j í společné vlastnosti , jež jsou typicky odvozené z obsahu 
pro toko lových záhlaví p a k e t ů . Síťový tok bývá nejčastěj i ident if ikován po ložkami zdrojové 
a cílové IP adresy paketu, z d r o j o v ý m a c í lovým portem, typem protokolu t r a n s p o r t n í vrstvy, 
položkou označující typ s lužby a iden t i f iká to rem v s t u p n í h o rozh ran í m o n i t o r o v a c í h o prvku . 
O k a ž d é m toku je u c h o v á v á n a ř a d a informací . M e z i typ ické z nich p a t ř í p ř e d e v š í m časová 
značka z a č á t k u a konce s ledovaného síťového toku, p o č e t p řenesených b y t ů , p o č e t p řenese­
ných p a k e t ů či logický součet polí ze záhlaví p a k e t ů s T C P p ř í z n a k y [16]. 

Arch i tek tura mon i to rovac ích s y s t é m ů založených na s ledování síťových t o k ů vycház í 
z R F C 3954 [ ] popisuj ící s y s t é m Ne tF low, k t e r ý b y l vyvinut společnos t í Cisco pro účely 
m o n i t o r o v á n í provozu. S y s t é m je nejčastěj i t v o ř e n následujícíci z á k l a d n í m i prvky: 

E x p o r t é r . E x p o r t é r , n ě k d y n a z ý v a n ý t a k é jako sonda, je síťové zař ízení , k t e r é monitoruje 
provoz procházej íc í s l edovaným bodem sí tě a vy tvá ř í z á z n a m y o toc ích . N a zák ladě 
př íchozích p a k e t ů jsou v y t v á ř e n y zcela nové nebo ak tua l i zovány s ta r š í z á z n a m y v pa­
mě t i ak t ivn ích (probíha j íc ích) t o k ů , tzv. flow cache. Expo r t z á z n a m u o toku nemus í 
p r o b í h a t b e z p r o s t ř e d n ě po jeho ukončen í , ale m ů ž e bý t p o z d r ž e n tak, aby bylo za 
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úče lem vyšší efektivity e x p o r t o v á n o více z á z n a m ů současně . Existuje několik p ř í p a d ů , 
kdy lze síťový tok považova t za ukončený a lze jej v y ř a d i t z p a m ě t i flow cache: 

Detekce konce toku — detekce paketu označující konec toku, n a p ř . p ř í chod paketu 
s n a s t a v e n ý m p ř í z n a k e m FIN či RST na ú rovn i t r a n s p o r t n í h o protokolu T C P . 

Neaktivi ta toku — neak t i vn í timeout, dojde k p řek ročen í doby, po kterou nepř iše l 
ž á d n ý paket náležící d a n é m u toku. Jde o dobu v ř á d u sekund. 

P ř í l i š d l o u h ý tok — ak t i vn í timeout, dojde k p řek ročen í m a x i m á l n í doby t r v á n í 
toku. D a n ý tok je p o v a ž o v á n za ukončený i p řes n e u s t á l ý p ř í chod p a k e t ů . D o b a 
je volena v ř á d u minut . 

Z a p l n ě n í p a m ě t i flow cache — p a m ě ť flow cache je z a p l n ě n a a je n u t n é uvolnit 
mí s to če rs tvě z a k l á d a n é m u z á z n a m u nového toku. N ě k t e r é toky tak mohou bý t 
umě le ukončeny za úče lem uvolnění kapacity p a m ě t i . 

E x p o r t é r m ů ž e bý t s a m o s t a t n ý m s íťovým prvkem nebo jako (softwarová) součás t 
j i ného a k t i v n í h o síťového zař ízení . P r o za j i š tění kva l i tn ího s b ě r u dat však mus í po­
skytovat d o s t a t e č n ý v ý p o č e t n í výkon , aby b y l schopen zpracovat všechny pakety pro­
cházejících s l edovaným bodem sí tě . Z a úče lem snížení zá těže e x p o r t é r u b ý v á n ě k d y 
využ i to p ř í s t u p u vzorkování nebo filtrování provozu, či jejich kombinace. S ledovány 
pak mohou bý t ale pouze v y b r a n é síťové toky. E x p o r t é r se tak z d ů v o d u p o ž a d a v k u 
na vysoký výkon jeví jako v h o d n ý prvek s y s t é m u pro využ i t í h a r d w a r o v é akcelerace. 

Kolektor . Ko lek to r je zař ízení , k t e r é p ř i j ímá z á z n a m y e x p o r t o v a n é jednou, či více son­
dami. Z á z n a m y u k l á d á na disk či do d a t a b á z e a dá le je poskytuje ke zp racován í . N a 
kolektoru mohou bý t nad daty p r o v á d ě n y dalš í operace n a p ř . další ú roveň agregace. 

K o m u n i k a č n í protokol. E x p o r t o v a n é z á z n a m y jsou ze sondy na kolektor p ř e n á š e n y v ur­
č i t ém f o r m á t u . K tomu slouží komun ikačn í protokol. P ro toko l N e t F l o w b y l p ů v o d n ě 
jako p rop r i e t á ln í vyvinut firmou Cisco, existuj í v šak i další jeho implementace v něko­
l ika verzích. Dalš í verze nabízej í rozšíření p ř e n á š e n ý c h položek o podporu I P verze 6 
nebo m o ž n o s t definování už iva te l ských položek. P ř e n o s z á z n a m ů na kolektor p r o b í h á 
vě t š inou formou n e s p o j o v a n é komunikace U D P . 

D a l š í n á s t r o j e . M e z i dalš í p rvky architektury p a t ř í n á s t r o j e pro ana lýzu , z p ř í s t u p n ě n í 
a dalš í zp racován í dat u ložených na kolektoru, jej ichž součás t í m ů ž e bý t uživate lské 
rozhran í umožňuj íc í vhodnou vizual izaci ve formě grafů či d o t a z o v á n í nad se sb í r anými 
daty. 

Pr inc ipy a architektura N e t F l o w n a v r ž e n é h o společnos t í Cisco jsou natolik obecné , že 
jsou využ i t y i u j iných mon i to rovac ích s y s t é m ů . Jako p ř ík l ad uveďme s y s t é m y založené na 
protokolu I P F I X (IP F l o w Information Expor t ) [3], j ehož vývoj zas t řešu je organizace I E T F 
(Internet Engineering Task Force) a podílej í se na n ě m i p ů v o d n í t v ů r c i Ne tF low. K r o m ě 
m o n i t o r o v á n í s í tě za úče lem b e z p e č n o s t n í ana lýzy a detekce ú t o k ů lze m o n i t o r o v á n í na báz i 
t o k ů využ í t v souvislosti s ú č t o v á n í m p o p l a t k ů za s lužby dle p řenesených dat či využ i t í 
š í řky p á s m a nebo př i p l ánován í b u d o u c í h o rozvoje s í tě . Dá le t a k é poskytuje v h o d n é řešení 
pro u k l á d á n í informací o p řenesených datech. [16]. 

Mon i to rován í vysokorych los tn ích sítí je specifické svými p o ž a d a v k y na propustnost a vý­
kon m o n i t o r o v a c í h o sy s t ému . D o s t a t e č n á rychlost zp racován í dat je velmi dů lež i t á . Nekon­
t r o l o v a n á z t r á t a dat m ů ž e v ý r a z n ě ovlivni t p ře snos t měřen í a m ů ž e t ř e b a zamezit sp r ávné 
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detekci ú t o k u . P ro za j i š tění kva l i tn ího s b ě r u dat je n u t n é zp racováva t k a ž d ý př íchozí pa­
ket. Doba pro zp racován í j e d i n é h o paketu je p ř i t o m na l inkách s rychlos t í 1 0 0 G b / s značně 
omezena a pohybuje se v ř á d e c h jednotek nanosekund. I p řes využ i t í nej lepších z n á m ý c h 
a lgo r i tmů , podpory více p rocesorových jader je realizace čis tě sof twarového řešení zpra­
cování p a k e t ů na k o m o d i t n í c h procesorech pro u v e d e n é rychlosti n e m o ž n á . V ý c h o d i s k e m 
z t é t o situace m ů ž e bý t h a r d w a r o v á akcelerace časově kr i t ických operac í s v y u ž i t í m pr in­
cipu z ře t ězeného zp racován í . V oblasti poč í t ačových sítí a zp racován í síťových dat lze p ř i t o m 
identifikovat ř a d u časově kr i t ických operac í : 

Filtrace p a k e t ů — v y b r á n í pravidla či m n o ž i n y pravidel odpovída j íc í p ř i j a t é m u paketu 
s ohledem na m o ž n o s t využ i t í pokroč i lých n a p ř . kon tex tově závislých pravidel , růz­
ných t y p ů p o r o v n á v á n í položek s informacemi v záhlaví paketu, p ř e s n é p o r o v n á n í , 
in tervalové p o r o v n á n í , v y h l e d á n í nejdelš ího s h o d n é h o prefixu. 

A n a l ý z a p a k e t ů - - ana lýza záhlaví p a k e t ů , p ř e s n é u rčen í u m í s t ě n í položek v záhlaví 
a jejich efekt ivní extrakce, identifikace ap l ikačn ího protokolu na zák l adě obsahu pří­
chozích dat. 

S t a v o v é z p r a c o v á n í s í ť o v é h o provozu — zp racován í velkého m n o ž s t v í z á z n a m ů o síťo­
vých toc ích , jejich u k l á d á n í a uchován í ve v h o d n é m f o r m á t u na disku nebo v data­
bázi , v h o d n ý z p ů s o b komprimace, m o ž n o s t do t azován í nad daty, za j i š tění vyh l edán í 
z á z n a m u v k o n s t a n t n í m čase. 

H l e d á n í ú t o k ů — h ledán í vzo rů a r egu lá rn ích v ý r a z ů v d a t a b á z i s ve lkým m n o ž s t v í m 
z á z n a m ů o síťových toc ích , použ i t í heur i s t ické a n a l ý z a pro odha len í n e z n á m ý c h ú t o k ů . 

H a r d w a r o v á akcelerace umožňu je zvýšení rychlosti zp racován í dat na zák l adě využ i t í 
specia l izovaných h a r d w a r o v ý c h jednotek nav ržených pro konk ré tn í ú lohu . Vyšší rychlosti je 
dosaženo d íky možnos t i pa ra l e ln ího či z ře t ězeného zpracován í dat a p ř i z p ů s o b e n í v ý p o č e t n í 
jednotky p o u ž i t é m u algori tmu. Trendem se s t á v á využ i t í rekonf igurova te lného č ipu F P G A 
vedle klas ického p rocesorového j á d r a . Procesor p o č í t a č e tak m ů ž e souběžně p r o v á d ě t j inou 
operaci a od akcelerační jednotky pouze p ř e b í r á j iž p ř e d z p r a c o v a n á data, respektive finální 
výs ledek operace. H a r d w a r o v á akcelerace poskytuje mimo j iné nižší s p o t ř e b u d íky m o ž n o s t i 
snížení p racovn í frekvence či d y n a m i c k é s p r á v y n a p á j e n í . Z hlediska vysokorych los tn ích sítí 
pak n a p ř í k l a d p ř ináš í m o ž n o s t zp racován í dat v r e á l n é m čase bez nutnosti jejich vzorkování . 

K o m p l e x n í s y s t é m pro spolehl ivé m o n i t o r o v á n í a bezpečnos t vysokorych los tn ích počí­
t ačových sí t í se neobejde bez někol ika kl íčových p rvků : 

D o s t a t e č n á rychlost z p r a c o v á n í s í ť o v é h o provozu. P o ž a d o v a n á propustnost a výkon 
lze zajistit hardwarovou akcelerací a lgo r i tmů a architektury n a p ř í k l a d s v y u ž i t í m tech­
nologie F P G A . O p t i m á l n í m ře šen ím posky tu j í c ím i u r č i t o u m í r u flexibility je použ i t í 
klasické serverové platformy s někol ika v íce - jádrovými procesory v kombinaci s F P G A 
akcelerační kartou. 

Ř í z e n í z p r a c o v á n í p a k e t ů v hardware. H a r d w a r o v á akcelerace nabíz í vysoký výkon 
a rychlost zp racován í , avšak výs ledný s y s t é m je š p a t n ě rozšiř i telný. V ý c h o d i s k e m 
je úzké p rovázán í se sof twarovým ř í zen ím a v ů b e c v h o d n é rozložení č innos t í mezi 
hardwarovou a softwarovou vrs tvu, k t e r é poskytne d o s t a t e č n o u flexibilitu. Touto pro­
blematikou se zabývá koncept softwarově def inovaného m o n i t o r o v á n í ( S D M , Software 
Defined Moni tor ing) využ i t e lný pro flexibilní m o n i t o r o v á n í sítí , k t e r é je za loženo na 
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s ledování síťových toků , a umožňuj íc í softwarově ř ízenou z t r á t u dat na zák ladě ana­
lýzy síťového provozu. 

Aplikace pro detekci b e z p e č n o s t n í c h i n c i d e n t ů . Apl ikace prováděj íc í zp racován í a-
pl ikačních p ro toko lů a behav io rá ln í a n a l ý z u provozu za úče lem detekce ú t o k ů a ano­
máli í na sít i s možnos t í mode lován í d ů v ě r y h o d n o s t i , identifikace b o t n e t ů či h lášení 
de tekovaných inc iden tů do s y s t é m ů včasného varovan í . Z n á m é ú t o k y jsou odhaleny 
na zák ladě p ř e d e m def inovaných vzorů , ty n e z n á m é na zák l adě detekce anomál i í . Cí­
lem je p o s k y t n u t í z p ě t n é vazby s y s t é m u zpracován í p a k e t ů pro účely filtrace provozu 
(zmírnění D D o S ú t o k ů ) nebo s b ě r u deta i lně jš ích informací pro podrobně j š í ana lýzu 
incidentu. 

Technologii F P G A využ i t e lné k h a r d w a r o v é akceleraci e x p o r t é r u pro s tavového m ě ř e n í 
t o k ů na sít i a m o ž n o s t e m implementace a lg o r i tmů na t é t o h a r d w a r o v é a r c h i t e k t u ř e je dále 
pod robně j i věnována následující čás t 2.4. Sekce 2.5 se pak deta i lně j i z a b ý v á z m í n ě n ý m 
konceptem softwarově def inovaného mon i to rován í . 

2.4 Technologie F P G A 

Apl ikačně specifické in t eg rované obvody (Appl ica t ion specific integrated circuits, A S I C ) 
jsou schopny p r o v á d ě t u r č i t é v ý p o č t y a operace mnohem rychleji než o b d o b n á sof twarová 
řešení na o b e c n é m procesoru. Bohuže l t akové specifické v ý p o č e t n í obvody jsou velmi d r a h é 
a vyžaduj í velké úsilí v d o b ě vývoje . Cena n á v r h u masky A S I C o b v o d ů se s p ř í c h o d e m 
nových technologi í nav íc neus t á l e zvyšuje . A S I C obvody se tak vyp l a t í v y r á b ě t pouze ve 
velkých séri ích. Jsou využ ívány ze jména pro n á r o č n é aplikace vyžaduj íc í rychlost, m a l é roz­
m ě r y a n ízkou s p o t ř e b u . P o t é , co je t a k o v ý t o in tegrovaný obvod vyroben, j iž nen í m o ž n é 
p rovádě t z m ě n y jeho struktury. V ý r o b a A S I C o b v o d ů je tak velmi n á c h y l n á na chyby v ná­
vrhu. Z tohoto d ů v o d u je vývoj d louhý a p o č á t e č n í n á k l a d y velmi vysoké . Tento v ý r a z n ý 
nedostatek ods t r aňu j í p r o g r a m o v a t e l n á h r a d l o v á pole (Fie ld Programmable Gate Arrays , 
F P G A ) , k t e r á nabízej í s t ř edn í cestu mezi rychlos t í a v ý k o n e m A S I C o b v o d ů a flexibilitou 
sof twarového řešení . 

P r o g r a m o v a t e l n á h r a d l o v á pole jsou pre fabr ikované h a r d w a r o v é čipy s možnos t í rekonfi-
gurace, k t e r é mohou bý t n a p r o g r a m o v á n y tak, aby realizovaly r ů z n é už iva te l sky definované 
kombinačn í a sekvenční logické obvody. Ve s rovnán í s A S I C obvody je tato realizace daleko 
levnější a nab íz í vyšší flexibilitu d íky rekonfigurovatelnosti. Hlavn í v ý h o d o u je j e d n o d u š ­
ší n á v r h aplikace, rychlejší vývoj a s t í m související rychlejší uveden í cílového produktu 
na t rh . Rekonfigurace př ináš í rychlou m o ž n o s t opravy chyb n á v r h u a p ř i dáván í nových 
v l a s tnos t í aplikace. Z tohoto d ů v o d u je technologie F P G A v y u ž í v á n a př i vývoj i p r o t o t y p ů 
a umožňu je rychlé ověření funkčnost i n á v r h u d a n é aplikace. Dá le se t a k é snižuje p o č e t apli­
kací, k t e r é je n u t n é z d ů v o d u v ý k o n n o s t n í c h p o ž a d a v k ů řeši t p o m o c í A S I C obvodů , neboť 
d íky n o v ý m v ý r o b n í m technolog i ím se zvyšuje rychlost F P G A č ipů . Rychlost p r á c e č ipu 
(procesoru poč í t ače , ale i F P G A ) se vy jadřu je v p o č t u cyklů hod inového s ignálu za sekundu 
a je o z n a č o v á n a jako p racovn í nebo t a k t o v a c í frekvence. Popis u v e d e n ý v nás leduj íc ím textu 
vysvět luj ící z ák l adn í s t rukturu F P G A a n á v r h čísl icových o b v o d ů pro ně vycház í z [23]. 

Obvody F P G A jsou t vo řeny ma t i c í konf igurovate lných logických b loků (Configurable 
Logic Block , C L B ) , k t e r é jsou propojeny programovatelnou p ropo jovac í ma t i c í (Programm­
able Switch M a t r i x , P S M ) . Funkc i C L B lze modifikovat podle p o t ř e b n á v r h á ř e . T y t o bloky 
jsou dá le dě leny na menš í b u ň k y označované jako slice. K a ž d á tato b u ň k a obsahuje funkční 

16 



CLB 
COUT 

Obrázek 2.6: Hierarchická struktura F P G A 

generá tory , hradla, multiplexory, registry, p ř í p a d n ě dalš í konf igurovate lné součás t i . Funkč­
ní g e n e r á t o r y jsou provedeny jako n-vstupe vyh ledávac í tabulky (Look-Up Table, L U T ) , 
k t e r é jsou z á k l a d n í m s t a v e b n í m kamenem př i implementaci k o m b i n a č n í logiky. L U T m ů ž e 
realizovat l ibovolnou funkci n p r o m ě n n ý c h . S p o j o v á n í m L U T do s t r o m o v é hierarchie lze 
d o s á h n o u t funkcí více p r o m ě n n ý c h . F y z i c k y jsou L U T rea l izovány p a m ě t í S R A M . Tuto 
paměť lze v r á m c i b u ň k y slice využ í t t a k é jako p o s u v n ý registr či jako tzv . distr ibuovanou 
paměť . Registr je zák ladn í s t avebn í prvek pro realizaci sekvenční logiky a lze jej nastavit jako 
z á c h y t n ý k lopný obvod (latch) - reagující na hladinu s igná lu nebo jako k lopný obvod typu 
F F (flip-flop) - reagující na hranu hod inového s ignálu . Zák ladn í s t ruktura F P G A a b loků 
C L B je z n á z o r n ě n a na o b r á z k u 2.6. Šedá čás t vlevo na o b r á z k u p ř eds t avu j e č ip F P G A , k t e r ý 
je t v o ř e n bloky C L B (bílé č tve rečky) . Deta i lnějš í pohled na blok C L B poskytuje obrázek 
vpravo n a h o ř e . C L B m á p ř í s t u p k lokální , respektive globální , p ropo jovac í sít i a s k l á d á se 
z b u n ě k slice, jej ichž s t ruktura je zobrazena vpravo dole. Z á k l a d e m b u ň k y slice jsou funkční 
g e n e r á t o r y L U T , k lopné obvody F F a dalš í p o m o c n á logika. 

P r o p o j e n í C L B b loků lze realizovat p o m o c í g lobální či lokální p ropo jovac í s í tě . Lokáln í 
síť poskytuje p r o p o j e n í pouze v oblasti sousedních b loků a zajišťuje rychlé lokální l i nky pro 
podporu sk l ádán í L U T nebo speciá ln í propoje pro konstrukci sč í taček . P ř i realizaci p r o p o j ů 
je snahou minimalizovat dé lku cest z d ů v o d u jejich zpožděn í . D l o u h é p ropo jovac í cesty 
mohou mí t nega t ivn í v l i v na dosaženou m a x i m á l n í p racovn í frekvenci výs ledného obvodu. 
P r o p o j e n í a rozvody zabí ra j í vě t š inu F P G A č ipu a i p ř e s t o nen í m o ž n é za ruč i t jakékol iv 
p ropo jen í l ibovolných b loků z d ů v o d ů velkého m n o ž s t v í C L B . V n ě k t e r ý c h p ř í p a d e c h tak 
m ů ž e realizace obvodu selhat p r á v ě v důs l edku n e d o s t a t e č n é h o m n o ž s t v í p r o p o j ů . 

K r o m ě zák ladn ích p r o g r a m o v a t e l n ý c h logických b loků obsahuj í F P G A čipy obvody pro 
řízení hod inového s igná lu vče tně speciá ln ích hod inových r o z v o d ů a dalš í ves tavěné kom­
ponenty. Typ i cky jsou obsaženy blokové p a m ě t i (Block R A M , B R A M ) v h o d n é pro uložení 
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Tabulka 2.1: Přehled parametrů vybraných rodin čipů F P G A Xil inx (hodnoty jsou 
uvedeny pro maximální možnou konfiguraci v rámci dané rodiny); [27] 

Spart an-6 A r t i x - 7 Kintex-7 Vir tex-7 
P o č e t b l o k ů C L B 147 443 215 360 477 760 1 954 560 
Velikost B l o c k R A M 4,8 M b 13 M b 34 M b 68 M b 
P o č e t D S P b l o k ů 180 740 1 920 3 600 
P o č e t t r a n s c e i v e r ů 8 16 32 96 
Rychlost t r a n s c e i v e r ů 3 , 2 G b / s 6 , 6 G b / s 12,5 G b / s 28,05 G b / s 
P a m ě ť o v é r o z h r a n í D D R 3 - 8 0 0 DDR3-1066 DDR3-1866 DDR3-1866 
R o z h r a n í PCI -Expres s x l G e n l x4 Gen2 x8 Gen2 x8 Gen3 
P o č e t I / O p i n ů 576 500 500 1 200 

vě tš ího objemu dat či realizaci F I F O p a m ě t i , bloky pro podporu zpracován í s igná lů (Digi ta l 
Signál Processing, D S P ) , obvody pro p ř ipo jen í k e x t e r n í m za ř í zen ím p o m o c í rychlých séri­
ových spo jů (Ethernet, PCI-Express ) , r ozh ran í pro ex te rn í p a m ě t i nebo rovnou ves t avěná 
procesorová j á d r a . 

M e z i h lavn í v ý r o b c e F P G A p a t ř í firmy X i l i n x a A l t e r a . A k t u á l n ě d o s t u p n é rodiny č ipů 
F P G A se liší p ř e d e v š í m cí lovými p o ž a d a v k y vyví jené aplikaci - p o ž a d o v a n ý m v ý k o n e m , 
p o č t e m p r o g r a m o v a t e l n ý c h C L B b loků a d o s t u p n o s t í ves tavěných komponent a podporova­
ných r o z h r a n í . Zák ladn í s t ruktura p ř e d s t a v e n á dř íve však z ů s t á v á zachována . P ro s rovnán í 
je uvedena tabulka 2.1 zobrazuj íc í p řeh led zák ladn ích p a r a m e t r ů rodin č ipů F P G A X i l i n x . 
Všechny u v e d e n é technologie využíva j í 6 -vs tupé tabulky L U T . Dle hodnot v tabulce po­
skytuje technologie Vi r tex-7 nejvyšší p o č e t p r o g r a m o v a t e l n ý c h logických b loků C L B a vý­
poče tn í ch b loků D S P , největš í kapacitu b lokových p a m ě t í B R A M a m a x i m á l n í propustnost 
d íky p ř í t o m n ý m k o m u n i k a č n í m r o z h r a n í m . Jako j e d i n á nabíz í t a k é nejnovější r ozh ran í P C I -
Express t ř e t í generace pro p ř ipo jen í k sys témové sběrn ic i poč í t a če . Ř a d a Vi r t ex -7 je u r č e n a 
pro obzv láš t ě n á r o č n é aplikace. R a d y Spartan-6 a A r t i x - 7 se naopak zaměřu j í na nená ­
ročné aplikace s u d r ž e n í m nízké s p o t ř e b y a nízké ceny a Kin tex-7 nabíz í nejlepší p o m ě r 
ceny a výkonu . V d o b ě psan í p r á c e se objevila čes tvá informace o vývoj i nových n á s t u p c ů 
K i n t e x Ult raScale a V i r t e x UltraScale využívaj íc ích 20 n m a 16 n m v ý r o b n í technologii pro 
dosažení j e š t ě větš í ú r o v n ě integrace a vyšš ího výkonu [27]. 

Z d ů v o d u p o ž a d a v k ů na vysokou propustnost a výkon př i zp racován í síťových dat na vy­
sokorychlos tn ích s í t ích cílí p r a k t i c k á čás t baka l á ř ské p r á c e př i n á v r h u ap l ikačně specifického 
procesoru na technologii F P G A X i l i n x Vi r tex-7 . P o d r o b n ý m popisem jeho n á v r h u se z a b ý v á 
následující kapitola 3. Postupy p o u ž í v a n é př i n á v r h u čísl icových o b v o d ů proš ly v p r ů b ě h u 
let z n a č n ý m vývo jem. Dř íve se k n á v r h u využ íva la p ř e d e v š í m grafická reprezentace obvodu 
p o m o c í logického s c h é m a t u . Avšak se zvyšující se s loži tost í n a v r h o v a n ý c h čísl icových zaří­
zení se tento z p ů s o b stal n e ú n o s n ý m , což vedlo ke vzn iku specia l izovaných j a z y k ů pro popis 
hardware (Hardware Descript ion Language, H D L ) . N á v r h á ř m í s t o logického s c h é m a t u po­
pisuje funkci obvodu p o m o c í jazyka. V ý h o d o u tohoto p ř í s t u p u je, že takto p o p s a n é zař ízení 
je m o ž n é modelovat a p r o v á d ě t jeho simulace a rozsáhlejší verifikace funkcionality. S y n t é z a 
(proces p o d o b n ý kompilaci u j iných p rog ramovac í ch j a z y k ů ) umožňu je transformaci H D L 
popisu zař ízení do p r v k ů cílové technologie ( F P G A , A S I C ) . V praxi b ě ž n ě v y u ž í v a n ý m i 
H D L jazyky jsou j azyky Veri log a V H D L . Veri log dominuje v U S A , V H D L je p o u ž í v á n 
p ř edevš ím v E v r o p ě . V současnos t i jsou dá le vyví jeny techniky pro popis zař ízení na vy­
šší ú rovn i abstrakce a jsou zaváděny další j azyky n a p ř . Sys temC, C a t a p u l t C vycházej ící 
z j azyka C . 
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Jazyk V H D L (Very H i g h Speed Integrated Ci rcu i t Hardware Descr ipt ion Language) by l 
p ů v o d n ě vyvinut pro vojenské účely, pozděj i b y l s t a n d a r d i z o v á n standardem I E E E 1076 [ ] 
pro účely specifikace číslicových sy s t émů . Číslicové obvody, či jejich čás t i jsou ve V H D L 
p o p s á n y p o m o c í komponent. K a ž d á komponenta je s ložena z entity a z j e d n é či více ar­
chitektur. E n t i t a slouží k definici r o z h r a n í komponenty a gener ických p a r a m e t r ů . R o z h r a n í 
komponenty pro komunikaci mezi komponentou a j e j ím okol ím je def inováno p o m o c í sig­
ná lů r o z h r a n í - tzv. p o r t ů . Arch i tek tu ra popisuje funkci komponenty a je vždy s v á z á n a 
s její entitou. 

Pro popis funkce komponenty poskytuje V H D L t ř i z ák l adn í ú r o v n ě - behav io rá ln í , 
s t r u k t u r n í a tzv. dataflow popis. Behav io rá ln í popis popisuje chování komponenty sadou 
sekvenčních p ř íkazů s cí lem vyjádř i t , jak se měn í v ý s t u p n í s ignály na zák l adě v s t u p n í c h 
s ignálů a vn i t řn í ch p r o m ě n n ý c h uchovávaj íc ích stav komponenty. S t r u k t u r n í popis určuje , 
z j a k ý c h podkomponent je komponenta s ložena. Por ty dílčích komponenty jsou pak spojo­
vány p o m o c í s ignálů . Dataflow popisuje d a t o v é závislost i a umožňu je zápis chování zk ráceně 
p o m o c í pa ra le ln ích p ř íkazů . 

N á v r h číslicového obvodu končí v y t v o ř e n í m konfigurace F P G A . N a zák l adě popisu ob­
vodu v p r o g r a m o v a c í m jazyce je př i procesu syn tézy a implementace v y t v o ř e n a konfigurace 
( n a z ý v á n a též jako bitstream), kterou je m o ž n é n a h r á t do F P G A a to pak realizuje obvod 
p o p s a n ý H D L jazykem. Bi t s t ream určuje funkci k a ž d é h o C L B , jejich v z á j e m n é p r o p o j e n í 
a výchozí stavy paměťových p r v k ů . Konfigurace je u ložena v p a m ě t i S R A M a po o d p o j e n í 
n a p á j e n í je tak n u t n é j i znovu n a h r á t . Konfigurace je nejčasněj i p r o v á d ě n a z ex te rn í p a m ě t i 
hned po p ř ipo jen í n a p á j e c í h o n a p ě t í F P G A č ipu skrze sériové rozh ran í n a p ř . S P I nebo 
J T A G . 

Jednou z možnos t í z j ednodušen í n á v r h o v é h o procesu s loži tých čísl icových o b v o d ů je 
využ i t í pr inc ipu znovupouž i t e lnos t i . V oblasti n á v r h u hardware se nabíz í m o ž n o s t využ i t í 
tzv. IP jader (Intellectual Proper ty Cores). Jde o obdobu sof twarových knihoven. Tato já­
dra jsou p o s k y t o v á n a s a m o t n ý m i výrobc i č ipů F P G A , ale t a k é j i nými spo lečnos tmi t ř e b a 
v p o d o b ě o t e v ř e n é h o zdro jového kódu . P ř í k l a d e m nechť je platforma N e t C O P E (Network 
C O M B O Pipe) [15]. N e t C O P E je m o d u l á r n í vývojové p ros t ř ed í poskytu j íc í infrastrukturu, 
ř a d u kn ihovn ích komponent a sof twarových n á s t r o j ů pro podporu a u rych len í vývoje síťo­
vých apl ikací na akceleračních k a r t á c h využívaj íc ích technologii F P G A . P ů v o d n ě bylo na­
v rženo s d r u ž e n í m C E S N E T [ ] pro rodinu akce leračních F P G A karet C O M B O . Pla t forma 
byla však p ř e n e s e n a t a k é na akcelerační kar tu N e t F P G A - 1 0 G vyvinutou na Standford U n i ­
versity [ ]. Sdružen í C E S N E T je poskytovatelem síťové infrastruktury pro akademické 
instituce v C R . M i m o j iné se rovněž podí l í na vývoj i akceleračních karet s F P G A pro 
vysokorych los tn í s í tě a vývoj i p ř e d s t a v e n é platformy [ ]. 

N e t C O P E si klade za cíl ods t í n i t n á v r h á ř e už iva te lské aplikace od n ízkoúrovňové pro­
blematiky p r á c e s j e d n o t l i v ý m i h a r d w a r o v ý m i p rvky konk ré tn í síťové karty pro kterou je 
aplikace vyví jena . N á v r h á ř už iva te l ské aplikace se tak nemus í sous t ř ed i t na komplikovanou 
implementaci ř a d y komunikačn ích rozh ran í . P la t forma navíc využ ívá vždy s te jné komuni­
kační r o z h r a n í pro p řenos dat mezi už iva te l skou apl ikací a infrastrukturou N e t C O P E na 
různých akceleračních k a r t á c h , t a k ž e u m o ž ň u j e s n a d n ý p řenos už iva te l ské aplikace. 

Zák ladn í firmwarové p rvky m o d u l á r n í architektury N e t C O P E jsou zobrazeny na ob­
r á z k u 2.7. M e z i klíčové p rvky architektury p a t ř í v s t u p n í a v ý s t u p n í síťové bloky pro pod­
poru p ř í jmu a vys í lání dat na síťových ro zh ran í ch Ethernet (vlevo na o b r á z k u ) . Dá le sem 
p a t ř í p ropo jovac í s y s t é m sbě rn ic pro p řenos dat mezi už iva te l skou aplikací a infrastruk­
turou platformy N e t C O P E a za j i š tění komunikace po sběrn ic i PCI-Express (v dolní čás t i 
o b r á z k u ) . Ned í lnou součás t í jsou k ruhové vyrovnávac í buffery a ř ad ič p ř í m é h o p ř í s t u p u do 
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Obrázek 2.7: Blokové schéma modulární architektury platformy N e t C O P E 

operačn í p a m ě t i (Direct M e m o r y Access, D M A ) umožňuj íc í rychlé p ř enosy dat do p a m ě t i 
poč í t ače (vpravo na o b r á z k u ) spolu s ř a d o u sof twarových n á s t r o j ů a knihoven pro jejich 
sp rávu . 

Dá le jsou p o s k y t o v á n y zák ladn í komponenty pro tvorbu uživa te lské aplikace n a p ř . im­
plementace p a m ě t í F I F O (First In F i rs t Out ) , p a m ě t í C A M (Content-addressable Memory) , 
komponent pro p rác i s k o m u n i k a č n í m i protokoly infrastruktury pro p řenos dat a paměťo­
v ý m r o z h r a n í m , b loků pro zp racován í síťového provozu (extrakce záh lav í p a k e t ů , v ý p o č e t 
kon t ro ln ího s o u č t u C R C ) nebo komponent k ř ízení p r v k ů mimo čip F P G A n a p ř . pro komu­
nikaci s modulem pro př í jem p řesných časových značek ze s y s t é m u G P S nebo komunikaci 
s ex t e rn í p a m ě t í . 

2.5 Koncept S D M 

Text následuj íc í sekce je za ložen na d ip lomové p rác i [ ] a p o z n a t c í c h pub l ikovaných na 
konferenci I N F O C O M [11]. M o d e l s t a n d a r d n ě p o u ž í v a n ý a rozš í řený pro m o n i t o r o v á n í sítí 
s p ř enosovými rychlostmi do 1 0 G b / s využ ívá p r o s t ř e d k ů klasické serverové platformy. Dá le 
se použ ívá b ě ž n á síťová karta, k t e r á p rovád í zachycení celých síťových p a k e t ů , jejich pře ­
nos do o p e r a č n í p a m ě t i hos t i t e l ského p o č í t a č e a dis tr ibuci na p rocesorová j á d r a , kde ná­
s ledně p r o b í h á jejich p lně softwarové zp racován í . U v e d e n ý p ř í s t u p však nen í ap l ikovate lný 
na s í tě vyšších rychlos t í z d ů v o d u dvou v ý z n a m n ý c h v ý k o n n o s t n í c h omezení . L imi tu j í c ím 
faktorem je jak propustnost sys t émové sbě rn ice PCI-Express , tak n e d o s t a t e č n ý v ý p o č e t n í 
výkon o b e c n é h o procesoru a sof twarového zp racován í . N o v ý koncept softwarově definova­
ného m o n i t o r o v á n í (Software Defined Moni to r ing , S D M ) př icház í s myš lenkou z á k l a d n í h o 
softwarem ř ízeného h a r d w a r o v é h o p ř e d z p r a c o v á n í síťových dat na h a r d w a r o v é akcelerační 
síťové k a r t ě . Softwarově jsou pak p r o v á d ě n y až související pokroč i lé a komplexnějš í úlohy, 
k t e r é lze v hardwaru realizovat jen velmi ob t í žně nebo v ů b e c . 
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Pr inc ip S D M vycház í z poznatku, že ve vě tš ině p ř í p a d ů jen m a l á čás t dat p ř e n á š e n ý c h 
pakety obsahuje informace n e z b y t n é pro p o t ř e b y apl ikací , k t e r é zajišťují bezpečnos t moni­
t o rovaných sí t í . Zpravid la jde o ú d a j e obsažené v záh lav ích p a k e t ů . Je tedy m o ž n é provés t 
jejich extrakci p ř í m o na h a r d w a r o v é akcelerační síťové k a r t ě a p řes sy s t émo v o u sběrn ic i 
p ř enáše t daleko menš í m n o ž s t v í (pouze už i tečných) dat. Zároveň lze t í m t o z p ů s o b e m vý­
razně sníži t zá těž procesoru spojenou s a n a l ý z o u p a k e t ů a ex t rakc í položek z jejich záhlaví . 
Da l š ím logickým krokem m ů ž e bý t p rováděn í agregace a v ý p o č t u n a p ř . N e t F l o w statistik 
k ce lému síťovému toku p ř í m o v hardwaru. N a d r u h é s t r a n ě p ř í m á a n a l ý z a v la s tn ích dat 
zachycených p a k e t ů je z á k l a d e m ř a d y b e z p e č n o s t n í c h apl ikací . Z tohoto d ů v o d u je v h o d n é 
zajistit u r č i t ou specifickou ú roveň p ř e d z p r a c o v á n í dat pro r ů z n é p ř í p a d y síťových t o k ů na 
zák ladě konk ré tn í ch p o ž a d a v k ů mon i to rovac í ch apl ikací . 

Koncepce S D M nabíz í softwarem ř ízenou na ú rovn i síťových t o k ů kontrolovanou z t r á t u 
př íchozích informací . Celý s y s t é m pracuje tak, že několik p rvn í ch p a k e t ů nového , n e z n á m é h o 
síťového toku je ve výchoz ím stavu odes l áno k sof twarovému zpracován í . Softwarový řad ič 
dá le na zák l adě p o ž a d a v k ů běžící b e z p e č n o s t n í aplikace zpracuj íc í př íchozí data rozhodne, 
j a k ý z p ů s o b h a r d w a r o v é h o p ř e d z p r a c o v á n í bude zvolen pro následuj íc í pakety tohoto síťo­
vého toku a zavede do hardwaru př í s lušné pravidlo. Následuj ící př íchozí pakety u v e d e n é h o 
toku jsou pak do softwaru odes í lány již p a t ř i č n ě p ř e d z p r a c o v a n é - ve formě e x t r a h o v a n ý c h 
informací ze záhlaví p a k e t ů nebo agregovaných n a p ř . N e t F l o w statistik k ce lému toku. 
V p ř í p a d ě nutnosti deta i lnějš í ana lýzy př íchozích síťových dat b e z p e č n o s t n í apl ikací lze 
zvolit i n a d á l e odes í lání celých p a k e t ů k p lně sof twarovému zpracován í . 

Spolehlivost u v e d e n é h o mechanismu silně závisí na d o b ě t r v á n í r o z h o d n u t í o z p ů s o b u 
zpracován í d a n é h o síťového toku, k t e r á je u r č e n a č a s e m p ř í c h o d u p r v n í h o paketu toku a ča­
sem nás l edné aktivace pravidla v hardware. D a l š í m omezuj íc ím faktorem m ů ž e bý t o m e z e n á 
kapacita h a r d w a r o v é p a m ě t i pravidel a p a m ě t i fiow cache. Podle ana lýzy síťových t o k ů na 
reá lné sí t i uvedené v o d k a z o v a n é l i t e r a t u ř e bylo ověřeno, že i r o z h o d n u t í v ř á d u des í tek 
mil isekund n e m á v ý r a z n ý nega t i vn í dopad na výkonnos t s y s t é m u a lze t í m t o p ř í s t u p e m 
p o k r ý t a v hardwaru tak zpracovat 8 0 % až 9 0 % všech př íchozích p a k e t ů . Měřen í dá le uka­
zují, že síťový provoz vykazuje tzv. heavy-tailed rozložení velikosti t o k ů . To z n a m e n á , že 
i n e p a t r n ý p o d í l nej těžších t o k ů ( toků přenášej íc ích největš í objemy dat) obsahuje vysoké 
m n o ž s t v í všech p ř i j ímaných p a k e t ů . Promi le největš ích t o k ů p o k r ý v á p řes polovinu všech 
p a k e t ů , jedno procento t o k ů pak p o k r ý v á až 85 % z nich. A n i o m e z e n á kapacita h a r d w a r o v é 
p a m ě t i tak nemus í m í t v ý z n a m n ý dopad na úč innos t p o u ž i t é h o mechanismu. 
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Obrázek 2.8: Základní konceptuálni pohled na systém založený na S D M 

Zák ladn í pohled na celý s y s t é m založený na konceptu S D M nabíz í ob rázek 2.8. Jak je 
v idě t na o b r á z k u , s y s t é m se s k l á d á ze dvou čás t í - h a r d w a r o v é a softwarové, komunikuj íc ích 
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spolu p r o s t ř e d n i c t v í m sbě rn ice PCI-Express . D a t o v é cesty jsou zakresleny če rnými š ipkami , 
řídící jsou provedeny b a r e v n ě . Zpracován í všech př íchozích p a k e t ů zač íná jejich ana lýzou 
a ex t r akc í (pro b e z p e č n o s t n í aplikace za j ímavých) informací z jejich záhlaví (blok Analy­
zátor). E x t r a h o v a n á data slouží ke klasifikaci paketu na zák ladě softwarem def inovaných 
pravidel (blok Klasifikátor). K a ž d é pravidlo určuje , j a k á operace m á bý t provedena s př ícho­
zími pakety d a n é h o toku. U d á v á , jak z p ů s o b h a r d w a r o v é h o p ř e d z p r a c o v á n í dat, tak určuje 
n ě k t e r ý z nezávis lých logických k a n á l ů pro jejich p řenos do softwaru. Hardware zajišťuje 
odesí lání p a k e t ů do softwaru beze z m ě n y nebo ve formě již e x t r a h o v a n ý c h dat. Umožňu je 
t a k é jejich agregaci do podoby z á z n a m ů o toc ích (blok Flow Cache) a jejich p rav ide lný 
export do software. D a t a do softwaru jsou p ř e n á š e n a metodou p ř í m é h o p ř í s t u p u do p a m ě t i 
(Direct M e m o r y Access, D M A ) . Uživa te lské aplikace (blok Aplikační moduly) ma j í p ř í s t u p 
k d o r u č e n ý m d a t ů m , ať už p ř i š l a ve formě celých p a k e t ů , e x t r a h o v a n ý c h dat ze záhlaví 
nebo jako agregované z á z n a m y o toc ích a vykonáva j í už iva t e l em def inované ú lohy (expor­
tován í Ne tF low, I P F I X ) . S m ě r e m k řad ič i dáva j í najevo svůj zá jem, respektive nezá jem, 
o p ř i j í m a n á data j edno t l i vých t o k ů . Ú k o l e m řad iče je tyto p o ž a d a v k y v h o d n ě vyhodnot i t 
a vy tvo ř i t a instalovat na jejich zák l adě pravidla pro p ř e d z p r a c o v á n í t o k ů v hardware s cí lem 
dosažení co největš í redukce objemu dat ze s í tě a u rych len í jejich sof twarového zpracován í . 

22 



Kapitola 3 

Návrh firmwaru 

H a r d w a r o v á čás t s y s t é m u vycházej íc ího z konceptu S D M bude rea l izována akcelerační kar­
tou s č i p e m F P G A X i l i n x Vi r tex-7 a s ex t e rn í p a m ě t í Q D R (Quad D a t a Rate) pro uložení 
klasifikačních pravidel a z á z n a m ů flow cache. N á v r h a n á s l e d n á implementace je j ího firm­
waru tvoř í s těžejní čás t baka l á ř ské p ráce . Z d ů v o d u u s n a d n ě n í celého vývoje a za j i š tění 
u rč i t é m í r y p řenos t i t e lnos t i p o č í t á n á v r h s v y u ž i t í m už dř íve p ř e d s t a v e n é platformy Net-
C O P E . J á d r o firmwaru pro F P G A pak bude tvo řeno v las tn í i m p l e m e n t a c í ap l ikačně spe­
cifického procesoru. Jeho n á v r h je z a m ě ř e n na identifikaci p o ž a d a v k ů na sys t ém, v h o d n é 
rozdělení do j edno t l i vých funkčních jednotek a z p ů s o b jejich zapo jen í do celé architektury 
vyví jeného s y s t é m u a platformy N e t C O P E . Arch i tek tu ra procesoru vycház í ze z á k l a d n í h o 
n á v r h u firmwarové čás t i akce le račn ího s y s t é m u u v e d e n é h o v [ ]. U v e d e n ý n á v r h je v r á m c i 
řešení baka l á ř ské p r á c e dá le u p ř e s n ě n a rozšířen. 

3.1 Požadavky na realizaci firmwaru 

Pro n a v r h o v a n ý s y s t é m pro m o n i t o r o v á n í vysokorych los tn ích sítí za ložený na konceptu S D M 
lze identifikovat dva zák l adn í a velmi klíčové p o ž a d a v k y na cílovou realizaci: 

V y s o k á propustnost. Vysokou p r o p u s t n o s t í se rozumí podpora zp racován í př íchozích 
síťových dat na p lné rychlosti p ř ipo j ených linek a to až do celkové rychlosti 1 0 0 G b / s . 
Pro její dosažen í je velmi dů lež i tý n á v r h d a t o v ý c h cest. Z d ů v o d u d o d ržen í v h o d n é 
(nízké) p racovn í frekvence designu F P G A (100-200 M H z ) je tak n u t n é volit velmi 
široké d a t o v é cesty (512-1024 b i t ů ) . 

S p r á v a a p ř í s t u p k p a m ě t i . P ř i klasifikaci p a k e t ů se pracuje s ve lkým m n o ž s t v í m dy­
namicky se měníc ích pravidel pro síťové toky. Sp ráva a p ř í s t u p k p a m ě t i p a t ř í mezi 
kr i t ické čás t i n á v r h u , ať už z d ů v o d u p o t ř e b y vysoké kapacity p a m ě t i (a nutnosti 
využ i t í ex t e rn í p a m ě t i ) , ale t a k é p o č t u a frekvence z m ě n a p rováděných vyh ledán í . 
Zpracováván í ne jk ra t š í ch e t h e r n e t o v ý c h r á m c ů s velikostí 64 b y t ů př i uvedené šířce da­
tové cesty z n a m e n á p ř í chod paketu v k a ž d é m tak tu hod inového s ignálu a s t í m t aké 
zahá jen í nové klasifikace s k a ž d ý m h o d i n o v ý m taktem. Současně mus í bý t m o ž n é pro­
v á d ě t a tomické p ř i dáván í a odeb í r án í pravidel bez v ý r a z n é h o omezení propustnosti 
procesu souběžně probíha j íc í klasifikace. 

N a efektivitu využ i t í d a tové sbě rn ice m á v ý r a z n ý v l iv z p ů s o b z a r o v n á n í dat. V h o d n o u 
metodou pro její zvýšení je využ i t í p řenosového protokolu a technik umožňuj íc í sdí lení da­
tových slov sběrn ice a č á s t ečného za rovnán í z a č á t k u p ř e n á š e n ý c h dat. P la t forma N e t C O P E 
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s t a n d a r d n ě využ ívá obou technik v r á m c i p ro toko lů in te rn í komun ikačn í infrastruktury pro 
p řenos dat a poskytuje t a k é ř a d u komponent pro p rác i s n imi . 

Ř e š e n í m problematiky s p r á v y p a m ě t i klasifikačních pravidel m ů ž e bý t použ i t í u rč i t é 
formy hašovací tabulky minimal izuj íc í p ř i vyh ledáván í p o č e t p o t ř e b n ý c h p ř í s t u p ů do pa­
mě t i . N e v ý h o d o u hašovacích tabulek je však neefekt ivní využ i t í kapacity p a m ě t i z d ů v o d u 
v z á j e m n ý c h kolizí. J i s t ý m z p ů s o b e m řešení tohoto p r o b l é m u m ů ž e bý t použ i t í metody tzv. 
kukačč ího hašován í [ ], kdy se do p a m ě t i p ř i s t u p u j e p ř í m o na pozice d a n é hašovac ími 
funkcemi a kolize př i v k l á d á n í položek jsou řešeny vhodnou čá s t ečn o u reorganizac í po­
ložek vyh ledávac í tabulky. V p ř í p a d ě využ i t í tohoto řešení by u k l á d a n é z á z n a m y v tabulce 
měly tvar dvojice - klíč ( ident i f ikátor síťového toku), hodnota (pravidlo udáva j íc í z p ů s o b 
p ř edzp racován í toku). K identifikaci toku se však nejčastěj i použ ívá klasická pě t i ce obsa­
hující mimo j iné t a k é zdrojovou a cílovou I P adresu. S nezbytnou podporou IPv6 adres 
je to dé lka klíče t é m ě ř 300 b i t ů , což p ř e d s t a v u j e z n a č n é n á r o k y na kapaci tu p a m ě t i . Nen í 
v šak n u t n é u k l á d a t do p a m ě t i celý klíč, pos t ač í pouze jeho otisk. Tento p ř í s t u p v kombinaci 
s kukačč ím h a š o v á n í m ale vyžadu je k r o m ě ot isku klíče a pravidla uložení t a k é adresy alter­
n a t i v n í h o u m í s t ě n í po ložky v p a m ě t i z d ů v o d u p o t ř e b y reorganizace tabulky př i v k l á d á n í 
položek. 

Obrázek 3.1: Postup při vkládání položek do vyhledávací tabulky 

Navržený postup v k l á d á n í položek do vyh ledávac í tabulky využ i t e lný pro klasifikaci 
znázorňu je ob rázek 3.1. K r o m ě v las tn í p a m ě t i pro uložení položek (šedě v y p l n ě n á oblast) 
je p o u ž i t p o m o c n ý registr (označen š ra fovan ím) , k t e r ý se využ ívá k o d k l á d á n í položek př i 
reorganizaci p a m ě t i . Proces je rozdě len do fází ( l ) - (7) a ukazuje p o s t u p n é vložení položek 
A , B , C a D do p a m ě t i : 

1. V k l á d á n í z á z n a m u A zač íná jeho u m í s t ě n í m do p o m o c n é h o registru. Z á z n a m je m o ž n é 
vložit na m í s t a v p a m ě t i u r č e n á hodnotou hašovacích funkcí h\(A) a h,2(A). U ž á d n é 
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z možnos t í nedocház í ke kol iz i . Z á z n a m je v tomto p ř í p a d ě ú s p ě š n ě vložen na pozici 
danou hodnotou h\(Á) (označeno p ře ru šovaně ) . 

2. P ř í k l a d pok raču j e v k l á d á n í m z á z n a m u B . A n i v tomto p ř í p a d ě nedocház í ke kol iz i 
a z á z n a m je m o ž n é ú s p ě š n ě vloži t na pozici h\{B). Dů lež i t é je u v ě d o m i t si, že dř íve 
vložený z á z n a m A v p a m ě t i obsahuje adresu m o ž n é h o a l t e r n a t i v n í h o u m í s t ě n í urče­
ného druhou hašovací funkcí ( znázo rněno če rvenou š ipkou vpravo). 

3. P ř i v k l á d á n í z á z n a m u C docház í ke kol iz i na pozic i h\{C), n i c m é n ě d r u h á z pozic je 
vo lná a vložení je tak o p ě t ú spěšné . 

4. P ř i v k l á d á n í z á z n a m u D však vzn iká kolize na obou pozicích, kterou je m o ž n é vyřeš i t 
z m ě n o u u s p o ř á d á n í položek v tabulce. Reorganizace z á z n a m ů je z a h á j e n a v ý b ě r e m 
obě t i - po ložky na pozic i h\(D) nebo h,2(D). V tomto p ř ík l adě je zvolen z á z n a m C 
na pozici h,2(D) (označeno p ř e r u š o v a n ě ) . Z á z n a m C je z tabulky vyjmut a u m í s t ě n do 
p o m o c n é h o registru a na uvo lněné m í s t o je vložen nový z á z n a m D . 

5. Reorganizace tabulky pokraču j e snahou o u m í s t ě n í v y ň a t é h o z á z n a m u C ( o b d o b n ě 
jako př i v k l á d á n í nové po ložky) . Z á z n a m je m o ž n é u m í s t i t na pozice h\{C) a / i2(C) . 
Je n u t n é si u v ě d o m i t , že hodnoty hašovac ích funkcí nemohly bý t u r č e n y na zák ladě 
v ý p o č t u , neboť do tabulky se vždy u k l á d á pouze otisk p ů v o d n í h o klíče. Hodnota 
hi(C) by la součás t í v y ň a t é h o z á z n a m u a Ii2(C) je d á n a pozicí , kde se z á z n a m v tabulce 
p ů v o d n ě nacháze l . O b ě m o ž n é pozice pro u m í s t ě n í z á z n a m u C jsou obsazeny a kolize 
se opě t řeší z m ě n o u u s p o ř á d á n í tabulky. V tomto p ř í p a d ě je p o t ř e b a zvolit jako oběť 
z á z n a m B na pozici h\{C), neboť volba d r u h é z možnos t í by n á s v rá t i l a do p ředchoz í 
situace. Z á z n a m B je u m í s t ě n do p o m o c n é h o registru a na jeho m í s t o je vložen z á z n a m 
C (označeno p ře ru šovaně ) . 

6. C í lem je t eď u m í s t ě n í z á z n a m u B z p o m o c n é h o registru do p a m ě t i . Součás t í čers tvě 
p ř e m í s t ě n é h o z á z n a m u C je o p ě t odkaz na jeho a l t e r n a t i v n í pozici , kde by l t a k é pů ­
v o d n ě u m í s t ě n ( znázo rněno modrou š ipkou) . Z á z n a m B je vložen na volnou pozici 
h,2(B). K e kol iz i nedošlo . 

7. Reorganizace tabulky končí ú spěšně . Situace znázorňu je stav p a m ě t i po vložení zá­
z n a m ů A , B , C a D . P o m o c n ý registr je p r á z n ý a lze zahá j i t v k l á d á n í další po ložky 
záp i sem do ně j . 

Situace z fáze (5) se m ů ž e něko l ikanásobně opakovat, než dojde k dosažení cílového 
stavu. M ů ž e nastat i situace, kdy reorganizace tabulky bude p r o b í h a t v cyk lu , dokud ne­
bude n ě k t e r ý z á z n a m z p a m ě t i o d s t r a n ě n . V y h l e d á v á n í po ložky se pak p rovád í tak, že se 
p ř i s toup í pa ra l e lně na obě m o ž n é pozice je j ího u m í s t ě n í v p a m ě t i a p r o b í h á p o r o v n á n í na 
shodu s u loženými otisky klíče. P o r o v n á n í na shodu se realizuje i se z á z n a m e m umís t ě ­
n ý m v p o m o c n é m registru. V k l á d á n í z á z n a m ů spolu s reorganizac í tabulky a v y j m u t í m 
položky z p a m ě t i tak neomezuje souběžně prob íha j íc í proces vyh ledáván í . Po ložka se vždy 
nacház í b u ď v p a m ě t i nebo p o m o c n é m registru. Existuje i o b e c n á varianta využívaj íc í l ibo­
volný vyšší p o č e t hašovac ích funkcí a vykazuj íc í vyšší efektivitu využ i t í p a m ě t i . Z hlediska 
h a r d w a r o v é realizace je však j e d n o d u š š í varianta se d v ě m a hašovac ími funkcemi. P ř i jejich 
vyšš ím p o č t u je to t i ž n u t n é řeši t so u b ěžn ý v í cenásobný p ř í s t u p do p a m ě t i . 

M e z i další m é n ě v ý z n a m n é p o ž a d a v k y realizace p a t ř í p ř e d e v š í m ty na funkcionali tu firm­
waru. Jde n a p ř í k l a d o m o ž n o s t dělení a distribuce v s t u p n í h o d a t o v é h o toku mezi několik 
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sof twarových rozh ran í umožňuj íc í nezávis lé zp racován í na více j á d r e c h procesoru hos t i te lské­
ho poč í t ače . Řešen í by mělo bý t konf igurovate lné a u m o ž ň o v a t rozdělování do sof twarových 
kaná lů i na zák ladě v y b r a n ý c h položek záhlaví p a k e t ů , tak aby všechny pakety s t e jného 
síťového toky mohly bý t zp racovány j e d n í m j á d r e m . P r o za j i š tění kva l i tn ího měřen í síťových 
dat je t a k é dů lež i té p ř idě lování p ře sných časových značek s p řesnos t í v ř á d u nanosekund. 
Jako v h o d n á se jeví t a k é m o ž n o s t konfigurace položek ze záhlaví p a k e t ů , k t e r é budou slouži t 
k identifikaci toku, či podpora směrován í p ř i j a t ého paketu nejen do jednoho ze sof twarových 
kaná lů (v p ů v o d n í nebo zk rácené verzi), ale t a k é zpě t na l inku na n ě k t e r é z v ý s t u p n í c h 
síťových rozhran í . 

3.2 Architektura procesoru 

Zpracován í všech v s t u p n í c h p o ž a d a v k ů p r o b í h á z ře tězené za úče lem dosažen í vysoké pro­
pustnosti. Č innos t procesoru je ř í zena instrukcemi obsaženými v pravidelech u ložených 
v ex te rn í p a m ě t i a příslušej ících j e d n o t l i v ý m s íťovým t o k ů m . Instrukce určuje , j a k á ope­
race m á bý t provedena s k a ž d ý m př íchoz ím paketem d a n é h o síťového toku. K a ž d é pravidlo 
tak u d á v á z p ů s o b h a r d w a r o v é h o p ř e d z p r a c o v á n í dat ze v s t u p n í h o síťového r o z h r a n í . P o 
provedení instrukce jsou data p ř e d á v á n a softwarové v r s tvě b u ď ve formě p ů v o d n í h o pa­
ketu, jeho zk rácené verze, e x t r a h o v a n ý c h informací ze záhlaví paketu nebo agregovaných 
statistik o d a n é m síťovém toku. S c h é m a architektury a členění n a v r ž e n é h o procesoru do 
sedmi zák ladn ích b loků je zobrazeno na o b r á z k u 3.2. Šedá o h r a n i č e n á oblast znázorňu je já -
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Obrázek 3.2: Schéma architektury navrženého procesoru 

dro firmwaru F P G A - v las tn í ap l ikačně specifický procesor zasazený do p ros t ř ed í platformy 
N e t C O P E . Procesor zp racovává dva druhy p o ž a d a v k ů - p o ž a d a v k y vzniklé na zák ladě pří­
chodu paketu na v s t u p n í m síťovém r o z h r a n í (zeleně z n á z o r n ě n á d a t o v á cesta) a p o ž a d a v k y 
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sof twarového rad iče (červeně a m o d ř e z n á z o r n ě n á d a t o v á cesta). Tato a dalš í komunikace 
n a v r ž e n é h o procesoru s p r o s t ř e d í m N e t C O P E p r o b í h á p o m o c í ř a d y rozhran í : 

V s t u p n í s í ť o v é r o z h r a n í . V r á m c i N e t C O P E a v s t u p n í c h síťových b loků je nad př ícho­
zími e t h e r n e t o v ý m i r á m c i p r o v á d ě n a ř a d a kontrol (dodržen í l imi tů velikosti r á m c e , 
sp rávnos t hodnoty pole F C S ) . K r o m ě v las tn ích dat p ř e n á š e n ý c h př íchoz ími r á m c i 
jsou na tomto rozh ran í p ř e d á v á n y p ř i d r u ž e n é p ř í d a v n é informace o p ř i j ímaných da­
tech (p ře sná časová značka p ř í c h o d u r á m c e , identifikace fyzického v s t u p n í h o rozh ran í , 
velikost př íchozích dat). R o z h r a n í tvoř í p r i m á r n í zdroj p o ž a d a v k ů pro zp racován í pro­
cesorem. 

Ř í d i c í a k o n f i g u r a č n í r o z h r a n í platformy N e t C O P E . R o z h r a n í je součás t í propojo­
vacího s y s t é m u sbě rn ic platformy N e t C O P E . Slouží ke č ten í a záp isu hodnot konfi­
guračn ích a s t avových reg i s t rů komponent v r á m c i platformy. P r o s t ř e d n i c t v í m tohoto 
rozhran í budou t a k é p ř i cháze t p o ž a d a v k y sof twarového řad iče sy s t ému . 

V ý s t u p n í s í ť o v é r o z h r a n í . R o z h r a n í slouží k odesí lání e t h e r n e t o v ý c h r á m c ů do s í tě . Sa­
m o t n á data jsou v r á m c i v ý s t u p n í h o síťového b loku v režii N e t C O P E v p ř í p a d ě po­
t ř e b y rozš í řena na m i n i m á l n í p o t ř e b n o u délku, o p a t ř e n a k o n t r o l n í m s o u č t e m F C S 
a odes l ána na specif ikované fyzické síťové rozhran í . 

R o z h r a n í pro p ř e n o s y D M A . J e d n o t n é r o z h r a n í slouží k p ř e n o s u dat do ope račn í pa­
mě t i p o č í t a č e p r o s t ř e d n i c t v í m řad iče D M A a sys t émové sběrn ice PCI-Express . K r o m ě 
určení D M A k a n á l u pro p řenos a s a m o t n ý c h dat je n u t n é specifikovat t a k é jejich přes­
nou velikost a identifikaci f o r m á t u . R a d i č D M A v k l á d á p ř e d v las tn í data u rč i tý typ 
záhlaví obsahuj íc í tyto informace a umožňuj íc í jejich odpovída j íc í zp racován í softwa­
r o v ý m n á s t r o j e m . 

R o z h r a n í e x t e r n í p a m ě t i Q D R . Do ex te rn í p a m ě t i Q D R budou u k l á d á n a pravidla pro 
zp racován í síťového provozu a agregované z á z n a m y a stat is t iky o síťových toc ích . 
J e d n o t n é rozh ran í poskytuje několik para le ln ích čtecích a záp isových s lo tů a slouží pro 
p ř í s t u p k t ě m t o p o l o ž k á m v ex te rn í p a m ě t i . V r á m c i platformy N e t C O P E poskytuje 
ods t íněn í od řad iče konk ré tn í p a m ě t i u m í s t ě n é na akcelerační ka r t ě . 

P o č á t e č n í zp racován í všech př íchozích p a k e t ů ze v s t u p n í h o síťového r o z h r a n í (zeleně 
z n á z o r n ě n á d a t o v á cesta) p r o b í h á v jednotce HFE (Header Field Extractor). Zač íná ana­
lýzou a ex t rakc í jejich záhlaví a synchron izac í s d o d a t e č n ý m i informacemi o p ř i j ímaných 
datech ze v s t u p n í c h síťových b loků . P ů v o d n í p ř i j a tý paket je d o č a s n ě od ložen do F I F O 
p a m ě t i . E x t r a h o v a n á data jsou v j e d n o t n é m f o r m á t u p ř e d á n a k da l š ímu zpracován í (pře ru­
šovaná , zeleně z n á z o r n ě n á d a t o v á cesta). Jednotka Search dá le podle identifikace síťového 
toku v y h l e d á p ř í s lušné pravidlo v ex te rn í p a m ě t i . Je-l i pravidlo nalezeno, je p ř e d á n o spolu 
s e x t r a h o v a n ý m i daty jednotce Update, kde je provedena operace dle obsažené instrukce 
- aktualizace z á z n a m u o p ř í s lu šném síťovém toku v ex te rn í p a m ě t i (adresa z á z n a m u je 
součás t í o b d r ž e n é h o pravidla) . B l o k Export dá le zaj is t í v y z v e d n u t í p ř i j a t ého paketu z vy­
rovnávac í p a m ě t i , jeho další zp racován í (zkrácení , zahození ) a p ř í p a d n ě odes lán í paketu 
nebo e x t r a h o v a n ý c h dat do softwaru současně s vo l i t e lným o d e s l á n í m jeho p ů v o d n í nezkrá ­
cené verze na n ě k t e r é z v ý s t u p n í c h síťových r o z h r a n í (dle p ř í s lušného pravidla) . V p ř í p a d ě , 
že nen í nalezeno odpovída j íc í pravidlo, se provede výchozí z p ů s o b zp racován í (všechny 
n e z n á m é př íchozí pakety jsou ve výchoz ím stavu odes í l ány do softwaru k dalš í ana lýze ) . 
Odes í lán í dat do softwaru se realizuje p ř í m ý m p ř í s t u p e m do o p e r a č n í p a m ě t i ( D M A ) . 
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P a m ě ť pravidel je s p r a v o v á n a sof twarovým ř a d i č e m skrze jednotku SW Access ( m o d ř e 
o z n a č e n á d a t o v á cesta). Sof twarový p ř í s t u p k p a m ě t i z á z n a m ů slouží p ř e d e v š í m k počá ­
tečn í inicial izaci z á z n a m u a pro ladicí účely. V p ř í p a d ě p o ž a d a v k u na e x p o r t o v á n í z á z n a m u 
o síťovém toku do softwaru nebo e x p o r t o v á n í z á z n a m u se s o u č a s n ý m v y n u l o v á n í m z á z n a m u 
či o d s t r a n ě n í m pravidla (červeně z n á z o r n ě n á cesta) je tento p o ž a d a v e k p ř e d á n jednotce 
Search, k t e r á na zák l adě obsažených informací o síťovém toku v y h l e d á a p ř í p a d n ě o d s t r a n í 
pravidlo. Součás t í pravidla je t a k é adresa p o ž a d o v a n é h o z á z n a m u , ta je p ř e d á n a jednotce 
Update, k t e r á zaj is t í n a č t e n í a p ř í p a d n é vynu lován í z á z n a m u . Z á z n a m je ná s l edně odes lán 

jednotkou Export do k a n á l u D M A . 
De ta i lně j š ímu popisu v las tnos t í , funkcí a s h r n u t í problematiky j edno t l i vých jednotek 

zobrazených na s c h é m a t u z o b r á z k u 3.2 se věnuje následující text: 

S W (Software) Access. Jednotka realizuje veškeré p ř í s t u p y ze sof twarového řad iče . Ve 
v las tn í režii p rovád í v k l á d á n í z á z n a m ů pravidel do ex te rn í p a m ě t i . V k l á d á n í p r o b í h á 
mechanismem kukačč ího hašován í . V p ř í p a d ě reorganizace položek v p a m ě t i pravidel 
musí bý t p ř e s k l á d á v a n á (z p a m ě t i v y j m u t á ) po ložka v p o m o c n é m registru d o s t u p n á 
pro jednotku Search, tak aby př i v k l á d á n í z á z n a m u nebyl omezen prob íha j íc í proces 
vyh ledáván í pravidel . P o ž a d a v k y na e x p o r t o v á n í z á z n a m ů o toc ích či s m a z á n í pravidel 
p ř e d á v á S W Access jednotce Search. P ro ladicí účely SW Access dá le poskytuje mož­
nost vyč ten í nebo záp i su z / n a l ibovolnou adresu ex te rn í p a m ě t i . M i m o t o umožňu je 
t a k é sof twarový p ř í s t u p ke s t a v o v ý m a konf iguračn ím r e g i s t r ů m celého procesoru. 

H F E (Header Fie ld Extractor) . Jednotka zajišťuje ana lýzu a extrakci položek ze zá­
hlaví p ro toko lů v s t u p n í c h síťových dat. O b z v l á š t ě v ý z n a m n á je pak extrakce informací 
identifikujících síťový tok. Jednotka tak mus í m i n i m á l n ě zajistit rozba len í dat z ether-
ne tového r á m c e a bý t s c h o p n á zpracovat síťové protokoly IPv4 a IPv6 (pro extrakci 
IP adres a identifikace protokolu) a t r a n s p o r t n í protokoly T C P a U P D (pro u rčen í 
p o r t ů ) . K identifikaci síťového toku slouží p rávě pě t i ce t v o ř e n á zdrojovou a cílovou 
IP adresou, z d r o j o v ý m a c í lovým portem a typem t r a n s p o r t n í h o protokolu d o p l n ě n á 
o ident i f iká tor v s t u p n í h o síťového r o z h r a n í . Takto e x t r a h o v a n á data (obsahující i dalš í 
úda j e n a p ř . informace o fragmentaci či T C P př íznac ích) jsou v j e d n o t n é m f o r m á t u 
spolu s p ř í d a v n ý m i informacemi ze v s t u p n í c h síťových b loků (časová značka , identi­
fikace v s t u p n í h o síťového rozh ran í , velikost př íchozích dat) p ř e d á n a k da l š ímu zpra­
cování . P ů v o d n í p ř i j a tý paket je vždy vložen do vy rovnávac í F I F O p a m ě t i v b loku 
Packet Buffer. 

Search. Zák ladn í č innos t í t é t o jednotky je vyh l edán í pravidla v ex te rn í p a m ě t i příslušejí­
cího k p ř í choz ímu paketu. Jednotka č t e dva z á z n a m y z p a m ě t i pravidel u r č e n é výpoč ­
tem hodnot hašovacích funkcí na zák ladě e x t r a h o v a n ý c h položek p ř e d a n ý c h jednotkou 
HFE. P r o v ý p o č e t jsou v y b r á n a jen u r č i t á pole identifikující síťový tok dle a k t u á l n í 
konfigurace sy s t ému . Dá le kontroluje s t avový bit v y č t e n ý c h z á z n a m ů a p o r o v n á v á 
uložené otisky klíče s iden t i f iká to rem toku. K r o m ě toho mus í t a k é ověři t , zda hle­
d a n é pravidlo není p rávě p ř e s o u v á n o jednotkou SW Access (a proto nebylo nalezeno 
v ex te rn í p a m ě t i ) . V p ř í p a d ě shody p ř e d á v á př í s lušné v y č t e n é pravidlo spolu s extra­
h o v a n ý m i informacemi z paketu jednotce Update k da l š ímu zpracován í . V p ř í p a d ě , že 
odpovída j íc í pravidlo není nalezeno je p ř e d á n a informace o výchoz ím z p ů s o b u zpra­
cování paketu. M i m o t o p ř i j ímá jednotka Search t a k é p o ž a d a v k y od SW Access na 
o d s t r a n ě n í pravidla nebo p o ž a d a v k y na e x p o r t o v á n í z á z n a m ů o toc ích . Z n e p l a t n ě n í 
pravidla je u m o ž n ě n o v y n u l o v á n í m s tavového b i tu z á z n a m u v p a m ě t i a je n u t n é jej 
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provádě t tak, aby byla za j i š t ěna atomici ta t é t o operace s ohledem na souběžně pro­
bíhaj ící zp racován í p o ž a d a v k ů př íchozích p a k e t ů . P o ž a d a v k y na export z á z n a m ů jsou 
p ř e d á v á n y jednotce Update. 

Update . Ú lohou jednotky Update je s p r á v a z á z n a m ů o toc ích v ex te rn í p a m ě t i spočívaj íc í 
v aktualizaci hodnot p ř í s lušného z á z n a m u na zák l adě o b d r ž e n ý c h informací o př ícho­
zím paketu a k n ě m u p ř i ř azeného pravidla. Adresa z á z n a m u je součás t í o b d r ž e n é h o 
pravidla spolu s identifikací jeho typu a s a m o t n é operace nad n í m . N á v r h je prove­
den s ohledem na b u d o u c í rozš i ř i te lnos t , tak aby jednotka k r o m ě zák ladn ích Ne tF low 
statistik u m o ž ň o v a l a p ř i dáván í podpory dalš ích t y p ů z á z n a m ů o toc ích pro dalš í (do­
sud n e z n á m é ) mon i to rovac í metody. Dle typu z á z n a m u se o jeho aktual izaci s t a r á 
n ě k t e r ý z ak tua l i začn ích m o d u l ů . Zák ladn í Ne tF low modu l bude n a p ř í k l a d p r o v á d ě t 
zvýšení č í t ačů p a k e t ů a b y t ů , aktualizaci hodnoty p o č á t e č n í a koncové časové značky 
a logického souč tu T C P p ř í z n a k ů . P ro v y t v á ř e n í nových ak tua l i začn ích m o d u l ů lze 
do budoucna p o č í t a t s v y u ž i t í m techniky H L S (High Level Synthesis), k t e r á urychl í 
jejich vývoj d íky možnos t i popisu na vyšší ú rovn i abstrakce ve formě jazyka C / C + + . 
V r á m c i t é t o jednotky je t ř e b a řeši t t a k é problemat iku p ř í s t u p u do p a m ě t i Q D R . 
Jakoukoliv modifikaci dat je n u t n é p r o v á d ě t ve dvou fázích (č tení a nás l edný záp i s ) , 
p ř ičemž k a ž d á operace p ř í s t u p u do ex te rn í p a m ě t i m á u rč i t o u latenci a p o ž a d a v k y 
jsou z d ů v o d u vysoké propustnosti zp racovávány z ře tězené . P r o za j i š tění atomicity 
t ěch to operac í mus í jednotka podporovat mechanismus blokování , respektive rezer­
vace, z á z n a m ů v ex te rn í p a m ě t i . V p ř í p a d ě výchoz ího z p ů s o b u zpracován í paketu se 
neprovád í p o č í t á n í statistik o síťovém toku. Jednotka pak v ů b e c n e p ř i s t u p u j e k p a m ě t i 
a o b d r ž e n é informace pouze p ř e d á dalš í jednotce k e x p o r t o v á n í do softwaru. K r o m ě 
operac í spo jených s ak tua l i zac í z á z n a m u podporuje Update t a k é jeho e x p o r t o v á n í na 
zák ladě p o ž a d a v k u sof twarového řad iče p ř e d a n é h o skrze jednotku Search. Součás t í 
exportu je vol i te lný p ř í znak , k t e r ý způsob í zahození tohoto p o ž a d a v k u v p ř í p a d ě , že 
č í tače z á z n a m u jsou nulové. Dalš í z možnos t í je naopak jejich vynulován í v p a m ě t i po 
ú s p ě š n é m e x p o r t o v á n í z á z n a m u . 

Packet Buffer. Jednotka je t v o ř e n a vy rovnávac í F I F O p a m ě t í . Slouží k odložení a ucho­
vání p ř i j a t ého paketu do doby, než bude rozhodnuto o jeho n á s l e d n é m z p ů s o b u zpra­
cování . Z tohoto d ů v o d u je velmi důlež i té , aby zůs t a lo zachováno p o ř a d í zp racován í 
p o ž a d a v k ů vznik lých na zák ladě p ř í c h o d u paketu na v s t u p n í m síťovém rozh ran í a pro­
cházejících p rocesn í l inkou t v o ř e n o u jednotkami Search a Update, neboť nás l edně bude 
n u t n é p r o v á d ě t jejich o p ě t o v n o u synchronizaci s p ů v o d n ě p ř i j a tými pakety p ř ip rave­
nými ke k o n k r é t n í m u z p ů s o b u zpracování . 

E x p o r t . Jednotka p ř i j ímá od Update pravidlo obsahuj íc í akci určující z p ů s o b zp racován í 
paketu a informace e x t r a h o v a n é z jeho záhlav í . Zajišťuje jejich synchronizaci s p ů v o d ­
n í m paketem z vyrovnávac í F I F O p a m ě t i a p rovád í r ů z n é z p ů s o b y jeho zpracován í 
a odes lán í dat do softwaru. M e z i uvažované m o ž n o s t i p a t ř í odes lán í celého nebo zkrá­
ceného paketu či e x t r a h o v a n ý c h dat ze záhlaví do softwaru nebo jeho ú p l n é zahozen í 
( v h o d n é p ř e d e v š í m v kombinaci s p o č í t á n í m statistik o síťovém toku př i p l n é m hard­
warově p r o v á d ě n é m m ě ř e n í ) . S o u b ě ž n ě lze provés t odes lán í nezk rácené verze paketu 
na n ě k t e r é z v ý s t u p n í c h síťových r o z h r a n í . V p ř í p a d ě e x p o r t o v á n í z á z n a m u o toc ích 
na zák l adě p o ž a d a v k u sof twarového řad iče nedocház í k synchronizaci s paketem ve 
vyrovnávac í p a m ě t i , ani není m o ž n é provés t odes lán í t ě c h t o dat na v ý s t u p n í síťové 
rozhran í . D a t a jsou tak vždy o d e s l á n a do softwaru. Č i n n o s t jednotky je ř í zena na 
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zák ladě ú d a j ů obsažených v pravidle k paketu, p ř í p a d n ě v p o ž a d a v k u sof twarového 
řadiče . Jejich součás t í je t a k é informace o z p ů s o b u určení k o n k r é t n í h o D M A k a n á l u 
pro odes lán í dat do softwaru. M e z i zák l adn í m o ž n o s t i p a t ř í v ý p o č e t hodnoty hašo-
vací funkce na zák ladě polí identifikujících síťový tok nebo určen í na zák l adě pr inc ipu 
round-robin. Jednotka umožňu je t a k é další omezen í distribuce na u rč i t ý rozsah D M A 
kaná lů . 

Arbi ter . C í lem bloku je ř ízení a synchronizace s o u b ě ž n é h o p ř í s t u p u více jednotek do ex­
t e r n í p a m ě t i , k o n k r é t n ě jak do p a m ě t i pravidel, tak do p a m ě t i z á z n a m ů o toc ích . 
K r o m ě toho mus í zajistit nezávis los t a a tomici tu j edno t l i vých operac í s ohledem na 
zře tězené zp racován í p o ž a d a v k ů a nutnost p rováděn í modifikace ve dvou kroc ích (nej­
prve č ten í , pak záp i s ) . Da l š ím z úko lů je t a k é s p r á v n é směrován í vyč t ených dat k jed­
notce, k t e r á o ně p o ž á d a l a . 

3.3 Podrobný implementační návrh 

Následuj ící sekce dá le up řesňu je a rozšiřuje koncept n á v r h u a architektury procesoru před­
s tavený výše . Součás t í p o d r o b n ě j i p rovedeného n á v r h u , k t e r ý bude sloužit p ř e d e v š í m pro 
p o t ř e b y implementace sys t ému , je n a p ř í k l a d specifikace adresového prostoru procesoru a re­
g i s t rů pro komunikaci se so f twarovým ř a d i č e m nebo definice f o r m á t u klasifikačních pravidel 
a z á z n a m ů o síťových toc ích u k l á d a n ý c h do ex te rn í p a m ě t i . 

Adresový prostor procesoru je o rgan izován do b loků po 32 bitech. Toto u s p o ř á d á n í vy­
chází z použ i t í ř íd ic ího a konf iguračního r o z h r a n í platformy N e t C O P E , k t e r é použ ívá š í řku 
da tové sbě rn ice p rávě 32 b i t ů a umožňu je č ten í a zápis po 32 b i tových blocích. Adresy sta­
vových a konf iguračních reg i s t rů adresového prostoru procesoru ukazuje tabulka 3.1. P ř e s n é 
adresy reg i s t rů závisí na u m í s t ě n í procesoru v ad resovém prostoru infrastruktury N e t C O P E 
a na volbě jeho bázové adresy. P ř i p ř í s t u p u ke konfiguraci procesoru ze sof twarových ná­
s t ro jů se tak k o n k r é t n í adresy mohou lišit. Tabulka u d á v á k r o m ě n á z v u a k r á t k é h o popisu 
každého registru t a k é povolený m ó d p ř í s t u p u - R (Read) pro č ten í a W (Write) pro zápis . 

Tabulka 3.1: Adresový prostor aplikačně specifického procesoru 

Adresa M ó d Registr Popis 

0x00 R Version verze implementace 
0x04 R Config gener ická konfigurace p o u ž i t á př i syn téze 
OxOC R State signalizace a k t u á l n í h o stavu jednotky 
0x10 W C m d registr pro z a d á v á n í p ř í kazů ze sof twarového řad iče 
0x14 R W Address adresa pro do ex te rn í p a m ě t i (pro ladicí účely) 
0x18 R W Seedl parametrizace p r v n í hašovací funkce 
O x l C R W Seed2 parametrizace d r u h é hašovací funkce 
0x20 R W Seed3 parametrizace funkce pro v ý p o č e t ot isku klíče 
0x28 R W M a s k l maska př i v ý p o č t u ot isku klíče 
0x2C R W Mask2 maska př i v ý p o č t u D M A k a n á l u 
0x38 R W D a t a registr pro p ř e d á v á n í p a r a m e t r ů p ř íkazů 

Registry Version a Config najdou využ i t í p ř e d e v š í m v budoucnosti , v p ř í p a d ě da l š ího 
vývoje s y s t é m u , kdy mohou vzniknout jeho další verze. B u d o u sloužit pro p o t ř e b y softwa­
rového řad iče pro identifikaci verze a p ř e s n é h o na s t aven í gener ických p a r a m e t r ů použ i tých 
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při syn téze firmwaru, se k t e r ý m ř ad i č pracuje. Nej v ý z n a m n ě j š í m i z pohledu řízení č innos t i 
procesoru jsou registry State a Cmd. Registr State poskytuje informace o a k t u á l n í m stavu 
a z a n e p r á z d n ě n o s t i jednotky. Obsahuje n a p ř í k l a d t a k é informaci, zda se p o d a ř i l o zkalibro-
vat a inicializovat ex t e rn í p a m ě ť Q D R . Dalš í p ř í z n a k y signalizují n a p ř í k l a d stav dokončen í 
předcházej íc í p r o v á d ě n é operace a schopnost jednotky p ř i j m o u a vykonat další př íkazy. 
P ř í k a z y ze sof twarového řad iče jsou p ř e d á v á n y p r o s t ř e d n i c t v í m registru Cmd. P ř e d samot­
n ý m záp i sem do registru Cmd je t ř e b a v ž d y nejprve nastavit parametry konk ré tn í operace. 
K tomu jsou k dispozici registry Data a Address. Jejich v ý z n a m je r ů z n ý podle typu pří­
kazu. Registr Data slouží n a p ř í k l a d pro p ř e d á n í identifikace síťového toku a z p ů s o b u jeho 
p ředzp racován í př i v k l á d á n í klasif ikačního pravidla nebo k n á v r a t u z p a m ě t i vyč í t aných 
dat. Address pak urču je n a p ř í k l a d adresu po ložky př i p ř í m é m p ř í s t u p u do ex te rn í p a m ě t i . 
Konf igurační registry Seedl-3 jsou využ i t y pro parametrizaci hašovac ích funkcí pro p ř í s t u p 
do tabulky klasifikačních pravidel nebo pro parametrizaci funkce prováděj íc í v ý p o č e t ot isku 
klíče identif ikujícího síťový tok. Registry Maskl a Mask2 pak slouží k nas t aven í , k t e r é z po­
ložek záhlaví p a k e t ů se budou pod í l e t na identifikaci síťového toku. 

Nezbytnou součás t í p o d r o b n é h o i m p l e m e n t a č n í h o n á v r h u je t a k é specifikace f o r m á t u 
pravidel a z á z n a m ů u k l á d a n ý c h do ex te rn í p a m ě t i Q D R . Ne jk ra t š í ad r e sova t e lná po ložka 
př i p ř í s t u p u do ex te rn í p a m ě t i m á 144 b i tů . N a zák ladě t é t o informace b y l navrhnut fo rmát 
klasifikačních pravidel ( tabulka 3.2) a z á z n a m ů o síťových toc ích (tabulka 3.3). 

Tabulka 3.2: Formát položek klasifikačních pravidel ukládaných do externí paměti 

Pozice V ý z n a m 

0 obsazenost pozice v p a m ě t i , platnost následuj íc ích polí 
1 -19 adresa a l t e r n a t i v n í pozice v p a m ě t i pro u m í s t ě n í z á z n a m u 

2 0 - 7 1 otisk klíče identif ikujícího síťový tok 
7 2 - 7 9 o p e r a č n í kód instrukce pro jednotku Update 

8 0 - 1 1 1 parametry operace - adresa z á z n a m u d a n é h o toku v ex te rn í p a m ě t i 
112-143 akce - typ zpracován í p ř i j a t ého paketu jednotkou Expo r t 

K r o m ě polí souvisejících s p o u ž i t o u metodou kukačč ího hašován í (platnost z á z n a m u , od­
kaz na a l t e r n a t i v n í pozici a otisk identifikace toku) obsahuje z á z n a m klasif ikačního pravidla 
ope račn í kód instrukce pro jednotku Update, k t e r ý určuje , k t e r ý z ak tua l i začn ích m o d u l ů 
určuj ících typ z á z n a m u bude použ i t . V p r v o t n í implementaci se p o č í t á s podporou hodnot 
0x00 - neprovádě j v ý p o č e t statistik o síťovém toku a 0x10 - v ý p o č e t Ne tF low. K r o m ě sa­
m o t n é identifikace operace je k dispozici pole umožňuj íc í její další parametrizaci . V p ř í p a d ě 
Ne tF low obsahuje adresu z á z n a m u o síťovém toku v ex te rn í p a m ě t i . Pos ledn í z polí klasifika­
čního pravidla u rču je akci, kterou s p ř í choz ím paketem v y k o n á jednotka Export. To zahrnuje 
mimo j iné typ odes í laných dat do softwaru ( e x t r a h o v a n á data, z k r á c e n ý / n e z k r á c e n ý paket) 
nebo rozsah a z p ů s o b u rčen í D M A k a n á l u pro odes lání . 

Zák ladn í Netflow ak tua l i začn í modu l jednotky Update bude u z á z n a m u o síťovém toku 
p rovádě t zvýšení č í t ačů p a k e t ů a b y t ů , aktual izaci hodnoty p o č á t e č n í a koncové časové 
značky a logického s o u č t u T C P p ř í z n a k ů . P ř e s n ý fo rmát z á z n a m u poskytuje tabulka 3.3. 
P ř e d e v š í m z d ů v o d u použ i t í 64 b i tových časových značek s nanosekundovou p řesnos t í se pro 
Ne tF low z á z n a m p o č í t á s v y h r a z e n í m dvou po sobě jdouc ích 144 b i tových pozic v ex te rn í 
p a m ě t i . 

V ý z n a m n o u čás t í je t a k é n á v r h obvodu, k t e r ý u m o ž ň u j e b lokování , respektive rezer­
vaci, j edno t l i vých z á z n a m ů síťových t o k ů v ex te rn í p a m ě t i . Modi f ikac i dat v ex te rn í p a m ě t i 

31 



T a b u l k a 3.3: Formát záznamu NetFlow statistik o síťovém toku 

Pozice V ý z n a m 

0 - 3 1 č í t ač p o č t u p a k e t ů síťového toku t o k ů 
3 2 - 7 1 č í t ač p o č t u b y t ů síťového toku 

135 -72 časová značka p o č á t k u síťového toku 
136-199 časová značka konce síťového toku 
2 0 0 - 2 0 7 logický součet T C P p ř í z n a k ů 

Q D R je to t iž n u t n é p r o v á d ě t ve dvou fázích (č tení a ná s l edný zápis ) , p ř i čemž k a ž d á ope­
race p ř í s t u p u do p a m ě t i m á u r č i t ou latenci a př i z ř e t ězeném zpracován í je tak t ř e b a zajistit 
a tomici tu operac í prováděj íc ích modifikaci . P r o p o t ř e b y vysoké propustnosti p rováděn í ak­
tualizace z á z n a m ů o toc ích mus í bý t realizace reze rvačn ího obvodu schopna v k a ž d é m ho­
d inovém cyk lu zp racováva t více p o ž a d a v k ů . Z d ů v o d u velkého m n o ž s t v í z á z n a m ů v ex te rn í 
p a m ě t i se pro tento účel nab íz í t a k é využ i t í ves tavěných blokových p a m ě t í B R A M . Obvod 
mus í bý t schopen souběžně v jednom h o d i n o v é m cyk lu p r o v á d ě t jednu kontrolu (č ten í ) , 
zda je z á z n a m k dispozici pro úpravy , jednu rezervaci z á z n a m u (zápis) a jedno uvolnění 
z á z n a m u (zápis ) . Jel ikož ves tavěné B R A M mohou realizovat pouze dvouportovou, nikol iv 
t ř í p o r t o v o u paměť , je n u t n é využ í t složitější s chéma . Rezervace každého paměťového m í s t a 
bude v y j á d ř e n a t ř e m i bity, kde k a ž d ý z nich bude u c h o v á n v j iné p a m ě t i B R A M . V počá ­
t e č n í m stavu jsou všechny bi ty vynulovány. P ř i kontrole rezervace z á z n a m u se všechny t ř i 
bi ty n a č t o u a provede se v ý p o č e t jejich s u d é parity. P o k u d ma j í sudou par i tu , paměťové 
mí s to je volné. V tomto p ř í p a d ě se do p r v n í B R A M zapíše negace p ů v o d n í v y č t e n é hodnoty, 
čímž je s u d á par i ta p o r u š e n a a je provedena rezervace položky. P r o t o ž e kontrola a n á s l e d n á 
rezervace p r o b í h á se z p o ž d ě n í m jednoho hod inového cyklu , mus í p a m ě ť B R A M pracovat 
v tzv. r ež imu „ W r i t e F i r s t " , kdy je v p ř í p a d ě č ten í a záp i su ze s te jné adresy p a m ě t i v y č t e n a 
už nová (právě zap i sovaná) položka . P ř i uvo lňován í z á z n a m u je n u t n é par i tu o p ě t opra­
vi t . To se provede v y č t e n í m hodnoty p ř í s lušného b i tu a záp i sem jeho negace. P r o t o ž e tato 
operace zabere dva hod inové cykly, je k dispozici d r u h á a t ř e t í B R A M , kde s tač í p rovés t 
inverzi b i tu jen v j e d n é z nich. P ř i r ů z n é m využ i t í zd ro jů B R A M p a m ě t í , lze pak p r o v á d ě t 
rezervaci jak po j edno t l i vých paměťových pozicích, tak ( ignorován ím s p o d n í c h b i t ů adresy 
z á z n a m u ) po blocích více po sobě jdouc ích pozic. 

P ro p o t ř e b y v ý p o č t u hodnot hašovacích funkcí by la v r á m c i p o d r o b n é h o implemen­
t a č n í h o n á v r h u n a v r ž e n o t a k é r o z h r a n í a speciá ln í o b e c n á komponenta, k t e r á v budoucnu 
u m o ž n í s n a d n é n a h r a z e n í k o n k r é t n í hašovací funkce a procesu je j ího v ý p o č t u , bez ohledu na 
její využ i t í j i n ý m i komponentami s y s t é m u . Tuto komponentu budou využ íva t jednotky SW 
Access a Search p ř i p ř í s t u p u do p a m ě t i klasifikačních pravidel . P ro implementaci p r v o t n í 
verze se p ř e d p o k l á d á využ i t í funkce C R C spolu s p ř e d ř a z e n o u konfigurovatelnou jednotkou 
pro permutaci v s t u p n í h o klíče. V ý p o č e t C R C lze to t i ž ve V H D L snadno vy jádř i t a imple­
mentovat p o m o c í dataflow popisu. V r á m c i N e t C O P E je k tomu k dispozici t a k é sof twarový 
n á s t r o j pro vygenerován í rovnic na zák ladě p ř í s lušného generuj íc ího polynomu. 
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Kapitola 4 

Implementace firmwaru 

J á d r o firmwaru s y s t é m u S D M , jehož n á v r h by l p o p s á n v předchoz í kapitole 3, bylo v r á m c i 
p ráce i m p l e m e n t o v á n o v jazyce V H D L . P r v n í m krokem byla implementace j edno t l i vých 
m o d u l ů procesoru podle p rovedeného n á v r h u . P ř i implementaci byly použ i t y n ě k t e r é kom­
ponenty d o s t u p n é v r á m c i vývojové platformy N e t C O P E . J e d n á se p ř e d e v š í m o implemen­
taci F I F O p a m ě t í a komponent pro p rác i s i n t e rn ími k o m u n i k a č n í m i protokoly platformy. 
Implementace jednotky HFE pro a n a l ý z u a extrakci záhlaví př íchozích p a k e t ů je pak za­
ložena na a n a l y z á t o r u p u b l i k o v a n é m na o d b o r n é konferenci A N C S [21] a d o s t u p n é m t aké 
v r á m c i platformy N e t C O P E . J edno t l i vé moduly jsou vždy t vo řeny entitou a architekturou 
s o z n a č e n í m SDM_ jméno -modulu, n a p ř . SDM_ARBITER nebo SDM_SEARCH. V n ě k t e r ý c h p ř ípa ­
dech je implementace navíc z d ů v o d u lepší p ř eh l ednos t i a ud ržova t e lnos t i zdro jového k ó d u 
rozdě lena do podkomponent a více V H D L s o u b o r ů . N a p ř í k l a d pro oddě len í implementace 
ř ídicího konečného automatu nebo j iných v ý z n a č n ý c h čás t í . 

V p r ů b ě h u implementace se v ř a d ě p ř í p a d ů vysky t la p o t ř e b a navrhnout a implemento­
vat dalš í d robnějš í p o d p ů r n é komponenty pro p rováděn í u rč i tých č innos t í . N a v r ž e n é kom­
ponenty prováděj í obecné č innos t i a jsou tak využ i t e lné i v j iných projektech. B y l o tedy 
v h o d n é je vyčleni t do s a m o s t a t n ý c h b loků . Takto v z n i k l n a p ř í k l a d blok pro v ý p o č e t operace 
modulo p o t ř e b n ý v r á m c i jednotky Export pro určení D M A k a n á l u k odes lán í dat. Operace 
modulo byla i m p l e m e n t o v á n a genericky s v y u ž i t í m b lokových p a m ě t í . P ř i procesu syn tézy 
je paměť , u r č e n á pouze pro č ten í , n a p l n ě n a hodnotami výs ledku operace modulo pro různé 
dvojice v s t u p n í c h o p e r a n d ů . P ř i v ý p o č t u se pak konk ré tn í operandy využij í k adresaci 
paměťového m í s t a obsahuj íc ího s p r á v n ý výs ledek operace. Dalš í z p o d o b n ý c h jednotek je 
n a p ř í k l a d gener ický blok umožňuj íc í z ře tězené p o r o v n á v á n í dvojice hodnot ve více hodino­
vých cyklech za úče lem zvýšení propustnosti t é t o operace. B l o k je potom použ i t v jednotce 
Search pro p o r o v n á v á n í o t i sků kl íčů identifikujících síťové toky. V d r u h é fázi implemen­
tace pak p r o b í h a l a integrace jednotek, tvorba s a m o t n é architektury procesoru a ses tavení 
firmwaru vče tně infrastruktury platformy N e t C O P E . 

V současnos t i je ses tavení v y t v o ř e n é h o s y s t é m u pro cílovou akcelerační kar tu podporu­
jící 100G Ethernet závislé na její dostupnosti a p ř ip ravenos t i platformy N e t C O P E pro tuto 
kartu. V d o b ě řešení baka l á ř ské p r á c e nebyla u v e d e n á kar ta k dispozici . Veškeré výs ledky 
jsou tak uvedeny pro obdobnou akcelerační F P G A kar tu Fiberblaze F B 8 X G @ V 7 6 9 0 [5]. 
Vývo jová kar ta je s h o d n ě osazena č i p e m F P G A Vir tex-7 , avšak pouze j e d n í m modulem 
p a m ě t i Q D R I I + p racu j í c ím na frekvenci 300 M H z . Dá le poskytuje rozh ran í PCI-Express 
8x gen3. Síťová r o z h r a n í umožňu j í p ř í j em a odes í lání dat s celkovou m a x i m á l n í rychlos t í 
8 0 G b / s a to v různých konfiguracích p o č t u p o r t ů (8x10 G b / s nebo 2 x 4 0 G b / s ) . S a m o t n é 
apl ikační j á d r o firmwaru však z ů s t á v á n e z m ě n ě n o a pracuje se s tá le stejnou š í řkou d a tové 
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sběrn ice 512 b i t ů . Veškeré konverze spo jené s r ů z n ý m i typy síťových r o z h r a n í zajišťuje síťový 
modul v r á m c i platformy N e t C O P E . D r o b n é ú p r a v y v p o d o b ě z m ě n y gener ických parame­
t r ů procesoru si ž á d á pouze nižší kapacita ex te rn í p a m ě t i . Parametry ovlivňují p ř e d e v š í m 
rozsah hodnot generovaný hašovac ími funkcemi pro p ř í s t u p k vyh ledávac í tabulce a m o ž n ý 
poče t sp ravovaných flow z á z n a m ů . 

4.1 Výsledky syntézy j á d r a firmwaru 

P ř i syn téze docház í k p ř e v o d u V H D L popisu obvodu na funkčně ekv iva len tn í vy jádřen í 
p o m o c í obecných logických b loků . V ý s l e d k e m procesu je p r o p o j e n í a realizace obvodu po­
mocí p r v k ů cílové technologie, tzv. Netl is t . Součás t í je t a k é odhad z a b r a n ý c h z d r o j ů na č ipu 
F P G A výs l ednou i m p l e m e n t a c í . Syn téza j á d r a firmwaru byla provedena p o m o c í n á s t r o j e 
V ivado ve verzi 2013.4 pro k o n k r é t n í var iantu X C 7 V X 6 9 0 T č ipu Vi r tex-7 , k t e r ý je osazený 
na vývojové akcelerační k a r t ě . Získané hodnoty z a b r a n ý c h zd ro jů na č ipu poskytuje tabulka 
4.1. K r o m ě p o č t ů využ i tých zák ladn ích e l e m e n t ů ( L U T a reg i s t rů ) konf igurovate lných b loků 

Tabulka 4.1: Využité zdroje na čipu XC7VX690T podle jednotlivých jednotek firmwaru 

Jednotka P o č e t L U T P o č e t r e g i s t r ů B l o c k R A M 

S W Access 6 729 (1,6%) 2 585 (0,3%) 0 (0,0%) 
H F E 8 921 (2,0%) 5 624 (0,6%) 0 (0,0%) 
Search 7 909 (1,8%) 3453 (0,4%) 0 (0,0%) 
Update 4 236 (1,0%) 3 980 (0,5%) 48 (3,3%) 
Packet Buffer 20 (0,0%) 6 (0,0%) 10 (0,7%) 
Expor t 7 918 (1,8%) 4101 (0,5%) 1 (0,1%) 
Arb i t e r 794 (0,2 %) 20 (0,0%) 0 (0,0%) 

Cekem 35 749 (8,3%) 19 712 (2,3%) 59 (4,0%) 

C L B je tabulka d o p l n ě n a i o využ i t í b lokových p a m ě t í B l o c k R A M . Hodnoty jsou uvedeny 
zvlášť pro j edno t l ivé jednotky a pak v souhrnu pro celé j á d r o firmwaru. Celkové zdroje 
z a b r a n é j á d r e m se však mohou lišit od souč tu zd ro jů j edno t l i vých jednotek. D ů v o d e m jsou 
optimalizace p r o v á d ě n é s y n t é z n í m n á s t r o j e m n a p ř í č jednotkami. Ú d a j e u v e d e n é v závor­
kách pak vyjadřuj í p o d í l z celkového p o č t u d o s t u p n ý c h z d r o j ů na zvoleném č ipu F P G A . 
Jak je v idě t z hodnot v tabulce, j á d r o firmwaru zab í r á n e v ý r a z n o u čás t (jednotky procent) 
všech zd ro jů čipu. 

Nejvyšší pod í l zd ro jů zab í r á jednotka HFE. V p o u ž i t é konfiguraci umožňu je k r o m ě 
záhlaví Ethenetu a n a l ý z u t a k é V L A N a M P L S a podporuje až dvě IPv6 rozšiřující záhlaví . 
Další (s ohledem na zdroje) n á r o č n o u operac í je zkracován í síťových p a k e t ů p ř e d odes l án ím 
do S W . Komponen ta realizující tuto č innos t p ř e d s t a v u j e z n a č n é m n o ž s t v í zd ro jů jednotky 
Export. P ř ib l i žně polovina z d r o j ů jednotek SW Access a Search p ř i p a d á na komponentu pro 
v ý p o č e t hašovac ích funkcí a ot isku klíče, kterou obě používa j í p ř i p ř í s t u p u k p a m ě t i . P o k u d 
se z a m ě ř í m e na využ i t í b lokových p a m ě t í , jsou použ i t y jednak v r á m c i Packet Bufferu pro 
realizaci p a m ě t i F I F O , daleko vyšší p o č e t však v r á m c i jednotky Update slouží k realizaci 
r eze rvačn ího obvodu pro z a m y k á n í z á z n a m ů o toc ích v ex te rn í p a m ě t i . Jedinou paměť 
B l o c k R A M pak využ ívá jednotka Export pro realizaci v ý p o č t u operace modulo př i dis t r ibuci 
dat do D M A kaná lů . 
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4.2 Výsledky implementace firmwaru 

P ř i n á s l e d n é m procesu implementace, n ě k d y o z n a č o v a n é m t a k é jako „p láce & route", do­
chází k n a m a p o v á n í p r v k ů obvodu na d o s t u p n é elementy konk ré tn í cílové technologie, 
vče tně jejich p ře sného rozmís t ěn í a v h o d n é h o p r o p o j e n í na č ipu . Do procesu vs tupu j í t aké 
už iva te l em def inované omezující p o d m í n k y určující p ř e d e v š í m periodu hod inového s igná lu 
či p ř i ř azen í p o r t ů V H D L entity ke k o n k r é t n í m v ý v o d ů m pouzdra č ipu. V ý s t u p e m je bit-
stream a informace, zda se poda ř i l o splnit p o d m í n k y časování obvodu pro bezchybnou 
č innos t na p o ž a d o v a n é p racovn í frekvenci. 

Implementace byla provedena vče tně infrastruktury platformy N e t C O P E . K tomuto 
kroku by l s h o d n ě p o u ž i t n á s t r o j V i v a d o ve verzi 2014.3. Celkové výs ledky z a b r a n ý c h zd ro jů 
na č ipu pro r ů z n é konfigurace síťových r o z h r a n í poskytuje tabulka 4.2. Vě t š ina zd ro jů je 

Tabulka 4.2: Využité zdroje na čipu XC7VX690T pro jednotlivých varianty firmwaru 

Varianta P o č e t L U T P o č e t r e g i s t r ů B l o c k R A M Frekvence 

8x10 G b / s 222 745 (51,5%) 184 084 (21,3%) 525 (35,7%) 160 M H z 
2x40 G b / s 178 984 (41,4%) 134172 (15,5%) 306 (20,7%) 100 M H z 

p ř i t o m v y u ž i t a komponentami a infrastrukturou platformy N e t C O P E . S a m o t n é apl ikační 
j á d r o z a b í r á jen malou čás t z nich. V p o s l e d n í m sloupci je pro k o n k r é t n í variantu d o p l n ě n a 
t a k é informace o a k t u á l n ě dosažené p racovn í frekvenci j á d r a v y t v o ř e n é h o firmwaru. P r o za­
j i š t ěn í p lné propustnosti na vývojové k a r t ě je p ř i t o m n u t n é př i p o u ž i t é d a t o v é šířce 512 b i t ů 
d o s á h n o u t m i n i m á l n í p racovn í frekvence j á d r a 156,25 M H z . P r o cílovou akcelerační kar tu 
a dosažení p lné propustnosti na rychlosti 100 G b / s pak bude n u t n á frekvence j á d r a t é m ě ř 
200 M H z . 

Splnění p o ž a d a v k ů časování p rovedené implementace je jednou z nejobt ížnějš ích ú loh př i 
n á v r h u o b v o d ů pro F P G A . J e d n í m ze zák ladn ích p o s t u p ů pro zvýšení p racovn í frekvence 
je ú p r a v a p r v k ů , k t e r é tvoř í největš í zpožděn í , o d s t r a ň o v á n í tzv. k r i t i ckých cest. Toho lze 
d o s á h n o u n a p ř í k l a d technikou pipel iningu prováděj íc í rozdělení vě t š ího úseku kombinačn í 
logiky na menš í čás t i a vložení r eg i s t rů mezi ně . Tento p ř í s t u p však vede ke zvýšení latence 
d a n é h o obvodu a nen í m o ž n é jej použ í t vždy. V ložen ím registru vzn iká zpožděn í , k t e r é př i 
použ i t í v obvodech n a p ř í k l a d se z p ě t n o u vabou m ů ž e ovl ivni t funkci p ů v o d n í h o obvodu. Je 
t a k é důlež i té , aby velikost logiky v j edno t l i vých s t u p n í c h oddě lených registry byla vyvážená . 
M a x i m á l n í d o s a ž e n á frekvence je to t i ž d á n a cestou v obvodu s ne jvě t š ím z p o ž d ě n í m . 

Detai lnějš í časová ana lýza v y t v o ř e n é h o firmwaru ukáza la , že v ý r a z n ý p o d í l doby zpoždě­
ní, v n ě k t e r ý c h p ř í p a d e c h 80-90%, je d á n z p ů s o b e m p r o p o j e n í j edno t l i vých b loků na č ipu 
F P G A p r o v e d e n ý m př i implementaci s y n t é z n í m n á s t r o j e m . Tento jev m ů ž e bý t z p ů s o b e n 
nedostatkem rychlých loká ln ím propo jovac ích cest v d a n é m m í s t ě F P G A a n u t n o s t í vyu­
žití propoje s vyšš ím z p o ž d ě n í m . N á s t r o j V ivado sice nabíz í mnoho voleb a ř a d u s t ra teg i í 
pro proces implementace, ž á d n á z vyzkoušených m o ž n o s t í však n e m ě l a v ý r a z n ý v l iv na zle­
pšení dosažené p racovn í frekvence. Tento druh kr i t i ckých cest se p ř i t o m vyskytuje nejen 
ve v l a s t n í implementaci procesoru, ale t a k é v r á m c i komponent infrastruktury platformy 
N e t C O P E . Dalš í postup př i zvyšování p racovn í frekvence a propustnosti firmwaru s y s t é m u 
si tak ž á d á t a k é n e z b y t n é ú p r a v y platformy, vyžaduj íc í v šak pokroči lejš í znalosti její ar­
chitektury a úzkou spo lup rác i s je j ími vývo já ř i . P r o p o t ř e b y ověření zák l adn í funkčnost i 
a o t e s tován í p rovedené implementace však d o s a ž e n á frekvence n e p ř e d s t a v u j e omezení . 
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4.3 Vs tupn í síťový blok pro 100Gb/s 

B u d o u c í p řenos firmwaru s y s t é m u S D M na cílovou akcelerační kar tu podporu j í c í 100G 
Ethernet závisí na dostupnosti platformy N e t C O P E . A k t u á l n ě d o s t u p n é síťové bloky pod­
poruj í p ř í j em a vysí lání pouze pro nižší rychlosti (1, 10 a 4 0 G b / s ) . Jednou ze zásadn ích 
a dosud chyběj ících součás t í platformy je implementace v s t u p n í h o síťového b loku pro pří­
j em r á m c ů na rychlost i 1 0 0 G b / s . N a d r á m e c z a d á n í baka l á ř ské p r á c e je proveden n á v r h 
architektury jednotky tohoto v s t u p n í h o síťového bloku. Zároveň je podle n á v r h u v y t v o ř e n a 
p rvo tn í V H D L implementace. 

Arch i tek tura technologie Ethernet je rozdě lena do někol ika ú rovn í . V r á m c i fyzické 
vrs tvy a podvrstev P C S (Physical C o d i n g Sublayer) a P M A (Physical M e d i u m Attachment) 
se p rovád í v h o d n é p řekódován í dat a p ř e v o d ze sér iového typu p řenosu , k t e r ý je v h o d n ý 
pro fyzické m é d i u m , na para le ln í . V s t u p n í síťový blok pracuje na vyšší , t a k z v a n é M A C 
(Media Access Control) v r s tvě , kde jsou data p ř e n á š e n a v p o d o b ě r á m c ů , jej ichž fo rmát by l 
uveden již v ú v o d n í sekci 2.2. K e komunikaci s fyzickou vrstvou slouží nezávis lé komun ikačn í 
rozh ran í M í l (Media Independent Interface). P ř e s n é označení r o h r a n í M í l se ve standardu 
pro r ů z n é p řenosové rychlosti liší. N a p ř í k l a d X G M I I o d p o v í d á r o z h r a n í pro p řenosovou 
rychlost 1 0 G b / s . R o z h r a n í pro 1 0 0 G b / s je pak označeno jako C G M I I . 

H l a v n í m úko lem v s t u p n í h o síťového bloku je kontrola př íchozích r á m c ů a transformace 
s ignálů p o u ž i t ý c h u r o h r a n í C G M I I na komun ikačn í r o z h r a n í i n t e rn ího protokolu pro pře ­
nos dat v r á m c i platformy N e t C O P E . B l o k u m o ž ň u j e bufferování a zahazován í př íchozích 
r á m c ů podle výs ledků p rováděných v s t u p n í c h kontrol . Jsou k n ě m u p ř ipo j eny další p o m o c n é 
komponenty. Komponen ta Sampling Unit slouží k ř ízení p ř í p a d n é h o vzorkování p ř íchoz ího 
toku dat. Gene rován í p ř í d a v n ý c h informací k p ř í choz ím r á m c ů , jako jsou n a p ř í k l a d p řesné 
časové značky, zajišťuje komponenta PACODAG (Packet Cont ro l D a t a G e n e r á t o r ) . M e z i 
p r o v á d ě n é kontroly p a t ř í ověřování f o r m á t u př íchozích dat, vče tně detekce a oše t řen í pří­
p a d n ý c h chyb v s t u p n í h o rozh ran í , kontrola hodnoty pole Destination Address obsahuj íc ího 
cílovou M A C Adresu , ověření hodnoty kon t ro ln ího s o u č t u F C S a d o d ržen í n a s t a v e n ý c h l i ­
m i t ů pro velikost p ř íchoz ího r á m c e . K o n t r o l u cílové adresy lze p r o v á d ě t v někol ika rež imech 
- povolení všech M A C adres (tzv. p r o m i s k u i t n í m ó d ) nebo povolení pouze adres u ložených 
v p a m ě t i , respektive jejich kombinace se spec iá ln ími b r o a d c a s t o v ý m i a m u l t i c a s t o v ý m i ad­
resami. Výs l edky kontrol ovlivňující , zda bude r á m e c zahozen či nikol iv , jsou maskova te lné , 
což umožňu je v u r č i t é m p ř í p a d ě p r o p o u š t ě n í t a k é chybných r á m c ů k da l š ímu zpracován í . 
Konfigurace p r o b í h á přes řídící a konf igurační rozh ran í , k t e r é je pro tyto účely s t a n d a r d n ě 
součás t í p ropo jovac ího s y s t é m u sbě rn ic platformy N e t C O P E . Toto r o z h r a n í t a k é poskytuje 
p ř í s t u p ke s t a t i s t i c k ý m in fo rmac ím o č innos t i v s t u p n í h o síťového bloku v p o d o b ě č í t ačů 
r á m c ů . Jeden z č í t ačů uchovává n a p ř í k l a d p o č e t všech př íchozích r á m c ů . Dá le se rozlišuje 
poče t k o r e k t n ě p ř i j a tých r á m c ů ( těch k t e r é ú s p ě š n ě proš ly v s t u p n í kontrolou) a p o č e t za­
hozených z d ů v o d u chyby. Spec iá lně se pak sleduje informace o p o č t u zahozených r á m c ů 
z d ů v o d u p řep lněn í bufferů. Součás t í č innos t i v s t u p n í h o síťového b loku je t a k é o d s t r a ň o v á n í 
ú v o d n í čás t i záhlaví r á m c e obsahuj íc í preambuli a znak S O F a vol i te lné (na zák ladě gene­
rického parametru) o d s t r a ň o v á n í pole F C S . V ý s t u p e m bloku jsou v las tn í p ř e n á š e n á data 
r á m c e spolu s p ř í d a v n ý m i informacemi v y g e n e r o v a n ý m i komponentou PACODAG. 

N á v r h architektury vycház í z již existuj ících v s t u p n í c h síťových b loků . Hlavn í rozdí l je 
v rozší ření d a t o v ý c h cest na 512 b i t ů a p ř i d á n í podpory čá s t ečného za rovnán í p ř e n á š e n ý c h 
dat a možnos t i sdí lení d a t o v ý c h slov. Arch i tek tu ra n a v r ž e n é h o v s t u p n í h o síťového bloku 
je zobrazena na o b r á z k u 4.1. B l o k y z o b r á z k u p rovád í u rč i t é operace s p ř í choz ím dato­
v ý m tokem. Následuj ící seznam poskytuje p řeh led a deta i lnějš í popis funkcí zaj išťovaných 
j e d n o t l i v ý m i bloky. 
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Obrázek 4.1: Architektura vstupního síťového bloku pro 100Gb/s 

C G M I I Decoder p rovád í dekódován í f o r m á t u C G M I I a p ř e v o d do protokolu in t e rně pou­
ž ívaného v r á m c i platformy N e t C O P E . Da lš ími z č innos t í jsou t a k é detekce chyb na 
v s t u p n í m rozh ran í a o d s t r a ň o v á n í ú v o d n í čás t i r á m c ů . 

Check Uni t z o d p o v í d á za p rováděn í veškerých kontrol p rob íha j íc ích nad př íchoz ími r ámc i . 
Kon t ro ly jsou ovl ivněny konf iguračními registry v b loku Memory, kde jsou t a k é ulo­
ženy povolené M A C adresy. Dalš í funkcí komponenty je vol i te lné o d s t r a ň o v á n í pole 
F C S . O d komponenty Sampling Unit dá le d o s t á v á informace o vzorkování a spolu 
s př íchoz ími daty a výs ledky p rovedených kontrol je p ř e d á v á dalš í jednotce. 

Frame Buffer p rovád í bufferování př íchozích dat. N a zák l adě o b d r ž e n ý c h výs ledků kon­
trol , informací o vzorkování a a k t u á l n í konfigurace (nas t aven í maskován í výs ledků 
kontrol) umožňu je zahazován í j edno t l i vých př íchozích r á m c ů . Současně p ř e d á v á infor­
maci o zp racován í r á m c e s ta t i s t i cké jednotce. Spolu s úda j i v y g e n e r o v a n ý m i ex te rn í 
komponentou PACODAG odesí lá ú s p ě š n ě p ř i j a t é př íchozí r á m c e na v ý s t u p celého 
síťového bloku. 

M e m o r y obsahuje konf igurační a s tavové registry v s t u p n í h o síťového bloku. N a s t a v e n é 
hodnoty ovlivňují p ř e d e v š í m č innos t b loků Check Unit a Frame Buffer. Součás t í jed­
notky je t a k é C A M (Content-Addressable Memory) sloužící pro uložení a vyh l edáván í 
M A C adres. 

Stats Uni t z o d p o v í d á za vedení statistik o př íchozích r ámc ích na zák ladě informací od 
jednotky Frame Buffer. Obsahuje a dá le zp ř í s t upňu je j edno t l ivé č í tače p ř i j a tých a za­
hozených r á m c ů . 

Address Decoder zajišťuje p r o p o j e n í v s t u p n í h o síťového bloku s ř íd ic ím a konf iguračn ím 
r o z h r a n í m platformy N e t C O P E . S t a r á se o adresaci, vyč í t án í a zápis hodnot č í t ačů , 
reg is t rů a p ř í s t u p ke C A M p a m ě t i u m í s t ě n ý c h v j e d n o t k á c h Memory a Stats Unit. 
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Podle u v e d e n é h o n á v r h u by l v s t u p n í síťový blok i m p l e m e n t o v á n v jazyce V H D L a za­
č leněn jako s t a n d a r d n í součás t platformy N e t C O P E . Použ i t í v y t v o ř e n é implementace je 
daleko širší než jen pro p o t ř e b y realizace ap l ikačně specifického procesoru pro b e z p e č n o s t n í 
m o n i t o r o v á n í vysokorych los tn ích sí t í . U p l a t n ě n í najde i v j iných apl ikacích prováděj íc ích 
zpracován í síťových dat a využívaj íc ích technologii Ethernet . Implementace je syntetizo-
v a t e l n á a s c h o p n á pracovat na frekvenci nad 200 M H z , č ímž je př i p o u ž i t é šířce d a t o v ý c h 
cest 512 b i t ů za j i š t ěna p l n á propustnost 1 0 0 G b / s . V s t u p n í síťový blok p ř i t o m zab í r á jen 
2 % L U T d o s t u p n ý c h na č ipu F P G A Vi r t ex -7 X C 7 V X 6 9 0 T a j e š t ě menš í p o d í l r eg i s t rů 
(< 1 %) . B l o k ú s p ě š n ě prošel t a k é funkční verifikací a je tak p lně p ř i p r a v e n na nasazen í na 
nové generaci F P G A akceleračních karet podporu j í c í ch technologii Ethernet s p řenosovou 
rychlos t í 1 0 0 G b / s . 
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Kapitola 5 

Verifikace jádra firmwaru 

Se zvyšuj íc ími se n á r o k y a s loži tost í n a v r h o v a n é h o zař ízení se zvětšuje i m n o ž s t v í chyb, 
k t e rých se lze dopustit a k t e r é lze do implementace v p r ů b ě h u p r á c e zanés t . Č í m dř íve se 
t akové chyby p o d a ř í odhalit , t í m m é n ě kr i t ické jsou nás l edky jejich v ý s k y t u . Snahou růz­
ných p ř í s t u p ů t e s tován í a ověřování implementace je odha len í co ne jvě tš ího p o č t u chyb již 
v p o č á t e č n í c h fázích vývoje . S y s t e m a t i c k ý proces h ledán í a o d s t r a ň o v á n í chyb tak tvoř í jeho 
ned í lnou součás t . Následuj íc í text poskytuje popis n ě k t e r ý c h typicky p o u ž í v a n ý c h metod 
pro ověřování funkcionality implementace h a r d w a r o v ý c h obvodů . Získané poznatky vychá­
zejí z [26]. 

Simulace je j e d n o d u c h ý p ř í s t u p , př i k t e r é m je zák ladn í funkčnost s y s t é m u ověřována na 
p ř e d e m p ř i p r a v e n é m n o ž i n ě tes tovac ích v e k t o r ů . T e s t o v a n á komponenta je zapojena 
do p r o s t ř e d í p o p s a n é h o jazykem V H D L , t a k z v a n é h o testbenche. V r á m c i V H D L po­
pisu jsou t a k é n a s t a v o v á n y její v s t u p n í hodnoty. V ý s l e d k e m simulace, p rob íha j íc í ve 
spec ia l izovaném sof twarovém nás t ro j i , je časový diagram obsahuj íc í v y p o č t e n é hod­
noty v y b r a n ý c h s ignálů komponenty. N á v r h á ř ná s l edně provede m a n u á l n í kontrolu 
p r ů b ě h ů s ignálů a v ý s t u p n í c h hodnot v časovém diagramu a rozhodne, zda kompo­
nenta d a n ý m testem v simulaci p roš la či n ikol iv . Tato metoda je s c h o p n á odhali t 
p ř í t o m n o s t chyby, nedokazuje a negarantuje však, že s y s t é m neobsahuje chyby další . 
Neprověřuj í se to t i ž všechny m o ž n é stavy a každé chování sy s t ému . 

F o r m á l n í verifikace naopak umožňu je p r o k á z á n í sp r ávnos t i a bezchybnosti d a n é imple­
mentace. Je za ložena na m a t e m a t i c k é m popisu s y s t é m u a ověřování , zda je sy s t ém, 
jeho vlastnosti a funkčnost v souladu se specifikací. Postup je p o d o b n ý p rováděn í ma­
t e m a t i c k é h o dokazován í . Není v šak m o ž n é jej v ž d y p lně automatizovat. Jde o velmi 
složitý a časově n á r o č n ý p ř í s t u p p o u ž í v a n ý typicky pouze pro nejdůleži tě jš í kompo­
nenty n a v r h o v a n é h o s y s t é m u . V ý s l e d k e m je b u ď důkaz , že neexistuje ž á d n ý vstup, 
k t e rý by způsob i l po rušen í s ledované p o d m í n k y nebo p r o t i p ř í k l a d - u rč i tý v s t u p n í 
vektor, k t e r ý vede k je j ímu po rušen í . 

F u n k č n í verifikace je p ř í s t u p založený na simulaci implementace obvodu. Narozd í l od 
klasické simulace však využ ívá pokroči le jš ích technik zvyšujících její efektivitu. Z a 
t í m t o úče lem vzn ik la nová rodina verifikačních j a z y k ů (Hardware Verification Langu­
age, H V L ) . Jazyky H V L umožňu j í popis testbenche na vyšší ú rovn i abstrakce a posky­
tují speciá ln í konstrukce pro generován í n á h o d n ý c h v s t u p n í c h hodnot a automatizo­
vanou kontrolu v ý s t u p ů . P ř i funkční verifikaci lze tak snáze otestovat větší m n o ž s t v í 
možných s t a v ů verifikované jednotky. Cí lem je o p ě t na lezení co m o ž n á ne jvě tš ího 
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množs tv í chyb. T í m t o p ř í s t u p e m však nelze p r o k á z a t bezchybnost, jako to umožňu je 
formální verifikace. 

P r o v e d e n á implementace n a v r ž e n é h o j á d r a s y s t é m u pro m o n i t o r o v á n í vysokorychlost­
ních sítí byla o t e s t o v á n a v r á m c i zák ladn ích s imulací . P ř e d h a r d w a r o v ý m t e s t o v á n í m a měře ­
n í m reá lných výkonových p a r a m e t r ů jsem navíc nad r á m e c z a d á n í baka l á ř ské p r á c e provedl 
t a k é podrobně j š í funkční verifikaci j á d r a s y s t é m u . D íky funkční verifikaci se m n ě p o d a ř i l o 
odhalit a opravit spoustu chyb, p ř e d e v š í m takových , k t e r é vzn ik ly p ř i integraci j á d r a spo­
j e n í m j edno t l i vých funkčních jednotek. P ř e s t o ž e p r o v e d e n á verifikace n e p o k r ý v á všechny 
m o ž n é situace a stavy s y s t é m u a ř a d a chyb se pro jev í až př i r e á l n é m nasazen í , existuj ící 
verifikační p r o s t ř e d í p ř ináš í nespornou v ý h o d u . Si tuaci vedoucí k na lezené chybě př i hard­
w a r o v é m t e s tován í lze z p ě t n ě navodit ve verif ikačním p ros t ř ed í a chybu p o h o d l n ě odladit 
s p o u ž i t í m p r o s t ř e d k ů s i m u l á t o r u . Popis n a v r ž e n é h o a i m p l e m e n t o v a n é h o verif ikačního pro­
s t řed í a verif ikačního modelu j á d r a s y s t é m u je p ř e d m ě t e m nás leduj íc ího textu. 

5.1 Verifikační pros t ředí 

K implementaci verif ikačního p ros t ř ed í j á d r a s y s t é m u b y l zvolen jazyk SystemVerilog, k t e r ý 
je p o u ž í v á n t a k é pro verifikaci komponent infrastruktury platformy N e t C O P E . System Ve­
rilog [8] je ob jek tově o r i en tovaný jazyk spec iá lně u r č e n ý pro tvorbu verifikačních p ros t ř ed í . 
Vycház í z p r v k ů jazyka Veri log a lze jej tak využ í t i k implementaci h a r d w a r o v ý c h obvodů . 
Jako z á s t u p c e j a z y k ů H V L však poskytuje p r i m á r n ě konstrukce pro podporu s imulování 
a verifikace h a r d w a r o v ý c h obvodů . 

Zák ladn í datovou jednotkou, se kterou se ve verif ikačním p r o s t ř e d í pracuje je transakce. 
Lze j i c h á p a t jako formu p o ž a d a v k u či paketu nebo jako sled souvisejících s igná lů na komu­
n ikačn ím rozh ran í . V jazyce SystemVerilog je r e p r e z e n t o v á n a objektem. Podsta tou funkční 
verifikace je odes í lání n á h o d n ě vygene rovaných t r ansakc í na v s t u p n í r o z h r a n í t e s t o v a n é jed­
notky a s ledování odpovída j í c ích v ý s t u p ů . A u t o m a t i z o v a n ě je pak ověřováno, zda zachycené 
v ý s t u p y jednotky odpov ída j í j e d n o t l i v ý m v s t u p n í m t r a n s a k c í m . P ř i generování n á h o d n ý c h 
v s t u p n í c h t r a n s a k c í pro testovanou jednotku mus í bý t za j i š t ěna korektnost t ě ch to v s t u p ů 
a dodržen í protokolu v s t u p n í h o rozh ran í jednotky. P o u ž í v á se t a k z v a n é constrained-random 
generování t r a n s a k c í definující fo rmát v s t u p ů p o m o c í omezuj íc ích p o d m í n e k , k t e r é umožňu j í 
t a k é vy tvo řen í u rč i t é k o n k r é t n í situace nebo stavu. 

K r o m ě korektnosti v ý s t u p ů t e s t o v a n é h o s y s t é m u lze b ě h e m celé verifikace sledovat t aké 
t a k z v a n é p o k r y t í . Jde o s tat is t iku shrnuj íc í , j a k é stavy a vlastnosti s y s t é m u byly př i ve­
rifikaci prověřeny. Rozl išuje se několik t y p ů - p o k r y t í funkcí a chování sys t ému , p o k r y t í 
ř á d k ů zdro jového k ó d u a j edno l ivých kons t rukc í implementace nebo p o k r y t í obsažených 
konečných a u t o m a t ů informující o navš t ívených stavech a p ř echodech mezi n imi . 

Další z p o u ž i t ý c h technik jsou formální tv rzen í , t a k z v a n é assertions - v ý r a z y v tem-
porá ln í logice, k t e r é mus í bý t ve ver i f ikovaném s y s t é m u v ž d y p l a t n é . P ř i jejich po rušen í 
je verifikace p ř e r u š e n a s chybou nebo je v y p s á n o varován í a lze tak snáze odhali t zdroj 
p r o b l é m ů . Jejich použ i t í je v h o d n é t ř e b a pro kontrolu p ř e c h o d ů s tavových a u t o m a t ů nebo 
p ro toko lů na komunikačn ích rozhran ích . 

Pohled na n a v r ž e n é verifikační p r o s t ř e d í nab íz í ob rázek 5.1. Šedá o h r a n i č e n á oblast zná­
zorňuje čás t i i m p l e m e n t o v a n é v SystemVerilogu. P ř i implementaci byly využ i t y p r o s t ř e d k y 
platformy N e t C O P E pro podporu p rováděn í verifikací. J e d n á se typicky o p ř e d p ř i p r a v e n é 
bázové t ř í d y j edno t l i vých komponent, na jej ichž zák ladě byla za ložena v l a s tn í implementace. 
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Obrázek 5.1: Verifikační prostředí j ádra firmware 

Následuj ící seznam poskytuje p řeh led a deta i lně jš í popis j edno t l i vých komponent vy tvoře ­
ného verif ikačního p ros t ř ed í . 

D U T (Design Under Test) — instance verifikované jednotky p o p s a n é v jazyce V H D L 
a z a p o j e n á do verif ikačního p ros t ř ed í . Jej í součás t í je t a k é obá lka definující jednot­
livé s ignály r o z h r a n í (š í řku sběrn ic , směr komunikace) a umožňuj íc í jejich p ř e v o d na 
rozhran í j azyka SystemVerilog. V tomto p ř í p a d ě je jako D U T zapojena V H D L imple­
mentace j á d r a s y s t é m u - implementace ap l ikačně specifického procesoru. 

G e n e r á t o r — p r o s t ř e d e k zajišťující generován í v s t u p n í c h t r a n s a k c í . Gene rován í hodnot 
t r a n s a k c í p r o b í h á na zák ladě definice omezení n á h o d n ý c h p r o m ě n n ý c h . Vygene rované 
transakce jsou p ř e d á v á n y o b j e k t ů m dr iverů , zajišťujících jejich p řepos l án í a p ř e v o d 
na r o z h r a n í t e s t o v a n é komponenty ( D U T ) . V p ř í p a d ě ap l ikačně specifického proce­
soru jde p ř e d e v š í m o generování př íchozích síťových dat ( p a k e t ů ) , vče tně p ř i d ružených 
p ř ídavných informací o př íchozích datech. G e n e r o v á n y jsou t a k é řídicí požadavky , na 
jejichž zák l adě se p rovád í v k l á d á n í klasifikačních pravidel do ex te rn í p a m ě t i a expor­
tován í z á z n a m ů o síťových toc ích . 

Drivers — objekty d r ive rů př i j ímaj í obecné transakce v y t v o ř e n é g e n e r á t o r e m , p rovád í 
jejich konverzi a se s p r á v n ý m časován ím je p ředáva j í na v s t u p n í r o z h r a n í D U T , kde 
p ř í m o nas t avu j í k o n k r é t n í s ignály rozh ran í a umožňu j í n a p ř í k l a d v k l á d á n í čekacích 
s t avů . T y p i c k y bývá generování t ě c h t o s t a v ů n á h o d n é a n a s t a v i t e l n é v r á m c i konkré t ­
n ího testu. V s t u p n í transakce jsou t a k é odes í lány do scoreboardu k da l š ímu vyhod­
nocení . P ro verifikaci ap l ikačně specifického procesoru tato čás t zahrnuje drivery pro 
v s t u p n í síťové r o z h r a n í a rozh ran í pro p ř í j em sof twarových p o ž a d a v k ů . 

Monitors — objekty m o n i t o r ů naopak sledují hodnoty na v ý s t u p n í c h rozh ran í ch verifiko­
vané komponenty. Z př íchozích dat ses tavuj í transakce a ty odesí laj í k v y h o d n o c e n í 
do scoreboardu. P o d o b n ě jako drivery umožňu j í dle na s t aven í d a n é h o testu v k l á d á n í 
čekacích s t a v ů na rozh ran í ch (pokud to r o z h r a n í umožňu j í ) . Ve v y t v o ř e n é m verifi­
kačn ím p r o s t ř e d í se j e d n á ze jména o monitor v ý s t u p n í h o síťového r o z h r a n í a monitor 
rozhran í pro komunikaci s ř a d i č e m D M A a p řenosy dat do o p e r a č n í p a m ě t i hostitel­
ského poč í t ače . 
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Scoreboard - - p r o s t ř e d e k prováděj íc í a u t o m a t i c k é v y h o d n o c o v á n í p r ů b ě h u verifikace. 
Zde p r o b í h á ověřování , zda př íchozí transakce od d r ive rů odpov ída j í p ř i j a t ý m trans­
akc ím z m o n i t o r ů . V p ř í p a d ě nes rovna los t í je v y p s á n o varován í nebo je verifikace 
rovnou u k o n č e n a s chybou a končí n e ú s p ě c h e m . Jde o nejsložitější čás t verif ikačního 
p ros t ř ed í , neboť mus í prakt icky a p lně nezávis le implementovat veškerou funkcionalitu 
verifikované jednotky. Tuto čás t zajišťuje verifikační model j á d r a firmwaru, k t e r ý je 
součás t í scoreboardu. Jeho popis je v šak d íky vyšší ú rovn i abstrakce daleko j e d n o d u š š í 
než předcházej íc í V H D L implementace firmwarového j á d r a . Bl ižš ím popisem verifika­
čního modelu se zabývá následuj íc í sekce 5.2. M o d e l je to t i ž specifický t í m , že jeho 
č innos t je ř í zena na zák l adě informací o p rob íha j íc í komunikaci mezi verifikovanou 
jednotkou a modelem ex te rn í p a m ě t i . 

M e m o r y M o d e l — komponenta n a v r ž e n á spec iá lně pro tuto verifikaci a ne ú p l n ě ty­
pická pro klas ická verifikační p ros t ř ed í . Verifikovaný s y s t é m zp racovává v s t u p n í trans­
akce ( p o ž a d a v k y a síťové pakety) na zák l adě stavu u loženého v ex te rn í p a m ě t i (dle 
klasifikačních pravidel) . Tento stav se nav íc v p r ů b ě h u zpracován í př íchozích trans­
akcí verifikovanou jednotkou m ů ž e m ě n i t . M o d e l tak simuluje č innos t ex t e rn í p a m ě t i 
a o p rob íha j íc í komunikaci s D U T informuje scoreboard. Scoreboard pak p rovád í de­
ta i ln í a n a l ý z u a kontrolu v k l á d á n í a odeb í r án í klasifikačních pravidel nebo operac í 
aktual izuj íc ích a expor tu j íc ích z á z n a m y o toc ích a upozorňu je n a p ř í k l a d na po rušen í 
atomicity nebo chybný fo rmát u k l á d a n ý c h dat. 

Testcases - - blok p ř e d s t a v u j e sadu p rováděných tes tovac ích p ř í p a d ů a různých nasta­
vení p a r a m e t r ů verif ikačního p r o s t ř e d í . Jeho součás t í jsou t a k é konf igurační hod­
noty j edno t l i vých p r v k ů p ros t ř ed í (gene rá to ru , d r iverů , m o n i t o r ů , modelu p a m ě t i ) 
n a p ř í k l a d pro na s t aven í p o č t u generovaných t r ansakc í , latence modelu ex te rn í pa­
mě t i nebo p r a v d ě p o d o b n o s t i v k l á d á n í čekacích s t a v ů na rozh ran í ch t e s t o v a n é kom­
ponenty. K o n k r é t n ě pro verifikaci ap l ikačně specifického procesoru jsem sestavil sadu 
16 t e s tovac ích p ř í p a d ů , kde k a ž d ý z nich se zaměřu je na u r č i t o u oblast funkcionality. 
Testy zahrnu j í ověření f o r m á t u komunikace na všech vnějších rozh ran í ch a je j ího ří­
zení, vče tně s p r á v n é signalizace a interpretace čekacích s t a v ů . Jsou t e s t o v á n y všechny 
ú rovně p ř edzp racován í síťového provozu pro r ů z n é dé lky př íchozích r á m c ů s d ů r a z e m 
na m i n i m á l n í a m a x i m á l n í povolené hodnoty. Kont ro le je podrobena t a k é s p r á v a pa­
mě t i pravidel a p a m ě t i z á z n a m ů o síťových toc ích s ohledem na dodržen í atomicity 
dílčích operac í prováděj íc ích č ten í a zápis do ex te rn í p a m ě t i . Speciá ln í pozornost si 
zaslouží t a k é mechanismus prováděj íc í v k l á d á n í pravidel a reorganizaci položek na zá­
k ladě pr inc ipu techniky kukačč ího hašován í . Ově řováno je i zp racován í sof twarových 
p o ž a d a v k ů na e x p o r t o v á n í z á z n a m ů o toc ích a o d s t r a ň o v á n í klasifikačních pravidel. 

5.2 Verifikační model j á d r a 

Verifikační model j á d r a firmwaru tvoř í nejdůleži tě jš í čás t verif ikačního p ros t ř ed í . Je součás t í 
scoreboardu a podí l í se na a u t o m a t i z o v a n é m v y h o d n o c o v á n í p r ů b ě h u verifikace. V r á m c i 
modelu mus í bý t i m p l e m e n t o v á n s te jný algoritmus a funkcionalita, j aké p rovád í verif ikovaná 
jednotka. Realizace modelu je v šak snazší d íky vyšší ú rovn i abstrakce jeho popisu. M o d e l 
p rovád í transformaci s te jných v s t u p n í c h p o ž a d a v k ů na v ý s t u p y zcela nezávis le na V H D L im­
plementaci verifikované jednotky. P r ů b ě ž n ě je pak p r o v á d ě n a kontrola, zda v ý s t u p y z V H D L 
implementace souhlas í s t ě m i očekávanými a p o s k y t n u t ý m i modelem. V o p a č n é m p ř í p a d ě 

42 



je proces verifikace ukončen a je h l á šena chyba. K r o m ě detekce chyb př i p rováděn í transfor­
mace v s t u p n í transakce na p o ž a d o v a n ý v ý s t u p se kontroluje t a k é s p r á v n é p o ř a d í v ý s t u p n í c h 
t r ansakc í . 

Implementaci modelu jsem provedl v jazyce SystemVerilog s te jně jako celý zbytek verifi­
kačn ího p ros t ř ed í . N i c však n e b r á n í využ i t í j iných p rog ramovac í ch j a z y k ů pro popis modelu 
nebo jeho čás t í a jejich začlenění do verif ikačního p ros t ř ed í . System Veri log nab íz í speciá ln í 
r ozh ran í (Direct Programming Interface, D P I ) umožňuj íc í volání funkcí p o p s a n ý c h j i n ý m i 
p r o g r a m o v a c í m i jazyky. S te jně jako u verifikované jednotky mus í bý t u m o ž n ě n o prove­
dení pa ra l e ln ího zp racováván í p o ž a d a v k ů přicházej íc ích na r ů z n á v s t u p n í r o z h r a n í (př íchozí 
pakety, softwarové požadavky , komunikace s p a m ě t í ) . Implementace verif ikačního modelu 
tak mus í n e z b y t n ě využ íva t více p rocesů nebo v láken a zajistit t a k é jejich s p r á v n o u syn­
chronizaci. Také tento fakt vedl k v ý b ě r u jazyka SystemVeriflog, k t e r ý n a t i v n ě poskytuje 
ř a d u p r o s t ř e d k ů (semafory, schránky, a synch ronn í udá los t i ) pro synchronizaci p rocesů . Im­
plementace je rozdě lena do někol ika t ř í d odpovída j íc ích j e d n o t l i v ý m funkčním j e d n o t k á m 
z n á v r h u s y s t é m u , viz sekce 3.2. V e l m i dů lež i tou čás t í je t a k é s ledování p rob íha j íc í komuni­
kace D U T s modelem ex te rn í p a m ě t i . Získané informace slouží k ř ízení č innos t i verif ikačního 
modelu j á d r a tak, aby jak v las tn í implementace, tak model s y s t é m u pracovaly nad stejnou 
m n o ž i n o u klasifikačních pravidel. 

P ř i verifikaci bylo v r á m c i každého ze 16 tes tovac ích p ř í p a d ů zp racováváno vždy 100 000 
v s t u p n í c h p o ž a d a v k ů a t r a n s a k c í . P o s t u p n ý m o p r a v o v á n í m o d h a l e n ý c h chyb jsem dospě l 
do stavu, kdy je p rováděn í všech 16 t e s t ů verifikace ú s p ě š n ě dokončeno a jsou ko rek tně 
zp racovány všechny vygene rované v s t u p n í transakce. Ú s p ě š n ý m p r o v e d e n í m verifikace j á d r a 
s y s t é m u proces ladění firmwaru zdaleka nekončí . I tak se ale p o d a ř i l o odhalit a opravit 
ř a d u chyb. Ve fyzické implementaci obvodu se mohou vyskytnou další chyby, k t e r é vzn ik ly 
v d o b ě syn tézy nebo procesu p láce & r o u t ě a souvisejí n a p ř í k l a d s n e s p r á v n ý m ap l ikován ím 
omezujících p o d m í n e k definujících časování obvodu. Jejich ladění je p rob l ema t i cké , p ro tože 
j iž n e m á m e k dispozici p o h o d l n é p r o s t ř e d í s i m u l á t o r u a nelze j e d n o d u š e zobrazit hodnoty 
vn i t řn í ch s ignálů , a je n u t n é využ í t j i ných p r o s t ř e d k ů umožňuj íc ích ladění firmwaru p ř í m o 
na č ipu F P G A . 
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Kapitola 6 

Dosažené výsledky 

K a p i t o l a popisuje výs ledky z ískané př i h a r d w a r o v é m te s tován í a měřen í reá lných výkono­
vých p a r a m e t r ů p rovedené implementace firmwaru. H l a v n í m ze s ledovaných p a r a m e t r ů byla 
d o s a h o v a n á propustnost rea l izovaného řešení pro r ů z n é p ř í p a d y h a r d w a r o v é h o p ř e d z p r a c o ­
ván í síťových dat a r ů z n é dé lky př íchozích e t h e r n e t o v ý c h r á m c ů . Dá le jsem se zabýva l ana­
lýzou d o s a h o v a n é h o zap lněn í hašovací tabulky pro u k l á d á n í klasifikačních pravidel, k t e r á 
využ ívá metodu kukačč ího hašován í dle p ředchoz ího n á v r h u . Součás t í je t a k é s ledování 
p o č t u p rovedených p ř í s t u p ů do ex te rn í p a m ě t i př i operaci v k l á d á n í položek, v závis lost i na 
a k t u á l n í m zap lněn í hašovací tabulky, p ř e d e v š í m v p ř í p a d ě , kdy vznikaj í kolize vynucuj íc í 
p rovedení reorganizace položek u ložených v p a m ě t i . 

Veškerá m ě ř e n í p r o b í h a l a na vývojové F P G A akcelerační k a r t ě Fiberblaze F B 8 X G @ -
V7690, k t e r é byla p ř e d s t a v e n a již dř íve . P o u ž i t a byla verze firmwaru v konfiguraci síťových 
p o r t ů 8x10 G b / s , pro niž se př i p ř e k l a d u poda ř i l o d o s á h n o u t p o ž a d o v a n é p racovn í frekvence 
pro za j i š tění p lné propustnosti zp racován í př íchozích síťových dat p ř i rychlosti 80 G b / s . 
V r á m c i t e s tovac ího p r o s t ř e d í byla akcelerační kar ta zasazena do slotu PCI-Express 8x gen3 
hos t i t e l ského poč í t ače , k t e r ý by l osazen d v ě m a 6- jádrovými procesory Intel X e o n E5-2620 
pracuj íc ími na frekvenci 2,00 G H z . P o u ž i t ý server mě l k dispozici 64 G B ope račn í p a m ě t i 
a s ak t ivn í podporou technologie Intel Hyper-Threading u m o ž ň o v a l b ě h až 24 v ý p o č e t n í c h 
v láken . 

6.1 Propustnost sys tému 

Měřen í propustnosti zp racován í př íchozích síťových dat s y s t é m e m p rob íha lo v laborator­
n í m p r o s t ř e d í . Gene rován í t e s tovac ího síťového provozu zajišťoval h a r d w a r o v ý tester Spi­
rent TestCenter simulující provoz reá lné s í tě a umožňuj íc í konfiguraci délek odes í laných 
r á m c ů a da lš ích p a r a m e t r ů gene rovaného provozu. P r o jednoduchost bylo nastaveno ode­
sílání e t h e r n e t o v ý c h r á m c ů přenášej íc ích pouze záhlaví protokolu IPv4 a n á h o d n ě vygene­
rovaná data, bez použ i t í protokolu t r a n s p o r t n í vrstvy. F i r m w a r o v é j á d r o bylo nakonfigu­
rováno tak, aby k identifikaci síťového toku použ íva lo pouze zdro jové I P adresy. Zdrojové 
adresy r á m c ů byly generovány r o v n o m ě r n ě z rozsahu 192.168.0.0-192.168.7.255, č ímž bylo 
v y t v o ř e n o 2048 různých síťových toků . 

Proces měřen í propustnosti p r o b í h a l tak, že byly v p rav ide lných intervalech opakovaně 
v y č í t á n y hodnoty č í t ačů r á m c ů , k t e r é byly př i p lné saturaci všech p ř i po j ených 10 G b linek 
zp racovány v r á m c i v s t u p n í c h síťových b loků na j edno t l i vých rozhran ích . D o s a ž e n á propust­
nost zp racován í pak byla odvozena jako p o d í l z celkového př íchozího d a t o v é h o toku 80 G b / s 

44 



na zák ladě p o m ě r u ú s p ě š n ě p ř i j a tých (zpracovaných) r á m c ů a p o č t u všech př íchozích r á m c ů . 
Uvedený z p ů s o b m ě ř e n í by l opakován pro r ů z n é typy h a r d w a r o v é h o p ř edzp racován í dat pro 
všechny síťové toky a r ů z n é dé lky e t h e r n e t o v ý c h r á m c ů z rozsahu 64 -1526 b y t ů . Dá le je roz­
l išena propustnost pouze h a r d w a r o v é h o zpracován í ( rea l izováno z a h a z o v á n í m dat na vs tupu 
D M A řadiče) a propustnost v p ř í p a d ě , kdy jsou data p ř e n á š e n a do ope račn í p a m ě t i počí­
t a č e a projevuje se tak o m e z e n á propustnost sys t émové sběrn ice PCI -Express . Z a úče lem 
dosažení vyšší p ře snos t i by l k a ž d ý typ m ě ř e n í proveden p ě t k r á t a výs l edné hodnoty byly zís­
kány v ý p o č t e m a r i t m e t i c k é h o p r ů m ě r u hodnot j edno t l i vých měřen í . N a zák l adě z ískaných 
ú d a j ů jsem vy tvoř i l graf na o b r á z k u 6.1, k t e r ý vy jadřu je propustnost zp racován í síťových 
dat s y s t é m e m v G b / s v závislost i na délce př íchozích e t h e r n e t o v ý c h r á m c ů . 
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O b r á z e k 6.1: Propustnost systému v závislosti na délce rámce (v Gb/s) 

Č e r v e n á k ř ivka p ř eds t avu j e m a x i m á l n í teoretickou propustnost h a r d w a r o v é h o zpraco­
ván í př i p racovn í frekvenci j á d r a 160 M H z . Odhad b y l proveden na zák l adě znalosti š í řky 
d a t o v ý c h cest a p r o v á d ě n é h o z p ů s o b u za rovnán í d a t o v ý c h slov. Oscilace k ř ivky je d á n a 
p rávě č á s t e č n ý m z a r o v n á v á n í m z a č á t k ů p ř e n á š e n ý c h b loků dat na n á s o b k y 8 b y t ů . 

Zeleně je z n á z o r n ě n a propustnost h a r d w a r o v é h o zp racován í síťových dat, k t e r é zahrnuje 
provedení klasifikace paketu a odes lán í b u ď jeho nezk rácené verze, nebo z něj e x t r a h o v a n ý c h 
dat na v ý s t u p do k a n á l u D M A (data nejsou v tomto p ř í p a d ě pro p o t ř e b y měřen í p ř e n á š e n a 
až do ope račn í p a m ě t i , ale z a h a z o v á n a na vs tupu D M A řad iče ) . Pokles výkonnos t i př i 
zp racován í (klasifikaci) k r á t k ý c h r á m c ů ( 6 4 - 9 6 B ) je z p ů s o b e n omezenou p r o p u s t n o s t í ex­
t e rn í p a m ě t i . E x t e r n í p a m ě ť Q D R p o u ž i t á na vývojové akcelerační k a r t ě , na níž p rob íha lo 
t e s tován í , pracuje pouze na frekvenci 300 M H z a nen í s c h o p n á zpracovat t akové m n o ž s t v í 
p o ž a d a v k ů , aby byla za j i š t ěna p l n á propustnost př i p rováděn í klasifikace. 

M o d r á k ř ivka vy jadřu je propustnost s y s t é m u př i v ý p o č t u Netflow statistik ke k a ž d é m u 
síťovému toku gene rovaného provozu. Proces zp racován í r á m c e pak zahrnuje nejen klasifi­
kaci, ale t a k é aktual izaci p ř í s lušného z á z n a m u síťového toku v ex te rn í p a m ě t i . P r á v ě vyšší 
poče t p ř í s t u p ů do ex te rn í p a m ě t i př i zp racován í k ra t š í ch r á m c ů (64-480 B ) je d ů v o d e m 
j e š t ě výrazně j š ího poklesu výkonnos t i . V rozsahu délek 192-480 B je horš í propustnost 
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z p ů s o b e n a t a k é da l š ím o m e z e n í m - n e d o s t a t e č n o u kapacitou vyrovnávac í F I F O p a m ě t i 
jednotky Packet Buffer. Tato chyba byla j iž ú s p ě š n ě opravena a př i o p a k o v a n é m m ě ř e n í by 
mě la z ů s t a t z achována s t e jná l ineárn í závislost propustnosti jako pro dé lky r á m c ů do 192 B . 

Pro delší r á m c e je m a x i m á l n í d o s a ž e n á hodnota vždy 80 G b / s . S k u t e č n á m a x i m á l n í pro­
pustnost implementace však m ů ž e bý t podle t eore t i ckého odhadu daleko vyšší . Z pr inc ipu 
použ i t é metody m ě ř e n í propustnosti však nelze tento p ř e d p o k l a d potvrdi t . 

P ř i p řenosech celých, nezk rácených r á m c ů až do ope račn í p a m ě t i p r o s t ř e d n i c t v í m 8 ne­
závislých D M A k a n á l ů d o s á h n e m e propustnosti v grafu v y z n a č e n é fialově, kde již n a r á ž í m e 
na l imi t propustnosti sys t émové sběrn ice PCI-Express . 

P ř i p řenosech pouze v y e x t r a h o v a n ý c h dat docház í p ř e d e v š í m pro d louhé r á m c e k velmi 
v ý r a z n é redukci objemu p ř e n á š e n ý c h dat po sys t émové sběrnic i a p o z i t i v n í m u v l i v u na 
dosaženou propustnost s y s t é m u . V grafu to již nen í spec iá lně zobrazeno, neboť výs l edná 
kř ivka se nijak neliší od propustnosti č is tě h a r d w a r o v é h o zpracován í ( zobrazené zeleně) . 

J i ný pohled na n a m ě ř e n é hodnoty propustnosti zobrazuje graf na o b r á z k u 6.2, kde je 
propustnost s y s t é m u v y j á d ř e n a v p o č t u zp racovaných p a k e t ů za sekundu. Č e r v e n á k ř ivka 
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Obrázek 6.2: Propustnost systému v závislosti na délce rámce (v milionech paketů/s) 

p ř eds t avu j e propustnost 80 G b / s p ř e p o č t e n o u na p o č e t zp racovaných r á m c ů d a n é délky. 
V ý z n a m zbylých kř ivek z ů s t á v á až na j iný z p ů s o b vy jádřen í propustnosti zachován . V tomto 
grafu lze lépe pozorovat omezení z p ů s o b e n é p r o p u s t n o s t í p a m ě t i Q D R - je z n á z o r n ě n o 
v o d o r o v n ý m i úseky. V l i v omezené propustnosti p a m ě t i Q D R bude rovněž v ý r a z n ě nižší 
v p ř í p a d ě nasazen í s y s t é m u na reá lné sí t i , neboť skladba délek r á m c ů bude r ů z n á a podle 
p rovedené ana lýzy u v e d e n é v [10] na reá lné sít i p řev láda j í (se z a s t o u p e n í 57%) velmi d louhé 
r á m c e v rozsahu 1300-1526 B . Cí lová akcelerační karta, podporu j í c í mimo j iné t a k é 100G 
Ethernet, bude navíc osazena t ř e m i moduly p a m ě t i Q D R I I + pracuj íc ími na vyšší frekvenci 
500 M H z . Jeden z nich poskytne d o s t a t e č n o u propustnost pro p rováděn í klasifikace. Zbylé 
dva pak v h o d n ě poslouží pro p lně nezávis lé uchováván í a s p r á v u z á z n a m ů o síťových toc ích 
př i za j i š tění p lné propustnosti pro všechny p ř í p u s t n é dé lky e t h e r n e t o v ý c h r á m c ů . Dosažen í 
m a x i m á l n í propustnosti 100 G b / s na cílové akcelerační k a r t ě je závislé t a k é na tom, zda se 
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pro n i p o d a ř í vysyntetizovat firmware na d o s t a t e č n é p racovn í frekvenci j á d r a . V p ř í p a d ě 
p r o b l é m ů by pak bylo p o t ř e b a p ř i s t o u p i t k da l š ím op t ima l i zac ím p rovedené implementace 
se z a m ě ř e n í m na čás t i způsobuj íc í kr i t ickou cestu. 

6.2 Kapacita a latence pamět i pravidel 

A n a l ý z a d o s a h o v a n é h o zap lněn í p a m ě t i pravidel p r o b í h a l a zcela nezávis le na p ř e d c h o z í m 
měřen í a bez nutnosti generování v s t u p n í h o síťového provozu. P r o s p r á v u p a m ě t i pravidel 
je p o u ž i t a technika kukačč ího hašován í , k t e r á př i vyh ledáván í pravidla p ř i s t u p u j e p ř í m o na 
pozice u rčené d v ě m a hašovac ími funkcemi a minimalizuje tak p o č e t p o t ř e b n ý c h p ř í s t u p ů 
do ex te rn í p a m ě t i . Ko l i z e vznikaj ící př i v k l á d á n í klasifikačních pravidel mus í bý t řešeny 
vhodnou čá s t ečnou reorganizac í p a m ě t i . Reorganizace však n e m u s í bý t ú s p ě š n á ve všech 
p ř í p a d e c h a mohou vnikat situace, kdy i p řes volné pozice v ex te rn í p a m ě t i nen í vložení 
konk ré tn í po ložky možné . 

Teore t ická kapacita p a m ě t i pravidel je na p o u ž i t é vývojové akcelerační k a r t ě 2 1 9 = 
524 288 položek. P r ů b ě h měřen í vypada l tak, že bylo vždy v k l á d á n o 524 288 klasifikačních 
pravidel s n á h o d n ě g e n e r o v a n ý m kl íčem identif ikujícím síťový tok. V p ř í p a d ě , že jednotka 
S W Access nesignalizovala úspěch př i umísťování a k t u á l n ě v k l á d a n é h o pravidla do ex te rn í 
p a m ě t i v časovém l i m i t u 1 sekunda, bylo vložení považováno na n e ú s p ě š n é a pokus by l 
ukončen . B y l a z a z n a m e n á n a hodnota a k t u á l n í h o stavu p o č t u vložených pravidel a celý 
experiment se opakoval. F i r m w a r o v é j á d r o bylo nakonf igurováno tak, aby použ íva lo co nej-
jemnějš í rozlišení síťových t o k ů a k jejich identifikaci se využ íva la jak dvojice I P adres, 
p o r t ů , tak identifikace t r a n s p o r t n í h o protokolu a v s t u p n í h o síťového rozh ran í . P r o dosažení 
m a x i m á l n í h o rozsahu generovaných hodnot klíčů se z á m ě r n ě použ íva ly IPv6 adresy. Zís­
kané výs ledky zobrazuje histogram na o b r á z k u 6.3. P ř i p r o v e d e n é m p o č t u 10 000 p o k u s ů 
bylo dosaženo p r ů m ě r n é zap lněn í 50,52% z celkové kapacity p a m ě t i , což o d p o v í d á 264 870 
úspěšně v loženým p r a v i d l ů m . D o s a h o v a n é zap lněn í p a m ě t i se p ř i t o m pohybovalo v rozsahu 

Počet pokusů = 10000 

Minimální zaplnění = 44.09% 
Maximální zaplnění = 52.22% 

Průměrné zaplnění = 50.52% 

44 45 46 47 48 49 50 
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Obrázek 6.3: Zaplnění paměti pravidel při použití mechanismu kukaččího hašování 
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44 ,09-52 ,22%. N a m ě ř e n é hodnoty zcela odpov ída j í o č e k á v a n ý m v ý s l e d k ů m a p rovedené 
ana lýze v [10] pro metodu kukačč ího hašován í využívaj íc í dvě hašovací funkce. D o s a h o v a n é 
zap lněn í p a m ě t i pravidel v šak není nijak vysoké . Lepší výs ledky by mohla u m o ž n i t na­
p ř ík lad ú p r a v a n á v r h u doplňuj íc í mechanismus vyh l edáván í pravidla pa ra le ln í p a m ě t í nižší 
kapacity, k t e r á by využ íva la j i ný algoritmus a sloužila by pro o d k l á d á n í kolizních pravidel. 

Deta i lněj i se procesem v k l á d á n í pravidel z abývá dalš í z měřen í , k t e r é sleduje p r ů m ě r ­
ný p o č e t p rovedených p ř í s t u p ů do p a m ě t i na jedno vložení pravidla v závislost i na je j ím 
a k t u á l n í m zap lněn í . Tuto závislost zobrazuje graf na o b r á z k u 6.4. M i n i m á l n í poče t p ř í s t u p ů 
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Obrázek 6.4: Průměrný počet přístupů do externí paměti v závislosti na míře jejího 
zaplnění při vkládání mechanismem kukaččího hašování 

p ř ipada j íc ích na jedno pravidlo jsou 3. Tento ú d a j vycház í z mechanismu v k l á d á n í pravidla , 
kdy mus í bý t vždy nejprve v y č t e n y hodnoty na dvou pozicích u rčených hašovac ími funkcemi. 
Dá le je ověřena jejich obsazenost a je proveden zápis na n ě k t e r o u z nich. S k a ž d ý m krokem 
p ř í p a d n ě p r o v á d ě n é reorganizace p a m ě t i p ř ibýva j í dva p ř í s t u p y n u t n é pro vyč ten í a zápis 
hodnoty a l t e r n a t i v n í pozice. Se vz růs t a j í c ím z a p l n ě n í m p a m ě t i roste n á r o č n o s t a obecně 
klesá t a k é ú spěšnos t p r o v á d ě n é reorganizace položek. 

Měřen í bylo p r o v á d ě n o o b d o b n ě jako předchozí , o p ě t jako pokus o vložení t eo re t i ckého 
m a x i m á l n í h o m n o ž s t v í pravidel, pro n á h o d n ě gene rované ident i f iká tory t o k ů . P r o každé 
j edno t l ivé vložení by l ale nav íc z a z n a m e n á n p o č e t p rovedených p ř í s t u p ů do ex te rn í p a m ě t i . 
Uvedený postup by l o p a k o v á n 10 000 k r á t a ná s l edně b y l v y p o č t e n p r ů m ě r n ý p o č e t p ř í s t u p ů 
pro každé n - t é vložení pravidla. P ř e s n o s t m ě ř e n í však se z a p l n ě n í m p a m ě t i klesá, neboť 
vyšších zap lněn í p a m ě t i bylo dosaženo v n ižš ím p o č t u p ř í p a d ů . P r o rozsah 0 až m i n i m á l n ě 
d o s a h o v a n é zap lněn í p a m ě t i 44 % jsem nás l edně změř i l p r ů m ě r n o u dobu 3,25 fis p o t ř e b n o u 
pro vložení jednoho pravidla . To o d p o v í d á vložení p ř ib l ižně 300 000 pravidel za sekundu. 
Hodnota byla u r č e n a na zák ladě s ledování celkové doby vložení cca 230 000 pravidel a je j ím 
p ř e p o č t e m pro jedno pravidlo. Ú d a j zahrnuje t a k é režii spojenou s komunikac í po sys témové 
sběrnic i a ř íd ic ím a konf iguračn ím rozh ran í firmwaru. 
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Kapitola 7 

Závěr 

Cílem baka l á ř ské p r á c e by l n á v r h a implementace ap l ikačně specifického procesoru - firm­
warové čás t i s y s t é m u umožňuj íc ího hardwarovou akceleraci b e z p e č n o s t n í h o m o n i t o r o v á n í 
vysokorych los tn ích sí t í s v y u ž i t í m technologie F P G A . N á v r h procesoru je za ložen na kon­
ceptu softwarově def inovaného m o n i t o r o v á n í . V p r ů b ě h u n á v r h u a př i p rováděn í implemen­
tace firmwaru by l kladen d ů r a z p ř e d e v š í m na dosažení p o ž a d o v a n é propustnosti zp racován í 
síťových dat 1 0 0 G b / s . D í k y v h o d n é m u rozložení č innos t í mezi hardwarovou a softwarovou 
vrs tvu poskytuje v y t v o ř e n ý s y s t é m nejen d o s t a t e č n ý výkon , ale i flexibilitu pro p rováděn í 
vysokorych los tn ího m o n i t o r o v á n í síťových t o k ů . 

V r á m c i řešení b a k a l á ř s k á p r á c e jsem se nejprve ř á d n ě seznámi l s architekturou a zá­
klady dnešn ích poč í t ačových sí t í v p o d o b ě v r s tvových m o d e l ů a p r i n c i p ů použ i tých př i 
síťové komunikaci . N e z b y t n ý m z á k l a d e m bylo t a k é s tudium a de ta i ln í p o c h o p e n í běžně 
použ ívaných komunikačn ích p ro tok o lů a s y s t é m u adresován í a identifikace koncových uz lů 
a komunikuj íc ích apl ikací . Dalš í v p o ř a d í by la problematika s p r á v y a b e z p e č n o s t n í h o mo­
n i to rován í vysokorych los tn ích sítí na báz i síťových t o k ů s ohledem na dosažení d o s t a t e č n é 
výkonnos t i . Trendem v oblasti h a r d w a r o v é akcelerace zp racován í síťových dat se s t ává pou­
žití p r o g r a m o v a t e l n ý c h h r ad lových polí F P G A . Dá le jsem se proto zaměř i l na technologii 
F P G A X i l i n x Vi r tex-7 , specia l izovaný n á v r h o v ý jazyk V H D L a m o ž n o s t využ i t í vývojové 
platformy N e t C O P E . Teore t ický rozbor jsem pak uzavře l čás t í věnovanou konceptu S D M , 
softwarově def inovanému mon i to rován í . 

N a zák l adě z ískaných p o z n a t k ů jsem provedl p o d r o b n ý i m p l e m e n t a č n í n á v r h ap l ikačně 
specifického procesoru pro p o t ř e b y b e z p e č n o s t n í h o m o n i t o r o v á n í vysokorych los tn ích sít í . 
N á v r h p o č í t á s v y u ž i t í m ex te rn í p a m ě t i Q D R pro u k l á d á n í klasifikačních pravidel a v y t v á ř e ­
ných z á z n a m ů o s ledovaných síťových toc ích a je proveden s ohledem na dodržen í kl íčových 
p o ž a d a v k ů na v ý k o n n o s t sy s t ému . N a zák ladě p o d r o b n é h o n á v r h u jsem firmwarové j á d r o 
s y s t é m u implementoval v jazyce V H D L , s v y u ž i t í m vývojové platformy N e t C O P E . Pro­
vedenou implementaci n a v r ž e n é h o j á d r a s y s t é m u jsem pak otestoval v r á m c i zák ladn ích 
s imulací . N a d r á m e c z a d á n í baka l á ř ské p r á c e jsem navíc provedl jeho podrobnou funkční 
verifikaci, vče tně celého n á v r h u a implementace verif ikačního p ros t ř ed í a verif ikačního mo­
delu sys t ému . 

Zač leněn ím j á d r a do infrastruktury platformy N e t C O P E a n á s l e d n ý m p ř e k l a d e m s po­
mocí syn tézn ího n á s t r o j e X i l i n x V i v a d o jsem sestavil firmware pro F P G A pro vývojovou 
akcelerační kar tu Fiberblaze F B 8 X G @ V 7 6 9 0 . N a zák ladě dá le p rovedených op t imal izac í 
V H D L implementace se m n ě p o d a ř i l o pro konfiguraci p o r t ů 8x10 G b / s d o s á h n o u t dosta­
t ečné p racovn í frekvence firmwaru pro sp lnění p lné propustnosti 80 G b / s p ř ipo j ených vstup­
ních síťových rozhran í . 
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Funkčnos t procesoru jsem ověřil ve fyzické implementaci s v y u ž i t í m h a r d w a r o v é h o tes­
teru Spirent TestCenter umožňuj íc ího generování a a n a l ý z u síťového provozu na p lné pro­
pustnosti p ř ipo j ených linek. V l a b o r a t o r n í m p r o s t ř e d í jsem pak provedl měřen í d o s a h o v a n é 
propustnosti s y s t é m u . Zároveň jsem se zabýva l ana lýzou dalš ích výkonových p a r a m e t r ů 
- dosahovanou efektivní kapacitou p a m ě t i klasifikačních pravidel př i n a v r ž e n é m využ i t í 
mechanismu kukačč ího hašování , p o č t e m p rováděných p ř í s t u p ů do ex te rn í p a m ě t i a do­
bou p o t ř e b n o u pro vložení pravidla do vyh ledávac í struktury. N a d r á m e c z a d á n í p r áce 
jsem rovněž provedl n á v r h architektury jednotky v s t u p n í h o síťového bloku, k t e r ý rozšiřuje 
funkčnost platformy N e t C O P E o dosud chybějící podporu p ř í jmu e t h e r n e t o v ý c h r á m c ů na 
rychlosti 1 0 0 G b / s . Zároveň jsem podle n á v r h u vy tvoř i l jeho p r v o t n í V H D L implementaci 
a rea l izovaný v s t u p n í síťový blok ú s p ě š n ě zverifikoval. 

Výs l edky p r á c e byly p r e z e n t o v á n y a pub l ikovány v r á m c i konference Student E E I C T 
[13]. Je j ím p l á n o v a n ý m b u d o u c í m p o k r a č o v á n í m je p řenesen í realizace firmwaru na ak­
celerační síťovou kar tu podporu j í c í technologii Ethernet s p řenosovou rychlos t í 1 0 0 G b / s . 
Současně rovněž p rob íha j í ve spo lup rác i se s d r u ž e n í m C E S N E T p ř í p r a v y na m o ž n é nasa­
zení rea l izované varianty firmwaru 8x10 G b / s na p á t e ř n í lince akademické s í tě C E S N E T 2 
pro ověření a využ i t í s y s t é m u v praxi na reá lné p r o d u k č n í s í t i . Jednou z možnos t í pokra­
čování je t a k é dalš í zvyšování efekt ivní kapacity p a m ě t i klasifikačních pravidel p o u ž i t í m 
n a p ř í k l a d para le ln í p a m ě t i nižší kapacity pro o d k l á d á n í kolizních pravidel . Rozš i řova t lze 
t a k é funkcionalitu s y s t é m u n a p ř í k l a d o podporu v ý p o č t u j iných d r u h ů statistik o síťových 
toc ích a v ů b e c nových t y p ů mon i to rovac ích metod. 
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Příloha A 

Obsah DVD 

/ 
r e s u l t s / 
source/ 
L f b 8 x g / 

cgmii / 
1 sdm/ 
text / 
t e s t s / 
bp-xkucer73.pdf 

_README.txt 

A d r e s á ř r e s u l t s / obsahuje v y t v o ř e n ý bitstream pro F P G A pro vývojovou akcelerační 
kar tu Fiberblaze F B 8 X G @ V 7 6 9 0 . Součás t í jsou t a k é soubory s n a m ě ř e n ý m i hodno­
tami př i h a r d w a r o v é m t e s tován í a shellové skripty pro zpracován í hodnot a vykres lení 
grafů s p o m o c í n á s t r o j e gnuplot. 

A d r e s á ř source/ obsahuje zdrojové k ó d y i m p l e m e n t o v a n ý c h V H D L komponent, vče tně 
v y t v o ř e n ý c h s imulačn ích a verifikačních p r o s t ř e d í a p o t ř e b n ý c h součás t í pro o p ě t o v n é 
provedení syntézy. J edno t l i vé p o d a d r e s á ř e fb8xg/, cgmii / a sdm/ obsahuj í p o p o ř a d ě 
zdrojové soubory firmwaru pro vývojovou akcelerační kar tu F B 8 X G @ V 7 6 9 0 , imple­
mentaci v s t u p n í h o síťového b loku a implementaci ap l ikačně specifického procesoru 
(implementaci ap l ikačn ího j á d r a firmwaru F P G A ) . 

A d r e s á ř text / obsahuje zdro jové soubory textu baka l á ř ské p r á c e pro její m o ž n o u ú p r a v u 
a o p ě t o v n é vysázení s y s t é m e m D T g X , vče tně zdro jových s o u b o r ů použ i tých ob rázků . 

A d r e s á ř t e s t s / obsahuje konf igurační a zdrojové soubory n á s t r o j ů a s k r i p t ů v y t v o ř e n ý c h 
nebo p o u ž i t ý c h pro účely t e s tován í a automatizaci p rováděných měřen í . 

Soubor bp-xkucer73.pdf obsahuje vysázený text baka l á ř ské p ráce ve f o r m á t u P D F . 

Soubor README. txt obsahuje informace o ad resá řové s t r u k t u ř e a obsahu př i loženého D V D . 
Dále poskytuje p o d r o b n é pokyny pro u m í s t ě n í i m p l e m e n t o v a n ý c h komponent do ad­
resářové s t ruktury platformy N e t C O P E a instrukce pro využ i t í p ř ek l adového s y s t é m u 
platformy pro spuš t ěn í procesu syntézy, simulace nebo verifikace firmwaru. 
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