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ABSTRAKT 
Práce se zabývá biometr ickým hashováním, což je dvoufaktorová autent izační metoda, 
která kombinuje ta jný klíč s b iometr ickými daty za účelem pořízení bezpečné binární ša­
blony (biohashe), která se poté používá při autent izaci . V práci je nejprve rozebrána tato 
problematika z teoretické stránky. Následně se věnujeme implementaci tohoto konceptu. 
V práci jsou také uvedeny útoky na biometrické hashovací systémy, které jsou následně 
prakticky realizovány. Při provádění útoku vycházíme z předpokladu, že útočník zná ta jný 
klíč uživatele a biohashe uložené v databázi. Při útoku aplikujeme dvě metody, které do­
kážou rekonstruovat biometr ická data oprávněného uživatele a biohashe. Metody jsou 
založeny na 1-bitové rekonstrukci signálu využívající koncept komprimovaného snímání. 
Cílem práce je vyhodnot i t úspěšnost útoků na biometrické hashovací systémy a učinit 
závěr o bezpečnosti těchto systémů. 

KLÍČOVÁ SLOVA 
biometrické systémy, biometr ika, biohash, Hammingova vzdálenost, komprimované sní­
mání, náhodná projekční matice, vektor rysů, práh 

ABSTRACT 
The thesis deals with biometric hashing, which is a two-factor authent icat ion method that 
combines a secret key with biometric data in order to create a secure biomeric template 
for authent icat ion purposes. The thesis first discusses the theoretical aspects of this 
issue and then focuses on the implementat ion of this concept. The paper also describes 
at tacks on biometric hashing systems that are subsequently implemented. Pract ica l ly 
performed attacks are based on the assumption that the attacker knows the user's secret 
key and biohashes stored in the database. Two methods of at tacks are applied. These 
methods are able to reconstruct the biometric data of an authorized user and related 
biohashes. Methods are based on 1-bit compressive sensing approach. T h e aim of the 
thesis is to evaluate the effectivity of the at tacks on biometric hashing systems and to 
make a conclusion about the security of such systems. 

KEYWORDS 
biometric systems, biometrics, biohash, Hamming Distance, compressive sensing, Ran­
dom Project ion Matr ix , feature vector, treshold 
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Úvod 
V současné době se rozmohlo využívání biometr ických charakteristik pro autenti-

zaci např . k mobi ln ímu telefonu, počí tači . Rada uživatelů se tak autentizuje pomocí 

otisku prstu nebo snímku obličeje. Biometrické sys témy se tak mohou jevit jako 

vhodnou n á h r a d o u pro klasické au ten t izační systémy, k teré využívají hesla. Biome­

trické sys témy navíc běžným uživa te lům poskytuj í ř a d u výhod - biometrické cha­

rakteristiky si nemusí „ p a m a t o v a t " jako hesla, není t ř e b a vymýšlet dos ta tečně silné 

heslo pro autentizaci apod. N a druhé s t raně však biometrické sys témy mají i svá ne­

gativa. Biometrickou charakteristiku, na rozdíl od hesla, nelze změni t . Tedy, pokud 

se útočníkovi poda ř í ně jakým způsobem získat naši biometrickou charakteristiku 

a prolomit tak autentizaci systému, je toto t rvalý problém. Z těchto důvodů začaly 

vznikat biometr ické hashovací systémy. T y kombinují biometrické charakteristiky 

s heslem či tokenem, čímž se vyvažuje výše zmíněný nedostatek. 

Diplomová práce se zaměřuje právě na tyto sys témy a m á za cíl přiblížit tuto 

problematiku. Dále jsou diskutovány i možnost i ú toků na tyto sys témy - z tohoto 

důvodu je zde předs taven základní m a t e m a t i c k ý a p a r á t po t ř ebný pro tento účel, 

konkré tně matematika využívaná kompr imovaným sn ímáním. V práci jsou také po­

psány možné ú toky na tyto systémy. 

Cílem diplomové práce je seznámit se s teorií a technickými aspekty biometric­

kého hashování a dále s matematikou týkající se rekonstrukce signálů z jejich kom­

pr imovaných pozorování a na základě takto získaných znalost í zrealizovat vytváření 

biohashe a provést ú toky využ i t ím opt imal izačních metod. N a základě teoret ických 

p o z n a t k ů a výsledků získaných z implementace v prakt ické část i práce je pak učiněn 

závěr o b iometr ickém hashování s využ i t ím kompr imovaného sn ímání a útocích na 

něj . 

P ráce je členěna do pě t i kapitol, z čehož čtyři se věnují t eore t ickým a s p e k t ů m 

a poslední se zabývá praktickou s t ránkou problematiky. V prvn í kapitole jsou roze­

brány obecně biometrické sys témy jako takové. N a to navazuje d r u h á kapitola - bi­

ometr ický hashing. Dále je p o p s á n a problematika kompr imovaného snímání , jelikož 

principy tohoto konceptu budou využívány v prakt ické části práce . V závěru teore­

tické část i jsou uvedeny možné ú toky na biometr ický hashing, k teré budou následně 

implementovány v prakt ické části . V poslední kapitole je přibl ížena implementace 

a jsou zde diskutovány výsledky, k te rých bylo v práci dosaženo. 
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1 Biometrické systémy 
Tato kapitola s t ručně předs tav í biometr ické sys témy jako takové, jelikož tvoř í základ 

biometr ických hashovacích sys témů, k t e r ý m bude věnována stěžejní část práce . 

Mezi nejznámější charakteristiky, k teré biometrické sys témy využívají, ř ad íme 

otisky p r s tů , obličej, hlas či duhovku - tzv. biometrické charakteristiky. Biometric­

kou charakteristiku může představovat jakákol iv fyziologická či behaviorá lní vlast­

nost. Mez i fyziologické vlastnosti ř ad íme např ík lad duhovku, otisk prstu, obličej, 

otisk dlaně a mezi behaviorá lní ř ad íme např . podpis člověka, či styl jeho chůze, 

abychom takovou vlastnost mohli označit za biometrickou charakteristiku, musí spl­

ňovat následující požadavky: 

• Univerzalita - tuto charakteristiku m á každý člověk. 

• R o z l i š i t e l n o s t - tato charakteristika je u dvou různých osob j iná . 

• Trvalost - charakteristika by měla být v čase neměnná . 

• Schopnost b ý t s h r o m a ž ď o v á n - je možné charakteristiku kvan t i t a t ivně mě­

řit a zkoumat. [1, 2] 

V praxi u biometr ických sys témů mus íme však posuzovat t aké problémy s výko­

nem systému, při jatelnost pro subjekt poskytnout danou biometrickou charakteris­

t iku a možnos t obeji t í b iometr ického systému. V tabulce 1.1 je provedeno srovnání 

jednot l ivých biometr ických charakteristik na základě výše zmíněných požadavků . 

Tab. 1.1: Srovnání biometr ických technik - p řevza to z [1] 

Otisk prstu Obličej Geometrie ruky Duhovka Hlas 
Rozlišitelnost vysoká nízká střední vysoká nízká 
Trvalost vysoká střední střední vysoká nízká 
Shromažďovací schopnost střední vysoká vysoká střední střední 
Výkon vysoký střední nízký vysoký nízký 
Přijatelnost střední vysoká střední nízká vysoká 
Možnost obcházení/překonání nízká vysoká střední nízká vysoká 

Biometr ický sys tém je sys tém rozpoznávání vzorů, k t e rý poznává osobu na zá­

kladě vektoru rysů (feature vector), odvozeného od fyziologické či behaviorá lní vlast­

nosti, kterou d a n á osoba vlastní . Biometr ický sys tém obvykle pracuje v jednom ze 

dvou režimů - identifikačním či verifikačním. Základní princip těch to režimů je zob­

razen na obrázku 1.2. 

Sys tém pracující ve verifikačním režimu potvrzuje identitu osoby, tak že po­

rovnává zachycené biometr ické charakteristiky s biometrickou šablonou, kterou m á 

uloženou v systémové da tabáz i . Ověřování identity se typicky používá pro pozi t ivní 

rozpoznávání (positive recognition), jehož h lavním cílem je zabrán i t mnoha osobám 

v používání stejné identity. V tomto režimu se projevuje snaha nalézt odpověď např . 
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na otázku: Je tato osoba Bob? Pro názornost fungování verifikačního režimu viz 

obrázek 1.1. 

Ano  

Y_ 

Extrakce rysů pro vstupní 
biometrická data 

Zamítnuto 

Ano 

T 
Přijato 

Obr. 1.1: Biometr ický verifikační sys tém - [2] 

V identifikačním režimu sys tém rozpoznává osoby prohledáváním celé da t abáze 

se šablonami a h ledá shodu. N a rozdíl od verifikačního režimu, k te rý provádí porov­

návání jedna ku jedné , v identifikačním režimu je provedeno porovnávání jedna ku 

mnoha, aby byla zjištěna identita osoby. Identifikační režim tak h ledá odpověď na 

otázku: Kdo je tato osoba?. Identifikace tvoř í stěžejní komponentu negat ivních roz­

poznávacích aplikací (negative recognition applications). V těchto aplikacích sys tém 

prokazuje, že d a n á osoba je t ím, k ý m tv rd í že není . Cílem negat ivn ího rozpoznávání 

je zabrán i t , aby se jedna osoba vydávala za více lidí. [1] 

24 



• Šablona • 

Uživatelské 
rozhraní 

Kontrola kvality Extrakce vlastností 

Systémová 
databáze 

Registrace 

Uživatelské 
rozhraní 

Verifikace 

Doložená identita • 

Porovnávání 
(1 vzorek) 

Shoda / Nashoda 

Systémová 
databáze 

Uživatelské 
rozhraní 

Identifikace 

Extrakce vlastností Porovnávání 
(N vzorků) 

Identita uživatele 
nebo 
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Obr. 1.2: Blokové schéma - registrace, verifikace, identifikace - [1] 

1.1 Chyby biometrických systémů 

U sys témů využívajících biometrické charakteristiky je problemat ické, že tyto cha­

rakteristiky nikdy nebudou 100% s h o d n é . 1 T í m se tyto sys témy odlišují od těch, 

k teré využívají např . autentizaci pomocí hesel, k teré naopak musí vždy plně odpoví­

dat uloženému heslu. Proto v biometr ických systémech mus íme nastavit urč i tou mí ru 

tolerance - za t í m t o účelem zavádíme tzv. p r á h resp. rozhodovací p r á h (treshold) t. 

Typickou odpovědí biometr ického sys tému je tzv. s tupeň shody (matching score) s. 

Stupeň shody n á m udává mí ru shody mezi b iomet r ickým vstupem a šablonovou re­

prezentací , k t e r á je uložena v da tabáz i . P r á h t reguluje rozhodování systému. Pokud 

xNapř. nikdy nepřiložíme prst ke čtečce otisků prstů stejným způsobem nebo kvůli nachlazení 
se nám změní hlas apod. 
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biometrické vzorky generují hodnotu s > t, pak je sys tém označí jako tzv. odpoví­

dající si pá r (mate pairs). Jako tzv. neodpovídaj ící si pá ry (nonmate pairs označuje 

biometrické vzorky, pro které p la t í s < t. Rozložení hodnot, k teré n á m generují od­

povídající si páry, nazýváme rozložení oprávněného uživatele (genuine distribution) 

a rozložení, k teré n á m generují neodpovídaj ící si páry, označujeme jako rozložení 

naruš i te le . 2 [1] 

Př i autentizaci osob se aplikují dva klasické př í s tupy - p ř í s tup založený na toke-

nech (využívá fyzická zařízení jako t ř eba čipové karty) a p ř í s tup využívající znalosti 

(spoléhá na soukromé znalosti - např . heslo). Oba př í s tupy mají své nevýhody, 

které se jsou eliminovány u biometr ických p ros t ředků autentizace, jako např íklad: 

znalost i token mohou být zapomenuty, ztraceny, zcizeny, zkopírovány či sdíleny s ne­

oprávněnou osobou. Autentizace využívající biometrii m á však své vlas tn í nevýhody. 

U biometrické autentizace se n á m projevují dva typy chyb: 

1. F a l e š n é př i j e t í (falše acceptance) - chybné př i řazení charakteristik dvou růz­

ných osob jedné osobě. 

2. F a l e š n é o d m í t n u t í (falše rejection) - chybné př i řazení charakteristik jedné 

osoby dvěma různým osobám. 3 [2] 

Spolehlivost b iometr ických sys témů bývá běžně určována mírou falešných přijetí 

(falše acceptance rate - F A R ) a mírou falešných o d m í t n u t í (falše rejection rate -

F R R ) . Tyto metriky mohou bý t př izpůsobeny změnou prahové hodnoty (treshold) 

- není ovšem možné využí t p r á h k tomu, abychom parale lně snížili hodnoty F A R 

i F R R , jak je vidět na obrázku 1.3. 

Hodnoty se vzá jemně vyrovnávají - tzn. pokud snížíme hodnotu F A R , zároveň 

t í m zvýšíme hodnotu F R R a naopak. F A R a F R R jsou funkcemi rozhodovacího 

prahu t. Je-li sys tém nastaven tak, aby byl tolerantnější , zároveň se t í m zvýší poče t 

falešných přijetí , tedy sys tém nebude tak bezpečný. A naopak nastavíme-l i rozhodo­

vací p r á h t moc přísně, může se sys tém s t á t nep ř í s t upným i pro oprávněné uživatele. 

[1] Tuto skutečnost lze demonstrovat na obrázku 1.3 - chceme-li nastavit rozhodovací 

p r á h t přísněji, požadujeme vyšší hodnotu s tupně shody s (p ř ímka rozhodovacího 

prahu se n á m v obrázku posune ve směru osy x), a t í m se zvětší plocha vymezu­

jící oblast falešných odmí tnu t í . V př ípadě benevolentnějšího sys tému postupujeme 

analogicky. Spolehlivost sys tému ve všech operačních bodech (prahových hodno tách 

t) můžeme znázorni t pomocí operační charakteristiky při j ímače (receiver operating 

characteristic, ROC).A 

Dalš ím důleži tým ukazatelem výkonu biometr ického sys tému je mí ra ekvivalence 

chyby (equal error rate - E E R ) , k t e r á je definována jako bod, kde se F A R a F R R 

2 K tomu viz obrázek 1.3 
3Někdy také označováno jako falešné spárování a falešné nespárování - viz [1] 
4Běžně používán pojem ROC křivka. K ukázce ROC křivek viz [2, s. 1363-1364]. 
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rovnají. Systém, jehož hodnota E E R by byla nulová, nazýváme dokonalým sys témem 

z pohledu přesnost i identifikace. [1, 2] 

Obr. 1.3: Biometr ický sys tém - chybové hodnoty (inspirováno [1]) 

Kromě výše uvedených metrik se dále pro posuzování přesnost i b iometr ických 

sys témů používají metriky neúspěšného zachycení (failure to capture - F T C ) a neú­

spěšné registrace (failure to enroll - F T E ) . F T C n á m udává procen tuá ln í hodnotu 

př ípadů , kdy biometrické zařízení není schopno sejmout biometr ický vzorek. F T E 

udává procen tuá ln í hodnotu p ř ípadů , kdy se uživatel nemůže registrovat, typicky 

z důvodu o d m í t n u t í nekval i tní šablony sys témem. 

1.2 Bezpečnost biometrických systémů 

Pro dos ta tečné zabezpečení biometr ických sys témů je velmi důležité zajistit ochranu 

šablon legit imních uživatelů. Šablona je množinou vektorů ext rahovaných z biome­

tr ických vlastnosti a používá se při párování s b iomet r ickým vstupem b ě h e m po­

kusu o autentizaci. Šablony mohou být uloženy bud v centrální da tabáz i , a nebo na 

čipové ka r tě . Kompromi tovan í biometr ické šablony předs tavuje závažnou bezpeč­

nos tn í hrozbu a zásah do soukromí. Vzhledem ke specifické povaze biometr ických 
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charakteristik to t iž není možné pro oprávněného uživatele změni t své biometrické 

identif ikátory a nahradit je j inými nekompromi tovanými , jako je tomu v př ípadě 

hesel. Pro zajištění ochrany biometr ických šablon lze využí t metodu transformace 

šablony (transformation template approach). 

Transformace šablony spočívá v tom, že šablona, k t e rá sestává z rysů extrahova­

ných z biometr ických vlas tnost í , je t ransformována pomocí p a r a m e t r ů odvozených 

od uživatelem specifikovaného hesla či klíče. Uk ládá se pouze takto transformo­

vaná šablona a párování je prováděno př ímo v t ransformovaném prostoru. Mez i dvě 

známé metody transformace šablony řad íme - biometr ické hashování (viz kap. 2) 

a zruši telné šablony ot isků p r s tů (cancelable fingerprint templates). [3] 

Biometrické sys témy vzhledem k nezcizi telnému a osobi tému charakteru bio­

metr ických charakteristik maj í ř a d u výhod oproti t r ad i čn ím au ten t i začn ím mecha­

nismům. Existuj í však i urči té nevýhody - sys témy nejsou spolehlivé a závažnou 

zranitelnost předs tavuje výše d iskutovaná možnost kompromitace uložených šablon. 

Nelegálně získanou šablonu může ú točn ík použí t pro vytvoření biometr ického pod­

vrhu, se k t e r ý m lze získat p ř i s tup do systému. Vytvoření takového podvrhu bývá 

ovšem často náročné (k tomu viz [1, s. 38-40]). Zcizenou šablonu je možné napo­

dobit a použí t j i k překonání biometr ického sys tému (útok vn iknu t ím - intrusion 

attack). Vzhledem k tomu, že biometr ické vlastnosti maj í bý t trvalé a jedinečné, 

lze nelegálně získané šablony také využít k propojení uživatele např íč da t abázemi 

(útok propojen ím - linkage atack) nebo ke shromažďování dalších citlivých informací 

o uživatel ích. 5 [1, 3] 

Pro lepší zabezpečení biometr ických šablon byla navržena ř a d a metod a tech­

nik - upla tňuj í se jak hardwarové , tak i softwarové přís tupy. Hardwarový p ř í s tup 

zahrnuje náv rh „uzavřeného" rozpoznávacího systému, kde b iometr ická šablona ni­

kdy neopus t í fyzicky zabezpečený modul, např . čipová karta. M o d u l může obsahovat 

pouze šablonu a párovač (Match-on-card) nebo komple tn í b iometr ický sys tém včetně 

senzoru, extraktom rysů, šablony a párovače {System-on-card). Zařízení porovnává 

vs tupn í biometrické vlastnosti se šab lonami uloženými v zařízení. V př ípadě úspěšné 

autentizace uvolní klíč. 

Softwarové řešení uk ládá modifikovanou verzi šablony, k t e rá odhaluje pouze 

malé množs tv í informace o původn í biometr ické vlastnosti, avšak i p řes to může být 

úspěšně použ i t a pro autentizaci. Rozlišujeme zejména dvě kategorie - transformaci 

šablony nebo rysů {template or feature transformation) a biometr ický k ryp tosys tém 

(bimetric crytosystem). Technika transformace šablony převádí biometrickou šab­

lonu na základě p a r a m e t r ů odvozených od externí informace, jako heslo nebo klíč 

uživatele. V p r ů b ě h u autentizace je použ i t a s te jná t ransformační funkce na přihlašo-

5 Jako je rasa, pohlaví a určité zdravotní stavy. 
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vanou biometriku a spárování s uloženou šablonou v t ransformovaném prostoru. [3] 

Biometrické k ryp tosys témy větš inou spoléhají na teorii p rogramové opravy chyb 

(error correction coding theory) a pokouší se získat informace k opravě chyb z bio­

metr ických vlas tnos t í (s použ i t ím a nebo bez použi t í ex tern ího klíče) - známé jako 

p o m o c n á data (helper data). P o m o c n á data neodhaluj í důležité informace o biome-

trice ani o klíči. Programy na opravu chyb se v těchto systémech běžně používají 

k obnově registrovaných biometr ických vlas tnos t í nebo klíče při nač ten í daných bi­

ometr ických dat. [3] Srovnání metod transformace šablony a biometr ického krypto-

sys tému je znázorněno na obrázku 1.4. 

Biometrická 
šablona b 

Transformace 
F 

Klíč J í 

TRANSFORMACE ŠABLONY 

REGISTRACE 

Transformovaná 
šablona 
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Klíč ! Extrahovaný Ověření Spárování/ 
; klíč (K) platnosti nespárování 

Obr. 1.4: Schémat ický diagram metody transformace šablony a biometr ického kryp-

tosys tému - [3] 

O b ě metody mají svá pro a proti. Výhodou transformace šablony je, že šablony 

jsou snadno zrušitelné. Avšak poměrně složité je vyhodnotit mí ru zabezpečení tech­

nik transformace šablony. Biometrické k ryp tosys témy jsou založeny na teorii kódů 

pro opravu chyb, proto je re la t ivně snadné mí ru zabezpečení vyhodnotit avšak zá­

roveň omezuje užit í sofistikovaného párování . Spolehlivost párování je však omezena 

schopnost í daného kódu opravit chyby. 

Pro transformaci šablon byla navržena ř a d a technik - tyto techniky lze rozdělit 

do dvou skupin na základě použi té reprezentace šablony: založené na vektorech 

a založené na zájmových bodech interest point).6 

6 Pro srovnání jednotlivých technik viz [3]. 
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V p rvn ím př ípadě je šablona reprezentována jako vektor a rozdíly mezi vektory 

jsou obvykle poč í t ány pomocí euklidovské vzdálenost i . J e d n í m z hlavních požadavků 

funkce transformace šablony na základě vektorů (vector based template transfor­

mation function) je zachování vzdálenost í mezi vektory i po provedení transformace. 

Jednou z takových technik je biometrické hashování , k teré bude podrobněj i rozebí­

ráno v kap. 2. Díky zvýšené variaci mezi t ř ídami a za současného zachování variací 

uvn i t ř t ř íd , biohashing výrazně zlepšuje výsledky porovnávání , avšak je-li útočníkovi 

z n á m klíč, spolehlivost porovnávání se typicky snižuje kvůli kvantizaci rysů a redukci 

dimenzí . [3] 

Transformace šablony založená na zájmových bodech (interest point based tem­

plate transformation) se využívá především u ot isků prs tů . Otisky p r s t ů jsou nejčas­

těji reprezentovány pomocí množiny bodů , k te ré se nazývají markanty (minutia). 

Mnoho technik transformace šablony ot isků p r s tů je proto založeno na markantech 

jako jejich výchozí reprezentace. Navíc, aby bylo možné v t ransformovaném pro­

storu použí t dos tupné srovnávače ot isků p r s tů založené na markantech, je žádoucí 

mít konečnou reprezentaci také ve formě množiny m a r k a n t ů . [3] 

Možné ú t o k y a zranitelnosti biometr ického sys tému jsou znázorněny pomocí tzv. 

modelu rybí kosti (fish-bone model) na obrázku 1.5. 
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Obr. 1.5: Přeh led možných selhání biometr ických sys témů - [4] 

N a nej vyšší úrovni lze příčiny selhání b iometr ického sys tém rozdělit do dvou 

tř íd: vn i t řn í selhání a selhání při ú toku naruši te le . K vn i t řn ímu selhání dochází 

díky v las tn ím n e d o s t a t k ů m při snímání , extrakci v las tnos t í nebo ve srovnávacích 
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technologiích stejně jako omezenou rozlišitelností urči té biometr ické vlastnosti. P ř i 

útocích naruši te le se vynalézavý hacker (nebo spíše organizovaná skupina) snaží 

obejít b iometr ický sys tém k osobnímu prospěchu. Dále dělíme ú toky naruši te le do 

t ř í t y p ů podle faktorů, k teré útočníkovi umožňuj í napadnout bezpečnost systému. 

Mezi tyto faktory pa t ř í administrace, nezabezpečená infrastruktura a dostupnost 

biometr ických dat.[4] 

Vni t řní selhání předs tavuje nedokonalosti v las tn ího biometr ického systému, což 

může vést k nesp rávným rozhodnu t ím tohoto systému. Biometr ický sys tém může 

při rozhodování dělat dva typy chyb, a to falešné přijetí a falešné o d m í t n u t í (viz 

kap. 1.1). K vn i t řn ím p o r u c h á m může dojít i v př ípadě , že prot ivník nevyvine žád­

nou výslovnou snahu sys tém obejít . Tento typ selhání je z n á m také jako ú tok s vyna­

ložením nulového úsilí (zero-effort attack). P ředs tavuje vážnou hrozbu, pokud jsou 

p ravděpodobnos t i falešného přijetí a falešného o d m í t n u t í vysoké. 

Útok admin i s t r á to ra (administrátor attack), z n á m také jako ú tok zevni t ř (in-

sider attack), zahrnuje zranitelnost plynoucí z nedos ta tečného admin is t račn ího za­

bezpečení biometr ického systému. Sem pa t ř í integrita regis t račního procesu (např. 

platnost přihlašovacích úda jů při registraci, ta jné dohody mezi stranami - ú toční­

kem a admin i s t r á to r em systému, nebo legi t imním uživatelem, nebo donucení . Dále 

je sem řazeno zneuži t í nes t andardn ích procesních procedur. 

Nezabezpečená infrastruktura biometr ických sys témů poskytuje útočníkovi mož­

nost s ní různými způsoby manipulovat, a t í m narušovat bezpečnos t sys tému. In­

frastruktura biometr ického sys tému se skládá z hardwaru, software a komunikačních 

kaná lů mezi různými moduly. [4] 

Dostupnost biometr ických dat představuje situaci, kdy ú točn ík může skrytě zís­

kávat biometr ické charakteristiky legi t imního uživatele (např íklad otisky p r s tů se­

j m u t é z povrchu) a použí t je k vytvoření fyzických ar te fak tů (gumových prs tů ) 

biometr ických vlas tnost í . Proto, když biometr ický sys tém nemůže rozlišit mezi ži­

vou biometrickou prezentací a u m ě l ý m podvrhem, může ú točn ík obelst í t sys tém 

p o s k y t n u t í m falešných vlas tnost í . 
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2 Biometrický hashing 
V rámci t é to kapitoly bude předs taven biometr ický hashing. Dále budou s t ručně 

předs taveny biohashovací sys témy využívající vybrané biometrické charakteristiky. 

Zaměřujeme se na biometrické hashovací sys témy pro rozpoznávání obličejů. 

Biometr ický hashing je dvoufaktorový au ten t i začn í sys tém, k te rý využívá kromě 

biometr ických charakteristik navíc jedinečný ta jný klíč k vytvoření náhodných bi­

ometr ických šablon pro každého uživatele. V p r ů b ě h u autentizace je tak po t ř eba 

takovému sys tému předložit jak biometrickou charakteristiku, tak ta jný klíč či heslo. 

Biometr ický hashovací sys tém pak tyto prvky zkombinuje a vytvoř í z nich b inárn í 

biohashovací vektor. 

Biometr ický hashing 1 je jednou z metod založených na transformaci. Šablona 

uživatele je vynásoben ím pseudonáhodnou projekční mat ic í a kvant izací transformo­

vána na b inárn í řetězec. Díky větší mezi t ř ídní variaci (inter-class variation) a za sou­

časného zachování variace uvn i t ř t ř íd (intra-cass variation) b iohashování významně 

zlepšuje přesnost při ověřování, oproti klasickým biomet r ickým sys témům, za před­

pokladu, že t a jný klíč je udržen v bezpečí p řed naruši tel i , k t e r ý m není znám. [5] 

Další výhodou biomerického hashování je j ednodušš í zrušení t ransformované ša­

blony změnou přís lušného ta jného klíče př íp . hesla. T í m je ods t r aněn jeden z bez­

pečnostních n e d o s t a t k ů biometr ických sys témů. V př ípadě , že ú točn ík získá biomet­

rickou charakteristiku (vytvořením falešného otisku prs tů , neoprávněným pořízením 

fotografie apod.), není pro oprávněného uživatele možné obstarat si novou. Uživatel 

pak n e m á biometrickou charakteristiku, kterou by dále využíval k přihlašování do 

systému. Tedy pokud je b iometr ická charakteristika kompromi tována je kompromi-

tována navždy. [1] Navíc uživatel , k te rý se p ros t ředn ic tv ím stejných biometr ických 

dat přihlašuje k různým s lužbám může být pokaždé autent izován různými biohashi, 

pokud používá j iná t a j ná hesla - pokud by tedy ú točn ík prolomil biohash uživatele, 

nezíská t í m automaticky p ř í s tup ke všem s lužbám, ke k t e r ý m se uživatel autentizuje. 

Biometrické hashovací sys témy jsou jednoduché , a přes to silné metody ochrany 

biometr ických šablon. Biohash je b inárn í a p s e u d o n á h o d n á reprezentace biometrické 

šablony. Biometr ický hashovací sys tém m á dva vstupy: 

1. biometrickou šablonu a 

2. uživate lem specifikovaný ta jný klíč či heslo. 

Biometr ický vektor rysů je t ransformován do j iného prostoru s využ i t ím pseudoná-

hodné množiny vektorů, k t e r á je generována na základě t a jného uživatelského hesla 

či klíče. Výsledek je převeden do b inárn í podoby, čímž je získán pseudonáhodný bi­

tový řetězec, k t e rý je nazýván biohash. 2 Jed inečná a specifická pro každého uživatele 

1 Někdy také biohashing - v práci budou používány oba termíny jako synonyma. 
2 V [2, s. 1361] nazýván biokód. V práci jsou oba termíny používány jako synonyma.. 
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je n á h o d n á projekční matice. T a může být vy tvořena pomocí generá to ru pseudoná-

hodných čísel na základě seedu 3 ( ta jný klíč specifický pro uživatele) , k te rý je uložený 

na U S B tokenu či v mikroprocesoru čipové karty. [5] 

Vstup 
náhodného 

čísla z tokenu 

> 

Generování 
náhodné matice R 
na základě tokenu 

Získání 
ortnormálních 

vektorů {pj} z R 

{v,Pi) (v,P2) 
(skalární (skalární 
součin) součin) 

Biokód 

Biometrický 
vstup 

> 

Předběžné 
zpracování 

> t 

Extrakce rysů 
(Vektor rysů=i;) 

0/1 

Obr. 2.1: Schémat ický diagram vytvoření biohashe - [2] 

N a obrázku 2.1 je zachycen proces vytvoření biohashe neboli biokódu. Probíhaj í 

zde dva základní procesy - proces extrakce biometr ických rysů (pravá strana ob­

rázku) a proces diskretizace (levá strana obrázku) . Proces extrakce biometr ických 

rysů se skládá z fáze akvizice signálu, p ředběžné zpracování a extrakce rysů. Proces 

diskretizace sestává ze č tyř kroků: 

1. Využit í v s tupn ího tokenu pro generování množiny pseudonáhodných vektorů 

{ľi G 5 ř M | i — 1,..., m} na základě seedu. 

2. Výpočet množiny or tonormáln ích vektorů {pi G 5 ř M | i = 1 , . . . , m} apliková­

n ím Gram-Schmidtova or togonal izačního procesu na vektory {r^ G 5 ř M | i = 

l,...,m}. 

3. Výpočet skalárního součinu v, vektoru rysů s k a ž d ý m p s e u d o n á h o d n ý m orto­

normá ln ím vektorem Pí, tedy (v,pi). 

3Náhodné číslo, které se používá při inicializaci generátoru pseudonáhodných čísel. 
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4. Použi t í prahové hodnoty t pro vytvoření b iokódu b, jehož složky jsou získány 

následovně: 

0, pokud (v,pi) < t, 

1, pokud (v,Pi) > t, 
(2.1) 

kde i leží mezi l a m , kde m je délka biohashovacího vektoru b.[2] 

Dva biohashe jsou porovnávány pomocí Hammingovy vzdálenost i , jak lze vidět 

na obrázku 2.2. Hammingova vzdálenost je nejmenší počet pozic, na k terých se 

řetězce stejné délky daného kódu liší. Hammingova vzdálenost tak označuje počet 

změn, k teré je t ř e b a provést pro změnu jednoho řetězce na druhý. U binárních ře tězců 

pak tato veličina označuje počet b i tů , ve k te rých se d a n á slova liší a Hammingova 

vzdálenost je d á n a vztahem: dn(a,h) = Yh=\ \ai ~ &í|-[6] V ideálním př ípadě by 

Hammingova vzdálenost mezi biohashi př ís lušnými k biometrické šabloně jednoho 

uživatele měla být re la t ivně ma lá (zde mluvíme o variaci uvn i t ř t ř ídy ) . Naopak vzdá­

lenost b iohashů, k te ré odpovídaj í b iomet r ickým šab lonám dvou různých uživatelů, 

by měla být dos ta tečně velká (označujeme jako variaci mezi t ř ídami ) . 
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Obr. 2.2: Schéma biometr ického hashovacího sys tému - [5] 
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Fáze registrace, jak je znázorněna na obrázku 2.2, zahrnuje t ř i části - extrakci 

rysů, n á h o d n o u projekci a kvantizaci. Proces bude přiblížen na systému, k te rý vy­

užívá obrázky obličeje a metodu P C A pro extrakci rysů, ačkoliv existují i další 

metody - F i sherův l ineární diskriminant (Fisher Linear Discriminant - FLD), zo­

becnění t é t o metody - l ineární d iskr iminační analýza (Linear Discriminant Analysis 

- L D A ) , vlnková transformace (Wavelet Transform - W T ) , Fourier-Mell inova trans­

formace apod. 4 Během extrakce rysů dochází k využi t í obrázků obličeje v trénovací 

množině, k teré jsou sbírány b ě h e m regis t rační fáze. Množina obsahuje t rénovací ob­

rázky obličeje, k te ré pa t ř í regis t rovaným uživa te lům I j j G s f t ( m x n ) ; k d e % = \^... ^ K 

a K značí počet uživatelů, j = 1, . . . L a L označuje počet trénovacích obrázků na 

uživatele. Každý obrázek je reprezentován jako vektor y G s f t ( m n ) x l . Po té je apli­

kována ana lýza hlavních komponent ( P C A - principle component analysis)[7] na 

obrázky obličeje v t rénovací množině za účelem extrakce rysů: 

x = A ( y - / x ) , (2.2) 

kde A G s)fj f c x(m n) je P C A mat ic í na t rénovanou na obrázcích obličeje v trénovací 

množině, /x je p r ů m ě r n ý vektor obrázků obličeje, a x G 5 ř f c x l je vektor obsahující 

P C A koeficienty. [5] 

Během fáze n á h o d n é projekce je generována p s e u d o n á h o d n á projekční matice 

R G 5 ř £ x f c , k te rá je využi ta k transformaci vektorů P C A koeficientů. Koeficienty 

n á h o d n é projekční matice jsou na sobě nezávislé a rovnoměrně rozložené. Tyto 

koeficienty jsou generovány na základě Gaussova normáln ího rozložení s nulovým 

p r ů m ě r e m a j edno tkovým rozptylem s využ i t ím generá toru pseudonáhodných čísel 

( P R N G - pseudo-random number generator) se seedem odvozeným od uživatelského 

t a jného klíče či hesla. N á h o d n á projekční matice p r o m í t á P C A komponenty do í-

dimenzionálního prostoru: 

z = R x , (2.3) 

kde z G 5 ř £ x l je pomocný biohashovací vektor. [5] 

V p r ů b ě h u kvant izační fáze jsou prvky přechodného biohashovacího vektoru 

z převedeny do b inárn í podoby dle zvoleného prahu: 

b(k) 
1, pokud z(k) > (3, ^ ^ 

0, v os ta tn ích př ípadech, 

kde b G {0, l}e značí biohashovací vektor uživatele a (3 označuje kvant izační p ráh . 

Po regis t rační fázi jsou biometr ické hashe uloženy do da t abáze nebo na čipovou 

kartu. 
4 Je možné použít i kombinace jednotlivých metod. Pro srovnání různých metod použitých v sys­

tému na rozpoznávání obličejů viz [8]. 

36 



V auten t izační fázi zašle osoba žádající o p ř í s tup do sys tému obrázek obličeje 

I e 3 f j m x n a svůj ta jný klíč. Následně sys tém vypoč í t á testovací biohashovací vektor 

pro danou osobu s využ i t ím stejného postupu jako v regis t rační fázi. Uživatel je 

autent izován, pokud je Hammingova vzdálenost (g?h) nižší než p řednas tavený p r á h 

vzdálenost i e, tedy pokud je splněna následujcí nerovnice: 

n 
^ b r e g ( A ; ) © b a u t ( f c ) < e, (2.5) 
k=l 

kde © značí b inárn í X O R (exkluzivní disjunkce) operá tor . P r á h vzdálenost i e je celé 

číslo z rozsahu 0 až n (počet b i tů v biohashi). P r á h závisí na náv rhu konkré tn ího 

sys tému a je v y b r á n tak, aby naplňoval požadované hodnoty F A R a F R R (k tomu 

viz kap. 1.1). 

Systém spočí tá Hammingovu vzdálenost mezi tes tovacím biohashovacím vekto­

rem (z au ten t izační fáze) a biohashovacím vektor deklarovaného uživatele uloženým 

v da t abáz i (z regis t rační fáze). Osoba, k t e rá ž ádá o p ř í s tup do sys tému je úspěšně 

au ten t izována pokud Hammingova vzdálenost splňuje nerovnici výše, j inak je au-

tentizace zamí tnu t a . [5] 

V následující část i budou s t ručně přiblíženy biometrické hashovací sys témy pra­

cující s vyb ranými b iometr ickými charakteristikami - obecně lze vyslovit závěr, že 

sys témy se liší předevš ím v m e t o d á c h pro extrakci rysů, ale základní princip bioha-

shovacích sys témů zůs tává zachován. 

2.1 Otisky prstů 

Otisky p r s tů předs tavuj í preferovanou biometrickou charakteristiku v mnoha systé­

mech, vzhledem k jejich vlastnostem s h r n u t ý m v tabulce 1.1 - zejména pak jejich 

rozlišitelnosti a výkonu systémů, k teré je používají, ale také poměrně nízké ceně 

zařízení pro sn ímání ot isků p r s tů . Větš ina sys témů pro rozpoznávání na základě 

ot isků p r s t ů je založena na párování ot isků na základě m a r k a n t ů , což jsou kon­

cové body a rozdvojení hřebenových linií (označujeme také markanty „ukončení" 

a „rozdvojení") . T y zůstávají po celý život neměnné a umožňují klasifikaci ot isků 

prs tů . [9] 

Kombinace rozpoznávání ot isků p r s t ů s ochranou šablon předs tavuje dvě důleži tá 

požadavky na sys témy rozpoznávání ot isků p r s tů . Není možné př izpůsobi t dva blízké 

otisky p r s tů (rotace, posunu t í ) , kvůli zašifrovanému úložišti . Je vyžadována fixní 

délka vektoru rysů jako vstupu sys témů ochrany šablon. 

Problematika extrakce rysů a vytvoření vektoru rysů o fixní délce z otisku p r s tů 

je dlouho diskutována v odborných kruzích a byla za t í m t o účelem navržena ř ada 

metod. Např . FingerCode [10], k te rý je založen na t ex tu ře otisku prstu - neposkytuje 
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však takovou rozlišitelnost jako markanty. Dále byl navržen kvant izační algoritmus 

založený na lokální orientaci h řebenů (ridges) [11], k te rý je p o d o b n ý m e t o d ě F i n -

gerCode. Kromě p ř í s tupů založených na t ex tu ře otisku byly navrženy také metody 

extrakce vektoru rysů o fixní délce z m a r k a n t ů otisku (např [12, 9]). 

V práci [9] byla navržena metoda založená na umís těn í m a r k a n t ů a informaci 

o směru. Získaná šablona o fixní délce pro vzorek otisku prstu po té byla zkombi­

nována s p seudonáhodnými daty, generovaných z klíče specifikovaného uživatelem, 

použi tého jako seed, za účelem generování jed inečného kódu pro každou osobu -

k tomu se používá biohashovací systém. 

Rukopis představuje biometrickou behaviorá lní charakteristiku, tedy není založen 

na části lidského tě la (fyziologické faktory), ale na chování člověka. N a rozdíl od 

většiny fyziologických charakteristik tak může být tedy re la t ivně p roměnný např . 

v čase, či vl ivem j iných okolností (konkrétně u podpisu např . porovnán í podpisu 

v dě t s tv í a v dospělost i , změna j m é n a apod.). V biometr ických systémech které 

pracují s rukopisem zkoumáme tato s ta t i s t ická data: ver t ikální a hor izontální pozice 

tužky x(t) a y(t), tlak, k t e rý je vynak ládán na hrot t užky p(ť), azimut - úhel měřený 

po směru hodinových ručiček od kolmého p r ů m ě t u pera do roviny psaní 0( t) (azi-

muth) a sklon tužky (altitude). Pro lepší ilustraci relevantních úhlů se k te rými 

se pracuje viz obrázek 2.3. Z těchto s ta t is t ických úda jů vyplývá vektor rysů. 

Biohashovací algoritmus vypoč í t á s ta t is t ický vektor rysů, k te rý obsahuje k — 69 

p rvků - ty vyplývají z měření s ta t is t ických dat zmíněných výše. Vektor je transfor­

mován na hash pomocí funkce, k t e r á mapuje hodnoty na urč i tý interval (interval 

mapping function) .[13] 

2.2 Rukopis 

Obr. 2.3: Sklon pera a azimut 
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2.3 Rozpoznávání obličejů 

V př ípadě biohashovacích systému, k te ré rozpoznávají obrázky obličejů je opět za­

chován základní princip biometr ického hashingu - je provedena extrakce biomet­

rických rysů, je vygenerována p s e u d o n á h o d n á matice s využ i t ím tokenu, p o t é je na 

matici aplikován G r a m - S c h m i d t ů v algoritmus a následně je provedena n á h o d n á pro­

jekce a výsledek je převeden do b inárn í podoby s využ i t ím prahové hodnoty. Opě t 

se však upla tňuj í j iné metody pro extrakci rysů (některé lze však uplatnit i pro j iné 

biometrické charakteristiky). 

Metody extrakce r y s ů 5 z obrázků obličeje lze rozdělit do dvou skupin - popis 

lokálních rysů ( L F D - local feature description) a ana lýza holistického podprostoru 

( H S A - holistic subspace anály sis). H S A jsou efektivní pro redukci dimenze, za t ímco 

L F D jsou vhodné pro extrakci lokálních rysů. Jako zás tupce p rvn í skupiny lze uvést 

G a b o r ů v filtr a lokální b inárn í vzory (local binary patterns). Do d ruhé skupiny lze 

zařadi t již zmíněné metody P C A a L D A . 6 [14] 

G a b o r ů v filtr [16] funguje na principu vyhledání urči té frekvence v u rč i t ém směru 

okolo bodu nebo oblasti analýzy obrázku. G a b o r ů v filtr je velmi citlivý na rozdíly 

v osvětlení. 

P C A [7] je jednou z nejběžnějších metod určených k redukci dimenze. Základní 

myšlenkou P C A je nají t takovou množinu hlavních komponent (principál compo-

nents), aby bylo možné zohlednit co největší variabili tu původních dat. Redukce 

dimenze je dosaženo ponechán ím pouze prvních pá r hlavních komponent transfor­

movaných dat. 

L D A [17] hledá podprostor or togonálních rysů, k te rý odděluje t ř ídy dat (dvě nebo 

více). L D A n á m umožňuje namapovat vzorky dat C - t ř í d do m-dimenzionáln ího 

prostoru C = m — 1. T í m dochází k maximalizaci mezi t ř ídní variace a naopak 

minimalizaci variace uvn i t ř t ř íd . Cílem L D A je nalézt projekční váhu W k projekci 

vysoce dimenzionálních vzorků dat y do p roměnné y', k t e rá m á malou dimenzi: 

y' = WTy. 

5 Pro srovnání několika metod pro extrakci rysů viz [8]. 
6Srovnání těchto metod je provedeno např. v [15]. 
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3 Komprimované snímání 
V rámci t é to kapitoly bude předs taven m a t e m a t i c k ý základ pro kompr imované sní­

mán í a základní pojmy a fakta, na k te rých samotné kompr imované sn ímání stojí, 

jelikož princip kompr imovaného sn ímání se využívá v útocích proti b iometr ickým 

hashovacím sys t émům (jak jsou předs taveny v [5]).1 A právě tyto ú toky budou re­

alizovány v rámci prakt ické části diplomové práce . Definice a tvrzení odpovídaj í 

definicím obsaženým v [18, 19], př íp . [20]. 

3.1 Základní pojmy a předpoklady 

V t é t o podkapitole budou popsány základní ma tema t i cké nás t ro je používané při 

výpoč tech kompr imovaného sn ímání jako např . £ p -norma , fc-řídký vektor, jednotková 

koule v normě ív atd. 

Stěžejním pojmem dané problematiky, je s a m o t n á tv norma, proto je vhodné 

daný t e rmín nejprve definovat, abychom s n ím nadále mohli pracovat. 

Definice 3.1. £p-norma vektoru x G je definována jako 

/ n \ p 
l l x l l p : = [Yl \xi\PJ prol<p<oo, 

N 

II
x

IIp : = W P Pro 0 < P < ! ' (3.1) 
i=l 

i 

| | x | | 0 := |supp(x)|. 

Má-li se jednat o normu musí p G (1; oo). P ř ípad , kdy sep = 1, tedy || - | | i p ředs ta ­

vuje součet absolutních hodnot p rvků daného vektoru. P ř í p a d || • ||o předs tavuje počet 

nenulových složek vektorů , tedy velikost tzv. nosiče vektorů. Velikost nosiče vektoru 

označujeme |supp(x)|. Nosič vektoru předs tavuje množinu indexů vektoru, v nichž 

m á vektor nenulové hodnoty, danou množinu značíme supp(x) = {i \ Xi ^ 0}.[18] 

Pro lepší p ředs t avu a ilustraci £ p norem zaveďme pojem jednotková koule v jed­

notl ivých normách . 

Definice 3.2. Jednotková koule v normě £p je definována jako 

B% := { x g C ^ H I x Up ^ l } . (3.2) 

N a obrázku 3.1 je znázorněna jednotková koule v různých normách . Z obrázku 

je pa t rné , že v p ř ípadě jednotkové koule v normě £ 0 , koule kopíruje osy souřadného 

1 Jedná se však o spíše okrajové využití. K využití komprimovaného snímání viz 3.4. 
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systému. Jak se však p blíži nekonečnu, jednotková koule nabývá tvaru čtverce. Za­

t ímco v př ípadě , kdy se p = 2 m á jednotková koule ku la tý tvar. 

Dalš ím důleži tým pojmem je fc-řídký vektor. Pro fc-řídký vektor plat í , že čím 

větší je k, t í m vyšší je počet nenulových složek (resp. t í m nižší je počet nulových 

složek), jak vyplývá z definice 3.3. 

Definice 3.3. Vektor x G nazveme k-ňdkým (k-sparse), jestliže platí 

| l x | | o < k, tedy |supp(x)| < k. (3.3) 

Pojem rela t ivní řídkost vektoru x velikosti N, pak označuje p o m ě r Množina 

J2k '•= Y,k : = í x e ^ N I l l x l l o < k} označuje všechny fc-řídké vektory délky N. [18] 

Reálné signály však mís to nulových složek obsahují sice malé , ale stále nenulové 

hodnoty, z tohoto důvodu definujeme chybu aproximace. 

Definice 3.4. Chyba nejlepší aproximace vektoru*. G k-řídkým vektorem v normě 

£p (best k-term approximation error) je definována jako 

ak(x)p := a"(x)p := inf | | x - z | | p . (3.4) 

Pro T C { 1 , . . . , TV} označíme x y G vektor odvozený z x G tak, že prvky 

na pozicích, k te ré p a t ř í do množiny T zachováme a os t a tn í vynulujeme. Komplement 
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T označíme T c = { 1 , . . . , N}\T. Chybu nejlepší aproximace o"fc(xp) lze vyjádři t jako 

p-normu vektoru, k te rý vznikne z x ods t r aněn ím k složek o největší velikosti, lze tedy 

psá t ťTfc(xp) = min T c { i i . . . i i V } , |T |<fc | |xt=| | p - [18] 

3.2 Řídká řešení systému lineárních rovnic 

Výše uvedené definice využijeme pro ř ídká řešení sys témů lineárních rovnic. Využí­

váme je tedy, pokud chceme nalézt co možná nejřidší vektor x (tedy obsahující co 

možná nejvíc nulových složek) splňující rovnici A x = y. V takovém př ípadě řešíme 

úlohu: 

min ||x||o vzhledem k A x = y, neboli 
(3.5) 

min |supp(x)| vzhledem k A x = y, 

známe vektor y G C M (signál, měření) a matici A G C m x N (nazýváme měřicí ma­

tice). I lus t ra t ivní schéma úlohy lze vidět na obrázku 3.2. 

Požadavek A x = y není s t r ik tn í a povoluje se m a l á odchylka ô (např. kvůli 

zašumění s ignálu) , tedy: 

min ||x||o vzhledem k || A x = y| | p < ô, (3-6) 

př ičemž větš inou uvažujeme p = 2. [18] 

y(M x 1) #(M x N) 

i "•Joí -WS 
x(JV x 1) 

Obr. 3.2: Schéma nedourčeného sys tému rovnic A x = y s ř í dkým vektorem x -

tmavě modré prvky reprezentuj í nulové složky - [18]. Barvy kódují absolu tn í hodnoty 

e lementů matic a vektorů . 

43 



Pojem p ř í p u s t n á řešení, př íp . p ř ípus tné reprezentace vektoru y zahrnuje všechna 

x , k t e rá splňují rovnici A x = y. A b y bylo možné zrekonstruovat původn í x ze z, 

musí matice A splňovat urči té požadavky. 

3.2.1 Požadavky na měřicí matici A 

Zde se zaměř íme na požadavky, k te ré jsou kladeny na měřicí matici A , aby byla 

zaj iš těna jednoznačnos t řešení rovnice 3.5. 

Definice 3.5. Číslo spark(A) (doslova „jiskra") je nejmenší počet sloupců matice 

A, které jsou lineárně závislé (tedy netvoři bázi): 

spark(A) = min ||z||o- (3-7) 
z £ k e r A , z ^ 0 

Čím menší je číslo spark, t í m řidší musí bý t vektor x , aby byla zaj iš těna jedineč­

nost řešení. 

T v r z e n í 3.1. Má-li soustava A x = y řešení*, splňující 

N I . < (3.8) 

pak x je nejřidší možné řešení a jiné řešení se stejnou řídkostí neexistuje. 

Vzhledem ke skutečnost i , že nalezení spark(A) je výpoče tně náročné . Pro řešení 

problému 3.5, využíváme spíše tzv. vzá jemnou koherenci (mutual coherence).[18] 

Definice 3.6. Vzájemná koherence matice A je definována jako největší absolutní 

normalizovaný skalární součin dvou různých sloupců matice A , 

a / a * 

l l a J 2 • | a f c | 2 

UÍA) = maX t: r. r. 77-, (3.9) 
í<j,k<N,; " N „ I I l l „ I I 

&j označuje j-tý sloupec matice A 

Vzájemná koherence n á m určuje mí ru l ineární závislosti dvou s loupců matice. 

Pro matice m x N, kde m < N p lné hodnosti se vzájemné koherence pohybuje 

v rozmezí: 

/ N - m 

T v r z e n í 3.2. Tvrzení 3.1 lze upravit způsobem níže, jelikož pro libovolnou matici A 

platí: 

s p a r k ( A » ž 1 + m =* | | x | | ° < K 1 + m ) ' ( 3 1 1 ) 

pak x je nejřidší možné řešení a je jediné takové. Řešení je možné dosáhnout í\-

minimalizací. 
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3.3 t\ relaxace 

4-norma není konvexní, tato skutečnost m á za následek, že pro řešení p rob lému 3.5 

nelze využí t algoritmy konvexní optimalizace [21]. Normy ív však konvexní jsou pro 

p > 1, jak lze vidět i na obrázku 3.3. Za urči tých podmínek (viz 3.3.1) je pak možné 

pro řešení p rob lému 3.5 využí t normu í\ (jakožto nejbližší konvexní normu). [18] 

Po té tedy řešíme úlohu: 

min | |x | | i vzhledem k A x = y. (3.12) 

Pro za šuměná data, pak stejně jako v př ípadě £ 0 - n o r m y povolujeme odchylku od 

přesného měření: 

min ||x||o vzhledem k || A x = y | |2 < & 

Obr. 3.3: P o s t u p n é zvětšování jednotkových koulí pro nalezení řešení rovnice 

A x = y v různých no rmách - [18] 
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3.3.1 Podmínky ekvivalence ̂ o-minimalizace a ^i-minimalizace 

Mezi podmínky , k teré je n u t n é splnit, abychom mohli prohlási t £q- a ^ -min imal izac i 

za ekvivalentní ř ad íme vlastnost nulového prostoru (NSP - null space property) [22] 

a vlastnost zeslabené isometrie (RIP - restricted isometry property) [23]. 

Nulový prostor je definován jako iV = {x e K " | A x = 0} a j e d n á se vlas tně 

o j ád ro matice A , tedy ke rA. 

Definice 3.7. Matice A G C m x N splňuje NSP řádu k s konstantou 7 G (0,1), 

platí-li 

pro všechny množiny T C { 1 , . . . , TV} a pro všechny vektory rj G ke rA , \T\ < k. 

Isometrie je l ineární zobrazení , k te ré zachovává délku vektorů. Pro definici vlast­

nosti zeslabené isometrie RIP , využíváme konstantu zeslabené isometrie Sk-

Definice 3.8. Konstanta omezené isometrie Sk matice A G C m x N je nejmenší číslo 

takové, že platí: 

pro všechny vektory z G J2k • Matice A splňuje RIP řádu k s konstantou Sk, pokud 

Zeslabení isometrie je dvojí: 

1. Omezujeme se na všechny podmatice A o k sloupcích. 

2. Nepožadujeme přesnou isometrii, nýbrž povolujeme malou odchylku Sk- [18] 

Základní myšlenkou kompr imovaného sn ímání (compressed sensing i compressive 

sampling) je teorie, že je možné opětovně zrekonstruovat urč i té signály př íp . ob­

rázky s využ i t ím menš ího p o č t u vzorků nebo měření , než kolik využívají t radiční 

metody rekonstrukce signálu. Kompr imované snímání tak přichází s j i ným p ř í s t upem 

- ve vhodné reprezentaci signál rovnou snímá l ineárně a neadap t ivně (za předpo­

kladu přibližné ř ídkost i ) , a to pouze to l ikrá t , kolikrát je třeba.[19] Tradiční metody 

tot iž upla tňuj í N y q u i s t ů v - S h a n n o n ů v teorém, k te rý říká, že vzorkovací frekvence 

musí být alespoň dvojnásobkem max imáln í frekvence daného signálu (tzv. Nyquis-

tova frekvence). [24] Kompr imované sn ímání stojí na dvou základních principech -

řídkosti (sparsity) a inkoherenci (incoherence). Řídkost se týká signálů zájmu (signál 

of interesť) a inkoherence se týká modality sn ímání (sensing modality). 

Vrh < i\\VT4I, (3.13) 

(3.14) 

Sk e (0,1). 

3.4 Komprimované snímání 
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Hlavní myšlenkou ř ídkosti je, že informační hodnota signálu spoj i tého v čase 

může být výrazně menší než šířka pásma . U diskré tního signálu, k t e rý závisí na 

s tupních volnosti, pak těchto s tupňů může být t aké výrazně méně než (konečná) 

délka tohoto signálu. Kompresn í sn ímání využívá skutečnost i , že mnoho přirozených 

signálů je ř ídkých nebo komprimovate lných ve smyslu, že mají s t ručné reprezentace 

(concise representation), jsou-li vyjádřeny ve vhodně volené bázi \P. 

Inkoherence stojí na myšlence, že objekty, mající ř ídkou reprezentaci v bázi 

musí bý t možné rozšířit v prostoru, ve k t e r ém byly pořízeny. Inkoherence tak říká, 

že na rozdíl od signálů zájmu, maj í vzorkovací p růběhy signálu ex t r émně hus té 

reprezentace v [20] 

Cílem kompr imovaného sn ímání je nalezení tzv. ř ídkého řešení soustavy lineár­

ních rovnic: 

min ||x||o vzhledem k A x = y. (3.15) 

V praxi je však p o t ř e b a sáhnout po urč i té formě aproximace - např . s využi t ím 

hladových (greedy) algoritmů[25] nebo pomocí ^-minimalizace: 

min | | x | | i vzhledem k A x = y. (3.16) 

Obr. 3.4: Ilustrace situace při kompr imovaném snímání - [19]. Matice $ je n á h o d n á 

matice, za t ímco matice \ř je nejčastěji u s p o ř á d a n á matice, v na šem př ípadě se j edná 

o D C T matici . Vektor x je ř ídký vektor a jeho t m a v ě m o d r é složky reprezentují 

nulové prvky. 
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Předpok láde jme signál z, k te rý můžeme vyjádři t jako z = í x , př ičemž x před­

stavuje fc-řídký signál. Provedeme malý počet neadap t ivn ích měření , měření budou 

mít charakter skalárních součinů se signálem: y = Pz = P f x. P p ředs tavuje sní­

mací matici o rozměrech m x N. Jednot l ivé složky vektoru y vznikají jako lineární 

kombinace vzorků signálů a představuj í výsledky měření . Počet měření m <C N. 

Rekonstrukce signálu je již nel ineární a tedy výrazně časové náročnější . P r ů b ě h 

rekonstrukce technikami ^-minimal izace je následující: 

x 1 := argmin | |x | | i vzhledem k y = P f x. (3-17) 

Samotný signál z nás ledně získáme jako z = V ř x 1 . ^ ] 

Měřicí matice P však musí být v y b r á n a tak, aby A := P í vyhovovala vlastnosti 

omezené isometrie (RIP - restricted isometry property) [23] s vhodnou konstantou 

5. R I P je to t iž podmínkou úspěšné ^-rekonstrukce. V h o d n é měřicí matice se uvažují 

ve tvaru P = R $ , kde $ je matice TV x N. R je matice, k t e r á vznikne ponechán ím 

m n á h o d n ě vybraných ř ádků z jednotkové matice N x N. Matice R tak tedy funguje 

jako podvzorkování $ a n á h o d n ý výběr ř ádků z $ se řídí rovnoměrným rozdělením 

pravděpodobnos t i . Pro matici A tak tedy plat í : A = R $ Ý . 

Pro vhodný výběr $ a m tak, aby A vyhovovala RIP , lze využí t koherenci \x. Pro 

př ípad, kdy matice A = Ý $ a je tedy součinem dvou or tonormáln ích bází plat í : 

/ i ( $ , * ) = V f i - max (3.18) 
l<k,j<n 

a p la t í že / / ($ , * ) e [1, y/ň\. [20] 

T v r z e n í 3.3. Necht je dán signál z, který má v \ř k-řídkou reprezentaci x . Pak 

řešení í\-minimalizace, kde y jsou měření, je současně s vysokou pravděpodobností 

nejřidší možně, pokud je zvoleno 

m>C • /x 2([$,#]) N - log n , (3.19) 

pro určitou kladnou konstantu C. Počet měření na řídkosti závisí lineárně. [19, 20] 

V [20] jsou formulovány t ř i závěry: 

1. Úloha koherence je zcela zřejmá - čím menší je koherence, t í m méně vzorků 

je zapo t řeb í k rekonstrukci signálu. 

2. Změřením pouze libovolné množiny m koeficientů, př ičemž množ ina může být 

mnohem menší , než by odpovídalo velikosti signálu, nedojde k žádné z t r á t ě 

informace. Pokud je koherence / / ($, \ř) rovna nebo blízká jedné , potom postač í 

k log n vzorků mís to n. 
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3. Signál / je možné přesně obnovit na základě redukované množiny dat pomocí 

minimalizace konvexní funkce, k t e rá nepředpok ládá žádnou znalost p o č t u ne­

nulových souřadnic x, jejich lokaci ani jejich amplitudy, u k terých p ředpo­

k ládáme, že jsou zcela neznámé . Pouze aplikujeme algoritmus a je-li signál 

dos ta tečně řídký, dojde k jeho přesnému obnovení. 

Pr incip kompr imovaného sn ímání m á ř a d u využit í , jak je uvedeno v [20], zejména 

pak v oblasti komprese dat, kódování kanálu , řešení inverzních problémů a akvizice 

dat. Využívá se např . pro zajištění rychlého sn ímání obrazu v magnet ické rezonanci, 

dále pro účely ods t r aněn í šumu ze signálu, ods t r aněn í rozmazání apod. 
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4 Útoky na biometrický hashing 
V rámci t é to kapitoly budou předs taveny ú toky na biometr ický hashing využívající 

pro autentizaci obrázky obličeje. Kapi to la obsahuje obecný popis ú toků a jejich algo­

r i tmů a předs tavuje základ pro následující kapitolu věnovanou samotné implemen­

taci a realizaci jednot l ivých ú toků . V článku [5] byly předs taveny čtyři metody, k teré 

umožňují zrekonstruovat biometr ické rysy anebo celý obrázek z biohashe a jedna 

metoda založená na h ledání nejbližších biometr ických dat (tedy obrázků obličeje) 

v da t abáz i (duhový ú tok - rainbow attack). Dvě z rekonstrukčních metod jsou za­

loženy na rekonstrukci signálu pomocí 1-bitového kompr imovaného snímání . Autoř i 

č lánku se snaží poukáza t na výrazné bezpečnos tn í riziko biohashovacích systémů, 

k teré spočívá v možnost i provedení ú toku s využ i t ím kompr imovaného snímání , jak 

bylo předs taveno v kapitole 3. 

Největší hrozbou pro schopnost biometr ických hashovacích sys témů chráni t šab­

lony je ú tok nalezením předlohy (pre-image attack [26]). Útok spočívá v rekonstrukci 

dos ta tečně p o d o b n é h o vektoru rysů, k te rý poskytuje biohash blízký původn ímu bi-

ohashi. Biometrické hashování není odolné vůči tomuto ú toku , pokud je útočníkovi 

z n á m ta jný klíč, k te rý je použi t pro generování biohashe. 

N a obrázku 4.1 je i lustrován inverzní ú tok na biohash (k problematice vytváření 

biohashe odkazujeme na obrázky 2.1 a 2.2). Útočník, k te rý m á k dispozici biohasho-

vací vektor uživatele a odpovídající t a jný klíč, je schopen provést inverzi biohashe 

a získat vektor rysů s reálnými hodnotami. Takový vektor rysů lze použí t k prove­

dení p ř ímého ú toku na sys tém a získat tak neoprávněný p ř í s tup k systému. Kromě 

toho si ú točn ík může vygenerovat obrázek obličeje (či j iné biometr ické charakteris­

t iky) , k te rý lze použí t k provedení ú toku na systém, ale t aké k narušen í soukromí 

uživatele. 

Obr. 4.1: Inverze biohashe - [5] 
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4.1 Navržené metody pro aproximaci rysů z biohashů 

V t é t o část i budou popsány metody v n i k n u t í 1 ú točn íků do sys tému pomocí rekon­

strukce vektoru biometr ických rysů z biohashů. Zde zavedeme významy jednot l ivých 

symbolů, k teré budou dále používány: 

• b p ředs tavuje biohashovací vektor legi t imního uživatele, k te rý je získán ú toč­

níkem za účelem provedení neoprávněného vn iknut í pomocí aproximace rysů, 

• R je n á h o d n á projekční matice specifická pro každého uživatele, ú točn ík matici 

zná, 

• x je původn í vektor biometr ických rysů, ze k te rého vznikl vektor b - vektor 

není útočníkovi znám, 

• x p ředs tavuje vektor rysů (nebo vzor - preimage), k te rý je aproximován z in­

verze b. 

Př ičemž plat í , že x nemusí n u t n ě korespondovat s p l a t n ý m vektorem biometric­

kých rysů x. Ovšem s jeho využ i t ím je možné vyprodukovat biohashovací vektor, 

k terý útočníkovi umožní neoprávněný p ř í s tup do biometr ického systému. P ř edpo ­

k ládáme, že k vn iknut í do sy tému může dojít dvěma způsoby ješ tě p řed fází n á h o d n é 

projekce. Útočník bud sys tému poskytne digi tální obrázek obličeje (zrekonstruovaný 

obrázek) , a to ješ tě p řed fází extrakce rysů, nebo použije aproximovaný vektor rysů 

jako vstup do fáze n á h o d n é projekce (viz obrázek 4.2). 

K v ý p o č t u p ravděpodobnos t i úspěchu takového ú toku na biohashovací sys tém 

lze formálně použí t vzorec P(<i(sign(Rx), b) < e) 1, kde d(-) značí Hammingovu 

vzdálenost mezi dvěma biohashi. [5] 

Předběžné 
zpracování & 
extrakce rysů 

NEBO 

Tajný Databáze 
uživatelský klíč 

Databáze 

Náhodná projekce 
& prahování 

I 
Porovnání 

Rozhodovací 
práh -

přijetí / odmítnutí 

Obr. 4.2: Útoky na biohashovací sys tém - [5] 

1 Vniknutím rozumíme získání přístupu do biometrického systému předložením falsirikovaných 
autentizačních dat. 
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V následujících podkap i to lách jsou předs taveny jednot l ivé metody k získání vek­

toru rysů x , tak jak jsou popsány v [5]. Vektor rysů x útočníkovi umožňuje nele­

gi t imní p ř í s tup do biometr ického systému, pokud zároveň ú točn ík m á k dispozici 

biohash b a t ransformační parametry. 

4.1.1 1-bitové komprimované snímání 

l -bi tové kompr imované sn ímání představuje efektivní akvizici ř ídkých signálů po­

mocí l ineárních měřicích systémů, kde pro každou měřenou hodnotu se uk ládá pouze 

1 bit. N a biometr ické hashování založené na n á h o d n é projekci lze pohlížet p o d o b n ě 

jako na 1-bitové kompr imované snímání . Je-li použ i tý p r á h při kvantizaci projek­

tovaného signálu roven 0 (tak že je zachována hodnota kvant izační funkce sign(-) 

signálu) , potom každý bit biohashe odpovídá h o d n o t ě kvant izační funkce sign(-) ska­

lárního součinu vektoru vlas tnos t í x a vektoru měření (v b iometr ickém hashování se 

j edná o každý řádek n á h o d n é projekční matice R ) : 

bi = sign(i?jx), nebo také lze psá t b = s ign(Rx) , (4.1) 

z naměřených hodnot je tak ponecháno pouze znaménko. 

Př i konzis tentní rekonstrukci z 1-bitových měření , se na jednot l ivá měření po­

hlíží jako na omezení d a n á kvant izační funkcí sign(-), k te ré je n u t n é respektovat při 

rekonstrukci signálu. A b y bylo možné získat řídké řešení, je norma í\ vektoru rysů 

při rekonstrukci minimal izována (viz kap. 3.2). P ř i analýze P C A koeficientů obrázků 

obličejů bylo zjištěno, že větš ina koeficientů nabývá malých velikostí a pouze okolo 

25 % z nich postačuje k získání 70 % celkové energie (k tomu viz [5, s. 7-8]). 

P ř i provádění rekonstrukcí u netr iviálních řešení je t ř eba se v y p o ř á d a t s nejedno­

značnost í hodnoty (amplitudě ambiguity), právě proto, že známe pouze znaménko. 

Z tohoto d ů v o d u bylo zavedeno omezení pro energii (energy constraint), tak že re­

konst ruovaný signál musí ležet na jednotkové ^ - k o u l i : 

l | x | | 2 = (E^2)2
 = 1 - (4-2) 

Signál na jednotkové kouli, k te rý se blíží n a m ě ř e n ý m h o d n o t á m lze získat takto: 

x = a rgmin | | x | | i , t a k ž e 
X 

s ign(Rx) = b, a ( 4 - 3 ) 

l | x | | 2 = 1. 

Jelikož jsou měření kompr imovaného sn ímání kvantována do jednot l ivých bi tů , 

je jasné , že rozsah signálu je ztracen a není tedy hned zřejmé, že zbývající informace 

postač í k rekonstrukci signálu, přestože tomu tak je (viz [27]). 
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1-bitové kompr imované sn ímání pomocí l ineárního programování [28] a b inárn í 

iterace s kons t an tn ím prahem [binary iterative hard tresholding - B I H T ) [29] jsou dvě 

rekonst rukční metody, k te ré byly v [5] implementovány za účelem pořízení inverzních 

obrazů b iohashů a nalezení vektorů biometr ických vlas tnost í , k teré umožní získat 

biohashovací vektory při jatelné pro ověřovací sys tém (tj. s menší vzdálenost í od 

původního biohashového vektoru, než je hodnota prahu). 

Rekonstrukce z 1-bitového kompr imovaného snímání p o m o c í l ineárního progra­

mován í 

Studie [28] ukázala , že x lze přesně odhadnout z ex t rémně kvantovaného vektoru 

měření v rovnici 4.1. Je důležité poznamenat, že vektor b neobsahuje žádné infor­

mace o velkosti vektoru x a je možné obnovit pouze normal izovaný vektor pri^-

Signál může být přesně obnoven vyřešením následujícího konvexního minimal izač-

ního algoritmu (convex minimization program): 

min | |x | | i , tak že 

B R x > 0 a (4.4) 

| |Rx | | i = m, kde B = diag(b). 

P r v n í p o d m í n k a B R x > 0 zajišťuje konzistenci řešení s p ů v o d n í m biohashova-

cím vektorem. Je definována vztahem (Rj, x) > 0 pro i = 1, 2 , . . . m, kde Ri je i-tý 

řádek n á h o d n é projekční matice R. 

D r u h á p o d m í n k a v původn í definici p rob lému 4.3 obsahuje £2 normu, k te rá je 

kvadratickou podmínkou a může být nahrazena £i-normou, čímž se optimalizace 

stane l ineárním problémem. P o d m í n k a | |Rx | | i = m m á zabrán i t tomu, aby pro­

gram vracel nulové řešení. P o d m í n k a je l ineární, proto může být definována vztahem 

Z)™ 1 bi {Ri, x), kde m je délka biohashovacího vektoru. Proto je 4.4 konvexní mini-

malizační p rob lém a lze jej řešit s využ i t ím l ineárního programování (viz algoritmus 

4.1). [5] 

Algoritmus 4.1 Aproximace vektoru biometr ických rysů x s využ i t ím l ineárního 

programování 

Vstup: b, R 
V ý s t u p : x 

vypočítej A , tak že A x > 0 s použ i t ím b a R 

vypočítej A e q , tak že A e q x = m s použ i t ím R 

nastav / pro výpočet x v í\ no rmě 
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Binární iterace s konstantn ím prahem 

Binární iterace s kons t an tn ím prahem předs tavuje modifikaci iterace s p e v n ý m pra­

hem (iterative hard tresholding - IHT) [30], což je algoritmus pro zpracování reálných 

hodnot navržený pro kompr imované sn ímání k rekonstrukci /c-řídkých signálů. I H T 

se skládá ze dvou kroků 

1. g rad ien tn í sestup s cílem dosáhnou t nej menších čtverců ^ y ^ x ^ 2 , př ičemž v každé 

iteraci I H T se s tanoví a z + 1 = xz + R T ( y — Rx) 

2. d ruhý krok využívá modelu ř ídkého signálu při výbě ru K p rvků o největší 

velikosti z a.l+1 

B I H T modifikuje první krok tohoto algoritmu a minimalizuje požadavek na kon­

zistenci. S d a n ý m inicializačním odhadem x° = 0 a 1-bitovým měřen ím b v každé 

iteraci /, B I H T počí tá : 

kde r je skalár, k te rý určuje velikost kroku gradientn ího sestupu a funkce TJK poč í t á 

nejlepší AT-řídkou aproximaci a z + 1 . [5] 

Algoritmus 4.2 Aproximace vektoru biometr ických rysů x s využ i t ím B I H T 
Vstup: b, R , K 
V ý s t u p : x 

inicializace x° samými nulami 

while |b — s i gn (Rx ' ) | i > 0 do 

setřiď prvky a + 1 a nastav všechny na nulu, kromě největších K p rvků 

end while 

nastav x a z + 1 

4.1.2 Rekonstrukce obrázku obličeje 

Pokud je k extrakci rysů použ i t a or togonální t ransformační matice, je možné pro­

vést inverzi procesu extrakce rysů j ednoduše s využ i t ím pseudoinverze t ransformační 

matice a obrázek obličeje lze j ednoduše zrekonstruovat. P C A využívá or togonální 

transformaci - sloupce P C A matice jsou na sebe navzá jem kolmé - a lze tak zrekon­

struovat obrázek obličeje ý z x s využ i t ím vlastnosti or togonální matice = A T : 

kde A G s f t f c x ( m n ) je P C A matice, A^ je pseudo inverze A a JX je p r ů m ě r n ý obličejový 

vektor. [5] 

(4.5) 

y = A x + /x, (4.6) 
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5 Praktická část práce 

V t é t o kapitole bude p o p s á n a a přibl ížena implementace problematiky probí rané 

v předcházejících kapi to lách teoreticky. Nejprve bude p o p s á n a implementace vy­

tváření biohashe a následně metody pro aproximaci rysů z b iohashů, k teré budou 

následně využi ty k provedení ú toku na biometr ický hashovací systém. K implemen­

taci byl využi t programovací jazyk M A T L A B verze R2022b. 

5.1 Vybraná databáze fotografií 

Pro po t ř eby následné implementace a tes tování bylo t ř e b a zvolit dostupnou data­

bázi obrázků. Da t abáz í dos tupných na internetu je poměrně velké množstv í . P ř i 

výbě ru jsme se zaměřili na da t abáze z akademického p ros t ř ed í 1 či na známou data­

bázi F E R E T (př í s tupnou p ros t ředn ic tv ím organizace NIST) , se kterou pracuje ř ada 

dosavadních odborných článků. Vzhledem k tomu, že zpř í s tupnění F E R E T da t abáze 

vyžaduje odeslání e-mailu konkré tn ího znění a instalaci programu pro s tažení data­

báze - bylo od ní upuš těno . Navíc je da t abáze příliš veliká, cca 8,5 G B a obrázky 

v ní nejsou nijak tř íděny. 

Pro implementaci byla použ i t a da t abáze [33]. D a t a b á z e byla zvolena zejména 

proto, že je spravována vyučujícím z Č V U T na rozdíl od zbytku da tabáz í , k teré 

pochází ze zahraničí . D a t a b á z e je t aké j ednoduše p ř í s t upná a pro účely práce dosta­

čující. D a t a b á z e obsahuje fotografie obličejů 72 osob (z toho dvanáct žen) , přičemž 

pro každou osobu je pořízeno dvacet fotografií. Fotografie mají rozměry 180 x 200 

pixelů a liší se zejména v těchto aspektech - umís těn í osoby na obrázku, osvět­

lení, p ř ípadně velmi d robné změny ve výrazu či např . na točen í hlavy, vzdálenost 

subjek tů od kamery apod. Z da t abáze bylo vyb ráno dvacet subjektů , tak aby za­

s toupení mužů a žen bylo rovnoměrné (tj. deset mužů a deset žen) . Dvacet obrázků 

příslušných konkré tn í osobě bylo rozděleno na tzv. t rénovací a testovací množinu 

(vždy po deseti obrázcích) . Trénovací se využívá pro po t ř eby v ý p o č t u biohashe ve 

fázi registrace a testovací pro po t ř eby v ý p o č t u biohashe ve fázi autentizace. 

5.2 Vytváření biohashe 

V t é t o sekci bude popsáno vytváření biohashe ve fázi registrace a následně auten­

tizace. Pro teoret ický základ viz kap. 2. Velikost b iohashů je možno volit až do 

1 Například MIT má na svém webu řadu dostupných databází viz https://web.mit.edu/  
emeyers/www/face_databases.html. 
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velikosti vektoru rysů minus jedna (tedy do 198), autorka však po vzoru č lánku [5] 

velikost volí vždy jako mocninu dvou (tedy ak tuá lně max imá lně 128 b i tů ) . 

5.2.1 Fáze registrace - enrollment 

V t é t o kapitole bude p o p s á n a fáze registrace, ta je implementována v souboru 

bhEnroll .m. Implementace v tomto souboru předs tavuje da t abáz i b iohashů, k teré 

byly vytvořeny při registraci uživatele. 

Nejprve jsou nač teny obrázky ze složky train2. Obrázky jsou nač í t ány v cyklu 

v abecedním pořadí . Každý obrázek je nejprve převeden na typ double, po t é je pře­

veden na černobílý a nás ledně je pomocí funkce reshape zkonvertován na dlouhý 

vektor (vektor m á délku 180 x 200 = 36000. Jakmile je obrázek takto upraven a pře­

veden na vektor, je uložen do matice, kam jsou p o s t u p n ě uk ládány všechny vektory 

reprezentující obrázky ze složky train2. Výsledkem t é t o fáze je matice 0RIMAT, kde 

každý řádek reprezentuje jeden obrázek. Matice m á rozměry 200 x 36000. V t é to části 

kódu jsou také uloženy důležité hodnoty do proměnných , konkré tně - noImPerUser, 

noUs, bh_no. 

Výpis 5.1: bhEnrol l .m - nač ten í obrázků do matice 

'/,'/, Reading data from f i l e ...\faces\ 

myFolder = '.\facesDat\train2'; 

f i l e P a t t e r n = f u l l f i l e ( m y F o l d e r , '*.jpg ' ); 

jpegFiles = d i r ( f i l e P a t t e r n ) ; 

noImPerUser = 10; '/,no . of img per user 

noUs = size ( jpegFiles ,1)/noImPerUser; %no. of users 

bh_no = size (jpegFiles ,1) ; '/,no. of images = no . of BH 

DRIMAT(bh no , 36000)=zeros; % a l l o c a t i o n of matrix 

for k = 1:length(jpegFiles) 

baseFileName = jpegFiles(k).name; 

fullFileName = fullfile(myFolder,baseFileName); 

img = imread(fullFileName); 

% creating a matrix from vectors representing each image 

% t r a n s f e r i n g o r i g . img to type double and black and white 

0RIMAT (k , : ) = reshape. ( im2gr ay (im2 double (img)) , 1 , [] ) ; 

end 
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Za účelem získání vektoru rysů je p o t ř e b a na matici původních obrázků ORIMAT 

aplikovat P C A metodu (k tomu viz vzorec 2.2). V M A T L A B u je př ímo k dispozici 

funkce pca, k t e rá n á m v matici coef f vrací v jednot l ivých sloupcích hlavní kompo­

nenty. Matice score, k t e rá je také v ý s t u p e m funkce pca, p ředs tavuje reprezentaci 

matice ORIMAT v prostoru P C A . Matice explained n á m vrací množs tv í informace, 

k teré nesou jednot l ivé hlavní komponenty (viz obr. 5.1). 2 Pro účely ověření správ­

nosti spočí taných komponent byla provedena z p ě t n á rekonstrukce obrázku z P C A 

pomocí matic coef f a score. 

30 
M n o ž s t v í informace, které nesou h lavn í komponenty 

0 5 10 15 20 25 30 35 

Obr. 5.1: Množs tv í informace v prvních 40 hlavních komponen tách 

Rekonstrukce se provádí vynásoben ím matice score a t r ansponované matice 

coef f a př ič ten ím p růměrného obrázku (matice mu) z ískaného z matice ORIMAT. 

Př i implementaci rekonstrukce je uživatel vyzván k zadán í čísla obrázku, k t e rý m á 

být rekonst ruován a uživatelem zvolený obrázek je nás ledně rekonstruován. K tomu, 

abychom takovýto obrázek mohli zobrazit, je t ř e b a jej zpě tně převést z vektoru na 

matici o rozměrech původn ího obrázku (tedy 200 x 180) - k tomuto účelu slouží me­

toda getReshaped. Metoda převede vyb raný řádek (odpovídá číslu obrázku zvole-

2Pro názornost je na obrázku zobrazeno pouze prvních čtyřicet komponent z dvou set, další 
komponenty již nesou zanedbatelné množství informace. 
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ného uživatelem) zadané matice na matici o rozměrech původn ího obrázku. Výsledky 

jsou po t é zobrazeny pomocí s t a n d a r d n í funkce imshow - viz obrázek 5.2. 

Výpis 5.2: bhEnrol l .m - P C A metoda a rekonstrukce 

1 7,7, PCA function - uses SVD by default 

2 [c o e f f , score, ~, ~, explained, mu] = pca(ORIMAT); 

3 

4 °/o°/
0
 Reconstruction from PCA 

5 REC = score*coeff' + mu; 

6 

7 prompt = "Zadejte čislo o b r á z k u (1-200): "; 

8 nim = input(prompt) ; 

9 
10 RECIMG = getReshaped(REC,nim,m,n); 

11 ORIIMG = getReshaped(ORIMAT,nim,m,n); 

Výpis 5.3: getReshaped.m 

1 °/o°/o Function for reshaping chosen vector to image 

2 function [IMAGE] = getReshaped(MATRIX, nlm ,m,n) 

3 °/
0
MATRIX - matrix from which we choose a row to reshape 

4 7, nlm - which picture (row) of matrix we reshape 

5 7, m,n - dimensions to which we want to reshape 

6 IMAGE = reshape(MATRIX(nlm ,:) ,m,n) 

7 end 
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Ř á d k y matice score reprezentuj í vektory rysů pro jednot l ivé obrázky - proto je 

matice score u ložena pod názvem FEATUREVEC - pro jednodušš í práci dále v kódu 

je uložena délka vektoru rysů, tj. d ruhý rozměr matice FEATUREVEC. 

Uživatel je dále vyzván k zadán í velikosti biohashe (ta může být max. 128). Pokud 

uživatel zadá číslo menší než dva p r o m ě n n á bh_size se p řepoč í t á na dva a v př ípadě , 

že uživatel zadá číslo větší než 128 je jeho hodnota p řepoč í t ána na 128. Hodnota se 

uloží do p roměnné bh_size. Následně uživatel z adá požadovanou procen tn í shodu 

biohashů - v tomto kroku se nastavuje p r á h systému. Ten je získán p řepoč t em 

hodnoty zadané uživate lem na max imáln í Hammingovu vzdálenost , kterou mohou 

mít dva biohashe. Tento parametr se však up la tn í až v další fázi implementace (fáze 

autentizace a aproximace vektoru rysů) . 

Výpis 5.4: bhEnrol l .m - nas tavení velikosti biohashe a prahu sys tému 

1 '/,'/, Saving the biohash vector size as variable 

2 prompt = "Počet složek biohashe (2, 4, 8, 16, 32 , 64 , 128)?"; 

3 bh size = input(prompt); 

4 

5 i f bh_size < 2 

6 bh_size = 2; 

7 

8 

e l s e i f bh size > 128 

bh_size = 128; 

9 end 

10 

11 '/,'/, Setting treshold 

12 prompt = "Zadejte p o ž a d o v a n o u procentni shodu bh (0- 100): "; 

13 % percentage match of bh_enroll a bh_aut 

14 

15 tres=fix(bh size *((100-input(prompt))/100)); 

16 % r e c a l c u l a t e the percentage match to get the no . of b i t s 

17 % in which bh can d i f f e r (HD) - rounded towards zero 

Dále je vygenerována n á h o d n á projekční matice - ta se vytvoř í ze seedu (tokenu) 

specifického pro každého uživatele. V našem př ípadě token odpovídá pořad í uživa­

tele. Pomoc í funkce mg ř ídíme funkce pro generování náhodných čísel ( t ímto způso­

bem získáme vždy pro konkré tn í token stejnou matici). Parametr "twister" určuje 

použi tý generá tor náhodných čísel - v tomto př ípadě se j e d n á o Mersenne Twister. 

N á h o d n á projekční matice každého uživatele m á rozměry bh_sizexFEATUREVEC_dim 

(tedy pro př ípad , kdy m á biohash 128 b i tů jsou rozměry 128 x 199). N á h o d n é pro­

jekční matice jednot l ivých uživatelů jsou opět uk ládány do jedné jediné matice 
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pod sebe. Matice náhodných projekčních matic všech uživatelů m á po té rozměry 

((počet uživatelů • velikost biohashe) x dimenze vektoru rysů) . 

Výpis 5.5: bhEnrol l .m - výpočet n á h o d n é projekční matice 

1 7,7° Creating random proj . matrix based on the seed (token) 

2 % noUS*bh_size x feature. _vec_dim 

3 for "j = 1 : noUs 

4 r n g ( j . " t w i s t e r " ) ; 

5 R( ( j - l ) * b h _ s i z e + l : j * b h _ _size , : ) = randn(bh s i z e , . . . 

6 FEATUREVEC_dim); 

7 end 

Vynásobením projekční matice s př ís lušným vektorem rysů z ískáme přechodný 

biohash (viz rovnice 2.3). Je však t ř e b a zajistit, aby vektor rysů konkré tn ího uži­

vatele byl násoben odpovídající n á h o d n o u projekční mat ic í tohoto uživatele. Takto 

vzniklé přechodné biohashe jsou uk ládány do sloupců. 

N a matici obsahující dočasné biohashe ve sloupcích je po t é apl ikována funkce 

signOMat. Funkce pracuje obdobně jako s t a n d a r d n í funkce sign, avšak mís to aby 

vracela jedničky, nuly a minus jedničky vrací pouze nuly a jedničky. Pokud je vstup 

menší než zadaný p r á h (v našem př ípadě nula), vrací nulu, j inak v rá t í jedničku (viz 

rovnice 2.4). Výsledkem je matice obsahující finální biohashe ve sloupcích. Takto 

vzniklých b iohashů je dvě s tě (tj. poče t uživatelů • poče t obrázků na uživatele) . 

Výpis 5.6: bhEnrol l .m - výpočet biohashe 

7.7, Intermediate biohash vector z = Rx 

for j = 1:noUs 

intBH (: ,(j - 1 )*(bh_no/noUs) + 1:j*bh_no/noUs) = (... 

R ( ( j - l ) * b h _ s i z e + l : j * b h _ s i z e , : ) * . . . 

FEATUREVEC((j-l)*(bh_no/noUs)+l:j*bh_no/noUs,:)'); 

end 

7.7, B i n a r i z a t i o n of biohash vector - sign function 

bhENROLL = signOMat(intBH , 0 ) ; % treshold = 0 

A b y nebylo n u t n é tento kód opakovaně spouš tě t , jsou na konci kódu vypoč í t ané 

veličiny uloženy (funkce save) a v dalších souborech vždy nač teny pomocí funkce 

load. T í m t o způsobem uk ládáme p roměnné - intBH, bhENROLL, R, FEATUREVEC, 

coef f, ORIMAT, mu, m, n, tres. 
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5.2.2 Fáze autentizace - authentication 

Fáze autentizace je řešena pomocí kódu uloženého v souboru bhAuth.m. Fáze au­

tentizace p rob íhá obdobně jako fáze registrace. P ř i autentizaci se však využívají 

obrázky ze složky test2. Nejprve jsou nač teny p roměnné vytvořené v bhEnroll.m 

- matice R, matice bhENROLL a hodnota prahu sys tému tres. Následně jsou nač teny 

obrázky ze složky test2, tyto obrázky jsou upraveny a uloženy do matice TESTMAT. 

Proces vytváření biohashe je obdobný jako ve výše p o p s a n é m př ípadě . Obrázek 5.3 

znázorňuje rekonstrukci původn í fotografie pomocí P C A metody. 

Aut: Testovací obrázek č: 145 PCA: Zrekonstruovaný obrázek č: 145 

Obr. 5.3: P ů v o d n í obrázek a zrekonst ruovaný P C A - au ten t izační fáze 

Jakmile jsou vypoč í tány au ten t izační biohashe (uložené v bhAUTH), jsou porov­

návány s již uloženými biohashi spoč í tanými ve fázi registrace (uložené v bhENROLL). 

Porovnávány jsou vždy odpovídaj ící 10-tice (tzn. deset biohashů, k teré náleží jed­

nomu uživateli) . P ř i porovnávání se poč í t á Hammingova vzdálenost mezi dvěma 

vektory (viz vzorec 2.5). V rámci j edné skupiny deseti vektorů se vždy porovnává 

jeden vektor z matice bhAUTH se všemi deseti z matice bhENROLL
3

 - uložena je pouze 

nejnižší Hammingova vzdálenost . Výsledkem tohoto procesu je vektor Hammingo-

vých vzdálenost í , k te rý m á délku dvě s tě b i tů (vektor bude dále využit pro výpočet 

F R R , kdy budou hodnoty porovnávány s nas t aveným prahem). 

3 K procesu porovnávání viz obrázek v příloze A . l - obrázek odpovídá velikosti biohashe 64 
a počtu uživatelů deset. 
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Výpis 5.7: b h A U T H . m - poč í tán í Hamminovy vzdálenost i mezi uloženými a vypo­

č í tanými biohashi 

1 7.7. Hamming distance 

2 hd (bh no , 1)=zeros; 

3 

4 for i = 1:bh_no 

5 hd(i,:)=bh_size; 

6 for -j = ( f l o o r ((i-1)/noUs ) *noUs ) +1: ( f l o o r (. . 

7 

8 

(i-l)/noUs)+l)*noUs 

hdj=nnz(bhAUTH(:,i)-bhENROLL(:, j ) ) ; 

9 % function nnz - returns no . of nonzero elements 

10 i f hd(i , :) >hdj 

11 hd(i,:)=hdj; 

12 end 

13 end 

14 end 

5.3 Aproximace vektoru rysů 

V t é t o část i budou popsány ú toky na biometr ický hashovací sys tém. Př i ú toku jsou 

aproximovány vektory rysů, k te ré lze využít dvěma způsoby: 

1. aproximovaný vektor je předložen sys tému a vypoč í t á se nový biohash nebo, 

2. aproximovaný vektor je použi t k rekonstrukci p o r t r é t u oprávněného uživatele. 

P ř i ú toku p ředpok ládáme , že ú točn ík zná n á h o d n o u projekční matici i uložené bi-

ohashe - k tomu viz kap. 4. Implementace ú toků je obsažena v souboru bhAt t .m. 

Nejprve jsou nač teny po t ř ebné p roměnné a dimenze, k teré budou dále využívány. 

Po té je provedena aproximace vektoru rysů, a to pomocí dvou metod - B I H T a l i ­

neárn ího programování . U obou metod je t ř e b a vždy poč í t a t aproximaci z b iohashů 

a j i m odpovídaj ící části matice (tzn. poč í t a t s biohashi a mat ic í jednoho uživatele) . 

5.3.1 Metoda BIHT - Binary Iterative Hard Tresholding 

V t é t o část i bude p o p s á n a implementace metody B I H T . Implementace vychází z al­

goritmu 4.2. Po nač ten í po t řebných p roměnných je provedena metoda B I H T , tato 

metoda je v cyklu aplikována na veškeré biohashe uložené v systému. Uživatel je 

nejprve vyzván k zadán í ř ídkosti , tj. p o č t u nenulových hodnot. Řídkost může být 

maximálně 199 (velikost vektoru rysů) . S a m o t n á metoda B I H T je implementována 

v souboru b ih tDP .m. 
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Výpis 5.8: bhAt t .m - aplikace metody B I H T 

1 7,7, BIHT 
2 prompt = "Zadej te p o ž a d o v a n o u ř í d k o s t vektoru (0 -199): "; 

3 7, sparsity = no . of nonzero values 

4 k=input(prompt); 

5 BIHTX (bh no , x dim) = zeros; 7,allocations 

6 HDBIHT (bh no, 1) = zeros; 

7 

Q 

nolt (bh no ,1) = zeros; 

O 
9 for "j = 1: noUs 

10 for i = ("j-l)*(bh no/noUs )+1 : "j *bh no/noUs 

11 Rbiht = R ( ( ( j - l ) * b h _ s i z e + l ) : j * b h _ s i z e , :) 

12 [BIHTX ( i , :) ,HDBIHT(i , :) , n o l t ( i , : )] = bihtDP ( . . . 

13 bhENROLL(:,i), Rbiht,k); 

14 end 

15 end 

Nejprve jsou nastaveny základní parametry využívané touto metodou (dimenze). 

Po té je vy tvořena funkce (pomocí tzv. function handlem), k t e rá vrací hodnotu 

funkce signOMat součinu matice R s jakýmkol iv vektorem. 

Stěžejní část programu předs tavuje cyklus while, k t e rý předs tavuje v las tn í me­

todu B I H T . Nejprve je n u t n é si nastavit v s tupn í parametry. Nas tav íme si proto 

iteraci na hodnotu 0, max imá ln í poče t i terací je nastaven na 100. Po té v sou­

ladu s algoritmem 4.2 inicializujeme vektor x t ím, že jej nap ln íme nulami. P r á h 

r nas tav íme na hodnotu 0,001. V každé iteraci cyklu zkoumáme dvě podmínky. 

Nejprve jestli je norma rozdílu vektoru b a součinu R x větší než nula. Současně 

musí být splněna i d r u h á p o d m í n k a - že počet i terací nepřesáhl maximáln í poče t 

i terací. V rámci každé iterace je spoč í tán gradientn í krok a, ten se spočí tá jako: 

a M-i _ x z _|_ | R , T — sign ^Rx'^ . Abso lu tn í hodnoty p rvků vektoru a jsou seřa­

zeny ses tupně, dále je ponecháno pouze k největších p rvků a zbytek je nastaven na 

hodnotu nula. Nakonec se x nas tav í na a, spočí tá se Hammingova vzdálenost a al­

goritmus přejde do další iterace. Výsledkem B I H T je aproximovaný vektor, vektor 

Hammingových vzdálenost í a počet provedených iterací. 
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Výpis 5.9: Metoda B I H T - cyklus while 

1 7.7. BIHT while cycle 

2 while (norm(b-RsignOM(xAprox))>0)&&(i<maxiter) 

3 % gradient step a 

4 a=xAprox+(tau/2)*R'*(b-RsignOM(xAprox)); 

5 

6 % Best K-term = function eta_n 

7 

8 

[tra s h , aidx] = s o r t ( a b s ( a ) , 'descend'); 

'/.sorts absolute values of a in descending order; 

9 °/
0
aidx = coresponding index to the value 

10 a(aidx(k+1:end)) = 0; %keeps only largest k components 

11 

12 % Update xAprox 

13 xAprox =a; 

14 

15 '/.Measure HD to o r i g i n a l l b i t measurements 

16 hdBIHT=nnz(b-RsignOM(xAprox)); 

17 i=i+l; %next i t e r a t i o n 

18 end 

5.3.2 Metoda lineárního programování 

Nyní bude p o p s á n a aproximace vektoru rysů pomocí l ineárního programování . Im­

plementace vychází z algoritmu 4.1. Metoda je opět volána z hlavního programu 

ú točn íka bhAtt. m. 

Výpis 5.10: bhAt t .m - aplikace l ineárního programování 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

VL LINPROG 
LPX (bh_no , x_dim) = zeros ; °/

0
allocation 

HDLP (bh_no , 1) = zeros; 

for j = 1:noUs 

for i = (j-1)*(bh_no/noUs) +1:j*bh_no/noUs 

Rlp = R ( ( ( j - 1 ) * bh_size + 1) :j*bh_size , : ) ; 

[LPX ( i , :) ,HDLP(i,:)]=linprogDP(bhENROLL(: , i ) , R l p ) ; 

end 

end 

S a m o t n á metoda linprogDP je implementována ve s te jno jmenném souboru s pří­

ponou .m. Metoda n á m vrací aproximované vektory rysů do matice LPX, kde každý 
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řádek obsahuje jeden aproximovaný vektor rysů. Dále metoda vrací vektor vypočí ta ­

ných Hammingových vzdálenost í mezi u loženým biohashem a biohashem spoč í t aným 

z aproximovaného vektoru rysů. 

Úloha, kterou řešíme l ineárním programován ím je p o p s á n a v rovnici 4.4. Tuto 

úlohu je však p o t ř e b a přeformulovat do takové podoby, abychom mohli využít stan­

da rdn í matlabovskou funkci linprog. Funkce je definována jako: 

min / • x tak, že 

A • x < b, 

Aeq-x = beq, (5.1) 

Ib < x < ub. 

A b y bylo možné tuto funkci použí t , bylo tud íž n u t n é přeformulovat p rob lém v rov­

nici 4.4. Norma í\ p ředs tavuje součet absolutních hodnot p rvků vektoru - k tomu 

viz rovnici 3.1. Tedy v našem př ípadě formulujeme problém takto: 

N 
a r g m i n ^ takové, že 

i=i 

B R x > 0, 

1 • B R x = m, kde m je velikost biohashe. 

Sumu lze realizovat jako násobení vektoru s t r ansponovaným vektorem jedni­

ček. Abso lu tn í hodnotu lze vyjádři t jako rozdíl dvou nenulových hodnot. Vycházíme 

z p ředpok ladu , že V í e i plat í , že x = x1 — x" kde, x1, x" > 0. Zavedeme vektor 

y , k te rý je dvojnásobné velikosti jako vektor x a odeč ten ím druhé poloviny tohoto 

vektoru od první získáme h ledaný vektor x. Součin B R p ředs tavuje matici A z de­

finice funkce l inprog (viz rovnice 5.1). Součin 1 T • B R pak předs tavuje matici Aeq. 

Dále je t ř e b a tyto matice adekvá tně prodlouži t , jelikož používáme vektor y dvoj­

násobné velikosti než původn í x - budeme tedy pracovat s mat ic í A , k t e rá bude 

složena z matic A ' a — A ' (analogicky pro Aeq). Navíc je t ř eba omezující p o d m í n k u 

ve tvaru > vynásobi t —1, jelikož funkce linprog je definována pouze pro p o d m í n k y 

ve tvaru < nebo =. Finální podoba našeho problému tak v y p a d á nás ledovně 4 

a r g m i n ( l • y) takové, že 
y 

- [ A ' | - A ' ] y < 0 , 

1 T [A'| - A ' ] y = m 

y > o . 

(5.3) 

Nejprve jsou nachys tány základní parametry funkce. Je vypoč í t ána matice B, což 

je čtvercová matice, k t e rá obsahuje na diagonále biohashovací vektor. Dále jsou ulo­

ženy po t ř ebné dimenze bihashe a matice R a jako účelová funkce (objective function) 

f je uložen vektor 1 T. 

1Srovnej s definicí funkce linprog 5.1. 
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Dále jsou stanoveny po t ř ebné p roměnné , se k te rými bude volána funkce linprog 

- tedy veličiny A, b, Aeq a beq. Navíc aby bylo zajištěno, že dílčí x (tj. obě poloviny 

vektoru y) budou větší než nula, je k matici A p ř i dána čtvercová jednotková matice, 

k te rá n á m toto zajistí. A parametr b musí tedy být adekvá tně prodloužen o další 

nulové prvky. 

Výpis 5.11: l inprogDP.m - nas tavení p a r a m e t r ů 

1 
2 
3 
4 

5 
6 
7 
8 
9 

10 
11 
12 
13 
14 

15 
16 
17 

function [xApprox, hdLP] = linprogDP (bh,R) 

% bh - biohash, R - random pr o j e c t i o n matrix 

options = optimoptions('linprog ' , 'Display ' , 'none'); 

% options - enables to stop linprog from di s p l a y i n g msg. 

% Ca l c u l a t i n g matrix B = diag(b) 

B=diag(bh); % B [bh size x bh size] 

'/.Saving dim. of vector x as param. (= no. of columns of R) 

n=size(R , 2); 

'/.Saving dim. of vector bh as param 

m=size (bh , 1); 

%7o Objective function f 

f = ones(2*n , 1); 

Výpis 5.12: l inprogDP.m - omezující p o d m í n k y 

%% 1st condition BRx>=0 

preA=B*R; '/.preA [bh size x feature vector size] 

% modify matrix preA to be able to apply linprog 

A = -[preA -preA; eye (2*n) ] ; '/.sets lower bound to 0 

b = zeros (2*n+m , 1); 

°/o7o 2nd condition | | Rx | | 1 = m - can be written as 

°/
0
sum i = l,m (bi<Ri,x> = m) => sum i = l,m <bi*Ri, x> = m 

°/„ => 1' * BRx = m 

preAeq = ones(1,m)*B*R; 

Aeq = [preAeq -preAeq]; 

beq=m; % m = size of bh 
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N a konci funkce l i np rogDP.m je volána ma t l abovská funkce l i n p r o g se všemi 

nadefinovanými p roměnnými a je proveden výpočet finálního vektoru (tj. odečtení 

d ruhé poloviny vektoru od první ) . Proces je ukončen v ý p o č t e m Hammingových 

vzdálenost í od původn ího biohashe a uložením těchto hodnot do vektoru Hammin­

gových vzdálenost í . 

Výpis 5 .13: l inprogDP.m - volání funkce linprog a získání h ledaného vektoru 

using linprog 

[yApprox] = l i n prog(f,A,b,Ae q , beq , [] options); 

7, f i r s t half of the vector 

yFinl=yApprox(1 : ( size(vAppro x ,l)/2) , D ; 

7o second half o f the vector 

yFin2=yApprox(( size(yApprox , l ) / 2 ) + l : size (yApprox ,1) , 1) ; 

7o subtraction 

xApprox = y F i n l - yFin2; 

7o7o Computing Ha mming distanc e from o r i g i nal bh 

RsignOM=@(inp) signOMat((R*i np) ,0); 

hdLP = nnz (bh- RsignOM(xAppr ox)); 

5.3.3 Rekonstrukce biohashů a obrázků uživatelů 

Rekonstrukce biohashů 

Aproximované vektory je možné použí t dvěma způsoby - k v ý p o č t u nového biohashe 

a k rekonstrukci obrázku. Nejprve jsou v bhAtt .m rekonst ruovány biohashe z aproxi­

movaných vektorů rysů metodami B I H T a l ineárního programování . Biohashe jsou 

poč í t ány ze všech aproximovaných vektorů a uk ládány do matice, kde každý sloupec 

odpovídá jednomu biohashi. 

Sys tém poč í t á Hammingovu vzdálenost mezi biohashi, aby bylo možné vyhodno­

tit, zda bude ú točn ík s takto vygenerovaným vektorem do biohashovacího sys tému 

vpuš t ěn či nikoli . Rozhodování je prováděno na základě prahu systému. Pokud je 

p r á h nižší než Hammingova vzdálenost ú točn íkem vygenerovaného biohashe od bi­

ohashe uloženého, ú točn ík do sys tému není vpuš těn , v opačném př ípadě ano. 
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Výpis 5.14: bhAt t .m - rekonstrukce biohashů 

% BIHT biohashes 

for j = 1:noUs 

BIHTINTBH(:,(j-1)*(bh_no/noUs)+1:j*bh_no/noUs) = (R 

( ( j - l ) * b h _ s i z e + l : j * b h _ s i z e , :)*BIHTX((. . . 

j-1)*(bh_no/noUs)+1:j *bh_no/noUs , : ) ' ) ; 

end 

BIHTBH = signOMat(BIHTINTBH ,0); 

% LP biohashes 

for j = 1:noUs 

LPINTBH (: ,(j-l)*(bh_no/noUs)+l:j*bh_no/noUs) = (R... 

((j-1) * b h _ s i z e + l : j * b h _ s i z e , :) *LPX (( . . . 

j-1)*(bh_no/noUs)+1:j *bh_no/noUs , : ) ' ) ; 

end 

LPBH = signOMat(LPINTBH ,0); 

Rekonstrukce obrázků 

Rekonstrukce obrázků se provádí podle vzorce 4.6, kde matice A je pro nás trans­

ponovaná matice coeff z funkce pca. Vektor x je aproximovaný vektor rysů (tj. 

výs tup z výše popsaných metod) a /z je p r ů m ě r n ý vektor obrázku obličeje (tento 

p růměrný vektor poč í t áme z části matice ORIMAT, k t e r á obsahuje vektory obrázků 

konkré tn ího uživatele. 

Výsledné matice ximgBIHT a ximgLP maj í stejné rozměry jako původn í matice 

ORIMAT a v každém ř á d k u obsahují vektor reprezentující jeden obrázek. Pro po t řeby 

zobrazení rekonst ruovaných obrázků je pak aplikována funkce getReshaped a jsou 

nastaveny rozměry původn ího obrázku, tj. 200 x 180. 
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Výpis 5.15: bhAt t .m - rekonstrukce obrázků 

7.7, Reconstruction of images 

% BIHT images 

ximgBIHT(m*n,bh_no)=zeros; 

for j = 1:noUs 

for i = (j-1)*(bh_no/noUs)+1:j*bh_no/noUs 

ximgBIHT (:,i) = coeff * BIHTX(i,:)> + mean(ORIMAT 

((j-1)*(bh_no/noUs) + 1:j *bh_no/noUs,:))'; 

end 

end 

% LP images 

ximgLP(m*n,bh_no)=zeros; 

for j = 1:noUs 

for i = (j-1)*(bh_no/noUs)+1:j*bh_no/noUs 

ximgLP(:,i) = coeff * L P X ( i , : ) ' + mean(ORIMAT... 

((j-1)*(bh_no/noUs) + 1:j *bh_no/noUs,:))'; 

end  

end 

5.4 Výsledky 

V té to části budou prezentovány výsledky, k terých bylo dosaženo. Nejprve budou 

prezentovány obrázky vztahující se k rekonstrukci b iohashů popsaných v kap. 5.3.3 

a následně zrekonstruované obrázky. N a závěr bude proveden výpočet F R R , F A R 

a E E R popsaných v kap. 1.1. 

Nejprve si zobrazíme výsledky autentizace uživatele. N a obrázku 5.4 lze vidět ve­

likost vypoč í taných Hammingových vzdálenost í a jejich dostribuci vzhledem k na­

stavenému prahu sys tému (na obrázku je p r á h nastaven na hodnotu 51, tj. 60% 

shoda b iohashů) . Veškeré biohashe, jejichž Hammingova vzdálenost od uložených 

b iohashů je menší než p r á h (tedy na obrázku se bod nachází pod přerušovanou ča­

rou) budou úspěšně přihlášeny. Naopak body nad přerušovanou čarou představuj í 

neúspěšné pokusy o přihlášení . 

N a obrázku 5.5 je možné vidět Hammingovy vzdálenost i mezi biohashi vypo­

č í tanými z aproximovaných vektorů rysů metodou B I H T od uložených biohashů. 

Obrázek odpovídá výs ledkům pro p r á h t — 51 a řídkost vektoru k = 2. N a obrázku 

5.6 jsou vidět Hammingovy vzdálenost í mezi vypoč í t anými biohashi z aproximova­

ných vektorů rysů metodou l ineárního programování od uložených biohashů, t ak též 

je zde p r á h t = 51. 
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Hammingova vzdálenost mezi biohashi 
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Obr. 5.4: Hammingova vzdálenost mezi biohashi a treshold - autentizace 

Př i srovnání obrázků 5.6 a 5.5 (Hammingovy vzdálenost i b iohashů ú točníka) 

s obr. 5.4 je vidět , že ú točn ík dosahuje lepších výsledků než uživatel , k te rý se chce 

do sys tému přihlási t . 

Zrekonstruované obrázky (vždy je zobrazen pouze prvn í obrázek z deseti přísluš­

ných jednomu uživateli) je možné vidět na obrázku 5.7 a 5.8. P ř i rekonstrukci velmi 

záleží na uložené da t abáz i obrázků. Pokud se jednot l ivé obrázky od sebe liší (na­

příklad subjekt je blíže kameře a po t é dále nebo je posunu tý více ke s t raně apod.) 

pak rekonstrukce není příliš zdařilá, ačkoliv i zde jsou identifikovatelné základní rysy 

osoby. Naopak, pokud subjekt m á obrázky konzis tentní (tj. s min imáln ími rozdíly), 

pak je rekonstrukce zdařilejší a osoba je dobře identifikovatelná (např . t ř e t í a č tv r tý 

obrázek na p rvn ím ř ádku ) . Pro možnos t s rovnání zrekonstruovaných obrázků s ob­

rázky původními zobrazujeme také originální obrázky - viz obr. 5.9. 

Tedy pro po t ř eby co možná nejúspěšnější autentizace je dobré mí t v uložené da­

tabáz i zachyceno co nejvíce variant p o r t r é t u osoby, po t é je autentizace úspěšnější, 

než když m á m e uloženy obrázky, k te ré jsou si vzájemně velmi blízké, ale po t é se 

chceme autentizovat s po r t r é t em, k te rý se od uložených velmi liší. Proto je dobré 

mít uloženy různé varianty fotografie, aby byla p ravděpodobnos t úspěšného při­

hlášení větší. V př ípadě rekonstrukce obrázků vykazují lepší výsledky osoby, k teré 

mají uloženy v da t abáz i po r t r é ty s min imáln ími odchylkami mezi sebou - v těchto 

př ípadech je rekonstrukce výrazně zdařilejší. 

72 



60 

55 

50 

45 

40 

35 

30 

25 

20 

15 

10 

BIHT: Hammingova vzdálenost mezi biohashi 
X 

x x 

) t 
XX 

X 
X 

x 

X * 

X 

x 

xx 
X 

X 

X X X 

X 
X 

X X ; 

-X 
X X 

X 

X 

X 

X 
X 

X X 
X X 

X 
x> 

X 

X 
X 

) 

X 

< 
X 

X X 

X X > 

X 
X 

X 
X 

-X 
X X 

X 

X 

X 

X 
X 

X X 
X X 

X 
x> 

X 
X X 

X X 

X 
X X ) < X 

xo < 
X X X X X 

X X 
X X X X X 

SK X 
X 

X X 
X SSK 

X ^ 

X 
X 

X X 
SK X 

x x x 

SK 
X 

X 
X 

X 

X 

X X > 

X 
X 

s l > < 
X 

X X X 
X 

X 

X SK 

X 

X 

X 

X 

X X X X 
X 

SK X 

X 
X 

X 

SK 

X 
SK X 

X 

X 

XXX 
SK 

X 
X 

X 
v 

X *^ 
X 

X 

20 40 60 80 100 120 140 160 180 200 

Obr. 5.5: Hammingova vzdálenost mezi biohashi a treshold - B I H T 
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Rekonstrukce BIHT 

Obr. 5.7: Rekonstrukce obrázků - B I H T 

Rekonstrukce LP 

Obr. 5.8: Rekonstrukce obrázků - l ineární programování 
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Originální obrázky 

Obr. 5.9: Uložené originální obrázky 

V t abu lkách 5.2, 5.3 a 5.4 je možné vidět vypoč í t ané hodnoty F R R (falešného 

odmí tnu t í ) pro různé délky b iohashů (32, 64 a 128 b i tů ) . V př ípadě F R R jde o situaci, 

kdy se oprávněný uživatel chce autentizovat, ale není do sys tému vpuš těn , jelikož 

je Hammingova vzdálenost nově vygenerovaného biohashe vyšší než nas tavený p r á h 

systému. V tabulce jsou vypoč í tány hodnoty nejprve pro jednot l ivé uživatele a po t é 

celkově pro všechny. F R R je vypoč í t áno pomocí vzorce 5 

„ „ „ počet falešných o d m í t n u t í 
FRR = í - ^ — y - — — ; • 100. 

počet pokusu o př íh lasem 

Z tabulek je pa t rné , že pro biohashe menších velikostí dosahuje F R R nižších 

hodnot. Dále hodnota F R R závisí na nas t aveném prahu sys tému - čím nižší p r á h 

je nastaven, t í m vyšší je i F R R . Uživatelé k teř í jsou vždy nebo t éměř vždy úspěšně 

autent izováni mají velmi konzis tentní po r t r é ty nebo v obou množinách (testovací 

a trénovací) maj í všechny různé varianty p o r t r é t ů (blíže kameře , dále od kamery 

apod.), naopak osoby jejichž po r t r é ty v testovací množině vykazují poměrně velké 

odlišnosti od testovací množiny maj í úspěšnost př ihlášení výrazně nižší. 

Hodnoty F A R jsou zobrazeny v tabulce 5.5 a 5.6. V tabu lkách jsou hodnoty pro 

různé délky b ihashů (32, 64 a 128). Hodnota F A R vzrůs tá když se p o d a ř í útočníkovi 

5 K tomu viz [34, s. 8]. 
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dostat do sys tému (tedy j ím zrekonst ruovaný biohash m á Hammingovu vzdálenost 

od uloženého biohashe nižší, než je nas tavený p r á h systému. P ř i v ý p o č t u hodnoty 

F A R jsme vycházeli ze vzorce 6 . 

F A R = poče t falešných přijetí _ 
počet pokusů o přihlášení 

Úspěšnost metody B I H T závisí na nas tavené ř ídkosti vektoru k. Je-li tento pa­

rametr nastaven na hodnotu pě t a vyšší, maj í biohashe vypoč í t ané na základě té to 

metody velmi nízkou Hammingovu vzdálenost od uložených biohashů. Z tabulky 5.5 

je p a t r n é , že čím nižší velikost biohashe, t í m nižší je hodnota F A R . Jak můžeme vidět 

z tabulek u metody B I H T více záleží na nas tavené řídkosti , než na prahu sys tému -

od k = 5 a více jsou hodnoty F A R větší než 90 % a pro k — 10 bývají Hammingovy 

vzdálenost i t éměř vždy nulové (tedy vygenerovaný biohash je shodný s uloženým). 

Metoda l ineárního programování m á hodnoty F A R v př ípadě procen tn í shody 

biohashů nas tavené na 60 % téměř 100 %. Ovšem jak lze vidět z tabulky 5.6, F A R 

při zvyšování p rocen tn í shody od 60 % do 90 % poměrně rap idně klesají. Opě t plat í , 

že čím nižší je dimenze biohashe, t í m nižší je hodnota F A R . 

Z výsledků vypoč í t áme hodnotu E E R podle následujícího vzorce 7 

EER = ™ ± I M . 
2 

Tato hodnota se zvyšuje s rostoucí p rocen tn í shodou a s klesající velikostí biohashe 

se snižuje. 

Tab. 5.1: E E R 
BH_dim = 128 

FAR LP [%] FAR BIHT [%], k=2 FRR [%] EER LP [%] EER BIHT [%] 
t=51, shoda 60% 100 89 32 66 60,5 
t=49, shoda 61% 100 85,5 35 67,5 60,25 
t=48, shoda 62% 100 81,5 39 69,5 60,25 
t=47, shoda 63% 100 78,5 42 71 60,25 
t=46, shoda 64% 100 77,5 44 72 60,75 
t=44, shoda 65% 98,5 69 51 74,75 60 

BH_dim = 64 
FAR LP [%] FAR BIHT [%], k=2 FRR [%] EER LP [%] EER BIHT [%] 

t=25; shoda 60% 99,5 88,5 24,5 62 56,5 
t=24; shoda 61% 98 79,5 30,5 64,25 55 
t=23; shoda 63% 95 74,5 34 64,5 54,25 
t=22; shoda 65% 92 69 40,5 66,25 54,75 

BH_dim = 32 
FAR LP [%] FAR BIHT [%], k=2 FRR [%] EER LP [%] EER BIHT [%] 

t=12; shoda 60% 92,5 83,5 16,5 54,5 50 
t=ll; shoda 65% 87 73,5 28,5 57,75 51 

6 K tomu viz [34, s. 8]. 
7 K tomu viz [34, s. 8]. 
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Tab. 5.2: F R R pro biohash délky 32 b i tů - autentizace 

BH_dim = 32 
t=12; shoda=60% t=ll; shoda=65% 

FRR [%] FR TA FRR [%] FR TA 
1 ben 0 0 10 0 0 10 
2 dan 0 0 10 40 4 6 
3 ema 10 1 9 10 1 9 
4 eva 0 0 10 0 0 10 
5 iva 50 5 5 80 8 2 
6 ivo 10 1 9 20 2 8 
7 jan 10 1 9 20 2 8 
8 joe 10 1 9 10 1 9 
9 joy 0 0 10 0 0 10 
10 kím 0 0 10 0 0 10 
11 lín 40 4 6 50 5 5 
12 max 10 1 9 20 2 8 
13 meg 0 0 10 0 0 10 
14 mia 20 2 8 50 5 5 
15 oto 80 8 2 90 9 1 
16 sam 40 4 6 60 6 4 
17 sid 0 0 10 20 2 8 
18 sue 10 1 9 20 2 8 
19 tom 40 4 6 70 7 3 
20 zoe 0 0 10 10 1 9 

celkem 16,5 33 167 28,5 57 143 

Tab. 5.3: F R R pro biohash délky 64 b i tů - autentizace 

BH_dim = 64 
t=25; shoda=60% t=24; shoda=61% t=23; shoda = 63% t=22; shoda=65% 

FRR [%] FR TA FRR [%] FR TA FRR [%] FR TA FRR [%] FR TA 
1 ben 0 0 10 0 0 10 0 0 10 0 0 10 
2 dan 40 4 6 40 4 6 40 4 6 40 4 6 
3 ema 0 0 10 0 0 10 0 0 10 0 0 10 
4 eva 20 2 8 20 2 8 20 2 8 20 2 8 
5 iva 80 8 2 80 8 2 80 8 2 80 8 2 
6 ivo 30 3 7 30 3 7 30 3 7 50 5 5 
7 jan 50 5 5 60 6 4 60 6 4 60 6 4 
8 joe 0 0 10 20 2 8 20 2 8 20 2 8 
9 joy 0 0 10 0 0 10 0 0 10 0 0 10 
10 kim 0 0 10 0 0 10 0 0 10 0 0 10 
11 lin 30 3 7 60 6 4 70 7 3 70 7 3 
12 max 30 3 7 40 4 6 50 5 5 70 7 3 
13 meg 0 0 10 0 0 10 0 0 10 0 0 10 
14 mia 50 5 5 50 5 5 50 5 5 70 7 3 
15 oto 90 9 1 100 10 0 100 10 0 100 10 0 
16 sam 40 4 6 60 6 4 70 7 3 80 8 2 
17 sid 0 0 10 0 0 10 0 0 10 30 3 7 
18 sue 0 0 10 0 0 10 20 2 8 40 4 6 
19 tom 20 2 8 30 3 7 30 3 7 30 3 7 
20 zoe 10 1 9 20 2 8 40 4 6 50 5 5 
celkem 24,5 49 151 30,5 61 139 34 68 132 40,5 81 119 
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Tab. 5.4: F R R pro biohash délky 128 b i tů - autentizace 

BH_dim = 128 
t=51; shoda=60% t=49; shoda=61% t=48; shoda = 62% t=47; shoda=63% t=46; shoda=64% t=44; shoda=65% 

FRR [%] FR TA FRR [%] FR TA FRR [%] FR TA FRR [%] FR TA FRR [%] FR TA FRR [%] FR TA 
1 ben 0 0 10 0 0 10 0 0 10 10 1 9 10 1 9 20 2 8 
2 dan 30 3 7 30 3 7 30 3 7 30 3 7 30 3 7 40 4 6 
3 ema 0 0 10 0 0 10 0 0 10 0 0 10 0 0 10 0 0 10 
4 eva 20 2 8 20 2 8 20 2 8 20 2 8 20 2 8 30 3 7 
5 iva 70 7 3 70 7 3 70 7 3 70 7 3 80 8 2 80 8 2 
6 ivo 70 7 3 70 7 3 80 8 2 80 8 2 80 8 2 90 9 1 
7 jan 50 5 5 50 5 5 50 5 5 50 5 5 60 6 4 80 8 2 
8 joe 20 2 8 20 2 8 20 2 8 20 2 8 20 2 8 20 2 8 
9 joy 0 0 10 0 0 10 0 0 10 0 0 10 0 0 10 0 0 10 
10 kim 0 0 10 0 0 10 0 0 10 0 0 10 0 0 10 0 0 10 
11 lín 50 5 5 60 6 4 80 8 2 80 8 2 80 8 2 80 8 2 
12 max 20 2 8 20 2 8 40 4 6 50 5 5 50 5 5 70 7 3 
13 meg 0 0 10 0 0 10 0 0 10 0 0 10 0 0 10 0 0 10 
14 mia 40 4 6 40 4 6 50 5 5 60 6 4 60 6 4 60 6 4 
15 oto 80 8 2 80 8 2 80 8 2 90 9 1 90 9 1 90 9 1 
16 sam 70 7 3 70 7 3 90 9 1 90 9 1 90 9 1 90 9 1 
17 sid 0 0 10 0 0 10 0 0 10 0 0 10 0 0 10 20 2 8 
18 sue 30 3 7 70 7 3 70 7 3 70 7 3 80 8 2 90 9 1 
19 tom 40 4 6 50 5 5 50 5 5 50 5 5 60 6 4 70 7 3 
20 zoe 50 5 5 50 5 5 50 5 5 70 7 3 70 7 3 90 9 1 
celkem 32 64 136 35 70 130 39 78 122 42 84 116 44 88 112 51 102 98 
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Tab. 5.5: F A R pro metodu B I H T (biohashe délky 32, 64, 128 b i tů) 

BH_dim=128 
k=l k=2 k=3 k=4 k=5 

FAR [%] FA TR FAR [%] FA TR FAR [%] FA TR FAR [%] FA TR FAR [%] FA TR 
t=51; shoda 60% 78,5 157 43 89 178 22 95 190 10 98 196 4 99 198 2 
t=49; shoda 61% 71,5 143 57 85,5 171 29 93 186 14 96 192 8 98 196 4 
t=48; shoda 62% 65 130 70 81,5 163 37 92,5 185 15 95,5 191 9 97,5 195 5 
t=47; shoda 63% 58,5 117 83 78,5 157 43 89,5 179 21 95 190 10 97,5 195 5 
t=46; shoda 64% 51 102 98 77,5 155 45 86,5 173 27 94,5 189 11 97 194 6 
t=44; shoda 65% 41,4 83 117 69 138 62 82,5 165 35 93,5 187 13 96,5 193 7 

BH_dim=64 
k=l k=2 k=3 k=4 k=5 

FAR [%] FA TR FAR [%] FA TR FAR [%] FA TR FAR [%] FA TR FAR [%] FA TR 
t=25; shoda 60% 66,5 133 67 88,5 171 29 92,5 185 15 99 198 2 100 200 0 
t=24; shoda 61% 59,5 119 81 79,5 159 41 89,5 179 21 98 196 4 100 200 0 
t=23; shoda 63% 49 98 102 74,5 149 51 88,5 171 29 98 196 4 99 198 2 
t=22; shoda 65% 43,5 87 113 69 138 62 81 162 38 93,5 187 13 98,5 197 3 

BH_dim=32 
k=l k=2 k=3 k=4 k=5 

FAR [%] FA TR FAR [%] FA TR FAR [%] FA TR FAR [%] FA TR FAR [%] FA TR 
t=12; shoda 60% 62 124 76 83,5 167 33 96,5 193 7 100 200 0 100 200 0 
t=ll; shoda 65% 46,5 93 107 73,5 147 53 94,5 189 11 99 198 2 100 200 0 



Tab. 5.6: F A R pro metodu l ineárního programování (biohashe délky 32, 64, 128 b i tů) 

BH_dim=128 BH_dim=64 BH_dim=32 
FAR [%] FA TR FAR [%] FA TR FAR [%] FA TR 

t=51; shoda 60% 100 200 0 t=25; shoda 60% 99,5 199 1 t=12; shoda 60% 92,5 185 15 
t=44; shoda 65% 98,5 197 3 t=24; shoda 61% 98 196 4 t=ll; shoda 65% 87 174 26 
t=40; shoda 68% 98 196 4 t=23; shoda 63% 95 190 10 t=10; shoda 68% 76 152 48 
t=35; shoda 72% 95 190 10 t=22; shoda 65% 92 184 16 t=9; shoda 70% 60,5 121 79 
t=30; shoda 76% 84,5 169 31 t=20; shoda 68% 81,5 163 37 t=8; shoda 75% 44,5 89 111 
t=28; shoda 78% 74,5 149 51 t=17; shoda 72% 65 130 70 t=7; shoda 78% 28 56 144 
t=25; shoda 80% 60,5 121 79 t=15; shoda 76% 52 104 96 t=6; shoda 80% 17 98 102 
t=20; shoda 84% 31,5 63 137 t=12; shoda 80% 29 58 142 t=5; shoda 84% 8,5 17 183 
t=15; shoda 88% 12,5 25 175 t=10; shoda 84% 20 40 160 t=4; shoda 85% 3,5 7 193 
t=12; shoda 90% 2,5 5 195 t=5; shoda 91% 1,5 3 197 t=3; shoda 90% 2 4 196 



Závěr 
Diplomová práce se převážně věnuje problematice biometr ického hashování se zamě­

řením na biohashování obrázků obličeje. P ráce je rozdělena do pě t i kapitol, přičemž 

první čtyři popisují teoret ický rámec problematiky - biometrické systémy, biomet­

rický hashing, kompr imované sn ímání a ú toky na biometr ický hashing. 

V teoretické části byly nejprve diskutovány biometr ické sys témy jako takové, 

základní požadavky na tyto systémy, také bylo provedeno jejich základní srovnání . 

Následně byly uvedeny chyby biometr ických systémů, jelikož ty se čas to používají při 

jejich srovnávání . Závěrečná sekce prvn í kapitoly se věnuje problematice bezpečnost i 

b iometr ických systémů. D r u h á kapitola plynule navazuje na předcházející a věnuje 

se b iometr ickému hashingu. Rozebírá princip vytváření biohashe a následně s t ručně 

popisuje biometr ické hashovací sys témy využívající různé biometr ické charakteris­

tiky. Následně je rozebrána problematika kompr imovaného sn ímání včetně základní 

matematiky po t ř ebné pro pochopení t é t o techniky. V závěru teoretické části práce 

jsou uvedeny možné ú toky na biometr ický hashing. P ř i těch to útocích se využívá již 

dříve předs tavené metody kompr imovaného snímání . 

V prakt ické části bylo implementováno vytvářen í biohashe. B y l a zde vytvořena 

simulace jak regis t rační fáze, tak i autent izační . Dále zde byly naprogramovány 

útoky, konkré tně jde o metodu B I H T a l ineární programování . Tyto metody prová­

dějí aproximaci vektoru rysů a takto vypoč í t aný vektor využijí bud k rekonstrukci 

biohashe, k te rý je po rovnán s uloženým, nebo k rekonstrukci p o r t r é t u uživatele. Na 

závěr prakt ické část i byly uvedeny výsledky, k terých bylo dosaženo. 

Z dosažených výsledků lze dospět k následujícím závěrům. Zaměříme-li se na 

au ten t izační fázi procesu, velmi záleží na sadě obrázků, k te ré jsou v sys tému ulo­

ženy. Jsou-li tyto konzis tentní s obrázkem, se k t e r ý m se uživatel přihlašuje, je uži­

vatel bez problému přihlášen. Pokud se ovšem obrázek použi tý k autentizaci velmi 

odlišuje od uložených obrázků, pak hrozí vysoké riziko, že uživatel není úspěšně 

autent izován. Dalš ím p ř í s t u p e m pro účely co možná nejúspěšnější autentizace, je 

mít v uložené da t abáz i zachyceny všechny možné varianty p o r t r é t u osoby, p o t é je 

autentizace úspěšnější . Úspěšnost autentizace byla vyhodnocována na základě hod­

noty F R R (poč í taná na základě Hammingovy vzdálenost i a prahu sys tému) . Pro 

biohashe menších velikostí dosahuje F R R nižších hodnot. Dále hodnota F R R závisí 

na nas t aveném prahu sys tému - čím vyšší p r á h je nastavený, t í m vyšší je i F R R . 

Rekonstrukce obrázků prováděná ú točn íkem vykazuje nejlepší výsledky, pokud 

se po r t r é ty uložené v da t abáz i od sebe příliš neliší. Ovšem i pokud jsou rozdíly mezi 

jednot l ivými obrázky větší, jsou základní rysy osoby pa t rné . 

Úspěšnost rekonstrukce biohashů byla vyhodnocována na základě hodnoty F A R 

( taktéž p o č í t á n a na základě Hammingovy vzdálenost i a prahu sys tému) . Úspěšnost 
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metody B I H T závisí na nas tavené ř ídkosti vektoru. Je-li tento parametr nastaven 

na hodnotu pě t a vyšší, maj í biohashe vypoč í t ané na základě t é t o metody velmi 

nízkou Hammingovu vzdálenost od uložených biohashů. Dále pla t í , že čím nižší 

velikost biohashe, t í m nižší je hodnota F A R . Metoda l ineárního programování m á 

hodnoty F A R , v p ř ípadě nas taveného prahu na hodnotu 51 (ze 128), t éměř 100 %. 

Může se tak na prvn í pohled zdá t , že l ineární programování vykazuje lepší výsledky 

než B I H T , ovšem úspěšnost B I H T se výrazně odvíjí od nas tavené hodnoty řídkosti . 

Pro vyšší hodnoty procen tn í shody (tj. menší p ráh ) to t iž hodnoty F A R pro lineární 

programování poměrně rap idně klesají. Pro B I H T i l ineární programování p la t í že 

čím nižší je dimenze biohashe, t í m nižší je hodnota F A R . Z vypoč í taných hodnot 

F A R a F R R byla spoč í t ána hodnota E E R - hodnota se zvyšuje s rostoucí procentn í 

shodou a s klesající velikostí biohashe se snižuje. 

Závěrem lze říci, že spolehlivost těch to sys témů je re la t ivně nízká, jak je t aké 

p a t r n é z dosažených výsledků. Naopak pro oprávněného uživatele není tento sys tém 

zcela komfortní , neboť je t ř eba d b á t na konzistenci au ten t izačn ího obrázku s po r t r é ty 

poř ízenými ve fázi registrace, k teré jsou v sys tému uloženy. 

82 



Literatura 
[1] P R A B H A K A R , S.et al. Biometrie recognition: security and privacy concerns. 

I E E E Secur. Pr iv . 1(2), 33-42 (2003). 

[2] K O N G , A . et al. An analysis of biohashing and its variants. Pattern Reco­

gnita^), 1359-1368 (2006). doi:10.1016/j.patcog.2005.10.025. 

[3] N A G A R , A . et al., Biometrie Template Transformation: A Security Analysis. 

in Media Forensics and Security, 7541, ed. by N D Memon, J Di t tmann, A M 

Alat tar , and E J Delp. S P I E Proceedings (SPIEUni ted States, 2010), p. 75410, 

doi:10.1117/12.839976. 

[4] J A I N , A K . et al . , Biometrie Template Security. E U R A S I P J . A d v . Signal Pro-

cess.2008:, 113-117 (2008). doi:10.1155/2008/579416. 

[5] T O P C U , B . et al. Practical security and privacy attacks against biometric ha­

shing using sparse recovery. E U R A S I P journal on advances in signal proces­

sing. Cham: Springer International Publishing, 2016(1), 1-20. ISSN 1687-6172. 

doi:10.1186/sl3634-016-0396-l 

[6] B O O K S T E I N , A . et al. Generalized Hamming Distance. Information Retrieval 

5, 353-375 (2002). Dostupne z: <https://doi.Org/10.1023/A:1020499411651> 

[7] A B D I , H . ; W I L L I A M S , L . J . (2010), Principal component analysis. W I R E s 

Comp Stat, 2: 433-459. Dostupne z: <https://doi.org /10.1002/wics .101> 

[8] N G O , D . C. L . et al . , Biometric hash: high-confidence face recognition, in I E E E 

Transactions on Circuits and Systems for Video Technology, vol. 16, no. 6, pp. 

771-775, June 2006, doi: 10.1109/TCSVT.2006.873780. 

[9] T O P C U , B . et al. Biohashing with fingerprint spectral minutiae, 2013 Inter­

national Conference of the B I O S I G Special Interest Group (BIOSIG) , 2013, 

pp. 1-12. 

[10] J A I N , A . K . et al. Filterbank-based fingerprint matching, Trans. Img. P r o a , vol. 

9, no. 5, pp. 846-859, M a y 2000. 

[11] P A R K , Chul -Hyun Park et al. Fingerprint matching using the distribution of 

the pairwise distances between minutiae, Proceedings of the 5th international 

conference on Audio-and Video-Based Biometric Person Authentication A V -

B P A ' 0 5 , pp. 693-701, 2005. 

83 

http://doi.Org/10.1023/A:1020499411651
http://doi.org/10.1002/wics.101


[12] T U Y L S , P. et al. Practical Biometrie Authentication with Template Protection. 

5th Int. Conf. on Audio- and Video-Based Personal Authentication ( A V B P A ) 

Rye Brook New York, pp. 436-446, Ju ly 2005. 

[13] S C H E I D A T , T. et al. Biometrie hash generation and user authentication based 

on handwriting using secure sketches, 2009 Proceedings of 6th International 

Symposium on Image and Signal Processing and Analysis, 2009, pp. 89-94, doi: 

10.1109/ISPA.2009.5297688. 

[14] Z H E N G , Y . et al. Facial biohashing based user-device physical unclona-

ble function for bring your own device security, 2018 I E E E Internati­

onal Conference on Consumer Electronics ( I C C E ) , 2018, pp. 1-6, doi: 

10.1109/ICCE.2018.8326074. 

[15] M A R T I N E Z , A . M . ; K A K , A . C , PC A versus LDA, in I E E E Transactions on 

Pattern Analysis and Machine Intelligence, vol. 23, no. 2, pp. 228-233, Feb. 

2001, doi: 10.1109/34.908974. 

[16] L I , X . et al. Facial expression recognition with local Gabor filters, I E E E 10th 

I N T E R N A T I O N A L C O N F E R E N C E O N S I G N A L P R O C E S S I N G P R O C E E ­

D I N G S , 2010, pp. 1013-1016, doi: 10.1109/ICOSP.2010.5655855. 

[17] JI, S.; Y E , J . Generalized Linear Discriminant Analysis: A Unified Framework 

and Efficient Model Selection, in I E E E Transactions on Neural Networks, vol. 

19, no. 10, pp. 1768-1782, Oct. 2008, doi: 10.1109/TNN.2008.2002078. 

[18] H R B Á Č E K , R. et al. Řídké reprezentace signálů: úvod do problematiky. 

Elektrorevue - In te rne tový časopis, 2011: s. 1-10. Dos tupné z: 

<http://www.elektrorevue.cz/cz/clanky/zpracovani-signalu/O/ 

ridke-reprezentace-signalu—uvod-do-problematiky/> 

[19] H R B Á Č E K , R. et al. Řídké reprezentace signálů: komprimované snímání. 

Elektrorevue - In te rne tový časopis, 2011. Dos tupné z: 

<http://www.elektrorevue.cz/cz/clanky/zpracovani-signalu/O/ 

ridke-reprezentace-signalu—komprimované-snimani/> 

[20] C A N D E S , E . J . ; W A K I N , M . B . An Introduction To Compressive Sampling. 

I E E E signal processing magazine. P I S C A T A W A Y : I E E E , 2008, 25(2), 21-30. 

ISSN 1053-5888. doi:10.1109/MSP.2007.914731 

[21] B E R T S E K A S , D . Convex Optimization Theory. Athena Scientific, 2009, I S B N 

978-1-886529-31-1. 

84 

http://www.elektrorevue.cz/cz/clanky/zpracovani-signalu/O/?ridke-reprezentace-signalu�uvod-do-problematiky/
http://www.elektrorevue.cz/cz/clanky/zpracovani-signalu/O/?ridke-reprezentace-signalu�uvod-do-problematiky/
http://www.elektrorevue.cz/cz/clanky/zpracovani-signalu/O/?ridke-reprezentace-signalu�komprimovan�-snimani/
http://www.elektrorevue.cz/cz/clanky/zpracovani-signalu/O/?ridke-reprezentace-signalu�komprimovan�-snimani/


[22] G A O , Y i et al. On the Null Space Property of (iq-Minimization for 0 < q < 1 in 

Compressed Sensing, Journal of Function Spaces, vol. 2015, Art ic le ID 579853, 

10 pages, 2015. Dostupne z: <https://doi.org/10.1155/2015/579853> 

[23] C H A R T R A N D , Rick; S T A N E V A , Valentina. 2008, Inverse Problems, 24 

035020. D O I 10.1088/0266-5611/24/3/035020 

[24] L A N D A U , H . J . Sampling, data transmission, and the Nyquist rate. In 

Proceedings of the I E E E , vol. 55, no. 10, pp. 1701-1706, Oct. 1967, doi: 

10.1109/PROC.1967.5962. 

[25] B O U C H E T , A . Greedy algorithm and symmetric matroids. Mathematical 

Programming 38, 147-159 (1987). Dostupne z <https://doi.org/10.1007/ 

BF02604639> 

[26] L A C H A R M E , P. et al. Preimage attack on BioHashing, 2013 International Con­

ference on Security and Cryptography ( S E C R Y P T ) , 2013, pp. 1-8. 

[27] B O U F O U N O S , P T ; B A R A N I U K , R G . 42nd Annual Conference on Infor­

mation Sciences and Systems, CISS. 1-bit Compressive Sensing, (2008), pp. 

16-21, doi: 10.1109/CISS.2008.4558487. 

[28] P L A N , Y ; V E R S H Y N I N , R. One-bit compressed sensing by linear programming. 

Commun. Pur. A p p l . Math.66(8), 1275-1297 (2013). doi:10.1002/cpa.21442. 

[29] J A C Q U E S , L et al. Robust 1-bit compressive sensing via binary stable 

embeddings of sparse vectors. I E E E Trans. Inf. Theory.59(4) (2013). 

doi:10.1109/TIT.2012.2234823. 

[30] B L U M E N S A T H , T; D A V I E S , M E . Iterative hard thresholding for com­

pressed sensing. A p p l . Comput. Harmon. Anal.27(3), 265-274 (2009). 

doi:10.1016/j.acha.2009.04.002. 

[31] B A R A T A , J . C . A . ; H U S S E I N , M . S . The Moore-Penrose Pseudoinverse: A Tu­

torial Review of the Theory. Braz J Phys 42, 146-165 (2012). Dostupne z: 

<https://doi.org/10.1007/sl3538-011-0052-z> 

[32] K A R A , O.; A T A L A Y , A . Preimages of hash functions through rainbow tables. 

2009 24th International Symposium on Computer and Information Sciences, 

2009, pp. 304-309, doi: 10.1109/ISCIS.2009.5291831. 

[33] Facial Images: Faces95. Libor Spacek's Facial Images Databases [online]. 

2009 [cit. 2022-12-08]. Dostupne z: <https://cmp.felk.cvut.cz/~spacelib/ 

faces/faces95.html> 

85 

http://doi.org/10.1155/2015/579853
http://doi.org/10.1007/BF02604639
http://doi.org/10.1007/BF02604639
https://doi.org/10.1007/sl3538-011-0052-z
http://cmp.felk.cvut.cz/~spacelib/faces/faces95.html
http://cmp.felk.cvut.cz/~spacelib/faces/faces95.html


[34] Z A I R I , A h m a d Zair i et al. Touch-based continuous mobile device authentication: 

State-of-the-art, challenges and opportunities. Journal of Network and Compu­

ter Applications, Volume 191, 2021, ISSN 1084-8045. Dostupne z: <https: 

//doi.org /10 .1016/ j .jnca.2021.103162>. 

86 



Seznam symbolů a zkratek 
F A R False Acceptance Rate 

F R R False Rejection Rate 

E E R Equal Error Rate 

R O C Receiver Operating Characteristic 

F T C Failure To Capture 

F T E Failure To Enro l l 

T R N Tokenized Pseudorandom Number 

P C A Principle Component Analysis 

F L D Fisher Linear Discriminant 

L D A Linear Discriminant Analysis 

W T Wavelet Transform 

L F D Local Feature Description 

H S A Holistic Subspace Analysis 

N S P N u l l Space Property 

R I P Restricted Isometry Property 

P R N G Pseudo-Random Number Generator 

B I H T Binary Iterative Hard Tresholding 

I H T Iterative Hard Tresholding 

B H Biometric Hashing (upla tňováno v kódech) 

L P Linear Programming (upla tňováno v kódech) 
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A Proces porovnávání biohashů v autenti-
začni razí 
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Obr. A . l : Proces porovnávání b iohashů - au ten t izační fáze 
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