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ABSTRAKT

Prace se zabyva biometrickym hashovanim, coz je dvoufaktorova autentizacni metoda,
ktera kombinuje tajny kli¢ s biometrickymi daty za tcelem porizeni bezpecné binarni sa-
blony (biohashe), ktera se poté pouziva pfi autentizaci. V praci je nejprve rozebrana tato
problematika z teoretické stranky. Nasledné se vénujeme implementaci tohoto konceptu.
V praci jsou také uvedeny Gtoky na biometrické hashovaci systémy, které jsou nasledné
prakticky realizovany. Pt¥i provadéni Gtoku vychazime z predpokladu, ze Gtoénik zna tajny
kli¢ uzivatele a biohashe ulozené v databazi. P¥i Gtoku aplikujeme dvé metody, které do-
kazou rekonstruovat biometrickd data opravnéného uzivatele a biohashe. Metody jsou
zalozeny na 1-bitové rekonstrukci signalu vyuzivajici koncept komprimovaného snimani.
Cilem prace je vyhodnotit tspésnost utokl na biometrické hashovaci systémy a ucinit
zavér o bezpecCnosti téchto systémd.

KLICOVA SLOVA

biometrické systémy, biometrika, biohash, Hammingova vzdalenost, komprimované sni-
mani, ndhodna projekéni matice, vektor rysi, prah

ABSTRACT

The thesis deals with biometric hashing, which is a two-factor authentication method that
combines a secret key with biometric data in order to create a secure biomeric template
for authentication purposes. The thesis first discusses the theoretical aspects of this
issue and then focuses on the implementation of this concept. The paper also describes
attacks on biometric hashing systems that are subsequently implemented. Practically
performed attacks are based on the assumption that the attacker knows the user’s secret
key and biohashes stored in the database. Two methods of attacks are applied. These
methods are able to reconstruct the biometric data of an authorized user and related
biohashes. Methods are based on 1-bit compressive sensing approach. The aim of the
thesis is to evaluate the effectivity of the attacks on biometric hashing systems and to
make a conclusion about the security of such systems.

KEYWORDS

biometric systems, biometrics, biohash, Hamming Distance, compressive sensing, Ran-
dom Projection Matrix, feature vector, treshold
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Uvod

V soucasné dobé se rozmohlo vyuzivani biometrickych charakteristik pro autenti-
zaci napt. k mobilnimu telefonu, poéitadi. Rada uZivateli se tak autentizuje pomoci
otisku prstu nebo snimku obliceje. Biometrické systémy se tak mohou jevit jako
vhodnou nahradou pro klasické autentizacni systémy, které vyuzivaji hesla. Biome-
trické systémy navic béznym uzivatelim poskytuji fadu vyhod — biometrické cha-
rakteristiky si nemusi , pamatovat“ jako hesla, neni tfeba vymyslet dostatecné silné
heslo pro autentizaci apod. Na druhé strané vsak biometrické systémy maji i sva ne-
gativa. Biometrickou charakteristiku, na rozdil od hesla, nelze zménit. Tedy, pokud
se utocnikovi podaii néjakym zpusobem ziskat nasi biometrickou charakteristiku
a prolomit tak autentizaci systému, je toto trvaly problém. Z téchto divodu zacaly
vznikat biometrické hashovaci systémy. Ty kombinuji biometrické charakteristiky
s heslem ¢i tokenem, ¢imz se vyvazuje vyse zminény nedostatek.

Diplomova prace se zaméfuje pravé na tyto systémy a ma za cil priblizit tuto
problematiku. Dale jsou diskutovany i moznosti itokl na tyto systémy — z tohoto
divodu je zde predstaven zakladni matematicky aparat potiebny pro tento tucel,
konkrétné matematika vyuzivana komprimovanym snimanim. V praci jsou také po-
psany mozné utoky na tyto systémy.

Cilem diplomové prace je seznamit se s teorii a technickymi aspekty biometric-
kého hashovani a dale s matematikou tykajici se rekonstrukce signali z jejich kom-
primovanych pozorovani a na zakladé takto ziskanych znalosti zrealizovat vytvareni
biohashe a provést titoky vyuzitim optimalizacnich metod. Na zdkladé teoretickych
poznatkil a vysledkl ziskanych z implementace v praktické ¢asti prace je pak uc¢inén
zavér o biometrickém hashovani s vyuzitim komprimovaného sniméani a ttocich na
nej.

Prace je clenéna do péti kapitol, z ¢ehoz ¢tyfi se vénuji teoretickym aspektiim
a posledni se zabyva praktickou strankou problematiky. V prvni kapitole jsou roze-
brany obecné biometrické systémy jako takové. Na to navazuje druha kapitola — bi-
ometricky hashing. Déale je popsana problematika komprimovaného snimani, jelikoz
principy tohoto konceptu budou vyuzivany v praktické ¢asti prace. V zavéru teore-
tické ¢asti jsou uvedeny mozné titoky na biometricky hashing, které budou nasledné
implementovany v praktické ¢asti. V posledni kapitole je priblizena implementace

a jsou zde diskutovany vysledky, kterych bylo v praci dosazeno.

21






1 Biometrické systémy

Tato kapitola strucné predstavi biometrické systémy jako takové, jelikoz tvori zaklad
biometrickych hashovacich systémi, kterym bude vénovana stézejni ¢ast prace.

Mezi nejznameéjsi charakteristiky, které biometrické systémy vyuzivaji, radime
otisky prstii, oblicej, hlas ¢i duhovku — tzv. biometrické charakteristiky. Biometric-
kou charakteristiku muze predstavovat jakdkoliv fyziologicka ¢i behaviordlni vlast-
nost. Mezi fyziologické vlastnosti fadime napriklad duhovku, otisk prstu, oblicej,
otisk dlané a mezi behavioralni fadime napr. podpis ¢lovéka, ¢i styl jeho chiize,
abychom takovou vlastnost mohli oznacit za biometrickou charakteristiku, musi spl-
novat nasledujici pozadavky:

o Univerzalita — tuto charakteristiku ma kazdy clovék.

o Rozlisitelnost — tato charakteristika je u dvou riznych osob jina.

o Trvalost — charakteristika by méla byt v ¢ase neménna.

e Schopnost byt shromazdovan — je mozné charakteristiku kvantitativné mé-

Iit a zkoumat. [1, 2]

V praxi u biometrickych systémi musime vSak posuzovat také problémy s vyko-
nem systému, prijatelnost pro subjekt poskytnout danou biometrickou charakteris-
tiku a moznost obejiti biometrického systému. V tabulce 1.1 je provedeno srovnani

jednotlivych biometrickych charakteristik na zédkladé vyse zminénych pozadavki.

Tab. 1.1: Srovnani biometrickych technik — prevzato z [1]

H Otisk prstu I Oblicej ‘ Geometrie ruky ‘ Duhovka I Hlas ‘

Rozlisitelnost vysoka nizka stredni vysoka nizka
Trvalost vysoka stredni stredni vysoka nizka
Shromazdovaci schopnost stredni vysoka vysoka stredni stiedni
Vykon vysoky stredni nizky vysoky nizky
Prijatelnost stredni vysoka stredni nizka vysoka
Moznost obchazeni/piekonani nizka vysoka stredni nizka vysoka

Biometricky systém je systém rozpoznavani vzort, ktery poznava osobu na za-
kladé vektoru rysu (feature vector), odvozeného od fyziologické ¢i behavioralni vlast-
nosti, kterou dana osoba vlastni. Biometricky systém obvykle pracuje v jednom ze
dvou rezimt — identifika¢nim ¢i verifika¢nim. Zakladni princip téchto rezimi je zob-
razen na obrazku 1.2.

Systém pracujici ve verifikacnim rezimu potvrzuje identitu osoby, tak Ze po-
rovnava zachycené biometrické charakteristiky s biometrickou sablonou, kterou ma
ulozenou v systémové databédzi. Ovérovani identity se typicky pouziva pro pozitivni
rozpoznavani (positive recognition), jehoz hlavnim cilem je zabrénit mnoha osobam

v pouzivani stejné identity. V tomto rezimu se projevuje snaha nalézt odpovéd napft.
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na otazku: Je tato osoba Bob? Pro nazornost fungovani verifikacniho rezimu viz
obrazek 1.1.

N ] Vstupni
UzZivatelské ID biometricka data

Zamitnuto Je uZivatelské ID Nadéteni uzivatelského

v databazi? ID z databaze

Extrakce ryst pro vstupni
biometricka data
A
ArOVAN§ ¢ Nadteni Sablony
Parovani z databaze UzZivatelské ID
a Sablony

Zamitnuto Stuperi shody

> prah?

Pfijato

Obr. 1.1: Biometricky verifikacni systém — [2]

V identifika¢nim rezimu systém rozpoznava osoby prohledavanim celé databaze
se Ssablonami a hleda shodu. Na rozdil od verifika¢niho rezimu, ktery provadi porov-
navani jedna ku jedné, v identifikacnim rezimu je provedeno porovnavani jedna ku
mnoha, aby byla zjisténa identita osoby. Identifika¢ni rezim tak hled4d odpovéd na
otazku: Kdo je tato osoba?. Identifikace tvori stézejni komponentu negativnich roz-
poznévacich aplikaci (negative recognition applications). V téchto aplikacich systém
prokazuje, ze dana osoba je tim, kym tvrdi Ze neni. Cilem negativniho rozpoznavani

je zabranit, aby se jedna osoba vydévala za vice lidi. [1]
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Sablona
®

v
» Kontrola kvality » Extrakce vlastnosti »

Uzivatelské Systemova
rozhrani databaze
Registrace
& Dolozend identita

v
Extrakce viastnosti Porovnavani
(1 vzorek)

Uzivatelské Systémova
rozhrani databaze

Shoda / Nashoda

Verifikace

Porovnavani
(N vzork()

Extrakce viastnosti

Obr. 1.2: Blokové schéma — registrace, verifikace, identifikace — [1]

1.1 Chyby biometrickych systémii

U systémil vyuzivajicich biometrické charakteristiky je problematické, ze tyto cha-
rakteristiky nikdy nebudou 100% shodné.! Tim se tyto systémy odlisuji od téch,
které vyuzivaji napt. autentizaci pomoci hesel, které naopak musi vzdy plné odpovi-
dat ulozenému heslu. Proto v biometrickych systémech musime nastavit urc¢itou miru
tolerance — za timto ucelem zavadime tzv. prah resp. rozhodovaci prah (treshold) t.
Typickou odpovédi biometrického systému je tzv. stupen shody (matching score) s.
Stupen shody nam udava miru shody mezi biometrickym vstupem a sablonovou re-

prezentaci, kterd je ulozena v databazi. Prah ¢ reguluje rozhodovani systému. Pokud

I'Napt. nikdy nepfilozime prst ke ¢tecce otiskil prstit stejnym zpiisobem nebo kviili nachlazeni

se nam zméni hlas apod.
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biometrické vzorky generuji hodnotu s > t, pak je systém oznaci jako tzv. odpovi-
dajici si par (mate pairs). Jako tzv. neodpovidajici si pary (nonmate pairs oznacuje
biometrické vzorky, pro které plati s < t. Rozlozeni hodnot, které nam generuji od-
povidajici si pary, nazyvame rozlozeni opravnéného uzivatele (genuine distribution)
a rozlozeni, které nam generuji neodpovidajici si pary, oznacujeme jako rozlozeni
narusitele.?[1]

Pri autentizaci osob se aplikuji dva klasické pristupy — pristup zalozeny na toke-
nech (vyuziva fyzicka zarizeni jako treba ¢ipové karty) a pristup vyuzivajici znalosti
(spoléhé na soukromé znalosti — napr. heslo). Oba pfistupy maji své nevyhody,
které se jsou eliminovany u biometrickych prostredkt autentizace, jako napriklad:
znalost i token mohou byt zapomenuty, ztraceny, zcizeny, zkopirovany ¢i sdileny s ne-
opravnénou osobou. Autentizace vyuzivajici biometrii ma vsak své vlastni nevyhody.
U biometrické autentizace se nam projevuji dva typy chyb:

1. Falesné ptijeti (false acceptance) — chybné prifazeni charakteristik dvou ruz-

nych osob jedné osobé.

2. Falesné odmitnuti (false rejection) — chybné pritazeni charakteristik jedné

osoby dvéma riznym osobam. * [2]

Spolehlivost biometrickych systému byva bézné urcovana mirou faleSnych prijeti
(false acceptance rate — FAR) a mirou falesnych odmitnuti (false rejection rate —
FRR). Tyto metriky mohou byt prizpusobeny zménou prahové hodnoty (treshold)
— neni ovSem mozné vyuzit prah k tomu, abychom paralelné snizili hodnoty FAR
i FRR, jak je vidét na obrazku 1.3.

Hodnoty se vzajemné vyrovnavaji — tzn. pokud snizime hodnotu FAR, zaroven
tim zvysime hodnotu FRR a naopak. FAR a FRR jsou funkcemi rozhodovaciho
prahu t. Je-li systém nastaven tak, aby byl tolerantnéjsi, zaroven se tim zvysi pocet
falesnych prijeti, tedy systém nebude tak bezpecny. A naopak nastavime-li rozhodo-
vaci prah t moc prisné, muze se systém stat nepristupnym i pro opravnéné uzivatele.
[1] Tuto skutecnost lze demonstrovat na obrazku 1.3 — chceme-li nastavit rozhodovaci
prah t prisnéji, pozadujeme vyssi hodnotu stupné shody s (pfimka rozhodovaciho
prahu se ndm v obrazku posune ve sméru osy z), a tim se zvétsi plocha vymezu-
jici oblast falesnych odmitnuti. V pripadé benevolentnéjsiho systému postupujeme
analogicky. Spolehlivost systému ve vSech operac¢nich bodech (prahovych hodnotéch
t) muzeme znazornit pomoci opera¢ni charakteristiky prijimace (receiver operating
characteristic, ROC).*

Dalsim dulezitym ukazatelem vykonu biometrického systému je mira ekvivalence
chyby (equal error rate — EER), ktera je definovana jako bod, kde se FAR a FRR

2K tomu viz obrazek 1.3
3Nékdy také oznacovano jako faleSné sparovani a falesné nesparovani — viz [1]
4Bézné pouzivan pojem ROC kiivka. K ukdzce ROC kiivek viz [2, s. 1363-1364].
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rovnaji. Systém, jehoz hodnota EER by byla nulova, nazyvame dokonalym systémem
z pohledu presnosti identifikace.[1, 2]

Rozhodovaci
prah (f) Rozlozeni
Rozlozeni opravnéného
narusitele uzivatele
_—
C)
=
o
c
e}
(]
e]
o
Q.
>
S
(]
S
o

Fales$na Fales$na
odmitnuti prijeti

Stuperi shody (s)

Obr. 1.3: Biometricky systém — chybové hodnoty (inspirovano [1])

Kromé vyse uvedenych metrik se dédle pro posuzovani presnosti biometrickych
systému pouzivaji metriky netispésného zachyceni (failure to capture — FTC) a net-
spésné registrace (failure to enroll — FTE). FTC nam udéva procentudlni hodnotu
pripadt, kdy biometrické zarizeni neni schopno sejmout biometricky vzorek. FTE
udava procentualni hodnotu pripadt, kdy se uzivatel nemiize registrovat, typicky
z divodu odmitnuti nekvalitni sablony systémem.

1.2 Bezpecnost biometrickych systémi

Pro dostatecné zabezpeceni biometrickych systémi je velmi dilezité zajistit ochranu
Sablon legitimnich uzivatel. Sablona je mnozinou vektortt extrahovanych z biome-
trickych vlastnosti a pouziva se pri parovani s biometrickym vstupem béhem po-
kusu o autentizaci. Sablony mohou byt uloZeny bud v centralni databézi, a nebo na
¢ipové karté. Kompromitovani biometrické Sablony predstavuje zavaznou bezpec-

nostni hrozbu a zasah do soukromi. Vzhledem ke specifické povaze biometrickych
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charakteristik totiz neni mozné pro opravnéného uzivatele zménit své biometrické
identifikatory a nahradit je jinymi nekompromitovanymi, jako je tomu v pripadé
hesel. Pro zajisténi ochrany biometrickych sablon lze vyuzit metodu transformace

sablony (transformation template approach).

Transformace Sablony spoc¢iva v tom, ze sablona, ktera sestava z rysu extrahova-
nych z biometrickych vlastnosti, je transformovana pomoci parametria odvozenych
od uzivatelem specifikovaného hesla ¢i klice. Uklada se pouze takto transformo-
vana sablona a parovani je provadéno primo v transformovaném prostoru. Mezi dvé
znamé metody transformace Sablony fadime — biometrické hashovani (viz kap. 2)

a zrusitelné sablony otiskd prsti (cancelable fingerprint templates). [3]

Biometrické systémy vzhledem k nezcizitelnému a osobitému charakteru bio-
metrickych charakteristik maji fadu vyhod oproti tradicnim autentiza¢nim mecha-
nismum. Existuji vSak i urcité nevyhody — systémy nejsou spolehlivé a zavaznou
zranitelnost predstavuje vyse diskutovana moznost kompromitace ulozenych sablon.
Nelegalné ziskanou Sablonu muze ttocénik pouzit pro vytvoreni biometrického pod-
vrhu, se kterym lze ziskat pristup do systému. Vytvoreni takového podvrhu byva
ovsem c¢asto narocné (k tomu viz [1, s. 38-40]). Zcizenou Sablonu je mozné napo-
dobit a pouzit ji k prekondni biometrického systému (dtok vniknutim — intrusion
attack). Vzhledem k tomu, ze biometrické vlastnosti maji byt trvalé a jedinecné,
lze nelegalné ziskané Sablony také vyuzit k propojeni uzivatele napri¢ databazemi
(utok propojenim — linkage atack) nebo ke shromazdovani dalsich citlivych informaci
o wivatelich.’ [1, 3]

Pro lepsi zabezpeceni biometrickych sablon byla navrzena rfada metod a tech-
nik — uplatnuji se jak hardwarové, tak i softwarové pristupy. Hardwarovy pristup
zahrnuje navrh ,uzavieného® rozpoznavaciho systému, kde biometricka sablona ni-
kdy neopusti fyzicky zabezpeceny modul, napt. ¢ipova karta. Modul miize obsahovat
pouze Sablonu a parova¢ (Match-on-card) nebo kompletni biometricky systém véetné
senzoru, extraktoru rysu, sablony a parovace (System-on-card). Zafizeni porovnava
vstupni biometrické vlastnosti se Sablonami uloZzenymi v zarizeni. V pripadé tispésné

autentizace uvolni klic.

Softwarové Teseni ukladda modifikovanou verzi Sablony, kterd odhaluje pouze
malé mnozstvi informace o ptivodni biometrické vlastnosti, avsak i presto muze byt
uspésné pouzita pro autentizaci. RozliSujeme zejména dvé kategorie — transformaci
sablony nebo rysu (template or feature transformation) a biometricky kryptosystém
(bimetric crytosystem). Technika transformace Sablony prevadi biometrickou Sab-
lonu na zadkladé parametrit odvozenych od externi informace, jako heslo nebo kli¢

uzivatele. V prubéhu autentizace je pouzita stejna transformacni funkce na prihlaso-

5Jako je rasa, pohlavi a ur¢ité zdravotni stavy.
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vanou biometriku a sparovani s ulozenou sablonou v transformovaném prostoru. [3]

Biometrické kryptosystémy vétsinou spoléhaji na teorii programové opravy chyb
(error correction coding theory) a pokousi se ziskat informace k opravé chyb z bio-
metrickych vlastnosti (s pouzitim a nebo bez pouziti externiho kli¢e) — znamé jako
pomocna data (helper data). Pomocna data neodhaluji dilezité informace o biome-
trice ani o kli¢i. Programy na opravu chyb se v téchto systémech bézné pouzivaji
k obnové registrovanych biometrickych vlastnosti nebo kli¢e pri nacteni danych bi-
ometrickych dat. [3] Srovnani metod transformace sablony a biometrického krypto-

systému je znazornéno na obrazku 1.4.

TRANSFORMACE SABLONY

REGISTRACE E AUTENTIZACE
B;:Lr:s;r;‘clt()é Transflt;rmace ;Tranés:t))rly:avana »| Parovani | f (b', K ) Transfg'rmace Ptr)'i'y;i(:;/iiga
T f(b,K) ; i T (b")
Kiit K | spérovani/ Kii¢ K
| nesparovani
BIOMETRICKY KRYPTOSYSTEM
REGISTRACE : AUTENTIZACE
. s . PrihlaSovana
Biometricka Extrakce +| Pomocné data [ ] ’
gablona b pomocnychdat| | H = f(b,K)| | Obnova blo?-:,t)nka
Kli¢ K . Extrahovany Ovéreni Sparovani/
kli¢ (K) platnosti nesparovani

Obr. 1.4: Schématicky diagram metody transformace Sablony a biometrického kryp-

tosystému — [3]

Obé metody maji sva pro a proti. Vyhodou transformace sablony je, ze sablony
jsou snadno zrusitelné. Avsak pomérné slozité je vyhodnotit miru zabezpeceni tech-
nik transformace Sablony. Biometrické kryptosystémy jsou zalozeny na teorii kodi
pro opravu chyb, proto je relativné snadné miru zabezpeceni vyhodnotit avsak za-
roven omezuje uziti sofistikovaného parovani. Spolehlivost parovani je vsak omezena
schopnosti daného kédu opravit chyby.

Pro transformaci Ssablon byla navrzena fada technik — tyto techniky lze rozdélit
do dvou skupin na zakladé pouzité reprezentace Sablony: zalozené na vektorech

a zalozené na zajmovych bodech interest point).®

6Pro srovnani jednotlivych technik viz [3].

29



V prvnim pripadé je Sablona reprezentovana jako vektor a rozdily mezi vektory
jsou obvykle pocitany pomoci euklidovské vzdalenosti. Jednim z hlavnich pozadavka
funkce transformace Sablony na zdkladé vektoru (vector based template transfor-
mation function) je zachovani vzdalenosti mezi vektory i po provedeni transformace.
Jednou z takovych technik je biometrické hashovani, které bude podrobnéji rozebi-
rano v kap. 2. Diky zvysSené variaci mezi tfidami a za soucasného zachovani variaci
uvnitT tiid, biohashing vyrazné zlepsuje vysledky porovnavani, avsak je-li itocnikovi
znam kli¢, spolehlivost porovnavani se typicky snizuje kvili kvantizaci ryst a redukci
dimenzi. [3]

Transformace sablony zalozena na zajmovych bodech (interest point based tem-
plate transformation) se vyuziva predevsim u otisku prstu. Otisky prstu jsou nejcas-
téji reprezentovany pomoci mnoziny bodu, které se nazyvaji markanty (minutia).
Mnoho technik transformace sablony otiskt prsti je proto zaloZeno na markantech
jako jejich vychozi reprezentace. Navic, aby bylo mozné v transformovaném pro-
storu pouzit dostupné srovnavace otisku prstti zalozené na markantech, je zadouci
mit kone¢nou reprezentaci také ve formé mnoziny markant.|3]

Mozné utoky a zranitelnosti biometrického systému jsou znazornény pomoci tzv.

modelu rybi kosti (fish-bone model) na obrazku 1.5.
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Obr. 1.5: Piehled moznych selhani biometrickych systému — [4]

Na nejvyssi trovni lze pri¢iny selhdni biometrického systém rozdélit do dvou
trid: vnitini selhani a selhani pfi utoku narusitele. K vnitinimu selhani dochézi

diky vlastnim nedostatkiim pfi snimani, extrakci vlastnosti nebo ve srovnavacich
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technologiich stejné jako omezenou rozlisitelnosti urcité biometrické vlastnosti. Pti
utocich narusitele se vynalézavy hacker (nebo spiSe organizovand skupina) snazi
obejit biometricky systém k osobnimu prospéchu. Dale délime utoky narusitele do
ti1 typt podle faktorti, které uto¢nikovi umoznuji napadnout bezpecnost systému.
Mezi tyto faktory patii administrace, nezabezpecend infrastruktura a dostupnost
biometrickych dat.[4]

Vnitini selhani predstavuje nedokonalosti vlastniho biometrického systému, coz
mize vést k nespravnym rozhodnutim tohoto systému. Biometricky systém mtize
pri rozhodovéani délat dva typy chyb, a to falesné ptijeti a falesné odmitnuti (viz
kap. 1.1). K vnitinim poruchdm muze dojit i v pfipadé, ze protivnik nevyvine zad-
nou vyslovnou snahu systém obejit. Tento typ selhani je znam také jako itok s vyna-
lozenim nulového usili (zero-effort attack). Predstavuje vaznou hrozbu, pokud jsou
pravdépodobnosti falesSného prijeti a falesného odmitnuti vysoké.

Utok administrétora (administrator attack), znam také jako ttok zevnit¥ (in-
sider attack), zahrnuje zranitelnost plynouci z nedostatecného administracniho za-
bezpeceni biometrického systému. Sem patii integrita registracniho procesu (napf.
platnost prihlasovacich idaji pri registraci, tajné dohody mezi stranami — itoc¢ni-
kem a administratorem systému, nebo legitimnim uzivatelem, nebo donuceni. Déle
je sem Tazeno zneuziti nestandardnich procesnich procedur.

Nezabezpecena infrastruktura biometrickych systému poskytuje tito¢nikovi moz-
nost s ni riznymi zpusoby manipulovat, a tim narusovat bezpecnost systému. In-
frastruktura biometrického systému se sklada z hardwaru, software a komunikacénich
kanalt mezi ruznymi moduly. [4]

Dostupnost biometrickych dat predstavuje situaci, kdy ttoc¢nik miize skryté zis-
kévat biometrické charakteristiky legitimniho uzivatele (naptiklad otisky prstu se-
jmuté z povrchu) a pouzit je k vytvoreni fyzickych artefakti (gumovych prsti)
biometrickych vlastnosti. Proto, kdyz biometricky systém nemuze rozlisit mezi zi-
vou biometrickou prezentaci a umélym podvrhem, muze utocénik obelstit systém

poskytnutim falesnych vlastnosti.
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2 Biometricky hashing

V réamci této kapitoly bude predstaven biometricky hashing. Dale budou strucéné
predstaveny biohashovaci systémy vyuzivajici vybrané biometrické charakteristiky.
Zameérujeme se na biometrické hashovaci systémy pro rozpoznavani obliceji.

Biometricky hashing je dvoufaktorovy autentizacni systém, ktery vyuziva kromé
biometrickych charakteristik navic jedineény tajny kli¢ k vytvoreni nahodnych bi-
ometrickych Sablon pro kazdého uzivatele. V pribéhu autentizace je tak potreba
takovému systému predlozit jak biometrickou charakteristiku, tak tajny kli¢ ¢i heslo.
Biometricky hashovaci systém pak tyto prvky zkombinuje a vytvori z nich binarni
biohashovaci vektor.

Biometricky hashing' je jednou z metod zaloZenych na transformaci. Sablona
uzivatele je vynasobenim pseudondhodnou projekéni matici a kvantizaci transformo-
vana na binarni retézec. Diky vétsi mezitiidni variaci (inter-class variation) a za sou-
¢asného zachovani variace uvnitt tiid (intra-cass variation) biohashovani vyznamné
zlepsuje presnost pri ovérovani, oproti klasickym biometrickym systémtm, za pred-
pokladu, ze tajny kli¢ je udrzen v bezpedi pied narusiteli, kterym neni znam.[5]

Dalsi vyhodou biomerického hashovani je jednodussi zruseni transformované Sa-
blony zménou prislusného tajného klice prip. hesla. Tim je odstranén jeden z bez-
pecnostnich nedostatkti biometrickych systémiu. V pripadé, Ze itocnik ziska biomet-
rickou charakteristiku (vytvorenim falesného otisku prstii, neopravnénym potizenim
fotografie apod.), neni pro opravnéného uzivatele mozné obstarat si novou. UZivatel
pak neméa biometrickou charakteristiku, kterou by déle vyuzival k prihlasovani do
systému. Tedy pokud je biometricka charakteristika kompromitovana je kompromi-
tovana navzdy.[1] Navic uzivatel, ktery se prostfednictvim stejnych biometrickych
dat prihlasuje k rtznym sluzbam muze byt pokazdé autentizovan riznymi biohashi,
pokud pouziva jind tajna hesla — pokud by tedy utoc¢nik prolomil biohash uzivatele,
neziska tim automaticky ptistup ke vSem sluzbam, ke kterym se uzivatel autentizuje.

Biometrické hashovaci systémy jsou jednoduché, a presto silné metody ochrany
biometrickych sablon. Biohash je binarni a pseudondhodné reprezentace biometrické
sablony. Biometricky hashovaci systém méa dva vstupy:

1. biometrickou sablonu a

2. uzivatelem specifikovany tajny kli¢ ¢i heslo.

Biometricky vektor rysu je transformovan do jiného prostoru s vyuzitim pseudona-
hodné mnoziny vektorii, kterd je generovana na zakladé tajného uzivatelského hesla
¢i klice. Vysledek je preveden do binarni podoby, ¢imz je ziskan pseudonahodny bi-

tovy fetézec, ktery je nazyvan biohash.? Jedineéna a specifickd pro kazdého uzivatele

INékdy také biohashing — v praci budou pouzivany oba terminy jako synonyma.
2V [2, s. 1361] nazyvan biokéd. V praci jsou oba terminy pouzivany jako synonyma..
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je ndhodna projekéni matice. Ta miize byt vytvorena pomoci generatoru pseudona-
hodnych &isel na zdkladé seedu® (tajny kli¢ specificky pro uzivatele), ktery je uloZeny

na USB tokenu ¢ v mikroprocesoru ¢ipové karty. [5]

Vstup
nahodného Biometricky
¢isla z tokenu y
_ vstup
Generovani T
nahodné matice R h 4 \ 4 4 ‘[ y A4 Pr(ra:é)oez;ne,
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Obr. 2.1: Schématicky diagram vytvofeni biohashe — [2]

Na obrazku 2.1 je zachycen proces vytvoreni biohashe neboli biokédu. Probihaji
zde dva zdkladni procesy — proces extrakce biometrickych ryst (prava strana ob-
razku) a proces diskretizace (leva strana obrazku). Proces extrakce biometrickych
rysu se sklada z faze akvizice signalu, predbézné zpracovani a extrakce rysu. Proces
diskretizace sestava ze ¢tyt kroki:

1. Vyuziti vstupniho tokenu pro generovani mnoziny pseudonahodnych vektort

{r; e RM] i =1,...,m} na zékladé seedu.

2. Vypocet mnoziny ortonormdlnich vektort {p; € ®™| i = 1,...,m} aplikova-
nim Gram-Schmidtova ortogonalizaéniho procesu na vektory {r; € RM| i =
L...,m}.

3. Vypocet skalarniho soucinu v, vektoru rysu s kazdym pseudondhodnym orto-

normélnim vektorem p;, tedy (v, p;).

3Nahodné &islo, které se pouziva pii inicializaci generatoru pseudonahodnych éisel.
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4. Pouziti prahové hodnoty t pro vytvoreni biokdodu b, jehoz slozky jsou ziskany

nasledovné:

0, kud (v, p;) <t,

[y

9 pOkU-d <U>pi> > t>

kde i lezi mezi 1 a m, kde m je délka biohashovaciho vektoru b.[2]

Dva biohashe jsou porovnavany pomoci Hammingovy vzdalenosti, jak lze vidét
na obrazku 2.2. Hammingova vzdéalenost je nejmensi pocet pozic, na kterych se
fetézce stejné délky daného kédu lisi. Hammingova vzdalenost tak oznacuje pocet
zmén, které je tfeba provést pro zménu jednoho fetézce na druhy. U bindrnich retézcti
pak tato veli¢ina oznacuje pocet biti, ve kterych se dana slova lisi a Hammingova
vzdélenost je dana vztahem: dy(a,b) = Y7, |a; — b;].[6] V idedlnim piipadé by
Hammingova vzdalenost mezi biohashi ptislusnymi k biometrické sabloné jednoho
uzivatele méla byt relativné mald (zde mluvime o variaci uvniti t¥idy). Naopak vzda-
lenost biohashti, které odpovidaji biometrickym sablondm dvou ritznych uzivatelt,

by méla byt dostateéné velkd (oznacujeme jako variaci mezi tridami).
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Obr. 2.2: Schéma biometrického hashovaciho systému — [5]
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Faze registrace, jak je znazornéna na obrazku 2.2, zahrnuje tfi ¢asti — extrakci
ryst, nahodnou projekci a kvantizaci. Proces bude priblizen na systému, ktery vy-
uziva obrazky obliceje a metodu PCA pro extrakci rysu, ackoliv existuji i dalsi
metody — Fisheruv linedrni diskriminant (Fisher Linear Discriminant — FLD), zo-
becnéni této metody — linedrni diskriminaéni analyza (Linear Discriminant Analysis
— LDA), vinkova transformace ( Wavelet Transform — WT), Fourier—Mellinova trans-
formace apod.* Béhem extrakce rysti dochdzi k vyuziti obrazkii obli¢eje v trénovaci
mnoziné, které jsou sbirany béhem registrac¢ni faze. Mnozina obsahuje trénovaci ob-
razky obliceje, které patif registrovanym uzivatelim I; ; € R kdei=1,..., K
a K znadi pocet uzivatell, 7 = 1,... L a L oznacuje pocet trénovacich obrazki na

uzivatele. Kazdy obrazek je reprezentovan jako vektor y € R(mmx1

. Poté je apli-
kovana analyza hlavnich komponent (PCA — principle component analysis)[7] na

obrazky oblic¢eje v trénovaci mnoziné za tcelem extrakce rysu:

x = Aly—p). (2.2)

kde A € R*(m) je PCA matici natrénovanou na obrazcich obliceje v trénovaci
mnoziné, y je primérny vektor obrazkt obliceje, a x € RF*! je vektor obsahujici
PCA koeficienty. [5]

Béhem faze nahodné projekce je generovana pseudonahodné projekéni matice
R € R™F, kterd je vyuzita k transformaci vektordt PCA koeficientti. Koeficienty
nahodné projekéni matice jsou na sobé nezavislé a rovnomérné rozlozené. Tyto
koeficienty jsou generovany na zakladé Gaussova normalniho rozlozeni s nulovym
prumérem a jednotkovym rozptylem s vyuzitim generatoru pseudonahodnych ¢isel
(PRNG — pseudo-random number generator) se seedem odvozenym od uzivatelského
tajného klice ¢i hesla. Ndhodna projekéni matice promitda PCA komponenty do (-

dimenzionalniho prostoru:
z = Rx, (2.3)

kde z € R! je pomocny biohashovaci vektor. [5]
V prubéhu kvantizacni faze jsou prvky prechodného biohashovaciho vektoru
z prevedeny do binarni podoby dle zvoleného prahu:
1, pokud z(k) > f,
bk)=? 7 (k) (2.4)
0, v ostatnich pripadech,
kde b € {0, 1}* znadi biohashovaci vektor uZivatele a 3 oznacuje kvantizacni prah.
Po registracni fazi jsou biometrické hashe ulozeny do databaze nebo na ¢ipovou

kartu.

4Je mozné pouzit i kombinace jednotlivich metod. Pro srovnéni riiznych metod pouzitych v sys-
tému na rozpoznavani obliceji viz [8].
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V autentizacni fazi zasle osoba zadajici o pristup do systému obrazek obliceje
I e R a svilj tajny kli¢. Nésledné systém vypodita testovaci biohashovaci vektor
pro danou osobu s vyuzitim stejného postupu jako v registracni fazi. Uzivatel je
autentizovan, pokud je Hammingova vzdalenost (dy) nizsi nez prednastaveny prah

vzdalenosti €, tedy pokud je splnéna nésledujci nerovnice:
Z breg(k) @ baut(k) S 67 (25)
k=1

kde & znaci binarni XOR (exkluzivni disjunkce) operator. Prah vzdélenosti € je celé
¢islo z rozsahu 0 az n (pocet biti v biohashi). Prah zavisi na navrhu konkrétniho
systému a je vybran tak, aby napliioval pozadované hodnoty FAR a FRR (k tomu
viz kap. 1.1).

Systém spocitda Hammingovu vzdalenost mezi testovacim biohashovacim vekto-
rem (z autentizacni faze) a biohashovacim vektor deklarovaného uzivatele uloZzenym
v databazi (z registracni faze). Osoba, kterd zada o pristup do systému je ispésné
autentizovana pokud Hammingova vzdalenost spliiuje nerovnici vyse, jinak je au-
tentizace zamitnuta.[5]

V nasledujici ¢asti budou struéné priblizeny biometrické hashovaci systémy pra-
cujici s vybranymi biometrickymi charakteristikami — obecné lze vyslovit zavér, ze
systémy se lisi pfedevsim v metodach pro extrakci rysi, ale zakladni princip bioha-

shovacich systému zustava zachovan.

2.1 Otisky prstu

Otisky prstu predstavuji preferovanou biometrickou charakteristiku v mnoha systé-
mech, vzhledem k jejich vlastnostem shrnutym v tabulce 1.1 — zejména pak jejich
rozlisitelnosti a vykonu systémi, které je pouzivaji, ale také pomérné nizké cené
zalizeni pro snimani otiskti prsti. Vétsina systému pro rozpoznavani na zakladé
otiski prsti je zalozena na parovani otiskll na zakladé markantt, coz jsou kon-
cové body a rozdvojeni hiebenovych linii (oznacujeme také markanty ,ukonéeni*
a ,rozdvojeni“). Ty zistdvaji po cely zZivot neménné a umoznuji klasifikaci otisku
prsti.[9]

Kombinace rozpoznavani otiskl prsti s ochranou sablon predstavuje dvé dulezita
pozadavky na systémy rozpoznavani otiskt prstii. Neni mozné prizptsobit dva blizké
otisky prsti (rotace, posunuti), kvili zasifrovanému tlozisti. Je vyzadovana fixni
délka vektoru rysu jako vstupu systémi ochrany sablon.

Problematika extrakce rysu a vytvoreni vektoru ryst o fixni délce z otisku prsti
je dlouho diskutovana v odbornych kruzich a byla za timto tc¢elem navrzena rada

metod. Napi. FingerCode [10], ktery je zaloZen na texture otisku prstu — neposkytuje
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vsak takovou rozlisitelnost jako markanty. Déle byl navrzen kvantizacni algoritmus
zalozeny na lokalni orientaci hiebenu (ridges) [11], ktery je podobny metodé Fin-
gerCode. Kromé pristupt zalozenych na texture otisku byly navrzeny také metody
extrakce vektoru ryst o fixni délce z markantt otisku (napr [12, 9]).

V préci [9] byla navrzena metoda zaloZzena na umisténi markanti a informaci
o sméru. Ziskana Sablona o fixni délce pro vzorek otisku prstu poté byla zkombi-
novana s pseudondhodnymi daty, generovanych z klice specifikovaného uzivatelem,
pouzitého jako seed, za ucelem generovani jedineéného kodu pro kazdou osobu —

k tomu se pouziva biohashovaci systém.

2.2 Rukopis

Rukopis predstavuje biometrickou behavioralni charakteristiku, tedy neni zalozen
na casti lidského téla (fyziologické faktory), ale na chovani ¢lovéka. Na rozdil od
vétsiny fyziologickych charakteristik tak mutze byt tedy relativné proménny napft.
v Case, ¢i vlivem jinych okolnosti (konkrétné u podpisu napf. porovnani podpisu
v détstvi a v dospélosti, zména jména apod.). V biometrickych systémech které
pracuji s rukopisem zkoumame tato statisticka data: vertikalni a horizontalni pozice
tuzky x(t) a y(t), tlak, ktery je vynakladan na hrot tuzky p(t), azimut — tthel méreny
po sméru hodinovych rucic¢ek od kolmého primétu pera do roviny psani O(t) (azi-
muth) a sklon tuzky ®(t) (altitude). Pro lepsi ilustraci relevantnich ihla se kterymi

se pracuje viz obrazek 2.3. Z téchto statistickych udaji vyplyva vektor ryst.

?‘ ', Sklon
\
\ pera
D \
\ 1
' l|

Obr. 2.3: Sklon pera a azimut

Biohashovaci algoritmus vypocita statisticky vektor rysiu, ktery obsahuje £ = 69
prvkl — ty vyplyvaji z méteni statistickych dat zminénych vyse. Vektor je transfor-
movan na hash pomoci funkce, kterd mapuje hodnoty na urcity interval (interval

mapping function).[13]
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2.3 Rozpoznavani oblicejti

V pripadé biohashovacich systému, které rozpoznavaji obrazky obliceji je opét za-
chovan zakladni princip biometrického hashingu — je provedena extrakce biomet-
rickych ryst, je vygenerovana pseudondhodna matice s vyuzitim tokenu, poté je na
matici aplikovan Gram—Schmidtiiv algoritmus a nasledné je provedena ndhodnéa pro-
jekce a vysledek je preveden do binarni podoby s vyuzitim prahové hodnoty. Opét
se vSak uplatnuji jiné metody pro extrakci rysu (nékteré lze vsak uplatnit i pro jiné
biometrické charakteristiky).

Metody extrakce rysii® z obrazki obli¢eje lze rozdélit do dvou skupin — popis
lokélnich rysu (LFD — local feature description) a analyza holistického podprostoru
(HSA — holistic subspace analysis). HSA jsou efektivni pro redukci dimenze, zatimco
LFD jsou vhodné pro extrakci lokalnich rysi. Jako zastupce prvni skupiny lze uvést
Gaboruv filtr a lokdlni bindrni vzory (local binary patterns). Do druhé skupiny lze
zafadit jiz zminéné metody PCA a LDA.S [14]

Gabortv filtr [16] funguje na principu vyhleddni urcité frekvence v urc¢itém sméru
okolo bodu nebo oblasti analyzy obrazku. Gabortv filtr je velmi citlivy na rozdily
v osvétleni.

PCA [7] je jednou z nejbéznéjsich metod urcenych k redukei dimenze. Zakladni
myslenkou PCA je najit takovou mnozinu hlavnich komponent (principal compo-
nents), aby bylo mozné zohlednit co nejvétsi variabilitu puvodnich dat. Redukce
dimenze je dosazeno ponechanim pouze prvnich par hlavnich komponent transfor-
movanych dat.

LDA [17] hleda podprostor ortogonalnich rysu, ktery oddéluje tiidy dat (dvé nebo
vice). LDA ndm umoziuje namapovat vzorky dat C—tfid do m-dimenzionélniho
prostoru C' = m — 1. Tim dochazi k maximalizaci mezitiidni variace a naopak
minimalizaci variace uvnit? tiid. Cilem LDA je nalézt projekéni vahu W k projekci
vysoce dimenzionalnich vzorku dat y do proménné v, kterd ma malou dimenzi:
Yy =WTy.

>Pro srovnani nékolika metod pro extrakci ryst viz [8].
6Srovnani téchto metod je provedeno napt. v [15].
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3 Komprimované snimani

V ramci této kapitoly bude predstaven matematicky zaklad pro komprimované sni-
mani a zdkladni pojmy a fakta, na kterych samotné komprimované snimani stoji,
jelikoz princip komprimovaného sniméani se vyuziva v ttocich proti biometrickym
hashovacim systémtim (jak jsou predstaveny v [5]).! A pravé tyto ttoky budou re-
alizovany v ramci praktické casti diplomové prace. Definice a tvrzeni odpovidaji
definicim obsazenym v [18, 19], pfip. [20].

3.1 Zakladni pojmy a predpoklady

V této podkapitole budou popsany zdkladni matematické nastroje pouzivané pri
vypoctech komprimovaného sniman{ jako napif. £,-norma, k-fidky vektor, jednotkova
koule v normé ¢, atd.

StéZejnim pojmem dané problematiky, je samotna ¢, norma, proto je vhodné

dany termin nejprve definovat, abychom s nim nadéle mohli pracovat.

Definice 3.1. {,-norma vektoru x € CV je definovdina jako

1
N D
Il = (2 w) pro 1< p< oo

i=1

N

x|y == fal? pro 0 <p <1, (3.1)
=1

e := max e

l1x[|o := |supp()]|.

Ma-li se jednat o normu musi p € (1; 00). P¥ipad, kdy se p = 1, tedy ||-||; pfedsta-
vuje soucet absolutnich hodnot prvkia daného vektoru. Piipad ||-||o predstavuje pocet
nenulovych slozek vektorl, tedy velikost tzv. nosice vektorti. Velikost nosice vektoru
oznacujeme |supp(x)|. Nosi¢ vektoru predstavuje mnozinu indexu vektoru, v nichz
ma vektor nenulové hodnoty, danou mnozinu znac¢ime supp(x) = {¢ | z; # 0}.[1§]

Pro lepsi pfedstavu a ilustraci £, norem zavedme pojem jednotkova koule v jed-

notlivych normach.

Definice 3.2. Jednotkovd koule BI])V v normé £, je definovdna jako

BY := {x e CV||x|, < 1}. (3.2)

Na obrazku 3.1 je znazornéna jednotkova koule v rtznych normach. Z obrazku

je patrné, ze v pripadé jednotkové koule v normé ¢, koule kopiruje osy souradného

1Jedn4 se vsak o spise okrajové vyuziti. K vyuziti komprimovaného snimani viz 3.4.
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systému. Jak se vSak p blizi nekonecnu, jednotkova koule nabyva tvaru ¢tverce. Za-

timco v pripadé, kdy se p = 2 ma jednotkova koule kulaty tvar.

4

>

X2

i
)

Obr. 3.1: Tlustrace jednotkovych kouli B2 — inspirovno [18]

\ 4

X1

Dalsim dtlezitym pojmem je k-tidky vektor. Pro k-tidky vektor plati, Ze ¢im

vV,

slozek), jak vyplyva z definice 3.3.

Definice 3.3. Vektor x € CN nazveme k-ridkym (k-sparse), jestlize plati
Ixllo < &, tedy |supp(x)| < k. (3.3)

Pojem relativni fidkost vektoru x velikosti IV, pak oznacuje pomér % Mnozina
Y= = {x € C" | ||x||o < k} oznacuje viechny k-iidké vektory délky N. [18]
Realné signaly vsak misto nulovych slozek obsahuji sice malé, ale stale nenulové

hodnoty, z tohoto divodu definujeme chybu aproximace.

Definice 3.4. Chyba nejlepsi aprozimace vektorux € CN k-ridkym vektorem v normé

l, (best k-term approximation error) je definovdna jako

or(x), == o (X), == inf |[x — zl],. (3.4)
z€) .

ProT C {1,..., N} ozna¢ime x7 € CV vektor odvozeny z x € C¥ tak, Ze prvky

na pozicich, které patii do mnoziny 7' zachovame a ostatni vynulujeme. Komplement
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T ozna¢ime T° = {1,..., N}\T. Chybu nejlepsi aproximace oy(x,) lze vyjadrit jako
p-normu vektoru, ktery vznikne z x odstranénim k slozek o nejvétsi velikosti, lze tedy
p [18]

psat ox(x,) = minpcq, . Ny, o<k ||X7re

3.2 Ridka resSeni systému linearnich rovnic

Vyse uvedené definice vyuzijeme pro ridka reseni systémi linearnich rovnic. Vyuzi-
vame je tedy, pokud chceme nalézt co mozna nejiidsi vektor x (tedy obsahujici co
mozna nejvic nulovych slozek) spliujici rovnici Ax =y. V takovém pripadé resime

ulohu:

min ||x||op vzhledem k Ax =y, neboli
x (3.5)
min |supp(x)| vzhledem k Ax =y,

zname vektor y € C™ (signdl, méfen{) a matici A € C™V (nazyvdme méfici ma-
tice). Ilustrativni schéma tlohy lze vidét na obrazku 3.2.
Pozadavek Ax =y neni striktni a povoluje se mald odchylka ¢ (napft. kvuli

zasumeéni signélu), tedy:
min [[x[|o vzhledem k [[Ax =y, <4, (3.6)

pficemz vétsinou uvazujeme p = 2.[18]

y(M x 1) $(M x N) x(N x 1)
| -.I l. - .. -
_ = l-l.'l.I L o
= ':.'.. L =
h :#.‘.‘ b, -
I & e

Obr. 3.2: Schéma nedourceného systému rovnic Ax =y s fidkym vektorem x —
tmaveé modré prvky reprezentuji nulové slozky — [18]. Barvy kéduji absolutni hodnoty

elementu matic a vektoru.
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Pojem pripustna reseni, prip. pripustné reprezentace vektoru y zahrnuje vsechna
x, ktera splnuji rovnici Ax =y. Aby bylo mozné zrekonstruovat puvodni x ze z,

musi matice A spliiovat urcité pozadavky.

3.2.1 Pozadavky na méFici matici A

Zde se zamérime na pozadavky, které jsou kladeny na mérici matici A, aby byla

zajisténa jednoznacnost reseni rovnice 3.5.

Definice 3.5. Cislo spark(A) (doslova ,jiskra“) je nejmensi pocet sloupcii matice

A, které jsou linedrné zdvislé (tedy netvori bdzi):

spark(A) = min |zo. (3.7)

zEkerA,z#£0
Cim mensi je ¢islo spark, tim 1idsi musi byt vektor x, aby byla zajisténa jedinec-
nost reseni.
Tvrzeni 3.1. Ma-li soustava Ax =y reseni X splnujici

Ixlo < spark(A)
0 92 )

pak X je nejridsi mozné reseni a jiné reseni se stejnou ridkosti neexistuje.

(3.8)

Vzhledem ke skutecnosti, ze nalezeni spark(A) je vypocetné naroc¢né. Pro feseni

problému 3.5, vyuzivame spiSe tzv. vzajemnou koherenci (mutual coherence).[18]

Definice 3.6. Vzdjemnd koherence matice A je definovina jako nejvétsi absolutni
normalizovany skaldrni soucin dvou riznych sloupci matice A,

.
""‘j a’f’

A)= max ———— 3.9
M) = B o Tl Tl 39
a; oznacuje j-ty sloupec matice A

Vzajemna koherence ndm urcuje miru linedrni zavislosti dvou sloupcti matice.

Pro matice m x N, kde m < N plné hodnosti se vzajemné koherence pohybuje

V rozmezi:
m](v o <A <L (3.10)
Tvrzeni 3.2. Turzeni 3.1 lze upravit zpusobem nizZe, jelikoz pro libovolnou matici A
plati:
spark(A) > 1+ L = [|x]jo < ! <1 + L) , (3.11)
1(A) 2 1(A)

pak x je nejridsi moziné reSeni a je jediné takové. Reseni je mozné dosdhnout (-

minimalizact.
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3.3 /; relaxace

lo-norma neni konvexni, tato skutecnost ma za nasledek, ze pro reseni problému 3.5
nelze vyuzit algoritmy konvexni optimalizace [21]. Normy ¢, vSak konvexni jsou pro
p > 1, jak lze vidét i na obrazku 3.3. Za urcitych podminek (viz 3.3.1) je pak mozné
pro feseni problému 3.5 vyuzit normu ¢; (jakozto nejblizsi konvexni normu). [18]

Poté tedy resime tlohu:
min Ix||1 vzhledem k Ax =y. (3.12)

Pro zasuména data, pak stejné jako v pripadé {yp-normy povolujeme odchylku od
presného mérent:

min [[x[|o vzhledem k [[Ax =y|l> < 0.

2
BO
Ax=y

Obr. 3.3: Postupné zvétsovani jednotkovych kouli Bf, pro nalezeni feseni rovnice

Ax =y v riznych norméch — [18]
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3.3.1 Podminky ekvivalence /y-minimalizace a /;-minimalizace

Mezi podminky, které je nutné splnit, abychom mohli prohlésit ¢y- a ¢;-minimalizaci
za ekvivalentni fadime vlastnost nulového prostoru (NSP — null space property) [22]
a vlastnost zeslabené isometrie (RIP — restricted isometry property) [23].

Nulovy prostor je definovan jako N = {x € R" | Ax = 0} a jedna se vlastné
o jadro matice A, tedy kerA.

Definice 3.7. Matice A € C™¥ spliuje NSP vddu k s konstantou v € (0,1),
plati—li

Izl < vlngellr, (3.13)

pro vsechny mnoziny T C {1,..., N} a pro vsechny vektory n € kerA, |T| < k.

[sometrie je linearni zobrazeni, které zachovava délku vektori. Pro definici vlast-

nosti zeslabené isometrie RIP, vyuzivame konstantu zeslabené isometrie dy,.
Definice 3.8. Konstanta omezené isometrie 6, matice A € C™*N je nejmensi ¢islo
takové, Ze plati:

|Az]|

|13

pro viechny vektory z € Yn . Matice A spliiuje RIP vddu k s konstantou &, pokud
dx € (0,1).

[\R\]

(1—6) < < (14 6p), (3.14)

Zeslabeni isometrie je dvoji:
1. Omezujeme se na vsechny podmatice A o k sloupcich.

2. Nepozadujeme presnou isometrii, nybrz povolujeme malou odchylku . [18]

V4 Vd

3.4 Komprimované snimani

Zakladni myslenkou komprimovaného snimani (compressed sensing i compressive
sampling) je teorie, ze je mozné opétovné zrekonstruovat urcité signdly prip. ob-
razky s vyuzitim mensiho poétu vzorkti nebo méteni, nez kolik vyuzivaji tradiéni
metody rekonstrukce signalu. Komprimované sniméni tak prichazi s jinym pristupem
— ve vhodné reprezentaci signal rovnou snimé linearné a neadaptivné (za predpo-
kladu priblizné fidkosti), a to pouze tolikrat, kolikrat je tfeba.[19] Tradiéni metody
totiz uplatnuji Nyquistiv—Shannoniv teorém, ktery rika, Zze vzorkovaci frekvence
musi byt alespon dvojndsobkem maximalni frekvence daného signdlu (tzv. Nyquis-
tova frekvence).[24] Komprimované snimani stoji na dvou zakladnich principech —
iidkosti (sparsity) a inkoherenci (incoherence). Ridkost se tyka signalt zéjmu (signal

of interest) a inkoherence se tykd modality snimani (sensing modality).
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Hlavni myslenkou tidkosti je, Ze informac¢ni hodnota signalu spojitého v case
muze byt vyrazné mensi nez sitka pasma. U diskrétniho signalu, ktery zavisi na
stupnich volnosti, pak téchto stupnt mize byt také vyrazné méné nez (konecnd)
délka tohoto signalu. Kompresni snimani vyuziva skutec¢nosti, Ze mnoho prirozenych
signalu je ridkych nebo komprimovatelnych ve smyslu, Ze maji stru¢né reprezentace
(concise representation), jsou-li vyjadreny ve vhodné volené béazi W.

Inkoherence stoji na myslence, ze objekty, majici fidkou reprezentaci v bazi W,
musi byt mozné rozsirit v prostoru, ve kterém byly porizeny. Inkoherence tak rika,
ze na rozdil od signdlti zajmu, maji vzorkovaci pribéhy signalu extrémné husté
reprezentace v W. [20]

Cilem komprimovaného snimani je nalezeni tzv. fidkého feseni soustavy linear-

nich rovnic:
min [[x[|o vzhledem k Ax =y. (3.15)

V praxi je vSsak potieba sahnout po urcité formé aproximace — napr. s vyuzitim

hladovych (greedy) algoritmii[25] nebo pomoci ¢;-minimalizace:

min [[x[|; vzhledem k Ax =y. (3.16)

y(M x 1) $(M x N) ¥(N x N) x(N x 1)

Obr. 3.4: Ilustrace situace pri komprimovaném snimani — [19]. Matice ¢ je ndhodna
matice, zatimco matice ¥ je nejcastéji usporadana matice, v nasem pripadeé se jedna
o DCT matici. Vektor x je 1idky vektor a jeho tmavé modré slozky reprezentuji

nulové prvky.
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Predpokladejme signal z, ktery mtzeme vyjadrit jako z = ¥x, pricemz x pred-
stavuje k-Tidky signal. Provedeme maly pocet neadaptivnich méreni, méreni budou
mit charakter skalarnich soucinti se signdlem: y = Pz = PW¥x. P predstavuje sni-
maci matici o rozmérech m x N. Jednotlivé slozky vektoru y vznikaji jako linearni
kombinace vzorku signalt a predstavuji vysledky méreni. Pocet méteni m < N.

vevs

rekonstrukce technikami ¢;-minimalizace je nasledujici:
x' := argmin||x||; vzhledem k y = PW¥x. (3.17)

Samotny signdl z nasledné ziskdme jako z = Ux!.[19]

Meérici matice P vSak musi byt vybrana tak, aby A := PW vyhovovala vlastnosti
omezené isometrie (RIP — restricted isometry property) [23] s vhodnou konstantou
0. RIP je totiz podminkou tispésné /;-rekonstrukce. Vhodné mérici matice se uvazuji
ve tvaru P = R®, kde ® je matice N x N. R je matice, ktera vznikne ponechanim
m nahodné vybranych radkt z jednotkové matice N x N. Matice R tak tedy funguje
jako podvzorkovani ® a nahodny vybér radka z ® se 1idi rovnomérnym rozdélenim
pravdépodobnosti. Pro matici A tak tedy plati: A = R®W.

Pro vhodny vybér ® a m tak, aby A vyhovovala RIP, lze vyuzit koherenci u. Pro

pripad, kdy matice A = &P a je tedy soucinem dvou ortonormalnich bazi plati:
(@) = V- max (o, ¢5)] (3.18)
a plati ze p(®, V) € [1,/n]. [20]

Tvrzeni 3.3. Necht je ddan signdl z, ktery md v ¥ k-ridkou reprezentaci x. Pak
resent {1-minimalizace, kde y jsou mérent, je soucasné s vysokou pravdépodobnosti

nejridsi mozné, pokud je zvoleno
m > C - p*([®,¥]) - k- N -logn, (3.19)
pro urcitou kladnou konstantu C. Pocet meéreni na tidkosti zavisi linedrné. [19, 20]

V [20] jsou formulovany tii zavery:

1. Uloha koherence je zcela ziejmé — ¢m mensi je koherence, tim méné vzorka
je zapotTebi k rekonstrukei signalu.

2. Zmérenim pouze libovolné mnoziny m koeficientl, pricemz mnozina muze byt
mnohem mensi, nez by odpovidalo velikosti signalu, nedojde k zadné ztraté
informace. Pokud je koherence u(®, W) rovna nebo blizka jedné, potom postaci

klogn vzorka misto n.
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3. Signal f je mozné presné obnovit na zakladé redukované mnoziny dat pomoci
minimalizace konvexni funkce, ktera nepredpoklada zadnou znalost poctu ne-
nulovych souradnic x, jejich lokaci ani jejich amplitudy, u kterych predpo-
kladdme, ze jsou zcela neznamé. Pouze aplikujeme algoritmus a je-li signal
dostatecné ridky, dojde k jeho presnému obnoveni.

Princip komprimovaného snimani m4 fadu vyuziti, jak je uvedeno v [20], zejména

pak v oblasti komprese dat, kdédovani kanalu, feseni inverznich problémt a akvizice
dat. Vyuziva se napt. pro zajisténi rychlého snimani obrazu v magnetické rezonanci,

dale pro ucely odstranéni Sumu ze signdlu, odstranéni rozmazani apod.
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4 Utoky na biometricky hashing

V ramci této kapitoly budou predstaveny utoky na biometricky hashing vyuzivajici
pro autentizaci obrazky obliceje. Kapitola obsahuje obecny popis titoki a jejich algo-
ritmu a predstavuje zaklad pro nasledujici kapitolu vénovanou samotné implemen-
taci a realizaci jednotlivych atoki. V ¢lanku [5] byly predstaveny ¢tyii metody, které
umoznuji zrekonstruovat biometrické rysy anebo cely obrazek z biohashe a jedna
metoda zalozend na hledani nejblizsich biometrickych dat (tedy obrazku obliceje)
v databézi (duhovy dtok — rainbow attack). Dvé z rekonstrukénich metod jsou za-
loZeny na rekonstrukei signalu pomoci 1-bitového komprimovaného sniméani. Autori
clanku se snazi poukazat na vyrazné bezpecnostni riziko biohashovacich systémt,
které spociva v moznosti provedeni itoku s vyuzitim komprimovaného sniméni, jak
bylo predstaveno v kapitole 3.

Nejvetsi hrozbou pro schopnost biometrickych hashovacich systému chranit sab-
lony je titok nalezenim predlohy (pre-image attack [26]). Utok spoéivé v rekonstrukci
dostatecné podobného vektoru ryst, ktery poskytuje biohash blizky puvodnimu bi-
ohashi. Biometrické hashovani neni odolné viic¢i tomuto utoku, pokud je titocnikovi
znam tajny kli¢, ktery je pouzit pro generovani biohashe.

Na obrazku 4.1 je ilustrovan inverzni itok na biohash (k problematice vytvareni
biohashe odkazujeme na obrazky 2.1 a 2.2). Utoénik, ktery mé k dispozici biohasho-
vaci vektor uzivatele a odpovidajici tajny kli¢, je schopen provést inverzi biohashe
a ziskat vektor rysi s realnymi hodnotami. Takovy vektor rysu lze pouzit k prove-
deni primého ttoku na systém a ziskat tak neopravnény pristup k systému. Kromé
toho si Gtocnik muze vygenerovat obrazek obliceje (¢i jiné biometrické charakteris-
tiky), ktery lze pouzit k provedeni utoku na systém, ale také k naruseni soukromi

uzivatele.

Binami vektor biohashe
Breg

[1[1[o[r[ro[t[o]- - - [t}o]of1]
(zcizeny narusitelem)

Vektor
biometrickych ryst

(xeR")

Inverze biohashe Napadeny systém

UZivatelsky tajny kli¢ NEBO

nebo token

. . Napadeny systém
(zcizeny narusitelem) Generovany obrazek nzbo so{jk)r/omi

obliceje

uzivatele

Obr. 4.1: Inverze biohashe — [5]
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4.1 Navrzené metody pro aproximaci rysii z biohashti

V této ¢asti budou popsany metody vniknuti! dtocniki do systému pomoci rekon-
strukce vektoru biometrickych rysi z biohashti. Zde zavedeme vyznamy jednotlivych
symbolti, které budou déle pouzivany:

o b predstavuje biohashovaci vektor legitimniho uzivatele, ktery je ziskan ttoc-

nikem za ucelem provedeni neopravnéného vniknuti pomoci aproximace ryst,

* R jenahodna projekéni matice specificka pro kazdého uzivatele, itoc¢nik matici

Zna,

e X je puvodni vektor biometrickych rysi, ze kterého vznikl vektor b — vektor

neni utocnikovi znam,

« X predstavuje vektor rysi (nebo vzor — preimage), ktery je aproximovan z in-

verze b.

Pricemz plati, Ze X nemusi nutné korespondovat s platnym vektorem biometric-
kych ryst x. OvSem s jeho vyuzitim je mozné vyprodukovat biohashovaci vektor,
ktery utoc¢nikovi umozni neopravnény pristup do biometrického systému. Predpo-
kladame, ze k vniknuti do sytému muze dojit dvéma zptisoby jesté pred fazi ndhodné
projekce. Utoénik bud systému poskytne digitdln{ obrazek obliceje (zrekonstruovany
obrazek), a to jesté pred fazi extrakce rysi, nebo pouzije aproximovany vektor rysu
jako vstup do faze nahodné projekce (viz obrazek 4.2).

K vypoctu pravdépodobnosti tspéchu takového titoku na biohashovaci systém
Ize formdlné pouzit vzorec P(d(sign(RX),b) < ¢)!, kde d(-) zna¢i Hammingovu

vzdélenost mezi dvéma biohashi. [5]

Tajny
uzivatelsky kli¢

: : i Rozhodovaci
Nahodna projekce P o od
& prahovani orovnani - Pra - ’
i prijeti / odmitnuti

Aproximovany
vektor ryst

Databaze

. - Predbé&zné
Biometricky o

zpracovani &

senzor o

extrakce rysu

Rekonstruovany

portrét NEBO

Obr. 4.2: Utoky na biohashovaci systém — [5]

"Wniknutim rozumime ziskani pifstupu do biometrického systému piedlozenim falsifikovanych

autentizac¢nich dat.
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V nasledujicich podkapitolach jsou predstaveny jednotlivé metody k ziskani vek-
toru rysu X, tak jak jsou popsany v [5]. Vektor rysu X tto¢nikovi umoziuje nele-
gitimni pristup do biometrického systému, pokud zaroven ttocénik ma k dispozici

biohash b a transformacni parametry.

4.1.1 1-bitové komprimované snimani

1-bitové komprimované snimani predstavuje efektivni akvizici fidkych signali po-
moci linearnich meéricich systémi, kde pro kazdou mérenou hodnotu se uklada pouze
1 bit. Na biometrické hashovani zalozené na nahodné projekci lze pohlizet podobné
jako na 1-bitové komprimované snimani. Je-li pouzity prah pii kvantizaci projek-
tovaného signalu roven 0 (tak ze je zachovina hodnota kvantizacni funkce sign(-)
signdlu), potom kazdy bit biohashe odpovida hodnoté kvantizacni funkce sign(-) ska-
larniho soucinu vektoru vlastnosti x a vektoru méreni (v biometrickém hashovani se

jednda o kazdy rddek ndhodné projekéni matice R):
b; = sign(R;x), nebo také lze psat b = sign(Rx), (4.1)

z namérenych hodnot je tak ponechano pouze znaménko.

Pri konzistentni rekonstrukci z 1-bitovych méreni, se na jednotlivda méreni po-
hlizi jako na omezeni dand kvantizacni funkei sign(-), které je nutné respektovat pri
rekonstrukei signalu. Aby bylo mozné ziskat fidké TeSeni, je norma ¢; vektoru rysu
pfi rekonstrukei minimalizovana (viz kap. 3.2). Pti analyze PCA koeficienti obrazku
obliceju bylo zjisténo, ze vétsina koeficientt nabyva malych velikosti a pouze okolo
25 % z nich postacuje k ziskdni 70 % celkové energie (k tomu viz [5, s. 7-8]).

Pri provadéni rekonstrukei u netrivialnich reseni je tieba se vyporadat s nejedno-
znacnosti hodnoty (amplitude ambiguity), pravé proto, ze zname pouze znaménko.
Z tohoto duvodu bylo zavedeno omezeni pro energii (energy constraint), tak Ze re-

konstruovany signal musi lezet na jednotkové fo-kouli:

Ix[2 = <Zx?>§ ~1. (4.2)

Signal na jednotkové kouli, ktery se blizi namérenym hodnotam lze ziskat takto:
X = argrmin lIx||1, tak ze
sign(RX) =b, a (4.3)
[x]l2 = 1.

Jelikoz jsou méfreni komprimovaného snimani kvantovana do jednotlivych biti,
je jasné, ze rozsah signalu je ztracen a neni tedy hned ziejmé, Ze zbyvajici informace

postaci k rekonstrukei signalu, prestoze tomu tak je (viz [27]).
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1-bitové komprimované sniméani pomoci linearntho programovani [28] a binarni
iterace s konstantnim prahem (binary iterative hard tresholding — BIHT) [29] jsou dvé
rekonstrukéni metody, které byly v [5] implementovany za i¢elem pofizeni inverznich
obrazii biohashii a nalezeni vektorti biometrickych vlastnosti, které umozni ziskat
biohashovaci vektory pfijatelné pro ovérovaci systém (tj. s mensi vzdélenosti od

puvodniho biohashového vektoru, nez je hodnota prahu).

Rekonstrukce z 1-bitového komprimovaného snimani pomoci linearniho progra-

movani

Studie [28] ukazala, ze x lze presné odhadnout z extrémné kvantovaného vektoru
méfeni v rovnici 4.1. Je dulezité poznamenat, ze vektor b neobsahuje zadné infor-
mace o velkosti vektoru x a je mozné obnovit pouze normalizovany vektor S

Signal mutze byt presné obnoven vytesenim nasledujicitho konvexniho minimalizac-

niho algoritmu (convex minimization program):

min ||X|]q, tak ze
BR% > 0a (4.4)
IRX||; = m, kde B = diag(b).

Prvni podminka BRX > 0 zajistuje konzistenci feSeni s pivodnim biohashova-
cim vektorem. Je definovana vztahem (R;,X) > 0 proi = 1,2,...m, kde R; je i-ty
rfadek nahodné projekéni matice R.

Druha podminka v ptvodni definici problému 4.3 obsahuje /5 normu, ktera je
kvadratickou podminkou a muze byt nahrazena ¢;-normou, ¢imz se optimalizace
stane linearnim problémem. Podminka ||RX||y = m mé zabranit tomu, aby pro-
gram vracel nulové feseni. Podminka je linearni, proto muze byt definovana vztahem
>, b (R, %), kde m je délka biohashovaciho vektoru. Proto je 4.4 konvexni mini-
malizaéni problém a lze jej Fesit s vyuzitim linedrniho programovani (viz algoritmus

4.1). [5]

Algoritmus 4.1 Aproximace vektoru biometrickych rysu X s vyuzitim linearniho
programovani

Vstup: b,R

Vystup: x

vypocitej A, tak ze AX > 0 s pouzitim b a R
vypocite] Aqq, tak Ze Ak = m s pouzitim R

nastav f pro vypocet X v £1 normeé
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Binarni iterace s konstantnim prahem

Binarni iterace s konstantnim prahem predstavuje modifikaci iterace s pevnym pra-
hem (dterative hard tresholding — IHT) [30], coz je algoritmus pro zpracovani realnych
hodnot navrzeny pro komprimované snimani k rekonstrukci k-fidkych signali. IHT
se sklada ze dvou krokt
1. gradientni sestup s cilem dosahnout nejmensich ¢tvercta w, pricemz v kazdé
iteraci IHT se stanovi a't! = x! + RT(y — Rx)
2. druhy krok vyuzivd modelu fidkého signalu pti vybéru K prvki o nejvétsi
velikosti z a!*!
BIHT modifikuje prvni krok tohoto algoritmu a minimalizuje pozadavek na kon-
zistenci. S danym inicializa¢nim odhadem x° = 0 a 1-bitovym méfenim b v kazdé

iteraci [, BIHT pocita:
att =xt 4+ gRT (b — sign (Rxl))
S — N (al+1) ’

kde 7 je skalar, ktery urcuje velikost kroku gradientniho sestupu a funkce nx pocita

(4.5)

nejlepsi K-fidkou aproximaci a'*1. [5]

Algoritmus 4.2 Aproximace vektoru biometrickych rysu X s vyuzitim BIHT
Vstup: b,R, K
Vystup: x

inicializace x° samymi nulami

while |b — sign(Rx')|; > 0 do

alt! =x'+ IR' (b — sign (Rxl))

setiid prvky a’*! a nastav vSechny na nulu, kromé nejvétsich K prvki
end while

nastav % « alt!

4.1.2 Rekonstrukce obrazku obliceje

Pokud je k extrakci ryst pouzita ortogonalni transformacni matice, je mozné pro-
vést inverzi procesu extrakce rysi jednoduse s vyuzitim pseudoinverze transformacni
matice a obrazek obliceje lze jednoduse zrekonstruovat. PCA vyuziva ortogonalni
transformaci — sloupce PCA matice jsou na sebe navzajem kolmé — a lze tak zrekon-

struovat obrazek obliceje ¥ z % s vyuzitim vlastnosti ortogonalni matice AT = INE

§=AT%+p, (4.6)

kde A € R¥*(mn) je PCA matice, At je pseudo inverze A a i je praimérny oblicejovy
vektor. [5]

95






5 Prakticka cast prace

V této kapitole bude popsana a priblizena implementace problematiky probirané
v predchézejicich kapitolach teoreticky. Nejprve bude popsana implementace vy-
tvareni biohashe a nasledné metody pro aproximaci rysu z biohashu, které budou
nasledné vyuzity k provedeni titoku na biometricky hashovaci systém. K implemen-

taci byl vyuzit programovaci jazyk MATLAB verze R2022b.

5.1 Vybrana databaze fotografii

Pro potreby nasledné implementace a testovani bylo tfeba zvolit dostupnou data-
bazi obrazki. Databazi dostupnych na internetu je pomérné velké mnozstvi. Pri
vybéru jsme se zaméfili na databdze z akademického prostfedi! ¢ na zndmou data-
bazi FERET (pfistupnou prostrednictvim organizace NIST), se kterou pracuje rada
dosavadnich odbornych ¢lanki. Vzhledem k tomu, ze zpristupnéni FERET databéze
vyzaduje odeslani e-mailu konkrétniho znéni a instalaci programu pro stazeni data-
baze — bylo od ni upusténo. Navic je databaze prilis velika, cca 8,5 GB a obrazky
v ni nejsou nijak tridény.

Pro implementaci byla pouzita databéze [33]. Databaze byla zvolena zejména
proto, Ze je spravovana vyucujicim z CVUT na rozdil od zbytku databézi, které
pochézi ze zahrani¢i. Databaze je také jednoduse pristupnd a pro tcely prace dosta-
¢ujici. Databaze obsahuje fotografie obliceju 72 osob (z toho dvanéct Zen), pficemz
pro kazdou osobu je potizeno dvacet fotografii. Fotografie maji rozméry 180 x 200
pixeli a lisi se zejména v téchto aspektech — umisténi osoby na obrazku, osvét-
leni, pripadné velmi drobné zmény ve vyrazu ¢i napt. natoceni hlavy, vzdéalenost
subjekti od kamery apod. Z databaze bylo vybrano dvacet subjektt, tak aby za-
stoupeni muzu a zen bylo rovhomérné (tj. deset muzu a deset zen). Dvacet obrazku
prislusnych konkrétni osobé bylo rozdéleno na tzv. trénovaci a testovaci mnozinu
(vzdy po deseti obréazcich). Trénovaci se vyuziva pro potieby vypoctu biohashe ve

fazi registrace a testovaci pro potreby vypoctu biohashe ve fazi autentizace.

5.2 \Vytvareni biohashe

V této sekci bude popsano vytvareni biohashe ve fazi registrace a nasledné auten-

tizace. Pro teoreticky zaklad viz kap. 2. Velikost biohasht je mozno volit az do

INapifklad MIT méd na svém webu fadu dostupnych databdzi viz https://web.mit.edu/

emeyers/www/face_databases.html.
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velikosti vektoru rysi minus jedna (tedy do 198), autorka vsak po vzoru clanku [5]

velikost voli vzdy jako mocninu dvou (tedy aktudlné maximalné 128 bitu).

5.2.1 Faze registrace — enrollment

V této kapitole bude popsana faze registrace, ta je implementovana v souboru
bhEnroll.m. Implementace v tomto souboru predstavuje databazi biohashti, které
byly vytvoreny pii registraci uzivatele.

Nejprve jsou nacteny obrazky ze slozky train2. Obrazky jsou nacitany v cyklu
v abecednim poradi. Kazdy obrazek je nejprve preveden na typ double, poté je pre-
veden na cernobily a nasledné je pomoci funkce reshape zkonvertovan na dlouhy
vektor (vektor ma délku 180 x 200 = 36000. Jakmile je obrazek takto upraven a pre-
veden na vektor, je ulozen do matice, kam jsou postupné ukladany vsechny vektory
reprezentujici obrazky ze slozky train2. Vysledkem této faze je matice ORIMAT, kde
kazdy radek reprezentuje jeden obrazek. Matice ma rozméry 200 x 36000. V této ¢asti
kédu jsou také ulozeny dilezité hodnoty do proménnych, konkrétné — noImPerUser,

noUs, bh_no.

Vypis 5.1: bhEnroll.m — nacteni obrazki do matice

%% Reading data from file ...\faces\

myFolder = ’.\facesDat\train2’;
filePattern = fullfile(myFolder,’*.jpg’);
jpegFiles = dir(filePattern);

nolmPerUser=10; %no. of img per user
noUs = size(jpegFiles ,1)/noImPerUser; %no. of users

bh_no = size(jpegFiles ,1); %no. of images = no. of BH
ORIMAT (bh_no ,36000)=zeros; % allocation of matrix

for k = 1:1length(jpegFiles)

baseFileName = jpegFiles (k) .name;
fullFileName = fullfile(myFolder ,baseFileName);
img = imread(fullFileName) ;
% creating a matrix from vectors representing each image
% transfering orig. img to type double and black and white
ORIMAT (k,:)=reshape (im2gray (im2double (img)) ,1,[]1);
end
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Za tcelem ziskani vektoru rysu je potfeba na matici puvodnich obrazkt ORIMAT
aplikovat PCA metodu (k tomu viz vzorec 2.2). V MATLABu je primo k dispozici
funkce pca, kterd nam v matici coeff vraci v jednotlivych sloupcich hlavni kompo-
nenty. Matice score, kterd je také vystupem funkce pca, predstavuje reprezentaci
matice ORIMAT v prostoru PCA. Matice explained nam vraci mnozstvi informace,
které nesou jednotlivé hlavni komponenty (viz obr. 5.1).2 Pro ucely ovéfeni sprav-
nosti spoc¢itanych komponent byla provedena zpétna rekonstrukce obrazku z PCA

pomoci matic coeff a score.

30 Mnozstvi informace, které nesou hlavni komponenty
T T T T T T T T

251 -

20 7

10 7

0 5 10 15 20 25 30 35

Obr. 5.1: Mnozstvi informace v prvnich 40 hlavnich komponentéach

Rekonstrukce se provadi vynasobenim matice score a transponované matice
coeff’ a prictenim priumérného obrazku (matice mu) ziskaného z matice ORIMAT.
Pri implementaci rekonstrukce je uzivatel vyzvan k zadani ¢isla obrazku, ktery ma
byt rekonstruovan a uzivatelem zvoleny obrazek je nasledné rekonstruovan. K tomu,
abychom takovyto obrazek mohli zobrazit, je tfeba jej zpétné prevést z vektoru na
matici o rozmeérech pivodniho obrazku (tedy 200 x 180) — k tomuto tcelu slouzi me-

toda getReshaped. Metoda pfevede vybrany radek (odpovida ¢islu obrazku zvole-

2Pro néazornost je na obrazku zobrazeno pouze prvnich étyficet komponent z dvou set, dalsi

komponenty jiz nesou zanedbatelné mnozstvi informace.
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ného uzivatelem) zadané matice na matici o rozmérech ptivodniho obrazku. Vysledky

jsou poté zobrazeny pomoci standardni funkce imshow — viz obrazek 5.2.

Vypis 5.2: bhEnroll.m — PCA metoda a rekonstrukce

%% PCA function - uses SVD by default
[coeff, score, ~, ~, explained, mu] = pca(ORIMAT);

%% Reconstruction from PCA

REC = scorex*coeff’ + mu;

prompt = "Zadejte ¢&islo obrazku (1-200): ";
nIm = input(prompt);

RECIMG
ORIIMG

getReshaped (REC,nIm,m,n);
getReshaped (ORIMAT ,nIm,m,n);

Vypis 5.3: getReshaped.m

%% Function for reshaping chosen vector to image
function [IMAGE] = getReshaped (MATRIX ,nIm,m,n)

%AMATRIX - matrix from which we choose a row to reshape
% nIm - which picture (row) of matrix we reshape
% m,n - dimensions to which we want to reshape

IMAGE = reshape (MATRIX(nIm,:),m,n);

end

Originalni obrazek ¢: 147 PCA: Zrekonstruovany obrazek ¢: 147

Obr. 5.2: Puvodni obrazek a zrekonstruovany pomoci metody PCA s vyuzitim vSech

199 hlavnich komponent
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Radky matice score reprezentuji vektory rysi pro jednotlivé obrazky — proto je
matice score ulozena pod nazvem FEATUREVEC — pro jednodussi praci déale v kédu
je ulozena délka vektoru ryst, tj. druhy rozmér matice FEATUREVEC.

Uzivatel je déle vyzvan k zadani velikosti biohashe (ta mize byt max. 128). Pokud
uzivatel zada ¢islo mensi nez dva proménnd bh_size se prepocita na dva a v pripadeé,
ze uzivatel zada ¢islo vétsi nez 128 je jeho hodnota prepocitana na 128. Hodnota se
ulozi do proménné bh_size. Nésledné uzivatel zada pozadovanou procentni shodu
biohashti — v tomto kroku se nastavuje prah systému. Ten je ziskan prepoctem
hodnoty zadané uzivatelem na maximéalni Hammingovu vzdélenost, kterou mohou
mit dva biohashe. Tento parametr se vSak uplatni az v dalsi fazi implementace (faze

autentizace a aproximace vektoru rysi).

Vypis 5.4: bhEnroll.m — nastaveni velikosti biohashe a prahu systému

%% Saving the biohash vector size as variable
prompt = "Polet sloZek biohashe (2, 4, 8, 16, 32, 64, 128)7";
bh_size = input(prompt);

if bh_size < 2
bh_size = 2;
elseif bh_size > 128

bh_size = 128;

o
B
o

%% Setting treshold
prompt = "Zadejte poZadovanou procentni shodu bh (0-100): ";
% percentage match of bh_enroll a bh_aut

tres=fix(bh_size*((100-input (prompt))/100));
% recalculate the percentage match to get the no. of bits

% in which bh can differ (HD) - rounded towards =zero

Déle je vygenerovana ndhodna projekéni matice — ta se vytvori ze seedu (tokenu)
specifického pro kazdého uzivatele. V nasem pripadé token odpovida poradi uziva-
tele. Pomoci funkce rng ridime funkce pro generovani nahodnych ¢isel (timto zputso-
bem ziskame vzdy pro konkrétni token stejnou matici). Parametr "twister" urcuje
pouzity generator nahodnych ¢isel — v tomto pripadé se jedna o Mersenne Twister.
Nahodné projekéni matice kazdého uzivatele ma rozméry bh_size X FEATUREVEC dim
(tedy pro pripad, kdy mé biohash 128 biti jsou rozmeéry 128 x 199). Nahodné pro-

jekéni matice jednotlivych uzivatelti jsou opét ukladany do jedné jediné matice

61




N O Ot s W N

© 0 N O Ot = W NN

pod sebe. Matice ndhodnych projekénich matic vSech uzivateli ma poté rozméry

((pocet uzivatelt - velikost biohashe) x dimenze vektoru rysu).

Vypis 5.5: bhEnroll.m — vypocet nahodné projekéni matice

%% Creating random proj. matrix based on the seed (token)
% noUS*bh _size x feature_ vec _dim
for j = 1:noUs
rng(j,"twister");
R((j-1)*bh_size+1:j*bh_size,:) = randn(bh_size,...
FEATUREVEC_dim) ;
end

Vynasobenim projekéni matice s prislusnym vektorem rysu ziskdme prechodny
biohash (viz rovnice 2.3). Je vsak tfeba zajistit, aby vektor rysu konkrétniho uzi-
vatele byl nasoben odpovidajici ndhodnou projekéni matici tohoto uzivatele. Takto
vzniklé prechodné biohashe jsou ukladany do sloupcii.

Na matici obsahujici docasné biohashe ve sloupcich je poté aplikovana funkce
signOMat. Funkce pracuje obdobné jako standardni funkce sign, avSak misto aby
vracela jednicky, nuly a minus jednicky vraci pouze nuly a jednicky. Pokud je vstup
mensi nez zadany prah (v nasem piipadé nula), vraci nulu, jinak vrati jednicku (viz
rovnice 2.4). Vysledkem je matice obsahujici findlni biohashe ve sloupcich. Takto

vzniklych biohasht je dvé sté (tj. pocet uzivatell - pocet obrazku na uzivatele).

Vypis 5.6: bhEnroll.m — vypocet biohashe

%% Intermediate biohash vector z=Rx
for j = 1:noUs
intBH(:,(j-1)*(bh_no/noUs)+1:j*bh_no/noUs) = (...
R((j-1)*bh_size+1l: j*xbh_size ,:)*...
FEATUREVEC((j-1)*(bh_no/noUs)+1:j*bh_no/noUs,:)’);

end
%% Binarization of biohash vector - sign function
bhENROLL=signOMat (intBH,0) ; % treshold = 0

Aby nebylo nutné tento koéd opakované spoustét, jsou na konci kédu vypocitané
veli¢iny uloZeny (funkce save) a v dalsich souborech vzdy na¢teny pomoci funkce
load. Timto zpusobem uklddame proménné — intBH, bhENROLL, R, FEATUREVEC,
coeff, ORIMAT, mu, m, n, tres.
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5.2.2 Faze autentizace — authentication

Faze autentizace je fesena pomoci kodu ulozeného v souboru bhAuth.m. Faze au-
tentizace probiha obdobné jako faze registrace. PTi autentizaci se vsak vyuzivaji
obrazky ze slozky test2. Nejprve jsou nacteny proménné vytvorené v bhEnroll.m
— matice R, matice bhENROLL a hodnota prahu systému tres. Nasledné jsou nacteny
obrazky ze slozky test2, tyto obrazky jsou upraveny a ulozeny do matice TESTMAT.
Proces vytvareni biohashe je obdobny jako ve vysSe popsaném pripadé. Obrazek 5.3

znazornuje rekonstrukci puvodni fotografie pomoci PCA metody.

Aut: Testovaci obrazek ¢: 145 PCA: Zrekonstruovany obrazek ¢: 145

Obr. 5.3: Puvodni obréazek a zrekonstruovany PCA— autentizacni faze

Jakmile jsou vypocitdny autentizacni biohashe (ulozené v bhAUTH), jsou porov-
navany s jiz ulozenymi biohashi spo¢itanymi ve fazi registrace (ulozené v bhENROLL).
Porovnavany jsou vzdy odpovidajici 10-tice (tzn. deset biohashu, které nalezi jed-
nomu uzivateli). PTi porovnavani se poé¢itd Hammingova vzdalenost mezi dvéma
vektory (viz vzorec 2.5). V ramci jedné skupiny deseti vektori se vzdy porovnava
jeden vektor z matice bhAUTH se vSemi deseti z matice bhENROLL? — uloZena je pouze
vych vzdalenosti, ktery ma délku dvé sté bitu (vektor bude dédle vyuzit pro vypocet

FRR, kdy budou hodnoty porovnavany s nastavenym prahem).

3K procesu porovnavani viz obrazek v pifloze A.1 — obrizek odpovidé velikosti biohashe 64
a poctu uzivatela deset.
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Vypis 5.7: bhAUTH.m — poc¢itani Hamminovy vzdalenosti mezi ulozenymi a vypo-

¢itanymi biohashi

%% Hamming distance
hd (bh_no,l)=zeros;
for i = 1:bh_no
hd(i,:)=bh_size;
for j = (floor((i-1)/noUs)*noUs)+1:(floor (..
(i-1)/noUs)+1)*noUs
hdj=nnz (bhAUTH(:,i)-bhENROLL(:,j));
% function nnz - returns no. of nonzero elements
if hd(i,:)>hdj
hd(i,:)=hdj;
end
end
end

5.3 Aproximace vektoru rysu

V této ¢asti budou popsany utoky na biometricky hashovaci systém. Pti titoku jsou
aproximovany vektory rysu, které lze vyuzit dvéma zptisoby:

1. aproximovany vektor je predlozen systému a vypocita se novy biohash nebo,

2. aproximovany vektor je pouzit k rekonstrukeci portrétu opravnéného uzivatele.
Pri utoku predpokladame, ze tito¢nik zna nahodnou projekéni matici i ulozené bi-
ohashe — k tomu viz kap. 4. Implementace utoku je obsazena v souboru bhAtt.m.
Nejprve jsou nacteny potiebné proménné a dimenze, které budou dale vyuzivany.
Poté je provedena aproximace vektoru ryst, a to pomoci dvou metod — BIHT a li-
nearniho programovani. U obou metod je tfeba vzdy pocitat aproximaci z biohashii

a jim odpovidajici ¢asti matice (tzn. pocitat s biohashi a matici jednoho uzivatele).

5.3.1 Metoda BIHT — Binary lterative Hard Tresholding

V této casti bude popsana implementace metody BIHT. Implementace vychazi z al-
goritmu 4.2. Po nacteni potfebnych proménnych je provedena metoda BIHT, tato
metoda je v cyklu aplikovana na veskeré biohashe ulozené v systému. Uzivatel je
nejprve vyzvan k zadani fidkosti, tj. po¢tu nenulovych hodnot. Ridkost mtize byt
maximélné 199 (velikost vektoru rysi). Samotnd metoda BIHT je implementovana
v souboru bihtDP.m.
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Vypis 5.8: bhAtt.m — aplikace metody BIHT

%% BIHT

prompt="Zadejte poZadovanou Ffidkost vektoru (0-199): ";
% sparsity = no. of nonzero values

k=input (prompt);

BIHTX (bh_no,x_dim) = zeros; %“allocations

HDBIHT (bh_no, 1) = zeros;

noIt (bh_no,1) = zeros;

:noUs

i = (j-1)*(bh_no/noUs)+1:j*bh_no/noUs

Rbiht R(((j-1)*bh_size+1):j*bh_size,:);

[BIHTX(i,:),HDBIHT(i,:),nolt(i,:)]1=bihtDP (...
bhENROLL (:,i), Rbiht ,k);

Hh
o

H B

o

R o
1]
-

o
B
o

o
B
o

Nejprve jsou nastaveny zakladni parametry vyuzivané touto metodou (dimenze).
Poté je vytvorena funkce (pomoci tzv. function handleru), ktera vraci hodnotu
funkce signOMat soucinu matice R s jakymkoliv vektorem.

Stézejni cast programu predstavuje cyklus while, ktery predstavuje vlastni me-
todu BIHT. Nejprve je nutné si nastavit vstupni parametry. Nastavime si proto
iteraci na hodnotu 0, maximalni pocet iteraci je nastaven na 100. Poté v sou-
ladu s algoritmem 4.2 inicializujeme vektor x tim, Ze jej naplnime nulami. Prah
7 nastavime na hodnotu 0,001. V kazdé iteraci cyklu zkoumédme dvé podminky.
Nejprve jestli je norma rozdilu vektoru b a souc¢inu Rx vétsi nez nula. Soucasné
musi byt splnéna i druhd podminka — zZe pocet iteraci nepresahl maximalni pocet
iteraci. V ramci kazdé iterace je spocitan gradientni krok a, ten se spocita jako:
atl = x! + %RT (b — sign (Rxl)). Absolutni hodnoty prvki vektoru a jsou sefa-
zeny sestupné, déle je ponechédno pouze k nejvétsich prvka a zbytek je nastaven na
hodnotu nula. Nakonec se x nastavi na a, spoc¢itd se Hammingova vzdalenost a al-
goritmus pfejde do dalsi iterace. Vysledkem BIHT je aproximovany vektor, vektor

Hammingovych vzdalenosti a pocet provedenych iteraci.

65




© 00 N O O = W N

e e e e e e
O J O Ut i W NN = O

© 00 N O Ot s W N

[
o

Vypis 5.9: Metoda BIHT — cyklus while

%% BIHT while cycle
while (norm(b-RsignOM(xAprox)) >0)&&(i<maxiter)

% gradient step a
a=xAprox+(tau/2)*R’*(b-RsignOM (xAprox));

% Best K-term

[trash, aidx]

function eta_n

sort (abs(a), ’descend’);
%sorts absolute values of a in descending order;
%aidx = coresponding index to the value

a(aidx(k+1l:end)) = 0; %keeps only largest k components

% Update xAprox

xAprox=a;

%“Measure HD to original 1bit measurements
hdBIHT=nnz (b-RsignOM(xAprox));

i=i+1; Y%next iteration

5.3.2 Metoda linearniho programovani

Nyni bude popsana aproximace vektoru rysiti pomoci linearniho programovani. Im-
plementace vychéazi z algoritmu 4.1. Metoda je opét volana z hlavniho programu
utoc¢nika bhAtt.m.

Vypis 5.10: bhAtt.m — aplikace linearniho programovani

%% LINPROG
LPX (bh_no,x_dim) = zeros; J%allocation
HDLP (bh_no, 1) = zeros;

for j = 1:n0Us
for (j-1)*(bh_no/noUs)+1:j*bh_no/noUs

Rlp R(((j-1)*bh_size+1):j*bh_size,:);

[LPX(i,:),HDLP(i,:)]=1linprogDP (bhENROLL(:,i),R1lp);

end

i

end

Samotna metoda 1linprogDP je implementovana ve stejnojmenném souboru s pii-

ponou .m. Metoda nam vraci aproximované vektory rysiti do matice LPX, kde kazdy
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radek obsahuje jeden aproximovany vektor rysi. Dale metoda vraci vektor vypocita-
nych Hammingovych vzdalenosti mezi ulozenym biohashem a biohashem spoc¢itanym
z aproximovaného vektoru rysi.

Uloha, kterou fesime linedrnim programovénim je popsana v rovnici 4.4. Tuto
ulohu je vsak potreba preformulovat do takové podoby, abychom mohli vyuzit stan-

dardni matlabovskou funkci linprog. Funkce je definovana jako:

A-x<b,

mminfT-:Btak, Ze= Ay -x=0b (5.1)

eq»
b <x<ub.

Aby bylo mozné tuto funkci pouzit, bylo tudiz nutné preformulovat problém v rov-
nici 4.4. Norma ¢, predstavuje soucet absolutnich hodnot prvka vektoru — k tomu

viz rovnici 3.1. Tedy v nasem pripadé formulujeme problém takto:

X . BRx > 0,
argmin » _ |z;| takové, ze = (5.2)
T =1 17 . BR%x = m, kde m je velikost biohashe.

Sumu lze realizovat jako nasobeni vektoru s transponovanym vektorem jedni-
¢ek. Absolutni hodnotu lze vyjadrit jako rozdil dvou nenulovych hodnot. Vychazime
z predpokladu, ze Vo € R plati, ze x = 2’ — 2" kde, 2/, 2" > 0. Zavedeme vektor
y, ktery je dvojnasobné velikosti jako vektor X a odec¢tenim druhé poloviny tohoto
vektoru od prvni ziskdme hledany vektor X. Soucin BR predstavuje matici A z de-
finice funkce linprog (viz rovnice 5.1). Soucin 17 - BR pak predstavuje matici A,
Déle je treba tyto matice adekvatné prodlouzit, jelikoz pouzivame vektor y dvoj-
nasobné velikosti nez pivodni X — budeme tedy pracovat s matici A, ktera bude
slozena z matic A" a —A’ (analogicky pro A.,). Navic je tfeba omezujici podminku
ve tvaru > vynasobit —1, jelikoz funkce linprog je definovana pouze pro podminky

ve tvaru < nebo =. Finaln{ podoba naseho problému tak vypada nasledovné*

—[Al-Aly <0,
argmin(17 - y) takové, ze = { 17 A - Ally=m (5.3)
y
y = 0.

Nejprve jsou nachystany zakladni parametry funkce. Je vypoc¢itana matice B, coz
je ¢tvercova matice, ktera obsahuje na diagonéle biohashovaci vektor. Déale jsou ulo-
zeny potiebné dimenze bihashe a matice R a jako tucelova funkce (objective function)

f je ulozen vektor 17.

4Srovnej s definici funkce 1inprog 5.1.
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Daéle jsou stanoveny potiebné proménné, se kterymi bude voldna funkce linprog
—tedy veli¢iny A, b, Aeq abeq. Navic aby bylo zajisténo, ze dil¢i z (tj. obé poloviny
vektoru y) budou vétsi nez nula, je k matici A pridana ¢tvercova jednotkova matice,
ktera nam toto zajisti. A parametr b musi tedy byt adekvatné prodlouzen o dalsi

nulové prvky.

Vypis 5.11: linprogDP.m - nastaveni parametrii

function [xApprox, hdLP] = linprogDP (bh,R)

% bh - biohash, R - random projection matrix

options = optimoptions(’linprog’,’Display’,’none’);

% options - enables to stop linprog from displaying msg.

% Calculating matrix B = diag(b)
B=diag(bh); % B [bh size x bh sizel

%Saving dim. of vector x as param. (= no. of columns of R)

n=size(R,2);

%#Saving dim. of vector bh as param
m=size (bh,1);

%% Objective function f

f=ones (2*n,1);

Vypis 5.12: linprogDP.m — omezujici podminky

%% 1st condition BRx>=0

preA=B*R; %preA [bh size x feature vector size]

% modify matrix preA to be able to apply linprog

A = -[preA -preA; eye(2%*n)]; Ysets lower bound to O

b=zeros (2*n+m, 1) ;

%% 2nd condition ||Rx||1 = m - can be written as

%sum i=1,m (bi<Ri,x> = m) => sum i=1,m <bi*Ri, x> = m
% => 1’ x BRx = m

prelAeq = ones(1l,m)*Bx*R;

Aeq = [preleq -preleql];

beq=m; % m = size of bh
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Na konci funkce 1inprogDP.m je volana matlabovskd funkce linprog se vSemi
nadefinovanymi proménnymi a je proveden vypocet findlniho vektoru (tj. odec¢teni
druhé poloviny vektoru od prvni). Proces je ukoncen vypoctem Hammingovych
vzdalenosti od puvodniho biohashe a ulozenim téchto hodnot do vektoru Hammin-

govych vzdalenosti.

Vypis 5.13: linprogDP.m — volani funkce linprog a ziskani hledaného vektoru

% using linprog

[yApprox] = linprog(f,A,b,Aeq,beq,[],[],options);

% first half of the vector
yFinl=yApprox (1l:(size(yApprox,1)/2),1);

% second half of the vector

yFin2=yApprox ((size (yApprox,1)/2)+1:size (yApprox,1),1);

% subtraction

xApprox = yFinl - yFin2;

%% Computing Hamming distance from original bh
RsignOM=Q@(inp) signOMat ((R*xinp) ,0);
hdLP = nnz (bh-RsignOM(xApprox));

5.3.3 Rekonstrukce biohasha a obrazka uzivatela
Rekonstrukce biohashii

Aproximované vektory je mozné pouzit dvéma zpiisoby — k vypoc¢tu nového biohashe
a k rekonstrukci obrazku. Nejprve jsou v bhAtt .m rekonstruovany biohashe z aproxi-
movanych vektort rysi metodami BIHT a linearniho programovani. Biohashe jsou
pocitany ze vSech aproximovanych vektort a ukladany do matice, kde kazdy sloupec
odpovida jednomu biohashi.

Systém pocitda Hammingovu vzdéalenost mezi biohashi, aby bylo mozné vyhodno-
tit, zda bude ttoc¢nik s takto vygenerovanym vektorem do biohashovaciho systému
vpustén ¢i nikoli. Rozhodovani je provadéno na zakladé prahu systému. Pokud je
prah nizsi nez Hammingova vzdalenost uto¢nikem vygenerovaného biohashe od bi-

ohashe ulozeného, utoénik do systému neni vpustén, v opacném pripadé ano.
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Vypis 5.14: bhAtt.m — rekonstrukce biohashii

% BIHT biohashes
for j = 1:noUs
BIHTINTBH(:,(j-1)*(bh_no/noUs)+1:j*bh_no/noUs) = (R...
((j-1)*bh_size+1: j*bh_size,:)*BIHTX((...
j-1)*(bh_no/noUs)+1:j*bh_no/noUs,:)’);

o
B
o

BIHTBH = signOMat (BIHTINTBH,O0) ;

% LP biohashes
for j = 1:noUs
LPINTBH(:,(j-1)*(bh_no/noUs)+1:j*bh_no/noUs) = (R...
((j-1)*bh_size+1:j*xbh_size,:)*LPX((...
j-1)*(bh_no/noUs)+1:j*bh_no/noUs,:)’);

o
B
o

LPBH = signOMat (LPINTBH,O);

Rekonstrukce obrazka

Rekonstrukce obrazkt se provadi podle vzorce 4.6, kde matice A je pro nas trans-
ponovand matice coeff z funkce pca. Vektor X je aproximovany vektor rysu (tj.
vystup z vysSe popsanych metod) a p je prumérny vektor obrazku obliceje (tento
prumérny vektor pocitame z ¢asti matice ORIMAT, kterda obsahuje vektory obrazkt
konkrétniho uzivatele.

Vysledné matice ximgBIHT a ximgLP maji stejné rozméry jako ptivodni matice
ORIMAT a v kazdém radku obsahuji vektor reprezentujici jeden obrazek. Pro potieby
zobrazeni rekonstruovanych obrazk je pak aplikovana funkce getReshaped a jsou

nastaveny rozmeéry puvodniho obrazku, tj. 200 x 180.
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Vypis 5.15: bhAtt.m — rekonstrukce obrazkiu

%% Reconstruction of images
% BIHT images
ximgBIHT (m*n,bh_no)=zeros;
for j = 1:noUs
for i = (j-1)*(bh_no/noUs)+1:j*bh_no/noUs
ximgBIHT (:,i) = coeff * BIHTX(i,:)’ + mean(ORIMAT...
((j-1)*(bh_no/noUs)+1:j*bh_no/noUs,:)) ’;

end

end

% LP images
ximgLP (m*n,bh_no)=zeros;
for j = 1:noUs
for i = (j-1)*(bh_no/noUs)+1:j*bh_no/noUs
ximgLP (:,i) = coeff * LPX(i,:)’ + mean(ORIMAT...
((j-1)*(bh_no/noUs)+1:j*bh_no/noUs,:)) ’;

end

end

5.4 Vysledky

V této ¢asti budou prezentovany vysledky, kterych bylo dosazeno. Nejprve budou
prezentovany obrazky vztahujici se k rekonstrukei biohashti popsanych v kap. 5.3.3
a nasledné zrekonstruované obrazky. Na zavér bude proveden vypocet FRR, FAR
a EER popsanych v kap. 1.1.

Nejprve si zobrazime vysledky autentizace uzivatele. Na obrazku 5.4 lze vidét ve-
likost vypocitanych Hammingovych vzdalenosti a jejich dostribuci vzhledem k na-
stavenému prahu systému (na obrazku je prah nastaven na hodnotu 51, tj. 60%
shoda biohashti). Veskeré biohashe, jejichz Hammingova vzdélenost od ulozenych
biohashti je mensi nez prah (tedy na obréazku se bod nachézi pod prerusovanou ¢a-
rou) budou uspésné prihlaseny. Naopak body nad pferusovanou Carou predstavuji
neuspésné pokusy o prihlaseni.

Na obrazku 5.5 je mozné vidét Hammingovy vzdalenosti mezi biohashi vypo-
¢itanymi z aproximovanych vektori ryst metodou BIHT od ulozenych biohashi.
Obrazek odpovida vysledktim pro prah t = 51 a ridkost vektoru k& = 2. Na obrazku
5.6 jsou vidét Hammingovy vzdalenosti mezi vypocitanymi biohashi z aproximova-
nych vektort ryst metodou linearniho programovani od ulozenych biohashti, taktéz

je zde prah t = 51.
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Hammingova vzdalenost mezi biohashi
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Obr. 5.4: Hammingova vzdéalenost mezi biohashi a treshold — autentizace

Pti srovnéni obrazku 5.6 a 5.5 (Hammingovy vzdalenosti biohashu ttocnika)
s obr. 5.4 je vidét, ze utocnik dosahuje lepsich vysledki nez uzivatel, ktery se chce
do systému prihlasit.

Zrekonstruované obrazky (vzdy je zobrazen pouze prvni obrazek z deseti prislus-
nych jednomu uzivateli) je mozné vidét na obrazku 5.7 a 5.8. Pfi rekonstrukei velmi
zalezi na ulozené databazi obrazka. Pokud se jednotlivé obrazky od sebe lisi (na-
priklad subjekt je blize kamefe a poté dale nebo je posunuty vice ke strané apod.)
pak rekonstrukce neni prilis zdarila, ackoliv i zde jsou identifikovatelné zakladni rysy
osoby. Naopak, pokud subjekt ma obrazky konzistentni (tj. s minimalnimi rozdily),
pak je rekonstrukce zdarilej$i a osoba je dobre identifikovatelnd (napr. tfeti a étvrty
obrazek na prvnim fadku). Pro moznost srovnani zrekonstruovanych obrazku s ob-

razky puvodnimi zobrazujeme také origindlni obrazky — viz obr. 5.9.

vvvvvv

vvvvvv

nez kdyz mame ulozeny obrazky, které jsou si vzajemné velmi blizké, ale poté se
chceme autentizovat s portrétem, ktery se od ulozenych velmi lisi. Proto je dobré
mit uloZeny rtzné varianty fotografie, aby byla pravdépodobnost tspésného pri-
hlaseni vétsi. V pripadé rekonstrukce obrazkt vykazuji lepsi vysledky osoby, které
maji ulozeny v databazi portréty s minimalnimi odchylkami mezi sebou — v téchto

pripadech je rekonstrukce vyrazné zdarilejsi.
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BIHT: Hammingova vzdalenost mezi biohashi
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Obr. 5.5: Hammingova vzdalenost mezi biohashi a treshold — BIHT

LP: Hammingova vzdalenost mezi biohashi
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Obr. 5.6: Hammingova vzdalenost mezi biohashi a treshold — linearni programovani

73



Rekonstrukce BIHT

Obr. 5.7: Rekonstrukce obrazku — BIHT

Rekonstrukce LP

Obr. 5.8: Rekonstrukce obrazkti — linedrni programovani
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Originalni obrazky

Obr. 5.9: Ulozené origindlni obrazky

V tabulkdch 5.2, 5.3 a 5.4 je mozné vidét vypocitané hodnoty FRR (falesného
odmitnuti) pro ruzné délky biohashu (32, 64 a 128 biti). V pripadé FRR jde o situaci,
kdy se opravnény uzivatel chce autentizovat, ale neni do systému vpustén, jelikoz
je Hammingova vzdalenost nové vygenerovaného biohashe vyssi nez nastaveny prah
systému. V tabulce jsou vypocitany hodnoty nejprve pro jednotlivé uzivatele a poté

celkové pro viechny. FRR je vypoéitdno pomoci vzorce®

pocet falesnych odmitnuti

FRR = 100.

pocet pokust o prihlaseni

Z tabulek je patrné, ze pro biohashe mensich velikosti dosahuje FRR nizsich
hodnot. Dale hodnota FRR zavisi na nastaveném prahu systému — ¢im nizsi prah
je nastaven, tim vyssi je i FRR. Uzivatelé ktefi jsou vzdy nebo témér vzdy tspésné
autentizovani maji velmi konzistentni portréty nebo v obou mnozindch (testovaci
a trénovaci) maji vSechny ruzné varianty portrétu (blize kamere, déale od kamery
apod.), naopak osoby jejichZ portréty v testovaci mnoziné vykazuji pomérné velké
odlisnosti od testovaci mnoziny maji ispésnost prihlaseni vyrazné nizsi.

Hodnoty FAR jsou zobrazeny v tabulce 5.5 a 5.6. V tabulkéch jsou hodnoty pro
ruzné délky bihashu (32, 64 a 128). Hodnota FAR vzrusta kdyz se podafi itoénikovi

°K tomu viz [34, s. 8].
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dostat do systému (tedy jim zrekonstruovany biohash méd Hammingovu vzdalenost

od ulozeného biohashe nizsi, nez je nastaveny prah systému. Pti vypoctu hodnoty

FAR jsme vychazeli ze vzorce®.

pocet falesnych prijeti

FAR = 100.

pocet pokust o prihlaseni

Uspésnost metody BIHT zavisi na nastavené Fidkosti vektoru k. Je-li tento pa-
rametr nastaven na hodnotu pét a vyssi, maji biohashe vypocitané na zékladé této
metody velmi nizkou Hammingovu vzdalenost od uloZzenych biohashti. Z tabulky 5.5
je patrné, ze ¢im nizsi velikost biohashe, tim nizsi je hodnota FAR. Jak muzZeme vidét
z tabulek u metody BIHT vice zalezi na nastavené ridkosti, nez na prahu systému —
od k =5 a vice jsou hodnoty FAR vétsi nez 90 % a pro k = 10 byvaji Hammingovy
vzdalenosti témér vzdy nulové (tedy vygenerovany biohash je shodny s ulozenym).

Metoda linedrniho programovani mé hodnoty FAR v pripadé procentni shody
biohashii nastavené na 60 % témér 100 %. Ovsem jak lze vidét z tabulky 5.6, FAR
pri zvySovani procentni shody od 60 % do 90 % pomérné rapidné klesaji. Opét plati,

Ze ¢im nizsi je dimenze biohashe, tim nizsi je hodnota FAR.

Z vysledkii vypoéitame hodnotu EER podle nasledujiciho vzorce”
EER — FAR;—FRR.

Tato hodnota se zvysSuje s rostouci procentni shodou a s klesajici velikosti biohashe

se snizuje.

Tab. 5.1: EER
BH_dim = 128
FAR LP [%]] FAR BIHT [%], k=2 | FRR [%] | EER LP [%] | EER BIHT [%]
t=51; shoda 60% 100 89 32 66 60,5
t=49; shoda 61% 100 85,5 35 67,5 60,25
t=48; shoda 62% 100 81,5 39 69,5 60,25
t=47; shoda 63% 100 78,5 42 71 60,25
t=46; shoda 64% 100 77,5 44 72 60,75
t=44; shoda 65% 98,5 69 51 74,75 60
BH_dim = 64
FAR LP [%]] FAR BIHT [%], k=2 | FRR [%] | EER LP [%] | EER BIHT [%]
t=25; shoda 60% 99,5 88,5 24,5 62 56,5
t=24; shoda 61% 98 79,5 30,5 64,25 55
t=23; shoda 63% 95 74,5 34 64,5 54,25
t=22; shoda 65% 92 69 40,5 66,25 54,75
BH_dim = 32
FAR LP [%]] FAR BIHT [%], k=2 | FRR [%] | EER LP [%] | EER BIHT [%]
t=12; shoda 60% 92,5 83,5 16,5 54,5 50
t=11; shoda 65% 87 73,5 28,5 57,75 51

SK tomu viz [34, s. 8].
"K tomu viz [34, s. 8].
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Tab. 5.2: FRR pro biohash délky 32 biti — autentizace

Tab. 5.3: FRR pro biohash délky 64 biti — autentizace

BH_dim =32
t=12; shoda=60% t=11; shoda=65%
FRR [%] FR TA FRR [%] FR TA

1 ben 0 0 10 0 0 10

2 dan 0 0 10 40 4 6

3 ema 10 1 9 10 1 9

4 eva 0 0 10 0 0 10

5 iva 50 5 5 80 8 2

6 ivo 10 1 9 20 2 8

7 jan 10 1 9 20 2 8

8 joe 10 1 9 10 1 9

9 joy 0 0 10 0 0 10

10 kim 0 0 10 0 0 10
11 lin 40 4 6 50 5 5
12| max 10 1 9 20 2 8
13| meg 0 0 10 0 0 10
14| mia 20 2 8| 50 5 5
15 oto 80 8 2| 90 9 1
16| sam 40 4 6 60 6 4
17 sid 0 0 10 20 2 8
18 sue 10 1 9 20 2 8
19| tom 40 4 6 70 7 3
20 zoe 0 0 10 10 1 9
celkem 16,5 33 167 28,5 57 143

BH_dim =64
t=25; shoda=60% t=24; shoda=61% t=23; shoda = 63% t=22; shoda=65%
FRR [%] FR TA FRR [%] FR TA FRR [%] FR TA FRR [%] FR TA
1| ben 0 0 10 0 0 10 0 0 10, 0 0 10,
2 | dan 40 4 6 40 4 6 40 4 6 40 4 6
3 |ema 0 0 10 0 0 10 0 0 10, 0 0 10,
4| eva 20 2 8 20 2 8 20 2 8 20 2 8
5] iva 80 8 2 80 8 2 80 8 2 80 8 2
6| ivo 30 3 7 30 3 7 30 3 7 50 5 5
7| jan 50 5 5 60 6 4 60 6 4 60 6 4
8| joe 0 0 10 20 2 8 20 2 8 20 2 8
9| joy 0 0 10 0 0 10 0 0 10, 0 0 10,
10| kim 0 0 10 0 0 10 0 0 10, 0 0 10,
11| lin 30 3 7 60 6 4 70 7 3 70 7 3
12| max 30 3 7 40 4 6 50 5 5 70 7 3
13| meg 0 0 10 0 0 10 0 0 10, 0 0 10,
14| mia 50 5 5 50 5 5 50 5 5 70 7 3
15| oto 90 9 1 100 10 0 100 10 0 100 10 0
16| sam 40 4 6 60 6 4 70 7 3 80 8 2
17| sid 0 0 10 0 0 10 0 0 10, 30 3 7
18| sue 0 0 10 0 0 10 20 2 8 40 4 6
19| tom 20 2 8 30 3 7 30 3 7 30 3 7
20| zoe 10 1 9 20 2 8 40 4 6 50 5 5
celkem 24,5 49 151 30,5 61 139 34 68 132 40,5 81 119
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Tab. 5.4: FRR pro biohash délky 128 bitti — autentizace

BH_dim =128
t=51; shoda=60% t=49; shoda=61% t=48; shoda = 62% t=47; shoda=63% t=46; shoda=64% t=44; shoda=65%
FRR[%]] FR TA |[FRR[%]] FR TA |[FRR[%]] FR TA [FRR[%]] FR TA |FRR[%]] FR TA |[FRR[%]] FR TA
1| ben 0 0 10 0 0 10 0 0 10 10 1 9 10 1 9 20 2 8
2 | dan 30 3 7 30 3 7 30 3 7 30 3 7 30 3 7 40 4 6
3 |ema 0 0 10 0 0 10 0 0 10 0 0 10 0 0 10 0 0 10
4| eva 20 2 8 20 2 8 20 2 8 20 2 8 20 2 8 30 3 7
5| iva 70 7 3 70 7 3 70 7 3 70 7 3 80 8 2 80 8 2
6| ivo 70 7 3 70 7 3 80 8 2 80 8 2 80 8 2 90 9 1
7| jan 50 5 5 50 5 5 50 5 5 50 5 5 60 6 4 80 8 2
8| joe 20 2 8 20 2 8 20 2 8 20 2 8 20 2 8 20 2 8
9| joy 0 0 10 0 0 10 0 0 10 0 0 10 0 0 10 0 0 10
10| kim 0 0 10 0 0 10 0 0 10 0 0 10 0 0 10 0 0 10
11| lin 50 5 5 60 6 4 80 8 2 80 8 2 80 8 2 80 8 2
12| max 20 2 8 20 2 8 40 4 6 50 5 5 50 5 5 70 7 3
13| meg 0 0 10 0 0 10 0 0 10 0 0 10 0 0 10 0 0 10
14| mia 40 4 6 40 4 6 50 5 5 60 6 4 60 6 4 60 6 4
15| oto 80 8 2 80 8 2 80 8 2 90 9 1 90 9 1 90 9 1
16| sam 70 7 3 70 7 3 90 9 1 90 9 1 90 9 1 90 9 1
17| sid 0 0 10 0 0 10 0 0 10 0 0 10 0 0 10 20 2 8
18| sue 30 3 7 70 7 3 70 7 3 70 7 3 80 8 2 90 9 1
19| tom 40 4 6 50 5 5 50 5 5 50 5 5 60 6 4 70 7 3
20| zoe 50 5 5 50 5 5 50 5 5 70 7 3 70 7 3 90 9 1
celkem 32 64 136 35 70 130 39 78 122 42 84 116 44 88 112 51 102 98
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6.

Tab. 5.5: FAR pro metodu BIHT (biohashe délky 32, 64, 128 bitu)

BH_dim=128
k=1 k=2 k=3 =4 k=5
FAR[%]| FA TR |FAR[%]| FA TR |FAR[%]] FA TR |FAR[%]] FA TR |FAR[%]] FA R
t=51; shoda 60% |  78,5| 157 43 89| 178 22 95 190 10 98 19 4 99 198 2
t=49; shoda 61% | 71,5| 143 s71 855|171 29 93| 186 14 96| 192 8 98| 196 4
t=48; shoda 62% 65| 130 70| 815| 163 37 925 185 5] 955 191 ol 975 195 5
t=47;shoda 63% | 585| 117 83| 785| 157 43| 895 179 21 95| 190 o] 975 195 5
t=46; shoda 64% si| 102 98| 775 155 45| 865| 173 271 9as| 189 11 97| 194 6
t=44; shoda 65% | 41,4 83| 117 69| 138 62| 825 165 35| 935|187 13| 965 193 7
BH_dim=64
=1 =2 k=3 =4 =5
FAR[%]| FA TR |FAR[%]| FA TR |FAR[%]] FA TR |FAR[%]] FA TR |FAR[%]] FA R
=25;shoda 60% |  66,5| 133 67| 885 171 29| 925 185 15 99| 198 2 100] 200 0
=24;shoda61%| 595 119 g1l 795 159 41 895|179 21 98| 196 4l 100 200 0
=23; shoda 63% 49 98| 102| 745| 149 sif  s8s|  1m 29 98| 196 4 99| 198 2
=22;shoda 65% | 43,5 87| 113 69| 138 62 g1l 162 38| 935 187 13| 985| 197 3
BH_dim=32
=1 =2 k=3 =4 =5
FAR[%]| FA TR |FAR[%]] FA TR |FAR[%]] FA TR |FAR[%]] FA TR |FAR[%]] FA R
t=12; shoda 60% 62| 124 76| 83,5] 167 33| 965 193 71 100] 200 o[ 100 200 0
t=11; shoda 65% | 46,5 93| 107 735| 147 s3| 945|189 11 99| 198 2|  100] 200 0




Tab. 5.6: FAR pro metodu linedrniho programovani (biohashe délky 32, 64, 128 bitu)

BH_dim=128 BH_dim=64 BH_dim=32
FAR[%]] FA TR FAR[%]| FA TR FAR[%]] FA TR
t=51; shoda 60% 100 200 o] | t=25; shoda 60% 99,5 199 1] [ t=12; shoda60%| 92,5 185 15
t=44; shoda 65% 98,5 197 3| | t=24; shoda 61% 98 196 4| | t=11; shoda 65% 87 174 26
t=40; shoda 68% 98 196 4| | t=23; shoda 63% 95 190 10| | t=10; shoda 68% 76 152 48
t=35; shoda 72% 95 190 10| | t=22; shoda 65% 92 184 16| | t=9; shoda 70% 60,5 121 79
t=30; shoda 76% 84,5 169 31| | t=20; shoda 68% 81,5 163 37| | t=8; shoda 75% 44,5 89 111
t=28; shoda 78% 74,5 149 51| | t=17; shoda 72% 65 130 70| | t=7; shoda 78% 28 56 144
t=25; shoda 80% 60,5 121 79| | t=15; shoda 76% 52 104 96| | t=6; shoda 80% 17 98 102
t=20; shoda 84% 31,5 63 137] | t=12; shoda 80% 29 58 142| | t=5; shoda 84% 8,5 17 183
t=15; shoda 88% 12,5 25 175] | t=10; shoda 84% 20 40 160| | t=4; shoda 85% 3,5 7 193
t=12; shoda 90% 2,5 5 195] | t=5; shoda 91% 1,5 3 197| | t=3; shoda 90% 2 4 196
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Zaver

Diplomova prace se prevazné vénuje problematice biometrického hashovani se zamé-
fenim na biohashovani obrazki obliceje. Prace je rozdélena do péti kapitol, pricemz
prvni ¢tyTi popisuji teoreticky ramec problematiky — biometrické systémy, biomet-
ricky hashing, komprimované sniméni a ttoky na biometricky hashing.

V teoretické casti byly nejprve diskutovany biometrické systémy jako takové,
zakladni pozadavky na tyto systémy, také bylo provedeno jejich zakladni srovnani.
Néasledné byly uvedeny chyby biometrickych systémi, jelikoz ty se casto pouzivaji pti
jejich srovnavani. Zavérecna sekce prvni kapitoly se vénuje problematice bezpecnosti
biometrickych systémi. Druhd kapitola plynule navazuje na predchazejici a vénuje
se biometrickému hashingu. Rozebira princip vytvareni biohashe a nasledné strucné
popisuje biometrické hashovaci systémy vyuzivajici rtizné biometrické charakteris-
tiky. Nasledné je rozebrana problematika komprimovaného snimani véetné zakladni
matematiky potrebné pro pochopeni této techniky. V zavéru teoretické casti prace
jsou uvedeny mozné utoky na biometricky hashing. Pri téchto titocich se vyuziva jiz
diive predstavené metody komprimovaného snimani.

V praktické ¢asti bylo implementovano vytvareni biohashe. Byla zde vytvorena
simulace jak registracni faze, tak i autentizac¢ni. Dale zde byly naprogramovany
utoky, konkrétné jde o metodu BIHT a linearni programovani. Tyto metody prova-
déji aproximaci vektoru rysi a takto vypocitany vektor vyuziji bud k rekonstrukei
biohashe, ktery je porovnan s ulozenym, nebo k rekonstrukci portrétu uzivatele. Na
zaver praktické ¢asti byly uvedeny vysledky, kterych bylo dosazeno.

7 dosazenych vysledki lze dospét k nasledujicim zavérim. Zameérime-li se na
autentizacni fazi procesu, velmi zéalezi na sadé obrazki, které jsou v systému ulo-
zeny. Jsou-li tyto konzistentni s obrazkem, se kterym se uzivatel prihlasuje, je uzi-
vatel bez problému prihlasen. Pokud se ovSem obrazek pouzity k autentizaci velmi

odlisuje od ulozenych obrazkt, pak hrozi vysoké riziko, ze uzivatel neni spésné

vvvvvv

vvvvvv

noty FRR (poc¢itand na zdkladé Hammingovy vzddlenosti a prahu systému). Pro
biohashe mensich velikosti dosahuje FRR nizsich hodnot. Déle hodnota FRR zavisi
na nastaveném prahu systému — ¢im vyssi prah je nastaveny, tim vyssi je i FRR.
Rekonstrukce obrazki provadéna utocénikem vykazuje nejlepsi vysledky, pokud
se portréty ulozené v databazi od sebe prilis nelisi. Ovsem i pokud jsou rozdily mezi
jednotlivymi obrazky vétsi, jsou zakladni rysy osoby patrné.
Uspésnost rekonstrukee biohashi byla vyhodnocovéna na zakladé hodnoty FAR

(taktéz pocitana na zdkladé Hammingovy vzdélenosti a prahu systému). Uspésnost
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metody BIHT zavisi na nastavené ridkosti vektoru. Je-li tento parametr nastaven
na hodnotu pét a vyssi, maji biohashe vypocitané na zakladé této metody velmi
nizkou Hammingovu vzdalenost od ulozenych biohashii. Déle plati, ze ¢im nizsi
velikost biohashe, tim nizsi je hodnota FAR. Metoda linearntho programovani ma
hodnoty FAR, v pfipadé nastaveného prahu na hodnotu 51 (ze 128), témér 100 %.
Miize se tak na prvni pohled zdat, Ze linearni programovani vykazuje lepsi vysledky
nez BIHT, ovsem uspésnost BIHT se vyrazné odviji od nastavené hodnoty ridkosti.
Pro vyssi hodnoty procentni shody (tj. mensi prah) totiz hodnoty FAR pro linearni
programovani pomérné rapidné klesaji. Pro BIHT i linearni programovani plati ze
FAR a FRR byla spocitdna hodnota EER — hodnota se zvysuje s rostouci procentni
shodou a s klesajici velikosti biohashe se snizuje.

Zaveérem lze Tici, ze spolehlivost téchto systému je relativné nizka, jak je také
patrné z dosazenych vysledkt. Naopak pro opravnéného uzivatele neni tento systém
zcela komfortni, nebot je tfeba dbat na konzistenci autentizac¢niho obrazku s portréty

porizenymi ve fazi registrace, které jsou v systému ulozeny.
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Seznam symboli a zkratek

FAR False Acceptance Rate

FRR False Rejection Rate

EER Equal Error Rate

ROC Receiver Operating Characteristic
FTC Failure To Capture

FTE Failure To Enroll

TRN Tokenized Pseudorandom Number
PCA Principle Component Analysis
FLD Fisher Linear Discriminant

LDA Linear Discriminant Analysis
WT Wavelet Transform

LFD Local Feature Description

HSA Holistic Subspace Analysis

NSP Null Space Property

RIP Restricted Isometry Property

PRNG Pseudo-Random Number Generator

BIHT Binary Iterative Hard Tresholding

IHT Iterative Hard Tresholding

BH Biometric Hashing (uplatniovano v kédech)
LP Linear Programming (uplatiiovano v kédech)
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A Proces porovnavani biohashii v autenti-
zacni fazi

Uzivatel 1 UZivatel 2 UZivatel 3 Uzivatel 4 Uzivatel 5 UZivatel 6 UZivatel 7 UzZivatel 8 UZivatel 9 UZivatel 10

Registrace

Autentizace

Uzivatel 1 UZivatel 2 UZivatel 3 Uzivatel 4 Uzivatel 5 UZivatel 6 UZivatel 7 UzZivatel 8 UZivatel 9 UZivatel 10

Obr. A.1: Proces porovnavani biohashti — autentizacni faze
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B Prehled uzivatelu

Ben Dan Ema Iva

Joy Kim

Sam Sid

Obr. B.1: Prehled uzivatelu
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