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Abstrakt

Prvnicast bakalgské prace zahrnuje popis zakladnich poguouvisejicich s biometrii.
Déle jsou zde popsany a r@sehy jednotlivé biometrické metody. Je popsan fgjic
princip a giblizné vykonnostni parametry. V druhé praktickésti je otestovana
bezpénost ti rozdilnych biometrickych metod. Jsou popsany clejivykonnostni
parametry a vlastnosti, uveden princip pokusu camiéni metody a jeho Usmost.
Vysledky jsou vyhodnoceny a je uvedeno dopeni pro konkrétni vyuZziti metody.
Posledni ¢ast zhodnocuje ziskané zkuSenosti pavrhu bezpgného autentizaiho
systému.
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Biometrie, biometricky Udaj, autentizacé&spupovy systém, bezpeost.



Abstract

The first part of this bachelor thesis inclsidgescription of elementary terms in
biometrics. Different biometric methods are alscsalded and classified there. It
describes the principles of the methods and thpgiraximate performance characteristics.
In the second part, practical safety of three diffié biometric methods is tested. Their
performance characteristics and properties areridesc and also the principle of
attempting to mislead the methods and its succesdemonstrated. The results are
evaluated and recommendations for practical uséeMmethods is given there. The last

part of the thesis evaluates the experience gamede design of a safe authentication
system.
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1 Uvod

Cilem této prace je podatepled o nejpouzivagsich biometrickych metodach
vyuZivanych pi autentizaci Zadatele a‘iptup do systému. U kazdé metody se pokusim
vyswtlit jeji princip, implementaci aifblizné parametry. Dale budou otestovany metody
autentizace pomoci duhovky, dynamiky stisku klaeestisku prai. Poslednicast
obsahuje navrh bezfeé autentizace pomoci biometrickych metod.

Lidé se odpradavna identifikovali pomoci bidanokych metod, pedevsim podle
vzhledu oblteje. Implementovani biometrickych metod do autockgtih autentizénich
systénti umoznil rozvoj poitacové techniky, kterd nyni nabizi dostatg vykon i nizkou
cenu. Paebné technologie jsou rychle vyvijeny a zdokonahyvéredevsim diky
rozsahlé podpe vlad fiznych zemi. Ty poskytuji nejenom rozsahlé fisrdnprostedky
pro vyzkum, ale zarovenejwtsiho odiratele &chto systém. To ldka dalSi soukromé
investory do této oblasti a umafe to zdokonalovani nejen stavajicich sysigile
i objeveni novych metod biometrické autentizacen&ou &chto systém je nelplatnost,
rychlost autentizace, cena a jedinest lidskéhoda. UZivatel si nemusi nic pamatovat
jako u autentizace pomoci hesla nebo viastetiptt jako u autentizacerednttem.

2 Zakladni pojmy

Biometrie —sklada se #eckych slov “bios”, Zivy, a “metria“, gfeni. Je to tedyadni
obor zkoumajici biologické organismy a jejich fyiigické a anatomické parametry a
behavioralni vlastnosti.

Biometrika — vénuje se studiu metod slouzicich k rozpoznavémicka na zaklaé jeho
biologickych parametrnebo behavioralnich viastnosti.

Autentizace —proces, pi kterém se o¥fuje totoZnost uzivatele. Vysledkem procesu je
pak povoleni nebo zamitnutfiptupu do systému.

Identifikace — pii tomto procesu systém sejme biometricka data meeéhé uZzivatele,
ktera nasledhporovna s celou databazi. Jedna se tedy o prjongto-many”.

Verifikace - pifi tomto procesu uZzivatel ndjgde zada systému svoji totoznost (hap
pomoci karty nebo hesla), naslédrystém sejme biometricka data, kter4 porovnaved
uloZzenym etalonem. Jedna se tedy o princip ,onerts-

2.1 Metody autentizace

Pri autentizaci uzivatele do systému se vyuzivapdliSné podoby:

Autentizace heslem- je nejvice vyuZivanou moznosti pridstup osob do systému. Je to
dano pedevsim jednoduchou realizaci pomoci softwaru aha tvyplyvajici nizkou
cenou. B volbé nebo pidéleni hesla se musi pro zvySeni bermesti dodrzovat &kolik
zésad. Heslo by &b obsahovat velkd i mala pismeniglovky, nejlépe by se #o jednat

o shluk nespojitych pismen @slovek bez slovniho vyznamu, ggpadt bez blizSiho
vztahu k uZivateli. Heslo by seé&ho v urtitych intervalech obrmovat, zarova by méla
byt distribuce hesla od administratora k uzZivatielstatén¢ zabezpe&ena. | fes to nize
dojit s pomoci specialnich programk deSifrovani hesla, poipack k vysledovani
neopravenou osobou. Velkou roli ma také kdézazivatele, ktery by neéh mit heslo



nikde napsané nebo ho dokonce vyzraiditi tosols. Casto dochazi také k zapomenuti
hesla.

Autentizace predmétem — princip autentizace uzivatele gjpea ve vlastnictvi ufitého
predmétu, jenZz se obe@nnazyva ,token“. Mezi jeho hlavni vlastnosti byelen patit
obtizna padatelnost. Mezi jeho vyhody patzadouci penositelnost a vySSi bezp®st
nez u autentizace pomoci hesla. Nevyhodou je paknasb odcizeni, a proto je zde
Zadouci dopléni této autentizace o heslo nebo biometrickou dizizi.

Biometricka autentizace — vyuziva jedinénych €lesnych znak jedince kjeho
identifikovani. Hlavni vyhodou jeffznivy poner bezpénost/cena, dale pak rychlost a
prakticnost, jelikoZz nelze nic zapomenout ani ztratit. Rbkpouzijeme vhodné lidské
charakteristické znaky, je vyhodou i stalost. Bé€ppst nizeme dale zvysit kombinaci
nékolika metod, jez jsou v dal&fasti popsany. | tuto metodu autentizace je moZzZno
napadnout, ale v séasnosti je to nejefektiBi zpisob zabezpeni v automatickych
systémech kontroly vstilp a nachazi proto uplatni ve vSech sektorech a stupnich
zabezpeéeni, edevsSim pak v dochazkovych systémech, gelnich kontrolach, na
letiStich, v pistupovych systémech bank, na vyzkumnych pracehiStie vojenskych
objektech a dalSich Kibvych mistech s vysokym stugm zabezpé&eni. Ve vyvoji a

v experimentalnim vyuZiti jsou pak novsystémy k vyhledavani potenciondlnich
teroristi, zalozenych na identifikaci osob ve skupiidi na zaklad vyrazu obléeje a
chovani. Nebo na zakladpromitani sledu obragk o délce cca 30 uit@ s riznou
tématikou (nap: fotografie Usamy Bin Ladina, teroristickygina, atd.) a nasledného
vyhodnoceni reakce datyého jedince. Tyto systémy jsou experimeritdbkouseny
piedevsim ve statech jako Izrael, Velka Britanie¢aBicko.

2.2 Meéreni vykonnosti biometrickych systéni

FAR (False Acceptation Rate) — neboli koeficient bez@mosti. Vyjaduje
pravdépodobnost, Ze systém neopréné povoli gistup identifikované os@b Jde o
kritickou chybu, jelikoZ systémime osobu, jez za normalnich podminek netfistpp.

FRR (FalseRejectionRatg — neboli koeficient “komfortu®. Vyja#uje prav@podobnost,
Ze systém zamitne opranme osob pristup. Tento koeficient tedy nema vliv na

bezp€nost systému, pouze donuti uzZivatele k opakovarentiitkaci, coz sniZuje
uzivatelsky komfort.

* FAR FRR

EER

Pravdépodobnost

v

Rozhodovaci hranice

Obr. 1: Zavislost FAR a FRR na rozhodovaci hraiigi.
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EER (Equal Error Rate) — neboli KZovy koeficient. Udava idealni rozloZeni koefidien
FAR a FRR. Jeho hodnotacuje pi jakém nastaveni se budou koeficienty FAR a FRR
soke rovnat. Z diagramu (viz obr. 1) je patrné, Ze ymbkastavime vySSi zabezpai
(FAR) pak koeficient FRR prudce vzroste, a haopak.

Vicenasobna biometrick& autentizace

Jedna se o kombinaci minim&lmvou biometrickych metod v jednom systému
k identifikaci. Nefastji se v praxi vyuziva identifikace otigkprsti doplréna o dalsi
biometrickou metodu v zavislosti na pozadovanénprstzabezpéeni. Evropska unie
napgiklad zavadi do cestovnich gagow E-pas) elektronickgip s uloZzenym otiskem
prsti a digitalni fotografii. Ty jsou navzavadny i v Ceské republice. Tyto pasy vyzaduiji
totiz USA k povoleni vstupu pro nasSecaby bez vystaveni viza.

U vicenasobné biometrické autentizace je wdysle pravdpodobnost fjeti
neopraviné osoby (FARc) rovna sénu jednotlivych pravépodobnosti FARX. .
FARC=FAR, FAR;... FAR\. @) [2]

FRRc neboli vysledné prasgbdobnost odmitnuti opragmeho uzivatele je pak rovna
soutu jednotlivych pravépodobnosti FRRX.

FRRc= FRR+FRR+...+FRRy. 2) [2]

2.3 Biometricky etalon

K tomu, abychom mohli uzivatele identifikovagbo verifikovat, je pdeba nejtive
ziskat referetni vzor jeho unikatnich biometrickych zriakromuto refereénimu vzoru
se v odborné praxika biometricky etalon. Ten se ziska opakovany&hemim i zapisu
uzivatele do systému. Totoéreni byva obvykle provéao alespa trikrat, z divodu
ziskani reprezentativniho vzorku a poétai ndhodnych jev Tyto ziskané vzory se
obvykle zptiméruji. Refereini vzor je pateba ziskat v dostateé kvalit, jelikoZ bude
pii nasledném pouzivani slouzit k porovnavani seammariskanym ze senzoru, nekvalitni
vzor by mohl mit za nasledek chybné odmitnuti Zddab gistup. Ri vyuZivani
verifikace je tomuto etalonufipélen identifikator, ktery slouzi kjeho &@vnému
nalezeni v databaziipverifikaénim procesu.

Etalon Ize ulozit v:

1. Tokenu —uzivatel nosi sy etalon nejastji na cipové kart. Neni tedy nutna zadna
centréini databdze. Nevyhodou je vySSi cena itslstzéystéemu.

2. Biometrickém ¢tecim zatizeni —databaze s etalony je uloZzeri@nm v biometrcikém
¢tecim zdizeni, diky tomu je proces identifikace rychly gresto nezavisly na okoli.

3. Centralni databazi —etalon je uloZzen v centralni databazi, coz snizejeu, ale klade
vy8Si naroky na spolehlivost a bezpest sik. Zarover tento zfsob umo#uje
managementu snadnyghled o opravinych i neopravénych identifikacich.

4. Kombinace predchozich moZnosti —tento zmsob eliminuje dili nevyhody
piedchozich moznosti a z&we funkcnost systému za vSech okolnosti ypynalozeni
vySSich vydaj.

2.4 Princip éinnosti biometrickych systémi

Tyto systémy maji inest vyssi stupe zabezpéeni, ktery ale nedosahuje 100%
bezpeénosti. Clovék je Zivy tvor a Bhem Zivota se #ni, na coz satasné biometrické
systémy nedokazi reagovat.
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. . Extrakce Porovnavaci .
Snimaci > > Rozhodovaci

tiznaki modu
modul bt = modul

Rozpoznavaci mod

Databaze

Obr. 2 Princip¢innosti biometrickych identifikénich systén.

Snimaci modul snima biometricka data uzivatele
Rozpoznavaci modut modul extrakce jfiznaki — extrahuje fiznaky ze snimanych dat.
— porovnavaci modut porovnava extrahovanéiznaky s etalonem
uloZzenym v databazi.
Databaze- slouzi k uloZzeni biometrickych etafon
Rozhodovaci modut na zaklad ziskanych dat rozhodne o skotkbo neshad
sejmutych piznalka a etalonu.

Biometrické systémy pracuji ve dvou rezimech:

Registrani rezim— neboli prvotni fistup nového uzivatele do biometrického systému,
kdy se ziskava etalon jeho unikatnich biometrickyiestnosti, jenZz se ulozi do databaze
pod ukitym ID nebo jménem uzivatele, které slouzi k j@loadjSi autentizaci.

Autentizani rezim— slouzi k identifikaci uzivatele na zaktagorovnani no¥ sejmutych
dat ze senzoru s etalonem uloZzenym v databazich pyhodnoceni.

2.5 Rozdleni biometrickych metod

Biometrické metody Ize roztit do dvou zakladnich skupin:

Biologické metody - identifikuji jedince na zaklad unikatnich fyziologickych a
anatomickych paraméitidskeho &la.

Behavioralni metody— identifikuji jedince na z&kladieho unikatnich vlastnosti. Ty jsou
dany jednak fyzickymi parametry, kterdovek ziskava na zaklad DNA (pouze
jednovajéna dvofata ji maji naprosto shodnou) a také ziskanymi ekastmi Bhem
Zivota. Tyto jedinéné vlastnosti nelze napodobit. Nevyhodou je, Zengei ponerné
rychle véase.

3 Biometrické metody

V néasledujicim textu jsou popsany vybrané l@tioké autentizéni metody. Mimo
tyto existuji i dalSi metody zaloZené na identifikpodle clize, vyrazu tvée a metod
vyuzivanych pedevsim ve forenzni st identifikace podle plantogramu, parametr
zuhi, uchopeni a drzeni zbrgratd.

12



3.1 Biologické metody

3.1.1 Sitnice oka

Tato metoda vyuziva k identifikaci &hocivny systém oka zvany sitnice. Je to
nejvnitingjSi vrstva @ni koule a pokryva zadni dwietiny jeji vnitni plochy s vyjimkou
mista, kde vychazi z¢ai koule zrakovy nerv. Toto misto se nazyva sldpdrsa. Sitnici
tvori receptorové hiky (Cipky a tyinky) pro vnimani stla. Tato technika ale vyuzZiva
struktury cév vyzivujicich receptory.

K snimani obrazu sitnice se vyuziva itdraeny zdroj o nizké intenzita
optoelektronicky systém, ktery zachyti strukturtnise v okoli slepé skvrny, nikoliv
celou sitnici. Slep& skvrna tedy slouZi jako rei&né bod. Aby mohl byt obraz sejmut,
musi uzivatel fistoupit ke snimé& na velmi malou vzdalenost (2—3cm) a po dobu 1s5-4
se divat do fesrt vymezeného prostoru, cozu#e byt pro ®které osoby velmi
negijemné. Bi procesu snimani nesmi mit uzivatel bryle ani &kt ¢ocky. DalSi
nevyhodou je, Ze &Sina fFistroji se uchycuje na &tu, coZz pro osoby s nevhodnou
vySkou snizuje uzivatelsky komfort. Naskenovanyrekge poté peveden do podoby 40
bitovéhocisla.

Hes nespornourpsnost (viz. tab. 1) a téhnemoZnou napodobitelnost je tato metoda
v disledku nizkého komfortu pro uZzivatele omezena n#astib nejvysSiho stupn
zabezpeéeni a to i v dsledku vysoké ceny.

cévky na sitnici

sitnice .

. _""

mha'uical
slepd skvrna

Hluta skvrna
na sitnicl

Obr. 3: Pirez lidského oka. [3]

Tab. 1: Parametry biometrie sitnice oka. [4]

FRR < 1,0 [%]

FAR 0,0001-0,00001 [%]
rychlost verifikace 0,2-1]s]
mira spolehlivosti vysoka

3.1.2 Duhovka

Duhovka je pigmentovand vimt struktura oka obklopujici zornici.¢®i duhovka je
u kazdého jedince unikatni. LiSi se i u jednotayeh dvogat, dokonce ma i kazdy
¢lovek odliSnou pravou a levou duhovku. Zatimco existfeodliSnych forem otisk
tedy markant, jeZ mohou byt kombinovany na jednom otisku prstg¢epiznych forem
vzorn duhovky je vy3Si nez 4000 z ni é&la matematicky nejoriginadjsi ¢ast €la. Tyto
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vzory se vytvéeji v obdobi nitrodloZzniho vyvoje (odietiho do osmého &sice) a nejsou
dédicné jako barva a struktura. Duhovka j&ase absoluth nentnna, coz z ni &da
nejlepsi identifikéni metodu.

Vroce 1994 si John Daugman nechal patentpwati algoritmus pro identifikaci
podle obrazu éni duhovky, ktery je v s@asnosti zaklademésiny systém tohoto typu.
Skute&nost, Ze tento algoritmus je patentovan, navySejeuctchto systém (nag.:
dochéazkovy systém pro malou firmu vyjde cca na tisc).

Ke snimani @ni duhovky se vyuzivA CCD kamera s vysokym roziigerpogipact
doplrtnd o decentni infteervené osgtleni (750-1000nm) snizujici odrazy okoli od
rohovky. Ri identifikaci je nutna aktivni &ast Zadatele offstup. Systém odhali i bryté
kontaktnic¢ocky, které spravné identifikaci nezabrani, stejgk neovliviuje spolehlivost
ani Wtsina sodasnych o¢nich operaci (@etrg transplantace rohovky). Identifikace
probihd ze vzdalenosti od 7,6cm do 1m podle pouwditgistroje a vyzaduje, aby se
Zadatel o fistup dival do jednoho konkrétniho bodu po dobu £kind, Bhem nichz je
vytvoiena monochromaticka fotografie. Nasledmometricky systém lokalizuje viiiti a
vne¢jSi okraj duhovky a vyuZzijedkolik jasre viditelnych charakteristik (n&p pigmentové
skvrny, pigmentové zahyby, radialni ryhy, kryptyg)nichZz sestavi mapu duhovky. Jeji
velikost je 256-512B, coZ n#flad konkrétni aplikaci IrisCod¥ umoi#iuje porovnat
mapu o velikosti 512B s 500 000 jinych map zd&iate[5].

Hi registrovani uzivatele se vytkionekolik fotografii duhovky (2—-4) , aby se
minimalizovalo riziko nespravného vylozeni odirgako specifickych slozek duhovky a
Sablona byla naprosto konzistentni s realnou skowi. Nasledtise ulozZi pod specificky
etalon, kterému se nejvice podob4, azatlu urychleni identifikace v rozsahlych
databazich.

Obr. 4: Lokalizace duhovky a jeji piktografické zoéxeni. [6]

Vyuziva se v dochazkovych systémech, zonactelmsi vysokymi naroky na
bezpé€nost, komefnich organizacich vSeho druhu, figlupovych systémech,
identifikacnich systémech (vstup na hranicich do SAE od r@i2Liga arabskych stat
od roku 2008, &ktera ¥zeni v USA).
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Tab. 2: Parametry biometrie duhovky. [7]

FRR 0,00066 [%]
FAR 0,00078 [%]
rychlost verifikace 2 [s]
mira spolehlivosti vysoka

3.1.3 Verifikace pomoci povrchové topografie rohdy

Metodu vynalezl Maria Jongsma a Johnny Brabandroce 2004. Technologie
vyuZiva infr&ervené swtlo malého vykonu vyzavané LED diodou. Ta je zatfena na
stred zornice. Sitlo se odrazi od rohovky a podle jeho intenzity o&aguje. Tato reakce
je u kazdého jedince v zavislosti &ase a rozgni zornice jina. Tato reakce je snimana
kamerou a nasledrporovnana s udaji v databazi.

3.1.4 Biometrie usSniho boltce

Tato metoda je obdobou identifikace dle &, s podrob¥Sim zkoumanim. Existu;ji
¢tyfi metody identifikace podle usniho boltce:

1. Podle morfometrickych vztah- zkouma se geometrie usniho boltce a td e 2D
nebo 3D forms. Vyuziva se toho, Ze kazdy jedinec ma unikatntdmolU jedince se liSi
i pravy boltec od levého boltce. Mohou si byt poygoelobné. K snimani ze vzdalenosti
0,5-1m, slouzi specialni optické fiz@ni. Ze snimku jsou zj&ty individualni
morfometrické vztahy (nd&p rozmnery, tvary, poloZzeni vyznamnych bindkiivky, apod.)

a nasleda porovnany s databaziiiHdentifikaci je nutna spoluprace uzivatele, jelik
vlasy mohou pekryvat boltec a znemoznit tak identifikaci.

2. Podle termografu usniho bolteevyuziva se rozdilné teploty boltce, jez se paiwb
v rozmezi 30-37,2 °Cipnormalnich klimatickych podminkach. Pomoci termlery se
ziska snimek boltce a ten se nastggorovna s databazi.

3. Podle otisku struktur usniho boltce obdoba technologie otiskprsii. Vzhledem
k obtiznému snimani a uzivatelskému odporu k tédtoh se vyuziva jen ve forenzni
oblasti jako dopikova identifik&ni metoda. Existujictyfi zakladni tvary boltce: tvar
ovalny, kulaty, obdélnikovity a trojuhelnikovity.yio ¢tyii zakladni tvary slouzi jako
z&kladni dleni pro dalSi zpracovani.

4. Podle oz¥ny vracené kanalkem Uzivatel giloZzi ucho k reproduktoru, ktery vydava
posloupnost klapavych zvik Ty se odrazi od &b zvukovodu. Hjima¢ nasleds
analyzuje pichozi oz¢ny, jelikoz intenzita pohlceni zvuku je u kazdéhedipce
individualni. Metoda by mohla najit upl&mi v ochrag dat mobilnich telefoin pred
zneuzitim, pofipact jako dopiikova verifikace pes mobilni telefon

Tab. 3: Parametry biometrie uSniho boltce. [8]

FRR <1 [%]
FAR 0,1 [%]
rychlost verifikace 3[s]
mira spolehlivosti sedni
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Obr. 5: Biometrické reni parametrusniho boltce. [9]

3.1.5 Geometrie oblieje

Identifikace podle ti& je nejpirozersjSi metodou pro ¢lovéka. Proto neni
piekvapenim, Ze pétmezi nejvice zkoumané metody.

Dostupné systémy sélidna statick&izené, kdy dochazi kédomé identifikaci a na
dynamické n#izené, kdy dochazi k identifikaci osoby v davu.li@iatickérizené systémy
maji ulelfenou identifikaci, jelikoz se uzivatel divdimmo do snimaci kamery, tedy pod
nulovym uhlem, dale f¥e byt gizpisobeno osstleni a barva pozadi. VyuZivaji se pro
piistupové a dochazkové systémy. U dynamickyckizeaych systéfn se negativé
projevuje osvtleni a pozorovaci Uhel, coZz miv&asto za nasledek nerozpoznani
dulezitych rysi obliceje. Témto systémim je wnovana ¥tSi pozornost ze strany viad
riznych zemi, jeZ bojuji proti terorismu a vynakladak na dalSi vyvoj zriaé finargéni
prostedky. | ges svou nedokonalost se¢iraji vyuZivat na letiStich, vlakovych
nadrazich, bankach a dalSialleZitych mistech.

V prvni fazi musi systém lokalizovat ve snindalicej pomoci barvy &Ze. Metoda je
zaloZzena na fedpokladu, Ze lidskatge nabyva pouze ¢itych hodnot barevného
spektra. Velmi dlezité je vhodné nastaveni modelu barviZz& a jeho fesnosti.
Nevyhoda spéiva v chybném vylozeni shodné barvy v pozadi jak&&st obléeje.

Pro detekci Ust se vyuziva Fischerova linediskriminace. Ta vychazi zedpokladu,
Ze barevné spektrumirie sloZzeno z vysokych hodndervené a velmi nizkych hodnot
modré barvy modelu RGB [10]. Nevyhodou je, Ze baéespektrum se txe vyrazg liSit
piedevsim u Zen, jeZz pouzivajémku nestandardnich barev jakoderna, fialova, atd.
Tato skuténost zabrauje usgsSné identifikaci. DalSi problém d#he nastat, pokud se
vyskytuje v pozadi snimku objekervené barvy, jez fize byt mile vyhodnocen jako
¢ast rti. Tomu se zabrauje vyuZitim jistych metod, které maji za ukol poil vSe mimo
oblicej identifikované osoby. DalSi problém nastava,ysbke osobéervena. Tento jev
se eliminuje pomoci Gaborovy vinkové transformaeevertikalnim sréru. Diky ni se
budou rty jevit jako ostryigchod barev a budou snadno identifikovatelné.

Detekce & probihd na obdobném principu jako detekce UstiZifd se skutmosti,
Ze barva zornice idma ai je u WtSiny lidi stejna. Zamné se zuby, jez maji obdobné
barevné spektrum jakocwi bélmo, se zamezi pomoci jizZ znamé polohy. ®Pokud se
nepoddi lokalizovat @i, je ténmei nemozné identifikovat uzivatele.
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Po zjis&&ni pozice rt a @i systém zkontroluje, zda se nachazéfiisoke v logickych
vzdalenostech, a dale pokuge zjiS&nim pozic, jez jsou pro jednotlivé systémy rozdilné
(nag.: obai, umiséni a tvar nosu, usi, atd.) Vyhodou je, Ze se nelafigresné pozice
v obliceji, ale pouze vzdalenosti mezi vybranymi body, ifjog jejich zakiveni (nag.:
vzdalenost &, vzdalenost oka odirt Uhel mezi Sgikou nosu a jednim okem).

Velkou slabinou &tSiny systém zaloZenych na identifikaci obkje je velka zavislost
na poloze kamerovych systéma swtelnych pordrech, dale pak mala spolehlivost dana
také zavislosti nadsu popipact oholeni. Systém neni sanitegné ani schopen rozlisit
identickd dvojata. Vyhodou je pak nizkad technologickd @aamst pro pistupove
systémy, a tedy i cena. Padta obyejnd webova kamera (niap Toshiba Face
Recognition). Velikost uloZzeného etalonu je ré&mizka, radow nekolik bajti, coz
zvySuje rychlost vyhledavani.

Tab. 4: Parametry biometrie geometrie &dgie. [11]

FRR <1 [%]
FAR 0,1 [%]
rychlost verifikace 3 [s]
mira spolehlivosti sedni

Obr. 6: Extrahovani vybranych vzdalenosti lidskéhticeje. [12]

3.1.6 Termograf oblteje

Metoda pedpoklada unikatni tepelné vypaani zilniho systému a okolnich tkani
v oblicejovécasti kazdého jedince. Termogram se ziska pomaockervené kamery, jez
nevyzaduje aktivni dast Zadatele offstup. Jedna se o velmi novou metodu, jez neni
védecky owtrena. Vyhodou je iedevSim unikatnost termogramu a jeho stalost.
Nevyhodou je jistd zavislost na okolni teplozvliast pii prechodu z extremnich
venkovnich teplot do klimatizovanych prostor, kdelpha identifikace.
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Obr. 7: Termogram lidského obdje. [13]

3.1.7 Geometrie ruky

V roce 1985 si tuto metodu nechal patentovavi® Sidlauskas. Je to tedyibec
nejstarsi implementovany systém, a proto néekyapenim, Ze tato metoda byla pouzita
na Olympijskych hrach v Atlastv roce 1996 k identifikaci osob u vstupu do olyjsipé
vesnice.

Tyto systémy vyuzZivaji Kk identifikaci jednod#c neteni ruky z hlediska
tiidimenzionalni perspektivy. Vzhledem k charaktegtteni je mozné tuto metodu vyuzit
pouze u dospého ¢loveéka, kdy se tvar ruky jiz vyraznneneni. K nmefeni se vyuziva
specialni skener, jez sniméidimenzionalni fotografie, a podlozka &ipkoliky pro
zajiseni spravné polohy ruky, coz snizZuje riziko neopkého zamitnuti. V p@tcich
této technologie se &eni omezovalo pouze na délku frsPostupentasu ale doslo
k navySeni réfenych parametrruky. Nyni tato technologie snimé délkuksia tlougku
prsti a dlag. Celkem se jednd o 90 épeni, které po Uprav maji velikost 9B
(Recognition Systems, Inc.) nebo 20B (Biomet Pasine
Tyto systémy nachéazeji uplati predevsim v dochazkovych systémech distppovych
systémech.

Mezi nevyhody pét nizka spolehlivost a hygiena, jelikoz je nutnyitky kontakt.
Vyhodou tohoto systému je naopak mal& velikosbetal a intuitivnost.

_LH_._..—..‘_
A

E —
-,

Obr. 8: Sniméani geometrie ruky. [14]

i

Tab. 5: Parametry biometrie geometrie ruky. [15]

FRR < 0,1 [%]
FAR 0,1 [%)]
rychlost verifikace 1-2 [s]
mira spolehlivosti sedni
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3.1.8 Struktura zil na ruce

Vyuziva se individualni struktury Zil, jez rm&dosglého jedince dostataou stalost a
jedingnost i u jednovajych dvogat. Tuto skutenost dokazaly i &které wdecke
studie. Obrovskou vyhodou této metody je obtiZzrfalSovani, jelikoz struktura Zil je
ukryta ged zraky pipadnych utoéniki, navic jsou #které systémy schopny rozpoznat,
zda v Zilach proudi krev. Pozmit strukturu bez operace je tedy nemozné. Zily jso
idealni vzory, poévadz jsou dostate¢ velké, stabilni, a jak uz byléeceno, ukryté.
Metoda je komemné vyuzivana od roku 2000. Existuji @metody snimani Zil:

1. identifikace podle struktury zil v dorzalsasti ruky
2. identifikace podle struktury zil na dlani

Identifikace podle struktury Zil v dorzalni éasti ruky

Metoda  vyuzivd  specialni  kameru  snimajici frairervené  oblasti
elektromagnetického spektra. Ta ziskdrnobily obraz krevnihdegisté. K dalSimu
zpracovani se vyuZzivaigdevSim tvar a tlotika zil. Zobrazenim snimaného mista
v infracervené oblasti ziskameéernobily snimek ruky &erné vykreslenym cévnim
recisttm. To je zm@sobeno odkystenym hemoglobinem, ktery pohlcujeé¢de o vinové
délce piblizn¢ 760nm, coz je hodnota blizka infemvenému sitlu. Skut€&nost, Ze IR
z&eni pronika jen do hloubky cca 3mm, ma za néasledelse na snimku objevi pouze
cévnifeciste dorzalnicasti ruky. Pro ziskani vzorku pro porovnani s etaio musi projit
snimekétyrmi fazemi Uprav:
1. Segmentace obrazu- tento krok slouzi k vycentrovani snimku. K torau rjutné
odcklit ruku od¢erného pozadi.
2. Vyhlazeni a redukce Sumu— v tomto kroku doch&zi k vyhlazeni cévniteistc a
potladeni vlivu tvaru dorzalndasti ruky na ziskany snimek.
3. Lokalni prahovani — dochazi zde k Wereni strukturyieciste na zaklad specifickych
metod.
4. Postprocessing— po upraveni istane na snimku pouze struktura Zil dorzéhsti
ruky.

Metoda se vyuziva jak pro verifikaci, tak kemtifikaci. Nachazi uplatmi
v pristupovych systémech s vysokou Urovni beémpsti. Tato technologie se heéjn
vyuziva gredevsim v Japonsku, kde slouzi k verifikaci osolemocnicich, univerzitach a
bankomatech.

Mezi velké vyhody pét spolehlivost, intuitivnost, bezpeost a bezkontaktni princip
snimani narozdil od identifikace podle geometrlg/ru

Identifikace podle struktury zil na dlani

Obdoba identifikace podle struktury Zzil dordatasti ruky, stim rozdilem, Ze se
vyuziva struktury zil na dlani. @p se jednd o bezdotykové snimani pomoci specialni
infracervené kamery.

Tab. 6: Parametry biometrie struktury zil na dlghé]

FRR 0,01 [%)]
FAR 0,00008 [%)]
mira spolehlivosti vysoka

19



Obr. 9: Snimek dlanv IR spektru. [17]

3.1.9 Verifikace podle tvaru¢lanku prstu a pésti

Metodu si nechal patentovat Charles Colbekur@997 v USA. K identifikaci se
vyuzivaji individualni ndtitelné parametry pr8tna vrgjsSi ¢asti sevené gsti. Obraz
seweneé ruky je sejmut pomoci videokamery a pomocitaligiho signalového procesoru
je vyhodnoceno az 35 dfitelnych paramefr [18]. Na vystupu tedy ziskame ,vinu“
znazotujici obrysctyr prsii seweneé ruky, ktera je naslegiporovnana s databazi. Proces
rozhodovani je posmné efektivni, festo niize zpisobit zpozdni nekolika sekund. Pro
zkraceni doby asfovani v systéemech svysokym gem verifikaci se vyuziva
zjednoduSené @wovani. Hlavni zamr pri vyvoji metody byl utajeni identifikaceip
vstupu. Vyuziva seipozeny pohyb fi otvirani dvei, kdy uchopime kliku. K ziskani
pristupu je vyuZit firozeny pohyb ruky spojeny s otenim dvei. UZivatel tedy neni
informovan o probihajici identifikaci jako u¢kterych biometrickych metod. Mezi
vyhody pati jednoduch& mechanicka a elektroni¢kat systému a nizk4 cena. Vzhledem
k tomu, Ze systém vyuziva k rozhodovarddevsim biometricka &eni prstnich klouip,
nejsou patbné Zadné mechanické presky pro spravné postaveni prstiti yerifikaci
jako u identifikace pomoci geometrie ruky. Vyuz## gimo nabizi jako dopikova
verifikace @i vstupu do zon s vySSim stugpn zabezpéeni.

3.1.10 Verifikace podle vras#ni ¢lanki prsti

Systém pro identifikaci zalozeny nacieni vrasgini na prstech a pozici klotb
piedstavila poprvé firma Toshiba vroce 1998. Vyuziekektrostatické kapacitni
reaktance rreni vrasek na prstu ruky u osob.

3.1.11 Identifikace podle podélného ryhovani netit

Tuto metodu si nechala patentovat spudst Minnesota Mining and Manufacturing
Company v roce 1998. Metoda vyuziva k identifikstcukturu ryhovani nehtovéehazka.
To se nachazitfmo pod nehtem a je s nim v podstparalelni, neni tedy pouhym okem
vidét. Zdroj polarizovaného stla vyzauje paprsky pod ditym uhlem, které dopadaji na
keratin, jez se nachazi mezi nehteniizkém. Keratin je firodni polymer a tato metoda
vyuziva jeho vlastnosti, Zetipdopadu s¥tla meni jeho orientaci. Naslednmizeme
analyzovat fazové zény odrazeného paprsku. Po zpracovani dostangiseinou
sekvencicarového kédu. FAR ani FRR neni k dispozici, jelif@Zznetoda ve fazi vyvoje.
Nevyhodou pravépodobré bude nizka odolnost systému proti podvrh
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3.1.12 Identifikace podle otisk prsti

Identifikace osob podle otiskprsti pati mezi nejstarsi, nejrozdnsjsSi a nejznargsi
biometrické metody. Metodu poprvé pouzil k idekadti osob William Herschel v roce
1868, aby zamezil neopr&mému vyplaceni socialnich davek. €kalik let pozdji se
metoda z&ala vyuzivat v kriminalistice, kde pomabésit tSinu kriminalnich pipad
[19].

K identifikaci se vyuZivaji papilarni linie na kafuéch prsit ruky. Papilarni line se
nachazeji i na dlanich a chodidlech. Ty se vSa&uasné dob nevyuzivaji pro fistup
do systém, ale pouze ve forenzni $& Papilarni line jsou vyvyseneé reliéfy, jejichSkg
se pohybuje od 0,1-0,4mm &&i od 0,2-0,7mm [20].i#Pidentifikaci se vyuZivaji zrny
v pribéhu papilarnich liniich,ém pakitikdme markanty.

Daktyloskopie zkouma jakékoli 2my v priibehu papilarnich linii na korkeich prst.
Identifikace podle otisk prsti je zaloZzena na tvaru, umist a vzdalenosti markaint
Shoda otisku ve forenzni $&CR se potvrdi § shod alespa patnacti markarft
U komegnich systéra se pak tato podminka&mi v zavislosti na stupni zabezjeai.
Tato technologie se opiraio daktyloskopické zakony:

— neexistuji dva jedinci s totoznymi papilarninmi&mi

— obrazce papilarnich linii jsou po cely Zivot tela¢ nengnné

— obrazce papilarnich linii jsou permanentni aj&zenenit, pouze pokud je odstrama
zarodeéna vrstva pokozky

Otisky se mohou ziskat pomoci statického snimkdy se cely prstiliskne na
senzor. Vyhodou je intuitivnost. Naopak mezi newyopati nutnost kontaktu se
senzorem a moznost zanechani otisku na senzoruhoDrumozZnosti je snimani
Sablonovanim. Kdy uzivateligjizdi prstem po senzoru, ten pak vysledny obraZi sl
z jednotlivych ¢asti. Vyhodou jsou menSi rozmy a nizSi cena. Ro¥d na senzoru
nezistava otisk, jelikoz ho pohybem uzivatel rozmazeevftodou je pak nutnost
spravného postupuigoohybu prstu hem skenovani.

Pti identifikaci se vyuziva mozné rodeéni pomoci zakladniho vzoru papilarnich linii. Ty
existuji fi:

1. Smyka — Alespa jedna papilarni linie tid smyku mezi deltou a gdem centralni
oblasti. Tvdi priblizné 60% ze vSech otisk

2. Vir — Tvai ji minimalné dvé delty, gicemz papilarni linie vytvidji ovalné, kruhové
nebo spirdlovité obrazce s jadrem upfedt Tvai priblizné 30% ze vSech otisk

3. Oblouk— Papilarni line zde vytw¥&ji oblouky. Tvdi priblizné 10% ze vSech otisk

P\ 2 A -

Obr. 10: Zakladni vzory papilarnich linii — vir blouk.

o

Dale se pak zji&ji zvlastnosti papilarnich linii neboli marké&nBylo objeveno vice jak
Sedesat druhmarkant.
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Obr. 11: Riklady markani.

Algoritmy pro rozpoznavani otiglprsti:

I. Podle vzoru — senzor nasnima otisk prstu. Ndlalgoritmus zjisti jeho ifislusnost
k jednomu zeif zakladnich vzar a zji¥uje pozici vybranych markaint pogripac pocet
papilarnich linii mezi déma markanty.

[l. Podle podrobnosti — algoritmus porovnava soet@in pozici a orientaci jednotlivych
markant v otisku prstu. To klade&tSi naroky na senzor.

Snim&e mizeme rozdlit na — kontaktni
— bezkontaktni

Kontaktni snim&  — optoelektronické
— kapacitni
— tlakoveé
— teplotni
— elektroluminisceni
— elektronické

Bezkontaktni snim# — ultrazvukové
— optické

Velkou vyhodou je mnozstvi zdiof{deset prsi), jiz existujici velka databaze policie,
nizka cena a fakt, Ze tento postup byl v minuldssitaténé prozkouman a asten.

Nevyhodou pak je moznost obejit systém kogsfypz odlitku Zelatiny. Por&ni prstu
nebo nizka vyska reliéfu papilarnich liniiage mit za nasledek neschopnost systému
identifikovat uzivatele.

Tab. 7: Parametry biometrie otisprsii. [21]

FRR < 1,0 [%]
FAR 0,0001-0,00001 [%]
rychlost verifikace 0,2-1 [s]
mira spolehlivosti vysoka

Typy snimati:
Optoelektronické

Princip této technologie je zaloZen na roziinlomu s¥tla na hranolu. foZenim
prstu na hranol, dojde k rozsviceni diodétBvdopadajici na povrch prstu ma odliSni lom
swtla na rozhrani hranol papilarni linie a hranol wed, dale sitlo prochézi optickym
filtrem, kteryteSi problémy neostrosti snimaného obrazu a datedka a CCD snimg
ktery toto s¥tlo digitalizuje a pedava vypoéetnimu algoritmu pro zpracovani obrazu
otisku prstu. U #kterych snimé&i se objevuje problém s latentnimi otisky, ktelistavaji
na povrchu snim& po gedchozi identifikaci. Tim dochazi ke zkresleni sigho otisku
a zvyseni prawtpodobnosti neopra¥ného odmitnuti vstupu do systému. Tento problém
zavisi na konkrétnim vyrobci a provedeni povrchagéavy snimée. Tato skuténost se
muze samoiejm¢ minimalizovat @isténim povrchu snim#. Problém suchych a vihkych
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otiski sefeSi specialni silikonovou folii na povrchu hranalvhodnym uhlem nasviceni.
Nevyhodou &chto sniman je Ze poSkozeni nebo zfi&eni otisku prstu ma velky vliv na
snimani, pedevSim tmavé westoty, které nejlépe pohlcuji &o. Dale \&tSi velikost
snima&e a tim horSi implementace déeposnych zidzeni. Vyhodou je vysoka kvalita
nascenovaného otisku, odolnost proti statickym oo minimalni vliv okolniho
oswtleni a jednoducha uzivatelska obsluha.

Cptoelektrordckyy srdrad

Legenda

| —piiloZersr prat, 2—snitnaci hranol,
3—ogvitlovact sonstava, dopticksr filtr,
S-snimad objektre, d-maticenr CCD detekior

Obr. 12: Princip optoelektronického snitea[22]

Kapacitni snimée

Princip &chto snima&i je zaloZzen na #feni kapacitniho odporu v mésdotyku.
Snima& je osazen velkym mnozstvim mikroelektrod, kterérityednu elektrodu a prst
druhou. Jedna mikroelektroda tedy itiv@eden pixel vysledného obrazu. Papilarni linie
maji tedy ¥tSi kapacitni odpor nez udoli. Tento odpor ma mbvnagti na kondenzatoru
podle, kterého je ziskan obraz papilarnich linipriicipu tohoto snim# je jasné, Ze je
extremré zavisly na stavu e a trapi ho vice nez ostatni problém suchychhiyeh
otisk prsti, kdy se vyrazéi méni kapacitni odpor. Vyhodou je jejich mal& velikashizka
cena. Nevyhodou pakigdevsim nizka Zivotnost vlivem elektrostatickyctbap, ktera
vylucuje pouZiti &chto snimai v nékterych provozech.

Aktivr}i pixel

prst

kfemikovy platek

Obr. 13: Princip kapacitniho snitea [23]

23



Ultrazvukové snima

Zaizeni vysila zvukové viny strem k gilozenému prstu. Nasledné odrazy se pak liSi
podle struktury prstu. Technologie uniaje ziskani velmi kvalitniho obrazu papilarnich
linii. Nevyhodou je pak vysoka cena &3i rozngry oproti ostatnim metodam.

Elektroluminiscetini snimae

Snimd ma vrstvovou strukturu. Prvni vrstvu tvosklo s fotodiodami. Nad touto
vrstvou je polymerova vrstva, kterd emitujesthy na zaklad tlaku. Papilarni linie
vytvareji WwtSi tlak nez udoli mezi nimi. DalSi vrstvu twdkryci a ochranna vrstva.
Nevyhodou &chto snimai je malad fyzickd odolnost a nachylnost na mechanic
necistoty, které zkresluji tvar papilarnich linii. Vgtiou je pak vysoké rozliSeni az 500dpi
a z principu tento snintanetrapi problém vihkych a suchych ofigksta.

Teplotni snimeée

Princip spoéiva ve vyuziti pyrodetektoru, tedy velmi citlivelaaizeni které snima
rozdil teplot v naSemfifpact mezi papilarnimi liniemi a udolimi. Prstem se pdma
piejizdi po tomto Uzkém sniriaa vysledny obraz se tedy ziskaékolika pas, tzv.
frames. Ty se pak s pomoci specialniho softwarklgdaji do vysledného obrazu.
Nevyhodou je Ze pohyb prsterfep snimé&neni intuitivni a spravné né&eni pohybu trva
delSi dobu. Také seskladanic¢ith frame je obtiznou zalezZitosti. Tento snimaa také
nejhorSi kvalitu obrazu, coz znesnage identifikaci a odsunuje ho pro pouziti
v systémech s migsimi naroky. Vyhodou je malé velikost a nizk4 cedadna se o

Vv s

zaizenich.

3.1.13 Identifikace pomoci spektroskopietke

Optické vlastnostitke jsou wkeny jejimi chemickymi a strukturalnimi vlastnostmi,
které jsou unikatni pro kazdékitoveka. Kize se sklada zékolika vrstev a ma odliSnou
tlou&’ku nejen naiznych ¢astech dla, ale liSi se i u kazdéhdoveka, pgicemz kazda
vinova délka se lame a odrézi v jiné vistvoz je nasledhvyhodnoceno fotodetektorem.
Napriklad kratké vinové délky jako je modrééto se odrazi od melaninu a krve ¢8e
delSich vinovych délek pak pronika hiagjibdo kiZe. Tyto optické vlastnosti iieme
zmefit pomoci metody rozptylenych odiazBiometricky senzor je twen 32 LED
diodami Sestnacti tznych vinovych délek vrozmezi 395-940nm #erkikového
fotodetektoru. Vzdy d¥ pro jednu vinovou délku na protilehlé sttasenzoru a ¢
kiemikovych fotodiod. Diody emitujiciétsi vinovou délku jsou na ¥j$i strar, diody
kratSich vinovych délek pak na vimt strak. Nej¢astji se senzor zastuje na dla ruky.
Tato metoda neni prozatim vyuzivana, ale nabiziatkey potencial ke komeé&nimu
VyuZziti.

Tab. 8: Parametry biometrie spektroskopigek [24]

FRR 3,9 [%]
FAR 1,2 [%]

3.1.14 Identifikace podle pachu

Podle odbornik ma kazdy jedinec pachovou stopu stepniginéini jako otisk prstu.
Policie vyuzivd pachovou identifikaci jako igpy dikaz jiz rekolik desetileti.
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V kriminalistice je s pojmem ,lidsky pach* spojefiada jew jako je vznik pachovych
latek, jejich uvol®ni, p‘enos do vzduchu, proces detekce a identifikaceypagiuni obor
zabyvajici se zkoumanim pachu se nazyva odorologigsky pach se uvalje
negeetrzitt a nezavisle na Wi jeho pivodce. Sklada se az zdiceti zakladnich
chemickych slogenin, jez vytvéi podle nejnowjSich vyzkunii unikatni pach u kazdého
jedince, ktery nezamaskuje Zadna jindn& ani poZiti potravin s vyraznouumi.
Nejdilezit¢jSim zdrojem lidského pachu je pot, dale pak ko#rdz a odlupovana
zrohovadla kize (epidermis). Skladbu lidského pachu aulije Wk, pohlavi, rasa,
nemoci, pouzivani léku, charakter potravy, gstmani, kosmetickéfpravky, konzumace
alkoholu a nikotinu. Tyto sloZky ale pouze dagl zdkladni geneticky dany pach.

V kriminalistice se vyuziva spolehlivych schogti psa. Moderniéda ma k dispozici
zatim d¥ negiliS pouzitelné metody. Proto sékwolik subjekti snazi o nalezeni novych
zpasohi spolehlivé identifikace.

Nyni se vyuziva plynova chromatografie nebéizemi LIDAR . Prvigé jmenovana
metoda je velice fi@sna a vyuziva se v kriminalistické technice kyamlorganickych
latek, které je moznoipvést do plynné povahy. Pach tuto podminku phaedobrg
spliuje, ale neni to prozatimédecky prokadzano. DalSi metoda vyuzivéizeni LIDAR.
Z laserového zdroje se vyrge monochromatické #¥éni, jez pi kontaktu stasticemi
vzduchu obsahujiciho cizi latky 2Zmi swij charakter. Tuto skudmost zaznamena
detektor a dany algoritmus ji vyhodnoti. LIDARt@ly svou podstatou obdoba radaru.
Ani jedna z vySe jmenovanych metod se vSak nehaderiifikaci lidského pachu.
Redlné nasazeni do figtupovych systému je v blizké budoucnosti kfajn
neprava@podobneé.

3.1.15 Verifikace podle DNA

Zadny jiny udaj nedokaze tak kompléxcharakterizovatlovéka jako DNA. DNA

neboli kyselina deoxyribonukleova se neliSi pouzgednovajénych dvogat. Pa@et
rozdili mezi deéma nepibuznymi jedinci je fiblizng 10°. S pomoci DNA Ize bezpes
identifikovat kazdeho jedince a zardvize ze ziskaného genetického profilwisy fadu
informaci o fyzickych charakteristikach daného fed. Redukuje vyvoj a vlastnosti
celého organismu. Metodu identifikace osob pomoBiADobjevil v roce 1984 Alec
Jeffreysem. V praxi byla poprvé pouzita britskymotsnd Yardem vroce 1987
k odhaleni skolikanasobného vraha.
Vzorek DNA miZzeme ziskat z jakékotidsti €la, pricemz k identifikovani std mnoZzstvi
DNA odpovidajici 50 piko graim. Nutno podotknout, Ze v jednérme lidskéhodla je
obsaZzeno mnoZstvi DNA odpovidajici hodnd@ piko granim. K identifikaci se
nevyuziva kompletni vzorec, Znebdu slozitosti, ale pouzéast DNA. SEpeni celé
spiraly DNA se provadi pomoci enzymu EcoR1. Vznikégmenty DNA jsou &peny az
do pouzitelné velikosti a nasletirse uloZzi na nylonovou membranu. Pédani
radioaktivnich nebo obarvenych sond je ziskan ofBKA. Vzhledem k podob
scarovym kodem je jeho nasledna digitalizace trivi@alezitosti. Naslednse iz mize
ziskany vzorek porovnat s databazi.

NejwtSi vyhodou DNA je jeji stalost a nezmtelnost Zadnou dosud znamou
technologii. Nevyhodou jsou etické pochybnosti dkywezasah do ochrany osobnich
Gdaji. NejwtSi pekazku ale tvid ¢asova narénost, jeZz znemailje vyuzit metodu
v realnem case. Proto se i nadéle bud&éegevsim vyuzZivat ve forenzni oblasti,
k identifikaci €l a k uceni otcovstvi.
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3.1.16 Bioelektrické pole

Technologie je zaloZzena na existenci pasiviiioelektrického pole kolem kazdého
jedince, jez je stefhunikatni jako DNA. Tato pole dokaze identifikovegiklad gristroj
BIOFINDER II & I, ktery dok&ze identifikovat bidektrické pole jedince na vzdalenost
az Sesti meir. Jedinec musi byt osamocen, jelikoz ve sk&pioh by se jednotliva pole
piekryvala. To zabtauje vyuZivat tuto technologii k SirSimu vyuzitiirrAa BIOFINDER
ji proto nabizi pedevsSim ke spoudti riznych za@izeni v domacnosti, ipdevsim pak
pokojového osktleni. Zajimavosti je, Ze se unikatni bioelektrigh@le jedince raze
ulozit jako *.wav soubor [25].

3.1.17 Biodynamicky podpis osoby

Tuto technologii vyvinula a poprvéeaalstavila v roce 2006 firma Idesia pod nazvem
BioDynamic Signature”! zkraces BDS™. Technologie je zaloZena na dynamickych
elektrofyziologickych vlastnostech kazdého jedinCEyto signaly jsou samovain
vyzarovany z fiznych lidskych orgaijako je napiklad mozek, svaly a nervovy systém.
Tyto bioelektrické signaly jsou dostare jeding&né i konzistentni na to, aby se mohly
vyuZzit v praxi. Snimase sklada ze dvou kovovych kontaktnich ploch d@ege bio-
elektrickych signal. Uzivatel na kazdou z nichiifmZi jeden prst z kazdé ruky po dobu
n¢kolika vterin. To postdi, aby systéem shromazdil dostatek informaci o jeok&
vzorku, ktery nasledh porovna s databazi.riPvytvaieni etalonu je proces pékud
zdlouhavjsi, jelikoz uzivatel musiiflozit oba prsty po dobu 10s a to alespiokrat.

BDS500 je prozatim jediny produkt na trhu viyajfici tuto velmi zajimavou
technologii. Vyhodou je rychlost, jednoducha impétace, spolehlivost (viz tab. 9),
odolnost proti zfalSovani a nizka cena.

Tab. 9: Parametry biometrie biodinamyckého poddi6i.

Nastaveni o ] 3 —

zabezpaeni FAR [%)] FRR [%)] Cas verifikace [s]
nizke 3 0,5 2.3
stredni 1 1 2.4
vysoké 0,2 3 3-5

Obr. 14: BDS500 firmy IDesia. [27]




3.2 Behavioralni metody

3.2.1 Identifikace podle charakteristiky hlasu

Biometricka identifikace podle hlasu panezi nejstarSi metody. JiZkolik desetileti
se vyuziva v kriminalistice a Zma se prosazovat i v kondei oblasti. Lidsky hlas
vytvéri fecoveé organy, neboli vokalni trakt. Tkicho hlasivky, Ustni dutina, jazyk a zuby.
Jedingnost je zjsobena nejen odliSnym tvareréchto orgaf, ale také subjektivni
osobnosti mluwiho (barva hlasu, rytmus, atd.), akustickou striddy gramatikou a
skladboureci. Diky tomu je hlas jednotlivce dostéte vyjimecny. Je nutnéici, Ze u této
metody je znény rozdil v pojmech identifikace a verifikace. Idiékace porovnava
s databazi Jgené slovo, a pokud odpovida vyslovnosti, je povgldstup do systému.
Naproti tomu verifikace porovnava miru shody megi¢enym slovem a uloZzenym
vzorkem otisku hlasu.

Hi vytvaieni etalonu neboli otisku hlasuueme vyuzit i ob§ejny mikrofon. Ze
zvukového zdznamu se za pomocitiltiskaji jedinéné znaky vokalniho traktu, jez o
vlastni biometricky vzorek. S ohledem né&tsi odolnost se voli dty, které maji vice
akustickych informaci nez jednotlivé slovo. Volbodastni ¥ty se dale zvySuje
bezpénost, protoZze ani sebelepsi imitator neni schopekit \jakou Wtu ma vyslovit.
Véty se voli nejastji o délce 3 vtén, jako kompromis mezi pattiovou nargnosti a
dostatkem unikatnich akustickych informaci.

Pouziti pimo vybizi ke vzdalené verifikaci prdgiptup do bankovnictvi a jinych
systéni pres mobilni telefon.

Moderni systémy jsou navic schopny rozpozratrany vzorek hlasu. Mezi dalsi
vyhody pati rychlost, technologickd nendrost, nizka cena a socialnfijatelnost.
Naopak nevyhodou technologie je jeji zavislost ktag@nim stavu mlugiho, jehoz lidsky
hlas nize byt nepijemne ovlivnén nemocemi, mala stalosttase, vliv okolniho Sumu a
jiné zkreslujici vlivy.

Tab. 10: Parametry biometrie charakteristiky hiasdealnim pipac. [28]

FRR 0,01 [%)]
FAR 0,28 [%)]
rychlost verifikace 0,2-1 [s]
mira spolehlivosti nizka

3.2.2 Verifikace podle zjisobu pohybu @&i

e

Qi jsou jednim z nejilezitéjSich orgail a to plati i o biometrické identifikaci, kde se
vyuziva jiztadu let @éni duhovka, oni sitnice, no¥ji o¢ni rohovka a nyni i pohybc¢a
Oc¢ni pohyby obsahujiadu unikatnich informaci o kazdém jedinciaZpb, jakym se ®
pohybuiji, je velmi komplikovany. &a tyto pohyby studuje jiz vice nez 100 let. Pohyb
o¢i musi byt velmi rychly, pokud ma byt obraz ziskérealnéméase. K tomu slouzi Sest
ocnich sval, které zajiguji vertikalni, horizontalni a Sikmécni rotace. Ty jsodizeny
z mozku pomociit lebe&nich nerd. ldentifikace osob zaloZzena na pohybti byla
piedstavena na konferenci v Londywn roce 2003 Slezskou univerzitou v Gliwicich
z Polska. Metoda je zaloZzena na jedmgeh behavioralnich a fyziologickych
vlastnostech oka ip sledovani pohybujiciho se bodu na obrazovcekgglizpisob
zaostovani je dsledek pedchozich zkuSenosti. Pomoci specialnich brylirékiea
principu infra&éerveného sitla snimaji pohyb @ a ten pak srovnaji s databazi, je na
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obrazovce vytviena matice bad(3x3) [29]. Na rozsviceny bod musi uzivatel z&gst
piicemz se sleduje doba pebna k zaoséni na novy bod. Program &aa a kowi
uprosted obrazovky.

Metoda je zatim ve stadiu vyzkumu, a protosoejvysledky zatim dost&t®e pro
pouziti v realnych systémech, i kdyz se jedna onvekajimavou metodu, jejiz hlavni
vyhoda bude nizka cena. Testy byly zatim provedeamyzkuSebnim vzorku 47 osob
rozdilného ¥ku i pohlavi, ale dosahly nevalnych vyslédk

Tab. 11: Parametry biometrie pohyhti.430]

FRR 9,4 [%]
FAR 4,84 [%]

3.2.3 Verifikace podle tvaru a pohybu rt

Metoda je zaloZzena na detekci pohybiu at vyuziva obdobnou technologii jako
identifikace podle obtieje. Kamera snima obéj uzivatele a specialni software extrahuje
tvar i a zaznamenava jeho pohybi pysloveni vstupniho kdédu, ktery byémbyt
individualni u kazdéheloveka.

3.2.4 Dynamika stisku klaves

Jiz za druhé stové valky byla experty porovnavana dynamika psaorseovky
agent s dive ziskanym etalonem. Jeji plny potencial sgréavyuzivat az nyni v oblasti
dophkové verifikace na potatich. Technologie je zaloZena nacieni doby stisku
klavesy a doby mezi jednotlivymi stisky. U této ody je porkud komplikova®jSi
ziskani etalonu. Vznik& zpmérnovanim rkolika ziskanych vzork minimalreé pak osmi
raznych slov, jez musime napsat alespatnactkrat. #¢emz slovo by o mit aspd
osm znak. Rozhodovaci software je nutno vhédmastavit pro dosazeniimérenych
hodnot FRR a FAR. Na tuto technologii ma v&mnosti monopol firma Biopassword
Inc., coZ brani &Simu rozdieni, steji jako nedostataé prowieni.

Vyhodou je pak jednoducha implementace a négta vyplyvajici z péeby nakupu
pouze vyhodnocovaciho softwaru. Mezi nevyhodyipaizka spolehlivost, uZivatelsky
negijemné a zdlouhavé ziskani etalonu. Na spolehiivogtody se negativnmize
projevit zména klavesnice, z#ma stylu psani igdevsim u “pditacovych z&atesnika”,
psychicky stav jedince a dalSi vlivy. Metoda jeyte@prosto nevhodna k identifikaci, jeji
vyuZziti se nabizi spiSe jako dakbva verifikace, kdy systémeébi na pozadi a vifpads
odklonu od pedlohy vyvola novy verifikéni poZzadavek. Vyrobce neudava koeficienty
FRR ani FAR, ale vzhledem k technologii bude hodreRR nabyvat vysoké hodnoty.

3.2.5 Dynamika pohybu mysi

Metoda byla vyvinuta na univerziQueen Mary v Londyh Fxi verifikaci je uzivatel
vyzvan k nakresleni teného tvaru, ktery byl nakresleti pytvareni etalonu. Software
ziska z nakresleného vzoru specifické znaky jakmigeo rychlost tahu a zaobleni, jez
nasled® porovna s etalonemfiPtvorb¢ standardniho etalonu je petba nakreslit obraz
alespa dvacetkrat. Z&chto vzof je vytvaren pamér, ktery se pomoci algoritmugvede
na 144 vektar, které jsou naslednpievedeny a uloZzeny do databaze ve fokodu.
Vlastnosti i vyuZziti jsou obdobné jako u dynamikisku klaves. Tedy jednoducha
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implementace, nizka cena. Nevyhody pak jsou nipiadehlivost a zavislost na stavu
uzivatele. Vyuziti je pedevsim v dopikové verifikaci. Koeficienty FRR a FAR nejsou
dostupné z evodu nedokodeného vyvoje.

3.2.6 Dynamika podpisu

Metoda je zaloZzena na jedinesti kombinace anatomickych a behavioralnich
vlastnosticloveéka, které se projevujifppodpisu. Grafologie jakoztoédecka disciplina
zabyvajici se studiem pisma a jeho vztahu k lidskéhovani dokazala unikatnost
podpisu. Byla vyvinuta v 19. stoleti¢kali podpis se jako identifikani charakteristika
vyuziva jiz rekolik set let. Diky tomu je vejnosti pozitivé vnimana na rozdil od
snimani otisku prat ktery historicky pifazuji k policejni identifikaci. Biometricka
identifikace vyuzZiva nejen srovnani podpisovéhoruzale i tlaku a tahu. K tomu slouzi
specialni tuzka a podlozka na psani. Zakladnimadyokymi viastnostmi jsou rychlost,
akceleracecasovani, tlak a sén tahu, které jsou zaznamenavany v trojréarém
soudadnicovém systému. Diky tomu je tento systém nesodbelstit. Nikdo neni
schopen napodobit dynamiku podpisu na rozdil ododwetpro ziskavani statického
obrazu, ktera vyuziva pouze geometrickych vlastrpsdpisu.

Vyhodou je vysoka bezgmost, rychlost, uZivatelskd intuitivnost fijatelnost. Bi
pouziti nové metody vinkové transformace &fovanim pomoci algoritmu
backpropagation neuronovych siti jsou vysledky kgjici (viz. Tab. 12) ve srovnani
s jinymi metodami dynamického podpisu.

Tab. 12: parametry dynamiky podpisu [31]

FRR 0 [%]
FAR <0,1[%]

4 Testy biometrickych gristupovych zaizeni

V této ¢asti bakalgské prace je mym ukolem otestovat be&nost biometrickych
metod. K dispozici jsem &h tii pristupové systémy zaloZzené na odliSnych principech
biometrické autentizace Zadateleitspup do systéemu. Jako prvni, opticky snfrotisku
prsti od digitalPersona, konkrétriJ.are.U 4000 Senzor. Dale kapacitni srinoéiski
prsti 200MC od Precise Biometric a jakeeti Panasonic Authenticam™ slouzici
k autentizaci uZivatele podle duhovky. Zinterngtem si je&t stdhnul demoverzi
BIOPASSWORD v3.1 od BioNet Systems, LLC. Tento piddslouzi k autentizaci
uzivatele na zékladvyplnéni spravného ifhlaSovaciho jména a hesla napsaného se
spravnou dynamikou stisku klaves. Jednotlivé sygtédmudou popsany z hlediska
obsluhy, uzivatelského praetli, bezpé&nosti a moznosti upladni v konkrétnich
piistupovych systémech. Budou téZz uvedeny jejich rpatgy. Testy probihaly na
notebooku Toshiba Satellite s procesorem Intelienty 2,0GHz, 1GB RAM, harddisk
60GB, grafika ATI Radeon X700 128MB a op&ram systemu Windows XP SP3.

4.1 Optoelektronicky snima& otiska prsti

K testovani byl vyuZit autentizmai systém DigitalPersofiaPro se senzorem U.are.U
4000. Instalace i ovladani programu jsou bezproblé&mS pomoci tohoto autentéraho
systému mzZeme zabezg#é vstup do poitace, chranit soubory a aplikaceied
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spusénim. K tomu je pdeba zaregistrovat alespgeden prst z deseti. Biometricky etalon
se vytvdi ze ¢ty snimki, které museji byt v dostateé kvali€. Systém umaiuje také
nastaveni zkratek shift nebo ctrl plus libovolnyezastrovany prst pro spusii nastavené
aplikace. Tento systém ale neumi administratorgfavu @ti, coz je velka nevyhoda.
Jednotlivi uzivatelé si tedy mohou nastavovat zpleEni ve svych profilech dle své
libosti, bez kontroly administratora. Ztoho vypéyvpouzitelnost fedevSim pro
domacnosti.

Parametry senzoru U.are.U 4000:
Rozhrani:USB 2.0

Optické rozliseni512dpi

Maximalni hloubka Sed&-bit (256 Grovni Sedé)
Obraz: Monochromaticky

Oswtleni: ¢tyti IR diody

Roznér snimaného obrazui:5x18mm

Roznery (SxVxH):4,9x7,9x1,9cm

Provozni teplota0—-40° C

Provozni vihkost20—-80% pi 30° C

Obr. 15: U.are.U 4000.

Testovani bezpénosti:

Pro oklamani autentigaiho systému jsem se pokouSel vyivvodlitek prstu z iznych
hmot. Princip vZzdy spoval v obtisknuti prstu do plasteliny a vylitiizné hmoty. Byli
vyzkouSeny tyto hmoty:

1. Silikon
2. Vosk

3. Zinkoklih
4. Zelatina

1. Silikon

Silikonem se vyplnil obtisk prsti v plastélim po 24 hodindch byl odlitek vyjmut.
Kvalita otiski byla velmi slaba. To bylo dano skamesti, Ze @ tuhnuti vytekla ze
silikonu voda. Ta zmi#ela vytvarované papilarni linie.dkteré z nich pod tihou silikonu
apir¢ zanikly. DalSi nevyhoda silikonu bylo, Ze zteéda plastelina vékterych ¢astech
zastala pilepena k silikonovému odlitku i po jeho vyjmutfamy. A pri pokusu o jeji
odstrarni dochéazelo zpravidla ke znehodnoceni daséi otisku.

Test otisku ze silikonu

Z osmi vytvéenych vzork byli pouze dva z &tSi ¢asti zachovanéyitméli jen mensi
cast a ti byli vodou ponéeny natolik, Ze na nich négtala jedina papilarni linie. Se
zbylymi dwma otisky byl proveden neusiy pokus o Phlaseni. Jejich shoda
s originalnim otiskem nebyla dostaté. Jejich kvalita stda pouze pro vytvieni nového
biometrického etalonu (viz obr. 16). Naslédse s nimi jiz pod tento néwytvoreny
etalon dalo fihlaSovat.
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Obr. 16: Silikonové odlitky.

2. Vosk

Na vodni lazni byl v nddébroztaven ob§ejny vosk pléové barvy a vlit do
piipravené formy. Po vychladnuti byl odlitek vyjm#ivalita takto vytvdeného odlitku je
velmi dobréa. Odlitek z této hmoty, ale senzor igivad. To je dano odliSnymi optickymi
vlastnostmi povrchu tohoto odlitku.
3. Zinkoklih

Latinsky: zinci oxidi gelatina mollis.

Cesky: mékkéa zinkova Zelatina.

Tab. 13: MnoZstvi surovin prdipravu 1000g zinkoklihu. [32]

Nazev suroviny MnoZstvi [g]
Oxid zing&naty 100
Zelatina 400
Glycerol 150
Cidténa voda 35(

Vlastnosti:bila rosolovith hmota,fpopétovném zakati taje.
PouZziti: diive se pipravovalo v Iékaré na fixaci obvazu misto sadry .

Postup pipravy: Zelatina se v nddébrovnongrné provinti vodou pokojové teploty a
necha se 15min bobtnat. Naslede zakeje na vodni lazniipteplo€ nejvysSe 65° C do
rozpuséni. V dalSi nadobsmichame oxid zieaty s glycerolem a tuto homogenniésm
piimichame k roztavené Zelatin

Popis jednotlivych surovin:

Oxid zine¢naty

Vlastnosti: bily nebo slab nazloutly jemny amorfni praSek bez hrubyeastic. Je
prakticky nerozpustny ve véda v lihu 96%. Rozpousti se véedinych mineralnich
kyselinach. Molarni hmotnost 81,38. [33]

ZkousSka totoznostPti intenzivnim zakivani Zloutne, zZluté zbarveni po ochlazeni mizi.
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Zelatina

Vlastnosti:Je toc¢iStena bilkovina ziskana z zigisného kolagenu hiicast€nou kyselou
hydrolyzou (typ A), neb@&ast&nou alkalickou hydrolyzou (typ B), ide to byt i smis
obou typi. Nazloutld az sstle Zlutaw hneda pevna latka, bez chuti, ateyne ve forme
prasvitnych listki, Gtrzka, zrn nebo prasku. Je prakticky nerozpustnaéanfch
organickych rozpoustllech, ve studené vedobtna a po zahti tvai koloidnf roztok,
ktery po ochlazenifechazi ve vice nebo m&pevny gel. 1zoelektricky bddzelatiny typu
A je mezi pH 6,3 a 9,2. Zelatiny typu B mezi pH 4,B,2 [34].Cesky Iékopis také uvadi
dalSi zkousky a pozadavky, rapztrata suSenim, celkovy popel, skladovani, éawnani,
mikrobialni zneisteni nejvyse 103 Zivych mikroorganismu v 1 gramu. Mughovovat
zkouSce na néfiomnost Escherichia coli a Salmonella.

Mohutnost gelu:Pokud je latka wena pro pipravu globuli,cipka a zinkoveé Zelatiny,
mohutnost gelu je 150-250g. Mohutnost gelu se wyjadjako mnoZstvi v gramech
potrebné ke vzniku sily, ktera vtiapist o ptméru 12,7mm do gelu o koncentraci 6,67 %
pii 10° C do hloubky 4mm.

Glycerol 85%

Vlastnosti:sirupovita tekutina, na omak mastna, bezbarva té&b& bezbarvagira, siln
hygroskopickd Je misitelny s vodou a s lihem 96%de rozpustny v acetonu, Prakticky
nerozpustny v mastnych olejich a v silicich. Jevédny roztok propan - 1,2,3-triolu.
Molarni hmotnost je 92,09. Obsahuje 83,5% az 8&EMEeniny C3H803. [35]

Cisténa voda
Vlastnosit:¢ira kapalina, bez barvy a chuti. Jo to vodé&una pro vyrobu aifpravu I€iv,

u nichZz neni pozadovano, Ze maji byt sterilpiasté pyrogennich latek, pokud neni
piedepsano a schvaleno jinak. Molarni hmotnost 1§3&2.

Vyroba: pripravuje se destilaci, za pouZiti iontémtd nebo jinou vhodnou metodou
z vody, kterd vyhovuje pozadaik na pitnou vodu SN 75 7111). Skladuje se ve
vhodnych obalech a skladuje se za podminek, ktea@st'aji pozadavky na
mikrobiologickou jakost. Neobsahuje Zadnéispdy. Obsahuje maxim&nO0,lug/g
téZkych kowa, 1Qug/l hliniku, 0,21g/g amonia a 0i®&y/g dusénani.

Vyroba otiska ze zinkoklihu: plastelinu, ktera je po vyndani p&me tvrda, krouzivymi
pohyby v dlani zrak¢ime. Vyslednou kuéku poloZzime na &t a plochym pedmét
piimackneme. Do vytveéené rovné plochy vtisknendésty prst do hloubky alespodmm.
Prst opatrd vyjmeme tak abychom obtisk nerozmazali. Ujistinege Ze nejsou nikde
v otisku Zadné praskliny ani po krajich odkud byhizinkoklih po zaliti vytéct. V tab.14
je uvedeno mnozstvi jednotlivych latek, které jspauZzil pro vyrobu 50g zinkoklihu.
Toto mnozstvi vystd na zhruba 8-10 odlitk otiski prsti. Nejdtive se 20g Zelatiny
v nadolg rovnomnerné provihei 17,59 cisténé vody pokojoveé teploty a necha se 15min
bobtnat. Nasledh se zakeje na vodni lazni ip teplo€ nejvySe 65° C do Uplného
rozpuséni. V dalsi nadob smichame 5g oxidu ziteatého se 7,5g glycerolu a tuto
homogenni sgs pimichadme k rozpudhé Zelati®. Stale horkou s#s vlijeme do

! Vlastnosti jsou mezi homogenni a heterogenréisém

2 Hodnota pH roztoku vémz se elektroneutraliéstice nesouci kladny i zaporny naboj nepohybuje
v elektrickém poli

® Snadno fjimajici vodu. Za vihka rknouci, za sucha tvrdy.
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piipravenych forem. Nechame 1-2hod tuhnoit gokojové teplat. Po té nizeme
opatrré vyjmout hotové otisky.

Tab. 14: Mnozstvi jednotlivych surovin pro odlit+B) otiski.

Nazev suroviny Mnozstvi [g]
Oxid zin€&naty 5,0
Zelatina 20,0
Glycerol 7,5
Cisténa voda 17.%

Tab. 15: Naklady na vyrobu otiske zinkoklihu.

Nazev suroviny MnoZstvi Cena [K]
Oxid zing&naty 30g 41,9
Zelatina 309 19,4
Glycerol 50¢g 27,5
Cisténa voda 600m| 25,0

Celkem: 113,8

Uvedena cena se, aldife liSit podle minimalniho mnozstvi, které bude aékarna
prodavat. Vtab. 15 je uvedeno minimalni mnozZskteré mi prodala |ékarna ve
Svitavach. K této cenje poteba pipocitat jeSé cenu za plastelinu, kterou ffdime
v kterémkoli papirnictvi zhruba za 20K

Test otisku ze zinkoklihu

Vzniklé duplikaty otisk byli kvalitni. FrestoZze ne vSechny odlitky dokazaly senzor
oklamat. Uspsnost kazi fedevsim pna, kterd se vyt pii vyrobé, a i @i snaze ji
vSechnu z povrchu odebratep zalitim forem, vzniknou vékterych duplikatech dirky po
téchto vzduchovych bublinach. Tyto riepnosti pak maji za nasledek newp i
oklamani senzoru.iPprvnim pokusu byli odlityétyti otisky, z nichz dva byli Usggné i
oklamani autetizaniho systému. V druhé varce bylo vyfeno Sest otisk Béhem vyroby
zinkoklihu byla odstra¢na téndi vSechna gna, i ges to byly Uusgdné jen dva otisky.
Vyhodou jsou stabikjSi viastnosti této susi. | po nesici funguji tyto odlitky velmi
dolre. Je dlezité poznamenat, Ze pdilpZeni zZiveho prstu dojde k autentizaci itek
okamzig, ale g pouziti odlitku se autentizace ne vzdy piidaje poteba trocha cviku,
ke spravnému odhadu intenzity prdilggzeni duplikatu otisku. Plati zhruba 75%
aspsSnost, Ze autentizace se povede hned na poprvédr. 20 je patrné Ze linie jsou o
poznani #etelrgjSi nez u Zivého nebo Zelatinového otisku. To jésppeno nizsi vihkosti
na povrchu a tim lepsi odrazivosti.

4. Zelatina

Vyroba otiskta ze Zelatiny: Zachovava se stejny p@émzelatiny acisténé vody jako f

vyrob¢ zinkoklihu, tedy 4:3,5. Tento pamje velice dilezité zachovat, jelikoZipvétSim
mnoZstvi vody otisky ztraceji svoji pevnost a dal€i nas dlezité vlastnosti. ”edevSim
to je nizSi odpor a horSi odrazivost.
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Obr. 17: Zleva: Zivy prst, Zelatinovy prst a prstzznkoklihu.

Test otisku z Zelatiny

Nevyhodou této s&si oproti zinkoklihu je, Ze po jednom dni jsou &tisiepouzitelné.
Otisky totiz postup& osychaji a nakonec se zcela vysusi a zdeformijjitear. Tento jev
je mozné zpomalit udrZzenim vlhkosti okolniho predf. Byli vyrobenycdtyii varky
otiskia. Prvni d, které ngli vice vody a proto ani jeden z dvanacti otiskebyl i
oklamani usgsny. Dalsi de varky byly vyrobeny v daném pamu 4:3,5. V prvni byl
aspsné dva otisky zefit Ve druhé vSechnyit Z obr. 17 je jasé patrné, Ze optickeé
vlastnosti takto vytvieného otisku jsou té&h shodné s Zivym prstem. CoZz doklada
I uspssnost vyrobenych otisk Co se tye Usgsnosti i autentizaci plati stejna pravidla
jako pro zinkoklih. Tedy ne vzdy se pddduplikovany otisk sprawnpiilozit, aby byla
autentizace usgna.

Zhodnoceni

Vzhledem k uteni pro domacnosti neniil@zité, aby byl systém schopen rozeznat
napodobeninu otisku prstu. K tomu jsowamy jina propracovaisi a drazsi Zdzeni.
Tomuto systému pkhdost&uje skut€nost, Ze na ¥ neexistuji dva lidé, kte by neli
stejné otisky. To bylo orientaé¢ owvéreno v ramci testuCtyti osoby se pokusili
o prihlaseni na riyj profil, ve kterém jsem & zaregistrovany vSechny prstytigemz ani
jedné osob se pod zadnym jejim prstem nepbidapiihlasit. Tim jsem se také pokusil
ovefit vykonnost senzoru a algoritmu.

Nowji se v této oblasti z@na uplahovat multispektralni obraz otisku prstu. Kde
vyuziva senzor &kolik zdroji z&eni o fiznych vinovych délkach, které se odréztizmé
hloubce KiZze a dokazi tak ziskat detaij§i informace, dokazi tak lehce rozpoznat a
vyhodnotit otisk ze syntetickych nebo organickyatek. To pomze k vysSi bezpmosti,
ale za cenu vysSich naktad tedy uéeni pro jinou cilovou skupinu. Séasti testu tohoto
senzoru bylo i zji&ni minimalni plochy pdtbné kidentifikaci. Pro otisk prstu typu
smycka (viz str.21) byla stanovena jako plocha cenirésti prstu kde je nejvice patrny
vzor papilarnich linii a také je zde mozné ziskgjvite udaj. Potebna velikost otisku
byla stanovena jakétverec o rozrru 8x8mm. A opané pokud byla tato oblast prstu
zakryta plochou o rozénech tsich jak 4x8mm (SxV) byla identifikace neé3pa.

4.2 Kapacitni snim#& otiska prsta

K testovani byl vyuZzit snimiaPrecise Biometric 200 MC, bohuzel ckilakykoli
software i karta, proto jsem musel stdhnout zenskk&yrobce ovladak senzoru [37] a
Precise BioMatcH' Demo 1.7.0 [38]. Jedna se o demoverzi s omezesghvpnostmi.
Po spu&ni jsou na vybr ¢tyfi moznosti. Prvni slouzi k viiou senzoru, v naSentipad
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zvolime Precise Biometric 200 MC. Druha umi vyoltratiloZzeny prst a vypiSe zda je
kvalita dostatena pro vyhodnoceni. i€ti volba umo#uje vytvareni biometrického
etalonu, ktery se fize ulozit bd’ na kartu, kterd bohuZzel nebyla k dispozici nebo na
pocitaé/virtualini server, tedy na harddisk giace. Dale vybereme prsty, které budeme
chtit zaregistrovat. Nasledinu vybranych prst priloZime dvakrat prst a pokud jsou
v dostaténé kvalit a shoduji se je potvrzeno uloZzeni @zeme pokr&ovat registraci
dalSiho prstu (obr. 19). Pokud se otisky dostat@meshoduji jsme vyzvani k fpvnému
ptiloZeni prstu. Nakonec se dany profil uloZi pod hawmlené jménoCtvrta volba slouzi

k simulaci gihlaSeni. Musime nefive vybrat odkud budeme brat biometricky etalon.
Tedy bu!’ karta nebo p&@tac/virtualni server. Kartu nemame k dispozici, prptozvoleni
volby pcatita¢/virtualni server musime vybrat jméno, pod kteryranme uloZzeny dany
biometricky etalon. Nasledrsi vybereme prst a mame 15iuteke spravnémuiflozeni.

Po této dob dojde u komeamiho systému k vyhodnoceni neopré&wveho pokusu o vstup
a k pedani této skutmosti administratoru.

Parametry senzoru Precise Biometric 200 MC:
Rozhrani:USB 2.0

Optické rozliseni508dpi

Maximalni hloubka Sed&-bit (256 Grovni Sedé)
Obraz: Monochromaticky

Rozndr snimaného obrazut0,4x14,4mm
Provozni teplota0-50° C

Provozni vihkost5—93% i 30° C

ESD + /-15kV

Precise BioMatch{TM) Enrollment Wizard

Step 4

Erroll the zelected finger

i~ Enrallment Sequence
g zample
2nd zample

Hiality check

LA s

Prezs NEXT to continue

Obr. 18: Registrace.
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Testovani bezpénosti:

Pro oklaméani autentizaiho systému byli vyzkouSeny odlitky piste stejnych hmot
jako u testovani senzoru U.are.U 4000. Proto zddoluuvedeny pouze dosazené
vysledky.

Obr. 19: Precise Biometric 200 MC.

1. Silikon
Duplikat otisku z tohoto materidlu senzor igh@l. To bylo zfisobeno odliSnym
kapacitnim odporem vyt¥enym v mist dotyku papilarnich linii oproti Zivému prstu.

2. Vosk

Duplikat otisku z tohoto materidlu senzor igh@l. To bylo zgisobeno odliSnym
kapacitnim odporem vyt¥enym v mist dotyku papilarnich linii oproti Zivému prstu. To
je patrné uz z odliSnych mechanickych vlastnostéfio voskovéeho odlitku.

3. Zinkoklih

Hi pouziti otisku z této hmoty jsem séepwdcil, Ze tento senzor je velmi citlivy na
spravné flozeni odlitku. Nebyt obrazovky, ktera ukazujewdthi stav snimaného otisku
bylo by velmi obtizné usp. Odlitek prstu jsem musel rovnéme pritlacéit k senzoru za
pomoci ¢ty prsti, abych byl Usgsny @i autentizaci (viz obr. 20). Pokud jsem odlitek
prilozil nerovnongrné, byla autentizace neSma (viz obr. 21). To bylo #Zgobenou
nedostatenym kontaktem papilarnich linii s plochou senzoredy nizkym kapacitnim
odporem v mistech dotyku. Toto odmitnuti bylo stepro Spaté prilozeny odlitek ze
zinkoklihu i Zelatiny a steghtak i pro vihky zivy prst. R autentizaci byly usggné
vSechny odlitky, které byli pozitivh pouZité pi testu senzoru U.are.U 4000.

P

Obr. 20: Zleva: Zivy prst, Zelatinovy prst a pretzinkoklihu.
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4. Zelatina

Hi testovani bylo oft nutné velmi citli¢ s pomoci obrazovkyioZit odlitek prstu,
aby byla autentizace Gu&mna (viz obr. 20). i autentizaci byly usfgné vSechny odlitky,
které byly pozitivie pouzité pi testu senzoru U.are.U 4000.

Vit PR

Obr. 21: SpathpiiloZeny otisk ze zinkoklihu.

Zhodnoceni

Hi testovani jsem sef@s\wdcil, Ze tento typ senzoru je velmi citlivy na aktoiastav
kiZze a sam jsem byl¢kolikrdt odmitnut z dvodu @ili§ vihkych prsti (viz obr 21).
Autentizace pomoci zinkoklihu a Zelatiny byla moaily podobnym vlastnostem jaké
ma kize. Tedy obdobny kapacitni odpor. | kdyby se nardafilo ziskat odlitek od
opravréného uzivatele gad by nam chy#a karta. Tento systém je totiz zaloZzen na dvou
faktorech autentizace tedy na vlastnictiégimétu a na biometrické vlastnosti své osoby.
V naSem pipact tedy prst s kartou, na které je uloZzen nas zakaalpv biometricky
etalon. Diky tomu se tato autentizacézm vyuzivat v systémech se zvySenymi naroky na
bezpénost. Tento systém je také v USA certifikovan poufiti k identifikaci ve statni
spra¥, coz doklada jeho bezfeost. Sodasti testu byl i pokustyi osob o pihlaSeni se
pod mij profil, ve kterém jsem i zaregistrovany vSechny prstyfigemz ani jedné
osol se pod zadnym jejim prstem nepildeprihlasit

4.3 Autentizace podle duhovky

K testovani byla vyuZita kamera Panasonic Antisam™, vyuZivajici k identifikaci
software od spolmosti Iridian Technologies a I/0O software Secur&Sti, umoaujici
vice uZivatelm bezpény pristup k pgitaci, soubofim, slozkam a aplikacim. Vyuziva
autentizaci one to one. Tato kamera je mimo jirenat k integraci s Iridian technologii
KnoWho™ autentizénich servel umo#iujici autentizaci one to many, ty vyuZivaji
databaze typu Oracle 8i, Microsoft SQL Server me@o Microsoft SQL Server 2000.
KnoWho™ autentizéni servery mohou fjimat obraz duhovky pochazejicich ze
systému s certifikaci Iridian nebaimo IrisCode™ zaznam. Tato kamera se da také
vyuzit pro video konference. Iridian Technologieabizi na svych strankach také
Software Developer Kit, umaajici integraci do dalSich aplikaci. SDK je k digfmd pro
C++ a Javu.

Aby zdizeni ziskalo Iridian certifikaci musi s$jplvat kamera a softwarovieSeni
minimalni systémové poZadavky na kriticky vykon,u&onost s jinymi aplikacemi,
bezpénost, zabezpeni, Skalovatelnost, pouzitelnost, spolehlivostdalmost. Pozitivni
certifikace pro bezgmost tedy znamend, Ze zéjife dodrzovani Iridian certifikace a
pramyslové standardy pro kryptografickou a fyzickou zfnost. Ochranu a
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neporusitelnost biometrickych Gday pribéhu celého zpracovani. \fipad kamery
znamena certifikace podporu: jednotné ApplicatiorogPamming Interface (n&p
Z divodu gistupu do Knowho™), PrivatelD paketové standartypiipadt bezpénosti
vyuziti Sifrovani 3DES. IrisCode Sablony maji vekk 512B nebo mozZnost uloZertirpo
obrazu duhovky, kde se velikost pohybuje okolo 1Zkiky takto malé velikosti IrisCode
Sablony je schopen systém s procesorem DualCo@Hz, drohledat 285.000 zaznama
sekundu.

autentizacni
kamera

klazicka zaostiovani

kamera

2 — T zékladna
IR diody

Obr. 22: BM-DT-120E.

Parametry BM-DT-120E:

Rozhrani:USB 1.1

Rozliseni CCD640x480

Provozni intenzita ogtleni: 40-10000 lux
Maximalni hloubka Sed&-bit (256 Grovni Sedé)
Obraz: Monochromaticky

Roznery (SxVxH):4,2x9x7,4cm

Provozni teplota5-35° C

Provozni vihkost20-80 % p 30° C

Systémové pozadavky:

CPU Pentium3 450MHz

CD-ROM pro instalaci

256MB RAM

40MB na disku

Microsoft® Internet Explorer 4.x nebo vy3$i pro pouzivaniuseBession

SecureSuite™ tvdi tyto dil¢i programy:

-SecureLogon™ pro mistnfiplaSeni k PC, podporuje az Sest uZivatel
-SecureSession™ pro zabegge bankovniho internetovéhétu.
-SecureFolder™ pro zabezjeai slozek a soubdr

-SecureApp™ pro zabezfEné spugni aplikace.
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iris Image Enrollment Wizard

Capturing Your Iris Image
SecureSuite will Hiow enroll pour insimages.

SecureSuite will now capture var right iz images.

Y our iz images have been enrolled successfully. To continue, click Hext,

< Zpét | Dalsi » | Stormo

Obr. 23: Registrace duhovky.

V administratorském rezimu po nainstalovancuseSuite 3.1 zifloZzeného CD a
restartovani ptitate se spusti software, ktery vyzve k vyeoi biometrického etalonu.
Hned prvni pekazka nize byt pro mkteré uZivatele fakt, Ze program je kompketn
v angliétiné a neumo#iuje ¢eskou lokalizaci. Jako prvni musime zvolit jednu tde
moznosti, kterou bude program snimat: levé okoyéuoko, levé a pravé oko. Po b
se zobrazi instrukce s vyobrazenim. Konkfgtlte o informace o pozici snimaného oka
vzhledem ke kante a to tak, abychom wtl v kameae oranZovy kruh kolenterného
kotouwte. Dale o vzdalenosti, ta by¢ta byt 18—-21cm a thi bychom byt blize kanie a
pomalu se od ni hlavou vzdalovat dokud oranZzovy krezezelena a po té vydrZet v této
poloze zhruba 2-3s, gebné k sejmuti jednoho snimku &gt. A jako posledni jsou to
informace o brylich, ty bychom & pti vytvareni biometrického etalonu odlozit. Po
potvrzeni pecteni informaci se nam zobrazi dalSi okno, ve kter@mn dochazi
k samotnému zisk&ni snimku duhovky. Jegim ziskattyti dostaténe kvalitni snimky
oka, jinak budeme vyzvani k fovnému sejmutétyt novych snimi duhovky. Pokud
jsme byli aspsni, tak se zéthto snimk vytvoii IrisCode. Nasledhspustime program
SecureSuite manager, ktery slouzi ke spragech dta na pditaci, tedy jak
administratorského tak dalSich uzivateZde ntiZzeme aktivovat moznost autentizace
pomoci duhovky. Na vyr je samoejm¢ | sowinnost autentizace pomoci hesla
i duhovky. Dale mzeme pro jednotlivé profily povolovat funkce ktepbskytuje
SecureSuite 3.1 (viz vyse).
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Administrator - vlastnosti

_ Obeené | Jetknem | Pofl | SecueSulePoicies
Authentication Methods |_ SecureSession/ipps | SecursSession/E | SecursFalder |

The lizts below show the methods and devices that this user iz curently configured to
authienticate with,

Current Methods: Current Devices:
@ @ Panasonic. Authentication Camera
= Pagswond

Add. . Remove J Piopertiss: |

7 AND [l rethods listed must e met b confier ideritib] Enroliment...

& R [&ny one of the methiods listed can be met to confim identiby]

[ OF: H Starno ][ Pouzit ][ M Apowada

Obr. 24: SecureSuite manager.

Pokud v SecureSuite manageru nastavime ad@niti metodu pomoci hesla
i duhovky, budeme vzdyipspoustni aplikace nebo systému nidje pozadani o zadani
hesla viz obr. 25. Vyvolani tohoto okna, trva 15-s#kund, a pokud se budeme chtit
autentizovat duhovkou, musime stisknout klavesozkratku Ctrl+Shift+S. Vyvolani
piihlaSovaciho okna pro oko trva dalSich 5 sekundamo$na autentizace zabere
zkuSenrjSimu uZivateli 2 sekundy.fPvyuZivani pouze autentizace oka je tato doba
obdobna, tedy 20-25 sekund pro vyvolani autettie okna a dalSi 2 sekundy pro
rozpoznani duhovky.

SecureSuite Authentication Dialog

F
Prezehold Crl+Shift+5 o authenticate,

Cancel

fl

| saf harme: 1.ﬂ.dministratur Optionz ¥

Pazzword: ]|

Obr. 25: Zadost o autentizaci.
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Testovani bezpénosti:

K pokusu o fekonéni zabezgeni byla poizena fotografie detailu oka za obdobnych
swtelnych podminek jako etalon a vytisknuta v gam1:1 ke skuténosti. Fotografie
byla vytis€na na matny a leskly fotopapir, dale pa#ry barevny tisk na inkoustove
tiskarrg na Ezny kancelé&sky papir. B pokusu byli vSechny fotografie umdsty do
predepsané vzdalenosti 19-21cniii &utentizaci byly poprvé vzorky sfrovany podle
obrazovky, kterd ukazuje aktudlni snimanou oblaspo druhé byla Wznuta z fotky
zornice skrz, kterou jsem se dival pr@ami spravné pozice. Ani v jednomipadc vSak
nebyl zaznamenan Usgh. To je zfisobeno vyuzitimit infradiod, které vyzauji zaeni
z pasma NIR (Near Infrared=780-2400nm). Obvyklgs®e nase Eely vyuziva vinova
délka 750-1000nm, ale vyrobce zadnou hodnotu néudako spolu gasti oblteje je
oz&eno timto zéenim a podle odrazivosti, ktera je dana vztahem

D,

P=% -
: (3) [39]

kde ®o je odrazeny sitelny tok ad je dopadajici sitelny tok. Toto z&eni odrazi viizné
mife na CCD snima takZze ziskdme obraz ve stupnich Sedé. Nig3$i mista tedy
odpovidaji bodm s nej¢tsi odrazivosti, tmava naopak. Je nutné gdomit, Ze intenzita
odrazeného zani je modulovana odrazivosti snimanyckedmttia, vinova délka
dopadajiciho a odraZzenéhotrerd se vSak ne#ni. Monochromatické stlo se také
vyuziva z divodu lepSiho rozeznani detatvaru a jasu. Z principu kamery je jasné, Ze by
bylo nutné vytvait fotografii se stejnou nebo velmi podobnou odvasti jakou ma
skut&na duhovka. To by bylo velmi obtizné jelikoZz odvamt se wuje velmi obtizs,
proto jsem vyzkouSel dostupné moznosti a dalezgnjito nezabyval.

Obr. 26: Zleva: oko s brylemi a oko bez bryli.
Souésti bezpégnostniho testu byl i pokus aipldSeni pod réj profil dalSimi gt

osobami. Tyto pokusy byli nei&né. U gti osob byla rovdZ owtena pravdivost
tvrzeni, zellovék méa odliSnou pravou a levou duhovku. Tato skubst se potvrdila.

P e =

Obr. 27: Zleva: oko na klasickém 80d/papiru a oko na fotografickém papiru.
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Zhodnoceni:

Hi instalaci z dvodu poSkozeného CD, doSlo ke zhrouceni Windowselka bylo
k dispozici jiné CD s ovlada Sejmuti biometrického etalonu musi byt beerpSeni.
Pokud ma #kdo problémy s &mi a po dvou nasnimanych obrazech si budéepotat
odpaiinout, by’ jen na kratkou dobu, bude vyiemi etalonu netugpné. Osobhjsem ngl
s timto také problém, jelikoZ jsem nikdyed tim nenil s touto autentizaci zkuSenost a
ani ze Siroka oteené oko nestdlo ke spravnému sejmuti duhovky musel jsem siyprst
vicka od sebe odtahnout, coz je velmi figmnné a spolu s hledanim spravné polohy
vedlo k tomu, Ze jsem musel sejmuti opakovat hndalikrat, nez jsem byl usgny.
Ovladani dta i nastavovani funkci bylo naprosto bezprobléemge&Sak patebarici, Ze
doba patebnd ke spudni autentizéni obrazovky, @ pii spoustni aplikace nebo
zakodovani souboru je velmi dlouha a pokud budeyugivat autentizaci duhovky a ne
jenom hesla coz je velmi praygbdobné tak, tato doba dale istA. Ri autentizaci jsem
jiz nemusel mit rukou rozéené oko, coz vede ke zlepSeni uzivatelské pohicgimotna
autentizace je rychlejSi aipvétsSi zkuSenosti to je otdzka dvou e tedy zhruba na
stejné drovni jako autentizai systém od digitalPersona.

Po zkuSenosti si myslim, Ze se jedna o vekapkny autentizani systém (vyrobce
udava hodnotu FAR 0,0000833), ktery by alél pracovat na silgSich strojich, aby
prodleva pi spustni autentizace nebylaips velka. VyuZiti je pedevSim v oblastech se
zvySenymi naroky na bezgmeost, nez pro domaci vyuziti.

Iridian PrivatelD Capture

Obr. 28: Snimani duhovkyipautentizaci.

4.4 Dynamika stisku klaves

Na internetu se mi poiil® objevit na strankach firmy Biopassword Inc. dermarzi
jejich autentizaniho programu. Pro stahnuti z internetu [40] musiteemailovy éet od
spole&nosti Google nebo Yahoo. Naslédjsem jiz nainstaloval demoverzi, ktera je
uréené pouze k vyzkouSeni principu autentizace pondgoiamiky stisku klaves. Po
spuséni programu je nutné se zaregistrovat. K tomu fégba zadatifhlaSovaci jméno a
heslo, oboji s minimalni délkou osmi ziiak to vSe zopakovat patnactkréfm vicekrat
se zopakuje pr@vtoto zadavani tim Iépe dokaze algoritmus zjisaSMdynamiku stisku
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klaves i psani daného slova. Tento parametr je vSak pii@lpp demoverze nastaven na
hodnotu 15 stephjako Uroveés bezpeénosti, ktera je nastavena na hodnotu 4. Ani jednu
z téchto hodnot nelze z#nit. Urover bezpénosti se jinak rize nastavovat v rozmezi
1-10, gicemz hodnota 10 znamena nd$i Urovér zabezpé&eni, tedy co nejvice
poZzadovana shoda s etalonem. Je Skoda, Ze demaweupeoiuje nastaveni Urown
bezpeénosti, ale pro obraz o schopnostech této biometnaktody to posta

" BioPassword Enrollment

Type with a consistent, natural rhwthm.

To enrall your personal bping rhythm

E nroliment

|lzer name: wflid 02

ard:

Obr. 29: Registrace.

Pro pateby otestovani programu, byli zvoleny édpiihlaSovaci sekvence. Jedna
s béznym slovem: laborator, které slouzilo zamvako pihlaSovaci jméno a heslo.
Duvod volby byl gedevSim jednoduchost pro psani majitele hesla,opeottoto
piihlasovaci jméno a heslo jiz delSi dobu vyuzivaacp Diky tomu byl danigdpoklad,
Ze se dale nebudeénit rychlost ani styl psani tohoto slova. Zisé hodnota FRR by
tedy ntla byt mensi nez pro druhoudilplasovaci sekvenci. Dale byla z{iga hodnota
FAR pro Ut@énika. Tato hodnota byla zj&ta pro pipad znalosti hesla a v druhém
piipadt byla zjiS€na @i znalosti hesla a rytmu Uhbzanajitele hesla. Druharilasovaci
piihlasovaci jméno: xflidr02 a pro heslo: Project20090 ok tyto sekvence plati, ze
tyden po registraci byli zji8hy hodnoty FRR a FAR. Tato ochrann& doba byla \&len
z davodu simulace, kdyifhlaseni opt vyuzijeme az &olik dni po registraci. K zjighi
dynamiky dho# byl nat@en zdznam pomoci fotoaparatu Nikon Coolpix S51c, ze
vzdalenosti 1m od klavesnice a pod Uhlem 45° posiiné stolu s notebookem a &r@m
Uhlem 45° proti fimce LCD klavesnice. Utmik m&l k dispozici 20 minut pro c¥né
naweni dynamiky stisku klaves z{fimeného zaznamu. NasleédnloSlo ke spushi
programu BioPassword a 25 pokoso gihlaseni se.
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BioPassword Technology Demo 3.1

Obr. 30: Zamitnuti, z@odu Spatné dynamiky Uhbz

Pro prvni gihlaSovaci sekvenci vychazi pro majitele hesla RRR (viz tab. 16).
Nasled’ se Uténik se znalosti hesla pokusil ilgaseni. Byla zji&na hodnota FAR 4%.
V piipact znalosti dynamiky stisku klaves zifweného zdznamu byla zjgg hodnota
FAR 40%.

Tab. 16: JednodustiplaSovaci sekvence.

Majitel hesla Utoénik bez znalosti| Utoénik se znalosti
GUhozi GUhozi
Patet Usgsnych 23 1 10
prihlaen;
Patet neuspsnych 5 24 15
prihlaent

Pro druhou jfhlaSovaci sekvenci vychazi pro majitel hesla FRR ®iz tab. 17).
Utoenik mel k dispozici stejné podminky jako ¥gmlichozim pipact. Bez znalosti
dynamiky Uho# byla zjiS€na hodnota FAR 24% a se znalosti dynamiky thbyla
hodnota FAR 16%.

Tab. 17: Obtizgsi piihlaSovaci sekvence.

Maiitel hesla Uto¢nik bez znalost] Uto¢nik se znalosti
’ Ghozi Ghozi
Pazet usgsnych 23 8 4
prihlaSeni
Paiet neuspsnych 2 17 21
piihlaSeni
Zhodnoceni

Jednd se o velmi zajimavou metodu, ktera ng®ySezpeénost gihlaSeni klasickym
heslem. Velka vyhoda spiwa v moznosti utajeni pro Goika, ktery nemusi mit zdani
o tom, Ze na pozadi¢bi tato autentizace a saniepr¢ ve snadné implementaci do
stavajicich klasickych ffhlaSovacich systéfin nevyzadujici zadné dalSi hardwarové
uzivatelé, kté jiz maji ustaleny rytmus dynamiky stisku klavBsmsazené vysledky byl
zjiSttny pro nastaveni bezgmosti na hodnotu 4. Zji&a hodnota FRR 8% je nad
ocekavani dobra. #lekvapila i skuténost, Ze tato hodnotaigtala stejna pro novou dosud
nepouzivanou ihlaSovaci sekvenci. Hodnoty FAR nabyvaji bez zstalaynamiky
Uhozi hodnot 4-24%. Znalost dynamiky stisku klaves jeZngozuzitkovat jertaste&ng.
Post&i pouze kidst&né korekci rozloZeni pozice pistpii psani, avSak samotna
dynamika je i pes to velmi &zko napodobitelnd, a zavistggevsim na podobnosti stylu

44



psani &chto dvou osob a &ti Gtanika. Napodobeni majitele hesla se povedio p

to bylo dokonce mé&nnez bez znalosti.

Z tohoto vysledku je jagnpatrna kehka hranice mezi usghem a odmitnutimip
pokusu o napodobeni majitele hesla. Tyto vysledkyytno brat jen jako orierdai,
jelikoz se jednd o metodu, ktera iflado skupiny behaviordlnich metod. Proto ky p
opakovani testu vysly tyto hodnoty pro &réa odliSi.

5 Navrh systému bezpéné autentizace

Pod slovem bezpea autentizace je mozné sedstavit tiznareSeni. Jeidezité ged
vlastnim navrhem znat pozZzadavky, které budeme kidstakovy autentizai systém,
tedy jak velka budou bez@eostni rizika. Jsou zde ale i dalSi poZzadavky &¢bnické a
finanéni.

Do technickych poZadafrkmiuZzeme z#adit kvalitu zpracovani, standardizaci, tedy
splréni biometrickych norem BS ISO/IEC 19794;Xzaruku a podporu na zakoupeny
systém, obtiZznost obsluhy a rychlost autentizace.

Do finargnich pakiadime p#izovaci cenu, Skoleni, upgrade softwaru, logisticko
podporu a cenu provozu.

Do bezpénostnich pat parametry FAR a FRR. Déle pouzité kddovani, gdro a
protokol pro penos siti. Vykonny ighledovy management &ita zabezp&eni pro
rozpoznani zivého biometrického znaku.

Hi predpokladu vyuZivani systému i starSimi osobamiii kiemuseji mit zkuSenost
s pa@itatem mohu rovnou pominout autentizaci pomoci dynarstigku klaves. Proguz
byva problém zapamatovat si heslo a po zkuSenbstitao autentizace &a smysil,
musela by byt totoZznost dynamiky Uliog etalonem velmi podobna, coz by pro laiky
bylo velmi obtizné a koeficient FRR by byl nelinbsgsoky.

Stejrk tak mohu vypustit autentizaci pomoci sitnice acuky, kde je vyZzadovana
velkad mira spoluprace. Obeclze tedytici, Zze¢im vetSi je mira spoluprace vyZzadovana,
tim zkuSewjSi musi byt uzivatel. Takova autentizace vyuzivamakou véejnosti nize
byt mozZna pouze s asistenci. Osblsh myslim, Ze se hodi spiSe ke kontrole osfib p
vstupu do pisre stezenych objekt financnich spolénosti, vyzkumnych Ustdy
véznicich a vojenskych objektBezp&nost by se wité navySila, pokud by byla séasti
osobnich doklall & uz cestovnich pés pracovnich povoleni pro cizince, @mskych
prikazl nebo databaze vyheéatich osob cizi narodnosti. Vzhledem k unikatnosti a
extremré vysoké ne-li nemozné moznosti pkohi, vidim uplaténi predevSim f
zjistovani totoznosti policii aiady, kde je mozna asistence vyskoleného persoRé&bu.
piiklad Ize uveést vyuziti autentizaci pomoci duhovk$AE @i kontrole na hranicich zda
dotyna osoba nepiatdo databaze nevyzadanych nebo hledanych osob.

Hi autentizaci pomoci otisku prstu, ktera je v driiefe nejrozSfensjSi a je zalozena
na vysoké jedinmosti kazdého otisku prstu, jedldzité, aby systém disponoval
technologii, ktera s jistotou rozpozna pla#t otisku a také vykonnym senzorem, ktery
dokéze ziskat co nejvice jedémgch znak a minimalizovat na co nejmensi miru hodnotu
koeficientu FAR. Teprve poté bude takovy systémrostp bezpény. Toto by mohla
spliovat multispektralni technologie snimani otiskuz (&tr.34). Tu jsem ale nein

4V soutasné dobje deset norem, definujigdevsim zpsob néieni jedingnych biometrickych znak
jejich ukladani a fedavani.
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moznost o¥fit. Vyhodou autentizace pomoci otisku prstu, jé pggvaha na trhu a diky
tomu nizka cena.

Osobi meé nejvice z pouzivanych biometrickych metod zaujadsifikace pomoci
struktury Zil na ruce (viz str.19). Sice jsem rémmoznost ji vyzkouSet, ale itgs to si
myslim, Ze tato metoda s$pije WtSinu pozadavk které se od autentizaiho systému
pozaduji. Vysokd mira jediteosti doklada rozsahlé vyuZziti této biometrické oagt
v Japonsku k verifikaci osob v nemocnicich, uniitdch a bankomatech. Bezkontaktni
princip mé vysokou miru hygiefmosti. Princip sp&iva ve snimani cévniheciste, které
je ukryto v ruce. Je obtizna jeho duplikace a vyhog také intuitivnost ip verifikaci,
kdy sta&i priloZeni ruky pod senzor.

6 Zawr

Na zaatku prace se jsem se z#ithna popis obecnych postapii ziskavani etalonu,
moznosti jeho uloZeni a obecti@nosti biometrickych autentizaich systéem. Podailo
se mi popsatétSinu dosud znamych biometrickych metod vyuzivanyslowasnosti pro
autentizaci Zzadatele ariptup do systému. U jednotlivych metod jsem se pibkuvést
historii jejich vyvoje, princip, vlastnosti afiglad vyuZziti v praxi. U skterych metod se
mi nepodélo zjistit jejich vykonnostni parametry Zidodu nedokoteného owteni
spolehlivosti nebo monopolu ékterych firem na danou technologii a neochoty
zveejiiovat dosazené parametry.

Hi testovani biometrickych metod byla z§8a nejétSi bezpénost u autentizace
pomoci duhovky, kterou se jako jedinou z testovanywepodélo oklamat. Byla
potvrzena odliSnost levé a pravé duhovky, stgako jedin€nost duhovky u kazdého
¢loveka, kdy se testudastnilo Sest osob. Autentizace pomoci dynamikyddavavysuje
bezp€nost pouZivanych hesel, bez nutnosti jakychkolidivarovych narok, coz
umoziuje jeji snadnou implementaci. ProédwihlaSovaci sekvence byla zjiga hodnota
FRR a FAR p znalosti hesla. Hodnota FRR v obotipadech nabyvala hodnoty 8%.
Hodnota FAR byla v prvnimifpact 4% a ve druhém 24%. Velky rozptyl hodnoty FAR
je dany nastavenim zabezZpai na hodnotu 4 z maximalniho mozného nastaveni
bezpeénosti @i hodnot 10. Velky vliv ma také podobnost stylu psani aau#hgi zmeéne
dynamiky stisku klaves s cilem docilit shody s tetgim hesla. V fipac autentizace
pomoci otisku prst bylo zjiS€no, Ze odlitek otisku prstu z Zelatiny nebo zinkokl
dokdze nahradit Zzivy prstiip autentizaci a to jak u kapacitniho snimatak
optoelektronického snimia. Pro optoelektronicky snifiajez snima plochu o rozfru
14x18mm byla stanovena minimalni plochatpbba k identifikaci prstu se vzorem
papilarnich linii typu smika jako plocha central@@sti otisku o roziéru 8x8 mm. Bylo
také zjiStno, Ze pi zastiréni centralni¢asti stejného prstu plochou o romech &tSich
jak 4x8mm nebude identifikace t§ma. U kapacitniho snira byla zjiSéna velka
zavislost na stavuiiZe, kdy rkolikrat doSlo k neusfEné autentizaci zisodu vihkych
prsti. Sowasti testu bylo i odteni jedin€nosti otisku, kdy setyii osoby neusfsns
pokusili o gihlaSeni pod rj vytvoreny profil, ve kterém byli zaregistrovany vSechng m
otisky.

i navrhu bezp&né biometrické autentizace byli zuzitkovany pozpatkskané fi
praktickych testech a teoretické znalosti o biorokjch metodach. Jako optimalni vidim
autentizaci pomoci struktury Zil na ruce a s vyamdautentizaci pomoci otisku prstu.
Pro velmi vysoké zabezpeni pak pomoci duhovky. Systém vyuZivajici jedritchto
metod neni pdeba jistit dalSi biometrickou metodou, jelikoz Seg tyto metody
vyuZivaji dostaténé jedingné znakyclovéka. Diraz musi byt proto kladen na kvalitni
snima& a algoritmus pro vyhodnoceni.
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