Univerzita Hradec Kralové
Fakulta informatiky a managementu

Katedra Informacénich technologii

Analyzy bezpeénostnich rizik smart grid siti

Diplomova prace

Autor: Martin Holecek
Studijni obor: Informaéni management

Vedouci prace: Mgr. Josef Horalek, Ph.D.

Odborny konzultant: Ing. Vlastimil Novotny
specialista novych technologii
CEZa.s. Riegrovo nam. 1493/3, 500 02 Hradec Kralové

Hradec Kralové Duben 2016



Prohlaseni:
Prohlasuji, Ze jsem diplomovou praci zpracoval samostatné a s pouzitim

uvedené literatury.

V Hradci Kralové dne 19.4.2016 Martin Holecek



Podékovant:

Dékuji vedoucimu diplomové prace, Mgr. Josefu Horalkovi, Ph.D. za metodické
vedeni prace, odborné rady a pripominky v pribéhu jejiho psani. Dale chci
podékovat Ing. Vlastimilovi Novotnému za odborné konzultace a poskytnuti velmi
odbornych a cennych informaci k problematice Smart Grid siti a oblasti Smart

Regionu Vrchlabi.



Anotace

Tato prace se zabyva aktudlnim tématem siti Smart Grid, jejichZ cilem je
sniZzovani spotfeby elektrické energie a zvyseni podilu poctu zdroji obnovitelné
energie. Aktualné je koncept testovan v ramci mnoha projektdi. V Ceské republice
je velmi vyznamny a komplexni projekt Smart Region Vrchlabi.

Pro chytré chovani elektrické sité je vyuzito automatizace prvki
energetické soustavy a nasazeni komunikacnich technologii. Pro komunikaci je
vyuzivan mimo jiné protokol ethernet a sada protokoli TCP/IP. Tato skute¢nost
umoziuje prenaset utoky z datovych siti do prostiedi SG. Pritom bezpecnost v SG
je zasadnim prvkem. Rozdil dopadu utoku, ktery vyradi z funkce webovy server
nebo i malou trafostanici, je ziejmy.

Cilem prace je identifikace takovych hrozeb, jejich popis a analyza dopadu
v SG siti. Vhodné je konkrétni utok otestovat v sitové laboratori. Dale je cilem
popsat ucel, funkce a strukturu SG sité.

Vysledkem prace je definovani funkc¢nosti a struktury konceptu Smart Grid
vCetné popisu aktudlniho stavu. V praci jsou definovany typy utok shodné pro
datovou i SG sit. Zakladni typy utokii jsou podrobné popsany. Je porovnan dopad
na datovou a SG sit' a navrzeno opatieni proti témto ttokiim. Nasledné je vybran

utok UDP flooding a otestovan v sitové laboratofri vcéetné funkéniho opatreni.



Annotation

Title: Security risk analysis of smart grid networks

This thesis is focused on the Smart Grid networks. The goal of Smart Grid is
reducing electricity consumption and to increase the amount of renewable energy
sources.

For these purposes is used automation of elements of electric grid.
Important thing is utilization of ICT in electric grid and the use of ethernet and
TCP/IP protocols. This is the reason why it is possible to use the same attacks in
Smart Grid and computer data network.

The goal of thesis is identification of threats for Smart Grid, their
description and analysis of the impact in the SG. One network attack also should be
physically tested. Another aim is to describe the purpose, function and structure of
SG network.

The result of the thesis is a definition of function and structure of the Smart
Grid concept, including a description of state of art. In thesis there are defined
attacks for SG, also description of these attacks and comparison of their impact
in SG network and data network. There are also proposed measures against these
attacks. Finally, there is a selected UDP flooding attack tested in the UHK

laboratory network. Measurement has been also tested, and works properly.



Obsah

1

2

5

L5170 PR 1
L0810 ) = Lol 3
MetodiKa ZPraCOVANI. .o 4
EIERETICKE SILE ..ottt s s s s 6
4.1 HiStOTIE @ VYVOJ] wvrrirreerirneinssnsinsisssssssssssssssss s sssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssenes 6
N 101 LT T 0| A = 7
4.2.1  PIENOSOVA SOUSTAVA cuouruerirsessesssssessesssessssssssesss s sesssssss s sesssssssssesssssssssssssssssans 8
4.2.2  DiStIIDUCHT ST ..ottt 9
Inteligentni SIt€ SMArt GIid ... sesses s ssssssssssssssssans 11
5.1 Definice konceptu SMart Grid ... 11
5.2 Uel sitf @ ABVOA VZNIKU coovvererereeeeeeeeeeeseeeeeeeeeeeeeeeseeeseseeeeesessesssssssssssss s 12
5.3  Struktura a komponenty siti Smart Grid.......—————. 15
LTI 00 SN 0 = o () R TTT 16
5.3.2  Digital Grid Router (DGR).....ccorererereerererresressessessessessessessessessessessessessessessesseses 17
5.3.3  Digital Grid Controller (DGC) .....ccoremmrnerirressessssssessesesssssesssesssssssssessssans 18
TR T SR DF: U 1 1(0) 0 61=) 4 0 = 10 ) OO 18
LTI R T Y=Y o) TP 18
5.4 Komunikac¢ni infrastruktura Smart Grid ... 19
5.4.1 Vrstveny model distribuéni sit& pouZzivany spole¢nosti CEZ a. s. ........ 19
5.4.2  Hierarchicka struktura komunikaéni infrastruktury ...........ooeneenn. 21
5.5 Soucasny stav Smart Grid Siti V EVIOPE ... 25
ST 70 1 (=P 25
5.5.2  SPDANEISKO .vvvvv111111111111111111111818818828888288888 2288228822852 R 26
5.5.3  NEMECKO o iuriereereereeresretresseesesssssessessessesse s ssssse s sssssessssss bbb ssessssssssssssssssnes 27

Lo T T U 0=V o Lo (= 28



5.5.5  CeSKA REPUDIIKA ...ovvccvervssemeerissseeessssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssssssssees 28

6  Bezpecnostni hrozby v Smart Grid Sitich ... 31
6.1 Shodnost komunikace v SG siti s datovou Siti.....mnennennineneens 31
6.2 Duvody atokl na primyslovou sit' Smart Grid.......nnmn. 32

6.2.1  KradeZ infOrmac .....onemernseneeneseseesesssssssssssessssssssesssesssssssssesssssssssssssssssans 32
6.2.2  Znepristupnéni sluZeb - Denial of SEIVICes ... 33
6.2.3  Manipulace SIUZED ... s 33
6.3 Metody Utokll v SMart Grid Siti ... 35
6.3.1  PrUZKUM SG SILE ..ottt ss st ssssans 35
6.3.2  ODJEVOVANIL..cieerircererseressese s 36
6.3.3  Identifikace mist K pranikKu.....coeoeonemeeneeneeseesessessessesssesssessessesssessseens 36
6.3.4  Prinik zabezpeCenimi...... s 37
6.4  Typy UtOKU V dAtOVE SIi .o sssssssssssssssssssssssssssssssnes 38
6.4.1  PrUZKUM STEE....oieeereerceeeceecretseesetse et s st 39
6.4.2  Neautorizovany PriSTUP ... sesssssssssssessssans 39
6.4.3  DOS TLOK coucrieeretresetssesesssssss et ssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsans 39

6.5 Porovnani moZnych utok(, hrozeb a zabezpeceni v datové a Smart Grid

siti 40

6.5.1 Sbér dilezitych informaci na webu a socialnich sitich .......ccunerrirnenn. 42
6.5.2  Prtzkum a skenovani sité (traceroute, ping, skenovani portt) ............ 45
6.5.3  MAC address flooding attack.......c.cceemerneereeneenseneneesersesse s 48
6.5.4  Utoky na dostupnost SIuzeb (DOS TUtOKY) ......uummmmsmsmssssssssssssssssssssssssssssssssseseens 50
6.5.5 TP SPOOFING e 56

7  Simulace DoS Gtoku v SIt0VE 1ab0Tatori .....cccreeereeneesernseesseseesssesesssessessessesssessssenns 58
7.1 Topologie a nastroje pro teStOVAN.......ccocrrreereereesersersees s sesssssssseens 59

7.2 Provedeni UDP floOding......cooerenenencenerneessnesessesesseesessessesssssesssssesssssesssssesssssesees 61



8

9

10

11

7.3 Obrana proti UDP floOdINg .....cccoreemrenemnerneeseeseesessssssessesssssssssesssssssssessessssssssseens 63

7.4  Topologie realného utoku s vyuZitim IP spoofing.......commenmnnreneenseninnenns 65
Y 01 0 LT T 4] (T )< S 66
ZAVETY @ dOPOTUCENT ouvvrerirrceresssisesssssessssssssssssssssssssss s sssssesssssessssssssssssssssssssssssssssssssssssssnes 69
SeZNAM POUZITE IHEETATULY .vvvvrvererreersissrssssssssssssssssssssssssssssss s s sssssssssssssssssssssssssssssssssnes 70
PIHIONY .ottt 1
11.1  Priloha ¢. 1 obecna topologie komunikacni sité Smart Grid.........ccoueerereennes 1

11.2 Piiloha ¢. 2 dokumentace tutoku v siti a vhodného opatieni.......cccovuverreene 1

11.3 Priloha €. 3 vypisy konfiguraci sitovych prvkil ... 1



Seznam obrazku

Obr. 1Schéma 10ZVOANE STEE CR w.cuuuuueereruruuusmsssmsmsmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 9
Obr. 2 zjednodusena ukazka distribucni STt ... 10
Obr. 3 SCh@ma SMATt GIid.....cocerereeeereeeeseisesserseesee e sss s s snssssenssenns 12
Obr. 4 Smart Grid prvky a jejich Komunikace ... 16
Obr. 5 Uplny rdmec modelu distribuéniho SYStEMU.......ussssssssssssssssssssssssssss 20
Obr. 6 Prehled jednotlivych segmentli komunikacni infrastruktury.........eenn. 21
Obr. 7 Schéma komunikacni infrastruktury ... 23
Obr. 8 Protokoly pro Sit@ VLAN ... ssssssssssssssssssssssssssssssssssssans 24
Obr. 9 Architektura projektu ADDRESS ... sssssssssssssesssans 27
Obr. 10 ROZp0jovaci SKIII NN .. ssssssssssssssssssssssssssssssssssssssssssssssssses 30
Obr. 11vyhledany zdznam v registru dOMEN NIC.CZ.....omereereeerreereesrerssesessessesssssessesseans 43
Obr. 12 Porovnani ping a TCP skenu s pouZitim NmMap .....c.coceneneermernsenneeseensesnseneessesseenns 47
Obr. 13 analyza loginu a hesla z odchyceného neSifrovaného spojeni........cccoceereenncn. 50
Obr. 14 atok typu SYN flood, nedostupnost sluZeb legitimnimu uZivateli.................. 53
Obr. 15 Obecnd topologie SG KomuniKacni SIte .......c.ccvmerreereenserseeneeserssesessessessssseesseseenns 59
Obr. 16 Testovaci topologie pro UDP flooding attack.........ccvrerereenereeneeneeneeneeseesesneeneens 60
Obr. 17 Pieruseni ICMP komunikace a fragmentace UDP datagrama...........ccoeereuuneee 62
Obr. 18 Ovéreni funk¢nosti opatieni pomoci ICMP komunikace.........ccovceevenieneenrernennn. 64
Obr. 19Logicka topologie realného GLOKU ... 65

Seznam tabulek

Tabulka 1 prehled SG projekti a jejich oblasti ZAJMU ... 30
Tabulka 2 Cile utokt v SG siti @ jejich dOPadY .......couereereereemseeserseeseesseessesseessesssesssesssessees 34
Tabulka 3 Nastroje pro testovani zabezpeceni Siti.......currrenereneneneneneeneseeseseeneens 37
Tabulka 4 Porovnani zabezpeceni primyslové a béZné datové sité ... 41

Tabulka 5 Sitové adresy prvKi tOPOLOZIE ......cocrereeeeereereererneieesreesesseeseesessssssessessssssessssnes 61



1 Uvod

Pojem Smart Grid je v oblasti energetiky v soucasné dobé stale novinkou.
Smart Grid oznacuje urcitou chytrou sit’ elektrického napéti. Jedna se o proces, kdy
dochazi k castecné nebo uplné automatizaci predevSim distribucnich siti
elektrického napéti. Tyto sité jsou nasledné schopny reagovat napriklad na zménu
poptavky po elektrické energii. DalSim podstatnym prvkem je vyssi vyuziti zdroja
obnovitelné energie.

Smart Grid neni zarizeni, aplikace Ci sit, je to koncept vyuZivajici informacni
a komunikac¢ni technologie spolecné se siti elektrické energie. Neexistuje jednotna
fyzicka realizace tohoto konceptu, jedna se o vyvoj sité a technologii za Gcelem
definovanych cili. (Flick a Morehouse 2011 s. 114)

Dle (Gharavi a Ghafurian 2011 s. 917) je Smart Grid energetickym systémem
budoucnosti. Do SG konceptu spada i téma Smart Metering ¢i AMR (Automatic
Meter Reading), tedy systém chytrych elektromérii a prace s daty odbérateldi.

Praveé ze skutec¢nosti mnohotvarnosti konceptu a pozadavki na néj, vzniklo
v Evropé mnoho testovacich projektti SG siti. Tyto projekty maji do jisté miry
odliSné pozadavky a riizné pojeti realizace.

Aby bylo moZné chytré chovani sité elektrického napéti uskuteclnit, je
potieba jeji automatizace prostiednictvim komunikacnich technologii. K tomu jsou
vyuzity sitové protokoly a primyslové standardy. Na nizs$i vrstvé je vyuzit
protokol ethernet, na vyssi vrstvé je casto nasazena rodina protokoli TCP/IP
znama z datovych siti.

Elektroenergetického systému se tykaji riizna bezpecnostni rizika a hrozby.
V pripadé realizace Smart Grid sité se mnoZstvi hrozeb vyrazné zvySuje. Mimo jiné
jsou to pravé mozné hrozby pochazejici z oblasti datovych siti. Tato skutecnost je
zaloZena na pouzitych komunikacnich protokolech shodnych s béZnou datovou siti.
Prace se zabyva mimo jiné pravé témito hrozbami. JelikoZ literatura na toto téma
neni ucelena a casto reflektuje pohled na koncept SG v odrazu na geografické
lokace, Ci spolecnosti provozujici testovaci projekty, bude nedilnou soucasti prace
kompilat odborné literatury a ¢lankd na toto téma. Cilem prace je také popsat ucel,

dliivod vzniku SG a aktudlni stav v Evropé. Dale by jiz méla prace zohlednovat



predevsim stav v Ceské Republice a popsat funkénost v testovacim projektu
Vrchlabi. Vice neZ vhodné je objasnit komunika¢ni infrastrukturu a datovou
komunikaci v SG siti.

JelikoZ utokl na datové sité existuje nespocet, prace by méla naznacit typy
utoki dle motivili utoc¢nika, proces, ktery utoku predchazi a dale pak samotny utok.
Nasledné je vhodné pro praci vybrat nékolik konkrétnich utokd, popsat princip
utokd, porovnat dopad v datové a SG siti a navrhnout opatieni proti témto ttokam.
Jeden z téchto utokid bude vybran a prakticky zpracovan a otestovan v sitové

laboratofi, stejné jako opatireni proti takovému Gtoku.



2 Cil prace

Cilem prace je analyza bezpecnostnich hrozeb Smart Grid siti, a to
predevSim v oblasti komunikace zalozené na sadé protokoli TCP/IP. Z toho
vyplyva, Ze tyto hrozby jsou totoZzné s hrozbami znamymi v soucasnych datovych
sitich. Prace by tedy méla vydefinovat typy hrozeb, analyzovat jejich podstatu
a dopad v SG siti. K tomu se poji navrh na zabezpeceni proti vybranym hrozbam.
Nasledné je cilem prace vybrat jeden typ dtoku a redlné jej otestovat v sitové
laboratofti, v€etné opatfeni proti takovému utoku. Dale je vice neZ vhodné popsat
funkci a architekturu konceptu Smart Grid. Toto vyplyva z faktu, Ze koncept Smart
Grid siti je stale novinka v oblasti energetiky a literatura na toto téma neni stale
ujednocena.

Na funk¢nost a cile tohoto konceptu existuji ve svété do urcité miry
rozdilné pohledy a nazory. Toto vyplyva ze skute¢nosti, Ze technologie Smart Grid
se nachazi stale ve fazi testovani. Zatim nikde nedoS$lo k zarazeni konceptu jako
celku do realného provozu na funk¢ni celek typu kraj, provincie natoz celého statu.
Dale ma na rozdilném chapani a oekdvani od konceptu podil skutecnost, Ze kazdy
pilotni projekt, ktery je realizovan, ma odlisSné cile a odliSnou metodiku zavedeni a
nasazeni.

Spolecnosti pilisobici na tizemi CR v oblasti vyroby, pienosu a distribuce
elektrické energie patii do krizového rizeni statu. Elektrarny a velké rozvodny maji
klasifikaci objektii ODOS (Objekty Dilezité pro Obranu Statu). Tato skutecnost
vypovida o dilezitosti zabezpeceni téchto siti a jejich ochrané pred piipadnym
energii, predpoklada se tedy postupné rozsifovani téchto technologii. Soucasné

s tim bude i otazka bezpec¢nosti téchto siti stale vice aktualni.



3 Metodika zpracovani

Prace je zamérena na koncept Smart Grid siti v oblasti energetiky,
predevsim na hrozby pro SG sité, které jsou spolecné s hrozbami v datovych sitich.
Koncept Smart Grid siti je stdle novinkou a ve svété na tuto tématiku neni uceleny
pohled. Z tohoto dlivodu se tato prace vénuje tématu z Sirstho aspektu. Soucasti je
tedy maly nahled na vyvoj distribu¢ni a prenosové soustavy, ucel SG siti, definice
konceptu, popis funkcnosti, prvky SG a komunikaéni infrastruktury. Dale je popsan
sou¢asny stav vyvoje a testovani konceptu SG v CR a v Evropé. Pfi popisu a
zpracovani této casti bylo vyuZzito velké mnozstvi zahranicnich literarnich zdrojt k
této problematice. Z podstaty moderni technologie neni pohled autorti na tuto
problematiku jednotny. Tento fakt je dan soucasné situaci, kdy rizné pilotni
projekty vznikly s odliSnymi ambicemi, a testuji mirné odliSné funkce SG. Tyto
zdroje ze zahranici byly kombinovany s informacemi a zdroji o souasném stavu
SG v CR. Predevsim tedy projektu v Smart Regionu Vrchlabi spole¢nosti CEZ, ktera
je tvlircem tohoto projektu. Cast o komunika¢ni infrastruktute je podstatna pro
dalsi zamér prace a byla zpracovana vyhradné dle materiali a redlné pouzitych
technologii a postupt ve Smart Regionu Vrchlabi.

StéZejni cast prace se vénuje primo bezpecfnostnim hrozbam SG siti na
urovni komunikace s vyuzitim protokold TCP/IP. Tyto hrozby jsou identické
s hrozbami z datovych siti. Je zde popsana jejich podobnost, nahled na postup
utoku v siti a typy atoku. Dale jsou konkrétni utoky podrobné popsany. Pro tutoky
jsou porovnany dopady v datovych a SG sitich a je navrZeno opatieni pred témito
hrozbami, nebo aspon minimalizace dopadu takovéto hrozby. Pro zpracovani této
¢asti bylo vyuzito vysoce odborné literatury v oblasti bezpecnosti siti. Dopady
titokd v SG siti byly konzultovany s Ing. Novotnym ze spole¢nosti CEZ zabyvajicim
se SG sitémi v projektu Vrchlabi.

Dale je vybrany typ DoS dtoku nazorné demonstrovan v sitové laboratofi
UHK. Typ tutoku a zpiisob provedeni byl peclivé promyslen a sestaven s ohledem
na typizaci realné topologie SG sité ve Vrchlabi. Utok cili na ¢ast sité nutnou pro
fizen{ sité nizkého napéti pomoci komunika¢niho terminalu. V této ¢asti topologie

jiZ nejsou redundantni spoje ani prvky, proto je vhodnym kandidatem pro takovy



typ utoku. Nasledné je tedy zdokumentovana funkcnost tohoto dtoku a otestovano
navrzené opatieni proti tomuto uUtoku. Toto testovani probihalo na fyzickych
sitovych prvcich.

Pro tvorbu prace bylo vyuzito mnozstvi odbornych literarnich zdroji ze
svétové literatury, ale i Ceskych zdroji. Dale byly vyuzity odborné c¢lanky
k problematice SG z prostiredi internetu, a to vZdy z uznavanych zdroja Cci
védeckych databazi. Soucasné jsem pri tvorbé prace uplatnil znalosti ziskané
béhem studia, predevSim z predmétu pocitacovych siti 1-4 a ochrany a bezpecnosti

dat a informaci vedeného v mém pripadé kurzem Cisco CCNA Security.



4 Elektrické sité

Elektricka energie je v dnesSni dobé témér vSudypritomnd, jeji vyuziti je
mnohocetné napiiklad v domdacnostech, primyslu i zemédélstvi. Elektrickou
energii je relativné snadné preménit v energii mechanickou, tepelnou nebo
svételnou pomoci nejriiznéjsich zaricd. Dalsim divodem pro tak rozsirené
pouZivani je moZnost elektrickou energii hospodarné prenaset na velké
vzdalenosti, stovky, nékdy az tisice kilometrli. Tento prenos umoziuje vyuZit
zdroje vyroby el. energie z oblasti vzdalenych od obydlenych oblasti.
(Zeman, 1966, s. 3)

Elektricka energie je pro svou univerzalnost, relativné jednoduchou vyrobu,
moZnost prepravy od zdroje k mistu spotfeby a Gc¢innou pfeménu na jiné formy
energie povazovana za nejuslechtilejsi druh energie. Napriklad uinnost premény
na mechanickou energii pomoci elektromotoru je pres 90%. Pfeména na tepelnou
energii(tepelné spotrebice, chladni¢ky) ma ucinnost také pres 90%, preména na
zarivou svételnou energii ma ucinnost do 8% v pripadé Zarovky, v pripadé zarivek

a vybojek je ti¢innost az 40%. (CEZ, a.s. 2003 Elektiina)

4.1 Historie a vyvoj

Elektrické sité slouzici pro prenos a distribuci elektrické energie prosly
obdobneé jako ostatni technické sméry svym specifickym vyvojem.
Jednou z oblasti, ktera nebyla dlouha stoleti probadana, je elektfina. Jedno z
prvnich realnych pouziti elektrické energie se datuje od osmdesatych let
19. stoleti, bylo jim zavadéni elektrického osvétleni vyuZzivajici stejnosmérného
proudu. Na prosazeni stejnosmérného proudu mél velky vliv T. A. Edison v roce
1879, kdyz predvedl svoji prvni zZarovku s vlaknem z zuhelnatélych bavinénych
vlaken. Tento typ verejného osvétleni postupné vytlacoval plynové a petrolejové
lampy. Prvni vybudované elektrarny firmou Edison Company generovaly
stejnosmérny proud, rozvod elektfiny byl vSak omezen pii napéti 110V pro
zarovky na 1 km. To znemoziovalo vyuziti vodnich elektraren, elektrarny museli

byt ve stfedu mésta, co nejbliZe odbérateli. (Kubin 2006 s. 19 - 21)



V roce 1883 byl jiZ uskute¢nén pienos stiidavého proudu o napéti 2000 V
na vzdalenost 40 km. Nadale vyvoj prenosu elektrické energie byl soustred'ovan
vyhradné na prenos stiidavého napéti. V roce 1918 bylo v Cechach 227
elektrickych podniki, z nichZ 193 mélo vlastni zdroj energie a 34 jich elektrickou
energii nakupovalo. Nejvétsi elektrarnou v té dobé byla elektrarna Praha
HoleSovice s vykonem 23,5 MW. V roce 1919 byl prijat zakon o statni podpore pri
zahajeni soustavné elektrizace. Cilem tohoto zakona byla spoluprace mezi statem a
podniky na budovani elektraren a prenosové soustavy. Prvni generace novych
elektrarenskych vykont se datuje koncem Sedesatych let 20. stoleti, napriklad
elektrarna Opatovice (1959 - 1960), jednalo se o blokovy systém elektraren, kdy
kazdy blok disponoval vykonem 50 - 55 MW. V roce 1980 bylo rozhodnuto o
vystavbé jaderné elektrarny Dukovany. Toto obdobi vyvoje jiz utvarelo

elektrifikaci tak, jak ji zname dnes. (Kubin 2006 s. 21 - 42)

4.2 Soucasny stav

Cilem elektrizacni soustavy je prenos a rozvod elektrické energie z mista
vyroby az do mista spotieby. Elektrizacni soustavu tvoii obvykle soustava
pienosova a rozvodna, neboli distribuéni. U¢elem pienosovych soustav je prenos
velkych vykond mezi hlavnimi uzly elektrizacni soustavy. Rozvodné soustavy
oproti tomu dopravuji elektrickou energii z napajeného uzlu do jednotlivych
skupin nebo oblasti spotiebicli. Verejné rozvodné soustavy napdjeji tzv. tercialni
sféru (byty obcanska vybavenost), jsou z nich napajeny i rozvodné sité
priamyslové, zemédélské a dopravni. (Hradilek, 2008 s. 8)

Velmi podobné je popsana struktura prace elektrické sité, jako zazité
energetické paradigma dle (HADJSAID, 2012 s. 1), ¢innost dodavky elektrické
energie je sloZena ze ¢tyr zdkladnich pilif(, témi jsou elektrarny, které generuji
tuto energii, prenosové soustavy, distribu¢ni soustavy a poslednim clankem
Cinnosti elektrické soustavy je odbératel takové energie. Diilezité je, Ze v zazZitém
paradigmatu je tok elektrické energie vZdy jednosmérny, od elektrarny smérem k

uzivateli. AZ v poslednich letech se zacalo formovat nové paradigma, které souvisi



se zménami tokil energie v siti, decentralizaci prvkl elektrické sité a povaZuje
informace o plivodu a spotiebé elektriny za zasadni.

Prenosova i distribu¢ni soustava vyuZivaji vyhradné rozvody stifidavého
napéti, na tzemi CR se v3ak vyskytuji i rozvody stejnosmérného napéti, jedna se
predevSim o soustavy pro méstskou trolejovou dopravu a elektrickou vlakovou

dopravu. (Zeman, 1966, s. 11)

4.2.1 prenosova soustava

,Patefni prenosova sit’ byla prakticky dokoncena v 80. letech minulého
stoleti. V soucasné dobé ji tvori hlavné vedeni 400 KkV. Trasy 220 KkV, jejichz
vystavba byla ukoncena pocatkem 70. let, dnes plni pievazné ulohu zaloZnich a
doplitkovych vedeni. K prenosové soustavé patii41l rozvoden se71
transformatory pro obé zakladni napétové hladiny. Historicky nejstarsi soustavy
110 kV postupné v 70. letech prevzaly dlohu uzlové napajenych distribucnich siti.
Elektroenergeticka prenosova soustava 400 a 220 kV, Casto nazyvana ,,pateini®, slouzi k
rozvedeni vykonu z velkych elektraren do celého tzemi Ceské republiky a zaroveri je
soucasti mezinarodniho propojeni Evropy. Nap4dji elekttinou distribu¢ni soustavy, které
ji dale rozvadéji az ke konecnym spotiebitelim. Pfeshranicnimi vedenimi je pfenosova
soustava CR napojena na soustavy viech sousednich stitd, a tim synchronné
spolupracuje s celou elektroenergetickou soustavou kontinentalni Evropy.“ (CEPS, a.s.

2015 Technicka infrastruktura)

Pro prenos vysokého vykonu na velké vzdalenosti se pouziva vysoké napéti
z diivodli omezeni ztrat vykonu na vodici, jelikoZ se vodi¢ zahriva v zavislosti k
druhé mocniné prochazejiciho proudu, a zaroveii se snizuje proud se zvySujicim se
napétim. Z toho vyplyva, Ze s vy$Sim napétim klesa zahrivani vodicCe a ubytek ztrat
prti prenosu. V nasi distribu¢ni soustaveé jsou pouzity linky vvn 220kV a zvn 400KkV.
(CEZ, a.s. 2003 Elektiina) V zahraniéi je pouZita i napétova hladina ultra vysokého
napéti 1000 KV, jednd se o zemé Rusko a Cina (CEPS, a.s. 2015 Technicka

infrastruktura).



Patefni elektroenergeticka soustava CEPS vede velmi vysoké napéti 220 kV
a zvlast vysoké napéti 400 kV. Tyto spoje spolu s dalSimi prvky (elektrarny,
rozvodny, transformacni stanice) vyznamnymi pro prenosovou soustavu jsou vidét

na obrazku 1.

Schéma rozvodné sité v CR
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Obr. 1Schéma rozvodné sité CR

Zdroj: CEPS, a.s. 2015

4.2.2 Distribucni sit

,V transformacni stanici se velmi vysoké napéti transformuje na vysoké
napéti 110 kV, cast elektrické energie se privadi do velkych podniki tézkého
primyslu a do méniren zajiStujicich napajeni elektrifikovanych Zeleznic¢nich trati.
Zbyvajici cast se distribuuje k dalsim spotiebitelim (lehky priamysl, mésta, obce),
kde se transformuje na napéti 22 kV. K posledni transformaci na nizké napéti 230V

a 400 V dochazi v samotnych podnicich, obcich a méstskych ¢tvrtich. Do nasich


http://www.cez.cz/edee/content/microsites/elektrina/fyz10.htm

domacnosti tak ptichazi elektricky proud nizkého napéti, ktery rozsviti Zarovku
nebo pohani elektromotor vysavace.” (CEZ, a.s. 2003 Elektiina)

V soucasné dobé jsou hlavnimi hraci na trhu distribuce elektrické energie
spolecnosti: CEZ Distribuce, a. s., E. ON Distribuce, a.s. a PREdistribuce, a. s.. Cilem
vyvoje ve stifednédobém horizontu je prizplisobovani zvysujici se decentralizaci
vyroby elektrické energie. K tomu je potreba financovani potfebnych zmén ve
strukture distribu¢nich siti. Dale je potfeba reagovat na planovany prechod
prenosové soustavy na jednotnou hladinu napéti 400kV, tato zména by méla byt
provedena do roku 2040. (Elektrické sité OTE, a.s. 2014)

Na obrazku 2 je vidét zjednodusSena ukazka distribucni sité.

230/400 V

230/400 V

mensi firmy

B e

Obr. 2 zjednodusena ukazka distribu¢ni sité

Zdroj: CEZ, a.s. 2003 Elektiina
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5 Inteligentni sité Smart Grid

Zdroj (BORLASE, 2012 s. 16, 17) zminuje existenci mnoha definici pojmu
Smart Grid, i tento pojem zazil svlj boom par let pred rokem 2012, kdy v
neodbornych publikacich bylo pojmem Smart Grid oznacovano ledacos, tieba i
mechanické soucastky v elektrické soustavé. Dale zdroj upozoriiuje na to, Ze
neexistuje presna definice, ktera by systém Smart Grid popsala ve vSech ohledech,
a to z jednoduchého dlivodu, nejedna se o technologii, kterd se da nainstalovat ze
dne na den podle univerzalniho postupu. Pfi nasazovani konceptu Smart Grid je
nutné postupovat individudlné s ohledem na soucasny stav -elektrického
energetického systému (zkracené energosystém) v daném staté, ale také brat v
uvahu geografické podminky a ekonomické moznosti statu a politického systému.
Nasledné zdroj uvadi zjednoduSenou definici jak charakterizovat koncept Smart
Grid, viz nasledujici podkapitola.

JelikoZ se pojeti konceptu Smart Grid lisi pro rizné kontinenty, tato prace
reflektuje v prvni fadé koncept vhodny pro Evropu a stav energosystému v Evropé
predevsim v Ceské republice. Zaroven v$ak prace vychazi z literatury a studif, které

se zabyvaji mimo Evropu také konceptem pro USA.

5.1 Definice konceptu Smart Grid

Smart Grid je integrace energosystému spolu s komunikac¢ni
infrastrukturou, pri¢emz tato integrace je obohacena o moderni automatizaci a
vypocetni technologie. Velice vyznamna musi byt synergie mezi zarizenimi pro
vyrobu elektfiny a odbérateli. Smart Grid s sebou nese kompletni zmény v
poplatcich, politice, zmény pro odbératele, primysl a ucastniky energosystému.
(BORLASE, 2012s. 17, 18)

Dle (Begovic, 2013 s. 8) se jedna o modernizaci systému pro dodavku
elektriny, jeho monitoringu, ochrany a automatické optimalizace Cinnosti vSech
propojenych ¢asti tohoto systému.

Dle (Xiao, 2012 s. vii) je Smart Grid sjednoceni celkového systému pro
dodavku elektrické energie spolu s komunika¢nimi sitémi a prvky vypocetni

technologie za ticelem poskytovani lepSich sluzeb.
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Ministerstvo energii Spojenych statli americkych poskytuje vlastni definici,
co je to Smart Grid. Je to samoregulujici systém, ktery umoziiuje aktivni tcast
spotiebitelli pruzné reagovat na utoky a zivelné katastrofy pomoci moznych
ulozist energie, umoziuje zavedeni novych produktt, sluzeb a trhu. Dale umoziiuje
vyuziti a i¢inny provoz energie pro digitalni ekonomiku. (HADJSAID, 2012 s. 17)

Koncept Smart Grid by mél umoznit zlepSeni frizeni el. energie za pomoci
nejruznéjsich technologii a techniky a spotiebiteli této energie. Toto by mélo

vV

ucCelné vést ke schopnosti zapojit vyssi pocet obnovitelnych zdroji do
energosystému a vzniku microgrids, jedna se o segmenty v siti s urcitou schopnosti
nezavislé funkce (ostrovni provoz) na nadiazené soustavé v pripadé poruchy
vedeni distribu¢ni soustavy. DuleZité je také =zapojeni obcanli do fizeni
energetického systému. Kromé vyhod s sebou vSak Smart Grid prinasi také
nastrahy v oblasti kybernetické bezpecnosti a ochrané soukromi. (STEPHENS,

2015) Na obrazku 3 je vidét ilustra¢ni schéma struktury smart grid

Schéma Smart Grid
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Obr. 3 Sghéma Smart Grid
Zdroj: CEZ, a.s. 2013

5.2 Uéel siti a divod vzniku

Dlivodi vzniku konceptu Smart Grid je vice. Divody vSak vychazeji

z technického a ekonomického aspektu, dale pak aspektu narizeni a regulace.
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Pii uvazeni téchto aspektli je moZno shrnout diivody vzniku a vyvoje Smart Grid

siti dle (HADJSAID, 2012 s. 16) jako nasledujici:

e Zména energetického paradigmatu, to zahrnuje v novém podani
svobodny pristup na trh s elektrickou energii, moznost distribuovat
vyrobu elektriny z obnovitelnych zdroji a nejednotnou ucast mezi
vyrobci této Cisté energie v krajiné. Toto zahrnuje:

» nediskriminovany pristup k elektrické siti pro
dodavatele

» Tizeni prerusovanych dodavek elektrické energie z
obnovitelnych zdrojt

» management pozorovatelnosti a odesilani informaci o
distribuované energii

e Dalsim dlivodem je starnuti stavajici elektrické soustavy.

e Potreba pripravit sit ve velkém méritku na integraci nejvyssi
bezpecnosti a ekonomickych podminek (potfeba optimalizace
investic). Tato faze potiebuje vice flexibilni sit' a jeji komponenty,
vCetné lepsi automatizace procest v siti.

e Inovace v ramci vypocetnich a komunikacnich prvki v el. siti.
Rychlejsi sitové a vypocetni prvky, CastéjSi Upravy cen, ochrana,
senzory atd. Moznost vyuziti Smart Meter, coZ je vhodny zptsob, jak
zapojit odbératele energie do interakce s poskytovatelem energie.

e ZvySeni spolehlivosti a kvality dodavky elektrické energie
spotiebiteli.

e Potreba reagovat na zvysujici se slozitost elektrické soustavy.

e Moznost dodavky elektrické energie v tzv. ostrovnim provozu.

Dilivody vzniku dle uvedeného zdroje vypovidaji mimo jiné i o icelu Smart Grid siti.

Ucelem siti je vy$si efektivita pfenosu elektrické energie a rychlejsi zotaveni
po poruse v elektrické infrastrukture. Zjednoduseni tvorby cen a tarifii za elektfinu
a to zejména diky tvorbé cen dle aktualniho vyrabéného mnozZstvi elektriny a

reakce odbératelli, respektive spotiebici na tyto ceny pomoci chytrych
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elektromérti (Smart Metering). Tyto elektroméry umoZnuji ¢erpat energii v dobé,
kdy je ji v siti prebytek. Naptiklad pro spotiebicCe, u kterych nezalezi presné na
dobé provozu, napriklad mycka, pracka, dobijeni elektromobilu atd. To umoznuje
sniZit mnozstvi Spi¢ek poptavky po elektriné. Dale Smart Grid sité umoZnuji
zapojeni do sité elektrické energie vysoké mnozstvi zdrojii obnovitelné energie.
Utelem je také aktivné zapojit spotiebitele, tak aby se podileli na optimalizaci
spotreby energie v siti. V neposledni radé je ucelem zvysSit bezpecnost, to jak pro
piipad zotaveni po poruse, tak ochranu citlivych udaji spotrebiteli. (What is the
Smart Grid, 2015)

,Podnétem pro energetiku celoevropského métitka je SET Plan (Strategic
Energy Technology Plan), jehoz cilem je do roku 2020 splnit zavazek EU a sniZit
emise sklenikovych plyni o020 % oproti drovni zroku 1990, zvysit podil
obnovitelnych zdroji energii v celkové spotiebé vEU na 20% azvysit
energetickou ucinnost v Evropé o 20 % cestou komerc¢ni implementace novych
konkurenceschopnych energetickych technologii. Pro splnéni vySe zminénych cilt

nastavuje SET plan dil¢i cile a aktivity v rozlicnych oblastech energetiky:

e primyslové bioenergie

e zachycovani, transport a ukladani CO2

e evropska prenosova a distribucni sit elektrické energie
e vodikové pohony a palivové ¢lanky

e udrZitelny rozvoj jaderné energetiky

e energeticka u€innost a ,,chytra“ mésta

e rozvoj solarni a vétrna energie v Evropé

Vramci SET Plan zacala vroce 2010 cinnost Evropské pramyslové
iniciativy pro chytré sité (EEGI). Tato iniciativa je tvorena distributory
a technologickymi spolec¢nostmi, ktefi davaji diiraz na rozvoj konceptu Smart Grid.
EEGI se zaméfuje na demonstracni projekty po celé Evropé, jejichZz cilem je
vyzkouset jednotlivé funkéni celky Smart Grids. Skupina CEZ je jedinym zastupcem
distributort této iniciativy v regionu stiedni Evropy." (Evropsky kontext: EEGI,

SET Plan. Skupina CEZ 2015)
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5.3 Struktura a komponenty siti Smart Grid

Sit Smart Grid se skldda z mnoha komponent(i, nékteré jsou identické se
soucasnou elektrickou siti, dalsi komponenty ji dopliiuji, nebo nahrazuji nékteré ze
stavajicich pouZitych zarizeni. Mezi komponenty konceptu jako celku patii
napiiklad i infrastruktura pro elektromobilitu, chapano piedevsim jako sit
dobijecich stanic pro elektromobily. DalSimi komponenty jsou pochopitelné
elektrarny, predevSim kogeneracni jednotky a lokdlni zdroje zelené energie,
distribu¢ni trafostanice umoZnujici zménu toku energie. Dale jsou to prvky
automatizace, monitoringu sité a prvky pro komunikaci v chytré siti. (Inteligentni
sité vstupuji do Ceské republiky. 2010 Skupina CEZ, a. s.)

Pravé prvky pro monitoring a pro komunikaci jsou zasadni pro rizenf sité a
délaji elektrickou sit’ chytrou siti. Spojenim s dalsimi komponenty a automatizaci
vznika Smart Grid. Na obrazku 4 je zndzornéno schéma propojeni smart grid prvki
a naznacena komunikace nékterych z nich pomoci PLC a ZigBee. VétSina
komunikaci v SG sitich probiha po optickém nebo metalickém vedeni.

Prvky pro komunikaci a monitoring jsou predevsim:

e Smart Meter

e Digital Grid Router

e Digital Grid Controller
e Data koncentrator

e Server
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Zdroj: Electronics Corporation

5.3.1 Smart Meter

Jedna se o chytry elektromér, kromé toho co vykonava klasicky elektromér,
umoziuje mérit aktudlni napéti, odesilat data o spotiebé energie, ménit cenovy
tarif v zavislosti na mnozstvi elektrické energie v siti a odbéru ostatnich uzivateld.
To prispiva ke sniZovani poptavkovych Spicek po energii. UmoZiiuje spotrebiteli
zobrazit Udaje o jeho spotfebé, diky tomu mohou zakaznici vice Setfit. Toto je
zobrazovano na tzv. smart energy display, ktery je propojen s chytrym
elektromérem. Smart Meter umoziuje propojeni s dal$Simi zarizenimi, jako je
napriklad TV, plynomér ¢i vodomér. Dale uzivatel milize vidét, z jakého zdroje
elektrickou energii ¢erpal, kdy a za jakou cenu. To umoziiuje odbérateli sledovat i

ekologickou stopu jeho spotieby. Odbératel miize sledovat i takové rozdily ve
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spotirebé jako je vypnuta TV nebo ve standby rezimu. (What is a smart meter? E.ON
Company)

Smart Meter by mél umoZnovat update firmware pro nové funkce, které
bude potieba zavadét béhem vyvoje, a pro opraveni chyb ¢i nedostatki zjiSténych
v realném provozu na konkrétni lokaci. Dale by mél mit unifikované komunikacni
rozhrani tak, aby prostrednictvim prenosu v LAN smérem k data koncentratoru
nezaleZelo na vyrobci nebo typu chytrého elektroméru. Tim se predejde slozitému
skladovani vSech nasazenych typi elektromérli pro rtizné data koncentratory.
(HADJSAID, 2012 s. 290)

Obvyklda komunikace mezi chytrym elektromérem a dalSimi jednotkami
jako jsou napt. vodomér nebo plynomeér, probihd nejc¢astéji pomoci ZigBee nebo
M-BUS. ZigBee je vylepSeny standard IEEE 802.15.4, umoziiuje ovéreni zarizeni,
Sifrovani prenasSenych dat, smérovani a prepinani. Diky tomu je mezi zarizenimi
vyuzita topologie typu mesh. Nejvétsi vyhoda této topologie je, Ze zarizeni muze
komunikovat s jinym zatizenim pomoci mezilehlych zatizeni v topologii. Timto se

navic zvySuje dosah a spolehlivost sité. (HO, 2014 s. 35)

5.3.2 Digital Grid Router (DGR)

DGR jsou procesorové AC/DC/AC ménice s internetovou komunikaci.
V digitalni siti jsou tyto smérovace, rizené pocitacem podobné jako smérovace
v datovych sitich. Jsou adresovatelné ze subsité, propojuji vice sub-sitovych clankt
skrze stavajici stiidavé vedeni, kde kazdy je synchronizovany interné, nejsou vSak
synchronizovany s ostatnimi ¢lanky. UmoZiiuji vyménu energie s jinymi ¢lanky na
predem planovaném samo-koordina¢nim zakladé. Mohou podporovat frekvencni
regulaci vymeény energie z ¢lanku do ¢lanku. (NEUMAN, 2013 s. 8)

Pojem Digital Grid Router tedy oznacuje jiz spojeni chytrého ridiciho prvku
a silového spojeni. V realném prostredi je takovyto router i s DGC soucasti moderni
trafostanice. Spole¢nost CEZ pouZiva zvlast oznaceni pro prvky komunikace
(Router) a automatizaci distribu¢ni trafostanice nebo rozvodné ¢i rozpojovaci

skiiné. (Finalni architektura technického reseni Smart Region, 2011 s. 22)
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5.3.3 Digital Grid Controller (DGC)

Jedna se o regulator digitalni sité, je to inteligentni adresovatelné zarizeni,
které je spojeno s kazdym aktivnim prvkem sité, napft. tedy s generatory nebo
zarizenimi pro ukladani energie. DGC pripravuje poZadavek na prenos energie a
realizuje zahajovaci a konecny transfer energie, vytvari protokol o tomto prenosu z
metadat, kterd jsou spojena s prenesenou energii. ZajiStuje autonomni provoz

kazdého aktivniho prvku uvnitf sité. (NEUMAN, 2013 s. 8 -9)

5.3.4 Data koncentrator

Predstavuje rozhrani mezi prenosem dat po elektrické nebo radiové siti a
jinym typem pienosu, casto TCP/IP. Nachazi se v trafostanici, kde kon¢i informace
posilané od uzivateli prostiednictvim chytrého elektroméru. Tato data mohou
prichazet prostrednictvim PLC (Power Line Communication), tedy po silovych
vodicich. JelikoZ data skrze transformator neprojdou, je potieba je odeslat na
server jinym zpusobem. VétSinou pomoci LAN (Ethernet), WIFI, nebo GPRS.
(FRANEK, 2012 5. 17)

Umoziiuje ptistup a obsluhu skupiny elektromért koncovych klientd, tato
skupina byva oznacena jako cluster. Dale zajiStuje zménu protokolu, pokud je to
nutné, v pripadé PLC vykonava dohled nad prenosovou a aplikacni vrstvou.
(HADJSAID, 2012 s. 286, 287)

5.3.5 Server

»,Na konci retézce se nachazi server, ktery data zpracuje vhodnym
zplsobem. VSechny nebo jen ¢ast dat je poskytnuta klientskym stanicim.
Zaméstnanci operatorského centra miZou zasilat prikazy a ménit tak stav
jednotlivych zarizeni. Diky tomu muzou piedejit kolapsu sité, nebo nastavit
levnéjsi tarif pokud je prebytek elektrické energie v siti." (FRANEK, 2012 s. 17)

Zdroj (HADJSAID, 2012 s. 286, 287) misto serveru jmenuje jako kli¢ovou
komponentu na konci informacniho retézce systém centralnich informaci pro sbér

informaci a jejich zpracovani.
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Z popisu je vsak ziejmé, Ze se jednd o identicky prvek jako server.
V literatuie jsou popsany rizné pohledy na koncept Smart Grid. Nazvoslovi

a ¢lenéni prvki se ne malokdy lisi.

5.4 Komunikacni infrastruktura Smart Grid

Tato kapitola popisuje probihajici komunika¢ni procesy a komunikacni
infrastrukturu ve Smart Grid a Smart Metering. Nékteri autori oddéluji komunikaci
v rdmci Smart Grid a Smart Metering, jini povazuji Smart Metering za soucast SG.
V této Casti prace jsou tyto komunikace oddéleny. Popis této podkapitoly vychazi
predevsim z technologickych postupt uzivanych v CR spole¢nosti CEZ v pilotnim

projektu Smart Region Vrchlabi.

5.4.1 Vrstveny model distribuéni sité pouZzivany spole¢nosti CEZ a. s.

Komunikacni infrastruktura je jednou z osmi vrstev plného rdmce modelu
distribu¢niho systému, tento ramec je na obrazku 5. Bez komunikacni struktury
propojujici vSechny vrstvy v modelu neni mozné vétsinu funkci konceptu Smart

Grid vibec realizovat.
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Obr. 5 Uplny ramec modelu distribué¢niho systému
Zdroj: Finalni architektura technického reSeni Smart Region, 2011

Komunikaé¢ni infrastruktura je typicky rozdélena do jednotlivych sitovych
segmentil, toto rozdéleni je zndzornéno na obrazku 6. Sit WAN (Wide Area
Network) je zastoupena patefni siti CEZ ICT Services a propojuje jednotlivé
MAN SG. Tato sit vyuZziva technologie vysokorychlostniho ethernetu MPLS
(MultiProtocol Label Switching), prenosové rychlosti se pohybuji od jednotek az po
stovky Gbit/s. Typickym prenosovym médiem je optické vlakno. Cinitel
pohotovosti v paterni siti se pohybuje v rozmezi 99,9% - 99,999% (Finalni
architektura technického reSeni Smart Region, 2011 s. 23, 24, 30, 31).

Zprostfedkovava také pripojeni k systému SCADA. SCADA neboli
Supervisory Control and Data Acquision, je zakladni aplikace systémi fizeni, slouzi
napfiklad pro pristup k dattim. Do systému SCADA jsou vysilany napiiklad souhrny
dat zatizenimi oznacovanymi jako IED(Inteligent Electronic Device), coZ jsou
zatizeni pro automatizaci v distribu¢ni siti. Ty mohou naptiklad ovladat

trafostanice (Horalek a Sobéslav 2012 s. 65-1).
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Tyto data jsou vysildna pomoci protokolu 61850 (Horalek a Sobéslav 2012
s. 65-1). K paterni siti je pripojena sit MAN SG (Metropolitan Area Network Smart
Grid), ta zajiStuje propojeni jednotlivych LAN SG, ty reprezentuji jednotlivé lokalni
sité SG architektury. MAN SG se obvykle rozklada na drovni jednoho smart regionu
(napft. Vrchlabi), do tohoto regionu spadaji rtizné LAN SG jako smart oblasti (napf-.
LiS¢i Kopec). MAN SG vyuzivd riznd média, predevSim optickd a metalicka.
Z technologii je to nejcastéji TCP/IP a MPLS. (Finalni architektura technického
feSeni Smart Region, 2011 s. 22, 23)
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Obr. 6 Pirehled jednotlivych segmentii komunika¢ni infrastruktury

Zdroj: Horalek a Sobéslav 2012

5.4.2 Hierarchicka struktura komunikac¢ni infrastruktury

Timto zplisobem navrZend hierarchicka struktura datové sité je velmi
flexibilni a umoZni snadné zaclenéni novych technologii a sluZeb. Zarover je moZné
v takovéto siti pouzit rizné pienosové technologie. I piresto je mozné garantovat
pozadované parametry jednotlivych sluZzeb (odezva, pohotovost, pienosova
rychlost apod.). Opravnénym poZadavkem je mozZnost vyuZiti sdileni komunika¢ni
infrastruktury tam, kde to technicko-provozni poZadavky danych sluzeb dovoli.

Jde predevsim o vazbu mezi Smart Grid a Smart Metering.
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Pro tento ucel by mélo jit o sdileni komunikaé¢ni infrastruktury na Grovni
MAN SG v logicky oddélenych VPN nebo VLAN. (Finalni architektura technického
reSeni Smart Region, 2011 s. 23)

Pro horizontalni vazbu funkce adaptace chranéni (napriklad mezi
sousednimi vn rozvodnami) je nutné realizovat datovou sit' s rychlou a spolehlivou
komunikaci. Toho se zpravidla docili tim zptisobem, Ze je pouZita jednoducha
technologie (bez nutnosti sloZitého zpracovani predavanych dat) a minimalni
pocet mezilehlych prvkl. Tyto pozadavky lze splnit na urovni LAN SG. Toto plati
zpravidla pro kazdy systém rizeni technologie, ktery ridi prvek pro rizeni sité,
takovyto systém musi mit komunikaci k prislusSnému rizeni sité. Jedna se o irovné
110KV, vn i nn. Prakticky jde nejcastéji vSak o objekty vn a k nim naleZici objekty
nn. V LAN SG jsou c¢asto pouzity riizné prenosové technologie, a to z divodu, Ze
sluzby a aplikace provozované na této Urovni se vyrazné odliSuji pozici v siti (vn,
nn). Na urovni MAN SG lze tyto segmenty propojit diky pouZiti standardizovanych
protokoli rodiny TCP/IP. Zde jiZ neni problém vzajemné propojit technologie
pfenosu dat po metalickém nebo optickém vedeni (Ethernet, WDM), po
energetickém vedeni (PDSL), anebo svyuZitim bezdratového prenosu, napf.
GSM/GPRS nebo WiMAX. Zkratka PDSL oznacuje stejné jako jiz vysvétlena zkratka
PLC datovou komunikaci v distribu¢ni siti po napétovych rozvodech. (Finalni
architektura technického reseni Smart Region, 2011 s. 24, 25)

Dle Horalka a Sobéslava (2012 s. 65-5) budou na komunikaéni
infrastruktury a jednotlivé prvky energetické soustavy definovany poZadavky na
propustnost, latenci a spolehlivost. PriCemZ propustnost znamenda rychlost
prenadsSenych dat od zdroje dat do cilového zatizeni. Latence je Cas, ktery uplyne od
vyslani zpravy po jeji prijeti. Spolehlivost je chdpana jako schopnost odolavat
rusivym vlivim na prenos (napt. meteorologické nebo magnetické vlivy). Cilem je
mit maximalni propustnost, nizkou latenci a vysokou spolehlivost. Pro splnéni
téchto pozadavki s ohledem na danou lokalitu a dostupné finan¢ni zdroje bude
navrzena odpovidajici technologie. Usporadani fyzické komunikacni infrastruktury

v regionu SG a pristup k centralnimu systému skrze paterni sit je na obrazku 7.
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Obr. 7 Schéma komunika¢ni infrastruktury
Zdroj: Horalek a Sobéslav 2012

V SG lokalité se pouziva pro prepinani a smérovani sitovych ramct a paketi
prepinac (switch) a smérovac (router). Prepinac slouzi pro komunikaci v lokalité
DTS a pro fyzickou komunikaci mezi lokalitami. Smérovac, tedy router ftidi
komunikaci smérujici do MAN SG. Dale je zajiSténa bezpecnost komunikace
Sifrovanim a filtrovdnim. Zdroj doporucuje nad fyzickou infrastrukturou
implementaci virtualnich siti VLAN podle standardu IEEE 802.1Q. Jednotlivé VLAN
jsou pouzity pro rtzné druhy komunikace, to zvySuje bezpecnost provozu a
zlepSuje kvalitu sluzby QoS (Quality of Service) pro dil¢i komunikace. Mezi typy siti
v Smart Grid regionu patfi: LAN SG, sit ochrany, povelova a pristupova sit.
Zakladnim protokolem je Ethernet, nad nim jsou pouZzity dalSi komunikac¢ni a
aplikac¢ni protokoly. (Horalek a Sobéslav 2012 s. 65-5)

»Zakladni VLAN sité jsou vyuzivany pro ochrany, tedy komunikaci GOOSE
na horizontalni rovni mezi IED a zarizenimi mezi riznymi DTS. Dale je mozZné ji

vyuzit pro fizeni (sit urCena pro predavani povell rizenym prvkim distribucni
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soustavy), sbér stavli a udalosti v distribu¢ni soustavé. Datova sit' je urcena pro
sbér méreni a odectli z elektromérd a dalSich aktivnich prvki jako jsou sondy a
¢idla. ICT dohledové sité jsou urc¢eny pro konfigurovani a monitoring jednotlivych
ICT zarizeni." (Horalek a Sobéslav 2012 s. 65-6)

Pomoci rychlych zprav GOOSE lze naprtiklad vypnout nebo zapnout spinac
trafostanice vn v radu desitek ms. (Finalni architektura technického reSeni Smart
Region, 2011 s. 27)

RiGzné VLAN mohou pouzivat rtzné komunikacni protokoly. Na druhé
vrstvé bude pro vSechny sité pouZivan dle OSI modelu protokol Ethernet. Servisni
a datova sit bude vyuzivat standardni TCP/IP protokoly a k nim se vazajici
aplika¢ni protokoly. Prehled protokoli pro sité VLAN je vidét na obrazku 8. Pro
Fizeni by mély byt pouzivany piredevsim protokoly IEC-60870-5 a IEC-61850-8-1.
A to predevsim z dlivodl pro lepsi bezpecnost protoze jsou zalozeny na TCP/IP.

(Horalek a Sobéslav 2012 s. 65-6)
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Obr. 8 Protokoly pro sité VLAN
Zdroj: Horalek a Sobéslav 2012

VySe uvedeny popis komunikace se vztahuje predevsim na komunikaci ve
Smart Grid siti. Komunikace v oblasti Smart Metering s vyuZitim AMM (Automated
Meter Management) je povazovana v koncepci finalni architektury Smart Region
spole¢nosti CEZ za externi vrstvu. Tato vrstva je napojena formou AMM data
koncentratoru v segmentu LAN SG. Do data koncentratoru jsou data prendsena
nejcastéji formou PDSL. V nékterych pripadech také pomoci GSM/GPRS popripadé
UMTS nebo standardu IEEE 802.16 WiMAX. (Finalni architektura technického
FeSeni Smart Region, 2011 s. 36,37,38).
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5.5 Soucéasny stav Smart Grid siti v Evropé

,Podnétem pro energetiku celoevropského méritka je SET Plan (Strategic
Energy Technology Plan), jehoZ cilem je do roku 2020 splnit zavazek EU a sniZit
emise sklenikovych plynii o 20 % oproti drovni z roku 1990." (Evropsky kontext:
EEGI, SET Plan. Skupina CEZ 2015)

,Lisabonska strategie prijata Evropskou radou v breznu 2000 v Lisabonu
méla za cil vytvorit zEvropské unie do roku 2010 ,nejdynamictéjsi
a nejkonkurenceschopnéjsi ekonomiku svéta zaloZenou na znalostech, schopnou
udrzitelného hospodarského ristu avytvareni vice Kkvalitnich pracovnich
prilezitosti“. Lisabonska strategie byla vroce 2010 transformovdana do nové
strategie Evropa 2020 s péti ambiciéznimi cily tykajici se zaméstnanosti, inovaci,
vzdélavani, socidlniho zaCleniovani azmény klimatu a energetiky." (Evropsky
kontext: EEGI, SET Plan. Skupina CEZ 2015)

Na konci této kapitoly je tabulka 1 nékterych zahrani¢nich projekti a jejich

vlastnosti, které zkoumaji a testuji z oblasti Smart Grid a Smart Metering. Do

tabulky byl pro porovnani doplnén projekt realizovany v regionu Vrchlabi.

5.5.1 Italie

,Vladni narizeni na povinnou instalaci Smart Meters plati jiZ od roku 2006.
Vroce 2011 by mély chytra méridla tvorit 95 % vSech instalovanych. Doposud byly
vyménény ve 32 milionech italskych domacnosti (cca 85 % odbératelii).

Energeticka spolecnost Enel pripravuje pilotni demonstracni projekt Smart
Grids na jihu Italie scilem vyzkouSet aktivni fizeni decentralizovanych zdroji
a spotfeby na vn urovni distribu¢ni sité. Do projektu bude zapojeno cca 8 000
odbératelli a decentralizované zdroje, predevsim FVE a VTE" (Evropsky kontext:
EEGI, SET Plan. Skupina CEZ 2015)

Italie je také jednim ze ti{ statd (zbylé dva jsou Spanélsko a Francie), ve
kterych se realizuje komplexni vyzkumny projekt ADDRESS v ramci FP7. Tento
projekt ma za cil umoznit koncept aktivni poptavky elektrické energie. Toho ma
byt docileno ptresunutim zaméreni fidicich mechanismi na budouci zapojeni

malych a komercnich spotrebiteld do trhu silové elektriny.
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Konsorcium participujicich firem zahrnuje 25 spole¢nosti, cinnost
koordinuje spole¢nost Enel Distribuzione. (Finalni architektura technického reseni
Smart Region, 2011 s. 121)

Hlavni cile projektu ADDRESS jsou:

e rozvoj technickych reSeni na strané spotrebitele i na systémové
urovni

e vypracovat doporuceni a FeSeni pro koncept aktivni poptavky
elektiiny

e identifikovat potencidl pfinost pro tcastniky energosystému

e vytvorit vhodné trhy a mechanismy k uplatnéni a spravé novych
ridicich scénaria

(Finalnf{ architektura technického reSeni Smart Region, 2011 s. 121)

5.5.2 Spanélsko

Energeticka firma Iberdrola spustila v roce 2010 pilotni projekt v regionu
Valencie. Pres 100 tisic domacnosti je v tomto regionu jiZ vybaveno Smart Meters.
Projekt pokracuje scilem vyzkouSet fizeni nn avn distribu¢nich siti pomoci
vicedroviiového feSeni implementace Smart Meteringu. Energetickd spolec¢nost
Endesa vroce 2009 spustila Ctyflety pilotni projekt SmartCity v lokalité Malaga.
(Evropsky kontext: EEGI, SET Plan. Skupina CEZ 2015)

Spanélsko je dalsi zemi, ve které je testovan projekt ADDRESS, lokalita
Castellon ve Valencii byla vybrana pro oblast specifickych potfeb a vysokych
teplot. Zahrnuto je 300 spotiebiteli pro fizeni dodavky nizkého napéti s vyuzitim
energetického ulozisté (EB - Energy Box). Cilem je ovérit vyuZiti na strané
spotiebitelli, jejich ochotu se zapojit do role aktivniho aktéra energosystému.
Validace agregatoru a core business modelu. Déle je cilem validace navrhovanych
sluzeb pro domaci systémy. Takovymi sluzbami jsou napriklad: interakce
zasobniku energie (EB) s vybavenim domacnosti, komunikace EB a agregatoru dat
nebo sbér a zpracovani mérenych veliCin pomoci Smart Meter. Architektura

projektu je na obrazku 9 . (ADDRESS Project Spain 2008)
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Obr. 9 Architektura projektu ADDRESS
Zdroj: ADDRESS Project 2008

5.5.3 Némecko

,Konsorcium firem a univerzity v Karlsruhe spustilo vroce 2009 pilotni
projekt vystavby chytré sité v priimyslovém regionu Karlsruhe-Stuttgart na jihu
Némecka pod nazvem MeRegio. Do projektu se zapoji na 1 000 odbératelii z rad
domacnosti, pramyslovych podnikd, vyrobnich a skladovacich jednotek."
(Evropsky kontext: EEGI, SET Plan. Skupina CEZ 2015)

Cilem projektu MeRegio je predevsim sniZeni emisi v testovaném regionu s
vyuzitim technologii Smart Grid. Toho ma byt dosaZeno zapojenim obnovitelnych
zdroji. Projekt cili na vyuzivani myslenky vyroby elektfiny podle pozadavki
spotiebitelli a na regulaci spotireby energie dle aktualni situace v siti. Toho ma byt
docileno prostiednictvim chytrych elektromért a dynamické tvorby cen. Cilem je
testovani a uceni spravnému chovani odbératele elektrické energie v siti Smart
Grid. V soucasnou chvili je v testovani zapojeno pies 950 odbérateld. (MeRegio -

Aims of MeRegio)
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,V némeckém Mannheimu se také realizuje pilotni projekt Smart Grid pod
nazvem Model City Mannheim (MoMa). Dalsi projekty spousti i velci provozovatelé
distribucnich siti (napft. E.ON, RWE). Projekty konceptu Smart Grids jsou obecné
v Némecku vyrazné podporovany a to i na vladni arovni." (Evropsky kontext: EEGI,

SET Plan. Skupina CEZ 2015)

5.5.4 Francie

V breznu 2010 distribu¢ni spolecnost ERDF spustila pilotni projekt Smart
Grids, zahrnujici na 300 tisic domacnosti. Do roku 2017 by mély byt nainstalovany
Smart Meters ve 35 milionech francouzskych domacnosti. ERDF spousti dalsi
rozsahly projekt s novou architekturou na drovni nn i vn distribucnich siti na jihu
Francie, v priméstské casti Nice. Projekt bude zahrnovat integraci lokalnich
vyrobnich zdrojli, testovani konceptu active demand response, jednotek
akumulace elektrické energie, testovani infrastruktury dobijecich stanic i konceptu
chytrych budov, tzv. Smart Homes. (Evropsky kontext: EEGI, SET Plan. Skupina CEZ
2015)

Francie je tretim statem, kde je testovan projekt ADDRESS, a to na dvou
malych ostrovech Houat a Hoedic. Tyto ostrivky se nachazeji v zapadni casti
Francie. Hlavnim cilem tohoto projektu ve Francii je otestovani kompletniho
retézce reSeni Smart Grid, podle zdroje je zde zapojeno do testovani 50 - 100
odbératelli. Je zde testovan obchodni model, moznosti nabidky a poptavky pro
elektrickou energii, jako predmét obchodu. Ddle je testovano technické ovérovani
poptavek, domaci chytré systémy a jejich komunikace a spoluprace s vyssimi prvky
v soustaveé. ZjiStovana je také moZna vysSe provize pro zprostiedkovatele pienosu
elektrické energie. V neposledni rddé je zde testovano zarazeni obnovitelnych
zdrojli energie do soustavy, jejich vliv na rovnovahu provozu prenosové soustavy a

vliv na procesy uctovani elektrické energie. (ADDRESS Project France 2008)

5.5.5 Ceska Republika

Spole¢nost CEZ spustila v roce 2010 testovani siti Smart Grid v
mikroregionu Vrchlabi. Poznatky z tohoto testovani budou klicové pro dalsi rozvoj

a nasazovani Smart Grid siti v CR i EU. Region Vrchlabi byl vybran pro tento
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projekt zdmérné, protoZe ma vhodnou velikost, v regionu existuje dostatek
obnovitelnych zdroji a projekt je prospésny z ekologické pohledu pro blizkost
Krkonog$ského narodniho parku. (Info k SR Vrchlabi. Skupina CEZ)

Cely region je vhodné pokryt rozpadovymi stanicemi a automatizovanymi a
dalkové spinanymi rozvodnami vn. Ve Smart regionu je nejvyznamnéjsi oblast LiSci
kopec, tato oblast disponuje plnou automatizaci i trafostanicemi a rozpojovacimi
skfinémi nn s dalkové ovladatelnymi spinacimi prvky. VSichni odbératelé v této
lokalité jsou vybaveni chytrymi méridly Smart Meter, s nimi jsou naptiklad
propojeny i vodoméry. Data putuji po PLC do koncentratoru dat a odtud datovou
siti na ridici datové centrum. Dale je oblast vhodné pokryta rozpadovymi stanicemi
a automatikou umoznujici ostrovni provoz oblasti z mistni kogenerac¢ni jednotky.
Rozpadové stanice a trafostanice jsou propojeny optickou datovou siti a reaguji
velmi rychle, v pripadé poruchy na tuUseku dojde k propojeni trafostanic a
rozpojovacich skrini, tak aby byl minimalizovan pocet zdkazniki bez dodavky
elektriny. Toto se odehraje v redlném case a zdkaznik nic nepozna. Mistni
kogeneracni jednotka vyrabi elektrickou energii pro danou oblast a souc¢asné s ni
vytvari teplo, které je ucelné vyuzivdno pro obyvatele v oblasti. Kogeneracni
jednotka ma elektricky vykon 1560 kW a tepelny vykon 1 791 kW. Jednotka je
také vybavenda zaloznim diesel agregatem pro start ze tmy. Diky spole¢né vyrobé
elektriny a tepla dosahuje tato jednotka ucinnosti 90%, pro porovnani tepelna
elektrarna, ktera nijak nevyuZiva vyrobeného tepla a vypousti jej do okoli,
dosahuje ucCinnosti kolem 35%. Dale je v mikroregionu v ramci projektu
E/MOBILITA v provozu sit dobijecich stanic pro elektromobily. (Virtualni
prohlidka CEZ - Smart Region Vrchlabi. Skupina CEZ)

Na obrazku 10 je vidét rozpojovaci skiin nizkého napéti, v horni ¢asti jsou
komunikacni a ridici prvky (RTU, WiMAX anténa) a jejich zalozni napajeni. V dolni

Casti jsou vykonové jistice ovladané ridici jednotkou (RTU).
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Obr. 10 Rozpojovaci skfin nn

Zdroj: Skupina CEZ
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Holandsko | Amsterdam | Amsterdam Smart | x X X X X X X X
City
Spanélsko | Castellon Iberdrola X X X X
Italie Enel X X X X
Australie Newington, | EnergyAustralia X X X X X X X
Silverwater
Portugals | Evora Inovgrid X X X X X X X
ko
Spanélsko | Malaga Smartcity X X X X X X
Némecko MeRegio X X X X X X X
USA Ohio gridSmart X X X X X
Rakousko | Salzburg Smart grids | x X X X X
Austria
CR Vrchlabi Smart region X X X X X X X

Tabulka 1 pi‘ehled SG projektii a jejich oblasti zajmu
Zdroj: (Finalni architektura technického reSeni Smart Region, 2011 s. 124)
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6 Bezpeénostni hrozby v Smart Grid sitich

Propojeni primyslové sité a informacni sité (ICT) ptindsi tadu
bezpecnostnich rizik. Tato rizika v§ak maji mnohem vétsi dopad v primyslovych
sitich diky vySsi poZadované pohotovosti sluZzeb, nez u ICT siti. Dnes budované
primyslové sité zaloZené na TCP/IP a Ethernetu jsou paradoxné vice zranitelné,
nez podobné systémy u ICT siti. Tento fakt je dan tim, Ze vyrobci primyslovych
koncovych zatizeni, jakym jsou PLC fidici subsystémy, RTU jednotky, IED
inteligentni zarizeni, master servery, se soustfed'uji predevSim na spravnou
funkcionalitu daného prvku v ramci tidiciho procesu, avsak ne vzdy vénuji vétsi
pozornost integraci bezpecnostnich protokoli do svych zarizeni. Nékterym
vyrobctim chybi hlubsi praktické zkusenosti z oblasti ICT siti a jejich bezpecnosti.
Casto se také piredpoklada, Ze priimyslova sit bude fyzicky oddélend, coZ samo o
sobé bezpecnost do zna¢né miry zajisti. (Finalni architektura technického reseni

Smart Region, 2011 s. 41)

6.1 Shodnost komunikace v SG siti s datovou siti

Pro analyzu hrozeb je podstatnd c¢ast komunikace probihajici na
siti a aplikovat je na sité Smart Grid. Rizeni prvk@i pomoci komunikaéni
infrastruktury muze probihat nasledovné. Naptiklad fizeni rozpojovaci skiiné nn
(stejny princip miize platit i pro dal$i prvky) je mozné dvéma zpusoby.

Zaprvé je zde moznost vyuziti stani¢nitho pocitate (RTU) s funkcemi
primyslového komunika¢niho standardu Modbus, Profibus a IEC 60870-5-104
Slave -komunikace s nadfazenou urovni. Soucasné s tim disponuje stani¢ni pocitac
rozhranim pro technologii Ethernet, nad kterou probiha komunikace pomoci
TCP/IP a dale protokolem I[EC 60870-5-104. (Finalni architektura technického
reSeni Smart Region, 2011 s. 107, 108)

Druhou mozZnosti je varianta zdrojem oznacovand jako CONV (znamena
konverze). Jedna se o alternativu fesSeni bez "inteligentniho prvku" ve skfini pro
fizeni nn, tedy bez stani¢niho pocitace RTU. Predpoklddd se vytvoreni

transparentniho kanalu v ramci LAN/MAN, ktery umozni preneseni primyslového
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standardu (Modbus, Profibus) na vyssi droven rizeni, kde bude umistén datovy
koncentrator nn, ktery bude realizovat RTU spole¢né pro skiiné daného segmentu
nn. Na misté RTU je umistén konvertor CONV, ktery zajiStuje zapouzdieni
primyslové standardu do rdmci TCP. Toto reSeni je navrZeno piedevsSim z
uspornych opatreni. (Finalni architektura technického reSeni Smart Region, 2011
s.107,108)

Datova i servisni sit je zaloZena na protokolech TCP/IP, stejné tak tomu je u
sité rizeni vn i nn. Cilem je vytvorit komunika¢ni infrastrukturu pro prenos zprav
definované protokolem IEC 60870-5-104. Tato sit je tvorena smérovalem na
urovni DTS, pripadné i prepinacem pti nedostatku portt. Piistup z LAN SG do MAN
Smart Region je feSen vzdy skrze smérovac. Smérovace na drovni vSech DTS je
vhodné propojit mezi sebou, tim vznikne zaloZzni routovaci trasa v pripadé
vypadku néjakého mezilehlého prvku. Smérovace by mély byt vybaveny
dynamickym routovacim protokolem (doporucen a pouzivan OSPF nebo MPLS).
Hrani¢ni smérovace (piechod mezi LAN SG a MAN SG) by mély pouzivat protokol
VRPP pro zajisténi vysoké dostupnosti diky redundanci smérovace. (Findalni

architektura technického reSeni Smart Region, 2011 s. 107, 108)

6.2 Ddvody utoku na prumyslovou sit Smart Grid

Z dtvodu vysoké obsahlosti a rozmanitosti SG siti je nejvhodnéjsi délit
utoky dle umyslu. NejcastéjSimi motivy pro utoky v SG siti jsou kradeZe dat,
napriklad pro obohaceni, konkuren¢ni ucely nebo prizkum a atoky smérované na
znepristupnéni sluZeb, znamé jako DoS (Denial of Services). Dalsim cilem utoku

muZe byt manipulace sluzeb. (Knapp a Samani 2013 s. 58)

6.2.1 Kradez informaci

V systémech rizeni SG a jemu pridruzenych systémech je mnoho informaci,
jako naptiklad osobni data zakazniki a jejich faktura¢ni data. Dale pak informace a

data o provozu sité, nebo spotieby jednotlivych subjektli. Tato data a informace
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mohou byt zneuzZity k rliznym nekalym damyslim. Od pouZiti konkurenci azZ po

ozbrojené cilené utoky. (Knapp a Samani 2013 s. 58, 59)

6.2.2 Znepristupnéni sluzeb - Denial of Services

Jednd se o jeden z nejcastéjSich utokd, zaroven vsSak patii k jedném z
nejsnaze proveditelnych. V dnesnich sitich s vysokou datovou propustnosti je vSak
obtiznéjsi tento utok uUspésné provést. Zpravidla je k tomu zapotfebi pomérné
mnozstvi systémi, tyto systémy jsou vétSinou infikovany a k utoku zneuZity bez
védomi majitele. Pokud utoc¢nici maji k dispozici nékdy i miliony infikovanych
pocitacli, maji témeér neomezené zdroje pro tento typ utoku. Tento utok je vSak v
sitich Smart Grid velmi aktudlni, protoZe néktera pirenosova média maji nizkou
propustnost dat, nékteré systémy a primyslové protokoly jsou jen velmi malo
zabezpecené. Tato podstata déla vétSinu SG siti velmi nachylnou na DoS utok.
Uto¢nici mohou v zajmu ttoku zahltit sit’ velkym objemem dat, provadét naro¢né
skenovani sité ve velkych objemech, nebo udélat néco tak jednoduchého, jako je
duplikovani IP adres, moznosti je velké mnozstvi. Podstata mnoha primyslovych
protokoli, jako je Modbus, IEC 60870, IEC 61850 a dalsi, je komunikace v realném
Case, to znamen3, Ze staci ¢astecny DoS utok, ktery narusi spravnou funkci SG sité.

(Knapp a Samani 2013 s. 59)

6.2.3 Manipulace sluzeb

Na rozdil od DoS utoku jde v tomto pripadé o manipulaci a ucelové tizeni
sluzeb, napriklad toku el. energie, poskytovani nespravnych cenovych tarifi atd.
JelikoZ SG sité operuji v redlném case, je velmi tézké témto utokiim piedchazet.
Piiklad relativné jednoduchého ttoku je nasledujici. Uto¢nik timyslné podvrhne
casovou synchronizaci GPS, tim mize dosahnout cileného odectu odbéru elektrické
energie, mysleno predevSim cenové politiky. V pripadé, Ze ma v umyslu zptisobit
nestabilitu v siti, mlze timto nevhodné zarazovat energetické zdroje, které jinak
slouzi pro vyrovnavani poptavkovych Spicek. Zdroj dokonce zminuje pripad, kdy
podvrzenim dat lze zaménit nizké a vysoké napéti na vstupy a vystupy
transformatoru. To ma katastrofalni nasledky v podobé prehrati civek, privedeni

chladiciho oleje k varu a masivni explozi transformatoru.
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V nasledujici tabulce ¢islo 2 jsou vybrany cile moZnych utokd v SG siti,

ukazatele téchto utoktl a oblasti dopadu. (Knapp a Samani 2013 s. 60)

Cil atoku MoZny ukazatel Dopad
Transformatory e Zivotnost
* Zmeény transformatort
napéti/frekvence

e bezpecnost
rozvodny

e bezpecnost
el. vedeni

e Tfizeni zatéZovych

situaci
Systém pro management e chyby ridiciho
energie * zatizenlsite systému sité
e historie zatiZeni e AMM
e chybna fakturace
el. energie
Chytré elektroméry e dataze Smart
e spotieba el Meters

energie, plynu, e faktura¢ni systém

vody e informace pro
zakaznika
e systém poptavky
po energii
Udalosti a upozornéni v e navSechny
SG siti e chybneé udalosti, informace,

upozornéni a
dalsi systémové
Zpravy

udalosti a systém
upozornéni

Tabulka 2 Cile atokii v SG siti a jejich dopady
Zdroj dat: (Knapp a Samani 2013 s. 61)
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6.3 Metody utoku v Smart Grid siti

Standardni proces postupu drtivé vétSiny je obdobny s datovymi sitémi.
Tedy prizkum a skenovani, urceni cesty Utoku dle moZnosti chyb, prinik do
systému napriiklad pomoci znalosti hesla, znalosti chyby v zabezpeceni systému
nebo protokolu, nebo slovnikovym utokem. Ddle zaleZi na motivu utoku, pokud jde
napriklad o kradez dat, tak takova data mohou byt odcizena. Pokud jde o
manipulaci prostredkd, je typicky snaha zménit systémové soubory pro zachovani
Skodlivého kédu (malware), vétSinou virus, nebo muze jit o nasazeni Skodlivého
softwaru, ktery ma za cil $irit se na dalSi systémy v siti. V tomto pripadé byva tento
malware oznacovan jako cerv (worm). Napiiklad miize byt na systém umistén
néjaky skryty keylogger pro ziskani hesla do dalSich systémi nebo konzoli. Rlizné
utoky mohou byt také kombinované s fyzickymi utoky, napriklad podle informaci o
spotrebé elektiiny mize byt vytipovan neobyvany objekt, ktery mize byt nasledné

fyzicky vykraden. (Knapp a Samani 2013 s. 74, 75)

6.3.1 Pruzkum SG sité

Pasivni testovani a prizkum sité zahrnuje nepfrimou interakci s
potencidlnim cilem utoku. Informace k prazkumu mohou byt ziskany pomoci
riznych sitovych nastroji predevsim téch softwarovych pro analyzu sité. Mohou
byt také vsSak ziskany zcela legalné, napriklad informace o komunikacni
infrastrukture mohou byt zverejnény na webu spolecnosti, nebo byt uvedeny v
publikaci ¢i webu tretich spolecnosti. Typicky priklad je uvedeni vyrobce
pouzitého zarizeni v SG siti, na strankach vyrobce byva casto ke staZeni technicka
dokumentace k produktim. Z téchto dokumenti lze vyCist mnoho informaci
zneuzitelnych k naslednému utoku. Tabulka 3 ukazuje vycet nékterych nastroji
vhodnych pro utoky na SG sité ale i datové sité pro rlizné faze dtoku. Produkty
oznacené hvézdickou jsou dostupné zdarma. Béhem této faze byvaji

shromazd'ovany nasledujici informace (Flick a Morehouse 2011 s. 114):

e [P adresy a jejich rozsahy prirazené cilim v dané siti
IP adresy a sitova jména (hostname) prvku:

» Web servery
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DNS servery
E-mailové servery
Routery

Brany v siti

VPN koncentratory

V V.V V V V

Webové aplikace poskytovateli sluzeb (napiiklad web pro
kontrolu termostatii)

e Vedlejsi informace o siti (grafy udalosti, sitové diagramy)
(Flick a Morehouse 2011 s. 116)

6.3.2 Objevovani

V této fazi se jedna zejména o hledani sluzeb, zarizeni a komponent sité a
jeji topologie. Svym zplisobem se predchozi a tato faze prolinaji a neni lehké ani
Zadouci je striktné oddélovat.

Pro tucely hledani objekti v siti ¢i systému se typicky pouziva pingovani
(vyuzivani protokolu ICMP) a skenovani porti. K tomu opét nejcastéji slouzi
vhodné nastroje, nékteré z nich jsou v tabulce 3. V této fazi je také typické hledani
dostupnych sitovych cest (routovaci zdznamy v routeru), domén v siti a ACL
(access control lists) na routerech. Typicky z domény pro Smart Meters neni
mozné se spojit s doménou Fidictho systému v elektrarné. Skenovani portl a
prizkum sité by mél byt veden z kazdé sitové domény, to je svym zplsobem

narocné na utocnikuiv cas. (Flick a Morehouse 2011 s. 116)

6.3.3 Identifikace mist k priniku

V této fazi je vytvaren jakysi seznam zranitelnych mist systému ¢i SG sité.
PrestoZe SG sité vyuzivaji novych technologii, stale zde plati principy komunikace
datovych siti a funguji zde standardni ndastroje pro hleddni slabych mist. Opét
nékteré z nich ukazuje tabulka 3. Vyjimku tvori proprietarni protokoly a sluzby.
Obecné takovy analyzator nejprve zjistuje oteviené TCP a UDP porty a na nich
béZici sluzby, nasledné naslouchd komunikaci sluzby na tomto portu. Nékteré

nastroje zjiStuji vyrobce softwaru a jeho verzi, z té nasledné analyzator chyb v
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zabezpeceni zjisti na jaké atoky je zatizeni nebo bézici sluzba nachylna. Miize byt

pomoci nastrojli testovano vychozi heslo vyrobce pro sluzbu ¢i zarizeni. (Flick a

Morehouse 2011 s. 114)

Faze utoku Jméno Odkaz
softwaru
Prizkum Maltego http://paterva.com/web6/products/maltego.
php
PassiveReco | https://addons.mozilla.org/cs/firefox/addon
n* /passiverecon/
Tcpdump* www.tcpdump.org
Wireshark* | www.wireshark.org
Objevovani Nmap* http://nmap.org
Identifikace chyb | Nessus http://www.tenable.com/products/nessus-
zabezpeceni vulnerability-scanner
NeXpose http://www.rapid7.com/
OpenVAS* www.openvas.org/
Qualys https://www.qualys.com/
Prinik Core Impact | www.coresecurity.com/
Metasploit* | www.metasploit.com/

Tabulka 3 Nastroje pro testovani zabezpeceni siti
Zdroj: Flick a Morehouse 2011 s. 114

6.3.4 Pruanik zabezpecenim

Jednd se o vyuziti néjaké chyby v zabezpeceni, kterda byla zjiSténa v
predchozi fazi. Nasledujici otazkou je to, co mize Utoc¢nik ziskat. Nabourany prvek
miiZe napiiklad obsahovat citliva data o zdkaznicich, nebo mit pristup k ovladani
dtlezitych funkci elektrarny. Pokud ndas zajima zabezpeceni prvkd, je vhodné délat
tyto testy priniki pomoci vhodnych nastroji z pozice spravce sité ¢i zabezpecent.
Tim je mozné odhalit jaké informace nebo jaké sluzby jsou pristupné v chybach
zabezpeceni. Pokud utoc¢nik objevi chybu v zabezpeceni, mize ji vyuzit k riznym
uceltim, tedy k tiniku informaci, DoS utoku ¢i ovladani a manipulaci provozovanych

sluZeb a systémem ovladanych Cinnosti. Manipulace ¢innosti systému a sluZeb se
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typicky provddi po vzdaleném pripojeni ke konzoli. (Flick a
Morehouse 2011 s. 114)
Zde je nasledny popis jak miize probihat postup k vzdalenému ovladnuti

systému utoc¢nikem. (Flick a Morehouse 2011 s. 114)

1. vyuziti chyby v zabezpeceni k nasazeni vzdalené konzole
2. ukradeni souboru s pristupovym heslem na cilovém systému
a. nad systémem s Windows nahrani skriptu (napt. fgdump)
napt. pomoci TFTP, skript ukradne soubor s heslem a
ovérovaci soubory
b. spusténi fgdump rovnou
c. pouZiti opét programu pro pienos soubort (napi. TFTP ) pro
preneseni vygenerovaného souboru pomoci fgdump
d. zahlazeni stop po cCinnosti, smazani skriptu a logovacich

souboru

3. pouziti tabulek pro reversni kryptografii, ke zjisténi hesla

4. prihlaSeni se do systému pomoci ziskaného administratorského
hesla

5. pokud se spravce systému prihlasi do systému napriklad pro zjiSténi
co se déje, utoc¢nik typicky zméni heslo administratora, pokud
ho zménil prvni spravce, byva toto heslo uloZeno v cache paméti

6. dale jiz ito¢nik pouziva nové heslo administratora pro prihlaseni

kamkoliv v doméné

6.4 Typy utoku v datové siti

V této podkapitole jsou Klasifikovany utoky v datové siti do tii typtl. Jedna
se o tfi nejCastéji klasifikovatelné skupiny utokl dle spolecnosti Cisco. Té€mito
tfemi skupinami jsou priizkum sité, neautorizovany pristup do sité a DoS utok.
Typy atokt jsou jakymsi postupem utoku a prozrazuji zamér utoc¢nika, je zde tedy

shoda s typy a metodami utok v SG sitich.
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6.4.1 Pruzkum sité

V této fazi jsou Casto pouzivany ICMP dotazy, nastroje pro analyzu sitového
provozu, paketl a testovani otevienych portl. Oblibenym nastrojem je Wireshark
pro analyzu sitového provozu a paketi a Nmap pro skenovani portti. Dalsi nastroje
jsou opét uvedeny v tabulce 3. Nejdrive jsou typicky zjiStovany aktivni hosté v siti
pomoci ICMP ECHO dotazii, na téchto hostech jsou nasledné testovany oteviené
znamé TCP a UDP porty. Tento typ utoku casto predchazi utoku pro ziskani
pristupu nebo DoS dtoku. Odhaleni prizkumu sité je moZné pomoci instalovanych
nastrojli a sluZeb, ty reaguji napriklad na velké mnozZstvi ICMP dotazi, tyto
nastroje mohou nasledné upozornit napt. spravce sité. Jednim z takovych nastroja

je Cisco ASA (Adaptive Security Appliance). (CCNA Security. 2015)

6.4.2 Neautorizovany pristup

Déivodem pro tento ttok je velmi ¢asto odcizen{ dat. Utok je vyuZivan témér
vzdy pro pristup do néjaké sitové komponenty nebo pii utoku na hesla. Tim muze
byt Utok takzvané hrubou silou, ktery je zaloZen na slovnikovém utoku. To je sice
naro¢né na vypocetni vykon a cas, ale jde o jednoduchy a velmi c¢asto ucinny
zpusob. Obrana proti takovému utoku je velmi silné heslo. Dale mtize byt heslo
ziskano pomoci skodlivého softwaru (napft. trojsky ktn), nebo odchyceno v sitové
komunikaci. Toto je oznaCovano jako man-in-the-middle attack, tedy utocnik je
umistén schematicky mezi dvéma komunikujicimi subjekty v siti. K takovému
utoku miize utoc¢nik pouzit napriklad LOphtCrack, pokud prijde na heslo, zajisti si

Casto do systému skryty pristup pro budouci pouziti. (CCNA Security. 2015)

6.4.3 DoS utok

Jedna se o utok s cilem vycerpani vypocetniho vykonu obsluhujiciho prvku,
nebo preruseni sluzby a znemoZnéni regulérniho vyuZiti sluZeb jinym platnym
uZivatelem. V datovych sitich patfi k jedném z nejCastéjSich a nejsnaze
proveditelnych ttokd. Utok mutZe byt naptiklad proveden generovanim velmi
vysokého mnoZstvi dat a zahlcenim datové sité, nebo obsluhujictho vypocetniho
prvku v siti. Existuji dva dtsledky zplisobené DoS utokem. Prvnim je nemozZnost

sitového prvku nebo aplikace zpracovat imyslné nezpracovatelna data ve Spatném
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formatu nebo neocekavané prikazy a interakce systémovych komponent. Druhym
diivodem je neschopnost systému zpracovat enormni mnozstvi vstupnich dat,
timto se stava systém nebo sluzba nefunkéni nebo extrémné pomala. DoS utok je
povazovan za jednu z hlavnich hrozeb, naptiklad jim miiZe byt pferuSena obchodni
¢innost zavisla na sitové komunikace (CCNA Security. 2015)

V posledni dobé je casto tento utok modifikovan a pro zahlceni systému
nebo sité je pouZivano vice koordinovanych =zarizeni. Tyto zarizeni jsou
oznacCovany jako agenti, majitelé téchto zarizeni typicky nevi o tom, Ze z jejich
zarizeni je veden utok. Takovy utok je oznacovan jako DDoS (Distributed DoS).

(CCNA Security. 2015)

6.5 Porovnani moznych utoku, hrozeb a zabezpeceni v datové

a Smart Grid siti

Tato podkapitola se vénuje nékterym utoklim spoleénym pro datové a SG
sité. Jednotlivé Utoky jsou popsany a vysvétleny. Nasledné je pro kazdy typ tutoku
popsan a porovnan dopad v datové a SG siti. Dopad na SG sit vychazi z konzultaci s
Ing. Novotnym spole¢nosti CEZ, ktery se vénuje problematice Smart Grid. Dale jsou
navrzena opatreni proti témto uUtokim nebo minimalizace jejich dopadu.
Konkrétnich utokii existuje velmi mnoho, pro praci byly vybrany typické atoky pro
riizné oblasti.

Je nezpochybnitelné, Ze Gtoky na SG sité mohou mit nesrovnatelné vyssi
disledky nez utoky v prostiedi datovych siti a internetu.

V Cervenci roku 2010 byly publikovany prvni zpravy o rootkitu Stuxnet,
urc¢eném pro systémy SCADA spolecnosti Siemens pouZivané v jaderné elektrarné
v Iranu. Poprvé bylo cilem vykonné zatizeni, konkrétné PLC 7 300. Infikovan byl
software Step-7 slouZzici k preprogramovani téchto zarizeni. Dle autora tedy
Stuxnet neni pouze novym virusem, ale zacatkem nové éry malware. Tato udalost
méni chapani malware a jeho cili. Vrcholem byla dosud kradez penéz, nyni jde o
niceni stroji a pfimé ohroZeni lidskych Zivott. (Dockal 2012 s. 50)

Stejné tak motivli pro utok v SG siti je mnohem vice nez v siti datové. Na
urovni komunikace na protokolech TCP/IP je provedeni utokd z velké casti

podobné, 1isi se piredevsim v cilovych sluzbach, v roli potencidlniho cile itoku
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a zplisobu pripojeni do sité. To predevSim z diivodu fyzického oddéleni SG
sité od internetu. Pokud data smérem do ridiciho centra putuji skrze internet, byva
to zpravidla v zabezpeceném a Sifrovaném tunelovém spojeni. V tabulce 4 jsou
znazornény rozdily v pojeti zabezpeceni SG sité a datové sité v béZném firemnim

prostredi. Néktera vyjadreni autora jsou kontroverzni.

Komponenta Ridici sit’ v oblasti BéZna datova sit ve firemnim
v zabezpeceni energetiky (SG) prostredi
Antivirus Neobvykly / tézko BéZné dostupny / snadno
nasaditelny nasaditelny
Zivotnost Vice jak 20 let Nejéastéji 3 - 5 let
komponenty
Outsourcing Velmi zfidka moZnost BéZné a snadno pouzitelny
vyuzit
Aktualizace Specificka, podle Pravidelna / planovana
komponent konkrétnich potreb
Béh vrealném | Bezpodminec¢né nutny pro Mala prodleva prijatelna
case bezpectnost
Testovani Zridka (zpravidla pro Planované a standardizované
zabezpeceni operacni sit)
Fyzické Velmi variabilni dle Vysoké
zabezpeceni situace a zarizeni
Povédomi o Zvysujici se Vysoké
bezpecnosti
Dlivérnost dat Nizka - stiedni Vysoka
Integrita dat Vysoka Vysoka
Dostupnost dat 24/ 7/ 365 V nékterych pripadech zpozdéni
akceptovatelné
PoZadavek na Vysoky Stredni
bezztratovost
dat

Tabulka 4 Porovnani zabezpeceni prumyslové a béZné datové sité
Zdroj: Falk a Fries 2011s. 172
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6.5.1 Sbér dilezitych informaci na webu a socialnich sitich

Jak jiz bylo reCeno ve vétsiné pripadd, predchazi atokiim sbér podstatnych
informaci. Tyto informace mohou byt ziskdny na webu spolecnosti, vyrobci
zarizeni ale také na socialnich sitich.

1) Socialni sité byly stvoreny pro snadné vyhledavani osob a naslednou
komunikaci ¢i sdileni souborti a informaci. Lidé s profilem na socidlni siti se velmi
snadno stanou ter¢em socialniho inZenyrstvi. Typickou hrozbou pro socialni sité
jsou faleSné profily kolegli ¢i obchodnich partneri s imyslem ziskani cennych
informaci o nasazenych technologiich ¢i zabezpeceni sité. Skrze faleSny profil miize
byt dtocnik naveden na cilovou webovou stranku, ktera slouzi k napadeni pocitace
dané osoby, k tomu je pouzit a Sifen néjaky malware. Tento malware miiZe ziskat
informace nebo proniknout pfimo do prvki v siti. (Knapp 2014 s. 200)

Vice sofistikovany je utok, pojmenovany jako spear-phishing. Cilenému
uzivateli je podstréend webova stranka, napiiklad skrze socidlni sit, kde je
poZadovano vyplnéni formulare. UZivatel zde dobrovolné zverejni spolecnost, ve
které pracuje, svoji adresu, svého nadrizeného (i svoji pracovni dobu atd. Takova
webova stranka se miize tvarit jako dorucovaci sluzba, vyhra v soutézi Ci jiné.
(Knapp 2014 s. 201)

Opaticeni ad 1): V ramci ochrany sité je potfeba zamezit iniku informaci z
Fad zaméstnancl. Nesmi byt vSak zapomenuto na externi dodavatele a spole¢nosti
zajistujici jakékoliv sluzby ¢i servis chranéné sité (Knapp 2014 s. 200). Opatfenim
je patricné proskoleni vSech zaméstnanci, ktefi prichazi s datovou ¢i SG siti do
styku na urovni obsluhy, fizeni ¢i spravy takové sité. Toto miize byt podpoieno
vhodnymi smluvnimi podminkami ve vztahu zaméstnavatel - zaméstnanec.

2) Verejny web. Jiz v predchozi Casti prace bylo naznaceno, Ze prizkum
sité mlze probihat i zcela legalné, jednou z takovych cest je skladani zverejnénych
informaci. Napriklad spole¢nost vyda o své SG siti publikaci, nebo zverejnuje
¢lanky na svém webu. Pokud jsou naptiklad uvedeny i vyrobci a typy zarizeni
pouzité v siti, je mozné dohledat jejich specifikace na webu vyrobce, ten zpravidla

poskytuje staZeni technické dokumentace. (Flick a Morehouse 2011 s. 114)
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Toto se zpravidla tykda SG siti, u datovych siti spolecnosti nezverejnuji
jakékoliv informace o svych datovych sitich a pouzitych technologiich.

Naopak v oblasti verejnych datovych siti a internetu je mozno dohledat
spoustu dalSich informaci. Napriklad na webu spravce domény cz (nic.cz) je mozné
zjistit nemalé mnoZstvi informaci k doménovému jménu. Pokud nas zajima web
www.uhk.cz zjistime timto zplisobem napftiklad kontaktni osobu (Jan Flek), tato
osoba se mize nadale stat predmétem socidlniho inZenyrstvi. Dale miizeme zjistit,
ze doména neni zabezpecena technologii DNS Security. Dalsi idaje jsou na obrazku
11.

»,DNSSEC je rozsiteni systému doménovych jmen (DNS), které zvySuje jeho
bezpecnost. DNSSEC poskytuje uzivateliim jistotu, Ze informace, které z DNS ziskal,
byly poskytnuty spravnym zdrojem, jsou tiplné a jejich integrita nebyla p¥i pienosu
narusSena. DNSSEC zajisti divéryhodnost idajt, ziskanych z DNS." (CZ.NIC 2016)

VYHLEDAVANI V REGISTRU (WHOIS)
Vysledek whledavani uhk.cz.

PROHLIZENi DOMENOVEHO JMENA

Doménové jméno uhk.cz

Registrace od 14.06.2000

Posledni aktualizace 04.04.2012 00:52:58

Datum expirace 16.06.2016

Drzitel SB:UHK University of Hradec Kralové
Administrativni kontakt JFLEK Jan Flek

Docasny kontakt

Ur&eny registrator REG-GENREG GENERAL REGISTRY, s.r.0. od 22.06.2004 14:05:00
Zabezpeceno pomoci DNSSEC -]

Stav

Sada jmennych servert NSS:HKNET_UHK:1

Jmenny server ns.hknet.cz

Jmenny server ns2.hknet.cz

Jmenny server nsa.ces.net

Technicky kontakt JA11-RIPE Jindrich Andrs

Ur&eny registrator REG-GENREG GENERAL REGISTRY, s.r.0. od 01.06.2009 10:39:10
Stav Je navazan na daldi zaznam v registru

Obr. 11vyhledany zaznam v registru domén nic.cz
Zdroj: snimek z www.nic.cz
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DalS$imi databazemi jsou napftiklad ARIN, RIPE ¢i APNIC. Informace se daji také
ziskat vyhledavanim pomoci Google vyhledavace a klicového slova ,site:", Google
omezi vyhledavani na danou doménu. (Harris 2008 s. 89)

Casto je také moZné nalézt informace o konfiguraci sitovych prvku na
odbornych férech. Typické jsou dotazy ohledné nastaveni firewall a dalSich
zatizeni na diskusnich férech vyrobcl téchto zarizeni. V nékterych ptipadech
dokonce spravci, ktefi si nevi rady, zverejnuji konfiguracni soubory zarizeni, z téch
je poté mozno zjistit napriklad IP adresy dalSich zarizeni v siti. (McClure, Scambray
a Kurtz 2007 s. 35)

Opatreni ad 2): Primarnim opatfenim je zvefrejiiovat jen minimalni
mnozstvi informaci o SG siti. V soucasné dobé je zverejnéno obvykle vice informaci
a to z divodu technologické novinky ve fazi vyvoje a testovani. Tyto informace
slouzi pro vyukové ucely a informovani odborné verejnosti. Lze tedy predpokladat
sniZenou dostupnost informaci o pouZivanych technologiich a infrastrukture SG
sité pri jejim redlném pouZiti. To, co mliZe byt hrozbou pro datovou sit, v podobé
verejné poskytnutych informaci u spravce domény, neni prozatim rizikem v oblasti
SG siti. Pokud se spravce sité radi ohledné nastaveni riiznych zarizeni na
odbornych forech, je vhodné nezvetejiiovat své jméno ani Zadné informace vedouci
ke spolecnosti, pro kterou pracuje. To, Ze nezverejiiuje konfiguracni soubory
zarizeni, by mélo byt samozrejmosti.

Dopad sbéru informaci v datové siti: Z predchoziho textu je ziejmé, zZe
sbirat informace o datové siti Casto neni slozité, obzvlast pokud se jedna o
prostredi internetu. Sbér informaci ma informativni Ucel, podstatné je, Ze ne vidy
je cilem nasledny utok. Tato ¢innost nema zadny dopad na provoz datové site.

Dopad sbéru informaci v Smart Grid siti: Shromazdovani informaci o
infrastrukture SG sité nema v praxi Zadny realny dopad. VétSinou je tato c¢innost
nezpozorovana. Odborny personal, ktery ma na starosti bezpecnost SG sité, ma jen
malou Sanci zjistit, Ze dochazi k cilenému sbéru informaci treti osobou. Jednim z
divodi je, Ze vétSinou je tato Cinnost provadéna zcela legdlné z vefejné
dostupnych zdrojti. Neni tedy ani diivod a vétSinou ani priliS mnoho metod jak

tomu zabranit, kromé utajovani informaci.
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6.5.2 Prizkum a skenovani sité (traceroute, ping, skenovani porti)

Jedna se o fazi atoku, kdy utocnik zjiStuje topologii cilové sité, bézici sluzby
¢i aktivni prvky.

1) Prizkum pomoci traceroute, je jednim ze zakladnich prizkumi
topologie sité. Pomoci tohoto prikazu dto¢nik muze zjistit jména a adresy prvki
v siti, pres kterou paket prochazi. Casto je timto zptisobem odhalen aplika¢ni
firewall nebo paketovy filtr (McClure, Scambray a Kurtz 2007 s. 51). Unixové
systémy pouZzivaji pti traceroute standardné UDP. PouZiti paketii ICMP lze zapnout
pomoci parametri ptikazu. Tracert v MS Windows pouZiva standardné ICMP.
V systémech Windows je syntaxe piikazu tracert. V unixovych systémech lze
nastavit i Cislo portu UDP. Dalsi moZnosti milize byt pouziti sofistikovaného
nastroje pro prizkum sité pomoci TCP namisto UDP. V sitich Smart Grid je pouziti
tohoto prikazu identické, velkym rozdilem vSak je, Ze Zadna vstupni, respektive
vystupni brana Smart Grid sité obvykle neni z prostredi internetu nijak dostupna.

Opatreni ad 1): Primarni ochranou v SG siti je alesponl navenek neexistujici
propojeni mezi SG siti a internetem. Pokud cela SG sit nema vlastni infrastrukturu
a vyuZziva internetové spojeni napriklad pro prenos dat do ridicitho centra, je
nezbytné, aby data byla prendSena v Sifrovaném tunelu. Pokud se néjakym
zplsobem uto¢nik dostal na rozhrani SG sité, nastupuje stejna obrana jako v
datové siti, viz nasledujici odstavec.

Prizkum sité dokaZe detekovat vétSina systému pro detekci priiniku do sité
(NIDS - Network Intrusion Detection System) a systémy pro prevenci priniku (IPS
- Intrusion Prevention System). Obrana proti traceroute muze byt realizovana
nasazenim specialniho softwaru, napf. RotoRouter. Ten zaznamenava vSechny
prichozi pozadavky od traceroute a odpovida na né smySlenymi tidaji. Vhodnym
reSenim je také na hranicnich smérovacich zahazovat veskery provoz ICMP a UDP.
Je tedy vhodné pouZzit ACL. (McClure, Scambray a Kurtz 2007 s. 53)

2) Hromadny ping je velmi jednoduchy a zakladni zptlisob jak v siti nalézt
aktivni prvky. Tento zpuasob je vSak funkéni a relativné rychly. Ping je zaloZen na
protokolu ICMP echo, nejcastéjSimi zpravami jsou echo request a echo reply.

Prikaz je mozné pouzivat z prikazového fFadku z wunixovych systémi i
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z MS Windows, zkuSeni uzivatelé a utocnici pouZzivaji vSak specializovany SW
umoziujici podrobnéjsi volby a scan zaloZeny jak na TCP i UDP. Dale tyto
programy umoziuji hromadné pingovani ze zadaného rozsahu adres ¢i urcit port
pro cilovou stanici. Téchto programi existuje celd fada, zndmym ptikladem je
Nmap, fping, SuperScan, PingSweep a dalsi. Ukazka moZného rozdilu v pouZiti
prikazového radku ¢i specializovaného nastroje je na obrazku 12.

Opatreni ad 2): Obrana proti hromadnému pingu je obdobnd s opatifenim
proti traceroute. I pfestoZe v oblasti SG siti stale plati, Ze by Gto¢nik viibec nemél
ziskat konektivitu do sité, je nutné s takovym utokem pocitat a byt na néj
pripraven.

Opét zde plati pouZiti IPS a NIDS a vyuZiti tvorby logii na vSech zarizenich,
které jsou vyznamnymi uzly v siti nebo uchovavaji dilezita data. K tomu je vSak
zapotiebi i odborny personadl, ktery logy pravidelné vyhodnocuje a je schopny
rozpoznat fazi predchdazejici atoku. Logovani je vhodné pro monitoring provozu
sité obecné, bez logovani a monitoringu nemusi firma ani poznat, Ze se stala
tercem uspésného utoku. (Flick a Morehouse 2011 s. 158, 159)

Zahazovat ICMP pakety je velmi dobry krok pro prevenci. Nemusi vSak byt
dostateCny, viz obrazek 12, na kterém je zndzornéno UspéSné ovéreni aktivniho
prvku, ktery se predtim zdal byt neaktivni. V projektu Smart Grid Vrchlabi jsou
data ze SG sité prenasena do ridiciho centra v HK Sifrovanym tunelem, toto spojent
zajistuje spole¢nost CEZ ICT Services, a. s.. Tato spole¢nost patii do skupiny CEZ. IP
adresa spole¢nosti CEZ v internetu je 89.111.76.144, pokud si ji zkusime otestovat
standardnim (ICMP echo) ptikazem ping, zjistime, Ze se nevratila odpovéd’ ani na
jeden z vyslanych paketi. Systém s touto adresou se jevi jako neaktivni. Pfi pouZziti
programu Nmap a intenzivnim TCP skenu je zietelné, Ze systém je aktivni, dale je
moZzné zjistit napriklad oteviené porty. Tento prvek zpravy ICMP echo nejspis

zahazuje.
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Hicrgsgﬂ Hindows [Version 6.3.9688]) _
Cc) 2013 Hicrosoft Corporation. USechna priva vyhrazena.

C:\Users\Hartindping 89.111.76.144

ingin 89.151.76.1« with 32 bytes of data:
eques tim out,
equest timed out.
equest tined out,
equest timed out,

Ping stanstlgs for 89.111.76.144:
Packets: Sent » 4, Received = 8, Lost » 4 (188% loss),

Scan  Jools Profile Help

Target: | 89.111.76.144 v | Profile Intense scan, all TCP ports | v 'chn: Cancel

Command: nmap -p 1-65535 -T4 -A -v 89.111.76.144

Hosts Services Nmap Output | Ports / Hosts | Topology | Host Details | Scans
05 ¢ Host 2 nmop -p 1-65535-T4 -A -v 89.111.76. 144 vl =

Starting Nmap S5.50 ( htetp://amap.org ) at 2016-02-29
19:36 St¥edni Evropa (bdiny Zas)

NSE: loaged 57 scripts for scanning.

NSE: Script Pre-scanning.

NSE: Starting runlevel 1 (of 2) scan.

Inicviaving NSE atv 19:36

Compleved NSE av 19:36, 0.00s elapsed

NSE: Sgarting runlevel 2 (of 2) scan.

ng £9.111.76.144 [4 ports]
ted Ping Scan at 19:36, 0.23s elapsed (1 total

Initiating Parallel DS resclution of 1 host. at 19:36
Completed Parallel DNS resolution of 1 host. at 19:36,
elapaed

iating SYN Stealth Scan at 15:36

ng xpertalcez.cez.cz (89.111.76.144) [65335

overed open port 2080/tcp on 89.111.76.144
vered open port 20/tecp on 89.111.76.144
vered open port 443/tcp on 89.111.76.144

wvered open port 49326/tcp on 89.111.76.144
open port 29%32/vcp on 89.111.76.144
open port 41239%/tcp on 89.111.76.144
open port 46541/tcp on 89.111.76.144
open port 63458/tcp on £9.111.76.144
open port 15434/tcp on 89.111.76.144
open port 25115/tcp on 89.111.76.144
open port 18939/tcp on 89.111.76.144

Obr. 12 Porovnani ping a TCP skenu s pouZzitim Nmap
Zdroj: vlastni tvorba

3) Skenovani porti je velmi oblibena technika pro zjisténi otevienych
portii a béZicich sluzeb na cilovém prvku v siti. Uto¢nik se pripojuje na riizné TCP a
UDP porty obéti a zjiSt'uje, na kterych z nich naslouchaji sitové sluzby. Prave sitové
sluzby predstavuji potencidlni cestu dovniti systému, pokud je sluzba Spatné
nastavenda nebo obsahuje chybu, utoc¢nik ji miize vyuzit k ziskani vzdaleného
pristupu. Existuji rizné druhy skent, napiiklad sken uplného TCP spojeni, TCP
SYN sken, TCP FIN sken, Null TCP sken a dalsi. Popis téchto skentli neni ucelem této
prace. Skeny se zkratka liSi v zahlavi TCP segmentl. Existuji i UDP skeny. Pro
skenovani TCP a UDP portti a hledani sluzeb existuje opét cela rada aplikaci, mezi

oblibené patii Nmap, Strobe, Netcat ¢i SuperScan. (McClure, Scambray a Kurtz

2007 s. 65)

47



Ukazka vypisu portli po intenzivnim skenu TCP portl je v spodni casti
obrazku 12.

Opatreni ad 3): Zakladni techniky obrany jsou identické s opatienim jedna
a dva. Je vhodné spravné odladit nastaveni firewallu proti skenovani portt. Vétsina
modernich firewalld port sken pozna (McClure, Scambray a Kurtz 2007 s. 76). V
neposledni fadé je nutné vypnout vSechny nepotfebné porty.

Dopad priazkumu v datové siti: Prizkum sité provadény treti osobou je
zietelnym symbolem zvySeného zajmu takové osoby o strukturu, adresy ¢i prvky v
siti. Prizkum sité je jiZ mozné zpozorovat dle datového provozu v siti a udalosti
zaznamenanych do logl. Ani zde vSak nemusi jit vZdy o predzvést néjakého utoku
na sit. I kdyZ takovato aktivita je jiz na siti méné obvykla. Pokud prizkum neni
provadén prili§ agresivnim a invazivnim zplisobem, pak nema redlny dopad na
funk¢nost sité.

Dopad prizkumu v Smart Grid siti: Na rozdil od datové sité zde Zadny
uzivatel, ktery neni soucasti personalu pro spravu SG sité konkrétni spolecnosti
nema co délat. Proto by takovému prizkumu meéla byt vénovana patricna
pozornost. Jelikoz je tento prizkum zaloZen pouze na dotazovani se prvka v siti a
zjiStovani bézicich sluzeb a otevienych portli, nema zadny negativni dopad na
provoz v siti. Vyjimku by mohly tvorit spoje s nizkou datovou propustnosti.

U takovych spoji by se mohla snizit prenosova rychlost a zvysit latence spojeni.

6.5.3 MAC address flooding attack

Tento typ uUtoku, dobfe zndmy z datovych siti, je aktudlni i pro SG sité. Na
obrazku 8 je vidét schéma pouzivanych protokolii pro SG sité. Zakladni vrstvu siti
Fizeni, ochrany, datové i servisni tvoii protokol ethernet. Pfepinace pracujici s
timto protokolem jsou tedy vystaveny utoku v SG siti stejnym zplisobem jako v siti
datové.

Pri typickém utoku tohoto typu je switch zaplaven velkym mnoZstvim
fiktivnich MAC adres. Podstata dtoku je zaloZena na preplnéni paméti prepinace
témito adresami. Standardné jsou tyto MAC adresy uchovavany v tabulce a
prirazeny k portlim prepinace. Pokud je pamét preplnéna zacne switch rozesilat

prijaté datové rdmce na vSechny ostatni porty, chova se tedy jako hub. Tento stav
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se nazyva ,failopen state". Uto¢nik miZe nasledné s pouZitim softwaru pro
odchytavani paketli v promiskuitnim moédu ziskavat citliva data. To umozZnuje dalsi
utoky typu man-in-the-middle. (CiscoZine 2009)

Dopad utoku v datové siti: Utok je vyuZivan k ziskani datového provozu,
ktery neni urcen utoc¢nikovi. Typickym dopadem v datové siti je tedy odchytavani
pakett ciziho spojeni. V ptipadé, Ze toto spojeni neni Sifrované je mozné ho bez
problému odposlouchavat. Uto¢nik napiiklad miZe zjistit prihlagovaci jméno a
heslo. Na obrazku 13 je vidét analyza zachycenych paketli pomoci paketového
analyzatoru Wireshark. Jak je vidét staci sledovat komunikaci, nasledné vybrat
spravny paket, ktery obsahuje pozadované udaje a ty si zobrazit. Tento priklad
jsem vytvoril pro ilustraci nebezpeci neSifrovaného spojeni. Pouzil jsem k tomu
starsi verzi webu mého ISP, prihlasovaci jméno je: holecek, heslo jsem nastavil
pired pokusem na retézec: nezabezpecenespojeni.

Proto je v dnesni dobé nanejvys vhodné pouzivat vzdy zabezpeceny
Sifrovany prenos prihlasovacich dat. Dale je mozné shromazdovat data, ktera jsou
pirenasena po siti. Uto¢nik jednoduse sleduje komunikaci vybrané obéti. Dal$im
dopadem je zatéZovani sité, protoZe switch posila provoz na vSechny porty mimo
prichozi.

Dopad atoku v Smart Grid siti: Dopad utoku v SG siti je obdobny jako v
datové siti, dllezité je vSak zminit podstatu prenasenych dat. Zde se jedna
predevsim o data o spotiebé odbératelli, stavech nejriznéjsich prvki v distribucni
soustavé nebo elektraren a kogeneraénich jednotek. Spole¢nost CEZ je zodpovédna
za ochranu nejen osobnich ale i citlivych Udaji. Dle zdkona jsou hodnoty o
spotifebé v konkrétnich casech citlivym udajem odbératele. Existuje také realna
moznost vyuziti odposlechu téchto dat chytrymi zlodéji a typovani si objektl s
témér nulovou spotiebou v predchozich dnech. U takovych objekti je predpoklad,

zZe je nikdo neobyva, mize se jednat o letni sidla, chaty ale i béZné rodinné domy.
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No. Time Source Destination Protocol  Length Info
43 10.801467 192.168.1.4 62.204.224.6 TCP 54 55085 - 8@ [ACK] Seq=1 Ack=1 Win=65536 Len=0
44 10.8082955 192.168.1.4 62.204.224.6 HTTP 451 GET /log/ HTTP/1.1
45 10.8087883 62.204.224.6 192.168.1.4 TCP 60 80 » 5505 [ACK] Seq=1 Ack=398 Win=15744 Len=0
46 10.817256 62.204.224.6 192.168.1.4 TCP 1514 [TCP segment of a reassembled PDU]
47 10.8184383 62.204.224.6 192.168.1.4 TCP 1514 [TCP segment of a reassembled PDU]
48 10.818576 192.168.1.4 62.204.224.6 TCP 54 5505 > 8@ [ACK] Seq=398 Ack=2921 Win=65536 Len=0@
49 10.819966 62.204.224.6 192.168.1.4 TCP 1514 [TCP segment of a reassembled PDU]
50 10.819969 62.204.224.6 192.168.1.4 TCP 1514 [TCP segment of a reassembled PDU]
51 10.81997@ 62.204.224.6 192.168.1.4 TCP 1514 [TCP segment of a reassembled PDU]
52 10.819970 62.204.224.6 192.168.1.4 TCP 12083 [TCP segment of a reassembled PDU]
53 10.820030 192.168.1.4 62.204.224.6 TCP 54 5505 » 8@ [ACK] Seq=398 Ack=845@ Win=65536 Len=0
54 10.823378 62.204.224.6 192.168.1.4 TCcP 1514 [TCP segment of a reassembled PDU]
55 10.823530 62.204.224.6 192.168.1.4 TCP 1514 [TCP segment of a reassembled PDU]
56 10.823580 192.168.1.4 62.204.224.6 TCP 54 5505 » 8@ [ACK] Seq=398 Ack=1137@ Win=65536 Len=@
57 10.828361 62.204.224.6 192.168.1.4 TCP 1514 [TCP segment of a reassembled PDU]
L 58 10.828363 62.204.224.6 192.168.1.4 HTTP 124 HTTP/1.1 200 OK (text/html)

> [Expert Info (Chat/Sequence): GET /log/ HTTP/1.1\r\n]

Request Method: GET
Request URI: /log/

Request Version: HTTP/1.1

Host: log.ttnet.cz\r\n

User-Agent: Mozilla/5.@ (Windows NT 6.3; WOW64; rv:45.8) Gecko/2018@1@01 Firefox/45.@\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8\r\n
Accept-Language: cs,en-US;q=0.7,en;q=0.3\r\n
Accept-Encoding: gzip, deflate\r\n

Referer: http://log.ttnet.cz/log/\r\n
Connection: keep-alive\r\n

4 Authorization: Basic aG9sZWNlazpuZXphYmV6cGVjZWS1lc3BvamVuaQ==\r\n

[credentials: holecek:nezabezpecenespojeni

21 00 8b ©7 00 @@ 47 45 54 20 2f 6¢c 6f 67 2f 20 ...... GE T /log/
48 54 54 50 2f 31 2e 31 od @a 48 6f 73 74 3a 20 HTTP/1.1 ..Host:
6c 6f 67 2e 74 74 6e 65 74 2e 63 7a @d @a 55 73  log.ttne t.cz..Us
65 72 2d 41 67 65 6e 74 3a 20 4d 6f 7a 69 6c 6c  er-Agent : Mozill

61 2f 35 2e 30 2@ 28 57

69 6e 64 6T 77 73 20 4e

a/5.@ (W indows N
54 20 36 2e 33 3b 20 57 T 6.3; W OW64; rv
3a 34 35 2e 30 29 20 47

3@ 30 31 30 31 20 46 69

A~ 2a Ad A~ A1 £3 €3 cc

4f 57 36 34 3b 20 72 76
65 63 6b 6f 2f 32 30 31 :45.0) G ecko/201
72 65 66 6f 78 2f 34 35 @@101 Fi refox/45

A 74 3. An T4 cc 0 IA BRSSO

Obr. 13 analyza loginu a hesla z odchyceného nesifrovaného spojeni
Zdroj: vlastni tvorba

Opatreni: Obrana proti tomuto utoku je stejna v datové i SG siti. Princip
spociva v zabezpeceni portu piepinace.

Na zarizenich Cisco se tato funkce nazyva switchport port-security. Funkce
je zaloZena na znamé MAC adrese zarizeni pripojeného k portu prepinace. Kazdy
port mlze mit asociaci pro jednu az 132 ovérenych MAC adres. Pirepina¢ mize
celkem téchto adres uchovavat az 1024. Adresu zarizeni je moZné nakonfigurovat
ve trech moédech, staticky, dynamicky nebo v médu oznacovaném jako Sticky. V
modu sticky je adresa nactena dynamicky, je vSak zapsana do konfigura¢niho
souboru prepinace. Dale je moZné zvolit reakci po poruSeni bezpecfnostniho
pravidla, témito reakcemi jsou mddy protect, restrict a shutdown. Vice informaci je

mozno zjistit vdokumentaci k Cisco prepinaciim. (CiscoZine 2009)

6.5.4 Utoky na dostupnost sluzeb (DoS ttoKy)

Utoky typu Denial of Service maji velmi jednoduchy cil a princip, jsou
urceny k vyrazeni sluzby ¢i sitové infrastruktury z provozu. Motivii pro to mize
byt mnoho napiiklad jen testovani si schopnosti hackera, konkuren¢ni boj, ¢i atok

na statni spravu.
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Principem DoS tutoku je vycerpani prostiedki. Tim je rozuméno:

e Vycerpani prenosového pasma, mista na disku ¢i vypocetniho
vykonu procesoru
e naruSeni smérovacich informaci

¢ naruseni stavovych informaci, napt. nevyzadany reset TCP spojeni

Nejcastéjsim cilem jsou dtlezité servery velkych firem, pro takové firmy miiZe byt
vypadek sluZeb kriticky. (Petrovi¢ a KoSténec 2012 s 20, 21)

Takovymi firmami mohou byt bankovni ¢i burzovni spolecnosti, ale i riizni
poskytovatelé cloudovych sluzeb. Pravé poskytovatele téchto sluzeb zarucuji
dostupnost sluzby a dat zakaznika.

Drive utoky vyuZzivaly predevsim chyby v implementaci TCP/IP. Takovymi
utoky byl napriklad Ping of Death, Smurf nebo Fraggle. Tyto utoky byly aktivné
pouzivany az do doby, dokud nebyly chyby v implementaci masivné opraveny.
(McClure, Scambray a Kurtz 2007 s. 387)

Napiiklad Ping of Death funguje nasledovné. Uto¢nik odesle na cilovou
adresu ICMP echo request zpravu s zadosti o odpovéd’, zprava je vsak vétsi nez
povolend velikost 64 KB (65535 bajtli) U starSich systémi toto zplsobilo pad
systému. Existuje také varianta, ktera posilala ICMP po c¢astech ve velkych poctech,
to zahltilo vstupni fronty pro skladani paketid. Vysledkem byl opét pad systému.
(Petrovic¢ a KoSténec 2012 s. 21, 22)

Moderni variantou tohoto dtoku je DDoS, tedy distribuovany utok kterého
se ucastni vétsi mnozstvi pocitaci. Velké mnozstvi pocitaci dokaze zahltit
prakticky jakoukoliv datovou linku. Utoky se soustfeduji nejcastéji na
problematické zpracovani paketti s priznakem SYN. Opravdu velikou hrozbu
predstavuji tzv. zombie sité, timto pojmem jsou oznacovany skupiny pocitaci
ovladanych utoc¢niky. Tyto pocitace jsou nasledné vyuzivany k ttokiim DDoS bez
védomi uzivatele. Dle autori se v oblasti internetu nachazeji zombie sité o velikosti
az 140 tisic pocitacti. Je tedy jasné, Ze takové mnozstvi pocitaci dokaze zahltit
naprosto jakoukoliv linku ¢i sluzbu firmy. (McClure, Scambray a Kurtz 2007 s. 387,
388)

51



Diive utocnici vyuzivali predevsim chyby v systému, ty jiz byly opraveny, je
nepravdépodobné, Ze by tyto utoky zafungovaly v dneSni dobé. V soucasnosti jsou
utoky DoS vice primocaré, jednoduSe vycerpaji dostupné prostiedky
infrastruktury. Jednim z Castych a oblibenych zptlisobt DoS utoku v soucasnosti je
zaplavovani SYN pakety. Tento typ utoku je ve zkratce popsan v nasledujicim
odstavci a znazornén na obrazku 14.

DoS utok typu zaplava SYN pakety je zaloZen na divéryhodném prostiedi
IPv4 a navazani TCP spojeni zndmého jako three-way handshake. Uto¢nik posle
paket s priznakem SYN pro navazani spojeni na cil atoku, ovSem s podvrzenou IP
adresou. Cilovy Kklient odpovi paketem SYN ACK pro navazani spojeni na
zdrojovou (podvrZenou) adresu. Ta ovSem casto viibec neexistuje a cil utoku se
tedy posledni faze navazani spojeni paketem s priznakem ACK nedocka. Tim
zUstava spojeni napil otevirené ve fronté. Doba cekdni na dokonceni spojeni se
pohybuje typicky kolem jedné minuty. Pri dostatecné frekvenci je systém zahlcen
témito naptl otevienymi spojenimi a znemoZni komunikaci s regulérnimi uzivateli.
Diisledkem tedy byva nefunkénost TCP sluZeb (e-mail, pfenos dat, www stranky
atd.). (Cisco Systems 2008)

Dle McClure, Scambray a Kurtz se doba pro udrZovani otevieného spojeni
pohybuje od 75 vtefin az do 23 minut. Navic téchto napiil otevienych spojeni
dokaze vétSina systému obsluhovat jen nékolik malo desitek na rozdil od tisicti

navazanych spojeni. (2007 s. 390)
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Obr. 14 utok typu SYN flood, nedostupnost sluzeb legitimnimu uzivateli
Zdroj: Cisco Systems 2008

V posledni dobé se vSak utocnici zacali zajimat také o aplikacni logiku a jeji
zahlceni pomoci DDoS. Zahlceni aplika¢ni logiky byva mnohdy snazsi neZ utok na
sitovou infrastrukturu. Tyto utoky byvaji zpravidla zaloZeny na nepoméru
vypocetni ndroc¢nosti mezi dotazem na sluzbu, a odpovédi sluZzby na dotaz.
Nasledné je sluzba dotazovana velkym mnoZzstvim dotazii, jestlize odpovéd na
dotaz je vypoCetné mnohokrat naroc¢néjsi, dojde po case k zahlceni a sloZeni
sluzby. (McClure, Scambray a Kurtz 2007 s. 394)

Dopad utoku v datové siti: DoS atok je hlavnim bezpecnostnim rizikem, to
predevSsim z divodu pomérné snadného vedeni utoku a jeho velkého dopadu.
Dopad miuzZe byt doCasny, nebo miiZe vyZadovat zasah odborného personalu. Cilem
utoku jsou infrastruktura a sluzby v siti. Disledkem takového utoku je
nedostupnost prostiredkil a sluzeb legitimnim uZzivatelim. (OPPENHEIMER 2004
s.75)

Typicky se jedna o obchodni sféru, u velkych firem ¢i bankovnich instituci
muze utok zapricinit nemalé financ¢ni ztraty. Kromé financ¢nich ztrat utok miize

poskodit povést firmy mezi jejimi zdkazniky a snizuje jeji divéryhodnost.
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Dopad ttoku v Smart Grid siti: Uspé$ny fizeny DoS ttok na SCADA sité
v primyslovém sektoru by mohl znamenat naprostou Kkatastrofu. (McClure,
Scambray a Kurtz 2007 s. 388)

Dle (Flick a Morehouse 2011 s. 254, 255) jsou na DoS utok v SG siti nachylné
predevsim chytré elektroméry. To z diivodu jejich malého vypocetniho vykonu,
snadného zahlceni daty a nasledné neschopnosti monitorovat sledované udaje.

Napriklad tidaje o spotfebé nemohou byt zaznamendany, protoZe na Smart
Meter byl veden DoS utok. V takovém pripadé musi distributor elektriny volit
alternativni cestu k vyuaétovani spotieby odbératele. Naptiklad spole¢nost CEZ
v takovém pripadé uctuje dle primérné spotieby za stejné obdobi v predchozim
roce.

Pokud je DoS utokem zahlcen prvek pro fizeni (napi. RTU pro spinani
okruhu nn ¢i vn) v SG siti, dispeCink takovy prvek nemiize vzdalené ovladat
anedostava informace o el. siti. V tomto pripadé dispecerské stanovisté vysila
technicky vyjezd na misto pro fyzickou kontrolu zatizeni. Dllezité je si uvédomit,
ze prvek nemize ridit ostatni prvky vsiti, ale sdm neni uto¢nikem fizen.
V kombinaci znepristupnéni informaci o distribu¢ni siti a fyzickém utoku na
infrastrukturu se muiize jednat o velmi zavazny utok.

Opatireni proti DoS utokdm: Opatieni proti DoS utokiim neni nikdy
jednotné a stoprocentni. Existuje vSak mnoho osvédCenych a doporucenych
praktik jak rizika tohoto uUtoku minimalizovat tzv. best practice. Na turovni
komunikace TCP/IP je ve smart grid siti a datové siti obrana proti DoS ttokiim
totoZna.

Velmi vhodné je pouZziti néjaké technologie pro obranu proti DoS a jeji
zatazeni do infrastruktury. Znamy a osvédceny je Cisco Guard, Top Layer nebo
smérovace znacky Juniper. VSechny tyto technologie umi zcela zamezit ¢i vyrazné
omezit bézné DoS utoky, jakymi je napriklad zaplava SYN pakety. Pri volbé
vhodnych technik je dobré vychazet z prirucek vyrobce sitového zarizeni. V oblasti
obranych technik je prosluly vyrobce Cisco. Dalsi osvédCeny zplsob tkvi
v kvalitnim pripojeni k internetu, jedna se predevSim o dostateCnou datovou
propustnost pripojovaci linky. Opatfeni by méla byt konzultovdna s ISP

(poskytovatelem internetu) a jeho techniky. Je zbytecné mit naprosto dokonalé

54



opatieni proti DoS, pokud se drive zhrouti sit’ ISP. Je mozné mit zdloZni ptipojeni
k internetu od dalSiho poskytovatele, ¢i vhodnym zpiisobem s ohledem na hrozici
DoS utok ISP vybirat. (McClure, Scambray a Kurtz 2007 s. 395, 396) V pripadé SG
siti tuto problematiku resi infrastruktura sité a jeji dostatecna optimalizace po
strance kapacity prenost dat.

Mezi dal$i obecné techniky obrany proti DoS utokiim patii:

e Blokovani ICMP a UDP, oba tyto protokoly nejsou pii béZném
provozu sité potreba. Zaroven oba tyto protokoly jsou casto
pouzivany pro DoS utoky.

e Filtrovani prichoziho provozu, mnoho paketii se da odfiltrovat jesteé,
nez se dostanou do sité. Jednat se mtze napriklad o pakety s privatni
IP adresou, takové pakety v internetu nemaji viibec co délat.

e Vhodné je také filtrovani odchoziho provozu, toto slouZi spise
k sluSnému kodexu spravce sité. Kdyby filtroval odchozi provoz
kazdy, k vétSiné DoS utokiim by ani nedoSlo. Do internetu by ze sité
mély byt pustény pouze pakety z adres v nasi siti. Tim se zabrani
podvrzeni IP adres.

e Zakazat vSesmérové vysilani, se dnes povaZuje za standard. Toto
zabranuje vyuZiti sité jako zesilova¢ pro utok typu Smurf nebo
Fraggle.

e Autentizace zmén v smérovacich tabulkach, ktera zabrani prepsani
téchto tabulek a smérovani paketti jinam nez je vhodné.

e V nékterych ptripadech miize byt vhodné pouziti tzv. odpadniho
smérovace, na ten je vhodné smérovat odpadni data a nezatéZovat
tak hlavni smérovac. Tento smérovac¢ muze slouzit pro dalsi analyzu

téchto dat.

Takovychto opatieni a doporuceni existuje nespocet. Samoziejmosti je aktualizace
vSech systémi v siti, sledovani zaznamenanych udalosti v siti v logu a jeho

vytvareni. (McClure, Scambray a Kurtz 2007 s. 396, 397)
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Velmi dilezité pro bezpecnost SG siti je moZnost pirepnout vSechny prvky
pro rozvod a tizeni napéti vSech trovni do manudlniho nastaveni. Takova sit’ sice
postrada schopnost inteligence SG, ale je plné funk¢ni. V takovém pripadé je mozné
prvky ovladat pouze fyzicky napriklad v DTS. Toto feSeni dava dostatek casu pro
vyreSeni utoku a navraceni zpét k ¢astetnému nebo plné automatickému rizeni

sité.

6.5.5 IP spoofing

Ackoliv se nejedna piimo o samostatny utok, je tato technika zahrnuta do
mnoha dalSich atokl. Napiiklad pro vySe zminény DoS utok ¢i pro prolomeni
zabezpeceni zaloZeném na konkrétnich IP adresach (napi. ACL).

Jak nazev utoku napovida, jedna se o zfalSovani IP adresy pro utajeni
utocnikovy adresy a prekonani obrany zaloZené na autentizaci IP adresy. Mezi
sluzby nachylné k podvrzeni IP adres patii napiiklad NFS nebo SMB. (Petrovic¢ a
KosSténec 2012 s. 21)

Pomoci podvrZeni IP adresy v paketu mtiZze ito¢nik provadét itoky man-in-
the-middle. V tomto typu ttoku se muze vydavat za jednu z vérohodnych stran pii
probihajici komunikaci. Obét’ tedy nevi, Ze je vici ni veden utok a komunikuje s
uto¢nikem. Béhem takové komunikace miize napriklad poskytnout citliva data
nebo hesla. Uto¢nik se také miize vydavat za ovéfeného uZivatele dle IP adresy a
ménit nastaveni sluzeb v siti. (Tanase, 2003)

V pripadé TCP spojeni je nutné jeSté znat cisla navazaného spojeni,
sequence a acknowledgement numbers. Pokud je Gtoc¢nik ve stejné siti jako obét,
ma to podstatné jednodusi, cisla navazaného spojeni miZe odchytit béhem
probihajici regulérni komunikace. V opacném pripadé je to velmi slozité protoze
tyta cisla nejsou generovana v modernich operacnich systémech poporadé a je
velmi tézké je odhadnout Ci spocitat. (Tanase, 2003)

Dopad utoku v datové siti: Tato technika mize mit zasadni vliv na
bezpe¢nost dat v siti. Uto¢nik je schopen prolomit zabezpeteni zaloZené na
divéryhodnosti dle IP adresy. Tim mize ziskat data na siti, ¢i ovlivnit nastaveni
nékterych prvka. Dale umoznuje skryt identitu DoS utoku, ¢i plisobit DoS tutoky

typu Smurf ¢i Fraggle.
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Dopad utoku v Smart Grid siti: Dopady utoku v SG mohou mit Kkritické
nasledky ve srovnani s datovou siti. Pokud dto¢nik nékomu zamérné rozhodi
konfiguraci, zptisobi nefunk¢nost napt. webového ¢i mailového serveru je to velmi
nepiijemné a v mnoha piipadech tim zpisobi finan¢ni Skody. Dopad takového
utoku v SG siti je vSak katastrofalni. Pro predstavu pomoci IP spoofing utoku a
kombinaci dalSich utokt se uto¢nik bude v siti identifikovat jako ridici stanovisté
SG sité. Nasledné pomoci RTU v rozpojovacich skrinich vypne dodavku elektriny
napriklad pro nemocnici. Thned potom zahlti zarizeni DoS utokem tak aby je
opravdové ridici centrum nemohlo zapnout. V takovém pripadé bude moZné
zarizeni zapnout az fyzicky po prijezdu techniki. JelikoZ ma nemocnice zalozni
zdroje a elektrocentraly, da se predpokladat, Ze i tuto udalost by zvladla, nicméné
je to stale znacna komplikace. Dalsim pripadem miiZe byt vypnuti sité semaford,
ve vétSim meésté toto znamend dopravni Kolaps. Scénari je nepieberné mnozstvi,
ve vétsiné pripadii mohou byt nasledky kritické a nékdy i Zivoty ohroZujici.

Opatreni: Proti podvrzeni IP adres stejné jako proti vétSiné utokl neni
stoprocentni obrana. Rizika se vSak daji minimalizovat spravnym nastavenim
zabezpeceni. V prvni radé je vhodna filtrace na hrani¢nim routeru pomoci ACL,
z vnéjsi sité neprijimat pakety s privatni adresou. Naopak je vhodné do vnéjsi sité
nesmérovat pakety, které maji jinou IP adresu neZ je v nasi siti. Tim zabranime, aby
nékdo v nasi siti vyuZil IP spoofing. Nejedna se sice o hrozbu, ale o0 moralni kodex
spravce sité. Dale je nutné vyuZivat autentifikaci a Sifrovani prenosu dat a
informaci vSude, kde je to mozné. Napiiklad u routovacich a dal$ich protokolt pro
provoz sité.

Zasadnim zabezpecCenim proti tomuto utoku je technologie od spolecnosti
Cisco. Jedna se o funkci nazvanou Reverse Path Forwarding. Funkce kontroluje
zdrojovou IP adresu paketii a porovnava ji se smérovaci tabulkou a zamita pakety,

které svoji adresou neodpovidaji rozhrani.
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7 Simulace DoS utoku v sitové laboratori

Pro simulaci byl vybran zastupce DoS utoku, ktery je relativné snadno
proveditelny i pro nepfrili§ zkuSeného utoc¢nika v oblasti datovych ¢i SG siti. Takovy
energie, ¢i Fidicimu centru SG sité. Proto je tento typ utoku tak nebezpecny.

Jedna se o utok UDP flooding, tedy zaplava prenosové linky UDP pakety a
vycerpani prenosové kapacity linky. Utok je popsan v kapitole 6. 5. 4.

Testovani bylo provedeno na topologii vychazejici z obecné topologie pro
SG sit spole¢nosti CEZ v projektu Vrchlabi. Ta je zobrazena na obrazku 15 a
zaroven je soucasti prilohy. V schématu je vidét velké mnoZstvi redundantnich
prvki a linek. Proto bylo pro utok vybrano spojeni v oblasti fizeni siti a to linka
mezi smérovatem a komunika¢nim terminalem. Tento termindl ma na starosti
rizeni siti nizkého napéti a AMM koncentrator, tedy sbér dat z chytrych

elektromért. Tim je tedy vymezen dopad testovaného ttoku.
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7.1 Topologie a nastroje pro testovani

ZjednodusSena topologie pro testovani utoku obsahuje pouze spoje a prvky
podstatné pro simulovany tutok. Dale jsou vyznacené adresné rozsahy, rychlosti
linek jsou vZdy 1Gb/s, pouze spojeni na urovni LAN, tedy mezi routerem R4
a komunika¢nim termindlem, ma linka kapacitu 100 Mb/s. Tento fakt vychazi
z reality, kdy spoje v LAN segmentu maji vyrazné niz$i prenosové rychlosti nez
spoje v MAN a WAN. V praxi linky v LAN c¢asto kapacity 100 Mb/s ani nedosahuji.
BohuZel v soucasné dobé je testovani piimo v Smart Grid siti nemozZné. Proto je
testovani provadéno v sitové laboratofi UHK. Testovaci topologie je na obrazku 16.
Pro tuto ulohy byly pouzity routery Cisco fady 2911, dale pocitace v roli fidicitho

centra SG sité a komunikac¢niho terminalu v SG siti.
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Pocitac je také vyuZit jako prvek zprostiredkujici uto¢nikovi utok. Tabulka 5
obsahuje adresy zarizeni. Konfigura¢ni soubory sité pred provedenim ttoku jsou v

priloze. Pro zaplavu linky UDP pakety je vyuZit generator sitového provozu

NetScan Tools Pro.

fidici centrum SG

sité
172. 16.0./24 !

utocnik
ﬁ%.eoo/ 1 192.168.3./30 ‘
G2~~~ -
[ ; R2  192. 168.4./30

—————n—--

192.168.2../30 |

»(77'- e %% ' S 4
; 690/2 o

-
W R3  192.168.5/30

[Gigo/o

| 192,168.6./30
[Gigojo

Obr. 16 Testovaci topologie pro UDP flooding attack
Zdroj: vlastni tvorba
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Nazev Zarizeni Rozhrani IP adresa Sitova maska Vychozi brana
RO Gio/0 172.16.0.1 255.255.255.0 XXX
Gio/1 192.168.1.1 255.255.255.252 XXX
R1 Gio/0 192.168.1.2 255.255.255.252 XXX
Gio/1 192.168.3.1 255.255.255.252 XXX
Gio/2 192.168.2.1 255.255.255.252 XXX
R2 Gio/0 192.168.3.2 255.255.255.252 XXX
Gio/1 192.168.5.1 255.255.255.252 XXX
Gio/2 192.168.4.1 255.255.255.252 XXX
R3 Gio/0 192.168.6.1 255.255.255.252 XXX
Gio/1 192.168.2.2 255.255.255.252 XXX
Gio/2 192.168.5.2 255.255.255.252 XXX
R4 Gio/o 192.168.6.2 255.255.255.252 XXX
Gio/1 172.16.1.1 255.255.255.0 XXX
Ridici centrum Gig. ethernet 172.16.0.254 255.255.255.0 172.16.0.1
Utoénik Gig. ethernet 192.168.4.2 255.255.255.252 192.168.4.1
Komunikaéni Fast ethernet 172.16.1.254 255.255.255.0 172.16.1.1
terminal

Tabulka 5 Sitové adresy prvkii topologie
Zdroj: vlastni tvorba

7.2 Provedeni UDP flooding

Na obrazku 16 je vyznaceno, odkud je veden tutok, umisténi utoc¢nika je
systematické a predstavuje situaci proniknuti uto¢nika do infrastruktury SG sité.
Uto¢nik muiZe utodit schematicky z mnohem vétsi vzdalenosti, neZ sou 3 prvky,
podstata vedeni Gtoku se tim vSak nezméni.

Pro tutok typu vycerpani kapacity prenosové linky je podstatna skutecnost
utoku pochazejiciho z oblasti MAN s cilem v LAN. V opa¢ném pripadé by utok nebyl
moZny, nebot’ by Utoc¢nik zahltil svoji linku, kterou je pripojen, nikoliv cilovou.

Pro simulaci komunikace mezi komunika¢nim termindlem a fidicim
centrem SG sité bylo vyuZito protokolu ICMP. Byly zasilany ICMP pakety o velikosti
1500 bajti na IP adresu ridiciho centra, pakety byly zasilany az do stopnuti
prikazu. Pro zaznamendani odpovédi i s delsi latenci, je nastavena doba cekadni na
1000 ms. Pro toto nastaventi je tedy vyuZzito nasledujiciho ptikazu.

ping -1 1500 -w 1000 -t 172.16.0.254
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Béhem této komunikace utocnik zacal se zaplavou UDP pakety na adresu
komunika¢niho terminalu. Velikost paketu byla zvolena 15 500 bajti. Maximalni
velikost paketu deklarovana standardem IPv4 je 65 535 bajti. Maximalni MTU pro
ethernetovy ramec je vSak 1500 bajtli. To znamena, Ze dochazi k fragmentaci UDP
datagramu na vice paketl. Fragmentace odesilanych UDP datagrami je vidét na
obrazku 17. UDP datagramy jsou zaplnény ndhodnymi daty. Prodleva mezi pakety
je nastavena na 100 ps. Pri tomto nastaveni dochazi k zhruba 45% zatiZeni sité
MAN s prenosovou kapacitou 1Gb/s. Nastaveni SW pro UDP flooding je vidét
v priloze 2, stejné tak zatiZeni sité.

Toto ma za nasledek zahlceni linky v siti LAN, komunikace mezi terminalem

a ridicim centrem okamzité selhava, selhani komunikace a zahlceni pasma je vidét

na obrazku 17. Vypis prikazu ping pfi dtoku na strané termindlu je v ptiloze 2.

AN [Wireshark

E\Ieigdlt View Go Capture Analyze Statistics TE\EphUnz Tools Internals  Help
oo dE f BOXE AesaTFi(ER Al @B® % B
Filter: |z|Expra:sion... Clear Apply Save

No. Time Source Destination Protocel Length Info
£ UGS GUS U Lr o LU. Ue £ o P Frer Ve ELru Apiigs 1 Spiy  fU—UAuUuL ) SEU—LLTi;LGEL, LLi—icw 1 Syues

256 50.5165730172.16.1.254 172.16.1.255 NBNS 92 Name gquery NB SKYNET<20>

257 50.5833060 Del1_c3:8f:6b cisco_f9:e2:00 ARP 42 who has 172.16.1.17 Tell 172.16.1.254
258 50.5836330 Cisco_f9:e2:09 Dell_c3:8f:6b ARP 60 172.16.1.1 is at e8:b7:48:f9:e2:09
259 51.0774340172.16.1.254 172.16.0.254 IPv4 1514 Fragmented IP protocol (proto=ICMP 1, off=0, ID=424f) [Reassem
260 51.0774400172.16.1.254 172.16.0.254 ICMP 02 Echo (ping) request 1d=0x0001, s5eq=1292/3077, ttl1=128 (reply
261 51.0791050172.16.0.254 172.16.1.254 IPv4 1514 Fragmented IP protocol (proto=ICMP 1, off=0, ID=07ab) [Reassem
262 51.0791060172.16.0.254 172.16.1.254 ICMP 62 Echo (ping) reply id=0x0001, seq=1292/3077, ttl=124 (reques
263 51.2664070172.16.1.254 172.16.1.255 NENS 92 Name query NB SKYNET<20>
264 52.0164410172.16.1.254 172.16.1.255 NENS 92 Name query NB SKYNET<20>
265 52.0784530172.16.1.254 172.16.0.254 IPv4 1514 Fragmented IP protocol (proto=IcwpP 1, off=0, ID=4252) [Reassem
266 52.0784560172.16.1.254 172.16.0.254 ICMP 02 Echo (ping) request 1d=0x0001, s5eq=1293/3333, ttl1=128 (reply
267 52.0800860172.16.0.254 172.16.1.254 IPv4 1514 Fragmented IP protocol (proto=ICMP 1, off=0, ID=07ac) [Reassem
268 52.0800880172.16.0.254 172.16.1.254 ICMP 62 Echo (ping) reply 1d=0x0001, seq=1293/3333, ttl1=124 (reques
270 52.3834550192.168.4.2 172.16.1.254 IPvd 1514 Fragmented IP protocol (proto=UDP 17, off=0, ID=28c5) [Reassem
271 52.3835700192.168.4.2 172.16.1.254 IPV4 1514 Fragmented IP protocol (proto=upP 17, off=1480, ID=28c5) [Reas
272 52.3836950192.1658.4.2 172.16.1.254 IPv4 1514 Fragmented IP protocol (proto=upP 17, off=2960, ID=28c5) [Reas
273 52.3838110192.1658.4.2 172.16.1.254 IPv4 1514 Fragmented IP protocol (proto=upP 17, off=4440, ID=28c5) [Reas
274 52.3839360192.168.4.2 172.16.1.254 IPv4 1514 Fragmented IP protocol (proto=UDP 17, off=5920, ID=28c5) [Reas
275 52.3840620192.168.4.2 172.16.1.254 IPv4 1514 Fragmented IP protocol (proto=UDP 17, off=7400, ID=28c5) [Reas
276 52.3841890192.168.4.2 172.16.1.254 IPvd 1514 Fragmented IP protocol (proto=UDP 17, off=8880, ID=28c5) [Reas
277 52.3843050192.168.4.2 172.16.1.254 IPvd 1514 Fragmented IP protocol (proto=uUDP 17, off=10360, ID=28c5) [Rea
278 52.3844300192.168.4.2 172.16.1.254 IPvd 1514 Fragmented IP protocol (proto=UDP 17, off=11840, ID=28c5) [Rea
279 52.3845550192.168.4.2 172.16.1.254 IPV4 1514 Fragmented IP protocol (proto=upP 17, off=13320, ID=28c5) [Rea
280 52.3846080192.168.4.2 172.16.1.254 UDP 742 source port: 57324 Destination port: 50486

2 0 .16.1.254 2 .2 590 Destination unreachable (Port unreachable)
282 52.3847370192.168.4. 1.254 IPv4 1514 Fragmented IP protocol (proto=UDP 17, off=0, ID=28ce) [Reassem
283 52.3848640192.168.4.2 1.254 IPv4 1514 Fragmented IP protocol (proto=UDP 17, off=1480, ID=28co) [Reas
284 52.3849810192.168.4.2 .1.254 IPv4 1514 Fragmented IP protocol (proto=UDP 17, off=2960, ID=28c6) [Reas
285 52.3851050192.168.4.2 1.254 IPvd 1514 Fragmented IP protocol (proto=UDP 17, off=4440, ID=28c6) [Reas

Frame 280: 742 bytes on wire (5936 bits), 742 bytes captured (5936 bits) on interface 0
ethernet I1, src: Ccisco_f9:e2:09 (eB:h7:48:79:22:09), Dst: pDell_c3:8F:6b (00:1a:a0:c3:8f:6b)
Internet Protocol version 4, src: 192.168.4.2 (192.168.4.2), Dst: 172.16.1.254 (172.16.1.254)
User Datagram Protocol, Src Port: 57324 (57324), Dst Port: 50486 (50486)
Data (15500 bytes)

Data: 6fccl77f75cldealfcdff3768ab50a938f978a508da2590a. ..

[Length: 15500]

T FEEE

Obr. 17 Pieru$eni ICMP komunikace a fragmentace UDP datagramii
Zdroj: vlastni tvorba

JestliZe sluzba ICMP simuluje komunikaci napriklad pro rizeni sité nizkého
napéti mezi fidicim centrem a komunikacnim terminalem, dopad Gtoku znamena

preruseni takové komunikace. Komunikac¢ni termindl ztraci spojeni a stava se
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neovladatelny. K takovému prvku musi byt vyslan technicky vyjezd. V pripadé
fyzického narusSeni nékterého z nedostupnych prvki se o tom ridici centrum dozvi

az od vyjezdu nebo telefonického kontaktu se zakaznikem.

7.3 Obrana proti UDP flooding

Velmi efektivni obrana proti tomuto typu Gtoku jsou spravné nastavena ACL
(access control list), tedy pristupové seznamy. Ty umoZiuji povoleni ¢i zakazani
komunikace v siti zaloZené na zdrojovych ¢i cilovych adresach nebo portech. Dale
umoznuji stanovit pravidla zaloZena na pouZitych protokolech a kombinacich
vSech téchto parametri. V testovaci topologii jsou pouzity routery Cisco rady 2911,
proto je vyuZito ACL tak, jak je umoZnuji tyto prvky. Pro zabezpecenti je vybran ACL
rozSifeny pojmenovany. Existuji také pouze standardni ACL, které nemaji tolik
moznosti voleb.

Utok je zaloZen na velkém mnoZstvi UDP paketfi, proto obrana musi
vychazet z této skutecCnosti. Cilem je tedy zabranit Sifeni UDP paketl v siti.
Protokol UDP neni béZzné v siti pouzivan a potiebny, zvlasté pokud se jedna
o priimyslové sité, kterou je i Smart Grid. Prikladem vyuziti UDP v siti je Casto
$ifeni multicastového vysilani, u kterého neprobiha kontrola doruceni dat. V praxi
se miiZe jednat napriklad o streamovani videa ¢i audia, napft. IP kamery.

Pro umisténi ACL je nejvhodnéjSi volit hrani¢ni smeérovace tak, aby
oddélovali jednotlivé oblasti sité. Zvolen je tedy Router R4, ktery déli oblast LAN
a MAN. Jednotlivé ACL se aplikuji na konkrétni sitové rozhrani (interface)
a definuje se smér kontrolovanych dat. JelikoZ je cilem oddélit MAN od LAN, bude
to rozhrani Gig. ethernet 0/0 a kontrolovany budou data smérem z MAN. Na tento
router je tedy aplikovan access control list nasledujicim zptisobem.

Vytvoreni nového rozsireného ACL se jménem ANTIUDP:

R4 (config) #ip access-1list extended ANTIUDP

Konfigurace vytvoreného ACL, tak aby protokol UDP byl zahazovan
z jakékoliv sité smérujici do jakékoliv sité. To je moZné zadat pomoci klicového
slova any ¢i adresou sité a maskou ve wildcard tvaru.

R4 (config-ext-nacl) #deny udp any any
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Dale je nutné povolit sluzby a protokoly pro spravny chod sité a aplikaci,
které pozadujeme v praxi, tedy aplikace pouzivané pro vzdalenou spravu prvki
distribucni sité a sbér dat z AMR. V tomto testovacim pripadé bude stacit povolit
routovaci protokol OSPF a protokol ICMP ktery slouZi k ovéreni funkcnosti spojeni.

R4 (config-ext-nacl) #permit ospf any any

R4 (config-ext-nacl) #permit icmp any any

Po této konfiguraci byl znovu spustén prikaz ping a proveden znovu
stejnym zplisobem utok, linka mezi uto¢nikem a R2 byla opét vytiZena kolem 43 -
46 %. Na lince ke komunika¢nimu terminalu vSak Zadné vyrazné zatiZeni nebylo
detekovano a nedoslo k preruseni komunikace mezi terminalem a fidicim centrem.

Tato komunikace je zobrazena v priloze 2. DalSim dlikazem stoprocentni

funk¢nosti opatreni je ovéfovaci ICMP Kkomunikace mezi utocnikem
a komunikac¢nim terminalem béhem utoku, viz obrazek 18.
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Obr. 18 Ovéreni funkénosti opati‘eni pomoci ICMP komunikace
Zdroj: vlastni tvorba
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7.4 Topologie realného utoku s vyuzitim IP spoofing

Pro otestovani atoku byl dto¢nik pfimo zarazen do sitové topologie. Aby
bylo moZné provést utok, musi utocnik proniknout do sitové infrastruktury. Toho
miiZze byt docileno dvéma zplsoby, prvnim je moZnost prolomeni slabého
zabezpeceni prenosu dat skrze vefejnou sit, tedy internet. Druhou mozZnosti je
fyzické napojeni na komunikac¢ni infrastrukturu.

Pro realny utok je pravdépodobnéjsi varianta pristupu do sité skrze vnéjsi
sit, tedy napriklad skrze nedostate¢né zabezpecené tunelové spojeni. V takovém
pripadé utocnik vyuziva IP spoofing, tedy podvrZeni sitové adresy. To je nutnost
nebot’ zarizeni uvnitf topologie jsou nastaveny pro komunikaci pouze s adresami
znamymi jako prvky SG sité. Pakety prichazejici smérem od utocnika se tedy tvari
ze pochazi od nékterého z ovérenych zarizeni v Smart Grid siti. Zaroven tim
utoc¢nik c¢astecné skryva svou identitu v siti. Logickd topologie redlného utoku je
zndzornéna na obrazku 19.

o b ostatni

luzby WAN
\\ U fidici centrum SG

\ sité
patefnisit |\ T

T T—
= - (' f__#
-

____________________ e e
\\
utocnik, ve
\\ vnéjsi siti
& ————
MAN ‘,-, ' =,
\__/ // TCP/IP smérovana
/ sit (OSPF)
/
/
/
__________________ e
~srd,
___

komunikacni terminal

=

— S r

profizeni nn

Obr. 19Logicka topologie realného ttoku
Zdroj: vlastni tvorba

65



8 Shrnuti vysledki

Ze zkoumani konceptu Smart Grid vyplyva jeho prinos predevsim v oblasti
snizovani spotieby elektrické energie a zvySeni podilu obnovitelnych zdroji. Smart
Grid vznika integraci komunikacnich technologii a automatizaci stavajiciho
energosystému. Dale prinasi moZnost ostrovniho provozu elektrické sité a vyssi
spolehlivost dodavky elektriny za béznych podminek i v pripadé Zivelnych
katastrof. Z téchto diivodii se da predpokladat zavadéni SG siti v budoucim obdobi.

Soucasny stav SG siti v Evropé vychazi z podnétu, kterym je SET Plan
(Strategic Energy Technology Plan). Ten definuje cil sniZit emise sklenikovych
plyni o 20% do roku 2020 oproti roku 1990. V evropskych zemich vzniklo tedy
velké mnoZstvi testovacich projektt s mirné odlisnymi cili. U¢elem vsech projekti
je vsak zavedeni chytrych elektromérli, komunikace v siti, automatizace rozvoden,
sniZeni spotfeby ¢i reakce na aktualni stav sité. Ne vSechny projekty vSak testuji
koncept elektromobility, chytrych doméacnosti ¢&i ostrovniho provozu. V Ceské
republice vznikl v roce 2010 pilotni projekt v mikroregionu Vrchlabi, veden
spole¢nosti CEZ. Tento projekt je velmi kliovy pro dal$i vyvoj a nasazeni SG siti
vCR i EU. Cely region je pokryt rozpadovymi stanicemi a dalkové spinanymi
rozvodnami. Nejvyznamnéjsi oblasti je LiSCi kopec, ten disponuje plnou
automatizaci vSech rozvodnych prvki véetné trafostanic a spinacich sktini nn. Dale
jsou vSechny domdcnosti vybaveny chytrymi métidly. Oblast obsahuje vlastni
kogenerac¢ni jednotku na zemni plyn, diky ¢emuZ je umoZnén ostrovni provoz
nezavisle na vnéjSi dodavce elektfiny. Tato jednotka soucasné produkuje
i tepelnou energii, diky tomu je dosazeno vyuziti zemniho plynu s u€innosti 90%.

Nedilnou soucasti SG siti je komunikaéni infrastruktura, ta je klicovou ¢asti
vrstveného modelu distribu¢niho systému. Je rozdélena do sitovych segmentt
WAN, MAN a LAN. Témto segmentiim nasledné odpovidaji i pouzité technologie
pro komunikaci a prenos dat. LAN SG reprezentuje jednu oblast, pricemz MAN SG
tyto oblasti propojuje a svym rozsahem odpovida smart regionu napiiklad
Vrchlabi. Jednotlivé MAN sité se nasledné napojuji na paterni sit WAN. Spole¢nost
CEZ vyuziva virtualni LAN sité pro oddéleni nasledujicich siti: Fizeni prvkd, sit

ochrany (rychlé zpravy GOOSE), datovou sit’ a servisni sit.
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Diky logickému oddéleni je moZné pouZivani rlznych komunikacnich
protokolll. Zakladem komunikace vSech siti je ethernetovy ramec. Pro sit ochrany
je nasledné vyuzit protokol IEC 61850 GOOSE. Pro sit fizeni je vyuZivana v praxi
nad ethernetem sada TCP/IP pro lepsi bezpecnost komunikace, nasledné je pouzit
IEC 60870-5-104 ¢i IEC 60870-8-1. Datova a servisni sit' vyuZzivaji také TCP/IP a
k nim souvisejici aplikac¢ni protokoly. Tyto skute¢nosti o pouZitych protokolech se
opiraji o technické podklady studie spole¢nosti CEZ zhotovené p¥imo pro smart
region Vrchlabi.

Z predchoziho odstavce je tedy zretelné pouziti rodiny protokolt TCP/IP
a ethernet, které jsou Siroce aplikovany v datovych sitich. Z toho vyplyva
skutecnost hrozeb, které jsou znamé z datovych siti a mohou byt aplikovany
v sitich Smart Grid. Existuje nékolik zakladnich motivli pro dtok na SG sit. MlzZe se
jednat o kradez dat, znepristupnéni sluzeb (DoS) ¢i manipulaci sluZzeb (ovladani
prvki sité). Z postupného vyzkumu vyslo najevo, Ze i zptisob vedenych utoki na SG
sit’ je velmi podobny s prostfedim datovych siti. V prvni fazi typicky atoc¢nik sbira
data, objevuje sit' a jeji topologii, nasledné identifikuje mista k prlniku do sité
anakonec je veden samotny utok. Takovy priinik zabezpecenim s naslednou
kradeZi dat v siti je definovan v kapitole 6. 3. 4.

Zasadnim rozdilem je dopad dtoku na datovou a SG sit. Pravé v ¢ervenci
roku 2010 bylo zménéno chapani dtoku na SCADA systémy, jakym je i sit Smart
Grid. Tato zména chapani vychazi z itoku na vykonné zarizeni v jaderné elektrarné
v Iranu, jedna se tedy o piimé ohrozeni lidskych Zivotdi, nikoliv jen majetkovych
zdroji. Dopad utoku na SG sité je nesrovnatelné vyssi v porovnani s dopadem
v datovych sitich. Tomuto porovnani se vénuje kapitola 6. 5. . V praci jsou
naznaceny moznosti pristupu k informacim, které mohou byt nebezpecné. Tim
mohou byt zverejnéné informace na webu spolecnosti Ci socialnich sitich. Dale je
popsano, jakym zptisobem dochazi k ziskavani informaci ato¢nikem a prizkumu
sité nejriiznéjSimi nastroji a metodami. Nasledné jsou jiz popsany konkrétni titoky
jako je MAC address flooding, ¢i DoS utoky a IP spoofing. Je popsana situace utoku
MITM, odchyceni paketu na neSifrovaném spojeni a analyza paketového provozu
s naslednym zjiSténim prihlasovacich tudaji. Pro vSechny tutoky je analyzovan

dopad v SG siti a porovnan s dopadem v datové siti.
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Nasledné bylo navrzeno opatifeni proti kazdému utoku zaloZené na
redlnych zkusenostech z datovych siti. Dopady utoki v SG siti byly konzultovany
sIng. Novotnym ze spolecnosti CEZ, ktery se zabyvad vyhradné novymi
technologiemi, predevsim konceptem Smart Grid a jeho testovanim ve Vrchlabi.

Posledni casti prace je samotny utok provedeny v sitové laboratori UHK.
To z dlivodu, Ze v soucasné dobé nebylo mozné testovat piimo realnou sit' SG. Sit
tedy byla nakonfigurovana podle vzoru obecné topologie SG sité. Jako routovaci
protokol byl pouzit OSPF, ktery je vyuZivan v projektu Vrchlabi. Pro tuto ulohu
jsem vybral velmi ¢asty utok z datovych siti, ktery je nebezpecny predevsim svoji
rozsiFenosti a niz§i naro¢nosti. Utok zvladne podniknout i méné zku$eny hacker.
Jedna se o DoS utok typu UDP flooding. Na sestavené a nakonfigurované topologii,
viz. obrazek 16, je proveden utok na komunikacni termindl pro tizeni siti nn. Tento
terminal je pripojen linkou 100 Mb/s, ta je béhem utoku zcela zaplavena UDP
pakety. Tim dochazi k preruseni komunikace mezi terminalem pro fizeni a fidicim
centrem. Tato komunikace byla simulovdna provozem ICMP. Nasledné je
provedeno testovani navrzeného opatieni, které spocivad v nastaveni spravnych
ACL (access control list) na hrani¢nim routeru mezi LAN a MAN oblastmi.
Po provedeném opatieni Utok jiZ nemél Zadny vliv na simulovanou komunikaci.
Z toho vyplyva, Ze na utoky vyuzivajicich principt datovych siti je mozné aplikovat

obranu zaloZenou rovnéZ na téchto principech.

68



9 Zavéry a doporuceni

Vysledkem prace je analyza bezpecnostnich hrozeb SG siti pochazejicich
z oblasti datovych siti. Toto je zplisobeno pouZzitim protokolu ethernet a sady
protokolli TCP/IP v oblasti SG siti. V praci jsou definovany jednotlivé typy utoku
dle provedeni a podle motivu dto¢nika. Byl analyzovan a porovnan dopad
jednotlivych typtd tutokdl v datové a SG siti. Dopad utok(i na Smart Grid byl
konzultovan s Ing. Novotnym ze spole¢nosti CEZ zabyvajicim se konceptem SG
a projektem Smart Region Vrchlabi. Dale jsou navrZena opatfeni proti popsanym
skupinam utoki. Nasledné je vybran DoS utok UDP flooding, ktery je otestovan
v sitové laboratori. Proti tomuto dtoku je otestovdno navrzené opatieni, které
prokazalo svoji bezchybnou ucinnost.

JelikoZ pohled na koncept Smart Grid neni plné ucelen, je soucasti prace

také definice konceptu, popis jeho funk¢nosti a struktury. Dale je nedilnou soucasti
prace popis komunika¢ni infrastruktury, ten uz vychazi z faktl testovanych
v projektu Vrchlabi. Nasledné testovani utoku reflektuje pravé infrastrukturu
tohoto projektu.
Byly ovéreny predpoklady, Ze je mozné uplatnit utoky znamé z datovych siti
v prostiedi Smart Grid. Stejné tak obrany proti nim. Na tomto se shoduje vétSina
literatury zabyvajici se problematikou bezpecnosti Smart Grid. Toto vychazi ze
zkoumané analyzy provedeni tutokl a jejich dopadu. BohuZzel testovani utoku
a obrany proti nému nebylo mozné provadét piimo v SG siti.

Pro dal$i zkoumdani by bylo velmi vhodné toto testovani provést primo
v prostiedi fungujici SG sité pri plné automatizovaném elektrorozvodném systému.
DalSim smérem zkoumani by mohly byt redlné dopady pro uspéSné utoky
v riznych prostiedich. Svym zptisobem by se jednalo o bezpecnostni studie pro
obranu statu. Naptiklad vymezeni dopadt pii vyrazeni svételnych kriZzovatek ve

vétSich méstech. Dale rizika utoku a jeho dopadu na elektrarny a rozvodny.
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11.2 Priloha ¢. 2 dokumentace utoku v siti a vhodného opatreni

Nastaveni UDP flooding a vytiZeni sité v MAN
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Priloha ¢. 2

Zahlceni linky UDP datagramy a preruseni ICMP komunikace mezi terminalem, fidicim centrem
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Nenarusena ICMP komunikace mezi ridicim centrem a komunika¢nim terminalem
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ICMA B Sprévee: CiWindows\system3Z\ernd.exe - ping -1 1500 -t -w 1000 172.16.0.254 [EEm R
IPv4

IcMm

!

3 Frame 105: 1514 hvtes on wire {12112 hits). 1514 hvtes ca
# | ;%8 Spravce Gloh systému Windows = |8 BS
A ———— S = - — =
@ Soubor Moinosti  Zobrazit Napovéda
Aplikace | Procesy | Sluzby | vjkon | SHE | Usivatels
LAN
Mazev adaptéru VyuFit sité Ry'dcv\o.‘. Stav
LAN 0,02% 100Mbfs Ffipojeno
Procesy: 59 Vyuziti procesoru: 1 % Fyzicka pamét’ 18 %
0000
o010
0020
0030
0040

.:f Frame (frame), 1514 bytes

bajty=1580 &
bajty=1500
bajty=1500 &
bajty=1580 &

: bajty=1500

i bajty=1500

: bajty=1500
bajty=1500
bajty=1500

B ¢as=1ms
éas=1ms
B ¢as=1ms
¢as=1lms
éas=1ms

o e
N)NNN)NNNNNNNN@NNNNNNNNNNNNNNN

cas=1ms

Packets: 113 . Displayed: 113 (100,0%) - Dropped: 0 (0,0%)
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11.3 P¥iloha ¢. 3 vypisy konfiguraci sitovych prvku

Router RO:

Current configuration : 1401 bytes

!

! Last configuration change at 11:55:08
UTC Wed Apr 6 2016

!

version 15.5

no service timestamps debug uptime
no service timestamps log uptime

no service password-encryption

I

hostname RO

!
boot-start-marker
boot-end-marker

I

!

!

no aaa new-model
ethernet Imi ce

!
!
!
!
!
!
!
!
!
!
!
!

no ip domain lookup
ip cef

no ipvé6 cef

!

multilink bundle-name authenticated
]
]
!
!

license udi pid CISC02911/K9 sn
FCZ16386068

!

!

!

redundancy
|
|
!
!
|
!
!
|
|
!
!
|
|
!
|

interface Embedded-Service-Engine0/0
no ip address

shutdown

I

interface GigabitEthernet0/0

ip address 172.16.0.1 255.255.255.0
duplex auto

speed auto

l

interface GigabitEthernet0/1

ip address 192.168.1.1 255.255.255.252
duplex auto

speed auto

!

interface GigabitEthernet0/2

no ip address

shutdown

duplex auto

speed auto

|

interface Serial0/0/0

no ip address

shutdown

clock rate 2000000

|

interface Serial0/0/1

no ip address

shutdown

clock rate 2000000



router ospf 1

network 172.16.0.0 0.0.0.255 area 0
network 192.168.1.0 0.0.0.3 area 0

!

ip forward-protocol nd

I

no ip http server

no ip http secure-server

ip flow-export version 9
I

control-plane
|
|
!

line con 0

login

line aux 0

line 2

no activation-character

no exec

transport preferred none
transport output pad telnet rlogin lapb-
ta mop udptn v120 ssh
stopbits 1

line vty 0 4

login

transport input none

!

scheduler allocate 20000 1000
I

end
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Router R1:

Current configuration : 1589 bytes

/

! Last configuration change at 12:40:11
UTC Wed Apr 6 2016

/

version 15.5

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

/

hostname R1

!

boot-start-marker

boot-end-marker

!

!

!

no aaa new-model

ethernet Imi ce

!
!
!
!
!
!
!
!
!
!
!
!

no ip domain lookup

ip cef

no ipvé cef

!

multilink bundle-name authenticated
!

!

!

!

license udi pid CISCO2911/K9 sn
FCZ16386069

!

!

!

redundancy

!
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!
!
!
!
!
!
!
!
!
!
!
!
!
!

interface Embedded-Service-Engine0/0
no ip address

shutdown

/

interface GigabitEthernet0/0

ip address 192.168.1.2 255.255.255.252
duplex auto

speed auto

/

interface GigabitEthernet0/1

ip address 192.168.3.1 255.255.255.252
duplex auto

speed auto

/

interface GigabitEthernet0/2

ip address 192.168.2.1 255.255.255.252
duplex auto

speed auto

/

interface Serial0/0/0

no ip address

shutdown

clock rate 2000000

/

interface Serial0/0/1

no ip address

shutdown

clock rate 2000000

/

interface Serial0/1/0

no ip address

shutdown

clock rate 2000000
/



interface Serial0/1/1

no ip address

shutdown

clock rate 2000000

!

router ospf 1

network 192.168.1.0 0.0.0.3 area 0
network 192.168.2.0 0.0.0.3 area 0
network 192.168.3.0 0.0.0.3 area 0
/

ip forward-protocol nd

!

no ip http server

no ip http secure-server
I

!
!
!
!

control-plane
/
!
!
line con 0
logging synchronous
line aux 0
line 2
no activation-character
no exec
transport preferred none
transport output pad telnet rlogin lapb-ta
mop udptn v120 ssh
stopbits 1
line vty 04
login
transport input none
/
scheduler allocate 20000 1000
/
end
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Router R2:

Current configuration : 1486 bytes

!

I Last configuration change at 12:46:07
UTC Wed Apr 6 2016

!

version 15.5

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname R2

!

boot-start-marker

boot-end-marker

!

!

!

no aaa new-model

ethernet Imi ce

no ip domain lookup

ip cef

no ipv6 cef

!

multilink bundle-name authenticated
!

!

!

!

license udi pid CISCO2911/K9 sn
FCZ1638606A

license boot module ¢2900 technology-
package securityk9

!

!

I

redundancy
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interface Embedded-Service-Engine0/0
no ip address

shutdown

I

interface GigabitEthernet0/0

ip address 192.168.3.2 255.255.255.252
duplex auto

speed auto

I

interface GigabitEthernet0/1

ip address 192.168.5.1 255.255.255.252
duplex auto

speed auto

I

interface GigabitEthernet0/2

ip address 192.168.4.1 255.255.255.252
duplex auto

speed auto

I

interface Serial0/0/0

no ip address

shutdown

clock rate 2000000

I

interface Serial0/0/1

no ip address

shutdown

clock rate 2000000

I

router ospf 1

network 192.168.3.0 0.0.0.3 area 0
network 192.168.4.0 0.0.0.3 area 0

network 192.168.5.0 0.0.0.3 area 0
|



ip forward-protocol nd
!
no ip http server

no ip http secure-server
!

control-plane

I

I

!

linecon0

line aux 0

line 2

no activation-character

no exec

transport preferred none
transport output pad telnet rlogin lapb-ta
mop udptn v120 ssh

stopbits 1

linevty 04

login

transport input none

I

scheduler allocate 20000 1000
I

end
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Router R3:

Current configuration : 1598 bytes
I

I Last configuration change at 17:07:08

UTC FriJan 23 2015
!

version 15.4

service timestamps debug datetime msec

service timestamps log datetime msec
no service password-encryption
!

hostname R3

!

boot-start-marker
boot-end-marker

!

!

!

no aaa new-model

no ip domain lookup

ip cef

no ipv6 cef

!

multilink bundle-name authenticated
!

!

cts logging verbose

!

!

license udi pid CISC02911/K9 sn
FCZ16386065

!

I

I

redundancy

interface Embedded-Service-Engine0/0

no ip address

shutdown
I

interface GigabitEthernet0/0
ip address 192.168.6.1 255.255.255.252

duplex auto

speed auto
I

interface GigabitEthernet0/1
ip address 192.168.2.2 255.255.255.252

duplex auto

speed auto
I

interface GigabitEthernet0/2
ip address 192.168.5.2 255.255.255.252

duplex auto

speed auto

!

interface Serial0/0/0
no ip address
shutdown

clock rate 2000000
!

interface Serial0/0/1
no ip address
shutdown

clock rate 2000000
!

interface Serial0/1/0
no ip address
shutdown

clock rate 2000000
1

Priloha ¢. 3



interface Serial0/1/1

no ip address

shutdown

clock rate 2000000

!

router ospf 1

network 192.168.2.0 0.0.0.3 area 0
network 192.168.5.0 0.0.0.3 area 0
network 192.168.6.0 0.0.0.3 area 0
!

ip forward-protocol nd

!

no ip http server

no ip http secure-server

control-plane

I

I

!

linecon0

logging synchronous
line aux 0

line 2

no activation-character
no exec

transport preferred none

transport output pad telnet rlogin lapb-ta

mop udptn v120 ssh

stopbits 1

linevty 04

login

transport input none

!

scheduler allocate 20000 1000
!

end
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Router R4:

Current configuration : 1580 bytes

!

I Last configuration change at 16:37:56
UTC Wed Apr 6 2016

!

version 15.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname R4

!

boot-start-marker

boot-end-marker

!

!

!

no aaa new-model

no ip domain lookup

ip cef

no ipv6 cef

!

multilink bundle-name authenticated
!

!

cts logging verbose

!

!

license udi pid CISC02911/K9 sn
FCZ152620DR

!

!

!

redundancy
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interface Embedded-Service-Engine0/0
no ip address

shutdown

I

interface GigabitEthernet0/0

ip address 192.168.6.2 255.255.255.252
ip access-group ANTIUDP in

duplex auto

speed auto

I

interface GigabitEthernet0/1

ip address 172.16.1.1 255.255.255.0
duplex auto

speed auto

I

interface GigabitEthernet0/2

no ip address

shutdown

duplex auto

speed auto

I

interface Serial0/0/0

no ip address

shutdown

clock rate 2000000

I

interface Serial0/0/1

no ip address

shutdown

clock rate 2000000

I

router ospf 1

network 172.16.1.0 0.0.0.255 area O
network 192.168.6.0 0.0.0.3 area 0



!

ip forward-protocol nd

!

no ip http server

no ip http secure-server
!

!

ip access-list extended ANTIUDP
deny udp any any
permit ospf any any
permit icmp any any

control-plane

I

I

!

line con0

logging synchronous
line aux 0

line 2

no activation-character
no exec

transport preferred none

transport output pad telnet rlogin lapb-ta

mop udptn v120 ssh

stopbits 1

linevty 04

login

transport input none

!

scheduler allocate 20000 1000
!

end

10
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