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Cil prace: Cilem prace je identifikace hrozeb v oblasti SMART GRID siti, jejich

popis a analyza dopadu, dale pak otestovat konkrétni Gtoky v sitové laboratofti.
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Vyuzitelnost vysledki prace v teorii (v praxi)

Dil¢i pfipominky a naméty:
Pojem bezpecnosti Smart Grid siti je do jisté miry redukovan do oblasti TCP/IP modelu,
pokud bylo mozné, bylo vhodné uvést dalsi hrozby, jako napf. manipulaci paket pfimo

na drovni primyslovych, respektive energetickych protokolt, jako naptiklad IEC 61850
neb 60870-5-101/104.

Celkové posouzeni prace a zdiivodnéni vysledné znamky:

Diplomova prace se zabyva bezpecnosti v oblasti Smart Grid siti a aplikaci téchto principt
v oblasti energetiky. Jedna se o velmi aktualni téma, nejen ve vztahu k relativné nedavno
schvalenému zakonu o kybernetické bezpecnosti, ktery zasadni zplisobem ovlivni
fungovani vefejnopravnich instituci.



Obsah prace je prehledné rozdélen do deviti kapitol v¢éetné tivodu a zavéru. V ivodni ¢asti
autor jednozna¢né deklaruje své cile, motivaci a strukturaci diplomové prace. Ctvrta a pata
kapitola stru¢né vymezuji zakladni poznatky o Smart Grid Sitich. Nasledujici kapitola
prezentuje na slusné odborné trovni hrozby a problémy, kterym celi Smart Gridové sité.
Diplomant neopomenul pfedstavit typické utoky, které jsou specifické pro oblast
protokolové sady TCP/IP. Jak jiZ bylo zminéno v pfipomince, tyto hrozby, stejné jako
simulace utokt vlaboratornim prostfedi, jsou sestaveny pro typické utoky, které jsou
znamé v oblasti pocitacovych siti. Primyslové komunika¢ni protokoly prenaseji specifické
informace jako napft. povely od dispec¢inku, horizontalni ¢i vertikdlni komunikaci mezi IED
(Intelligent Eletronic Devices) prvky a lokalnimi sub-fidicimi systémy, které jsou velmi
¢asto chranény omezené ¢i viibec. Pfikladem mtze byt ¢asova sluzba, autorizace poveld
ochrana proti zméné a mnohé dalsi. V zavérecné ¢asti autor sestavil topologii a simuloval
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vybrané Gtoky na internetové sité v laboratornim prostfedi. Jedna se o stézejni ¢ast prace,
ktera pres vySe uvedené limity, pfinasi zajimavé vysledky testovani na vrealnim Smart
Gridové topologii.

Vystupem prace je zajimava prace na aktualni téma s dobrym potencidalem v aplikacni
oblasti. Diplomant dale zuarocil své nékolikaleté studium sitovych a bezpec¢nostnich
technologii, véetné mnohaleté praxe pfi vyvoji fidicich systému po celém svété.

Otazky k obhajobé:

1) Popiste, jaké jsou hrozby a potencialni rizika hackerskych ttokt v oblasti energetiky.
Jak si stoji CR v porovnani s jinymi staty v EU & po svété?

2) Popiste specifické titoky na Smart Grid sité a protokoly v energetice.

Praci doporucuji k obhajobé.

Navrzena vysledna znamka: B - vyborné-velmi dobre
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