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Dalkové ovladana fotopast s rozpoznavanim obrazu

Abstrakt

Tato diplomova prace se zabyvd kompletnim zprovoznénim fotopasti
s no¢nim vidénim se zaloznim zdrojem napijeni a s moznosti jejitho dalkového
ovladani, v¢etné aplikovani rozpoznani znamych osob na zékladé jejich obli¢ejovych
ryst. Pro rozpoznani obli¢eji bylo vyuzito pokrocilych algoritmii strojového uceni,
které umoziiuji rychlé a presné vyhodnoceni obrazu za riznych svételnych podminek,
véetné uplné tmy diky infrac¢ervenému no¢nimu vidéni.

V préci se analyzuji pozadavky na vlastnosti zatizeni, podle kterych se nasledné
voli vhodny hardware a jeho struktura zapojeni. Soucasti prace je také vyvoj
webového rozhrani, které umoZnuje vzdalené ovladani zarizeni, pristup
k uloZenym zaznamim a spravu pristupu.

Navrhované teSeni predkladd komplexni nastroje pro zajiSténi objektu
s moznosti dalSiho rozsireni funkci v budoucnosti. Vykon a stabilita systému byly
ovérovany v redlném prostredi, kdy byla ovéfena pozadovana spolehlivost i
funk¢nost celého zarizeni.

Klicova slova

fotopast, rozpoznani obliceje, vzdaleny pfistup, zalozni zdroj, no¢ni vidéni,
cloudové ulozist€, webové rozhrani



Remote control camera trap using image recognition

Abstract

This diploma thesis deals with the complete operation of the camera trap
with night vision with a backup power source and with the possibility of its
remote control, including applying recognition of known persons based on their
facial features. Advanced machine learning algorithms were used for face
recognition, enabling fast and accurate image evaluation under various lighting
conditions, including total darkness, thanks to infrared night vision.

The work analyzes the requirements for the properties of the target
device, according to which appropriate hardware and its structure are
subsequently selected engagement. The work also includes the development
of a web interface, which allows remote device control, access to saved recordings
and access management.

The proposed solution presents complex tools for securing the object with
the possibility of further expansion of functions in the future.
The performance and stability of the system were verified in a real
environment, where the required reliability and functionality of the entire device
were verified.

Keywords

camera trap, face recognition, remote control, backup power supply, night
vision, cloud storage, web interface
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Sledovani pohybi osob a souvisejici bezpecnostni opatfeni jsou oblastmi,
které se diky technologickému pokroku v posledni dobé velmi rychle rozsituji.
Fotopasti jsou jednim z nastroji vyuzZivanych v bezpe¢nostnim odvétvi, a nejen
v ném - jde o nendpadné =zarizeni s autonomnimi funkcemi, urcené
k automatickému fotografovani nebo nataceni videi s detekci pohybu. Diky své
univerzalnosti nachazeji své misto v monitoringu v riiznych oblastech - od divoké
prirody po zabezpecCeni majetku. Jejich pouziti je Sirokospektralni. V divoké
prirodé jsou cennym pomocnikem pro sledovani zvére. Naopak v urbanizovanych
oblastech dobre slouZi pro ochranu majetku, at uz pred nedovolenym vniknutim,
poSkozenim, nebo jinymi nelegalnimi aktivitami. Drazsi typy fotopasti obvykle
nabizeji rozsitujici funkce. Jednou z nich mize byt napriklad i moZnost nastaveni
takzvanych chranénych z6n, které umoznuji zasilat povérenym osobam informace
o pripadném naruSeni takové zoény, nebo rGznymi I/0 rozsifujicimi porty.
U takovych zatizeni je ale tfreba dbat na jejich spravné umisténi a na jejich vlastni
ochranu, protoze vzhledem k jejich vy$Si hodnoté se mohou samy stat cilem
odcizeni.

Fotopast je obvykle kompaktni zarizeni spojujici nékolik klicovych prvki
do jednoho celku. Centralnim prvkem je kamera schopna porizovat fotografie
nebo videa ve vysoké kvalité a je aktivovana pohybovym senzorem - typicky
infracerveny senzor PIR - ktery reaguje na zmény teploty v okoli a detekuje
pohybujici se objekty jako jsou lidé nebo Zivocichové. DiileZitou soucasti je také
osvétlujici systém, ktery umoznuje zachytit snimky i za tmy - moderni fotopasti
k tomuto ucelu vyuzivaji infraCervené osvétleni nepozorovatelné lidskym okem,
a tak vizudlné nezasahujici do prirozeného prostiedi. Obvykla technicka
infrastruktura se skldada z CcCipu (procesoru), pamétovych komponent
a energetickych prostiredkli nezbytnych pro spravnou funkci zatizeni (1).

Tato diplomova prace se zabyva ndvrhem a realizaci systému pro dalkové
ovladanou fotopast s moznosti detekce a rozpoznavani obli¢ejt. V ivodnich fazich
se prace zaméiuje na analyzu a definici pozadavki na zatizeni, véetné pozadavkl
na spolehlivost detekce za riznych provoznich podminek.

Nasledné se prace vénuje navrhu vhodného hardwarového a softwarového
reSeni. Soucasti je vybér technologii pro technické zazemi fotopasti i jeji periferie
a implementace algoritmi, které zajisti funkénost systému. Ptri ndvrhu je bran
zfetel na optimalizaci zarizeni s ohledem na minimalizaci datového toku a
celkovou spolehlivost
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Dalsi Cast této prace se soustfedi na vytvoreni uZivatelsky privétivého
webového rozhrani pro snadné prohliZzeni potrizenych snimkl a jednoduché
ovladani zarizeni. Webové rozhrani bude navrZeno takovy zplsobem, aby
poskytovalo intuitivni pristup k funkcim systému, vCetné ovladani zakladnich
funkci zarizeni. Systém bude také schopen provadét specifické akce na zakladé
rozpoznani obliceje, jako je napriklad odemknuti zamku, coZ rozsifi jeho
praktické vyuziti. Pfi ndvrhu webového rozhrani a komunikace fotopasti bude
bran zretel na pouZziti zabezpecenych technologii.
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Kazdy technicky projekt zac¢ina definovanim pozadavkil jako zakladu pro
nasledné navrhovani reSeni. Tento proces zahrnuje shromazdovani a analyzu
technickych a uZzivatelsky orientovanych pozZadavkd na zarizeni, pred jeho
vytvorenim. Spravné stanoveni pozadavkil je klicové pro uspésnost projektu
a umozni tak vytvoreni efektivniho a bezpecného systému, jehoZ funkce budou
plné v souladu s poZzadavky. Po stanoveni pozadavki nasleduje faze vytvoteni
funkéniho ndvrhu. Je tifeba navrhnout takovy systém, ktery bude v korelaci
s aktualnimi technologiemi a standardy. Funkéni ndvrh se zaméfuje na strukturu
systému, volbu vhodného hardwarového vybaveni a zajiSténi dostatecné
bezpecnosti. Je klicCové mit jasnou predstavu o pozadovanych vlastnostech a cilech
zatizeni pro optimalizaci technickych feSeni. Vysledné treSeni by také mélo
zohlednit mozna rizika a definovat postupy ke sniZzeni nebo minimalizaci téchto
rizik (2).

Fotopast bude zatizeni navrZené pro zachyceni fotografii za rlznych
svételnych podminek a s Sirokymi funkcemi umoZiujicimi jeji vSestranné vyuZiti.
Umisténa bude na misté s dostupnosti elektrické sité a internetového pripojeni,
pomoci Wi-Fi nebo kabelovym pripojenim.

2.1.1 Fotografovani scén

Funkce fotopasti musi zahrnovat schopnost porizovat kvalitni fotografie za
raznych svételnych podminek, ve dne i v noci, s rozliSenim vys$$im nez 3
megapixely, aby zachytila dostatecné mnozstvi detailii. Fotopast by méla byt
schopna spousténi snimani bud detekci pohybu nebo v predem pevné
nastavenych intervalech (periodicky), nebo na zakladé vzdaleného ptikazu
od uZivatele.

2.1.2 Funkce rozeznavani

Na zakladé porizenych fotografii je schopna zjistit, zda se na fotografii
nachazi tvar Clovéka. Pokud se na fotografii bude nachazet tvar ¢lovéka, tak ji
fotopast bude schopna porovnat se znamymi tvaremi, které bude mit k dispozici
a urcit, zda se na fotografii nenachazi znama osoba. Pokud fotopast identifikuje
shodu se zndmou osobou, tak ji otevie elektronicky zdmek umistény na dverich
a umozni ji tak pristup. Z diivodu piedchazeni moznému problému spojeného
s pfipadnym vypadkem internetového spojeni, neni Zadouci, aby byla tato
dovednost dislokovana mimo mistni zarizeni.
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2.1.3 Organizace fotografii

Fotografie porizené zarizenim budou automaticky nahrany do cloudové
databaze pro dalsi zpracovani a uchovani. Pro usporu prenosové kapacity,
predevSim s ohledem na uUctovani dat podle objemu, mohou byt tyto fotografie
odeslany v niz$im rozlisSeni, nez v jakém byly vytvoreny. Pfesto budou v plné
kvalité uloZeny na internim ulozisti zarizeni, aby je bylo mozZné v pripadé potreby
do urcité doby ziskat i v plném rozliseni.

2.1.4 Pozadavky na hardware

Fotopast se bude skladat z nékolika hlavnich ¢asti. Modulu, ve kterém bude
zakomponovano snimaci zarizeni, chranéné proti vnéjsSim vliviim. Druhou casti
bude technické zazemi fotopasti, které bude obstaravat nepretrzité napajeni,
zaroven zde bude i ,mozek” celého systému. Technické zdzemi bude umisténo
uvniti objektu, coZ znamend, Ze nebude tfreba zvlastni ochrany vici vnéjSim
povétrnostnim vliviim. Dale zde bude modul pro detekci pohybu, zdmek na dvere
a jednoduchy ovladaci panel, ktery bude slouZit pouze pro vypnuti, zapnuti
a restartovani systému.

KdyZ je dnes zapotiebi opatfit si zarizeni typu fotopasti, obvykle se vyuZzije
internetovych vyhledavaci. Po zadani klicového slova “fotopast” se zobrazi hlavné
internetové obchody bez Zddného velkého mnozstvi materidld, které by se daly
pouZzit pro reSersni ¢innost. Praktické rady a testy fotopasti jsou v ¢eském online
prostiedi zatim pomérné malo dostupné. Stejné to plati i pro vysledky hledani v
databazich technickych knihoven (napfiklad Narodni technicka knihovna,
Moravska zemska knihovna).

Pro ucely resSerse produktl fotopasti bylo nutné prochazet rizné online
obchody, aby bylo mozZné identifikovat opakujici se texty a popisy, které se
obvykle vyskytuji u prodejcti tohoto typu zarizeni. Z prehledu téchto obchodl
vyplyva, Ze vétSina z nich se zaméruje na vybaveni pro myslivost, zatimco mensi
Cast nabizi fotopasti urcené pro zabezpecovaci ucely.

Ze zminéného lze usoudit, Ze fotopasti se v dneSni dobé ¢asto vyuZivaji
zejména k myslivosti, k ovéreni biodiverzity nebo sledovani chovani divokych
zvifat a pro dalsi ucely.

Pti studiu informaci o pouziti fotopasti k jinym ucellim nez k monitorovani
zvirat se 1ze setkat pouze se strohymi informacemi - napriklad s moZnosti jejich
vyuZiti pro ochranu majetku (3).
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Obrazek 1 Ukazka designu fotopasti (4)

2.2.1 Klicové parametry fotopasti

e Rozliseni - Vyssi rozliSeni fotoaparatu zajiStuje detailnéjsi a
kvalitnéjsi snimky, coz je zvlasté dilezité pro identifikaci zvirat nebo
osob. Napriklad fotopasti znacky BUNATY nabizeji modely s
rozliSenim az 32 MP, coz zajiStuje vysokou kvalitu obrazu (5).

e Detekéni rozsah - Detekéni rozsah urcuje, jak daleko a Siroko dokaze
fotopast detekovat pohyb.

e Rychlost spousténi - Rychlost spousténi urcuje, jak rychle fotopast
reaguje na detekci pohybu.

e Odolnost proti povétrnostnim vlivim a maskovani - Fotopasti jsou
navrzeny tak, aby odolaly riznym povétrnostnim podminkam, v€etné
desté, snéhu a prachu. Maskovani a design jsou dulezité pro
nendpadnost zarizeni v terénu (6).

e Nocni vidéni - Tato funkcionalita je obvykle umoZnéna diky
infraCervenému prisvitu

e Napdjeni a vydrZ na baterii - Fotopasti obvykle funguji na baterie,
coz ovliviiuje jejich vydrz a frekvenci vymény. Nékteré modely
umoznuji pouziti solarnich paneld, coZ prodluzuje Zivotnost zarizeni
a eliminuje potrebu ¢asté vymény baterili.

18



e Kapacita ulozisté a format zaznamu - Fotopasti ukladaji porizené
snimky a videa na pamétové karty (obvykle microSD). Vétsi kapacita
karty umoznuje delSi dobu sledovani a ukladani. Nékteré modely
podporuji rtizné formaty zdznamu, vCetné fotografii a videi, coZ
poskytuje flexibilitu v dokumentaci udalosti.

e Konektivita a moZnosti pfenosu dat - pokrocilé modely fotopasti
podporuji pripojeni pres Wi-Fi, Bluetooth nebo mobilni sité (napf.
3G, 4G), coZ umoznuje vzdaleny pristup k pofizenym snimkim a
videim. Napriklad fotopast UOVision Home Guard W1 je specialné
navrzZena pro ostrahu majetku a umoziuje zasilani snimk a videi s
minimalni prodlevou (7).

2.2.2 Porovnani vybranych fotopasti

BUNATY FULL | UQVision Home I KeepGuard
Model HD (8) Guardwi(7) | FoXeamWiFi(9) KG6§8A (10)
Rozliseni [MP] 24 12 5 13 denni, 2 no¢ni
Detekeni rozsah [m] - 15-20 25 25
Zorné pole [°] 52 58 55 55 denni, 50 noCni
Rychlost spousteé [s] 0,7 0,6 - -
Nocni vidéni ANO-az20m| ANO-azi16m ANO-az30m ANO-az30m
Video ANO ANO ANO ANO
Vydrz na baterii - az 1rok az 1rok az 1rok
Max. kapacita [GB] az 32 az 32 az 256 az 256
Bezdratova konektivita NE Wi-Fi, GSM Wi-Fi NE
Cena[K¢] 5290 7540 2790 3990

Tabulka 1 Porovnani vybranych fotopasti

Z nabidek internetovych prodejcii je zfejmé, Ze klasické fotopasti obvykle
nedisponuji pokrocilymi funkcemi, jakymi jsou detekce oblieje nebo interakce
s dalSimi zarizenimi. Klasické fotopasti se spiSe soustiedi na nepretrZzity provoz,
maskovany hardware a zachytavani fotek na SD kartu, nebo jejich odesilani pres

GSM sit.

Pokrocilé funkce rozpoznavani objektt, interakce s dalsimi zatizenimi
jsou v odvétvi zabezpeceni spiSe prenechdny draz$im modeltim IP kamer, které
na rozdil od fotopasti byvaji velmi dobrte viditelné.
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Fotopast, slouZici pro zabezpeceni majetku, by méla byt takovym zarizenim,
které je schopné zachytavat snimky ve dne i v noci, reagovat na riizné podnéty,
odesilat data do cloudového ulozZisté a zaroven umoznovat dalsi funkcionality,
jako je rozpoznavani obliceji ¢i ovladani zamku. V ndasledujicim textu bude
postupné navrZzeno feSeni jednotlivych pozadavk, ptfic¢emz jddrem zarizeni bude
Raspberry Pi 5 a to predevSim z divodu vysoké kompatibility a moZnosti
snadného ptipojeni az dvou kamer, pro moznost budouciho rozsireni, diky dvéma
integrovanym kamerovym vstupim.

2.3.1 Zachytavani fotek ve dne i v noci

Pro zachytavani snimktl ve dne i v noci je klicové zvolit vhodny kamerovy
modul. Na trhu existuje Sirokd nabidka kamerovych moduld. Kromé zasadni
dovednosti foceni ve dne i v noci pfi vybéru vhodného kamerového modulu hralo
dilezitou roli také rozliSeni kamery, kompatibilita, zorny uhel, kompaktnost
a v neposledni radé i porizovaci cena. Tyto pozadavky vyselektovaly pouze
kamery od dvou vyrobcti - Arducam a Waveshare. Od vyrobce Waveshare se jedna
naptiklad o model Waveshare RPi IR-CUT Camera nebo Waveshare IMX290-83 IR-
CUT Starlight kamera. Vzhledem k tomu, Ze jedny ze stéZejnich parametri pro
vybér kamery jsou jeji rozliSeni a zorny uhel, tak jako mozné nejlepsi feseni byl
vybran kamerovy modul Arducam 8MP Sony IMX219 s motorizovanym IR filtrem.
Kamerové moduly od vyrobce Waveshare nabizi bud mnohem niZsi rozliseni (2
megapixely), nebo maly zorny thel (75,7°). Vybrany kamerovy modul je detailnéji
popsan v kapitole 3.2.1. No¢ni snimani bude doplnéno o infracerveny prisvit.
Kamera i infraCerveny prisvit budou chranény v odolném krytu, ktery je ochrani
pred vlivy pocasi.

2.3.2 Usporadani a propojeni

Ocekava se, Zze kamerovy modul s IR prisvitem budou mimo budovu a
technické zdzemi bude uvnitt budovy. Diky tomuto usporadani v pripadé
potencidlniho fyzického posSkozeni i odcizeni nedojde okamzité ke ztraté celého
zafizeni, ale pouze kamery a IR p¥isvitu. Skoda na majetku bude tedy mnohem
nizsi. Spolu s timto usporadanim vsak vznika nutnost vyreSit kvalitni spojeni
modulu kamery s IR prisvitem a technického zdzemi. Dand kamera disponuje pro
prenos obrazu plochym 15 pinovym kabelem, ktery je vice nachylny k poSkozeni.

Takové spojeni by nebylo dostate¢né kvalitni a spolehlivé, coZ je jeden
z cilli prace. Bylo proto vybrano resSeni, které aplikuje prevodnik CSI-HDMI (a
v technickém zazemi obracené HDMI-CSI) a diky tomu bude komunikace fungovat

vieivys

IR prisvit bude pripojen kulatym 3linkovym kabelem. Dva vodie mu
poskytnou zdroj napdajeni a jeden bude navic slouzit pro potireby zabezpeceni,
které je detailnéji popsano v kapitole 7.
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Dale bude vyvinut ovladaci panel, ktery bude disponovat 1 tlacitkem, 1
prepinacem a néjakym typem signalizace stavu. Tento panel bude s technickym
zazemim propojen 6 linkovym kabelem. Nakonec je tfeba zminit i zamek, ktery
bude spojen s technickym zdzemim béZnym dvojlinkovym vodi¢em.

= = Technické zazemi
iw\ uvniti objektu
[ Kamerovy modul

Obrazek 2 MoZné usporadani v cilovém umisténi

Na obrazku 2 je nacrtnuto jedno z moZnych budoucich umisténi diilezitych
modulli v cilovém umisténi. Vétsi cerny objekt predstavuje budovu, zatimco mensi
objekt je pouze piistie$ek na diivi. Uhly zornych poli a nékteré dalsi aspekty jsou
vyobrazeny pouze ilustrativné a neodpovidaji presné realité. Presto lze dle
obrazku posoudit, Ze takové feSeni ma velkou vyhodu v tom, Ze PIR ¢idlo neni
umisténo v okoli kamery a diky tomu je systém méné napadny. Z funkéniho
hlediska bude ale PIR ¢idlo pfi takovém umisténi vidy snimat i pohyb v ,mrtvych“
uhlech zorného pole kamery, a naopak kamera by méla potencial snimat i
v ,mrtvych” thlech umisténi PIR cidla, které ji v pripadé pohybu v této oblasti
neda signal pro zahajeni snimani.

Na druhou stranu kamera ma pomérné Siroké zorné pole (viz kapitola
3.2.1), také je nutné, aby byla umisténa v blizkosti dveri a protilehly objekt neni
treba, aby byl perfektné sledovan, takZe by v tomto pripadé mohla vyhoda lepsiho
skryti prevazit pred nevyhodami takového usporadani.
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2.3.3 Technické zazemi

V technickém zazemi bude muset byt kromé ,mozku“ celého zarizeni,
kterym bude Raspberry Pi 5 také mnoho dal$ich moduli. Pfredev§im modul pro
zajisténi funkce UPS, napdjeci modul nebo prijima¢ na frekvenci 433 MHz.
Detailné je technické zazemi popsano v kapitole 3.

Na fotopasti se dle Ufadu pro ochranu osobnich tidajt nahliZi stejné jako na
ostatni kamerova zarizeni. Vztahuji se na né vesSkeré pravni podminky jako
u jinych technicky prostredkt ke zpracovani osobnich udaji. Dale cituji vyjadireni
UoouU (11).

Pokud je fotopast instalovdna napt. pro potieby monitorovdni zvére
a zdrovern dochdzi k zaznamendvdni ndhodnych snimkil prochdzejicich osob, jednd
se o nahodilé shromazZdovdni osobnich udajui. Nejsou-li tyto udaje ddle cilené
zpracovdvdny, pak se ve smyslu ustanoveni $ 3 odst. 4 zdkona ¢. 101/2000 Sb. tento
zdkon aplikovat nebude. Ochranu soukromi lze v pripadé zverejnéni téchto
ndhodnych snimkii resit podle obcanského zdkoniku.

Naopak, pokud je zdmérem provozovatele vyuZiti fotopasti jako ndstroje pro
zabezpeceni objektil, resp. obecné k ochrané majetku pred skodou zpiisobenou
jinymi osobami, jde o zcela zdmérné zpracovdvdni osobnich tdajii, na néz se
uplatriuje zdkon ¢ 101/2000 Sb. v celém svém rozsahu. Ten, kdo se rozhodne
provozovat takové zarizeni, tedy musi respektovat zdkladni principy ochrany
soukromi a osobni udaje miiZze zpracovdvat jen za podminek, které zdkon stanovi,
zejména vsech povinnosti tykajicich se zabezpeceni uchovdvanych informaci podle
$ 13 citovaného zdkona.
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3 Hardware a zapojeni

Hardwarova cast je jednou ze stézZejnich oblasti této prace. V této casti
budou detailné popsany hardwarové prvky a jejich zapojeni.

3.1 Hardware uvnitr technického zazemi

3.1.1 Automaticky prepinac baterie — UPS modul YX850

Modul YX850 automaticky prepne zdroj napdjeni pii vypadku energie.
Za normalnich okolnosti je zarizeni napajeno sitovym zdrojem, ktery je pripojen
ke svorkam DC+ a DC-. V pripadé vypadku hlavniho zdroje napajeni modul prepne
napajeni zarizeni na baterii, ktera je pripojena ke svorkam BAT+ a BAT-. Baterii
lze, pfi pouZziti tohoto modulu, zaroven nabijet ze sitového zdroje (12).

Specifikace:

Provozni napéti: 5-48 V DC
Max. zatézovy proud: 10 A
Rozméry: 61x29x18 mm (12)

Bestep

A c“”s |

10A 250VAC 10A 125VAC | b o
10A 30VDC 10A 28VDC | [ 72 (
(HQCSERGSVDECH 1) @

Obrazek 3 Automaticky prepinac
baterie - UPS modul YX850 (12)

3.1.2 MOSFET IRLZ44N

IRLZ44N je logicky N-kandlovy MOSFET v baleni TO-220 urceny pro spinani
pti zatiZeni s nizkymi hradlovymi napétovymi signdly. Jeho plné otevieni nastava
jiz pti 3,3 V, coz jej ¢ini vhodnym pro tizeni pomoci mikrokontrolert. Dokaze
pracovat s proudem az 47 A. Je idedlnim kandidatem pro rychlé spinani
zatézovych prvki jako jsou motory, relé nebo LED svétla. Maximalni povolené
napéti mezi ,drainem“ (,odvod“ nebo ,kolektor” u bipolarnich tranzistort) a
sourcem (,,zdrojem“) dosahuje 55V (13).
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3.1.3 Hardware pro podporu funkce UPS

Prvni komponentou pro spolehlivou funkci UPS je Schottkyho dioda SR540
s nizkym ubytkem napéti. Tato dioda je urc¢ena pro aplikace, kde je potifeba rychlé
spindni a vysoka u¢innost. M4 maximalni napéti 40 V a maximalni proud 5 A. Tato
diodaje idedlni pro pouziti v napajecich obvodech, spinacich zdrojich, ochrannych
obvodech proti zpétnému proudu nebo v regulatorech napéti (14).

VB

Obrazek 4 Schottky
dioda SR540 (14)

Druhou nepostradatelnou komponentou je superkondenzator.
Superkondenzatory jsou pasivni soucastky schopné uchovavat velké mnozstvi
elektrické energie. Vynikaji svou vysokou kapacitou ndsobné vétsi nez u béznych
elektrolytickych kondenzatort. Na rozdil od klasickych kondenzatort uréenych
pro okamzité uvolnéni energie, superkondenzatory maji schopnost uchovat
a uvolnit energii v podstatné vysSich kvantech a navysit tak dodanou uroven
vykonu. Diky tomu jsou vhodné pro Sirokospektralni aplikace vyZadujici rychlé
dodani vétSiho mnozstvi energie. Tato soucastka by se dala popsat jako néco mezi
baterii a béZnym kondenzatorem. NedokaZe zadrZet tolik energie jako baterie
podobné velikosti, ale jeji vyhodou je rychlé nabijeni a vybijeni, coZ umoZiuje
dodani velkého mnozstvi energie béhem kratké doby.

Kromé toho superkondenzatory dobie pracuji v Sirokém rozsahu teplot
a jsou vhodné pro pouZivani i v extrémnich klimatickych podminkach. Jsou
vyuzivany v mnoha rtznych oblastech aplikaci, kde je potieba okamzitého dodani
energie. Napriklad byvaji ¢asto pouzivany v zaloZnich zdrojich energie nebo pri
regulaci napéti a také v systémech pro obnovu energie v autech (naptriklad béhem
rekuperace energie) a ve spotfebni elektronice. Diky schopnosti poskytnout
energii rychle a opakované jsou také vhodné pro systémy celici nahlym Spickovym
spotifebdm energie. Superkondenzatory maji tu nevyhodu, Ze maji nizsi
energetickou hustotu ve srovnani s béznymi bateriemi. To znamend, Ze nejsou
vhodné pro dlouhodobé uchovavani energie. Nicméné v aplikacich, které vyZaduji
kratkodobé, ale silné dodavani energie, se stavaji nepostradatelnymi (15).

Hlavni parametry tohoto konkrétniho typu superkondenzatoru
SC2V7L106MLR jsou maximalni napéti, které ¢ini 2,7 V a jeho kapacita, ktera €ini
10 F.
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3.1.4 Step-down ménic napéti M398F

M398F je vykonny step-down napétovy méni¢, ktery dokaZe prevést
vstupni napéti v rozsahu 9-35 V na stabilni vystupni napéti 5 V s maximalnim
proudem az 5 A. Diky své vysoké ucinnosti dosahujici az 95 %, se skvéle hodi
pro dodavani energie zarizenim potiebujicim stabilni 5 V napdjeni z rlznych
zdrojl s vy$S$im napétim, jako jsou automobilové systémy ¢i priimyslové aplikace
amnohé dalsi projekty. Modul disponuje svorkovnici usnadnujici pripojeni kabelid
spolu s LED diodou signalizujici provozni reZim. Kompaktni rozméry o velikosti
45x30x15 mm umoZnuji jednoduchou integraci do riznych projektt (16).

3.1.5 RaspberryPi5

Model Raspberry Pi 5 je aktudlné nejvykonnéjSim modelem ze série
Raspberry Pi a kromé jiZ zminéného vysokého vykonu disponuje jako prvni model
z této série 2 CSI rozhranimi.

Diky tomu, Ze toto zarizeni obsahuje dva 4linkové MIPI CSI/DSI konektory,
je moZné pracovat se dvéma displeji s rozliSenimi az 4k a se dvéma kamerami.
Tato variabilita otevira nové perspektivy pro multimedialni aplikace i projekty
potiebujici vicero kamerovych moduld. Raspberry Pi 5 ma i dostacujici moZnosti
pro komunikaci, disponuje dual-band Wi-Fi (na 2,4 GHz i 5 GHz) dle normy 802ac
a Bluetooth ve verzi 5. Tyto vlastnosti zajisti rychlé a stabilni bezdratové pripojeni
pro celou radu aplikaci od jednoduchych IoT zarizeni po sofistikované sitové
systémy.

CPU v Raspberry Pi 5 tvori 64bitovy ¢tyf-jaddrovy procesor Arm Cortex-A76
s frekvenci 2,4 GHz, poskytuje vykon zhruba 2 aZz 3krat vys$si neZ predchozi
generace procesoru této rady. Tento narist vykonu umoZni plynuleji provozovat
vice uloh najednou (multitasking), rychleji zpracovavat data a efektivnéji spoustét
narocné aplikace, coz je dobrym ptredpokladem pro jeho vyuzZiti v rdmci rychlého
rozpozndani obliceji (17).

Jako uloZisté pro operacni systém i data byla zvolena MicroSDHC karta
Kingston 16GB Industrial, ktera by méla vynikat svou dlouhou Zivotnosti.

S témito vlastnostmi je tento model skvélou volbou pro projekty potrebujici
vysoky vykon, flexibilni moZnosti rozhrani a spolehlivé bezdratové pripojeni.

3.1.6 Dalsi hardwarové komponenty

Vzhledem ke komplexnosti a obsahlosti celé prace tvori technické zazemi
samoziejmé i mnoho dalSich ¢asti, jakymi jsou vodice, rezistory, aktivni chladi¢
CPU, wago svorky nebo i dalsi typ rychlospojek. Cely systém je dimenzovan tak,
aby poskytoval spolehlivy prenos energie i informaci. Tomu odpovida i pouZzity
napajeci sitovy zdroj, poskytujici 12 V a 8 A.
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Zdroj je dostatecné predimenzovany, aby mohl poskytovat dostatek energie
nejen samotnému Raspberry (pro které je od vyrobce doporucen zdroj s vykonem
27 W), nabijecce pro olovéné baterie s funkci udrZzovani stavu nabité baterie
a maximalnim vykonem 9,6 W, IR prisvitu o vykonu 2,28 W, ale poc¢ita i s urcitymi
ztratami, napriklad v ménici napéti a dovoloval by i integraci napajeni pro Wi-Fi
router, aby i pro néj mohlo byt zajisténo bezproblémové napdajeni i v ptipadé
vypadku elektrické sité.

V posledni radé je tfeba neopomenout také 4kanalovy 433Mhz prijimac
EV1527, ktery slouZi k prijmu signalu z bezdratového PIR cidla.

Obrazek 5 Prijimac EV1527 (18)

3.2 Hardware mimo technické zazemi

V této Casti bude popsano, jakym hardware disponuje navrzené reSeni
fotopasti mimo technické zazemi. Jednd se o modul kamery, IR ptisvitu, zamku
a ovladaciho panelu, které jsou k technickému zazemi pripojeny kabelovymi
vodici. Navic sem také patii bezdratovy PIR detektor pohybu.

3.2.1 Arducam 8MP Sony IMX219

Kamerovy modul je stéZejni komponentou celého systému. Tento modul
disponuje rozliSenim 8 megapixeli. motorizovanym IR filtrem a Sirokym zornym
polem, které ¢inf 100°. Diky takto Sirokému zabéru dokaze zachytavat tak velkou
oblast, pro kterou by jinak bylo tfeba vice béZnych kamer s uZs$im zornym polem.
Senzor Sony IMX219 navic zajiStuje svym rozliSenim dostatek detailt
i pro naroCnéjsi ucely.

e
00000042

Obrazek 6 Arducam 8MP Sony IMX219
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Na obrazku Ilze vidét, Ze kamerovy modul disponuje vlastnim
fotorezistorem. BéZné je tento fotorezistor umistén primo na desce ploSného
spoje kamery, ale v tomto pripadé byl odpajen a pripajen na kratké vodice, dal
od desky ploSného spoje, ale zato bliZe k prihledné casti krytu. Je to z toho
divodu, aby dokazal fotorezistor lépe urcovat aktudlni svételné podminky,
protoZe kdyby ziistal ,utopen“v krabi¢ce na desce ploSného spoje, tak by obzvlast
na prelomu dne a noci, nedokazal presné urcovat intenzitu svétla, protoze by byl
ve vice tmavém prostiedi a dopadalo by na néj tak méné svétla.

3.2.2 IR prisvit

Vybrany IR prisvit obsahuje 24 tmavych IR LED diod, které emituji zareni
o vlnové délce 850 nm. Jeho 90 - ti stupniovy rozptyl zareni témér odpovida
zornému poli pouzité kamery. Ma vlastni fotorezistor, ktery pri trvalém napdjeni
rozsviti diody pouze pii nizké intenzité svétla. Plivodné byl tento modul vybran
diky své malé velikosti (44 mm vnéjsi priimér) tak, aby mohl byt instalovan pfimo
na kamerovém modulu s kamerovym objektivem uprostifed. Toto umisténi se
pritestovani ukazalo jako nevhodné a byl tak umistén samostatné. Napéti pro jeho
napajeni je 12 V a jeho spotieba je 2,28 W.

Obrazek 7 Modul IR prisvitu
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3.2.3 Modul Zamku

Jako zamek byl zvolen obycejny 12 V elektromagneticky zamek. Je
z kovového materidlu a jeho kulatd zdpadka ma primér 1 cm, coZ jej ¢ini
dostatec¢né fyzicky odolnym pro danou aplikaci.

3.2.4 Ovladaci panel

Ovladaci panel byl vyvinuty pifimo pro tuto praci. Je velmi jednoduchy,
sklada se pouze ze dvou komponent - z jednoho tlacitka a jednoho prepinace. Jeho
ucelem bude umoZznit uzivateli restart, zapnuti nebo vypnuti fotopasti, nebude-li
chtit byt focen. Jak tlacitko, tak prepina¢ maji v sobé integrované LED osvétleni,
které je pripojeno tak, aby signalizovalo stav toho, co dana komponenta ovlada.

Pro tlacitko plati, Ze pri jeho kratkém stisku se fotopast vypne a pii stisku
del$im neZ 3 s se restartuje. Sviti-li jeho integrovana dioda, tak to znamena, Ze je
fotopast zapnuta. Pokud nesviti, tak to znamena, Ze je vypnutd, nebo se restartuje.

Pro ptepinac plati, Ze pokud je ve své dolni poloze, tak je fotopast napdjena,
pokud je ve své horni poloze, tak je prerusena velka ¢ast obvodu fotopasti. Pokud
se z horni polohy prepinac¢ prepne do dolni, tak automaticky dojde k zapnuti
fotopasti. Svit jeho integrované diody reaguje presné podle stavu prepinace.
Rozpoji-li se obvod jeho prepnutim do horni polohy, tak tim zaroven dojde
i k preruSeni napajeni pro jeho integrovanou diodu.

Obrazek 8 Ovladaci panel
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3.2.5 PIR senzor

Jedna se o jedno z nejjednodusSich zarizeni tohoto druhu. Pouzity PIR
senzor komunikuje bezdratové na frekvenci 433 MHz pomoci protokolu eV1527.
Tento protokol je podporovany pouzitym piijimacem. Rozsah snimani je 120°
na 8-12 m a ve volném prostranstvi dokaze prenaSet signal aZ na 80 m. Napajen
je dvéma bateriemi typu AAA.

== +3V
=| =12V -—ﬁ.TO/c A
of PR
230V .

+12V —

Obrazek 9 Schéma zapojeni napajeni v technickém zazemi

Vysvétlivky:
1. Nabijecka
2. UPS modul YX850
3. Raspberry Pi 5
4. Zamek
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3.3.1 Zapojeni dle schématu

Schéma zapojeni napajeni na obrazku 9 se zaméruje prevazné jen
na napajeni uvnitr technického zazemi az po Raspberry Pi 5. Nékteré dalsi
komponenty jsou napdjeny pifimo z tohoto mikropocitace a nejsou tak v tomto
schématu zohlednény.

Ze schématu je zfejmé, Ze je technické zazemi napajeno primo ze sitového
zdroje (230 V AC). Zdrojové napéti se dale déli do dvou vétvi, do AC-DC ménice
s transformatorem a do nabijecky baterie. Tim je zajiSténo, Ze za témito
komponenty se dale v obvodu vyskytuje pouze bezpecné DC napéti do 15 V.

Plivodné bylo zamysleno, Ze k prepindni zdroje napajeni bude plné stacit
UPS modul. Pfi nasledném testovani ale bylo zjisténo, Ze UPS modul nereaguje
primo na vypadek hlavniho zdroje napajeni, ale na pokles napéti na jeho vystupu,
coz by bylo zcela nedostatetné, protoze by dochazelo k restartu fotopasti pfti
zméneé zdroje napdajeni. Za icelem eliminace tohoto problému byla na vystup z UPS
modulu priddana Schottkyho dioda a Sest sériové spojenych superkondenzator.

_ Vcelk
n= _Vi (3.30)
14,7 o =
=27 54 (3.31)

Na zakladé vztahu 3.31 bylo vypocteno, proc¢ je zapotiebi pravé 6
12 V, tak by stacilo 5 superkondenzatort, ale vzhledem k tomu, Ze pfi nabijeni
baterie a pri prepnuti obvodu na napdjeni z baterie mtiZze byt kratkodoba Spicka
napéti az 14,7 V, tak z toho diivodu jich bylo pouZito pravée 6.

Nicméné obecné pii sériovém zapojeni kondenzatort klesa jejich kapacita.
Pouzité superkondenzatory sice maji kapacitu velmi vysokou, ptresto bylo na
zakladé vypoctu ze vztahu 3.42 ovéreno, Ze jejich celkova kapacita zlistane
dostatecné vysoka i pri jejich sérovém zapojeni.

L —26 1 (3.40)

Ccelk k=1 Ci

1 6
Coor 10 0,6 F (3.41)
CCelk = 1,67 F (34‘2)

Bude-li se pocitat s tim, Ze miZe prepnuti UPS modulu trvat az 1 s a napéti
je 12 V, poté se miZe vypocitat vykon, ktery po tuto dobu dokazi
superkondenzatory dodat.
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Energie kondenzatoru:

Vykon pti caset=1s:

E=_CV?
2

E=2+1,67 x 144=120.24 ]

p==2
t

_120.24

P =120.24 W

(3.50)

(3.51)

(3.60)

(3.61)

Dle vypocteného vykonu prevySujiciho 120 W lze usoudit, Ze kapacita je
zcela dostatecna pro spolehlivé dodavani vykonu ve stavu, kdy dojde k prepinani

mezi zdroji.

3.3.2 Vstupy a vystupy z mikrokontroleru Raspberry

Kromé pripojeni kamery na dedikovany kamerovy (CSI) vstup, byly na
mikrokontroleru vyuzity i nékteré dalsi piny.

Napajeni prijimace

1-WIRE

Vystup ovladani IR prisvitu

Vystup LED tlacitko
Vstup tlacitko

Vstup ochrany

Vstup z prijimace PIR Cidla

3v3 Power

GPIO 2 (2c1 spa)
GPIO 3 @2¢c1 scu)
GPIO 4 (cpcLko)
Ground

GPIO 17

GPIO 27

GPIO 22

3v3 Power

GPIO 10 (spio mosi)
GPIO 9 (spio miso)
GPIO 11 (spio scLk)

GPIO 0 (eeproM sDA)
GPIO 5

GPIO 6

GPIO 13 pwm1)
GPIO 19 (pcmFs)
GPIO 26
Ground

5v Power

Sv Power
Ground

GPIO 14 warT ™)
GPIO 15 warT RX)
GPIO 18 (pcm cLK)

GPIO 23
GPIO 24

GPIO 25

GPIO 8 (spio cen)
GPIO 7 (spio ce1)
GPIO 1 eeprom scL)
Ground

GPIO 12 (pwmo)
Ground

GPIO 16

GPIO 20 (pcm Din)
GPIO 21 (pcm pouT)

Obrazek 10 Zapojeni na mikrokontroleru
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GPIO 4 je vyuzity pro 1-WIRE, coZ je komunikacni protokol, ktery umoznuje
pripojeni vice zarizeni k jediné datové sbérnici. BéZné se pouziva v aplikacich, kde
je potireba jednoduché a levné teSeni pro pripojeni periferii, napriklad
pro senzory, pamétova zarizeni nebo teplotni €idla. V této praci je tato sbérnice
pouzita pro pripojeni teplotniho cidla, které bude moci byt pouZito v ramci
testovani pro zjiSténi teploty okoli, nebo uvnitf technického zazemi.

GPIO 17 slouzi jako vystupni pin ovladani IR prisvitu pres 1 kQ rezistor je
napojen na gate mosfetu.

GPIO 27 slouZi pfimo (pouze ptes rezistor) jako vystup pro integrovanou
LED diodu tlacitka. Tento pin je softwarové nastaven na vysokou hodnotu
pfi spusSténi hlavniho programu. Do nizké hodnoty ptejde aZ po vypnuti
mikrokontroleru. PrestoZe tento pin poskytuje pouze 3,3V a 16 mA, tak je to plné
dostacujici pro signaliza¢ni osvétleni tlacitka.

GPIO 22 je vyuzity jako vstupni pin do mikrokontroleru =z tlacitka.
V hlavnim programu je hodnota tohoto pinu neustile skenovana. Podle délky
stisku tlacitka program rozhodne, zda bude mikrokontroler vypnut, nebo
restartovan.

GPIO 6 slouzi jako vstupni pin zabezpecCeni proti ndsilnému odejmuti
kamery. Vice v kapitole 7, ktera se vénuje zabezpeceni.

GPIO 26 - tento pin slouzi jako vstupni pin z prijimace eV1527. V ptipadé
zjiSténi aktivity na tomto pinu dojde k okamZitému zahajeni snimkovani podle
prednastavenych parametri.

GPIO 16 slouzi podobné jako GPIO 17 k ovladani zamku pres 1 kQ rezistor,
napojeny na gate mosfetu.
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4 Software v Raspberry Pi 5

Drive, neZ se zde zacCne rozebirat konkrétni vytvoreny software, tak je tieba
uvést, na Cem cely systém stoji, respektive operacni systém, kterym je Debian Je
to volné dostupny operacni systém zaloZeny na Linuxu. Byl vybran predevsim
proto, Ze podporuje Siroky sortiment hardwaru, vcetné Raspberry Pi 5. Je idealni
volbou pri IoT projekty, predevsim diky své bezpecnosti a stabilité. Konkrétné
byla pouzita jeho verze Bookworm. Pro vytvareni skripti byl zvolen programovaci
jazyk Python, a to predevsSim kvili moZnosti jeho univerzalniho a flexibilniho
vyuziti (19).

4.1 Obecna architektura vytvorenych skriptt

Obecna struktura vytvorenych skriptd je navrzena tak, aby zarizeni
spolehlivé vytvarelo fotografie dle nastavenych scénarii, rozpoznavalo obliceje
a porizené fotografie nasledné bezpecné nahralo do cloudového ulozZisté. Zaroven
se software pripojuje bezpecnym zpilisobem na webovy server, aby mohlo zarizeni
reagovat na prikazy uZivatele nebo informovat o nastalé krizové situaci. Vzhledem
Kk nutnosti izolovaného prostfedi pro specifické funkce a knihovny, jejichz
instalace v ramci hostitelského opera¢niho systému by mohla vést k nezddoucim
interakcim a potencidlni destabilizaci, byla implementovana sada pomocnych
skriptl. Tri pomocné skripty se spousti ve virtudlnim prostiedi, naopak hlavni
program neni spous$tén ve virtualnim prostiedi, kviili snaz§imu pristupu k GPIO
pinim. Na obrazku 11 je pribliZzné vyobrazen diagram datovych tokt. Wi-fi modem
zde slouZi pouze pro poukazani na to, Ze fotopast ke svému chodu vyuziva
dostupnou Wi-Fi sit.

|
|
|
Stahovani fotek | O
anovani rote » l
| p—
|

Nahravani fotek zndmych tvari L I
Web interface (Amazon EC2)

SSH komunikace

Amazon S3 Nahravani fotek (» < [ =
database

Stahovani fotek znamych tvafi

h

WiFi modem Raspberry Pi 5

Obrazek 11 Diagram pripojeni
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DileZitymi programy v zatizeni jsou:

e Main.py - hlavni program, ridi veskery chod

e Rozpoznani4.py - v tomto programu probiha rozpoznani obliceji

e Check_face_encoding.py - tento program se pouZiva pri pridavani
novych zndmych tvari

e Ssh.py - zprostfedkovava komunikaci se serverem

4.1.1 Podpurné nastroje Systemd a AutoSSH

Systemd je systém pro spousténi sluZzeb a jednim ze zdkladnich kameni
Linuxovych operacnich systémi, ktery funguje jako spravce sluzeb. Tento systém
nahrazuje tradi¢ni SysVInit, prina$i mozZnost paralelniho spousténi sluzeb
a podporuje transakeni rizeni zavislosti. Obsahuje komponenty pro spravovani
sitového Casu, zakladniho nastaveni systému a protokolovani informaci. SystemD
je navrzen s dlirazem na efektivitu a flexibilitu. Tim se stal standardem pro spravu
Linuxovych sluZzeb (20). V této konkrétni praci je SystemD vyuzity
k automatickému spousSténi hlavniho programu po startu zarizeni a také
k automatizovanému spousténi AutoSSH.

AutoSSH je nastroj navrZeny pro automatické opétovné vybudovani SSH
relaci a tunelt s cilem zajistit jejich neptetrzitou dostupnost pro uzivatele. Tato
aplikace je koncipovana takovym zpiisobem, aby sledovala probihajici SSH spojeni
a v pripadé jeho vypadku provedla automatickou obnovou tohoto spojeni. Takové
funkce jsou obzvlasté uzitecné pri dlouhodobém nebo stabilnim pripojeni k siti.
AutoSSH je kompatibilni s riznymi opera¢nimi systémy vcetné pouzitého Debianu
a lze jej snadno integrovat s nastroji jako napriklad vySe popsanym SystemD pro
spravu sluzeb (21).

Jak uz bylo psano, tak tento program ridi veSkerou naprogramovanou
funkcionalitu zarizeni. Po startu zatizeni je spuStén pomoci systemd. Tento
program pri svém spusténi nejdiive vykona nékolik operaci, které se vykonavaji
pouze pfijeho spusténi.

Mezi tyto operace patfi: uvolnéni vSech linek na I/0 portech, inicializace
proménnych, které se posléze sdili mezi procesy nebo spusSténi samostatného
procesu monitoringu tlaitka z ovladaciho panelu. Program také nastavi zamek do
zamknutého stavu, ale predtim pocka 10 s, aby mél uzivatel po zapnuti dostatek
¢asu na zavieni dvefi. Informaci o stavu zdmku program také posle do webového
rozhrani. Dale probéhne synchronizace znamych tvari dle dat z cloudového
ulozisté. Nakonec spusti funkci foceni_fce, ve které je nekonefna smycka a udrzuje
tak program v chodu. Na nasledujicim diagramu na obrazku 12 je velmi struc¢né
naznacen proces porizeni fotografie az po jeji uloZeni do cloudového uloZisté.
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Obrazek 12 UML diagram
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4.2.1 Funkce foceni_fce

Tato funkce je nepostradatelna pro chod celého systému. Pri jejim spusténi
si tato funkce, kromé inicializace nékolika proménnych, nastavuje v systému
prioritu na 2, aby ji i pfi vy$$im zatiZeni vénoval systém dostatek prostredkd,
napriklad pro v€asnou aktivaci kamery pri prichodu informace o pohybu.

Funkce obsahuje nekonecny cyklus. V tomto cyklu se ovlada chod zamku,
podle sdilené proménné ,,unlock”, ktera kdyZ nabyva hodnoty ,True“, tak je zamek
otevien po dobu 10 s, aby mél uZivatel dostatek ¢asu na otevieni dveti. Dale zde
dochazi k periodickému vytvareni fotek. Perioda snimkovani je nastavena zhruba
na 40 minut. Na presnost tohoto snimkovani nejsou kladeny velké naroky, toto
snimkovani slouzi jen k tomu, aby si uzivatel mohl kdykoliv ovérit, Ze fotopast
funguje a zjistit si napriklad jaké je pocasi v destinaci umisténi fotopasti.
Periodické snimkovani tedy nemusi mit presnou periodu, protoZze je
inicializovano podle poctu prichodl ve smycce. Periodické snimkovani také
funguje pouze v Case od 7:00-18:30, protoZe nocni snimky nejsou z tohoto
hlediska zajimavé, ani Zadouci kvili zbytecnému zapliiovani ulozisté.

capture command = f"libcamera-still -o {photo path}
-t 2500 --tuning-file pib5 imx219 100d.json"

Zdrojovy kéd 1 Prikaz pro kameru

VySe uvedeny kod je prikaz, jehoZ spusténim je vytvoren periodicky snimek.
Pro vytvoreni jakéhokoliv typu snimku (periodicky, na zakladé aktivity PIR
senzoru, nebo prikazem uzivatele) je vzdy pouzit prikaz z volné dostupné
knihovny libcamera a konfigura¢ni soubor ,pi5_imx219_100d.json“. Konfigurac¢ni
soubor byl vyZadan ptfimo od vyrobce kamery, protoZe bez néj byly na potrizenych
snimcich $patné barvy.

Libcamera je oteviené dostupné softwarové fteSeni, zamérujici
se na usnadnéni prace s kamerovymi systémy na riznych platformach, vcetné
Linuxu Androidu ¢i ChromeOS. Poskytuje jednotné programovaci rozhrani pro
vyvojare, které abstrahuje od slozitosti spojenych s rtznymi hardwarovymi
komponentami, jako jsou kamerové senzory, obrazové procesory €i prijimace.
Tato knihovna komunikuje s medidlnim subsystémem jadra Linuxu, usnadiuje
konfiguraci kamer a umoZnuje vyvojari zamérit se na vyvoj aplikaci, misto aby
ztracel Cas na ovladani zarizeni na nizké Urovni (22).

Pri kazdém foceni je také aktivovan IR prisvit, ktery nemusi byt realné
zapnuty, protoZze pii dostatecném svétle jeho fotorezistor zajisti, Ze zlistane
vypnuty.

Je-li foceni vyvolano na zakladé aktivity PIR cidla, tak jsou porizeny 3
snimky za sebou v pribliZném rozmezi 2, 4 nebo 8 s. Volba intervalu mezi snimky
zavisi na poCtu vykondani této akce béhem poslednich 3 minut. Pokud bylo toto
snimkovani provedeno maximalné 4krat, zlistava interval na 2 s, pokud 4 - 7x tak
je interval nastaven na 4 s a pokud vic jak 7krat, tak je interval nastaven na 8 s.
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Tento pristup je zvolen z divodu sniZeni frekvence snimkovani v pripadé
neptetrzité aktivity PIR cidla. Plivodné bylo zamysleno, Ze tato funkce bude
implementovana pomoci knihovny libcamera, kterda umoZiuje i tvorbu prikazu
pro sekven¢ni snimani. Bylo by tim dosaZeno lepSi presnosti snimkovani
v urceném intervalu. Tato varianta se ale ukazala jako nevhodna z toho diivodu,
Ze proces rozpoznavani tvare mohl byt nasledné spustén aZ po skonceni celé
sekvence, coz prodluzovalo dobu potfebnou k odemknuti zamku pri identifikaci
zndmé tvare.

At uZ je snimek vytvoren periodicky, nebo kvili aktivité PIR ¢idla, tak je
vzdy uloZen do slozky Pictures s nazvem, ktery reprezentuje aktualni datum a ¢as.
Tento nazev kromé jiného zajiStuje jedinecnost nazvu souboru. Dale je v
proménné typu seznam zaloZen novy radek s prvnim prvkem, Ktery reprezentuje
nazev souboru, druhym prvkem, jenz indikuje, zda byl snimek porizen periodicky,
nebo na zakladé aktivity PIR ¢idla, a tretim prvkem, ktery je inicializovan jako
prazdny, protoze pozdéji bude slouzit jako vysledek rozpoznani.

V hlavnim cyklu je také obvykle kazdych 60 s, volana funkce, ktera zjist'uje,
zda nebyla kamera prekryta a kazdych 10 s se obvykle navazuje SSH komunikace
s webovym serverem. Casy uvedené v predchozi vété odpovidaji, pokud béhem
jejich trvani nedoslo k foceni, které jejich periodu vzdy prodlouzi o dobu svého
trvani, nebo k otevieni zamku, coZ ma stejny efekt jako foceni. Vliv ma i samotna
doba pro vykonavani funkce. Prodlouzeni téchto period zplisobi i prikazy
uzivatele z webového rozhrani.

Pokud pravé neprobiha foceni, tak je v hlavnim cyklu také implementovana
reakce v pripadé preruSeni vedeni ke kamere, coZ okamZité vyvold spojeni
s webovym serverem, ktery tuto informaci dale zpracuje.

4.2.2 Funkce pro zjisténi prekryti kamery

Funkce pro zjisténi, zda nebyla kamera prekryta, je volana periodicky,
obvykle kaZzdych 60 s, pokud nedochazi k foceni zjiného divodu nebo
k odemknuti zdmku. Jedinou zalezitosti, kterd by mohla spusSténi této funkce po
delsi dobu blokovat, by tedy bylo foceni z dlivodu aktivity PIR ¢idla. Z toho diivodu
je tato funkce volana i pri kazdé prostredni fotce ze sekvence 3 fotek. Pokud byla
zvolana periodicky, tak je vytvoreny snimek po posouzeni touto funkci smazan,
aby zbyte¢né nezabiral misto v uloZzisti.

Funkce funguje na tom principu, Ze si nacte vytvoreny snimek (cesta
k nému je funkci preddna jako parametr pti jejim volani) a pfevede ho do stupnt
Sedi. Dale obrazek normalizuje do pole hodnot 0-1 a rozdéli na dlazdice o velikosti
32x32. Poté zvoli centrdlni oblast obrazku (stfed podle jeho vySky a sirky) a
analyzuje pole dlazdic o velikosti 15 x 15. Z tohoto pole se vypocitd primérna
smérodatna odchylka vSech dlazdic. Je-li smérodatna odchylka dostatecné velka,
tak to indikuje, Ze je obrazek v této Casti dostate¢né rozmanity. V opatném
pripadé, pii nizké primérné smérodatné odchylce to znamena, Ze je pole prilis

37



homogenni, coZ by odpovidalo prekryji kamery lepici paskou. Pokud tedy
primérna smérodatna odchylka neprekroci urcitou, pevné definovanou mez, tak
funkce vrati tuto informaci do hlavniho cyklu, ze kterého byla volana a nasledné
je tato informace predana webovému serveru.

Smérodatnd odchylka je druhd odmocnina rozptylu a je to jedna ze
zakladnich mér variability. Zna¢i primérnou vzdalenost hodnot od stiedu. Cim je
hodnota smérodatné odchylky vyssi, tim rozptylenéjsi data budou.

4.2.3 Funkce pro pridani znamych tvari

Vzhledem k tomu, Ze se neoCekava casté pridavani znamych tvari (protoze
vétSinou budou jednou nahrany a poté uz se jen malokdy budou pridavat dalsi),
tak je tato funkce spusténa pouze pti zapnuti fotopasti.

Funkce se pripojuje k Amazon S3 bucketu (bucket by se dal ¢esky nazvat
jako oddil cloudového ulozisté, podobné jako tabulka v Microsoft Server SQL
databazi) a nacita z néj vSechny objekty. Kazdy objekt v tomto bucketu ma 3
metadata.

Metadata ,result“ oznacuji, zda byl dany objekt uZ zpracovan fotopasti,
nebo ne. Pokud uz byl zpracovan, tak tento objekt funkce preskoci.

Metadata ,directory” urcuji budouci mozné umisténi pro obsah (samotny
binarni obsah objektu). Tyto metadata by méla obsahovat nazev znamé osoby, pro
kterou odpovida fotografie v obsah.

Metadata ,povolen” definuji, zda je nebo neni dana osoba povolena pro
otevieni zamku. Podle toho funkce upravuje lokalni JSON soubor, ve kterém jsou
tyto data udrzovana.

Pokud tedy neni nastaven ,result“, tak se obsah do¢asné stahne a uloZi jako
JPEG soubor do kotenové slozky skriptu. Pokud je nastaven ,directory”, tak tato
funkce spusti v pred vytvofreném virtualnim prostredi skript
check_face_encoding.py postupné pro vSechny objekty v této sloZce. Pokud je pro
aktualni objekt vystup z této funkce roven 0, tak je dany soubor presunut
do slozky dle jeho ,directory“, odkud je uZ pripraveny pro pouZiti pfti
rozpoznavani. Pokud neni vystup z této funkce roven 0, tak je soubor z mistniho
uloziSté zase odstranén. Na zakladé tohoto zpracovani je pro dany objekt zménén
Jresultjako soucast metadat. Pokud byly na obrazku detekovany charakteristické
oblicejové rysy, tak je nastaveno ,Succesful”, pokud ne, tak ,Undetected face*“.
Pokud by se stalo, Ze by se jeho nazev shodoval s jiZ existujicim obrazkem v dané
sloZce, tak je nastaveno ,Exists“.
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4.2.4 Funkce pro nahravani fotek do cloudového ulozisté

Tato funkce je spusSténa z funkce rozpoznani jako samostatny proces.
Postupné prochazi sdileny seznam, na ktery se pri foceni ukladaji ndazvy snimkd.
Pokud aktualni fadek seznamu obsahuje vyhodnoceni z rozpoznani snimku, tak se
tento snimek zmensi na velikost 820 x 616 pixell (v tu chvili ma zhruba 100 kB)
a nahraje do cloudového uloZisté spolu s metadaty, ktera jsou obsaZena na daném
radku (informace, zda snimek pochazi z periodického foceni a vysledek
rozpozndni). Dale funkce pridd metadata casového razitka, ktera extrahuje
z nazvu snimku. Je-li snimek uspésSné nahran, tak dany radek ze seznamu odstrani.

K seznamu se stejné jako kdekoliv jinde pristupuje pomoci zamku, aby bylo
predchazeno pripadnym problémim, pokud by ke sdilenému seznamu zaroven
pristupoval i néjaky dalsi proces.

4.2.5 Ostatni funkce

V hlavnim skriptu se nachdazi i dalsi méné sofistikované funkce, ale presto
neméné diilezité. Jednou z nich je napriklad hlidani zaplnéni alozisté. Tato funkce
v pravidelnych intervalech hlida velikost sloZky, kam se ukladaji porizené snimky
a presahne-li tato velikost urcitou mez, tak dojde k odstranéni poloviny
nejstarsich snimkt, aby nedoslo k preplnéni ulozisté.

Nachazi se zde také nékolik podplrnych funkci, které zprostredkovavaji
spousténi dalSich skriptii ve virtudlnim prostfedi a organizuji jejich vstupy
a vystupy.

Tento skript je volan vzdy z hlavniho skriptu viz. predchozi kapitola 4.2.
Z divodu pouziti knihovny face-recognition, kterou bylo nutné nainstalovat
ve virtudlnim prostiedije i tento samotny skript spoustén ve virtualnim prostredi.

4.3.1 Face-recognition a dlib

Nastroj na rozpoznani obliceji nazvany face-recognition je postaven
na knihovné dlib a poskytuje snadno pouzitelné prostfedky pro identifikaci
a detekci tvari. Tato knihovna nabizi Sirokou Skalu funkci v€etné hledani tvari na
obrazku, ¢i identifikace konkrétnich osob podle rysi jejich obliceje a lokalizaci
klicovych bodi, jako jsou oci, tista nebo nos. Diky témto vlastnostem miize byt
knihovna vyuZivana pro riznorodé aplikace, jako je tridéni fotografii, ovérovani
identity nebo i interaktivni aplikace reagujici na pfitomnost obliceje.
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Knihovna vyuziva spojeni technik, zaloZenych na hlubokych neuronovych
sitich (CNN) a model histogram orientovanych gradienti (HOG). Model zaloZeny
na HOG je rychly a nenaro¢ni algoritmus. Na druhou stranu model CNN poskytuje
vy$si presnost, ale na ukor vétsiho vypocetniho zatiZeni. Uspésnost knihovny
v rozpoznavani obliceji byla demonstrovana pomoci modelu dlib, dosahujicim
uspésSnosti 99.38 % ve standardnim benchmarkovém datasetu Benchmark
Labeled Faces in Wild (LFW).

Knihovna face-recognition je zaméfena na identifikaci oblicejii, a to
predevSim takovych, které jsou orientovany celnim pohledem. Pokud je
pozorovany obli¢ej pozorovan pod dhlem, nebo viditelny z profilu misto ¢elniho
pohledu, miiZe to negativné ovlivnit detekci. Toto omezeni je dano pouzitym
typem trénovacich dat a algoritmi optimalizovanych pro Celni pohled (23)(24).

4.3.2 Virtualni prostredi

Virtualni prostredi je oddéleny pracovni prostor, ktery umoZnuje
programatord spravovat zavislosti a konfigurace jednotlivych projektd nezavisle
na globalnim systému. Tato oddélenost zarucuje, Ze knihovny a jejich verze
pouzité v jednom projektu nebudou mit vliv na ostatni projekty na stejném
zatrizeni. V Pythonu se virtualni prostifedi vytvori pomoci modulu ,venv®, ktery je
soucdasti standardni knihovny. Timto postupem lze pohodlné ridit konkrétni verze
knihoven pro rizné projekty, coZ usnadni vyvoj a testovani aplikaci.

4.3.3 Praktické pouziti

Vstupem do toho skriptu je cesta k porizenému snimku. Tento skript si
porizeny snimek nacte a pokusi se v ném vyhledat tvare a jejich rysy. Pokud
Zadnou tvar nenajde, tak se ukonci. Pokud najde jednu nebo vice tvari, tak si ulozi
jejich rysy.

Nasledné skript ze slozek znamych tvari zacne nacitat jejich rysy. Kod
vyuZziva paralelni zpracovani pro efektivni nacitani a zpracovani znamych tvari.
Jakmile ma tyto rysy nactené, tak spusti jejich porovnavani. Toto porovnavani
funguje na tom principu, Ze jsou postupné vybirany rysy tvari z potrizeného
snimku a kazdy z téchto rystl je porovnam postupné se vSemi rysy znamych tvari.
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for unknown encoding in unknown face encodings:

for name, encodings in known encodings:

results=face recognition.compare faces (encodings,
unknown encoding, tolerance=0.5)

if any(results) :
print (name)

sys.exit (0)

7

Zdrojovy kéd 2 Ukazka porovnani tvari

Zdrojovy kod 2 aplikuje posledni ¢ast vySe popsané logiky. Navic je v tomto
kédu zohlednéna tolerance, ktera defaultné byva nastavena na 0,6. Hodnota 0,5 je
prisnéjsi kritérium, které se vztahuje ke vzdalenosti mezi vektory charakteristik
oblicejt. Je-li tolerance podobnym zptlisobem sniZena, tak to znamena, Ze je vyssi
pravdépodobnost, Ze nedojde k zdméné osoby s jinou osobou, na druhou stranu
ale algoritmus s niZsi toleranci nemusi rozpoznat zndmou osobu i kdyZ by mél.
SniZeni tolerance by se tedy dalo oznacit jako bezpecnéjsi rozpoznani, ale za cenu
mozného vétsiho poctu nerozpoznani znamé osoby.

Zobrazeny kod je zakoncen ukdzkou jednoho z mozZnych ukonceni skriptu.
V tomto pripadé se koéd ukonci, dojde-li k nalezeni prvni shody mezi tvaremi
z potrizeného snimku a zndmymi tvaremi. Neni tfeba plytvat vypocetni prostiedky
pro pripadné zkoumani dalSich tvari, protoZe cilem neni identifikovat vSechny
osoby, ale umoZnit ptristup do objektu, je-li identifikovana zndma osoba.

Z technického hlediska ,sys.exit(0)“ preda skriptu, ze kterého byl tento
skript spustén, informaci, Ze vSe probéhlo v porddku a zaroven je ziskdna
i informace o poslednim vypisu do konzole, ve kterém se nachazi jméno nalezené
osoby.

Tento skript slouzi k tomu, aby uZivateli umozioval uZivatelsky privétivé
pridani snimkd znamych osob. Skript je volan z hlavniho skriptu pri jeho startu
a pracuje opét ve virtualnim prostredi.
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Pracuje tim zplisobem, Ze nacte obrazek, ke kterému mu byla predana cesta,
upravi jeho velikost na Sifrku 640 pixeld pti zachovani poméru stran z divodu
mensi vypocetni narocCnosti a pokusi se detekovat obli¢ejové rysy na daném
obrazku. Vzhledem k tomu, Ze od uzivatele miiZe ocCekdvat obrazek, ktery je
porizen riznymi metodami (tfeba focen na vySku nebo na $ifku), tak i tento skript
pouziva rizné metody pro detekci tvari. Patii mezi né napiiklad otac¢eni obrazku
a detekovani v riiznych velikostech (64x64 nebo 128x128 pixelli). Poté vybere
nejlepSi ziskanou obliCejovou charakteristiku a vyriznuty oblicej ulozi
pro budouci pouZziti pti rozpoznavani.

Skript také vraci riizné chybové hodnoty, pokud nedoslo k nalezeni tvare
nebo jeji charakteristiky, nebo pokud bylo naopak na obrazku nalezeno vice tvari,
tak i vtomto pripadé neuloZi Zadnou tvar, protoze by nedokazal urcit, ktera
z identifikovanych tvari patii zadané znamé osobé.

Tento skript je v pravidelnych intervalech volan v hlavnim programu
a slouZzi pro komunikaci mezi fotopasti a webovym serverem.

4.5.1 SFTP prenos

SFTP (Secure File Transfer Protocol) je standardni zplisob pro bezpecné
prenosy dat mezi zarizenimi pomoci Sifrované komunikace ptres SSH tunel
pro ochranou dat béhem jejich pfenost v siti, ¢i mezi zatizenimi a infrastrukturou
sité. Mimo samotné prenosy umoZnuje SFTP také spravu funkci jako je treba
vytvoreni sloZek nebo nastaveni opravnéni k souborim. SFTP se Casto pouziva
tam, kde je nutné zarucit bezpecné sdileni citlivych informaci (25).

4.5.2 Princip Cinnosti

Skript nejprve kontroluje, zda byl spustén se vstupnim argumentem nebo
bez néj. Fungovani by se dalo popsat jako prace se souborem, protoze ve
skutecnosti je princip komunikace zaloZen na ¢tenim a zapisu do JSON soubori
dostupnych na serveru. Pokud byl spuStén se vstupnim argumentem, tak to
znamena, Ze bude predavat serveru data. Tato operace by se tedy dala
zjednoduSené oznacit za zapis a ma prednost pred C¢tenim, protoZe fotopast
predava serveru touto komunikaci pouze kritickd data, kterd znamenaji, Ze byla
naruSena ochrana fotopasti, proto je Zadouci, aby tato data byla neprodlené
predana. Neni-li nastaven vstupni argument, tak skript predava do hlavniho
programu prikazy z webového rozhrani a vraci informaci, zda prikazy pfrijal.
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Amazon S3 je sluzba pro ukladani objekti, kterd uklada data jako objekty
v segmentech. Objektem je zamysSlen soubor a jakdkoli metadata, ktera soubor
popisuji. Poskytuje vysokou Skalovatelnost, dostupnost a vykon. Diky svému
designu umoziuje zakazniklim réznych velikosti a odvétvi uklddat a chranit
rozlisné objemy dat.

PrestoZze S3 nabizi nékolik funkci podobnych praci s databazemi, jako
napiiklad vyhleddavani objektli pomoci kli¢{i, nebylo vyvinuto pro slozité dotazy,
indexovani nebo transak¢ni operace, které jsou obvyklé u databazi. V S3 neni
mozné pristupovat k datiim primymi dotazovacimi jazyky (napt. SQL) a chybi zde
relace mezi daty nebo schopnost zpracovavat sloZité dotazy.

Shrnutim lze fict, Ze Amazon S3 by nemélo byt chapano jako databaze, spiSe
jako velmi flexibilni a Skadlovatelné uloZisté dat schopné spoluprace s dalSimi
technologiemi, za uUcelem poskytnuti nékolika funkcionalit, podobnych tém
u databazi (26).

AWS Identity and Access Management (IAM) je nastrojem pro bezpecné
budovani ptistupl ke zdrojim AWS. UmoZnuje vytvoieni uzivatele s rliznymi
opravnénimi ke sluzbam AWS pomoci roli. Tato sluzba umoZnuje podrobné rizeni
pristupovych prav a vyuziti bezpecCnostnich funkci jako je naptiklad dvou
faktorova autentifikace (2FA) (27).

V tomto uloZisti byly vytvoreny dva buckety, neboli oddily. Jeden slouZi pro
uklddani snimkid z fotopasti a druhy k uklddani znamych tvari, které se sem
nahravaji pomoci webového rozhrani. Buckety jsou designované na maximalné
1000 objektd, pii prekroceni je sice mozné pridavat dal$i, ale databaze uz
neumoznuje jejich serazeni. K preteceni tohoto maxima by ale bézZné nemélo
dochazet, protoZe je nastaven Cas expirace objektu na jeden mésic a neni
oCekavano, Ze by fotopast poridila za toto ¢asové obdobi vice snimk.

Pomoci IAM byl vytvoren uZivatel ,raspberry”, kterému byla prifazena
prava pravé pouze k pristupu k S3 uloZisti. PrestoZe uZivatel nedisponuje
zadnymi prihlaSovacimi udaji typu ,jméno a heslo“ tak se dokaze k ulozisti
bezpecné pripojit pomoci vytvoreného pristupového klice, ktery je uloZen
v souboru, nachazejicim se v adresarich uZivatele v Raspberry. Diky tomu je
zajistén spolehlivy a bezpelny pristup zarizeni k uloZiSti a celkové je lokalita
uloZeni pristupového klice bezpecnéjsi, nezZ kdyby byl tento kli¢ obsaZen
napriklad ve zdrojovém kédu.

Pro pristup k ulozisti z webového rozhrani byla vytvotrena pouze role, ktera
umoznuje tento pristup a kterd byla nasledné prirazena k instanci, na které je
webové rozhrani spusténo. Diky AWS ekosystému je tedy timto zplisobem
dosaZeno jeSté vysSi urovné zabezpeceni nez pomoci pristupového klice, protoZze
neexistujici pristupovy kli¢ nemiize byt zneuzit.
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6 Amazon EC2

Amazon Elastic Compute Cloud (Amazon EC2) poskytuje na vyzadani
Skalovatelnou vypocetni kapacitu v cloudu Amazon Web Services (AWS). Pomoci
Amazon EC2 je moZné spustit jeden nebo vice virtudlnich serveri podle toho, kolik
jich je pravé potreba, nakonfigurovat zabezpeceni sité a spravovat ulozisté. Je
mozné pridat kapacitu pro zvladnuti vypocetné naroc¢nych ukolt. Kdyz se vyuziti
snizi, je mozné kapacitu opét sniZit.

EC2 se pouZiva pro Sirokou Skalu scénart, jako je hostovani webovych
aplikaci, vypocty, analyzy dat nebo testovani novych aplikaci. Je to robustni a
flexibilni platforma pro spravu vypocetnich prostfedkil v cloudu (28).

-
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- = Network
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ECZ2 instance S‘tﬂl‘age
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Obrazek 13 Amazon EC2 (28)

Tento poskytovatel virtualniho serveru byl vybran pro tuto praci z toho
divodu, Ze predstavuje nejlepsSi mozné fteSeni z hlediska kompatibility a
bezpecnosti se zvolenym S3 tloZistém v ramci ekosystému AWS.

6.1 Konfigurace serveru

Jak uz bylo naznaceno, tak na platformé AWS EC2 byla spusSténa instance
virtualniho serveru. Jako operacni systém byl zvolen Amazon Linux 2 z diivodu
nejlepsi optimalizace, zabezpeceni a podpory ze strany poskytovatele.

6.1.1 Amazon Linux 2

Amazon Linux 2 je operacni systém Linux od spole¢nosti AWS. Poskytuje
stabilni a vysoce vykonné spoustéci prostredi zamérené na zabezpeceni pro vyvoj
a provoz cloudovych aplikaci. Amazon Linux 2 je poskytovan bez dalSich poplatki.

AWS poskytuje pribézné aktualizace zabezpeceni a udrzby pro Amazon Linux 2
(29).
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6.1.2 Webovy server

Vhodny webovy server byl vybirdn mezi dvéma z jednéch nejvétsich hracu
na trhu. Mezi webovym serverem od Apache a Nginx. Jako vhodnéjsi kandidat se
ukazal Nginx, protoZe je 2,5x rychlejsi neZ Apache a protoZe nema tak rozsahly
kdd a diky tomu je snaze udrzovatelny a to i z hlediska bezpecnosti (30).

Drive neZ bylo pristoupeno k samotnému nastaveni webového serveru, tak
byla zakoupena internetovd doména fotopastweb.cz a byl opatifen TLS certifikat,
ktery umoZiuje bezpecné pripojeni pomoci Sifrovani prenasSenych dat.

V dalSich krocich byl webovy server nastaven tak, aby implementoval
soucasné standardy zabezpeceni, naptiklad zde byl instalovan Certbot, ktery se
stara o automatickou aktualizaci TLS certifikatu. Dale byl Nginx nastaven jako
reverzni proxy server, aby presmérovaval poZadavky na port, na kterém bézi
webové rozhrani.

Dle jasné definovanych pozadavkd musi webové rozhrani umoziovat
zprostfedkovani pro nékolik uloh.

e Zobrazovat porizené snimky z fotopasti s moZnosti filtrovani dle data
a ¢casu.
e Poskytovat rozhrani pro jednoduché ovladani fotopasti
e Umoznovat pridavani znadmych tvari
Pro tyto ucely byl zvolen framework Django, pomoci kterého byly
vytvoreny 4, respektive 5 webovych stranek, pokud se sem zahrne i stranka
pro prihlaseni. Pri tvorbé webového frontendu (¢ast webové stranky, ktera je
viditelna uzivateli) byly pouzity 4 druhy prostredki.

e HTML - struktura stranky a formulare

e C(CSS - vzhled stranky a formulara

e JavaScript - pridava interaktivitu a dalsi

e Django Template Language - poskytuje CSRF ochranu

Backend (pozadi webové stranky, které se stara o celkovou funkcnost) zde
zajistuje programovaci jazyk Python.

6.2.1 Django a CSRF

Django je framework pro vyvoj webovych aplikaci v jazyce Python,
navrzeny k usnadnéni rychlého vytvareni a snadné udrzbé webl. Tento
framework umoziiuje programatorim jednoduché vytvoreni stabilnich
a bezpecnych aplikaci s integrovanymi nastroji pro spravu databazi a smérovani
URL.

45



Dalsi funkce zahrnuji formulare pro ovéreni uzivatele a dale také kromé
jiného Django podporuje napriklad princip ,Don't Repeat Yourself, coZ znamena
snizeni duplikace kédu a usnadnéni uadrzby aplikace. Je postaveno pro
Skalovatelnost a bezpec¢nost, coz ho ¢ini oblibenou volbou pro profesionalni vyvoj
webovych aplikaci (31).

CSRF ochranu poskytuji specifické tokeny, ptidavané do formulata
a pozadavkd, pro ovéreni serverem, pied zaslanim pozadavku. Slouzi k prevenci
neopravnénych akci z jinych webovych stranek (32).

ré

6.2.2 Hlavni stranka a prihlaseni

Pristup na tuto stranku, stejné jako na vSechny dalsi je podminén uspéSnym
prihlaSenim. Pro samotné ptrihlaSeni byla vytvorena pouze webova Sablona pro
stranku, na které dochazi k prihlaseni. O ostatni zaleZitosti, které jsou spojeny
s pristupem a spravou uzivatelli, se stara framework Django, ktery poskytuje
uzivateli s dostateCnymi pravy moznost pridavani nebo odebirani uzivateld,
spravu jejich prav atd. v uzivatelsky privétivém prostiedi webového rozhrani.

Prihlaseni

Uzivatelské jméno:

Heslo:

Prihlasit se

Obrazek 14 PrihlasSovaci stranka

Na vySe zobrazeném obrazku 14 lze vidét design formulare pro prihlaseni.
Po vlozeni spravnych prihlaSovacich udaji se zméni ndazev tlac¢itka na
,Prihlasuji...“ a pokud na néj uzivatel v této fazi znovu klikne, tak tim neprovede
Zadnou akci.

Je to tak nastaveno z toho diivodu, Ze prihlasovani na hlavni stranku trva
nékolik sekund (zaleZi na kvalité pripojeni) a uZivatel by tak nékdy mohl mit
tendenci zkusit kliknout podruhé na prihlasovaci tla¢itko. Tento krok by ale
zpusobil chybu kvili chybnému, nebo neaktualnimu CSRF tokenu.
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Prejit na Prejit na
kontrolni Znameé

Vitej
Pavel!

Odhlasit
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Od:

dd.mm.rrre --:-- B
Do:

dd.mm. rrrr --:-- m

Obrazek 15 Hlavni stranka

Na obrazku 15 je zobrazen design hlavni stranky. V horni listé jsou 3
tlacitka. Tlacitka ,Prejit na kontrolni panel“ a ,Prejit na znamé tvare“ se zobrazi
pouze uzZivateli, ktery ma opravnéni k jejich zobrazeni a pouZiti. Tato tlacitka
slouzi k presmérovani uzivatele na dalSi stranky webové aplikace. Tlacitko
,0dhlasit se“ uzivatele odhlasi a pfesméruje ho na prihlasovaci stranku.

Vzhledem k tomu, Ze nebylo Zadouci, aby vSichni registrovani uzivatelé méli
pristup ke vSem dovednostem webového rozhrani (mezi které patri treba i
vypnuti fotopasti), tak bylo vytvofeno pristupové pravo, které mohou mit jen
néktefi uzivatelé a jediné uZivatelé stimto pristupovym pravem maji tyto
rozSirené mozZnosti. Toto pristupové pravo neovliviiuje pouze vzhled hlavni
stranky, ale je implementovano i v kédu backendu. Tato implementace zajisti, Ze
uzivatelé bez tohoto prava se opravdu nedostanou na nedostupné stranky i kdyby
napriklad zkusili do adresniho radku dopsat , /control”, coZ je odkaz na jednu ze
stranek, kam nemaji ptistup.

Pod horni liStou jsou uz jen 2 pole pro vloZeni datumu a ¢asu. Tyto pole
umoznuji komfortni zadani datumu a c¢asu a po stisku tla¢itka ,Filtrovat” se
uzivateli zobrazi snimky z fotopasti, které byly vytvoreny ve vloZeném Casovém
intervalu. Pokud jsou pole nevyplnéna, tak se uzivateli zobrazi 10 poslednich
snimkd, které byly fotopasti porizeny. To je také pricinou, proc¢ prihlaSovani trva
nékolik sekund, protoze webova aplikace musi poslat zadost do databaze, snimky
se musi sefadit a stahnout. Fotky se zobrazuji spolu s vybranymi metadaty pod
danym formuldfem. Struktura vyobrazeni fotek je zobrazena na vybranych
obrazcich v kapitole 7.

Fotky se nacitaji pomoci vygenerované podepsané URL s pevné nastavenou
dobou expirace. Podepsand URL obsahuje jedine¢ny token, bez kterého neni
umoznén vzdaleny pristup k fotkdm v databazi.

47



6.2.3 Kontrolni panel

Jako kontrolni panel je pojmenovana stranka, ze které je mozné posilat
prikazy fotopasti.

Zpét na domovskou stranku

Aktualni stav zamku: zamknuto

=3 =3
Rozliseni: m

Obrazek 16 Kontrolni panel

Na této strance je zobrazen aktudlni stav zadmku. Z této stranky je moZné
také fotopast ovladat, a to intuitivné dle vyobrazenych tlacitek. Tlacitka predavaji
fotopasti povely pomoci ptrepsani JSON souboru, ktery si fotopast pravidelné
skenuje pomoci SSH pripojeni.

At je stav zamku jakykoliv, tak stiskem tlacitka ,Zamek“ vZdy dojde
k prepnuti zdamku do opac¢ného stavu, nez v jakém se pravé nachazi. Textové pole
pro rozliSeni slouzi k tomu, aby se po vloZeni pfesného nazvu snimku predal
fotopasti prikaz k tomu, aby se dany snimek pokusila nahrat v plném rozliseni,
pokud ma dany snimek stale k dispozici ve svém internim uloZisti. Jakmile je
zadan jakykoliv ptikaz a fotopast ho ptijme, tak je na strdnce vyobrazena
informace o ispésSném prijeti prikazu.

6.2.4 Znamé tvare a dalsi

Na této strance webové aplikace je mozné zobrazovat aktudlné pouZzivané
snimky znamych tvari a pridavat dalsi. Ke kazdému ndzvu snimku tu jsou také
informace o tom, které osobé patii, stanovisko fotopasti k danému snimku
a informace, zda je dana osoba povolena pro otevreni zamku.

V horni listé jsou tlacitka, kterd presmérovavaji bud na hlavni stranku,
nebo na dalsi stranku, kde je mozné udélovat nebo odebirat pristupy danym
osobam.
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Prejit na spravu Navrat na domovskou stranku

Nazev souboru Osoba Stanovisko Povolen
Clipboard01.jpg jiri Succesful ano
detected_face_4.jpg jiri Succesful ano
img_20241218164418.jpg jiri Succesful ano
img_20241223113907 .jpg pavel Undetected face. ano
img_20241223114059.jpg pavel Succesful ano
img_20241223190649.jpg pavel Succesful ano
img_20241224170915.jpg pavel Exists ano

Obrazek 17 Zndmé tvare

V tabulce na obrazku 17 jsou viditelné 4 sloupce. V prvnim je nazev souboru
a ve druhém nazev osoby. Ve tfetim sloupci je stanovisko fotopasti k danému
souboru. Toto stanovisko miZe nabyvat 4 hodnot. ,Successful“ znamen4, Ze byl na
snimku uspésné detekovan oblicej a fotopast ho bude pouZivat pfi rozpoznavani.
»,Undetected face“ znamend, Ze na snimku bud nebyla nalezena Zadna tvar, nebo
jich bylo nalezeno vice, coZ neumoZiuje spravné prifazeni oblicejového rysu
k pozadované osobé. ,Exists“ znamend, Ze snimek s timto ndzvem uz pro danou
osobu existuje. Pro uspésné pridani by bylo tedy tfeba prejmenovat nazev
souboru. Posledni typ stanoviska, ktery neni vyobrazen na obrazku, je stanovisko,
které informuje o dosud nezndmém stavu. Znamena to, Ze dany soubor jeSté nebyl
zZpracovan.

Nahled obrazku

Kliknéte na nazev souboru pro zobrazeni obrazku.

Nahrat novy soubor

‘ Vybrat soubor | Soubor nevybran ‘

‘ Zadejte nazev osoby | Nahrat soubor

Obrazek 18 Pridani znamé tvare
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Pod tabulkou z obrazku 17 je ¢ast stranky vyobrazena na obrazku 18. Po
kliknuti na nazev souboru v tabulce se zobrazi fotografie, kterou tento soubor
predstavuje. Jeji velikost je omezena pevné danou Sitkou (a vyska se dopocita
podle poméru stran), tak aby fotografie nezabirala na strance pftiliS prostoru.

Pod tim je zde moZnost nahrani novych soubori, respektive fotek s tvari
osoby, kterd ma byt pridana. Po kliknuti na ,Vybrat soubor” se otevie dialogové
okno, které umoziuje vybér soubort ze zarizeni uZzivatele. Je zde vepsano
omezeni, Ze soubory mohou byt pouze typu JPEG. Jakmile se do textového pole
zada nazev osoby a stiskne se tlacitko ,Nahrat soubor®, tak dojde k pridani tohoto
souboru do databaze znamych tvari.

6.2.5 Sprava a odesilani e-mailt
Ze stranky se spravou je mozné ridit pravomoci znadmych osob k otevieni
zamku. Je tu také log, ktery obsahuje aZ 100 poslednich zprav z fotopasti, které

jsou odesilany v pripadé moZné sabotaZe. Pod logy se nachazi tla¢itko pro navrat
na predchozi stranku.

Spravovani pristupu

Zadejte nazev osoby: | |m

Logy
Cas Zpréava
2024-12-27 .
1
15:20-01 Zjistena_mozna_sabotaz, kamera_prekryta!

Obrazek 19 Stranka se spravou pristupu

Tyto logy jsou zde nejen zobrazeny, ale také jakmile server obdrzi
od fotopasti novou zpravu tohoto typu, tak ji do jedné minuty (bez zapocteni
prodleni prenosu) odesle na prednastavenou e-mailovou adresu. Tento zplsob
zajisténi rychlé notifikace uZivatele byl uprednostnén, napriklad pred zaslanim
textové zpravy, z divodu nizsich provoznich nakladf. E-maily jsou odesilany
prostirednictvim SMTP.

SMTP je internetovy protokol slouZici k prenosu elektronickych zprav mezi
servery a klienty za tcelem jejich doruceni a funguje na aplika¢ni vrstvé modelu
TCP/IP (port 25). Elektronické zpravy jsou ukladany do schranek, ke kterym je
mozné pristupovat prostrednictvim protokolti POP3 nebo IMAP (33).
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7 Testovani fotopasti

Testovani mélo za ucel otestovat vlastnosti fotopasti za plného provozu
v aktualnich klimatickych podminkach a v umisténi podobnému budoucimu
cilovému umisténi. Pti testovani se dbalo nejen na spravnou funkénost fotopasti,
ale i na dostacujici zabezpecCeni. Fotopast byla v jednom kuse zapnutd (jen
s kratkymi vypadky, kdy se ovérovala tfeba jeji reakce na vypnuti) po dobu delsi
jak 14 dni, aby byla dostatecné otestovana jeji stabilita. BEhem jednoho dne byla
také po dobu jedné hodiny podrobena intenzivnimu zatiZeni.

Osoby na pripadné dostupnych obrazcich z testovani vyjadrily souhlas se
zverejnénim snimkad.

7.1 Z hlediska funkcnosti se zamérenim na rozpoznani

Jesté drive, neZ bylo zahajeni testovani zarizeni v realnych podminkach, tak
bylo zjisténo, ze IR ptisvit nemiliZe byt ve spole¢ném pouzdre s kamerou, jak bylo
ptivodné zamysleno, a to kvili odrazu infracerveného svétla od priihledného
krytu. Z toho dtivodu byl IR prisvit instalovan zvlast.
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Na obrazku 20 lze vidét testovaci umisténi fotopasti. Je to ve venkovnim
prostiedi a jak kamerovy modul, tak PIR ¢idlo jsou misto pevného uchyceni vruty
uchyceny pouze pomoci stahovacich pasek, aby nedoslo k poSkozeni testovaciho
umisténi.

7.1.1 Rozpoznanis IR prisvitem

Pri dlouhodobém testovani bylo zjisSténo, Ze je algoritmus rozpoznani
pomérné citlivy na intenzitu osvétleni. V béZnych dennich hodinach (zhruba od
7:00-16:00) bylo rozpoznavani velmi uspésné. V nocnich hodinach pri osvétleni
IR prisvitem fotopast ze zacatku nebyla schopna detekovat znadmou tvar. Bylo
potfeba doplnit do znamych tvari testované osoby 3 noc¢ni snimky, které byly
fotopasti potizeny. Poté se uspéSnost detekce vyrazné zvySila (osoba byla
rozpoznana v 28 pripadech z 30 detekci), dalo by se rict, Ze se bliZila uspéSnosti
v dennim reZimu, ale toho neni v noci mozné dosdhnout, protoze snimky
nasvicené pouze IR prisvitem nejsou tak ostré, jako kdyby byly porizeny ve dne a
uspésSné rozpoznani je moZné pouze ve vzdalenosti zhruba 0,5 - 3 m od
kamerového modulu. Rozhodné lze ale konstatovat, Ze by testovana osoba byla do
objektu vpusSténa béhem prvnich nékolika porizenych fotografii (obvykle do
druhé fotografie).

Obecné je nékdy obtiZné objektivné posoudit, zda na nékterém snimku méla
byt osoba rozpoznana, nebo ne. Dost zadlezi naptiklad na thlu pohledu, ktery by
meél byt vzdy primy vici kamerovému modulu - viz kapitola 4.3.1. Toto omezeni
neni vyloZené problematické, protoZe osoba, ktera se chce dostat do objektu, se
ve vlastnim zdjmu postavi tak, aby mohla byt rozpoznana.

Problematické rozpoznavani bylo pozorovano na prelomu dne a noci, kdy
jeSté bylo dostatek svétla, takZe se v kamefre nevypnul IR filtr, ale zaroven
snimand tvar byla nedostate¢né osvétlena, aby detek¢ni algoritmus mohl
detekovat jeji rysy. Vyrobce kamery prozatim neumoznuje softwarové ovladani IR
filtru, jeho vypinani probiha automaticky. Diky moZnosti ovladani zamku vzdalené
pfes webové rozhrani je moZné i v této mimoradné situaci umoZnit osobé pristup
do objektu. Navic v cilovém umisténi je instalovdno venkovni osvétleni, jehoz
pouziti by umoZnilo dostatecné nasviceni tvare i casovém obdobi, kdy dochazi
k vychodu nebo zapadu slunce.

Na obrazku 21 jsou 2 snimky obrazovky webového rozhrani. BéZné se ve
webovém rozhrani zobrazuji snimky pouze pod sebou, pro tento ucel ale byly
snimky spojeny vedle sebe, aby na nich Slo dobfe demonstrovat to, Ze kamera
dokdze spravné pridanou osobu v noci UspésSné rozpoznat i v rilznych
vzdalenostech od kamerového modulu.
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Cas: 2024-12-27 17:37:32 - PIR

Cas: 2024-12-27 17:37:15 - PIR

Rozpoznani: pavel Rozpoznani: pavel

Obrazek 21 Noc¢ni rozpoznani

7.1.2 Rozpoznani v dennim rezimu a zatézovy test

Jednoho dne v dennich hodinach v ¢asovém rozmezi 11:24-12:24 probéhlo
intenzivni testovani funkénosti fotopasti i pri vy$sSim zatiZeni, nez jaké je obvyklé.
Z tohoto dtvodu bylo docCasné zruSeno zvétSovani intervalu, ktery jindy
prodluZuje dobu mezi jednotlivymi snimky, viz kapitola 4.2.1. Snimkovani tedy
probihalo v ndvaznosti na aktivitu PIR ¢idla vzdy po tifech snimcich v rozmezi 2 s.
Pfi tomto testovani bylo pred kameru neustdle vstupovano a byly tak potizeny
nizsi stovky snimkt. Zaroven byla zaznamenavana teplota CPU (s periodou 10 s)
a okolni teplota (s periodou 30 min). Jak uz bylo feceno v kapitole 7.1.1, tak neni
vZdy jednoduché posoudit, jestli osoba méla tvar nastavenou dostatecné piimo,
aby ji fotopast mohla rozpoznat. Z tohoto divodu se nasledujici rozbor bude
zabyvat pouze témi snimky, na kterych rozpoznavani fotopasti detekovalo oblice;j.

Osobal | Osoba2 | Osoba3 | Osoba4 Osoba 5
Znama osoba NE ANO NE NE NE
Pocet celkovych detekci tvare 33 30 12 6 5
Pocet spravnych detekci znamé osoby - 23 - - -
PocCet zamén za jinou znamou osobu 1 - - - -

Tabulka 2 ZjiSténa data (prvni polovina intervalu)

Osoba 1
Znama osoba ANO
Pocet celkovych detekci tvare 50
Pocet spravnych detekci znamé osoby 46
PocCet zamén za jinou znamou osobu 1

Tabulka 3 Zjisténa data (druha polovina intervalu)
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V tabulce 1 jsou data z rozpoznavani detekovanych tvari 6 rliznych osob
béhem 30 minut testovani. V tabulce 3 jsou data z druhych 30 minut testovani,
kdy byla osoba 1 nastavena jako znama osoba, tim Ze se do databaze pridaly jeji
fotky a fotopast se restartovala.

Celkem detekci oblicejd 136
Nerozpoznani znamé osoby 11
Pocet kritickych chyb 2
Uspésnost rozpoznani znamych osob 86,25 %
Kriticka chybovost 1,47 %

Tabulka 4 Souhrnné hodnoty

Z tabulky 4 vyplyva, Ze fotopast dokaze ve vétSiné pripadi uspésné
rozpoznat znamé osoby. Jeji dspéSnost by nejspiSe mohla byt jeSté zvySena
pridanim vétsiho poctu fotek ke znamym tvaiim, které v dobé testovani mély vzdy

vV

Zaroven byla pfi rozpoznavani vykazana pomérné nizka kriticka chybovost,
ktera byla definovana jako pomér poctu kritickych chyb (tedy zamén detekované
tvare za zndmou tvar jiné osoby) k celkovému poctu detekci tvare. Prestoze
1,47 % je nizka hodnota, tak je to porad kriticka chyba, ktera by v nékterych
pripadech mohla zplisobit neopravnéné umoznéni pristupu do objektu. Na druhou
stranu lze prihlédnout k tomu, Ze se to stalo pouze u osoby 1 a 2. Tyto osoby jsou
stejného pohlavi a jsou si blizce pribuzné, takZe maji podobné obli¢ejové rysy
a u cizich osob by tento pripad nemél nastat. Pfesto byla kviili tomu upravena
mez pro rozpoznavani, aby byl algoritmus o néco prisnéjsi.

Jak bylo uvedeno na zacatku podkapitoly, tak byly pti tomto testu porizeny
nizsi stovky fotek, presto bylo dle souhrnné tabulky 4 detekovano pouze 136 tvari.
Nenitojen z toho dlivodu, Ze nékdy mély osoby nepfimo natoCené tvare, ale i kviili
tomu, Ze bylo zaroven testovano, jak rozpoznavaci algoritmus reaguje na to, kdyz
osoby maji na sobé Cepici, bryle, nebo nasazenou kapuci. Na zdkladé tohoto
testovani nebyly vykazany zadné konkrétni data z toho dlivodu, Ze se jednalo o ne
zcela objektivni zalezitosti (napriklad vyska umisténi cepice) a vstupovalo
do toho vice dalsich faktorli. Obecné lze ale Fict, Ze nasazena Cepice neméla témér
Zzadny vliv, pokud nebyla nasazena pftili§ nizko (algoritmus zpracovava oblicej
zhruba po obo¢i). I s nasazenymi brylemi bylo rozpoznavani podobné uspésné
jako bez nich (testovany byly prihledné dioptrické bryle, ne tmavé). Je treba
podotknout, Ze osoba méla i v databazi znamych tvari nahranou fotku, na které
ma na sobé bryle.
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Cas: 2024-12-27 10:21:25 - PIR

Rozpoznani: pavel

Obrazek 22 Snimek ve dne s nasazenou Cepici
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Aktualni klimatické podminky umoznily provést testovani fotopasti
v redlném (venkovnim) prostiedi pouze pti okolnich teplotach blizkych nule. Je to
jeden z divodu, proc teplota CPU dle grafu 1 nedosahuje nijak vysokych hodnot.
V tomto grafu si lze také vSimnout toho, Ze ani ve vyznaceném case intenzivniho
testovani teploty CPU o moc nenarostly. Z toho diivodu by postradalo smysl mérit
teplotu i uvnitfr technického zazemi, protoze by se pri porovnani své velikosti
viici velikosti CPU, ménila spiSe jen vzhledem k okolni teploté, nez kvili zvySeni
teploty CPU.

Fotopast byla vystavena dvéma riiznym druhim mozné sabotaze. V prvnim
pripadé byl odpojovan vodic, ktery slouZi pro fyzickou kontrolu toho, zda nebyl
kamerovy modul odpojen. Tento vodi¢ vede do kamerového modulu jako GND
v ramci HDMI kabelu, vstupujiciho pres redukci do kamery. Z kamery je vyveden
zpét do technického zazemi pomoci 1 volného vodice ze 3 vodici 3linkového
kabelu, slouZiciho pro napajeni IR prisvitu. Tim je zajiSténa reakce jak na
poskozeni HDMI kabelu, tak i na poSkozeni napajeni IR prisvitu.

Druhym typem sabotaze bylo piekryvani kamery lepici paskou, viz obrazek
20. Pri obou typech sabotaze doSlo k uspéSnému rozpoznani sabotazZe. V obou
pripadech prisel e-mail na cilovou adresu do 2 minut.

7.2.1 Na strané serveru

V serverovém logu byly zaznamenany 2 rtizné typy utokd, které se ispésné
podaftilo odrazit. Prvnim typem tutoka bylo nékolik prikazii, kterymi se utoc¢nik
snazil ziskat informace o cesté ke knihovné, kterou by se posléze mohl pokusit
zneuzit. Jednalo se naptiklad o prikaz:

»/vendor/phpunit/phpunit/src/Util/PHP/eval-stdin.php“ Na ktery server
odpovédél ,404 Not Found“. Tato odpovéd je optimalni, protoZe neumoznila
utocnikovi zjistit zddné informace o serveru, ani potvrdit, zda je server zranitelny.

Druhy typ utoku se snazil zneuzit funkci ,call_user_func_array”, kterd mlize
byt pouZita v nékterych PHP aplikacich. I na tento typ Utoku odpovédél server
stejné, jako na prvni typ utoku. Pro zajisténi jeSté vyssi bezpecnosti byla upravena
konfigurace Nginx tak, aby byl do slozky “/vendor” blokovan veskery pristup.
Jesté vySsi uroven zabezpeceni by mohla byt zajiSténa napriklad pouzitim Web
Application Firewall (WAF).

7.2.2 Na strané Raspberry

Vzhledem k tomu, Ze Raspberry nema verejnou IP adresu, tak neni tak
jednoduché k nému ziskat ptistup. Pro uzivatele bylo vytvofeno silné heslo a
doporucuje se pravidelné provadét bezpecnosti aktualizace opera¢niho systému.
To lze provadét i jednodusSe pomoci vzdaleného pripojeni Raspberry Pi Connect.
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Cilem prace bylo definovat pozadavky pro dalkové ovladanou fotopast
se schopnosti rozpoznani obliceje a prislusnou reakci na tuto udalost. Poté bylo
zapotiebi vybrat vhodny hardware, spravné ho pospojovat a naprogramovat
softwarovou c¢ast, kterd se délila na 2 velké celky. Na ¢ast v Raspberry a na cast
softwaru na webovém serveru. Tyto 2 celky spolu musely umét dobrte interagovat,
aby byl zajiStén bezchybny a bezpecny chod.

V praci je popsano jak definovani poZadavkd pro cilové zatizeni,
tak i postupny proces, ve kterém je popisovan jak pouzity hardware, tak i detailné
jeho softwarova cast. Fotopast byla sestavena a UspésSné otestovana v realném
prostiedi, kdy ve vétsiné ohledi dosahovala uspokojivych vysledkii.

Fotopast je nyni stale aktivni na misté testovaciho umisténi. Ocekava se, Ze
instalace zarizeni v cilovém umisténi bude provedena v pifthodnéjsim
klimatickém obdobi, kdy teplotni podminky umoZni bezpecnou a efektivni
realizaci montaze.

Na zarizeni fotopasti by bylo mozZné v budoucnu implementovat rizna
vylepSeni. PredevsSim v oblasti webového rozhrani by bylo mozné pridat vice
filtrd, které by umoznily filtrovani snimkl podle typu zachyceni snimku, nebo
podle vysledku rozpoznani snimku, konkrétné treba podle jména znamé osoby.
Dale by bylo mozné i rozsirit komunikaci mezi fotopasti a webovym serverem,
pripadné i navazujici e-mailova upozornéni, aby dochazelo k informovani,
napiiklad ptri zméné stavu zamku.
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