VYSOKE UCENI TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikacCnich technologii

DIPLOMOVA PRACE

Brno, 2016 Bc. LuboS Racek



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

MOZNOSTI ZABEZPECENI MEZI-PROCESOROVE
KOMUNIKACE PRO DEDIKOVANA ZARIZENI

POSSIBILITIES OF SECURING INTER-PROCESSOR COMMUNICATION FOR DEDICATED DEVICES

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Lubo$ Racek
AUTHOR

VEDOUCI PRACE Ing. David Trojak
SUPERVISOR

BRNO 2016



AEDI(HNHIN M FAKULTA ELEKTROTECHNIKY

Diplomova prace

magistersky navazujici studijni obor Telekomunikaéni a informacéni technika
Ustav telekomunikaci

Student: Bc. Lubos$ Racek ID: 148148
Rocnik: 2 Akademicky rok: 2015/16
NAZEV TEMATU:

Moznosti zabezpeceni mezi-procesorové komunikace pro dedikovana zarizeni

POKYNY PRO VYPRACOVANI:

Seznamte se s SoC rodiny i.MX a s moznostmi mezi-procesorové komunikace. Vyberte vhodnou platformu napf.
i.MX6Q, 6SX nebo 7D SDB podpofenou build systémem Yocto. Zvazte moznosti zabezpeceni mezi-procesorové
komunikace na této platformé. Navrhnéte, realizujte a zdokumentujte ukdzkovou aplikaci. Vysledkem prace bude
funkéni demonstraéni aplikace se zabezpeenym pfenosem mezi procesory.

DOPORUCENA LITERATURA:

[1] I.MX SoC family. I.MX Applications Processors based on ARM® Cores [online]. Austin, TX: NXP
Semiconductors, 2016 [cit. 2016-03-16]. Dostupné z: http://www.nxp.com/iMX

[2] Linux, Android and RPMsg Documentation. |.MX 6 Series Software and Development Tool|[NXP [online].
Austin, Texas: NXP Semiconductors, 2016. Dostupné z:
http://www.nxp.com/products/microcontrollers-and-processors/arm-processors/i.mx-applications-processors/i.mx-
6-processors/i.mx6qp/i.mx-6-series-software-and-development-tool-resources:IMX6_SW#nogo

Termin zadani: 1.2.2016 Termin odevzdani: 25.5.2016

Vedouci prace: Ing. David Trojak
Konzultant diplomové prdace: Ing. Jifi Kotzian, Ph.D.

doc. Ing. Jifi MiSurec, CSc., pfedseda oborové rady

UPOZORNEN:I:

Autor diplomové prace nesmi pfi vytvareni diplomové prace porusit autorska prava tfetich osob, zejména nesmi zasahovat nedovolenym
zpusobem do cizich autorskych prav osobnostnich a musi si byt pIné védom nasledkd poruSeni ustanoveni § 11 a nasledujicich autorského
zakona ¢. 121/2000 Sb., v€etné moznych trestnépravnich disledkd vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunikacénich technologii, Vysoké u€eni technické v Brné / Technicka 3058/10 / 616 00 / Brno



ABSTRAKT

Diplomové prace se zaméruje na uvedeni do problematiky mezi-procesorové komunikace.
Vénuje se Linuxové distribuci vytvorené projektem Yocto na vybrané platformé z fady
mikrokontrolérd i.MX spole¢nosti NXP a feseni zabezpeceni mezi-procesorové komuni-
kace.
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ABSTRACT

Diploma thesis focuses on introduce problematic issue of inter-core communication,
implementation of Linux distribution made by project Yocto on chosen platform of NXP
i.MX microcontrolers family and solution for secured inter-core communication.
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UVOD

Cilem diplomové prace je seznameni s jednocipovymi systémy rodiny i.MX spo-
le¢nosti NXP, moznostmi mezi-procesorové komunikace a jeji zabezpeceni. Dale se-
znameni s problematikou nasazeni operac¢niho systému Linux na dedikovana zarizeni
a nasledna implementace vlastni distribuce opera¢niho systému vytvoreného pomoci
projektu Yocto.

Pro spravné uvedeni do tématu meziprocesorové komunikace je nutné se nejdiive
vénovat teorii operacnich systémi, kde se meziprocesorova komunikace vyuziva. Pro
vhled do problematiky se teoreticka ¢ast vénuje historii operacnich systém, jejich
rozdélenim a problematice operac¢nich systémi pro dedikovand zarizeni. Neni zde
ani opomenuta teorie mezi-procesorové komunikace.

V praci bude predstaven jednocipovy systém i.MX 6SoloX spolecnosti NXP,
osazeném na vyvojové desce Sabre SDB. Meziprocesorova komunikace bude probihat
mezi jadry tohoto mikrokontroléru, a to Cortex M4 a Cortex A9. Pro jadro Cortex
A9 bude sestaven operacni systém Linux pomoci projektu Yocto, na kterém bude
spusténa demonstracni aplikace prezentujici pouziti zabezpecené komunikace.

Uvedeme si moznosti zabezpeceni, které vybrany mikrokontrolér nabizi a na-
vrhneme mozna teseni zabezpeceni mezijadrové komunikace. Pro jadro Cortex M4
bude vytvorena aplikace postavena na systému FreeRTOS. Protokol pro meziproce-
sorovou komunikaci bude zvolen RPMSG. Zabezpeceni protokolu bude provedeno
pomoci softwarové knihovny implementujici algoritmus Diffie Hellman, kterym se
ziska kli¢ pro symetrické Sifrovani. Timto klicem bude nasledné komunikace Sifro-

vana.



1 OPERACNI SYSTEMY

1.1 Historie operacnich systémi

Operacni systémy byly navrhovany jako sada pravidel pro programatory na miru
pouzitého pocitace. Slouzily predevsim pro usnadnéni prace dalsich programatori,
protoze ti se jiz nemuseli zabyvat slozitymi nizko trovnovymi operacemi jako Ti-
zeni hardwaru. Operac¢ni systém definuje veskeré funkcionality systému na zédkladé
hardwaru. Jestlize je chyba v opera¢nim systému, selzou také aplikace vyuzivajici
nespravné nakonfigurovanou funkci operac¢niho systému. Evoluce operacnich sys-
témi je velice obsahla, operacni systémy prosly celou fadou zmén a tprav vétsinou
podle potteb jeho uzivatele. Vybrané operacni systémy, které znamenaly jisty pokrok
béhem vyvoje jsou naptiklad tyto:[I]
GM-NAA I/0
Operacni systém jez vyvinul Robert L. Patrick ve spole¢nosti General Motors
v roce 1956 pro jejich sdlovy pocita¢c IBM 704. Hlavnim tdcelem operac¢niho
systému bylo zajisténi automatického prechodu na dalsi tikol po skonceni pre-
deslého. Operacni systém byl pouzit priblizné na 40 téchto salovych pocitacich.
MCP
Neboli Master Control Program. Vyvinut spolec¢nosti Burroughs Corporations
pro jejich salovy pocita¢ B5000 v roce 1961. MCP je dodnes vyuzivan v sys-
témech Unisys ClearPath/MCP.[I]
DOS/360
Po letech striktné hardwarového byznysu se IBM pustilo do vyvoje operac-
nich systémii. V IBM se vyvinulo nékolik netspésnych operacnich systémii, az
nakonec v roce 1966 vydali opera¢ni systém DOS /360 a jeho nastupce, jez spo-
le¢nost IBM posadilo na pozici fizeni hardwarového i softwarového pramyslu.
Unix
Ken Thompson, Dennis Ritchie, Douglas Mcllroy a Joe Ossanna, programatori
pracujici pro spole¢nost AT&T Bell Labs, vyvijeli a pozdéji v roce 1969 vydali
operacni systém Unix. Zpocatku byl systém rozsiten v ramci spolecnosti AT&T
a pozdéji také mezi skolami a univerzitami. Operacni systém je napsan v jazyce
C, coz umoznuje snadnéjsi modifikace, nasazeni i portaci.
CP/M
CP/M neboli Control Program/Monitor, pozdéji také Control Program for
Microcomputers, vyvinul v roce 1973 Greg Kildall jako vedlejsi projekt pro jeho
spolecnost Digital Research. CP/M se stal populdrni v sedmdeséatych letech

a bylo pro néj vyvinuto mnoho aplikaci véetné WordStar a dBase. Operac¢ni
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systém byl portovan na mnoho riznych hardwart. Ve skuteénosti také v IBM
chtéli pouzit CP/M pro jejich novy osobni pocita¢, nakonec byl zvolen MS-
DOS.[§]

BSD
Berkeley Software Distribution, opera¢ni systém vyvinuli v roce 1977 na Kali-

fornské univerzité v Berkeley. Jedna se o variantu systému Unix zaloZenou na

vvvvvv

MS-DOS
Vyvinut spole¢nosti Microsoft pro osobni pocitace firmy IBM v roce 1981. Byl
to prvni Siroce dostupny operac¢ni systém pro domaéci uzivatele. V roce 1985
Microsoft vydal operacni systém Microsoft Windows, ktery jej proslavil jesté
vic. Microsoft Windows nabidl uzivateli grafické rozhrani, jez jej markantné
rozsitilo.

SunOS
Sun Microsystems vyvinulo SunOS v roce 1982. Byla to velice popularni vari-
anta Unixu zaloZzena na systému BSD.

Mac OS
Vyvinut spolec¢nosti Apple Computer, Inc pro jejich novy produkt Macintosh
home PC v roce 1984. Macintosh byl siroce inzerovan. Mac OS byl prvni ope-
racni systém s vestavénym GUI. To vedlo k vytvoreni velice stabilniho operac-
niho systému a diky snadnému pouziti se dockal prijeti Sirokou verejnosti.

0S/2
Operacni systém vyvinut za spoluprace spole¢nosti IBM a Microsoft v roce
1987. Ackoliv byl intenzivné propagovan, velké popularity se nedockal.

Linux
V roce 1991 vyvinul Linus Torvalds jako volnou variantu Unixu. Linux je dnes
velmi Siroce vyvijeny Open Source projekt, ktery hraje velmi vyznamnou roli
v dnesnim primyslu serverti.

Sun Solaris
Sun Microsystems vyvinul tento opera¢ni systém castecné z predchozi verze
SunOS v roce 1992.

Windows
Operacni systémy Windows spolecnosti Microsoft zacaly svou éru jiz v roce
1985 svou prvni verzi systému, kde uzivatelské rozhrani bylo rozdéleno do
okénkové podoby. V roce 1995 byla vydana dalsi verze, Windows95, ktera
méla grafické uzivatelské rozhrani jiz integrovano. V této verzi byla poprvé
pouzita nabidka Start, coz je dodnes dominantnim prvkem systému. Dalsimi
néastupci byli Windows98 (1998), Windows 2000 (2000), Windows ME (2000),
Windows XP (2001), Windows Server 2003 (2003), Windows Vista (2007),
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Windows Server 2008 (2008), Windows 7 (2009), Windows 8 (2012) a Windows
10 (2015).

JavaOS
Vyvinut spolecnosti Sun Microsystems v roce 1997. Priméarné vyvinut pouzitim
programovaciho jazyka Java. Byl vytvoren pro pouziti na jakémkoliv zatizeni
vcetné osobnich pocitaci.

MacOS X Server 1.0
Vyvinut spolec¢nosti Apple Computer, Inc v roce 1999. Byl to predchiidce desk-
topové verze MacOS X 10.0 (2001), ve kterém se dramaticky zménilo grafické
uzivatelské rozhrani. MacOS X Server 1.0 byl vydan pro popularni Apple Ma-
cintosh PC.[I]

Android OS
Varianta Linuxu vyvinuta spolecnosti Google v roce 2008. Operacni systém
zameéren pro mobilni telefony a tablety. Obsahuje baliky pro vétsinu kompo-
nent, které mohou mobilni telefony obsahovat. Vsechny aplikace jsou napsany
v jazyce Java, spousténé na JVM zvané Dalvik. Tato vlastnost zajistuje nezé-
vislost na platformé procesoru.[§]

Operacni systémy nevznikaly v historii pouze pro osobni pocitace. S minimalizaci
¢iptl a vyvojem vestavénych systému se také vyvijely operacni systémy pro dediko-
vana zafizeni za ucelem fizeni konkrétniho zarizeni. Tyto operacni systémy se lisi
tim, Ze zafizeni jsou vétsinou jednoucelova a operac¢ni systém odpovida konkrétnim

potTfebam pouzitého hardwaru.

1.2 Druhy operacnich systémiu

P1i vybéru operac¢niho systému pro osobni pocitac zalezi predevsim na vkusu uziva-
tele ktery si vybira mezi Windows, Apple a nebo Linux. Pro dedikovana zafizeni uz
to tak jednoduché neni. Je zde mnoho moznosti, které odrazeji rozmanitost pouziti
jednotlivych systémii.

Otézkou je, zda je opera¢ni systém skutecéné nutny. V dnesni dobé je vzacné najit
vestavény systém bez operacniho systému. Pouze nejjednodussi zafizeni mohou byt
sestaveny bez jadra néjakého druhu operac¢niho systému. Celé spektrum dedikova-
nych zarizeni muze byt reprezentovano nasledujicim grafem slozitosti procesoru.

Graf je rozdélen do ¢tyt kvadrantii. Pravy horni kvadrant predstavuje kom-
plexni software na komplexnim hardwaru. Tradi¢ni provincie real-time operacnich
systému a dalsich slozitych systému. Na méné vykonném CPU mtze byt stale vhodné
nasazeni zédkladniho jadra operac¢niho systému, jestlize je software pomérné slozity.

Nékdy se ale pouziva vykonny hardware na kterém bézi jednoduché aplikace, aby se
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32-bit
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CPU architektura ( komplexnost)
16-bit

8-bit

Bez OS Jednoduché jadro

SW architektura ( komplexnost)

Obr. 1.1: Graf komplexnosti SW podle komplexnosti HW

dosahlo pozadované rychlosti béhu programu. V tomto pripadé nemusi byt nezbytné
pozadované jadro operac¢niho systému, ale jeho pritomnost zlepsuje skalovatelnost
softwarové architektury a pripravuje se na dalsi zvySovani komplexnosti. Ve skutec-
nosti pouze jestlize ma bézet jednoduchy SW na jednoduchém HW, neni potiebny
zadny druh jadra operac¢niho systému.

Jestlize jsme dospéli k zaveéru zZe je pro nas projekt nezbytny operacni systém, na-
stava otazka vybéru samotného systému. Obecné existuji ¢tyti moznosti: vybér high-
end operacniho systému jako je Linux nebo specidlni verze systému Windows pro
dedikovana zafizeni, vybér real-time operac¢niho systému, nasazeni jednoho z volné

sititelnych operacnich systémi, nebo implementace vlastniho jadra.

1.2.1 Komercni operacni systémy

Na trhu existuje spousta komercénich operac¢nich systému pro dedikovand zafizeni.
Vyhodou komercnich systémiu je nespocet dostupnych RTOS produktti a mnoho
z nich je od osvédc¢enych renomovanych dodavateld, ale tento vybér by mél byt
peclivé zvazen. Velikost spolecnosti, zralost produktu a zazemi pro uzivatele jsou
velmi dutlezité faktory. Klicovym pozadavkem je technicka podpora.

Pri vybéru RTOS systému vznika dlouhodoby zavazek mezi kupujicim a prodej-
cem softwaru. Jednim aspektem tohoto vztahu je posouzeni mozné migrace CPU
v budoucnu. U kvalitntho prodejce RTOS systému se lze dozadovat véasné pod-
pory novych zafizeni. Jejich produkt byva jiz pripraven na zjednoduseni procesu

portovani na jina zafizeni.
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7 technického hlediska je nevyhodou rozlicnost systému. Kazdé dedikované zari-
zeni mize byt jiné - jiny procesor, pamét a rizné periferie. Na komercnich systémech
se jedna zejména o cenu, tedy od vybaveni systému se odviji cena operacniho sys-
tému, ktery ma byt v zafizeni pouzit. Rtizné periferie mohou totiz spadat pod rizné

licence tvlrcil operacnich systému a ne vzdy se toto vyplati.

1.2.2 Volné siritelné operacni systémy

Vv

zakoupi, ale poté si systém upravuje dle vlastnich potieb. Hlavnim lakadlem jsou
nizké pocatecni ndklady a také uzivateli nehrozi licen¢éni poplatky.

Baliky s operac¢nim systémem obsahuji zdrojové kédy, které slouzi jako reference,
jelikoz dokumentace byva omezend a ziidka kdy existuje technicka podpora.

Diky rozsitenosti SW mezi uzivateli existuji internetové komunity, odkud vyvo-
jari mohou zdarma cerpat a prispivat vlastnimi zkusenostmi. Ackoliv je to velka
a lakava vyhoda, lidé se zpravidla zajimaji o vyvoj aktualnich verzi softwaru. Pokud
tedy uzivatel zacinajici se starsi verzi softwaru potirebuje poradit, mize narazit na

problém s vyhledanim pomoci.

1.2.3 Vlastni operacni systém

Vyhodou tvorby jadra vlastniho operacniho systému je vlastni kontrola nad kom-
pletnim kédem. Predpokladem jsou ovsem vyvojari s prislusnymi znalostmi. Nejsou
zde zadné licenéni naklady na vyvinuty kéd, ale nartistaji naklady na samotnou
udrzbu systému. Dalsi vyhodou sestaveni vlastniho jadra je vytvoreni systému na

miru odpovidajicim pozadavkium projektu.[7]

1.2.4 Priklady operacnich systémt pro dedikovana zarizeni

e FreeRTOS je tridou RTOS, tedy operacni systém bézici v redlném case, ktery
je navrzeny dostatecné maly pro spusténi na mikrokontrolérech. Je to volné
sititelny operac¢ni systém podporujici 35 architektur. Je vyvijen profesionaly
a striktné kvalitativné rizen. Vynalezcem FreeRTOS je Richard Barry. Dnes
je vlastnikem a vyvojarem spolecnost Real Time Engineers Ltd. FreeRTOS
je zaméfen na omezend zarizeni, pro které jsou jiné operacni systémy prilis
naro¢né. Jeho kernel je sepsan pouze ve trech zdrojovych souborech, obraz
jadra systému zabere priblizné od Sesti do dvanacti kilobytt paméti. Je uréen

pro vSechna cilova zaméreni. [11]
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e OpenWrt je popisovan jako distribuce Linuxu pro dedikovana zatizeni. Misto
vytvareni statického firmware, OpenWrt nabizi plné pristupny souborovy sys-
tém se spravcem dopliki. Pouziti OpenWrt je typicky pro bezdratové routery.
Na systému pracuje spousta lidi, z nichz dva, Gerry Rozema a Mike Baker,
jsou zodpovédni za jeho vyvoj. Projekt se zacal vyvijet v roce 2004[10]

e Specidlnim prikladem je Yocto Projekt, ktery nabizi uzivateli prostredky k se-
staveni vlastni distribuce operac¢niho systému zalozeném na systému Linux.
systému s podporou jak samotnych vyvojara projektu, tak s dalsimi vyvojari

operac¢nich systému pracujici s projektem.[9]

1.3 Projekt Yocto

Yocto Projekt je kolaborativni open source projekt prinasejici Sablony, nastroje a me-
tody pro vytvoreni vlastniho systému zalozeném na Linuxu pro dedikovana zarizeni
bez ohledu na architekturu hardwaru. Yocto Projekt byl zaloZen v roce 2010 jako
spolecny projekt mnoha vyrobcti hardwaru, prodejcti open-source operacnich sys-
tému a elektronickych spolecnosti za ticelem prinést poradek do chaotického vyvoje
Linuxu pro dedikovana zafizeni.

Yocto Projekt jakozto open-source projekt pracuje s hierarchickou strukturou ri-
zeni zalozené na meritokracii spravované jeho hlavnim architektem Richardem Pur-
diem, spolupracovnikem Linux Foundation. Tento systém umoznuje projektu zustat
nezavisly na komkoliv z ¢lenskych organizaci, ktefi se podileji riznymi zptsoby na
projektu a kteri projektu poskytuji prostiedky.

Yocto Projekt je kompletni vyvojové prostiedi pro vyvoj Linuxovych distribuci
pro dedikovana zafizeni s nastroji, metadaty a dokumentaci. Projekt vyuziva se-
stavovaci systém na zakladé projektu OpenEmbedded, ktery pouziva nastroj Bit-
Bake k sestrojeni kompletniho Linuxového balicku. Kombinace komponent BitBake

a OpenEmbedded tvori referenéni sestavovaci systém, historicky znamy jako Poky.

(9]
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2 MEZI-PROCESOROVA KOMUNIKACE

Moderni jednocipové systémy mivaji vice procesorovych jader rtuznych druht. ta-
kovymto kombinacim se ikd Asymetrickd Multiprocesorova konfigurace (AMP).
Kazdé procesorové jadro pritom miize spoustét rizné instance operacnich systémii,
jako High-Level opera¢ni systémy, naptiklad Linux, nebo operacni systémy realného
casu, pripadné muze spoustét vlastni firmware.

Podle potteb se do jednocipovych systému implementuji rtizné kombinace vice
vykonnych procesorovych jader s méné vykonnymi. Vznikaji tedy kombinace asy-
metrickych a symetrickych multiprocesorovych konfiguraci. Naptiklad jednocipovy
systém OMAP spolecnosti Texas Instruments (Open Multimedia Applications Plat-
form), konkrétné OMAP verze 4 je osazen dudlnim procesorem Cortex-A9, dudlnim
procesorem Cortex-M3 a jednim C64x+ jadrem. Typicky je pak na dudlnim proce-
soru Cortex-A9 spoustén operacni systém Linux v rezimu symetrické multiproceso-
rové konfigurace a vsechny ostatni jadra spoustéji jejich vlastni instance operacniho
systému realného casu a zavadéce systému BIOS v rezimu asymetrické konfigurace.

Asymetrické multiprocesorové konfigurace vétsinou slouzi k ovladani hardwaro-
vych akceleratorii a tim padem k odlehceni zatéze vykonnych procesorovych jedno-
tek. Tyto procesory mohou rovnéz ovladat casové zavislé senzory, pro fizeni libovol-
ného bloku hardwaru pripadné spoustét tlohy v pozadi zatimco je hlavni procesor
v usporném rezimu.

Pro pouziti multiprocesorovych konfiguraci minimalné se dvéma procesorovymi
jadry je potfeba zajisténi spravy rizeni a komunikacni framework. Sprava tizeni je
zpravidla nezavisla na komunika¢nim frameworku a je zodpovédna pouze za tizeni
stavu jader. Komunikac¢ni framework naopak vyzaduje zavislost sekundarniho jadra,

ackoliv samotny komunika¢ni protokol je nezavisly.|[2]

2.1 MCC

Vice-jadrova komunikace MCC (Multi-Core Communication) je ptivodné vyvinuté
knihovna spolecnosti Freescale pro komunikaci mezi heterogennimi jadry. Jedné se
o softwarovy mechanismus vyuzivajici vyhody hardwarové synchronizace a komuni-
kacnich moznosti. Je vyvinuta pro jednoduchou a rychlou metodu komunikace mezi
jadry s moznosti implementace pro jednoduché aplikace az pro vyuziti v prostredi
opera¢niho systému Linux. Vyuziva sdilenou pamét RAM, preruseni a hardwarové
semafory. Lze konfigurovat velikost vyrovnavaci paméti, jejich pocet a pocet kon-
covych bodii. Volani aplikacniho rozhrani jsou jednoduché odesilani a prijem mezi

koncovymi body. Koncové body jsou soucasti navrhu uzivatelského systému - neni
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zde zadny vyhledavaci protokol. MCC je podobny internetovému protokolu, ktery
adresuje koncové body pomoci IP adres, protokolu (TCP nebo UDP) a ¢isla portu.
Datové prenosy vznikaji v pevné stanoveném zasobniku paméti v. RAM. Vsechny
zasobniky jsou alokovany béhem inicializace a pouze jeden zasobnik je sdileny mezi
vsemi jadry. Odesilani a prijem dat probiha pouhym c¢tenim a zapisem do tohoto
zasobniku. Zasobnik je potieba uvolnovat po kazdém prenosu dat. Pristup do za-
sobniku je fizen hardwarovymi semafory. Pro pouziti s opera¢nim systémem Linux

je potieba zavést aplikacni rozhrani do kernelu systému. [0]

2.2 RPMSG

RPMSG - Remote Processor Messaging framework je mezi-jadrovy komunikacni
protokol, narozdil od MCC jiz implementovany v kernelu operac¢niho systému Linux.
RPMSG pouziva adresovani koncovych bodi podobné jako MCC s tim rozdilem, ze
vyuziva 32 bitova cela kladna ¢isla. Adresy identifikuji obsluhu ptijimace konkrétniho
ovladace. Kazdé zarizeni je jako komunikacni kanal s vlastni zdrojovou a cilovou
adresou. RPMSG implementuje koncové body jako strukturu. Na rozdil od MCC
obsahuje rpmsg adresu a interni implementaé¢ni struktury. [6]

RPMSG je zalozen na virtudlni komunikaéni sbérnici, jez umoznuje ovladaci v
kernelu komunikovat s ostatnimi jadry v systému. Ovladace mohou byt zavedeny
jako konkrétni uzivatelské rozhrani pokud to je uzivatelem vyzadovano. Prakticky
se vyuziva pouze jedna registrace kazdého fyzického jadra v systému, ale nejsou zde

zadna omezeni registrovat jadro vicekrat.[2]
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3 MIKROKONTROLERY I.MX
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Obr. 3.1: Horni strana vyvojové desky SabreSD.

Mikrokontroléry jsou jednocipové systémy obsahujici periferie pro riazné typy
zatizeni. Rozdil oproti pocitaci je predevsim v tom, Ze u pocitace byvaji periferie
osazeny na zakladni desce, kterd obsahuje radi¢, tzv. severni a jizni mustek, ktery
tyto periferie obsluhuje a informace posila do hlavni procesorové jednotky na zpra-
covani. Zatimco mikrokontrolér obsahuje tyto periferie jiz v jednom spolec¢ném c¢ipu
s procesorem. Proto se pouzivd také nazev SoC (System on Chip) - jednocipové
systémy. Pro pouziti téchto periferii je potieba urcit na jaky vystup z mikrokontro-
léru budou vyvedeny potiebné kontakty jednotlivych periferii a k témto kontakttim
pridat podptrné obvody pro vyvedeni na ptipadny konektor.

Mikrokontroléry rady i.MX jsou proprietarni mikrokontroléry pro multimedialni
aplikace zalozené na architekture ARM se zaméfenim na nizkou energetickou spo-
tfebu a vice-jadrova systémova jednocipova reseni. Mikrokontroléry rady i.MX maji
siroké uplatnéni v automobilovém i uzivatelském spotiebnim primyslu.

Dnes je zndmo jiz celkem 7 fad mikrokontrolérti z rodiny i.MX. Jako prvni byla
vydana fada i.MX 1 na prelomu roku 2001,/2002 zalozena na architekture ARM920T
s pracovnim kmito¢tem 100 az 200 MHz. O deset let pozdéji v roce 2011 byly pred-
staveny prvni mikrokontroléry postavené na platformé ARM Cortex A9 ve verzich
jednojadrovych, dvoujadrovych a ¢tytjadrovych jednocipovych systémii v fadé i. MX
6. Mikrokontroléry pracuji na kmitoctu 528 az 1200 MHz. Vybrané modely jsou
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Obr. 3.2: Spodni strana vyvojové desky SabreSD.

vybaveny vykonnymi grafickymi ¢ipy Vivante s podporou dekodéru FullHD videa.
Stejné jako v predchozich fadach jsou mikrokontroléry osazeny bezpecnostnimi hard-
warovymi akcelerdtory.[3]

3.1 Hardwarové specifikace

Pro tuto praci byl pouzit mikrokontrolér i.MX 6SoloX , , jez je vybaven
jednim vykonnym procesorovym jadrem Cortex A9 s pracovnim kmitocétem 1GHz
a jednim nizko-energetickym jadrem Cortex M4 s pracovni frekvenci 227MHz. Na
¢ipu se nachazi také grafické jadro Vivante, hardwarové zabezpecovaci akceleratory,
rozhrani LVDS, HDMI, USB 2.0, Ethernet, PCle, S-ATA a dalsi. Cip je osazen na vy-
vojové desce SABRE SDB s podpofenym vyvojem OS Linux a Android. Na desce se
dale nachazi pamét RAM velikosti 1GB typu DDR3L s pracovni frekvenci 400MHz,
2x32MB QSPI NOR flash pamét, 3 sloty pro SD kartu a dalsi. K mikrokontroléru
jsou pripojeny senzory jako 3-osy akcelerometr, digitalni kompas a svételny senzor.
Deska umoznuje nastaveni nékolika zptisobu nac¢teni obsluznych systému jako napfti-

klad nacteni zavadéce z SD karty, paméti flash nebo pres sériovou sbérnici USB.[5]
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3.2 Moznosti systémového zabezpeceni

Bezpecnost je bézny pozadavek pro platformy postavené za pomoci i.MX mikro-
kontroléri, ackoliv specifické potfeby se méni podle platformy a trhu. Typ a cena
chranéného majetku na prenosném uzivatelském zarizeni se velice lisi od zarizeni
pouzitych v automobilnich a pramyslovych platformach. To samé plati pro utoky a
uroven nebezpeci ohrozujicich tento majetek. Navrhar platformy musi zvolit nalezi-
tou sestavu protiopatieni, aby dosdhl relevantni potieby ochrany platformy.

[.MX 6SoloX zahrnuje skalu bezpec¢nostnich opatieni pro vyvojare, ktera mohou
byt pouzity jednotlivé nebo kombinované k podpore bezpecnosti architektury navr-
hované platformy. Tyto prvky jsou navrzeny pro vzajemnou spolupraci a mohou byt
integrovany spolecné s odpovidajicim softwarem pro vytvoreni pozadované trovné
ochrany. Souc¢asti ochrannych prvki je i.MX 6SoloX doplnén pro obecny 1cel akce-
leratory ke zvyseni vykonnosti vybranych kryptografickych algoritmt primyslovych
standardt. I.MX 6SoloX nabizi tyto bezpecnostni komponenty:

08 image
8D card OS image

doesn't equal

equals |

Private
RSA key

Obr. 3.3: Blokové schéma funkce HAB.

3.2.1 HAB

High Assurance Boot, neboli zabezpeceni zavadéce je prvek v systémovém
zavadéci, verifikujici integritu nacitaného systému. Vyuziva politiku asymetrické
kryptografie algoritmu RSA. HAB detekuje autorizaci zavadéného systému a brani
nacteni neautorizovaného, pripadné modifikovaného systému béhem bootovaci sek-
vence. HAB pouziva digitalni podpis o délce maximalné 4096 bita. Je zavadén v tzv.
Trust Zoné, aby nedoslo k ic¢elnému podstréeni neautorizovaného klice. Ty jsou ulo-

zeny v OTP paméti a po zapisu klice do této paméti jej jiz nelze prepsat. V paméti
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je ulozena verejna cast klice, kterou se ovéruje pravost dat podepsanych soukromym

klicem u vydavatele softwaru.

3.2.2 SNVS

Secure Non Volatile Storage neboli zabezpeceni energeticky nezavislého lozisté, v
kombinaci s HABem a obvody pro detekci zasahu do systému definuje stav zabez-
peceni a umoznuje pristup do paméti s ulozenymi Sifrovacimi kli¢i. V pripadé, ze
dojde k naruseni, vysle oznameni systému a provede predem nadefinovany proces
pro znemoznéni pristupu narusitele do paméti. Souc¢asti SNVS je také pamét slouzici
pro docasné ulozeni citlivych informaci, jez se pri jakémkoliv naruseni bezpecnosti

okamzité smaze.

3.2.3 TrustZone

TrustZone neboli bezpecnostni zéna umoznuje privilegovany pristup k vybranym
periferiim véetné pameéti. TrustZone definuje bezpecné prostredi pro kriticky soft-
ware. Chrani jej proti softwarovym utokum véetné aplikaci, sluzbam a ovladactm.
TrustZone zavadi uzivatelské, administracni a dalsi privilegované mody v nichz je

mozno provadét nadefinované operace s omezenym pristupem v systému.

3.2.4 OCRAM

Secured On-Chip RAM je vestavéna pamét RAM s ochranou vybrané zény pomoci
OCRAM ovladace. Do definované paméti lze zapisovat zabezpecené nebo nezabez-
pecené v zavislosti na aktudlni konfiguraci Trust Zény. Nasloucha Centralni bezpec-
nostni jednotce a ridi pristup do paméti definované adresou pocatku. Pamét je vzdy

zabezpecCena od této adresy do posledni adresy paméti OCRAM.

3.2.5 0OCOTP

On-Chip One Time Programable memory je zabudovana jednou programovatelna
pamét se zabudovanymi elektrickymi pojistkami. Po zapisu do této paméti ji jiz
nelze modifikovat. Slouzi pro ukladani sifrovacich, desifrovacich a certifika¢nich klic¢i.
Pristup do paméti je podminén konfiguraci Centralni zabezpecovaci jednotky a dle

konfigurace bezpecnostniho protokolu také dalsimi bezpecnostnimi prvky systému.
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3.2.6 CSU

Central Security Unit je Centralni zabezpecovaci jednotka slouzici k fizeni jednotli-
vych bezpecnostnich prvka systému. Je dilezité, jednotku korektné nakonfigurovat,

aby nedoslo k nechténému naruseni bezpecnosti.

3.2.7 RDC

Resource Domain Controller - fadice doménovych prostredku 1idi pristup k perife-
riim a paméti pro jednotliva jadra. Izoluje prostiedky pro vybrané procesorové jadro
tak, aby zadné jiné jadro nemohlo k témto prostredkiim pristupovat. RDC podpo-
ruje doménové priority, takze doména s vyssi prioritou bude mit vybrané prostiedky

vzdy k dispozici.

3.2.8 SJC

System JTAG Controller - Systémovy ovlada¢ JTAG. JTAG port umoznuje pristup
k ladéni hardwarovych bloki véetné procesoru ARM a systémové sbérnice. Dovoluje
programové Fizeni, manipulaci a pristup k periferiim ¢ipu a paméti. JTAG port musi
byt pristupny pri vyvoji, testovani a feseni problémii. Vzhledem k jeho schopnostem
prinasi bezpecnostni hrozbu pro pristup k citlivym datim. Proto je tato funkce
doplnéna o moznost podminéného pristupu na ¢tytech urovnich, mezi které patii

autorizovany pristup pomoci tajného klice.

3.2.9 SDMA

Smart Direct Memory Access, neboli tzv. chytré fizeni primého pristupu do paméti
prinasi ovladac ridici pristup do paméti za predem stanovenych podminek definova-

nymi moédy uzamcend.

3.2.10 DryICE

Jedna se o monitorovani frekvence, teploty a napéti v redlném case.

3.2.11 CAAM

Cryptographic Acceleration and Assurance Module prinasi akceleratory pro krypto-
grafické operace, které jsou vypocetné velmi narocné. Obsahuje Sifrovaci a hashovaci

funkce, generator pseudonahodnych ¢isel certifikovany Narodni Instituci Standardt
a Technologii (NIST).[4]
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3.2.12 Softwarové metody zabezpeceni

Mimo metody zabezpeceni s hardwarovymi akceleratory jsou k dispozici také soft-
warové metody. Jsou to algoritmy vyvijené pro nasazeni do systému bez moznosti
hardwarovych akcelerdtorti. Softwarovymi knihovnami se resi zabezpeceni komuni-
kace mezi jednotlivymi koncovymi uzly.

Mimo samotné zabezpeceni prenosu dat Sifrovanim se fesi také problém pre-
dani sifrovactho klice, nebot zjisténim sifrovaciho klice cizi stranou znehodnocuje
samotny ucel Sifrovani. Byly proto navrhnuty algoritmy pro vyménu kli¢l, mezi
nejznaméjsi patii algoritmus Diffie-Hellmana. Ten je zalozZen na asymetrické krypto-
grafii, kdy se generuji dva klice, ze kterych se jeden uverejni a druhy, soukromy KIic,
se dale aplikuje na vytvoreni spolecného symetrického klice. Po vyméné klice 1ze po-
uzit dostupné symetrické algoritmy pro zabezpeceni komunikace. Pouziti algoritmu

Diffie-Hellmana bude dale popsano v praktické ¢asti diplomové préce.

23



4 NAVRH SYSTEMU

Po seznameni s jednoc¢ipovymi systémy rodiny i.MX a moznostmi meziprocesorové
komunikace, které jsou pro tento ¢ip k dispozici, byl vybran mikrokontrolér i.MX
6So0loX predevsim diky dostupnym prostredkim pro implementaci meziprocesorové
komunikace, Sirsi podpore verejné komunity a dostupné dokumentaci. Protokol pro
meziprocesorovou komunikaci byl zvolen RPMSG diky implementaci v systému Li-
nux a dostupnymi informacemi o pouziti RPMSG pro tento ¢ip, véetné demonstrac-

nich aplikaci.

4.1 Hardwarové reseni zabezpeceni

Dle predchozich zjisténi je vhodné implementovat bezpecnostni hardwarové akcele-
ratory, kterymi je jednocipovy systém vybaven. Je nutné zvolit takovou kombinaci

prvki, kterd by odpovidala pozadované trovni zabezpeceni. Podle vlastnosti jed-

notlivych blokt a potieb pro zabezpeceni mezi-procesorové komunikace byl sestaven
4.1]

navrh feseni sestavajici z vybranych blok.

SD card

4096 bit RSA public key Signed 23 image
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Obr. 4.1: Blokové schéma névrhu zabezpeceni meziprocesorové komunikace.

Non-Volatile
Storage RAM

V tomto navrhu se uvazuje s nékolika zabezpecovacimi prvky. Prvnim v radé je
vyuziti HABu, kde se z paru asymetrickych kli¢a podepiSe obraz systému soukro-
mym klicem a vefejny se zapise do OTP paméti. Nepodepisuje se cely obraz systému,
ale pouze ta ¢ast, kde nechceme uzivateli dovolit modifikaci dat. Timto zamezime

nacteni libovolného systému, ktery by mohl byt schopen zasahovat do systému. Déle
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je zde implementovan RDC, pro zamezeni ptistupu jednotlivych jader k periferiim,
urcenym vyhradné pro konkrétni jadro. Komunikace RPMSG probiha ¢tenim a za-
pisem do vyhrazené paméti, proto je zde vymezeny prostor v zabezpecené oblasti
paméti RAM. SNVS zde slouzi pro pripadné ulozeni tzv. Master Key, tedy hlavniho
klice pro sifrovani prenasenych dat. Tato pamét zabrani vycteni klice jeho okamzi-
tym vymazanim. A to v pripadé jestlize detektor naruseni ohlasi nedovoleny zasah do
softwaru ¢i hardwaru systému sundanim krytu pristroje, podezrelé kolisani teploty,
pripadné dalsi poruseni ochran pfipojenych k detektoru.

K realizaci tohoto navrhu vsak vyrobce nedava k dispozici konkrétni informace
nutné pro konfiguraci jednotlivych ¢asti zabezpecovaciho systému. Jelikoz se jedné
o velice citlivé tdaje, realizaci zabezpeceni systému vyvojar provadi za prisnych

podminek udrzeni utajeni a po podpisu smlouvy o mlc¢enlivosti.

4.2 Softwarové reseni zabezpeceni

4
e

Cortex A9
core

Cortex M4
core

Obr. 4.2: Blokové schéma zabezpeceni pomoci algoritmu DH.

Pro tuto praci byl tedy zvolen softwarovy zptisob zabezpeceni komunikace mezi
jadry. Pro implementaci zabezpeceni byla zvolena softwarova knihovna CycloneSSL,
kterd byla vyvinuta pro pouziti ve vestavénych systémech. K dispozici jsou ukazkové
aplikace, mimo jiné i pro mikrokontroléry spole¢nosti NXP. Soucasti knihovny jsou
aplikace pro webové sluzby jako FTP, DHCP, DNS, HTTP, PPP, SNMP atd. Pro

ucel zabezpeceni komunikace mezi jadry byla pouzita pouze ¢ast knihovny realizujici
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predani sifrovaciho kli¢e pomoci algoritmu Diffie Hellman a poté samotné symetrické
sifrovani prenasenych dat.

Zakladni myslenkou bylo vytvoreni zabezpeceného kanalu, ktery by i pfes moz-
nost vycteni dat z paméti nebylo mozné zneuzit, pripadné podsunout data vlastni.
Je tedy potreba implementovat knihovnu, jak pro aplikaci v jddre Cortex M4, tak i
pro jadro Cortex A9, na kterém bézi vygenerovana Linuxova distribuce projektem
Yocto. Pro demonstraci zabezpeceného prenosu dat je v jadre Cortex M4 provadéno
¢teni dat ze senzoru akcelerometru, data jsou poté zasifrovana a odeslana protoko-
lem RPMSG. Predani klice probiha jednorazové po kazdém spusténi obou jader. Na

vykonnéjsim jadre je spustén webovy server demonstrujici zabezpeceny prenos.
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5 REALIZACE SYSTEMU

V praktické ¢asti bude vysvétlen postup implementace zabezpeceni komunikace mezi
jadry, zacinaje sestavenim Linuxové distribuce pro mikrokontrolér i.MX 6SoloX,
implementace softwarové knihovny pro vymeénu symetrického klice a vytvoreni de-
monstrac¢ni aplikace. Dale bude predstavena aplikace pro obsluhu akcelerometru,
implementace softwarové knihovny pro jadro Cortex M4 a predstaveni aplika¢niho

rozhrani pro RPMSG v opera¢nim systému FreeRTOS.

5.1 Yocto

Sestaveni operacniho systémuneboli kompilace jadra je velice ndroény proces vyza-
dujici vysoky vypocetni vykon. Podle dokumentace Yocto jsou minimélni pozadavky
1 GB systémové paméti a nejméné 32 GB prostoru na disku. Tyto parametry se vsak
odviji od komponent které ma vysledny systém obsahovat. Pro sestaveni linuxové
distribuce je proto vhodné zvolit stroj s vyssim vypocetnim vykonem a operac¢ni

systém, ktery je s projektem Yocto kompatibilni.

5.1.1 Zdrojové kédy

Pro praci s projektem Yocto je potfeba nejprve nainstalovat potifebné zakladni ba-

licky pro podporovanou distribuci Ubuntu.

Balicky lze ziskat naptiklad nasledujicim ptikazem :

$ sudo apt—get install gawk wget git—core diffstat unzip \
texinfo build—essential chrpath socat libsdll.2—dev \

xterm curl libncursesb —dev

Abychom mohli pracovat s vice verzemi Yocta, je vhodné doinstalovat nastroj Repo:

$ mkdir ~/bin

$ curl http://commondatastorage.googleapis.com/\
git—repo—downloads/repo > ~/bin/repo

$ PATH=SPATH:~/bin

$ chmod a+x ~/bin/repo

Poté je potieba do systému stdhnout samotné zdrojové kédy projektu Yocto. Ty se
daji ziskat primo u vyrobce s podporou naseho konkrétniho hardwaru.
Repozitar ziskame nasledujicimi prikazy :
$ repo init —u git://git.freescale.com/imx/\
fsl —arm—yocto—bsp. git —b imx—3.14.52—-1.1.0_ga

$ repo sync
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.config - Linuxfarm 3.14.52 Kernel Configuration
> Device Drivers > Rpmsg drivers
Rpmsg drivers
Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty
submenus ----). Highlighted letters are hotkeys. Pressing <Y=
includes, <N> excludes, <M> modularizes features. Press <Esc><Esc> to
exit, <?> for Help, </> for Search. Legend: [*] built-in [ ]

-*- RPMSG bus driver

< > IMX RPMSG pingpong driver
<l'> IMX RPMSG tty driver

< Exit = < Help = < Save = < Load =

Obr. 5.1: Pridani ovladace RPMSG do kernelu systému

Uréime si cilovou slozku pro sestaveni systému nadefinovanim systémové proménné:
$ MACHINE=imx6sxsabresd source fsl—setup—release.sh —b build

A priddme moduly s ovladaci pro praci s RPMSG jako s virtualnim termindlem

pomoci interaktivniho nastroje pro upravu kernelu menuconfig:
$ bitbake —c¢ menuconfig linux—imx

V menu ovladact zarizeni vybereme RPMSG a oznac¢ime IMX RPMSG tty driver
pro virtualni terminél.

Nyni mame na vybér cilové sestavy rozdélené podle implementovanych soucasti
jako grafické rozhrani, podporu pro aplikace Qt5, sady nastroji a vyvojové prvky.
Pro nase tucely postaci minimélni konfigurace core-image-minimal s mensimi tpra-
vami konfigurace. Protoze budeme potifebovat doinstalovat do systému moduly pro
Linux i pro Python, upravime konfigura¢ni soubor core-image-minimal.bb umisté-
ném v adresafi 'sources/poky /recipes-core/images/’. Do souboru pridame potifebné
moduly, které se skompiluji spolec¢né s distribuci. Jedna se predevsim o tyto balicky:

e vim - oblibeny textovy editor pro ptrikazovou radku, ktery graficky formatuje

koéd podle programovaciho jazyka

e python-pip - jednoduchy instaldtor modult pro Python s nastavenymi repozi-

tari zdrojovych kédu. Predstavuje zjednoduseni instalace modulii a predevsim

také jejich zavislosti jednoduchym zadanim prikazu pip install <modul>.
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o binutils - kolekce binarnich nastroji pro manipulaci s objektovym kédem pri

vyvoji softwaru.

e cpp - makro procesor pouzivany automaticky kompilatorem zdrojovych kodi

jazyka C k transformaci programu pred samotnou kompilaci.

o g++ - kompilator C++ kédua

« make - utilita pro automatizaci prekladu zdrojovych kéda do binarnich sou-

borti.

Tyto balicky spolecné s pomocnymi dopliky a knihovnami jako cpp-symlinks,
gce-symlinks, g+4-symlinks, gettext, libstdc++, libstdc++-dev, file a coreutils nam
umozni pridavani aplikaci bez potieby balickovych manazerti. Tyto balicky se pfi-
piseme k ostatnim do proménné IMAGE_INSTALL.

Ve vychozim stavu je pro rootfs systému, tedy pro korenovy adresaf vyhrazeno
misto o velikosti 800 MB. N&as systém bude portovan na SD kartu o velikosti 8 GB.
Proto nastavime velikost dostupné paméti pro systémovy adresar ptriblizné 7 GB, tak
aby zbylo jesté misto pro zavadéc¢ a dalsi casti paméti potiebné pro zavedeni a béh
systému. To provedeme pridanim proménné IMAGE_ROOTFS__SIZE 7= "7000000".

5.1.2 Sestaveni OS

P1i prvnim sestaveni systému se podle vybranych komponent a jejich zavislosti stah-
nou zdrojové kody, které budou nasledné zkompilovany pro platformu mikrokontro-
léru i.MX 6So0loX s jadrem Cortex A9. Diky nasemu vybéru minimélni konfigurace,
kterd je bez grafického rozhrani a jinych pro nas nepotrebnych moduli bude gene-
rovani systému casové méné narocné.

Nyni, kdyz mame vSe pripravené, muzeme se pokusit sestavit Linuxové jadro.
Protoze jsme pouzili repozitai Yocta vyrobce ¢ipu, mame zde vse pripravené pro
spusténi generovani. Pro jistotu si vSak miuzeme ovérit spravnost konfigurace nasi
vybrané platformy. Ta se nachdzi v konfigura¢nim souboru conf/local.conf.

Soubor s konfiguraci otevieme napiiklad prikazem :
$ vim conf/local.conf

Samotny soubor s konfiguraci poté mize vypadat naptiklad takto :

MACHINE ?77= ’imx6sxsabresd’

DISTRO 7= ’fsl —imx—fb’

PACKAGE_CLASSES 7= "package rpm'

EXTRA IMAGE_FEATURES = "debug—tweaks"

USER, CLASSES 7= "buildstats image—mklibs image—prelink"
PATCHRESOLVE = "noop'
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BB DISKMON DIRS = "\

L0 STOPTASKS, ${TMPDIR } ,1G, 100K\

Lo STOPTASKS, ${DL_DIR},1G,100K )\

L0 STOPTASKS, ${SSTATE_DIR},1G, 100K\

L0 ABORT, ${TMPDIR } ,100M, 1K\

L ABORT, ${DL_DIR},100M, 1K\

L0 ABORT, ${SSTATE_DIR},100M, 1K"
PACKAGECONFIG append pn—qgemu—native = " sdl"
PACKAGECONFIG append pn—nativesdk —gemu = " sdl"
ASSUME_PROVIDED += "libsdl —native"
CONF_VERSION = "1

BB NUMBER THREADS = '4°
PARALLEL MAKE = '—j 4’

DL DIR 7= "${BSPDIR}/downloads/"
ACCEPT FSLL EULA = "1

Jak zde muzeme vidét, konfigurace je nastavena pro imx6sxsabresd, coz odka-
zuje na konfiguracni soubor s parametry vyvojové desky SABRE SDB osazené mi-
krokontrolérem i.MX 6SoloX. Dale zvolena distribuce fsl-imx-fb (frame buffer gra-
phics) odkazuje na konfigura¢ni soubor bez grafického rozhrani pro mikrokontroléry
rady i.MX. Dalsi proménné nastavuji podporu balickti rpm, ladici nastroje, nasta-
veni uzivatelskych tiid, fizeni monitoringu situace nedostatku mista v pameéti atd.
Déle jsou zde informace pro sestavovaci skript ohledné vyuziti pristroje, na kterém
sestavovani pobézi, jako pocet vlaken, které se priradi procesoru a pocet paralelné
zpracovavanych tloh. Optimalni nastaveni je jedno vldkno pro jedno jadro procesoru
pri zpracovani 4 tloh najednou, tedy proces bude mit k dispozici 4 jadra procesoru.

Nakonec jsou nastaveny proménné pro urceni mista, kam budou zdrojové sou-
bory stazeny a informace, zda jiz uzivatel ¢etl a souhlasil s podminkami pouziti
produktu spole¢nosti NXP. Oznaceni mista ulozisté je dilezité zachovat pokazdé
stejné, protoze pri sestavovani systému se kontroluje, zda jiz soubory nebyly sta-
zeny, aby pristi sestavovani mohlo probéhnout rychleji a nezapliovala se zbytecné
pamét duplicitnimi soubory.

Dalsim krokem je spusténi generatoru. Pro nas ptripad budeme generovat obraz
s prednastavenou konfiguraci komponent neobsahujici grafické rozhrani a zédkladni
prvky pro praci se systémem. Nazev konfiguracniho souboru je core-image-minimal,
ktery se zadava jako vstupni parametr. Doba generovani takového obrazu je zavisla

na prostredcich pocitace, na kterém sestavovani bézi. Cas generovani se pohybuje
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priblizné od 2 do 10 hodin. Pti druhém pokusu generovani jiz neprobiha celkova
kompilace, ale pouze doplnéni dle iprav vybéru komponent systému, tedy pouziji se
jiz zkompilované soucasti systému. Samotné znovu zabaleni obrazu systému zabere
priblizné 15 minut.

Generovani spustime prikazem :

$ bitbake core—image—minimal

Pozadované misto pro generovani je priblizné 40 GB.

5.1.3 Vysledky sestaveni

Pro generovani byl pouzit pocita¢ s témito parametry:
e Procesor Intel Core i5-4310m, 2 fyzickd a 2 virtualni jadra s frekvenci 2,7 GHz.
o Dostupna systémova pamét RAM je 8 GB
o Pevny disk SSD Intel 530 Series - 180GB s vyrobcem uvedenou rychlosti ¢teni
540 MB/s a zapisu 490 MB/s
e Operac¢ni Ubuntu 14.04 LTS
Vysledny cas sestavovani obrazu systému je 3 hodiny a 5 minut. Vygenerované

obrazy systému najdeme ve slozce :
./ build /tmp/deploy /images/imx6sxsabresd/

Dalsi vygenerované soubory jsou napriklad logy se zdznamem postupu genero-
vani, stazené zdrojové soubory, které byly pro systém kompilovany a dalsi pomocné
baliky potfebné pro tspésné sestaveni systému. Obrazy sytému jsou generovany
s nazvem koncicim ¢islem predstavujici rok, meésic, den a identifikac¢ni ¢islo procesu.
Tyto soubory zde ztstavaji jako predchozi verze systému, dokud je uzivatel sam
neodstrani. Mimo tyto soubory jsou zde také zastupci se zkracenym nazvem bez
identifikacniho ¢isla, které odkazuji vzdy na posledni generovanou verzi systému.
Jsou zde soubory jednotlivych ¢asti systému, jako zavadéc¢ uboot, rootfs, kernel a
mimo tyto soubory je vygenerovan kompletni obraz systému s presnym usporadanim
jednotlivych ¢asti, kvili nastavené adresaci v zavadéci. Ten lze primo zkopirovat na

SD kartu (v tomto piipadé /dev/sdb2), napriklad pomoci prikazu:

$ sudo dd if=core—image—minimal—imx6sxsabresd.sdcard)
of=/dev/sdb2

5.1.4 Spusténi systému a test

Po tspésném generovani je potieba nastavit konfiguracni prepinace na vyvojové
desce pro spravné zavedeni systému[.2]. Tyto pfepinace ndm umoznuji vybér zdroje

a zpusobu zavedeni systému, jako napriklad moznost zavedeni z riznych sloti pro
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Obr. 5.2: Prepinace pro nastaveni zavadéce.

SD karty nebo pres sériovou sbérnici USB, v jinych ptipadech lze nastavit zavedeni z
jinych sbérnic a paméti jako eMMC, SATA, NAND, SPI-NOR a QuadSPI. V nasem
pripadé budeme zavadét operacni systém ze slotu pro SD karty na pozici SD4, a
proto nastavime piny dle obrazku

Po spravném nastaveni konfigurac¢nich pint jiz staci vliozit SD kartu s nasim sys-
témem do pozice SD4 a zapnout napéjeni. Na konzoli procesoru CorteX A9 ptripojené
k ladicimu portu UART-USB muzeme pozorovat proces zavadéni. Nejprve se spusti
samotny zavadéc, v tomto pripadé U-Boot . Tento zavadé¢ ma pristup k ves-
keré dostupné paméti mikrokontroléru i SD karty. Nespravny zasah do paméti mize
porusit nas systém, pripadné nechténé zménit predesla nastaveni mikrokontroléru.

Po uplynuti odpocitavani U-Boot zacne zavadét systém dle kritérii uvedenych
pri generovani systému. Po delsim vypisu informaci o provadénych instrukcich vy-
pada konzole nacteného systému Linux podobné jako na obr.[5.4]. Do systému se

prihlasime jako root bez hesla, coz je vychozi nastaveni po vytvoreni distribuce.

5.1.5 Kernel

Kernel neboli jadro opera¢niho systému je ¢ast operac¢niho systému, ktera je pfi
startu zavedena do operacni paméti a je ji predano rizeni. U pokrocilych operacnich
systému jadro nikdy neztraci kontrolu nad pocitacem a po celou dobu jeho béhu

koordinuje ¢innost vSech spusténych procest.

32



random: nonblocking pool is initialized

Obr. 5.4: Spustény systém Linux
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Konfigurace kernelu neni jednoducha a je potteba se ujistit, ze kazda provedena
zména nezpusobi problémy pri béhu systému. Nékteri vyrobei hardwaru davaji k
dispozici samotnou konfiguraci jadra hardwaru, pro ktery operacni systém sestavu-
jeme, jako v nasem pripadé. Ten jiz obsahuje veskeré informace tykajici se vybraného
hardwaru. Pokud ale vime, Ze je nezbytné zasahnout do konfigurace, je zde moznost
vyuzit drive uvedeny konfiguracni nastroj Menuconfig. Ten se postara o to, aby
nedoslo k nechténym chybam zptisobenym lidskym faktorem. Konfigura¢ni néastroj
vygeneruje vse potiebné pro vygenerovani vysledného jadra systému. Yocto Projekt
je pro tento nastroj jiz pripraven. Pro editaci konfigurace jadra je potieba sestavit

prostfedi pomoci nastroje source a BitBake.

.config - Linux/x86 4.1.8 Kernel Configuration

Linux/x86 4.1.8 Kernel Configuration
Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty
submenus ----). Highlighted letters are hotkeys. Pressing <Y=
includes, <N> excludes, <M> modularizes features. Press <Esc=<Esc> to
exit, <?> for Help, </> for Search. Legend: [*] built-in [ ]

M1 s4-bit kernel

General setup ---=
[*] Enable loadable module support ---=
[*] Enable the block layer --->
Processor type and features --->
Power management and ACPI options --->
Bus options (PCI etc.) --->
Executable file formats / Emulations ---=
[*] Networking support --->
Device Drivers --->
Firmware Drivers ---=
File systems --->
kernel hacking ---=
Security options ---=
-*- Cryptographic API --->
[*] virtualization ---=
Library routines --->

< Exit = < Help = < Save = < Load =

Obr. 5.5: Nastroj pro konfiguraci kernelu Menuconfig

Jakmile se spusti konfiguracni nastroj, zobrazi se standartni rozhrani [5.5] s moz-
nosti interaktivné konfigurovat parametry jadra. Po ukonceni konfigurace, pro zis-
kani vyslednych konfigurac¢nich soubort, pouze ukon¢ime néstroj a potvrdime ulo-

zeni zmén konfigurace.
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5.1.6 Upravy obrazu systému

Konfigurace obrazii systému lze najit v diive stazeném repozitati. Nachazi se v tomto
umistént:
./ sources /metasx

Pri spousténi sestavovaciho procesu jsme jeden z téchto konfiguracnich souboru
pouzili. Byl to core-image-minimal. Konfiguraci obrazu rozezname podle nazvu, kdy
je v nazvu pouzit ndzvem image. Jak bylo diive uvedeno, konfiguraéni soubor ob-
sahuje popis obsahu generovaného obrazu systému. Tento konfigurac¢ni soubor lze
editovat a upravit podle vlastnich potieb.

Zadanim ptikazu bitbake -s z umisténi projektu se vypise seznam pouzitelnych
balickt pro vybrané zarizeni. Jestlize hledame konkrétni bali¢ek, 1ze pouzit prikaz

grep pro odfiltrovani z celého seznamu, napriklad takto :
$ bitbake —s | grep <komponenta>

Nékteré balicky mohou byt zavislé na jinych. Tyto zavislosti lze ziskat naptiklad

atributem g:
$ bitbake —g gnome—desktop3

Pro pridani balicku pro nas operac¢ni systém jej musime pridat do seznamu insta-
lovanych komponent. To provedeme v konfigura¢nim souboru konkrétniho systému,
ktery budeme generovat.

Do proménné IMAGE_INSTALL pridame mezerou oddélené vybrané balicky:

IMAGE INSTALL += "packagegroup—core—cll—sato—games \
gnome—desktop3"”

Pokud chceme pridat balicek k jakémukoliv generovanému systému, do souboru

conf/local.conf pridame Fetézec s ndzvem pridavaného baliku :
CORE IMAGE EXTRA INSTALL += "gnome—desktop3"
Poté znovu spustime pregenerovani obrazu systému :

$ bitbake core—image—minimal

5.1.7 Interaktivni nastroj HOB

Hob je grafické uzivatelské rozhrani pro BitBake. Hlavnim tcelem je umoznit uziva-
teli provadét bézné tkony snadnéji. S nastrojem Hob lze generovat obrazy systému,
upravovat jiz existujici sestavy, vytvoreni vlastni sestavy, spoustét vygenerovany sys-
tém v emulatoru QEMU a nasadit vytvoreny systém na USB disk nebo SD kartu,

pro moznost spusténi na cilovém zarizeni.
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o
Image configuration nol a

Images Settings

Select a machine

Your selection is the profile of the target machine for which you are building the image.

—select a machine— Layers 0

Add support for machines, software, etc

«

Obr. 5.6: Uvodni obrazovka grafického rozhrani Hob

Pred vydanim projektu Yocto verze 1.4 mél nastroj Hob vlastni konfiguracni
soubory, které nejsou nijak propojeny s upravovanym local.conf konfigura¢nim sou-
borem. Proto oba zptisoby generovani systému méli rizné vystupy.

Od verze 1.4 jiz byly tyto konfiguracni soubory synchronizovany a vzajemné si
upravuji vybrané proménné.

Pro spusténi nastroje Hob je potfeba doinstalovat potfebné balicky Gtk+ 2.20.0
a PyGtk 2.21.0. Spusténi provedeme zaddanim téchto prikaz:

$ cd ~/yocto
$ source oe—init —build —env
$ hob

Po spusténi nastroje je vhodné ovérit spravné nastaveni podle toho, jak
chceme aby néastroj vyuzival prostredky systému. Nastavené provedeme kliknutim
na ikonu Settings viz. Dale si vybereme cilové zafizeni na kterém bude sys-
tém nasazen a konfiguraci balickt ktery ma systém obsahovat. V tomto pripadé
byl zvolen gemux86 a core-image-sato viz. [5.8, Po vybéru pozadovaného systému
lze nastavit typy vystupnich obrazii. To provedeme po kliknuti na ikonu s nédzvem
Advanced configuration viz. 5.9 Mimo to, je zde moZnost nastaveni vystupu, tedy

format vystupniho balicku, velikost obrazu, pfipadné ptridani vyvojového kitu pro
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000 pb |
Image configuration '&

Images Settings

Select a machine
Your selection s t

-+ ||Build environment]| Shared state | Network | Others
—selectamachinﬁ Parallel threads o
BitBake parallel threads
EEN i ] :
make parallel threads
e )
Downloaded source code

Downloads directory

/home/yocto/poky/build/downloads o

Cancel Save

Obr. 5.7: Nastaveni prostfedkti systému pro nastroj Hob

ocovpirp ...
Image configuration a

Images Settings
Select a machine
Your selection is the profile of the target machine for which you are building the image.
qemux86 = - LTS
S Ly i

™ Add support for machines, software, etc.

Select an image recipe

Image recipes are a starting point For the type of image you want. You can build them as
they are or edit them to suit your needs.

core-image-sato

a

ol
1 Advanced configuration

Select image types, package formats, etc

Image with Sate, a mobile environment and
visual style For mobile devices. The image
supports X11 with a Sato theme, Pimlico
applications, and contains terminal, editor,
and File manager.

Editimage recipe| Build image

Obr. 5.8: Vybér cilového zarizeni a konfigurace obrazu OS
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000 pb |
Image configuration 'a

Images Settings
= Advanced configuration

Select a machine
Image types | Output
Your selection is the profile Distro:
ok =
qemux86 B o o
Image types: o
[ btrfs [ ext3.gz [ tar
l . [ cpio & exta & tar.bz2
Selectanimagerel - cpio.gz [ ext4.gz [ tar.gz
Image recipes area starting = [ cpio.lz4 (] hdddirect [ tar.lz4
they are or edit them to suif = — cpio.lzma ) hddimg e
1| [ cpio.xz Jiso ] ubi
core-image-sato [7) ecramfs 7] jffs2 [7] ubifs
[ elf [ jFfs2.sum [ vdi
Image with Sato, a mobile environ =~ [ | ext2 ] multiubi wmdk
visual style For mobile devices. Tht o - P—
supports X11 with a Sato theme, ext2.bz2 qcow2 wic
applications, and containstermind | [ ext2.gz ] squashfs M wic.bzz
and file manager. - - -
[ ext2.lzma ] squashfs-lzo ] wic.gz
[ ext3 7] squashfsxz [ wic.lzma
Cancel Save

—ﬂnagem(ipe Build image

Obr. 5.9: Nastaveni typt vystupniho obrazu systému

Step 1 of 2: Edit recipes
Included recipes @ Allrecipes Package Groups &
Recipe name - Group Brought in by (+others) Included
acl libs rpm &
adwaita-icon-theme x11/gnome gtk+3 (+1) &
alsa-lib libs/multimedia libsndfile1 (+5) =
alsa-plugins multimedia pulseaudio &
alsa-state base alsa-utils (+1) =
alsa-utils console/utils packagegroup-base &
atk x11/libs at-spiz-atk (+2) =
at-spi2-atk base gtk+3 &
atspi2-core base atspiz-atk &
attr libs rpm (+2) =
avahi network packagegroup-base (+4) &
base-files base bash (+9) =
base-passwd base shadow (+3) =
bash base/shell libtool (+6) &
be base openssl &
beecrypt base rpm &
bigregsproto x11/libs Xserver-xorg 4
binutils devel oprofile &
binutils-cross-is86 devel gee-cross-i586 (+2) =
bison devel binutils &
Cancel | | Build packages

Obr. 5.10: Konfigurace balicki pro generovany OS
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Image details Q

Images Settings
e Your image is ready
Name: hob-image-20131021-184206-gemux86-20131021174205 View files
Files created: ext3, hddimg, iso, tarbz2, cpio.gz
Directory: /home/yocto/poky-dora-10.0.0/build/tmp/deploy/images/qemux86 Soening
Machine: gemux86
Image recipe: core-image-minimal (edited)
Layers:
- fhomefyocto/poky-dora-10.0.0/meta Edit configuration

- fhomefyocto/poky-dora-10.0.0/meta-yocto
- /heme fyocto/poky-dora-10.0.0/meta-yocto-bsp

- fhomefyocto/poky-dora-10.0.0/meta-hab

Packages included: 28
Edit packages
Total image size: 8.0 MB

Build new image | | Save image recipe | | Runimage

Obr. 5.11: Vysledek generovani obrazu systému

vybranou platformu. Pro dodatecnou editaci obsahu systému je zde moznost pri-
dani nebo odebrani vybranych balickl, které maji byt zahrnuty do systému viz.
Poté, co je sestava systému kompletni, spustime proces sestavovani kliknutim
na tlacitko Build packages. Po sestaveni je zde jesté jedna moznost dodatecného
pridani nebo odebrani balicki ze systému. Pro vytvoreni obrazu systému klikneme
na tlac¢itko Build image. Po skonceni procesu generovani obrazu mame v pripadé ci-
lového zarizeni qemux86 moznost vytvoreny systém vyzkouset tlac¢itkem Run image
viz. Jestlize je vse v poradku, mizeme konfiguraci systému aplikovat na kon-

krétni zarizeni.

5.1.8 Uzivatelské vrstvy

Mimo zakladni sestavu doplnkt, je zde moznost stazeni dodateénych balickt a se-
stav. Naptiklad OpenEmbedded nabizi nékolik doplnkovych vrstev od podpory hard-
wartt po rizné nastroje a grafickd rozhrani systému, jako naptiklad XFCE nebo
Enlightenment. Tento balicek vrstev ziskame stazenim z repozitare git do lokalniho

repozitare yocto:

$ git clone —b jethro git://git.openembedded.org/\
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meta—openembedded

Pridéani vrstev provedeme tpravou proménné v souboru conf/bblayer.conf napri-
klad takto :

BBLAYERS 7= \
" ${TOPDIR}/src /...

${TOPDIR}/src /meta—openembedded /meta—efl \

Nyni miizeme vybirat podporované balicky i z téchto vrstev. Tedy pokud chceme
naptiklad pridat grafické rozhrani Enlightenment, upravime soubor konfigurace ob-
razu systému, ktery chceme pouzit, napriklad core-image-minimal.bb, kde pridame
konkrétni baliky :

#add enlightenment window manager
IMAGE_INSTALL += "e—wm'
IMAGE_INSTALL 4= "terminology"'

Poté spustime generovani systému opét prikazem bitbake s upravenym konfigu-

racnim souborem:
$ bitbake core—image—minimal

Po skonceni mizeme vygenerovany systém vyzkouset a pripadné doplnit do ge-
neratoru chybéjici soucasti.

Podobnym postupem lze postupovat i s nastrojem Hob, tedy stdhnout repozitar
openembedded a v grafickém rozhrani viz pridat vrstvy kliknutim na tlacitko
Layers. V seznamu vsSech balicki se jiz objevi i podpoprované baliky pridanych
vrstev. Pridame tedy potrebné balicky a déle pokracujeme podle predchoziho bodu
kapitoly.

5.2 DS-5

Aplikace pro jadro Cortex M4 je potfeba vyvijet primo pro tuto platformu, stejné
jako sestaveni linuxu. Pro kompilaci linuxu byly pouzity prosttedky projektu Yocto.
Pro kompilaci aplikace pro jadro M4 bylo pouzito vyvojové prostiedi spolecnosti
ARM DS-5 Developmnet Studio. Diky podpote vyrobce jadra timto softwarem je
zajisténa podpora pro kompilaci nasi aplikace. Aplikace je vyvijena pro operacni
systém realného casu, konkrétné FreeRTOS.

FreeRTOS prinasi mensi riziko chyb pti vyvoji aplikaci diky vlastnimu aplikac-

nimu rozhrani. Konfiguraci systému FreeRTOS pro vybrany hardware i.MX 6SoloX
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lze sehnat primo u vyrobce mikrokontroléru s dokumentaci dostupnych funkci apli-
kacniho rozhrani.

Pro demonstraci zabezpecené komunikace mezi jadry bylo nutné generovat data,
kterd maji byt bezpecné prendsena do linuxové aplikace. K tomu poslouzi akcele-
rometr obsazeny na vyvojové desce, pfipojeny k mikrokontroléru sbérnici i2c. Pri
vyvoji jsem vychazel z ukazkovych aplikaci dodavanymi v softwarovém balicku vy-
robce, ktery obsahoval aplikace pro akcelerometr i RPMSG. Vystupem aplikace pro
akcelerometr jsou hodnoty aktudlnich pozic na osach akcelerometru. Aplikace pro
RPMSG obsahuje mimo jiné funkce pro odesilani a prijem zprav, které jsou po-

tteba pro tento projekt. Nejprve v aplikaci probiha inicializace hardwaru jadra a

—’-_’__'_’-A—'

P = prvoaéislo
G = generator

A B
Cortex M4 Cortex A9

A 4 A 4

generovani generovani

soukromeho klice Xa soukromého klice Xb
a vefejného klice Ya a vergjného klice ¥Yb

A Ya b A 4

Vypoet (___>'<__, Vypotet
symetrickeho symetrickeho
klice klice
K K

Obr. 5.12: Blokové schéma algoritmu Diffie-Hellman.

dostupnych prostredki, inicializace sbérnice i2c¢ pro akcelerometr, inicializace vir-
tudlni sbérnice RPMSG a alokace paméti pro prenasend data. Poté probiha proces
vymeény klici.

Jak jiz bylo Teceno, jako algoritmus vymeény klici bude pouzit Diffie-Hellman.
Princip algoritmu je zaloZzen na asymetrické kryptografii s verejnym a soukromym
klicem. Vyuziva se praktické pocetni operace modulo, neboli zbytek po déleni. Proto
je nutné v téchto algoritmech pouziti prvocisel, aby modulo nebylo nulové. Teorie je

takova, ze pri déleni dvou cisel, po kterém zistane zbytek, tento zbytek o ptuvodnich
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dvou ¢islech nic nefekne a je velice narocné odhadnout pouze ze zbytku o jaka cisla
slo.

Prakticky postup procesu ziskani symetrického klice je zndzornén na obr.[5.12].
Doptedu jsou stanoveny ¢isla P a G, coz jsou prvocislo a generator. Tato ¢isla jsou
verejna a jsou natvrdo zapsana v aplikacich pro obé jadra. Dalsim krokem je vyge-
nerovani soukromého ¢isla pomoci generatoru nahodnych ¢isel. Je dtlezité zajistit
jedinec¢nost a neopakovatelnost tohoto ¢isla. Nasleduje vypocet verejné casti klice.
Ta se pocita z generdtoru, soukromého ¢isla a prvocisla podle vzorce. Provede se
vyména verejnych klici a vypocita se symetricky kli¢ podle vzorce. Tento klic¢
muze slouzit pro dalsi Sifrovanou komunikaci, nebo se timto klicem pTrenese novy

ndhodné vygenerovany klic.
Y, = G**(modP) ...V, = G**(mod P) (5.1)

K =Y (modP)... K = Y**(modP) (5.2)

Hlavni proces programu je vypsan v souboru main.h. Na zacatku souboru jsou
vypsdny pomocné soubory, které maji byt zahrnuty do programu. Jako dalsi je
nadefinovani proménnych. Naptiklad nadefinovani prvocisla a generatoru provedeme
takto:

const uint8 t p[] = {
0x00,0x8d,0x08,0x2d,0xf8 ,0x00,0x78,0xc7,0x34,0xaa,
0xe6 ,0x47 ,0xc7 ,0xbe ,0xcl,0x22,0x84 ,0xc7,0xfb ,0x70,
Oxcf,0xd4,0x4b,0x98,0x50,0x97,0x6b,0x6e ,0x16,0xeb
0x99,0x04,0x11,0x83,0x43,0x0b,0x21,0x8d,0xd1,0xe0,
0x46 ,0xc8 ,0x04,0x4f ,0x89,0x52,0xc4,0x74,0x5¢c,0x83,
0xb8,0x36 ,0x3e,0x3f,0x8b,0x39,0xf3,0x00,0xd1,0x7c,
0x52,0x2a,0xbc,0x63,0x37,0xcd ,0x6f,0xcf ,0x4c,0x65,
0x20,0xfd ,0x0a,0xcc,0xee,0x72,0x97,0x5¢c,0x72,0x28,
Oxab,0xbe,0x11,0x15,0xba,0x95,0x4f,0xb2,0x0c,0x5d,
0xd6,0x69,0x70,0x6e ,0x2a,0xla,0x2e,0x25,0x94,0x12,
Oxae ,0x01,0x9¢,0x1a,0x94,0x74,0x8a,0x37,0x2f,0x91,
0x3c,0x6¢,0x3c,0x17,0x58,0x8b,0x29,0xcf ,0xa2,0xf7,
0x8d,0x96 ,0xf4 ,0x57 ,0 xff ;,0x71,0xe0,0xfa ,0x3b};

const uint8 t g[]={0x02};

Déle si nadefinujeme globalni proménné pro ukladani a praci s kli¢i a zasobniky
pro tyto klice a zpravy odesilané pres RPMSG. Ve funkci main probiha veskerd
inicializace pouzivaného hardwaru a vytvari se potrebné tkoly pro FreeRTOS jako
obsluha akcelerometru a RPMSG.
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int main(void)

{

hardware init ();
PRINTF( "hardware  init " );

MU _ Init (BOARD MU BASE ADDR):
NVIC SetPriority (BOARD MU IRQ NUM, APP MU IRQ PRIORITY);
NVIC_ EnableIRQ (BOARD MU IRQ NUM);

/* Create a task. x/
xTaskCreate (StrEchoTask ,
"String, Echo, Task",
APP_TASK_ STACK SIZE,
NULL,
tskIDLE PRIORITY+1,
NULL) ;

xTaskCreate (accelerometerTask ,
"Accelerometer"
APP TASK STACK SIZE,
NULL,
tskIDLE_PRIORITY+1,
NULL) ;

/* Start FreeRTOS scheduler. x/
vTaskStartScheduler ();

/% Should mnever reach this point. x/

while (true);

Proces pro akcelerometr ve smycce ¢te hodnoty z akcelerometru a zapisuje do
proménné. Funkce pro RPMSG zacind algoritmem pro predani klice. Nejprve ceka
dokud nedostane zadost o verejny kli¢, ten poté spole¢né se soukromym vygeneruje a
verejnou ¢ast odesle druhému jadru. To v zapéti odesle vlastni vygenerovany verejny
kli¢ a obé jadra si ze ziskanych hodnot spocitaji sdileny soukromy klic.

Nasledna komunikace je Sifrovana algoritmem pro symetrickou kryptografii AES
(Advanced Encryption Standard) a po 16 bajtovych blocich je odesilana druhému
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jadru zasifrovana 128 bitovym klicem.

5.3 Demonstrace

Diplomové prace:

Moznosti zabezpeceni mezi-procesorove komunikace pro dedikovana zafizeni

Phijata zprava Sifrované:
SEEG1YHIZO0GNCW)

Ffijata zprava desifrované:
%1121y130822853

Formatovana data:
X121
¥: 1308
Z: 2853

Diffie Hellman parametry:
parametr P (2048 bitd diouhé prvotisio)

8d082dfe0078cT34aaeb4VcTher 12284cTb T Ocfd44b
5850576bEe 16eb95041183430b218dd 1e046c 8044F
8552c4745083b8363e3f8b35T300d 1 7c522abe6337 cd
Efcf4c6520fd0accee? 287507 228a5be 11155a854fb20
cSdd6E6S97DEe2a1a2e25084 1 28201501254 748a37 2151
3cBe3c17588b20cfa27Bd0E45THT 1e0falb

parametr G - generator

7

‘fygenerovany soukromy Kt X
45¢309167c3814831feb8f1 Tb74ach22152ad0ee 429
b1bd9dSa83al10556Masfc77d221eb8 164915202
b765e6bfc06f3332191 72f3dbfea35207c 2545516592
605d5c8c4dTi5c68a338eb07a047733816f28750 15
aeceal3Bbe538383692096486d884d23fae625cc68c
1ebdfbafilddesl 6e350887FRd00a07ddbf5601
\fygenerovany verejny kIig v
Se1c165c61fac685e0abdeST465d4fe34ae11405d0c
DcOf3eGal2be 1 ed48be3eBeSfeTiod14caff3o278078
707 4fa5463ecd2576ec4dTbo0b2ef2b63cd36376bE4
75641d515053113ca70b31 Tbe2cTiTbbal8%454a7d4
dD62a%e118484104507757e9099666ec 1 eabaS4add
99dc35021eabalt4feedd 1 5eB81106909884054d

Frijaty verejny kit v
28438548167d262a252ef3c595265ccech11d0e0362
d3faZe3c4d82biSebefBe09b51ce70eSc83eD8e3037a
a45209e24880c64836e0e 1b1a308d0bTedaabeb859
d6f42527eledSeae]c408717 2cc5c0b52a20b6e3919
9931087954501 52d06746a1a5e24f3a71a3773b10a
132c639d57928ad25efbe82a3e342ef73907f790d76
\ypotteny symetricky kié
41fead54b8cfiabblbeeaalita2 BT 4665760242581
1447958668753 1674ebB668fd2ec25a4dTiE5510283
aaf44500854403ff838e5452737965504064e4575bc 41
441e87d309684ced12ec448d861 55e8f2c55f830f4c0
52daS08a5dc0735378bfc3046b7e378¢c 11df640fBedf
2e1ec6171dd12708ad4e0394 1feaab2b1cT21f

Obr. 5.13: Vytvorend webova stranka.

Pro demonstraci zabezpecené mezi-jadrové komunikace byla v Linuxu vytvorena
aplikace v programovacim jazyce Python. Pomoci modulid pfridanych do konfigu-
ra¢niho souboru Yocta pro generovani Linuxu byly doinstalovany potfebné moduly
jako Flask pro webovy server, pyserial pro komunikaci s druhym jadrem a dalsi po-
mocné balicky. V Pythonu byl vytvoren webovy server s aplikaci prezentujici proces
komunikace. Aplikace se v piul sekundovém intervalu dotazuje druhého jadra
o zaslani sifrovanych dat z akcelerometru, provede desifrovani a vysledné hodnoty
zakresli do tabulky. Pro ukazku jsou zde zobrazeny i jednotlivé parametry postupu
predani klice a Sifrovani. Tyto parametry vsak v praxi nesmi byt vefejnosti pri-
stupné.

44



6 ZAVER

Zadanim diplomové prace bylo seznameni se s mikrokontroléry rodiny i.MX spolec-
nosti NXP. V diplomové préaci byly popsany verze mikrokontroléri i.MX, seznamili
jsme se s dostupnymi periferiemi a prostredky. Z danych mikrokontrolért byl vybran
i.MX 6SoloX, vybaveny dvéma procesorovymi jadry Cortex A9 a Cortex M4, ktery
umoznuje mezi-procesorovou komunikaci.

Dale byly probrany zptusoby mezi-procesorové komunikace jako MCC a RPMSG.
Po predchozi studii jednotlivych moznosti komunikace byl vybran protokol RPMSG.

Bylo zadano, aby byl mikrokontrolér podpoten build systémem Yocto. V teore-
tickém tvodu byly nejprve popsany moznosti implementace operacnich systému pro
dedikovana zafizeni s historii vyvoje. Build systém Yocto nabizi usnadnéni portace
linuxové distribuce pro dedikovana zarizeni. Diky podpore vyrobce hardwaru konfi-
gurac¢nimi soubory pro projekt Yocto, byl vygenerovan operacni systém Linux, ktery
tak mohl byt nasazen na vykonnéjsi jadro mikrokontroléru.

V diplomové praci jsme se vénovali moznostem zabezpeceni mezi-jadrové komu-
nikace, které vybrany hardware nabizi. Bylo navrzeno feSeni postavené na hardwa-
rovych akceleratorech, ale z diivodu nedostatku dostupnych informaci potrebnych
pro realizaci, byla zvolena cesta softwarovym Tfesenim. Byl proto navrzen systém
zabezpeceni pomoci softwarové knihovny podporujici zabezpecenou vymeénu klici,
algoritmus Diffie-Hellman a sifrovaci algoritmus AES pro naslednou zabezpecenou
komunikaci mezi jadry.

Pro demonstraci feseni byl pouzit akcelerometr pripojeny k mikrokontroléru po-
moci sbérnice i2c. Ten je ovladan slabsim jadrem Cortex M4, pro ktery byl napsan
obsluzny program postaveny na systému redlného casu FreeRTOS. V tomto pro-
gramu byla rovnéz implementovana knihovna CycloneSSL, starajici se o zabezpeceni
prenosu dat ziskanych z akcelerometru. Na druhém jadre byla vytvorena Python
aplikace pro vygenerovanou distribuci Linuxu. Aplikace spousti naprogramovany
webovy server, ktery prezentuje zabezpecenou komunikaci vyobrazenim parametru
vymeény kli¢t, prijetim Sifrovanych dat a priklad zobrazeni dat pomoci grafu vykres-
lujici posledni prijaté desifrované hodnoty.

Prezentovanym vysledkem této prace je funkéni demonstracni aplikace se zabez-

pecenym prenosem dat mezi dvéma procesorovymi jadry.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AES Pokrocily standart Sifrovani — Advanced Encryption Standard

AMP Asymetricka multiprocesorova konfigurace — Asymetric
Multiprocessing

BIOS Zakladni vstupné-vystupni funkce — Basic Input-Output System

BSD Berkeley Software Distribution

CAAM Akcelerovany kryptograficy a zabezpecovaci modul — Cryptographic

Acceleration and Assurance Module

CAN Sitovy protokol — Controller Area Network

CP/M Ridici program pro mikropoéitace — Control Program for
Microcomputers

CPU centralni procesorova jednotka — central processing unit

CSU Centréalni zabezpecovaci jednotka — Central Security Unit

DDR Double Data Rate

DHCP Dynamicky konfigura¢ni protokol hosta — Dynamic Host Configuration

Protocol
DNS Systém doménovych nédzvi — Domain Name System
DOS Diskovy operac¢ni systém — Disk Operating System
FTP Protokol prenosu soubortt — File Transport Protocol

FullHD Obraz s plnym 1080p rozlisenim — Full High Definition

GUI Grafické uzivatelské rozhrani — Graphical User Interface
HAB Systém zavadéce s vysokym zabezpecenim — High Assurance Boot
HDMI Multimedialni rozhrani s vysokym rozlisenim — High-Definition

Multi-media Interface
HTTP Protokol hypertextového prenosu — Hypertext Transfer Protocol
HW Hardware

IP Internetovy protokol — Internet Protocol
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JTAG
JVM
LCD
LVDS
MCC
MCP

NIST

OCOTP

OCRAM

OMAP

OTG
PCle
PPP
QSPI
RAM
RDC
RPMSG
RSA
RTOS

S-ATA

SD

Joint Test Action Group

Java virtualni stroj — Java Virtual Machine

Displej s tekutymi krystaly — Liquid Crystal Display

Nizkonapétové diferencni signaly — Low-voltage Differential Signaling
Multi-jadrova komunikace — Multi Core Communication

Master Control Program

Narodni institut standarda a technologie — National Institute of

Standards and Technology

Jednou programovatelna pamét na ¢ipu — On-Chip One Time

Programmable Memory

Zabudovana pamét s nahodnym pristupem v ¢ipu — On-Chip Random

Memory Access

Oteviend platforma pro multimedialni aplikace — Open Multimedia

Applications Platform

USB On-The-Go

Systémova sbérnice — Peripheral Component Interconnect Express
Protokol sitové vrstvy — Point-to-Point Protocol

Sériova sbérnice periferii s frontou — Queued Serial Peripheral Interface
Pamét s ndhodnym pristupem — Random Access Memory

Radi¢ doménovych zdrojii — Resource Domain Controller

Komunikace mezi procesory — Remote Processor MEssaging

Sifra s vefejnym kli¢em — Rivest, Shamir, Adleman

operacni systém realného casu — real-time operating system

Sériova sbérnice pripojovani pokrocilé technologie — Serial Advanced

Technology Attachment

Pamétova karta — Secure Digital
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SDIO

SDMA

SJC

SMP

SNMP

SNVS

SW

SoC

TCP

TZ

USB

Rozhrani s bezpeénym digitalnim vstupem/vystupem — Secure Digital

Input Output

Mezerou oddéleny nékolikanasobny pristup — Space-division multiple

access
Systémovy ovlada¢ JTAG — System JTAG Controller

Symetrickda mmulti-procesorova konfigurace — Symetric

Multiprocessing

Protokol s jednoduchou sifovou spravou — Simple Network

Management Protocol

Zabezpecend energeticky nezavisla pamét — Secure Non Volatile

Storage

Software

Jednocipovy systém — System-on-Chip

Protokol s fizenym prenosem — Transport Control Protocol
Bezpecna zona — TrustZone

Univerzalni sériovd sbérnice — Universal Serial Bus
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