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Abstrakt

Bakalafska prace se zabyva analyzou stavu monitorovani kybernetickych bezpecnostnich
udalosti v instituci a analyzou bezpeénostnich politik instituce. Na zakladé analyzy pak navrhy
zmén nastaveni monitorovacich systému, uprav bezpecnostnich politik a navrhy dalSich
opatfeni, vedoucich ke zvySeni stavu bezpecnosti informaci a bezpecnosti provozu

informacnich systému v instituci.

Kli¢ova slova

Bezpecnost, informacni bezpecnost, bezpecnostni politika, management bezpecnosti,

kybernetickd bezpecnostni udalost, monitoring udalosti, zdlohovani dat, néstroje monitorovani

Abstract
The bachelor’s thesis analyzes the state of cybersecurity events monitoring in the institution

and the security policies of the institution. Based on the analysis suggests updates of the settings
of cybersecurity monitoring systems, changes of the security policies, and other steps

to increase the state of information security and information systems security in the institution.
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Security, information security, security policy, security management, cybersecurity event,

event monitoring, data backup, monitoring tools
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UVOD

S riznymi novymi technologiemi, které ve svét¢ kazdorocné ptibyvaji, ptibyvaji také mozné
zranitelnosti a prilezitosti pro uto¢niky. Poéty pocitacovych utoka s kazdym rokem rostou.
Neni mozné, aby byla sit’ stoprocentné bezpecna a piedeslo se vSem hrozbam, ale je mozné

délat vSechno proto, abychom tomuto riziku ptedchézeli.

Pro minimalizaci hroziciho nebezpeci je nutné zajistit monitoring sit€¢ a vyhodnocovani
udalosti. To s sebou pfindsi mnohd uskali, jako jsou naptiklad faleSné€ pozitivni a faleSné
negativni detekce. Je proto potieba nejen samotného monitoringu, ale i spravného vyladéni
detekcnich systémi, aby byly systémy schopny vcas zachytit hrozici nebezpeci a pomohly ndm
predchazet bezpecnostnim incidentiim.

Vzhledem ke diive zmiiovanému rostoucimu poctu pocitacovych utokti, novych technologii a
novych zranitelnosti jiz k zajisténi bezpecnosti na siti nesta¢i bézna logicka pravidla pro
omezeni provozu a je potieba k obrané¢ vyuzivat modernich technologii, jako je uméla
inteligence nebo strojové uceni.

Pro instituci, kterd manipuluje s citlivymi daty ob¢and, firem a daty jinych instituci je zajisSténi
bezpecnosti informaci a bezpe€nosti provozu vSech pouZivanych informacnich systémul

stézejni zalezitosti.
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CILE PRACE, METODY A POSTUPY ZPRACOVANI

Cilem prace je navrhnout management bezpe€nosti organizace. Zejména pak monitoring
udalosti na siti a vyhodnocovani, zda se jedna o bezpec¢nostni hrozby, nebo falesné pozitivni

Zpravy.

Dil¢imi cilemi prace jsou:
e Vvytvoieni teoretického zakladu,
e analyza soucasného stavu bezpecnosti organizace a jejiho nynéjSitho monitorovani site,

e navrh opatfeni, vedoucich ke zvySeni stavu bezpecnosti informaci a bezpec¢nosti
provozu vSech informacnich systému. Navrhy zmén nastaveni monitorovacich systémil

pro detekci kybernetickych bezpecnostnich udalosti.

P4

Teoreticka ¢ast bude zpracovana na zakladé€ informaci ziskanych z odborné literatury, ptipadné
budou vyuzity informace dostupné na internetu. Informace v analytické ¢asti budou vychdzet
z konzultaci se zaméstnanci, internich dokumentd instituce a z vlastnich poznatkl nabytych pti
vykonu zaméstnani. V praktické ¢asti budou zpracovany konkrétni navrhy opatieni, vedoucich

ke zvyseni bezpecnosti. A zejména navrhy zmén systémut monitoringu.
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1 TEORETICKA VYCHODISKA PRACE

V této kapitole mé bakalaiské prace se budu vénovat pievazné zakladnim pojmum z oblasti
bezpecnosti pocitatovych siti, jejich spravy a bezpe¢nostnimi politikami, zpracovanymi podle
pozadavkl vyhlasky o kybernetické bezpecnosti. Tato kapitola je zakladem pro pochopeni dale

zpracovavanych témat.
1.1 Management sité

Pocitacova sit’ je spojenim nebo sadou spojeni mezi alespoiit dvéma pocitaci, za ucelem vymény
dat mezi nimi. Sité se pak skladaji z komponent, kterymi jsou jednotlivé propojené systémy,
propojovaci software, sitovy hardware (napt. pfepinace), fyzickd pirenosova média a adresni
systém, pro vSechny vySe uvedené komponenty [2, s. 27].

Pfi navrhu spravné fungujici sité, je potfeba kombinace kompetentnich lidi, chytie
vymysleného designu, spravného hardware znalosti a zkusenosti [5, s. 1].

Vedeni podnikti od siti v dnesni dob¢ ¢ekaji stdlou dostupnost a spravnou funkcénost. Vznikaji
tak vétsi naroky na administratory siti, od kterych se o¢ekava, ze toto zajisti [5, s. 1].

S rostouci velikosti sité rostou 1 ndklady na praci, souvisejici se spravou systému. Tyto nadklady
rychle ptekro¢i naklady na automatizovany software pro spravu sité. Proto ma u kazdé vétsi

sit¢ smysl o takovém softwaru premyslet, jelikoZ néklady na néj se brzy vrati [2, s. 734].
1.1.1 Kilasifikace FCAPS

Model FCAPS byl vytvofen skupinou International Telecommunication Union (ITU-T).
Skupina ITU-T pGvodné vytvorila Telecommunications Management Framework (TMN),
ten pozdé&ji pro potieby spravy pocitacovych siti rozsifen a vznikl model FCAPS [5, s. 2].

Jednotlivd pismena obsazend ve zkratce FCAPS znamenaji Fault (chyba), Configuration
(konfigurace), Accounting a Administration (U¢tovani a sprava), Performance (vykon)

a Security (zabezpeceni). [2, s. 734].

Plivodné organizace ISO zamyslela vytvoreni samostatnych protokold pro kazdou z péti oblasti
FCAPS, pozdé¢ji se ukazalo, Ze by vSechny oblasti mohly byt podporovany jednotnym
protokolem [2, s. 735].
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1.1.2 Modely spravy

e Sprava chyb - ,,chybou je myslena hardwarova nebo softwarova chyba, kterd vede
k nezadoucimu vysledku” [2, s. 736].

Sprava chyb se snazi zajistit ¢as chyby, pficinu chyby a poskytnout spravci potiebné
informace k odstranéni pfi¢iny chyby. VétSina operacnich systémii a aplikaci nema
problém s vytvatrenim chybovych hlasek, které mohou systémy pro spravu chyb detekovat
a zobrazovat. Problém muize nastat pfi zjiStovani pficiny chyby [2, s. 736].

Systémy pro spravu chyb detekuji udalosti, spojené s chybovymi stavy, pfipadné urcuji
chyby na zéklad¢ uritych mnozin udalosti. Dulezit¢ udalosti jsou zaznamenany
do protokolu udalosti, pfipadné odeslany po siti (naptiklad protokolem SMTP) [2, s. 736].
V kazdém systému je pfi vzniku chyby bézné, Ze nevznikne pouze jedna chybova udalost,
ale vzniknou i dal$i udalosti s chybou souvisejici. Balicky pro spravu chyb byvaji napsany
tak, aby dokdazaly spolu souvisejici udalosti seskupovat, toto je oznacovano jako korelace
udalosti a prvek toto zajist'ujici jako korelator udalosti. Systémy umi agregovat duplicitni
chybové udalosti, ptipadné filtrovat a vyfazovat nerelevantni udalosti, maskovat udélosti,
které jsou pouze nasledkem pivodni pfiiny chyby a analyzovat hlavni (kofenové) ptiiny
[2,s. 738].

e Sprava konfigurace - Sprava konfigurace se snaZzi zajistit automatizované provadéni
opakujicich se uloh, snizit slozitost pozadovanim standardi a aktivné sledovat stav
systémll. Tyka se napiiklad spravy nastaveni pocitacli a sitovych zafizeni, instalace
a konfigurace systému (SCM), sprava uzivatelskych G¢ti a skupin nebo aktualizace

a opravy softwaru a systému [2, s. 740].

Stanoveni standarti pro hardware a software pouZzivanych v siti je jednou z moZnosti, jak
dosdhnout mensi slozitosti a usnadnit spravu konfigurace. Ke snizeni Gsili na konfiguraci
jednotlivych systémil je mozné vytvofit referencni platformu v podobé otestovaného
systému, ktery je mozno posléze duplikovat nebo klonovat [2, s.740].

Pro sledovani stavu systémil vyuziva vétSina feSeni konzoly, nebo fidici panely pro spravu,
s jejichZz pomoci je mozno spravovat systémy vzdalené. Naptiklad Windows Server 2008
vyuziva konzoly Server Manager, kterd do hierarchické stromové struktury slucuje
zobrazeni z vice riznych nastroji, jako je tfeba Active Directory. Je tak mozné spravovat

mistni i vzdalené systémy z jednoho prostiedi, coz Setfi ¢as i namahu [2, s. 740-741].
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Pro ucely automatizace provadéni opakujicich se uloh (jako je napiiklad nasazeni softwaru
na systémy a pracovni stanice), baliky pro spravu musi ptidat noveé potfizeny software
do svého itineraie a byt schopny systém monitorovat. Balik se stard o instalaci agenta
a zapisuje si potfebné vlastnosti, jakymi jsou napiiklad ndzvy systému ulozené v
adresafové sluzbé nebo nazvy instalovanych produktii a ¢isla jejich verzi. [2, s. 741-742].
Software pro spravu konfigurace jsou schopny uchovévat stavy systému ve formé
softwarovych instalacnich balickli, nebo ve formé kontejnera (bitovych kopii) celych
systémui. Nasazeni pak probiha obvykle spusténim skriptu, ktery se odkazuje na bitovou
kopii sitové slozky a je schopen automaticky provést instalaci [2, s. 742-743].

Uétovani a sprava - ,, Funkce uctovani, kterou nabizi nastroje pro sprdavu sité, se tykd
méreni vyuziti dat pro ucely fakturace zdakaznikiim, nebo oddelenim. Toto méreni zajistuje
radnou distribuci sluzeb nebo overuje, zda firma dodrzela smlouvy o urovni poskytovanych
sitovych sluzeb.” [2, s. T47].

Funkce uétovani jsou soucasti riznych protokolt, souhrnné oznacovanych jako AAA
(autorizace, autentizace a accounting - G¢tovani). Zastupci AAA protokoli jsou naptiklad
RADIUS, TACACS a Diameters. O architektuie AAA a protokolu RADIUS bude vice
v kapitole Rizeni piistupti [2, s. 748].

JelikozZ mnohé sité nevyZaduji funkci uctovani, pouZziva se pfi vyloZeni zkratky FCAPS
namisto uctovani (Accounting) sprava (Administration), mezi jeji funkce by pak patfila
napiiklad sprava uzivateli a skupin, pfistupy k prosttedkim a dilezitym sitovym
nastavenim. Funkce spravy se do urcité miry piekryva s dalSimi ¢asti klasifikace FCAPS,

napf. se zabezpecenim nebo konfiguraci [2, s. 748].

Sprava vykonu - Méfeni vykonu sité za standardnich podminek tvoii zéklad, s nimz lze
posléze porovnavat budouci zmény. Monitory vykonu dokdzi na siti méfit mnohé
tykajici se provozu sit€. Monitory vykonu vyuzivaji systémovych c¢itact, kromé
zachytdvani a zaznamendvani udélosti jsou tak schopny u nékterych udélosti méfit
napiiklad i1 frekvenci, trvani, hodnoty, nebo jiné parametry, které dany subsystém
potiebuje méfit. V piipad¢ diski mohou ¢itace sledovat naptiklad piistupy k disku, objem
pfenesenych dat nebo délku fronty. Diky témto hodnotam jsme schopni optimalizovat

vykon [2, s. 748-749].

17



e Sprava zabezpeceni - V nastrojich pro spravu sité nabizi sprava zabezpeceni prostredky,
které¢ uzivatelim a skupindm povoluji, nebo zamitaji pfistup k sitovym prostiedkiim
(autentizace a autorizace byly uz caste¢né popsany pod spravou uctovani v odstavci
0 RADIUS serveru). Zabezpeceni sit¢ spoléha na autentizaci uzivateli a systému
a na ochranu dat naptiklad pomoci Sifrovani. Dalsi kategorii sluzeb, které¢ mize software

pro spravu zabezpeceni nabizet, je hodnoceni a analyza rizik [2, s. 752].
1.2 Zakladni pojmy z oblasti bezpec¢nosti

1.2.1 Aktivum

Aktivum muZeme chapat jako libovolnou komponentu IS/ICT, ktera ma pro organizaci
hodnotu. Aktiva miizeme délit na hmotna a nehmotna, pficemz hmotnymi aktivy jsou naptiklad
pocitace, aktivni prvky sitové infrastruktury, kabelové rozvody, tiskarny a dalsi zafizeni.
Nehmotnymi aktivy mize byt firemni knowhow (pracovni postupy), datové soubory dillezité

pro provoz organizace, nebo tieba programové vybaveni [18, s. 66].
1.2.2 Hrozba

Hrozbou se v terminologii bezpecnosti rozumi jakakoliv okolnost, nebo udalost pusobici
na zranitelné misto aktiva a muZe zptsobit potencionalni §kodu na aktivu [18, s. 67].

Hrozby mohou byt ptirodni a fyzické, jako jsou Zivelné pohromy (povodné, vichfice, pozary),
nebo nehody (poruchy v dodavce elektrického proudu, poruchy vodovodniho potrubi). Hrozby
také mohou byt technické a technologické, jako jsou poruchy siti, poruchy pracovnich stanic,
poruchy zplisobené Spatné nakonfigurovanymi programy, nebo pocitaCovymi viry a dalsi.
Dalsim typem hrozeb mohou byt hrozby zpisobené lidmi, at’ uz Gmyslng, ¢i netiimysing,
pfi¢emz hrozby zpiisobené netimyslIné tvoii vétsinou vice nez 50% vSech hrozeb, které poskodi
informacni systémy nebo informa¢ni a komunikaéni technologie (dale jen 1S/ICT) organizace
[18, s. 67].

1.2.3 Bezpecnostni udalost

. Kybernetickou bezpecnostni udalosti (dale jen udalost) je udalost, ktera muze zpusobit
naruseni bezpecnosti informaci v informacnich systéemech nebo naruseni bezpecnosti sluzeb

anebo bezpecnosti a integrity siti elektronickych komunikaci.” (15).
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1.2.4 Bezpecnostni incident

., Kybernetickym bezpecnostnim incidentem (ddle jen incident) je naruseni bezpecnosti
informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti

a integrity siti elektronickych komunikaci v dusledku kybernetické bezpecnostni uddalosti. “

(15).
1.2.5 Zranitelnost

Za zranitelnosti se oznacuji slaba mista aktiv. D¢Eli se na fyzické zranitelnosti, zahrnujici
budovy a mistnosti s ICT vybavenim, technické zranitelnosti a zranitelnosti programového
vybaveni, zranitelnosti nosic¢ii dat, elektromagnetickych zafizeni, komunikacnich systému
a kabelovych rozvodl formou pferuseni nebo odposlechem a zranitelnosti personélni, plynouci

z umyslného pocinani osob, nebo nedbalosti [18, s. 67].
1.2.6 Protiopatieni

Protiopatienimi se rozumi jakékoliv kroky, které maji za cil zabranit, nebo zmirnit Skody
zpusobené pusobici hrozbou [18, s. 67].

Protiopatienimi mohou byt naptiklad uzamykani mistnosti a zastfezeni objektii, pouZivani
hesel a autentizace pii ptistupu do informac¢nich systémi, nebo detailni testovani systémi
[18, s. 67].

Protiopatieni se daji délit na administrativni (smérnice, bezpecnostni politiky a dokumentace),
fyzické (zasttezeni budov, pouzivani zamkd, trezord, ¢ipovych karet pro ptistupy do mistnosti)
a technologické (naptiklad autorizace a autentizace pti pristupech uzivateli do informacénich

systému) [18, s. 67].
1.3 Bezpecnostni politika dle vyhlasky o kybernetické bezpecnosti

Bezpecnostni politika je pravnim dokumentem, ktery definuje, jakym zpisobem organizace
zajistuje bezpecnost. Hlavnim cilem bezpec¢nostni politiky je zachovani kontinuity provozu

organizace piedchdzenim, nebo v€asnym podchycenim a feSenim bezpecnostnich incidentii

(17).
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Podle vyhlasky ¢. 82/2018 Sb. — Vyhlasky o kybernetické bezpecnosti (dale jen vyhlaska)
se bezpecnostni politikou rozumi soubor zasad a pravidel, které urcuji zptisob zajisténi ochrany
aktiv (16).

Nasledujici struktura bezpecnostnich politik vychdzi z obsahu bezpecnostnich politik podle
ptilohy €. 5 k vyhlasce (16).

Pouzivanym pojmem v nasledujicich bodech obsahu bezpec¢nostnich politik bude povinna
osoba, kterou se ve vyhlasce rozumi organ, nebo 0soba s povinnosti zavést bezpec¢nostni

opatieni podle zakona (16).
1.3.1 Politika systému Fizeni bezpec¢nosti informaci

Podle vyhlasky ma povinna osoba za tkol stanovit rozsah systému fizeni bezpe¢nosti
informaci, ve kterém ur¢i organizacni €asti a aktiva, kterych se systém tykd. Stanovit cile
systému fizeni bezpecnosti informaci a na jejich zakladé¢ pro stanoveny rozsah zavést
bezpecnostni opatieni. Dale vytvorit a schvalit bezpecnostni politiku, zajistit provedeni auditu
kybernetické bezpecnosti podle § 16, zajistit pravidelné vyhodnocovani u¢innosti systému

fizeni bezpecnosti informaci a dalsi (16).
1.3.2 Politika Fizeni aktiv

Ctvrty paragraf vyhlasky stanovuje povinnosti povinné osoby pii fizeni aktiv. Povinna osoba
stanovi metodiku pro identifikaci a hodnoceni aktiv. Déle aktiva identifikuje a eviduje, urcuje
pro n¢ garanty. Hodnoti primarni aktiva z hlediska diiv€rnosti, integrity a dostupnosti a fadi
je do jednotlivych urovni hodnoceni. UrCuje vazby mezi primarnimi a podpirnymi aktivy.
Podpirna aktiva hodnoti zejména z hlediska téchto vazeb (16).

Také stanovuje pfipustné zplisoby pouzivani aktiv a urcuje zptsob likvidace dat, provoznich

udaju, informaci a jejich kopii, nebo fyzickych nosi¢u téchto dat (16).
1.3.3 Politika organizac¢ni bezpe¢nosti

Podle vyhlasky by mély byt v politice organiza¢ni bezpecnosti definovany bezpecnostni role,
jejich prava a povinnosti, dale pozadavky na odd€leni vykonu c¢innosti jednotlivych

bezpecnostnich roli a provoznich roli (16).
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1.3.4 Politika rizeni dodavateli

Povinna osoba eviduje dodavatele, stanovuje pro né¢ pravidla a dodavatele prokazatelné
pisemn¢ informuje o jejich evidenci, o pravidlech a dodrzovani téchto pravidel vyzaduje (16).
U vyznamnych dodavatelli navic v ramci vybérového fizeni provadi povinnd osoba pied
uzavienim smlouvy hodnoceni rizik. U uzaviranych smluv stanovuje zptsoby realizace
bezpecnostnich opatieni a urcuje vzdjemnou smluvni odpovédnost za zavedeni a kontrolu

opatfeni. Ridi rizika a v reakci na jejich zjisténi zajist'uje jejich feseni (16).
1.3.5 Politika bezpecnosti lidskych zdroju

Hlavnim cilem fizeni persondlni bezpecnosti je, aby si vS§echny osoby, podilejici se na provozu
a spravé informacnich systému (IS) byly védomy svych povinnosti pfi praci s informaénimi
systémy. Povinna osoba stanovuje plan rozvoje bezpecnostniho povédomi, ktery definuje
obsah a rozsah pouceni uZzivatelt, administrator, osob zastavajicich bezpe¢nostni role
a dodavatell o jejich povinnostech z hlediska bezpecnosti. Zajistuje jejich pouceni, ptipadné
teoretickd, nebo praktickd Skoleni. Povinnd osoba také zajiStuje kontrolu dodrzovéni

definovanych opatieni (16).

V ptipadé¢ ukonceni smluvniho vztahu s administratory, nebo osobami zastavajicimi

bezpecnostni role musi zajistit predani jejich odpovédnosti (16).
1.3.6 Politika Fizeni provozu a komunikaci

Povinna osoba zajist'uje bezpecny provoz informacniho a komunika¢niho systému a stanovuje
provozni pravidla a postupy, obsahujici mimo jina prava a povinnosti uzivatelll, administratort
a osob zastavajicich bezpecnostni role, postupy pro feseni chybovych stavi systému, postupy
pro sledovani kybernetickych bezpec¢nostnich udalosti, pravidla pro ochranu pfed skodlivym
koédem, ftizeni technickych zranitelnosti, provadéni zalohovani, a pravidla pro zajiSténi
bezpecnosti sitovych sluzeb. Dale pak postupy pro sledovani, planovani a fizeni kapacity
lidskych a technickych zdrojt, pravidla pro ochranu informaci a dat v priibéhu zivotniho cyklu

a postupy fizeni a schvalovani provoznich zmeén (16).
Povinna osoba dodrzuje stanovena pravidla a postupy a aktualizuje je v souvislosti
S provadénymi a planovanymi zménami (16).

Povinna osoba musi zajistit odd€leni vyvojového, testovaciho a provozniho prostiedi (16).
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1.3.7 Politika Fizeni pristupu

Povinna osoba fidi pfistup k informa¢nimu a komunikaénimu systému a pfijima opatieni
k zajisténi ochrany pfihlasovacich tdaji a jejich zneuziti neopravnénou osobou (16).

V ramci fizeni pfistupu k informac¢nimu a komunika¢nimu systému povinna osoba fidi ptfistup
na zakladé skupin a roli, kazdému uzivateli a administratorovi ptid€li ptistupova prava
a jedine¢ny identifikator, zavadi opatieni pro fizeni pfistupu zafizeni k informacnimu
a komunikacnimu systému. Zavadi bezpecnostni opatieni pro pouzivani mobilnich zafizeni

a dalSich technickych zatizeni (16).

Dale povinna osoba omezuje ptfidélovani opravnéni na urovenn nezbytné nutnou k vykonu
naplné prace. Piidéluje a odebird opravnéni na zaklad¢ politiky fizeni pfistupu. Pravidelné
ptezkoumavé pfidélend opravnéni a role. V piipadé¢ zmény pozice nebo zafazeni zajiStuje
zménu nebo odebrani ptistupovych opravnéni. Odebirani a ptidélovani ptistupovych opravnéni

dokumentuje (16).
1.3.8 Politika bezpe¢ného chovani uzivatelu

Vyhléska o kybernetické bezpecnosti pod politiku bezpeéného chovani uzivatell fadi instrukce
pro zabezpeceni nakladani s aktivy, bezpecné pouziti pfistupového hesla, pouzivani e-mailu
a pfistupovani na internet, bezpecny vzdaleny pfistup, chovani na socidlnich sitich a

bezpe¢nost ve vztahu k mobilnim zafizenim (16).
1.3.9 Politika zalohovani a obnovy a dlouhodobého ukladani

Podle ptilohy ¢. 5 vyhlaSky o kybernetické bezpecnosti by v bezpecnostni politice pro
zalohovani, obnovy a dlouhodobého ukladani mély byt definovany poZzadavky na zalohovani
a obnovu, pravidla a postupy zalohovani a dlouhodobého ukladani, pravidla a postupy obnovy
zéaloh a pravidla a postupy testovani zdlohovani a obnovy. Dale pak politika ptistupu k zalohdm

a ukladanym informacim (16).
1.3.10 Politika bezpecného piredavani a vymény informaci

Pro politiku bezpe¢ného piedavani a vymeény informaci by méla politika dle struktury
z vyhlasky definovat pravidla a postupy pro ochranu ptedavanych informaci, zptisoby ochrany

elektronické vymény informaci a pravidla pro vyuzivani kryptografické ochrany (16).
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Pravidla pro vyuzivani kryptografické ochrany jsou blize specifikovana v jedné z nasledujicich

kapitol, politika bezpe¢ného pouzivani kryptografické ochrany.
1.3.11 Politika Fizeni technickych zranitelnosti

Rizeni technickych zranitelnosti je ve struktufe vyhlasky popsano pravidly pro omezeni
instalace programového vybaveni, pravidly a postupy vyhledavani opravnych programovych

balicki, pravidla a postupy testovani oprav a nasazeni oprav programového vybaveni (16).
1.3.12 Politika bezpecného pouzivani mobilnich zarizeni

Podle struktury bezpecnostnich politik z ptilohy ¢. 5 vyhlasky patii do politik pravidla
a postupy pro bezpecné pouzivani mobilnich zafizeni a pravidla a postupy pro zajisténi

bezpecnosti zafizeni, ktera povinna osoba nema ve své sprave (16).
1.3.13 Politika akvizice, vyvoje a udrzby

Povinna osoba s planovanou akvizici, vyvojem a udrzbou informaéniho a komunikac¢niho tesi
fizeni rizik podle § 5 vyhlaSky, vyznamné zmény podle § 11 vyhlasky, stanovuje bezpecnostni
pozadavky a zahrnuje je do projektu akvizice, vyvoje a udrzby. Déle zajistuje bezpecnost
vyvojového 1 testovaciho prostfedi a ochranu testovacich dat. Testuje bezpecnost pied

provedenim vyznamnych zmén (16).
1.3.14 Politika ochrany osobnich udaju

Pro politiku ochrany osobnich udaju vymezuje vyhlaSska mit v bezpeénostnich politikach
zpracovany charakteristiky zpracovavanych osobnich udajii a popis pfijatych a provedenych

technickych a organizacnich opatteni (16).
1.3.15 Politika fyzické bezpec¢nosti

Povinna osoba podle vyhlasky ptedchézi poSkozeni, kradezi, ¢i zneuziti aktiv. Predchdzi
preruseni poskytovani sluzeb informacniho a komunika¢niho systému (16).

Dale vymezi oblast perimetru fyzické bezpec¢nosti, ve které jsou umisténa technicka aktiva
a ve které jsou uchovavany informace. Pro oblast pfijme opatfeni k zamezeni neopravnéného

vstupu, opatieni k zamezeni poskozeni a zajisti ochranu na urovni objektl 1 v ramci objektu
(16).
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1.3.16 Politika bezpecnosti komunikacni sité

Pro ochranu bezpec¢nosti komunikaéni sité spadajici dle zdkonu o kybernetické bezpecnosti pod
sit¢ provozujici informacni systém kritick¢é informac¢ni infrastruktury ma povinna osoba
povinnost zajistit segmentaci komunikacni sité, fizeni komunikace v ramci sit€¢ a perimetru
komunikacni sité. Zajistit davérnost a integritu dat pfi vzdaleném piistupu, sprave a pii pristupu
do sit¢ pomoci bezdratovych technologii. Blokuje nezadouci komunikaci a pro fizeni

komunikace mezi segmenty sit¢ zajist'uje vhodnym nastrojem ochranu integrity (16).
1.3.17 Politika ochrany pred Skodlivym kédem

Podle zakona a vyhlasky o kybernetické bezpecnosti ma spravce a provozovatel informacniho,
nebo komunikaéniho systému kritické informacéni infrastruktury, pfipadné spravce
a provozovatel IS zékladni sluzby povinnost zajistit pouziti nastroje pro nepietrzitou
automatickou ochranu koncovych stanic, mobilnich zafizeni, servert, datovych ulozist
a vyménnych datovych nosi¢li, komunikacni sit¢ a jejich prvkl a dalSich zafizeni. Déle
monitorovat a fidit pouzivani vyménnych zatfizeni a datovych nosicl, fidit automatické
spousténi vymeénnych zatizeni a datovych nosici, fidit opravnéni ke spousténi kodu a provadet
pravidelnou aktualizaci ndastroje pro ochranu pted Skodlivym kodem. Spravce nebo

provozovatel vyznamného informac¢niho systému se t€émito pozadavky fidi pfimétené (16).

1.3.18 Politika nasazeni a pouzivani nastroje pro detekci kybernetickych

bezpecénostnich udalosti

Podle vyhlasky o kybernetické bezpecnosti by méla byt nastavena politika, ve které by byla
definovana pravidla a postupy nasazeni nastroje pro detekci kybernetickych bezpe¢nostnich
udalosti. Dale pak postupy pro vyhodnocovani a reagovani na detekované udalosti a pravidla
a postupy pro optimalizaci nastaveni takovych nastroju (16).

Nastroj musi zajistit ovéfeni a kontrolu pfendSenych dat v ramci komunikaéni sité, mezi sitémi
a na perimetru komunikacni sité a blokovat nezadouci komunikaci (16).

Déle ptfimétené v zavislosti na dilezitosti aktiv zajiSt'uje spravce a provozovatel informacniho,
nebo komunikacniho systému kritické informacni infrastruktury, ptipadné spravce
a provozovatel informacniho systému zékladni sluzby detekci kybernetickych bezpecnostnich
udalosti vramci koncovych stanic, mobilnich zafizeni, serverdi, datovych lozist

a vymeénitelnych datovych nosict, aktivnich prvkl na siti a obdobnych aktiv (16).

24



1.3.19 Politika vyuziti a wadrzby nastroje pro sbér a vyhodnoceni

kybernetickych bezpe¢nostnich udalosti

Podle zdkona a vyhlasSky je spravce a provozovatel informacniho, nebo komunikacniho
systému kritické informacni infrastruktury, pfipadné spravce a provozovatel informacniho
systému zakladni sluzby povinen pouzivat nastroj pro sbér a nepfetrzité vyhodnoceni
kybernetickych bezpecnostnich udalosti. Nastroj musi umoznovat sbér a vyhodnocovani
udalosti, jejich agregaci na zakladé souvislosti a osobam zodpovidajicim za bezpec¢nost
poskytovat informace o detekovanych udalostech. Dale nastroj musi umoziovat aktualizaci
nastaveni pravidel pro omezeni poctu fale$né pozitivnich vyhodnoceni, nastaveni pravidel
v€asného varovani a vyuziti informaci ziskanych néstrojem pro optimalni nastaveni

bezpecnostnich opatfeni informac¢niho a komunika¢niho systému (16).

Vyhlaska dale definuje potfebu zaznamendvat udélosti, zdznamy chranit pfed neopravnénym
¢tenim a jakymikoliv zménami a zajistit sSynchronizaci jednotného ¢asu nejméné jednou za 24
hodin. Uchovavat tyto zdznamy po dobu 12 mésict u provozovatelti vyznamnych informacnich
systémil a po dobu 18 meésici v pripadé spravce a provozovatele informacniho, nebo
komunika¢niho systému kritické informaéni infrastruktury a spravce a provozovatele

informacniho systému zakladni sluzby (16).
1.3.20 Politika bezpecného pouzivani kryptografické ochrany

Povinnd osoba mé povinnost pouzivat pro ochranu aktiv aktualné¢ odolné kryptografické
algoritmy a kli¢e na zaklad¢ doporuc¢eni Narodniho ufadu pro kybernetickou a informacni
bezpecnost. Pouzivat systém pro spravu klic¢u a certifikata, ktery zajisti generovani, distribuci,
ukladani, zmény, omezeni platnosti, zneplatnéni certifikath a likvidaci kli¢h a podporuje

kontrolu a audit. Cilem opatieni je zajisténi divérnosti, integrity a dostupnosti dat (16).
1.3.21 Politika Fizeni zmén

Povinna osoba zjist'uje mozné dopady zmén u informa¢niho a komunika¢niho systému a urcuje
vyznamné zmény. V piipadé vyznamnych zmén dokumentuje jejich fizeni, zpracovava analyzu
rizik, snazi se o sniZeni neptiznivych dopada spojenych se zménami, aktualizuje bezpecnostni
politiku a dokumentaci, zajisti moznost testovani zmén a ptipadnou moznost navraceni zmén

do ptivodniho stavu (16).
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Spravce a provozovatel informacniho, nebo komunikacniho systému kritické informacni
infrastruktury, ptipadné spravce a provozovatel IS zakladni sluzby dale podle vysledkt analyzy
rizik rozhoduje o provedeni penetracnich testd, nebo testovani zranitelnosti. Povinna osoba,
ktera je spravcem nebo provozovatelem vyznamného informaéniho systému se pozadavky

tohoto bodu tidi pfimétené (16).
1.3.22 Politika zvladani kybernetickych bezpecnostnich incidenti

Povinna osoba podle vyhlasky zavede proces detekce kybernetickych bezpec¢nostnich udalosti
(dale jen udalost) a zvladani kybernetickych bezpecnostnich incidentli (dale jen incident).
Stanovi postupy detekce a vyhodnocovani udalosti a incidentli a koordinace a zvladani
incidentl. Definuje postupy pro identifikaci, sbér, ziskani a uchovani podklada pro analyzu
incidentt (16).

Povinna osoba dale zajist'uje, aby jak administratofi a osoby zastavajici bezpecnostni role,
tak uzivatelé, dodavatelé a dal$i zaméstnanci oznamovali neobvyklé chovani informaéniho
a komunikac¢niho systému a podezieni na jakékoliv zranitelnosti (16).

Také zajiStuje proSetfeni udalosti, zda-li maji byt klasifikovany jako incidenty podle
§ 31 vyhlasky. U incidentl zajisti zvladani podle stanovenych postupi, snazi se o odvraceni,
nebo minimalizaci dopadu incidentii, vede o incidentech a jejich feSeni zaznamy, prosetiuje

pii¢iny incidentd a hlasi incidenty podle § 32 na NUKIB (16).
1.3.23 Politika Fizeni kontinuity ¢innosti

V ramci fizeni kontinuity ¢innosti stanovuje povinnd osoba prava a povinnosti administratorti
a osob zastavajicich bezpecnostni role. Provadi hodnoceni rizik a analyzuje dopady incidentt

na kontinuitu ¢innosti (16).

Podle hodnoceni rizik a analyzy dopadi pak urcuje minimalni trovné poskytovanych sluzeb,
pfijatelnych pro uzivani, provoz a spravu informacniho a komunikac¢niho systému, doby
obnoveni chodu téchto sluzeb a dobu, za kterou musi byt zpétné obnovena data po incidentu
nebo selhani. Podle téchto cilii stanovuje politiku fizeni kontinuity ¢innosti. Plany kontinuity

¢innosti a havarijni plany vypracuje, pravideln¢ aktualizuje a testuje (16).
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1.4 Nastroje zabezpeceni

1.4.1 Antivir

Antivirovy program neboli antivir, je pocitaCovy software, slouzici k nalezeni a odstranéni
pocitacovych virt a dalsiho Skodlivého softwaru (malware). Antivir bud’ vyhledava na disku
pocitace sekvenci odpovidajici piiznaku viru z databaze virt, nebo detekuje podezielou

aktivitu programu, coz by mohlo oznacovat infekci (19).
1.4.2 Proxy

Proxy servery muzou byt druhem firewallu, nebo programem. Jejich fungovani spociva
v délani role ,,prostiednika‘“ mezi klientem vnitini sité a pfipojenim do sité internet. V ptipadé
ze proxy server povoli pfipojeni na dany server, otevie k serveru druhé spojeni jménem
puvodniho hostitele, na druhé strané piijima data ze serveru a poskytuje je zpét plivodnimu

klientovi ve vnitini siti [3, s. 93].
1.4.3 Firewall

Firewall je bezpecnostni zafizeni, umisténé na hran¢ internetového pfipojeni, které sleduje
a ptipadné filtruje veskery provoz, ktery jim prochazi [3, s. 134].

Firewall je schopen blokovat ptichozi i odchozi provoz podle jeho zdroje nebo cile a nebo tieba
konfiguraci zptistupnovat zdroje vnitini sit¢ definovanim vyjimek, naptiklad pro webovy
server. Firewall by také mél byt schopen oznamovat prib&h svych cinnosti, naptiklad

zaznamenavat své aktivity na syslog servery [3, s. 140].
1.4.4 Virtualni privatni sit’ (VPN)

Sit" VPN tvoii chranénou relaci nad nechranénymi kandly, jako je napf. Internet. Po pfipojeni
pomoci VPN se zafizeni pfipojené zvnéjsku chova, jako by bylo pfipojené ve vnitini siti. D4 se
vyuzit pro praci z domova, praci na cestach, nebo tieba k pfipojeni obchodnich partnerti, nebo

dodavateli do vnitini sité [6, s. 13].
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1.5 Rizeni p¥istupt
1.5.1 Autentizace

Autentizace je ovéfovani totoznosti uzivatell, nebo jednotlivych komunikacnich entit.

Totoznost uzivatell se da ovéfit tftemi riznymi zptisoby, a to na zaklad¢ toho:

e Kkdo jsou — k identifikace se pouziva otiski prstt, dlani, skenovani obliceje,
e co maji— K identifikaci se pouziva naptiklad fyzickych kli¢t, nebo karet,
e coznaji— k identifikaci se pouziva hesel, pind, identifikacnich Cisel, které uzivatel zna

[4, s. 517].
1.5.2 Autorizace

Po fazi autentizace nastava faze autorizace, kterd urcuje, jaké préva a pfistupy k sitovym

zdrojtim, sluzbam datiim a operacim bude uZzivatel mit [4, s. 519].
1.5.3 Uktovani

Ucttovani (Accounting) je posledni slozkou architektury ochrany piistupu do systému. Uétovéni

zodpovida za zaznamenani kazdého pfistupu a kazdé ¢innosti uzivatele v systému [4, S. 519].
1.5.4 Radius

Zkratka vznikla z anglického Remote Authentication Dial-in User Service. Jedna se o sitovy
protokol, starajici se o ovefeni vzdalenych uzivatelt. Funguje na bazi RADIUS servert, které
mohou byt ve velikosti od par uzivatelt az po velké servery pro tisice uzivatelli, nasazené

napiiklad i u poskytovatell internetovych sluzeb [2, s. 802].

V ramci autentizace sever RADIUS zajisti identifikaci uZivatele a povoli nebo zakdze jeho
ptipojeni. Servery RADIUS jsou schopny udrzovat kopie sitovych uct uzivatel, ale z hlediska
bezpecnosti je doporucené, aby server RADIUS ptedaval autentizani informace jinym

serverim [2, s. 802].

V ramci autorizace ,,server RADIUS urcuje pristupova prava a opravneni, kterda miize uzivatel
v siti mit. Autorizace rovnéz urcuje typ pripojeni, které miize klient RADIUS poskytovat, jako

napriklad pripojeni PPP nebo Telnet.” [2, s. 802].
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V ramci uctovani server RADIUS, jelikoz uchovava podrobné protokoly udalosti, je schopen

poskytovat uidaje pro ucely fakturace nebo uctovani [2, s. 802].
1.5.5 Digitalni certifikat

Datova struktura, ktera nese informace o identité¢ svého majitele. Majitelem miize byt fyzicka
osoba, pravnicka osoba, nebo tieba server. Je uréen k ovétovani elektronického podpisu,

sifrovani dat a zajisténi integrity dat (9).
1.5.6 Sifrovani dat

WSifrovani dat je proces, kterym se nezabezpecena elektronicka data prevadi za pomoci
kryptografie na data Sifrovana, citelnd pouze pro majitele desifrovaciho klice. Sifrovani dat
slouzi k jejich ochrané proti nezadoucimu zjisténi cizi osobou a uplatiuje se pri ukladani dat

| pFi jejich prenosu véetné telekomunikace ** (10).
1.5.7 Doména

Doména je logickym seskupenim sitovych pocitact, sdilejicich databazi udajii o uzivatelskych
uctech, zabezpeceni a dalsi. Po pfipojeni k doméné mame k dispozici vSechny serverem

poskytovan¢ zdroje (v zavislosti na nastavenych pravech pro piipojeny ucet) [20, s. 68].
1.5.8 Active Directory

Microsoft Active Directory (AD) je nejCastéji pouzivanou adresaifovou strukturou dnesni doby.
AD tvoii Sirokou spravovatelnou tfidu objektti. Uzivatelé a ucty jsou objekty organizované

umisténé v adresari, kterym mohou byt pfidélovana rtizna opravnéni [2, s. 564].
1.5.9 Skupinové zasady

Sluzba Active Directory umoziuje vytvoreni obecnych zédsad, které mohou byt pouzity
na doménu, nebo na urcitou skupinu v adresaifové struktuie AD. Skupinové zdsady mohou

byt ménény pomoci editoru objektii zasad skupiny (Group Policy Object Editor) [2, s. 556].
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1.6 Zalohovani dat

Vzhledem k tomu, Ze kdykoliv mtze i pies konstrukéni vlastnosti modernich serverd dojit
k poruse disku s daty, pfipadné o data na disku pfijit jinym zpusobem, je nezbytné provadét
zalohovani dat [20, s. 129].

Zalohovani muze vychazet z princip funk¢nosti diskovych poli RAID, piipadné se mohou
data archivovat na paskové jednotky. Pasky pak byvaji z divodli bezpecnosti preneseny do jiné

mistnosti [20, s. 129].
1.6.1 Typy zalohovani

Typem zéalohovani se rozliSuje, jestli se zalohuji pokazdé vSechna data, nebo jen data, ktera

se zmeénila [20, s. 130].
Typy zalohovani jsou:
e Full backup (tiplna zaloha) — zalohuji se vSechny soubory, velké objemy zalohy [20,
s. 131],
e Differential backup (rozdilova zaloha) — zalohuji se pouze soubory, které byly
od posledni zalohy vci zaloze full backup zménény. Pro obnoveni je potieba i posledni
zaloha metody full backup [20, s. 131].
e Incremental backup (pfiristkova zaloha) — zalohuji se pouze soubory, které
se zménily od okamziku jakékoliv posledni zalohy, pro obnovu jsou nutné vSechny

ptedchozi ptirastkové zalohy [20, s. 131].
1.6.2 Strategie zalohy

Je zbyte€né zalohovat data, kterd mame na instalacnich médiich a v ptipad¢ ztraty je miizeme
doinstalovat. Pro usporu mista na zaloznim médiu bychom mélo zalohovat pouze data

takovychto aplikaci [20, s. 131].

Zalohovat bychom méli v dobé¢, kdy se s daty zrovna nepracuje, vhodné by proto bylo provadét

zalohy mimo pracovni dobu (pfi dennim provozu naptiklad v noci) [20, s. 132].
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1.6.3 Obnova dat ze zalohy

Uspésna obnova je stéZejnim bodem celého procesu zalohy dat. Méli bychom provadét
pokusnou obnovu dat, abychom méli jistotu, ze v pfipadé¢ nouze budou zélohy fungovat

[20, 5. 93].
1.7 Detekce a prevence vniknuti

1.7.1 Cojeto IDS

Intrusion Detection System (IDS) ,,IDS muize byt definovan jako soubor ndastroju, metod
a zdrojui, které nam pomdhaji identifikovat, zpristupnit a hldsit neautorizované a neschvalené
sitové aktivity” [1, s. 36].

Utoky se mohou vyskytnout ve vech sitich. IDS se snazi tyto titoky odhalovat, piipadné jim
zamezovat. Sleduji provoz v siti pomoci sond, které sbiraji pakety pfendsené v siti
a vyhodnocuji jej podle znalostnich databazi znamych utokt. V pripad¢ nalezeni utoku reaguji

obvykle upozornénim spravci sité, ale mohou reagovat i aktivné, napi. zablokovanim

komunikace. [4, s. 77]

Systémy IDS pracuji v sitové vrstvé OSI modelu. IDS analyzuji pakety, zda-li nejsou
Vv sitovém provozu piitomny specifické vzory. Jestlize je shleddno, Ze se vzor vyskytuje,
zaznamena se do souboru vystraha a v zavislosti na téchto datech muze byt ucinéna
odpovidajici odezva. Testovanim pfitomnosti specifickych vzorti jsou IDS podobné
antivirovym softwarim, ve kterych se uZivaji zndmé signatury za UcCelem rozeznani

potencionalné zhoubnych provoznich vzort [1, s. 37].
1.7.2 Co je to IPS?

Prevencni systémy IPS (Intrusion Prevention System) brani v UspéSném dokonceni utoku.
Systémy IPS spolupracuje s IDS, pti¢emz vyrobci zpravidla oba mechanismy kombinuji

[3, s. 262].

IPS se v sitich zatazuji sériové (nejsou pasivni) a proaktivné blokuji naruSeni [1, s. 41].
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1.7.3

Analyza IDS a IPS

Existuje mnoho moznych datové analytickych koncepci pro analyticky stroj, pro jejich

pochopeni je vhodné si proces analyzy naruseni rozd¢lit do 4 fazi: [1, s. 45].

1.

1.74

Ptedzpracovani

Krok, ve kterém jsou data ziskand ze senzord IDS nebo IPS organizovana pro ucely
klasifikace, napfiklad pievedenim do pfedem daného kanonického formatu, nebo

strukturované databaze [1, s. 45].

Po zformatovani dat jsou data rozdélena do pfisluSnych klasifikaci. Ty zavisi
na pouzitych analytickych schématech. Naptiklad v pfipadé detekce zaloZené
na pravidlech, klasifikace bude zahrnovat pravidla a deskriptory vzort. V ptipadé
detekce anomalii obdrzime statistické profily zaloZzené na rtiznych algoritmech, kde
je normalni uzivatelské chovani znormovano a jakékoliv chovani vné této klasifikace

je oznaceno jako anomadlni [1, s. 45].

Analyza

V analytické fazi je kazdy zdznam porovnan s databazi vzord a je bud’ uznan jako
naruseni, nebo je ignorovan [1, s. 45].

Odezva

Ve fazi odezvy se projevuje rozdil mezi IDS a IPS. Zatimco u IDS je vystraha obdrzena
az po ptipadné inciden¢ni udalosti, u IPS je senzor fazen sériové a miZeme pomoci
automatické odpovédi ziskat prevenci v redlném cCase [1, s. 45].

Vyladéni

V posledni fazi se fesi doladéni systémti IDS nebo IPS v zavislosti na piesnosti
ptedchozich detekci. Vyladéni dava spravelim moznost snizit mnozstvi falesné
pozitivnich zprav, je proto dulezitou soucasti uspésné detekce a prevence naruseni [1,

S. 46].

Porovnani IDS a IPS

IDS 1 IPS maji oba své misto v bezpe€nosti sité, nelze fici, Ze by IPS nahradilo IDS a IDS

se stalo minulosti [1, s. 51].

Naopak, IDS a IPS jsou oddélené technologie, které se mohou vzajemné dopliovat [1, s. 49].
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Ackoliv nékteré IDS systémy maji moznost reagovat vyfazenim nebo resetem TCP, nejsou
stejné jako systémy IPS. IPS zafizeni jsou umistovany sériové a vSechny pakety jimi musi
projit. U IDS je paket odeslan k analyze na vnitini rozhrani, pak je vysldna vystraha
a vygenerovana odezva. Cekaci doba na odezvu, oproti tomu, kdyby byla odezva v realném

Case, ma Casto za disledek selhani odezvy [1, s. 50].

Vzhledem k tomu ze jsou IPS umistovany sériove, vytvari tak uzka mista (4zka hrdla) v siti
[1,s.50].

Kvuli tomu, ze IPS na naruseni pfimo reaguje mohou vzniknout v piipadé falesné pozitivnich

vysledki vazné problémy. Neni proto vhodné pouzivat IPS ve vSech ptipadech. [1, s. 50].
1.7.5 Terminologie

U systémil detekce vniknuti se miiZeme setkat se Ctyfmi typy zprav. Skute¢né pozitivni, faleSné
pozitivni, skute¢né negativni a faleSné negativni. (11) [1, s. 50].

Skutecné pozitivni — Redlny utok, ktery vyvola alarm v IDS.

Falesné pozitivni — Alarm v IDS, ktery neni na zaklad¢ realného utoku, ale je zptsobem p#ilis
citlivym nastavenim IDS. Je potieba, aby organizace svlij IDS vyladila tak, aby omezila pocty
fale$né pozitivnich zprav zaplavujicich IDS a mohla se tak ve vysledcich IDS lépe orientovat.
Skutecné negativni — Nedoslo k Gtoku, ani nebyl vyvolan zadny alarm.

FaleSné negativni — V takovémto ptipadé IDS selhalo odhalit skute¢ny Utok. Mutze byt

MV

1.8 Logy

1.8.1 Cojetolog

Log je soubor se zdznamem jednotlivych udalosti, které se staly v monitorovaném systému
nebo na siti. Kazdy zdznam obsahuje informace vztahujici se k urc¢ité udalosti jako naptiklad
¢as, zdroj, podrobnéjsi popis udalosti a dalsi. V minulosti se logy pouzivali zejména k ladéni
chyb, ale s postupem casu nabyly mnohem vétsi dulezitosti a zaCaly se vyuzivat k dal$im
uceliim jako je optimalizace vykonu systému a sité, sledovani ¢innosti uzivatell a poskytovani

uziteénych dat pii vySetfovani podezielych aktivit [12, s. 2-1].
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1.8.2 Syslog

Syslog je protokol, ktery byl vroce 2001 popsan dokumentem RFC 3164 a pozdéji
aktualizovan dokumentem RFC 5424. Dokumenty také popisuji format syslogovych zprav.
Protokol syslog nabizi zpusob, jakym mohou aplikace posilat informace o udalostech pfies sit’
na syslogové servery. Syslog nabizi odd¢€leni aplikaci generujicich logy, systémi ukladajicich
logy a aplikaci nabizejicich spravu a analyzu logl. Protokol syslog je simplexovy a nenabizi

potvrzeni doruceni zprav, je mozné ze nékteré zpravy mohou byt po cesté ztraceny [13] [14].
1.8.3 Sprava logu

Spréava logt (log management) miize byt pro organizaci dulezity z nékolika ohled.. Poméha
zajistit, ze logy budou ukladany s dostatecnou mirou detailu na dostatecné dlouhou dobu.
Analyza logli pomaha pfti feSeni bezpecnostnich incidentil, podvodnych aktivit, nebo pii feSeni
chybovych stavll v systémech. Krom¢ internich potieb organizace, je ¢asto schraiiovani log

vyzadovano i naptiklad zakonem, nebo riznymi standardy [12, s. 2-7].
1.8.4 Logovaci servery

Nekteti klienti generujici logy poskytuji sva data logovacim servertim po siti, jini poskytuji
serveriim moZznost pfipojit se k nim a ziskat kopie logovacich soubort. Data jsou serverim
poskytovana bud’ v redlném case, téméf realném case, nebo v planovanych casovych
rozmezich podle objemu dat. Logy pak mohou byt ukladany bud’ pfimo na logovacim serveru,

nebo v oddélenych databazich [12, s. 3-1].

v

Topologie logovacich serverit mize byt i rozmanitéjsi nez pouze jeden logovaci server, starajici
se jak o analyzu, tak uchovavani logi. Vice logovacich serveri muze odd€lené zajistovat
naptiklad sbér logh, analyzu, kratkodobé ukladani logii a dlouhodobé ukladani logd.
Taktéz mohou poskytovat v systému redundanci pro piipad, ze né€jaky ze server piestane
fungovat [12, s. 3-1].

Vice logovacich serveri miize byt fazeno i zptisobem, ze se nékteré servery budou starat pouze
o sbér logtli z riznych mist a centralnim logovacim serverim poté pieposilat vSechna, nebo jen

néktera data [12, s. 3-1].
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1.8.5 Analyzatory logti

Ve vétsin€ organizaci jsou za analyzu logti zodpovédni administratofi, kteti ale obvykle musi
fesit spoustu dalsich véci a analyze logt prikladaji nizkou prioritu. Casto je analyza logh
povazovana za neefektivni a zabirajici pfiliS mnoho Casu na to, jaké benefity z ni vychézi.
Aby analyza loglh méla smysl, méli by byt zodpovédni administratofi Skoleni k jejimu
efektivnimu provadéni a méli by mit k dispozici potiebné nastroje sitového zabezpeceni, jako
jsou napiiklad host-based IDS a SIEM [12, s. 2-10].

Jednou z podstatnych funkci nastroji analyzy je korelace udalosti. Korelace udalosti
(event correlation) napomaha administratorim vidét v udalostech $ir$i souvislosti, kterych by
si pf1 bézném prohliZzeni logli nev§imnuli. Korelace udalosti spojuje logy napiiklad na zakladé
Casovych razitek, IP adres, typu udalosti, nebo riznych statistickych metod [12, s. 3-4].
Analyzatory také umoziuji zobrazeni logti ve formé ¢itelné pro ¢lovéka. Logy z riznych zdroju
totiz mohou nabyvat riznych podob a aby se s nimi dalo dale dobfe pracovat, je tieba
je konvertovat a normalizovat. Pfi normalizaci se data konvertuji do konzistentniho formatu,
aby se usnadnily nasledné analyzy. Napiiklad ¢asové razitko zjednoho zdroje mulze byt
ve 12hodinovém forméatu (2:34:56 P.M. EDT) zatimco casové razitko zjiného zdroje
ve 24hodinovém formatu (14:34) a Casové pasmo zapsano zvlast (-0400) v jiném poli

[12,s. 3-4].
1.9 SIEM

Security information and event management (SIEM) software je typem softwaru
pro centralizované logovani, ktery vyuZziva jednoho, nebo vice logovacich servert pro analyzu
zaznamovych soubor( a jeden, nebo vice servert pro jejich uchovavani [12, s. 3-9].

Riazné SIEM produkty nabizeji dva rGzné zpusoby sbéru logl z generatort logl, a to bud’
s agentem, nebo bez agenta. V piipadé vyuziti zpisobu sbéru logii bez agenta se bud’ servery
autentizuji ke kazdému zatizeni a logy si z n€j samy vytahuji (pull) nebo zatizeni samy posilaji
logy na pfislusny server (push). V ptipad¢ vyuziti agenta nainstalovaného na logovaném
zafizeni jsou data pied odeslanim na SIEM server filtrovana, agregovana a normalizovana

[12, s. 3-9].
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Vyhodou metody s nainstalovanym agentem jsou mensi objemy dat po filtrovani, agregaci a
normalizaci, takze 1 mensi objemy dat, které se pienaseji po siti. Naopak vyhodou metody bez
agenta muze byt, Ze neni tfeba instalovat, nastavovat a starat se o program agenta. Nevyhodou
pak muze byt nutnost autentizace u kazdého logovaného zatizeni, coz nemusi byt v nékterych
piipadech mozné [12, s. 3-9].

Produkty SIEM obvykle nabizeji spraveum dalsi uzitecné funkce. Jednou z nich je naptiklad
grafické rozhrani designované pro ulehceni analyzy potencionalnich problému a zobrazeni dat
tykajicich se dané¢ho problému. Déale mohou produkty nabizet databazi zndmych zranitelnosti,
které mohou spravci vyuzit ve svij prospéch, nebo tfeba funkci korelace udalosti, ktera
pfifazuje vysS$i prioritu Utokdm cilicim na zranitelnd mista, nebo dulezitéjsi zafizeni.

[12, s. 3-10].
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2 ANALYZA SOUCASNEHO STAVU

V této Casti bakalarské prace uvedu zakladni informace o instituci, popiSu sitovou
infrastrukturu v instituci a dale se budu zabyvat analyzou soucasného stavu monitoringu
sitovych udalosti v instituci. Informace ztéto casti prace poslouzi jako podklady

pro praktickou ¢ast.
2.1 Zakladni informace o instituci

Z diivodu anonymizace a utajeni informaci o instituci uvedu pouze, ze se jednd o organ vetejné

moci (OVM), ptesngji statni instituci (dale jen instituce).
2.2 Povinnosti OVM v oblasti kybernetické bezpecnosti

Pro subjekty, jejichz systémy, sluzby, nebo sit€¢ maji zdsadni vyznam pro fungovani statu,
vyplyvaji ze zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti specifické povinnosti
k zavedeni bezpe¢nostnich opatieni. Zakon se vztahuje na povinné osoby, které provozuji
kritickou informacni infrastrukturu, nebo vyznamny informacni systém. Pfi vyhlaSeni stavu
kybernetického nebezpec¢i se okruh subjektii s povinnosti provadét protiopatieni zvétsuje.

Opatieni mohou byt preventivni, nebo reaktivni a organiza¢ni, nebo technické povahy (15).

Instituce popisovana v této praci spada pod § 3 zdkona ¢. 181/2014 Sb., o kybernetické

bezpecnosti jako spravce a provozovatel vyznamného informaéniho systému (15).
2.3 Bezpecnostni politiky organizace

Informace o bezpec¢nostnich politikach instituce budou Vv této kapitole stejné jako v teoretické
casti strukturovany podle ptilohy €. 5 k vyhlasce ¢. 82/2018 Sb. — Vyhlasce o kybernetické
bezpecnosti (16).

Informace pochazeji z bezpecnostnich politik a vnitinich smérnic instituce. Konkrétnéji
se v instituci bezpecnostni politiky informacnich systému instituce fidi dokumenty na t¥ech

urovnich.

Prvni Grovni jsou politiky. Ty jsou tvofeny Bezpecnostni politikou IS, Bezpecnostni politikou

ISVS a Bezpecnostni politikou ISMS.
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Bezpecnostni politika IS obsahuje standardy definujici iroven bezpecnosti v konkrétnich
oblastech IT. Tento dokument se fidi zejména vyhlaskou ¢. 82/2018 Sb., o kybernetické

bezpecnosti.

Bezpecnostni politika ISVS (informacnich systému vefejné spravy) stanovuje konkrétni
pravidla a zasady pro zajisténi bezpecnosti informacnich systémii podle zékona ¢. 365/2000

Sb., 0 ISVS, potazmo vyhlasky ¢. 529/2006 Sb., o dlouhodobém fizeni ISVS.

Bezpecnostni politika ISMS stanovuje ramec fizeni bezpecnosti informaci v souladu s normou
CSN ISO/IEC 27001, potazmo spozadavky kybernetického zakona a souvisejicich
provadécich pravnich pfedpisi. V tomto dokumentu jsou definovany zékladni oblasti rizik,
kterd mohou ohrozit divérnost, integritu a dostupnost aktiv instituce a omezit poskytovani

sluzeb instituce.

Druhou Urovni jsou bezpecnostni smeérnice, obsahujici bezpecnostni smeérnice

pro bezpec¢nostniho spravce ISVS.

Tteti trovni jsou pak ostatni dokumenty, jako pfirucky a technick4d dokumentace, pro uzivatele

i spravce informacnich systémd.
2.3.1 Politika systému Frizeni bezpecnosti informaci

V instituci je osobou zodpovédnou za zpracovani a schvaleni veSkeré dokumentace tykajici
se bezpecnosti bezpecnostni feditel, pfipadné¢ jim delegovany manazer kybernetické

bezpecnosti, nebo bezpecnostni spravce.
2.3.2 Politika Fizeni aktiv

Primérnim aktivem jsou data a informace. Informacni aktiva se rozliSuji na tfi stupné, pro které
plati rizné pozadavky na ochranu, a to stupné vetejné, interni a citlivé. Kazdé informacni
aktivum ma definovaného vlastnika, pfipustné pouziti a je klasifikovano do pfislusné kategorie
a klasifika¢niho stupné.

Garant aktiva je odpovédny za zajisténi rozvoje, pouziti a bezpecnosti aktiva. Podili
se na hodnoceni aktiv z hlediska jejich bezpecnosti. Role garanta aktiva je taktéz zavazna pro

spravce vyznamného informac¢niho systému dle kybernetického zakona.
2.3.3 Politika organiza¢ni bezpe¢nosti

Rozdé&leni bezpecnostnich roli:
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Bezpecnostni Feditel — fidi Cinnost bezpe¢nostniho vyboru, fidi rozvoj bezpecnosti
informacnich systémi a fidi bezpecnost k dalSim organiim vefejné moci, které informacni
systémy vyuzivaji.

Manazer kybernetické bezpecnosti — zajist'uje Cinnosti delegované bezpecnostnim feditelem,
pfi¢emz nesmi byt povéten vykonem roli odpovédnych za provoz informacnich systémt. Vede
vySetfovani bezpecnostnich incidentd v informacnich systémech, provadi kontroly
bezpecnostnich politik, sleduje a vyhodnocuje hrozici rizika a navrhuje protiopatieni. Ridi
a kontroluje ¢innost bezpecnostnich spravcll instituce. Role manazera kybernetické
bezpec€nosti je zdvazna pro spravce vyznamného informacéniho systému dle kybernetického
zéakona.

Bezpecnostni spravce IS — sleduje stav bezpecnosti IS a provéiuje udalosti tykajici se jeho
bezpecnosti. Vypracovava bezpecnostni dokumentaci pro IS.

Soucasti pracovni naplné bezpecnostniho feditele, manazera i spravce je byt v kontaktu
se zajmovymi skupinami zaméfenymi na bezpecnost.

Prosazovani bezpecnostnich pravidel a i¢ast na feSeni bezpecnostnich incidentl ma v ramci
svého utvaru a u svych podtizenych kazdy vedouci pracovnik. Kazdy vedouci pracovnik
je povinen poskytovat bezpecnostnimu fediteli veSkerou podporu v oblasti bezpecnosti

informaci.

Pridéleni roli bezpecnostniho feditele a manazera kybernetické bezpecnosti konkrétnim
osobam urcuje nejvyssi vedeni. O piidéleni role bezpecnostniho spravce IS rozhoduje

bezpec€nostni feditel.
2.3.4 Politika Fizeni dodavateli

Na stran¢ instituce je definovan garant sluzby, dodavané tfeti stranou, ktery ma znalosti
potiebné k posouzeni konkrétni dodavané sluzby.

Od externich dodavateli jsou pozadovany zpravy o poskytovanych sluzbach, nejvyse
VvV mésiCnich intervalech a pozadovany zpravy o bezpecnostnich udélostech, tykajicich

se dodavanych sluzeb.
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2.3.5 Politika bezpecnosti lidskych zdroji

Kazdé osoba podilejici se na provozu a spravé informacénich systémd jsou pii vzniku
pracovniho vztahu pfidélena pfistupova prava k datim a prostiedkiim vypocetni techniky

odpovidajici pracovnimu zatazeni.

Vsechny smlouvy uzaviené se zaméstnanci instituce obsahuji ustanoveni o odpovédnosti
za bezpecnost informaci. Tato ustanoveni se tykaji zaméstnancii v pracovnim pomeéru,
zaméstnancll v poméru sluzebnim i externich subjektl, podilejicich se na provozu a spraveé
informacnich systému.

Pfi ukonceni ¢i zméné pracovniho vztahu jsou osobam odejmuta ¢i pozménéna piistupova
prava k informacim, software a prostfedktim vypocetni techniky IS, a to ke konkrétnimu datu.
Déle u vSech osob podilejicich se na provozu a spravé informacnich systémui byl zajistén
zévazek mlcenlivosti o udajich vyznamnych z hlediska bezpecnosti 1 po ukonceni pracovniho
vztahu.

Vsichni zaméstnanci jsou pied zapocetim pouzivani informac¢niho systému povinni potvrdit
seznameni se se smérnicemi.

Identity management (IDM) je v instituci feSen za pomoci dedikovaného softwaru. Nekteré
dalsi opravnéni a piistupy, zejména kdyZ se jedna o vyjimky, jsou pak feSeny naptiklad ptimo

v Active Directory, nebo na file serveru.
2.3.6 Politika Fizeni provozu a komunikaci

Jednotlivé pravomoci a odpovédnosti spojené s bezpenym provozem se vazou
k bezpecnostnim rolim, jiz blize popsanym v kapitole politiky organizac¢ni bezpecnosti.

Postupy, pozadavky a standardy bezpecného provozu tak jako vétSinu ostatni dokumentace
vypracovava bezpec¢nostni spravce a schvaluje bezpecnostni feditel, pti zpracovani dokumenti

se musi fidit zdkonem a vyhlaskou o kybernetické bezpecnosti.

Predstavitelé jednotlivych bezpecnostnich roli se fidi svymi odpovédnostmi z bezpecnostnich

politik a v tomto ohledu jsem neodhalil Zzadny nedostatek.
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2.3.7 Politika Fizeni pristupu

Zékladni strategie fizeni pfistupi uzivateld i1 spravet K informacnim systémum spociva
vinstituci ve vychozim blokovani vSech piistupi a postupnym povolovanim tam,
kde je to vyZzadovano.

Piistupy uzivatelti k aktivim informaénich systémt musi byt v souladu se zakony CR
a v souladu s vnitinimi piedpisy instituce.

Piistupova opravnéni je schopen hlidat nastroj Varonis, blize popsany v kapitole nastroji
pro detekci udalosti.

V piipadé, Ze uzivatel narusuje bezpecnost informacnich systémil, ma bezpecnostni feditel
pravo mu piistup zablokovat.

O pfistup k jednotlivym komponentdm pouzivanych informacnich systémui Zadaji uzivatelé
pomoci helpdesku prostfednictvim svého nadfizeného. Opravnénost pozadavkli na piistup

ovetuje spravee ICT u bezpecnostniho spravce.
2.3.8 Politika bezpe¢ného chovani uzivateli

Zaméstnanci jsou povinni ukladat pracovni data pouze na zdlohované sitové disky, je zakazano
takova data ukladat na lokalni disky pocitacti. Ve spolupraci s ICT maji zaméstnanci povinnost
zajistit neobnovitelnou likvidaci dat, Klasifikovanych jako citlivd nebo interni, ze zafizeni,
ptred pfedanim zafizeni jiné osobé.

Zvlastni kategorii jsou poté osoby s pfistupy k utajovanym informacim. Tato problematika
se fidi zakonem ¢&. 412/2005 Sb. O ochrané utajovanych informaci a o bezpecnostni

zpusobilosti. Tyto osoby musi projit bezpecnostni provérkou zajistovanou Narodnim

bezpe€nostnim Gradem.

Kazdy uzivatel pracujici v instituci je povinen zucastnit se kazdoro¢niho bezpecnostniho
Skoleni, zaméteného zejména na phishingové e-maily.

Taktéz ma kazdy uzivatel po ndstupu do zaméstnani povinnost projit kurzem Zaklady

kybernetické bezpecnosti, poskytovanym Narodnim ufadem pro kybernetickou a informacni

bezpeénost (NUKIB).
2.3.9 Politika zalohovani a obnovy a dlouhodobého ukladani
., Zalohou se rozumi data ulozend na médiu pro zalohovani jako jeden celek.
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Zalohy fileserveri probihaji 2x denné, a to o pilnoci a v poledne.

Jedna zaloha tydné obsahuje veskera data ulozena na serveru nutna pro obnovu provozniho
stavu. Pro kazdy server a aplikace na ném je vzdy k dispozici alespon jedna zaloha.
Minimaln¢ jedna zdloha mesi¢né musi byt verifikovana, pokud se jako zdlozni médium pouziva
magnetickd paska a pokud se pro zapis pouziva pouze jedna zapisovaci hlava.

Zalohy maji kopii, které jsou ulozeny na magnetickych paskach a umistény v trezoru, v jiné
serverové mistnosti, nez jsou tvoieny. Pro bezpeCnost serverovych mistnosti plati kritéria,
popsand v jedné z dalSich kapitol.

Pravidla a postupy testovani zalohovani a obnovy v politikich jasné definovany nejsou.

Pravidla ptistupti k zaloham také jasné definovana nejsou.
2.3.10 Politika bezpe¢ného predavani a vymény informaci

Uzivatelé maji skupinovymi politikami zakazané ptipojovat k pocitacim USB flash disky, CD,
DVD a jina vyménitelnd média. V pripad¢, ze takové médium obdrzi a potfebuji pracovat
Sjeho obsahem, jsou instruovani pozadat soucinnost IT, ktefi médium zkontroluji

na pritomnost virt a jeho obsah uZivateli nahraji na sitovy disk.

Data v tiskovych frontach na tiskovych serverech jsou ptistupna pouze osob¢, ktera data tiskne.
Vytisténi dokumenti je umoznéno pouze autorizované osobé po autorizaci ptistupovou kartou
u tiskarny.

Jsou definovany osoby, které maji pravo zvefejnovat vefejné pristupné informace
0 informacnich systémech. Ddéle je zakdzano na vefejné pfistupnych systémech publikovat
telefonni cisla, ktera oficidlné nepatfi subjektim podilejicich se na spravé a provozu
informacnich systémii. Povoleno je pouze zveiejniiovani jmen oficidlnich statutarnich zastupct

instituce.

Pravidla pouzivani kryptografické ochrany dat, poZzadované vyhlaskou o kybernetické
bezpecnosti jsou definovana v politice bezpecného pouzivani kryptografické ochrany, o které

piSu v jedné z nasledujicich kapitol.
2.3.11 Politika Fizeni technickych zranitelnosti

Uzivatelim instituce se podle vnitinich smérnic zakazuje instalovat programy nebo provadét
jiné zmény v konfiguraci pocitace, které by vedly k nezadoucimu chovéni zatizeni, nebo vedly

k nezddoucimu chovani sité.
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Uzivatel smi s technickym vybavenim instituce manipulovat pouze na vSeobecné uzivatelské

urovni. Zasahy do techniky a siti provadi pouze sprava ICT.

Z technického hlediska je instalace programt ¢astecné blokovana zakazem zapisu do slozek
Program Files a Program Files (x86) pod uZivatelskym iétem a znemoznéni uzivatelim vsech
instalaci, které vyzaduji opravnéni spravce.

Instalace rozsifeni do pouzivaného prohlizeCe Google Chrome jsou blokovany skupinovymi
politikami a povoleny jsou jen explicitné definované vyjimky, které se daji nainstalovat
za vyuziti uctu mistniho spravce.

Z praktického pohledu vim, Ze jsou uzivatelé schopni nainstalovat si nékteré mensi programy
do slozek, kam zéapis povolen maji. Blokovani téchto instalaci neni technicky vyfeseno

a omezuje se pouze ve smérnicich.

Pro opravy programového vybaveni je politikou vyzadovéano, aby pfi instalaci nové verze

software byl pro ptipad potieby pfipraven navrat k funkéni verzi tohoto software.
2.3.12 Politika bezpe¢ného pouzivani mobilnich zarizeni

Uzivatel, ktery ma k dispozici sluzebni mobilni zafizeni, je podle smérnic povinen zatizeni
alesponi jedenkrat do mésice pfinést pracovnikim spravy ICT ke kontrole zabezpeceni

a aktualizaci.
Informace klasifikované jako citlivé mohou na mobilnich zafizenich, jako jsou notebooky,
tablety, nebo mobilni telefony, opustit prostory instituce pouze v Sifrované podobé.

Instituce vyuziva programu pro Sifrovani diskii vSech zafizeni, kterd opusti budovu instituce.
UZivatelé, kterym se tato zafizeni predavaji, maji povinnost si pii pfeddni nastavit heslo, které

v 7w

musi zadat pfi kazdém spusténi Sifrovaného sluzebniho PC, nebo notebooku.

Pro sluzebni mobilni telefony a tablety plati, Ze si pro n¢ uzivatel pfi prevzeti musi nastavit

dostate¢né silné heslo.
2.3.13 Politika akvizice, vyvoje a udrzby

Pro kazdou aplikaci je pted jejim nakupem, nebo vyvojem specifikovana doba platnosti
licence, rozsah licence, omezeni licence, pfistupy ke zdrojovym koédim, moznosti Gprav
zdrojovych kodt pracovniky instituce, pfipadné externimi subjekty.

VSechny nové systémy, nebo zmény systému stavajicich jsou z hlediska bezpe¢nosti

posuzovany manazerem kybernetické bezpecnosti.
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2.3.14 Politika ochrany osobnich udaji

Jednotlivé typy osobnich udaji, opravnéni ptistupu k nim, lhiity k jejich zpracovani, informace
o predavani udaju jinym piijemctim, nebo predavani do zahranic¢i jsou podrobné definovany

V internich dokumentech instituce v sekci GDPR.
2.3.15 Politika fyzické bezpecnosti

Vsechny pfijezdové cesty a vstupy k budové instituce jsou sledovany kamerovym systémem.
Pouzivané kamery jsou vzdalené spravovany. Zabéry vybranych kamer jsou pak promitany
pracovnikiim ostrahy jednotlivych budov, ktefi maji za ukol sledovat, zda-li nedochazi k n&jaké
podezielé aktivité¢ nebo naruseni bezpecnosti. Zaznamy z kamer jsou ukladany a po urcitou
dobu zachovany. Pracovnici ostrahy také provadéji periodické obchlizky a kontroly prostor

uvnitt 1 vn€ budovy.

VétSina dvefi je chranéna elektronickymi zamky, které se odemknou privilegovanym
zaméstnancim po priloZzeni piistupové karty. Pracovnici ostrahy maji ddle na monitorech
zobrazeny vystupy z aplikace, ktera umoznuje fizeni a monitorovani udalosti a integruje v sobé
EZS (elektronicka zabezpeCovaci signalizace) a EPS (elektronickd pozarni signalizace).
Pracovnici ostrahy v aplikaci vidi stavy jednotlivych ¢idel a jsou systémem upozornéni
napiiklad na jakékoliv nésilné otevieni dvefi bez pouZiti karty, nebo jiné rozpojeni ¢idel
Vv zastfeZenych mistnostech v budové.

Dale podle bezpecnostnich politik plati specidlni pravidla budov i mistnosti pro servery.
Budovy musi mit pevnou konstrukci, aby do nich nebylo moZzno proniknout bez uziti vysokého
stupné nasili. Servery musi byt umistény v takovych prostorech, které jsou fyzicky odd€leny
od ostatnich prostor a omezi se tak ptistup pouze pro opravnéné osoby. VSechny pozadavky

pro bezpecné umisténi servert jsou splnény.
2.3.16 Politika bezpec¢nosti komunikacni sité

Vsechna koncové zafizeni v jednotlivych kancelafich pfipojend k vnitini siti instituce jsou
ovétovana protokolem RADIUS. Kazdy uZivatel se k pocitaci ptihlasuje doménovym uGctem,
ktery je spravovan v Active Directory, odkud také zafizeni dostdva doménové politiky

omezujici povolené Cinnosti uzivatele a zvysujici bezpec¢nost.
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V politice je dale uvedeno, ze musi byt zajisténa deaktivace nevyuzitych ptipojnych mist.
To sice administratofi dodrzuji a pfi odstranéni zafizeni z mistnosti maji povinnost zneaktivnit

zasuvku odpojenim v serverové mistnosti, ale nékdy se miize stat, ze k odpojeni nedojde.

Dostupnost sitovych sluzeb na siti je automaticky testovana a v piipadé nedostupnosti dilezité
sluzby jsou o této situaci informovani administratofi vygenerovanym e-mailem.

Politika déale doporucuje pro vSechna zafizeni zajistit monitorovani zmeén piifazenych
hardwarovych a logickych adres sitovych karet. Zména ptitazeni IP nebo MAC adresy by totiz
mohla znamenat, Ze v pfipojeném zafizeni byla zménéna sitovéa karta, nebo ze se n¢kdo
pokousi falSovat totoznost pfi piistupu na sit’.

Hlidani IP adres ani MAC adres jako takové sice v siti neprobiha, vyuziva se ale RADIUS
oveéfrovani, pficemz zatizeni, které neni v doméné znamo, spadne do odlisné VLAN, odkud
neni schopno ptipadné zplsobit Zadné Skody.

Stav a vykon serveru a jednotlivych aplikaci je monitorovan v System Center Operations
Manager (SCOM).

Pod politiku bezpe¢nosti komunikacni sit€¢ patfi i fizeni pfistupu uzivatel, kde je cilem
pfedchazet neopravnénym piistuplim uzivatelli k informacnim systémim. Pro ovéteni identity
uzivateld musi byt vyuzit takovy autentizacni mechanizmus, ktery podporuje vicefaktorovou
autentizaci. Prava uzivatelt v informacnich systémech jsou vzdy odvozena od identifikace
dané¢ho uzivatele. Uzivatelskd hesla musi byt dlouhd nejméné 8 znakli (u vyznamnych
informacnich systémil 12 znak), obsahovat pismeno, ¢islici a specialni znak. Hesla jsou platna
po dobu 3 mésicii. Pro administratory pak plati jesté vySsi naroky na komplexnost hesel.

Dale politika vyZaduje, aby vzdalena pfipojeni byla Sifrovana, aby byla pfi vzdaleném ptistupu
pozadovana minimalné stejnd mira autentizace jako pii pristupu z vnitini sité, aby meél
piipojovany uzivatel aktualizovany systém a pouZzival antivirovy program.

Pro vzdalené pfistupy se v instituci pouziva aplikace, ktera podporuje vicefaktorovou
autentizaci a Sifrované spojeni. VSechna zafizeni plijcovana uzivatelim jsou chranéna
antivirovym feSenim a pro zafizeni v osobnim vlastnictvi uzivateli plati, ze musi podobnou

ochranou disponovat.

Vsechna tato opatfeni se zdaji byt v pofadku a jsou v instituci dodrzovana.
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2.3.17 Politika ochrany pred Skodlivym kodem

Kazda pracovni stanice ma nainstalované vzdalené spravovatelné antivirové feseni.
Aktualizace antivirového software a virovych databazi na stanicich probiha automaticky.
Pouzivané feSeni umoznuje kontrolu jednotlivych soubort, kontrolu vyménitelnych médii,

kontrolu spousténych programii, automaticky start se startem opera¢niho systému a dalsi.

2.3.18 Politika nasazeni a pouZivani nastroje pro detekci kybernetickych

bezpecnostnich udalosti

Postupy reagovani na bezpecnostni incidenty jsou dany V bezpe¢nostni politice, kde je
definovano, kdo a jak incidenty proSetiuje, za feSeni bezpe€nostnich incidentl je zodpovédny

bezpecnostni feditel.

Obecné postupy feSeni detekovanych bezpecnostnich udalosti vSak nikde definovany nejsou.
Taktéz pravidla a postupy nasazeni nastroji a pravidla a postupy jejich nastaveni a optimalizace
nikde definovany nejsou. Budu se proto k tomuto tématu vracet v dalsi ¢asti mé prace, kde

navrhnu doplnéni bezpecnostnich politik o tyto nedostatky.
Nastroje pouZivané v organizaci:

e GreyCortex Mendel IDS: Nastrojem, kterym se budu v praci zabyvat nejintenzivnéji
je produkt Mendel od Brnénské spole¢nosti GreyCortex.
Jedna se o nastroj k analyze sitového provozu schopny detekovat hrozby na zékladé
znamych signatur, poznat nezadouci sitovou komunikaci a aktivitu uZivateld,
infikované stanice a sitové utoky.
Kromeé rozliSovani skrz znamé signatury disponuje GreyCortex Mendel i komponentou
NBA (Network Behaviour Analysis), ktera analyzuje datové toky skrz strojové uceni
a je schopna odhalit i nové, nebo neznamé hrozby a utoky i bez znamych signatur.
GreyCortex Mendel je také schopen zobrazovat datové toky na siti a vyhodnocovat
korelace mezi udalostmi.
Tak jako jiné nastroje detekce a prevence vniknuti je GreyCortex Mendel schopen

reagovat na vzniklé udalosti a zabranit po¢itacovému utoku, nez stihne zptisobit Skody.
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e Nastroj pouzivany k hlidani p¥istupii: Pouzivany nastroj sleduje normalni chovani
jednotlivych uzivatelt sité a je schopen zaslat vystrahu, piipadné zamezit komunikaci
v piipadé, Ze by se vyskytla podeziela aktivita. Také dokaze sledovat kam maji

jednotlivi uzivatelé pfistup a pomaha nam jednoduse tyto piistupy upravovat.

2.3.19 Politika vyuziti a wudrzby nastroje pro sbér a vyhodnoceni

kybernetickych bezpe¢nostnich udalosti

Zaznam udalosti: Je nasazen nastroj, sledujici na serverech vyskyt udélosti vyznamnych

Z hlediska bezpecnosti (auditni zdznamy) tak, jak to vyzaduje bezpecnostni politika.

Zaznamenavany jsou vSechny potiebné typy uddlosti a to naptiklad: zmény uzivatelskych Gcti

a skupin, neuspé$né¢ pokusy o piihlaSeni, vyskyt Skodlivého kédu, start a zastaveni

informacnich systémi, zmény konfigurace komponent informacnich systémi, zmény

systémového Casu na NTP serverech, ruéni zmény casu na komponentdch informacnich

systém.

Nastroje pouZivané v organizaci:

e SIEM: PouZivany nastroj je proaktivni SIEM, analyzujici chovani koncovych uZivatel
a zafizeni a aktivitu na siti. Nastroj pouZiva umélou inteligenci a machine learning
a je schopen detekovat znamé i neznamé hrozby. Instituce jej pouziva zejména
k monitoringu serveru.
e Graficka nastavba pro SIEM: Open source ndstroj nastaveny na miru tak, aby ve

webovém prohlizeci zobrazoval grafické vystupy vyuzitim udaji z nasbiranych logi.

Ochrana zaznamu: Zakladni zdznamy jsou uchovavany po dobu 3 mésicii a v pripade

vyznamnych informacnich systémi pod spravou instituce dle vyhlaSky po dobu 12 mésict.

Synchronizace ¢asu: Cas vsech zafizeni provozujicich informaéni systémy, podporujicich

casovou synchronizaci je pravidelné automaticky synchronizovan s urenymi Casovymi

Servery.

Nastroje, které se staraji o sbér zaznamd, jejich agregaci a korelaci podle souvislosti a varovani

administratori nasazené jsou. Problém vidim v tom, ze ackoliv je to v politice uvedeno, neni

nijak hlidano, aby urcity spravce tyto zdznamy denné analyzoval.

V politikdch je definovéano, Ze je potfeba udalosti zaznamendvat, zaznamenané udalosti

vyhodnocovat a jak zdznamy uchovévat. Neni, ale konkrétn¢ definovano, jak tyto udalosti

vyhodnocovat a jak se starat o nastaveni implementovanych néstroji.
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2.3.20 Politika bezpe¢ného pouzivani kryptografické ochrany

Je vyuzivano kryptografickych metod, algoritmti a kli¢, které jsou podle doporuceni
na internetovych strankach NUKIB aktudlné povazovany za odolné.

Dale je vyuzivano systému spravy klict a certifikatt, ktery je schopen zajistit generaci,
distribuci, uchovani, zmén, omezeni platnosti, zneplatnéni certifikatt a likvidaci klici a ktery

umoziuje kontrolu a audit.

V instituci se pro interni pouziti vyuziva certifikatii z vlastni certifikacni autority a uznavanych

certifikatl jinych certifikacnich autorit.

V piipadé certifikdth vlastni certifikani autority je sprava provadeéna na serveru instituce

a v ptipadé certifikatl jinych certifikacnich autorit v zdkaznickych portalech danych autorit.
2.3.21 Politika rizeni zmén

Od dodavatelii informaénich systéml jsou poZadovany provozni dokumentace revidované
alespoii jednou ro¢né, nebo v piipad¢ kazdé vyznamné zmény.

Dale je vyZzadovano oddéleni vyvojového, testovaciho a produkéniho prostiedi vSech aplikaci,
které jsou soucasti informacnich systém béhem celého zivotniho cyklu aplikace.
Musi byt zajisténo, aby prava pristupu k vyvojovému, respektive testovacimu prostiedi nebyly
automaticky sdilené s pravy ptistupu do produkéniho prostiedi a naopak.

Pfi zméné jakékoliv ¢asti IS je pozadovano vypracovani dokumentace zmény obsahujici tidaje
jako popis zmény, diivod, kdo zménu odsouhlasil, koho se zména dotkne, plan zmény, plan

testovani a postup ptipadné obnovy do funkéniho stavu.
2.3.22 Politika zvladani kybernetickych bezpe¢nostnich incidentt

Za Setfeni bezpeCnostnich incidenti je v instituci zodpovédny bezpecnostni feditel.
Ten vyhodnoti zavaZnost incidentu, zajisti opatfeni k napravé jeho disledki a zamezi
opakovani udalosti. Pfipadné v rdmci plnéni povinnosti vyplyvajicich ze zdkona o kybernetické
bezpec€nosti oznamuje incident podle vzoru formulare z pfilohy €. 8 vyhlasky o kybernetické

bezpeénosti na NUKIB uréenou formou.
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2.3.23 Politika Fizeni kontinuity ¢innosti

Je pozadovano, aby bylo provadéno a dokumentovano hodnoceni rizik, analyza moznych
dopadi kybernetickych bezpecnostnich incidentii a posouzeni rizik souvisejicich s ohrozenim
kontinuity ¢innosti instituce. Za provedeni téchto ukont je zodpovédny bezpecnostni feditel.

Minimalni Groven poskytovanych sluzeb pftijatelna pro uzivani, provoz a spravu informacnich
systému, doba obnoveni chodu minimalni Grovné systémt, a bod obnovy dat jako ¢asové
obdobi, béhem kterého musi byt zpétné¢ obnovena data po bezpecnostnim incidentu nebo
po selhani jsou definovany v politice fizeni kontinuity ¢innosti, kterou schvaluje bezpecnostni

feditel.

K revizi plan obnovy dochazi jednou za 12 mésict, nebo v pripad¢ zavazné zmeny prostiedi

IS, plany obnovy jsou testovany jednou za 2 roky.

2.4 Dalsi nalezené bezpec¢nostni problémy

2.4.1 PrihlaSovani do systému GreyCortex Mendel

Pii analyze jsem zjistil, ze se do systému vSichni spravci piihlasuji stejnym uGctem
,,Administrator®.
Myslim si, ze podle politik bezpecnosti komunikacni sité je tohle nedostacujici a vyZaduje

zménu. V soucasné dobé¢ totiz neni mozné dohledat, kdo provedl zmé&ny v nastaveni systému
2.4.2 Pristup do systému GreyCortex Mendel instituce z vnéjSi sité

Pti komunikaci s externisty ze support tymu GreyCortex bylo zjiSténo, ze jsou schopni
do systému pristupovat z vnéjsi sité, bez pouziti VPN, jako tomu je v piipad¢ ostatnich
informacnich systémd.

Ackoliv se pro piistup do systému z vnéjsi sit€ musi pristupujici stale autentizovat, je povoleny

ptistup zvenci chybé&jici vrstvou bezpecnosti, ktera by se dala vylepsit.
2.4.3 Doladéni vystraznych emaili generovanych GreyCortex Mendel IDS

Systém GreyCortex Mendel je v instituci momentalné nastaven tak, aby generoval vystrazné
e-maily a rozesilal je administratorim v pfipad¢, Zze se objevi uddlost vyhodnocena

se zavaznosti (severity) 5, nebo vyssi.
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E-maily mohou obsahovat riizné typy informaci, které se daji nastavit v systému pod uctem
spravce. Jednou z obsazenych polozek v e-mailu je link, ktery by mél po kliknuti oteviit

webové rozhrani systému GreyCortex Mendel s podrobnostmi o dané udélosti.

GreyCortex Mendel Report - Matware - Zpréva (HTML)
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GreyCortex Mendel Report - Malware

GreyCortex Mendel: Events

Name Severity Ti src_ip_mame src_ip_addr dst_ip_mame dst_ip_addr link

Periodic: Outgoing hitps J/collector/events <him!filter—truc severity=5&sid—

Web Comamnication 2021.03.23 26003 &ctamin—1616499240000 & tmax=1616499420000&ip=src%3A "
4 . d.aadg rafl . 22

(ie. remote aceess ® 113500z Bolss el 0t 20-190.160.129 3 - o rc063A+102. 168,108, 146+226-+ds1?43A--wurwtm 2 prd. aads traff net+%

trojan) 26+dst%3A+20.190.160.129

Obrazek €. 1: Vystrazny e-mail ze systému GreyCortex Mendel
(Zdroj: dle vyfezu sestavy programu GreyCortex Mendel)

Tento link je bohuZel momentéaln¢ generovan tak, ze po kliknuti nepfesmérovava na korektni

adresu, ale na nazev kolektoru.
2.5 Pozadavky organizace

V soucasné dobé se e-mailové schranky administratort plnily varovnymi e-maily, které
pro n€ v mnozstvi faleSné pozitivnich zprav nemély vypovidajici hodnotu. ManaZer
kybernetické bezpecnosti instituce od mé bakalaiské prace ocekava navrhy nastaveni systémi
monitoringu, zejména IDS, tak, aby se snizily poéty faleSné pozitivnich zprav a bylo tak mozné
se v dashboardech IDS a varovnych e-mailech 1épe orientovat. Cilem téchto zmén je dosazeni
zvyseni bezpecnosti informaci a bezpe¢nosti provozu vSech informac¢nich systémi v instituci.
Dale pak pozaduje poukézat na piipadné dal$i nalezené bezpecnostni problémy zejména

V ramci analyzy bezpecnostnich politik.
2.6 Shrnuti analyzy

Vzhledem ke kaZdoro€nimu rlistu novych zranitelnosti a ptileZitosti pro pocitacovych utok neni
mozné zabezpecit sit’ proti vS§em hrozbam. Muzeme se ale snazit tomuto riziku predchazet.

Aby se minimalizovalo riziko, Ze takovy utok uspésné probéhne, monitoring sité je nezbytny.

50



Jelikoz instituce jiz vyuziva nékolik systémut, monitorujici rizné oblasti sité a zajist'ujici
zabezpeceni. Bude mym snazenim spiSe nez navrhovat zabezpeCeni nova, spravné nastaveni
stavajicich systémd tak, aby se v nich dalo snadno orientovat a v pfipad¢ naznaku podezielych
aktivit nebo novych hrozeb si jich v systému jednoduse vSimnout a dokazat na né reagovat.
Kdyz je totiz systétm zahlcen mnozstvim faleSné pozitivnich zdznami o hrozbach,

je pro spravce velmi obtizné se v systému a mnozstvi informaci orientovat.

Pti analyze jsem narazil na nékolik problému s nastavenim IDS, jako je problém s ucty spravci
IDS, problém s ptichozimi varovnymi e-maily a v neposledni fadé jiz zminiovany problém
S mnozstvim fales$né€ pozitivnich zprav.

Z analyzy dale vyplynulo, Ze v instituci neexistuji jednoznacna pravidla spravy IDS. Budu se
proto této problematice dale vénovat v nasledujici ¢asti prace a navrhnu aktualizaci

bezpecnostnich politik, aby obsahovaly pravidla spravy IDS.

V instituci také chybi pravidla postupy vyhodnocovani zdznaml z nastroje pro sbér
a vyhodnoceni kybernetickych bezpecnostnich udalosti a pravidla a postupy nastaveni
a optimalizace nastroje.

V bezpecnostnich politikach instituce je dle mého nazoru nedostate¢né popsana politika

pfistupu k zaloham a uklddanym informacim a postupy testovani zalohovani a obnovy.
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3 VLASTNI NAVRHY RESENI

V kapitole vlastnich navrht feseni se budu vénovat ndvrhu konkrétnich opatieni, vedoucich

ke zvyseni stavu bezpecnosti informaci a bezpe¢nosti provozu v§ech informacnich systémd.

Z analyzy soucasného stavu jsem zjistil, ze si instituce v oblasti bezpecnosti nevede Spatn¢
a vétsinu potiebnych nalezitosti splituje, 1 tak se ale najdou casti bezpe¢nostnich politik, které
by si zaslouzily revizi a vylepSeni.

Projdu jednotlivé nedostatky bezpecnostnich politik, odhalené v analytické Céasti préce
a ptipadné navrhnu jejich Gpravy, zmény, nebo doplnéni o chybéjici informace.

Dale se budu vénovat nastaveni nastroje pro detekci kybernetickych bezpecnostnich udalosti,
aby byla zvysena jeho vyuzitelnost tim, Ze nastavim néktera nova pravidla pro fale$né pozitivni
zpravy a zvysSim tak ptehlednost systému.

Nakonec navrhnu nékterd dalsi opatfeni k problémtim, na které jsem narazil pfi nastavovani
nastroje pro detekci kybernetickych bezpecnostnich udalosti a dalsich dil¢ich systémt a ¢asti,

se kterymi jsem se pfi feSeni setkal, nebo je vyuzival.
3.1 Navrh aktualizaci bezpecnostnich politik

V této kapitole reviduji a navrhnu feseni nékterych nedostatkii v bezpe€nostnich politikach

instituce.

3.1.1 Navrhy zmén v politice nasazeni a pouZivani nastroje pro detekci

kybernetickych bezpe¢nostnich udalosti

V zavislosti na analyze bezpe¢nostnich politik a doporucenich (pfipadn€¢ pozadavcich)
vyhlasky navrhuji, aby byly v bezpecnostni politice, nebo jiném dokumentu piidany postupy
feSeni detekovanych bezpecnostnich udalosti, definovana pravidla a postupy nasazeni nastroji

detekce a pravidla a postupy jejich optimalizace.

Za aktualizaci bezpec¢nostnich politik, ptipadné vytvoieni nového dokumentu je podle politik
odd€leni povinnosti zodpovédny bezpecnostni spravce. Ja se v této kapitole budu zabyvat

navrhem obsahu, ktery by nova dokumentace mohla obsahovat.
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Pravidla a postupy nasazeni nastroje pro detekci kybernetickych bezpec¢nostnich

udalosti:

V navrhu tohoto bodu bych navrhnul vychazet z bezpecnostni politiky fizeni provoznich zmén.
To znamend, ze zodpovédna osoba vypracuje dokumentaci zmény, kde uvede zejména popis
a divod zmény, identifikaci rizik spojenych se zménou a metody fizeni téchto rizik.

Dale by méla osoba zpracovat plan prabéhu zmény (projekt).

Dale bych navrhnul, aby nasazeni nastroje probéhlo mimo provozni hodiny instituce, nejlépe
ve vecernich hodinach, nebo v den pracovniho klidu. Nastroj by mél byt nejdiive otestovan
V testovacim prostiedi a pfed nasazenim nového néstroje do ostrého provozu musi
byt pfipravena zaloha pro piipadny navrat do plvodniho funkéniho stavu informacnich
systém.
Postupy reSeni detekovanych bezpe¢nostnich udalosti:
V tomto bod¢€ bych navrhoval nésledujici strukturu:
- Bezpecnostni spravce, ptipadné delegovany administrator operativné prosetii zjisténou
udalost.
- Udalost klasifikuje do jedné z kategorii: redlna hrozba, nebo faleSn€ pozitivni zprava.
-V ptipadé nutnosti Se poradi v tomto potadi s: bezpe¢nostnim spravcem, manazerem
kybernetické bezpecnosti, nebo externim specialistou.
- Vpfipadé, Ze je udalost kategorizovana jako redlnd hrozba, postupuje podle
bezpecnostni politiky zvladani kybernetickych bezpeénostnich incidenti.
Pravidla a postupy pro optimalizaci nastaveni nastroje pro detekci kybernetickych
bezpecnostnich udalosti:
Navrhuji, aby byla jasné definovana pfesna ¢asova rozmezi, kdy odpovédny spravce provede
diikladnéjsi nez kaZzdodenni analyzu zaznamt IDS. Taktéz bude zodpovédny za kontrolu jiz
nastavenych pravidel pro urceni faleSné pozitivnich zprdv a v pfipad¢ jejich zastaralosti,
0 jejich upravu, nebo smazani.
Kazdé nastavené pravidlo v aktudlné pouzivaném nastroji pro detekci kybernetickych
bezpecnostnich udalosti (aktualné systému GreyCortex Mendel), bude s dostate¢nou
srozumitelnosti popsano adekvatnim nazvem. Ptipadné budou dalsi detaily uvedeny v poli

»description®.

Tyto zmény maji za cil zajistit, ze se v systému bude mozné jednoduse a ptrehledné orientovat.

Ato i v pfipadé, Ze by aktualné zodpoveédny spravce mél byt nahrazen spraveem jinym.
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O provedeni této analyzy informuje zodpovédny spravce svého nadiizeného e-mailem.

Navrhuji, aby tato analyza probihala jednou mési¢né¢.

Déle by mél existovat dokument, ve kterém by bylo definovano, kdo ze spravct je zodpovédny
za spravu IDS GreyCortex Mendel a ostatnich néstrojti monitoringu a kdo jej nahradi v ptipadé

jeho delsi neptitomnosti, nebo odstoupeni z funkce.

3.1.2 Navrhy zmén v politice vyuziti a w0drzby nastroje pro sbér

a vyhodnoceni kybernetickych bezpecnostnich udalosti

Za vypracovani dokumentace konkrétnich pravidel a postupti je podle politik oddéleni
povinnosti zodpovédny bezpecnostni spravce IS. Ja se v této kapitole budu zabyvat navrzenim

obsahu, ktery by tato dokumentace méla obsahovat.

Ackoliv je v politikdch urceno, ze by mélo vyhodnoceni udalosti probihat na denni bazi,
ne vzdy je to kvili mnozstvi ostatnich povinnosti administratorovi umoznéno, navrhuji,
aby byl kazdy den vyhrazen Cas, kdy se zodpovédna osoba muze této Cinnosti vénovat

a Z nastroje pro vyhodnoceni udélosti je vyuZito maximum.
Pravidla a postupy pro evidenci a vyhodnoceni kybernetickych bezpe¢nostnich udalosti:

V tomto bod¢ bych navrhoval strukturu podobnou strukture vyhodnoceni detekovanych
udalosti z minulé kapitoly:
- Bezpecnostni spravce, pfipadné delegovany administrator denné ve stanovenou dobu
prochéazi zdznamy o udalostech.
-V ptipadé, Ze nalezne bezpecnostni udalost, kterd ho zaujala, prosetii ji.
- Udalost klasifikuje do jedné z kategorii: readlna hrozba, nebo faleSné€ pozitivni zprava.
-V ptipadé nutnosti se poradi v tomto potadi s: bezpe¢nostnim spravcem, manazerem
kybernetické bezpecnosti, nebo externim specialistou.
- Vpfipadé, Ze je udalost kategorizovana jako redlnd hrozba, postupuje podle
bezpecnostni politiky zvladani kybernetickych bezpeénostnich incidentd.
- Vede zdznamy o vyznamnych Setfenych udalostech, ke kterym se mize on, piipadné

dalsi spravci v budoucnu vracet.

Pravidla a postupy pravidelné aktualizace pravidel pro vyhodnoceni kybernetickych

bezpecnostnich udalosti:

Nastaveni a vyladéni néstroje pro vyhodnocovani kybernetickych bezpecnostnich udalosti neni

jednorazova zalezitost, ale nastaveni je tfeba pravidelné aktualizovat.
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Meél by byt stanoven interval, kdy se zodpovédny administrator hloubéji, nad ramec kazdodenni
analyzy, zamysli nad nastavenymi pravidly nastroje a aktualizuje je. Navrhuji, aby k tomu

dochézelo jednou mési¢né.

Pravidla a postupy pro optimalni nastaveni bezpe¢nostnich vlastnosti nastroje pro sbér

a vyhodnoceni kybernetickych bezpe¢nostnich udalosti:

Je tieba definovat, jaky typ udalosti nas zajima a chceme se jimi zabyvat. Udélosti, které pro
administratory nemaji hodnotu takového charakteru, Ze by se rozhodli je okamzité fesit, mohou
byt obvykle oznaceny za falesné pozitivni, nebo alespoint nemusi pokazdé aktivovat vystrahu,
kdyz se v systému objevi.

Je dobré projit vychozi pravidla nastavena v systému od dodani, zbavit se nepottebnych
pravidel a namisto nich vytvofit pravidla na miru pro dané prostfedi. To pomtize ke snizeni

poctu falesné pozitivnich zprav a usnadni orientaci v systému.

Zodpovédny administrator by dale mél pfi analyze zaznamenanych udalosti v systému
nastavovat zavaznost udalosti, které se zdaji byt zbyte¢nymi na niz$i. V systému pak snadné&ji
uvidi nové zaznamy udalosti s vysSi zdvaznosti, namisto udalosti se zavaznosti nizkou,

které mohou byt obvykle ignorovany.

V ptipad€ Ze administrator shledd zaznamenanou udélost za faleSné pozitivni, mél by kromé
ignorovani vystrahy zajistit vytvofeni pravidla pro faleSné€ pozitivni zdznam, aby se toto stejné

hlaseni neopakovalo a vystrahy mély vétsi smysl.
3.1.3 Navrh zmén v politice zalohovani a obnovy a dlouhodobého ukladani

Z analyzy soucasného stavu vyplynulo, Ze v dokumentaci neni jasné popsana politika piistupu
k zaloham a ukladanym informacim. A dale postupy testovani zalohovani a obnovy.

V této kapitole se budu zabyvat ndvrhem obsahu téchto politik, za konecné zpracovani politik
je podle oddéleni odpovédnosti zodpoveédny bezpecnostni spravce IS.

Politika pristupu k zaloham a ukladanym informacim

Vzhledem k tomu, Ze jsou zalohy ukladany na magnetickych paskach, které jsou ulozeny
V trezoru umisténém v zabezpeCené mistnosti navrhuji, aby bylo v politikach doplnéno,
ze pravidla pfistupti K zadloham vychazeji z pravidel pfistupi do serverovych mistnosti

a trezoru, k jehoz ptistupu urcuje opravnéni bezpecnostni feditel.

55



Pravidla a postupy testovani zalohovani a obnovy

Testovani obnovitelnosti zaloh by bylo v redlném prostiedi nakladné a slozité, nemusi to byt
naStésti nezbytny krok. Testovat obnovy zaloh je mozné i administrativné, a to hledanim

postupt a mist, odkud budou obnovy procesi, stanovenych jako stézejnich, probihat.

V politikach by mélo byt uvedeno, kdo a jak se o testovani stard. Je dulezité, aby testovani

planu obnovy provadéli jiné zaméstnanci nez ti, ktefi se staraji o samotné zalohovani.
3.1.4 Navrh zmén v politice bezpe¢nosti komunikaéni sité

Navrhuji, aby bylo v bezpe¢nostni politice ukotveno, Ze je potieba v urcitém ¢asovém intervalu
hloubkové¢ zkontrolovat nevyuzita piipojna mista a postarat se o jejich deaktivaci.

Ackoliv maji administratofi povinnost se o deaktivaci piipojnych mist starat operativné
a prubézné, nékdy se stane, ze na deaktivaci zapomenou.

Proto navrhuji, aby jednou ro¢né probéhla dikladné analyza a deaktivace nevyuZitych mist.
3.2 Navrhy reSeni dalSich nalezenych bezpe¢nostnich problémii

3.2.1 Prihlasovani do systému GreyCortex Mendel

Systém GreyCortex Mendel nabizi nékolik moZnosti autentizace vcetné prejimani Ucth
z doménového tadice (LDAP), nebo autentizaci pomoci protokolu Kerberos.

Z divodu bezpecnosti navrhuji pro kazdého ze spravct, ptistupujicich do systému GreyCortex
Mendel vyuZzivat minimalné lokaln& vytvofeny osobni Ucet, opatfeny osobnim, nesdilenym
heslem o dostatecné komplexité.

Lokalni ucet se da vytvofit v nastaveni GreyCortex Mendel pod u¢tem ,,Administrator*.

Dalsi z vyhod oddé€lenych uctl pro kazdého spréavce je, ze v ptipadé provedeni zmén v systému
bude dohledatelné, kdo zmény provedl.

Posledni vyhodou tohoto opatfeni, kterou zminim, je zalozka ,,Incidents®, ve které je mozno
v systému GreyCortex Mendel oznamit nalezeny incident a oznacit jej k dal§imu feSeni.
Pfi oznameni incidentu je mozné k nému pfifadit v zalozce ,,Assignee* osobu, kterd se bude
feSenim incidentu zabyvat.

U zaznamenanych incidentii je pak v karté ,,Incident detail“ mozno k incidentu ptidavat
komentafe a komunikovat tak v diskuzi s ostatnimi spravci, pfipadné i s ¢leny support tymu

spole¢nosti GreyCortex.
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3.2.2 Pristup do systému GreyCortex Mendel instituce z vnéjSi sité

Situaci jsem konzultoval s bezpecnostnim spraveem IS, ktery je podle politik odpovédny
za kontrolu opravnéni piistupti do IS a Cinnosti vyplyvajicich z bezpe¢nostnich politik.
Ptednesl jsem mu informaci o volném pfistupu do systému GreyCortex Mendel z vnéjsi sité a
navrhoval pfistup omezit pouze z vnitini sité, piipadné za pouziti VPN.

Po konzultaci jsme se rozhodli piistup ponechat, ale omezit jej nastavenim pravidla vyjimky

na firewallu, pouze pro IP adresu support tymu.
3.2.3 Doladéni vystraZznych emaili generovanych GreyCortex Mendel IDS

Po prozkoumdani tohoto problému jsem se dozvédél, ze Mendel do odkazu vkladd nazev
kolektoru a bohuzel systém funkcionalitu zmény tohoto nastaveni momentaln¢ neumoziuje.
Moznym feSenim ze strany instituce by bylo nastaveni DNS zaznamu tak, aby Kk nazvu
kolektoru byla pfifazena vnitini adresa, na které se nachazi rozhrani systému Mendel.

Dale bych chtél poukazat na aktudlné¢ nastavenou hodnotu zévaznosti pro vygenerovani
vystrazného e-mailu. Ze zkuSenosti vim, Ze u vétSiny udalosti se zavaznosti 5 a niz§i se jedna
o fale$n¢ pozitivni vystrahy. Navrhuji proto, aby byla hranice, od které¢ se budou generovat

vystrazné e-maily zvySena na 6.
3.3 Ladéni IDS GreyCortex Mendel

Hlavnim bodem ladéni dashboardi bude rozliSeni a urceni faleSn¢ pozitivnich zprav pro
zptehlednéni systému.

Cilem urc¢ovani faleSné pozitivnich zprav je eliminace zobrazeni udalosti, u kterych systém
myln¢ vyhodnotil, Ze by se mohlo jednat o udélosti nebezpecné, aby se sit’ zdala byt Cistou

a nebyly nasledné ptehlédnuty ptipadné nové udalosti.
3.3.1 Periodicka komunikace na adresy spadajici pod Microsoft

Podle aktualnich nastaveni naSeho GreyCortex Mendel IDS se v pifipadé objeveni udalosti,
ktera byla vyhodnocena se zdvaznosti 5 nebo vice, vygeneruje varovny email, ktery se rozesle

vSem administratoram.
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V piipadé této udalosti zacaly pfichdzet emaily poukazujici na periodickou komunikaci
Kk prozkoumani, jelikoz periodicka komunikace miZze byt naznakem pfitomnosti né&jakého

malware.

Krom¢ ptitomnosti malware muze ale periodicka komunikace znamenat dotazy na update,
synchronizaci dat, nebo tfeba aktualizace stranky v aplikacich, jako je naptiklad pocasi.
Z tohoto dlivodu je tyto zjiSténi nutno provéfit a v piipadé, Ze se jedna o legitimni komunikaci,
vytvofit pravidlo urcujici faleSné pozitivni zpravu.

Z emailu lze vycist, ze komunikace probihéd ze zafizeni s vnitini adresou 192.168.108.70 na

adresu 40.77.226.250, oznacenou jako asimov-win.vortex.data.trafficmanager.net.

Systém udalosti této periodické komunikace piifadil zavaznost 5. Dale by mélo jit z emailu
vyuzit pfilozeného odkazu k pfechodu do systému s automaticky piedvyplnénym polem
filtrovani na konkrétni udélost, to ale bohuzel nefunguje, jak by mélo a budu to fesit v jedné

Z nasledujicich kapitol.

GreyCortex

pa 12.3.202113:13

Komu: admini;

GreyCortex Mendel: Events

Name ity Ti p src_ip_name src ip_ addr  dst_ip name dst_ip_addr link
Periodic:
Possible .
. https://collector/events.xhtml?
Malware 5 202170312 192.168.108.70 2OV 40.77.226.250 filter=trueseverity=58sid=-28001&tmin=1615550640000&1tmax=1615550820000&ip=src%3A+
Check- 12:05:00Z © Y winvortexdata.trafficmanager.net T - y= - . g p=src

inon win.vortex.data.trafficmanager.net+%26 +dst%3A+40.77.226.250

HTTP/S

Obrazek €. 2: Varovny email z GreyCortex Mendel IDS
(Zdroj: vlastni zpracovani dle vyfezu sestavy programu GreyCortex Mendel)

Pro vice informaci o dané udélosti mizeme ptejit do systému, obvykle pouzitim piiloZené¢ho

odkazu v emailu, v tomto pfipadé¢ manualnim dohledanim udalosti.

) SEmOwIn voriay 803 AT MANS0Se N (4077 226,750} v
v L ortaewn Oats iroscf com (4077226 2501 3 )

N | N T

Obrazek ¢. 3: Podrobnosti o udalosti kumunikace na adresu Microsoftu v systému
GreyCortex Mendel
(Zdroj: vlastni zpracovani dle vyiezu sestavy programu GreyCortex Mendel)

Pro ovéteni legitimnosti domén a IP adres se daji vyuzit webové stranky jako jsou naptiklad

ipvoid.com, nebo virustotal.com.
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Se znalosti vnitini sité organizace jsem schopen urcit, ze zdrojova adresa 192.168.108.70 se

nachazi ve VLAN urcené pro pracovni stanice béznych uzivatell, kterd je definovéna pro

podsit’ 192.168.108.0/22.

Cilovou IP adresu jsem zkontroloval ve webové sluzbé ipvoid.com a zjistil, ze cilova adresa

patii spolecnosti Microsoft.

Whois Online Lookup

r

Query the whois database online to find information about a domain name or
an IP address. With the whois lookup you can find the owner of the specified

domain name, the domain creation and expiration date, the ::nu:&ﬂyljebn“s

an IP address, the contacts of the abuse department, and much more.
40.77.226.250
-
OrgName: Microsoft Corporation
OrgId: MSFT
Address: One Microsoft way
City: Redmond
StateProv: WA
PostalCode: 98052
Country: us
RegDate: 1998-07-10
Undated: 2021-04-13

Obrazek €. 4: Kontrola podezielé adresy na ipvoid.com
(Zdroj: vlastni zpracovani dle vyiezu zobrazeni webu ipvoid.com)

Po kontrole cilové adresy a zjisténi, ze jde o ovétené Microsoft servery, na které byvaji
zafizenimi s opera¢nim systémem Windows odesilany telemetrické udaje, lze predpokladat,
ze se jedna o falesné pozitivni zjisténi a bezpe¢nou komunikaci. Tudiz jsem se rozhodl tuto

udalost definovat jako false positive.

OznaCeni udalosti jako false positive je vsystému Mendel pomérmné jednoduché
a da se definovat pomoci zdrojové adresy, cilové adresy, sluzby, nebo portu. U zdrojovych
a cilovych adres se da dale zvolit, zda-li chceme definovat IP adresu, MAC adresu, hostname,
nebo tfeba ASN.
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Po zvoleni ,Ignore event* se zobrazi vyskakovaci okno s nabidkou nastaveni pravidla
pro definici falesné pozitivniho zdznamu. Vzhledem k tomu, Ze mize podobnd komunikace
probihat na vice riznych IP adres patficich Microsoftu, rozhodl jsem se zvolit oznaceni celého
Microsoft ASN - MICROSOFT-CORP-MSN-AS-BLOCK, ¢ili autonomniho systému
zahrnujiciho skupiny rozsaht IP adres pod spole¢nou spravou Microsoftu. Stisknutim tlacitka

,,Save* se nastaveni pravidla aplikuje.
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Create false positive

Type Signature: Periodic: Possible Malware Check-in on HTTF/S |

SeC Il - 5 MICROSOFT-CORP-MSN-AS-BLOCK

Destination

. Host 1§ 20.77.226.250
- Hostname

asimov-win.vortex data trafficmanager.net
Al
00:7e:95:d7:5d:5d

All External

1§ Ireland
« B
MICROSOFT-CORP-MSN-AS-BLOCK
Applyto a

2 I. MICROSOFT-CORP-MSN-AS-BLOCK

Description

Apply to the past 7 days "=

False positive will be applied also to matching past events for defined time period.

Sensor -
If empty, False positive will be applied on every sensor.
VLAN
Protocol
IP Family | Select
Service Type Select

Priority Default

Obrazek ¢. 5: Vytvoreni pravidla faleSné pozitivniho zaznamu v systému GreyCortex
Mendel.
(Zdroj: vlastni zpracovani dle vyfezu sestavy programu GreyCortex Mendel)

Podobné jako pro ASN MICROSOFT-CORP-MSN-AS-BLOCK jsem vytvofil pravidla

pro ASN Microsoft Corporation a AKAMAI-AS, které také byvaji vyuzity pro telemetrii
Microsoftu.
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3.3.2 Periodicka komunikace dverniku

Dalsi z alarmujicich udalosti o probihajici periodické komunikaci jsem si v systému

GreyCortex Mendel vSiml pomérné jednodusSe, jelikoz ji systém piifadil zavaznost 6.

MEVCQEL,B}[ @ Dashtoard

¢ February 2021

Hest Information

setmer

Obrazek ¢. 6: Podrobnosti o udalosti komunikace dveiniku v GreyCortex Mendel
(Zdroj: vlastni zpracovani dle vyfezu sestavy programu GreyCortex Mendel)

Po zobrazeni podrobnosti o udalosti v GreyCortex Mendel vidim, Ze tato komunikace probiha

z vnitini adresy instituce 192.168.23.163 na taktéZ vnitini adresu instituce 192.168.20.3.

Pro zji$téni, co za adresami stoji, jsem nahlédl do sdilené tabulky v Microsoft Excel, kterou
pouziva oddéleni ICT k evidenci IP adres. Zjistil jsem, Ze zdrojova adresa nalezi dvetniku

kancelafe v jedné z budov instituce. Cilova adresa pak nalezi Call Manageru.

Vzhledem ktomu zZe se jedna o dveifnik snazici se komunikovat s Call Managerem, je
pravdépodobnéjsi, ze se jednd o chybovy stav, nebo miskonfiguraci, nez Ze by se jednalo o

znamku malware.

I pfes to ze se nejedna o malware, je v takovychto piipadech lepsi, nez slepé oznacit udalost
jako falesné pozitivni, pokusit se vyresit problém tam, kde je jeho pticina. Omezi se tak priliSné
zahlceni systému IDS pravidly, kterd by do budoucna neméla uzitek, kromé filtrovani chybové

komunikace dvernika.

Pti pokusu o vyfeseni problému se pokusim piihlésit pfimo do nastaveni dvetniku pies webové

rozhrani z IP adresy dveiniku.
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54-0499-1218
Dvernik

UZivatelské jméno

Heslo

Prihlasit

Obrazek €. 7: Prihlaseni do webového rozhrani dveiniku
(Zdroj: vlastni zpracovani dle vyfezu webového rozhrani dveiniku)

Po ptihlaseni do webového rozhrani spravy dvetniku jiz vidim, o jaky dvetnik se piesné jedna
a také vidim, ze dveinik neni zaregistrovany ke call manageru.

2N IP Vario x 4+ - O X

q C A A Nezabezpedeno | 192.168.23.163 QP A »

2N® IP Vario

III Status ‘&t Directory

2 USER(S)

2N P Vario CZ|EN|DE|FR|IT|ES|RU Log aut -

SERIAL NUMBER 54-0499-1218
FIRMWARE 2.31.0.40.5 Time Profiles
UP TIME 49d 21h 2m 30s

NUMBER il xp Services

SIip 2 NOT REGISTERED , PHONE | E-MAIL
NUMBER NONE RTSP | ONVIF

Automation

Hardware

EXTERNAL

. DHCP | TLS | MD5

License

Obrazek ¢. 8: Webové rozhrani dveiniku
(Zdroj: vlastni zpracovani dle vyfezu webového rozhrani dverniku)
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Dalsim krokem, ktery jsem podstoupil bylo vyhledani dveifniku pfimo v Call Manageru, ke

kterému se dvetnik neuspé$né snazi zaregistrovat.

Phone (1-3z3) Rows per ﬂage
Najit Phone kde ‘ Description | obsahuje Vldvernlk | Najit ‘ Vymazat filtr |E|
‘Vyberte poloZzku nebo zadejte hledany text V‘
i Device Name(Line) * Description Device Pool Device Protocol Stav Adresa IP Kopie
O SEP7CI1EBSFEQ91B Dvernik CZECH SIP Unk nown Unknown Ty [T
O ATA001AEDI0B3CE Dvernik hl. vstup CZECH SCCP unknown Unknown Iy [T g
ATR
D SEP7C1EB3FE090D DvernikC 5.NP CZECH SIP Registered with 192.168.20.3 192.168.23.162 m m
I Add New ” Select All H Clear All ‘ Delete Selected ‘ Reset Selected | Apply Config to Selected I

Obrazek ¢. 9: Dverniky v Call Manageru
(Zdroj: vlastni zpracovani dle vyfezu sestavy Call Manageru)

Dany dvetnik jsem naSel a zjistil, Ze ackoliv jej Call Manager na siti vidi, opravdu k nému neni
zaregistrovany. Zajimavosti bylo, Ze dvetnik stejného typu, s IP adresou 192.168.23.162,

nachézejici se v patém patie budovy, se k Call Manageru GspéSné zaregistroval.

Porovnal jsem proto nastaveni obou dveiniki jak v Call Manageru, tak v jejich webovych
rozhranich. Nastaveni jsem sladil podle funk¢éniho dveiniku, ale problém to nevyfesilo. Taktéz
jsem problémovy dveinik po zaloze jeho nastaveni resetoval do tovarniho nastaveni a
Z oficialnich stranek vyrobce dveiniku jsem stahl nejnovéjsi verzi firmware a aktualizoval jej.

Bohuzel ani to problém nevytesilo.

Po dohod¢ s vedenim jsme se rozhodli odlozit feSeni problému s dveinikem do doby, nez bude

zrealizovan ptechod na novy Call Manager, k ¢emuz dojde v prib&hu tohoto roku.

Prozatim jsem komunikaci dvetniku s Call Managerem oznacil v IDS jako faleSné pozitivni

Zpravu.
3.3.3 Periodicka komunikace telekonferen¢niho zarizeni

DalSim zafizenim, které v systému IDS vyvolavd kazdou minutu zdznam o periodické
komunikaci a ztéZuje tak orientaci v systému bylo pomérné nové€ nainstalované telekonferencni

zafizeni.
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Obrazek €. 10: Podrobnosti o udalosti komunikace telekonferenéniho zarizeni
v GreyCortex Mendel
(Zdroj: vlastni zpracovani dle vyiezu sestavy programu GreyCortex Mendel)

Ackoliv by se mohlo zdat, Ze udalost vypada stejné jako udalost periodické komunikace
na Microsoft servery feSené v jedné z predchozich kapitol, tato udalost nebyla vyfiltrovana
pomoci dfive nastaveného pravidla, jelikoz systém GreyCortex Mendel rozeznal jiny druh

rozpoznavaciho vzorku hrozby.

V systému je mozno zobrazit podrobnosti o daném vzorku kliknutim na ,,View Signature
Details“, ptipadné¢ dohledanim v Settings->Detection->NBA Signatures. V této zalozce
Mendel i doporucuje kroky, které je dobré podstoupit pro rozliSeni, zda se jedna o falesné
pozitivni zpravu.

NBA Signatures

Group operations

ID ~ Name Category Severity  Enabled
Colors
26003 All - Al - Al =

Periodic: Outgoing Web Communication (i.e. remote

- 26003 going ( Malware and C&C 5 v
access trojan)

Created: 2014-11-2413:43:11

Changed: 2018-06-1312:18:42

Description: Prolonged connections to the HTTP/S service were detected with every minute periodicity in a one hour interval. It could be malware contacting master C&C server, remote access trojan,

advertisment or software updates.
Recommendation: Check the event details to see the network flows of the communication. In case of HTTP, see the HTTP headers or the certificate in HTTPS. In case the communication is suspicious or malicious,

it might be an infection by unknown malware. In case of software updates or other services you are not concerned about, mark them as false positives.

Obrazek ¢. 11: Detaily vzorku — Periodic: Outgoing Web Communication
(Zdroj: vlastni zpracovani dle vyiezu sestavy programu GreyCortex Mendel)

Po kontrole nového zatizeni na pfitomnost malware a piivodu cilové IP adresy, pattici taktéz

Microsoftu, jsem se rozhodl zpravu také oznacit jako faleSné pozitivni.
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ZAVER

Ve své bakalaiské praci jsem se zabyval navrhy k vylepSeni managementu bezpe€nosti
organizace Vv oblasti bezpe¢nostnich politik a vyhodnoceni udalosti. Kde mym hlavnim
snazenim bylo navrhnout opatfeni, vedouci ke zvySeni bezpecnosti informaci a bezpecnosti
provozu vsech informacnich systémil, zabyvat se zménami nastaveni systému pro sledovani
kybernetickych bezpecnostnich udélosti na siti a vyhodnocovat, zda se jedna o bezpecnostni
hrozby, nebo falesn¢ pozitivni zpravy.

V prvni ¢asti prace jsem uvedl zadkladni teoretickd vychodiska, vysvétlujici zdkladni pojmy
Z oblasti pocitacovych siti a bezpecnosti informacnich a komunikaénich technologii.

V analyze soucasného stavu jsem se zabyval zejména analyzou bezpecnostnich politik instituce
vychézejicich z vyhlaSky 82/2018 Sb. o kybernetické bezpecnosti a zdkona 181/2014 Sb.
0 kybernetické bezpecnosti. Zaroven jsem se v analyze soucasného stavu snazil odhalit
nedostatky instituce v oblasti bezpe¢nosti informaci a bezpecnosti provozu v§ech informacénich
systémil, poukdzat na chybé&jici pravidla spravy nastrojii pro detekci kybernetickych
bezpecnostnich udalosti a dalsi nastaveni, ktera by stala za vylepSeni.

V navrhové ¢asti jsem se pak zabyval navrhy konkrétnich Gprav bezpecnostnich politik, ladéni
nastaveni nastroje GreyCortex Mendel pro detekci kybernetickych bezpecnostnich udéalosti

a navrhy zmén dalsich nastaveni a nedostatkti objevenych v ramci analyzy soucasného stavu.

Jelikoz se mi podatilo naplnit stanovenych cili mé prace, a byt’ jen minimalné zvednout Giroven
bezpec¢nosti informaci a bezpe¢nosti provozu vsech informacénich systémi instituce, povazuji

mé snaZeni za uspésSné.
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