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ABSTRAKT

Bakalarska praca sa zaobera problematikou zberu a riadenia dat s vyuzitim technolégie
SCADA a naslednou realizaciou obojsmernej komunikacie. Stcastou teoretického rozboru
je taktiez analyza sti¢asného stavu vyuzitia SCADA v optickych senzorickych systémoch.
Z hladiska nedostatkov dostupnych SCADA systémov je implementovany vlastny softvér
programovany vo vyvojovom prostredi LabVIEW. Pri komunikacii s platformou myRIO
je vyuzivany protokol Modbus TCP. Stcastou prace je taktieZz analyza maximéalnej do-
siahnutelnej priepustnosti pri protokole Modbus TCP.

KLUCOVE SLOVA
LabVIEW, Modbus, myRIO, optické vlakno, optovlaknovy senzoricky systém, SCADA,
senzor

ABSTRACT

The bachelor thesis deals with the issue of data control and acquisition using SCADA
technology and the subsequent implementation of two-way communication. The theoret-
ical examination also includes an analysis of the current state of use of SCADA in optical
sensing systems. In view of the shortcomings of the available SCADA systems, our own
software programmed in the LabVIEW development environment is implemented. The
Modbus TCP protocol is used for communication with the myRIO platform. Part of the
work is also the analysis of the maximum achievable throughput with the Modbus TCP
protocol.
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Uvod

Hlavnym cielom bakalarskej prace je prenos nameranych dat z optovlaknovych sen-
zorickych systémov pomocou standardizovanych komunikac¢nych protokolov vyuzi-
vanych v SCADA systémoch.

V teoretickej casti bakalarskej prace je pozornost venovana objasneniu pojmu
SCADA jednotlivym generaciam vyvoja systému a uvedeniu odvetvi implementu-
jucich systém SCADA. Dalej sa teoreticka ¢ast zaobers problematikou architekttry,
prehladne rozdelenej do styroch hlavnych vrstiev, pricom si popisané jednotlivé sta-
vebné prvky a komunikac¢né média vyuzivané na prenos informacii. V nasledujicej
casti st rozobrané najcastejsie Standardné a verejné komunikacné protokoly pre siete
Ethernet vyuzivané v SCADA systémoch. Posledna cast teoretickej casti sa zaobera
popisom principu funkénosti zakladnych typov optovlaknovych senzorickych systé-
mov vyuzivajicich sa na meranie roznych fyzikalnych veli¢in a analyzou stc¢asného
stavu vyuzitia tychto senzorickych systémov v prepojeni s technolégiou SCADA,
formou rozboru vyskumnych ¢lankov.

Prakticka cast prace je rozdelena do troch kapitol. Prva cast sa zaobera navrhom
komunikécie pre sief Ethernet, urcuje podmienky pre vyber vhodného SCADA soft-
véru a formétu ukladania tychto dat. Cast taktiez obsahuje objasnenie dévodu vy-
beru vyvoja vlastnej aplikacie na zber dat zo senzorického systému za vyuzitia ko-
munikac¢nych protokolov Modbus TCP a DNP3. Druha cast praktickej casti venuje
pozornost popisu vytvorenych programov a problémom spojenych s vyvojom aplika-
cie pre protokol DNP3. V Poslednej casti je upriamend pozornost na minimalizaciu
programu pre dosiahnutie maximalnej rychlosti prenosu informaécii za vyuzitia pro-
tokolu Modbus TCP.
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1 SCADA - Supervisory Control and Data
Acquisition

Pojem SCADA (Supervisory Control And Data Acquisition) vznikol koncom Sestde-
siatych rokoch minulého storocia prichodom pocitacov a automatizacie do priemyslu.
Ide o technolégiu vyuzivani prevazne v tazkom priemysle ale aj vo verejnoprospes-
nych sluzbach, na vzdialené monitorovanie a riadenie zariadeni a procesov. Vyvoj
tejto technolégie viedol k zvyseniu efektivity vyrobnych procesov ako aj k zefek-
tivneniu vyuzivania Iudskych a financénych zdrojov, ¢im sa zasadne zmenil spdsob

prevadzkovania vyrobnych zadvodov, rafinérii ¢i elektrarni [1].

1.1 Generacie SCADA systému

V tejto podkapitole sa budeme venovat postupnému vyvoju SCADA systémov, ktory
prebiehal paralelne s vyvojom modernej vypoctovej techniky. Tento proces mdézme
rozdelif do styroch generacii SCADA systému:

» monolitcky,

o distribuovany,

o sietovy,

o internet veci (Internet of Things - IoT) [2].

1.1.1 Monolitcky SCADA systém

Monoliticky SCADA systém bol prvou generaciou vytvorenou v case, ked este neboli
vyvinuté siete. Z toho dévodu prvé riadiace systémy nebolo mozné prepojit s ostat-
nymi riadiacimi systémami. Aj ked sa pojem WAN (Wide Area Network) pouzival,
tcelom tejto siete bolo fyzicky prepojit RTU (Remote Terminal Unit) a zabezpecit
vymenu dat s MTU (Master Terminal Unit). Jediné dostupné komunikacné proto-
koly boli vyvinuté vyrobcami RTU, ktoré dokézali skenovanie, ovlddanie a vymenu
dat s MTU od rovnakého vyrobcu [I, 3.

1.1.2 Distribuovany SCADA systém

Druhé generacia oznacovana ako distribuovany SCADA systém, bola zalozend na
vzajomnom prepojeni operacnych stanic pomocou siete LAN (Local Area Network).
Jednotlivé operacné stanice mohli fungovat ako komunikaény procesor, HMI (Human-
Machine Interface), databazové servery a podobne, ¢o malo za ddsledok zvySenie

vypoctového vykonu, redundancie a spolahlivosti systému. Rovnako ako v pripade
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monolitického systému boli distribuované SCADA systémy obmedzené na predajcom

dodévany hardvér, softvér, siefové protokoly a iné periférne zariadenia [4].

1.1.3 Sietovy SCADA systém

Tretia generacia nazyvana ako moderny SCADA systém, vyuzivala siete a web z do-
vodu standardizacie a znizenia nakladov pri budovani rozsiahlych systémov. Sietovy
SCADA systém je velmi podobny distribuovanému, s vyznamnym rozdielom v po-
uzivani Standardizovanych protokolov na komunikaciu, ¢o umoznuje distribuovat
funkcionalitu SCADA vo WAN. Kliucovym faktorom, ktory napomohol rychlemu
vyvoju tretej generacie, bolo pouzitie WAN protokolov ako Internet Protokol na
komunikaciu medzi MTU a RTU [11 [4].

1.1.4 1loT SCADA systém

Stvrta generécia je spojenim technolégii SCADA a IoT. Integracia IoT inovécii a eko-
nomicky dostupnych cloudovych sluzieb s existujicimi systémami SCADA vyrazne
znizila naklady na jej vybudovanie a nasadenie. Zber a kontrola vsetkych idajov pre-
bieha pomocou otvoreného komunikac¢ného standardu pricom vsetky data st ukla-
dané [2].

1.2 Vyuzitie v priemysle

Systémy SCADA zohravaja klucova tlohu v mnohych priemyselnych aplikaciach.
Medzi odvetvia priemyslu vyuzivajice systémy SCADA vo svojej kazdodennej pre-
vadzke patri najma:

o vodohospodarsky priemysel,

o energeticky priemysel,

o plynarensky priemysel,

e rOpny priemysel.
SCADA ma uplatnenie aj vo vyrobnych zavodoch, hromadnej doprave ¢i zdravot-

nictve [5].
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2 Architektara systému SCADA

Podla Avrahamiho sa SCADA systémy zaraduju do kategérie priemyselnych ria-
diacich systémov. Bez ohladu na to ¢o monitoruju, struktira SCADA systémov
je v zaklade rovnaka. Su zalozené na spojeni hardvéru, softvéru a komunikacnych
technologii pouzitych pri vytvarani, ukladani, vymene a spracovavani informacii.
Architektiru mozno rozdelit do Styroch vrstiev: vybavenie nachadzajice sa v teréne
(Field devices), vrstva zberu dét, transportnd vrstva a hostitelska vrstva SCADA

systému [6].

Pridruzene
zariadenia/Internet

Operator

Hostitel'ska vrstva _

Vrstva zberu dat

Field Devices

Senzor

Obr. 2.1: Architektira systému SCADA [6].

2.1 Field Devices

V prvej vrstve sa nachddzaja zariadenia, ktoré st v priamom kontakte s procesom

a slizia na meranie dat a vykonavanie tikonov zaslanych riadiacim prvkom.
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2.1.1 Senzor

Senzor je elektrické zariadenie, ktoré reaguje na zmenu prostredia a konvertuje fyzi-
kalny jav na meratelnu veli¢inu akou je napétie alebo prud. Vystupny signal je dalej
posielany do RTU alebo PLC (Programmable Logic Controller), kde je spracovany.

Z hladiska principu fungovania mézme rozdelit senzory na analégové a digitalne [7].

2.1.2 Akcny ¢len

V systémoch SCADA sluzia akéné Cleny na pozadovani zmenu procesu. Ide o za-
riadenia, ktoré premienaju ur¢ity zdroj energie, najcastejsie elektricky, hydraulicky
alebo pneumaticky na mechanicky pohyb. V pripade potreby su riadené signalmi
z RTU alebo PLC[§].

2.2 Vrstva zberu dat

Zariadenia pracujice na tejto vrstve sa nachadzaji v blizkosti senzorov a akénych
clenov. Ich hlavnou tlohou je ziskavanie dat z tychto zariadeni, riadenie procesu

a nasledné zabezpecenie moznosti komunikacie s MTU.

2.21 RTU

Ako uz bolo povedané, cielom vzdialenej koncovej jednotky je zber dat zo zariadeni
snimajucich proces. Ich kédovanie do podoby vhodnej na prenos po komunika¢nom
kanale a nakoniec zakodované data preniest prislusnej MTU. Rovnako musi byt RT'U
schopna prijimat riadiace pokyny obsluhy z MTU a nésledne ich implementovat do
procesu. V celom systéme SCADA méze byt pouzita bud iba jedna alebo az niekolko
tisic vzdialenych koncovych jednotiek [9].

Ako zobrazuje obrazok moderné RTU st mikropocitace. Hlavnym prvkom je
mikroprocesor, ktory je obohateny sSpecialnymi modulmi uréenymi na dialkova ko-
munikéciu a obsluhu zariadeni na nizsej vrstve. Moderné RT'U st vo vécsine pripadov
Tahko konfigurovatelné pomocou webového rozhrania. Velkou vyhodou oproti PLC
je odolnost voci extrémnym vplyvom zivotného prostredia. Teplotny rozsah pri stan-
dardnych vyhotoveniach je od —40 °C do +80 °C. Z tohto hladiska je vyuzitelnost
RTU v systémoch SCADA vécsia. Prikladom vyuzitia je ropné plosina umiestnena

v oceane, kde st velmi nepriaznivé a premenlivé mikroklimatické podmienky [7, [10].
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Obr. 2.2: Architektira RTU [1].

2.2.2 PLC

Programovatelné logické automaty boli vyvinuté V sedemdesiatych rokoch minulého
storocia, aby nahradili pevne zapojené relé panely. Ako uz nazov napoveda, oproti
konfigurovatelnym RTU je potrebné PLC naprogramovat. Na to sluzia textové alebo
grafické programovacie jazyky, ktoré su definované stylom, akym si pisane. Najviac
sa v praxi pouziva struktirovany text alebo diagramy rebrikovej logiky. Ovladacie
funkcie PLC st oproti RT'U sofistikovanejsie a dokazu implementovat zlozité logické
operacie na riadenie a sledovanie procesov v redlnom case.

Vyhotovenim sa mézu PLC delit na kompaktné a moduldarne. Kompaktné su
z hladiska rozsiritelnosti obmedzené, tym ze celé PLC je vyhotovené vo vyrobni.
Obsahuje digitalne aj analégové vstupy a vystupy, procesor, paméat a podporu ko-
munikacie. Vlastnosti jednotlivych modulov ako napriklad pocet vstupov a vystu-
pov su pevne dané vyrobcom a nemenné. Modularne sa skladaju z jednotlivych
casti, ktoré sa nasledne montujui na DIN listy. Moduly ako procesor, vstupy, vy-
stupy, komunikacné moduly a podobne si vie zdkaznik presne nakombinovat podla
potreby [1, [TT], 12].

223 EFM

Ako uvadza Russel vo svojom ¢lanku [13], elektronické prietokomery st Specidlne
navrhnuté RTU na meranie v stilade s API (American Petroleum Institute) a AGA
(American Gas Association) standardmi. Podla skupenstva meranej latky sa EFM
(Electronic Flow Measurement) delia na elektronicky prietokomer tekutin a elek-
tronicky prietokomer plynov. Oproti PLC a RTU musia zabezpecit prenos velkych
objemov dat ziskanych z merania ako napriklad objem, energiu, priemernu teplotu,

tcinnost a podobne [14].
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2.3 Transportna vrstva

Aby bolo mozné riadif a sledovat procesy z pohodlia velina, je nevyhnutné zabezpecit
prenos dat medzi jednotlivymi vzdialenymi koncovymi jednotkami a MTU. Podla
slov korporécie EnerSys [16], vieme ziskané data prenasat prostrednictvom radiovej,
mikrovlnovej, satelitnej a kablovej komunikacie. V tejto kapitole sa budeme zaoberat
jednotlivymi komunika¢nymi médiami na prenos dat medzi RTU a MTU. Déta

z jedného bodu do druhého cez komunikacény kandal prendsame pomocou signalu.

2.3.1 Kratena dvojlinka

Krutena dvojlinka je najvhodnejsim ekonomickym rieSenim pre prenos dat na kratku
vzdialenost. Kébel sa sklada zo styroch identickych dvojic od seba odizolovanych
medenych vodicov, ktoré su kritené do seba s frekvenciou 40 zakrutov na meter.
Nevyhodou tohto typu kabla je mala odolnost voci vode a elektromagnetickému

ruseniu [17], 18] .

2.3.2 Koaxialny kabel

Koaxialny kabel sa sklada z medeného vodic¢a obaleného v izolacnej vrstve, ktora je
dalej obalena vodicom vo forme opletanej sietky alebo kovovej félie. Cely kabel je
obaleny izola¢nou vrstvou, ktora ho chrani pred vonkajsimi vplyvmi.

Koaxialny kabel bol vyvinuty na prenos vysoko frekvenénych signalov az niekolko
MHz s malym ttlmom v porovnani s kritenou dvojlinkou. Oproti kritenej dvojlinke

ma koaxidlny kabel vacsiu imunitu voci elektromagnetickému ruseniu a kapacitu
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kanalu. Metéda vedenia koaxidlneho kabla moze byt podzemné a vedena vo vyske

pomocou telekomunikaénych stlpov alebo konstrukeii elektrického vedenia [17].

2.3.3 Opticky kabel

Optické vlakno pozostava z jadra, plasta a plastovej ochrany, ktora chrani prenosové
médium pred okolitymi vplyvmi. Najcastejsie sa na vyrobu pouziva kremik s réznymi
primesami oxidov [19].

Kvoli svojim vlastnostiam ttlmu 0,25 dB/km, vyvoju laserov a optickych detek-
torov su optické kable ¢asto vyuzivane v systémoch SCADA, kde prenasame data
na velku vzdialensot. Rovnako ako pri medenych kabloch je vedenie riesené bud pod
zemou alebo vzduchom. Kvoli odolnosti vo¢i mechanickému naméhaniu su vldkna

volne umiestnené v polotuhych rurkach. Existuju taktiez sSpecidlne navrhnuté typy
optickych kéblov pre energeticky priemysel ako OPGW, ADSS a WOC [17, [18].

2.3.4 Satelitnd komunikacia

Satelitnd komunikécia je typ bezdrotovej komunikacie, ktord funguje na principe
point-to-point. Aby bola umoznena komunikacia pomocou satelitu, je nevyhnutné
pritomnost pozemnych stanic. Pozemné stanice sa skladaju z antény, ktora je presne
nasmerovand na satelit radiového transceiveru s nizkosSumovym zosilnovacom slizia-
cim na prijimanie a vysielanie signalu. Nutnymi st aj zariadenia pracujice v za-
kladnom péasme ako napr. modem, kodéry, dekodéry [20]. Satelity obsahuji niekolko
radiovych transpondérov, ktoré prijimaju a nasledne vysielaju signél spolu so zako-
dovanymi datami spat na zemsky povrch.

Z celkového spektra uréeného pre satelitni komunikaciu (1-40 GHz) sa v sys-
témoch SCADA najcastejsie vyuzivaju pasma C a KU s frekvenciami v rozmedzi
3,4-4,2 GHz, resp. 12-18 Ghz [2I]. Do systémov SCADA sa implementuju len sate-
lity, ktoré obiehaji zem na geostacionarnej orbite zeme. V tejto vyske trva satelitu
obeh okolo zeme 24 hodin, ¢o v praxi znamena, ze satelit je vzdy v rovnakom bode
na oblohe. Vyhodou satelitnej komunikacie medzi MTU a RTU je, Ze je pouzitelnd
na akomkolvek mieste na svete, bez potreby brania ohladu na okolité prostredie,
ktoré by mohlo byt prekdzkou v prenasani signalu. Z hladiska vstupnych nédkladov
na vybudovanie infrastruktiry je satelit velmi drahy. Dalsou nevyhodou st prestoje

satelitov minimélne jeden az dvakrét roéne, kvoli idrzbe a aktualizaciam [16, 17, 22].

2.3.5 Mikrovinnd komunikacia

Pojem mikrovinnd komunikicia je v podstate komunikicia pomocou UHF (Ultra

High Frequency) radia, ktoré pracuje s frekvenciami nad 1 GHz. Starsia technoldgia
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analdgového prenosu bola nahradena digitalnou s viacerych dévodov. V porovnani
s anal6govou technoldgiou je digitalny prenos schopny dosahovat vyssie prenosové
rychlosti, méa vacsiu kapacitu kandla, je flexibilnejsi a z hladiska nakladov efektiv-
nejsi. Vyzaduju mald potrebu udrzby, ¢o potvrdzuje Marihart vo svojej publika-
cii [I7], kde doba medzi jednotlivymi poruchami ¢inni do 30 rokov.

Nevyhodou mikrovinnej komunikacie v porovnani s ostatnymi bezdrotovymi ko-
munikaciami je nutnost Specializovaného vybavenia, skolenia pracovnikov a priamej

viditelnosti jednotlivych prijimacich a vysielacich vezi [16].

2.3.6 Radiova komunikacia

Taktiez ide o bezdrotovia komunikaciu, kde st ddta modulované na signaly z rozsahu
frekvencie od 30 do 3000 MHz. V tejto kategdrii sa dalej deli na rddiovi komunikaciu
velmi vysokych frekvencii a ultra vysokych frekvencii.

Ako uvéadza korporacia EnerSys vo svojej prednaske z roku 2015 [16], prenosova
rychlost analégového prenosu ¢ini 9600 bps a v pripade digitalneho prenosu 56 kbps.
7 hladiska instalacie v teréne je radiova komunikacia jednoduchd a financéne nena-
rocna. Pri budovani infrastruktiry je zapotreby spravneho navrhu antény na jed-

notlivé prenasané frekvencie [16, [17].

VHF

Pédsmo VHF (Very High Frequency) siaha od 30 do 300 MHz. Najcastejsie je vyuzi-
vane na prenos vysielania FM radia alebo na komunikaciu dispec¢ingu s mobilnymi
jednotkami pomocou vysielaciek v obore taxi sluzieb a policajného zboru. Aj ked by
v systéme SCADA naslo uplatnenie na prenos dat, frekvencie potrebné na prenos

st v tomto spektre rezervované pre vyssie spomenuté ucely [17, 21].

UHF

Pasmo UHF je definované v medziach od 300 do 3000 MHz. Pasma ktoré vyuzivaju
UHF radia sa pohybuju v rozsahu frekvencii od 400 do 900 MHz. Systémy operu-
juce nad touto hranicou sa nazyvaji mikrovinné, o ktorych som sa zmienil v kapi-
tole [2.3.5 Z hladiska spdsobu komunikacie mézu byt systémy UHF point-to-point,
MARS, TRM, kde vsetky nachadzaju vyuzitie v systémoch SCADA na prenos dat,
telemetrie, chybovych hldseni a podobne [17].
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2.4 Hostitelska vrstva

Hostitelska vrstva ma v systéme SCADA za tlohu zbierat data z RTU, vydéavat pri-
kazy RTU, zhromazdovat data, ukladat informacie, riadit a kontrolovat proces, odo-
vzdavat informéacie pridruzenym systémom a interagovat s riadiacimi pracovnikmi.
Na splnenie vyssie uvedenych tloh je potrebna pritomnost adekvatneho hardvéru
a softvéru. Casti hostitelskej vrstvy st zobrazené v obrazku , ktoré budu blizsie
rozobrané v tejto kapitole. Jednotlivé partie mézu byt ako jedno zariadenie alebo

siet zariadeni s jednotlivymi funkciami [6].

Hostitel'ska vrstva SCADA

; MTU/SCADA Master SCADA Console
----------------- i mmmmmmmmmmmm mme— ool
o ! i |
1 H | | i Human v
- 1 . ! . | .
Real Time "
| | T 1 | Machine ﬁ
o ! Database N Interface - -
I Pollin ! “ : , ol Operator
RTU ﬁ Mastegr | " :
I i ¥ Ll
| 1 1
- ! Histort :: Alarm i
I i istorian i1t | Managment | 1
.- ! Database i P
I ! ]
! L o~ e ____________ ! I Pridruzené
1 1 zariadenia/Internet

Obr. 2.4: Architektira hostitelskej vrstvy SCADA systému [23].

241 MTU

Srdcom celého systému SCADA je hlavna koncova jednotka. V terminoldgii sa tak-
tiez vyuzivaju synonyma ako SCADA server alebo SCADA master. Jedna sa o ovla-
dac na baze pocitaca s prislusnym riadiacim softvérom, ktorého tilohou je obojsmerne
komunikovat so vzdialenymi koncovymi jednotkami, vydavat im prikazy, spracovavat
informacie a ukladat ich.

MTU ziskava tudaje prostrednictvom procesu nazyvaného polling. Princip pol-
lingu je zalozeny na odosielani sprav vzdialenej koncovej jednotke, ktora nasledne
odosle odpoved s konkrétnymi pozadovanymi hodnotami. Frekvencia dotazovania
zavisi od dolezitosti sledovania procesu a rizik, ktoré mozu nastat. Podla tychto kri-
térii sa nasledne urcuje frekvencia dotazovania a nastavi sa pozadovand hodnota ako
napriklad kazda sekundu, mintatu, polhodinu a podobne. Ziskané data su nasledne
ukladané do databaz, odkial sa s nimi dalej pracuje. Z hladiska doby, po ktora su

data ulozené rozdelujeme databazy na Real Time Database a Historian Database.
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V pripade chybového hlasanie, ktoré by nastalo medzi jednotlivymi dobami dotazo-

vania, RTU vyd4 poziadavku na dotaz, ktora bude nésledne spracovana |7, 23] 24].

2.4.2 Real Time Database

Ide o databazu implementovani z hladiska mnozstva zdielanych a kontrolnych dat
v redlnom case, ktoré systém spracovava. Data v redlnom case maju kratky zivotny
cyklus. Mozu byt aktualizované kazdu sekundu a rozhodovanie alebo vypocty na
zaklade starych dat, by boli nepripustné. Databaza v redlnom case oproti klasickej
uklada data do paméte RAM, ktora poskytuje vyssi vypoctovy vykon potrebny pri
rychlo sa meniacich datach [23, 25].

2.4.3 Historian Database

Historian je zariadenie zodpovedné za uchovavanie a zaznamenavanie vSetkych dat,
ktoré prechadzaju cez MTU. Umoznuje pozriet sa operdtorom a zainteresovanym
stranam na historické tidaje. Priame prepojenie s HMI softvérom alebo Real Time
Database umoznuje vytvorit si obraz dat v redlno c¢ase a ulozit si ich na lokdlny disk
alebo cloud. Dal$imi schopnostami historianu st odpovedanie na dopyt po tdajoch,

vykreslovanie grafov za urcite obdobie a vytvaranie naplanovanych reportov [23], 26].

244 HMI

V preklade rozhranie clovek-stroj poukazuje na softvérovi cast systému SCADA.
Jej hlavymi tlohami je prezenticia meranych veli¢in a moznosti manualne zasiah-
nut pracovnikovi dispec¢ingu do procesu. V pripade vzniknutia chyby alebo nechce-
nych stavov daf operatorovi najavo, ze nieco nie je v poriadku. Vsetky tieto funkcie
prezentuje pracovnikovi za vyuzitia zobrazovacieho zariadenia ako monitor, tablet
alebo pripadne tlac¢iaren. Grafické uzivatelské rozhranie, by malo byt navrhnuté
tak aby bolo ¢o najprehladnejsie a zobrazovalo len potrebné informacie a riadiace
prvky [7, 23].

2.4.5 Alarm Managment

Ide o systém, ktory monitoruje vsetky namerané data a porovnava ich s hrani¢nymi
hodnotami. V pripade, Ze nastane stav kedy hodnota prekro¢i limity, mé za tlohu

podat operédtorovi hldsenie o prekroceni limitov za vyuzitia HMI [23].
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3 Komunikac¢né protokoly

V minulosti boli SCADA systémy odkazané na siete komunikujtice pomocou siikrom-
nych protokolov, ktoré boli vyvinuté spolupracovat len s hardvérom a softvérom od
rovnakého vyrobcu. S vyvojom technolégii bol kladeny doraz na zavedenie verejnych

protokolov a protokolov otvorenych Standardov.

3.1 Standardy

Uznanie potreby otvorenych standardov komunikac¢nych protokolov SCADA viedlo
koncom 90 rokov k zavedeniu dvoch komunika¢nych protokolov, zndmych ako DNP3
a ITEC 60870-5-101. Tieto dva protokoly boli paralelne vyvijané rozlicnymi spoloc-
nostami, ¢o sposobilo ur¢iti podobnost na spojovej vrstve. V rovnakom cCase vznikol
aj sedem vrstvovy hierarchicky komunikaény model, dnes znamy ako ISO/OSI. Troj-
vrstvova verzia tohto modelu bola navrhnuté organizaciou IEC (International Elect-
rotechnical Commission). Model EPA (Enhanced Performance Architecture) posky-
toval zjednoduseny hierarchicky model, ktory bol vhodny ako zdklad pre SCADA

komunikaciu [27].

3.1.1 I1EC 60870-5-104

S vyvojom komunikacie pomocou packetovo orientovanych sieti, rastol zaujem vyuzi-
vat TCP/IP aj v oblasti priemyslu. Vyuzitie existujiicej komunikaé¢nej infrastruktiry
na prenos protokolovych sprav bolo pre SCADA atraktivne vdaka tsporam, ktoré
ponuka. Potreba standardu pre prenos komunikacného protokolu cez datové siete
viedla k rozsireniu existujiceho standardu IEC 60780-5-101 o prenos sprav pomo-
cou protokolov TCP/IP.

Ako demonstruje obr. [3.1] spojové a fyzickd vrstva bola nahradend, pricom apli-
kacné vrstva, jej funkcie a datové objekty st podobné s profilom T101 (IEC 60870-
5-101).

Na aplikacnej vrstve sa pracuje s APDU (Application Protocol Data Unit). Podla
definicie protokolu, APDU pozostéva z hlavicky riadiacich informécii (APCI — App-
lication Protocol Control Info) a dat (ASDU — Application Service Data Uni). V pri-
pade riadiaceho pola formatu S, APDU obsahuje iba APCI (Application Protocol
Control Info) [27].

APCI

Struktira APCI vzdy zacina Startovacim bajtom s hodnotou 0x68. Nésleduje 8b
pole uréujice dlzku APDU a §tyri 8b riadiace polia.
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Vybrané funkcie aplikacie UZivatel'sky proces

Vyber datovych jednotiek aplikaénych sluzieb (ASDU) IEC 60870-5-101 a IEC 60870-5-104
Aplika¢na vrstva

Riadiace Informacie Aplikacného Protokolu (APCI)

Transportna vrstva

Sietova vrstva

Sada protokolov TCP/IP (RFC 2200)
Spojova vrstva

Fyzicka vrstva

Obr. 3.1: Vyber noriem pre protokol IEC 60870-5-104 [28].

Standard definuje tri typy tychto poli:
o I-format (format prenosu informécif),
» S-forméat (ocislované dozorné funkcie),

o U-format (neocislované ovladacie funkcie).

ASDU

ASDU sa sklada z dvoch hlavnych casti. Jednou je identifikdtor datovej jednotky
s pevnou dizkou Sest bajtov a druhou sd tdaje tvorené jednym alebo viacerymi
informacnymi objektami.

Identifikator datovej jednotky udava o aky typ udajov sa jedna, poskytuje adre-
sovanie na identifikaciu konkrétnej identity iidajov a obsahuje dodatoc¢né informacie
ako pri¢inu prenosu. ASDU dokéaze preniest maximalne 127 informacnych objek-
tov [2§].

TCP/IP

Adresy TCP/IP sa skladaju z ¢isla portu a IP adresy. Kazdé zariadenie pripojené do
siete ma pridelent svoju vlastni IP adresu. Pri pouzivani transportného protokolu
TCP je dolezité mat priradeny siefovy port, cez ktory zariadenie komunikuje. Pre
protokol TEC 60870-5-104 je vyhradeny port s ¢islom 2404 [27].

3.1.2 DNP3

Distributed Network Protocol je telekomunikacény standard, definujici komunikaciu
medzi MTU, RTU a ostatnymi inteligentnymi elektrickymi zariadeniami. Zo za-
ciatku stukromny protokol, bol v roku 1993 spristupneny tretim stranam prevodom
vlastnictva na DNP3 User Group. Po pripojeni do tejto organizacie je za symbolicky

poplatok poskytnuta tplné Specifikacia protokolu.
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Protokol bol $pecificky navrhnuty na ziskavanie dat a odosielanie riadiacich pri-
kazov medzi fyzicky oddelenymi pocitacovymi zariadeniami. V dnesnej dobe mé
protokol DNP3 silné zastupenie zviacsa v anglicky hovoriacich oblastiach ako Se-
verné Amerika, Juznd Amerika, Juzna Afrika, Azia a Austrilia. V Eurépe je DNP3
nahradzovany protokolom IEC 60870-5-104 [27].

Model datovej komunikacie

DNP3 je protokol, ktory dodrziava zjednoduseny trojvrstvovy standard EPA. Tento
model sa vSak este rozsiruje o Stvrtu transportni funkciu, ktord umoznuje segmen-
taciu sprav. Diagram komunikacie medzi hlavnou stanicou (angl. master) a podria-

denou stanicou (angl. outstation) je zobrazeny na obr. [3.2]

Outstation

Master

Bindrny Bindrny

i | 1
: ! : 1
1 : ! :
1 1
| vstup : | vstup :
[ [
1 1

18 - I 118 - I
1 — Binarny | o Binarny |
: 7 vystup 1 : 7 vystup 1

I 1 — — 1
1 1

1 1

) 6 1 |6 . 6
| |—1 Analégovy — Analégovy’: | |— Analégovy — Analégovy'
1 5 vstup 5 vystup : 5 vstup 5 vystup
1 — — — — |
"4 4 4 4 1
T L [ L .
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! 3 3 1 3 3 :
| T~ | T~ | 1 T~ | T~ |
|2 2 (2 2 !
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1 Uzivatel'ska vrstva 1 Utzivatel'ska vrstva :
1 ! 1
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: Aplikacna vrstva : Aplikacna vrstva :
| 1 |
1 ! 1
1 Transportna funkcia : Transportna funkcia |
1
1 ! :
1 ! 1
1 Spojova vrstva : Spojova vrstva 1
! 1
1 ! 1
______________________ | R T T .

Fyzicka vrstva // Fyzicka vrstva

Obr. 3.2: Komunikacny model DNP3 EPA [29].

Aplikacna vrstva

Aplikacna vrstva spracovava data z vyssej uzivatelskej vrstvy ako napriklad alarmy,
udaje o udalostiach, stavové tudaje alebo aj konfiguracné stubory. Protokol DNP3
nema urcenu maximalnu velkost vstupnych dat. V pripade riadiacich prikazov je
velkost datovej zlozky nulova. Aplikacna vrstva tieto data rozdeluje do blokov s defi-

novanou velkostou. Tieto bloky sa nazyvaju fragmenty aplikacnej vrstvy a st tvorené
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kombinaciou hlavicky a dat. Velkost hlavicky moze byt 2B v pripade poziadavky
alebo 4 B v pripade odpovede. Obsahom hlavicky je oktet, ktory ma za tilohu spravne
poskladanie jednotlivych fragmentov do podoby dat. Funkciu spravy identifikuje cast
hlavicky s ndzvom kéd funkcie [27], 29].

Transportna funkcia

Ide o pod-vrstvu aplikac¢nej vrstvy, ktorej tlohou je segmentacia fragmentov apli-
kacnej vrstvy. Kedze maximalna velkost fragmentu aplikacnej vrstvy je 2048 B, je
zapotreby rozlozit spravu do viacerych prenosovych segmentov. Velkost takéhoto
segmentu je 250 B, z ktorého prvy oktet predstavuje hlavicku pozostavajicu z troch
poli. Pole FIN a FIR indikujtice posledny, resp. prvy prenosovy segment a pole
SEQUENCE number. Transportna funkcia slizi rovnako aj na spétné zostavenie

ramcov, predanych od nizsej vrstvy [29].

Spojova vrstva

Hlavnou tlohou spojovej vrstvy je zapizdrenie prenosovych segmentov do ramcov
na prenos cez komunikacny kanél, rovnako aj dekédovanie prijatych ramcov, adre-
sovanie stanic, detekcia chyb a riadenie toku. Tuto funkciu plni pridanim hlavicky
a cyklického redundantného kédu. Vyslednd velkost ramcu je 292 B [29].

Fyzicka vrstva

Fyzicka vrstva konvertuje rdmce zo spojovej vrstvy na tok bitov, ktoré nasledne
posiela cez komunikac¢né médium. V pociatku bol protokol DNP3 specifikovany pre
sériovi komunikaciu RS-232 alebo RS-485. V dnesnej dobe ide do popredia komu-

nikdcia pouzitim optického vladkna alebo ethernetu [27].

3.2 MODBUS

Komunikaény protokol MODBUS bol vyvinuty v roku 1979 firmou MODICON.
Pracuje na tdrovni aplika¢nej vrstvy modelu ISO/OSI. Komunikédcia prebieha na
principe client-server pripadne master-slave. V stcasnej dobe podporuje niekolko
komunikac¢nych médii ako napriklad asynchrénne sériove linky RS-232, RS-422, RS-
485, radiové alebo optické siete. Momentédlne je v popredi komunikicia TCP/IP
pomocou protokolu MODBUS TCP v sietach Ethernet [30].
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3.2.1 Popis protokolu Modbus TCP

Struktiira protokolu je definovana na tirovni PDU (Protocol Data Unit). V zévislosti
na type siete, je PDU rozsirena o dalSie casti tvoriace spravu na aplikac¢nej arovni
ADU (Application Data Unit) s velkostou 260 B [30].

Protokol definuje tri typy zakladnych sprav (PDU):

» poziadavku (Request PDU),

« odpoved (Response PDU),

o zapornu odpoved (Exception Response PDU).

Modbus RTU
SlavelD Kéd funkcie Data CRC
Identlflkat_or Identifikator Dizka Id'entlflkator Kéd funkcie Data
transakcie protokolu jednotky
Hlavicka MBAP PDU

Modbus TCP

Obr. 3.3: Struktira protokolu Modbus TCP [31].

3.2.2 Hilavicka MBAP

MODBUS TCP sa od klasicktho MODBUS RTU lisi vynechanim pola adresy Sla-
velD, kontrolného suc¢tu CRC a pridanim hlavicky MBAP o velkosti 7B, ako je
zobrazené na obr. [3.3] Obsahom hlavicky MBAP je:

o Identifikator transakcie o velkosti 2 B, ktory je nastaveny klientom. Ser-
ver nasledne odosiela odpovede s rovnakym ¢islom, aby bolo mozné priradit
odpoved k poziadavke.

o Identifikator protokolu o velkosti 2 B, ktory klient nastavuje vzdy na dani
hodnotu 00 00. Tato hodnota odpoveda protokolu MODBUS.

« Di7ka o velkosti 2 B identifikuje pocet bajtov v nasledujuicej sprave. Velkost
sa zacina pocitat od pola identifikdtoru jednotky az po koniec spravy.

o Identifikator protokolu o velkosti 1B sa vyuziva na identifikdciu podria-
deného zariadenia pri komunikacii po sériovych linkach. V pripade pouzitia
sieti TCP/IP, je tato hodnota nastavena na 00 alebo FF, ktord je v odpovedi

vratend spéat [31].
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3.2.3 PDU
Kaéd funkcie

Jedna sa o kéd, ktory informuje server, aky druh operacie ma byt vykonany. Protokol
MODBUS definuje tri kategorie tychto kodov:

o verejné kody funkeii,

o uzivatelom definované kody funkcii a

o rezervované kédy funkcii.

Kody funkdi
Kod Podfunkde |(hex)

Fyzické diskrétne | Naditaj diskrétne vstupy

02 02
Bitovy vstupy
, . Naditaj cievky 01 01
pristup mgiz'gejfybo Zapi&jednu dievku 05 05
Zapis viac devok 15 OF
Fyzické vstupné | Ctaj vstupny register
ict 04 04
Pristup regstre - — -
K datam (taj uchovavailice registre 03 03
16 bitovy L Zapis jeden register 06 06
, Interné registre alebo |——— -
pristup fyzické wetupné Zapis viac registrov 16 10
ictre (taj/zapis viac registrov 23 17
e Zapis register s maskovanim 22 16
(taj FIFO frontu 24 18
: 2 : (taj zaznam zo stiboru 20 14
Pristup k zaznamom v suboroch Zapis zaznam do stiboru 21 15
(itaj stav 07 07
Diagnostika 08 00-18,20 08
) . (taj ¢itaC kom. udalosti 11 0B
Di

agnostika (taj zaznam kom. udalosti 12 0C
Nahlas Server ID 17 11
(taj identifikddu zariadenia 43 14 2B
. ZapUzdreny prenos 43 13,14 2B
Ostatne CANOpen zakladny odkaz 43 13 2B

Obr. 3.4: Uplny vypis kédov funkeif protokolu MODBUS TCP [30].

Data

Obsah datovej casti spravy zaslanej klientom slizi serveru k uskuto¢neniu operécie
zadanej kodom funkcie. Obsahom moze byt napriklad adresa a pocet vstupov, ktoré

ma server zapisat. Server néasledne zapisuje do datovej zlozky data z registrov [30].
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4 Optovlaknové senzorické systémy

Zariadenia pracujice s optickym vlaknom ako prostriedkom na meranie roéznych
veliéin sa nazyvaju optovldknové senzorické systémy. V stcasnej dobe umoznuju
tieto systémy meraf teplotu, vibracie, mechanické napétie, tlak kvapalin a plynov,
vlhkost, pH alebo intenzitu elektromagnetického pola [32] [33].

Zbytok tejto Casti prace sa venuje objasneniu principov merania fyzikdlnych ve-
licin pomocou optovlaknovych seznorickych systémov a analyze stucasného stavu

vyuzitia spojenia technolégie SCADA s optovlaknovymi senzorickymi systémami.

4.1 Optovlaknové interferometrické senzory

Princip funkénosti interferometrického senzora je zalozeny na rozdeleni svetelného
zvizku na dve vlny pomocou deli¢a, pricom jedna z tychto vin prechadza cez pro-
stredie, pri ktorom na optické vlakno posobi merand veli¢ina. Posobenie merane;j
veli¢iny na optické vlakno spdsobi posun faze alebo fazovii modulaciu. Naslednym
spojenim referen¢ného laca a lica meracieho je mozné zaznamenat fotodetektorom
tieto zmeny [33].

Sifta v ¢ldnku [32] opisuje konstrukciu inteferometrického senzora pomocou blo-
kovej schémy, vid obr.[4.1] ktora definuje hlavné stavebné prvky:

o zdroj ziarenia,

e delic,

« fotodetektor.
Nésledné rozlozenie a typ jednotlivych prvkov podla sposobu merania nazyvame

architektirou interferometrov.

(0)"] Merana
veli¢ina
y
Zdroj R -
Ziarenia > Coupler Coupler Fotodetektor
A
ov

Obr. 4.1: Blokova schéma optovlaknového interferometrického senzorického sys-
tému [32].
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4.1.1 Architektiara interferometrov

Zékladnym komponentom fazovych optovlaknovych intereferometrickych systémov
st vldknové interferometry. Podla Kanga v knihe [33] je moZné az na Sagnacov inter-
ferometer merat akékolvek fyzikalne veliciny a jedinym rozdielom pri vybere daného

typu je odlisny dizajn, cena a vykonnostné parametre.

Michelsonov interferometer

Michelsonov interferometer vyuziva jeden deli¢ a dve nepriepustné zrkadla, ktoré
odrazia Itc¢e smerom naspéf do delica, kde si signdly znovu spojené. Vysledny liuc

putuje smerom do detektoru, kde je pozorovana interferencia tychto signélov [33].

Fabry—Perotov interferometer

Interferometer pozostava z dvoch polopriepustnych zrkadiel paralelne od seba nasta-
venych na vzdialenost, kedy je svetlo odrazené medzi tymito zrkadlami. Naslednej

ovplyvneny li¢ pokracuje v smere, v ktorom vsttpilo medzi zrkadla [33].

Mach—-Zehnderov interferometer

Svetelny 14¢ zo zdroja je pomocou deli¢a rozdeleny na dva luce, ktoré st po prie-
chode prostredim opét zlicené a na detektoroch je pozorovatelny interferometricky
vzor [33].

Sagnacov interferometer

Svetelny 1a¢ je rozdeleny na dve casti, ktoré prejda identicka vzdialenost, ale v opac-
nom smere. V bode vstupu sa po ukonc¢eni okruhu znovu tieto lice spoja a putuju
do fotodetektoru [33].

4.2 Senzory zalozené na zmene polarizacie

Optovldknové senzory tohto typu si zalozené na merani stavu polarizacie svetel-
nej vilny Ssiriacej sa v optickom vlakne. Princip merania spociva v zmenéch in-
dexu lomu jadra optického vlakna, ktoré si spdsobované vonkajsimi vplyvmi ako
napr. manipuldciou s vlaknom alebo vibraciami z okolitého prostredia. Tento jav je
nazyvany ako fotoelasticky efekt. Vyhodou takéhoto senzora v porovnani s interfe-
rometrickym je fakt, Ze na meranie postacuje len jedno vlakno. Na druhej strane
polarizacny rozdelovaé¢ luc¢ov (angl. polarization beam splitter) potrebny k snimaniu
zmien polarizacie, je niekolko nasobne drahsi ako coupler pouzivany v interferomet-

rickych senzorickych systémoch [35].
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) veli¢ina

Ziarenia
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Fotodetektor

Polarization
beam splitter
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Obr. 4.2: Blokova schéma polarimetru [35].

4.3 Senzory zalozené na spatnom rozptyle

Senzory zalozené na spatnom rozptyle si pre Tudi zaoberajicich sa telekomunika-
ciami zname, nakolko OTDR (Optical Time Domain Reflectometer) senzory sa ak-
tivne vyuzivaju na hladanie problémovych c¢lankov optického telekomunikacného
vedenia.

V nasledujicich podkapitolach st priblizené senzory na baze OTDR a FBG
(Fiber Bragg Grating).

4.3.1 Senzory na baze OTDR

Sirenfm svetelného la¢a optickym vldknom vznikaju tri zakladné typy spatného rozp-
tylu a to:

o eclasticky rozptyl (Rayleighov), spésobovany mikroskopickymi zmenami hus-

toty optického vlakna,

« nepruzny rozptyl (Brillouinov) posunuty o 11 GHz, ktory je vysledkom poso-

benia zvukovych vin na svetelny 14¢ a nakoniec

o Ramanov rozptyl s podobnym principom, ale frekvencne posunutym o 13 Thz

od dopredného optického signalu [32].
Pri rozptyleni je svetlo rozptylené vSetkymi smermi, pricom malé cast rozptyleného
svetla je odrazenda naspat k zdroju. Tento efekt vyuzivajia systémy OTDR najcastej-
sie na meranie nedestruktivneho utlmu optického vldkna sposobeného spojmi, vlo-
7enymi konektormi, ohybmi alebo aj dizkou optického vldkna. Pri meran{ vibricif je
metdéda OTDR prisposobend meraniu fazy (®-OTDR), stavu polarizicie (POTDR)
alebo frekvencie odrazeného signédlu (BOTD) [32], 36].

Senzoricky systém OTDR funguje na principe kedy za pomoci pulzatoru a laseru
je do optického vlakna vyslany pulz svetelného lica, ktory po odrazeni naspéf putuje
smerom ku zdroju, kde je cirkuldtorom privedeny na fotodetektor a nasledne spra-
covany. Vzdialenost miesta rozptylu je definovand dobou odozvy medzi vyslanym

svetelnym pulzom a prijatym rozptylovym signdlom [36].
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Obr. 4.3: Blokova schéma systému na baze OTDR [36].

4.3.2 Senzory na baze FBG

Senzory na principe vldknovych mriezok (FBG) pracuju s myslienkou prechodu a od-
razu svetelného luca cez tzv. Braggovi mriezku, ktord periodicky meni fazu a inten-
zitu prechadzajicej alebo odrazanej svetelnej viny. Pri merani musi byt svetelny
la¢ vyziareny zo sirokospektralneho zdroja ziarenia. Periodické zlozenie Braggovych
mriezok tvori rozlozené Braggovo zrkadlo, ktoré ma definovanii Braggovi rezonanéni
frekvenciu. Tuto frekvenciu ovplyvinuji parametre ako rad periody mriezky N, efek-
tivny vidovy index n.ys a priestorova periéda mriezky A. Braggovi rezonancéni frek-
venciu ovplyvnuju taktiez vonkajsie vplyvy, ¢o vyuzivaju senzorické systémy, ktoré
meraju frekvenciu spatného odrazu, ¢im dokazu monitorovat fyzikalne vplyvy ako
teplotu, mechanické deformacie, vibracie a pod.

Podla Siftu v élanku [32] je pri merani inych veli¢in ako je teplota potrebnd

teplotnd kompenzacia za vyuzitia druhej nefixovanej mriezky k obalu senzoru [37].

Sirokospektralny cirkutitor 1«2Vl FeG ov
zdroj ziarenia

\ 4

Merana

Fotodetektor veli¢ina

Obr. 4.4: Blokovéd schéma senzorického systému na baze FBG [37].

4.4 Aktualny stav vyuzitia v SCADA sytémoch

Problematike spracovania dat z optickych senzorickych systémov pomocou SCADA

sa doposial venovalo malé mnozstvo vedeckych skupin. Jednotlivé ¢lanky, ktoré sa
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podarilo dohladat vyuzivaji rozlicné prvky SCADA systémov a prenosové techno-
l6gie na spracovanie dat.

Clanok skupiny ¢inskych vedecko-vyskumnych pracovnikov, ktory pojednédva o sie-
tovej integracii distribuovaného optovlaknového teplotného senzoru. Z hladiska po-
treby vysokej prenosovej rychlosti bol vybraty protokol Modbus TCP, ktory imple-
mentovali pouzitim cross-platformy INDY [38].

Tanilla a Hill v ¢lanku [39] navrhli niekolko rieSeni na prenos dat z distribuova-
nych akustickych senzorov (DAS), ktoré mali informovat o tnikoch plynov z po-
trubia. Jednotlivé riesenia v sietach Ethernet vyuzivali protokol Modbus TCP resp.
OPC v kolaboracii s OPC serverom.

Praca rumunskych vyskumnikov sa zaoberd systémom na monitorovanie tep-
loty horticeho bodu vinutia vykonového transformatora za vyuzitia optovlaknovych
senzorickych systémov, Kalmanovho filtra a integracie SCADA. Aj ked vo svojom
clanku presne neuvadzaju protokol, stoji za zmienku spomenit vyuzitie vyvojového
prostredia LabVIEW na vyvoj aplikacie, ktora automaticky generuje hlasenia v pri-
pade prekrocenia stanovenej hodnoty. Aplikacia taktiez ukladd hodnoty do databa-
zového systému MySQL [40].

Journal of Innovative Research and Solutions zverejnil vyskum, implementujici
prenosovu technolégiu ZigBee na zber dat tniku plynu alebo ropy z potrubného
systému v pusti. Cielom bolo redukovat naklady s vyuzitim bezdrotovej technologie
na spojenie SCADA systému so senzorom nachadzajicim sa pozdlZ potrubia [41].

Allwood, Wild a Hinckley v ¢lanku [42] pouzivaji ako vzdialent jednotku PLC,
ktorou ziskavaju data zo senzoru na baze FBG. RieSenim bol vyvoj jednoduchého
softvéru, ktory zobrazoval data a poplachy pri prekroceni medze stanovenych hod-
not. Pouzitim vyvojového prostredia WinCC Flxible bolo programované PLC Sie-
mens S7-300.
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5 Navrh komunikacie

Odkazujtc sa na teoreticku cast tejto prace, bolo potrebné pri navrhu SCADA sys-
tému dodrzat urcitt struktiru, vid obr.[2.1]

Pocntc hostitelskou vrstvou je v systéme SCADA nutnd MTU, ktorej funkciu
bude vykonavat server s potrebnym vizualizatnym softvérom (HMI) a systémom,
ktory sa bude starat o ukladanie prijatych hodnot do databazy (Historian). Vyberu
vhodnych softvérovych poloziek st venované podkapitoly[5.1.1] af5.1.2]

Zadanim bakaldrskej prace bol navrh komunikécie pre siete Ethernet. Podla
zdroja [43], najcastejsie vyuzivanym prenosovym médiom v sietach Ethernet je kru-
tena dvojlinka. Rovnako tomu bude aj v nasom pripade, kedy pouzitim sietového
datového kabla UTP Cat.6 je zabezpecené prepojenie MTU a RTU. Na transportne;j
vrstve ostava urcif najvhodnejsi komunikacny protokol pre prenos dat, ktorému sa
venuje podkapitola[5.2]

Funkciu RTU bude spliiat zariadenie myRIO-1950 od firmy National Instru-
ments, ktorého tlohou bude zber dat zo senzorov a schopnost prijimaft riadiace
pokyny a posielat data MTU.

Popisom pouzitych senzorov merajicich vibricie sa zaoberd kapitola[5.4}

MTU (Server) RTU
/ (myRIO + USB siet'ova karta)
/ myRIO \ Senzor

Vizualiza¢ny systém

Historian (HMI)

sietova
Modbus TCP/DNP3 | Kkarta

LabVIEW
Aplikacia

CAT.6 UTP

senzoricky
systém

Vzdialeny pristup

Obr. 5.1: Navrh komunikacie so senzorickym systémom
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51 MTU

Téato podkapitola sa zaobera vyberom vhodného vizualizacného softvéru a data-
bazového systému, ktoré si potrebné k fundamentalnej funkénosti celého SCADA
systému. Na ucely vypracovania bakalarskej prace bol poskytnuty server, kde urcita
cast vypoctového vykonu bola spristupnend za pomoci virtualneho stroja. Pri vybere
opera¢ného systému do virtualneho stroja bol uprednostneny Windows Server 2016
Standard od spolo¢nosti Microsoft. Stahovanie, instalacia a néasledna konfiguracia

potrebného softvérového vybavenia prebiehala za pomoci vzdialeného pristupu.

5.1.1 Vyber vizualizac¢ného softvéru

V oblasti technologie SCADA je vizualizaény softvér zakladnym ovladacim prvkom
celého SCADA systému. Tento typ programu zabezpecuje vizualizaciu a riadenie
technologickych procesov v Sirokom spektre vyuzitia [44]. Prvotne pri vybere vhod-
ného softvéru bolo potrebné urcenie jednotlivych poziadaviek na systém. Pri vybere
boli brané do tvahy:

» Podpora operac¢ného systému Windows Server 2016 Standard,

« obstardvacia cena (open source, freeware alebo light verzia),

e nepretrzity chod, bez nutnosti restartu aplikécie,

« pritomnost ovladacov pre standardné komunikacné protokoly, vid kapitola [3]

o rychlost spracovania prijatych dat.

Tab. 5.1: Porovnanie dostupnych vizualiza¢nych softvérov.

casové
. | Podpora OS i .
3 3 . obmedzenie . Rychlost
Nazov softvéru Verzia . Windows
pri [samples/s|
. Server 2016
verzii Light
mySCADA Pro/Light ano ano 1000
PROMOTIC Pro/Light nie ano 10
Reliance SCADA Pro/Light nie ano 1
Rapid SCADA Open Source - ano 1
VTScada Pro/Light nie ano 4000
Tatsoft Factory Stduio | Pro/Light ano ano 1

Analyzou dostupnych vizualizacnych softvérov sme pre nasu pracu ako najv-
hodnejsie vybrali softvéry od ceského vyvojara MICROSYS, spol.s.r.o PROMOTIC
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a americky SCADA softvér VTScada od spolo¢nosti Trihedral. Ich naslednd im-
plementacia ukazala, ze funkcionalita je z velkej miery obmedzujica pri spracova-
vani obsiahleho mnozstva heterogénnych dat. Kedze vyvojové prostredie LabVIEW,
v ktorom je programovana vzdialend koncova jednotka myRIO-1950 umoznuje tak-

tiez aj vyvoj SCADA softvéru pre server, bola tato moznost ako najviac vyhovujuca.

Komercné SCADA softvéry

Pocas riesenia semestralnej prace bolo urc¢ujicim kritériom na softvér jeho cena,
preto bol zvoleny a implementovany softvér Rapid SCADA. Tento vyber sa vsak
ukazal ako nevhodny, nakolko z hladiska rychlosti zapisovania dat do databazy bol
nepostacujuci, vid[.1]

Naslednym reSersom sa podarilo najst dalsie vizualizacné softvéry, ktoré boli
dostupné vo verzigch light alebo freeware a rychlost zépisu by teoreticky spliiala nage
poziadavky. Implementacia odhalila problémom s formatmi ukladania nameranych
hodnét, ktoré tieto softvéry ponikaji. Systémy spomenuté v tabulke [5.1] pontkaji
moznost ukladania do SQL databéz, siborov CSV (Comma Separated Values) alebo

databazovych systémov implementovanych danym vyrobcom.

LabVIEW

LabVIEW je grafické vyvojové prostredie vyvinuté americkou spolo¢nostou National
Instruments (NI), ktora poskytla tento systém verejnosti prvykrat v roku 1986. Prog-
ramovanie potrebnych aplikécii prebieha v grafickom programovacom jazyku zvanom
,G“, ktory je oproti textovym jazykom uzivatelsky privetivejsi a intuitivnejsi. Za-
kladnymi stavebnymi prvkami v kazdom LabVIEW projekte st sibory forméatu VI
(Virtual Instrument) obsahujice kéd s potrebnou funkcionalitou vo forme blokového
diagramu a predného panelu (front panel) tvoriaceho rozhranie ¢lovek-stroj, ktory
umoziiuje prezentaciu a riadenie dat [45].

Uprednostnenie vyvoja vlastného softvéru pred dostupnymi SCADA rieSeniami
bolo postavené na poziadavke zvysenia rychlosti a flexibility pri praci s prijatymi
datami. Pre vyber vyvojového prostredia LabVIEW néas utvrdil aj fakt, ze zariadenie

myRIO-1950 pouzité ako RTU bolo vyvinuté primarne na pracu s tymto prostredim.

5.1.2 Vyber databazového systému

Tvrdenie Boyera [7], Ze zber dat z koncovej jednotky prebieha radovo v sekundach,
vysvetluje preco velké mnozstvo komercnych SCADA softvérov pontka z nasej per-
spektivy tak pomalé hodnoty rychlosti zapisovania do databazy. Tomuto faktu st

prisposobené aj ukladacie formaty ako SQL, CSV alebo nativne databazové systémy;,
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ktoré vybrané SCADA softvéry podporuji. Aj ked VTScada vo svojej dokumenta-
cii [46] uvadza rychlost zépisu 4000 S/s, implementéciou bolo overené, ze redlna hod-
nota sa pohybovala pri komunikéacii protokolom Modbus na drovni hodnoty 15S/s,
aj ked pocet prijatych packetov bol omnoho vyssi.

Na zaklade doposial nadobudnutych sktisenosti vedticeho prace v oblasti spraco-
vania dat z optickych senzorickych systémov bolo podotknuté, Ze spomenuté ukla-
dacie média nie si najvhodnejsimi pri rieseni danej problematiky a praca s nimi je
casovo a vypoctovo narocna. Vhodnym formatom na ukladanie velkych mnozstiev

nameranych hodnot bol doporuceny format HDF5, ktory riesi tento problém.

HDF5

Hierarchicky datovy forméat verzie 5 (angl. Hierarchical Data Format version 5) je
open source siiborovy format umoznujuici ukladanie velkého mnozstva komplexnych
a heterogénnych dat. HDF5 organizuje udaje do struktury adresdrov a suborov,
podobnej ako vyuzivaji dnesné operacné systémy. Struktira formatu HDF5 je pri-
blizend na obr.[5.2|[47].

Pri HDF5 je nutné definovat 2 zakladné prvky:

o Skupina — Prvok podobny adresaru, ktory méze obsahovat iné skupiny alebo

mnoziny udajov (angl. dataset).

o Dataset — Prvok obsahujuci skutocné data.

dataset

I:I metadata

skupina — skupina

-
C /& =\

metadata metadata dataset
\ [ ] metadata
skupina — dataset
metadata I:I |:| metadata
metadata

Obr. 5.2: Strukttra détového formatu HDF5 [47].
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5.2 Transportna vrstva

Zadanim bakalarskej prace bol obmedzeny vyber prenosového média na krutenu
dvojlinku, ¢im ostava urcif komunikacny protokol, ktorym definujeme formu akymi
st data po prenosovom médiu distribuované.

Pre prenos velkého poctu rychlo meniacich sa dat je vhodnejsou moznostou vy-
uzitie tzv. ,nespolahlivého“ transportného protokolu UDP (User Datagram Proto-
col). Tejto poziadavke vyhovuji standardy IEC60870-5-104 a jeho americky konku-
rent DNP3, ktoré ponikaji moznost vyberu transportného protokolu medzi TCP
a UDP. Nésledny pokus o implementaciu ukézal, ze kniznica IEC60870-5-104 pre
LabVIEW nepodporuje vyvoj aplikicie na strane servera (station), ¢im znemoz-
nuje pouzitie tohto protokolu v nasej praci. Monitorovanim komunikacie protoko-
lom DNP3 s moznostou transportného protokolu UDP pomocou aplikacie Wireshark
vyslo najavo, ze v nasom pripade je komunikécia identickd s protokolom Modbus,
ktory vyuziva TCP, vid obr.[.3 a [5.4] s porovnanim.

Mao. Time Source Destination Protocol Length DATA Info
1648 13.124449 152.168.1.12 192.168.1.16 DNP 3.8 64 Read, Octet String
1641 13.125488 192.168.1.18 192.168.1.12 DNP 3.8 74 Response

Obr. 5.3: Priklad komunikacie prostrednictvom protokolu DNP3.

Na. Time Source Destination Protocol Length DATA Info
335 2.824958 192.168.1.12 152.168.1.1@ Modbus/TCP 66 Query:
336 2.826468 192.168.1.16 192.168.1.12 Maodbus/TCP 387 Response:

Obr. 5.4: Priklad komunikacie prostrednictvom protokolu Modbus TCP.

Toto zistenie usmernilo vyber komunikac¢ného protokolu na Modbus TCP a DNP3,

ktorych snahu o implementdciu popisuje kapitola[o]

5.3 RTU

Vzdialend jednotka, ktora sa bude starat o zber a odosielanie dat je vyvojova plat-
forma myRIO-1950 od spolo¢nosti National Instruments. Uprednostnenie prave tejto
vyvojovej dosky pred ostatnymi alternativami je rozoberané v ¢lanku [35] a bolo uéi-
nené veducim prace a jeho kolegami. Vyber vyvojovej dosky myRIO-1950 ovplyvnila
vysoka vzorkovacia frekvencia, ktorou disponuje.

Rada myRIO-1950 v zaklade neobsahuje siefovi kartu pre pracu v siefach Et-
hernet, ¢o zapri¢inilo nutnost pripojenia externej siefovej karty cez dostupny USB
port. Pouzitd bola sietova karta USMETALGLAN od spolo¢nosti i-tec [48].
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5.3.1 NI myRIO-1950

MyRIO je vyvojova programovatelna platforma od spolo¢nosti National Instruments
ur¢end predovsetkym sStudentom vytvarajucich riadiace, robotické alebo mechat-
ronické systémy. Spolo¢nost National Instruments distribuuje platformu myRIO
v dvoch variantoch a to myRIO-1900 a myRIO-1950. Pre nas tcel bol pouzity lac-
nejsi variant 1950, ktory nedisponuje WiFi modulom a MSP konektorom. Vyhodou
je podpora vyvoja programov v grafickom vyvojovom prostredi LabVIEW [49].

Na obrazkuf5.5| je vizualizacia rozloZenia jednotlivych prvkov na doske plosného
spoja. Zariadenie je napajané z napéjacieho konektoru (6-16 VDC), dalej dva typy
USB portov, B a 2.0 zabezpecuju pripojenie k PC resp. periférie. Vstupno-vystupné
piny, umoznuju meranie alebo riadenie pripojenych komponentov. Ako vac¢sina vy-
vojovych dosiek tak aj myRIO obsahuje dva typy tychto pinov a to analégové a di-
gitalne, ktoré st riadené procesorom/FPGA. Ako doplnok st sucastou dosky styri
LED a jedno tlacidlo, ktoré st vyuzitelné pri programovani [49].

Konfiguracia prebieha pomocou programu NI MAX, ktora je stucastou celku Lab-
VIEW alebo pomocou SSH (Secure Shell).

LED RAM DDR3

USB 2.0 — |:|
1

o~ v B
O@'_ ~© \ @O Programovatelné
- tlacidlo
[ h—

B B
Us’_> ) |Procesor/FPGA
Napajanie
——l
Tlagcidl [:D
acidalo z 2=
Reset 00000000000000000 O 00000000000000000 Uzemnena diera
@ 00000000000000000 000000000000 00000 @4_ uréena na
\ 3 3 J prichytenie (x6)

MXP konektor A MXP konektor B

Obr. 5.5: Rozlozenie stciastok na doske myRIO [49].

5.4 Senzoricky systém

Senzor je poslednou ¢astou nasho retazca, vid obr.[5.1] ktord je v priamom kontakte

s meranou veli¢inou, ¢im poskytuje potrebné data. Ako bolo spomenuté uz v ka-
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pitole[d] existuju urcité sposoby merania okolitych vplyvov pésobiacich na optické
vldkno, ktoré sa liSia v poc¢te vystupov potrebnych na pripojenie k akvizi¢nej plat-
forme. Pri navrhu bolo potrebné uvazovat nad moznostou zmeny poctu snimanych
vstupov, aby sa zbyto¢ne neznizovala vzorkovacia frekvencia pri merani.

Od softvéru bolo pozadované, aby dokazal ziskavat a spracovavat informécie z

« interferometru (1 pin),

« polarimetru (4 piny) alebo

« kombinécie tychto dvoch systémov (441 pinov) v pripade, Ze by boli obidva

systémy zapojené stcasne.
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6 Programové riesenie

Kapitola venuje pozornost vyvinutym programom, jednému na strane serveru a dru-
hému implementovaného do vzdialenej jednotky myRIO, ktorych tlohou je zber dat
z RTU pomocou vyuzivanych SCADA protokolov. Snahou bol vyvoj dvoch samos-
tatnych aplikacii pre komunikaciu porotokolom Modbus TCP a DNP3. Pri progra-
movani aplikdcie pre protokol DNP3 sa vyskytlo mnoho problémov, vid[6.2] ktoré

viedli k rozhodnutiu ustipit od dokoncenia aplikacie pre tento typ komunikacie.

6.1 Modbus TCP

Vysledny program pozostava z dvoch spolu komunikujtcich ¢asti ModbusMaster.vi
pracujuceho na serveri a ModbusSlave.vi nahratého do platformy myRIO. Ako uz
bolo spomenuté, rozne druhy optovlaknovych senzorickych systémov vyuzivaji rozny
pocet vstupnych pinov, ktoré je potreba do dosky pripojit. Myslienkou bolo vytvorit
aplikaciu, pri ktorej si uzivatel vyberie z akého senzorického systému budu data
zberané, ¢im dokazeme ovplyvnif zbytocni stratu vypoctového vykonu vzdialenej
jednotky, ktora by bola spdsobena monitorovanim neaktivnych vstupov. Pre tento
ucel bolo nutné definovat reprezentaciu jednotlivych senzorickych systémov pomocou
celoc¢iselného identifikatoru.

o Interferometer = 1,

e polarimeter = 4,

o kombinacia = 5.

Pri pouziti kniznice NI Modbus Library, je mozné vyvijat aplikaciu stylom Mod-
bus I/O server alebo Modbus API. V nasom pripade bola vyuzitd moznost Modbus
API, ktora poskytuje véacsiu rychlost a flexibilitu.

Optimalizaciou vysledného programu na strane servera bola sestnasobne zvysena

rychlost spracovavania dat pri merani z piatich pinov.

6.1.1 Program ModbusMaster

Struktiru programu mozno rozdelit do troch ¢asti a to komunikacna ¢ast, spracova-
nie hodnot a cast, ktora sa bude starat o ukladanie dat do siboru s formatom HDF5.
Pre pracu s protokolom Modbus a formatom HDF5 je potrebné si dodatocne stiah-
nuf balicky NI Modbus Library a LiveHDF5, ktoré rozsiruja zakladnt funkcionalitu
LabVIEW.
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Komunikacia s platformou myRIO

Komunikacia prebiecha pomocou protokolu Modbus, ktory vyuziva registre. Kedze
maximalny pocet registrov v jednej odpovedi je 123, program je navrhnuty tak, aby
z hladiska efektivity prenosu vyuzival tento rozsah ¢o najviac.

Komunikacia so vzdialenou jednotkou je zabezpecena vetvou blokov:

o Create TCP Master — Vytvara instanciu, potrebni na datovi komunikaciu.
Tento blok uréuje zakladné parametre komunikécie ako IP adresu slave a TCP
port (Modbus TCP = 502).

« Write Single Holding Register — Do bloku zapisujeme celoc¢iselny iden-
tifikator senzorického systému, vid[6.I] ktory si vzdialend jednotka nasledne
prec¢ita a zmeni pocet meranych vstupov.

e Read Holding Registers — Zabezpecuje poziadavku na citanie registrov
urcitého rozsahu. Vystup register values nasledne ponika hodnoty registrov
vo forme 16 bit unsigned word.

e Shutdown — Sluzi na zrusenie vytvorenej instancie TCP Master alebo TCP
Slave, ¢im predchadza nepotrebnej komunikacii medzi procesmi po vypnuti

aplikacie.

Slave IP adresa

abe

New TCP Master v

Obr. 6.1: Graficky kéd komunikacnej casti pre interferometer.

Spracovanie hodnét z registrov

Nakolko registre pracuju vyhradne s hodnotou ¢isla vo forme 16 bit unsigned word,
st potrebné dva registre na prenos jedného desatinného ¢isla (single precision float),
ktoré je vyjadrené pomocou 32 bitov.

Pre sprehladnenie vysledného grafického kédu bola pouzitda metdéda vytvorenia
si tzv. ,SubVI* (funk¢ny blok VI volany v programe druhého bloku VI). Funkciou
bloku UWarrayToSGLarray je zmena ciselnej reprezentacie hodnot prijatého pola

16 bit unsigned word na pole 32 bit single precision float. Tento tikon bol vykonany
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pomocou funkcie Type Cast, ktora vstupné data transformuje na typ dat privedeny
na vstup type.

— - =
I iy

Pl

Obr. 6.2: Znacka a graficky kod bloku UWarrayToSGLarray.

V pripade polarimetru, resp. kombinacie senzorickych systémov, kedy st hodnoty
jednotlivych pinov v poli radené za sebou je potrebna implementéacia urcitej logiky
v cykle For pomocou blokov Add a Multiply napojenych na premennii aktualnej ite-
racie. Pripojenie vyslednej logiky na vstup bloku Index Array zabezpeci roztriedenie

hodnot pinov do styroch, resp. piatich samostatnych prudov.

N =

Obr. 6.3: Graficky kéd spracovania dat z registrov pre kombinované meranie.

Funkcia Bundle nasledne spédja jednotlivé prudy do formy v akej maju byt data
zapisované do datasetu. Formaty ukladania st pre kazdy typ merania vopred v prog-
rame zadefinované.

Nazov datasetu

Po zadani nazvu datasetu v prednom paneli a naslednom spusteni programu je tento

nazov automaticky doplneny o cas a datum spustenia.
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V pripade, Zze meranie je prevadzkované viac ako jeden den, program v ¢ase 00:00
vytvori novy dataset s ddtumom daného dna, ¢im napoméaha uzivatelovi v rychlejsej

orientacii v subore HDF5.

Mazov Datasetu
i I
==l
[H |1."‘3‘='
#

...... 7 [z -+
e el B4 R

-+

I+

Obr. 6.4: Graficky kéd pre automatické pridavanie datumu a ¢asu k nadzvu datasetu.

Ukladanie dat — Historian

Zakladna vetva ukladania dat vyuziva bloky:

« Open/Create/Replace HDF5 File — Vstupom funkcie je cesta k siboru
HDF5, ktory je nasledne otvoreny alebo vytvoreny. Pri vytvarani siboru cez
prieskumnik predného panelu je nutné zadat koncovku suboru .h5 alebo .hdf5.

« Simple OpenCreateReplace Dataset — Slizi na otvorenie alebo vytvorenie
datasetu v subore HDF5. Vstupmi do bloku urcujeme nazov datasetu, neko-
necnost datasetu, aka operacia sa ma vykonat so siborom a nakoniec format
stIpcov tabulky.

« Append Element(s) to Dataset — Umiestnenim tohto bloku do for cyklu
je zabezpecené pridavanie hodndt do datasetu.

e Close Dataset — Uzavrie otvoreny dataset.

o Close HDF'5 File — Zatvara otvoreny sibor HDF5.

Presunutim blokov na otvaranie a zatvaranie siboru HDF5 z While cyklu, ktory je
zodpovedny za chod programu, bolo dosiahnuté zvysenie rychlosti behu programu.

Vedlajsia vetva slizi na pripisanie atribiitov k vytvorenému datasetu. Atributy

start a end boli zahrnuté z dovodu informovat uzivatela o ¢ase zac¢iatku a ukonceni
merania. Pripadne spatného zobrazovania dat z datasetu do grafu, kedze na zdklade
rozdielu atribiatov vieme urcit dobu trvania merania, z ktorej je nasledne mozné

vypocitat vzorkovaciu frekvenciu. Zapis atribiatov prebieha pomocou blokov:
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HDFS5 Path

2]
K] 2
——

Obr. 6.5: Graficky kéd casti na ukladanie dat do siboru HDF5 pre interferometer.

o Simple Read — Sluzi na precitanie hodnoty zadaného atribiatu. Vystupu od-
poveda jeho hodnota, ktora je v nasom pripade porovnavana s prazdnou kon-
stantou typu string. V pripade, Ze je hodnota start prazdna, je do nej zapisany
aktudlny ¢as pomocou bloku Write.

o Write — Funkcia bloku Write zapisuje nazov atribttu a jeho hodnotu.

Obr. 6.6: Graficky kod na zépis atribttov do datasetu pre interferometer.

Predny panel

Predny panel obsahuje prvky na zaddvanie premennych parametrov (IP adresa
vzdialenej jednotky, ndzov datasetu a cesta k siboru HDF5), ktoré si vizualne
od seba oddelené. Pomocou polozky Tab Control je zabezpeceny vyber typu sen-
zorického systému pripojeného k vzdialenej jednotke. Na jednotlivych kartach su
umiestnené grafy zobrazujuce ¢asové priebehy meranych kandlov, ktorych tcelom je
informovat uzivatela o spravnej funkcii senzorického systému. Pri merani viacej ako
jedného pinu je pre kazdy kanal vytvoreny samostatny graf pre rychlejsiu identifi-

kaciu pripadného problému.
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Historian settings Communication settings

Dataset | | dasd Slave IP Adress
( 169.254.240.44

HDF5 Path | % D:WUT\bakalarka testiacidtesth5

Interferometer (1) | Polarimeter (4) Combination (4+1)

Test Chart - Interferometer
0,35-1

0,345

0,34

0,33

Amplitude
e
®©

031

0,285~

Obr. 6.7: Predny panel aplikacie ModbusMaster s meranym priebehom interfero-

metru.

6.1.2 Program ModbusSlave

Pre programovanie vzdialenej jednotky myRIO je nevyhnutné do vyvojového pro-
stredia LabVIEW stiahnut sadu nastrojov LabVIEW myRIO Toolkit, LabVIEW
FPGA Module a LabVIEW Real-Time Module.

Programova cast vzdialenej jednotky pracuje sposobom aktivneho sledovania hol-
dingového registru (angl. holding registers) s adresou 9000, kde sa nachddza hodnota
identifikatoru senzorického systému. Po precitani je nastaveny pocet meranych pi-
nov, ktoré si umiestnené do cyklu For z hladiska zvysenia efektivity prenosu. Cyklus
For pomocou typu tunela nastaveného na Concatenating vysklada urcity pocet hod-
not do premennej array. Nasledne st nacitané hodnoty transformované z pola typu
single do pola typu unsigned word za pomoci subVI Array32ToArray16. Na zapiso-

vanie hodnot st vyuzivané holdingové registre.

6.2 DNP3

Vyvoj aplikacie pre protokol DNP3 bol sprevadzany mnohymi problémami s ukla-

danim dat do siboru HDF5, kedy jedinym moznym vychodiskom bola duplikacia

uz funkéného programu ModbusMaster.vi a modifikdciou komunikacnej casti.
Protokol DNP3 umoznuje prenasat premennud analog input, ktora by mala byt

typu double. Po privedeni typu double do bloku Write bola v komunikacii zachytené
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Obr. 6.8: Graficky kéd ModbusSlave pre meranie 5 pinov.

celoc¢iselnd hodnota, z ktorej nebolo mozné spétne ziskat origindlnu hodnotu. Jedi-
nym rieSenim tejto anomalie bola transformécia hodnoty na typ retazec (angl. string)
a tu nasledne prenasat.

Zlomovy bod, ktory viedol k ukonceniu vyvoja aplikacie bol, kedy hlavny cyklus
While zodpovedny za beh celého programu pracoval natolko pomaly, ze jeden cyklus
trval rddovo desiatky sekind. Jednotlivé inStancie sa neboli schopné vytvorit a cely
program sa javil ako zaseknuty.

Riesenie problémov pri praci bolo naro¢éné z hladiska malého poctu zdrojov,
ktorych obsahom je popis funkcionality kniznice protokolu DNP3 pre LabVIEW.
Internetové féra s rieSeniami vyssie uvadzanej problematiky neboli taktiez obsahovo

postacujice, ¢o svedci o nizsej miere vyuzitia v praxi.
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7 Maximalizacia vykonnosti

Pri merani optovlaknovymi senzorickymi systémami je snahou docielif ¢o najvacsi
pocet vzoriek signalu z meraného vlakna. Tato kapitola pojednava o zistovani maxi-
malnej rychlosti prenosu dat pomocou protokolu Modbus TCP a negativnom vplyve

pridavnych prvkov v programe na pocet prenesenych packetov/s.

7.1 Program ModbusMasterHT

Vyvoj programu bol cieleny na zistenie maximalneho poc¢tu vzoriek signalu, ktoré
dokazeme pomocou protokolu Modbus TCP preniest za jednotku casu. Kedze pri
komunikéacii protokolom Modbus st data na stranu servera posielané az v momente,
kedy vzdialend jednotka prijme poziadavku na data, bola potrebna minimalizacia
programu ako na vzdialenej jednotke, tak aj na strane servera.

Vysledna aplikacia poniika moznost uzivatelovi vyberu medzi testovanim optov-
laknového senzoru (Test FOS), kedy déta nie st ukladané, ale iba prezentované do
grafu a médom Measure&Save, kedy si data aj ukladané.

Kvoli znizovaniu vzorkovacej frekvencie s rastiicim poc¢tom meranych pinov, apli-
kacia dokaze obsluhovat len optovlaknové senzorické systémy, ktoré si do vzdialenej
jednotky pripojené jednym pinom. Na obrazku[7.1] je minimalizovand ¢ast programu
pre potreby testovania senzorického systému. Cast programu Measure&Save je iden-
tickd s programom ModbusMaster pre meranie jedného pinu, vid[6.1.1} Vyber je

docieleny za vyuzitia struktury Case.

N Interferometer values

—B.] &

. 7

Slave IP Adress

I

[abe I

e
i@f

New TCP Master ¥

Obr. 7.1: Graficky k6éd ModbusMasterHT — ¢ast testovania maximélnej rychlosti.
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7.2 Program ModbusSlaveHT

Programova cast vzdialenej jednotky rovnako ako na strane servera pozostava len
zo zakladnych blokov potrebnych na komunikaciu protokolom Modbus a funkéného
bloku na meranie analégového vstupu. Za vyuzitia kniznice NI High Throughput
Add-on for myRIO bola docielend zmena chovania vstupného pinu, ¢o viedlo k zvy-
seniu vzorkovacej frekvencie. Blok je umiestneny do cyklu For, ktory zabezpecuje

vyuzitie celej dlzky packetu.

& ! -

Mew TCP Slave ~

L2

ol "\L’)
Analog input (1
sample)

nter ; 0 (Pur

L(I]
]

Stop Button

£
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Obr. 7.2: Graficky kod ModbusSlaveHT.

7.3 Vysledky

Merania boli uskutocnené pomocou nastroja I/O Graph, ktory pontka softvérovy
analyzator Wireshark. Filtrom s atributmi modbus and ip.dst==192.168.1.12 bolo
docielené odfiltrovanie neziadicej datovej komunikacie a zarucené zobrazovanie po-
¢tu serverom prijatych Modbus packetov za uréity casovy tusek do grafu. V nasle-
dujucich grafoch st zobrazené Casové priebehy poctu prijatych packetov pre rézne
zmeny v programe.

Vypocet aktudlnej rychlosti spracovavania dat je mozné vypocitat podla vztahu

Nsamples/s - Npack‘ets/s : 6]-’

kde Ngampies/s je pocet prenesenych vzoriek za sekundu, Npaerers/s j€ pocet prijatych
packetov za sekundu a konstanta s hodnotou 61, ktora odpovedd maximalnemu

poc¢tu hodnot zapisanych do jedného packetu.
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Wireshark I/O Graphs: Ethernet
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Obr. 7.3: Casovy priebeh pocétu prijatych packetov — ModbusMasterHT méd Test

FOS s vykreslovanim kazdej vzorky.
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Obr. 7.4: Casovy priebeh poctu prijatych packetov — ModbusMasterHT méd Test

FOS s vykreslovanim poslednej vzorky v packete.
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Wireshark I/O Graphs: Ethernet
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Obr. 7.5: Casovy priebeh poétu prijatych packetov — ModbusMasterHT méd Mea-

sure&Save s vykreslovanim kazdej vzorky.
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Obr. 7.6: Casovy priebeh poctu prijatych packetov — ModbusMasterHT méd Mea-

sure&Save bez vykreslovania.
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Zaver

Cielom bakalarskej prace bolo vytvorenie systému na principe technologie SCADA,
ktoré by dokazalo zbierat data z optovlaknovych senzorickych systémov, pripadne
prijimat riadiace pokyny.

V teoretickej casti prace bol objasneny pojem SCADA, generacie vyvoja, moz-
nosti vyuzitia a popisom jednotlivych stavebnych prvkov SCADA systémov bola
pribliZzena ich architektira. Nasledne boli popisané najcastejsie vyuzivané protokoly
v tychto systémoch ako Modbus, DNP3 a IEC 60870-5-104. V poslednej casti te-
oretickej prace boli rozobraté principy funkcionality hlavnych typov optovlaknovych
senzorickych systémov a ich aktualny stav vyuzitia v SCADA. V casti pojednavaju-
cej o architektire bol problematickym nedostatok aktualnych zdrojov.

Na zéklade nizkej flexibility a rychlosti prace s datami, ktoré dostupné SCADA
softvéry pontkali, bolo rozhodnuté vytvorit si vlastny program v grafickom vyvo-
jovom prostredi LabVIEW. Vytvoreny program pozostava z dvoch spolu komuni-
kujtcich casti na strane servera a platformy myRIO, ktoré boli vytvorené len pre
komunikéciu protokolom Modbus TCP, kvoli vzniknutym problémom pri vyvoji ap-
likacie pre DNP3.

Vysledna aplikdcia vo forme spustitelného stboru .exe bola tspesne nahrata
na poskytnuty server, kde bolo nutné doinstalovat LabVIEW Runtime Engine, aby
bolo mozné aplikaciu vobec spustit. Overenie funkcénosti ukazalo neschopnost apli-
kacie nadviazat spojenie so vzdialenou jednotkou, ktora bola oc¢ividne zapri¢inenéd
zabezpecenim siete sliziacej na prepojenie servera s myRIO. Funkcia bola nasledne
uspesne overena pripojenim notebooku do switchu, v ktorom bola priamo pripojena
aj vzdialend jednotka. Na zaklade nepritomnosti polarimetru pri testovani z hladiska
nasadenia v teréne, bola overena funkc¢nost aplikacie len pre interferometer.

Posledna cast praktickej ¢asti bola venovana zistovaniu maximéalneho poctu vzo-
riek prendsanych pomocou protokolu Modbus TCP. Vytvorenim si minimalistického
programu, ktory obsahoval len casti potrebné na komunikéaciu a zobrazovanie dat
bolo dosiahnuté prendsanie 27 az 30kS/s. V pripade moznosti kedy boli data aj
ukladané, rychlost bola na trovni 4 az 6kS/s. Vo vyslednych grafoch su taktiez
viditeIné negativne vplyvy na rychlost chodu programu, spésobené vykreslovanim
priebehu do grafu.

Rovnako ako poznatky z literatury, tak aj vysledky praktickej ¢asti prace kon-
verguju k zaveru, ze technolégia SCADA nie je navrhnuta na prenos takého velkého
mnozstva heterogénnych dat. Z ¢oho je mozné vyvodit zaver, ze technolégia SCADA
nie je idedlnou moznostou pri prenose dat z optovlaknovych senzorickych systémov,

ktoré vyzadujua vysoké naroky na rychlost.
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https://www.hej.sk/sietova-karta-i-tec-usb-3-0-rj45-u3metalglan-siva/
https://www.ni.com/cs-cz/support/model.myrio-1950.html

Zoznam symbolov a skratiek

ADSS

AGA

APCI

API

ASDU

CSV

UDP

EFM

FBG

HDF5

HMI

IEC

IoT

IP

ISO

LAN

MARS

MTU

OoPC

OPGW

OSI

OTDR

PLC

RAM

All Dielectric Self Supporting

American Gas Association

Application Protocol Control Info
American Petroleum Institute

Application Service Data Unit

Comma Separated Values

User Datagram Protocol

Electronic Flow Measurement

Fiber Bragg Grating

Hierarchical Data Format version 5
Human Machine Interface

International Electrotechnical Commission
Internet of Things

Internet Protocol

International Organization for Standardization
Local Area Network

Multiple Adress Radio System

Master Terminal Unit — Hlavna koncova jednotka
Open Platform Communication

Optical Ground Wire

Open System Interconnection

Optical Time Domain Reflectometer
Programmable Logic Controller

Random Access Memory
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RTU Remote Terminal Unit — Vzdialend koncova jednotka

SCADA Supervisory Control and Data Acquisition

SSH Secure Shell

SQL Structured Query Language
TCP Transmission Control Protocol
TRM Trunked Mobile

UHF Ultra High Frequency

VHF Very High Frequency

WAN Wide Area Network

WOC Wrapped Optical Cable
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Obr. A.1: Blokova schéma programu ModbusMaster pre meranie interferometru.
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E Obsah elektronickej prilohy

Priloha obsahuje vyslednu aplikaciu vo forme spustitelného stiboru .exe a programu

vo verzii .vi. Kod bol testovany programom LabVIEW 2018 vo verzii 18.0.1.

/2 Korenovy adresar prilohy
| Final Programs..............co.u... Adresar so subormi vyslednych programov
| ModbusMaster exe ......... Adresar so spustitelnym stiborom ModbusMaster
N - v Adresar s potrebnymi stibormi .dll
hbhelper.dll
hdf5.d11
hdf5_hl.d11

|  ModbusMaster.aliases
|  ModbusMaster.exe
|  ModbusMaster.ini

| ModbusMasterHT exe....Adresar so spustitelnym stiborom ModbusMasterHT
L DAtA . et e Adresar s potrebnymi stibormi .dll
hbhelper.dll
hdf5.d11
hdf5_hl.d11

|  ModbusMasterHT.aliases
|  ModbusMasterHT.exe
|  ModbusMasterHT.ini

L SUDV T e Adresar s pomocnymi SubVI
tArraySQtoArraylG
UWarrayToSGLArray
A I e T =Y P Adresar s programami vo formate VI

ModbusMaster.vi
ModbusMasterHT.vi
ModbusSlave.vi
ModbusSlaveHT.vi
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