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ABSTRAKT 
Bakalárska práca sa zaoberá problematikou zberu a riadenia dát s využi t ím technológie 

SCADA a následnou realizáciou obojsmernej komunikácie. Súčasťou teoretického rozboru 

je takt iež analýza súčasného stavu využit ia SCADA v opt ických senzorických systémoch. 

Z hľadiska nedostatkov dostupných SCADA systémov je implementovaný vlastný softvér 

programovaný vo vývojovom prostredí LabVIEW. Pri komunikáci í s plat formou myRIO 

je využívaný protokol Modbus TCP. Súčasťou práce je takt iež analýza maximálnej do

siahnuteľnej priepustnosti pri protokole Modbus TCP. 
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ABSTRACT 
The bachelor thesis deals w i th the issue o f data control and acquisit ion using SCADA 

technology and the subsequent implementat ion of two-way communicat ion. The theoret

ical examination also includes an analysis of the current state of use of SCADA in optical 

sensing systems. In view o f the shortcomings o f the available SCADA systems, our own 

software programmed in the LabVIEW development environment is implemented. The 

Modbus T C P protocol is used for communicat ion w i th the myRIO plat form. Part o f the 

work is also the analysis o f the maximum achievable th roughput w i th the Modbus T C P 

protocol. 
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Úvod 

Hlavným cieľom bakalárskej práce je prenos nameraných dá t z optovláknových sen

zorických systémov pomocou š tandardizovaných komunikačných protokolov využí

vaných v S C A D A systémoch. 

V teoretickej čast i bakalárskej práce je pozornosť venovaná objasneniu pojmu 

S C A D A , j edno t l ivým generác iám vývoja sys tému a uvedeniu odvetví implementu-

júcich sys tém S C A D A . Ďalej sa teoret ická časť zaoberá problematikou archi tektúry, 

prehľadne rozdelenej do štyroch hlavných vrstiev, pr ičom sú popísané jednot l ivé sta

vebné prvky a komunikačné média využívané na prenos informácií. V nasledujúcej 

časti sú rozobrané najčastejšie š t a n d a r d n é a verejné komunikačné protokoly pre siete 

Ethernet využívané v S C A D A systémoch. Pos ledná časť teoretickej čast i sa zaoberá 

popisom pr incípu funkčnosti základných typov optovláknových senzorických systé

mov využívajúcich sa na meranie rôznych fyzikálnych veličín a analýzou súčasného 

stavu využi t ia týchto senzorických sys témov v prepojení s technológiou S C A D A , 

formou rozboru výskumných článkov. 

P rak t i cká časť práce je rozdelená do troch kapitol. P rvá časť sa zaoberá náv rhom 

komunikácie pre sieť Ethernet, určuje podmienky pre výber vhodného S C A D A soft-

véru a formátu ukladania týchto dá t . Časť tak t iež obsahuje objasnenie dôvodu vý

beru vývoja vlastnej aplikácie na zber dá t zo senzorického sys tému za využi t ia ko

munikačných protokolov Modbus T C P a D N P 3 . D r u h á časť praktickej čast i venuje 

pozornosť popisu vytvorených programov a p rob lémom spojených s vývojom apliká

cie pre protokol D N P 3 . V Poslednej časti je u p r i a m e n á pozornosť na minimal izáciu 

programu pre dosiahnutie maximálnej rýchlost i prenosu informácií za využi t ia pro

tokolu Modbus T C P . 
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1 SCADA - Supervisory Control and Data 

Acquisition 

Pojem S C A D A (Supervisory Control A n d Data Acquisition) vznikol koncom šesťde

siatych rokoch minulého storočia p r íchodom počí tačov a au tomat izác ie do priemyslu. 

Ide o technológiu využívanú prevažne v ťažkom priemysle ale aj vo verejnoprospeš

ných službách, na vzdialené monitorovanie a riadenie zar iadení a procesov. Vývoj 

tejto technológie viedol k zvýšeniu efektivity výrobných procesov ako aj k zefek

t ívneniu využívania ľudských a finančných zdrojov, čím sa zásadne zmenil spôsob 

prevádzkovania výrobných závodov, rafinérií či e lekt rární [1]. 

1.1 Generácie SCADA systému 

V tejto podkapitole sa budeme venovať p o s t u p n é m u vývoju S C A D A systémov, k torý 

prebiehal paralelne s vývojom modernej výpočtovej techniky. Tento proces môžme 

rozdeliť do š tyroch generácií S C A D A systému: 

• monolitcký, 

• distribuovaný, 

• sieťový, 

• internet vecí (Internet of Things - IoT) [2]. 

1.1.1 Monolitcký SCADA systém 

Monolit ický S C A D A sys tém bol prvou generáciou vytvorenou v čase, keď ešte neboli 

vyvinu té siete. Z toho dôvodu prvé riadiace sys témy nebolo možné prepojiť s ostat

nými riadiacimi sys témami . A j keď sa pojem W A N (Wide Area Network) používal, 

účelom tejto siete bolo fyzicky prepojiť R T U (Remote Terminal Unit) a zabezpečiť 

výmenu dá t s M T U (Master Terminal Uni t ) . Jediné dos tupné komunikačné proto

koly boli vyvinuté výrobcami R T U , k toré dokázali skenovanie, ovládanie a výmenu 

d á t s M T U od rovnakého výrobcu [1, 3]. 

1.1.2 Distribuovaný SCADA systém 

D r u h á generácia označovaná ako dis t r ibuovaný S C A D A systém, bola založená na 

vzá jomnom prepojení operačných s taníc pomocou siete L A N (Local Area Network). 

Jednot l ivé operačné stanice mohli fungovať ako komunikačný procesor, H M I (Human-

Machine Interface), da tabázové servery a podobne, čo malo za dôsledok zvýšenie 

výpočtového výkonu, redundancie a spoľahlivosti systému. Rovnako ako v p r ípade 
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monoli t ického sys tému boli d is t r ibuované S C A D A sys témy obmedzené na predajcom 

dodávaný hardvér , softvér, sieťové protokoly a iné periférne zariadenia [4]. 

1.1.3 Sieťový SCADA systém 

Tretia generácia nazývaná ako mode rný S C A D A systém, využívala siete a web z dô

vodu š tandardizác ie a zníženia nákladov pri budovaní rozsiahlych systémov. Sieťový 

S C A D A sys tém je veľmi p o d o b n ý dis t r ibuovanému, s v ý z n a m n ý m rozdielom v po

užívaní š tandardizovaných protokolov na komunikáciu , čo umožňuje distribuovať 

funkcionalitu S C A D A vo W A N . Kľúčovým faktorom, k to rý napomohol rýchlemu 

vývoju tretej generácie, bolo použi t ie W A N protokolov ako Internet Protokol na 

komunikáciu medzi M T U a R T U [1, 4]. 

1.1.4 loT SCADA systém 

Š t v r t á generácia je spojením technológií S C A D A a IoT. Integrácia IoT inovácii a eko

nomicky dos tupných cloudových služieb s existujúcimi sys témami S C A D A výrazne 

znížila nák lady na jej vybudovanie a nasadenie. Zber a kontrola všetkých údajov pre

bieha pomocou otvoreného komunikačného š t a n d a r d u pr ičom všetky d á t a sú ukla

dané [2]. 

1.2 Využitie v priemysle 

Systémy S C A D A zohrávajú kľúčovú úlohu v mnohých priemyselných aplikáciách. 

Medzi odvetvia priemyslu využívajúce sys témy S C A D A vo svojej každodennej pre

vádzke pa t r í na jmä: 

• vodohospodársky priemysel, 

• energetický priemysel, 

• p lynárenský priemysel, 

• ropný priemysel. 

S C A D A m á uplatnenie aj vo výrobných závodoch, hromadnej doprave či zdravot

níctve [5]. 
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2 Architektúra systému SCADA 

Podľa Avrahamilio sa S C A D A systémy zaradujú do kategórie priemyselných ria

diacich systémov. Bez ohľadu na to čo moni torujú , š t r u k t ú r a S C A D A systémov 

je v základe rovnaká. Sú založené na spojení hardvéru , softvéru a komunikačných 

technológií použi tých pri vy tváran í , uk ladaní , výmene a spracovávaní informácií. 

Arch i t ek tú ru možno rozdeliť do š tyroch vrstiev: vybavenie nachádzajúce sa v teréne 

(Field devices), vrstva zberu dá t , t r a n s p o r t n á vrstva a hosti teľská vrstva S C A D A 

sys tému [6]. 

Operátor 

Hostiteľská vrstva HMl 

Transportná vrstva 

Vrstva zberu dát 

Field Devices 

I I MTU DB MTU DB 

Senzor 

Obr. 2 .1 : Arch i t ek tú ra sys tému S C A D A [6]. 

2.1 Field Devices 

V prvej vrstve sa nachádza jú zariadenia, k toré sú v priamom kontakte s procesom 

a slúžia na meranie dá t a vykonávanie úkonov zaslaných riadiacim prvkom. 
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2.1.1 Senzor 

Senzor je elektrické zariadenie, k toré reaguje na zmenu prostredia a konvertuje fyzi

kálny jav na merateľnú veličinu akou je napä t i e alebo prúd . Výs tupný signál je ďalej 

posielaný do R T U alebo P L C (Programmable Logic Controller), kde je spracovaný. 

Z hľadiska pr incípu fungovania môžme rozdeliť senzory na analógové a digitálne [7]. 

2.1.2 Akčný člen 

V sys témoch S C A D A slúžia akčné členy na požadovanú zmenu procesu. Ide o za

riadenia, k to ré premieňa jú urč i tý zdroj energie, najčastejšie elektrický, hydraul ický 

alebo pneumat i cký na mechanický pohyb. V pr ípade potreby sú r iadené signálmi 

z R T U alebo P L C [8]. 

2.2 Vrstva zberu dát 

Zariadenia pracujúce na tejto vrstve sa nachádza jú v blízkosti senzorov a akčných 

členov. Ich hlavnou úlohou je získavanie dá t z týchto zar iadení , riadenie procesu 

a nás ledné zabezpečenie možnost i komunikácie s M T U . 

2.2.1 RTU 

Ako už bolo povedané , cieľom vzdialenej koncovej jednotky je zber dá t zo zar iadení 

snímajúcich proces. Ich kódovanie do podoby vhodnej na prenos po komunikačnom 

kanále a nakoniec zakódované d á t a preniesť príslušnej M T U . Rovnako musí byť R T U 

schopná prijímať riadiace pokyny obsluhy z M T U a následne ich implementovat do 

procesu. V celom sys téme S C A D A môže byť použ i t á buď iba jedna alebo až niekoľko 

tisíc vzdialených koncových jednotiek [9]. 

Ako zobrazuje obrázok 2.2, moderné R T U sú mikropočí tače . Hlavným prvkom je 

mikroprocesor, k to rý je oboha tený špeciálnymi modulmi určenými na diaľkovú ko

munikáciu a obsluhu zar iadení na nižšej vrstve. Moderné R T U sú vo väčšine pr ípadov 

ľahko konfigurovatelné pomocou webového rozhrania. Veľkou výhodou oproti P L C 

je odolnosť voči e x t r é m n y m vplyvom životného prostredia. Teplotný rozsah pri š tan

dardných vyhotoveniach je od -40 °C do +80 °C. Z tohto hľadiska je využiteľnosť 

R T U v sys témoch S C A D A väčšia. P r ík l adom využi t ia je r o p n á plošina umies tnená 

v oceáne, kde sú veľmi nepriaznivé a premenlivé mikrokl imat ické podmienky [7, 10]. 
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Obr. 2.2: Arch i t ek tú ra R T U [7]. 

2.2.2 PLC 

Programovateľné logické automaty boli vyvinu té V sedemdesiatych rokoch minulého 

storočia, aby nahradili pevne zapojené relé panely. Ako už názov napovedá , oproti 

konfigurovatelným R T U je po t r ebné P L C naprogramovať . N a to slúžia textové alebo 

grafické programovacie jazyky, k toré sú definované štýlom, a k ý m sú písane. Najviac 

sa v praxi používa š t ruk tú rovaný text alebo diagramy rebríkovej logiky. Ovládacie 

funkcie P L C sú oproti R T U sofistikovanejšie a dokážu implementovať zložité logické 

operácie na riadenie a sledovanie procesov v reá lnom čase. 

Vyhotovením sa môžu P L C deliť na k o m p a k t n é a modu lá rně . K o m p a k t n é sú 

z hľadiska rozšiři telnosti obmedzené , t ý m že celé P L C je vyhotovené vo výrobní . 

Obsahuje digi tálne aj analógové vstupy a výstupy, procesor, pamäť a podporu ko

munikácie . Vlastnosti jednot l ivých modulov ako napr ík lad počet vstupov a výs tu

pov sú pevne dané výrobcom a nemenné . Modu lá rně sa skladajú z jednot l ivých 

častí , k toré sa následne montu jú na D I N lišty. Modu ly ako procesor, vstupy, vý

stupy, komunikačné moduly a podobne si vie zákazník presne nakombinovať podľa 

potreby [1, 11, 12]. 

2.2.3 EFM 

Ako uvádza Russel vo svojom článku [13], elektronické prietokomery sú špeciálne 

nav rhnu t é R T U na meranie v súlade s A P I (American Petroleum Institute) a A G A 

(American Gas Association) š t anda rdmi . Podľa skupenstva meranej lá tky sa E F M 

(Electronic Flow Measurement) delia na elektronický prietokomer t eku t ín a elek

t ronický prietokomer plynov. Oprot i P L C a R T U musia zabezpečiť prenos veľkých 

objemov d á t získaných z merania ako napr ík lad objem, energiu, p r iemernú teplotu, 

účinnosť a podobne [14]. 
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Obr. 2.3: Arch i t ek tú ra P L C [15]. 

2.3 Transportná vrstva 

A b y bolo možné riadiť a sledovať procesy z pohodlia velína, je nevyhnu tné zabezpečiť 

prenos dá t medzi jednot l ivými vzdialenými koncovými jednotkami a M T U . Podľa 

slov korporácie EnerSys [16], vieme získané d á t a prenášať p ros t redn íc tvom rádiovej, 

mikrovlnovej, satelitnej a káblovej komunikácie. V tejto kapitole sa budeme zaoberať 

jednot l ivými komunikačnými méd iami na prenos dá t medzi R T U a M T U . D á t a 

z j edného bodu do d ruhého cez komunikačný kanál p renášame pomocou signálu. 

2.3.1 Krútená dvojlinka 

K r ú t e n á dvojlinka je na jvhodnejš ím ekonomickým riešením pre prenos dá t na k r á t k u 

vzdialenosť. Kábe l sa skladá zo š tyroch identických dvojíc od seba odizolovaných 

medených vodičov, k toré sú k rú tené do seba s frekvenciou 40 zákru tov na meter. 

Nevýhodou tohto typu kábla je ma lá odolnosť voči vode a e lekt romagnet ickému 

rušeniu [17, 18] . 

2.3.2 Koaxiálny kábel 

Koaxiálny kábel sa skladá z medeného vodiča obaleného v izolačnej vrstve, k to rá je 

ďalej oba lená vodičom vo forme opletanej sieťky alebo kovovej fólie. Celý kábel je 

obalený izolačnou vrstvou, k to rá ho chráni pred vonkajšími vplyvmi . 

Koaxiálny kábel bol vyvinutý na prenos vysoko frekvenčných signálov až niekoľko 

M H z s m a l ý m ú t l m o m v porovnan í s k rú t enou dvojlinkou. Oprot i krútenej dvojlinke 

m á koaxiálny kábel väčšiu imunitu voči e lekt romagnet ickému rušeniu a kapacitu 
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kanálu . M e t ó d a vedenia koaxiálneho káb la môže byť p o d z e m n á a vedená vo výške 

pomocou te lekomunikačných st ĺpov alebo konštrukci i elektrického vedenia [17]. 

2.3.3 Optický kábel 

Optické v lákno pozostáva z jadra, plášťa a plastovej ochrany, k to rá chráni prenosové 

m é d i u m pred okolitými vplyvmi . Najčastejšie sa na výrobu používa kremík s rôznymi 

pr ímesami oxidov [19]. 

Kvôli svojim vlastnostiam ú t l m u 0 ,25dB/km, vývoju laserov a opt ických detek

torov sú optické káble často využívané v sys témoch S C A D A , kde p renášame d á t a 

na veľkú vzdialensoť. Rovnako ako pri medených kábloch je vedenie riešené buď pod 

zemou alebo vzduchom. Kvôli odolnosti voči mechanickému n a m á h a n i u sú v lákna 

voľne umies tnené v po lo tuhých rúrkach . Exis tujú tak t iež špeciálne n a v r h n u t é typy 

optických káblov pre energetický priemysel ako O P G W , A D S S a W O C [17, 18]. 

2.3.4 Satelitná komunikácia 

Sate l i tná komunikácia je typ bezdrôtovej komunikácie , k to rá funguje na pr incípe 

point-to-point. A b y bola u m o ž n e n á komunikácia pomocou satelitu, je n e v y h n u t n á 

pr í tomnosť pozemných s taníc . Pozemné stanice sa skladajú z antény, k to rá je presne 

nasmerovaná na satelit rádiového transceiveru s n ízkošumovým zosilňovačom slúžia

cim na pri j ímanie a vysielanie signálu. N u t n ý m i sú aj zariadenia pracujúce v zá

kladnom pásme ako napr. modem, kodéry, dekodéry [20]. Satelity obsahujú niekoľko 

rádiových t r anspondérov , k toré pr i j ímajú a nás ledne vysielajú signál spolu so zakó

dovanými d á t a m i späť na zemský povrch. 

Z celkového spektra určeného pre sa te l i tnú komunikáciu (1-40 GHz) sa v sys

t émoch S C A D A najčastejšie využívajú p á s m a C a K U s frekvenciami v rozmedzí 

3,4-4,2 G H z , resp. 12-18 Ghz [21]. Do systémov S C A D A sa implementujú len sate

lity, k toré obiehajú zem na geostacionárnej orbite zeme. V tejto výške t rvá satelitu 

obeh okolo zeme 24 hodín , čo v praxi znamená , že satelit je vždy v rovnakom bode 

na oblohe. Výhodou satelitnej komunikácie medzi M T U a R T U je, že je použiteľná 

na akomkoľvek mieste na svete, bez potreby brania ohľadu na okolité prostredie, 

k toré by mohlo byť prekážkou v p renášan í signálu. Z hľadiska vs tupných nákladov 

na vybudovanie infrastruktury je satelit veľmi drahý. Ďalšou nevýhodou sú prestoje 

satelitov min imálne jeden až dvakrá t ročne, kvôli úd ržbe a ak tua l izác iám [16, 17, 22]. 

2.3.5 Mikrovlnná komunikácia 

Pojem mikrovlnná komunikácia je v podstate komunikácia pomocou U H F (Ultra 

High Frequency) rádia , k toré pracuje s frekvenciami nad 1 G H z . Starš ia technológia 
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analógového prenosu bola n a h r a d e n á digi tá lnou s viacerých dôvodov. V porovnaní 

s analógovou technológiou je digi tálny prenos schopný dosahovať vyššie prenosové 

rýchlosti , m á väčšiu kapacitu kanála , je flexibilnejší a z hľadiska nákladov efektív

nejší. Vyžadujú ma lú potrebu údržby, čo potvrdzuje Marihart vo svojej publ iká

cii [17], kde doba medzi jednot l ivými poruchami činní do 30 rokov. 

Nevýhodou mikrovlnnej komunikácie v porovnan í s o s t a tnými bezdrô tovými ko

munikác iami je nutnosť špecializovaného vybavenia, školenia pracovníkov a priamej 

viditeľnosti jednot l ivých prij ímacích a vysielacích veží [16]. 

2.3.6 Rádiová komunikácia 

Takt iež ide o bezdrô tovú komunikáciu , kde sú d á t a modulované na signály z rozsahu 

frekvencie od 30 do 3000 M H z . V tejto kategóri i sa ďalej delí na rádiovú komunikáciu 

veľmi vysokých frekvencií a ul tra vysokých frekvencií. 

Ako uvádza korporácia EnerSys vo svojej prednáške z roku 2015 [16], prenosová 

rýchlosť analógového prenosu činí 9600 bps a v p r ípade digi tá lneho prenosu 56 kbps. 

Z hľadiska inštalácie v teréne je rádiová komunikácia j ednoduchá a finančne nená

ročná. P r i budovaní infrastruktury je zapotreby správneho návrhu an tény na jed

notlivé p renášané frekvencie [16, 17]. 

V H F 

P á s m o V H F (Very High Frequency) siaha od 30 do 300 M H z . Najčastejšie je využí

vané na prenos vysielania F M rád ia alebo na komunikáciu dispečingu s mobi lnými 

jednotkami pomocou vysielačiek v obore taxi služieb a policajného zboru. A j keď by 

v sys téme S C A D A našlo uplatnenie na prenos dá t , frekvencie p o t r e b n é na prenos 

sú v tomto spektre rezervované pre vyššie spomenu té účely [17, 21]. 

U H F 

P á s m o U H F je definované v medziach od 300 do 3000 M H z . P á s m a k toré využívajú 

U H F rád ia sa pohybujú v rozsahu frekvencií od 400 do 900 M H z . Systémy operu

júce nad touto hranicou sa nazývajú mikrovlnné, o k torých som sa zmienil v kapi

tole 2.3.5. Z hľadiska spôsobu komunikácie môžu byť sys témy U H F point-to-point, 

M A R S , T R M , kde vše tky nachádza jú využit ie v sys témoch S C A D A na prenos dát , 

telemetrie, chybových hlásení a podobne [17]. 
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2.4 Hostiteľská vrstva 

Hostiteľská vrstva m á v sys téme S C A D A za úlohu zbierať d á t a z R T U , vydávať prí

kazy R T U , zhromažďovať dá ta , ukladať informácie, riadiť a kontrolovať proces, odo

vzdávať informácie p r id ruženým sys témom a interagovať s riadiacimi pracovníkmi . 

N a splnenie vyššie uvedených úloh je p o t r e b n á pr í tomnosť adekvá tneho ha rdvé ru 

a softvéru. Čas t i hostiteľskej vrstvy sú zobrazené v obrázku 2.4, k toré b u d ú bližšie 

rozobrané v tejto kapitole. Jednot l ivé partie môžu byť ako jedno zariadenie alebo 

sieť zar iadení s jednot l ivými funkciami [6]. 

Hostiteľská vrstva SCADA 

RTU 

MTU/SCADA Master SCADA Console 

Polling 
Master 

Real Time 
Database 

Historian 
Database 

Human 
Machine 
Interface 

Alarm 
Managment 

Operátor 

Pridružené 
zariadenia/Internet 

Obr. 2.4: Arch i t ek tú ra hostiteľskej vrstvy S C A D A sys tému [23]. 

2.4.1 M T U 

Srdcom celého sys tému S C A D A je h lavná koncová jednotka. V terminológii sa tak

tiež využívajú synonymá ako S C A D A server alebo S C A D A master. J e d n á sa o ovlá

dač na báze poč í t ača s pr ís lušným riadiacim softvérom, k torého úlohou je obojsmerne 

komunikovať so vzdialenými koncovými jednotkami, vydávať im príkazy, spracovávať 

informácie a ukladať ich. 

M T U získava údaje p ros t redn íc tvom procesu nazývaného polling. Pr inc íp pol-

lingu je založený na odosielaní správ vzdialenej koncovej jednotke, k to rá nás ledne 

odošle odpoveď s konkré tnymi požadovanými hodnotami. Frekvencia dotazovania 

závisí od dôležitosti sledovania procesu a rizík, k toré môžu nas tať . Podľa týchto kr i 

téri í sa nás ledne určuje frekvencia dotazovania a nas tav í sa požadovaná hodnota ako 

napr ík lad každú sekundu, minú tu , polhodinu a podobne. Získané d á t a sú následne 

uk ladané do d a t a b á z , odkiaľ sa s n imi ďalej pracuje. Z hľadiska doby, po k to rú sú 

d á t a uložené rozdeľujeme d a t a b á z y na Real Time Database a Historian Database. 
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V pr ípade chybového hlásanie, k toré by nastalo medzi jednot l ivými dobami dotazo-

vania, R T U v y d á pož iadavku na dotaz, k to rá bude následne spracovaná [7, 23, 24]. 

2.4.2 Real Time Database 

Ide o d a t a b á z u implementovánu z hľadiska množs tva zdieľaných a kontrolných dá t 

v reá lnom čase, k toré sys tém spracováva. D á t a v reá lnom čase ma jú k r á t k y životný 

cyklus. Môžu byť aktual izované každú sekundu a rozhodovanie alebo výpoč ty na 

základe s tarých dá t , by boli nepr ípus tné . D a t a b á z a v reá lnom čase oproti klasickej 

uk ladá d á t a do p a m ä t e R A M , k to rá poskytuje vyšší výpoč tový výkon po t r ebný pri 

rýchlo sa meniacich d á t a c h [23, 25]. 

2.4.3 Historian Database 

Historian je zariadenie zodpovedné za uchovávanie a zaznamenávanie všetkých dát , 

k toré prechádzajú cez M T U . Umožňuje pozrieť sa o p e r á t o r o m a zainteresovaným 

s t r a n á m na historické údaje . Priame prepojenie s H M I softvérom alebo Real Time 

Database umožňuje vytvoriť si obraz dá t v reálno čase a uložiť si ich na lokálny disk 

alebo cloud. Ďalšími schopnosťami historianu sú odpovedanie na dopyt po údajoch, 

vykresľovanie grafov za urči te obdobie a vy tváran ie naplánovaných reportov [23, 26]. 

2.4.4 HMI 

V preklade rozhranie človek-stroj poukazuje na softvérovú časť sys tému S C A D A . 

Jej h lavými ú lohami je prezentác ia meraných veličín a možnos t i manuá lne zasiah

nuť pracovníkovi dispečingu do procesu. V pr ípade vzniknutia chyby alebo nechce

ných stavov dať operátorovi najavo, že niečo nie je v poriadku. Všetky tieto funkcie 

prezentuje pracovníkovi za využi t ia zobrazovacieho zariadenia ako monitor, tablet 

alebo p r ípadne t lačiareň. Grafické užívateľské rozhranie, by malo byť nav rhnu t é 

tak aby bolo čo najprehľadnejšie a zobrazovalo len po t r ebné informácie a riadiace 

prvky [7, 23]. 

2.4.5 Alarm Managment 

Ide o sys tém, k to rý monitoruje vše tky n a m e r a n é d á t a a porovnáva ich s hran ičnými 

hodnotami. V pr ípade , že nastane stav kedy hodnota prekročí limity, m á za úlohu 

podať operá torovi hlásenie o prekročení limitov za využi t ia H M I [23]. 
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3 Komunikačné protokoly 

V minulosti bol i S C A D A systémy odkázané na siete komunikujúce pomocou súkrom

ných protokolov, k toré boli vyvinu té spolupracovať len s ha rdvé rom a softvérom od 

rovnakého výrobcu. S vývojom technológií bol k ladený dôraz na zavedenie verejných 

protokolov a protokolov otvorených š t andardov . 

3.1 Štandardy 

Uznanie potreby otvorených š t anda rdov komunikačných protokolov S C A D A viedlo 

koncom 90 rokov k zavedeniu dvoch komunikačných protokolov, známych ako D N P 3 

a I E C 60870-5-101. Tieto dva protokoly boli paralelne vyvíjané rozličnými spoloč

nosťami, čo spôsobilo urč i tú podobnosť na spojovej vrstve. V rovnakom čase vznikol 

aj sedem vrs tvový hierarchický komunikačný model, dnes známy ako I S O / O S I . Troj

vrstvová verzia tohto modelu bola n a v r h n u t á organizáciou I E C (International Elect-

rotechnical Commission). Mode l E P A (Enhanced Performance Architecture) posky

toval z jednodušený hierarchický model, k to rý bol vhodný ako základ pre S C A D A 

komunikáciu [27]. 

3.1.1 IEC 60870-5-104 

S vývojom komunikácie pomocou packetovo orientovaných sieti, rástol záujem využí

vať T C P / I P aj v oblasti priemyslu. Využitie existujúcej komunikačnej infrastruktury 

na prenos protokolových správ bolo pre S C A D A a t r ak t í vne vďaka úsporám, k toré 

ponúka . Potreba š t a n d a r d u pre prenos komunikačného protokolu cez dátové siete 

viedla k rozšíreniu existujúceho š t a n d a r d u I E C 60780-5-101 o prenos správ pomo

cou protokolov T C P / I P . 

Ako demonšt ru je obr. 3.1, spojová a fyzická vrstva bola nah radená , pr ičom apli

kačná vrstva, jej funkcie a dátové objekty sú p o d o b n é s profilom T101 ( IEC 60870-

5-101). 

N a aplikačnej vrstve sa pracuje s A P D U (Application Protocol Data Uni t ) . Podľa 

definície protokolu, A P D U pozostáva z hlavičky riadiacich informácii ( A P C I - A p p 

lication Protocol Control Info) a dá t ( A S D U - Appl icat ion Service Data Uni) . V prí

pade riadiaceho poľa formátu S, A P D U obsahuje iba A P C I (Application Protocol 

Control Info) [27]. 

A P C I 

Š t r u k t ú r a A P C I vždy začína š ta r tovac ím bajtom s hodnotou 0x68. Následuje 8b 

pole určujúce dĺžku A P D U a štyri 8b riadiace polia. 
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Vybrané funkcie aplikácie Užívateľský proces 

Výber dátových jednotiek aplikačných služieb (ASDU) IEC 60870-5-101 a IEC 60870-5-104 
Aplikačná vrstva 

Riadiace Informácie Aplikačného Protokolu (APCI) 

Aplikačná vrstva 

Sada protokolov TCP/IP (RFC 2200) 

Transportná vrstva 

Sada protokolov TCP/IP (RFC 2200) 

Sieťová vrstva 

Sada protokolov TCP/IP (RFC 2200) 

Spojová vrstva 

Sada protokolov TCP/IP (RFC 2200) 

Fyzická vrstva 

Obr. 3.1: Výber noriem pre protokol I E C 60870-5-104 [28]. 

Š t a n d a r d definuje t r i typy týchto polí: 

• I-formát (formát prenosu informácií). 

• S-formát (očíslované dozorné funkcie). 

• U-formát (neočíslované ovládacie funkcie). 

A S D U 

A S D U sa skladá z dvoch hlavných čast í . Jednou je identifikátor dátovej jednotky 

s pevnou dĺžkou šesť bajtov a druhou sú údaje tvorené j e d n ý m alebo viacerými 

informačnými objektami. 

Identif ikátor dátovej jednotky udáva o aký typ údajov sa j edná , poskytuje adre

sovanie na identifikáciu konkrétnej identity údajov a obsahuje doda točné informácie 

ako príčinu prenosu. A S D U dokáže preniesť max imá lne 127 informačných objek

t o v ^ ] . 

T C P / I P 

Adresy T C P / I P sa skladajú z čísla portu a IP adresy. Každé zariadenie pr ipojené do 

siete m á pridelenú svoju v las tnú IP adresu. P r i používaní t r a n s p o r t n é h o protokolu 

T C P je dôležité mať pr i radený sieťový port, cez k to rý zariadenie komunikuje. Pre 

protokol I E C 60870-5-104 je vyhradený port s číslom 2404 [27]. 

3.1.2 DNP3 

Distributed Network Protocol je te lekomunikačný š t anda rd , definujúci komunikáciu 

medzi M T U , R T U a os t a tnými intel igentnými elektr ickými zariadeniami. Zo za

č ia tku súkromný protokol, bol v roku 1993 spr í s tupnený t r e t í m s t r a n á m prevodom 

vlas tn íc tva na D N P 3 User Group. Po pr ipojení do tejto organizácie je za symbolický 

poplatok p o s k y t n u t á úp lná špecifikácia protokolu. 
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Protokol bol špecificky n a v r h n u t ý na získavanie d á t a odosielanie riadiacich prí

kazov medzi fyzicky oddelenými poč í tačovými zariadeniami. V dnešnej dobe m á 

protokol D N P 3 silné zas túpenie zväčša v anglicky hovoriacich oblastiach ako Se

verná Amerika , J u ž n á Amerika , J u ž n á Afr ika , Ázia a Aust rá l ia . V Európe je D N P 3 

nahradzovaný protokolom I E C 60870-5-104 [27]. 

M o d e l d á t o v e j k o m u n i k á c i e 

D N P 3 je protokol, k to rý dodržiava z jednodušený t ro jvrs tvový š t a n d a r d E P A . Tento 

model sa však ešte rozširuje o š t v r t ú t r a n s p o r t n ú funkciu, k to rá umožňuje segmen

tác iu správ. Diagram komunikácie medzi hlavnou stanicou (angl. master) a podria

denou stanicou (angl. outstation) je zobrazený na obr. 3.2. 

Binárny 
vstup 

Binárny 
výstup 

Analógový 
vstup 

Čítač 

Analógový 
výstup 

Užívateľská vrstva 

Aplikačná vrstva 

Transportná funkcia 

Spojová vrstva 

Fyzická vrstva 

Binárny 
vstup 

Binárny 
výstup 

Analógový 
vstup 

Čítač 

Analógový 
výstup 

Užívateľská vrstva 

Aplikačná vrstva 

Transportná funkcia 

Spojová vrstva 

Fyzická vrstva 

Obr. 3.2: Komunikačný model D N P 3 E P A 

A p l i k a č n á v r s t v a 

Apl ikačná vrstva spracováva d á t a z vyššej užívateľskej vrstvy ako napr ík lad alarmy, 

údaje o udalostiach, stavové údaje alebo aj konfiguračné súbory. Protokol D N P 3 

n e m á určenú max imá lnu veľkosť vs tupných dá t . V pr ípade riadiacich príkazov je 

veľkosť dátovej zložky nulová. Apl ikačná vrstva tieto d á t a rozdeľuje do blokov s defi

novanou veľkosťou. Tieto bloky sa nazývajú fragmenty aplikačnej vrstvy a sú tvorené 
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kombináciou hlavičky a dá t . Veľkosť hlavičky môže byť 2 B v p r ípade požiadavky 

alebo 4 B v pr ípade odpovede. Obsahom hlavičky je oktet, k to rý ma za úlohu správne 

poskladanie jednot l ivých fragmentov do podoby dá t . Funkciu správy identifikuje časť 

hlavičky s názvom kód funkcie [27, 29]. 

T r a n s p o r t n á f u n k c i a 

Ide o pod-vrstvu aplikačnej vrstvy, ktorej ú lohou je segmentácia fragmentov apli

kačnej vrstvy. Keďže m a x i m á l n a veľkosť fragmentu aplikačnej vrstvy je 2048 B , je 

zapotreby rozložiť správu do viacerých prenosových segmentov. Veľkosť t akéhoto 

segmentu je 250 B , z k torého p rvý oktet predstavuje hlavičku pozostávajúcu z troch 

polí. Pole F I N a F I R indikujúce posledný, resp. p rvý prenosový segment a pole 

S E Q U E N C E number. T r a n s p o r t n á funkcia slúži rovnako aj na spä tné zostavenie 

rámcov, p redaných od nižšej vrstvy [29]. 

S p o j o v á v r s t v a 

Hlavnou úlohou spojovej vrstvy je zapuzdrenie prenosových segmentov do rámcov 

na prenos cez komunikačný kanál , rovnako aj dekódovanie pr i ja tých rámcov, adre

sovanie s taníc , detekcia chýb a riadenie toku. T ú t o funkciu plní p r idan ím hlavičky 

a cyklického r e d u n d a n t n é h o kódu. Výsledná veľkosť r ámcu je 292 B [29]. 

Fyz ická v r s t v a 

Fyzická vrstva konvertuje rámce zo spojovej vrstvy na tok bitov, k toré nás ledne 

posiela cez komunikačné méd ium. V poč ia tku bol protokol D N P 3 špecifikovaný pre 

sériovú komunikáciu RS-232 alebo RS-485. V dnešnej dobe ide do popredia komu

nikácia použ i t ím opt ického v lákna alebo ethernetu [27]. 

3.2 M O D B U S 

Komunikačný protokol M O D B U S bol vyvinutý v roku 1979 firmou M O D I C O N . 

Pracuje na úrovni aplikačnej vrstvy modelu I S O / O S I . Komunikác ia prebieha na 

princípe client-server p r ípadne master-slave. V súčasnej dobe podporuje niekoľko 

komunikačných médií ako napr ík lad asynchrónne sériové l inky RS-232, RS-422, RS-

485, rádiové alebo optické siete. Momentá lne je v popred í komunikácia T C P / I P 

pomocou protokolu M O D B U S T C P v sieťach Ethernet [30]. 
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3.2.1 Popis protokolu Modbus TCP 

Š t r u k t ú r a protokolu je definovaná na úrovni P D U (Protocol Data Uni t ) . V závislosti 

na type siete, je P D U rozšírená o ďalšie časti tvoriace správu na aplikačnej úrovni 

A D U (Application Data Unit) s veľkosťou 260 B [30]. 

Protokol definuje t r i typy základných správ ( P D U ) : 

• pož iadavku (Request P D U ) , 

• odpoveď (Response P D U ) , 

• zápornú odpoveď (Exception Response P D U ) . 

Identif ikátor 
transakcie 

Identif ikátor 
protokolu 

Dĺžka 

Hlavička MBAP 

SlavelD 

Identif ikátor 
jednotky 

Modbus RTU 

Kód funkcie Dáta CRC 

Kód funkcie Dáta 

PDU 

Modbus TCP 

Obr. 3.3: Š t r u k t ú r a protokolu Modbus T C P [31]. 

3.2.2 Hlavička MBAP 

M O D B U S T C P sa od klasického M O D B U S R T U líši vynechan ím poľa adresy Sla

ve lD, kontrolného súč tu C R C a p r idan ím hlavičky M B A P o veľkosti 7 B , ako je 

zobrazené na obr. 3.3. Obsahom hlavičky M B A P je: 

• I d e n t i f i k á t o r t r a n s a k c i e o veľkosti 2 B , k to rý je nas tavený klientom. Ser

ver nás ledne odosiela odpovede s rovnakým číslom, aby bolo možné priradiť 

odpoveď k požiadavke. 

• I d e n t i f i k á t o r p r o t o k o l u o veľkosti 2 B , k to rý klient nastavuje vždy na danú 

hodnotu 00 00. T á t o hodnota odpovedá protokolu M O D B U S . 

• D Í ž k a o veľkosti 2 B identifikuje počet bajtov v nasledujúcej správe. Veľkosť 

sa začína počí tať od poľa identif ikátoru jednotky až po koniec správy. 

• I d e n t i f i k á t o r p r o t o k o l u o veľkosti 1 B sa využíva na identifikáciu podria

deného zariadenia pri komunikáci í po sériových linkách. V pr ípade použi t ia 

sietí T C P / I P , je t á t o hodnota nas t avená na 00 alebo F F , k to rá je v odpovedi 

v r á t e n á späť [31]. 
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3.2.3 PDU 

K ó d f u n k c i e 

J e d n á sa o kód, k to rý informuje server, aký druh operácie m á byť vykonaný. Protokol 

M O D B U S definuje t r i kategorie tých to kódov: 

• verejné kódy funkcií, 

• užívateľom definované kódy funkcií a 

• rezervované kódy funkcií. 

Kódy funkcií 

Kód Podfunkcie (hex) 

Bitový 

prístup 

Fyzické diskrétne 

vstupy 

Načítaj diskrétne vstupy 
02 02 

Bitový 

prístup Interné bity alebo 
fyzické cievky 

Načítaj cievky 01 01 
Bitový 

prístup Interné bity alebo 
fyzické cievky 

Spíš jednu devku 05 05 
Interné bity alebo 

fyzické cievky 
Spíš viac cievok 15 0F 

Prístup 

k dá tam 

Fyzické vstupné 

registre 

Čítaj vstupný register 
04 04 

Prístup 

k dá tam 
Čítaj uchovávajúce registre 03 03 

Prístup 

k dá tam 
16 bitový 

Interné registre alebo 

fyzické výstupné 

registre 

Spíš jeden register 06 06 
prístup 

Interné registre alebo 

fyzické výstupné 

registre 

Spíš viac registrov 16 10 
Interné registre alebo 

fyzické výstupné 

registre 
Čítaj/zapíš viac registrov 23 17 

Interné registre alebo 

fyzické výstupné 

registre 
Spíš register s maskovaním 22 16 

Čítaj FFO frontu 24 18 

Prístup k záznamom v súboroch 
Čítaj záznam zo súboru 20 14 

Prístup k záznamom v súboroch 
Spíš záznam do súboru 21 15 

Čítaj stav 07 07 

Dagnostika 08 00-18,20 08 

Diagnostika 
Čítaj čítač kom. udalostí 11 0B 

Diagnostika 
Čítaj záznam kom. udalostí 12 OC 
Nahlás Server D 17 11 

Čítaj identifikáciu zariadenia 43 14 2B 

Ostatné 
Spúzdrený prenos 43 13,14 2B 

Ostatné 
CANOpen základný odkaz 43 13 2B 

Obr. 3.4: Úplný výpis kódov funkcií protokolu M O D B U S T C P [30]. 

D á t a 

Obsah dátovej časti správy zaslanej klientom slúži serveru k usku točnen iu operácie 

zadanej kódom funkcie. Obsahom môže byť napr ík lad adresa a počet vstupov, k toré 

m á server zapísať. Server nás ledne zapisuje do dátovej zložky d á t a z registrov [30]. 
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4 Optovláknové senzorické systémy 

Zariadenia pracujúce s op t ickým v láknom ako prostriedkom na meranie rôznych 

veličín sa nazývajú optovláknové senzorické systémy. V súčasnej dobe umožňujú 

tieto sys témy merať teplotu, vibrácie, mechanické napä t i e , tlak kvapal ín a plynov, 

vlhkosť, p H alebo intenzitu e lekt romagnet ického pola [32, 33]. 

Zbytok tejto čast i práce sa venuje objasneniu pr incípov merania fyzikálnych ve

ličín pomocou optovláknových seznorických systémov a analýze súčasného stavu 

využi t ia spojenia technológie S C A D A s optovláknovými senzorickými sys témami . 

4.1 Optovláknové interferometrické senzory 

Pr inc íp funkčnosti interferometrického senzora je založený na rozdelení svetelného 

zväzku na dve vlny pomocou deliča, pr ičom jedna z tých to vín prechádza cez pro

stredie, pri ktorom na optické v lákno pôsobí m e r a n á veličina. Pôsobenie meranej 

veličiny na optické v lákno spôsobí posun fáze alebo fázovú modulác iu . Nás ledným 

spojením referenčného lúča a lúča meracieho je možné zaznamenať fotodetektorom 

tieto zmeny [33]. 

Šifta v článku [32] opisuje konštrukciu inteferometrického senzora pomocou blo

kovej schémy, v i d obr. 4.1, k to rá definuje hlavné s tavebné prvky: 

• zdroj žiarenia, 

• delič, 

• fotodetektor. 

Následné rozloženie a typ jednot l ivých prvkov podľa spôsobu merania nazývame 

a rch i tek túrou interferometrov. 

r — • Fotodetektor 

OV 

Obr. 4 .1 : Bloková schéma optovláknového interferometrického senzorického sys

t é m u [32]. 

Zdroj 
žiarenia 

Coupler 
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4.1.1 Architektúra interferometrov 

Základným komponentom fázových optovláknových intereferometrických systémov 

sú vláknové interferometry. Podľa Kanga v knihe [33] je možné až na Sagnacov inter

ferometer merať akékoľvek fyzikálne veličiny a j ed iným rozdielom pri výbere daného 

typu je odlišný dizajn, cena a výkonnos tné parametre. 

M i c h e l s o n o v i n t e r f e r o m e t e r 

Michelsonov interferometer využíva jeden delič a dve nepr iepus tné zrkadlá , k toré 

odrazia lúče smerom naspäť do deliča, kde sú signály znovu spojené. Výsledný lúč 

putuje smerom do detektoru, kde je pozorovaná interferencia tých to signálov [33]. 

F a b r y - P e r o t o v i n t e r f e r o m e t e r 

Interferometer pozostáva z dvoch polopr iepus tných zrkadiel paralelne od seba nasta

vených na vzdialenosť, kedy je svetlo odrazené medzi t ými to zrkadlami. Následnej 

ovplyvnený lúč pokračuje v smere, v ktorom vstúpi lo medzi z rkadlá [33]. 

M a c h - Z e h n d e r o v i n t e r f e r o m e t e r 

Svetelný lúč zo zdroja je pomocou deliča rozdelený na dva lúče, k toré sú po prie

chode pros t red ím opäť zlúčené a na detektoroch je pozorovateľný interferometrický 

vzor [33]. 

S a g n a c o v i n t e r f e r o m e t e r 

Svetelný lúč je rozdelený na dve čast i , k toré pre jdú identickú vzdialenosť, ale v opač

nom smere. V bode vstupu sa po ukončení okruhu znovu tieto lúče spoja a pu tu jú 

do fotodetektoru [33]. 

4.2 Senzory založené na zmene polarizácie 

Optovláknové senzory tohto typu sú založené na meran í stavu polarizácie svetel

nej vlny šíriacej sa v optickom vlákne. Pr inc íp merania spočíva v zmenách in

dexu lomu jadra opt ického vlákna, k toré sú spôsobované vonkajšími vp lyvmi ako 

napr. manipulác iou s v láknom alebo vibráciami z okolitého prostredia. Tento jav je 

nazývaný ako fotoelastický efekt. Výhodou t akého to senzora v porovnan í s interfe-

romet r ickým je fakt, že na meranie pos tačuje len jedno vlákno. N a druhej strane 

polar izačný rozdeľovač lúčov (angl. polarization beam splitter) po t r ebný k sn ímaniu 

zmien polarizácie, je niekoľko násobne drahš í ako coupler používaný v interferomet-

rických senzorických sys témoch [35]. 
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Polarization 
beam splitter 

Balančný 
Fotodetektor 

Obr. 4.2: Bloková schéma polarimetru [35]. 

4.3 Senzory založené na spätnom rozptyle 

Senzory založené na s p ä t n o m rozptyle sú pre ľudí zaoberajúcich sa te lekomuniká

ciami známe , nakoľko O T D R (Optical Time Domain Reflectometer) senzory sa ak

t ívne využívajú na hľadanie problémových článkov opt ického te lekomunikačného 

vedenia. 

V nasledujúcich podkap i to lách sú priblížené senzory na báze O T D R a F B G 

(Fiber Bragg Grating). 

4.3.1 Senzory na báze OTDR 

Šírením svetelného lúča op t ickým v láknom vznikajú t r i základné typy spä tného rozp

tylu a to: 

• elastický rozptyl (Rayleighov), spôsobovaný mikroskopickými zmenami hus

toty optického vlákna, 

• nepružný rozptyl (Brillouinov) posunu tý o 11 G H z , k to rý je výsledkom pôso

benia zvukových vín na svetelný lúč a nakoniec 

• Ramanov rozptyl s p o d o b n ý m pr inc ípom, ale frekvenčné p o s u n u t ý m o 13 Thz 

od dopredného optického signálu [32]. 

P r i rozptýlení je svetlo rozptýlené vše tkými smermi, pr ičom m a l á časť rozptýleného 

svě t l a j e od razená naspäť k zdroju. Tento efekt využívajú sys témy O T D R najčaste j 

šie na meranie nedeš t ruk t ívneho ú t l m u optického v lákna spôsobeného spojmi, vlo

ženými konektormi, ohybmi alebo aj dĺžkou opt ického vlákna. P r i meran í vibrácií je 

m e t ó d a O T D R pr i spôsobená meraniu fázy ( $ - O T D R ) , stavu polarizácie ( P O T D R ) 

alebo frekvencie odrazeného signálu ( B O T D ) [32, 36]. 

Senzorický sys tém O T D R funguje na pr incípe kedy za pomoci pu lzá to ru a laseru 

je do optického v lákna vyslaný pulz svetelného lúča, k to rý po odrazení naspäť putuje 

smerom ku zdroju, kde je c i rkulá torom privedený na fotodetektor a nás ledne spra

covaný. Vzdialenosť miesta rozptylu je definovaná dobou odozvy medzi vys laným 

svetelným pulzom a pr i j a tým rozpty lovým signálom [36]. 
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Pulzátor 

Obr. 4.3: Bloková schéma sys tému na báze O T D R [36]. 

4.3.2 Senzory na báze FBG 

Senzory na principe vláknových mriežok ( F B G ) pracujú s myšlienkou prechodu a od

razu svetelného lúča cez tzv. Braggovú mriežku, k to rá periodicky mení fázu a inten

zitu prechádzajúcej alebo odrážanej svetelnej vlny. P r i meran í musí byť svetelný 

lúč vyžiarený zo š i rokospektrá lneho zdroja žiarenia. Periodické zloženie Braggových 

mriežok tvorí rozložené Braggovo zrkadlo, k toré m á definovanú Braggovú rezonančnú 

frekvenciu. T ú t o frekvenciu ovplyvňujú parametre ako rád per iódy mriežky N, efek

t ívny vidový index neff a pr iestorová per ióda mriežky A . Braggovú rezonančnú frek

venciu ovplyvňujú tak t iež vonkajšie vplyvy, čo využívajú senzorické systémy, k toré 

mera jú frekvenciu spä tného odrazu, čím dokážu monitorovať fyzikálne vplyvy ako 

teplotu, mechanické deformácie, vibrácie a pod. 

Podľa Siftu v č lánku [32] je pri meran í iných veličín ako je teplota p o t r e b n á 

t ep lo tná kompenzác ia za využi t ia druhej nefixovanej mriežky k obalu senzoru [37]. 

Širokospektrálny 
zdroj žiarenia 

Fotodetektor 

C i r k u l á t o r 

Obr. 4.4: Bloková schéma senzorického sys tému na báze F B G [37]. 

4.4 Aktuálny stav využitia v SCADA sytémoch 

Problematike spracovania dá t z opt ických senzorických sys témov pomocou S C A D A 

sa doposiaľ venovalo malé množs tvo vedeckých skupín. Jednot l ivé články, k to ré sa 
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podarilo dohladať využívajú rozličné prvky S C A D A systémov a prenosové techno

lógie na spracovanie dá t . 

Článok skupiny čínskych vědecko-výskumných pracovníkov, k to rý pojednáva o sie

ťovej integrácií d is t r ibuovaného optovláknového t ep lo tného senzoru. Z hľadiska po

treby vysokej prenosovej rýchlosti bol v y b r a t ý protokol Modbus T C P , k to rý imple

mentovali použ i t ím cross-platformy I N D Y [38]. 

Tani l la a H i l l v č lánku [39] navrhli niekoľko riešení na prenos dá t z distribuova

ných akust ických senzorov (DAS) , k to ré mali informovať o únikoch plynov z po

trubia. Jednot l ivé riešenia v sieťach Ethernet využívali protokol Modbus T C P resp. 

O P C v kolaborácií s O P C serverom. 

P r á c a rumunských výskumníkov sa zaoberá sys t émom na monitorovanie tep

loty horúceho bodu vinutia výkonového t r ans fo rmáto ra za využi t ia optovláknových 

senzorických systémov, Kalmanovho filtra a integrácie S C A D A . A j keď vo svojom 

článku presne neuvádzajú protokol, stojí za zmienku spomenúť využi t ie vývojového 

prostredia L a b V I E W na vývoj aplikácie, k to rá automaticky generuje hlásenia v prí

pade prekročenia stanovenej hodnoty. Aplikácia tak t iež uk ladá hodnoty do d a t a b á 

zového sys tému M y S Q L [40]. 

Journal of Innovative Research and Solutions zverejnil výskum, implementujúci 

prenosovú technológiu ZigBee na zber dá t ún iku plynu alebo ropy z p o t r u b n é h o 

sys tému v púš t i . Cieľom bolo redukovať nák lady s využ i t ím bezdrôtovej technológie 

na spojenie S C A D A sys tému so senzorom nachádza júc im sa pozdĺž potrubia [41]. 

Al lwood, W i l d a Hinckley v článku [42] používajú ako vzdialenú jednotku P L C , 

ktorou získavajú d á t a zo senzoru na báze F B G . Riešením bol vývoj j ednoduchého 

softvéru, k to rý zobrazoval d á t a a poplachy pri prekročení medze s tanovených hod

nôt . Použ i t ím vývojového prostredia W i n C C Flxible bolo programované P L C Sie

mens S7-300. 

33 



5 Návrh komunikácie 

Odkazujúc sa na teoret ickú časť tejto práce , bolo po t r ebné pri náv rhu S C A D A sys

t é m u dodržať urč i tú š t ruk tú ru , v i d obr. 2.1. 

Počnúc hostiteľskou vrstvou je v systéme S C A D A n u t n á M T U , ktorej funkciu 

bude vykonávať server s p o t r e b n ý m vizual izačným softvérom (HMI) a sys témom, 

k torý sa bude starať o ukladanie pri ja tých hodnô t do d a t a b á z y (Historian). Výberu 

vhodných softvérových položiek sú venované podkapitoly 5.1.1 a 5.1.2. 

Zadan ím bakalárskej práce bol náv rh komunikácie pre siete Ethernet. Podľa 

zdroja [43], najčastejšie využ ívaným prenosovým médiom v sieťach Ethernet je krú

t e n á dvojlinka. Rovnako tomu bude aj v našom pr ípade , kedy použ i t ím sieťového 

dá tového káb la U T P Cat.6 je zabezpečené prepojenie M T U a R T U . N a transportnej 

vrstve ostáva určiť najvhodnejš í komunikačný protokol pre prenos dá t , k to rému sa 

venuje podkapitola5.2. 

Funkciu R T U bude spĺňať zariadenie myRIO-1950 od firmy National Instru

ments, k to rého úlohou bude zber dá t zo senzorov a schopnosť prijímať riadiace 

pokyny a posielať d á t a M T U . 

Popisom použi tých senzorov merajúcich vibrácie sa zaoberá kapitola5.4. 

MTU (Server) 

Vizual izačný s y s t é m 

His tor ian 

n 
| H D F Í 

(HMI) 

r ^ 
LabVIEW 
Ap l i kác ia 

L _J 

T 

RTU 

(myRIO + USB sieťová karta) 

myRIO 

Modbus TCP/DNP3 
s ieťová 

karta 

CAT.6 UTP 

I 
I 

Senzor 

Optické vlákno 

Opticky I \ 

\ s y s t e m 
:ký l J 

Vzdialený prístup 

Obr. 5.1: Návrh komunikácie so senzorickým sys témom 
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5.1 M T U 

T á t o podkapitola sa zaoberá výbe rom vhodného vizual izačného softvéru a data

bázového systému, k toré sú po t r ebné k fundamentálnej funkčnosti celého S C A D A 

systému. N a účely vypracovania bakalárskej práce bol posky tnu tý server, kde urč i tá 

časť výpočtového výkonu bola sp r í s tupnená za pomoci v i r tuá lneho stroja. P r i výbere 

operačného sys tému do v i r tuá lneho stroja bol up rednos tnený Windows Server 2016 

Standard od spoločnost i Microsoft. Sťahovanie, inšta lácia a nás ledná konfigurácia 

po t r ebného softvérového vybavenia prebiehala za pomoci vzdialeného pr í s tupu . 

5.1.1 Výber vizualizačného softvéru 

V oblasti technológie S C A D A je vizualizačný softvér zák ladným ovládacím prvkom 

celého S C A D A systému. Tento typ programu zabezpečuje vizualizáciu a riadenie 

technologických procesov v širokom spektre využi t ia [44]. Prvotne pri výbere vhod

ného softvéru bolo po t r ebné určenie jednot l ivých požiadaviek na systém. P r i výbere 

boli b r ané do úvahy: 

• Podpora operačného sys tému Windows Server 2016 Standard, 

• obs tarávacia cena (open source, freeware alebo light verzia), 

• nepre t rž i tý chod, bez nutnosti restartu aplikácie, 

• pr í tomnosť ovládačov pre š t a n d a r d n é komunikačné protokoly, viď kapitola 3, 

• rýchlosť spracovania pr i ja tých dá t . 

Tab. 5.1: Porovnanie dos tupných vizualizačných softvérov. 

N á z o v s o f t v é r u V e r z i a 

č a s o v é 

o b m e d z e n i e 

p r i 

v e r z i í L i g h t 

P o d p o r a O S 

W i n d o w s 

Se rve r 2016 

R ý c h l o s ť 

[samples/s] 

my S C A D A Pro /L igh t áno áno 1000 

P R O M O T I C Pro /L igh t nie áno 10 

Reliance S C A D A Pro /L igh t nie áno 1 

Rap id S C A D A Open Source - áno 1 

V T S c a d a P ro /L igh t nie áno 4000 

Tatsoft Factory Stduio P ro /L igh t áno áno 1 

Analýzou dos tupných vizualizačných softvérov sme pre našu p rácu ako najv

hodnejšie vybral i softvéry od českého vývojára M I C R O S Y S , spol. s.r.o P R O M O T I C 
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a americký S C A D A softvér V T S c a d a od spoločnost i Trihedral. Ich nás ledná im

plementác ia ukázala , že funkcionalita je z veľkej miery obmedzujúca pri spracová

vaní obsiahleho množs tva he terogénnych dá t . Keďže vývojové prostredie L a b V I E W , 

v ktorom je p rogramovaná vzdialená koncová jednotka my RIO-1950 umožňuje tak

tiež aj vývoj S C A D A softvéru pre server, bola t á t o možnosť ako najviac vyhovujúca. 

K o m e r č n é S C A D A s o f t v é r y 

Počas riešenia semestrálnej práce bolo určujúcim kr i té r iom na softvér jeho cena, 

preto bol zvolený a implementovaný softvér Rap id S C A D A . Tento výber sa však 

ukázal ako nevhodný, nakoľko z hľadiska rýchlosti zapisovania dá t do d a t a b á z y bol 

nepostačujúci , viď 5.1. 

Nás ledným rešeršom sa podarilo nájsť ďalšie vizualizačné softvéry, k toré boli 

dos tupné vo verziách light alebo freeware a rýchlosť zápisu by teoreticky spĺňala naše 

požiadavky. Implementác ia odhalila p rob lémom s formátmi ukladania nameraných 

hodnôt , k toré tieto softvéry ponúkajú . Systémy spomenu té v tabuľke 5.1, ponúka jú 

možnosť ukladania do S Q L da t abáz , súborov C S V (Comma Separated Values) alebo 

da tabázových sys témov implementovaných d a n ý m výrobcom. 

L a b V I E W 

L a b V I E W je grafické vývojové prostredie vyvinuté americkou spoločnosťou National 

Instruments (NI), k to rá poskytla tento sys tém verejnosti p rvýkrá t v roku 1986. Prog

ramovanie po t rebných aplikácií prebieha v grafickom programovacom jazyku zvanom 

„G" , k to rý je oproti t e x t o v ý m jazykom užívateľsky přívětivější a intuit ívnejší . Zá

k ladnými s tavebnými prvkami v každom L a b V I E W projekte sú súbory fo rmátu V I 

(Vir tual Instrument) obsahujúce kód s potrebnou funkcionalitou vo forme blokového 

diagramu a p redného panelu (front panel) tvoriaceho rozhranie človek-stroj, k torý 

umožňuje prezentáciu a riadenie dá t [45]. 

Uprednostnenie vývoja v las tného softvéru pred dos tupnými S C A D A riešeniami 

bolo pos tavené na požiadavke zvýšenia rýchlosti a flexibility pri práci s pr i ja tými 

d á t a m i . Pre výber vývojového prostredia L a b V I E W nás utvrdi l aj fakt, že zariadenie 

myRIO-1950 použi té ako R T U bolo vyvinuté p r imárne na p rácu s t ý m t o pros t red ím. 

5.1.2 Výber databázového systému 

Tvrdenie Boyera[7], že zber dá t z koncovej jednotky prebieha rádovo v sekundách, 

vysvetľuje prečo veľké množs tvo komerčných S C A D A softvérov p o n ú k a z našej per

spekt ívy tak pomalé hodnoty rýchlosti zapisovania do da tabázy . Tomuto faktu sú 

pr ispôsobené aj ukladacie formáty ako S Q L , C S V alebo na t ívne da tabázové systémy, 
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ktoré vybrané S C A D A softvéry podporu jú . A j keď V T S c a d a vo svojej dokumentá 

cií [46] uvádza rýchlosť zápisu 4000 S/s, implementác iou bolo overené, že reá lna hod

nota sa pohybovala pri komunikáci í protokolom Modbus na úrovni hodnoty 15 S/s, 

aj keď počet pr i ja tých packetov bol omnoho vyšší. 

N a základe doposiaľ n a d o b u d n u t ý c h skúsenost í vedúceho práce v oblasti spraco

vania dá t z opt ických senzorických systémov bolo p o d o t k n u t é , že spomenu té ukla-

dacie média nie sú najvhodnejš ími pri riešení danej problematiky a p ráca s n imi je 

časovo a výpočtovo ná ročná . V h o d n ý m fo rmátom na ukladanie veľkých množst iev 

nameraných hodnô t bol doporučený formát H D F 5 , k to rý rieši tento problém. 

H D F 5 

Hierarchický dá tový formát verzie 5 (angl. Hierarchical Data Formát version 5) je 

open source súborový formát umožňujúci ukladanie veľkého množs tva komplexných 

a heterogénnych dá t . H D F 5 organizuje údaje do š t r u k t ú r y adresárov a súborov, 

podobnej ako využívajú dnešné operačné systémy. Š t r u k t ú r a formátu H D F 5 je pri

blížená na obr. 5.2 [47]. 

P r i H D F 5 je n u t n é definovať 2 základné prvky: 

• S k u p i n a - Prvok p o d o b n ý adresáru , k to rý môže obsahovať iné skupiny alebo 

množiny údajov (angl. dataset). 

• D a t a s e t - Prvok obsahujúci skutočné dá t a . 

metadata 
metadata 

skup ina 

metadata 
\ 

dataset 

metadata 

dataset 

I I metadata 

dataset 

metadata 

Obr. 5.2: Š t r u k t ú r a dá tového formátu H D F 5 [47]. 
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5.2 Transportná vrstva 

Zadan ím bakalárskej p ráce bol obmedzený výber prenosového média na k rú t enú 

dvojlinku, čím ostáva určiť komunikačný protokol, k t o r ý m definujeme formu akými 

sú d á t a po prenosovom médiu dis t r ibuované. 

Pre prenos veľkého p o č t u rýchlo meniacich sa dá t je vhodnejšou možnosťou vy

užitie tzv. „nespoľahlivého" t r a n s p o r t n é h o protokolu U D P (User Datagram Proto

col). Tejto požiadavke vyhovujú š t a n d a r d y IEC60870-5-104 a jeho americký konku

rent D N P 3 , k toré ponúka jú možnosť výberu t r a n s p o r t n é h o protokolu medzi T C P 

a U D P . Následný pokus o implementác iu ukázal , že knižnica IEC60870-5-104 pre 

Lab V I E W nepodporuje vývoj aplikácie na strane servera (station), čím znemož

ňuje použi t ie tohto protokolu v našej práci . Moni torovaním komunikácie protoko

lom D N P 3 s možnosťou t r a n s p o r t n é h o protokolu U D P pomocou aplikácie Wireshark 

vyšlo najavo, že v našom pr ípade je komunikácia identická s protokolom Modbus, 

k torý využíva T C P , v i d obr. 5.3 a 5.4 s porovnan ím. 

No, Time Source Destination Protocol Length DATA Inŕb 

164» 13.124449 192.163 1 12 192 .16S.1 10 DNP 3.B 64 Readj Oc te t S t r i n g 

1641 13.12540S 192.16S 1 i a 192 .16S.1 12 DNP 3. B 74 Response 

Obr. 5.3: Pr ík lad komunikácie p ros t redn íc tvom protokolu D N P 3 . 

No, Time Source Destination Protocol Length DATS Info 

335 2 .0249S0 1 3 2 . 1 6 S 1 .12 1 9 2 . 1 6 S . 1 Hodbus/TCP Q u e r y : 

336 2 . 0 2 6 4 6 0 1 9 2 . 1 6 S 1 . 1 0 1 9 2 . 1 6 S . 1 12 Modbus/TCP 307 Response: 

Obr. 5.4: P r ík lad komunikácie p ros t redn íc tvom protokolu Modbus T C P . 

Toto zistenie usmernilo výber komunikačného protokolu na Modbus T C P a D N P 3 , 

k torých snahu o implementác iu popisuje kapitola 6. 

5.3 RTU 

Vzdialená jednotka, k to rá sa bude starať o zber a odosielanie d á t je vývojová plat

forma myRIO-1950 od spoločnost i National Instruments. Uprednostnenie práve tejto 

vývojovej dosky pred os t a tnými a l te rna t ívami je rozoberané v č lánku [35] a bolo uči

nené vedúcim práce a jeho kolegami. Výber vývojovej dosky myRIO-1950 ovplyvnila 

vysoká vzorkovacia frekvencia, ktorou disponuje. 

Rada myRIO-1950 v základe neobsahuje sieťovú kartu pre p rácu v sieťach Et

hernet, čo zapríčinilo nutnosť pripojenia externej sieťovej karty cez dos tupný U S B 

port. Použ i t á bola sieťová karta U 3 M E T A L G L A N od spoločnost i i-tec [48]. 
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5.3.1 NI myRIO-1950 

M y R I O je vývojová programovate lná platforma od spoločnosti National Instruments 

určená p redovše tkým š t u d e n t o m vytvárajúcich riadiace, robotické alebo mechat-

ronické systémy. Spoločnosť National Instruments distribuuje platformu m y R I O 

v dvoch variantoch a to myRIO-1900 a myRIO-1950. Pre náš účel bol použi tý lac

nejší variant 1950, k to rý nedisponuje W i F i modulom a M S P konektorom. Výhodou 

je podpora vývoja programov v grafickom vývojovom pros t red í L a b V I E W [49]. 

N a obrázku 5.5 je vizualizácia rozloženia jednot l ivých prvkov na doske plošného 

spoja. Zariadenie je napá jané z napájac ieho konektoru (6-16 V D C ) , ďalej dva typy 

U S B portov, B a 2 .0 zabezpečujú pripojenie k P C resp. periférie. Vs tupno-výs tupné 

piny, umožňujú meranie alebo riadenie pr ipojených komponentov. A k o väčšina vý

vojových dosiek tak aj m y R I O obsahuje dva typy tých to pinov a to analógové a di

gi tálne, k toré sú r iadené p roceso rom/FPGA. A k o doplnok sú súčasťou dosky štyri 

L E D a jedno tlačidlo, k toré sú využiteľné pri p rogramovaní [49]. 

Konfigurácia prebieha pomocou programu NI M A X , k to rá je súčasťou celku Lab

V I E W alebo pomocou SSH (Secure Shell). 

LED RAM DDR3 

USB 2.0 

USB B 

Napájanie 

Tlačidlo 
Reset 

ĽZ1 

/ " N • • • • • • • • • • • • • • • • • 

f Q • • • • • • • • • • • • • • • • • 
O 

o 

••••••••••••••••• 

Programovateľné 
tlačidlo 

Procesor/FPGA 

Uzemnená diera 
určená na 

prichytenie (x6) 

MXP konektor A MXP konektor B 

Obr. 5.5: Rozloženie súčiastok na doske m y R I O [49]. 

5.4 Senzorický systém 

Senzor je poslednou časťou nášho reťazca, v i d obr. 5.1, k to rá je v priamom kontakte 

s meranou veličinou, čím poskytuje po t r ebné dá t a . A k o bolo spomenu té už v ka-
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pitole4 existujú urči té spôsoby merania okolitých vplyvov pôsobiacich na optické 

vlákno, k toré sa líšia v poč te výs tupov po t rebných na pripojenie k akvizičnej plat

forme. P r i náv rhu bolo po t r ebné uvažovať nad možnosťou zmeny p o č t u sn ímaných 

vstupov, aby sa zbytočne neznižovala vzorkovacia frekvencia pri meraní . 

O d softvéru bolo požadované, aby dokázal získavať a spracovávať informácie z 

• i n t e r f e r o m e t r u (1 pin), 

• p o l a r i m e t r u (4 piny) alebo 

• k o m b i n á c i e týchto dvoch sys témov (4+1 pinov) v pr ípade , že by boli obidva 

sys témy zapojené súčasne. 
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6 Programové riešenie 

Kapi to la venuje pozornosť vyv inu tým programom, j e d n é m u na strane serveru a dru

hému implementovaného do vzdialenej jednotky myRIO, k torých úlohou je zber dá t 

z R T U pomocou využívaných S C A D A protokolov. Snahou bol vývoj dvoch samos

t a t n ý c h aplikácií pre komunikáciu porotokolom Modbus T C P a D N P 3 . P r i progra

movaní aplikácie pre protokol D N P 3 sa vyskytlo mnoho problémov, viď 6.2, k toré 

viedli k rozhodnutiu ustúpiť od dokončenia aplikácie pre tento typ komunikácie . 

6.1 Modbus TCP 

Výsledný program pozostáva z dvoch spolu komunikujúcich čast í ModbusMaster. v i 
pracujúceho na serveri a ModbusSlave. v i n a h r a t é h o do platformy myRIO. A k o už 

bolo spomenuté , rôzne druhy optovláknových senzorických systémov využívajú rôzny 

počet vs tupných pinov, k toré je potreba do dosky pripojiť. Myšlienkou bolo vytvoriť 

aplikáciu, pri ktorej si užívateľ vyberie z akého senzorického sys tému b u d ú d á t a 

zberané , čím dokážeme ovplyvniť zby točnú stratu výpočtového výkonu vzdialenej 

jednotky, k to rá by bola spôsobená moni to rovaním neakt ívnych vstupov. Pre tento 

účel bolo n u t n é definovať reprezentáciu jednot l ivých senzorických sys témov pomocou 

celočíselného identifikátoru. 

• Interferometer = 1, 

• polarimeter = 4, 

• kombinácia = 5. 

P r i použi t í knižnice NI Modbus Library, je možné vyvíjať aplikáciu š týlom M o d 

bus I / O server alebo Modbus A P I . V našom pr ípade bola využ i tá možnosť Modbus 

A P I , k to rá poskytuje väčšiu rýchlosť a flexibilitu. 

Opt imal izác iou výsledného programu na strane servera bola šesťnásobne zvýšená 

rýchlosť spracovávania dá t pri meran í z piatich pinov. 

6.1.1 Program ModbusMaster 

Š t r u k t ú r u programu možno rozdeliť do troch čast í a to komunikačná časť, spracova

nie hodnô t a časť, k to rá sa bude starať o ukladanie dá t do súboru s fo rmátom H D F 5 . 

Pre p rácu s protokolom Modbus a fo rmátom H D F 5 je po t r ebné si doda točne stiah

nuť balíčky NI Modbus Library a L i v e H D F 5 , k toré rozširujú zák ladnú funkcionalitu 

L a b V I E W . 
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K o m u n i k á c i a s p l a t f o r m o u m y R I O 

Komunikác ia prebieha pomocou protokolu Modbus, k to rý využíva registre. Keďže 

max imá lny počet registrov v jednej odpovedi je 123, program je n a v r h n u t ý tak, aby 

z hľadiska efektivity prenosu využíval tento rozsah čo najviac. 

Komunikác ia so vzdialenou jednotkou je zabezpečená vetvou blokov: 

• C r e a t e T C P M a s t e r - Vytvára inš tanciu, p o t r e b n ú na dá tovú komunikáciu. 

Tento blok určuje základné parametre komunikácie ako IP adresu sláve a T C P 

port (Modbus T C P = 502). 

• W r i t e S i n g l e H o l d i n g R e g i s t e r - Do bloku zapisujeme celočíselný iden

tifikátor senzorického systému, viď 6.1, k to rý si vzdialená jednotka následne 

prečí ta a zmení poče t meraných vstupov. 

• R e a d H o l d i n g R e g i s t e r s - Zabezpečuje pož iadavku na čí tanie registrov 

urč i tého rozsahu. Výs tup register values nás ledne p o n ú k a hodnoty registrov 

vo forme 16 bit unsigned word. 

• S h u t d o w n - Slúži na zrušenie vytvorenej inštancie T C P Master alebo T C P 

Sláve, čím predchádza nepotrebnej komunikáci í medzi procesmi po vypnu t í 

aplikácie. 

Sláve IP adresa 

Obr. 6.1: Grafický kód komunikačnej časti pre interferometer. 

S p r a c o v a n i e h o d n ô t z r e g i s t r o v 

Nakoľko registre pracujú výh radne s hodnotou čísla vo forme 16 bit unsigned word, 

sú po t r ebné dva registre na prenos j edného desa t inného čísla (single precision float), 

k toré je vyjadrené pomocou 32 bitov. 

Pre sprehľadnenie výsledného grafického kódu bola použ i t á m e t ó d a vytvorenia 

si tzv. „SubVI" (funkčný blok V I volaný v programe druhého bloku V I ) . Funkciou 

bloku UWarrayToSGLarray je zmena číselnej reprezentácie hodnô t pr i ja tého poľa 

16 bit unsigned word na pole 32 bit single precision float. Tento úkon bol vykonaný 
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pomocou funkcie Type Cast, k to rá v s tupné d á t a transformuje na typ dá t pr ivedený 

na vstup type. 

Obr. 6.2: Značka a grafický kód bloku UWarrayToSGLarray. 

V pr ípade polarimetru, resp. kombinácie senzorických systémov, kedy sú hodnoty 

jednot l ivých pinov v poli r adené za sebou je p o t r e b n á implementác ia určitej logiky 

v cykle For pomocou blokov A d d a Mul t ip ly napojených na p r emennú aktuálnej ite-

rácie. Pripojenie výslednej logiky na vstup bloku Index Array zabezpečí roztriedenie 

hodnô t pinov do štyroch, resp. piatich samos ta tných prúdov. 

Obr. 6.3: Grafický kód spracovania dá t z registrov pre kombinované meranie. 

Funkcia Bundle následne spája jednot l ivé p r ú d y do formy v akej ma jú byť d á t a 

zapisované do datasetu. Fo rmá ty ukladania sú pre každý typ merania vopred v prog

rame zadefinované. 

N á z o v d a t a s e t u 

Po zadan í názvu datasetu v prednom paneli a nás lednom spustení programu je tento 

názov automaticky doplnený o čas a d á t u m spustenia. 
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V pr ípade , že meranie je prevádzkované viac ako jeden deň, program v čase 00:00 

vytvor í nový dataset s d á t u m o m daného dňa , čím n a p o m á h a užívateľovi v rýchlejšej 

orientácií v súbore H D F 5 . 

U k l a d a n i e d á t - H i s t o r i a n 

Základná vetva ukladania dá t využíva bloky: 

• O p e n / C r e a t e / R e p l a c e H D F 5 F i l e - Vstupom funkcie je cesta k súboru 

H D F 5 , k to rý je nás ledne otvorený alebo vytvorený. P r i vy tvá ran í súboru cez 

pr ieskumník p redného panelu je n u t n é zadať koncovku súboru . h5 alebo . hdf 5. 

• S i m p l e O p e n C r e a t e R e p l a c e D a t a s e t - Slúži na otvorenie alebo vytvorenie 

datasetu v súbore H D F 5 . Vstupmi do bloku určujeme názov datasetu, neko

nečnosť datasetu, aká operácia sa m á vykonať so súborom a nakoniec formát 

s t ĺpcov t a b u ľ k y 

• A p p e n d E l e m e n t (s) t o D a t a s e t - Umies tnen ím tohto bloku do for cyklu 

je zabezpečené pr idávanie hodnô t do datasetu. 

• C l o s e D a t a s e t - Uzavrie o tvorený dataset. 

• C l o s e H D F 5 F i l e - Za tvára otvorený súbor H D F 5 . 

P r e s u n u t í m blokov na o tváranie a za tváran ie súboru H D F 5 z Whi le cyklu, k to rý je 

zodpovedný za chod programu, bolo dos iahnuté zvýšenie rýchlosti behu programu. 

Vedľajšia vetva slúži na pripísanie a t r ibú tov k vy tvorenému datasetu. A t r ibú ty 

start a end bol i z ah rnu té z dôvodu informovať užívateľa o čase zač ia tku a ukončení 

merania. P r í p a d n e spä tného zobrazovania dá t z datasetu do grafu, keďže na základe 

rozdielu a t r ibú tov vieme určiť dobu trvania merania, z ktorej je nás ledne možné 

vypočí tať vzorkovaciu frekvenciu. Zápis a t r ibú tov prebieha pomocou blokov: 
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H D F : Path 

Obr. 6.5: Grafický kód časti na ukladanie dá t do súboru H D F 5 pre interferometer. 

• S i m p l e R e a d - Slúži na prečí tanie hodnoty zadaného a t r i bú tu . Výs tupu od

povedá jeho hodnota, k to rá je v našom pr ípade porovnávaná s p r ázdnou kon

š t an tou typu string. V pr ípade , že je hodnota start p rázdna , je do nej zapísaný 

ak tuá lny čas pomocou bloku Write. 

• W r i t e - Funkcia bloku Write zapisuje názov a t r i b ú t u a jeho hodnotu. 

Obr. 6.6: Grafický kód na zápis a t r i bú tov do datasetu pre interferometer. 

P r e d n ý pane l 

P r e d n ý panel obsahuje prvky na zadávanie p remenných parametrov (IP adresa 

vzdialenej jednotky, názov datasetu a cesta k súboru H D F 5 ) , k toré sú vizuálne 

od seba oddelené. Pomocou položky Tab Control je zabezpečený výber typu sen

zorického sys tému pr ipojeného k vzdialenej jednotke. N a jednot l ivých ka r t ách sú 

umies tnené grafy zobrazujúce časové priebehy meraných kanálov, k torých účelom je 

informovať užívateľa o správnej funkcií senzorického systému. P r i meran í viacej ako 

j edného pinu je pre každý kaná l vytvorený s amos t a tný graf pre rýchlejšiu identifi

káciu p r ípadného problému. 
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Obr. 6.7: P r edný panel aplikácie ModbusMaster s m e r a n ý m priebehom interfero

metru. 

6.1.2 Program ModbusSIave 

Pre programovanie vzdialenej jednotky m y R I O je n e v y h n u t n é do vývojového pro

stredia L a b V I E W st iahnuť sadu nás t ro jov L a b V I E W m y R I O Toolkit , L a b V I E W 

F P G A Module a L a b V I E W Real-Time Module. 

P rogramová časť vzdialenej jednotky pracuje spôsobom akt ívneho sledovania hol

dingového registru (angl. holding registers) s adresou 9000, kde sa nachádza hodnota 

identif ikátoru senzorického systému. Po preč í taní je nas tavený počet meraných pi-

nov, k to ré sú umies tnené do cyklu For z hľadiska zvýšenia efektivity prenosu. Cyklus 

For pomocou typu tunela nas taveného na Concatenating vyskladá urč i tý počet hod

nôt do premennej array. Následne sú nač í t ané hodnoty t ransformované z poľa typu 

single do poľa typu unsigned word za pomoci subVI Array32ToArray l6 . N a zapiso

vanie hodnô t sú využívané holdingové registre. 

6.2 DNP3 

Vývoj aplikácie pre protokol D N P 3 bol sprevádzaný mnohými p rob lémami s ukla

d a n í m dá t do súboru H D F 5 , kedy j ed iným m o ž n ý m východiskom bola duplikácia 

už funkčného programu ModbusMaster . v i a modifikáciou komunikačnej časti . 

Protokol D N P 3 umožňuje prenášať p r emennú analog input, k to rá by mala byť 

typu double. Po pr ivedení typu double do bloku Write bola v komunikáci í zachytená 
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Obr. 6.8: Grafický kód ModbusSlave pre meranie 5 pinov. 

celočíselná hodnota, z ktorej nebolo možné spä tne získať originálnu hodnotu. Jedi

n ý m riešením tejto anomál ie bola t ransformácia hodnoty na typ reťazec (angl. string) 

a t ú nás ledne prenášať. 

Zlomový bod, k to rý viedol k ukončeniu vývoja aplikácie bol , kedy hlavný cyklus 

Whi le zodpovedný za beh celého programu pracoval natoľko pomaly, že jeden cyklus 

trval rádovo desiatky sekúnd. Jednot l ivé inštancie sa neboli schopné vytvoriť a celý 

program sa javi l ako zaseknutý. 

Riešenie problémov pri práci bolo náročné z hľadiska malého p o č t u zdrojov, 

k torých obsahom je popis funkcionality knižnice protokolu D N P 3 pre L a b V I E W . 

Internetové fóra s r iešeniami vyššie uvádzanej problematiky neboli tak t iež obsahovo 

postačujúce, čo svedčí o nižšej miere využi t ia v praxi. 
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7 Maximalizácia výkonnosti 

P r i meran í optovláknovými senzorickými sys témami je snahou docieliť čo najväčší 

počet vzoriek signálu z meraného vlákna. T á t o kapitola pojednáva o zisťovaní maxi

málnej rýchlost i prenosu dá t pomocou protokolu Modbus T C P a nega t ívnom vplyve 

pr ídavných prvkov v programe na počet prenesených packetov/s. 

7.1 Program ModbusMasterHT 

Vývoj programu bol cielený na zistenie max imá lneho p o č t u vzoriek signálu, k toré 

dokážeme pomocou protokolu Modbus T C P preniesť za jednotku času. Keďže pri 

komunikáci í protokolom Modbus sú d á t a na stranu servera posielané až v momente, 

kedy vzdialená jednotka prí jme pož iadavku na dá t a , bola p o t r e b n á minimalizácia 

programu ako na vzdialenej jednotke, tak aj na strane servera. 

Výsledná aplikácia p o n ú k a možnosť užívateľovi výberu medzi tes tovaním optov-

láknového senzoru (Test F O S ) , kedy d á t a nie sú uk ladané , ale iba prezentované do 

grafu a m ó d o m Measure&Save, kedy sú d á t a aj uk ladané . 

Kvôli znižovaniu vzorkovacej frekvencie s r a s túc im p o č t o m meraných pinov, apli

kácia dokáže obsluhovať len optovláknové senzorické systémy, k toré sú do vzdialenej 

jednotky pr ipojené j e d n ý m pinom. N a obrázku 7.1 je minimal izovaná časť programu 

pre potreby testovania senzorického sys tému. Časť programu Measure&Save je iden

t ická s programom ModbusMaster pre meranie j edného pinu, viď 6.1.1. Výber je 

docielený za využi t ia š t r u k t ú r y Case. 

Sláve IP Adress 

mu- 1 

Obr. 7.1: Grafický kód ModbusMaste rHT - časť testovania maximálnej rýchlosti . 
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7.2 Program ModbusSlaveHT 

Programová časť vzdialenej jednotky rovnako ako na strane servera pozostáva len 

zo základných blokov po t rebných na komunikáciu protokolom Modbus a funkčného 

bloku na meranie analógového vstupu. Za využi t ia knižnice NI High Throughput 

Add-on for m y R I O bola docielená zmena chovania v s tupného pinu, čo viedlo k zvý

šeniu vzorkovacej frekvencie. Blok je umies tnený do cyklu For, k to rý zabezpečuje 

využit ie celej dĺžky packetu. 

New TCP Slave 

01 

mHEr 

m 

Analog input (1 

sample) 

nta-1 [B/AIOCPii 
Stop Button 

8$ 

Obr. 7.2: Grafický kód ModbusSlaveHT. 

7.3 Výsledky 

Merania boli usku točnené pomocou nás t ro ja I / O Graph, k to rý p o n ú k a softvérový 

ana lyzá tor Wireshark. F i l t rom s a t r i b ú t m i modbus and i p . dst==192.168.1.12 bolo 

docielené odfiltrovanie nežiadúcej dátovej komunikácie a zaručené zobrazovanie po

č tu serverom pri ja tých Modbus packetov za urči tý časový úsek do grafu. V nasle

dujúcich grafoch sú zobrazené časové priebehy p o č t u pr i ja tých packetov pre rôzne 

zmeny v programe. 

Výpočet aktuálnej rýchlost i spracovávania dá t je možné vypočí tať podľa vzťahu 

^samples/s ^packets/s '61, 

kde Nsampies/S je počet prenesených vzoriek za sekundu, Npackets/S je poče t pr i ja tých 

packetov za sekundu a konš t an t a s hodnotou 61, k to rá odpovedá m a x i m á l n e m u 

p o č t u hodnô t zapísaných do j edného packetu. 
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Wireshark I/O Graphs: Ethernet 
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Obr. 7.3: Časový priebeh p o č t u pr i ja tých packetov - ModbusMaste rHT m ó d Test 

F O S s vykresľovaním každej vzorky. 

Wireshark I/O Graphs: Ethernet 
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Obr. 7.4: Časový priebeh p o č t u pr i ja tých packetov - ModbusMaste rHT m ó d Test 

F O S s vykresľovaním poslednej vzorky v packete. 
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Wireshark I/O Graphs: Ethernet 

Time (s) 

Obr. 7.5: Časový priebeh p o č t u pr i ja tých packetov - ModbusMasterHT m ó d Mea-

sure&Save s vykresľovaním každej vzorky. 

Wireshark I/O Graphs: Ethernet 
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Obr. 7.6: Časový priebeh p o č t u pr i ja tých packetov - ModbusMasterHT m ó d Mea-

sure&Save bez vykresľovania. 
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Záver 

Cieľom bakalárskej práce bolo vytvorenie sys tému na pr incípe technológie S C A D A , 

ktoré by dokázalo zbierať d á t a z optovláknových senzorických systémov, p r ípadne 

prijímať riadiace pokyny. 

V teoretickej časti práce bol objasnený pojem S C A D A , generácie vývoja, mož

nosti využi t ia a popisom jednot l ivých s tavebných prvkov S C A D A systémov bola 

pribl ížená ich a rch i tek túra . Následne boli popísané najčastejšie využívané protokoly 

v týchto sys témoch ako Modbus, D N P 3 a I E C 60870-5-104. V poslednej časti te

oretickej práce boli rozobra té princípy funkcionality hlavných typov optovláknových 

senzorických systémov a ich ak tuá lny stav využi t ia v S C A D A . V čast i pojednávajú

cej o a rch i tek túre bol p rob lemat ickým nedostatok ak tuá lnych zdrojov. 

N a základe nízkej flexibility a rýchlosti práce s d á t a m i , k to ré dos tupné S C A D A 

softvéry ponúkal i , bolo rozhodnu té vytvoriť si v las tný program v grafickom vývo

jovom pros t redí L a b V I E W . Vytvorený program pozostáva z dvoch spolu komuni

kujúcich čast í na strane servera a platformy myRIO, k toré boli vytvorené len pre 

komunikáciu protokolom Modbus T C P , kvôli vzn iknu tým p rob lémom pri vývoji ap

likácie pre D N P 3 . 

Výsledná aplikácia vo forme spust i te lného súboru . exe bola úspešne n a h r a t á 

na posky tnu tý server, kde bolo n u t n é doinštalovať L a b V I E W Runtime Engine, aby 

bolo možné aplikáciu vôbec spustiť. Overenie funkčnosti ukázalo neschopnosť apli

kácie nadviazať spojenie so vzdialenou jednotkou, k to rá bola očividne zapríčinená 

zabezpečením siete slúžiacej na prepojenie servera s myRIO. Funkcia bola nás ledne 

úspešne overená pr ipojením notebooku do switchu, v ktorom bola priamo pr ipojená 

aj vzdialená jednotka. N a základe nepr í tomnos t i polarimetru pri tes tovaní z hľadiska 

nasadenia v teréne , bola overená funkčnosť aplikácie len pre interferometer. 

Pos ledná časť praktickej časti bola venovaná zisťovaniu max imá lneho p o č t u vzo

riek prenášaných pomocou protokolu Modbus T C P . Vytvorením si minimalis t ického 

programu, k to rý obsahoval len časti po t r ebné na komunikáciu a zobrazovanie dá t 

bolo dos iahnuté prenášanie 27 až 30kS/s . V pr ípade možnost i kedy boli d á t a aj 

uk ladané , rýchlosť bola na úrovni 4 až 6kS / s . Vo výsledných grafoch sú takt iež 

viditeľné negat ívne vplyvy na rýchlosť chodu programu, spôsobené vykresľovaním 

priebehu do grafu. 

Rovnako ako poznatky z l i teratúry, tak aj výsledky praktickej čast i práce kon-

vergujú k záveru, že technológia S C A D A nie je n a v r h n u t á na prenos takého veľkého 

množs tva heterogénnych dá t . Z čoho je možné vyvodiť záver, že technológia S C A D A 

nie je ideálnou možnosťou pri prenose dá t z optovláknových senzorických systémov, 

k toré vyžadujú vysoké ná roky na rýchlosť. 
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Zoznam symbolov a skratiek 

A D S S A l l Dielectric Self Supporting 

A G A American Gas Association 

A P C I Appl icat ion Protocol Control Info 

A P I American Petroleum Institute 

A S D U Appl icat ion Service Data Uni t 

C S V Comma Separated Values 

U D P User Datagram Protocol 

E F M Electronic Flow Measurement 

F B G Fiber Bragg Grat ing 

H D F 5 Hierarchical Data Format version 5 

H M I Human Machine Interface 

I E C International Electrotechnical Commission 

I o T Internet of Things 

I P Internet Protocol 

I S O International Organization for Standardization 

L A N Loca l Area Network 

M A R S Mult ip le Adress Radio System 

M T U Master Terminal Uni t - Hlavná koncová jednotka 

O P C Open Platform Communication 

O P G W Optical Ground Wire 

O S I Open System Interconnection 

O T D R Optical Time Domain Reflectometer 

P L C Programmable Logic Controller 

R A M Random Access Memory 
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R T U Remote Terminal Uni t - Vzdialená koncová jednotka 

S C A D A Supervisory Control and Data Acquisit ion 

S S H Secure Shell 

S Q L Structured Query Language 

T C P Transmission Control Protocol 

T R M Trunked Mobile 

U H F Ul t r a High Frequency 

V H F Very High Frequency 

W A N Wide Area Network 

woe Wrapped Optical Cable 
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Zoznam príloh 

A M o d b u s M a s t e r 

B M o d b u s S l a v e 

C M o d b u s M a s t e r H T 

D M o d b u s S l a v e H T 

E O b s a h e l ek t ron i cke j p r í l o h y 



A ModbusMaster 



Obr. A . 2 : Bloková schéma programu ModbusMaster pre meranie polarimetru. 
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Obr. A . 3 : Bloková schéma programu ModbusMaster pre kombinované meranie. 
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Obr. A .4 : P r edný panel programu ModbusMaster pre meranie interferometru. 

Obr. A . 5 : P r e d n ý panel programu ModbusMaster pre meranie polarimetru. 
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Obr. A .6 : P r e d n ý panel programu ModbusMaster pre kombinované meranie. 
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B ModbusSIave 

Obr. B . l : Bloková schéma programu ModbusSIave pre meranie interferometru. 

Obr. B.2: Bloková schéma programu ModbusSIave pre meranie polarimetru. 
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Obr. B.3: Bloková schéma programu ModbusSlave pre kombinované meranie. 
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ModbusMasterHT 

Obr. C . I : Bloková schéma programu ModbusMaste rHT m ó d Test F O S . 
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Obr. C.2: Bloková schéma programu ModbusMasterHT m ó d Measure&Save. 
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Interferometer 
High Troughput 

Obr. C.3: P r edný panel programu ModbusMasterHT m ó d Test F O S . 

Interferometer 
High Troughput 
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D ModbusSlaveHT 

New TCP S lavey 

01 
—hn 

Analog input (1 
sample] 

inter! [B/A 

Stop Button 

uny 

Obr. D . l : Bloková schéma programu ModbusSlaveHT. 
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E Obsah elektronickej prílohy 

Pr í loha obsahuje výslednú aplikáciu vo forme spust i te lného súboru . exe a programu 

vo verzii . v i . Kód bol tes tovaný programom L a b V I E W 2018 vo verzii 18.0.1. 

h5helper.dll 
h d f 5 . d l l 

L_hdf5_hl.dll 
ModbusMaster.aliases 
ModbusMaster.exe 

1 ModbusMaster.ini 
ModbusMasterHT exe . . . . A d r e s á r so s p u s t i t e l n ý m s ú b o r o m M o d b u s M a s t e r H T 

Data A d r e s á r s p o t r e b n ý m i s ú b o r m i .dl l 
h5helper.dll 
h d f 5 . d l l 

L_hdf5_hl.dll 
ModbusMasterHT.aliases 
ModbusMasterHT.exe 

1 ModbusMasterHT.ini 
SubVI A d r e s á r s p o m o c n ý m i SubVI 

/ Koreňový a d r e s á r pr í lohy 
A d r e s á r so s ú b o r m i výs ledných programov 

A d r e s á r so s p u s t i t e l n ý m s ú b o r o m ModbusMas te r  
A d r e s á r s p o t r e b n ý m i s ú b o r m i .dl l 

L F i n a l Programs 
ModbusMaster exe 

Data 

1 UWarrayToSGLArray 
VI F i l e s A d r e s á r s programami vo fo rmá te VI 

ModbusMaster.vi 
ModbusMasterHT.vi 
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