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Abstract

Aulehlova, B. Optimalization of data storage. Diploma thesis. Brno: Mendel Uni-
versity in Brno, 2015.

The theoretical part of this thesis is devoted to familiarization with the techno-
logy of cloud computing, virtualization technology, data storage problems and Petri
nets. Followed by the practical part, the first part discusses the various technolo-
gies which are VMware ESX, Citrix Xen, Hyper -V, KVM and oVirt. The following
part is a summary of the characteristics of each technology and an output of this
summary is a decision tree which is intended to help to select the appropriate vir-
tualization technology. The second part is dedicated to the implementation of an
application used for storing data in the database depending on the sensitivity of
data. The thesis includes the final economic evaluation and discussion as well.
Keywords
cloud computing, virtualization, Petri nets, data, hypervisor, VMware ESX, Citrix
Xen, Hyper-V, KVM, oVirt, C#, MySQL, database, client-server

Abstrakt
Aulehlova, B. Optimalizace datového ulozisté. Diplomova préace. Brno, 2015

Teoretickd cast této prace je vénovana seznameni se s technologii cloud compu-
ting, virtualizacni technologii, problematikou ukladani dat a Petriho sitim. Nasleduje
prakticka ¢ast, jejiz prvni ¢ast pojednava o jednotlivych virtualizacnich technologiich
a to VMware ESX, Citrix Xen, Hyper-V, KVM a oVirt. Nasleduje souhrn vlastnosti
jednotlivych technologii a vystupem je poté rozhodovaci strom pro volbu vhodné
virtualizacni technologie. Druha ¢ast je vénovana implementaci aplikace uréené pro
ukladani dat do databaze v zavislosti na citlivosti. Soucasti prace je zavérecné eko-
nomické zhodnoceni a diskuze.

Klicova slova
cloud computing, virtualizace, Petriho sité, data, hypervizor, VMware ESX, Citrix
Xen, Hyper-V, KVM, oVirt, C#, MySQL, databaze, klient-server
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1 Uvod a cil prace

1.1 Uvod do problematiky

V dnesni moderni dobé jsou virtualizac¢ni techniky prudce na vzestupu. Virtualizacni
techniky prinasi firmam vyrazné snizeni nakladu a zefektivnéni celkového provozu.
Existuje mnoho teseni, at uz placend, ¢i volné dostupna a kazdé firma si muze vy-
brat Teseni dle svych preferenci. Tato préace se bude zabyvat pravé volbou vhodného
virtualizacniho prostiedi predevsim s ohledem na bezpecnost.

Kazda firma disponuje velkym mnozstvim dat. Tyto data jsou kritickou sloz-
kou, nebot v pripadé jejich zneuziti mize byt ovlivnéna existence celé firmy. U dat
je tieba brat ohled predevsim na zachovani divéryhodnosti, integrity a dostupnosti.
Vystupem této prace bude aplikace slouzici k ukladani dat do databaze s ohledem
na jejich citlivostni stupen.

Data jsou v dnesni dobé uchovavana predevsim elektronicky v datovych tlozis-
tich, ¢asto za vyuziti cloud computingu. Cloud computing je také pomérné novou
technologii, umoznujici firméam i jednotlivetim vyuzivat zdroje bez nutnosti jejich
porizeni. Jednd se v podstaté o placeny pristup k pozadovanym sluzbam, at uz se
jedna o software, ¢i datové tlozisté. Tato technologie opét prindsi snizeni naklad
a zvyseni pohodli pro uzivatele. Cloud computing tzce souvisi s virtualizaci, a proto
o ném bude v této praci také pojednavano.

1.2 Cil a metodika prace

Cilem této prace je porovnat dostupna virtualizacni feseni. Vybrané virtualizac¢ni
reseni bude poté nainstalovano, otestovano a namodelovano pomoci Petriho sité,
pricemz budou zkoumany jeho pripadné nedostatky. Soucasti porovnani bude také
rozhodovaci strom urceny pro spolecnosti a jednotlivce pro ulehc¢eni rozhodovani pti
vybéru virtualizacni technologie.

Dalsim cilem je implementovat aplikaci, kterd bude schopna uklddat uzivate-
lem zvolena data do databaze v zavislosti na citlivostnim stupni dat. Analyticka
cast aplikace bude provadéna pomoci nastroje Enterprise Architekt a samotna im-
plementace bude provedena v jazyce C# a v databazi MySQL.

Prace je zamérena predevsim na malé a stiedné velké spolecnosti, s ¢imz kore-
sponduje i zvolend virtualizacni technologie a implementovana aplikace.
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2 Struktura prace

Tato prace se déli na dva vétsi logické celky — teoretickou c¢ast a praktickou.

V prvni ¢asti, nazvané Literarni prehled, definujeme cloud, jeho zakladni typy
a modely nasazeni. Nasledné se zamérime na virtualizaci, definovani zakladnich
pojmil a opét se zamérime na typy virtualizace a techniky. V dalsi ¢asti jsou popsana
data, a to predevsim jejich zivotni cyklus, ukladani v cloudu a jejich bezpec¢nostni
atributy. Posledni ¢asti jsou Petriho sité, kde jsou opét definovany zédkladni pojmy
a typy Petriho siti. Soucasti kazdé této casti je shrnuti a nastinéni vyuziti dané
problematiky v praktické casti.

Dalsi kapitola bude zamérena na bezpecnost. Prvni ¢ast této kapitoly se bude
tykat bezpecnosti v rdmci modelu TCP/IP, pticemz budou analyzovany bezpec-
nostni prvky v rdmci vrstev tohoto modelu. Nasledovat bude popis bezpeénostnich
protokolii SSL a TLS a jejich srovnani.

Nasledovat bude kapitola tykajici se porovnani dostupnych virtualizac¢nich tech-
nologii. Konkrétné se bude jednat o technologie VMware ESX, Citrix Xen, Hyper-V,
KVM a oVirt. Kazda tato technologie bude popsana a zamétrime se také predevsim
na vyhody a nevyhody dané technologie. Vystupem této ¢asti bude poté rozhodovaci
strom urceny pro usnadnéni rozhodovani pti vybéru virtualiza¢ni technologie.

Nasledujici kapitola se bude zabyvat jiz zvolenou virtualiza¢ni technologii, ktera
bude nainstalovana, otestovana a jeji instalace bude namodelovana pomoci Petriho
sité.

Stézejni kapitolou bude popis implementace aplikace pro uklddani dat na za-
kladé citlivosti. Problém aplikace bude definovan pomoci formalni i neformalni spe-
cifikace, budou popsany pouzité nastroje a aplikace samotné.

Zavérem prace bude ekonomické zhodnoceni a diskuze zamérend predevsim na
zhodnoceni kladi a zaport zvoleného feseni a navrzeni moznych rozsiteni.



3 LITERARNI PREHLED 10

3 Literarni prehled

3.1 Virtualizace

Hlavni myslenkou virtualizace je schopnost prenést fyzicky server do virtualniho
stroje. Zaklady virtualizace polozila spolecnost IBM v roce 1960 a ve svém c¢lanku
poté popsala principy a vlastnosti virtualnich stroji, které jsou vyuzivany dodnes.
Dle jejich definice umoznuje virtudlni stroj virtualizaci vsech hardwarovych zdroju,
a to véetné procesorti, pameéti, tlozist a sitovych pripojeni. Virtudlni stroj je velmi
podobny klasickému fyzickému serveru. Podporuje operac¢ni systém a obsahuje mno-
zinu zdroju, ke kterym mohou aplikace na virtualnim stroji pristupovat. Mezi za-
kladni pojmy v oblasti virtualizace patii hostitel a hypervizor. Hostitel je server
poskytujici hardwarové prostiedky, zejména CPU a RAM, a hypervizor je virtuali-
zacni vrstva, ktera umoznuje béh virtualniho stroje nad hardwarovymi prostredky
hostitele. Hypervizor miize jet piimo na hardwaru serveru bez potfeby operacniho
systému, nebo se muze jednat o klasickou aplikaci bézici na opera¢nim systému
(Portnoy, 2012). Predstaviteli hypervizoru jsou: Vmware ESX, Citrix, Hyper-V ¢i
KVM.

Virtualizace je vyznamné spjata s cloud computingem, nebot méni data centra
na sobéstacné, vysoce skalovatelné a dostupné zdroje.

Typy virtualizace

» Serverova virtualizace: Hypervizor poskytuje fyzickou vrstvu k vyuziti vir-
tualizovanému serveru ¢i stroji. Hypervizor je zde nainstalovan primo na ser-
veru, a to bez potreby operacniho systému, kde jsou virtualiza¢ni stoje poté
zavadény (bootovany). Hypervizor se pak stava rozhranim mezi hardwarovymi
prostiedky serveru a virtualnimi prostiredky virtualniho stroje. Zatimco hyper-
vizory jsou zaklady pro virtualni prostiedi, virtudlni stroje jsou zakladem pro
aplikace. Virtualni stroje obsahuji vse co jejich fyzické protéjsky, tedy operacni
systém, aplikace, pristup k tlozisti nebo sitové pripojeni. Virtualni stroje mo-
hou byt navic naopak od fyzickych klonovany, upgradovany, ¢i premistovany
na libovolna mista bez toho, aniz by si toho uzivatel v§imnul. V klasickém po-
jeti jeden server zastava jednu funkci, u serverové virtualizace je ovSsem nékolik
serverti provozovano pouze jednim fyzickym serverem. Virtualizované servery
sdileji zdroje jednoho stroje skrz rtizna prostiedi, coz mé za nasledek potiebu
méné fyzickych serveri, a tim padem snizeni nakladt a zvyseni vyuziti hard-
waru (Portnoy, 2012).

« Klientska (desktopova) virtualizace: Virtualni klienti (desktopy) bézi na
serverech v datacenterech, pricemz tyto servery obsahuji lepsi a spolehlivéjsi
hardware, nez klasické pocitace. Aplikace, na které se uzivatelé pripojuji, tak-
téz bézi v datacentrech, tudiz je cely proces efektivnéjsi. Klasické pocitace s
sebou prinaseji mnoho obtizi, at uz se jedna softwarové aktualizace, zaplaty
(patche), ¢i hardwarovou podporu. A proto je tento typ virtualizace je nasa-
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zovan predevsim za tcelem ulehceni spravy pocitactt a zvySeni bezpecnosti.
Virtualni klient je dostupny skrz tzv. thin klienta, coz je nizkonakladovy, cen-
tralné spravovany pocitac, ktery spoléha na serverovou vypocetni silu. Jak jiz
bylo fefeno, vytvoreni obrazu klientt (desktopil) jakozto virtudlnich stroju s
sebou prinasi mnohé vyhody. Nékolik obrazti miize byt sdileno mezi stovkami
uzivateld, zaplaty a aktualizace jsou aplikovany primo na obraz, ¢imz se oka-
mzité dostavaji k uzivateli. Pokud dojde k necekanému poskozeni obrazu, staci
jej nahradit jeho origindlem. Co se bezpecCnosti tyce, existuji specidlné navr-
zené virtudlni stroje, které bézi na serveru a zabezpecuji tak vSechny virtualni
klienty, které zde bézi (Portnoy, 2012).

o Aplikacni virtualizace: Za virtualizaci aplikaci stoji dva hlavni divody —
ulehcéeni nasazeni a vzajemné pusobeni aplikaci mezi sebou. Diky tomuto typu
virtualizace neni tieba instalovat aplikaci na kazdy pocitac zvlast a nasledné na
kazdém pocitaci provadét pripadné aktualizace. Navic je zde omezena moznost

Vv

Techniky virtualizace

« Plna virtualizace: Jedna se o virtualizaci za pouziti binarniho prekladu a pti-
mého provedeni. To zajistuje tplnou virtualizaci, protoze hostovany operac¢ni
systém je od zakladniho hardwaru zcela oddélen virtualizacni vrstvou. Hosto-
vany operacni systém tedy nepocifuje zaddnou zménu a neni si védom toho,
ze je virtualizovan, stejné tak jako aplikace nepotiebuji zadné modifikace. Hy-
pervizor preklada za chodu instrukce operacniho systému a odchytava jejich
vysledky pro pozdéjsi vyuziti. Plna virtualizace poskytuje nejlepsi izolovanost
a bezpecnost v ramci virtudlnich strojii a usnadnuje migraci a prenositelnost.
Nevyhodou ovsem je, ze pti plné virtualizaci je prakticky nemozné dosdhnout
plného vykonu. Prikladem této virtualizace jsou produkty VMware a Microsoft
Virtual Server (Matyska, 2007).

o Paravirtualizace: Tato virtualizace ma za kol zvyseni vykonu a efektivnosti.
Vzhledem k tomu, ze zde neni mozné vyuzit nemodifikované operacni systémy;,
klesa jeji kompatibilita a prenositelnost. Virtualizace v tomto ptripadé tedy neni
uplna, nékteré vlastnosti mohou byt omezeny a operac¢ni systém je schopen roz-
poznat, ze bézi ve virtualnim prostiedi. PTi paravirtualizaci nepristupuje virtu-
alizovany stroj primo k procesoru a instrukce jsou provadény skrze virtualniho
managera (VMM). Zastupci této virtualizace jsou VMware workstation a Xen
(Matyska, 2007).

« Hardwarova virtualizace (hardwarova podpora virtualizace): Jednd se
o dvé podobné technologie spolecnosti Intel (virtualizace Intel VT) a AMD
(virtualizace AMD-V), které se snazi optimalizovat vykon procesoru pro béznou
virtualizaci za pomoci prekladu instrukei a pamétovych adres. Hypervizor ma za
ukol kontrolovat procesor, pamét a dalsi komponenty tim, ze umoznuje nékolika
raznym operacnim systémum bézet na stejném serveru bez potieby zdrojového
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kédu. Operacni systémy se pak jevi, jako kdyby mély vlastni procesor, pamét
a ostatni komponenty (Reys, 2008).

Zivot virtualniho stroje

Vsechny stroje, at uz se jednd o virtualni, nebo fyzické, maji zivotni cyklus. Zivotni
cyklus virtualizovaného stroje se od fyzického caste¢né lisi. V dynamickych data-
centrech jsou pouze hostované servery fyzickymi stroji, coz zkracuje a zjednodusuje
Zékladem tohoto zivotniho cyklu jsou ¢tyti faze — planovani, priprava a nasazeni,
provoz, vytazeni (Ruest, Ruest, 2009).

e Planovani: Jednd se o fazi zamérenou na identifikaci pozadavkl a pripravu
feSeni pro nasazeni. Zakladni vyhodou u virtualnich servert je absence koupé
fyzického serveru.

o Priprava a nasazeni: Tato faze se zaméruje na technickou architekturu pro-
cesu a muze nastat ve stejnou dobu jako proces planovani. Technicka archi-
tektura specifikuje technické parametry vyuzivané béhem instalace. Tato faze
dale zahrnuje ziskavani a vytvoreni balickil, konfigurace, instalace a testovani
nasazenych strategii.

o Produkce: V ramci této faze nastava sprava problémi, zmén a optimalizace
a administrativni management v ramci sité. Patii sem i smlouva s koncovym
uzivatelem, tzv. SLA (service level agreement). SLA se soustfedi predevsim
na vykonnostni a kapacitni analyzu, dostupnost, spolehlivost a reakéni dobu
sluzeb.

o Vyrazeni: Jakmile stroj dosahne jistého stupné zastarani, je tfeba ho vyradit
a odstranit tak zastaralé technologie a procesy.

Shrnuti

V této kapitole byl definovan pojem virtualizace, jeji typy, techniky a zivot virtu-
alniho stroje. Virtualizace je schopnost prenést fyzicky server do virtualniho stroje,
¢imz predevsim snizuje naklady spolecnosti a zefektiviiuje spravu stroji. Virtualizace
muze byt serverova, klientska, nebo aplikacni. Déle je treba zvolit techniku virtuali-
zace, které se déli na virtualizaci plnou, paravirtualizaci a hardwarovou. V praktické
casti bude vyuzivan fyzicky server, na kterém bude virtualizovan opét server, a proto
bude zvolena virtualizace plna serverova.

3.2 Cloud

Zakladni myslenkou cloudu je vyuzivani vzdalené hostovanych vypocetnich zdroj,
které jsou zprostiedkovavany skrze Internet. Pfesna definice cloudu je ovsem o néco
Nérodnim institutem standardu a technologie (NIST) v roce 2011: ,,Cloud compu-
ting je model pro umoznéni vyhovujiciho, na vyzadani umoznéného pristupu ke sdi-
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lenému prostoru vypocetnich zdrojui (napf. sité, servery, tlozisté, aplikace a sluzby),
které mohou byt rychle poskytovany a uvolnovany s minimalnim usilim ze strany
managementu nebo poskytovatele“ Bohuzel ovsem ani tato definice neni vseobecné
pfijata a mezi experty se vyskytuji neshody (Rhoton, Haukioja, 2013).

Dalsi moznou definici cloudu je definovani pomoci jeho vlastnosti:

e Multitenancy (sdilené zdroje): Na rozdil od predchozich vypocetnich mo-
delii, ve kterych jsou zdroje vyuzivany pouze jednim uzivatelem, je cloud za-
lozen na business modelu, ve kterém jsou zdroje sdilené. Tento fakt umoznuje
dosazeni Skélovatelnosti a ispory nakladu (Rhoton, Haukioja, 2013), (Mather,
Kumaraswamy, Latif, 2009).

o Elasticita: Zakladnim ptinosem cloudu je skalovatelnost poskytovatele sluzeb,
kterd je k dispozici koncovym uzivatelim. Skélovatelnost je navic umoznéna
obéma sméry dle potifeby, tedy uvolnéni zdroji v pripadé jejich nevyuzivani,
nebo naopak vyuzivani dalsich novych zdroju. Cloud computing navic umoznuje
skédlovatelnost v ramci desitek tisicti systém, sitky pasma a tlozného prostoru
(Rhoton, Haukioja, 2013), (Mather, Kumaraswamy, Latif, 2009).

» Flexibilni platby: Rizné vyuzivani zdroji kombinované se sluzbami na vyza-
dani umoznuje rizné moznosti plateb zakaznikt. Zakladem a velikou vyhodou
pro uzivatele je tctovani plateb pouze za vyzadané zdroje a ¢as, ve kterém dané
zdroje opravdu vyuzivaji. Co se plateb tyce, u cloudového feseni odpadaji uzi-
vatelum fixni nédklady a je jim umoznéna lepsi optimalizace nédkladi (Rhoton,
Haukioja, 2013), (Mather, Kumaraswamy, Latif, 2009).

Mezi dalsi vlastnosti pak patii napriklad dorucitelnost sluzeb, kdy sluzby jsou
nejcastéji dorucovany ve formé programovych rozhrani, jakozto doplnék k rozhrani
uzivatelskému, nebo univerzalni ptistup, diky némuz jsou zdroje pristupné jakékoliv
autorizované entité, navic se uzivatel ke sluzbé miize pripojit nezavisle na misté
(Rhoton, Haukioja, 2013).

Cloud service model

Cloud service model neboli SPI model, predstavuje tii servisni modely pro cloud
computing, které se lisi v rozsahu sileni prostredkil svym uzivatelim.

» Cloud Software-as-a-Service (SaaS): U klasického pristupu je zakaznik nu-
cen si k pozadovanému softwaru zakoupit licenci a nainstalovat si tento software
na svij hardware. To muze ovSem prinaset rizné komplikace, nebot je treba
brat ohled na kompatibilitu s operacnim systémem nebo instalace aktualizaci.
Dalsi nevyhodou je, ze zakaznik, ktery potfebuje software vyuzit pouze nara-
zove, zaplati ve vétsiné pripadu za licenci stejné jako uzivatel, ktery chce soft-
ware vyuzivat dlouhodobé a intenzivné. Tyto problémy tesi pravé SaaS. Jak jiz
nazev napovida, jedna se o model poskytujici svym uzivatelim aplikace, bézici
v cloudové infrastrukture. Tyto aplikace jsou pristupné skrze rozhrani riznych
klient a neni tedy vyzadovan zadny specidlni hardware. Uzivatel tedy nema
pristup k samotné cloudové infrastruktufe, siti, lozisti ¢i serverum. Typickym
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prikladem tohoto modelu je Salesforce.com, ktery poskytuje svym zakaznikiim
software pro fizeni vztahu se zakazniky (CRM) (Mather, Kumaraswamy, La-
tif, 2009), (Winkler, 2011). Obménou SaaS je STaaS (Storage-as-a-Service), ve
kterém poskytovatel pronajima uzivateli sva tlozisté.

e Cloud Platform-as-a-Service (PaaS): Tento model umoziiuje svym zdkaz-
nikiim nasazeni jimi vytvorené ¢i ziskané aplikace do cloud infrastruktury.
Podminkou pro tuto aplikaci ovsem je, aby byla vytvorena pomoci progra-
movacich jazyku a nastroju podporovanych poskytovatelem. Soucédsti tohoto
pristupu byva i poskytnuti vyvojového prostredi pro vyvojare aplikaci ve formé
sluzby. Vyvojari tak mohou vyvijet aplikace bez nutnosti instalace jakychkoliv
nastroji na jejich hardware. Uzivatel zde opét nema ptistup k siti, lozisti ¢i
servertim, a nemize spravovat ¢i kontrolovat cloudovou infrastrukturu, ovsem
méa kontrolu nad nasazenymi aplikacemi vcetné jejich konfiguraci. Prikladem
tohoto modelu je Google App Engine, ktery umoznuje uzivatelim sestavit a
provozovat aplikace na Google infrastruktuie (Mather, Kumaraswamy, Latif,
2009), (Winkler, 2011).

« Cloud Infrastucture-as-a-Service (IaaS): U klasického pristupu je v pri-
padé hostovanych aplikaci ddna uzivateli k dispozici celd infrastruktura. Casto
zde také nastava nutnost nakupu, ¢i pronajmu specidlniho hardwaru pro dané
aplikace. Model TaaS dava zakaznikovi nejvétsi volnost z vyse zminénych mo-
delii, nebot mu poskytuje uloziste, sité a dalsi pocitacové zdroje, kde miize uzi-
vatel umistit a spustit libovolny software, at uz se jedna o operac¢ni systémy nebo
aplikace. Tento model je vysoce skalovatelny a sluzby jsou pridavany, odebirany
libovolné dle pozadavki uzivatele. Opét je zde vyhodou platba pouze za opravdu
vyuzité zdroje. Uzivatel opét nema opravnéni spravovat ¢i kontrolovat clou-
dovou infrastrukturu, ovsem miize provadét kontroly skrze operacni systémy,
ulozisté a nasazené aplikace a castecné i skrze sifové komponenty. Typickym
predstavitelem je Amazon Elastic Compute Cloud, coz je webova sluzba nabize-
jici cloudem hostované sluzby (Mather, Kumaraswamy, Latif, 2009), (Winkler,
2011).

Realita je ovSem jinad a existuje tak mnoho modeli, které nerespektuji vyme-
zené hranice a nespadaji tak presné ani do jedné vyse uvedené kategorie (Rhoton,
Haukioja, 2013).

Modely nasazeni

Modely nasazeni nam tikaji, jakych zpiisobem je cloud poskytovan.
zde poskytovany Siroké verejnosti dynamicky tfeti stranou skrze Internet. Pro-
dejce méa v tomto ptipadé k dispozici jedno, ¢i vice data center, ze kterych své
sluzby poskytuje. Sluzba je poskytovana vice uzivatelim zaraz skrz béznou in-
frastrukturu. Vzhledem k tomu, ze se jedna o nejcastéjsi model nasazeni, jsou
tyto cloudy nejcastéji dostupné pres Internet, ¢imz vychazeji vstiic béznym uzi-
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vatelim. Vzhledem k tomu, zZe jsou ukladana na béznych datovych tlozistich,
hraje zde identita uzivatele, kontrola pristupu a sifrovani velice dilezitou roli.
Poskytovatel sluzeb je zodpovédny za bezpecnost a kazdodenni operace tyka-
jici se poskytovanych sluzeb, a tim uzivateli téchto sluzeb zustava minimélni
kontrola nad bezpecnostnimi aspekty (Mather, Kumaraswamy, Latif, 2009),
(Winkler, 2011).

e Soukromé cloudy: V tomto pripadé se jedna o provozovani cloud computingu
v privatnich sitich. Na rozdil od verejnych cloudu, které jsou dostupné vsSem,
kteri si o jeho sluzby zaplati, je soukromy cloud k dispozici pouze dané orga-
nizaci, ktera si ho koupi a zdroje tedy nejsou vyuzivany vice uzivateli zaroven.
Tato organizace je poté i zodpovédna za operace provadéné v tomto cloudu.
Ackoliv data v tomto cloudu jsou pristupna pouze dané organizaci, mivaji tato
data prisnd opatfeni, aby se zajistila izolace dat pouze v ramci soukromého
cloudu. Vzhledem k tomu, Ze jsou tyto cloudy soukromé, nejsou zde aplikovana
nékterd bezpecnostni opatreni, kterd mizeme nalézt u cloudt verejnych. Ovsem
jak jiz bylo zminéno vyse, to, Ze se jedna o soukromy cloud, nezarucuje samo
o sobé jeho bezpecnost. Soukromé cloudy se déle déli na dedikované (cloud je
hostovan na datovém centru organizace a je spravovan I'T oddélenim organi-
zace) a Tizené (infrastruktura je vlastnéna zdkaznikem, ovsem spravu provadi
prodejce) (Mather, Kumaraswamy, Latif, 2009), (Winkler, 2011).

« Komunitni cloudy: Jedna se o sdileni v rdmci nevetrejného cloudu. Cloud je
v tomto pripadé hostovan na zarizenich prodejce a zaroven je prodejcem spravo-
van. Mze byt navic sdilen mezi nékolika organizacemi zaroven. Idealni je tento
model pro organizace, které podléhaji stejnym regulacnim predpistim nebo prav-
nim omezenim. Komunitni cloud byva obcéas zahrnovan mezi soukromé cloudy
(Mather, Kumaraswamy, Latif, 2009), (Winkler, 2011).

« Hybridni cloudy: Jednd se o kombinaci verejného a soukromého, pripadné
komunitniho cloudu. Jednotlivé cloudy jsou poté propojeny standardizovanou
technologii umoznujici prenos dat a aplikaci. V hybridnim cloudu mohou orga-
nizace provozovat kritické aplikace, citliva data v cloudu soukromém a ostatni
v cloudu verejném. Typickym vyuzitim vefejného cloudu muze byt testovani
a zabezpecovani jakosti v dobé, kdy jsou na privatnim cloudu provadény aktu-
alizace (Mather, Kumaraswamy, Latif, 2009), (Winkler, 2011).

Shrnuti

V této kapitole byl definovan cloud, véetné cloud service modelu a modelu nasazeni.
Cloud service model v sobé zahrnuje tii modely, a to SaaS, PaaS a laaS. SaaS je
urcen pro zprostredkovavani aplikaci uzivatelim skrze cloud, PaaS umoznuje uziva-
telim nasazeni jejich aplikace do cloudové infrastruktury a IaaS poskytuje uzivateli
v ramci cloudu tlozisté, sité a dalsi pocitacové zdroje. V praktické ¢asti bude vyu-
zivana obdoba SaaS, a to STaaS, coz ve kterém poskytovatel misto aplikaci nabizi
uzivatelim prondjem tulozist. V modelu nasazeni byly rozebrany verejné, soukromé,
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komunitni a hybridni cloudy. Vyuziti jednotlivych modeli ve velké mite zavisi na
velikosti podniku. Podniky rozliSujeme na mikropodniky (do 10 osob), malé podniky
(do 50 osob), stfedni (do 250 osob) a veliké. Vzhledem k tomu, Ze je praktickd cast
prace zaméfena na stfedné velké podniky, byl zvolen soukromy (privatni) cloud.
Stredné velké firmy vétsinou disponuji pomérné velkym mnozstvim citlivych infor-
maci, jejichz inik na verejnost by mél na firmu kriticky dopad, a proto je zvolen
soukromy cloud, ktery je pristupny vzdy pouze dané organizaci.

3.3 Data ve virtualizovaném prostredi

Na zacatku této kapitoly je tfeba si definovat zakladni pojmy. Data jsou znaky,
signaly, které subjekt ziskdva vnimanim reality, jsou to atributy objekti. 7Z dat
vznikaji zpravy, coz jsou data vyznacujici se syntaxi a sémantikou. Informace je pak
zprava, ktera snizuje miru neznalosti o daném jevu. Praktické poznatky a teorie
ziskané z informaci pak souhrnné tvoii znalosti (Konecny, 2002).

Zivotni cyklus dat v klasickém prostiedi

Aby data naplnila svou podstatu, je tieba s nimi vhodné pracovat od jejich vzniku,
az po jejich archivovani, ¢i pripadné zniceni. Nejlepsim moznym pristupem v ramci
spravy dat je dodrzovani jistych osvédcenych postupti, standardi a norem, které jsou
konzistentni a predem definované. Data jsou zakladem kazdé spole¢nosti, a proto je
tfeba s nimi pracovat efektivné.

e Vytvoreni: Data mohou byt vytvorena rtiznymi zptsoby, typickym prikladem
je vyzkum, sbér dat (experiment, pozorovani, méreni, simulovani), odchytavani,
koupé dat, ¢i vytvareni metadat. V ramci vytvoreni muze jesté nastat faze pla-
novani, ve které jsou stanoveny postupy a prace s daty (Mather, Kumaraswamy,
Latif, 2009).

e Zpracovani: Data je po vytvoreni tfeba zpracovat, aby mohla byt dale vyuzi-
vana. Mezi procesy zpracovani patii digitalizovani dat (v pripadé papirové, ¢i
jiné neelektronické podoby), kontrola dat, validace, proc¢isténi dat. Néktera data
muze byt tfeba anonymizovat, pokud se jedna o citlivé idaje. Jak nezpracovana,
tak zpracovana data vyzaduji kompletni metadata pro pripad mozné kopie. Ko-
necnou fazi je poté zpracovani dat a ulozeni. Celou fazi je tfeba dikladné doku-
mentovat, aby se tak zajistila potiebnd integrita dat (Mather, Kumaraswamy,
Latif, 2009).

o Analyza: Abychom z dat ziskali potiebné informace, je potfeba data spravné
interpretovat, odvodit a sestavit vhodné vystupy. Klasickym obsahem analyzy
miize byt popsani fakt, nalezeni vzort, testovaci hypotézy, statistickda ana-
lyza, ¢i modelovani. Koneénym vystupem je poté interpretovani vysledkt dané
analyzy. Data je v této fazi také potfeba pripravit na dalsi uchovani (Mather,
Kumaraswamy, Latif, 2009).
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e Uchovani (ulozeni): Data jsou uchovavana za ucelem piistupu k datim po
urcitou dobu a pro jejich pripadné budouci vyuziti. Pfed uchovanim dat je tieba
data prevést do nejvhodnéjsiho formatu z hlediska ulozeni. Déle je tieba zvolit
vhodné ukladaci médium v zavislosti na citlivosti dat, potrebné délce jejich ulo-
zeni a dalsich faktorech. Ackoliv vétsina dnesnich lozist muze byt povazovana
za bezpecnd, vzdy je vhodné data zalohovat na vice mistech. K uloZzenym da-
tum je také vhodné vytvorit metadata a dokumentaci (Mather, Kumaraswamy,
Latif, 2009).

o Pridéleni pristupt: Pred udélenim pristupt je potieba vhodné urcit, ktera
data je mozné sdilet dél, ktera poskytnout k dispozici omezenému okruhu uziva-
tel a ktera nechat bez pristupu. Autorska data je dale vhodné opatfit ochranou
v podobé autorského prava. V pripadé sdileni dat je tfeba zajistit kompletni me-
tadata a je tfeba zajistit bezpeény prenos dat (Mather, Kumaraswamy, Latif,
2009).

o Opakované vyuziti: Data mohou byt v budoucnu vyuzita opakované, a to na-
priklad pri nasledujicich vyzkumech, porovnavani vysledkt s novymi vysledky;,
nebo pii uceni (Mather, Kumaraswamy, Latif, 2009).

Zivotni cyklus dat v cloudu

Informace prochazi nékolika fazemi — vznik, pouziti, prenos, transformace, ulozent,
archivovani a destrukce. Kazda faze se navic sklada z nékolika ¢ésti.

« Vznik informace: Resf vlastnictvi informace, tedy kdo ve spole¢nosti infor-
maci fesi a jak je TeSeno vlastnictvi v pripadé, Ze spolecnost vyuziva cloud
computing. Déle je zde TeSena klasifikace informace, tedy kdy a jak je infor-
mace klasifikovana a existuji-li omezeni v pripadé pouziti cloud computingu.
Poslednim bodem je Tizeni, které Tesi, zda existuje jista struktura fizeni, ktera
zajistuje, aby byla informace v cloudu spravné spravovana a chranéna po celou
dobu zivotniho cyklu (Mather, Kumaraswamy, Latif, 2009).

« Pouziti informace: Res{ predevsim, zdali je informace pouzivana interné, nebo
externé, tedy pouziti v rdmci organizace (napf. v soukromém cloudu), nebo
mimo (napt. ve vefejném cloudu). Déle je feseno pouziti informace tfeti stranou,
tedy jestli je informace sdilena s dalsimi organizacemi. Dalsi ¢asti je ujistit se,
ze pouziti informace koresponduje s ucelem, ke kterému byla urcena a jestli
jejl pouziti v cloudu koresponduje s ustanovenimi spolecnosti. Posledni ¢asti je
zajisténi, aby informace v cloudu byla spravovana tak, aby podléhala pravnim
pozadavkim (Mather, Kumaraswamy, Latif, 2009).

o Prenos informace: V prvé radeé resi, jestli je informace prendsena v ramci sou-
kromé, nebo verejné sité. V pripadé verejné sité je totiz tfeba zajistit Tadné za-
bezpeceni proti iniku, ¢i zneuziti prenasenych informaci. Pfenasenou informaci
je dale s ohledem na bezpecnost nutné sifrovat. Nékteré zakony dokonce vyza-
duji Sifrovani v pripadé prenosu osobnich udaju skrze verejné sité. Poslednim
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bodem je kontrola pristupu v ramci cloudu, tedy zajisténi, ze pristup k dattm

budou mit pouze ovéfeni uzivatelé (Mather, Kumaraswamy, Latif, 2009).

o Transformace informace: Je dulezité, aby byla zachovana ptivodni omezeni
a ochrana informace, aby byla zachovana integrita dat a aby v pripadé agregace
dat nebyla informace, pripadné osobni tdaje, stéle vazany k jisté osobé (Mather,
Kumaraswamy, Latif, 2009).

o Ulozeni: Zde je potfeba opét zajistit kontrolu pristupu, tedy aby k datiim
nemély pristup neopravnéné osoby. Dale je tfeba zajistit takové ulozeni dat,
které by umoznovalo organizaci pristup k dattim a jejich spravu v budoucnosti.
Je také tfeba zajistit zdkladni bezpecnostni atributy, coz je integrita, divérnost
a dostupnost dat a dale je zde opét tieba zajistit vhodné Sifrovani informace
(Mather, Kumaraswamy, Latif, 2009). Pravé ukladani dat je hlavni néplni této
prace.

o Archivace: U archivace informace je tfeba mit na paméti, ze informace, jako
jsou napriklad osobni tidaje, mohou mit specifické pozadavky co se jejich ulo-
zeni a archivace tyce. Dale je tieba zajistit, aby informace byla archivovana
na médiu, na které bude umoznén pristup i v budoucnu a jak dlouho mohou
byt data uloZena v pripadé, Ze je vyuzivano lozisté mimo organizaci (Mather,
Kumaraswamy, Latif, 2009).

o Zniceni: Poslednim krokem je zniceni informace. Informaci je tfeba zajistit
jejl bezpecné zniceni, aby se predeslo pripadnému uniku informace a je treba
informaci kompletné (Mather, Kumaraswamy, Latif, 2009).

Jednotlivé kroky se mohou lisit v zavislosti na vyuziti, ¢i nevyuziti cloudu, pripadné
typu cloudu a také na povaze informace, kde pravé osobni udaje vyzaduji nejvyssi
stupen bezpecnosti.

Pri ukldadani dat v cloudu musime myslet na nékolik klicovych rizik. Prvnim
rizikem je fakt, ze ve vétsiné cloudu je tlozisté implementovano centralné (v ramci
jednoho mista), a tim se stava zajimavym cilem pro trestné ¢iny. Trestnym ¢inem
muze byt v tomto pripadé jak napadeni hackerem, tak primo ttok na fyzické zari-
zeni napriklad v podobé kradeze. Na druhou stranu centralizace umoznuje poskyto-
vatelim lepsi moznost monitorovani a s tim i rychlejsi detekovani potencionalnich
problémi. Dalsim rizikem je ,multi-ndjem* (multitenancy), tedy sdileni zdroji mezi
vice uzivateli. S tim jsou spojeny mozné problémy predevsim pii zalohovani dat a pri
operacich tykajicich se vraceni zmén. Kromé téchto problému je i rizikova moznost,
ze data jednoho uzivatele budou smichdny s daty jiného uzivatele. Poslednim ri-
zikovym faktorem je samotny software a hardware. V nejhorsich pifipadech miize
pak dojit ke zniceni dat, ¢i odhaleni dat zakazniklim navzajem. Mezi dalsi méné
vyznamna rizika patii napriklad poskytovatelé, kteti sice nevyuzivaji centralizovany
systém 1lozist, ovsem kazdé tulozisté maji v jiné lokalité, coz miize predstavovat
i jinou zem. S jinou zemi prichazi jiné zdkony a tak i moznost pristupu k dattim od
vyssich autorit této zemé (Winkler, 2011).

Jak jiz bylo psdno vyse, zédkladni ochranou ulozenych dat je jejich Sifrovani.
Sifrovani se lisf v zavislosti na vyuzitém typu modelu. Pfi vyuziti IaaS je Sifrovani
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k dispozici a s ohledem na dany model je silné doporucovano. Ovsem u model PaaS
a SaaS nemusi byt Sifrovani realizovatelné, nebot Sifrovani by znemoznilo indexovani
¢i vyhledavani dat. Navic data z téchto modeli jsou miSena s daty ostatnich uzi-
vatell, a prestoze jsou zde aplikace navrhovany tak, aby branily neautorizovanému
pristupu, jista rizika zde stale jsou. Nékteri poskytovatelé tak vyviji aplikace ve spo-
lupréci se tieti stranou, aby tak zajistili vétsi bezpecnost jejich sluzeb. Sifrovani se
ovsem netyka pouze dat. Dalsi vyuziti v cloudu jsou kontrola pristupu k rozhranim
vedoucim ke zdrojim, kontrola pristupu k administraci virtualnich stroji a obrazim
operacnich systému a kontrola piistupu k aplikacim (Mather, Kumaraswamy, Latif,
2009), (Winkler, 2011).
Pri ukladani dat do cloudu v ramci organizace je tfeba mit zaznamenano kdy
a kam byly data ulozena s ohledem na predpisy spolec¢nosti a pro pripadné audity.
K uklddani dat se vazi t¥i zakladni bezpecnostni atributy, a to duvérnost (piistup k
datiim pouze pro opravnéné osoby), integrita (zajisténi neporusitelnosti dat) a do-
stupnost (moznost pro uzivatele mit moznost ke svym dattum kdykoliv pfistoupit).
e Duivérnost: U duvérnosti ve verejném cloudu musime zvazit predevsim dva
aspekty, a to kontrolu uzivatelského pristupu a jakym zptisobem jsou data ulo-
zena v cloudu chranéna. Kontrola pristupu by se méla skladat z autentizace
(ovéreni identity uzivatele pomoci jména a hesla nebo pomoci biometrickych
udaju ¢i certifikdtu) a autorizace (préava nebo vysady pridélené danému uziva-
teli ¢i procesu). Bohuzel poskytovatelé cloudovych sluzeb vyuzivaji ve vétsiné
pripadt klasicky autorizacni postup, a to naptiklad jméno a heslo a ani autenti-
zacni mechanismy nebyvaji silné. Pro bézného uzivatele miize byt tato kontrola
pristupu dostacujici, ovsem pro vétsi spolecnosti se muze stat kritickou. Ukla-
dani dat v cloudu by v kazdém pripadé mélo zahrnovat jejich sifrovani. U sif-
rovani nas zajima predevsim jaky Sifrovaci algoritmus je vyuzivan a jak silny je
sifrovaci kli¢ tohoto algoritmu. Bohuzel nékteri poskytovatelé svym uzivateltim
sifrovani dat pri ukladani nenabizi a uzivatel si tak musi zajistit Sifrovani sam,
coz muze byt pro vétsinu uzivateli vyrazny problém a mnoho uzivatelu se pak
smifi s nesifrovanymi daty. Jak jiz bylo feceno, pokud poskytovatel vyuziva
sifrovani dat, je dtlezité, aby Sifrovaci algoritmus, ktery vyuziva, byl opravdu
bezpecny. V kazdém pripadé je tfeba vyuzivat symetrické Sifrovaci algoritmy;,
u kterych je vyuzivan stejny kli¢ jak pro sifrovani, tak pro desifrovani. Pouze
symetrické algoritmy totiz disponuji potfebnou rychlosti a efektivnosti pro sif-
rovani vétsitho mnozstvi dat. U symetrického Sifrovani dale plati, ze ¢im delsi
pro sifrovani i desifrovani, o to vétsi dliraz je potieba klast na jeho uchovavani.
V idedlnim ptipadé by mél mit uzivatel kli¢ uloZzen u sebe a nenechavat tento
kli¢ ulozen v cloudu v misté, kde jsou ulozena data (Mather, Kumaraswamy,
Latif, 2009).
o Integrita: Duvérnost v sobé ovsem nezahrnuje integritu ani dostupnost. Na-
misto klasického sifrovani vyuziva integrita MAC, Message authentication code,
coz je kryptograficka funkce zajistujici kromé integrity i autentizaci dat. Nejjed-
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nodussim vyuzitim MAC je vyuziti blokového symetrického algoritmu. Dalsim
dilezitym faktorem je moznost kontroly integrity dat bez nutnosti stadhnout si
tyto data z cloudu a az poté je zkontrolovat. Z tohoto divodu je tfeba mate-
matickd moznost kontroly integrity, a to naptiklad pomoci CRC (cyklického
redundantniho souc¢tu) (Mather, Kumaraswamy, Latif, 2009).

o Dostupnost: Poslednim bezpecnostnim atributem je dostupnost. Dostupnost
nejvice ohrozuji tti faktory, a to sitové ttoky, dostupnost samotného poskytova-
tele sluzeb a nakonec poskytované sluzby. Proti sitovym ttoktm je treba branit
se predevsim pomoci specializovaného hardwaru (firewall, IDS, IPS) a softwaru
(antivir, spyware). Tyto metody ovSem nikdy nebudou dostacujici v pripadé,
ze nebudou dodrzeny zakladni bezpecnostni aspekty, jako je napiiklad fyzické
zabezpeceni serverti ¢i znemoznéni pristupu do sité neautorizované osobé. Co
se dostupnosti poskytovatelu tyce, témér zadny nenabizi znamych 99,999%.
Klasickym piikladem je u poskytovateltu cloudovych sluzeb dostupnost 99,9%
¢asu, coz predstavuje necelych 9 hodin nedostupnosti ro¢né. Co se dostupnosti
poskytovatel tyce, je tfeba brat v potaz i samotnou budouci existenci da-
ného poskytovatele. U poskytovanych sluzeb je ¢asté, ze poskytovatel sice data
uklada, ovSsem nezajistuje jejich zalohy, pripadné je zajistuje za dalsi poplatky
(Mather, Kumaraswamy, Latif, 2009).

Vsechny tyto tii bezpecnostni atributy by mély byt zahrnuty ve smlouvé mezi
zakaznikem a poskytovatelem cloudovych sluzeb, ovsem i presto by mél zdkaznik vé-
novat zvysSenou pozornost tomu, u koho sva data nechava ulozena. S ukladanim dat
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pravni pozadavky zajistit, Ze jejich poskytovatel cloudovych sluzeb zajistuje sprav-
nou ochranu udaji. Navic na data ulozena v cloudu se vazi stejnd omezeni jako
na bézné ulozena data a je mozné je vyuzivat k ucelu, ke kterému byla primarné
urc¢ena. S osobnimi daty muze jejich vlastnik ve vétsiné prikladi manipulovat, tedy
upravovat je a mazat, a toto jeho pravo by mélo i pri ulozeni dat na cloud zustat
a meél by si ho vlastnik dat zkontrolovat pti podepisovani smlouvy s poskytovatelem
cloudovych sluzeb (Mather, Kumaraswamy, Latif, 2009).

Klasifikace dat a bezpecnostni stupné

Procedury a zasady klasifikace dat slouzi k definici kategorii a kritérii, které by
méla organizace pri klasifikaci dat vyuzivat. Jakmile je klasifikac¢ni schéma vytvo-
reno, mély by byt vytvoreny bezpecnostni standardy, které budou definovat spravné
zachazeni s daty kazdé kategorie a standardy pro ukladani dat, které definuji poza-
davky v ramci zivotniho cyklu dat. Klasifika¢ni schéma by mélo byt srozumitelné
a jednoduché natolik, aby kazdy zaméstnanec byl schopen urcit, do které kategorie
se dand data radi (Rouse, 2007). Nejcastéji se pak jednéd o nasledujici kategorie:
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» Kategorie 4: vysoce citlivé firemni a zakaznické tidaje, které by v pripadé zve-
fejnéni mohly zptisobit spolecnosti penézni ¢i pravni problémy
o Kategorie 3: citlivé interni data, ktera v pripadé zverejnéni mohou mit na spo-
le¢nost negativni dopad
« Kategorie 2: interni data, kterd nejsou ur¢ena pro verejnost
« Kategorie 1: data, ktera mohou byt volné Sifena mezi verejnost
V nékterych literaturach byvaji kategorie 3 a 2 spojeny do jedné.

3.4 Priprava dat pro cloud

Klasifikace dat predstavuje zaklad pro ur¢ovani a nasledné ptidélovani relevantnich
hodnot k datiim. Proces klasifikace dat pak poméha organizacim kategorizovat jejich
ulozend data dle citlivosti a celkového dopadu na spole¢nost a zaroven bere v potaz
riziko spjaté s danymi daty. Co se terminologie tyce, pro klasifikaci dat se vyuziva
nasledujicich dvou modelii pticemz prakticka cast se bude ridit terminologii prvniho
modelu.

Citlivost Model 1 Model 2

Vysoka Duvérna Omezenda

Stiredni | Pro interni potiebu Citliva
Nizka Verejna Neomezena

Tabulka 1: Terminologie klasifikace dat (Simorjay, 2014)

o Duvérna data: Mezi tato data jsou razena data, ktera by méla v pripadé
ztraty ¢i zneuziti katastroficky dopad na firmu ¢i jednotlivee. Tyto data mohou
zahrnovat: osobni data, finan¢ni zaznamy, obchodni materialy, pravni data, data
obsahujici ovétovaci udaje (Simorjay, 2014).

o Data pro interni potrebu: Tato data maji stiedni citlivost a zahrnuji se sem
data, kterd by na firmu ¢i jednotlivce v pripadé ztraty, ¢i zneuziti neméla tak
veliky dopad. Tato data mohou zahrnovat: emaily, dokumenty a slozky, které
neobsahuji citlivé udaje. V podstaté sem lze zahrnou vsechna nedivérna data
(Simorjay, 2014).

» Verejna data: Jak jiz nazev napovida, tato data nepredstavuji pro firmu ¢i jed-
notlivce zadnou hrozbu v pripadé jejich ztraty ¢i zneuziti. Patii sem napriklad
data, kterd byla na verejnost vystavena naptiklad z marketingovych davodi.
Do této skupiny patii i spamové e-maily (Simorjay, 2014).

3.5 Petriho sité

Petriho sité predstavuji graficky a modelovaci néstroj pouzitelny v mnoha systé-
mech. Slouzi k popisu systémt, které jsou definovany jako soubézné, asynchronni,
distribuované, paralelni, nedeterministické a/nebo stochastické. Tyto charakteristiky
budou nyni blize vysvétleny. Soubézny systém je schopny komunikovat s ostatnimi
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systémy, zatimco sam provadi jiné ¢innosti. Asynchronni systémy necekaji na do-
konceni pozadavku a jsou schopny dale pokracovat ve své Cinnosti. Distribuované
systémy provadéji nékolik procest zaraz pricemz tyto procesy spolu komunikuji po-
moci zprav. Paralelni systémy jsou schopny paralelné zpracovavat vice samostatnych
uloh. Nedeterministicky systém je takovy systém, u néjz pro kazdy vstup existuje
nékolik moznych vystupt a vystup tak nelze predpokladat. Stochasticky systém je
pak opakem deterministického systému a probihaji zde stochastické (ndhodné) pro-
cesy (Murata, 2002).

V grafickém vyjadieni slouzi Petriho sité jako vizudlné komunikacni pomiicka
stejné tak, jako slouzi naptiklad diagramy tokt. Matematické vyjadreni zas pred-
stavuje stavové rovnice, matematické rovnice a dalsi matematické modely popisujici
chovani systému. Petriho sité maji diky jejich generalizaci a shovivavosti velké pole
vyuziti. V podstaté mtzou byt aplikovany na libovolnou aplikaci, ¢i systém, ktery
je mozné popsat diagramem tokt. Problémem mohou ovsem byt velké siteé, které
je potom slozité analyzovat. U takovych siti je potom treba zavést jisté omezeni
a modifikace za tcelem zjednoduseni (Murata, 2002).

Petriho sit predstavuje graf, ve kterém existuje pocatecni uzel (poc¢ateéni stav).
Tento graf je orientovany (graf, jehoz mnozina hran je usporddand), ohodnoceny
(graf, jehoz hrany jsou ohodnoceny) a bipartitni (graf, jehoz mnozinu uzli je mozné
rozdélit na dvé disjunktni mnoziny tak, Ze mezi nimi nevede zadné hrana) a sklada
se ze dvou typu uzlli — mista a prechody. Mista jsou pak znaceny kruhy, prechody
¢tverci/obdélniky. Hrany mohou vést bud od mista k prechodu, nebo od prechodu
k mistu a jsou ohranic¢eny vahami, coz jsou zde celd kladna ¢islo. Ke kazdému mistu
je poté prirazen stav (znaceni). Pokud je toto znaceni nezdporné ¢islo k, potom fi-
kame, Ze misto je znaceno k tokeny. Do daného mista je poté zaznaceno k ¢ernych
tecek predstavujicich tokeny.

PO - misto s tokenem P1 - misto

(:) 1I- 1|[>
0

il T - prechod 1

Obrazek 1: Zakladni znaceni v Petriho sitich

V modelovani je poté casto vyuzivan koncept podminek a udalosti, kde mista
reprezentuji podminky a prechody udalosti. U podminek plati, ze pokud se v misté
(podmince) nachézi token, je podminka pravdivd (Murata, 2002). Jednd se pak
o C/E Petriho sité, o kterych budeme mluvit pozdéji.

Petriho sit je pétice PN = (P, T, F, W, M) kde:

P = {p1, p2, ---, Pm} je konecnd mnozina mist,

T = { ty, ta, ..., t,} je koneénd mnozina prechodi,
F C(PxT)U(T x P) je konetnd mnozina hran,
W:F —{1,2,3,...} je vahova funkce,

My : P —{0,1,2,3,...} je pocatecni znaceni,
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PNT=0aPUT=0.

U mnohych systémt 1ze na zakladé jejich stavii a zmén popsat jejich chovani.
Pro uskutec¢néni prechodu jsou v Petriho sitich stanovena nasledujici pravidla:

e Prechod t je povazovan za uskutecnitelny v tom pripadé, kdyz kazdé vstupni
misto p tohoto prechodu je znaceno minimalné w(p, t) tokeny, kde w(p, t) je
vaha hrany vedouci z p do t. Prechod mize byt uskutecnén tedy pouze, pokud
jsou vsechny vstupni hrany nasyceny.

o I kdyz je prechod povazovan za uskutecnitelny, nemusi se uskutecnit. Zalezi
totiz na tom, zdali v tomto misté nastala potfebna udalost.

o Uskutecnéni prechodu t odstrani w(p, t) tokent z kazdého vstupniho mista
p prechodu t a pridd w(t, p) tokent kazdému vystupnimu mistu p prechodu t ,
kde w(t, p) je vdha hrany vedouci z t do p. Opét tedy plati, ze hrany (v tomto
ptipadé vystupni) musi byt nasyceny.

Prechod, ktery nemé vstupni mista se nazyva zdrojovy prechod a naopak pre-
chod, ktery nemda zadné vystupni mista, se nazyva norovy. Vzhledem k absenci
vstupnich hran je zdrojovy pfrechod vzdy uskutecnitelny. Norovy prechod pak na-
opak zkonzumuje vSechny tokeny a zadné dale neprodukuje. Dalsi specialni pripad
je pak smycka (self-loop). Jedna se o takové misto, které je zaroven vstupnim i vy-
stupnim mistem ptrechodu. Petriho sit, ktera neobsahuje smycky, se nazyva cista
(Murata, 2002).

Vlastnosti Petriho siti

Prvni vlastnosti je zivotnost. Petriho sit je povazovana za zivou v pripadé, ze jsou
vSechny jeji prechody zivé. Zivy prechod je takovy prechod, ktery mize byt pro-
veden vicekrat. Je definovano nékolik stupii zivotnosti — mrtvy (LO-live, prechod
nikdy nebude proveden), L1-live (pfechod bude proveden alespon jedenkrat), L2-live
(méjme dané ¢islo k € N, prechod pak bude uskutecnén minimélné k-krat), L3-live
(prechod je proveden nekonecnékrat), L4-live (prechod je stupné L1-live pro kazdé
znaceni M € R, tedy je proveden pri kazdém kroku). Tyto stupné se také nazyvaji
hladiny Zivotnosti. Zivotnost je také spojovdna s neexistenci uvaznuti (deadlocku)
v siti. Sit neobsahuje uvaznuti pokud je pomoci kazdého dosazitelné znaceni mozno
dosdhnout jistého prechodu (Desel, Esparza, 1995).

Dalsi vlastnosti je omezenost. Znaceni mist v Petriho sitich mtze byt bud
neomezené (muze nabyvat libovolné hodnoty), nebo omezené (mize obsahovat ma-
ximélné pouze dany pocet znacek — tokent). Petriho sit je omezend, pokud jsou
vSechna jeji mista omezena. Omezenost tedy znamend, ze v kazdém stavu sité exis-
tuje v kazdém misté maximélné k znaceni (tokeni), a to véetné stavu vstupniho
(Desel, Esparza, 1995).

S omezenosti souvisi bezpecnost sité. Pokud je kazdé misto Petriho sité bez-
pecné, pak je i sit oznacena jako bezpecna. Bezpecnost sité znamena, ze pocet znacek
v kazdém misté je mensi nebo rovno 1. Bezpecnost je tedy pripadem omezenosti (De-
sel, Esparza, 1995).
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Konzervativnost nam zarucuje, ze se pocet znacek v sitich pii provadéni pre-
chod neméni. Znacky tedy neubyvaji ani nepiibyvaji (Desel, Esparza, 1995).

Diilezitym pojmem v ramci Petriho siti je dosazitelnost, teda zda je dané
misto dosazitelné z jakéhokoliv dosazitelného znaceni. Problém dosazitelnosti patii
mezi zakladni problémy Petriho siti. S timto problémem souvisi problém pokryti.
Je zde Teseno, zda je mozné dosahnout znaceni, jehoz slozky jsou veétsi nez dana
hodnota. Pokryti je tedy dalsi vlastnosti Petriho siti (Ceska, 2015).

Typy Petriho siti

o P /T Petriho sité: jedna se o sité slozené z mist (place), oznacené kruhy, pre-
chodu (transition), oznacené ¢tverci/obdélniky, a orientovanych hran. Uddnim
kapacity mista definujeme maximalni pocet tokent, ktery se mize v daném
misté nachazet. Udanim vahy hrany definujeme maximalni pocet tokent, ktery
miize hrana pojmout. Pocatec¢ni znaceni nam pak udava pocet tokent pro kazdé
misto v siti. Hrana bez hodnoceni se nazyva jednoducha a ma kapacitu 1, ovSem
misto bez ohodnoceni mé neomezenou (nekone¢nou) kapacitu. Kapacita mista
a vaha hrany se v teorii grafii nazyva ohodnoceni uzlii a hran. Stav sité je pak
urcen po¢tem tokent v kazdém misté (Markl, 2006).

Jak jiz bylo pséno vyse, k uskutecnéni prechodu v P/T Petriho sitich jsou de-
finovana pravidla, ktera jsou v nékterych zdrojich oznacovana jako evolucni.
Ptechod je proveditelny, jestlize:

— Kazdé vstupni misto prechodu obsahuje minimalné tolik tokent, kolik je
vaha hrany vedouci z daného mista do daného prechodu.

— Kazdé vystupni misto prechodu obsahuje pocet tokenti zvétseny o nasob-
nost hrany vedouci z prechodu do dané hrany a zaroven neprevysuje kapa-
citu tohoto mista.

Po provedeni prechodu se zméni znaceni sité. Pocet tokent v kazdém vstupnim
misté daného prechodu se zmensi o vahu hrany spojujici dané misto a prechod
a pocet tokentu v kazdém vystupnim misté daného prechodu se zvétsi o vahu
hrany spojujici toto misto s prechodem. V kazdém pripadé je tedy hrana nasy-
cena (Markl, 2006).

Specidlnim piipadem P /T Petriho siti jsou C/E Petriho sité, Obycejné Petriho
sité (kapacita kazdého mista je nekonecnd a kapacita kazdé hrany je 1) a Ele-
mentarni Petriho sité (kazdy prechod ma alespon jedno vstupni a alespon jedno
vystupni misto a zaroven se jednd o ¢istou sit, coz je sit bez smycek) (Markl,
2006).

« P/T (Place/Transition) Petriho sité s inhibi¢énimi hranami (inhibi-
tory): Jedna se o sit, ve které se mohou vyskytovat tzv. inhibi¢n{ hrany. Inhi-
bi¢ni hrana je specifickym pripadem hrany grafu, sméfuje pouze od mist k pre-
chodtim a je zobrazovana orientovanou tseckou zakoncenou krouzkem. Hlavnim
rozdilem oproti klasickym hrandm je, Ze po inhibi¢nich hranach se nepresou-
vaji tokeny. Jednd se o negativné pojaté testovaci hrany. Vypocetni sila Petriho
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sité s inhibiénimi hranami je srovnatelnd s vypocetni silou Turingova stroje.
Inhibi¢ni hrany upravuji proveditelnost prechodii a pri tom neovlivni nasledné
znaceni (Markl, 2006):

— Misto patii do vstupni inhibi¢ni mnoziny, jestlize z daného mista vede
inhibi¢ni hrana do daného prechodu.

— Prechod je proveditelny, jestlize pro kazdé vstupni misto plati, Ze obsahuje
méné tokent, nez kolik ¢ini vaha hrany vedouci z daného mista do dané
hrany.

— Po uskutecnéni prechodu se zméni znaceni stejnym zpiisobem jako v pri-
slusné P /T siti.

P /T Petriho sité s prioritami: Ke kazdému pfechodu sité je ptitazeno ¢islo
udéavajici prioritu prechodu. Pfechod je pak povolen, je-li proveditelny v odpo-
vidajici P/T siti bez priorit a je proveditelny, jestlize je povolen a zadny jiny
povoleny prechod nem4 vyssi prioritu. Zména stavu je pak totozné s danou P/T
siti (Markl, 2006).

« C/E (Condition/Event) Petriho sité: Jak jiz bylo zminéno vyse, jedna se
o sité slozené z podminek (condition), oznac¢ené kruhy, udalosti (event), ozna-
¢ené ¢tverci/obdélniky, a orientovanych hran. Znaceni (tokeny) zde vyjadiuji
logickou hodnotu podminek, tedy pokud je token ptritomen, je podminka prav-
diva, pokud neni, je podminka nepravdiva. Kazd4d podminka je teda splnéna,
nebo nesplnéna. Ke zménam stavii podminek dochazi uskutecnovanim udalosti.
Rozlisujeme zde dva typy podminek — vstupni a vystupni.

— Podminka ¢ je vstupni podminkou (precondition) udélosti e, jestlize vede
hrana od podminky c¢ k udélosti e. Podminka tedy plati pfi provedeni
udalosti.

— Podminka c je vystupni podminkou (postcondition) udalosti e, jestlize vede
hrana od udalosti e k podmince c. Podminka tedy zacina platit az po
provedeni udalosti.

Je tedy zrejmé, ze podminka nemiize byt ovlivnéna danou udalosti, pokud s ni
neni spojena hranou. Pro provedeni udalosti je tfeba, aby vsechny jeji vstupni
podminky byly splnény a vsechny vystupni byly nesplnény. Takova udalost se
pak nazyva proveditelna. Po uskutecnéni proveditelné udélosti jsou vSechny jeji
vystupni podminky splnény a naopak vsechny jeji vstupni podminky nesplnény.
Celkovy stav sité je zadan pomoci mnoziny podminek, které jsou v dané chvili
splnény.

V téchto sitich muze také nastat konflikt, a to tehdy, kdyz existuji dvé udalosti,
které jsou v urcitém okamziku proveditelné, ovsem mayji jisté vstupni podminky
spolecné. Provedeni téchto udalosti se pak vylucuje a udalosti jsou tak v kon-
fliktu.

Specidlnim pripadem C/E Petriho siti je kone¢ny automat, kde kazdé udélost
mé pouze jednu vstupni a jednu vystupni podminku. V celé siti se pak na-
chazi pouze jeden token urcujici aktualni stav automatu. Dalsimi specialnimi
pripady C/E Petriho siti jsou tzv. ¢isté sité (sité bez smycek) a elementérni sité
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(sité, kde kazda udalost ma alespon jednu vstupni a alespon jednu vystupni
podminku a zaroven se jedna o ¢istou sit) (Markl, 2006).

« Casované Petriho sité (Timed Petri Nets — TPN): U ptedchozich typii
siti bylo predpokladano, ze provedeni prechodu je okamzité. Provedeni pre-
chodu bylo zavislé pouze na jeho umisténi v siti. Trvani déju (zmény stavi)
lze charakterizovat: deterministicky (Casy jsou konstanty), stochasticky (Casy
jsou nadhodné), kombinované. Casové charakteristiky mohou byt spojeny s libo-
volnymi prvky Petriho sité tedy prechody, misty, hranami, tokeny. Cas je pak
reprezentovan dvéma realnymi ¢isly, kde prvni zna¢ni minimalni a maximélni
¢as pro provedeni (Markl, 2006).

« Barevné Petriho sité (Coloured Petri Nets — CPN): Misto jednoho
druhu tokent je zde nékolik druht. Kazdy token spada do jisté t¥idy (tfidy
barev) a tokeny téze ttidy pak povazujeme za tokeny stejného typu. Kazdému
mistu je pak pritazen typ tokent, které se mohou v daném misté nachéazet. Po-
moci inskripénich jazykt pak lze vyjadrit také podminky nad barvami (Markl,
2006).

« Hierarchické Petriho sité (Hierarchical Petri Nets — HPN): U klasic-
kého jednoturoviového zptusobu navrhu riskujeme ztratu prehledu, Spatné zobra-
zeni vnitini struktury systému, ¢i pracny navrh a naslednou malou spolehlivost
navrzeného systému. Hierarchicky zpiisob navrhu tyto problémy odstranuje. Sit
zde predstavuje mnozina nehierarchickych Petriho siti (stranek). Stranka A je
pak podstrankou B, jestlize A rozviji néktery prvek z B. Jsou zde pak vyu-
zivany hierarchizacni konstrukty: substituce prechodu, substituce mist, volani
prechod, slucovani prechodi a slucovani mist (Markl, 2006).

« Objektové Petriho sité (Object Oriented Petri Nets — OOPN): To-
keny v téchto sitich predstavuji instance objektovych tiid a prechody predsta-
vuji metody aplikované na objekty. Tokeny pak skrze prechody vétsinou pouze
prochéazeji a neni¢i se tak vstupni tokeny, ani se nevytvari vystupni. Hrany
popisuji mozné toky objektt v systému. Tato sit muze byt klasickd, nebo hie-
rarchickd (Markl, 2006).
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4 Bezpecnost dat

Definice bezpecnostni architektury dle RFC zni ,Bezpecnostni architektura je sou-
bor principt popisujicich: bezpecnostni sluzby, které dany systém musi poskytovat,
aby splnoval pozadavky uzivateli, systémové prvky nezbytné pro implementovani
sluzeb a vykonnostni stupné vyzadované pro dané prvky pro moznost vyrovnani se
s hrozbami v daném prostiedi* (IETF, 2000)

Typickym predstavitelem je bezpec¢nostni architektura OSI popisujici zakladni
bezpecnostni sluzby, bezpecnostni mechanismy a vztahy mezi nimi. Také popisuje
promitani bezpecnostnich sluzeb na danou sifovou architekturu a umisténi téchto
sluzeb v ramci OSI modelu (Oppliger, 2009).

Architektura OSI rozliSuje mezi péti tfidami bezpecnostnich sluzeb — autenti-
zace, kontrola pristupu, duvérnost dat, integrita dat a nepopiratelnost sluzeb. Archi-
tektura dale vymezuje bezpecnostni mechanismy urcené pro implementaci danych
sluzeb jako je naptiklad sifrovani, nebo mechanismus kontroly pristupu. Typické
bezpecnostni protokoly jsou SSL/TLS ovSem tyto protokoly neptedepisuji zadny
bezpecnostni mechanismus a vSe zavisi na konkrétni implementaci (Oppliger, 2009).

Pti zabezpecovani sité a komunikace v siti je tfeba brat zretel na vsechny
vrstvy komunikace. Zakladni protokoly samy o sobé nezajistuji zabezpeceni prenase-
nych dat a proto je tfeba vyuzivat protokoly zajistujici jejich bezpecnost (Oppliger,
2009). V praxi se v soucasné dobé dava prednost modelu TCP/IP pred modelem
OSI a proto i popis bezpecnostnich prvkiu na jednotlivych vrstvach bude vztazen
k TCP/IP modelu.

« Sitova vrstva: Na této vrstvé je bezpecnost predstavovana MAC (media ac-
cess control) security, kterd zajistuje MAC ramctim autentizaci, duvérnost a in-
tegritu dat. Dalsimi bezpeénostnimi prvky jsou zde VPN (virtual private ne-
twork) sité a bezpecnostni protokoly PPTP (point-to-point tunneling protocol),
¢i L2TP (layer 2 tunneling protocol) (Oppliger, 2009).

o Internetova vrstva: V ramci této vrstvy zajistuji bezpecnost predevsim pro-
tokoly IP security (IPsec) a Internet Key Exchange (IKE), uréené k navazani
bezpeéného spojeni mezi komunikujicimi stranami. IPsec/IKE jsou schopné za-
bezpecit veskeré internetové aplikace (Oppliger, 2009).

o Transportni vrstva: Zde je mozné vyuzit kryptografické techniky v kombinaci
s HT'TP a poskytnout zakladni bezpecnost pro webové transakce. Na této vrstve
jsou umistény také protokoly SSL/TLS. V pozdéjsi dobé byla v rdmci zlepSeni
bezpec¢nosti mezi aplika¢ni a transportni vrstvu pridana Secure Socket Layer
(SSL), jejimz tikolem je navézat bezpecné spojeni a skrze toto spojeni prenaset
data. Tato jeji funkcionalita je ovsem velice podobna protokolim transportni
vrstvy a proto byva SSL zahrnovéno do transportni vrstvy (Oppliger, 2009).

o Aplikacni vrstva: Na této vrstvé je opét mozné vyuzit HI'TP v kombinaci
s kryptografickymi technikami, nebo systém pro ovérovani a distribuci klict
(Oppliger, 2009).
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4.1 Secure Socket Layer (SSL)

SSL je klient /server protokol umoznujici aplikacim bezpeény prenos dat mezi komu-
nikujicimi stranami za pomoci autentizacnich sluzeb, kontroly duvérnosti a integrity
prenosu. Vyuziva Sifrovani pomoci verejného klice, nezajistuje nepopiratelnost slu-
zeb a je ,socketové orientovany, coz znamend ze vsechna data prijatd/odesland
do/z daného socketu jsou sifrovana stejnym zpusobem. K zajisténi spravného pri-
jemce zpravy je vyuzivana technologie PKI (public-key infrastructure). SSL je sta-
vovy protokol, coz znamend, ze klient i server se vzdy musi nachézet v jistém stavu
a musi mit jistou stavovou informaci. Zakladnim rozdélenim stavi je stav aktudlni
a stav cekajici, které se dale déli na stav ¢teni a zapisovani. Protokol rozdéluje data
na mensi jednotky — fragmenty, s kterymi poté dale pracuje individualné. Kazdy
fragment pak muze byt zkomprimovan, je autorizovan pomoci MAC a zasifrovan.
Nésledné je k nému pridana hlavicka (header) a je odeslan prijemci. Pi{jemce poté
kazdy fragmet desifruje, ovéri, dekomprimuje a opét spoji do jedné zpravy. Az poté
je zprava predana vyssi vrstvé (Oppliger, 2009).

Protokol SSL je logicky mozné rozdélit na dvé ¢asti. Prvni ¢ast je umisténa nad
spolehlivym protokolem transportni vrstvy, jako je napr. TCP a je zde vykonavana
prvni ¢ast predstavujici SSL Record Protocol, zajistujici napt. zapouzdreni dat. Nad
SSL Record Protokolem se pak nachazi druha cast, skladajici se ze ¢tyt protokoli:

o SSL Handshake Protocol: Je jadrem celého SSL a umoznuje komunikujicim
strandm provést vzajemné ovéreni, vyjednani typu Sifrovani a pripadné kompri-
mace.

o SSL Change Cipher Spec Protocol: Umoznuje komunikujicim strandm upozornit
na pripadnou Sifrovaci zménu.

o SSL Alert Protocol: Umoznuje komunikujicim strandm upozornit na potencialni
problémy a vyménu vystraznych zprav.

« SSL Application Data Protocol: M4 za kol predani dat vyssi vrstvé (Oppliger,
2009).

SSL protokol zaklada a vyuziva SSL spojeni a SSL relace, pricemz spojeni i re-
lace jsou stavové a protokol tedy pro né drzi dané informacni prvky. SSL spojeni
je vyuzivano pro skuteény prenos dat mezi komunikujicimi stranami. SSL relace
odkazuje na spojeni mezi komunikujicimi stranami vytvorené SSL. Handshake pro-
tokolem a definuje Sifrovaci a jiné parametry vyuzivané SSL spojenim. V jedné relaci
pak mize byt zahrnuto jedno a vice spojeni (Oppliger, 2009).

Pred vyuzitim Sifrovacich technik je vzdy stanoven ,klicovy materidl“. Pro vy-
meénu klich jsou na vybér tii algoritmy generujici 48-bytovy kli¢ tzv. premaster secret
a to: RSA, Diffie-Hellman a FORTEZZA.

« RSA: Pri pouziti tohoto algoritmu klient vygeneruje premaster secret, zasifruje
ho verejnym klicem serveru a odesle zasifrovany text serveru. Server poté vyuzije
soukromy kli¢ k desifrovani premaster secret.

o Diffie-Hellman: Tento algoritmus vyuziva Diffie-Hellman vymeénu kli¢a a vy-
sledna Diffie-Hellman hodnota predstavuje premaster secret.
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« FORTEZZA: U tohoto algoritmu proces vymény klict ziska tzv. TEK, ktery
umoznuje bezpecné prendset ndhodné zvoleny premaster secret (Oppliger,
2009).

Jakmile je stanoven premaster secret, je mozné ho vyuzit pro tvorbu tzv. master
secret, coz je 48-bytové specialni ¢islo sdilené mezi klientem a serverem. Master secret
také reprezentuje jeden z SSL relacnich stavovych prvka (Oppliger, 2009).
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Obrazek 2: Inicializace spojeni mezi klientem a serverem
pri pouziti protokolu SSL (Pris¢akovd, 2015)

4.2 Transport Layer Security (TLS)

TLS je nastupcem protokolu SSL. Také se jedna o klient /server protokol, ktery se na-
chazi nad spolehlivym protokolem transportni vrstvy a sklada se ze stejnych vrstev
a protokolt jako protokol SSL. Nejvyuzivanéjsi verzi tohoto protokolu je v soucasné
dobé TLS 1.2 (Oppliger, 2009).

Na spodni vrstvé se nachazi protokol TLS Record Protocol, ktery opét fragmen-
tuje, komprimuje a Sifruje data. TLS record se skldda z hlavicky (header) obsahujici
typ protokolu, verzi a délku dat a samotnych dat. Kazdy TLS record ma navic
pridélené unikatni 64-bitové ¢islo, které ovsem neni odesilano druhé strané. Vyssi
vrstva zahrnuje opét protokoly TLS Change Cipher Spec Protocol, TLS Alert Pro-
tocol, TLS Handshake Protocol a TLS Application Data Protocol. Kazdy protokol
ma jednoznacné identifikovan typ svého obsahu, pricemz je mozné definovat typy
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nové. Stavy jsou totozné s protokolem SSL tedy stav aktudlni a ¢ekajici a u kazdého
déle stav ¢teni a zapis (Oppliger, 2009).
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Obrazek 3: Inicializace spojeni mezi klientem a serverem
pii pouziti protokolu TLS (Pris¢dkova, 2015)

Vzhledem k vysoké podobnosti s SSL budou nyni uvedeny jiz pouze rozdil-
nosti mezi SSL a TLS protokolem. TLS rozlisuje mezi bezpecnostnimi parametry a
stavovymi elementy, zatimco SSL toto rozliSeni nedéla. Dalsim rozdilem je zptisob
generovani klicii. Kromé RSA jsou zde vyuzivany dvé podoby Diffie-Hellmanova al-
goritmu v kombinaci s RSA, a to Ephemeral Diffie Hellman (DHE) a Ephemeral
elliptic curve Diffie-Hellman (ECDHE), ktery se od klasického Diffie Hellman 1isi
vyuzitymi matematickymi zéklady (Risti¢, 2014).

Zékladni jadro protokoll ovsem zlistalo témér stejné. Prvni zménu od SSL 3 pfi-
neslo TLS 1.1 opravou bezpec¢nostnich problémii. Nasledovalo TLS 1.2, které zavedlo
autentizované Sifrovani a vyuzivani bezpeénéjsitho hashovani (Risti¢, 2014). Jak jiz
bylo fe¢eno, TLS 1.2 je v souc¢asné dobé nejvyuzivanéjsi verzi tohoto protokolu.
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5 Srovnani virtualiza€nich prostredi

V dnesni dobé existuje, co se feseni virtualizace tyce, nékolik moznosti, od operacnich
systémi umoznujici uzivateli systém rozdélit na nékolik (napf. Sun Solaris Zones,
BSD, PowerVM), pfes systémy, které virtualizuji operacni systém, ktery muze byt
sdilen mezi vSemi uzivateli (nap¥. Parallels Virtuozzo), po serverovou virtualizaci,
kterou se bude tato ¢ast zabyvat.

5.1 VMware ESX

Spolecnost VMware byla prvni, kterd prisla s komeréni serverovou virtualizaci. Je-
jich prvni produkt umoznoval praci s virtudlnimi stroji na klientech s operac¢nimi
systémy Windows a Linux. Dalsimi produkty byly ESX 1.0 a GSX 1.0. Jedna se
o hypervizory typu 1 (ESX 1.0) a typu 2 (GSX 1.0) a tyto feSeni jsou dostupnd
dodnes a jsou stale vylepSovana, pricemz GSX nyni nese nazev VMware Server a je
dostupny zadarmo. Originalni ESX bylo tvoreno hypervizorem a konzoli zalozenou
na Linuxu. Od tohoto modelu bylo ovsem upusténo, nebof konzole byla znacné vétsi
nez hypervizor (priblizné 30x) a hrozila zde moznost titoku na hypervizor pravé
skrze konzoli. Nastupce ESX — ESXi tedy ponechat stejny hypervizor, ovsem jiz
nebyla obsazena konzole a hypervizor je ovladan klasicky skrze prikazovy radek, ¢i
pres integrace do aplikaci tretich stran (Portnoy, 2012).

Jednim ze zakladnich rozdilit mezi VMware a ostatnimi feSenimi je, ze zdkladem
modelu VMwaru je VMkernel, obsahujici vsechny procesy nezbytné k podpore vir-
tualnich stroji a spraveé a dostupnosti hardwarovych zdroji. Navic poskytuje sluzby
jako logovani, integrace s VMware nastroji a moduly tretich stran (hardwarové ovla-
dace a monitorovaci nastroje) (Portnoy, 2012).
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Obrazek 4: ESX architektura (Portnoy, 2012)

V roce 2003 predstavila spolecnost produkt VMotion, ktery za béhu umoznuje
migraci virtualntho stroje z jednoho fyzického stroje na jiny bez nutnosti preru-
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sit chod operacniho systému ¢i aplikaci zde bézicich (Portnoy, 2012). VMware se
v dnesni dobé drzi na prvnich prickach trhu za ¢imz stoji nékolik vyhod této plat-
formy.

VMware virtualizace je placena, ovsem nabizi uzivateli, oproti ostatnim platfor-
mam, rozsahlejsi moznosti (VMware High Availability, VMotion, Storage VMotion,
Update Manager, Distributed Resource Scheduler, Distributed Power Manager).
VMware poskytuje zakaznikii vysokou dostupnost a spolehlivost, kterou zajistuje
onémi rozsahlejSimi moznostmi:

« VMware Hight Availability (HA): V piipadé vypadku hosta je virtudlni
stroj automaticky nastartovan na jiném hostu. Odstavka virtualniho serveru
pak trva pouze tak dlouho, jak dlouho trva nastartovani operac¢niho systému
véetné prislusnych sluzeb.

e VMotion: Umoznuje migraci bézictho virtudlniho stroje mezi jednotlivymi
hosty (vyuziti predevsim pro piipady udrzby, spravy).

« Storage VMotion: Slouzi k presunu virtualnich diskii z hosta do tlozné sité
SAN (Storage Area Network) a pro presun disku ze SAN do jiné sité.

« Update Manager: Zajistuje automatické aktualizace ESX serveri, ¢i operac-
nich systému a aplikaci bézicich na virtualnich strojich s ohledem na co nejnizsi
nedostupnost dané aplikace.

o Fault Tolerance (FT): Zajistuje, ze v pripadé vypadku ESX hosta neni za-
pottebi restartovani operacniho systému béziciho na virtualnim stroji.

« Site Recovery Manager (SRM): Umoziuje automatizovat a testovat plan
obnovy po havarii.

Dalsi vyhodou je vysoka hardwarova a aplikac¢ni kompatibilita produktia VM-
ware. Aplikace bézici na hostu nemusi byt kompatibilni s virtualnim serverem, nebot
tyto aplikace nevi, ze jsou virtualizovany. Dostacuje klasickd kompatibilita s danym
operacnim systémem bézicim na hostu (Davis, 2009).

Co se bezpecnosti tyce, VMware disponuje bezpecnostnim frameworkem VM-
safe urcenym pro prodejce tietich stran za ucelem tvorby bezpecnych produktt pro
VMware infrastrukturu a produkt Vshield Zone urceny pro VMware administratory
k tvorbé bezpecnych z6n mezi virtualizovanymi hosty (Davis, 2009).

Neposledni vyhodou je, ze diky vysoké rozsahlosti platformy VMware je o této
problematice dostupné siroké mnozstvi knih, ¢lankt, videi a celkové je tim i zajisténa
rozsahlejsi podpora.

5.2 Citrix Xen

Hypervizor Xen zacal byt vyvijen na pocatku 90. let. V roce 2002 byl kod zpristup-
nén jakozto open source projekt a kazdy se tak mohl podilet na jeho vylepSovani.
V dnesni dobé je Xen hypervizor soucasti nabidky produkta spolecnosti Red Hat,
Novell a Sun (Portnoy, 2012).

Hypervizor je umistén piimo na hardwaru fyzického stroje, pripadné na ,,cis-
tém kovu“, ovsem architekturou se od VMware lisi. Model Xen obsahuje specialniho
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hosta znaného Domain 0 (Dom 0), na kterém bézi opera¢ni systém a ktery je na-
startovan (bootovan) zaroven s nastartovanim hypervizoru a na rozdil od ostatnich
hostti, méa tento host pravo na spravu vsech vstupii a vystupt ostatnich hostu. Také
je tento host schopny obsluhovat ovladace hardwarového zarizeni. VSechny zadost
od hosti v Xen architektute prochazi skrz hypervizor a Domain 0, odkud je poza-
davek vyslan k pozadovanému zdroji, ktery vysledek posila opét skrze Domain 0
a hypervizor (Portnoy, 2012).
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Obrazek 5: Xen architektura (Portnoy, 2012)

Vv

vyuzivat plného potencidlu hardwaru spolec¢nosti Intel a AMD. Xen obsahuje také
komplexni spravu pomoci XenCenter, které umoznuje rychlou adaptaci virtualizace
pro konsolidaci serveru, zajisténi kontinuity provozu, vyvoje a testovani softwaru.
Dalsi vlastnoti je XenMotion, ktery obstarava stejnou funkcionalitu jako vyse zmi-
nény VMotion, tedy umoznuje migraci bézicich virtualnich stroji mezi fyzickymi
servery bez preruseni dodavky sluzeb. Pokud navic na virtualnim stroji bézi Citrix
XenApp, stroje mohou byt presunuty pouhym ,,tahnutim* bez toho, aniz by ovlivnili
uzivatele. XenApp dale umoznuje vytvaret z virtudlnich stroji sablony, diky kterym
muze byt novy stroj vytvoren béhem par sekund (Kelar Pacific, 2008).

5.3 Microsoft Hyper-V

Prvnim virtualiza¢nim pocinem spolecnosti Microsoft byl produkt Virtual Server.
Virtual Server je hypervizorem typu 2 a v dnesni dobé je dostupny zadarmo. V roce
2008 byl na trh uveden Microsoft Hyper-V jako instalovatelna soucast operacniho
systému Windows Server 2008 (Portnoy, 2012).

Hyper-V je hypervizor typu 1, tedy kéd hypervizoru je umistén pfimo v hard-
waru. V ramci Hyper-V jsou hosté nazyvani ,oddily* (partition). Stejné jako u mo-
delu Xen zde existuje specidlni oddil, ktery méa primy ptistup k hardwarovym zdro-
jum a jede na ném operacni systém (Windows Server 2008). Tento oddil vytvari
a spravuje své potomky (oddily) a spravuje systémové funkce a ovladace zafizeni.
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Ackoliv Hyper-V funguje na opera¢nim systému Windows Server, operacni systémy
virtudlnich stroji mohou byt libovolné (Portnoy, 2012).

Na rozdil od platformy VMware, Hyper-V vyuziva techniku mikrokernel, coz
umoznuje ovladacim kazdého virtualniho stroje jet nezdvisle na ostatnich. Tato
technika navic pfinasi dalsi vylepSeni bezpecnosti, kterym VMware nedisponuje.
P1i pripadném tutoku musi dto¢nik napadnout kazdy virtualizovany stroj zvlast,
neni mozné se jednoduse nabourat do hypervizoru pomoci jeho API (BackupAssis,
2013).
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Obrazek 6: Hyper-V architektura (Portnoy, 2012)

Oddélenost virtualnich stroju s sebou prinasi také zlepseni stability. V pripadé
poruchy virtudlniho stroje neni narusena celd virtualizacni platforma, ale pouze
kriticky host. V rdmci Hyper-V Windows Serveru 2012 byla predstavena i nova
funkcionalita — Hyper-V Replica. Tato funkcionalita umoznuje jednoduse klonovat
hosty skrze WAN (wide area network) ¢i bezpecné VPN (virtual private network) a
zaroven vytvari nahradni pro pripadny vypadek (BackupAssis, 2013).

Spekulativni potom mtze byt zalozeni Hyper-V na Windows. Pro mnohé uzi-
vatele znamena platforma Windows zname prostfedi a tudiz rychlejsi zorientovani
se v celé virtualizacni platformé. Vyhodou pro uzivatele operacniho Windows Ser-
ver je fakt, ze Hyper-V je zahrnuto v ramci licence opera¢niho systému a nejsou
tedy vyzadovany dalsi vydaje. Nevyhodou muze byt, ze Hyper-V je dostupné pouze
pro 64-bitové pocitace a tudiz je operacni systém Windows Server 2008 R2 nabizen
pouze v 64-bitové verzi. Ovsem je tfeba také brat v potaz, ze Hyper-V je mladou
virtualiza¢ni platformou a vétsi pokroky se tudiz daji teprve oc¢ekéavat (BackupAssis,
2013).
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5.4 Kernel-based Virtual Machine (KVM)

KVM je open source hypervizor zalozeny na Linuxu, ovSsem dostupny i pro systém
Windows. KVM je soucasti operacnich systémtit Red Hat Enterprise Linux a vys,
SUSE Linux Enterprise Server a Canonical Ubuntu (IBM Corporation, 2012).

KVM poskytuje hostovanym systémiim emulované, nebo para-virtualizované
zafizeni. Para-virtualizovana zafizeni jsou softwarovou implementaci hardwaro-
vych zarizeni, kde hypervizor a hostovany operacni systém vyuzivaji optimalizo-
vané vstupni a vystupni rozhrani pro efektivnéjsi komunikaci. Piikladem je para-
virtualizovany ovlada¢ v hostovaném operacnim systému. Na rozdil od emulovanych
zatizeni, para-virtualizovand zarizeni vyzaduji modifikovany operac¢ni systém, ¢imz
se snizuje jejich kompatibilita. Para-virtualizované zarizeni zajistuje nizsi latenci a
vyssi propustnost vstupnich a vystupnich operaci hostovanych operac¢nich systéma.
Pro para-virtualizované zafizeni poskytuje KVM VirtlO APIL. VitIO API specifi-
kuje mezi virtudlnim stroje a hypervizorem rozhrani, které je na hypervizoru ne-
zavislé. Para-virtualizované zarizeni jsou vhodné predevsim pro hostované operac¢ni
systémy, které provadéji tézké vstupni a vystupni operace a aplikace (IBM Corpo-
ration, 2012).

Emulovana zarizeni byvaji soucasti plné virtualizace. V takovém pripadé pak
hypervizor vytvari softwarovou implementaci hardwaru. V. KVM poskytuje emulo-
vand zafizeni modifikované QUEMU (hostovany hypervizor provadéjici virtualizaci
hardwaru). Hypervizor pak zachycuje vSechny vstupni a vystupni pozadavky od hos-
tovaného operacniho systému a napodobuje operace redlného hardwaru. Hostovany
operacni systém pak nerozpozna, ze nekomunikuje s redlnym hardwarem. Ackoliv
emulovana zafizeni disponuji vétsi kompatibilitou, vykonnostné jsou nizsi nez para-
virtualizovana (IBM Corporation, 2012).

V KVM miize jakozto lokalni ulozisté hostovanych operac¢nich systémii slou-
zit blokové zafizeni nebo soubory. Soubory jsou mysleny obrazy diski, nebof tyto
soubory jsou dostupné pro hypervizory a predstavuji velkokapacitni tlozisté pro
hostované operacni systémy ve formé virtualnich hard diski. Velikost souboru pak
predstavuje nejvétsi moznou velikost tlozisté. Blokova zarizeni ovsem byvaji vyhod-
nejsi. Pri praci s blokovym zafizenim je tfeba priichod mensim poctem vrstev nez
u soubort, a tim je zajiSténa nizsi latence a vyssi propustnost systému (IBM Cor-
poration, 2012).

Jak jiz bylo Teceno, technologie KVM hypervizoru je zalozena na Linuxovém
jadru. Kazdy systém hostovany pomoci KVM je proces slozeny z nékolika vlaken
a vzhledem k tomu, ze Linux je multi-taskovy operacni systém, je schopen prepinat
provadéni mezi procesy a miize provadét vice procest zaroven za pouziti simultan-
niho multi-processing (SMP) hardwaru (IBM Corporation, 2012).



55 oVirt 36

Guest
Memory Hyper-
visor
Process
VCPU|VCPU
|Thr:ead |Thr:ead| Thread
|
\
Linux
il Kernel
CPU CPU CPU

Obrazek 7: KVM architektura (Kiszka, 2010)

Zékladni vyhodou oproti ostatnim virtualizacnim technologiim je, ze KVM je
nabizeno zadarmo a dokonce je soucasti nékterych Linuxovych distribuci. KVM dis-
ponuje vysokym vykonnostnim stupném, kterym v nékterych pripadech prevysuje
i VMware. KVM dokaze na jednom x86 serveru rozjet az 552 virtudlnich stroju.
Vzhledem k Linuxovému zakladu je KVM schopno vyuzivat bezpecnostni vlastnosti
Security Enhanced Linuxu (SELinux). Toto zabezpeceni umoznuje KVM kontrolu
pristupu k virtudlnim strojum (Open Virtualization Alliance, 2015).

Dalsi vlastnosti odvozenou z Linuxu je moznost QoS politiky, ktera umoznuje
virtudlnim strojum nastavit mezni hodnoty procesoru, paméti, sité, vstupi a vy-
stupt disku a garantované QoS pro dany virtualni stroj. Jak jiz bylo zminéno, KVM
je open source a tudiz neni uzivatel omezovan, co se tyka typu partneri a reseni
(Open Virtualization Alliance, 2015).

5.5 oVirt

oVirt je komplexni, multifunkéni, flexibilni néstroj pro vytvareni a spravu virtu-
aliza¢ni infrastruktury zalozeny na Linuxu a Libvirt. Libvirt je nastroj pro spravu
virtualiza¢ni infrastruktury umoznujici spravovat stroje hostované na Quemu/KVM,
Xen, VirtualBox a LXC, pricemz oVirt se specializuje konkrétné na Quemu s KVM.
oVirt je vhodny predevsim v pripadech: kombinovani riiznych typt hardwaru v rdmci
jedné virtualizacni platformy, zajisténi centrdlni spravy virtualnich stroju skrze gra-
fické uzivatelské rozhrani, usnadnéni spravy vétstho mnozstvi virtualnich stroji, au-
tomatizace klastrovani a vyrovnani zatizeni virtualnich stroji, automatizace prevzeti
sluzeb v piipadé vypadku pfi zivé migraci (Lesovsky, 2013).
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oVirt je, stejné jako KVM, open source feseni a pracuje na operacnich sys-
témech CentOS nebo RHEL. Je zdkladem pro Red Hat Enterprise Virtualization
(RHEV), coz je komeré¢ni virtualizacni produkt zalozeny na KVM. Platforma oVirt
obsahuje nasledujici komponenty (Lesovsky, 2013):

e oVirt jidro (engine): mnozina softwaru a sluzeb slouzici pro spravu globdlni
konfigurace virtualizacni infrastruktury vcéetné spravy virtualnich stroji, tlo-
zist a sitovych nastaveni. Jedna se o jadro celé platformy a poskytuje rozhrani
ostatnim soucastem infrastruktury.

« oVirt uzly (node): predstavuji virtualizacni jednotky jedouci pfimo na virtu-
alnich strojich. Jedna se o Linuxové servery s nainstalovanym démonem libvirt
a VDSM (Virtual Desktop and Server Manager).

« Ulozisté a sitova infrastruktura: muze se jednat o lokdlni nebo sitové tlo-
zisté jako je DAS, nebo NAS, nebo se muze jednat o sité ulozist (SAN —
Storage Area Networks). Diskové jednotky v sobé maji uloZzené obrazy virtudl-
nich strojii a obrazy nainstalovanych operacnich systémii. Sifova zafizeni pak
propojuji jadro, uzly a tlozisteé.

Platforma oVirt tedy umoznuje spravu virtualizac¢ni infrastruktury, obsahuje
nastroje pro migraci zivych virtudlnich stroji mezi fyzickymi hosty a nastroje pro
budovani virtualnich stroji odolnych v pripadech vypadku. Diky planovaci zdroju je
mozné efektivné rozdélit zdroje mezi jednotlivé stroje, redukovat energii a stanovovat
limity pro zdroje. Stejné jako u ostatnich platforem je zde mozné tvorit Sablony
virtualnich stroji, diky nimz pak nasazeni nového stroje trva par sekund. Nevyhodou
muze byt, ze diky pouzivani na operacnich systémech Linux je vyzadovana alespon
zékladni znalost Linuxové prikazové fadky (Lesovsky, 2013).

5.6 Porovnani

Vsechny dulezité aspekty budou nejdrive uvedeny v tabulce a nasledné bude z téch,

vvvvvv

hodovaci strom.

Placené | Bazovy OS Ziva migrace
VMware Ano - Ano
Citrix Xen Ne - Ano
Hyper-V Ano Windows Server Ano
KVM Ne Windows/Linux Ano
VMware Ne Linux Ano
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Tvorba sablon | Oficidlni podpora | Typ hypervizoru
VMware Ano Ano 1
Citrix Xen Ano U placené verze 1
Hyper-V Ano Ano 1
KVM Ano Ne 2
VMware Ano Ne 2

Tabulka 2: Vlastnosti virtualizac¢nich technologii

Jak je mozné vidét, zivou migraci a tvorbu sablon poskytuji vSechny zkoumané
virtualizacni metody, proto nebudou do vysledného rozhodovaciho stromu zahrnuty.
Stejné tak nebude zahrnuta ani oficidlni podpora, nebot bylo zjisténo, ze by na
vysledek rozhodovaciho stromu neméla vliv.

«DT_Decisions Je preferovan hypervizor
typu 1 (= b&Zi pfimo na hostitelskem HW)?

False

«DT_Decisions Je firma ochotna do
virtualizaéniho feSeni investovat?

Citriz Xen

«DT_Decisions Kiery cperacni

«D'T_Decisions VyuZiva server, kde bude system firma preferuje?
virtuslizace realizovéna, 0F Windows
Semver? .
e Linux Windows
True Falsz
oirt KM
Hyper-V Vhware

Obréazek 8: Rozhodovaci strom

Prakticka cast této prace je vénovana predevsim malym a stfednim firmam.
Idealni je tedy produkt, ktery bude dostupny zadarmo a nebude tak vyzadovat
dodatecné vydaje. Déle se da predpokladat, ze takovymto spole¢nostem bude vice
vyhovovat hypervizor typu 2, protoze bude ve vétsiné pripada treba virtualizovat
pouze nékolik hostl a tudiz nebude tieba zvysSeny vykon. Neni jisté, zda budou
vSechny firmy ochotné k virtualizaci vyuzivat operac¢ni systém Linux a proto je
vyslednou zvolenou virtualizaéni metodou KVM. KVM je dostupné zadarmo, jedna
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se 0 hypervizor typu 2 a je dostupné jak pro operacni systém Linux, tak pro operac¢ni
systém Windows.
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6 Instalace a modelovani vybrané technologie

Jako virtualizacni feseni vhodné pro malé a stredni firmy bylo vybrano KVM. KVM
bylo testovano na serveru s opera¢nim systémem Debian, ktery byva diky své jedno-
duchosti, rychlosti a rychlé odezvé s velkym vykonem vyuzivan pro fyzické servery
s virtualizaci ¢asto. Pocatecni konfiguraci je nutné provést skrze prikazovou radku,
proto je nutné, aby uzivatel znal zaklady Linuxové prikazové radky, pokud KVM
instaluje pravé na operac¢ni systém Linux.

V prvnim kroku je tfeba zkontrolovat, zda fyzicky stroj, na ktery bude KVM
instalovano, obsahuje rozsiteni pro virtualizaci, at uz Intel VT, nebo AMD-V. Poté
je mozné prikrocit k samotné instalaci pottebnych casti. Mezi tyto ¢asti patii qemu-
kvm, libvirt-bin, virtinst a pripadné virt-manager, pokud chce uzivatel spravovat
virtudlni stroje skrze grafické rozhrani. Po uspésné instalaci je tfeba pridat uziva-
tele, ktefi budou mit pravo spravovat virtualizaci, do skupit kvm a libvirt. Déle
je mozné zvolit komunikaci skrze protokol TLS. Tato moznost vyzaduje upravit
soubor /etc/libvirt/qemu.conf a umisténi TLS certifikdtu a soukromych kli¢a. Po-
kud bude vyuzivano grafické rozhrani, je potifeba provést dalsi ipravy. Nasledné
je nutné restartovat sluzbu libvirt. V dalsim kroku je tfeba nakonfigurovat bridge,
ktery méa za tkol propojeni virtualniho sifového rozhrani s fyzickym sifovym roz-
hranim. Pred samotnou konfiguraci je nainstalovan balicek pro spravu bridge —
bridge-utils a bridge samotny je vytvoren. Poslednim krokem, co se bridge tyce, je
tprava souboru etc/network/interface do nasledujici podoby:

1 # The primary network interface
2 auto ethO

3 iface ethO inet manual

4

5 auto br0

6 iface br0O inet static

7 address 192.168.123.99

8 netmask 255.255.255.0

9 network 192.168.123.0

10 broadcast 192.168.1.255

11 gateway 192.168.123.165

12 dns-nameservers 8.8.8.8 8.8.4.4
13 bridge_ports ethO

14 bridge_stp off

Po dpraveé souboru je nutné restartovat sluzbu networking, aby se zmény pro-
jevily. Po téchto krocich je mozné pristoupit k samotné tvorbé virtualniho stroje.

Jak jiz bylo psano vyse, virtualni stroj je mozné vytvorit z prikazové radky,
nebo za pomoci grafického rozhrani. Grafické rozhrani virt-manager je dostacujici
pro zakladni tvorbu virtualniho stroje. Pokud ovsem chce uzivatel specifikovat vice
vlastnosti virtualniho stroje, je vhodnéjsi vyuzit k tvorbé prikazovou radku. Nésle-
dujici priklad vytvori virtualni stroj se systémem CentOS, ktery bude mit operac¢ni
pamét o velikosti 512MB, 2 jadra a disk o velikosti 10GB.
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1 virt-install --connect gemu:///system -n Cent0STest -r 512 --vcpus=2 --disk
path=/var/lib/libvirt/images/Cent0STest.img,size=10 -c
Cent0S-7-x86_64-Minimal-1503-01.iso --vnc --noautoconsole --os-type
linux --os-variant rhel6 --accelerate --network=bridge:br0 --hvm

irtalni stroj

Mapiste detaily virtualniho stroje

Jrnéno: [CertOSTest

Pripojeni: localhost (QEMUIKWVM)

Wyberte, jak cheete nainstalovat operacni systém
@ Instalace z lakalnihe media (IS0 nebo COROM)
() Instalace ze sit& (HTTF, FTF nebo NFS)
() Boot z= sité (PXE)

D Importovat jiz existujici obraz disku

Obrazek 9: Okno programu virt-manager

Jednotlivé kroky instalace byly pfevedeny do diagramu aktivit, ktery poslou-
zil k vytvoreni Petriho sité. Diagram aktivit obsahuje vSechny ¢innosti provadéné
uzivatelem a c¢innosti provadéné systémem. Tyto ¢innosti jsou v digramu logicky
rozdélené na sekce — instalace, sprava uzivatelil, nastaveni zabezpeceni, nastaveni
bridge, instalace virtualniho stroje a odpovédi systému. Petriho sit poté modeluje
pouze ¢innosti ze strany uzivatele.
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Obréazek 10
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spusteni nastroje virt manager
T23 4

Pocatek instalace
TO

overeni moznosti vitualizace
1

0
kontrola funkchosti bridge

T24

uprava souboru conf  pridani uzivatelu dp skupin kvm a libvirt

Ti6
1

TS kontrola priani uzivatelu

uprava|nastaveni pro GUI restattovani libvirt

T22

Obrazek 11: Petriho sit

Nasledné byla namodelovana optimalizovana Petriho sit, tedy byl vybran ta-
kovy postup, ktery je nejvhodnéjsi z hlediska bezpecnosti. Byly provadény veskeré
kontroly (kontrola uzivatelt, funkénosti) a predevsim bylo provedeno zabezpeceni
skrze protokol TLS. Co se samotné instalace virtualniho stroje tyce, za vhodnéjsi
byla zvolena metoda vytvoreni skrze prikaz. Tato metoda nabizi uzivateli pokro-
¢ilé moznosti jako je rozsitené nastaveni procesoru, popis stroje, pokrocilé nastaveni
ulozisté, nebo nastaveni sité.
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Bl o restart sluzby networking

to

overeni megnosti vitualizace

Instalacel libwirt
vytvoreni virtualn|ho stroje prikazem

instalace balicku pro bridge 713

instalace fgemu-kvm spusteni firtualnihe stroje

Obréazek 12: Optimalizovana Petriho sit
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7 Aplikace

7.1 Specifikace problému

Specifikace se vytvari na zakladé pozadavki uzivatele a je tfeba predevsim stanovit
cil feseni, pozadovany vysledek, pripadnou cenu, podminky dodani a podrobné zdo-
kumentovat cilovy stav. Specifikace je zpravidla vytvarena jako neformalni a for-
malni. Neformalni specifikace predstavuje zadani projektu a popis problému, for-
malni specifikace pak detailnéji popisuje problém a déli se na funkéni a nefunkéni
pozadavky. Funkéni pozadavky definuji pozadovanou funkcionalitu systému a ne-
funkéni definuji pozadavky na feseni (programovaci jazyk, pozadavky na standardy)
a vneéjsi pozadavky (legislativa, organiza¢ni struktura) (Rabova, 2008).

Neformalni specifikace

Koncového uzivatele aplikace predstavuji predevsim malé a stfedni firmy s poza-
davkem moznosti nahrani dat do databaze s ohledem na jejich citlivost. V kazdé
firmé musi byt predevsim dbano na bezpecnost dat a proto byvaji data ulozena na
vzdaleném serveru, ke kterému bude tfeba se skrze aplikaci pripojit a vybrat sou-
bory urcené k ulozeni do databéze. Vzhledem k citlivosti nékterych dat bude tieba
zajistit kontrolu pristupu uzivateli. Data je dle jejich citlivosti mozné klasifikovat na
nekolika skupin, a to data divérna, data pro interni uziti a data verejna. S kazdou
skupinou bude pak tfeba nakladat jinak.

Formalni specifikace

Funkc¢ni pozadavky:

« aplikace bude kontrolovat pristup uzivatelt pomoci zadané e-mailové adresy

o aplikaci umozni pridavat nové uzivatele (jednotlivé, ¢i hromadné za pomoci
souboru typu .csv), mazat a editovat

o aplikace bude uzivatelim zptistupnovat funkcionalitu na zakladé jejich typu
opravnéni

 aplikace umozni uzivateli ménit citlivostni skupiny dat

 aplikace umozni uzivateli zobrazit soubory ulozené na vzdaleném serveru

» aplikace nahraje uzivatelem zvolené soubory do databédze v zavislosti na citli-
vosti téchto souborti
Nefunkéni pozadavky:

o diagramy k aplikaci budou modelovany v programu Enterprise Architect

« aplikace bude mit klientskou a serverovou c¢ast

 aplikace bude vyzadovat ptripojeni k databéazi

« databaze bude implementovana v jazyce SQL v MySQL systému

e pro tvorbu a praci s databdzi bude vyuzita aplikace MySQL Workbench

 aplikace bude implementovana pomoci jazyka C#

» jako vyvojové prostfedi aplikace bude vyuzito Microsoft Visual Studio
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7.2 Pouzité technologie a nastroje pro reSeni
Navrh aplikace

Pro zékladni stanoveni pozadavki na systém byl vyuzit diagram piipada uziti (tzv.
use case) a pro detailnéjsi navrh jednotlivych funkcionalit byl pak vyuzit diagram
sekvenc¢ni. Pro tvorbu obou téchto diagramt byl vyuzit program Enterprise Archi-
tect.

Enterprise Architect

Jednd se o néastroj pro analyzu, navrh a spravu podnikovych procestt od spole¢nosti
Sparx Systems. Software je zaméfen predevsim na UML a dodrzuje tak nejnoveéjsi
UML specifikace véetné rozsiteni, jako je napt. SysML, BPMN nebo DDS. Kromé
analyzy a navrhu umoznuje také sestaveni projektu, simulace, testovani a generovani

findlni dokumentace (SPARX SYSTEMS, 2014).

Vyvoj aplikace
C# a .NET

C+# je objektové orientovany programovaci jazyk navrzeny predevsim pro spolupraci
s technologii .NET spolecnosti Microsoft. Pomoci tohoto jazyka lze naprogramovat
jak klasickou aplikaci, tak dynamickou webovou stranku, ¢i klientskou aplikaci. Spo-
le¢nost Microsoft oficialné popisuje jazyk C# jako ”jednoduchy, moderni, objektove
orientovany a typové bezpeény programovaci jazyk, ktery je odvozen od jazykt C a
C + + 7. Mezi zakladni vlastnosti tohoto jazyka patii: plnd podpora tiid a objek-
tové orientovaného programovani, konzistentni a vhodné definovand sada zaklad-
nich typt, integrovana podpora automatického generovani dokumentace ve formatu
XML, automatické ¢isténi dynamicky pridélované paméti, plny ptistup ke knihovné
zakladnich t¥id .NET, podpora vlastnosti a udéalosti, moznost psani dynamickych
stranek ASP.NET a webovych sluzeb zaloZzenych na XML. C# je multiplatformovy
programovaci jazyk, ovSsem s jistymi omezenimi. Napriklad u operacniho systému
Linux je dostupny v omezené formé, a to pomoci softwarové platformy Mono (Micro-
soft Developer Network, 2015).

Co se tyce samotné aplikace, mezi stézejni prvky patii formulare, konkrétné
Windows Forms a framework WCF (Windows Communication Foundation). Formu-
larové prvky predstavuji grafické rozhrani a usnadnuji tak uzivateli praci s aplikaci.
WCF pak zajistuje moznost klient-server aplikace, tedy zajistuje komunikaci mezi
aplikacemi a moznost tvorby servisné orientovanych aplikaci (Microsoft Developer
Network, 2015).

NET je platforma k programovani pro Windows. Zékladem této technologie
je umoznéni zpétné kompatibility. Mezi vyhody technologie .NET patii: objektové
orientované programovani, navrzeno vysoce intuitivnim zpusobem, jazykova neza-
vislost (Visual Basic, C#, C++), integrovand podpora webovych stranek a webo-
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vych sluzeb, efektivni pristup k datim (ADO.NET), sdileni kédu mezi aplikacemi,
zlepsené zabezpeceni (Nagel, 2009).

Microsoft Visual Studio

Spolecnost Microsoft zaroven s C# vyvinula i vyvojové prostiedi vhodné pravé pro
tento jazyk pod nazvem Microsoft Visual Studio, které bylo také vyuzivano prave
pro vyvoj aplikace. Visual Studio samozrejmé neni urc¢eno pouze pro vyvoj aplikaci
v jazyce C#, ale umoznuje i vyvoj aplikaci napriklad v jazycich C++, Python, ¢i
Visual Basic, nebo vyvoj pro platformy iOS, nebo Android.

MySQL

MySQL je jednou z nejpopularnéjsich open source databazi. MySQL nevyzaduje
specialni pozadavky na hardware a tudiz je mozné ji rozjet i na klasickych uzivatel-
skych pocitacich, pricemz ani slabsi hardware nemé vliv na jeji rychlost. Instalace
je jednoducha a témér automaticka. Tuto databazi je také mozné nalézt u mnohych
Linuxovych distribuci, kde je automaticky zahrnuta. MySQL poskytuje standardni
prostiedi a vyuzivani klasického SQL, ¢imz usnadnuje uzivateltim jeji pouziti a pri-
padny presun databaze na jiny databazovy systém. Diky rozsiteni této databaze
je uzivatelim k dispozici jeji Siroka podpora v podobé knizek, internetovych fér ¢i
piimo specialistti zamérujici se pravé na MySQL. Neposledni vyhodou je pak lehké
napojeni MySQL databaze na vyvijeny software, pricemz vétSina programovacich
jazyku disponuje knihovnami s funkcemi pro praci s MySQL databézi (Tahaghoghi,
Williams, 2007).

V aplikaci je databaze vyuzivana predevsim ze dvou divodii. Prvnim diivodem
je potfeba ovéfovani uzivatelu skrze uzivatelské idaje (e-mail) a druhym divodem
je ukladani zvolenych dat.

MySQL Workbench

Pro vytvoreni a naslednou spravu databaze byla vyuzita aplikace MySQL Wor-
kbench. Tato aplikace umoznuje svym uzivatelim navrhnout, namodelovat, vytvo-
Iit a spravovat databazi pomoci nékolika intuitivnich integrovanych néstroji. Pro
navrh a modelovani slouzi Visual Database Design, pro upravy SQL koédu pak slouzi
SQL Editor, ktery oddéluje prvky barevnou syntaxi a automaticky doplnuje a na-
pomaha uzivateli. MySQL Workbench pak slouzi pro spravu databaze, umoznuje
spravci kontrolovat uzivatele pripojené k dané databazi, ménit jim opravnéni, ci
piimo upravovat data v databazi (MySQL, 2015).
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7.3 Navrh

Use case

Diagram use case ukazuje chovani systému z pohledu uzivatele, tedy jaké funkce sys-
tém uzivateli poskytuje. Rikd, co ma systém umét, ale ne jak to bude délat. V pod-
staté zjednodusené reflektuje to, co uzivatel uvidi v hlavnim menu aplikace tedy:
nastaveni citlivostnich stupnu (data settings), nastaveni pristupovych tudaji (access
settings), nastaveni uzivateli (user settings) a nahravani souboru (data upload).

DataSensitivity
«includes
Server seftings - - — —— —— —— q

uc Use Case Model /

Inicial Settings - ————————

famn v Superadmin
N
! |
————— b= Add User
sincludes =includes

Data Upload

User

Obrazek 13: Use case

Sekvencni diagram pro nahravani soubort

Nasledujici diagram ukazuje proces nahravani souborii, coz je stézejni casti této
aplikace. Sekvencni diagram zobrazuje chovani a spolupraci jednotlivych objektt
v ramci jednoho pripadu uziti.
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7.4 Implementace

Zakladem této aplikace je ukladani dat do databaze na zakladé jejich citlivostniho
stupné s ohledem na bezpecnost.

Databaze

V databazi je zalozeno 5 tabulek - users, extensions, publicFiles, internalFiles a con-
fidentialFiles. Prvni dvé tabulky jsou urc¢eny pro potieby klienta. V tabulce users je
ulozen e-mail uzivatele, kterym je ovérovana jeho totoznost a permissions, coz urcuje
prava uzivatele pri vyuzivani databdze. V tabulce extensions jsou ulozeny uzivatelem
zvolené koncovky soubort a jejich citlivostni stupné. Do zbyvajicich 3 tabulek jsou
ukladany uzivatelem zvolené soubory.

Klientska cast
Ptihlaseni do aplikace

Pted prvnim prihlasenim do aplikace musi uzivatel vyplnit iidaje pro prihlaseni k da-
tabazi a serveru. Bez prihlaseni k databazi neni mozné aplikaci vyuzivat.

Pri kazdém dalsi spusténi musi byt dany uzivatel pred pristupem do aplikace
ovéren. Prvni ovéfenim je email, ktery uzivatel vlozi po otevieni aplikace do pti-
slusného pole. Pokud se tento e-mail nachazi v databazi, je uzivateli na dany e-mail
zaslan verifika¢ni kéd, ktery je ndhodné vygenerovan. Uzivatel ma poté 10 minut
na to, aby dany koéd vlozil do aplikace. Pokud je kod spravny, nabidne aplikace
uzivateli menu. Toto menu se lisi v zavislosti na opravnénich uzivatele, které se vazi
k danému e-mailu.

Menu aplikace

Nejvetsi opravnéni ma takzvany superadmin, ktery ma pristup do vsech ¢asti apli-
kace tedy nahravani soubori, iprava uzivatelii, nastaveni citlivostnich stupni a na-
staveni pristupu k serveru a databézi. Dalsim opravnénim je admin, ktery ma pristup
k nahravani souborii a apravé uzivateli a jako posledni opravnéni je bézny uzivatel.
Ten mé ptistup pouze k nahravani soubort.

Nastaveni citlivostnich stupnt

Superadmin m& moznost nastavit parametry, dle kterych se bude rozlisovat citli-
vostni stupen jednotlivych soubori. Konkrétné se bude se jednat o parametr kon-
covka souboru. Aplikace bude déle soubory délit na zakladé jejich atributiim ovsem
k tomuto déleni nebude mit uzivatel pristup. Superadmin tedy pouze urci, které
koncovky spadaji do které skupiny, naptiklad .html budou sobory verejné, .xls sou-
bory duvérné. Toto nastaveni je tfeba provést pri prvnim pouziti aplikace, jinak
nebude mozné nahravat soubory do databaze. Prvotni nastaveni je poté dale mozné
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meénit — mazat jednotlivé koncovky ze skupin, ¢i pridavat nové. Nastaveni citlivost-
nich stupnt je ulozeno v centralni databazi nebot je tfeba, aby k tomuto nastaveni
meli pristup vsichni klienti a vSichni méli aktudlni informace.

Nastaveni pfistupu k serveru a databazi

Superadmin musi pii prvnim spusténi aplikace nastavit adresu serveru a pristupové
udaje k databazi. Bez téchto idajt neni mozné aplikaci vyuzivat, nebof server zpro-
stredkovava klientovi seznam soubort pro nahrani do databaze a vybrané soubory
do databaze uklada. Databaze pak ovéruje samotné uzivatele a predevsim jsou v ni
ulozena pravidla, dle kterych se soubortim prirazuji citlivostni stupné.

Upravy uzivatela

Databaze uzivateli se nachazi bud piimo na strané serveru, nebo je od serveru od-
délend. Kazdy uzivatel ma v databézi uloZzen e-mail a typ opravnéni (superadmin,
admin, user). Superadmin a admin maji moznost uzivatele editovat (upravovat a ma-
zat). Pro hromadné nahravani uzivateli slouzi import z CSV formétu, pro pridani
mensiho mnozstvi uzivateli je mozné vyuzit klasicky formular v aplikaci.

Nahravani soubori

Po zvoleni polozky data upload v menu, vysle klient pozadavek serveru. Server
nasledné klientovi zasle seznam soubort, ktery se ukaze uzivateli v podobé check
listu. Uzivatel si poté vybere soubory, které chce ulozit do databdze a odesle svij
pozadavek. Klient nejdiive soubory zanalyzuje — zjisti, jaké maji koncovky a jaké
maji atributy a dle téchto parametri jim pritadi citlivostni stupen. Kazdy vybrany
soubor je tedy sparovan s citlivostnim stupném a tyto tdaje jsou nasledné odeslany
na server. Server poté vybrané soubory nahraje do databaze v zavislosti na zvolenych
citlivostnich stupnich.

Serverova c¢ast

Server ma na starost dvé ¢innosti a to: zprostiedkovani souborii klientovi a ulozeni
soubort do databaze. Uzivatel je na strané serveru povinen nastavit adresu databaze
a umisténi soubori, které bude server zprostredkovavat klientovi.
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8 Ekonomické zhodnoceni

Tato prace byla zamérena na malé a stredné velké spolec¢nosti. Tyto firmy ve vét-
siné pripadt disponuji mensi I'T infrastrukturou. D4 se predpokladat jeden pocitac
na zameéstnance a mensi pocet serveru pro uklddani dat, pripadné zadné servery.
Takova firma pak nema pottebu volit virtualizacni feSeni typu VMware, nebot by
jeho potencial naplno nevyuzila. Vhodnou volbou bylo v tomto pripadé tedy open
source feseni.

Jako priklad si uvedeme cenu nejlevnéjsiho VMware fesenim, a tim je VMware
vSphere Standard. Toto TeSeni stoji US$ 995.00, tedy priblizné 25000 Ké. V' této
cené ovSem neni zahrnuta podpora, kterd stoji US$ 273.00, tedy priblizné 7000 K¢.
Pro malou firmu jiz takova suma muze predstavovat pomérné vysokou castku a
vzhledem k tomu, Ze by s nejvétsi pravdépodobnosti ani nebyl vyuzit cely potenciél
tohoto Teseni, je open source feseni vhodnéjsi variantou.

Co se cloud computingu tyce, voleno bylo mezi hybridnim cloudem a cloudem
soukromym. Hybridni cloud je kombinaci soukromého a vetrejného cloudu a vzhle-
dem k duraznosti na bezpecnost byl zvolen soukromy cloud, ktery verejnou casti
nedisponuje. Bohuzel cenovy rozdil neni znamy, nebot spolec¢nosti poskytujici clou-
dové teseni neposkytuji cenik svych sluzeb verejné. Ovsem da se predpokladat, ze
soukromy cloud bude vyzadovat vétsi naklady, protoze musi disponovat vétsim za-
bezpecenim a spolehlivosti oproti cloudu hybridnimu. Cloud hybridni navic mize
umoznovat platby pay-as-you-go, tedy platby pouze za opravdu vyuzivané sluzby;,
¢imz se naklady spolec¢nosti snizuji.
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9 Diskuze

Jak jiz bylo nékolikrat zminéno, tato prace byla zaméfena na malé a stredné velké
firmy. Maly a stfedni podnik predstavuji kategorii podnikt s malym poctem zamést-
nancu. Maly pocet je relativni pojem, protoze existuje nékolik hranic pro rozdéleni
malého, stfedniho a velkého podniku v zavislosti na dané zemi, ¢i vyhlasce.

Cilem kazdé firmy je co nejvyssi zisk, pricemz zisk firmy z velké ¢asti plyne z na-
kladi a firma, tak musi diisledné zvazovat prinosy moznych investic. Mezi predni
moznosti investice, zefektivnéni procest firmy a snizeni ndkladi stoji v dnesni dobé
prave cloud computing a virtualizace.

Hlavni prednosti cloudu je platba pouze za sluzby, které jsou opravdu vyuzi-
vané, ¢imz jsou snizovany naklady spolec¢nosti. Co se modelt cloudu tyce, nejvyu-
zivanéjsi je SaaS, tedy Software-as-a-service, ktery uzivateliim umoznuje pronajem
aplikaci. Tato prace je zaméfena na ukladani dat, proto byla zvolena obdoba SaaS,
a to STaaS. Jedna se o Storage-as-a-service a uzivateliim je zde k dispozici pronajem
datového ulozisté. Jako model nasazeni byl zvolen cloud soukromy. V ivahu pricha-
zel také cloud hybridni, ovSsem cela tato prace je zamérena na bezpecnost a hybridni
cloud je slozen z cloudu verejného a soukromého, ¢imz vznika vétsi riziko ztraty
¢i zneuziti dat. Dalo by se polemizovat nad tim, jestli neni cloud pro mensi firmu
zbytecnosti, nebof mensi firmy vétsinou ani nedisponuji servery a pro ukladani dat
jim slouzi klasické externi disky.

Virtualizace umoznuje prenést fyzicky server do virtualniho stroje, ¢imz pre-
devsim snizuje naklady spolecnosti a zefektiviiuje spravu stroji. Misto ndkupu fy-
zickych serverti tedy staci tyto servery virtualizovat, pricemz virtualizované servery
budou mit stejnou funkcionalitu a vykon jako servery fyzické. Co se virtualizacniho
feSeni tyce, pozadavkem bylo Teseni pro malou a stfedné velkou firmu, které bude
zadarmo a bude se jednat o hypervizor typu 2 a bude jej mozné provozovat jak na
operacnich systémech Linux, tak Windows. Na zakladé porovnani virtualizacnich
technologii byl sestaven rozhodovaci strom, ve kterém byla nasledné dle zvolenych
pozadavki nalezena vhodna technologie. Zvolena technologie, tedy KVM, je samo-
ziejmé vykonove slabsi, nezli jeji placené konkurenti, coz pro uzivatele znamené
pomalejsi chod a nizsi odezvu. Posledni nevyhodou muze byt slozitéjsi instalace,
a to predevsim na systému Linux, kde je od uzivatelii o¢ekavana znalost prikazové
coz neni intuitivni feseni v porovnani s grafickym rozhranim, které ovSem nabizi
pouze zakladni moznosti. Tyto zapory jsou ovSem prijatelné s ohledem na usetiené
naklady a pro potfeby malé a stfedné velké firmy je toto feSeni dostacujici. Reseni
zadarmo, neboli open source s sebou ovsem mize nést i jisté nevyhody.

Open source Teseni byvaji ¢asto méné uzivatelsky privétiva, nebot vzhledem
k tomu, ze jsou zadarmo, nejsou Casto plnény pozadavky uzivateli. Dalsi nevyho-
dou je ¢asto neexistujici podpora k danému produktu a nebo se muze stat, ze ackoliv
je produkt zadarmo, podpora je jiz placena. Posledni vyraznou nevyhodou je zra-
nitelnost open source produktii. Vzhledem k dostupnosti kédu téchto produkt se
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muze stat, ze utocnik objevi chybu v kédu, kterou nasledné vyuzije ve sviij prospéch,
naptiklad ke zneuziti dat uzivateld, ¢i celych zafizeni, na kterych dany software bézi.
S témito nevyhodami je nutné pocitat, a tak se open source hodi spise pro mensi
firmy s mensi zranitelnosti, nezli pro firmy velké, pro které by napriklad ztrata dat
méla fatalni nésledky.
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10 Zaveér

Prvnim cilem diplomové prace bylo nalézt optimalni virtualizac¢ni feseni pro mensi
a stfedné velky podnik. Druhym cilem bylo nasledné implementovat aplikaci, jejiz
hlavni ¢innosti bude ukladani dat do databéaze v zavislosti na citlivosti zvolenych
dat.

Zéklad této prace byl stavén na teoretickych znalostech, které byly ziskany
z odborné literatury a dalsich zdroji. Teoreticka ¢ast prace byla zamérena na néko-
lik oblasti — cloud, virtualizace, data a Petriho sité. V kazdé ¢asti byly rozebrany
zakladni pojmy dané problematiky, pripadné rozliSeni a ndvaznost dané ¢asti na
praktickou cast prace. Dalsi ¢ast prace, kterd jiz nebyla cisté teoretického razu, se
tykala bezpecnosti dat. V této ¢asti byl analyzovan sitovy model OSI s ohledem na
bezpecnost, tedy byla urc¢ena bezpecnostni opatfeni na kazdé vrstvé tohoto modelu.
Néasledné se tato ¢ast zamérila na protokoly SSL a TLS umisténé pravé na trans-
portni vrstvé OSI modelu umoznujici sifrované stavové spojeni. Tyto dva protokoly
byly popsany a nasledné bylo provedeno jejich porovnani.

Déle jiz bylo pristoupeno k ¢asti praktické. Jako prvni bylo tfeba zvolit vhodnou
virtualizac¢ni technologii. V rdmci této prace byly porovnavany technologie VMware
ESX, Hyper-V, Citrix Xen, KVM a oVirt. Kazda tato technologie byla popsana
a zvlastni zameéreni bylo vénovano jejim vyhodam a nevyhodam. Parametry téchto
technologii byly zpracovany do tabulky, ze které byl nasledné vytvoren rozhodo-
vaci strom. Bylo predpokladano, Zze mensi a stredné velké spole¢nosti budou mit
zajem o open source technologii, nebudou vyzadovat vyssi vykon, tudiz bude dosta-
cujici hypervizor typu 2 a tuto technologii bude mozné provozovat jak na operacnich
systémech Linux, tak Windows. Tyto pozadavky byly aplikovano na sestaveny roz-
hodovaci strom a byla zvolena technologie KVM.

Tato technologie byla testovana na fyzickém serveru s operacnim systémem De-
bian, ktery byva diky své jednoduchosti, rychlosti a rychlé odezvé s velkym vykonem
vyuzivan pro fyzické servery s virtualizaci casto. Byly testovany veskeré moznosti
instalace KVM a tyto moznosti byly namodelovany pomoci diagramu aktivit. Dia-
gram aktivit obsahoval instalace z pohledu uzivatele doplnénou o odpovédi systému.
Diagram aktivit slouzil k namodelovani Petriho sité. Prvni namodelovana sif obsa-
hovala vSechny ¢innosti provadéné uzivatelem a byla vychozi siti pro naslednou opti-
malizaci. Optimalizovand sit pak obsahovala jiz pouze kroky vedouci k nejvhodnéjsi
instalace s ohledem na pozadavky. Hlavnim pozadavkem byla bezpecnost a proto
bylo pfi instalaci KVM zvoleno zabezpeceni pomoci protokolu TLS.

Posledni ¢asti byla implementace aplikace. Pfed samotnou implementaci byla
provedena analyza, byly sepsany funkéni a nefunkéni pozadavky, na zakladé kte-
rych byl sestaven diagram pouziti a pro stézejni funkci, tedy ukldadani dat, i dia-
gram sekvencni. Diagramy byly modelovany v programu Enterprise Architect, ktery
umoznuje rychlou a intuitivni tvorbu diagrami. Dalsim krokem byl navrh a imple-
mentace databaze. Byl zvolen databazovy systém MySQL, ktery predstavuje jeden
z nejpouzivanéjsich databazovych systémii. Dale nasledovala samotna implemen-



10 ZAVER 56

tace aplikace. Aplikace byla programovana v programovacim jazyce C# v prostiedi
Microsoft Visual Studio. Aplikace je pojata jako klient-server. Klient slouzi k uziva-
telskému pristupu, tedy prihlaseni uzivatele, pridavani uzivateli, tprava nastaveni
a vybér ukladanych soubori. Server pak ma na starost predevsim praci s databazi
tedy ovérovani ptrihlasovanych uzivateld, poskytovani dat klientim a uklddani zvo-
lenych dat do databaze.

Je tedy zrejmé, Ze oba cile této prace byly naplnény. Do budoucna by bylo
vhodné otestovat i zbyvajici virtualiza¢ni feseni, coz ovSem k jejich placenym ver-
zim Casto neni mozné. Co se aplikace tyce, bylo mozné aplikaci rozsitit o dalsi
funkcionality, jako je napriklad detailnéjsi déleni soubortt do bezpec¢nostnich skupin
na zakladé parametrii.
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You need to be verfyed befare using this application.
Please insert an e-mail address to which

Email: |tﬁt@gmail.com| |

Obréazek 15: Klient — E-mailové
ovéreni uzivatele

‘D’dasenstiﬂyri:idsetﬁﬂgsH Data sensitivity edit ‘

Obréazek 17: Klient — Menu dostupné
superadminovi

[] britishMuseum jpg
[] Mowy1 html

[] PC140202 JPG
[ publtt

[] pub2xl=x

[] pub3.docx

[ ] pub4 bmp

] pub5pptx

[] Sekvenéni diagram2 bmp
[] Thumbs.db

[Juc.RTF

] IMG_20150425_144307jpg
[]imt1 b

[ imt2 =d=x

[ int3 docx

Upload files

Obrazek 19: Klient — Vypis soubort
moznych k ulozeni

Please insert verficaton code which was send
to your e-mail address.

Verification code: Brusz8mau

Code will expirein~ 8:31

| Extend Time | Verfy

Obrazek 16: Klient — Vlozeni
ovérovaciho kédu do aplikace

Obrézek 18: Klient — Nastaveni
citlivostnich stupnu

Welcome to Data Sensttivity Application Server.
Sewver has successfully started.

To change paths to directories,

Obréazek 20: Server — Menu serveru
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s Deskiopconfidential Select folder
Save corfidential folder

Clsers\Desktoptintemal Select folder

Save intemal use only folder

1\ Users'\Desktop'public Select folder

Obréazek 22: Server — Nastaveni

pristupu k databazi

Obrazek 21: Server — Nastaveni cest
ke slozkdm se soubory



