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ABSTRAKT

Cilem této prace je sestaveni prototypu elektromechanického zamku, ktery bude ovladan
za pomoci biometrické slozky a NFC. V bakalarské praci jsou predstaveny a popsany
jednotlivé soucasti celého prototypu. V dalsi Casti je ukazan navrh softwarového a hard-
warového feseni problému a jeho implementace do pripravené fyzické konfigurace. Vy-
tvoreny prototyp umoznuje autentizaci ulozenych otiskd prstl a karet, které podporuji
normu ISO/IEC 15693. Zadani a ulozZeni autorizovanych otiskl a karet je mozné skrze
sériovou komunikaci.
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ABSTRACT

The aim of this thesis is to prototype an electromechanical lock, that will be controlled
by a biometric reader and NFC. In this bachelor’s thesis all the individual components
of designed prototype are presented and described. The next chapter presents selected
software and hardware solutions and their implementation into the prepared physical
configuration. The designed prototype enables the authentication of stored fingerprints
and cards that support the ISO/IEC 15693 standard. Insertion and saving of authorized
fingerprints and cards is possible via serial communication.
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Uvod

S bezpecnostnimi prvky, které zamezuji vstupu do oblasti neopravnénym osobam,
se setkavame jiz od narozeni. V dnesni dobé se stale castéji misto klasickych me-
chanickych zamku setkavame s témi elektrifikovanymi. A proto se tato prace zabyva
vytvorenim navrhu a nésledné realizace zabezpeceni vstupu s pouzitim elektrome-
chanického zamku. Cilem je vytvorit vhodné seskupeni soucasti pro bezproblémovou
funkcnost elektromechanického dverniho zamku, ktery pro své ovladani bude vyuzi-

vat biometrickou slozku a komunikaci pomoci NFC-(Near Field Communication).

V této bakalarské praci budou ¢tenari seznameni s jednotlivymi ¢astmi navrho-
vaného zabezpecovaciho systému a jeho nasledné implementace. Moznosti vyuziti
technologii biometrického tidaje a NFC k prokazani identity. Kromé popisu dilé¢ich
casti bude ¢tenar kratce seznamen s aktudlnimi ¢eskymi normami pro elektromecha-
nické dverni zamky a moznost fungovani jako nouzovy nebo panikovy vychod. Déle
budou popsany puvodni navrhy a to jak hardwarové tak softwarové ¢asti. V posled-
nich kapitolach je popsan vysledny zptisob implementace a zhodnoceni dosazenych

vysledkti zabezpeceni.
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1 Zabezpeceni vstupu

Uz od starovéku mizeme sledovat snahu ¢lovéka ochranit osobni vlastnictvi pomoci
zdmku. Do dnesnich dob se toho moc nezménilo, pordd se snazime omezit pristup
a ochranit tak nase soukromé véci pred cizimi lidmi. Nejpouzivanéjsim a velice bez-
pecnym byl a stale je zamek. Prvni snahy o ochranu majetku na principu zamku se
objevily jiz ve starém Egypté a Mezopotamii 1.1. Vyrabély se z bézné pouzivanych
materiali jako je naptiklad dievo. V dalsich letech nezaznamename zadny velky skok

v bezpecnosti a zamky pouze stiidaji materidly a zvétsuji se.[2, 3]

Blokovaci

Zapadka kolicky

Obr. 1.1: Egyptsky drevény zamek.

Prvni vétsi technicky porkrok mutzeme sledovat az v roce 1778, kdy zamecénik
Rober Barron patentoval dvojc¢inny zapadkovy zamek 1.2. Ktery byl jednoduchy na
vyrobu, levny a mél velkou variaci kli¢ii. Tento typ zamku byl dale vylepSovan a na

jeho obdobném principu se pouzivaji nékteré jednoduché zamky dodnes.[3, 1]

Posledni velky technicky pokrok v zabezpeceni a konstrukci zamku prisel roku 1844.
Pan Linus Yale Sr. patentoval si "¢tyinasobny'bankovni zamek. Kde byly poprvé po-
uzity valcové stavitka a oto¢né jadro. Roku 1865 jeho sy Linus Yale Jr. patentoval
zamek ktery dal zaklad dnesnim cylindrickym vlozkam 1.4. Oproti otci dal stavitka

do jedné roviny coz umoznilo zamek zmensit a vsadit ho do klasickych dveri.[3, 4]

V dnesnim svété pouzivame zamky i v elektronickém svété, kde své soubory

vvvvv
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2 TURNING THE KEY 3 KEY HALFWAY 4 DOOR LOCKED

The key lifts the tumblers. As the key continues to turn, When the bolt is fully
The bolt pin is freed so that it it engages the bolt, moving it extended. the springs make

the tumblers fall back,
can move along the slots outwends. i b

LEVER LOCK .
A lever lock works in much the same way as a cylinder
lock. The projections on the key align slots in a set of
different-sized tumblers so that the bolt can move.
The key then turns to slide the boltin or out.

Obr. 1.2: Ukazka funkce zapadkového zamku.

1.1 Druhy zamka

Zamky muzeme rozdélit do dvou skupin, mechanické a elektrické. Mechanické zamky
zname jiz od dob starych egyptfant, zatim co ty elektrické jsou vysadou posledniho
pul stoleti.

1.1.1 Mechanické zamky

S mechanickymi zamky se mizeme v bézném svété setkat prakticky dennodenné a
to jak v podobé klasického zamku u dveri, tak treba zamku na kolo,zapalovani v
auté nebo tak formou visacitho zdmku. Dvefni mechanismy mizeme rozdélit podle
typu otvirdni na:[1]
o zastrcku - otevira se rucné, posuvem ze strany na stranu, muze slouzit jako
doplnék k zamku ¢i jako samostatné zabezpeceni malo otviranych prostor
« zapadku - otevira se klikou, zapadka ,ktera je ovladana klikou nebo v nékterych
pripadech i klicem udrzuje dvefe v zavieném stavu v nékterych ptripadech se
muzeme setkat se stfelkou
« zavora - otevira se pomoci klice, jde o kovovy kvadr(viz.1.3), ktery vlivem
otaceni klicem zajizdi do protiplechu umisténém naproti v dveini zarubni.

Zavora ma vice poloh tzv. zapadu zpravidla dva.

13



ZAKLADOVA DESKA

STRELKA
ORECH
PAKOVY PREVOD
STAVITKO
ZAVORA

CELO ZAMKU /

Obr. 1.3: Popis ¢asti mechanického zamku

U dnesnich zamkt se az na vyjimky vyhradné setkame s cylindrickou vlozkou.
Tento mechanismus je ve své podstaté jednoduchy, viz Obr. 1.4, uvniti valcového
jadra se nachazeji dvé fady rtuzné dlouhych stavitek a blokovacich koliki. Kdyz
je do zamku zasunut spravny kli¢, valecky se vyrovnaji a je mozné zamkem oto-
¢it, zaroven hrot klice vysune spojku ktera spoji vlozku se zubem, ktery naslednym
otacenim pohybuje se zavorou a tim odemyka nebo zamyka. Pokud by se uvniti na-
chéazel spatné tvarovany kli¢, bude jeho otaceni branit budto stavitko nebo blokovaci
valecek. Dalsim bezpecnostnim prvkem je vytez, do kterého se kli¢ zasouva, pokud

drazky nesouhlasi s vyfezem vlozky, kli¢ do ni nestréime. [1, 4]

1.1.2 Elektrické zamky

Tyto zamky zazivaji v posledni dobé velky boom. Diky modernim technologiim jako
NFC, otiskim prsti ¢i rozpoznavani obliceje a moznosti jejich pripojeni na kontrolér
a naslednou komunikaci se zamkem. Jiz se nemusime omezovat na nutnost nosit u
sebe fyzicky kli¢, kterym bychom zamek otevteli. Zjednodusuje se tak i moznost
rychlého pridéleni povoleni pro vstup osobam do urcitého oddéleni. V soucasnosti

rozliSujeme t¥i druhy: [1]
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Obr. 1.4: V prvni ¢asti mizeme vidét vliozku bez klice, v dalsi ¢asti je vlozeny Spatny
kli¢, v predposledni ¢éasti je vlozen spravny kli¢ a v posledni ¢asti mizeme vidét

pootoceni jadrem.

o Elektricky zamek - zamek ovladany pouze elektrickym signalem
o Elektromotoricky zamek - elektricky signal sepne motor, ktery otevie dvere

o Elektromechanicky zamek - elektricky signal aktivuje vnéjsi kliku

Elektricky zamek

Nejednodusi typ elektrického zamku, ktery se vice objevuje pod nazvem elektricky
otvira¢. Je tomu proto, ze poskytuje minimalni zabezpeceni a zadnou vyraznou
ochranu proti jeho znic¢eni. DveTe je mozné otevrit po dobu kdy je priveden elektricky
signal. Tento typ se vyuziva hlavné u dvefi s velkym poctem priichodi, bézné se

pouzivaji pro oddéleni pracovis uvnitt podnik.

Obr. 1.5: Elektricky otevirac

15



Elektromotoricky zamek

Tento typ zamkiu se sklada z klasického mechanického mechanismu a elektrického
motoru, ktery ovlada zavoru celého zamku. Diky tomu se da zamek otevtit pouze
vnitini klikou, klicem z obou stran pres klasickou vlozku anebo zamek se také ode-
mkne pokud dostane signal z kontroléru. Z vnéjsi ¢asti dvefi je namontovana misto
kliky koule, protoze zdmek se otevie pomoci motoru a staci tak jen za dvere potah-

nout.

Elektromechanicky zamek

U tohoto typu se setkdvame také s mechanickou c¢asti. Dvefe vypadaji na prvni
pohled jako klasické, jelikoz maji na obou stranach kliku. Jak nazev napovida za-
mek jiz neobsahuje elektricky motor nybrz pouze mechanismus, ktery spojuje hranol
kliky se zavorou. Vnéjsi klika tudiz pracuje takzvané naprazdno, dokud nedostane
elektricky signél z kontroléru. Dvete lze také oteviit pomoci klice pres vlozku nebo

vnitini klikou, ktera funguje porad.

16



2 Mechanicka konstrukce nového zarizeni nebo
pouziti zarizeni na trhu

2.1 Teoreticka konstrukce

Konstrukce elektromechanického zamku se ve své podstaté lisi od bézného mecha-
nického zamku pouze délenym c¢tyrbokym hranolem. Oproti mechanickému zamku
je nutné tedy zajistit, aby se vnéjsi klikou dal po prichozim signdlu zamek otevrit.
Takova to funkce by mohla byt fesena tfeba posuvnou zarazkou v orechu zamku,
ktera by se po prichozim signalu vysunula do protéjsi ¢asti a tim by se daly oteviit

dvere.

2.2 Rozlozeni na trhu

Na ceském trhu se v soucasnosti nachazeji dva velci vyrobci elektromechanickych a
elektromotorickych zamku. A jsou to Assa Abloy a ERBI. Firma Assa Abloy vznikla
roku 1994 slou¢enim dvou spolecnosti svédské Assa a finské Abloy. Od té doby je
jednim z prednich dodavateli pristupovych systémi a ESZ - (elektronické systémy
zabezpeceni). Spole¢nost se déli do tii regionalnich divizi a dvou globalnich. Nés
zajima divize EMEA, ktera vyrabi a prodava mechanické,elektromechanické a elek-
tromotorické zamky, také vlozky, bezpecnostni dvere a kovani. Od roku 2008 spada
do divize i ¢eskd FAB, s.r.o.. Roku 1992 vznikla firma BERA, ktera si vybudovala
svou poveést a znacku na c¢eském trhu a po sedmnécti letech byla zaclenéna do spo-
le¢nosti Assa Abloy. Zaclenéni vSak nenaplnilo o¢ekavani pivodniho majitele, ktery
se proto rozhodl zalozit spolecnost ERBI a vybudovat si znovu své misto na trhu.
Firma vyrabi mechanické a elektromechanické bezpecnostni a stfelkové zamky, silové

zamky a skiinkové. [15, 16]

2.3 Vybér zamku

Pri vybéru zamku jsem se musel rozhodnou zda vyrobim zamek vlastni nebo pouziji
jiz vyrabény produkt na trhu. Rozhodl jsem se pouzit jiz vyrabény zamek. Pti vybéru
jsem se rozhodoval mezi firmami Assa Abloy a ERBI, kde jsem nakonec zvolil firmu
ERBI pro jeji nizsi cenu a vybér s dostatecné ruznych typi. Konkrétné jsem pak
zvolil zamek s oznacenim SAM EL B 7255. Jedna se o samozamykaci zamek s funkci
Fail secure - Vnéjsi klika je aktivni po privedeni proudu., bez zvukové signalizace.
16

17



3 CSN Normy

V nésledujici kapitole popisu Ceské technické normy, které se zabyvaji urcovanim
bezpecnosti a kvality elektromechanickych zamkt, panikovych dvernich uzavéri a

nouzovych dvernich uzavéru.

3.1 Norma CSN EN 14846

Pozadavky a zkusebni metody pro elektromechanicky ovladané zamky a zapadaci
plechy. Norma se zameéruje na pevnost, bezpecnost zivotnost a funkénost elektrickych
a elektronickych soucasti pro vsechny typy elektromechanickych zamku a zapadacich
plechii.[20]

3.1.1 Pozadavky

Mezi vSeobecné pozadavky patii absence nebezpecnych latek anebo jejich uvolnovani
a nutnost oteviraci doby na obou koncich nesmi presahnout 3s. Déle se kontroluje
pouziti v zatiZeni jako jsou odolnost proti bocénimu zatizeni stielky, moment sily
pro ovladani neodpruzené zavory, pevnost pro béznou c¢innost stielky a omezeni,
odolnost proti momentu sily na uzamykatelny ofech zamku.[20]

Zivotnost se déli do t¥id podle pocétu cykld, po kterych bude jesté zdmek funkéni:

Tab. 3.1: Pozadavky na zivotnost zamku

Trida Cinnost st¥elky | NeodpruZzend Neodpruzena Neodpruzena
zavora  ovla- | zavora  ovla- | zavora  ovla-
dana rucné dand automa- | dana elek-

ticky tricky

AF 50 000 10 000 50 000 50 000
B,G,L,R,W 100 000 25 000 100 000 100 000
C,HM,S, X 200 000 50 000 200 000 200 000

Pokud existuje zdvojend funkce (napf. ruéni ovladani zvenku a elektrické zevnitt)

,musi byt pro ovéreni pouzity dva rozdilné zkusebni vzorky.

Mezi dalsi kritéria patii hmotnost dveri pro které se bude moci zamek pouzit, za-
viraci sila nutna pro zavieni nebo také vhodnost pro pouziti v protipozarnich ¢
protikourovych dverich. Kontroluje se také odolnost proti korozi, teploté a vlhkosti.
Na zaveér se ovéruji elektrické funkce, jako je ukazatel stavu (otevieno, zamceno, lze
otevrit), nebo elektrickd manipulace [20]:

e Ochrana proti poklesu napéti
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Ochrana proti u¢inktim presttizenych kabelil

Ochrana proti u¢inkim manipulace s draty

Odolnost proti vyzarovanému elektromagnetickému poli

Odolnost proti elektrostatickému vyboji

3.1.2 Klasifikace

Rozdélujeme na devét znakt, kde kazdy znak charakterizovany c¢islem nebo pisme-
nem odpovida testované vlastnosti.[20]
1. Kategorie pouziti
o Trida 1: pro mista s velkou peclivosti o udrzovani a malou Sanci na ne-
spravné pouzivani napi. bytové dvere
o Trida 2: pro mista s peclivosti o udrzovani a moznou Sanci nespravného
pouzivani napt. kancelarské dvere
o Trida 3: pro mista s malou peclivosti o udrzovani, vysokou sanci nesprav-
ného pouzivani napr. verejné vchody pozn. nutnost splnéni pro panikové
a nouzové inikové systémy

2. Zivotnost a zatizen{ stfelky

Tab. 3.2: Rozdéleni tiid podle poétu zvladnutych cykli a zatizeni strelky

Trida | Pocet cykld | Zatizeni strelky
A 50 000 bez zatizeni
B 100 000 bez zatizeni
C 200 000 bez zatizeni
F 50 000 10N
G 100 000 10N
H 200 000 10N
L 100 000 25 N
M 200 000 25 N
R 100 000 50 N
S 200 000 50 N
W 100 000 120 N
X 200 000 120 N
Y 200 000 250 N

3. Hmotnost dveri a zaviraci sila - rozdéleni do sedmi tiid podle hmotnosti do
100kg,200kg a nad 200kg a podle zaviraci sily 50,25 a 15 N.

4. Vhodnost pouziti pro protipozarni/protikourové dvete - rozdéleno do sedmi
tTid:
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0 - nevhodné

A - vhodné

B - S klasifikac¢ni dobou od 15 min

C - S klasifika¢ni dobou od 30 min

D - S klasifika¢ni dobou od 60 min

e E - S Kklasifika¢ni dobou od 90 min

o F - S klasifika¢ni dobou od 120 min a vys

5. Bezpecnost pri pouzivani - bez pozadavkt pozn. nutné pro panikové a tiinikové

dverni systémy
6. Odolnost proti korozi,teploté a vlhkosti - rozdéleno do 15 t¥id
7. Bezpecnost a odolnost proti odvrtani - Je rozdélena do t¥id od 1 do 7, urcuje
se podle jiz neplatné normy
8. Bezpecnost elektrické funkce
o Trida 0: bez pozadavku
o Trida 1: ukazatel stavu
9. Bezpecnost elektrické manipulace
o Trida 0: bez ochrany
o Trida 1: odolnost pouze proti elektrostatickému vyboji
o Trida 2: vSechny ochrany a odolnosti kromé manipulace s draty

« Trida 3: kompletni ochrany a odolnosti

3.2 CSN EN 179

Norma definuje pozadavky a zkusebni metody pro nouzové dverni uzavéry ovladané

klikou nebo zarizenim s tlacnou plochou.

3.2.1 Pozadavky

Pozadavky na navrhovani dveiniho nouzového uzavéru jakou jsou funkce uvolnéni,
konstrukce kliky poprf. tlaéné plochy, odolnost proti korozi, nutnost zaoblit nechra-
néné rohy, rozsahy teplot ve kterych dverni uzavér stale pracuje v mezich béznych
sil nutnych k otevreni, pozici instalace kliky popr. tlacné plochy na dvere nebo také

dostupnou mezeru mezi ovladacim prvkem a celni plochou dveii.[18]

3.2.2 Zkusebni metody

Déle jsou v normé uvedeny a popsany vSechny zkusSebni testy a metody testujici
vyse uvedené pozadavky, kterymi musi zkouseny dveini uzavér projit s akceptova-
telnymi vysledky. Vysledky testii se dale klasifikuji do 10 znaki. Kde kazdy znak
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symbolizovany ¢islici nebo pismenem oznacuje testovanou vlastnost a jeji vysledek.
Konec normy je vénovan povinnym a nepovinnym oznacovanim platné normy, jména

produktu, roku vyroby, atd. pfimo na vyrobku nebo v dokumentaci.[18§]

3.3 CSN EN 1125

Norma definuje pozadavky a zkusebni metody pro panikové dveini uzavéry ovladané
horizontalnim madlem. Je zde kladen duraz hlavné na zvladani panickych udélosti

pred nétlakem a odolnosti proti vnéjsim vlivim.[18]

3.3.1 Pozadavky a zkusebni metody

V pozadavcich a naslednych testech se setkavame s velice podobnymi naroky jako
u CSN EN 179. Rozdily oproti pfedchozi normé je ze se tady jesté zkousi test na
uvolnéni dveri pri jejich zatizeni. A hlavni diraz je kladen na jednoduché otevieni
mladistvymi, starsimi a nemohoucimi. Naopak na bezpecnost neni kladen takovy

diraz a jeji iroven je minimalni.[18]

3.4 CSN EN 13637

Tato norma definuje pozadavky a zkusebni metody pro elektricky fizené tnikové

systémy.

3.4.1 Pozadavky

Pozadavky na tyto zafizeni zalezi na slozeni celého mechanismu, pokud jeho tni-
kova ¢ast obsahuje technicky nezavislé komponenty odkazuje se norma na normy
EN 179 a EN 1125. Na druhou stranu systémy podle EN 13637 mohou zahrnovat
technicky zavislé ¢asti s elektrickou nebo mechanickou spoluticasti na bezpecnostni
funkei, jako je naptiklad spoustéci prvek v ovladacim prvku. Déle je norma podobna
normam EN 1125 a EN 179, kde ma stejné pozadavky a odkazuje se na né, obsahuje
dalsi pozadavky a to zejména na elektrickou cast dalo by se Fici na cisté elektrické
zamky. Ty se pak zejména vztahuji na vypadky napéti, vstupni signal poplachového

systému, Casové prodlevy nebo pozadavky na tnikové tlacitka.[19]

3.4.2 Zkusebni metody

Norma dale uvadi peclivé popsané testy a jejich provadéni pro rizné typy uniko-

vych systému. Testy provéruji vSsechny nutné pozadavky a presné definuji kriteria
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prijatelnosti. Vysledek se dale klasifikuje do 11 znakt, kde znak odpovida jednomu
z provadénych testi.[19]
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4 Biometrické ctecky

Biometricky tudaj je takovy, ktery je jedinecny pro kazdého ¢lovéka napt. oéni du-
hovka. V dnesni dobé se takovéto tdaje casto vyuzivaji jako pridavné zabezpeceni,
které zjednodusuje identifikaci. Kazdy c¢lovék ma tak sviij vlastni, nezaménitelny
a neprenositelny kli¢, kterym se da identifikovat.V dnesni dobé se vyuziva hlavné
ctecek otisku prsti. Bézneé se jiz pouzivaji u notebookit, mobilnich telefont ¢i bezpec-
nostnich zamkt. V pocatcich byla tato technologie drahé a taky ne prilis bezpecna,
s postupujicimi technologiemi vyroby se vSak ceny a velikosti snimaci zmensovaly
a diky novym principi se zvétsila i jejich bezpecnost. Principti, na kterych muze
takova Ctecka fungovat je vice, ja zde uvedu ty nejvice zname a pouzivané :

o Opticky

» Kapacitni

o Ultrazvukovy

o Multispektralni

Opticky princip

Tento princip je ze vSech uvedenych nejstarsi, vyuziva rtizny odraz svétla. Funkce
je jednoduché, na zacatku se zdrojem svétla vysle paprsek ktery se na dotykovém
povrchu bud odrazi zpét(papilarni linie) nebo pohlti(prohluber). Odrazené svétlo
je pak pomoci snimaciho ¢ipu vyhodnoceno a je vytvoren obraz otisku. Z principu
vyplyvaji vysoké naroky na rozliseni, dynamicky rozsah a dalsi parametry, které
snizuji Sanci na vyhodnoceni obrazu. Nevyhodou tohoto principu bylo zpocatku
jednoduchost osdleni vyhodnoceni, pomoci kvalitni fotografie prstu, nevyhodou jsou
i vétsi rozméry, které znesnadnuji implementaci do mensich zatizeni, mezi dalsi patii
moznost Spatného vyhodnoceni pokud je prst znecistény nebo poskozeny. Vyhodou

je odolnost vii¢i poskozeni statickym vybojem. [13, 14]

Kapacitni princip

Jak nézev napovida princip vychézi ze zmény kapacity mezi deskami. Jednu desku
tvori plocha snimace a druhou snimany prst. Deska snimace je rozdélena na mnoho
jednotlivych ¢asti, kde kazda cast ma vlastni elektrodu a tim i vlastni kapacitu.
Ta je urcena tim zda se v ¢asti nachazi papilarni linie nebo prohluben. Z obrazku
4.1 je patrné, ze tam kde je papilarni linie je dochézi ke zméné kapacity, a tam
kde je prohluben zlstava kapacita relativné nezménéna. Mezi hlavni vyhody patii
malé rozméry, jednoduchost, s vyssi po¢tem kondenzatori vyssi kvalita otisku tim
padem vyssi bezpecnost. Také je zde vyssi bezpecnost nez u predchoziho optického.

Nevyhodou byla zpocatku vysoka cena, kterd diky modernim vyrobnim technologiim
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Obr. 4.1: Princip kapacitni ¢tecky otisku prsti.

jiz. neni vysoka, dalsim problémem je nachylnost k poskozeni statickym vybojem.
12, 13, 14]

Ultrazvukovy

U tohoto typu se porovnava cas mezi vyslanim a prijetim odrazené viny. Zjednodu-
sené muzeme Tict, ze vlina odrazend od papilar bude prijata dfiv nez vlna odrazena
od prohlubné. Snimac obsahuje vysilac¢ a prijimac. Pro kvalitni obraz prstu je nutné
aby snimac¢ nékolikrat zopakoval cely proces. Jeho vyhody jsou vysoka kvalita ob-
razu a snimani znecisténych, suchych ¢i vlhkych prstii. Mezi nevyhody patii delsi

¢as snimani a vyssi cena. [12, 14]
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Obr. 4.2: Princip ultrazvukové ¢tecky.
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Multispektralni

Princip tohoto snimace spoc¢iva v osvétlovani prstu paprsky o rizné vinové délce.
Ty prostupuji vnéjsimi vrstvami kize a odrazeji se od téch vnitinich, coz zarucuje
mnohem vice informaci oproti ostatnim metodam. Vyhody jsou velka kvalita obrazu,
odolnost vii¢i necistotam a poranénim prstu, vysoka troven bezpecnosti. Nevyhodou

je vysoka cena. [13]

piitlacna deska

E \a Rozptylené svétlo
polarizované [é

: 4 — Zobrazovaci Cocka
svetlo (0%)

ﬂ_uneémi
/ polarizator (907)
Linearni Folarizované
polarizator (U“‘]l'-—-\ X E_s_\fét_lo (90%)

Zdraje osvétleni )
(nepolarizovang — Zobrazovaci pole

syétla)

Obr. 4.3: Princip multispektralniho snimace.

4.1 Vybér biometrické ctecky

Pri vybéru ctecky otisku prstii jsem se musel fidit pottebami zadané tlohy. Po prv-
nim prizkumu trhu kde jsem se tidil hlavné cenou ¢tecky, jsem vybral ¢tyti ctecky
Grow R502, Grow R501, Grow R300 a Grow R302 u kterych jsem porovnaval dalsi
parametry. Mezi prvotni parametr kromé ceny patril také pocet ulozitelnych otisk,
kde pocet nad 200 otiskti byl zbytecné vysoky pro tuto tlohu. Pri bliz$im porovnéani
vyse uvedenych ctecek jsem zjistil, ze nékteré parametry maji stejné a proto jsem
je mohl vyloudit, mezi takové parametry patrilo rozhrani, které je UART, vyhod-
nocovaci ¢ip, konektor, kapacitni princip snimani nebo shodné rozliseni 508 DPI.
Po vyskrtnuti téchto polozek jsem se presunul na porovnavani celkovych rozméru,

rozméru snimaci plochy a jejich pomért. Z toho srovnani jsem vysel s vysledkem
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Tab. 4.1: Vyhody a nevyhody jednotlivych druhti biometrickych ¢tecek

Princip ¢tecky Vyhody Nevyhody

Opticky Odolnost proti statickému vyboji Velké rozméry
Mensi troven bezpecnosti
Duraz na kvalitu snimaciho ¢ipu

Nepfesny pri znecisténi prstu

Kapacitni Malé rozmeéry Nachylnost k poskozeni statickym ndbojem
Jednoduchost
Vysoka kvalita
Ultrazvukovy Vysoka kvalita Delsi ¢as snimani
Rozpoznani znecisténych Vyssi cena
nebo poskozenych prsti Vyssi cena
Multispektralni Vysoka kvalita Vysoka cena

Spravné rozpoznani znecisténém

¢i poranéném prstu

Vysoka bezpecnost

dvou c¢tecek a to Grow R502 a Grow R501, které jsou obé kulaté. Vybral jsem je
protoze prostorové zabiraji méné mista a proto bude jednodussi je implementovat
do kovani zamku. Posledni dvé zminéné c¢tecky se lisi pouze v napajecim pracovnim
napéti, pracovnim proudu a priméru. Grow R501 méa pracovni napéti DC 4,2-6V
a pracovni proud 42mA, pro Grow R502 to byly nésledujici hodnoty DC 3,3V a
18mA. Vybral jsem si Grow R502, jelikoz jeho pracovni napéti je stejné jako jeden
z napétovych vystupt mého kontroléru a také jsou jeho rozméry mensi nez Grow
R501.
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5 NFC

Zkratkou NFC - Near Field Communication, popisujeme bezdratovou komunikaci
podle standardi ISO/EIC 1892. Pfenos probihd na standardizované frekvenci 13,56
MHz. Technologie jako takova neni uzptisobena velkému prenosu dat, jeji standardni
prenosové rychlosti jsou 106kbit/s, 212 kbit/s a 424 kbit/s. Oproti starsi technologii
RFID -Radio Frequency Identification méa sice NFC kratsi dosah, avsak ma obou-
smérnou komunikaci. V soucasné dobé se NFC pouziva hlavné pro rychly prenos

objemové malych dat a slouzi tak pro identifikaci predmétii, nastaveni zatizeni nebo

vvvvvv

5.1 Historie NFC

Pocatky NFC se datuji do roku 2004, kdy firmy Sony, Nokia a NXP Semiconductors,
zakladaji neziskovou organizaci NFC Forum pro tvorbu standartu NFC komunikace.
V roce 2006 prichazi na svét prvni NFC tag, také byl na trh uveden prvni mobilni
telefon (Nokia 6131) podporujici tuto technologii. Roku 2011 Google demonstruje
moznost sdileni kontakt, URL a dalsich informaci pomoci NFC, diky tomuto kroku
se tato technologie dostava do podvédomi verejnosti. V roce 2013 firmy Samsung a
Visa oznamuji spolupraci pro rozvoj plateb mobilnim telefonem, v témz roce prichazi

nova bezpecnostni autentizace zalozend na NFC. [6, 10]

5.2 Princip funkénosti

Technologie funguje na principu magnetické indukce. Zdroj signalu kolem sebe ge-
neruje elektromagnetické pole, pokud je druhé zarizeni v tomto poli vytvori se mag-
netickd vazba se zdrojem. Vlastni komunikace se realizuje modulaci magnetického
pole. Ve smyslu napajeni rozlisujeme dvé zatizeni: Aktivni a Pasivni a druhy ko-
munikaci mezi nimi. |7, §]

Z tabulky 5.1 je patrné, ze pro prenos dat je nutné aby alespon jedno zarizeni

bylo aktivni. U druhé a tieti komunikace rozlisujeme tok informaci.

5.2.1 Aktivni zarizeni

Aktivni zafizeni je takové, které ma vlastni zdroj energie, ¢ili mize vytvaret elek-
tromagnetické pole, kterym pomoci indukce napaji pasivni zafizeni a zajistuje s
nim komunikaci. Takovym zafizenim muze byt NFC ¢tecka nebo chytré zatizeni s
podporou NFC. [7]
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Tab. 5.1: Popis NFC komunikace pro kombinace aktivniho a pasivniho zafizeni

Zatizeni A | Zafizeni B | EM Pole Druh komunikace | Popis

Aktivni Aktivni | Generuji obé Aktivni Komunikace probiha obou-

zatizeni smérné, podle potreby se méni
zdroj signalu

Aktivni Pasivni Generuje zari- Pasivni Zdrojem je zarizeni A
zeni A

Pasivni Aktivni | Generuje zari- Pasivni Zdrojem je zarizeni B
zeni B

5.2.2 Pasivni zarizeni

Pasivni je takové zafizeni, které vlastni zdroj energie nema. Potfebnou energii pro

komunikaci ziska pres magnetickou indukci od aktivniho zatizeni. Po ziskani energie

muze diky své konstrukei toto zarizeni zpétné poslat aktivnimu zafizeni informace

ulozené v pameéti. Nejbéznéjsi pasivnim zafizenim jsou tzv. ,tagy“, které se mo-

hou pouzit jako ndhrada c¢arovych kédu. Tyto zarizeni jsou velice jednoduché, na

substratu se nachazi pouze Cip, ktery je slozen z vice casti zajistujicich obsluhu

komunikace a pamétovy blok a anténa. Jelikoz tagy jako takové nemaji mnoho pa-

méti, tvori ¢ip zanedbatelnou ¢ast celého tagu a celkova velikost se odviji od velikosti

antény jejiz plocha musi byt dostateéné velkd pro zajisténi komunikace. Takovéto

zafizeni se jiz bézné pouzivaji v kartach, riznych ¢ipech nebo ve formé nalepek. [7]

Obr. 5.1: Ukazka NFC tagu

Vyrabéné tagy mohou nabyvat rtznych tvart a velikosti. Nejcastéji je vSak po-
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tkame v kulatém tvaru. Aby tag fungoval spravné, musi byt umistén na nekovovém
povrchu. V soucasné dobé NFC Forum definovalo ¢tyti typy NFC tagt v zavislosti na
velikosti jejich paméti, zabezpeceni, prenosové rychlosti a standardu ktery pouzivaji,
viz. 5.2

Tab. 5.2: Popis jednotlivych typu tagi

Halo Typ 1 Typ 2 Typ 3 Typ 4
Pouzity standart | ISO/IEC ISO/IEC 1444 | FeliCa ISO/IEC 14443
14443 Typ A Typ A Typ A,B
Nazev ¢ipu Topaz MIFARE FeliCa DESFire,
SmartMX-JCOP
Velikost paméti do 1kB do 2kB do 1IMB do 64kB
Prenosova rychlost | 106kbit /s 106kbit /s 212kbit /s 424kbit /s
Zabezpeceni 16 nebo 32 bi- | nezabezpeceno | 16 nebo 32 bi- | volitelné
tovy podpis tovy podpis
Cena nizka nizka vysoka prameérnd az vy-
soka
Pouziti jednoucelové jednoucelové flexibilni flexibilni

Diky vyse uvedené tabulce lze podle potieb tlohy jednoduse zvolit potiebny druh
NFC tagu.[5, 10]

5.3 Druhy prenosu

V nasledujicich oddilech budou stru¢né popsany druhy komunikace.

5.3.1 Reader/Writer

Oznacuje komunikaci mezi aktivnim zatizenim a NFC tagem, jejiz cilem je zapis
nebo ¢teni dat z/do NFC tagu. Po celou dobu komunikace je tag napédjen elektro-

magnetickym polem aktivniho zafizeni. [§]

5.3.2 Card emulation

Jedna se o specialni prenos dat, pti kterém se jedno zarizeni chova jako pasivni
NFC tag, nejbéznéji to byva chytry mobilni telefon podporujici NFC aplikace. Pti
prilozeni takovéhoto zarizeni k aktivni ¢tecce se napodobuje platba bezkontaktni

kartou. Tento pfenos umoziuje systému chovat se podle standardu ISO/IEC 14443

8]
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5.3.3 Peer-to-Peer

Jedné se o oboustrannou komunikaci dvou aktivnich zatizeni, které si takto mohou
vymeénovat data. ((Popsat technologii. vybér logiky,napsat o videu.... druhy pouziti...

jak jsem to vyftesil s anténou)) [§]

5.4 Format NDEF

NDEF - NFC Data Exchange Format, jde o bindrné zapouzdienou zpravu, mezi
dvéma zarizenimi. Zapouzdrena data mohou byt libovolna. Kazda zprava se realizuje
jednim ¢i vice NDEF zaznamem. Kazdy zaznam obsahuje tii slozky
o Velikost dat - reprezentuje pole ulozenych dat v bytech. Pole ma oznaceni
PAYLOAD LENGHT a zabira prvnich 8B zaznamu.
o Typ dat - urcuje typ prenasenych dat, prislusny typ se uklada do pole TNF -
Type Name Format.
o Volitelny identifikator - obsahuje identifikator URI, kterym je mozné linkovat
data mezi sebou.
5, 11]

5.5 Vlastni realizace

Pri realizaci ¢asti tlohy spojené s NFC jsem musel vytesit dva problémy. Ten prvni
byl vybér kontroléru, ktery bude fesit samotnou komunikaci pomoci NFC. Druhy
problém spocival ve vytvoreni homogenniho elektromagnetického pole v prostoru

dveri nebo v horsi pripadé pouze kolem kliky.

5.5.1 Vybér modulu

Pii vybéru modulu pro fizeni komunikace jsem se tidil hlavné recenzemi a zkuse-
nostmi ostatnich na diskuznich férech a ve videich. Z predbézného vybéru nékolika

kandidatt jsem nakonec vybral modul s oznac¢enim: PN5180. [9]

5.5.2 Reseni antény

NFC antény nejsou Teseny jako klasické antény, jelikoz je pracovni frekvence NFC
13.56 MHz vyplyva nam z toho ze délka jedné viny je 22 metri, to znamena ze
kdybychom chtéli udélat klasickou dipélovou anténu méli bychom zafizeni o délce 11
metri. Coz neni proveditelné. Proto se tyto antény koncipuji jako civka. V zasadé se
jednd o dlouhou civku vytvorenou na ohebném substratu. Tyto poznatky mé vedou

pro sestaveni dvéma moznostem koncepce antény u této problematiky. Prvni navrh
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by spocival v rozmisténi civek s dostatecnym poctem zaviti po obvodu zarubni dveri.
Druha spociva ve vytvoreni dostatecné vykoné civky, ktera by se nalepila mezi vypln

a desku dveri. Tato teorie neni vSak pouzitelnd pro vsechny typy dveri.
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6 Ridici jednotka

Ridici mikrokontrolér je srdcem celého systému, ktery zpracovava veskera prijata
data a odesila signal pro sepnuti vnéjsi kliky. Pri jeho vybéru jsem si musel ur-
¢it kritéria, kterymi se budu ridit. Hlavnim rozhodovacim kritériem byly rozméry
desky a implementace softwaru. Vybiral jsem ze tii variant modeltl Arduino, ESP32
a Raspberry Pi. Posledni jmenovany jsem po chvili vyradil protoze pro zadéani je
zbytecné vykonny a rozmeérové velky. Po srovnani zbylych dvou modeli, které se co

do moznosti rozmért k poméru dostatecnému vykonu a poc¢tu pinu tak i cené, sobé

vyrovnavaly jsem si vybral variantu ESP diky lepsi implementaci kodu.

Vybrany mikrokontrolér disponuje ¢ipem ESP-32 s radicem CP2102. Frekvence
¢ipu je 240 MHz a disponuje 4MB flash paméti.
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7 Navrh hardwarového reseni

Z vybranych soucastek popsanych v predchozich kapitolach jsem vytvoril predbézny
graficky navrh viz.7.1. Z navrhu je patrné, ze ¢tecka otisku prsti je situovana do
dverniho kovani nad prostor kliky. Napajeni zamku a komunikace ¢tecky je vyvedeno
kolem pantti az k ridici jednotce. Kolem ramu dveri mizeme vidét rozmisténé anténu,
ktera ma za kol zajistit dostatecné silné pole pro optimalni ¢teci vzdalenost NFC
karty nebo tagu. Mimo dverni ram je potom umisténa ridici jednotka s modulem
NFC.

Mapéjeni

A

Iifdl’(l’jwjﬁ(a

Modul pro NFC
komunikaci

Ctecka otisku
|| :
Ocﬁ_é/_? prstu

<1 Elektromechanicky
™~
& zamek

NFC antény

Obr. 7.1: Jednoduché schéma celkového navrhu.
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8 Navrh programového reseni

V této kapitole se dale rozepisi o navrhu sowftwaru ridiciho systému.

8.1 Hilavni program

Pri navrhu jsem kladl hlavni diraz na jednoduchost a rychlost celého programu.

Tomu jsem prizptisobil i tvorbu vyvojového diagramu ktery jsem rozdélil na dve

casti. V prvni c¢asti se Tesi inicializace a kontrola periferii. Nasledovana moznosti

uzivatele zvolit prikaz pokud chce odstranit nebo pridat kartu nebo otisk prstu.

Pokud tak neucini do urc¢ité doby program sam prejde do druhé ¢asti programu.

Start programu

Inicializace
GPIO

v

Inicializace
komunikaénich
rozhrani

v

Kotrola pripojeni
periférii

|
>

Ne

Uzivatel zada
vsiup do 55

operace

Vymazani karty \Vymazani otisku Vytvofeni Pfidani nové Skok do
z databaze z databdze nového ofisku karty kontroly

Y

Me -~
%od do

Obr. 8.1: Vyvojovy diagram main funkce prvni ¢ast hlavniho programu

kontroly

Ano

X

34




Druha c¢ast programu je navrzena tak aby neustale kontrolovala mozné prichozi
vstupy a to bud karty anebo prilozeny prst. Pokud je vstup rozeznan a prirazen ke
znamé hodnoté v paméti, je sepnut vystup, ktery ovlada relé a nasledné je mozné

otevrit dvere.

Pitomnost
otisku

s databazi

MNenalezeno

Shoda

Pritomnost

karty

ontrola karty
s databazi

Ne MNenalezeno

e

h 4

A A

Otevieni dvefi

Obr. 8.2: Vyvojovy diagram nekonecné smycky druha ¢ast hlavniho programu
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9 Implementace a Demonstrace

Tato kapitola se zabyva implementaci vytvoreného softwaru do pripraveného hard-

waru a nasledné testovani funkénosti.

9.1 Implementace

Pro programovani mikrokontroléru ESP32 jsou oficidlné vyrobcem udavané vyvojové
frameworky Arduino a ESP-IDF, které podporuji vyvoj programu v programovacich
jazycich C/C++.

0.1.1 Arduino

Arduino IDE je open-source program pro praci ve frameworku arduino, ktery pu-
vodné slouzil pro programovani mikrokontroléry ATMega od firmy Atmel. Toto pro-
stfedi je pro svou jednoduchost vyuzivano hlavné zacinajicimi nebo nezkuSenymi
programatory pro jednoduché programy. Diky veliké popularité je volné ke stazeni
mnoho knihoven. Jednotlivé programy v tomto prostiedi jsou realizovany z funkci
setup(), kterd se provede jednou na zac¢atku, a loop(), kterd se opakované volé. Diky

této strukture programu je snadné porozumeéni programu.

9.1.2 ESP-IDF

Tento framework vyvijeny pfimo vyrobcem mikrokontroléru ESP32 a ESP8266 a to
firmou Espressif Systems. Obsahuje velkou zasobu napsanych knihoven a umoznuje
pridat i knihovny napsané pro Arduino, s tim ,7ze musi Arduino pridat jako kom-
ponenta, coz ma za nasledek zvyseni velikosti souboru. Pro sestaveni programu se

pouziva program Make a skripty napsané v jazyce Python.

9.1.3 PlatformlO

PlatformIO je mezi plaformovy nastroj na vytvareni programi pro embedded apli-
kace. V soucasné dobé umoznuje psat v 20 raznych frameworcich pro vice jak 800
desek rtznych vyrobcti. Obsahuje vsechny potrebné optimalizac¢ni a debugovaci na-
stroje. Vyhodou je moznost jednoduchého stazeni knihoven napiiklad z git repozi-

tare.
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9.1.4 Vlastni implementace

K implementovani programu do ptipraveného hardwaru jsem pouzival Visual Studio
Code s rozsitenim PlatformIO. Program jsem psal ve frameworku ESP-IDF a plat-
formé Espressif 32. Program je napsana v jazyce C++. Vysledné zatizeni se sklada
mikrokontroléru, ¢tecky otisku prstii a NFC ctecky.
Struktura zdrojovych soubort a jejich pouziti:
« R502.h
— Obsahuje konstanty pro ovladani ¢tecky otisku prstu
— Deklaruje ttidu R502
— Obsahuje hlavicky metod které slouzi ke komunikaci a fizeni ¢tecky otiskii
prstu
o NFCReader.h
— Obsahuje konstanty pro ovladani NFC ctecky
— Deklaruje ttidu NFCReader
— Obsahuje hlavicky metod slouzicich ke komunikaci a fizeni NFC ctecky
e i8015693.h
— Deklaruje t¥idu iso15693
— Obsahuje hlavicky metod slouzici ke komunikaci pomoci normy ISO/IEC
15693
e main.cpp
— Pocatek programu
— Obsahuje konstanty pro inicializaci programu
— Obsahuje funkce pro zakladni setup programu a inicializaci komunikaci
— Také se zde nachazi funkce na nacteni karet dvou norem a funkce na
porovnani nactené karty s ulozenymi kartami
Pri vytvareni zdrojového kodu pro tiidu iso15693 jsem se malou mérou inspiroval

Githubovym repozitafem uzivatele ATrappmann. [25]

9.2 Demonstrace

V nasledujici podkapitolach presnéji popisu chovani implementovaného programu.

9.2.1 Hlavni program

Na zacatku programu se provede inicializace vstupu a nastaveni komunikace UART -
(Universal asynchronous receiver-transmitter) a SPI - (Serial Peripheral Interface).
Oproti navrhu popsanému v kapitole 8, prechazi program po inicializaci rovnou

do kontrolni smycky. V té se nyni nachazi kontrola vstupli a moznost pridat nebo
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odebrat otisk prstu nebo kartu pomoci ¢ty znakovych kédua. Pro zadani téchto kodu
se musi uzivatel dostat nejprve do specialniho médu tim, ze zmackne klavesu ,i“ a
poté zadat spravné ¢tyrmistné heslo. Prehled znakovych kodi:

e help - Vypise ostatni kody a jejich kratky popis

o nwfp - Prida novy otisk do knihovny

e dcfp - Odebere zadany pocet otiskl z knihovny

o clfp - Vymaze celou knihovnu otiskii

0.2.2 Kontrola otisku

Tato ¢ast kodu je na zacatku podminéna pritomnosti prstu na ¢tecce. Ten se kontro-
luje pomoci vystupu IRQ ze senzoru c¢tecky. Po kontrole pritomnosti se prst naske-
nuje, ulozi do bufferu a zac¢ne se porovnavat s celou knihovnou. Pokud je nalezena

shoda vystup funkce vrati potvrzovaci kod a je sepnut vystup.

Vypis 9.1: Kéd kontroly otisku prstu

if (gpio_get_level (IRQ) == 0){

uint8_t a;

fpreader.genImage ();

fpreader.imgtoChar (1) ;

a = fpreader.searchlLibrary(1,0,199);

if( a == 0){
gpio_set_level (OUT, 1);
vTaskDelay (4000 / portTICK_PERIOD_MS);
gpio_set_level (OUT, 0);

printf ("error,receiving,,package\n");
else if(a == 0x09)
printf ("Zadna,;shodal\n");

else

printf ("Jinyg,error\n");

9.2.3 Kontrola karty

Kontrola pritomnosti karet se sklada z volani jednotlivych funkeci pro urc¢itou normu
karty. Pokud ¢tecka najde kartu vycte jeji ID, které nasledné posle do funkce karty,
ktera prijaté ID z kontroluje s databazi ulozenych karet. Jeli nalezena shoda obé

dvé funkce vrati hodnotu true a vystup se sepne. V ukazce kodu 9.2, vidime volani
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kontroly pro normu ISO/IEC 15693.
Vypis 9.2: Volani funkce pro kontrolu karet ISO/IEC 15693

if (isa15693(is015693 (NFC, NSS, RST, BUSY), false) == true){
printf ("Zapnuta, ,LEDKA\n");
gpio_set_level (OUT, 1);
vTaskDelay (4000 / portTICK_PERIOD_MS);
gpio_set_level (OUT, O0);
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10 Zabezpeceni

Tato kapitola se bude zaobirat slovnim zhodnocenim tirovné zabezpeceni vytvore-

ného prototypu.

10.1 Hardwarova cast

Urovenl zabezpedeni fyzické ¢dsti spo¢iva na dvou parametrech. Prvnim z nich je
pouzity zamek, kde posuzujeme vyrobcem uddvané splnéné normy(viz.3) a v nich
dosazené ttidy odolnosti. Druhym parametrem je rozmisténi a umisténi jednotlivych
periférii a ridiciho ¢ipu. Ten pak porovnavame s Sanci mozného utoc¢nika dostat se k
zalizeni a nasledné do zarizeni, kde by mohl zménit nastaveni nebo preprogramovat

celou Tidici jednotku. Vhodnou

10.2 Softwarova cast

Komunikace mikrokontroléru s pripojenymi perifériemi je pro kazdou ¢tecku zalo-
zena na jiném protokolu. V pripadé ctecky otiskii prsti je to komunikace pomoci
sbérnice UART, ta se sklada posilané data skldadaji z mensich ramcu které se skla-
daji ze start bitu, zvoleného poc¢tu datovych bitu (vétsinou 8-bitii) a stop bitu, ktery
oznamuje ukonceni ramce.Tento komunikacni protokol zajistuje detekci chyb jako je
chyba ramce nebo chyba parity ktery odhali chybu v posilaném ramci. U pouzité
¢tecky otisku prstit ma ramec format 10 biti, 8 datovych, 1 stop bit a nema defi-
novanou zadnou paritu. Jistym zaklanim typem zabezpeceni u tohoto konkrétniho
pouziti muze byt dodrzeni presného formatu posilanych dat. Kde data musi byt
posilana jako little endian®“ a byt strukturovana podle pokyni vyrobce.
Komunikace se ¢teckou NFC probiha pomoci sbérnice SPI ta komunikuje pomoci
¢tyt vodicu témi jsou MOSI-(Master Out, Slave In) a MISO -(Master In, Slave Out)
slouzici k prenosu dat, CLK - (Hodinovy signal) pro fizeni a zemé, ktera slouzi na
srovnani potencialti obou zatizeni. Na sbérnici je jeden master, ktery idi komunikaci
a jeden nebo vice zafizeni v modi slave, které odpovidaji. Diky své jednoduchosti
sbérnice néma zadné zabezpeceni proti itocnikovi a tak jedinou moznosti je sifrovani
posilanych dat. V tomto pripadé tento zplisob pouzit nelze, protoze vyrobce presné

udava v jakém tvaru je nutné data posilat.
U obou vyse zminénych komunikaci se ¢teckami je zabezpeceni komunikaci prak-

ticky zadné a to hlavné z toho divodu, ze vyrobce v dokumentaci presné udava for-

mat prijimanych a odeslanych dat a fakt Ze tyto dokumentace jsou volné ke stazeni
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na strankach vyrobce.
Zabezpeceni pripadu kdy chce komunikovat vyssi zafizeni(napt. PC) s mikrokon-

trolérem a kuprikladu pridat novy otisk prstu, musi nejdrive zadat ¢tyimistné heslo

nez bude moct zadat prikazovy kod.

41



11 Zhodnoceni vysledkii

Diky novym poznatkiim pfi procesu implementace jsem se odchylil od ptvodnich
hardwarovych a softwarovych navrhi. U druhého zminéného navrhu je to predevsim
presunuti smycky operaci pro uzivatele do smycky kontroly. Kvili neplanovanému
krizovému stavu v Ceské republice byl v elektromechanicky zamek po domluvé s
vedoucim nahrazen signalizacni LED, ktera dostatecné postacuje pro demonstraci.

Vytvoreny prototyp je schopny rozpoznat prilozeni otisku a jeho naslednou kont-
rolu se svou databazi. Také umoznuje ¢ist karty které spliuji normu ISO/IEC 15693
a porovnat je s povolenymi kartami ulozenymi v pameéti. Proces nahravani nového
otisku prstii je umoznén a kontrolovan po sériové lince, kde vypisovanymi hlaskami
uzivatele informuje o procesu nahravani. Ukladani seznamu karet je realizovano ptes

sériové rozhrani.
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Zaveér

V této bakalarské praci byly popsany technologie ziskavani biometrického tdaje
prstu a NFC. V prislusné kapitole popisuji vyhody a nevyhody rtznych zptisobu
¢teni otisku prsti a jejich vlastnosti. Kapitola o NFC pojednava o historii této
technologie, principy jeji funkénosti a vénuje se i jednoduchému popisu pouzivanych
standardi. Cast prace byla vénovana ¢eskym technickym normam specifikujicim po-
zadavky a testovani panikovych, nouzovych a elektromechanickych zamki. Déle byly
vytvoreny a popsany navrhy koncepce prototypu a to jak hardwarové tak softwarové
¢asti. Z téchto navrhi byl poté implementovan a demonstrovan funkéni prototyp.
Ten se sklada z vybranych soucastek c¢tecky otiskt prsti Grow R502, integrovaného
obvodu pro bezkontaktni komunikaci s kompatibilitou pro NFC PN5180 a ridici jed-
notky s ¢ipem ESP32. V poslednich dvou kapitolach jsem slovné ohodnotil tiroven
zabezpeceni a zhodnotil vysledky snazeni.

Pri vypracovavani této prace byla vylozena snaha na jeji jednoduchost tak aby ji
pochopil ¢tenar, ktery se touto problematikou nezabyva. Pri psani zdrojovych kédu
jsem se pokousel co nejvice zjednodusit funkce a popsat proménné tak aby i méné
zkusenym programatorim bylo jasné co dana funkce nebo proménné déla a jakou
ma funkci v kédu.

Tato prace pro mé byla obohacenim, jak pro vyvoj aplikaci, tak pro rozsireni
znalosti v oblasti nového hardwaru a jeho pouziti. Blize jsem pochopil fungovani po-
uzitych komunikaci UART a SPI a jejich vyuziti. Seznamil jsem se s technologiemi
rozpoznavani otisku prsti a NFC, s jejich vlastnostmi a moznosti rtizného zpiisobu
ziskavani informaci. Pti préci jsem musel nastudovat riznorodé materialy. K tomu
jsem vyuzil prislusné dokumentace, ale musel jsem nahlédnou i do vnitfnich kéda

knihoven abych lépe pochopil jejich fungovani.
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Seznam symboli, veliCin a zkratek

DSP
foz
NFC
ESZ
RFID
NDEF
Fail secure
UART
SPI1
MOSI
MISO
CLK

¢islicové zpracovani signala — Digital Signal Processing
vzorkovaci kmitocet

Near Field Communication

elektronické systémy zabezpeceni

Radio Frequency Identification

NFC Data Exchange Format

Vnéjsi klika je aktivni po privedeni proudu.
Universal asynchronous receiver-transmitter
Serial Peripheral Interface

Master Out, Slave In

Master In, Slave Out

Hodinovy signal
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