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Abstrakt

Hlavnym cielom mojej bakalarskej prace je prevedenie analyzy bezpecnosti zariadeni in-
teligentnej domacnosti a nasledne otestovat a overit zranitelnosti odhalené na tychto za-
riadeniach. Prva ¢ast popisuje zariadenia zo sady MioSMART pouzité na analyzu vratane
sposobov pristupu na ne. V dalsej casti sa nachadza popis komunikacie zariadeni pre ich
funkcionalitu v ramci inteligentnej domécnosti, a to vratane protokolov, ktoré na dant
komunikaciu vyuzivaju. V dalSej kapitole st pouzité volne dostupné nastroje, za ic¢elom
odhalenia jednotlivych zranitelnych miest v komunikacii. Na zaklade tychto informécii boli
prevedené itoky na najzavaznejsie odhalené zranitelnosti, za ic¢elom dokdzania moznosti ich
zneuzitia na poskodenie funkcionality zariadeni inteligentnej doméacnosti. Cast tejto kapi-
toly je tiez venovand popisu spésobov monitorovania jednotlivych prvkov sady pre odhalenie
prebiehajtcich tatokov.

Abstract

Main purpose of my bachelor thesis is to analyze security of smart home devices and af-
terwards to test and confirm exposed vulnerabilities on these devices. The first section
describes MioSMART kit devices used for analysis including ways, how to access them.
The next section describes communication of smart home devices including protocols, that
are used for it. In the next chapter, free tools are introduced to identify vulnerabilities in
IoT communications. The next section contains description of network attacks that were
carried, based on detected vulnerabilities to damage the functionality of smart home devi-
ces. Part of this chapter is dedicated to the description of monitoring options for ongoing
attacks on smart home devices.
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Kapitola 1

Uvod

1.1 Motivacia

Technolégia inteligentnej domécnosti vyuziva zariadenia pripojené k IoT sieti na automa-
tizdciu a monitorovanie domécich systémov. Tato technolégia bola povodne vyvinutéd spo-
lo¢nostou IBM a bola oznacené ako prediktivna analyza portch. V dnesnej dobe dochadza
k vysokému zdujmu spotrebitelov o tuto technolégiu, a to hlavne za tcelom zabezpecenia
a monitorovania domécnosti. Aj ked je tdto technolégia na trhu od poslednych rokov mi-
nulého tisicrocia, stale sa Casto objavuju lacnejsie sady s nizsou troviou zabezpecenia. Na
trh sa tak dostava velké mnozstvo cenovo dostupnych inteligentnych siprav, ktoré pre bez-
ného pouzivatela dokdzu spliiat ilohy pre riadenie ¢ monitorovanie domécnosti, aviak kvoli
nizkej trovni zabezpecenia zvysuju riziko zneuzitia monitorovanych dat. Tato skutocnost
moze pre bezného spotrebitela v kone¢nom doésledku znamenat presny opak toho, za ¢o si
zaplatil.

1.2 Postup prace

Hlavnym cielom préce je preskimat principy komunikacie zariadeni inteligentnej domaéc-
nosti spolu s moznymi pristupmi k zariadeniam a dostupnymi moznostami zabezpecenia.
Nésledne previest analyzu bezpecnosti za t¢elom odhalenia jednotlivych zranitelnosti v ne-
zabezpecenych castiach komunikécii. Nasledne previest ttoky so zameranim na odhalené
zranitelnosti a popisat dostupné moznosti monitorovania prebiehajtcich itokov. Vystupom
price je datova sada stborov vo formédte PCAP, ktord obsahuje jednak typickt odchy-
tent komunikéciu zariadeni inteligentnej doméacnosti, ale aj prevedené ttoky na odhalené
zranitelnosti.

1.3 Rozdelenie prace

V druhej kapitole sa nachddza popis zariadeniami poskytovanych moznosti. V kapitole st
priblizené moznosti pristupov, a zaroven rézne moznosti vyuzitia jednotlivych zariadeni.
Nasleduje popis komunikacie vedenej zariadeniami za beznej prevadzky, ¢o zahina kludovy
stav, stavy zavddzania zariadeni do prevadzky ¢i rozne reakcie na udalosti v ramci in-
teligentnej domacnosti. Nasledujica kapitola blizsie priblizuje mozné zranitelnosti tychto
zariadeni. Z casti popisuje zranitelnosti odvodené z odsledovanej komunikécie v ramci lo-
kéalneho segmentu siete, a to so zameranim na zariadeniami podporované protokoly, ktoré



predstavuju urcité riziko v zabezpeceni inteligentnej domacnosti. Tato analyza je doplnena
o testovanie pomocou volne dostupnych programov a popis tymito programami zistenych
potenciondlnych zranitelnosti. V dalsej kapitole sa nachadza popis ttokov vedenych na za-
riadenia inteligentnej domécnosti za tcelom zneuzitia odhalenych zranitelnosti. Kapitola
tiez obsahuje popis sposobov pre odhalenie prebiehajticich ttokov.

1.4 Ciele

Cielom tejto bakalarskej prace je oboznamenie sa so spdsobmi komunikacie zariadeni inteli-
gentnej domécnosti a nasledné odhalenie hlavnych typov zranitelnosti a vytvorenie postupu
pre overenie zabezpecenia zariadeni inteligentnej domacnosti za pouzitia volne dostupnych
prostriedkov. Na odhalenie a overenie jednotlivych zranitelnosti si pouzité data z odchyte-
nej komunikacie, ale aj volne dostupné nastroje na detekciu a nasledne tutoky vyplivajice z
odhalenych zranitelnosti.



Kapitola 2

Popis zariadeni pre inteligentnu

domacnost

Pre analyzu bezpecnosti zariadeni inteligentnej doméacnosti mi poslizila siprava MioS-
MART pozostévajica z troch hlavnych zariadeni (rozbocovac, IP kamera a bréana) a dvoch
vedlajsich zariadeni (pohybovy senzor a senzor otvarania dvier). Brana zo sady MioSMART
nepredstavuje branu (gateway) ako vystupny bod v lokélnej sieti, ale slizi len ako lokélny
FTP server. Vedlajsie zariadenia (senzory) komunikuju rddiovym signdlom o frekvencii

2.4GHz priamo s rozbocovac¢om sady MioSMART.

Pre riesenie analyzy som pouzil zékladnt topolégiu lokdlnej siete podla obrazka 2.1.

IP kamera
@ |

IP: 192.168.1.133
MAC: e0:b9:4d:6a:81:56

Senzor dvier . .
Rozboéovaé

I pa—

Pohybovy senzor kf_;
ﬂgz.168.1.131
@ MAC: 00:e0:4c¢:31:ec:3e

IP: 192.168.1.134
MAC: 68:ec:62:00:7a:7a

LAN IP: 192.168.1.129
WAN IP: DHCP

Cloud

e/
IP:18.233.77.114

IP: 192.168.1.132
MAC: e8-39-df-f3-8a-5e

Obr. 2.1: Obrazok zakladnej topoldgie pouzitej pri analyze a testovani



Softvér na tychto zariadeniach dostava aktualizacie zo vzdialeného servera, ¢o moze v
budiicnosti viest k oSetreniu ¢i znefunkéneniu funkcionality poskytnutej v momente riesenia
prace, a aj preto v nasledujtcej tabulke pridavam kratky popis o zariadeniach, z ktorych
pozostava sada MioSMART.

Tabulka 2.1: Zakladné informdcie o zariadeniach sady MioSMART

Zariadenie MAC adresa Verzia softvéru | Sériové ¢islo

Rozbocovac | 00:e0:4c:31:ec:3e 1.0.3.5016 G1069M02077
IP kamera | e€0:b9:4d:6a:81:56 1.0.26.8 C1069E10173
Brana 68:ec:62:00:7a:7a 2.6.36 S1069E01287

2.1 Rozbocovac¢ (Hub)

Ulohou zariadenia je oznamovanie udalosti zaznamenanych na s nim sparovanych senzoroch
na vdialeny cloud. Zariadenie je mozné pripojit do domécej siete dvomi sposobmi. Jednym
je pripojenie pomocou ethernetového kabla pouzitim smerovaca s pristupom na internet
a jeho nésledné pridanie do aplikdcie MioSMART. Druhd moznost je pripojenie pomocou
WiFi siete generovanej smerovac¢om (prip. inym zariadenim) zadanim potrebnych ddajov
(SSID a heslo pre WiFi siet).

2.1.1 Mobilna aplikacia MioSMART (cast pre rozbocovac)

Nastavenia pomocou aplikdcie nie st rozsiahle. Spo¢ivaju v moznosti pridat (sparovat) ¢i
odobrat senzory. Dalej tiez obsahuji moznost prezerat si udalosti, ktoré nastali, aviak po
vypnuti rozbocovaca dojde k ich premazaniu. WiFi pripojenie je mozné zmenit aj neskor
po pridani. Rovnako tak je mozné zmenit heslo a ndzov zariadenia (UID je nemenné) pre
pristup cez webovu aplikiciu a tiez aktualizovat softvér.

2.1.2 Webova aplikacia (IPCAM uzivatelské rozhranie)

Pomocou webovej aplikdcie (po pripojeni na zdklade hesla a mena) ziskame pristup k roz-
sirenym moznostiam nastavenia zariadenia. Jedna sa vSak len o vSeobecnil verziu webovej
aplikicie, pretoze obsahuje vacsie mnozstvo moznosti (napr. nastavenia pre kameru ¢i na-
stavenia pre FTP [14] server atd.), ktoré vSak nefunguji, ni¢ nezobrazia a dokonca webova
aplikacia hlasi chybajice sibory pre zobrazenie.

Medzi funkéné sietové nastavenia tejto webovej aplikdcie patri nastavenie IP [13] adresy,
ktoré je mozné pomocou protokolu DHCP [6] alebo staticky. V pripade zvolenia statickej IP
adresy, je mozné staticky nastavit aj IP adresu DNS [10] servera, avsak nie je mozné tieto
nastavenia separovat zvlast ako vo vécsine pocitacovych systémov. Samozrejme aplikicia
umoznuje zmenu nastaveni WiFi pripojenia, ktord mé vsak vyznam len v pripade, zZe pre
pripojenie zariadenia v ramci lokalnej siete pouzijeme WiFi a nie pripojenie pomocou et-
hernetového kabla. V rdmci moznosti sietovych nastaveni sa tu nachadzaji aj moznosti pre
sadu UPnP [4] (univerzilna plug and play sada sietovych protokolov) a protokol PPPoE
[5] (protokol point-to-point cez ethernet).

Zo systémovych nastaveni si funkéné nastavenia pre spravu uzivatelov obsahujice zmenu
prihlasovacicho mena a hesla. Dalej k nim patri moznost pre resetovanie zariadenia na pred-
volené nastavenia a jeho nasledny restart. Vedlaj$imi systémovymi funkciami st moznosti



nastavenia casovej zény, nastavenie casu staticky alebo synchronizacia pomocou protokolu
NTP [9]. Funkéné je tiez zobrazenie logov v ramci zariadenim poskytovanych funkeii, ktoré
boli vykonané pripojenym uzivatelom pomocou webovej aplikécie, a teda logy o komunikécii
pripojeného uzivatela alebo zdznamy jadra opera¢ného systému.

2.2 IP kamera

Pripojenie IP kamery do domécej siete je mozné len pomocou WiFi siete, a to opat zada-
nim potrebnych tdajov (SSID a heslo pre WiFi siet) a ndslednym pridanim zariadenia do
aplikdcie MioSMART. Zariadenie totiz nepozostdva z ethernetovej pripojky, kvoli ¢omu nie
je mozné pripojit kameru pomocou kabla, ako tomu bolo pri rozbocovadi.

2.2.1 Mobilna aplikdcia MioSMART (c¢ast pre IP kameru)

Najrozsiahlejsia cast aplikdacie MioSMART z oblasti funkcii pre kameru je moznost sle-
dovania videa v redlnom case, pricom tato cast obsahuje kontextovii ponuku zlozenu z
nasledujicich moznosti:

e Spustenie a zastavenie nahravania videa v redlnom cCase priamo na SD kartu, pricom
pre Uspesne ulozenie zdznamu je nutné zastavenie nahravania videa, inak moze dojst
k strate nahravanych dat,

e zaznamenanie jednorazovej fotografie priamo na SD kartu,
e otocenie videa v redlnom cCase horizontalne a zrkadlovo,

e zmena kvality videa, pricom na vyber je z dvoch moznosti, strednd (640 x 368) a
vysoka (1280 x 720),

e zmena jasu a kontrastu videa v redlnom case (pét rdznych trovni jasu a kontrastu),

e moznost posielania zvuku z mikrofénu zariadenia do kamery (tzv. komunikédcia v
redlnom case s ¢lovekom pred kamerou), spojend so zapnutim a vypnutim prendsania
zvuku z kamery do zariadenia s aplikdciou MioSMART,

e moznost zobrazit a prehrat videa ¢i fotografie ulozené priamo na SD karte kamery.

Medzi nastavenia kamery patri zmena nazvu a hesla a tiez zmena WiF1i siete, na ktort
je zariadenie pripojené. Kameru je tiez mozné pouzit ako dalsi senzor. Na zaklade pohybu
v zornom poly kamery dojde k udalosti, na ktori je mozné naviazat nahravanie zdznamu ¢i
jednorazovu fotografiu. Na tieto udalosti je mozné nastavit citlivost zaznamenaného pohybu
a tiez interval pre upozornenie o nasledujicom pohybe. Pripadne je mozné na kamere
zapnit nahravanie dvadsatstyri hodinového zdznamu. Rovnako ako na rozbocovaci tak aj
na kamere je moznost nastavenia ¢asového pasma pre korektni ¢asovi znacku vo videu.
Menej podstatnymi funkciami st zobrazenie informéacii o zariadeni, formatovanie SD karty
a odobratie kamery z MioSMART aplikacie.

2.2.2 Webova aplikacia

Webova aplikacia pre IP kameru obsahuje podstatne rozsiahlejSie moznosti nastaveni Sty-
roch zékladnych kategorii: video a audio nastavenia, siefové nastavenia, nastavenia ¢innosti
po udalosti a systémové nastavenia.



2.2.3 Video a audio nastavenia

Pre video st dostupné dva nezavisle prednastavené forméty. Formaty podporuja rovnaké
rozliSenie ako forméaty v aplikécii pre mobil (strednd 640 x 368 a vysokéd 1280 x 720), pri¢om
v tychto formatoch sa nachadza rozsirend moznost pre nastavenie bitovych a rdamcovych
hodnét v uréenych rozmedziach, spolu s nastavenim typu bajtovej hodnoty a ramcovej
medzery nezavisle pre jeden alebo druhy forméat videa.

Nastavenia, ktoré posobia na oba forméty zaroven, st nastavenie normy (PAL alebo
NTSC). Dalej nastavenie OSD (na obrazovke displeja), ktoré sa tykaji nastaveni informa-
cif zobrazenych na videu v redlnom case alebo na zaznamoch z kamery. Jednd sa o casovil
znacku, ndzov kamery a velkost fontu pisma. V neposlednom rade nastavenia PTZ (snima-
nie sklonu priblizenia), pri ktorych sa jednd o otdcanie obrazu, nastavenie pozicie, rézne
¢asovania a rychlost zaznamenania. Pre snimky z kamery je v nastaveniach jedinad moznost,
a to nastavenie kvality WDR (technika pre fotografovanie a reprodukovanie dynamickej
vzdialenosti snimku).

Pre audio sa jedna o nastavenia kédovacieho formatu, vysku pre nahravany a prehravany
zvuk a tiez moznost zapnit ¢i vypnut zvuk pre jednotlivy format streamu.

2.2.4 Sietové nastavenia

Podobne ako pri rozbocovadi, obsahuje aj kamera moznost nastavenia IP adresy a adresy
DNS servera staticky alebo dynamicky, ale taktiez obsahuje nastavenia portov pre protokoly
HTTP [7], RTSP [15] (Standardne 80 a 554). Suvisle s tym poskytuje moznost sietového
testu pre zistenie internetového pripojenia a nastavenie pripojenia WiFi siete. Medzi rozsi-
rené nastavenia patria:

e Nastavenie DDNS (dynamicky DNS) s moznostou nastavenia poskytovatela (3322.org,
Dyndns.org alebo myq-see), uzivatelského mena, hesla a vlastnej domény,

e nastavenie pristupu pre email na fubovolnom servery (ako odosielatel) s moznostou
zabezpeceného (SSL: zabezpecena soketova vrstva) pripojenia za uicelom odosielania
informaé¢nych sprav (udalosti z kamery) na Iubovolny email,

e moznost nastavenia externého servera FTP pre ukladanie zdznamov z kamery (pri-
marny ucel pre prepojenie s brénou),

e moznost zapnutia ¢i vypnutia P2P spojenia

2.2.5 Nastavenia ¢innosti po udalosti

Cinnostami po udalosti si reakcie zariadenia na vstupny impulz z neho samotného alebo
ostatnych zariadeni zapojenych v ramci inteligentnej domécnosti. Moznosti nastaveni tychto
reakcii st nasledovné:

e Nastavenia snimania pohybu pred kamerou a nasledné odoslanie informac¢ného emailu,
s moznostou zaznamenania fotografie ¢i video zdznamu o urcitej dlzke a jeho odoslanie
na FTP server (brana),

e nastavenie aktivicie alarmu na urcity casovy interval (déjde k prehravaniu zvuku
alarmu z kamery,



e nastavenie zaznamenania fotografie v urcitom casovom intervale a jej nasledné odo-
slanie na FTP server,

e nastavenie pravidelného nahravania videa o urcitom case v urc¢itej hodine ¢i mintte,

e nastavenie masky ochrany osobnych tudajov pre vyznacenie regionu video zdznamu
kamery, ktory nebude zaznamenany za tcelom ochrany osobného stikromia majitela,

e nastavenie reakcie kamery na spustenie (udalost) alarmu pohybového alebo dvero-
vého senzora pripojeného na rozbocovac a nasledné odoslanie informac¢ného emailu s
moznostou zaznamenania fotografie ¢i video zdznamu o urcitej dizke a jeho odoslanie
na FTP server.

2.2.6 Systémové nastavenia

Do systémovych nastaveni opét spadaji moznosti nastavenia Casu a ¢asovej zony, zobra-
zenie systémovych logov udalosti a informaécii o zariadeni z obsahu lokalneho ukladacieho
priestoru kamery. Zmenou st nastavenia uzivatelského rozhrania. Okrem nastavenia mena
a hesla pre pristup jedného uzivatela (ako tomu bolo pri nastaveniach uzivatelského rozhra-
nia na rozbocovaci), oplyvaju tiez moznostou pridania az siedmich dal$ich uzivatelov bez
administratorskych prav a teda s obmedzenym pristupom (bez pristupu k nastavenaim) k
zariadeniu.

2.3 Brana (Gateway)

Brénu je mozné pripojit len pomocou ethernetového kabla. Neposkytuje pripojenie pomocou
WiFi a rovnako ako kamera vyzaduje externy ukladaci priestor pripojeny pomocou USB
rozhrania pre vyuzitie funkcie, ktori poskytuje (FTP server).

2.3.1 Nastavenia brany

Medzi nastavenia brany ako takej pomocou aplikdcie MioSMART patria nastavenie nazvu,
hesla a tiez nazov externého ukladacieho priestoru na nu pripojeného. Pomocou aplikacie
je tiez mozné k brane priradit kameru a pripadne nastavif zaznamenédvanie dvadsatstyri
hodinového zaznamu spolu s moznostou nastavenia miesta ulozenia na externom tloznom
priestore. Zaznam je ukladany formou minatovych zaznamov vo formate MP4. Brana sluzi
vyslovene na ukladanie dat prendsanych z kamier, pricom neposkytuje rozsiahle moznosti
nastavenia, a to hlavne z dovodu, ze samotné kamery obsahuji moznost odosielania za-
znamu na FTP server, ktorym pre nich méze byt dand brana (predurcend funkcionalita
brany). Za inym tcelom by brana v inteligentnej domacnosti nemala vyznam.

Nastavenia brany je mozné robit len pomocou aplikacie na mobil, pretoze nie je mozné
zobrazif ziadnu webova aplikdciu. Pomocou pocitaca je mozné pripojit sa na branu len
ako na FTP server a vsetky nastavenia tykajice sa ukladania diat na branu je nutné robit
pomocou aplikacie na mobil alebo webového rozhrania pre IP kameru, kde je branu mozné
nastavif ako FTP server pre ukladanie kamerovych zaznamov v intervaloch po udalosti ¢i
nepretrzite.



2.4 Zhrnutie

Jednotlivé aplikicie na zariadeniach obsahuji aj nadbytocné a nefunkéné nastavenia, ktoré
oc¢ividne nie st urcené priamo pre ne. Z toho vyplyva, ze na ne boli nainstalované akési vse-
obecné aplikacie pre pracu s danym typom zariadenia, avsak tato skutocnost nijak neovp-
lyvnuje ¢innosti, ktoré by mali vykonavat. IP kamera oplyva velkym mnozstvom nastaveni
zaznamenavaného obrazu, ktoré nijak nezasahuju do komunikacie ako takej, ale meni sa
len sposob vyuzitia prendsanych dat v rdmci webovej ¢i mobilnej aplikacie. Brana naopak
neoplyva ziadnymi Specidlnymi nastaveniami, kedze funguje len ako FTP server pre dani
inteligentni domécnost. Na jednotlivé senzory nie je mozné nadviazat akékolvek pripojenie.
Su spojené radiovym signdlom priamo s rozbocovac¢om a okrem informaécii, ktoré poskytuja
rozbocovacu, nie je mozné z nich ¢erpat tidaje pocas prevadzky.

V nasledujtcej kapitole sa teda zameriam na analyzu komunikacie jednotlivych zaria-
deni pomocou sondy (pocita¢ a zaroven poskytovatel pripojenia na internet), vdaka ktorej
budem schopny odsledovat data posielané jednotlivymi zariadeniami spolu s pouzitymi sie-
tovymi protokolmi. Takto odchytend komunikacia ndm tak poskytne prvotny prehlad o
urovni zabezpecenia na jednotlivych zariadeniach spolu s mapovanim potrebnych tikonov
na splnenie funkcionalit zariadeni.
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Kapitola 3

Analyza komunikacie zariadeni

Pre tucely zistovania a nasledného testovania zranitelnosti zariadeni inteligentnej domaéc-
nosti je v prvom rade nutné skimat komunikaciu zariadeni pomocou odchytu paketov za
ucelom zistenia typov komunikacii, ktoré tieto zariadenia vykonavajua, pre splnenie ich fun-
kcionality. Pred nadviazanim spojenia zariadenia s cloudom dochéddza k DNS rezolicii, a
teda k procesu, kedy sa na zaklade doménového mena zariadenie odkazuje na server s po-
ziadavkou na IP adresu, na ktort sa chce nasledne pripojit. Vzhladom na rezoliciu sa moze
vyslednd adresa servera, na ktory sa jednotlivé zariadenie v pripade uzitia odkaze, lisit.
Vo vsetkych sledovanych pripadoch sa vsak jednd o Amazon server, kedze odkazované IP
adresy odpovedaji adresnému priestoru serverov patriacich Amazonu.

Pre ticely odchytu paketov som nepouzil zdkladni topolégiu z kapitoli 2. Pre jednoduchsi
odchyt paketov som umiestnil sondu (poéita¢ s beziacim programom Wireshark!) priamo
pred jednotlivé zariadenia sady MioSMART (obrdzok 3.1). Jednotlivé zariadenia maji v
odchytenych siiboroch dynamicky pridelené IP adresy, avsak v ramci programu Wireshark je
mozné si ich vyfiltrovat pomocou MAC adries zmapovanych v tabulke 2.1. Pre jednoduchsie
dohladanie nizsie popisovanych pripadov uzitia v prilozenych PCAP siboroch som v zévere
kapitoly vytvoril tabulku 3.2 s konkrétnymi ¢islami paketov.

Zariadenie
MioSMART Laptop (smerovac) Internet (WAN)
sady DHCP server pre LAN

DHCP

=
k 192 168 137.0/24

IP adresa
192.168.137.2-254
DHCP klient

L
v

Obr. 3.1: Zapojenie pre odchyt komunikacie

Na obrazku 3.2 st zobrazené jednotlivé komunikac¢né protokoly, ktoré zariadenia ¢i sa-
motné aplikidcia MioSMART pouzivaju pri komunikéacii s cloudom. Na obrazku je mozné
vidiet, ze Sifrovany sposob komunikacie je vyuzity len pri komunikéacii mobilnej aplikécie s
cloudom, a ze vSetky data prenasané medzi zariadeniami sady MioSMART a cloudom st
posielané nesifrovanou formou. Senzory ako také st spojené priamo bezdrotovou formou s
rozbocovacom sady MioSMART. Bez priameho sparovania v rdmci inteligentnej domacnosti

"https://www.wireshark.org/
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nepracuju a nie sme tak schopny sledovat komunikaciu medzi rozbocovacom a jednotlivymi
senzormi.

IP kamera
@ |

TLSv1.2ITCP
UDP

Rozbocovacd Cloud

Smerpvac

i HTTP/TCP (RozboCovac & Kamera
FTP/TCP (Brana)
UDP

LAN
UPnP (DHCP, DNS, SSDP, ARP)
HTTR/TCP - Webova sluzba

Brana

Obr. 3.2: Zariadeniami vyuzivané protokoly

3.1 Pripady uzitia rozbocovaca

Zariadenie udrziava neustalu komunikaciu pomocou protokolu UDP s Amazon serverom.
Podla odchytenej komunikacie sa jednd o data, ktoré sa casom nemenia. Jedné sa len o
udrziavanie spojenia, z ktorého zrejme aplikdcia MioSMART cerpd informécie ohladom
dostupnosti zariadenia. K zmene tychto dat dochadza len v pripade udalosti zaznamenanej
na rozbocovaci.

3.1.1 Nadviazanie spojenia so serverom

Nadviazanie spojenia s Amazon serverom nastéava formou trojfazovej synchronizacie TCP.
Nasleduje komunikacia pomocou protokolu HTTP formou prostého textu, a to pomocou
prikazu GET spolu s UID zariadenia néasledované ukon¢enim TCP spojenia (obrazok 3.3).
Pocas tejto komunikécie moze zariadenie obdrzat zaporni odpoved zo strany servera. Prav-
depodobne sa jedna o situéciu, kedy je dany server zaneprazdneny inymi poziadavkami. V
takejto situacii sa pomocou DNS rezolicie zariadenie dotédze dalsiemu moznému serveru a
opakuje pokus o spojenie.
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Rozbocovac Server
192.168.1.131 18.233.77.114

GET fpns?cmd=device&uid=8KS8MIMFCXIWPREWIT1A HTTPM. 1\iin

h 4

[ACK]

A

HTTP/1.1 200 OKirin

A

[ACK]

h

Obr. 3.3: Nadviazanie komunikacie rozbocovaca s cloudom

3.1.2 Komunikacia viazana na sparované senzory

Spravy tykajice sa senzorov s v rovnhakom tvare ako nadviazanie spojenia. Jedind zmena je
v prostom texte po prikaze GET. Prikaz nie je zakonceny identifikacnym ¢islom zariadenia,
ale pokracuje oznacenim typu udalosti a jej casom. Na obrazku 3.4 je mozné vidiet pouzité
typy komunikécie podla tidajov z nasledujtcej tabulky 3.1.

Tabulka 3.1: Typy udalosti komunikacie na zaklade senzorov

Popis udalosti Typ udalosti (¢éislo)
Zopnutie pohybového senzora 204
Zopnutie senzora na otvorenie dvier 201
Senzor nekomunikuje (hldsenie chyby) 12

7 odsledovanej komunikacie usudzujem, ze hldsenie chyby senzora je vseobecny typ
udalosti bez moznosti rozoznania, o ktory senzor sa jednd. Dochadza vsak k zmene dat
posielanych pomocou protokolu UDP, z ktorych cloud nasledne zisti, o ktory konkrétny
senzor sa jedna.

Rozbodovac Server
192.168.1.131 18.233.77.114

GET [ 3 rdzne formaty podal popisu]

h 4

[ACK]

Fy

HTTP/1.1 200 OK\rin

A

[ACK] o
>
Zopnutie pohybového senzora GET ftpns?cmd=event&uid=8KS8MIMFCXIWPREW111A&event_type=204&event_time=1538920002 HTTR/1.1vrn
Zopnutie senzora na otvorenie dvier : GET ftipns?cmd=event&uid=8KS8MIMFCXIWPREW111A&event_type=201&event_time=1538920933 HTTR/1.1vrn
Senzor nekomunikuje - GET fpns?cmd=event&uid=8KSEMIMFCHIWPREW111ALevent_type=12&event_time=1538921262 HTTP/M.1\fn

Obr. 3.4: Komunikacia na podnet senzorov pripojenych k rozbocovacu

3.2 Pripady uzitia kamery

Kamera rovnako ako rozbocova¢ nadvézuje spojenie s Amazon serverom HTTP spojenim,
avsak celkovy formét prikazu ma mierne pozmeneny tvar (obrazok 3.5). Rovnako vsSak
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posiela svoje UID nezasifrovanou formou v ramci spravy. Hlavny rozdiel oproti rozbocovacu
je vo forme prikazu odosielaného za spustacim prikazom GET. Zatial ¢o pri rozbocCovadi sa
jednalo o prikaz device tak pri navazovani spojenia kamery je to prikaz req server. Podla
cesty, na ktoru sa zariadenie na could odkazuje, zrejme dochadza k spusteniu skriptu s
funkciami na servery za tcelom prace s videom prendsanym z kamery, ¢o je vSak dalej
riesené UDP protokolom po nadviazani spojenia.

Kamera Server
192.168.1.133 107.21.39.188

GET /apnsfapns.php?cmd=reg_sener&uid=FMSNM7 3XHXPEXGSZVITIAHTTRM. 1irfn

¥

[ACK]

A

HTTP/1.1 200 OKirin

A

[ACK]

h 4

Obr. 3.5: Nadviazanie komunikécie kamery s cloudom

Druhym pripadom uzitia je notifikdcia o zaznamenanej udalosti na kamere (obrazok
3.6). Podobne ako pri senzoroch na rozbocovaci déjde k odoslaniu spravy obsahujicej typ
udalosti. V tomto pripade sa vsak jedné len o jeden typ, a to zaznamenanie pohybu v zornom
poly s ¢islom jedna. Na rozdiel od rozbocovaca, kde sa mdze jednat o velké mnozstvo s nim
sparovanych typov senzorov, je na kamere mozné nastavit len jeden typ udalosti, a teda
generuje pri spojeni len jeden typ udalosti.

Kamera Server
192.168.1.133 107.21.39.188

GET /apnsi/apns.php?cmd=raise_event&uid=FMSNM7IXXPEXGE2V111A&event_type=1&event_time=1554733346 HTTPM . 1\fin
>

[ACK]

F

HTTP/1.1 200 OKirin

A

[ACK]

h 4

Obr. 3.6: Zaznamenanie pohybu v zornom poly kamery

3.3 VsSeobecné zavery z analyzy uzitia zariadeni

Brana sady MioSMART sama o sebe nenadvizuje ziadne Specidlne spojenie. Po zapojeni
sa odkéaze na geografické informacie o mieste, kde sa nachadza ale, ziadnym spésobom
neoznamuje cloudu svoju dostupnost, ¢o je zrejme aj jednym z dévodov, preco ako jedind
neposkytuje bezdrétové pripojenie a je potrebné ju s aplikidciou naviazat na priamo, a tiez
preco iba pri nej nie je v aplikacii MioSMART zobrazend informacia o dostupnosti, ale iba
moznost pokusu o pripojenie na nu.

Pri spojeni zariadeni so serverom nedochddza k ziadnemu Sifrovaniu. Jediné zabezpe-
¢enie nesifrovanej HT'TP komunikacie je vo forme UID zariadenia. Toto identifikacné ¢islo
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zariadenia je nemenné. Za predpokladu, ze itoc¢nik uz toto UID pozné, ulah¢uje mu to aky-
kolvek pokus o nepozorovany (z hladiska servera) ttok na zariadenie. Samozrejme je tiez
mozna generacia UID nahodne alebo sporadicky. Vzhladom na to, ze komunikacia medzi
aplikdciou MioSMART a serverom prebieha pomocou protokolu TLSv1.2 s SHA-256 kryp-
tovanim tak si myslim, ze ma vacsi vyznam zamerat sa na zabezpecenie strany komunikécie
zariadenia so serverom a zariadenia s uzivatelom na priamo pomocou webovej aplikacie na
jednotlivych zariadeniach. Jednotlivé pripady uzitia komunikécie zariadenia so serverom
(cloudom) je mozné dohladat v odchytenych déatach, ktoré st zhrnuté v tabulke 3.2.

Tabulka 3.2: Odchytend komunikéacia

Zariadenie Nézov stiboru Cislo paketu Poznamka
49 Nadviazanie komunikacie hubu
160 s Amazon serverom pomocou
247 TCP komunikécie.

pohybovy__senzor.pcap
. 2440 . ,

Rozbocovac 5779 Zopnutie pohybového senzora.

4837 Pohybovy senzor nekomunikuje.

Hlasenie chyby pohybového senzora.

560 Zopnutie dverového senzora
dverovy__senzor.pcap

Dverovy senzor nekomunikuje.

1936 Hldsenie chyby dverového senzora.

466 Nadviazanie komunikéicie kamery
Kamera kamera.pcap s Amazon serverom.

963 Zaznamenanie pohybu na kamere.
Bréana brana.pcap N/A N/A

~ Hypertext Transfer Protocol
GET /tpns?cmd=device8uid=8KS8MIMFCX3WPR8W111A HTTP/1.1\r\n
Host: 18.233.77.114\r\n
Connection: keep-alive\r\n
User-Agent: Mozilla/5.8 (Windows NT 6.1; WOW64) AppleWebKit/536.5 (KHTML, like Gecko) Chrome/19.6.1884.52 Safari/536.5\r\n
Accept: */*\r\n
Accept-Encoding: gzip,deflate,sdch\r\n
Accept-Language: zh-TW,zh;q=0.8,en-US;q=0.6,en;q=0.4\r\n
Accept-Charset: Big5,utf-8;g=0.7,%;q=0.3\r\n
Pragma: no-cache\r\n
Cache-Control: no-cache\r\n

[Response in frame: 53]

Obr. 3.7: Priklad odchyteného HTTP paketu zobrazeného vo Wiresharku
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Kapitola 4

Analyza a testovanie bezpecnosti

Tato kapitola slizi na odhalenie moznych zranitelnosti zariadeni inteligentnej domacnosti.
Na analyzu som opét vyuzil topolégiu z kapitoly 2. Analyzu popisanu v tejto kapitole je
rozdelena do dvoch nasledovnych kategérii.

1. Manudlna analyza na zaklade odchytenych PCAP suborov z kapitoly 3.

2. Analyza pomocou volne dostupnych programov Bitdefender, OpenVas a Nmap.

4.1 Analyza na zaklade odchytenej komunikacie zariadeni

4.1.1 Komunikaicia ARP

Z odchytenej komunikécie je mozné zistit, ze kazdé zo zariadeni sady MioSMART podporuje
ARP [12] protokol, ktory tvori zdkladnu stucast pre zistovanie zariadeni v sieti, pricom jeho
tlohou je mapovanie fyzickej (MAC) adresy na IP adresu priradent zariadeniu. Zariadenia
zo supravy MioSMART tak odpovedaji na ARP dotazy, ktoré tect po lokdlnom segmente
siete. Stucastou ARP odpovede je MAC adresa zariadenia, ktord je tak pri beznej prevadzke
smerovac ¢i iné zariadenie schopné zmapovat na IP adresu za tc¢elom nasledného smerovania
paketov v ramci lokélnej siete. Zariadenia na jednotlivé dotazy odpovedaju bez akychkolvek
vyhrad, ¢o umoziuje ich zneuzitie zo strany tutoénika. Utoénik je tak schopny vysielat
vlastné ARP dotazy na jednotlivé IP adresy, na ktoré mu zariadenia v sieti odpovedia,
vdaka ¢omu je tak schopny zmapovat beziace zariadenia na lokdlnom segmente siete.
Opacéné vyuzitie pre utok vychadza z odpovedi na ARP dotazy, kedy utoénik vysiela
podvrhnuté odpovede za Ucelom presvedcéenia dopytujiceho sa zariadenia, ze préve jeho
MAC adresa sa nachddza na dopytovanej IP adrese. Tento utok sa nazyva ARP spoofing
a slizi na presmerovanie komunikécie urcenej obeti na zariadenie tto¢nika. V pripade ne-
sifrovanej komunikacie je tak schopny zistit urcité citlivé informdcie preposielané medzi
zariadeniami. Nasledne moze tieto spravy upravit a preposlat dalej, alebo dokonca odstavit
komunikaciu smerujicu na dané zariadenie v sieti. Najcastejsie sa vSak tento ttok pouziva
ako otvaraci pred dal$imi datokmi (odmietnutie sluzby, MITM ¢&i zneuzitie reldcie) a je mozné
ho uskutoc¢nit len v siefach, na ktorych pracuje ARP protokol a za predpokladu, ze méa atoc-
nik pristup do lokalneho segmentu siete. Pristup do lokélnej siete méze dojst ttokom na
WiFi komunikéciu, ktora je nevyhnutné pri vac¢sinu zariadeni inteligentnej domécnosti.
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4.1.2 Komunikaicia HTTP

DalSou moznou zranitelnostou vyplyvajicou z analyzy odchytenej komunikacie je vyuzitie
nesifrovanej formy protokolu HTTP. Zariadenia totiz posielaju citlivé informéacie pomocou
HTTP protokolu vo forme prostého textu. Pri komunikécii zariadenia s cloudom sa jednd
o identifikacné ¢islo, ktorym sa zariadenie identifikuje voci serveru, s ktorym chce nésledne
komunikovat pre umoznenie funkcionality v ramci poskytovanej sluzby. V pripade komuni-
kacie lokalneho uzivatela, ktory vyuziva webova formu pristupu na zariadenie, sa jedna o
uzivatelské meno a heslo (obrdzok 4.1) pre umoznenie pristupu k nastaveniam zariadenia
vo forme webovej aplikicie.

~ Hypertext Transfer Protocol
GET /cgi-bin/index.php HTTP/1.1\r\n
Host: 192.168.1.138\r\n
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:65.0) Gecko/20100101 Firefox/65.0\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8\r\n
Accept-Language: sk,cs;q=0.8,en-US;q=0.5,en;g=0.3\r\n
Accept-Encoding: gzip, deflate\r\n
Connection: keep-alive\r\n
Cookie: PHPSESSID=df783c4184c70164d3f3a@9b58f642cc\r\n
Upgrade-Insecure-Requests: 1\r\n
v Authorization: Basic YWRtaWdeYWRtalWd=\r\n
Credentials: admin:admin
\r\n
[Full reguest URI: http://192.168.1.138/cgi-bin/index.php]
[HTTP request 1/1]
[Response in frame: 373]

Obr. 4.1: Priklad odchyteného HTTP paketu s prihlasovacimi idajmi zobrazeného vo Wi-
resharku

V pripade, zZe sa utoc¢nikovi podarilo odchytif dani komunikaciu, je tak schopny vyci-
tat citlivé informacie nachadzajice sa v danych spravach. Tieto informécie moéze nasledne
pouzit pri dalsich itokoch, ¢i na ich zaklade ziskat plny pristup k zariadeniu, ¢o by takmer
urcite znamenalo fatalne nasledky na funkcionalitu zariadenia.

4.1.3 Komunikaicia UPnP

V neposlednom rade je moznou zranitelnostou podpora sady protokolov UPnP, ktora je im-
plementovana na vsetkych zariadeniach MioSMART stupravy. Jedna sa o univerzalnu sadu
protokolov, ktorych tcelom je zjednodusit zavadzanie novych zariadeni v ramci lokalneho
segmentu siete. Tato sada je zaloZzena na komunikaénych Standardoch pre zdielanie dat a in-
formacii o zariadeniach. Zohrava tak rolu v ramci analyzy bezpecnosti za ticelom zistovania
informacii o jednotlivych zariadeniach.

Kazdé zariadenie, ktoré podporujtce sadu protokolov UPnP, disponuje klientom DHCP,
vdaka ktorému po pripojeni do siete vyhlada dostupny server DHCP pre pridelenie IP ad-
resy v ramci lokdlneho segmentu siete. Po tispesnom obdrzani IP adresy, umoziuje UPnP
nasledne oznamit sluzby poskytované zariadenim kontrolnému bodu v sieti. Hlavnym prv-
kom pri takejto komunikécii je sprava zistovanie (discovery 4.2), ktord obsahuje niekolko
zékladnych Specifikécii o zariadeni (podporované sluzby, typ ¢i identifikator).
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v Simple Service Discovery Protocol
NOTIFY * HTTP/1.1\r\n
HOST: 239.255.255.250:1988\r\n
CACHE-CONTROL: max-age=120\r\n
10CATION: http://192.168.137.84:59986/rootDesc.xml\r\n
SERVER: Ubuntu/lucid UPnP/1.1 MiniUPnPd/1.6\r\n
NT: upnp:rootdevice\r\n
USN: uuid:2c24dccc-8bd1-4fe@-b520-146e44baa8f2: tupnp:rootdevicel\r\n
MNTS: ssdp:alivelri\n
OPT: "http://schemas.upnp.org/upnp/1/8/";\r\n
01-NLS: 1\r\n
BOOTID.UPNP.ORG: 1\r\n
CONFIGID.UPNP.ORG: 1337\r\n
\r\n

Obr. 4.2: Priklad odchyteného SSDP paketu zobrazeného vo Wiresharku

Po ziskani zakladnych Specifikicii zo zistovacej spravy dochadza k vyuzitiu poskytnutej
URL informécie, na ktorej je dotazujici schopny ziskat blizsi popis zariadenia vo forme
XML. Tento popis zahrniuje napriklad meno ¢i oznacenie zariadenia, jeho sériové cislo a
nazov vyrobcu (obrazok 4.3). Nasledujicimi ktorkmi st ovladanie, upozornenie a prezen-
tacia. Tieto kroky vychadzaju z URL poskytnutej v predchadzajicej sprave. Po obdrzani
tejto informécie je kontrolny bod schopny komunikovat so sluzbami, ktoré dané zariadenie
podporuje. V stiprave MioSMART sa jedna o webové rozhrania rozbocovaca a IP kamery,
ktoré som blizsie popisal pri popise zariadeni 2.

—<root>
—<specVersion>
<major>1</major>
<minor>0</minor>
</specVersion>
—<device>
—<deviceType>
urn:schemas-upnp-org:device:DigitalSecurityCamera: |

</deviceType>

<friendlyName>MioSMART-3WPRSW 111 A </friendlyName>

<manufacturer>Mio</manufacturer>

<manufacturerURL>http://www.smartbridge-tech.com/</manufacturerURL>

<modelDescription>Network Camera</modelDescription>

<modelName>SBT-IPC-01</modelName>

<modelNumber=IPC-01</modelNumber>

<modelURL>http://www.smartbridge-tech.com/IP_ CAM.html</modelURL>>

<serialNumber>0000001</serialNumber>

<UDN=uuid:2f01369¢-6¢79-4ddc-b487-ecf34d0b782e</UDN>

—<serviceList>
—<service>
<serviceType>urn:schemas-upnp-org:service:Dummy: 1 </serviceType=>
<serviceld>urn:upnp-org:serviceld:dummy 1 </serviceld>
<controlURL>/dummy</controlURL>
<eventSubURL>/dummy=</eventSubURL>
<SCPDURL>/dummy.xml</SCPDURL>
</service>

</serviceList>

<presentation URL>http://192.168.1.130/</presentationURL>

<ipcamModelName>smartbridge-tech-ipcam</ipcamModelName>

</device>
</root=>

Obr. 4.3: Popis rozbocovaca vo formate XML

Tato sada vSak nevyuziva ziadny spdsob autentifikacie. Existuje aj nestandardné rozsi-
renie UPnP-UP, ktoré poskytuje autorizacné mechanizmy pre zariadenia podporujice sadu
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UPnP, avsak toto rozsirenie nie je implementované na zariadeniach sady MioSMART. Sada
UPnP sa vo vSeobecnosti vyuziva na zariadeniach urcenych pre lokédlnu siet, kde vyrobcovia
predpokladaji, ze lokédlne systémy a lokalny pouzivatelia st doveryhodny, ¢o vsak nie vzdy
musi byt pravda.

4.2 Testovanie bezpecnosti pomocou programu Bitdefender

Bitdefender' je néstroj uréeny na zabezpecenie domécich IoT zariadeni vytvoreny pre plat-
formu Windows. Jeho platena verzia poskytuje urciti formu ochrany voci itokom z vonka
(internetu) ako aj anti-virusovi ochranu v redlnom ¢ase. Vo volne dostupnej verzii posky-
tuje plne automatizovany skener zranitelnosti pre zariadenia pripojené v lokalnej sieti. Po
ndjdeni zranitelnosti poskytuje moznost zabezpecenia vytvorenim akéhosi druhu firewallu,
ktory ma zabranit itokom z internetu. Toto je vSak mozné len v platenej verzii. Pre tcely
analyzy bezpecnosti sady MioSMART mi posliuzil ako skener moznych zranitelnosti, avsak
neposkytuje ziadne blizsie informécie o tom, ako na dané zranitelnosti prisiel. Bitdefender
bol tiez schopny odhalit niekolko zranitelnosti, na ktoré som narazil uz v prvotnej analyze
na zaklade odchytenej komunikécie zariadeni. A rovnako tak takmer vSetky zranitelnosti,
ktoré som neskdr odhalil a blizsie popisem pri programe OpenVas. Jednd sa o:

e Prenos citlivych informacii cez nezasifrovany HTTP protokol,
e krizové skriptovanie (cross-site skripting),

e spustanie Iubovolného kédu cez protokol HTTP,

e chyba zabezpecenia pristupu na protokole HTTP,

e poskodenie (korupcia) paméte,

e odmietnutie sluzby.

Tieto zranitelnosti od pohladu naznacuji iné vyhodnotenie ako zranitelnosti neskor
najdené programom OpenVas, avsak v kone¢nom dosledku popisujt rovnaké chyby zariadeni
len menej presnejsim pomenovanim a bez konkretizovaného spésobu ich detekcie. Krizové
skriptovanie spolu so spustanim podvrhnutého kédu a chyby zabezpecenia pristupu cez
HTTP protokol st totiz zranitelnosti detekované na zaklade chybajicich bezpecnostnych
hlavi¢iek v paketoch pri komunikacii cez HT'TP protokol, pricom OpenVas tieto skutocnosti
popisal ako jednu zranitelnost spolu s ovela presnejsim popisom jej detekcie. Skutoc¢nost,
ze Bitdefender mi nebol schopny poskytntt informécie o spbésobe detekcie jednotlivych
zranitelnosti, ¢o bolo hlavnym dévodom preco som siahol aj po dalSom néstroji.

Druhym dévodom boli vSak aj nepresné informaéacie o zariadeniach ako takych. Uz pri
popise zariadeni 2 som spominal, ze webové aplikacie beziace na jednotlivych zariadeniach
sady MioSMART s1 oéividne uréené pre pouzitie na viacerych zariadeniach rovnakého typu.
Podla informacii, ktoré mi poskytol program Bitdefender, sa vsak podla neho jedna o tplne
iné typy zariadeni, nez akymi su v realite.

"https://www.bitdefender.com/solutions/home-scanner.html
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D YODO tablet Last scanned 5
192.168.1.134 3/19/2019

@ SHENZHEN BILIAN ELECTRONIC... Last scanned N
192.168.1.133 3/19/2019

@ REALTEK SEMICONDUCTOR ip c... Last scanned N
- 192.168.1.131 3/19/2019

Obr. 4.4: Informacie o detekovanych zariadeniach programom Bitdefender

Podla informé&cii z programu Bitdefender je z obrazka 4.4 mozno vidiet, Ze nebol schopny
spravne detekovat typy zariadeni sady MioSMART. Zariadenia boli pocas detekcie zapojené
podla obrazku 2.1 z prvej kapitoly popisu zariadeni 2, a teda je mozno vidiet, ze rozbocovac
tejto sady bol programom klasifikovany ako IP kamera a brana ako YODO tablet. Jedine
IP kameru bol program schopny zdetekovat ako zariadenie znacky Shenzen bilian electronic
so vSeobecnym popisom zariadeni inteligentnej doméacej automatizacie.

4.3 Testovanie bezpecnosti pomocou programu OpenVas

Otvoreny systém hodnotenia zranitelnosti (OpenVas?) je softvér obsahujtici niekolko néstro-
jov, ktoré poskytuju skenovanie a analyzu bezpecnosti jednotlivych zariadeni pripojenych v
lokalnej sieti. Vsetky OpenVas produkty patria pod licenciu GPL (General Public License).
Pre tento nastroj som sa rozhodol po netspesnych pokusoch s nastrojmi, ktorych vystupy
mozu byt tiez relevantné, avsak uzivatelovi blizsie neprezradia ako prisli k zaveru, ze dané
zariadenie je nachylné na dany typ itoku. OpenVas je softvér uréeny na pracu na opera¢nom
systéme Linux a nepontka podporu inych operacnych systémov. Pred jeho instalaciou, je
nutné sa ubezpecit, ze st v operacnom systéme nainstalované kniznice pre podporu tvorby
a prace so soketmi.

OpenVas pracuje na podobnom principe ako Bitdefender. Pokisa sa o spojenie s cielom
(zariadenim) na dostupné porty a snazi sa tak nadviazat spojenie pomocou zékladnych pro-
tokolov vyuzivanych pri siefovej komunikécii. Poc¢as tychto pokusov dochadza tiez k titokom
hrubou silou za tuc¢elom eventualneho prelomenia zabezpecenia odhadnutim pristupovych
tdajov [11]. Na tieto ttoky vyuziva vlastni databdzu ale aj databdzu CVE zdznamov, ¢o
je velké pozitivum oproti Bitdefenderu. Na zdklade CVE? databaze je tak schopny testovat
vacsie mnozstvo verejne znamych zranitelnosti domacich zariadeni, vdaka ¢omu aj poskytne
lepsiu a presnejsiu spatni vizbu spolu s popisom jednotlivych zranitelnosti.

Jednou z dalsich moznosti programu je genericia vysledného dokumentu s kompletnym
popisom jednotlivych odhalenych zranitelnosti na testovanych zariadeniach a jeho export vo
viacerych forméatoch. Dokumenty s informéaciami tykajicimi sa zariadeni sady MioSMART
prikladam vo forméte PDF spolu s odchytenymi PCAP stbormi. Zranitelnosti odhalené
programom OpenVas boli nasledovné:

e Prenos citlivych informécii cez nezasifrovany HTTP protokol,
e chybajice HTTP hlavicky zabezpecenia,

e Lighttpd viacndsobné zranitelnosti,

’https://www.kali.org/penetration-testing/openvas-vulnerability-scanning/
3https://cve.mitre.org/

20


https://www.kali.org/penetration-testing/openvas-vulnerability-scanning/
https://cve.mitre.org/

e TCP casova peciatka (Timestamp),
e Odmietnutie sluzby (DoS),

e povoleny pristup pomocou protokolu Telnet.

Tieto zranitelnosti pokryvaji vsetky najdene zranitelnosti programom Bitdefender a
tiez sa tu nachadzaju také, ktoré program Bitdefender neodhalil. Kedze OpenVas poskytuje
blizsie informacie k ndjdenym zranitelnostiam, som tak schopny ich teraz blizsie popisat a
neskor sa pokusit o z nich vyplyvajice typy ttokov.

4.3.1 Prenos citlivych informacii cez nezasifrovany HTTP protokol

Tato zranitelnost sa tyka vsetkych zariadeni MioSmart sady, ¢o som odhalil uz v kapitole
3. Z analyzy komunikécie je jasné, zZe dany neSifrovany prenos predstavuje zranitelnost pri
komunikécii zariadenia so serverom. OpenVas vSak odhalil, Ze dant zranitelnost obsahuju
zariadenia aj na strane komunikacie klienta so zariadenim. V pripade pripojenia klienta
(pocitaca) na zariadenie st pri tomto spojeni tiez prendsané citlivé tidaje (meno a heslo)
cez nezadifrované spojenie HTTP protokolom. Utoénik by mohol tito zranitelnost vyuzit
na skompromitovanie komunikéicie medzi klientom a zariadenim pomocou napriklad ARP
spoofingu, ¢im by ziskal pristup k citlivym tdajom, ¢i pomocou nasledného ttoku man-in-
the-middle (MITM) tieto tidaje aj pozmenil a znemoznil tak pripojenie.

Na zistenie tejto zranitelnosti program pouzil metédu zozbierania informécii z pokusov
o pripojenie na dané zariadenie. Pomocou tejto metdody zistil, ze zariadenie nepouziva sifro-
vanu verziu protokolu HTTP. Dochadza tak k odosielaniu citlivych idajov na server cez jeho
nesifrovant formu. Rovnako tak zistil, Ze webova aplikacia na strane zariadenia nevykonava
prenos citlivych informécii pomocou zabezpeceného SSL/TLS pripojenia, a teda po pripo-
jeni lokdlneho klienta na rozhranie webovej aplikicie rovnako dochadza k nesifrovanému
prenosu prihlasovacich idajov vo forme prostého textu.

4.3.2 HTTP hlavicky zabezpecenia

Program pri analyze komunikacie kontroluje vsetky zndme hlavicky zabezpecenia [2]. Na
zéklade tejto analyzy bol schopny zistit nasledovné chybajice hlavicky zabezpecenia v pro-
tokole HTTP [8]:

e Content-Security-Policy

e Referrer-Policy

X-Frame-Options

X-Permitted-Cross-Domain-Policies

X-XSS-Protection

Tieto hlavicky mozu aplikédcie na zariadeniach pouzit pre zvysenie zabezpecenia posky-
tovanej aplikacie. V pripade ich pouzitia mézu zabranif internetovym prehliadacom, ktoré
sa spajaju s aplikaciou, podlahnit zranitelnostiam, ktorym je mozné Tahko predchadzat.
Absencia tychto hlaviéiek tiez indikuje, ze dané zabezpecenie nemusi byt implementované
ani priamo na strane webovej aplikicie zariadenia.
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Hlavicka Content-Security-Policy pomaha predchadzat krizovému skriptovaniu spolu
s dal$imi dtokmi typu kédovych injekcii. Ich pouzitim definujeme zdroje obsahu webovej
aplikacie, ktoré st schvalené a je mozné ich v prehliadaci nacitat. Tymto oSetrenim je tak
mozné zabranit nacitaniu ttoénikom podvrhnutej webovej aplikacie, ktord sa moze pokusat
vymamit citlivé informéacie od lokalneho pouzivatela.

Hlavicka X-XSS-Protection je rozsirenim ochrany proti rovnakym typom utokov. Jej
pouzitim ddjde k povoleniu v prehliadaci vstavaného filtra krizového skriptovania, na za-
klade ktorého je prehliadac schopny, v pripade detekcie odrazeného titoku, prerusit nacitanie
podvrhnutej webovej stranky.

Hlavicka X-Frame-Options pri vykreslovani stranky indikuje, ¢i dany objekt (frame) je
doveryhodny. Jedna sa tak o ochranu voci utoku typu clickjacking, ¢o je spésob podvedenia
pouzivatela. Vykraslenim objektu, ktory na stranku nepatri, a jeho naslednym kliknutim
¢i vyplnenim uzivatelom, je tto¢nik schopny vyldkat od uzivatela citlivé informacie, ¢i
pripadne prevziat kontrolu nad zariadenim ni¢ netusiaceho pouzivatela.

Hlavicka Referrer-Policy urcuje, ktoré informacie o sprostredkovatelovi posielané v hla-
vicke Referrer, by mali byt zahrnuté so ziadostami. Tato hlavicka slizi na ochranu proti
neziadicemu presmerovaniu na skodlivé stranky. V pripade spravnej implementéacie dojde
pri pokuse o presmerovanie na nie spravne oznacenu cast webovej aplikdcie varovanie na
strane internetového prehliadaca o opusteni déveryhodnej stranky:.

Posledna chybaju hlavicka X-Permitted-Cross-Domain-Policies bola vytvorend za ce-
lom ochrany voci siborom typu Flash a PDF. Pokial webovy klient poziada o sibor na
vlastnej doméne, ale tento obsah je smerovany na ind doménu, méze tak dojst k nacita-
niu skodlivého obsahu, ktory moéze z uzivatela vyvabit citlivé informacie. Pri pouziti tejto
hlavicky vsak dochadza k uré¢itému typu autentifikdcie medzi vlastnou a odkazovanou do-
ménou, ¢o pri spravnej implementacii zabrani nacitaniu skodlivého obsahu.

Za zmienku stoji este hlavicka strict-transport-security. Tato hlavicka povoluje nacitanie
webovej aplikacie vyhradne cez protokol HT'TPS, ¢im nepovoluje vyuzitie nesifrovanej ver-
zie HTTP. Jej pouzitim by tak doslo k znizeniu bezpecnostnych rizik v ramci komunikacie
medzi zariadenim inteligentnej domécnosti a lokdlnym uzivatelom. Pre zariadenia sady Mi-
oSMART vsak tato hlavicka nie je pouzitelnd, pretoze ako také neobsahuji implementaciu
protokolu HTTPS, a preto nebola jej absencia programom odhalen4.

4.3.3 Odmietnutie sluzby (DoS)

Detekcia zranitelnosti na DoS ttok je preveditelnd odosielanim velkého poctu neopravne-
nych poziadaviek na zariadenie. Toto sa vSak uz povazuje za penetracné testovanie, ¢o tento
program sprostredkiva, avSak bez konkrétneho pluginu pre ttok DoS dochadza len k vy-
hodnoteniu toku testovania ostatnych zranitelnosti a dtokom hrubou silou na predvolené
prihlasovacie tdaje. Z analyzy tohto toku, ktory vobec nie je taky intenzivny, akym je titok
DoS, program zistil, ze dochddza k réznym oneskoreniam v negativnych odpovediach zo
zariadenia ¢i miestami az k ich absencii. Tito skuto¢nost je mozno vycitat z odchytenej
komunikacie pocas behu programu. Z tychto dévodov vyhodnotil, ze zariadenia moézu byt
nachylné na DoS/DDoS ttok.

4.3.4 Viacnasobné zranitelnosti Lighttpd

Této zranitelnost bola programom zistend na brane. Jedné sa o softvér zalozeny na otvore-
nom kode (open-source), ktory je optimalizovany pre prostredia s kritickou rychlostou a pre
zabezpecenie velkého mnozstva pripojeni v redlnom case. Tento softvér je vSak nachylny
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na viacero zranitelnosti. Zneuzitie tejto zranitelnosti umozni ttoc¢nikovi spustat lubovolné
SQL prikazy a tym nasledne umozni ¢itanie Tubovolnych siiborov prostrednictvom nazvu
hostitela.

4.3.5 TCP casova peciatka

Touto zranitelnostou opétf oplyvaju vsetky zariadenia stipravy MioSMART, pricom vsSak
patri k tym menej zavaznym. Zariadenia pouzivaji pri komunikacii TCP ¢asové peciatky,
z ¢oho je mozné vypocitat casovi dobu, pocas ktorej zariadenie poskytuje svoje sluzby.
Jednd sa o rozsirenie komunikacie TCP pre vysoky vykon. Pri ich vyuziti je titoénik schopny
vypocitat cas, pocas ktorého je zariadenie dostupné, ¢i v extrémnych pripadoch odsledovat
¢as do najblizsieho planovaného restartu zariadenia. Na zistenie tejto zranitelnosti OpenVas
odosiela Specidlne IP pakety s malym oneskorenim medzi klientom a zariadenim. Odpovede
su prehladdvané a pri zisteni Casovej peciatky nésledne referované.

4.3.6 Telnet

Detekcia beziaceho Telnet servera vysla pozitivne pre kameru a branu. Na Telnet pripojeni
ako takom nedochédza k analyze zabezpecenia, pretoze Telnet ako taky predstavuje urcita
troven zranitelnosti. Viaceri experti na systémové zabezpecenia (napr. SANS Institute [16])
odportucaju, ze pouzitie Telnetu na vzdialené prihlasovanie by malo byt standardne vypnuté.
Telnet totiz standardne nesifruje data posielané cez toto pripojenie a to vratane hesiel. Preto
je casto praktické odpoctuvat dané pripojenie a zistené hesla neskor pouzif na skodlivé ucely.

Kazdy kto ma pristup k smerovacu, prepinacom alebo brane umiestnenej v sieti medzi
dvoma hostitelmi, moéze zachytit prechadzajice pakety Telnet a ziskaf tak informécie na
prihlésenie ¢i ¢okolvek iné ¢o sa v datach nachadza a to uz aj za pouzitia beznych utilit
(Wireshark ¢i tcpdump). VAcsina z implementéacii Telnetu nepouziva Ziadne sposoby, ktoré
by zabezpedili, ze komunikacia prebieha len medzi dvomi priamo pripojenymi zariadeniami,
a teda nie je narusend niekde medzi nimi.

4.4 Analyza aktivnych sluzieb pomocou Nmap

V ramci analyzy zranitelnosti zariadeni v inteligentnej domécnosti som pouzil nastroj
Nmap®. Jedna sa o bezplatny otvoreny sietovy skener, pouzivany na zistovanie zariadeni a
sluzieb na nich beziacich. Program OpenVas a Bitdefender pri analyze urcite zistovali pred
testovanim zranitelnosti jednotlivé otvorené porty na zariadeniach, avsak neposkytli ziadnu
komplexni informéciu o sluzbach, ktoré zariadenia celkovo poskytuji. Z toho dovodu sa
ukazalo uzitoénym vykonat analyzu aj pomocou programu Nmap. Vystupom samotného
programu s zakladné zistené idaje o skenovanych zariadeniach spolu s otvorenymi por-
tami a na nich poskytovanymi sluzbami. Detekované otvorené porty a sluzby poskytované
zariadeniami sady MioSMART s rozpisané v tabulke 4.2.

‘https://nmap.org/
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Tabulka 4.1: Otvorené porty

Zariadenie Port Sluzba
.y 80 HTTP
Rozbocovat | e Nermame
23 Telnet
80 HTTP
554 RTSP
Kamera 1018 Nezndme

1235 | Mosaicsyssvel
8840 Nezname
34780 Nezname

21 FTP

23 Telnet

80 HTTP
Bréana 139 netbios-ssn

445 microsoft-ds
8080 http-proxy
34759 Nezname

Vsetky zmapované aktivne sluzby pracuji na protokole TCP. Vacsina aktivnych portov
st sluzby, ktoré zariadenia poskytuji pre pracu na nich, a ktoré som bol schopny popisat
uz v kapitole 2. Niektoré vSak poskytuji nezndme sluzby, avsak moézu posluzit pri testovani
urcitého typu utokov ako napriklad odmietnutie sluzby. Porty s ¢islom tridsattisic a viac
su zariadeniami pouzivané na spojenie s cloudom a ich konkrétne cislo nie je statické.
Zariadenie si ich vybera nahodne pred nadviazanim spojenia.

4.5 Zhrnutie

Tabulka 4.2: Porovnanie nastrojov

Néstroje Bitdefender | OpenVAS
Operaény systém Windows Linux
Citlivé informécie (HTTP) ano ano
HTTP hlavicky zabezpecenia ano ano
, ..+, | Lighttpd X 4no
Odhalend zranitelnost TCP tasové podiatka < o
Odmietnutie sluzby ano ano
Povoleny pristup cez Telnet X ano

Analyza pomocou programu Bitdefender dopomohla k prvotnym zisteniam moznych zra-
nitelnosti jednotlivych zariadeni, avsak nijak nekonkretizovala doévody, vdaka ktorym by
dané zariadenie malo byt na danud zranitelnost nachylné. Poukazala vsak fakt, ze v ramci
lokalneho segmentu siete existuju aj urcité zranitelnosti na zaklade beziacich standardnych
protokolov, ktoré som si bol schopny potvrdit analyzou komunikacie v ramci lokdlneho
segmentu siete.

Naopak analyza pomocou nastroja OpenVas bola ovela rozsiahlejsia. Tento nastroj totiz
skumal ovela vicsie typy komunikacie s jednotlivymi zariadeniami, a tiez mi poskytol de-
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tailnejsi popis jednotlivych zisteni spolu so spésobom, akym na dané zistenie prisiel. Tato
analyza bola o dost zdihavejéia, no priniesla tak ovela detailnejSiu predstavu o type uto-
kov, na ktoré by dané zariadenia mohli byt nachylné, ¢o bude mat velky dopad na vyber
jednotlivych ttokov pre testovanie. Tento nastroj tiez vyuziva CVE databazu na zdklade
informécii zistenych o zariadeniach za tcelom zistenia ich zranitelnosti. V pripade sady
MioSMART vsak nasiel len jeden zaznam, a to tykajuci sa TCP c¢asovej hlavicky, pricom
tento zdznam nebol pre konkrétne zariadenie z tejto sady, ale jednalo sa o zranitelnost na-
chadzajucu sa pri ich vyuzivani v protokole TCP. V nasledujtcej Casti sa tak zameriam na
testovanie jednotlivych zistenych zranitelnosti a nasledne navrhnutie sposobu detekcie ich
prelomenia.
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Kapitola 5

Testované itoky a sposoby ich
monitorovania

V tejto kapitole sa zameriam na testovanie jednotlivych ttokov na odhalené zranitelnosti
[11] zariadeni a nasledny popis moznosti ich detekcie. Utoky st zamerané na véznejsie
zranitelnosti, ktoré mézu obmedzit zariadeniami poskytované sluzby. Odhalené zranitelnosti
tykajuce sa ¢asovych peciatok ¢i hlaviciek zabezpecenia na protokole HT'TP povazujem za
menej zavazné, kedze bud bez toku miereného na dalsiu zranitelnost nepredstavuju vysokt
hrozbu (Casové peciatky) alebo ich vyuzitie spoc¢iva v interakcii legitimneho uzivatela s
webovou aplikaciou, ktoré mdze nastat, avsak je menej pravdepodobné, kedze interakcia
uzivatela so zariadenim je primérne vedend pomocou mobilnej aplikdcie MioSMART.

5.1 ARP spoofing

Vystupny bod |
(Smerovag) Cief : B2 Obet
Ciel : C2 > IPadresa : C1

IP adresa : B1 MAC adresa : C2

MAC adresa : B2

Utocnik
ARP odpoved

IP addresa : C1
MAC adresa : A2

IP adresa : A1
MAC adresa : A2

Obr. 5.1: Podvrhnutie ARP odpovede

Tento utok som si vybral na zaklade dvoch odhalenych zranitelnosti. Jednak sa jedné o
samotny fakt, ze zariadenia inteligentnej domacnosti pouzivaju ARP protokol pre smerova-
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nie v ramci lokalneho segmentu siete, ¢o umoznuje fungovanie itoku ako takého. Druhou
zranitelnostou, ktort sme schopny tymto itokom vyuzit, je prenos citlivych informécii cez
nezasifrovany HTTP protokol. V pripade dspesného tutoku, je ttocnik schopny precitat
pakety tectice medzi obetou (zariadenim sady MioSMART) a serverom (cloudom).

ARP spoofing [17] je tutok, pri ktorom sa tto¢nik snazi presmerovat pakety urc¢ené na
dorucenie obeti na seba. Toto presmerovanie dosahuje podvrhovanim ARP odpovedi (obra-
zok 5.1) v ramci lokélnej siete. Utelom takto podvrhnutej spravy je presvedéit zariadenie,
zvycajne vystupny bod lokalnej siete, Ze na IP adrese obete sa nachadza zariadenie s MAC
adresou utoc¢nika, ¢o ma za nasledok presmerovanie sprav urc¢enych pre IP adresu obete na
zariadenie utoc¢nika. Pre ispesny zapis takto podvrhnutej odpovede do ARP tabulky nie je
potrebny prvotny dotaz zo strany presved¢ovaného zariadenia, ¢o znamend ze automaticky
po obdrzani odpovede dbjde k jej zapisaniu. Zaznamy v ARP tabulke, ktoré si generované
po prijati odpovede, st obnovované v uréitych ¢asovych intervaloch. K ich obnoveniu do-
chédza zo strany zariadenia odoslanim ARP dotazu s dotazom na zmapovanu IP adresu.
Kedze na tento dotaz by zariadenie obete odpovedalo svojou MAC adresou, tak by doslo
k zmene mapovania do korektného stavu, ¢o by malo za nasledok preruseniu tc¢inku ttoku
(presmerovanie komunikécie). Préve preto je pri itoku nutné, aby k odosielaniu podvrhnu-
pocas celého trvania utoku, ¢o zabezpeci neustale obnovovanie podvrhnutého zdznamu v
ARP tabulke.

Vystupny bod |
(Smerovad) Cief : B2 Obet

= %

" IP adresa : C1
MAC adresa : C2

IP adresa : B1
MAC adresa : B2

Utocnik
ARP odpoved

IP addresa : C1
MAC adresa : A2

IP adresa : A1
MAC adresa : A2

Obr. 5.2: Uspesny ARP spoofing

Tymto itokom ddjde k odchytu sprav smerovanych na obet toku. Takto presmerované
spravy (obrazok 5.2) je tak tto¢nik schopny vyuzif pre vycitanie prendSanych informdcii.
ARP spoofing sa vo vacsine pripadov pouziva na otvorenie dal$ich itokov, ¢o znamena, Ze pri
akomkolvek zdsahu do odchytenej komunikacie sa uz jedné o dalsi typ utoku. Tento utok tiez
neznamend prerusenie odchytenych dat, ale po ich obdrzani déjde k naslednému preposlaniu
na cielovt adresu. K tomuto preposlaniu nedochddza vo vacsine systémov automaticky, ale
je potrebné povolit packet forwarding.
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5.1.1 ARP spoofing na zariadenie sady MioSMART

Typycky utok tohto typu teda presmeruje komunikéciu smerujicu na zariadenie obete na
utoc¢nika. Toto presmerovanie by sa vsak pri komunikacii zariadeni inteligentnej domacnosti
z sady MioSMART vyhlo t¢inu. Citlivé informécie, ktorych zistenie je ti¢elom tohto ttoku,
st posielané pri komunikécii v smere zo zariadenia na cielovy server (cloud). Odchyt odpo-
vedi z cloudu, ktoré st zlozené z jednoduchych potvrdeni, by tak nemal vyznam. Z tohto
dovodu je potrebné tento ttok viedst na opacni stranu komunikacie. Oproti klasickému
utoku, kde sa utocénik snazi presvedéit vystupny bod siete o tom, zZe prave on sa nachadza
na IP adrese obete, je tak ticelom presvedcit obet, ze vystupny bod je prave tutociace zaria-
denie. ARP odpoved je tak mierena na zariadenie MioSMART sady s informéaciou, ze MAC
adresa vystupného bodu je prave MAC adresa tutociaceho zariadenia (obrazok 5.3). Tymto
sposobom je mozné docielit stav, kedy spravy zo zariadenia obete (MioSMART zariadenie)
posielané na vzdialeny server mimo lokalnej siete budt smerované na zariadenie atocnika.

Vystupny bod

(Smerovac) Ci%g Obet
Ciel : C2 " IPadresa : C1
" adresa - B1 MAC adresa : C2

MAC adresa : B2

Ciel : A2
ARP odpoved
IP addresa : B1
MAC adresa : A2
Utocnik

IP adresa : A1
MAC adresa : A2

Obr. 5.3: ARP spoofing na zariadenie sady MioSMART

Na prevedenie tohto itoku mi poslizil nastroj arpspoof, ktory je distribuovany ako st-
cast balitka dsniff' uréeny pre operaény systém Linux. Pomocou tohto nastroja som bol
schopny generovat podvrhnuté ARP odpovede, ktoré presvedcili obet (zariadenie sady Mi-
oSMART), Ze spravy posielané smerom na vystupny bod lokilnej siete ma smerovat na
MAC adresu mojho zariadenia (dto¢nik). Takto presmerované spravy som bol schopny od-
chytit pomocou nastroja Wireshark a nésledne vy¢itat citlivé informécie (UID zariadenia),
prenasané cez nezaSifrovany HTTP protokol a vyuzivané pri autentifikacii zariadenia sady
MioSMART voci serveru. Na zaklade takto odchytenych sprav, ktoré prikladdm ako PCAP
stubor, som schopny vyhodnotit tento utok za tspesny.

"https://www.monkey.org/~dugsong/dsniff/
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5.1.2 Moznosti monitorovania ARP spoofingu

Sposob detekcie ARP spoofingu vychadza zo skutoc¢nosti, Ze pre ispesny utok je potrebné,
aby ttocénik odosielal velké mnozstvo podvrhnutych ARP odpovedi na zariadenie, ktorému
sa snazi podvrhnat zmenu mapovania siete. Detekcia tohto ttoku by teda bola mozné na
zéklade velkého poctu prijatych ARP odpovedi v kratkom casovom tiseku na zariadeni, ¢i
ich sledovanim v komunikacii prechddzajtcej vystupnym bodom lokalnej siete.

Pre potvrdenie tohto podozrenia ¢i samotnii detekciu je tiez mozné pouzit ARP tabulky
na zariadeniach v lokalnej sieti. V pripade, Ze je zariadenie pod tymto itokom, tak bude jeho
tabulka obsahovat viac ako jeden zdznam ohladom rovnakej MAC adresy zmapovanej na
rozdielne IP adresy. Tieto zdznamy vzniknt prave koli tomu, ze pre ARP spoofing musi mat
utocnik pristup do lokélnej siete, pricom pri jeho pripojeni dojde k zmapovaniu jeho MAC
adresy na IP adresu, ktord v rdmci siete obdrzi zo servera DHCP, alebo ju ma nastavenu
staticky. Tato tabulka tak bude obsahovat korektny zaznam o zariadeni Utoc¢nika spolu s
podvrhnutym zéznamom na dalsSiu IP adresu.

ARP spoofingu je aj velmi jednoduché predist pouzitim statickych ARP zdznamov, ktoré
vSak zariadenia sady MioSMART nepodporuji. Tieto zdznamy je vSsak mozné nastavit na
vystupnom bode lokélnej siete, ¢im predideme presmerovaniu komunikacie smerovanej na
zariadenie. Komunikacia smerujica zo zariadenia tak moze byt aj nadalej presmerovana.

Na obranu je tiez mozné pouzit Dynamicki kontrolu ARP zdznamov [1]. Jednd sa o
bezpecnostni funkciu, ktord zabranuje preposielaniu neplatnych ARP dotazov a odpovedi.
Tato funkcia vsak vyzaduje zariadenie, ktoré umoznuje spehovanie DHCP zaznamov a vy-
tvaranie databaze obsahujicej priradené IP adresy na MAC adresy zariadeni. Zariadenie
(smerovaé na trovni L2 alebo prepinac) je na zdklade takto vytvaranej databaze schopné za-
hadzovat ramce, ktorych informéacie neodpovedaji ulozenym kombinaciam adries. Druhou
funkcionalitou je obmedzenie po¢tu ARP ramcov, ktoré v pripade prekrocenia nastave-
nej hodnoty (Standardne patnast za sekundu) spdsobia zablokovanie portu, cez ktory boli
obdrzané (plati pre prepinac). Této funkcionalita zabranuje vyuzitiu podvrhnutych ARP
ramcov pre Ucely utoku DoS.

5.2 Utok Man-in-the-middle (MITM)

Tento utok podobne ako ARP spoofing samotny som si tiez vybral na zaklade zranitelnosti
tykajucej sa prenosu citlivych informacii cez HT'TP protokol. Tuto zranitelnost chcem vsak
teraz vyuzit pri komunikacii lokdlneho uzivatela s webovou aplikdciou na jednotlivych za-
riadeniach, ale aj napadnit komunikaciu medzi cloudom a zariadenim inteligentnej domac-
nosti. Pri itoku MITM vsak nie len za tcelom zistenia citlivych tdajov, ale aj upravenim
¢i zastavenim prenasanych dat.

Zakladnym principom tutoku MITM, je snaha tutoc¢nika dostat sa doprostred komuni-
kécie medzi dvoma aktivnymi zariadeniami (obrazok 5.4), ktoré su presved¢ené o tom, Ze
komunikuji priamo medzi sebou. Tymto spésobom je tak ttoc¢nik schopny nie len priamo
sledovat prenasané data, ale aj pozmenit ¢i odstavit komunikaciu medzi dvoma zariade-
niami. V pripade, ze itoc¢nik nechce odstavit ur¢ity typ komunikécie kompletne, tak musi
byt schopny reagovat na jednotlivé poziadavky zariadeni spésobom, ktory u nich nevyvola
podozrenie nespravnej odozvy, a zaroven splni ucel Gtoku zo strany ttocnika. Samotny
utok MITM je vSak mozny len v pripade tspesného otvaracieho utoku, ktorym utocnik
presmeruje komunikaciu uréend pre iné zariadenie na seba.
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Zariadenie A Zariadenie B
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Zariadenie B

/oo

Zariadenie A

_a

Obr. 5.4: Princip atoku MITM

5.2.1 ARP spoofing ako otvaraci atok

Na zaklade tspesného ARP spoofingu v predchadzajicej kapitole 5.1, som sa rozhodol pre
jeho vyuzite ako otvaraci utok pre itok MITM. Princip ARP spoofingu ako takého sa pre
jeho pouzitie nijak nemeni, ale aby sa tito¢nik tspesne dostal do stredu komunikécie medzi
dvomi zariadeniami, tak je potrebné, aby tento titok viedol na obe zariadenia (obrazok 5.5)
stcasne. Tym dosiahne presmerovanie komunikacie z oboch obeti na seba. Tymto spésobom
vzniké zaklad itoku MITM, kedy je Gitocnik schopny sledovat komunikéciu z oboch smerov.
K naslednej filtracii ¢i tprave komunikécie dochadza priamo na zariadeni ito¢nika tpravou
odchytenych prenasanych paketov.

Ciel A2 Ciel B2
Obetz1 > Obet.2

( 5 Ny N )
IP adresa © Al IP adresa :© B1
MAC adresa : A2 MAC adresa : B2

ARP odpoved ARP odpoved

IP adresa : B1 IP adresa : A1
MAC adresa : C2 MAC adresa : C2

Utoénik
IP adresa - C1

MAC adresa : C2

Obr. 5.5: ARP spoofing ako otvaraci tok
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Na prvy pohlad sa moéze zdat, ze atok MITM je len akési iné pomenovanie pre dvoj-
nasobny ARP spoofing, avsak pre ttok MITM existuje viacero otvaracich utokov, ktorych
vyslednym stavom je rovnako presmerovanie komunikacie z obeti na zariadenie ttocnika.
Zakladnym rozdielom je to, ze samotny ARP spoofing popisuje jednostranné presmerovanie
komunikacie, pricom uprava takto presmerovanych sprav moze viest k nespravnemu chova-
niu obete a naslednému prezradeniu utocnika, kedze tato iprava nemusi byt vzdy korektna
k opacnej strane komunikécie.

5.2.2 Utok MITM medzi zariadenim a lokdlnym pouZivatelom webovej

1.2 e
aplikacie
Lokalny MioSMART
pouzivatel zariadenie
=) ==
%_J
IP adresa : 192.168.1.131 IP adresa 192.168.1.130
MAC adresa : e8:39:df:{3:8a:5e MAC adresa : 00:e0:4c:31ec:3e
ARP odpoved \ / ARP odpoved

IP adresa - 192.168.1.130 IP adresa - 192.168.1.131

MAC adresa : 8c:16:45:2d:d6:d5 ! ! MAC adresa : 8c:16:45:2d:d6:d5

Utoénik
IP adresa :© 192.168.1.132
MAC adresa : 8c:16:45:2d.d6:d5

Obr. 5.6: Utok MITM medzi zariadenim a lokdlnym pouzivatelom webovej aplikacie

Pre tcel sledovania a odhalenia citlivych tidajov prendsanych cez nesifrovany HTTP proto-
kol pri spojeni medzi zariadenim a lokalnym pouzivatelom webovej aplikacie opéat postacuje
vyuzitie néstroja arpspoof, vdaka ktorému sme schopny podvrhovanim ARP odpovedi (ob-
razok 5.6) presmerovat komunikaciu medzi dvoma zariadeniami na zariadenie uto¢nika. Pre
upravu tejto komunikacie by vsak bolo nutné vyuzitie dalSieho néstroja, a preto som sa pri
tomto titoku rozhodol pre néstroj Ettercap?.

if (ip.proto == TCP && tcp.dst == 80) {

if (search(DATA.data, "Authorization:")) {
replace("Authorization:", "Authorization: AAAAAAAAAA=\r\n");
}

}

Vypis 5.1: Filter pre upravu prihlasovacich udajov pre Ettercap

Tento nastroj ma sdm o sebe implementovani funkcionalitu ARP spoofingu. Jednodu-
chym vyberom dvoch cielovych zariadeni v grafickom prostredi programu ¢i zadanim ich IP
adries pri spusteni programu v prikazovom riadku pristipi program ku generécii ARP odpo-
vedi. Odchytent komunikéciu vypisuje priamo v rozhrani programu ¢i prikazovom riadku.
Okrem toho vsak pontika implementaciu filtrov® pre odchytené pakety, ktoré st pisané v
syntaxi jazyka C. Filtre podporuju jednoduché konstrukcie IF, ktoré slizia pre filtrovanie

*https://www.ettercap-project.org
3https://linux.die.net/man/8/etterfilter
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konkrétneho paketu, ktory by chcel itocnik upravit ¢i zahodit. Takto implementovany fil-
ter je vSak potrebné pripravit pred spustenim utoku a pocas doby dtoku ho nie je mozné
menit. Obsahovo vsak filter méze pozostavat z neobmedzeného poctu IF konstrukcii pre
vyhodnotenie viacerych typov paketov.

Vo vypise 5.1 je filter, ktory slizi na upravenie prihlasovacich tdajov odchytenych z
odosielanej komunikécie lokalneho uzivatela. Tato tprava nevyzadovala zmenu paketov z
opacnej strany komunikacie, kedze odpoved zo zariadenia bola jednoduchého tvaru s ozna-
mom zamietnutej komunikacie. Tymto tokom som tak bol schopny odopriet lokdlnemu
uzivatelovi pristup na zariadenie (rozbocovaé¢ ¢i IP kameru sady MioSMART) po zadani
spravnych prihlasovacich tdajov. Rovnako som schopny odopriet v tomto zapojeni komu-
nikaciu cez protokol TCP, a to ovela jednoduchsim filtrom. Tento filter by vSak rovnako
znemoznil nacitanie web stranky ako takej, ¢o by sice splnilo tcel ttoku (zamedzit pristup
pre autorizovaného uzivatela), avsak oproti prvému pripadu by sa tento utok stal ovela
napadnejsim.

5.2.3 Utok MITM medzi zariadenim a cloudom

Vystupny bod

IP adresa : 192.168.1.129
MAC adresa : e8:39:.df:f3:8a:5e

MioSMART
zariadenie

——> IP adresa 192.168.1.130
MAC adresa : 00:e0:4c:31-ec:3e

| /g

ARP odpoved ARP odpoved
IP adresa - 192.168.1.130 IP adresa - 192.168.1.129

MAC adresa : 8c:16:45:2d:d6:d5 ! ! MAC adresa : 8c:16:45:2d:d6:d5

Utoénik
IP adresa :© 192.168.1.132
MAC adresa : 8c:16:45:2d.d6:d5

Ciel - 192.168.1.130

Obr. 5.7: Utok MITM medzi zariadenim a cloudom

Utok na komunikéciou medzi cloudom a zariadenim spociva v presmerovani toku smeru-
juceho na zariadenie z vystupného bodu siete a toku smerujiceho zo zariadenia (obrazok
5.7). Tento tok je mozné viest na rozbocovac¢ a IP kameru sady MioSMART, kedze vyuzi-
vaju prenos informécii pomocou HTTP spojenia. Pri pouziti nastroja Ettercap st dvomi
cielmi vystupny bod a zariadenie, ktorého komunikaciou s cloudom je cielom napadnut. Po
uspesnom presmerovani je tak mozné sledovat data posielané medzi zariadenim a cloudom
z oboch stran komunikacie.

Hlavnym tcelom tohto ttoku je napadnutie tejto odchytenej komunikécie. Vo vypise
5.2 je filter, ktory slizi na zmenu paketu odpovedajicemu sprave o udalosti zo zariadenia
sady MioSMART. Jeho pouzitim pri tomto utoku dbjde k zmene tejto spravy na spravu
odpovedajicu pociato¢nej HT'TP komunikéacii zo zariadenia, ktord slizi na pociatocne spo-
jenie s cloudom. Informécia o udalosti, ktord na zariadeni nastala, sa tak na cloud nikdy
nedostane. Na tuto spravu nasledne cloud odpovie potvrdzovacou spravou, ktora pre za-
riadenie znaci prijatie odoslanej spravy, avsak nijak nenaznacuje, ze by prijata sprava bola
pozmenend, a preto nie je nutné upravovat tito stranu komunikacie.
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if (ip.proto == TCP) {
if (search(DATA.data,
"GET /tpns?cmd=event&uid=8KS8MOMFCX3WPR8W111A")){
pcre_regex(DATA.data, ".+7(?=\r\n)",
GET /tpns?cmd=device&uid=8KS8MOMFCX3WPR8W111A HTTP/1.1);
}
if (search(DATA.data,
"GET /apns/apns.php?cmd=raise_event&uid=FMSNM73XXPEXGS2V111A")){
pcre_regex(DATA.data, ".+7(?=\r\n)",
GET /apns/apns.php?cmd=reg_server&uid=FMSNM73XXPEXGS2V111A HTTP/1.1);

Vypis 5.2: Filter bez prerusenia komunikacie

Tento dtok je tspesny a nendpadny aj ked pri nom nedochddza k preruseniu spojenia
zariadenia s cloudom. Zariadenie a cloud netusia, ze bola sprava v spojeni medzi nimi upra-
vend (obrazok 5.8), pri¢om ani cloud nijak nereaguje na duplicitni spravu o zaregistrovani
zariadenia, ktortu zariadenie pouziva po pripojeni do siete.

MioSMART Utoénik

zariadenie MITM Cloud

GET fpns?cmd=event&uid=E8KSEMIMFCIIWPREWIT1AL. .

OR e
GET fipns?cmd=device&uid=8KSBMOMFCXIWPREW1T1A
GET Japns/apns.php?cmds=raise_eventauid=FMSNM73XXPEXGS2V 11148, P e
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Obr. 5.8: Forma komunikécie bez prerusenia

Pouzitim filtra z vypisu 5.3 naopak nedochadza k zmene prenasaného paketu ako takého.
Paket odpovedajici sprave o udalosti zo zariadenia MioSMART je po odchyteni zahodeny
a nedojde tak k jeho prijatiu cloudom. Zariadenie sa viac nepokusa o opédtovné odoslanie
poziadavku HTTP a dochadza tak k nespravnej komunikécii, kedy cloud nepotvrdi prijatie
HTTP spravy a po urcitej dobe sa pokusi o korektné ukoncenie spojenia.

if (ip.proto == TCP) {
if (search(DATA.data,
"GET /tpns?cmd=event&uid=8KS8MIMFCX3WPR8W111A")){
drop();
}
if (search(DATA.data,
"GET /apns/apns.php?cmd=raise_event&uid=FMSNM73XXPEXGS2V111A")){
drop() ;

Vypis 5.3: Filter pre prerusenie HT'TP poziadaviek
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Na ukoncenie zariadenie nevie zareagovat (obrézok 5.9), pretoze stale ocakéva potvr-
denie o prijati spravy. Vo vysledku je spojenie ukonc¢ené a zariadenie sady MioSMART sa
dalej nepokiisa o jeho spatné nadviazanie.

MioSMART Utoénik Cloud
zariadenie MITM
GET fipns?cmd=event&uid=8KS8MIMFCXIWPREW111A& .
OR
GET ftpns?cm IMFCHIWPREWIT1A
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\_
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»
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Obr. 5.9: Forma komunikacie s prerusenim

Pouzitim filtra z vypisu 5.4 d6jde k najndpadnejsej verzii tohoto ttoku. Jednoduchym
filtrom, ktory automaticky zahadzuje odchyteni TCP a UDP komunikaciu, déjde ku kom-
pletnému preruseniu spojenia medzi cloudom a zariadenim. Zariadenie nie je schopné nad-
viazat TCP spojenie, o ktoré sa po zaznamenanej udalosti pokusi niekolko krat priblizne do
dvoch minit od prvého netspesného pokusu (priblizne patkrat). Nésledne sa o nadviazanie
nepokisa az do momentu novej zaznamenanej udalosti. Prerusené UDP spojenie sp6sobi,
ze pre klienta je v aplikicii MioSMART zariadenie nedosiahnutelné. Nie je mozné sa dostat
k jeho nastaveniam a ani k informéaciam o zaznamenanych udalostiach.

if (ip.proto == TCP || ip.proto == UDP) {
dropQ);
}

Vypis 5.4: Filter pre kompletné prerusenie spojenia

Pri vSetkych ttokoch sa mi tak podarilo upravit ¢i odstavit komunikaciu, ktora by na-
sledne vyvolala v aplikdcii MioSMART ozndmenie o zaznamenanej udalosti, avSak data o
danej udalosti (¢as, kedy nastala a jej typ) sa na cloud dostali pomocou UDP spojenia a
bolo ich tak mozné v mobilnej aplikacii dohladat. Jediny pripad, kedy nie je mozné tieto
zaznamy dohladat, je v kombinacii s filtrom UDP spojenia, ktory prerusi spojenie so za-
riadenim a cloudom. V takom pripade je nacitanie zdznamov na zariadeni prostrednictvom
aplikdcie MioSMART netspesné, avsak kedze zdznamy o udalostiach sa nachddzaju priamo
na zariadeni, tak v pripade prerusenia ttoku je opat mozné ich dohladat priamo z aplikacie
MioSMART az do restartu zariadenia.

5.2.4 MoZnosti monitorovania itoku MITM

Kedze jednym z najpouzivanejsich otvaracich ttokov pre itok MITM je prave ARP spoofing
tak medzi sp6soby monitorovania spadaji spdsoby popisané v kapitole 5.1.2. K odhaleniu
utoku MITM moze dojst v pripade, ze dojde k detekcii duplicitnych zdznamov v ARP ta-
bulke viac ako jedného zariadenia siete, medzi ktorymi k danej komunikécii dochadza alebo
cez neho aspon prechadza (vystupny bod). V pripade tejto detekcie je jasné, ze je tito¢nik
schopny minimélne ¢itat obe strany komunikacie a je potencidlne schopny dant komunika-
ciu menit. Potvrdenie o tom, ¢i tak itocnik aj ¢ini, je mozné zistit sledovanim komunikacie
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prechadzajicej cez vystupny bod siete. Ak pozndme tvar dat prendSanych pocas beznej
prevadzky, tak sme schopny porovnat déta, ktoré mali byt prenesené v danom momente
oproti datam redlne prenesenym. Rovnako je tiez isté, ze k ich prenosu cez vystupny bod
dojde viac ako jeden krat. V pripade tohto utoku st data prechadzajtice vystupnym bodom
presmerované na zariadenie tto¢nika, ¢o znaci ich prvy vyskyt. Ak vSak utoénik neodstavi
komunikaciu, ale snazi sa ju nendpadne pozmenit, tak musi upravené dita preposlat sme-
rom na vystupny bod, kde sme teda schopny sledovat ich druhy vyskyt v upravenom c¢i
povodnom stave. Ak je vSak ttocénik schopny viest tento itok mimo lokédlnej siete na spoje-
nie zariadenia s cloudom, tak je bezna detekcia nemozna. K jeho odhaleniu by mohlo déjst
len porovnanim dat odoslanych priamo zo zariadenia s datami, ktoré dorazili na cloud.
Pri itoku medzi lokalnym pouzivatelom a zariadenim je navyse mozné sledovat zmeny
déat priamo v zdrojovom kdéde webovej aplikacie na zariadeni uzivatela. Pri ispesnom MITM
utoku mohlo d6jst k podvrhnutiu ¢asti skodlivého zdrojového kédu, ktory sa tam pocas bez-
nej prevadzky nenachadza a bol podvrhnuty tto¢nikom za tc¢elom nespravnej manipulacie
s nastaveniami zariadenia ¢i vyldkanim dalsich citlivych ddajov od lokélneho klienta.
Obrana proti itokom cielenym na tento protokol je implementacia SSL alebo TLS sifro-
vania na protokole HT'TP. Jedna sa o rozsirenie na protokol HT'TPs, ktory vyuziva dlhodobé
verejné a sukromné klice na generovanie klica pre konkrétnu relaciu, ktory je nasledne po-
uzity na sifrovanie siefového toku medzi klientom a serverom (zariadenim MioSMART a
cloudom). HTTPs sifruje kompletny obsah spravy vratane HTTP hlaviciek. Za predpo-
kladu, ze sa nejednd o hardvérovo narocny kryptograficky utok by tak ttocénik mal byt
schopny odhalit maximéalne IP adresy oboch zicastnenych strdn spolu s ndzvami domén.
Preposielané informacie by vsSak zostali ochranené pred ocami itoc¢nika v zasifrovanej forme.

5.3 Odmietnutie sluzby - SYN flood tutok

Odmietnutie sluzby (DOS) je typ utoku na IoT zariadenia za ti¢elom znepristiipnenia za-
riadenim poskytovanej sluzby uzivatelovi, ktory o nu ziada. Jedna sa o utok, pri ktorom
dochadza k zahlteniu IoT zariadenia neopravenymi poziadavkami o sluzbu, ktord sa tto-
kom pokusame znefunkcénit. KedZze tento utok poziadavkami zahlcuje rezervované zdroje
zariadenia, moze tak obmedzit ¢ znefunkénit ostatné poskytované sluzby. Uspesny DOS
utok nemusi nutne znamenat plné odstavenie poskytovanej sluzby, ale méze sa prejavit jej
neobvyklim spomalenim ¢i nedostupnostou len urcitej ¢asti sluzby, a to obzvlast pri vacsich
mnozstvach prenasanych dat.

SYN flood [3] ttok sa pokusa o znefunkénenie sluzby pomocou velkého mnozstva ne-
uplnej trojfazovej synchronizécie. Za normalnych okolnosti pri nadvizovani TCP spojenia
trojfazovou synchronizaciou dochadza k vymenie sprav medzi klientom a serverom v troch
krokoch nasledovne.

1. Klient posle na server poziadavku typu SYN pre nadviazanie spojenia.
2. Server potvrdi poziadavku odoslanim spravy typu SYN-ACK na klienta.

3. Klient potvrdi prijatie potvrdenia spravou typu ACK.

Po dspesnom splneni tychto troch krokov déjde k vytvoreniu spojenia medzi klientom
a serverom, pricom nasledne méze dojst ku komunikécii ohladom pozadovanej sluzby. SYN
flood utok funguje na zéklade neodoslania spravy ACK na server. Toto sa d4 dosiahnut
dvomi sp6sobmi. Klient po prijati spravy SYN-ACK bude naprogramovany tak, aby urcite
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neodoslal spravu ACK, alebo pri odosielani spravy SYN pouzije klient falosni IP adresu, ¢o
zpOsobi, zZe klient na falosnej IP adrese bud neexistuje, alebo aj tak neodpovie na dotdzanu
spravu, pretoze pred tym neposlal spravu SYN.

Server tak ocakava ACK spravu po urcitd dobu, pretoze jej do¢asna absencia méze byt
spojend so spotrebovanim sirky pasma siete. Pri takto otvorenych spojeniach vsak server
vyuziva svoje vlastné zdroje namapované na klienta pozadujiceho sluzbu, ¢o moéze mat
za nésledok vyplytvanie volnych zdrojov na servery. Ak dojde k stavu, kedy server vsetky
tieto zdroje vycerpa, nie je tak néasledne schopny vyhoviet dalsej poziadavke legitimneho ¢i
skodlivého klienta. Niektoré systémy pouzivaju zdielané zdroje pre viaceré sluzby ¢i dokonca
pre svoju vlastni systémovi funkénost, ¢o moze pri takto vytvorenom stave znamenat ich
kompletné znefunkénenie ¢i az pad samotného systému.

5.3.1 Utok na zariadenie sady MioSMART

Na tento dtok som si pripravil vlastny program v jazyku C++. Pracuje na baze RAW
soketov a odosiela pripraveny SYN paket na cielové zariadenie. Casova doba na odoslanie
tohoto paketu nie je staticky urcena a zavisi len na vypocetnej rychlosti itociaceho zaria-
denia. Pomocou tohoto programu som bol schopny generovat odoslané pakety o pocetnosti
priblizne patnast tisic za sekundu. KedZze ticelom tohoto titoku je zahltif rezervované zdroje
na zariadeni, na ktoré je titok vedeni, sledoval som tak jeho tuc¢inky v casovych intervaloch
po urcitt dobu. Sledovanie Gtoku pre vytvorenie statistik by zo strany ttoénika bolo mozné
pri pouziti jeho vlastnej zdrojovej IP adresy, ¢o by vSak dvojnasobne zatazovalo ttociace
zariadenie, ¢im by doslo aj k nizsej pocetnosti odoslanych skodlivych paketov. Zaroven
by tak odchytené PCAP subory obsahovali velké mnozstvo zdznamov, ktoré pre zistenie
dostupnosti zariadenia pod tymto ttokom nie s zrovna najlepsou volbou.

Pre tceli sledovania tcéinkov ttoku som sa tak rozhodol vytvorit este jeden nastroj,
ktory pocas titoku pobezi na druhom zariadeni. V principe sa tak druhé zariadenie pokusa
o spojenie zo zariadenim pod t¢inkami DoS ttoku. Nastroj nadvazuje dvadsat samostatnych
spojeni oddelenych ¢asovym intervalom a sleduje ¢as potrebny pre vybavenie poziadavky
spolu si priatim kompletnych dat pre nacitanie webového pristupu. V pripade, ze dojde k
prekroceniu zvoleného timeoutu, je pokus o spojenie vyhodnoteny za netspesny. Rovnako
tak je pokus netspesny v pripade nepodareného nadviazania spojenia pre komunikéciu
TCP. Timeout nepredstavuje maximalny c¢asovy interval, do ktorého musi déjst ku kom-
pletnému preneseniu dét, ale znamend casovy interval, do ktorého musi program obdrzat
odpoved na jednu odoslant poziadavku v celkovej komunikécii. Vo vysledku tak minttovy
timeout moze znamenat vyhovenie poziadavky do niekolko nasobného ¢asu intervalu ale len
za predpokladu, ze vsetky odpovede boli obdrzané do mintty od poziadavky o ne. Popis
pouzitia oboch néstrojov je zdokumentovany v prilohe A.

5.3.2 Statistické vysledky

Graf na obrazku 5.10 zobrazuje casy potrebné pre kompletné spojenie lokalneho uzivatela
so zariadenim sady MioSMART. Téato statistiky bola vytvorend na zdklade spojeni nadva-
zovanych pocas stavu bez vedeného tutoku. Vsetky nadviazane spojenia skoncili dspesne,
pricom cas potrebny na ich vyhotovenie nikdy neprekrocil tristo milisekind. Pri beznej
prevadzke nedoslo k ziadnemu vypadku ¢i oneskoreniu.
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Obr. 5.10: Sledované spojenia pocas beznej prevadzky (bez titoku)

Pre sledovanie zmien, ktoré nastani pri dtoku, som néstroj pre nadviazanie spojeni
spustil pocas doby, kedy nebezal Gtok na zariadenie s hodnotou timeoutu nastavenej na
tridsat sekind. Po dobu piatich minit je mozno vidiet, ze ¢as potrebny na kompletné
vybavenie poziadavky sa pohybuje v rozmedzi do priblizne dvesto patdesiatich milisektind.
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Obr. 5.11: U¢inky DoS ttoku oproti beznej prevadzke

Utok bol spusteny v piatej mintdte a trval nasledujtcich pitnast minat. Z grafu na
obrazku 5.11 mozno vidiet, ze GCinky utoku vysoko obmedzuja prevadzku uz po jednej
minudte od jeho spustenia. Pri sledovani ti¢inkov po dobu dvadsiatich minut sa vsak neda
povedat, Ze by sa jednalo o konzistentny stav, kedze pomerne velka Cast poziadaviek bola
vybavena do ¢asového intervalu (v rozmedzi od jednej do tridsiatich sekind), avsak viac ako
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polovica poziadaviek koncila v stave, kedy nebolo spojenie vybavené do ur¢eného timeoutu
(tabulka 5.1). V dvoch pripadoch sa klientskej aplikdcii ani nepodarilo nadviazat spojenie
TCP, ¢o znadi, ze uz prva TCP poziadavka pre nadviazanie spojenia bola z dévodu zahltenia
zariadenim prehliadnuta.

Tabulka 5.1: Uspesnost spojeni pri pociatku ttoku

Poziadavky v case | Percentudlne Poznamka
2 v 0,1, 2, 3,4,6, Poziadavky pred zacatim
Uspesné 7.8,9, 12, 14, 19 60% titoku tvoria 25%.
Netispesné (timeout) | 5, 10, 11, 15, 16, 18 30% Spojenie prelrocilo
nastaveny timeout.
L, Netispesné nadviazanie
Netispesné (TCP) 13, 17 10% TCP komunikécie.

Pri dlhodobom testovani som sa rozhodol zvysit timeout na hodnotu Sestdesiatich se-
kiand. Z vysledkov (obrazok 5.12) je mozno vidiet, Ze ani pri zvySenom povolenom ¢ase pre
vybavenie spojenia nedoslo k zvyseniu poc¢tu tspesnych spojeni. Pri dlhodobych dc¢inkoch
mozno prave naopak sledovat jeho znizenie. K tspesnému odbaveniu poziadavky doslo v
mensom pocte oproti nevybavenym poziadavkam, ktoré koncili timeoutom aj v jeho zvyse-
nych hodnotéch. Tri poziadavky v case od patdesiatej az Sestdesiatej mintty boli nelspesné
uz pri pokuse o nadviazanie spojenia ¢o opéat znaci, ze v danom case bolo zariadenie natolko
zahltené, Zze nebolo schopné prijimat poziadavky o nadviazanie spojenia. Z tychto vysled-
kov je mozné usudit, ze itok bol tspesny, kedze pocas celej sledovanej doby pod ttokom
dochadzalo k tspesnému spojeniu len v malom pocte (tabulka 5.2) a aj v tychto pripadoch
bolo spojenie niekolkondsobne pomalsie ako pocas beznej prevadzky.
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Obr. 5.12: Uéinky pri dlhodobom ttoku DoS
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Tabulka 5.2: Uspesnost spojeni pri dlhodobom utoku
Poziadavky v case | Percentudalne Poznamka

Uspesné 0, 10, 70, 80, 90 25%

Poziadavky pred zacatim
utoku tvoria 5%.

A 5, 15, 20, 25, 30, 35, Spojenie prekrocilo
Netspesné (timeout) | 6 65 75, 85, 95 60% nastaveny timeout.
Netispesné (TCP) 45, 50, 55 15% Netspesné nadviazanie

TCP komunikacie.

5.3.3 Zhrnutie vysledkov

Prevedenymi testami som bol schopny potvrdit zranitelnost vo forme odmietnutia sluzby
zo strany zariadenia. Aj ked z vysledkov vyplyva, Ze zariadenie pod ttokom bolo schopné
vyhoviet ur¢itému poctu poziadaviek, a teda z pravidla nedoslo ku kompletnému odstaveniu
sluzby, tak treba zobrat do ivahy aj skutocnost, Ze testovanie bolo prevadzané na jednot-
livych na sebe nezavislych poziadavkach. V pripade redlneho vyuzitia sluzby klientom by
s urcitostou dochadzalo k vic¢siemu poctu vypadkov spojenia, ktoré by nastavali vzdy v
pripade nevyhovenia jednej z na seba nadvizujicich poziadaviek.

Utok na prave aktivny port zariadenia pre spojenie s cloudom by v tomto pripade nebol
ucinny, kedze sa nejednd o zariadenim poskytovanu sluzbu. Pri spojeni vyuzivajicom prave
aktivny port dochadza k jeho pouzitiu pre nadviazanie spojenia iniciovaného zariadenim,
a teda tento ttok nebude schopny odopriet danud sluzbu, kedZe sa nejednd o sluzbu, ktorta
poskytuje zariadenie pre prichddzajice poziadavky [3]. Jeho prevedenie malo pre ma len
informativny a potvrdzujici ucel, kedZe zariadenie generovalo 100% spojeni s cloudom a
jediné obmedzenie bolo v mierne zvysenej odozve priblizne do jednej sekundy, ¢o pripisujem
zahlteniu Sirky pasma v ramci lokédlnej siete.

5.3.4 MoZnosti monitorovania DoS ttoku

Monitorovanie prebiehajiceho DoS utoku je mozné vytvorenim sondy na mieste, ktorym
prechadza kompletnd komunikicia dnu a von zo siete. V pripade mensej domécej siete
(predpoklad, Ze k utoku nedochddza priamo z vnutra siete) umiestnime sondu, pocitaé s
beziacim programom na odchyt paketov(napr. uz spomenuty Wireshark) pred vystupny bod
siete. Z takto odchytenej komunikécie je nasledne mozné odhalit DoS ttok na zariadenia v
lokalnej sieti za nim na zdklade velkého poctu prichadzajicich pripojeni z jednej ¢i viace-
rych zdrojovych adries, kedze Ziadna z funkcionalit zariadeni takéto pripojenia nevyzaduje.
Navyse okrem adries z priestoru Amazon serverov k zariadeniam nepristupuje ziadne dalsie
vzdialené zariadenie okrem zariadeni samotného klienta. Jednym z ukazovatelov je tak aj
pristup zo zariadenia mimo tohto adresného priestoru, ¢o moze tiez znacit pokus o DoS
utok. Ak sa vSak tito¢nik poktsi maskovat itok pouzitim falsovanych zdrojovych IP adries
z adresného priestoru Amazon serverov, stale je tak mozné vyhodnotit prichddzajice pa-
kety za DoS ttok uz pri rddovo desiatkach ¢i stovkach pripojeni v kratkom c¢asovom tseku,
kedze k pokusu o nadviazanie daného spojenia prichadza z vzdialeného zariadenia a toto
spojenie je za norméalnych okolnosti iniciované zo strany lokdlneho zariadenia. V pripade
podozrenia, ze mohlo dojst ku skompromitovaniu lokalnej siete a toénik tak moéze utocit
priamo z nej, je potrebné umiestnit tito sondu priamo pred jednotlivé zariadenia v sieti
alebo priamo na vystupny bod siete.
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5.4 Zhrnutie

Na zéklade ndjdenych zranitelnosti som bol schopny previest siefové titoky na zariadenia
sady MioSMART, ktorymi som potvrdil vyuzitie odhalenych zranitelnosti pri itoku na
inteligentni domécnost so zameranim na najkritickejsie z nich. Utoky vedené za pomoci
ARP protokolu je v ramci lokalnej siete mozné sledovat pomerne jednoduchym spdsobom
a je tiez mozné predist ich vyuzitiu napriklad statickym vytvorenim ARP tabulky na vy-
stupnom bode ¢i jednotlivych zariadeniach. V pripade, ze je tto¢nik natolko schopny, aby
vyssie spomenuté utoky viedol z miesta mimo lokalnej siete, moze sa tak utok stat ne-
odhalitelnym. V pripade, ze sa podari toc¢nikovi presmerovat na seba nesifrovana HTTP
komunikaciu te¢ticu medzi lokdlnym zariadenim a vzdialenym cloudom, tak ju mo6ze volne
¢itat ¢i upravovaft, kedZze v nej prenasané udaje neobsahuju ziadny spdsob Sifrovania a tiez
toto spojenie neobsahuje ziadny spdsob P2P zabezpecenia, ktord by zabezpecila, ze k nej
dochéadza vyluéne medzi tymito dvoma zariadeniami.

Zranitelnost na DoS dtok je naopak vzdy mozné monitorovat v ramci lokdlnej siete,
kedze samotny tutok sa prejavuje vysokym mnozstvom prichddzajticich paketov z jednej
¢i viacerych zdrojovych adries. Bezny tok v lokdlnej sieti sa tak zvysi niekolkonasobne,
¢o je samo o sebe indikdtorom prebiehajiceho DoS utoku, kedZe tieto zariadenia nie st
stavané na vysoky pocet pristupov v kratkom ¢asovom tseku. Testovanie vSak dokazalo, ze
okrem sluzieb poskytovanych zariadenim pre lokalnych uzivatelov nedochadza k obmedzeniu
rychlosti prenosu notifikécii zo zariadenia na cloud. Tato skuto¢nost znaci, ze utok ako taky
by mohol byt zaradeni medzi menej zavaznejsie, kedze nedochadza k obmedzeniu hlavnej
(napr. video prenos z IP kamery na cloud), ktory je v pripade takto zahlcovanej siete tiez
obmedzeny, aj ked nie z dovodu zahltenia zariadenia, ale z dovodu zaplnenia sirky pasma v
ramci lokalnej siete. Preto stale radim dand zranitelnost ku kritickej$im v ramci inteligentnej
domaécnosti ako takej.

Menej kritické zranitelnosti bud samy o sebe nepredstavuja zavaznejsie zranitelné miesto
(Gasové hlavicky 4.3.5), alebo je na ich vyuzitie potrebné vécsie usilie s mensou pravdepo-
dobnostou realneho tspechu (HTTP hlavicky zabezpecenia 4.3.2). Uspesné podvrhnutie
kédu pre webova aplikaciu na zariadeni by predpokladalo interakciu s lokalnym klientom,
ktord vo vécsine pripadov ani nemusi nastat, kedze primarne si zariadenia inteligentnej
domacnosti uréené pre pracu s mobilnou aplikaciou, o ktorej vécsina beznych uzivatelov
ani len netusi.
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Kapitola 6

Zaver

Zariadenia pre inteligentnii doméacnost sa v dnesnej dobe tesia velkému dopytu. Na trhu sa
objavuje velké mnozstvo zariadeni od neznamych ¢i novych spolo¢nosti so zameranim prave
na jednoduché zariadenia zabezpecenia ¢i pomocnych prac v domécnosti. Tieto sady pre o¢i
bezného zékaznika predstavuju spolahlivé vykonanie pozadovanej funkcionality. Bezny za-
kaznik je totiz schopny hodnotit hardvérové funkcionality v spojeni s funkénym vzdialenym
ovlddanim ¢i oznameniami, ktoré v pripade pouzitia v beznej zabezpecenej domacej sieti
pracuju podla nastaveni. Kritickym miestom je tak samotna siefovd komunikacia, ktora
poskytuje takmer nulové az ziadne spésoby zabezpecenia. Tato komunikécia je pre bezného
uzivatela akousi skrytou oblastou, o ktorej ni¢ nevie a ani nebude skiimaf ako samotna
komunikacia prebieha za predpokladu, ze nedochédza na zariadeni k nesplneniu nim po-
skytovanych funkcii.

6.1 Zhodnotenie vysledkov prace

TAato praca sa zameriava prave na spominant siefovii komunikéciu. Na jej vyhotovenie mi
posluzili zariadenia pre inteligentnti domacnost zo sady MioSMART. Popis tychto zariadeni
a ich uzivatelskych moznosti sa nachadza v kapitole 2. Typy komunikéacii, ktoré zariadenia
pouzivaju na splnenie nimi poskytovanych funkcionalit st rozpisané v kapitole 3.

V ramci prace som bol schopny odhalit uz spominané nevyuzitie zabezpecéenych spo-
sobov prenosu dat medzi jednotlivymi zariadeniami a vzdialenym cloudom. Spojenie me-
dzi vyrobcom poskytnutou aplikidciou a cloudom naopak vyuziva Sifrované verzie spojenia
(TLSv1.2), a preto sa v praci zameriavam na komunikaciu zariadenia s cloudom a zaria-
denia s lokalnym uzivatelom. Tieto skutocnosti sii blizsie popisané v kapitole 4 vo forme
jednotlivych zranitelnosti, ktoré reflektuja spésoby komunikacie tychto zariadeni. K ich od-
haleniu mi poslazili volne dostupné nastroje pre detekciu zranitelnosti domacich zariadeni:
Bitdefender, OpenVAS, Nmap (detekcia poskytovanych sluzieb).

Na zaklade odhalenych zranitelnosti som bol schopny demonstrovat ich zneuzitie pri
vybranych typoch ttokov so zameranim na kritickejsie miesta a nasledne navrhnat moznosti
detekcie pouzitych utokov (kapitola 5).

Préaca tak ponuika nédhlad do problematickych miest technolégii inteligentnych doméc-
nosti a moéze posluzit na osSetrenie kritickejSich miest, alebo ako navod na sledovanie ¢i
obranu proti jednotlivym dtokom vyplyvajiucich z ndjdenych zranitelnosti.
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6.2 Vystupy prace

Vystupmi prace su programy a postupy pre Statistické testovanie utokov vyuzivajicich
kritické zranitelnosti zariadeni spolu s celkovym prehladom odhalenych zranitelnosti a ich
mozného vyuzitia. Vystupmi jednotlivych casti prace a jednotlivych testovani si sibory
typu PCAP s obsahom odchytenej komunikacie pocas ttoku ¢i beznej prevadzky. Vsetky
zdrojové kody, odchytené komunikacie, vstupné filtre pre program Ettercap a generované
statistické vystupy sa nachadzaju na prilozenom médiu.
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Priloha A
Programy v jazyku C++

V tejto kapitole je uvedeny popis spustania naprogramovanych néastrojov pre testovanie
utoku DoS a mapovanie udalosti na zariadeniach sady MioSMART. Vsetky try programy
su vytvorené prikazom make na Linux OS s nasledujicimi nazvami:

e dosattack (syn flood ttok),
e dosconnect (Statistiky syn flood ttoku),

e mapping (mapovanie udalosti na zariadeniach).

Dosattack
./dosattack [-d zariadenie| [-i IP adresa] [-p port]

Pre tok je minimalne potrebny parameter pre IP adresu a port. Zariadenie nie je nutné
specifikovat, avsak v pripade jeho pouzitia je parameter pre IP adresu ignorovany. Pri jeho
pouziti dochadza k utoku na IP adresu specifikovaného zariadenia podla obrazka 2.1.

e -d zariadenie, Specifikuje zariadenie zo sady MioSMART s moznymi hodnotami:

— 1 - rozbocovac
— 2 - kamera

— 3 - brana
e -i IP adresa, Specifikuje IPv4 adresu zariadenia

e -p port, Specifikuje port sluzby (typu TCP)

Dosconnect
./dosconnect [-d zariadenie] [-i IP adresa] [-t timeout] [-] pauza]

Jediny volitelny parameter je IP adresa. V pripade jeho pouzitia déjde k pokusom o
pripojenie na Specifikovani IPv4 adresu, ale ak zadany nie je tak k pripojeniam dochadza
na IP adresu podla zvoleného zariadenia z obrazka 2.1.
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e -d zariadenie, Specifikuje zariadenie zo sady MioSMART (nutné pre format spravy) s
moznymi hodnotami (brédna neposkytuje webovi sluzbu):

— 1 - rozbocovaé

— 2 - kamera
e -i [P adresa, Specifikuje IPv4 adresu zariadenia
e -t timeout, Specifikuje timeout pre odpoved zo zariadenia v sekundach

e -I pauza, Specifikuje ¢asovy interval medzi pokusmi o pripojenie v sekundach

Mapping

Tento néastroj je mozné pouzit pre mapovanie ID udalosti, na ktoré vie cloud reagovat odo-
slanim oznamenia pre aplikidciu MioSMART. Mapovanie nie je mozné automaticky, pricom
nazov udalosti je mozné sledovat len v prijatych oznameniach v aplikacii. Mapovanie tak
slizi len na odhalenie ostatnych typov oznameni, ktoré tieto konkrétne zariadenia negene-
rovali a k zisteniu o Standardnom type oznamenia.

./mapping [-d zariadenie] [-p ID udalosti]

e -d zariadenie, Specifikuje zariadenie zo sady MioSMART (nutné pre format spravy) s
moznymi hodnotami:

— 1 - rozbocovac

— 2 - kamera

e -p ID udalosti, Specifikuje udalost, ktorej ozndmenie mé program odoslat na cloud (v
pripade nepouzitej ID cloud generuje $tandardné ozndmenie Alarm")
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