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Abstrakt

Cilem této prace je vytvofit struény prehled historie poplachovych
zabezpecCovacich atishnovych systému. V praci je vytvofen struény prehled
rozdéleni prvki PZTS. Hlavni snahou je zhodnotit bezpeénostni rizika plastové
ochrany. V zavéru prace jsou méfenim ovéreny pracovni vzdalenosti magnetickych

kontaktl udavanych vyrobci.

Kli ¢ova slova

Plastova ochrana, PZTS, bezpecnostni rizika, magneticky kontakt.

Abstract

The goal of this thesis is to create a brief overview of Intrusion and Hold-up
Alarm Systems (I&HAS) history. There is also a concise summary of categories for
I&HAS elements. The main effort is to evaluate security risks of facade security
system. The thesis conclusion is devoted to testing magnetic contakts working
distances by measurement for proving their featured specifics provided by

manufacturers.
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1. Uvod

S pfichodem nového tisicileti a pokrokem technologie v ném, se ze
zabezpeceni objektd stava jedno z hlavnich témat bezpecnosti ob&anu. At se jedna
o rodinny ddm, kancelafskou budovu, banku ¢&i vladni objekt, jsou principy
zabezpeceni vzdy stejné, musi detekovat Uto¢nika pfi pokusu o naruSeni objektu a
zdrZzet ho do doby, kdy je proti nému zakroCeno pfislusSnymi organy. OvSem dnes
jsou pfistupné méfici pfistroje, vyuZivajici dostate¢nou technologii, umoZziujici
narusit stfezené objekty, paklize jsou zneuzity. PFi jejich zneuziti nema
zabezpecovaci systém Sanci uc¢inné detekovat naruseni objektu. Cilem této prace je
poukdzat na mozna rizika zabezpefovacich systému, at uZz pfi naruSeni treti

o

osobou (lupi¢em), nebo i neamysinou sabotazi vlastniho uzivatele.

Sepsanim historického vyvoje PZTS (Poplachovy Zabezpefovaci a Tishovy
Systém) je nazorné popsana eskalace aplikace modernich technologii do
zabezpecCovacich systému pro optimalizaci stavajicich detektord a vyvoj novych
detektord. OvSem i technika a technologie pro mozné naruseni jde ve stejném, ne-li
rychlejSim tempu vpfed. Z ¢ehoz je zfejm& nutnost v tomto odvétvi vyvijet nové

technologie pro zabezpeceni majetku, €i Zivota.

Nasledny struény prehled déleni zabezpecovacich systém( dle raznych
kritérii, nam usnadnuje orientaci v dané problematice. Délenim dle rlznych kritérii

Ize navic jednodusSe urcit vhodnost pouZiti detektort pro dané ucely.

Jelikoz plastovéa ochrana budov je velice dalezitym prvkem zabezpec&ovaciho
systému, je dalSi kapitola vénovana pravé detektorim této skupiny, jako jsou
magneticky kontakt, detektory na ochranu sklenénych ploch, vibra¢ni detektory,
rozpérné tyCe, dratova cidla, poplachové folie a mechanické kontakty. Je zde

detailnéji popsana jejich funkce a jejich princip detekce.

Nasleduje posouzeni bezpecnostnich rizik pro jednotlivé detektory plastové
ochrany, at uz z hlediska jejich selh&ni, neodborné instalace i sabotaze. Zde je
patrné, Ze ne kazdé selhani je vinou sabotadZe, ale velkou roli hraje odborna

instalace a vnéjsSi vlivy prostredi.



Méfenim ovéfené pracovni vzdalenosti magnetickych kontaktd udavanych
vyrobcem je znazornéno v tabulkdch pro oddaleni ve sméru oddaleni dvefi a ve

sméru oddaleni v ose magnetu.



2. Historicky vyvoj PZTS

Zabezpeceni majetku bylo v historii odjakziva potfebné, pouzivaly se
mechanické zamky a razné druhy mechanického zabezpedeni. Velkd zména
nastala pfi pramyslové revoluci 18. - 19. stoleti. Objeveni novych technologii se
zaCalo projevovat i v zabezpelovacich systémech. Vynalezem telegrafu v roce
1835, hyly poloZzeny zéklady prenosu poplachové informace. Telegraf byl poprvé
pouzit mezi Washingtonem a Baltimorem v roce 1844. V roce 1847 v New Yorku
byla vybudovana sit’ protipozarnich hlasek napojenych na centralni stanovisté, které
preposilalo jednotlivym stanicim informaci o pozaru. Autorem tohoto projektu byl
Cornelius Anderson, v té dobé zastaval pozici hlavniho inZenyra New York city.
Tento projekt zajistil minimalizaci pfenosové doby poplachového signélu od mista

pozaru k nejblizSi pozarni stanici. (1)

Vroce 1851 v Bostonu (ve staté Massachusets) byl do provozu zaveden
systém pakovych hlasi¢a tzv. ,volacich skfinék.“ Princip spocival v jednoduchém
zatazeni za paku, ktera roztoCila vroubkované kolo a tim se vyslala pomoci
elektrického kontaktu sekvence ¢arek a te¢ek oznadujicich kéd skfifiky. Zapisovaé
centralniho pultu vytiskl tuto sekvenci, ¢imz vytvofil zaznam o poplachu. Do roku
1854 se tento systém rozrostl na 42 hlasi¢l. Podobny systém v Hamburku vydrzel

Vv provozu az do roku 1976. (1)

Obr. 1 Albert A. Pope

Abpeer A Voz,
i

Zdroj : (2)



Roku 1853 si nechal Albert Augustus Pope, zobrazen na Obr. 1, ze
Sommerville (ve staté Massachusets) patentovat prvni elektricky zabezpecovaci
systém. Principialné to byl velmi jednoduchy systém, kde byly v oknech a dvefich
umistény elektrické kontakty pfipojeny na zvonek s baterii. Roku 1857 prodal svj
patent Edwinovi T. Holmesovi, zobrazen na Obr. 2, ktery tento systém dale rozvijel.
Holmes se pfesunul do New Yorku, kde postavil model domu s pIné funk&énim
poplaSnym zafizenim a ziskal sponzory pro svij vyvoj. Holmes k dosavadnimu
systému pfidal klapky identifikujici stav kazdého kontaktu, dale systém rozsifil o
hodiny, které umoznily ¢asové programovat cely systém. Roku 1858 uvedl Holmes
do provozu dvé centrdly elektrické ochrany v Bostonu a v New Yorku, na tento
systém byly napojeny vyznamné spolecnosti jako Bowery Bank, Montreal Bank,
Phelps Dodg &Comp, Tiffany. (1)

Obr. 2 Edwin T. Holmes

Zdroj: (3)

Z Vi

Roku 1872 Holmes sestrojil ,elektricky sekretar na ochranu cennosti. Na
dvefich sekretare byl elektricky kontakt a na sténach vodiva félie, cely sekretar byl
pfipojen na centralni stanovisté s nepfetrzitou sluzbou, kter& méla zakrodit

v pfipadé poplachu. (1)

V roce 1873 Graham Bell vyzkouSel na Holmesové bezpecénostni siti dalkovy
pfenos lidského hlasu, zde si ovéfil svoji teorii a roku 1876 si nechal patentovat



telefon. Roku 1877 byl Holmes pozadan, aby vybudoval telefonni Ustfednu v New

Yorku s nazvem Holmes Central Station. (1)

Pocatkem 20. stoleti byla vynalezena kyvadlova €idla pouzivana pro ochranu
trezorovych mistnosti, inercialni senzory na ochranu vozidel, vibraéni kontakty

(pouzivané az do 80. let). (1)

V 50. letech 20. stoleti bylo v zabezpelovaci Ustfedné poprvé pouzito
polarizované relé, které umoznilo vytvafeni vyvazenych smycek, ¢imZ narostla
odolnost celého systému zabezpecCeni. Nové druhy d¢idel byly vyvinuty az po
2. svétové valce a to diky rozvoji prumyslové vyrabénym tranzistordm a jejich
miniaturizaci pro potfeby kosmického programu, tyto ¢idla nahrazovaly do té doby
cinnosti provadéné pouze lidmi. Akustické snimace vyhodnocujici hluk Sifici se
materialem, byly nachylné na plané poplachy kvdli jednoduché pasmové filtraci.
Kapacitni €idla vyhodnocujici kapacitu objektu, na kterém byla nainstalovana vuci
zemi, byla velmi spolehliva, avSak vyZzadovala precizni instalaci. Magneticky kontakt

postupné zacaly vytlaCovat mechanickeé (jazyCkové kontakty). (1)

Vroce 1957 byla vyvinuta VKV Ccidla, ktera pokryji chranény prostor
nemodulovanym signalem o frekvenci stovek megahertz a vyhodnocuji zménu
elektromagnetického pole, vyzZaduji velké zkuSenosti a zru€nost pfi instalaci,
nastaveni a ladéni. (1)

Vroce 1968 diky prumyslové vyrobé Gunnovy diody a gigahertzovych
generatort byly vyvinuty MW ¢idla (mikrovinnd). V 70. letech 20. stoleti se objevuji
svételné zavory dostatecné vyspélé a miniaturizované, aby je bylo mozno efektivné

vyuzit v zabezpecovaci technice. (1)

V roce 1975 byly vynalezeny dosud nejvice rozSifené detektory PIR (Passive
InfraRed detector), tato technologie byla jiz dfive vyuzivana na samonavadécich

raketach typu zemé-vzduch. (1)

Ke konci 20. stoleti se objevuje bezdratovd komunikace mezi jednotlivymi
detektory a zabezpeCovaci Ustfednou. Tato komunikace vétSinou probiha na

otevieném pasmu 2.4 GHz, na kterém jsou provozovany sité Wi-Fi.



3. Rozdéleni a popis PZTS

PZTS lIze délit podle riznych hledisek dle stupné zabezpeceni, napdjeni,
aktivity pfi detekci, prenosu poplachové zpravy, umisténi. Toto rozliSovani podle

vice hledisek umoznuje snadné;Si ur€eni pouziti jednotlivych detektoru.
3.1. Déleni dle stupn é zabezpe éeni

Norma CSN EN 50 131-1 stanovuje stupné& zabezpeéeni, viz Tabulka 1, a
kritéria vybavy a funkce komponentu, které do téchto stupnu patfi. Tato kritéria jsou
pristupové Urovné, provozovani, vyhodnoceni, napajeni, zabezpecCeni proti

sabotazi, monitorovani, propojeni, zaznamu udalosti.

Tabulka 1 Stupné zabezpeceni

Kategorie podle CSN EN

Popis kategorii zabezpe €eni
50 131-1

Pfedpoklada se, Ze narusitelé maji malou znalost
PZTS a maji omezeny sortiment bézné dostupnych | 1 Nizka rizika

nastrojd.

Predpoklada se, Ze narusitelé maji urcité znalosti
PZTS a pouzivaji zakladni sortiment nastroju a 2 Nizké az stfedni

prenosnych pfistroja (napf. multimetr).

Pfedpoklada se, Ze narusitelé znaji dobfe PZTS a
maji k dispozici Uplny sortiment nastroju a 3 Stfedni aZz vysoka

prenosnych elektrickych zafizeni.

Pouziva se tehdy, ma-li kvalita zabezpeceni prioritu
pred vSemi ostatnimi hledisky. Pfedpoklada se, Ze
narusitelé jsou schopni nebo maji zdroje na o
o ) ) _ ) . 4 Vysoka rizika
vypracovani podrobného planu vniknuti a maji
kompletni sortiment zafizeni véetné prostredku

umoznujicich nahradit rozhodujici prvky PZTS.




3.2. Déleni dle napajeni

Cidla se déli dle jejich odbéru elektrické energie na napajena a nenapajena.
Toto déleni je dllezité v pfipadé napajeni z baterie.

3.2.1. Napajena €idla

Tato Cidla spotfebovavaji elektrickou energii pro svoji ¢innost. Elektricka
energie je bud pfivadéna pomoci vodi¢l ¢i instalaci bezdratového ¢idla napajeného
baterii. Napfiklad PIR, MW, US ¢idla.

3.2.2. Nenapajena ¢€idla

Tato Cidla jsou pfipojena do obvodu, ale nemaji zadny odbér elektrické
energie z napajeni, tudiz v pfipadé vypadku proudu, kdyz je zabezpeCovaci
Ustfedna napojena na baterii, maji jen nepatrny vliv na vybijeni baterie. Napfiklad

magneticky kontakt, mikrospinace a tlaCitka apod.
3.3. Déleni dle aktivity

Cidla se dle technologického principu hlidani prostoru déli na aktivni a

pasivni.
3.3.1. Aktivni

Tato Cidla vysilaji impulzy do prostoru a analyzuji jejich odrazy, ¢imz si
vytvareji vlastni prostfedi pro vyhodnocovani. OvSem diky vysilani Ize snadnéji urcit

jejich umisténi v hlidaném objektu. Napfiklad mikrovinna €idla, ultrazvukova cidla.
3.3.2. Pasivni

Tato cCidla pouze vyhodnocuji déni v prostoru. Jejich ruSeni je takrka
nemozné, jelikoz jejich snima¢ nelze nijak ovlivnit na dalku. Nijak neovliviiuji své

prostfedi. Napfiklad bezdotykové detektory tfisténi skla.



3.4. Déleni dle p fenosu poplachové zpravy

Déleni dle pfenosu poplachové zpravy na dratova Cidla, kterd k ustfedné
vysilaji poplachovou zpravu pomoci vodivého dratu, a bezdratova cidla, ktera

predavaji zpravu o poplachu pres elektromagnetické vinéni.
3.4.1. Dratova

Jednotlivé detektory jsou propojeny se zabezpelovaci Ustifednou pomoci

vodicu. NejCastéji médi €i hlinikem.
 Smyc¢kové

Detektory jsou k Ustfedné pfipojeny pomoci smycek. Pouzivaji se pro
zabezpeceni menSich objektld, jako jsou kancelare, rodinné domy ¢&i byty.
Smyckové systémy jsou snaze napadnutelné, a tudiz spadaji do 1. a 2.

bezpec€nostni tfidy.
* Sbérnicove

Komunikace probih& pres datovou sbérnici, kde kazdy detektor ma svou
adresu. Lze vyuzit nékolika druht zapojeni, a to bud liniové struktury, nebo
stromové struktury. Sbérnicové detektory maji certifikaci 3. nebo 4. bezpelnostni
tfidy, jelikoz obsahuji elektronicky modul pro pfimou komunikaci na sbérnici a

identifikacni Cislo, kterym je detektor identifikovan ustfednou.
3.4.2. Bezdratova

Bezdratova Cidla predavaji zpravu o poplachu pomoci elektromagnetického
vinéni. U bezdratovych ¢&idel musime davat pozor na Zivotnost baterie a na jeji

v€asnou vyménu. DalSim problémem bezdratovych Cidel je moznost jejich stinéni.
3.5. Déleni dle umist éni

Déleni dle umisténi rozdéluje detektory do skupin podle vhodnosti umisténi

v zabezpe€ovacim systému.



3.5.1. Prostorova ochrana

Cidla prostorové ochrany jsou pouzivany pro hlidani pohybu uvnité objektu,
kupfikladu pokoje, chodby, kancelare &i schodisté.

PIR detektor, zobrazen na Obr. 3, je nejpouzivanéjSi detektor v prostorové
ochrané. Pracuje na principu vyhodnocovani zmeény infraCerveného spektra
elektromagnetického vinéni. Lidské télo s teplotou 36°C charakterizuje vinova délka
9,4mm. Pfed detekénim prvkem je umisténa nejCastéji Fresnelova Cocka, nebo
lomené zrcadlo, které rozdéluji prostor na pruhy snimané a nesnimané, kvuli

vétSimu zvyraznéni rozdila teploty. Jsou rizné charakteristiky pouzivané optiky.

Obr. 3 PIR detektor

Zdroj: (4)

Typ zéaclona, zobrazeno na Obr. 4, se pouziva nade dvefmi nebo okny, jako
¢idlo detekuijici vstup. Pfi pouziti dvou Cidel za sebou Ize ur€it smér pohybu, ¢imz

muze byt povolen jeden smér pohybu, ktery nevyvola poplasnou zpravu.



Obr. 4 Typ zaclona

IECTELEETEV

Zdroj: (4)

Typ Vé&jif, zobrazeno na Obr. 5, je nej€astéji pouzivana ¢ocka pro hlidani vnitfnich
prostor, kupfikladu pokoju ¢i kancelafi.

Obr. 5 Typ véjir

Zdroj: (4)

Stropni PIR detektor je idealni pro pouziti v prostorach, kde je uprostfed
mistnosti umistén né&jaky vySSi objekt. Idealni pro pouziti v garazi. Ma kruhové pole

detekce, zobrazeno na Obr. 6.

Obr. 6 Detekéni pole stropni PIR
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Ultrazvukova didla jsou d&idla uréena spiSe pro pramyslové vyuziti, jelikoz
vydavaji zvuk o vysoké frekvenci, ktery mohou néktefi lidé slySet. Pracuji
s mechanickym spektrem vinéni nad spektrem slysitelnym lidskym sluchem. Jsou to
aktivni Cidla vysilajici energii do okoli. Vysilané vinéni o stalém kmitoCtu je po
odrazu zpétné zachyceno. Zachycena vina je v klidovém stavu stejnd v poméru
k vysilané viné jako u pfedchozich snimani. Pfi naruSeni snimaného prostoru se
odrazova vina bude liSit, ¢imZ se spusti hlaseni o poplachu. Jedna se o ¢idlo

pracujici s principem Dopplerova efektu.

Mikrovinna cidla, zobrazeno na Obr. 7, jsou dalSi z hojné pouzivanych Cidel,
které se ale nedoporucuji pro uziti v trvale obyvanych prostorach jako obyvaci pokoj
Ci loZnice, jelikoZ vyzafuji slabé mikrovinné zéareni, jeZ je pro ¢lovéka nepfiznivé.
Pracuji se stejnym principem jako ultrazvukova ¢idla, ovSem s elektromagnetickym
vinénim o kmito¢tu 2,5 GHz, 10 GHz a 24 GHz.

Obr. 7 Mikrovinné ¢idlo

Zdroj: (4)

Dualni senzory jsou senzory kombinujici dva detektory, které musi spustit
hlaSeni o poplachu soucasné nebo v malém &asovém rozmezi nékolika vtefin.
Pouzivaji se na mistech, kde jsou vyvolavany faleSné poplachy, kvili pfirodnim

viivm.
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3.5.2. Perimetricka ochrana

Perimetricka ochrana je pouzivana vné budov pro ochranu pozemku a véci
na ném, jako napfiklad bazén nebo pergola, v primyslovém pouziti muze byt hlidan
material ve venkovnim skladu. Jejich Ukolem je detekovat pfipadného atocnika jiz
pfi pokusu o proniknuti na pozemek, jesté dfive nez se pokusi o proniknuti do

objektu.

Mikrofonické kabely, zobrazeny na Obr. 8, pracuji s principem zachytavani
mechanickych zachvévl citlivého mikrofonického kabelu, které jsou prevadény na
elektricky signdl, jenz je zpracovavan cidlem. Slouzi k ochrané plotl z pletiva &i zdi,

nékteré Ize pouzit pod omitkou Ci zazdit.

Obr. 8 Mikroféni cidlo

\”1‘: [

InfraCervené zavory a bariéry, zobrazeny na Obr. 9, jsou idealni ¢idla pro
hlidani prichodu oblasti. Nékolik paprskd probiha mezi vysilaci a pfijimaci stranou
detektoru. Pfi pferuSeni aspor jednoho z nich dojde k vyslani poplachové zpravy.
Svételny zdroj pracuje v pulsnim rezimu, aby se minimalizovaly vngjSi vlivy

prostredi.
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Obr. 9 Infracervené cidlo

vysilaci éast prijimaci ¢ast

infracevené paprsky

}
L

Mikrovinné bariéry, zobrazeno na Obr. 10, jsou ¢idla sestavajici ze dvou Casti,
vysilaci a pfijimaci. Mezi vysilaci a pfijimaci Céasti detektoru se vytvofi
elektromagnetické pole. NaruSenim tohoto pole je vyslana poplasna zprava.
Mikrovinny svazek je modulovan, aby nedochazelo k ruseni cizimi zdroji vinéni.

Obr. 10 Mikrovinna bariéra

vysilaci ¢ast pfijimaci éast

Stérbinové kabely jsou ¢idla pracujici se dvéma kabely. Stinény koaxialni
kabel s definovanymi Stérbinami vyzafuje elektromagnetické pole a druhy koaxialni

kabel vyhodnocuje toto pole. NaruSenim tohoto pole je vyslana poplasna zprava.

Zemni tlakové hadice funguji na principu diferenciace tlakl, coz znamena, ze
v zemi jsou paralelné polozeny dvé pruzné hadice ve vzdalenosti 1 metr po obvodu

pozemku. Hadice jsou naplnény nemrznouci smési, ¢imz mohou pfenaset zménu
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tlaku k mistu detekce. PFi zjisténi zmeény rozdilu tlaku v hadicich je vyslana
poplasna zprava. Délka detekéniho Useku by méla byt maximalné 200 metrd.

Perimetricka pasivni infraCervend cidla (infrateleskopy) zachytavaji rozdily
infracerveného spektra. Jedna se o venkovni vyuziti PIR detektorll s upravenou

optickou ¢o¢kou a vyhodnocovacimi obvody. Dosah ¢&idla je 150 metrd.
3.5.3. Plast’ova ochrana

Tento typ detektorl je ur€en pro pouziti u vstupnich otvord do hlidaného
objektu, nejen oken a dvefi, ale i ventilace a vstupy inzenyrskych siti. U&elem
téchto Cidel je detekovat pfipadné naruSeni jiz pfi pokusu o vniknuti do objektu.
Jejich umisténi pfi vstupech do objektu by mélo byt co nejméné napadné. Patfi sem
magnetické kontakty, vibracni ¢idla, c¢idla na ochranu sklenénych ploch,

mechanicka Cidla, dratova Cidla, rozpérné tyCe a poplachovi folie &i tapety.
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4. Rozdéleni a popis prvk 0 plast'ové ochrany

Zakladnimi prvky zabezpeceni objektu jsou pravé c&idla plastové ochrany,
jelikoz jsou prvni, na ktera pfipadny narusitel narazi pfi pokusu o proniknuti do
stfeZzeného objektu. Tato Cidla maji za ukol odradit pfipadného méné zkuSeného
nebo neznalého utoCnika. Proti zkuSenéjSimu utocnikovi je jejich ucel prodlouzit
dobu pro vniknuti do stfeZzeného objektu, jelikoZ tato Cidla reaguji ihned po jejich
napadeni, a Ustfedna preda poplachovou zpravu, a tuto prodlouzenou dobu vniknuti

do objektu je mozZno vyuzit pro zasah proti narusiteli.
4.1.  Magnetické kontakty

Magneticky kontakt, zobrazen na Obr. 11, je tvofen vzdy dvéma dily,

jazyCkovym kontaktem a permanentnim magnetem.

JazyCkovy kontakt — Neékolik feromagnetickych kontaktli umisténych

v plastové trubi¢ce s ochrannou atmosférou.

Permanentni magnet — V této ¢asti je umistén vale€ek feritu, ktery je trvale

zmagnetizovan.

Obr. 11 Magneticky kontakt

18ZFEKOWY
KONTAKT

P

PERMANENTNI MAGNET
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V klidovém stavu jsou jazyCkové kontakty sepnuté pfitomnosti
permanentniho magnetu. NaruSenim objektu (oddaleni magnetu, napfiklad
otevienim dvefi) se kontakty rozepnou, ¢imz se aktivuje poplachova udalost. Tato

logika zapojeni se oznacuje NC (normaly close).
Umisténi — tyto detektory Ize pouZzivat v zapojeni s logikou:

- NC - pro otevfeni — dvefe, okna, garazova vrata

- NO - pro zavfeni — naslapné desky

4.1.1. Pfi montazi je nutno dbat na kli c¢ové

pozadavky

- Minimalni a maximalni vzdalenost v klidové poloze

- Orientaci a polohu magnetu, je-li ur¢ena

- Instalaci pouze na nemagnetické materialy (dfevo, plast)
- Dostate¢nou vzdalenost od elektrickych rozvodu

- Instalaci vzdy na stranu bez pant(

- PFivodni kabelaz vzdy dostatecné skryt a chranit pfed moznym poskozenim
4.1.2. Technické parametry

- VétSina magnetickych kontaktd je ve 2. a 3. kategorii zabezpeceni
- Jelikoz jsou to nenapajena pasivni Cidla, tudiz maji vysokou Zivotnost

a spolehlivost
4.1.3. Poruchy ¢idel

- PoSkozeni pfivodni kabeldze
- Ztrata magnetu

- Odmagnetizovani magnetu

Magneticky kontakt s ochrannou smyckou, zobrazeno na Obr. 12, je varianta
magnetického kontaktu doplnénad o dalSi dva vodi¢e pro zmateni pfipadného

Utocnika.
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Obr. 12 Zapojeni magnetického kontaktu

7 7
T ] L ]
BEZ OCHRNNE SMYCKY S OCHRANNOU sSMYCKOU

4.2.  Cidla na ochranu sklen é&nych ploch

Cidla na ochranu sklenénych ploch znamé&jsi spise jako &idla rozbiti skia,
slouZzi pro detekci poruSeni sklenéné plochy.

4.2.1. Kontaktni pasivni ¢idla

Cidlo, zobrazeno na Obr. 13, upevnéné na tabuli skla, zachytava zvuk SiFici
se sklem, a vyhodnocuje tento zvuk. TFisténi skla ma svij charakteristickou
frekvenci chvéni skla, kterou toto Cidlo aktivuje. Tyto ¢&idla maji dva zpuUsoby

technického provedeni vyhlaseni poplasné udalosti.

- Rozepnuti bezpotencialového kontaktu relé

- Prudky narlst odbéru z napajeni z poplachové smycky

Dosah tohoto typu Cidel je cca 1,5 aZz 3 metry.
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Obr. 13 Kontaktni pasivni ¢idlo

Zdroj: (4)
4.2.2. Kontaktni aktivni c¢idla

Kontaktni aktivni Cidla se skladaji z vysilaCe a pfijimace. Vysila¢ vysila
ultrazvukovy signal do skla a pfijima¢ monitoruje jeho fyzikalni strukturu. NaruSenim

sklenéné plochy je zménéna fyzikalni struktura a dojde k vyhlaseni poplasné

Zpravy.
4.2.3. Bezkontaktni pasivni ¢idla

Bezkontaktni pasivni ¢idlo, zobrazeno na Obr. 14, je umisténo v pfedem
stanovené vzdalenosti od tabule skla. Tyto €idla funguji na principu porovnavani
charakteristiky zvuku a tlaku. Pfi shodé s vloZzenou charakteristikou tfisténi skla

z vyroby dojde k vyhlaseni popladné zpravy.

Obr. 14 Bezkontaktni pasivni ¢idlo

Zdroj: (4)
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4.2.3.1. PoZadavky na montaz

Pfi montazi je nutno dodrZzovat zasady spravné instalace a zohlednit

poZadavky jednotlivych detektoru.

- Minimélni a maximalni vzdalenost akustického snimace od skla
- Vysoce kvalitni montaz
- Davat pozor pfi kalibraci na vzdalenost kontejnertl na sbér skla

- Kvalitni usazeni skla v rdmu, kvili otfesum zplasobenym vnéjSimi vlivy
4.2.3.2. Dosah detektoru

Pro rozdilné tloustky a typy skel jsou i rozdilné maximalni hodnoty
vzdalenosti detektoru.

7m — tabulova sklenéna plocha o sile 3mm
8m — tabulova sklenéna plocha o sile 6mm
8m — draténa sklenéna plocha

8m — laminovana sklenéna plocha

8m — temperované sklenéna plocha

Zdroj: (1)

Mezi sklenénou tabuli a detektorem nesmi byt Zzadna pfekazka pro zvukové
viny (zaclony, Zaluzie, vétsi kvétiny), jelikoz méni charakteristiku zvukové viny i ji

apiné utlumuiji.
4.2.3.3. Technické parametry

Pfi navrhu zabezpefovaciho systému musi byt brany v avahu technické

parametry jednotlivych detektoru.

- VétSina detektoru tfiSténi skla je ve 2. kategorii zabezpeceni
- Maiji vySSi miru faleSnych poplachd diky vétsi citlivosti

- Zivotnost neni velika
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4.3. Poplachové félie

Ve vodivém médiu (folie, tapeta) je veden jemny drat, jehoZ preruSeni vyvola
poplasnou udalost. Jejich pouZziti je vysoce variabilni, mohou se pfipevnit na skla i
dvefe, v tapetovém provedeni mohou hlidat zdi proti prirazim. Dnes jsou tyto

detektory ¢asto opomijeny kvuli jejich naroéné instalaci.

4.3.1. Technické parametry

PFi instalaci poplachovych folii je nutno dbat na splnéni specifickych
parametru instalace ¢idel.

- VétSina detektoru je ve 2. a 3. kategorii zabezpeceni

- Je nutna velmi pecliva instalace
4.4.  Mechanické kontakty

Mechanické kontakty se zabudovavaji proti zapadce zamku do dvefi. Jejich
hlavni vyhodou je snadné nastaveni podminky zamceni dvefi, kdyZz neni zamek

uzamcen, tak se zabezpec€ovaci systém neaktivuje.
4.4.1. Technické parametry

Technické parametry ukazuji prednosti téchto cidel v zabezpecovacich

systémech.

- VétSina mechanickych kontaktl je ve 2. kategorii zabezpeceni

- Velmi spolehlive
4.5.  Vibraéni ¢idla

Vibra¢ni ¢idlo, zobrazeno na Obr. 15, stfezi proti prarazu stény nebo
stavebni konstrukce. U mechanické detekce je elektromechanicky ménic¢ pfipojen
na vyhodnocovaci zafizeni, které ma vétsi Sifrku pasma vyhodnocovanych kmitoctd,

optickou indikaci a nastavitelnou citlivost.
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U akusticko-elektrické detekce €idlo dochazi k vyhodnocovani vibraci pomoci

akustického ménige. Cidlo rozpozna a analyzuje frekvenéni charakteristiku.

Obr. 15 Vibracni ¢idlo

Zdroj: (4)

4.5.1. Technické parametry

Pfi instalaci vibracnich ¢idel je nutné peclivé uvazeni vhodnosti vybéru typu
cidla.

- VétSina vibracnich Cidel je ve 2. a 3. kategorii zabezpedeni
- Nastavitelna citlivost

4.6. Dratova cidla

Tenk& dratova lana jsou pfipojena na citlivy mikrospina¢. PouZivaji se ke
stfeZeni vétSich Sachet ventilace a vstupl inZzenyrskych siti do hlidaného objektu.
PFfi spravné instalaci a sefizeni dratového Cidla, je detekovana i mal4d zména

mechanického namahani.
4.6.1. Technické parametry

Popis technickych parametr( dratovych &idel poukazuje na vhodnost jejich

pouZziti.

- VétSina dratovych Cidel je ve 2. a 3. kategorii zabezpeceni
- Maji velmi obtiznou montaz a kalibraci

- Tato Cidla maji mensi Zivotnost
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4.7. Rozpérnétyce

V mechanicky aretované ty€i je umistén mechanicky spinac, ktery se aktivuje
pfi zméné délky tyce, at uz kladné nebo zaporné. PouZivaji se obdobné jako

dratova Cidla pro hlidani ventilaci a vstupl inZenyrskych siti.
4.7.1. Technické parametry

Technické parametry téchto €idel poukazuji na jejich spolehlivost pfi detekci

naruseni.

- VétSina rozpérnych tycCi je ve 3. kategorii zabezpeceni
- Jsou velmi citlivé a odolné

- Jsou naro¢né na instalaci
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5. Bezpeénostni rizika plas tové ochrany

Cidla plastové ochrany budov jsou pro Gtoénika nejsndze napadnutelna,
jelikoz k nim ma relativné dobry pfistup zvenci objektu, tudiz pfi navrhu musi byt

dbano na vhodné umisténi jednotlivych €idel a zejména vedeni.

Nejsnaze napadnutelné je pravé vedeni, paklize (to€nik najde pfistup
k vedeni mezi zabezpeCovaci Ustfednou a detektorem, mlze vyrfadit z ¢innosti

samotné cidlo, pfi¢emz se k nému nemusi pfiblizit ¢ znat jeho pfesnou polohu.

Nejvétsim bezpecnostnim rizikem dratového pfipojeni je systém, kde mezi
zabezpecCovaci Ustfednou a detektorem, neni pfidan EOL odpor, a tudiz jsou
propojeny pouze metalickym dratem. Pfekonani takového systému je velmi snadné,
staCi pouze propojit oba draty vedeni a odstfihnout €idlo. Po naruSeni objektu pres
vstup hlidany timto cCidlem neni spustén alarm. Zobrazeno na Obr. 16. Toto

zapojeni by se nemélo pouzivat.

Obr. 16 Mozné sabotaZ bez odporu EOL

propojeni metalickym dratem

v

I ZBEZPECOVACI

¢ibLo USTREDNA

oddéleni Cidla

Tento problém vyfeSime pridanim odporu EOL (sériové zapojeny odpor do
obvodu) na stranu cCidla. Pfipadny ato€nik bude mit svou praci ztizenou a bude
muset sestrojit sofistikované sabotazni zafizeni. Kdyby pfipojil pouze odpor do

obvodu, tak by tyto dva odpory tvofili paralelni zapojeni a odpor by klesl na polovinu

R1:R2
R1+R2

dle vzorce R =

¢imz by se aktivoval alarm. Hodnoty odpord EOL se liSi u

jednotlivych vyrobctl a typla zabezpeCovacich Ustfeden.
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Vypocet pro pfidani odporu o stejné hodnoté jako odpor EOL
Rv - vysledny odpor

R - EOL odpor a sabotazni odpor o stejné hodnoté

R-R
""R+R

RZ
Ry =—5
° R
Vo2

Cim je zjevny pokles na polovinu oproti pavodni hodnoté.

DalSim bezpeclnostnim rizikem je lidsky faktor. UZivatel muze zapomenout aktivovat
zabezpecovaci systém, ¢imz znemozni detekci pfipadného naruseni. UZivatel muze

zapomenout deaktivovat zabezpecovaci systém, ¢imz spusti plany poplach.

5.1. Posouzeni bezpe €énostnich rizik magnetickych

kontakt G

Jedno z bezpecnostnich rizik magnetického kontaktu spociva uz v jeho principu
¢innosti, kde magnet vyvolava magnetické pole, které neni nijak specifické pro
danou dvojici, magnetu a jazyckového kontaktu, a tudiz toto pole Ize vyvolat i jinym
magnetem, ktery do magnetického kontaktu nepatfi tzv. matoucim magnetem.
Paklize je umistén matouci magnet do dostate¢né blizkosti od jazyckoveho
kontaktu prfevezme funkci magnetu pro identifikaci rozepnuti, &imZ dovoluje
oddaleni pavodniho magnetu napf. otevieni dvefi ¢i okna bez vyvolani poplasné
zpravy. Toto je u nékterych magnetickych kontaktll vyfeSeno minimalni pracovni
vzdalenosti. Priblizi-li se magnet blize nez je minimalni pracovni vzdalenost je

vyvolana poplasna zprava.

Mezi bezpec¢nostni rizika by méla byt zahrnuta i tepelna roztaznost materiald,
na kterych jsou magnetické kontakty instalovany. Mohlo by dojit k oddaleni

prekracujici maximalni ¢i minimalni pracovni vzdalenost.
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Magnetické kontakty by se nemély instalovat na kovové materidly.

Magnetickou indukci v kovovém materidlu se zméni jejich dosah.

K naruSeni funkénosti maze dojit i pfi Uplném zmagnetizovani jazyckového
kontaktu, ¢imzZ se kontakt uz nerozepne a nevyvola poplasnou zpravu. Tento jev
muze nastat pfi pfiblizeni magnetu o dostate¢né velké sile pro zmagnetizovani
jazyCkového magnetu, ktera je pro kazdy typ jind. Toto naruSeni bezpec€nosti
nemusi zpUsobit naruSitel, ale mdZe si ho uZivatel nechténé zpuUsobit sam pfi
stéhovani nékterych véci obsahujicich permanentni magnety, & umisténim

takovéhoto zafizeni do blizkosti magnetického kontaktu.

Z hlediska bezpecnosti je vhodné pouzit ¢tyfvodiCové magnetické kontakty,
jeho pfipojenim se zvysi bezpecnost, jelikoz pfipadny narusitel ma vice moznosti na
propojeni vodiéli. Oviem jen jedind varianta je spravna. Spatné premosténi
okamzité vyvola poplasnou zpravu. Bezpecnostnim rizikem je u téchto
magnetickych kontaktl rozdilna barva izolace souhlasnych vodi€¢l z vyroby, Ci

rozdilny material vodic¢t napfiklad méd a hlinik.

5.2. Posouzeni bezpe €nostnich rizik ¢idel na ochranu

sklen énych ploch

Bezpecnostnim rizikem cidel na ochranu sklenénych ploch, je pravé jejich
detekce charakteristického zvuku tfisténi skla a jeho charakteristickych frekvenci.
Jelikoz pfi zméné pravé téchto charakteristickych frekvenci, at uz pokusem o
sabotaz ¢i starnutim skla, ¢imz sklo jakozto kapalina ste€e a ¢aste¢né zméni svou

strukturu.

DalSim bezpecnostnim rizikem je polepeni folii sklenéné plochy za ucelem
reklamy. Tato félie zméni zvuku tfiSténi skla a jeho charakteristickou frekvenci, ¢imz
je ohrozena bezpecénost systému. Je nutno dbat na opétovnou kalibraci systému

v pfipadé polepeni skla.

Mezi bezpecnostni rizika také patfi starnuti mikrofonu samotného detektoru,
ktery bud sam zkresli zachytavany zvuk tfisténi skla, nebo ho vibec nezachyti kvuli

Spatné funk&nosti.
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5.3. Posouzeni bezpe €nostnich rizik vibra €nich ¢idel

NejvétSi problémy maji tato Cidla s okolnimi vlivy prostifedi, kupfikladu
s projizdé&jicimi dopravnimi prostfedky, které mohou vyvolat dostate¢né vibrace pro
vyvolani poplasné zpravy. Tudiz uz pfi instalaci musi byt dbano na precizni

nastaveni téchto Cidel, aby se predeslo faleSnym poplachum.

5.4. Posouzeni bezpe €nostnich rizik mechanickych

kontakt U

U mechanickych kontaktu je nejvétSi odolnost proti vnéjSim vlivim. Problém
u mechanického kontaktu muzZe nastat pfi zaseknuti kontaktu v klidové poloze, ¢imz

je zabranéna aktivace poplasné zpravy.

5.5.  Posouzeni bezpe €énostnich rizik poplachovych
folii

Poplachové folie nebo tapety jsou vynikajicimi detektory, maji ovSem slabinu
pfi stéhovani nabytku, kde staci, aby uZivatel nepatrné naruSil detekéni plochu,
a dojde k vyslani poplachové zpravy. Pro opétovné hlidani musime folii vyménit,
coz je finanéné naro¢né. Pfi Spatné instalaci je jejich detek&ni schopnost

degradovana ¢i UpIné odstranéna.
5.6. Posouzeni bezpe ¢énostnich rizik dratovych  ¢idel

U téchto cidel je problém s tepelnym roztazenim jednotlivych dratd pfi zméné
teploty, ¢imZ se zméni napéti dratt oproti klidovému stavu, které vyvola poplasnou
zpravu. TudiZ je nutny vybér vhodnych materidlt uz pfi vyrobé a navrhu pro dané
umisténi cidla. Jiné materialy budovu vhodné pro stfidajici se teploty a jiné pro

extremné nizkeé Ci vysoke teploty.
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5.7. Posouzeni bezpe ¢énostnich rizik rozp érnych ty €i

Tato Cidla jsou relativné bezpecna, diky své Spatné pfistupnosti a reakci na
pomérné malé odchylky zjejich klidového stavu. Jejich instalace vyZaduje
naro¢néjsi femesiné zkusenosti, paklize nejsou odborné nainstalovany a nastaveny,

je jejich detekéni schopnost omezena.
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6. Prakticka m éreni

Praktickh méfeni byla provedena na Skolni zabezpelovaci Ustfedné
vyrobené firmou PARADOX typ Magellan MG5050, zobrazena na Obr. 17, pouzita

klavesnice K32LCD, zobrazena na Obr. 18.

Obr. 17 Zabezpecovaci Ustfedna Magellan MG 5050

Zdroj: (4)

Zabezpelovaci Ustfedna Magellan MG5050 m& maximalné 32 z0n,
délitelnost na 2 podsystémy, na desce 5 vstupu pro zény (10 s pouZzitim odporu
ATZ), 32 bezdratovych zon, historii na 256 udalosti, moznost az 30 uzivatelskych

kodud, 1 master kod, 1 servisni kod, délka kodu je 4 nebo 6 mist.

Obr. 18 Klavesnice K32LCD
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Zdroj: (4)
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6.1. Meéreni dvouvodi ¢ovych magnetickych kontakt

Byly ovéfeny 4 typy dvouvodi¢ovych magnetickych kontaktd, kde od kazdého
typu bylo pouzito 10 vzorkovych magnetl, méfenych samostatné. Byla zkoumana
maximalni vzdalenost oddaleni ve sméru otevirani dvefi a ve sméru osy magnetu

Obr. 19. Z vyslednych deseti hodnot byl udélan prameér, jenz je vynesen v tabulce.

Obr. 19 Oddaleni p/i méreni

I I
. .

oddaleni ve oddaleni ve
sméru osy sméru dvefi

Z katalogu firmy Variant s.r.o. byly zjiStény hodnoty maximalni pracovni

vzdalenosti znazornény v Tabulka 2.

Tabulka 2 Vyrobcem udavané pracovni vzdalenosti

Pracovni vzdalenost (mm)
MET 44 75
MET 200 45
FM 102 24
TAP 15 24
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Jednotlivé magnety byly proméfeny pro oddaleni ve sméru osy a ve sméru
dvefi. U kazdého typu magnetu probéhlo deset méfeni na samostatnych

magnetech. Primérné hodnoty byly vyneseny v Tabulka 3.

Tabulka 3 Namérené hodnoty

Oddaleni ve sm éru Oddaleni ve sm éru
osy (mm) dvefi (mm)
MET 44 74 80
MET 200 57 66
FM 102 30 46
TAP 15 24 24

Z porovnani tabulek jsou u nékterych typu dvouvodiCovych magnetickych
kontaktll patrné odchylky od Udaju prezentovanych vyrobcem, které mohou byt

zpusobeny nepresnosti vyroby, starim.
6.2. Meéreni ¢étyrvodi éovych magnetickych kontakt

Dale byly ovéfeny 4 typy d&tyfvodiCovych magnetd, po 10 vzorcich od
kazdého typu. Opét se zkoumala maximalni vzdalenost oddaleni ve sméru otevirani
dvefi a ve sméru osy magnetu. Z vyslednych deseti hodnot byl udélan primér, jenz
je vynesen v tabulce. Z katalogu firmy Variant s.r.o. byly zjiStény hodnoty maximalni

a minimalni pracovni vzdalenosti zndzornény v Tabulka 4.
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Tabulka 4 Vyrobcem udavané pracovni vzdalenosti

Pracovni vzdalenost (mm)
MAS 303 4-20
SM 505 30
TAP 25T 20
MET 300 T 45

Jednotlivé magnety byly proméfeny pro oddaleni ve sméru osy a ve sméru

dvefi. U kazdého typu magnetu probéhlo deset méfeni na samostatnych

magnetech. Primérné hodnoty byly vyneseny v Tabulka 5.

Tabulka 5 Namérené hodnoty

Oddaleni ve sm éru Oddaleni ve sm éru
osy (mm) dvefi (mm)
MAS 303 1-30 0-40
SM 505 34 38
TAP 25T 27 27
MET 300 T 81 79

kontaktll patrné odchylky od Udaju prezentovanych vyrobcem, které mohou byt

Z porovnani tabulek jsou u nékterych typla c&tyfvodiCovych magnetickych

Zzpusobeny nepfesnosti vyroby, starim.
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7. Zavery a doporu €eni

Plastova ochrana neni dokonald, ale je nezbytnou soucasti zabezpecovacich
systému. Paklize by bylo opomenuto pouziti pldStové ochrany, byl by cely systém
zabezpeceni oslaben. Nelze se ani spoléhat pouze na tuto ochranu, jelikoz sama

osobé neni dostateéna.

Odchylky naméfené od hodnot stanovenych vyrobcem jsou dany nepfesnosti
vyroby, ¢i opotfebovanim jednotlivych magnetickych kontaktl. Z namérenych
hodnot je zjevné vétSi oddaleni ve sméru dvefi oproti oddaleni ve sméru osy
magnetu. Naméfené odchylky jednotlivych typd magnetl nesniZuji schopnost

detekce, ani neoslabuji zabezpecovaci systém.

Doporucil bych investovat i do mechanického zabezpec€eni, jako jsou
bezpecnostni dvefe, zamky, mfize do veétSich Sachet ventilace a vstupl
inZenyrskych siti. Mechanické zabezpeleni odradi nékteré narusitele, ostatni

ovSem muZe zdrzZet na tolik, Ze proti nim bude zasazeno, jesté dfive nez je pfekona.

Na zabezpeceni by se nikdy nemélo Setfit, at’ uz se jedna o systém pro
zabezpecCeni majetku, ¢i systém pro ochranu zdravi (napf. protipozarni systém).
Vzdy je lepSi investovat do odborné firmy s dlouholetou zkuSenosti v oboru navrh(
a instalace zabezpecovacich systéml nez volné pfistupného systému, ktery si
Clovék maze dnes koupit na internetu a instalovat sam, jelikoZz takovyto systém
nespadd do Zadné bezpecnostni tfidy a jeho instalace nespliiuje nalezité
parametry. Instalace takovéhoto systému spiSe objekt ohrozi, jelikoZz je tento
systém volné pfistupny a pfipadny uto¢nik ma k nému pfistup, paklize si ho také
objedna a analyzuje jeho slabiny. U profesionalnich zabezpecovacich systému je
kladen dUraz na utajeni nékterych zapojeni ¢i principy funk&nosti Ustfeden.

Cilem instalace zabezpec€ovacich systému je ochrana majetku, v dobé kdy
neni pfitomna zadna fyzicka osoba, aby takto ucinila. Jejich nespornou vyhodou je
schopnost ohlidat majetek dvacet Ctyfi hodin denné, sedm dni vtydnu a to za

zlomkovou pofizovaci cenu oproti cené hlidaného majetku. V pripadé dlouhodobé
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nepfitomnosti majitele, navozuje pocit bezpeci a jistoty, Ze majetek je stale hlidan.
Dnes lIze kontrolovat na déalku jeho funk&nost pfes internet, & mobilni telefon.
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