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ABSTRAKT

Tato prace se zaobira problematikou prvodisel, jejich uziti v kryptografii, moznostech ge-
nerovani prvocisel, kryptografii realizovanou s pomoci hardware, uZzitim platformy FPGA,
popisem jazyka VHDL a porovnanim zpisobii generovani prvocisel.
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ABSTRACT

This work tackles the topics of prime numbers, their use in cryptography, options for
generating prime numbers, cryptography done on hardware, usage of FPGA, description
of VHDL and comparison of approaches in generating prime numbers.
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Uvod

Modernim problémem dnesni doby jsou nepochybné kybernetické hrozby, které vni-
mame jakozto stale castéjsi spolecenské téma. Potieba zajistit efektivni bezpecnost
s pomoci sifrovani tak vyvstava i na drobnych zarizenich, které nemohou disponovat
nim technickych prostredki jako je tifeba platebni karta, ¢i mobilni telefon. Prave
v pripadé téchto zafizeni nesoucich cennd aktiva se setkdvame s vyssSim zajmem
potencidlnich ttoénikl a tedy i s vysSsi mirou jejich ohrozeni. Z tohoto divodu je
pozadovano dosahnout miry zabezpeceni, kterou nelze prolomit ani na strojich na
vrcholu v soucasné dobé dostupného vypocetniho vykonu.

Nejcastéji pouzivany kryptograficky mechanizmus, co zajistuje takto vyrazny
nepomeér mezi vypocetnimi pozadavky na implementaci vic¢i pozadavkim na jeho
prolomeni je asymetricka kryptografie zalozena na problematice faktorizace na prvo-
¢isla, ¢i problému diskrétniho logaritmu. Pro spravnou implementaci takového zabez-
pecenti je klicové zajistit na Sifrovacim zarizeni generdtor kryptograficky-bezpecnych
prvocisel. Jakozto kryptograficky-bezpecéné prvocislo rozumime prvocislo odpovida-
jici soucasnym bezpecnostnim pozadavkiim na jeho implementaci pro dany algorit-
mus. Jednim z idedlnich prostorové méné narocnych feseni se tak stava uziti nade-
signovaného hardware dedikovaného pravé pro tyto vypocty. Dvéma dominantnimi
ve svété nejrozsirenéjsimi hardware popisujicimi jazyky, jimiz lze dosdhnout zminé-
ného cile, jsou VHDL a Verilog.[1]

Tato prace se bude vénovat vlastnostem prvocisel, jejich uziti v kryptografii a
prozkoumd moznosti algoritmt generovani prvocisel na zakladé ptislusnych testt
prvociselnosti. Dale budou predstaveny priklady uziti kryptografie na integrovanych
obvodech v praxi, hardware popisujici jazyk VHDL s jehoz pomoci bude ve vy-
vojovém prostiedi Vivado navrhnuto, testovano a zrealizovano vicero verzi gene-
ratoru kryptograficky-bezpecnych prvocisel. Prace se také zaméruje na popis ma-
tematickych algoritmii, které implementace efektivniho generator kryptograficky-

bezpecnych prvocisel obnasi.
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1 Matematické vlastnosti prvocisel

Prvocisla jsou matematickym konceptem prinejmensim znamym jiz od dob staro-
vékého Recka. Nékteré zdroje poukazuji také na moznost, ze by prvoéisla objevili
jiz stari Egyptané [2]. OvSem nejstarsim dochovanym dokumentem zabyvajicim se
touto problematikou jsou Eukleidovy Zéklady, respektive jejich kniha IX, datovana
do doby kolem roku tii sta pred nasim letopoc¢tem [3]. Od jejich objeveni daly pr-
vocisla vzniknout mnoha matematickym problémtm z nichz nékteré trapi a udivuji
matematiky dodnes a davaji tak najevo, ze kapitola prvocisel neni ve svété mate-
matiky ani po vice nez dvou tisici letech plné probadana [4].

1.1 Definice prvocisla

V prvni fadé je podstatné podotknout, ze pti praci s prvocisly se ve vétsiné pripadech
omezujeme pouze na mnozinu prirozenych ¢isel. Vyjimku v této problematice tvori
rizné spojité funkce pracujici s odchylkou od diskrétniho charakteru povahy prvo-

Veve

rfadu zacinajici jednickou znac¢enou symbolem N.
N=1{1;2;3;...00} (1.1)

Prvocislo je pak takové prirozené cislo, které je bezezbytku délitelné pouze samo
sebou a jednickou, pTricemz ¢islo jedna se z této definice explicitné vytrazuje. Ostatni
prirozena ¢isla, vyjma jednicky, ktera ma svij zvlastni status, co nespadaji do této
definice se nazyvaji ¢isla slozend. Princip tohoto pojmenovani spociva v tom, ze kazdé
slozené cislo lze jednoznacné zapsat jakozto soucin dvou ¢i vice prvocisel, ze kterych
se "sklada". Tento zptisob zapisu ¢isla se nazyva rozklad nebo také faktorizace na

prvocinitele, poptripadé prvocisla. E]

4=2.2 18=2-3-3 51 =317 (1.2)

1.2 Prvodisla, jakozto nekonecna fada

To, ze je prvocisel nekonecné mnoho dokézal jiz ve své publikaci Eukleides v jeho

vété o prvodislech [3]. Jeji dikaz lze provést sporem ﬁ a spociva v tom, ze pokud

IPifkladem miiZe byt pozdéji zminovand aproximace po¢tu prvoéisel mensich nez zadané &islo n

2Jednoznaénost zapisu piirozeného &sla vétsiho neZ jedna v podobé rozkladu na prvoéisla for-
muloval Eukleides jakozto Zakladni vétu aritmetiky [3]

3Eukleidtv origindlni diikaz je proveden, ale rozborem piipadil, kde dochazi k zavéru, Ze nové

Cislo je bud prvocislo a nebo nezndme prvodéisla, ze kterych se dané ¢islo sklad4 [5].
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existuje konecny pocet vSech prvocisel, tak musi existovat ¢islo slozené vynasobenim
vsech téchto prvocisel, ale pak také musi existovat ¢islo o jedna vétsi, které bude
mit po déleni kazdym ze znamych prvocisel zbytek jedna. Z toho vyplyva, ze takové
¢islo musi byt nesoudélné se vsemi objevenymi prvocisly a tim padem se jednéd o

dalsi prvocislo.

o0
2 PL 2Py Pt L= D , FeN  (13)

Mnoho matematikt usilovalo o nalezeni jakékoliv zavislosti v této ¢iselné radé a

v nasledujicich podkapitolach se na nékteré podivame.

1.2.1 Mersennova prvocisla

Pozoruhodny matematicky objev na poli prvocisel prinesl francouzsky mnich a mate-
matik Marin Mersenne, kdyz ve své publikaci Cogitata Physico-Mathematica defino-
val jev, ktery dnes na jeho pocest zname jakozto Mersennova prvocisla. Obecné Mer-
sennovym ¢islem je oznacovano ¢islo, které lze zapsat jako: 2" —1 , kde n € N. Obje-
vena zavislost spociva v tom, ze pokud je ¢islo n prvocislo, tak v nékterych pripadech
je Mersennovo ¢islo prvocislem. Zprvu se tato zavislost jevi, jakozto jisty zptisob hle-
dani novych prvocisel, ale mtizeme si spolehlivost takovéhoto postupu ovérit uz na
prvnich nékolika prvoéislech. Cisla22—1=3; 22—1 =17 2°—1=31; 27—1 = 127
sice prvocisly jsou, ale uz u 2! — 1 = 2047 dojdeme k zavéru, Ze se jednd o éislo
slozené a lze jej takto rozlozit: 2047 = 23 - 89

Pro tyto vyjimky byla nejprve Mersennova prvocisela dokazovana z opacného
konce. Tedy pokud néjaké z Mersennovych ¢isel je prvocislem, tak i exponent n
musi byt prvocislem. Onu zavislost potiebnou k hledani novych vyssich prvocisel s
pomoci Mersennovych &sel pozdéji objevil E. Lucas a nésledné vylepsil D.H.Lehmer
[6], coz dalo vzniknout ve tricatych letech minulého stoleti tzv. Lucas-Lehmerovu
testu prvociselnosti.

Dle pravidel Lucas-Lehmerova testu je kazdé ¢islo n Mersennovym prvocislem
pokud spliiuje tyto podminky(7]:

e n=2P—1, kde p je prvocislo

« a v posloupnosti definované jakozto ug = 4 a ugy1 = (uj —2) mod (n) je prvek

U, =0prop >3

Pokud budeme test povazovat za potencialni generator prvocisel, je zde vidét, ze
doba béhu takového generatoru exponencialné roste s velikosti vstupniho prvocisla

p, podle kterého zkouSime vygenerovat nové prvocislo n.

4Nikoliv vSak --- = p, 41, jelikoZ se nemusi nutné jednat o dalsf prvoéislo v poradi.
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1.2.2 Aproximace poctu prvocisel v daném useku

Jak jiz ve starovéku Eukleides dokazal, prvocisla jsou nekonec¢nou radou ¢isel. Je
jasné, ze vzdy tedy musi existovat vétsi prvocislo, ale také musi byt konecny pocet
téch mensich. Uplnou metodou pro uréeni tohoto poétu by bylo postupné provétit
kazdé ¢islo v rozsahu a spocist kolik se zde nachazi prvocisel. Obecnym znacenim

funkce, co definuje pocet prvocisel do daného x, je pak: m(z).

Jednodussi feseni v podobé aproximace piedstavil nejspise [] jiz Carl Friedrich
Gausse v podobé Prvociselné veéty. Jeji dikaz vsak podali az o témér sto let
pozdéji v roce 1896 nezavisle na sobé matematici Jacques Hadamard E] a Charles

Jean de la Vallée Poussin [l

Prvociselnd véta udava spojitou funkci E], k jejimuz pribéhu by se funkce m(x)

méla blizit v nekonec¢nu. Matematické vyjadreni Prvociselné véty vypada pak takto:

()
Jim —— =1 (1.4)
log x
Pro obecné x tedy plati zapis:
X
~ 1.5
(o)~ (15

Cimz byla takto definovana prvni ﬂ prvociselnd funkce f(z) : @ pro aproximaci
poctu prvocisel do daného x [§]. Prubéh této funkce v porovnani se skutecnym

poctem prvocisel v rozsahu az po x = 1000 je zobrazen v nasledujicim grafu.

5Vicero matematikii se problematikou zabyvalo a nelze tento objev jednozna¢éné piitadit

SHADAMARD, J. Sur la distribution des zéros de la fonction ((s) et ses conséquences ari-
thmétiques. [s.l.]: Bulletin Société Mathématique de France, 1896

"DE LA VALLEE-POUSSIN, Ch. J. Recherches analytiques la théorie des nombres premiers.

Brusel: Ann. Soc. scient., 1896.

87 diskrétni povahy prvocisel nemtize tedy piesné opisovat funkci 7(x)

YExistuji i novéjsi a slozitéjsi alternativy s vyssi mirou presnosti, jako je tieba Rimannova funkce
R(x)[8]
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Porovnani skute¢ného poctu prvocisel
s aproximaci podle Prvociselné véty

180 - -

w(x)
160 fx)

140

120

100

80

Pacet prvocisel

60

40

20

D L 1 L L | L
0 100 200 300 400 500 600 700 800 900 1000

X

Obr. 1.1: Porovnani skute¢ného poc¢tu prvocisel s jeho aproximaci

Na prvni pohled se od sebe priibéhy zobrazenych funkci v grafu vzdaluji, coz vede

T
logz

k pochybnostem ohledné presnosti funkece f(x) : pro popis 7(x). Pro x = 1000

je dokonce odchylka 01990 = 13,83 %.

V pripadé nasi limity blizici se k nekonec¢nu je potieba prozkoumat pribéh téchto
funkci i pro vétsi ¢isla. Ten si mtizeme zobrazit v nasledujici tabulce z dat z On-Line

Encyclopedia of Integer Sequences [[V]

0Tabulka byla vytvofena s pomoci dat dostupnych na: https://oeis.org/A006880 , repektive
jejich rozsifené verze od Davida Baugha dostupné na https://oeis.org/A006880/b006880.txt a
https://oeis.org/A057834
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x () Teg Op **
10! 4 4 8,57
102 25 22 13,14
103 168 145 13,83
104 1229 1 086 11,66
10° 9 592 8 686 9,45
106 78 498 72 382 7,79
107 664 579 620 421 6,64
108 5 761 455 5 428 681 2,78
10° 50 847 534 48 254 942 5,10
1010 455 052 511 434 294 482 456
10% | 1520698109714272166094258063 | 1497567178976730440176306617 | 1,52

*

Tab. 1.1: Porovnani poc¢tu prvocisel s jeho aproximaci

Hodnoty jsou zaokrouhleny na celd cisla

** Odchylka je vypoctena z nezaokrouhlengch hodnot a vyjddrena v procentech

Pravé 10 je nejvétsi mocninou deseti dosazenou za x, ke které se doposud po-

T
logz

7 tabulky lze vycist podle klesajici odchylky stoupajici efektivitu predpisu s rostou-
=1.

dafilo vyjadrit hodnotu 7(x) a lze zde tedy vy¢islit odchylku od predpisu

cim ¢islem x, coz odpovida puvodnimu lim,_, ., @

log x
Nasledujici graf zobrazuje zménu této odchylky ¢ v zavislosti na exponentu n, kde
vstupni hodnota pro porovnavané funkce x = 10™. Graf je tedy ve své podstaté lo-
garitmicky na ose x. Pro znazornéni postupné zmény v odchylce jsou hodnoty grafu

prolozeny polynomem dvacatého stupné.
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Zavislost miry odchylky & na velikosti exponentu n

15

-Vypoétené odchylka
Predikce proloZenou polynomialni funkci

Odchylka 5 [%]

-10 : : ! ' :
0 9 10 15 20 25

Exponent n

Obr. 1.2: Porovnani skute¢ného poc¢tu prvocisel s jeho aproximaci

1.2.3 Goldbachova hypotéza

Mimo problematiku aproximace, kde dosazeni cile je méfeno odchylkou od sku-
tecnosti, jak tomu bylo v predeslé kapitole, je matematika prvocisel protkana také
mnoha binarnimi spory o tvrzeni, u kterych se hleda, zda jsou, ¢i nejsou pravda. Pti-
kladem pravdivé dokazaného tvrzeni pak miuze byt na za¢atku zminéna Eukleidova

véta o prvocislech [3], kterd tvrdi, Ze je jich nekonecné mnoho.

Je tu ovsem i natolik sporné tvrzeni, jez se nedari jiz po vice nez 270 let obecné
dokazat, ze byva pochybovano o jeho rozhodnutelnosti. Tim je Goldbachova hy-
potéza pojmenovana po pruském matematikovi Christianu Goldbachu. Problém se
poprvé vyskytl v korespondenci se slavnym svycarskym matematikem Leonhardem
Eulerovem [4]. Respektive ptuvodni znéni Goldbachova problému bylo, ze kazdé liché

¢islo vetsi nez 5 lze rozlozit na soucet tii prvocisel, coz bylo také dokazano dikazem

28



uplnym El Ovsem odvozeny Euleriv problém |T_2|, dle kterého lze kazdé sudé cislo

rozlozit na soucet dvou prvocisel se doposud dokazat ani vyvratit nepodafilo.
Vizualizaci poc¢tu zptisobu rozlozena sudych ¢isel na soucet dvou prvocisel se

iikd Golcbachova kometa [9]. Z jejtho omezeni zdola muzeme jen predpokladat, ale

nikoliv dokéazat platnost Goldbachovy hypotézy.
Kolika zplsoby se da dané sudé éislo napsat jakou souéet 2 prvoéisel (Goldbachova kometa)

2000

1500

1000

500

100000

Obr. 1.3: Goldbachova kometa [9]

1.3 Metody hledani prvocisel

Zpusob hledani prvocisel v podstaté spociva v urceni metody vybéru vstupnich
kandidatt a pouzitych testi prvociselnosti. Nejprimitivnéjsi pristup, ktery je ndm
blizky u malych prvocisel, je zkouset kazdé nové ¢islo podélit doposud nalezenymi
prvocisly. Tomuto postupu se tika Trial division F_gl [.

7 hlediska zpracovani metody Trial division ¢lovékem bézné optimalizujeme al-
goritmus, jak ze strany vybéru provérovanych kandidatu, tak postupu pii testu.
Po zaznaceni prvocisla 2 jiz nikdo neuvazuje nad sudymi ¢isly. Podobné se da vy-
radit cisla délitelnd 3 po spocteni ciferného souctu pro urceni délitelnosti 3 a déle

také automaticky vyrazujeme cisla koncici 5, jelikoz musi byt také ¢islem 5 délitelna.

HDoglo predpisem k omezeni oblasti nutné k provéfreni shora a vechna ¢isla v ni byla nasledné

prozkousena
12P¥enesené nazyvin Goldbachovou hypotézou
13V prekladu doslova "zkusebni déleni"
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V casti postupu pak vyuzivame skutecnosti, ze libovolné slozené ¢islo n musi byt
z x soucinitell muze byt nanejvys x-tou odmocninou ze sou¢inu. Pokud bychom jej
navysili pres tuto hranici, tak tato operace probéhne na tkor ostatnich a nase cislo
jiz nemiize byt nejmensim, jelikoz ve stavu x-té odmocniny jsou si vSichni soucini-
telé rovni. Minimalni pocet soucinitelt slozeného ¢isla jsou 2 a proto je hranici pro
smysluplné zkouseni u Trial division \/n.

Dalsim zlepsenim ze strany provadéného testu pro Trial division je jeho verze
Wheel factorization [7]. Tento algoritmus snizuje naroky na znalost prvocisel mensich

nez /n tim, Ze jsou zkousena pouze ¢isla nesoudélnd s jiz testovanymi prvocisly.

1.3.1 Pravdépodobnostni testy prvociselnosti

Pravdépodobnostni testy prvociselnosti udavaji vysledek jen s urc¢itou mirou jistoty,
kterou lze dale navysit jejich opakovanim za pouziti jinych vstupnich koeficientt.
Pokud chceme tyto testy vyuzit k hledani prvocisel, cely postup spociva nejprve
ve vybéru nadhodného zkouseného cisla, které pokud testy projde, bude s danou
pravdépodobnosti prvocislem. Praxe spociva v iterovani téchto testii do takové miry,

az je pro problematiku jejich mozné chybovost pii aplikaci nepodstatna.

Fermativ test

Pro svou povahu a chybovost byva Fermatiiv test spiSe oznacovan testem slozenosti
c¢isla, jelikoz pokud je ¢islo timto testem oznaceno za slozené je tomu s jistotou
tak. Test si zaklada na Malé Fermatové vété vychazejici z vlastnosti mocnéni v
kongruenci. Exponent jedné strany v kongruenci lze vzdy modulovat ¢islem ¢(n),

coz vyplyva z vlastnosti algebraickych grup mod(n). Tedy:

2% mod(n) = z*™°M) mod(n) (1.6)

Funkce Euler phi ¢(n) vyjadiuje pocet prirozenych mensich ¢isel nesoudélnych
se zadanym prirozenym c¢islem n. Jelikoz prvocisla nelze dale délit, jejich hodnota

o(p) = p — 1. Mald Fermatova véta pak vychézi z odvozeni, ze:
a? mod(p) = amod(p) |:a = a?~t mod(p) = 1 (1.7)

PrepiSeme-li vyraz z podoby ... mod(p) = ... mod(p) na modularni kongruenci - - - =

...mod(p) dostaneme vyjadreni Malé Fermatovy véty:

a’~t = 1 mod(p) (1.8)
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Samotny Fermatuv test pak spociva ve zkouSeni platnosti této véty v pripadé
potencionalniho prvocisla n pro rizna cisla a, kde 1 <a <n —1 E Kazdé cislo
a, pro které test neplati se pak nazyva Fermatuv svédek slozenosti ¢isla [7].

Znacnou komplikaci pro praktické uziti tohoto testu predstavuji tzv. Carmicha-
elova cisla. Jedné se nekonecnou radu slozenych ¢isel, kterda vzdy projdou vSemi
iteracemi testu a budou tak stale chybné povazovana za prvocisla. Prvnich 7 Car-
michaelovych ¢isel objevil ovsem bez povsimnuti Sirsi matematické verejnosti cesky
mnich a matematik Vaclav Simerka jiz v roce 1885 [10]. Tedy ¢isla: 561, 1105, 1729,
2465, 2821, 6601 a 8911 [ Jméno pak nesou podle amerického matematika Roberta
Daniela Carmichaela, jenz ucinil podobny objev a ve svém ¢lanku z roku 1910 nalezl
c¢isla vyjadrena jako: 3-11-17, 5-13-17, 7-13-31, 7-31- 73, tedy prvni, druhé,
paté a devaté Carmichaelovo ¢islo [I1].

Pro tyto od testovaného n odvozené nedostatky je presnost Fermatova testu
sporna. Zanedbame-li ovSem moznost, Ze by testované ¢islo mohlo byt Carmicha-
elovym, pak vzdy alespon polovina moznych jsou Fermatovi svédci slozenosti ¢isla
a proto v nejhorsim pripadé pravdépodobnost, Ze test se myli v oznaceni ¢isla za

prvocislo, je (%)k , kde k je pocet provedenych iteraci testu.

Miller-Rabindv test

Jednda se o v dnesni dobé nejpouzivanéjsi test prvociselnosti. Jeho zaklady polozil
v roce 1976 ve své publikaci Gary Lee Miller, kde ovsem cilil na test determinis-
ticky zalozeny na nedokdzané zobecnéné Rimannové hypotéze [12]. Upravy tohoto
algoritmu na dikazné podlozeny pravdépodobnostni test dosahl o ¢tyTi roky pozdéji
Michael O. Rabin [13].

Test vychazi a lze jej odvodit z vyjadreni Fermatova testu, respektive Malé Fer-
matovy véty v podobé a?~t = 1 mod(p) vyjadiené v

Pokud rovnici odmocnime, dostaneme nepochybné platné vyjadreni, zZe:
Var—1 = £4/1 mod(p) (1.9)

A jelikoz p — 1 musi byt v ptipadé lichych prvocisel [[f] sudé ¢islo, lze jej zapsat s-tou
mocninou dvojky vynasobenou ¢islem d. Pak je novy tvar nasi odmocnéné Malé
Fermatovy véty:

a* ' = +1 mod(p) (1.10)

Miller-Rabintiv test je nésledné proveden postupnym odmocnovanim vyrazu v po-

dobé dosazovani za s — 1 stdle mensi a mensi r az po nulu.

1Pii zvoleni éisel 1 a p-1 vyraz vzdy vychazi a nenese tak Zddnou vypovédni hodnotu.
15Radu prvnich 33 Carmichaelovych ¢isel lze nalézt na: https://oeis.org/A002997
16Vgechna krom 2
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Prabéh testu prosel, pokud pro zvolené ¢islo a z rozsah 2 < a < n — 2 plati
rovnice a2 % = +1 mod(n) pro vSechna r z rozsahu 0 < r < s — 1, kde s je urceno z
rovnice 2°d =n — 1 a n je testované ¢islo

Chybovost tohoto testu pak Rabin [I3] vy¢islil na (1)*, kde k je pocet prove-
denych iteraci testu, jelikoz pro kazdé slozené cislo dosazené za p jsou (%) vsech
moznych a svédky jeho slozenosti. Mira chyby je tedy 2F-krat mensi nez u Ferma-

tova testu a zaroven jej nesuzuji nedostatky v podobé Carmichaelovych cisel.

1.3.2 Deterministické testy prvociselnosti

Deterministické testy prvociselnosti jsou testy, které si jsou nepochybné jisté, ze
zkousené ¢islo je prvocislem, pokud ho tak oznacili. Mezi né by se dal zaradit i v

uvodu zminény Trial division.

Lucas-Lehmeriv test

Lucas-Lehmertv test je deterministickym testem zamérenym na hledani Mersen-
novych prvocisel. V podstaté se jednad o algoritmus vysvétleny v casti vénované
Mersennovym prvocislim, kde je zvoleno Mersennovo ¢islo n odvozené od znamého
prvocisla p vztahem: n =27 — 1
nasledné v posloupnosti definované jakozto ug = 4 a upy; = (ui — 2) mod (n) je
prvek u, o =0 prop > 3

Pro povahu tohoto testu, kdy z fadové mensiho prvocisla s absolutni jistotou
urc¢ujeme vyssi prvocislo, je tento postup vyuzivan k 'lamani rekord'pii hledani
nejvyssich prvocisel. Na tomto principu funguje projekt GIMPS (Great Internet
Mersenne Prime Search), ktery spolupraci zainteresovanych uzivatelti hledd dalsi
Mersennova prvocisla. Soucasné nejvétsim nalezenym prvocislem je 51. Mersennovo

282589933

prvocislo odpovidajici — 1 a bylo nalezeno 7. prosince 2018 E

17Vysledky projektu jsou dostupné na: https://www.mersenne.org/report_ milestones/
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2 Uziti prvocisel v kryptografii

Zakladnim algebraickym prvkem vyuzivajici prvocisla jsou pro kryptografii konecna
pole GF(p), coz je v podstaté mnozina Z, = {0,1,...p" — 1} sdruzend s operaci
mod(p*) [14]. P¥ikladem nekonecného pole mohou byt realnd ¢isla R jdouci k neko-
necnu. V nasem pripadé konecnych poli se pomoci operace modulo cyklicky vracime
na zacatek. Pro kryptografii toto predstavuje dvé klicové vyhody. Zjednodusi se vy-
pocty na mensi ¢isla a samotnd operace modulo je ireversibilni a skryva tak své
konkrétni vstupy.

Dilezité je také zminit, ze prvocisla se vyhradné uzivaji v asymetrické krypto-

grafii, kde jsou diky jejich vlastnostem generovany klicové pary.

2.1 Kryptograficky-bezpecna prvocisla

V kontextu kryptografie miizeme za bezpecna prvocisla povazovat takova prvocisla,
kterd jsou v soucasnych podminkach natolik velka, ¢i splnuji prislusné pozadavky,
ze 7 nich slozené kompozity neni v dnesni dobé mozné efektivné faktorizovat v
polynomialnim ¢ase [I4]. Otazku dostatecné velikosti fesi ve svych doporuceni NIST
(National Institute of Standards and Technology) a v souc¢asné dobé naptiklad pro
sifru RSA doporuc¢uje generovat prvocisla o minimalni délce 1024 bitu [15].

Prisnéjsim bezpecnostnim kritériem by byla volba silného prvocisla. To je pak
prvocislo, co svymi vlastnostmi ptimo cili na zobtiznéni faktorizace kompozitu n po-
moci Pollardova n-1 algoritmu a Williamsova n+1 algoritmu [16]. Pro toto prvocislo
p pak plati, ze v rozkladu p— 1 =a*q a p+ 1 =bx*q jsou q; a gz velkd prvocisla
s danou minimélni délkou'} Silnd prvocisla také pozaduji i rozklad ¢; — 1 = ¢ * gs,
kde ¢ je opét silnym prvoéislem pro zobtiznéni cyklického ttoku na RSA P

V teorii se také pojmem bezpecéné prvocislo oznacuje prvocislo q se vztahem
k jinému prvocislu p v podobé ¢ = 2p + 1. Jedna se tak o ¢isla s obdobou casti
pozadavki na silnd prvocisla. V praxi ovSem silna prvocisla zohlednuji vice kritérii

a jsou snazsi na nalezeni, jelikoz jsou castéjsi

I Délkové pozadavky dle piislusnych délek klice jsou popsany NISTem v Digital Signature Stan-
dard dostupném na: https://nvlpubs.nist.gov/nistpubs/FIPS /NIST.FIPS.186-4.pdf#page=60

2Neustalé ifrovani vefejnym kli¢em by eventudlné mélo vést k ziskdni plivodni zpravy, ale
vzhledem k délce klich, kterd se vaze na nutny pocet iteraci pro tento utok, je jeho tspéch v praxi
nepravdépodobny [16]

3Seznam prvnich nékolika bezpecénych prvoéisel: http://oeis.org/A005385/list

4Seznam nékolika prvnich silnych prvoéisel: https://oeis.org/A051634 /list

33



2.2 Kryptografické algoritmy zalozené na faktorizaci

velkého cisla

Reseni problému faktorizace neboli rozkladu na prvoéinitele celjch &isel mé v sou-
casné dobé s vyuzitim nejpokrocilejsich algoritmt prinejmensim subexponencidlni
SloiitostE] [T7]. Pro znacny nepomér mezi obtiZnosti feseni tohoto problému a obtiz-
nosti vytvoreni takového slozeného ¢isla se jedné o optimalni matematicky problém
pro aplikaci v kryptografii. Na jeho principech pak stoji nejpouzivanéjsi asymetricka
sifra RSA.

2.3 Kryptografické algoritmy zalozené na problému

diskrétniho logaritmu

Dalsim problémem, co doposud nemé feseni proveditelné v polynomialnim case,
je hledani diskrétniho logaritmu. Problém spociva v hledani ¢isla x v multiplika-
tivni cyklické grupé Z; z predpisu ¢* = X, pokud zname c¢isla g i X. Obracené lze
g*mod(n) = X snadno spocitat, ovsem pro ireversibilitu operace mod(n) si nemi-
zeme byt jisti kterému kn + X, kde k € Z je g* rovno [I§]. Pravé za cislo n byva
dosazovano velké prvocislo pro pozadavek na jeho nesoudélnost s ¢islem g. Tohoto
jevu pak vyuzivaji kryptografické algoritmy jako je Diffie-Hellmantiv protokol,
DSA (Digital Signature Algorithm), ¢i Sifrovaci algoritmus ElGamal.

Kryptografie na eliptickych kfivkach

Tento princip se také dockal zlepseni v roce 1985, kdy Neal Koblitz a Viktor Saul
Miller nezavisle na sobé predstavili ECC (Elliptic curve cryptography), tedy kryp-
tografii na eliptickych kiivkach [14]. Uziti eliptickych kiivek také znacné snizilo
pozadavky na Sifrovaci zarizeni, jelikoz z bezpec¢nostniho hlediska je podle NISTu
[15] sila sifry na bézi eliptickych kiivek s klicem o délce 256 bitu ekvivalentni s sifrou
RSA s klicem o délce 2048 bitii [l

Pfi uzit{ je definovana eliptickd kiivka ve tvaru y? = 23 + az + b se systémem
scitani jejich bodt. Ke s¢itani dochazi pomoci seény grafu. Prislusna primka pak
urcuje, ze soucet vsSech ji protnutych bodi je roven nule. Soucet bodu sama se
sebou lze provést pomoci tecny v daném bodé. Z téchto vlastnosti je odvozeno
skalarni nasobeni () = nP, kde je zjisténi velkého n problém diskrétniho logaritmu

na eliptickych kiivkach [14]. Nalezeni bodu Q za nezndmého n nakonec vyzaduje

5Jedna se o slozitost Ly [3,1 4 o(1)], kterou lze vyjadrit jako: e(1+0(1)y/(log(m) (Log(log (n))
6Stéle se jedné o rozdilné algoritmy, které nelze volné zaménit
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nahodné hledani vsech moznych n, jelikoz pozice bodu jsou dosti neintuitivni, tak

jak si muzeme prohlédnout pro urceny bod 3P.

Obr. 2.1: Uréeni bodu 3P na kiivce y? = 2® — 3z + 5
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3 Kryptosystémy na integrovanych obvodech

V této kapitole se zamérim na priklady praktického uziti kryptografie realizované po-
moci dedikovaného hardware. Takovy zpiisob aplikace umoznuje zajistit dostate¢nou
miru zabezpeceni i s pomoci relativné drobnych zarizeni. Zdrojem pro tuto kapitolu

jsou prednésky docenta V. Zemana v ramci predmétu Aplikovana kryptografie.

3.1 SIM karty

Prvni obecné normy pro SIM (Subscriber Identity Module) [T] karty uvedl ETSI
(European Telecommunications Standards Institute) Erlve své specifikaci TS 11.11
v roce 1996. Cilem zminéné normy bylo definovat GSM (Global System for Mobile

Communications) E], telekomunikacni sif pozdéji zndmou pod obchodni znacnou 2G.

Pro uziti v 2G sitich je na kazdé SIM karté trvale ulozeno ¢islo IMSI (Internatio-
nal Mobile Subscriber Identity) E]a divérny predsdileny 128 bitovy kli¢ Ki. S pomoci
tohoto klice se na karté provadi algoritmy A3 a A8 pro autentizaci generuje kli¢ Kc
pro Sifrovani algoritmem A5. V praxi pro autentizaci zafizeni pres VLR (Visitor
Locator Register) [!| zasle své IMSI svému HLR (Home Local Register) [f| kterému
VLR duvéruje. HLR zn4 kli¢ Ki daného uzivatele a vytvori pro néj vyzvu v podobé
nahodného vstupu 128 biti pro algoritmy A3 a AS8. Jak HLR, tak samotna SIM
karta spoctou docasny oveérovaci klic pomoci A3 stanici VLR, kde dojde k autenti-
zaci a v pripadé povoleni je nasledna komunikace sifrovana pomoci A5 s klicem Ke,
ktery byl vygenerovan algoritmem A8 jak na strané uzivatele, tak na strané HLR a

posldn na VLR. Cely systém je popsan v nésledujicim schémat|

I PYenesené uzivatelsky identifikaéni modul
2Evropsky tstav pro telekomunikaéni normy

3V prekladu Globalni systém pro mobilni komunikace
4Mezindrodni identifika¢ni kéd uzivatele

5V podstaté mistni ovéifovaci stanici

5Domaéci ovéfovaci stanice

"Schéma pochdazi z prednésky docenta V. Zemana

37



SIM karta MCS - VLR HLR - AuC

| | |
| | | |
| + | RAND | - | RrRanp | * |
| | (1280it0) | _odmin | (128bitd) | |
1 | | I | | A
l Ki t Ki |
I | SRES | XRes | _ |
| ¥ | (32bita) | | (32bita) | \ |
| A8 | | o | A8 |
- Bt

l l | Pfistup I | |
| Ke | | povolen | | |
| # | | ' |

|
| | I Ke
| Pamét | BTS -‘—}— Pfenos Kc -J (64bitd) : l
| | Ke | |
_______ - - 1

Obr. 3.1: Schéma autentizace v kryptosystému v sitich GMS

3.2 EMV platebni karty

Castym praktickym uzitim kryptografie na integrovanych obvodech je také systém
elektronickych plateb pomoci debetnich, kreditnich, ¢i charge karet. Cely krypto-
systém zaméfeny na bezpecéné ovérovani plateb se nazyva 3D Secure a spociva v
ovérovani na doménach platce, prostrednika a nabyvatele. Samotné karty pak nesou
EMV c¢ipy standardizované jejich vyrobci Europay, Mastercard a Visa podle nichz
jsou pojmenovany a jsou odvozeny z standardu ISO /TEC 7816 pro elektronické iden-
tifikacni karty.

3.3 FPGA v kryptografii

FPGA (Field Programmable Gate Array) neboli programovatelné hradlové pole je
integrovany obvod, pro ktery je typicka jeho snadna rekonfigurace. Pti kazdém jeho
vypnuti dojde ke ztraté dosavadni konfigurace a pri pristim startu je potieba jej se
nechat nakonfigurovat z bézné pripojené konfiguracni paméti [19]. Diky tomu, Ze se
tento vykony integrovany obvod snadno rekofiguruje, nasel si uplatnéni v krypto-
grafii, kde je pottebo provadét casté bezpecnostni aktualizace pro plnéni soucasnych
standardi [20]. Praktickym prikladem takového Sifrovani je uziti na sitovych prvcich,

kde jsou zna¢né naroky na rychlost zpracovani dat pri sifrovani davérnych informaci,
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kterymi mtzou byt kuptikladu logy o provozu. Takovou implementaci pro zpraco-
vani Sifrovani pomoci FPGA uziva na nékterych svych zafizenich i nejrozsitenéjsi
vyrobee sitovych prvki CISCO. f

8N4vod na konfiguraci profilu FPGA na CISCO zaifzenich dostupny z archivu na:
https://webcache.googleusercontent.com/search?q=cache:sd_wNnoLl17sJ:https:
//www.cisco.com/c/en/us/td/docs/switches/lan/cisco_ie3X00/software/17_4/b_
system-management-ie3x00/m_configuring-fpga-profile.pdf&cd=3&hl=cs&ct=clnk&gl=cz
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4 Jazyky pro popis hardware

S technologickym pokrokem postupné dochazi ke zmensovani vypocetnich zafizeni
a to se zachovanim stejného vykonu. Dilezitym krokem v tomto vyvojovém procesu
se stal vyvin tzv. HDL (Hardware Description Language) ﬂ Jejich vyvin zacal jiz
v Sedesatych letech minulého stoleti. Nelze s jistotou Tici, ktery HDL byl prvni, ale
jakozto vyznamné se uvddi CANCER (Computer Analysis of Non-linear Circuits,
Excluding Radiation) pfedstaveny v roce 1971 [2I] a pfedevsim z ného odvozeny
SPICE (Simulation Program for Integrated Circuit Emphasis) [22], vydany o dva
roky pozdéji. V dnesni dobé dominantnimi HDL jsou jazyky Verilog a VHDL

4.1 Porovnani VHDL a Verilogu

Vyvin obou jazykt pocal jiz v roce 1983. Verilog byl vyvinut spolec¢nosti Automated
Integrated Design Systems a VHDL vznikl v rdmci projektu VHSIC (Very High-
Speed Integrated Circuits Program) pod zastitou Ministerstva obrany Spojenych
statt americkych [19]. Z hlediska ¢etnosti uziti v praxi doslo ke geografickému roz-
déleni, kdy Verilog se stal popularnéjsim v Severni Americe, zatimco VHDL se tésil
popularity spise v Evropé [I]. V dnesni dobé se ovSem toto rozdéleni smyva a zalezi
spise na zkuSenostech zaméstnanci a obecné preferenci v prislusné korporaci [19].

Z hlediska slozitosti byva Verilog oznacovan za leh¢i k ovladnuti a je prirovnavan
ke konvenénimu programovacimu jazyku C. Oproti tomu VHDL disponuje tfidnim
programovanim a ve stejné projekci si ho tedy miuizeme predstavit jako jazyk Java
[19].

Jelikoz oba jazyky usiluji o feseni téhoz problému, tedy popisu integrovaného ob-
vodu za tcelem jeho vyroby, jsou v dnesni dobé pozadavky na trhu prace omezovany

na zkusenosti s nékterym z HDL nehledé na preferenci spolecnosti.

4.2 Jazyk VHDL

Jazyk VHDL se dockal své IEEE standardizace v roce 1987 a byl déle revidovan
o deset let pozdéji [23]. Jazyk umoznuje popsat navrh integrovaného obvodu do
jednotlivych blokl a ty pak navazat s pomoci signalti. Skutec¢ny vznikly obvod pak
svymi kvalitami dosti zavisi na pouzitém syntetizatoru, ktery se snazi vytvoreny
navrh co nejlépe zkompilovat pro implementaci na samotny hardware. VHDL také
poskytuje nesyntetizovatelné prikazy, které jsou urceny pro simulaci ve virtualnim

prostiedi, kde lze takto napiiklad simulovat vady soucéstek ¢i prostiedi [1].

1Jazyk pro popis hardware

41



Co se tyce pravidel syntaxe, je VHDL case sensitive, komentare se zna¢i dvéma
pomlckami a tadky jednotlivych prikazti se ukoncuji stfednikem. Pojmenovavani
identifikatortt ma také sva pravidla, kdy jsou povolena pouze mala a velkd pismena,
cislice, a podtrzitka. Kazdy identifikdtor musi zac¢inat pismenem, nesmi koncit pod-
trzitkem a nesmi se v ném nachazet dvé podtrzitka za sebou [IJ.

Pri psani popisu jakéhokoliv obvodu za pomoci VHDL se nejprve vypisi pouzité
knihovny, jako muze byt napiiklad néktera ze standardnich knihoven IEEE [23].
Kazdy vytvotreny popis v jazyce VHDL vyzaduje definovat dva typy jednotek:

Entitu, kde jsou popsany jeji generické konstanty a jeji vstupni a vystupni porty
spolu s jejich datovymi typy. Generické konstanty lze pak ménit pomoci generického

mapu a zvenku tak parametrizovat entitu [I]

Architekturu, ktera je prifazena prislusné entité a popisuje své operace na pred-
lozené entité. Kazda entita muze mit vicero architektur, tedy vicero moznych uziti
dané entity, ale architektura muze byt prifazen pouze jedné entité. Pro kazdou ar-
chitekturu je po klicovém slovu of uvedena ji pritazena entita. Nasledné je uvedena
dodatecna deklarace pro tuto architekturu a mezi klicovymi slovy begin a end jsou
vypsany samotné operace, které probihaji paralelné. Z tohoto divodu dvojité prira-
zeni signalu do jednoho vystupu vyvold chybu, jelikoz pri paralelnim zpracovavani
dojde ke kolizi [23].

Zékladnimi rozliSovanymi objekty jazyka jsou konstanta, signal, soubor a spe-
cidlné alias, ktery pouze zastupuje jiny objekt pro zprehlednéni kédu [1].

Co se pouzivanych datovych typt tyce, jazyk VHDL umoznuje typ vyctovy,
celodiselny, fyzicky, typ s plovouci radovou ¢arkou, pole, zaznam a zvlastni

typ soubor [I].
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5 Praktické reseni problematiky

V této casti se budu vénovat praktickému vyuziti sesbiranych poznatki za ti¢elem vy-
tvoreni generatoru kryptograficky bezpecnych prvocisel na platformé FPGA. Prace
je realizovana s pomoci softwaru Vivado, uréenym k navrhu, syntéze a implementaci

hardwarovych navrhi na desky od spolec¢nosti Xilinx.

5.1 Urceni vhodného testu prvociselnosti

Dilezitym prvnim krokem je urceni tizeného testu prvociselnosti, ktery splnuje kla-
dené pozadavky. Pouzité testované vstupni ¢islo pak bude vysledkem nahodného

generatoru cisel.

Trial division

Nejjednodussi test z pohledu laika Trial division by mél ve svété kryptografie, kde
dle NISTu (National Institute of Standards and Technology) jsou pro RSA poza-
dovany klice o velikosti 2048 bitt [I5], coz vyzaduje generovani dvou prvodcisel o
minimalné 1024 bitech, zna¢né potize. Pro test bychom museli vyzkouset ¢islo dé-

lit prvocisly mensimi nez /21924, tedy 252, Mnozstvi takovych prvocéisel miizeme

T 0151

logz

aproximovat pomoci f(z) : a dostaneme se k poctu 3,778 - 1 prvocisel.
Prvni objevené prvocislo tak velké, ze bychom ho do tohoto seznamu nepotiebovali,
by bylo 13. Mersennovo prvocislo, které v roce 1952 objevil americky matematik
Raphael M. Robinson na platformé SWAC (Standards Western Automatic Com-
puter) [] Nepochybné jsou tu zastoupena i prvocisla, kterd nikdo nikdy nezapsal a
nejsou nam tedy znama. Nadéale pokud nepouzijeme tisporné kdédovani a zapiseme si
ondéch 3,778 - 10! prvoéisel s bitovou délkou 512 bitdl na své lozists, zabere ndm
to 2,2 - 10 TB dat. V roce 2020 byl odhadovany pocet uloZenych dat na svété
59-10° TB E] Z toho lze vypocitat, ze by nam pro nasi implementaci algoritmu 7rial
division stacil tlozny prostor jen 3,727 - 1013%-krat véts{ neZ objem vsech uloZenych
dat v roce 2020. Krom zminénych komplikaci je cely algoritmus znacné vypocetné
neefektivni pro ovérovani vétsich c¢isel a tedy v zavéru mizeme jeho implementaci

zamitnout.

1Seznam objevitelit Mersennovych prvoéisel dostupny na: https://www.mersenne.org/primes/
2Dle ¢lanku dostupného na: https://theconversation.com/the-worlds-data-explained-how-much-

were-producing-and-where-its-all-stored-159964
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Lucas-Lehmeruv test

Jelikoz v nasem pripadé hodlame generovat kryptograficky bezpecna prvocisla, ne-
pripadé pouziti Lucas-Lehmerova testu v ivahu, protoze by zna¢né omezil mnozinu
prvocisel, které jsme schopni vygenerovat a oslabil tak tvoreny kryptosystém. Ge-
nerovani prvocisel timto testem ma vsak stale vyuziti [J] a to pii hledani velkych

prvocisel pomoci diive zminéného nastroje GIMPS.

Fermativ test

Fermattv test je pravdépodobnostnim testem, ktery s kazdym uspésnym prubeé-
hem snizuje pravdépodobnost chyby na polovinu. V jeho pripadé tedy po tspésném
pruchodu napiiklad ¢tyr cyklu si je test jisty na 93,75% , Ze se jednd o prvocislo.
Achilovou patou tohoto testu jsou ovSsem Carmichaelova cisla, ktera i po libovol-
ném poctu cykli chybné oznadi ¢islo za prvocislo. V kryptografické praxi by se tak
tento nedostatek mohl stat kritickou zranitelnosti, pokud by tto¢nik nejprve hledal
pouziti nékterého z téchto slozenych ¢isel na misto prvocisla. Samotné pouziti sloze-
ného ¢isla prislusny kryptograficky algoritmus ptrinejmensim kompromituje a pokud
je také omezena jejich mnozina na Carmichaelova ¢isla, lze se na né presnéji zacilit
a zefektivnit tak potencialni ttok. Z téchto divodt neni Fermatuv test idealnim

fesenim, ovSem je jiz fesenim prakticky aplikovatelnym.

Miller-Rabiniv test

V praxi zdaleka nejpouzivatelnéjsim je Miller-Rabintv test [7]. Tato jeho samotnd
sirsi aplikace nepiimo svedci o jeho prihodnosti pro uziti v kryptografii. Je podobné
jak Fermatuv test testem pravdépodobnostnim a jeho presnost zavisi na poc¢tu pro-
béhlych cykli. Pravdépodobnost chyby se s kazdym pribéhem snizuje na ¢tvrtinu a
tak po ¢tyfech uspésnych cyklech si je test prvociselnosti ¢isla jist na 99,61%. Oproti
Fermatovu testu také Miller-Rabintiv test pfi spravné implementaci, kdy jsou po-
kazdé volena nova nahodna a, nenese potencialné zneuzitelnou kritickou zranitelnost.
Pokud by se totiz nastavila statickd a naprt. 2, 3, 4 a 5, tak test trpi podobnym jevem
ke Carmichaelovym c¢islim u Fermatova testu, jelikoz zlistane konstantni skupina
0,39% slozenych ¢isel, ktera vzdy takovou konfiguraci testu projdou. Miller-Rabintiv

test je sice nejobtiznéjsim na implementaci, ale prinasi nejlepsi vysledky.

3Jedn4 se spise o "senzaci”
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5.2 Model generovani prvocisel v Pythonu

V programovacim jazyce Python jsem vytvoril modely aplikace na generovani prvo-
¢isel podle Fermatova a Miller-Rabinova testu. Jelikoz tento ptistup neni vypocetné
optiméalni, generuji pouze dvacetibitova prvocisla, testuji je jenom na mire prav-
dépodobnosti 75% El a je zde i zavedena zranitelnost s pevné uréenymi ¢isly a El
pro urychleni vypoctu. Doby pribéhu pro porovnani efektivity vyuziti jednotlivych

algoritmt ve 100 pritbézich jsou zaneseny do nasledujiciho grafu.

Doby priabéhu testl s presnosti 75%

70
60

50

i1y H(A | MH M
| T
N AAAAMNAAA AL AL

1 4 7 10 13 16 19 22 25 28 31 34 37 40 43 46 49 52 55 58 61 64 67 70 73 76 79 82 85 88 91 94 97 100

Doba béhu [ms]

Individualni pribéhy

Fermat(v test = == Prdmér Miller-Rabinova testu Primér Fermatova testu

e Miller-Rabindyv test

Obr. 5.1: Pribéhy testt

Kazdy prubéh urcil s pravdépodobnosti 75% dvacetibitové prvocislo, coz s pou-
zitim Fermatova testu zabralo v priméru 23,86 ms, zatimco v pripadé implementace
Miller-Rabinova testu pouhych 2,86 ms. Tedy v priméru bylo na modelu hledani
prvocisel s pomoci Miller-Rabinova testu vice nez osmkrat rychlejsi. Soucasti prilohy

jsou zdrojové kédy pouzitych testu.

4Dva priibéhy pro Fermatiiv test a jeden pro Miller-Rabintiv.
®Nejsou generovana ndhodné

45



Nedokonalost modelu

Tento test nebere v potaz efekt zlepSeni s pomoci paralelizace vypocti, pii které
muze bézet vice cykli danych testid zaroven. V nasem ptipadé by probihaly oba
cykly Fermatova testu soucasné, coz by c¢as na prozkouseni jednoho ¢isla mohlo
snizit pri této pevné konfiguraci az na polovinu. Pro Miller-Rabintiv test je to jesté
vyraznéjsim zlepsenim, jelikoz muze probihat pro vSechna mozna r soucasné a tedy
bude mit stale lepsi vysledky. Pro oba testy pti paralelizaci také plati, Ze jimi mize

byt zkouseno vice prvocisel soucasneé.

5.3 Definice kryptograficky-bezpecnych prvocisel pro

potreby prace

Samotna problematika definice spojeni kryptograficky-bezpecné prvocislo byla po-
psana v kapitole 2.1 My se nadéle zaméfime na podobu dnes v kryptografické praxi
uzivanych prvocisel a jejich pozadované specifikace s prihlédnutim k prislusnym odu-

vodnénim pro tyto pozadavky.

Platné standardy

Pro tuto kapitolu jsem se podival na soucasna doporuceni Evropské agentury pro
bezpecnost siti a informaci ENISA [24] a stale platnd doporuéeni FIPS 186-4 Digi-
tal Signature Standard od amerického NISTu (National Institute of Standards and
Technology) [25]. Jelikoz FIPS 186-4 ma jiZ od 3. tinora 2023 [f| vydaného ndstupce
FIPS 186-5 [26], vzal jsem jej také v potaz pro otdazku budoucnosti prakti¢nosti
prezentovaného reseni. Doporureni z publikace FIPS 186-4 jsou ovsem stale platna

a to az do 3. inora 2024.

5.3.1 Generovana prvocisla dle jejich uziti

Jak jiz vyplynulo z mnoha popsanych kryptografickych algoritmi, uziti prvocisel je
velice ¢astym a nedilnym prvkem asymetrické kryptografie. Nejcastéjsi uzité mate-
matické problémy jsou:

« Faktorizace na prvocisla spocivajici v obtiznosti rozkladu slozeného ¢isla n

na soucin prvocisel p, q, ¢i pripadné dalsich.

n=px*q... (5.1)

5Rok psani této price
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e Problém diskrétniho logaritmu, ktery se opird o naro¢nost nalezeni expo-

nentu x v cyklické grupé modulo n, kde za n byva vybirano prvodislo.
X = g*mod(n) (5.2)

Vlastnosti téchto matematickych problému byly popsany v kapitole 2| Uziti prvo-
cisel v kryptografii.

Faktorizace na prvocisla

Pro generovani prvocisel uzitych v sifrach typu RSA, které zavisi na problému
faktorizace, nabizi NIST dva pristupy generovani [25]|Z]. Pro prvocisla o velikosti 1024
a vice bitu E] postaci pouze vystup ndhodného generatoru cisel prislusné délky, co
prosel testem prvociselnosti s pozadovanou mirou presnosti. Druhy pristup a jediny
pripustny pro generovani prvocisel pro toto uziti s bitovou délkou 512 [25]ﬂ je prvotni
tvorba malych pomocnych prvocisel p; a py pro nalezeni prvocisla p, kde p — 1 a
p + 1 jsou nasobky pomocnych prvocisel p; a po m

Divodem pro tyto dva pristupy neni nic jiného nez ochrana proti Pollardovu
n-1, pripadné Williamsova n+1 , algoritmu. Ovsem jiz v roce 1999 v publikaci "Are
‘Strong’ Primes Needed for RSA?'[16] Ronald L. Rivest spole¢né s Robertem D.
generovani prvocisel pro RSA zpochybnili. V ptipadé vétsich cisel, kde jsou povoleny
oba zptisoby generovani, se znacnou mirou pravdépodobnosti budou mit ¢isla p + 1
i p — 1 natolik velké své nejvetsi faktory, ze ¢isla generovana prvnim zptsobem
budou splnovat stejné pozadavky, co ¢isla generovana druhym zptisobem. Hrani¢nim
stanovenim téchto pozadavki je bitova délka pripadnych pomocnych prvocisel p— 1
a p+ 1. Ta je urcena tak, aby pro pripadného ttoc¢nika se znacnym, ale nikoliv prilis
predimenzovanym, vypocetnim vykonem byla faktorizace slozeného ¢isla n s pomoci
Lenstrovy metody s vyuzitim eliptickych kiivek snazsi nez s vyuzitim Pollardova,
poptipadé Williamsova algoritmu [15].

Vedle Lenstrovy metody pro faktorizaci jsou také popsany dvé vypocetné efek-
tivnéjsi metody a to Pomeranceho metoda kvadratického sita a Pollardova obecna
metoda sita ¢iselného pole [27]. Tento technologicky pokrok déld bezpecnostni poza-
davek na velké faktory ¢isel p — 1 a p + 1 natolik redundantni, ze se da pripodobnit
k instalaci petlicového zamku na prosklené zahradni dvere v dobé, kdy kazdy zlo-
déj disponuje kamenem. Cilené plnéni tohoto pozadavku u velkych ¢isel tedy pouze

komplikuje jejich hleddni a nepfinasi zddné dalsi bezpecnostni vyhody[16].

"FIPS 186-4, kapitola B.3.1 Criteria for IFC Key Pairs, strana 51

8FIPS 186-5 zvazuje standardizované délky 1024 bitti, 1536 bitil a 2048 bitii[26]
9FIPS 186-5 jiz tak malou bitovou délku nezvazuje

10P§{slugny algoritmus hleddni popisuje FIPS 186-4 v apendixu C.9 [25]
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Pozadavky na pocty kladnych pribéhd'] Miller-Rabinova testu pii generovani
téchto prvocisel podle FIPS 186-4[25] a FIPS 186-5[26] jsou popsany v nasledujici

tabulce spolu s pripustnou mirou chybovosti, na kterou dany pocet prubéhu cili.

Pozadavky na M-R testovani prvocisel pro Sifry typu RSA podle
FIPS 186-4 a FIPS 186-5
Velikost Pocet kol ) Pocet kol
., , . Velikost i
Dosazena pomocnych M-R testu -, M-R testu
. ) prvocisel _,
chybovost prvocisel p;, | pro pomocna pro prvocisla
a
P2, 41 & Q2 prvocisla pad paq
280 > 100 bitu 28 kol 512 bita 5 kol
2-112 > 140 bitu 38 kol 1024 bita 5 kol
27128 > 170 bitu 41 kol 1536 bita 4 kola
2144 > 200 bitu 44 kol 2048 bitt 4 kola

Tab. 5.1: Pozadavky na M-R testovani pro uziti problému faktorizace na prvocisla

K tabulce je vhodné zminit, ze jeji prvni radek jiz neni standardem pro FIPS
186-5 a od 3.tnora 2024 nebudou tato prvocisla doporucovana za bezpecna k uziti
pro tyto sifry. Prvni fadek je také jediny, kde je pozadovano pristupovat pouze s

vyuzitim pomocnych prvocisel a nelze tak p a q generovat naprimo.

Diskrétni logaritmus

Pokud se zamérime na generovani prvocisel pro potieby algoritmi zalozenych na
principu diskrétniho logaritmu, musime rozlisit dva mozné typy jeho implementace.
Predevsim je zndmé jeho klasickd podobu ve tvaru g*mod(p) = X uzitd v algorit-
mech jako je Diffie-Hellman protokol, ¢i Sifra ElGamal v béZném rezimu. Pro tuto
aplikaci je potfeba generovat prvocislo q, fad uzivaného generatoru g. S pomoci q
je nasledné hledéano prvocislo p, tedy modulus z uzivané rovnice, které je jen o 1
vétsi nez nasobek ¢isla q[25]. Je dilezité zminit, ze FIPS 186-5 jiz tento zpusob uziti
problému diskrétniho logaritmu nedoporucuje [26].

Nasledujici tabulka znézornuje doporucované velikosti pro prvocisla p a q s pti-
slusSnym poctem pozadovanych probéhlych rund Miller-Rabinova testu pti jejich
hledani podle doporuceni FIPS 186-4 [25].

HUMysleno prabéhy, co &islo nevytfadi za slozené, vzhledem k tomu, Ze M-R test je spise testem

sloZenosti ¢isla
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Pozadavky na M-R testovani prvocisel pro algoritmy zaloZené na
problému diskrétniho logaritmu podle FIPS 186-4
. » . » Pocet kol M-R testii pro
Velikost prvocisla p Velikost prvocisla q =,
prvocisla p a q

1024 bita 160 bitu 40 kol

2048 bita 224 bita 56 kol

2048 bita 256 bita 56 kol

3072 bita 256 bitt 64 kol

Tab. 5.2: Pozadavky na M-R testovani pro uziti problému diskrétniho logaritmu

Alternativou k tomuto zptisobu implementace je uziti eliptickych kiivek a pro-
blém predstavit jakozto nasobeni bodu na eliptické kiivce v podobé P = a x G. V
této rovnici jsou P a G body na eliptické kiivce. Rad kiivky je pak urcen jakozto
q = n * h, kde n je prvocislo pozadovanych rozméra a h je kofaktor, libovolné zvo-
lené ¢islo z pozadovaného rozsahu. Nasledné zvoleny bod G je na této krivce radu
n. Neékteré krivky uzivaji za kofaktor h cislo 1 a jsou proto nazyvany krivky na
prvociselnych polich. Pro takové kiivky jsou vyssi velikostni pozadavky na bitovou
délku prvocisla n [25].

Jelikoz se v zasadé jedna o stale stejny matematicky problém o stejné mire bez-
pecnosti a tedy i prijatelné chybovosti pti implementaci, jsou pocty doporucovanych
kol testi pri generovani ¢isla n stejnd, co pri generovani ¢isla q u klasického uziti
diskrétniho logaritmu [25].

Miizeme se spise v nasledujici tabulce zamérit na doporucené velikosti kofaktoru

h pro pifslugné uzivané skupiny délek prvocisla n [

Pozadavky na velikost kofaktoru h pro prislusni n podle
FIPS 186-4
Velikost prvocisla n Velikost kofaktoru h
160-223 bita 10 biti
224-255 bita 14 bita
256-383 bitu 16 bitt
384-511 bita 24 bita
> 512 bita 32 bita

Tab. 5.3: Pozadavky na kofaktor h pro prvocisla n

12Skupinu 160-223 biti jiz do budoucna norma FIPS 186-5 [26] nedoporucuje.
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5.3.2 Urceni parametria generatoru prvocisel v praktické casti

Jak bylo v této kapitole predstaveno, prvocisla se tési v kryptografii sirsSimu uziti a
pro potrebu tvorby generatoru kryptograficky-bezpecnych prvocisel si musime vy-
brat ptislusné doporuceni, které hodlame splnit.

Pro potfebu této bakalarské prace jsem se rozhodl pro generovani 160 bitovych
prvocisel s uzitim 40 kol Miller-Rabinova testu. Pokud opomeneme doplikova prvo-
c¢isla p1, p2, ql a q2 uzivana pii tvorbé prvocisel pro Sifry zaloZzené na problému
faktorizace velkych cisel pro zaméreni jen proti nékterym faktorizacnim algo-
ritmum, jelikoz samy potiebuji doplnit o generator/test pro vétsi prvocisla p a q,
je 160 bitt nejmensi stale uzivana délka prvocisel pro kryptografii. Mize se jednat
bud o tad generatoru g v klasickém pojeti problému diskrétniho logaritmu, ¢i o rad
bodu G v jeho verzi zalozené na eliptickych kiivkach.

Takto mala velikost nebude jiz za rok doporucovana k uziti, ale souc¢asné stan-
dardy splnuje. Vybral jsem si ji pro snazsi a rychlejsi zpracovavani pri méreni a
testovani navrhovaného obvodu. Uz takto velké cislo nese pri praci ve VHDL kom-
plikace spjaté pravé s jeho velikosti. Pripadna dprava algoritmu pro veétsi ¢isla s

jinym poctem testit spociva uz pouze ve kalovani vytvoreného designu [I%]

5.4 Implementované algoritmy

Tato sekce bude individualné rozebirat jednotlivé matematické prvky a principy
obsazené ve findlnim navrhu a predstavovat jejich reprezentaci ve VHDL.
Kostrou celého designu, jak jiz bylo vyse popsano, je Miller-Rabintiv test prvo-

¢iselnosti pro 160 bitova ¢isla ovétovand jeho ctyticeti pritbéhy.

5.4.1 Inicializace vstupnich hodnot testu

Vstupnimi parametry uzitého testu jsou vyjma ptrimo testovaného cisla také pou-
ziti svédci pro jednotlivé pribéhy. Jelikoz hleddme prvocislo o nezkratitelné délce
160 bitl, musi byt oba krajni bity nastaveny na jedna, protoze automaticky odmi-
tdme mensi ¢isla a testovat suda cisla na prvociselnost pro nas nema smysl. Co se
vybéru svédku tyce, tak pozadujeme Ctyficet riznych cisel vétsich nez 1, ktera se
budou v ruznych pribézich obménovat, aby test netrpél vadou v podobé obdoby

Carmichaelovych ¢isel u Fermatova testu, ktera testem chybné prochazi E

BKrom navyseni viech pifslusnjch konstant to obnasi i prepsani uzivané nisobicky, jez je po-
psédna v kapitole
148 konstantnimi svédky by bylo mozné snéze sestavit tabulku chybné vyhodnocovanych é&isel.
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V navrhu je uzito vstupniho portu nesouciho 160 bit1, ze kterého jsou prvni dva
bity uzity na ndhodné posunuti jinak konstantni uzivané skupiny svédki a zbylych

158 bitt je vsazeno mezi dvé jednicky pro vygenerovani testovaného cisla.

5.4.2 Problém modularniho umocnovani na velka cisla

Podstatou Miller-Rabinova testu je ovéfovani platnosti rovnic a?~* = 1 mod(p) a
a* 'Y = 41 mod(p) blize popsangch difve v kapitole Cislo p, ze kterého
odvozujeme pro tyto rovnice exponent, je v nasem pripadé znacné velké ¢islo. Kla-
sicky pristup k umocnovani v podobé rozlozeni na souc¢in a® = ay - as - -+ - ay,
kde a = a; = ay = -+ = a, neni vypocetné efektivni a znacné by zpomalil az
svymi naroky znemoznil redlny prubeh algoritmu i za predpokladu, ze by byl kazdy
individualni mezivysledek pro zjednoduseni pristich vypocttt modulovan.

Celou operaci 1ze zefektivnit algoritmem 'Square and Multiply", cesky nazy-
vanym "Algoritmus bindrniho umocnovani'. Spo¢iva v moznosti pokraceni sudého
exponentu dvojkou pfi umocnéni zdkladu na druhou. Lichy exponent lze pripadné
snizit o jedna na sudy pomoci vytknuti nidsobeni jeho zékladem. Vypocet 34 lze

nasledné upravit takto:
34=9"=9.9°=9.81>=9-81-81*=9-81-6561 (5.3)

Pokud zaroven i pracujeme v modularni algebfe napt mod(7), lze jednotlivé zaklady

a souciny individualné modulovat:
34=2"=2.20=2.43=2.4.4=2-4-1=2mod(7) (5.4)

V pripadé individudlniho nasobeni tfemi je potieba provézt jednoznacné vice mul-

tiplikativnich operaci:

34=3.38=2.32=6.3"1=4.30=5.32=1.38=3.37
=2.3=6-3=4-3"=5-3=1-3=3-3=2mod(7) (5.5)

Pti binarnim zapisu exponentu jej lze podélit dvéma pomoci pouhého bitového
posunu a délitelnost také posoudit podle posledniho bitu. Diky této vlastnosti lze
algoritmus snadno zapsat pomoci nasledujiciho kédu [P} kde ¢islo ¢ je moduldrné

umocnéno na 1024 bitovy exponent d s modulem m.

15Jedn4 se o pro vétsi m nesyntetizovatelny kéd pro potfeby simuldtoru.
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Vypis 5.1: Modularni umocnovani ve vzestupném rezimu

© 00 3 O Ot = W N =

ModExp (c,d):
resu := to_unsigned(1,1024);
for i in 0 to 1023 1loop
if d(i) = ’1’ then
resu := resu*xc mod m;
end if;
c:=c*c mod m;
end loop;

return resu;

Algoritmus je mozné upravit pro inverzni prichod ¢isla d tak, aby predcasné vzaté
vysledky predstavovaly hodnoty a2 ' uzité v Miller-Rabinové testu. Tato pro nds
priznivejsi implementace modularniho bindrniho umocnovani by v obdobném zapisu

vypadala takto:

Vypis 5.2: Modularni umocnovani v sestupném rezimu

© 00 1 O U = W N =

InvModExp(c,d):

resu := to_unsigned(1,1024);

for i in 1023 downto 0 loop
resu := resu*resu mod m;
if d(i) = ’1° then

resu := resu*xc mod m;

end if;

end loop;

return resu;

5.4.3 Montgomeryho forma, nasobeni a umocnovani

Jak je z testu patrné, exponent neni jedinou pozici, co zabira cislo velikostné od-
vozené od testovaného. V nasem pripadé tak délky 160 biti dosahuje v rovnicich
a’~' =1 mod(p) a a2 =41 mod(p) také uzity modulus p, ktery je roven nasemu
testovanému c¢islu. Doporucend literatura udava, ze operatory mod a déleni jsou ve
VHDL definovany pouze pro celociselné typy a nejvétsim v nasi implementaci je
integer, ktery ma pouze 32 bitu [I]. V nasem ptipadé tedy nelze takto modulovat
160 bitovym ¢islem. Vivado je ovsem také schopno syntetizovat modulovani a déleni

libovolnou mocninou ¢isla dva, jelikoz v bitovém zapisu lze tyto operace provadét
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pouhym bitovym posuvem [} Tento zpiisob déleni a modulovani si miizeme znazor-
nit néasledujicim prikladem:

10011101101001 mod 10000000 = 1101001

5.6
10011101101001 dzv 10000000 = 1001110 (56)

Tuto vlastnost mizeme vyuzit pfi implementaci Montgomeryho nasobeni,
které v dubnu 1985 predstavil Peter L. Montgomery ve svém ¢lanku "Modular Mul-
tiplication Without Trial Division"[28]. Tato metoda umoznuje modularni nadsobeni
s modulem n prevést do upravené algebry s modulem a délenim pouze zvolenym
¢islem r. Pro volbu ¢isla r musi byt splnény nasledujici dvé podminky.

er>n

o GCD(r,n) =1, neboli jsou ¢isla nesoudélna
A praveé libovolné mocniny dvou jsou vzdy nesoudélné s testovanymi lichymi ¢isly.
Proto je u tohoto generatoru 160 bitovych prvocisel zvolena za r nejmensi vhodné

mocnina 2 a to 2160 [[7]

Uréeni parametrii pro Montgomeryho formu

Kazdé ¢islo x, lze prevézt na jeho Montgomeryho formu x jako [29]:

T =x-rmod(n) (5.7)

Tento hned tvodni krok nas opét odkazuje na modulovani velkym n. To vsak s
tim rozdilem, ze je jej nutno uzit pouze pro x volena za svédky na zacatku procesu
umocnovani. Pro uzité svédky neni pozadovano velikostni omezeni, jednd se pouze
o ruzna celd cisla vetsi nez 1, ktera jsou volena nahodné. Skupina svédka miize
byt tedy velikostné omezena a tento prevod na montgomeryho formu uskuteénén v
ramci loopu, kde od soucinu z - (r — n) staci az maximalné (x,,,, — 1)-krat odecist
c¢islo n. Reprezentace tohoto modulovani, kde wit je nas svédek v zakladni formeé s

Witme: = 44 pak mize vypadat takto:

16 Jedn4 se o celoéiselné déleni, pifpadné déleni se zbytkem.
1TV bitovém zapisu se jednd o jednicku a 160 nul.
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Vypis 5.3: Pfrevod malych svedki do Montgomeryho formy

SmallMod (wit, n):
x := wit*(r-n);
for i in O to 42 loop
if x < n then

return Xx;

end if;
X = X-Dn;
end loop;

return Xx;

Pro praci s cisly v Montgomeryho formé je potfeba také urc¢it inverzni prvek k n v

algebfe modulo r. Lze tak docilit nalezenim Bézoutovy rovnosti v podobé [28]:
r-R—n-N =1 (5.8)

N’ je inverznim prvkem pro n a R’ inverznim pro r. K ¢islu N’ se miizeme dopocitat
dvéma zpiisoby.

o Uzitim rozsifeného Euklidova algoritmu

o Uzitim Euklidova teorému, ktery lze provézt, jelikoz ¢isla r a n jsou nesoudélna

Ve své praci jsem se rozhodl pro uziti Euklidova teorému v podobé:
n~t = n®M~ mod(r) (5.9)

A to pro jeho snazsi implementaci také diky tomu, Ze je snadné urcit ¢(r) — 1
pro nase r = 20 Vysledek ¢(r) — 1 se nésledné binarné zapiSe 159 jednickami.
Timto cislem se moduldrné umocnuje s pomoci algoritmu popsaného v kapitole
b.4.2] Vystupem Euklidova teorému je v tomto pfipadé ovSem inverzni ¢islo k n
pii obracené Bézoutové rovnosti [F] a je nutné vysledek jesté odecist od ¢isla r pro
nalezeni skutec¢ného N”.

Jeliko# je exponent tvoien pouze jednickami[’] a modulujeme vybranym 1% Ize

hledani ¢isla N’ popsat takto:

8Tedy v podobé: n-N' —r- R =1
90dpadé potieba rozhodovaci konstrukee if u moduldrniho umociiovani
20Modulaci lze zjednodusit na praci pouze se spodnimi 160 bity
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Vypis 5.4: Nalezeni inverzniho prvku s pomoci Euklidova teorému

InverselN(n):

cC := n;
d := to_unsigned (1,160);
for i in O to 158 1loop
varl := dx*c;
d := varil1 (159 downto 0);
var2 := c*c;
c := var2(159 downto 0);
end loop;

return r-d;

Montgomeryho soucin a umocnovani

Klicovy algoritmus Montgomeryho nésobeni je popsany REDC(T) [28] slouzici k
vypoitu ¢ = a-b-r~' mod(n), kde T = a - b. Pokud za c oznatime souin a - b plati

nésledujici vyjadreni [29]:
c=a-b-r~t mod(n)
=a-r-b-r-r7" mod(n) (5.10)

= c-r mod(n)

Z vnéjsiho pohledu pak muzeme fict, ze algoritmus déli vstup ¢islem r v mod(n)
a jeho vyvolani na ¢islo v Montgomeryho formé vraci toto ¢islo v ptivodni algebte
modulo n. Funkci REDC(T) jsem v praci uzil v podobé Montgomeryho soucinu,
kde misto ¢isla T jsou vstupem jeho soucinitelé a a b. Ten lze vyjadrit v nasledujici

podobé:

Vypis 5.5: Montgomeryho soucin

MontProd(a,b,n,N’):

T := a%*b;
(t+((T*N’)mod r)*n)/r;
if u < (n) then

u

return u;
end if;

return u-n;

Po prevedeni ¢isla do Montgomeryho formy jej mtzeme takto libovolné modularné
nasobit podle puvodni algebry s jinymi ¢isly v Montgomeryho formé bez nutnosti

modulovani, ¢i déleni modulem pivodni algebry.
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S témito poznatky lze popsané funkce skloubit do Montgomeryho umocnovani

pro vypocet x = a*mod(n)

Vypis 5.6: Montgomeryho umocnovani

MontExp(a,e,n):

N’ := InverseN(n);
a’ := SmallMod(a,n);
b’ := r-n; -- ¢€islo 1 v Montgomeryho formé
-- ekvivalentem je SmallMod(1l,n);
for i in 159 downto O loop -- pro 160 bitové e
b’ := MontProd(b’,b’,n,N’)
if e(i) = ’1’ then
b’ := MontProd(b’,a’,n,N’);
end if;
end loop;

return MontProd(b’,1,n,N’);

V rdmci Miller-Rabinova testu jsou kontrolovany platnosti kongruenci a?~! =
1 mod(p) a a®* % = +1 mod(p). Pokud nékteré a®> ¢ = 1 mod(p), pak se skrze
umoctiovani jednicky s jednickou tento stav pouze vlece do findlntho a?~! = 1 mod(p)
a nem4 smysl na néj testovat. V piipadé a2 ¢ = 1 mod(p) lze mezivysledky porov-

navat s Montgomeryho formou ¢isla -1. Ta lze spocist jako:

M_y=—1-rmod(n)

M_y = —r mod(n) (511

A v nasem pripadé, kde je r voleno tak, ze se do néj n vleze pravé jednou muizeme
M_; vyjadrit takto:

M,y=2-n—r (5.12)

Mezivysledky jsou porovnavany s M_; a neustale je aktualizovana boolean hod-
nota bless, kterd se pii e(i) = ’1’ resetuje na nepruchozi, jelikoz dosavadni ¢ést
nemohla byt do této miry délitelna 2, aby ji mozné hodnoty s PY] zahrnuly do rov-
nice. V pripadé, Ze na konci smycky je mezivysledek roven M_; je boolean hodnota
nastavena na prichozi. Protoze rovnice a jejich vyhodnocovani se v poslednim cyklu
lisi, volim za ¢islo e svrchnich 159 bitu ¢isla n a posledni CyklusF_Z] probiha bokem s

upravenou kontrolou Miller-Rabinovym testem.

215 uréuje kolikrat lze délit testované &islo 2 po odeéteni 1. s-1 je tedy pocet nul v fadé za sebou

pred posledni jednickou v bitovém zapisu c¢isla n.
2Vzdy jde také o dalsi kolo umoctiovani s bitem e(i) = ’0’, jelikoZ usilujeme o umocnén{ na sudé

¢islo
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Po skondeni celého cyklu je kontrolovdna a™ ! = 1 mod(n) a stav bless. Pokud je
nektery z vyrazu pravdivy, tak svédek neodhalil slozenost ¢isla a s pravdépodobnosti

75 % je n prvodislo.

5.4.4 Problém nasobeni velkych cisel

Obdobné problémy, s kterymi se potyka modulovani velkymi ¢isly, obnasi také pro-
blematika jejich nasobeni. Tedy, ze operace s velkymi ¢isly prochazi simuldtorem,
ale pTi syntéze zplisobuji nerozpoznanou chybu, jelikoz jsou vyvojovym prostredim
obecné povazovany za syntetizovatelné. V doporucené publikaci je operator *’ ome-
zen na praci pouze s celo¢iselnymi typy, typy s plovouci ¢arkou a fyzické typy [I].
Toto omezeni jiz také neni pro schopnosti Vivada zcela aktualni. Dle dostupnych
prostfedim nabizenych IP blokt mizeme vyvodit, ze program dokéze vytvorit az 64
bitovou nasobicku s vystupem 128 biti.

V drive popsanych algoritmech bézné probiha nasobeni dvou 160 bitovych ¢isel,
které ale neni v jeho prosté podobé syntetizovatelné. Pro feseni tohoto problému
jsem byl nucen implementovat v podobé funkce vlastni 160 bitovou nasobicku [

Princip nasobicky spociva v nasobeni rozkladem s obecnou podobou:

a-b:(a1+a2+a3)-(bl+b2+bg)
:a1-bl+a1~bg+a1-b3—|—a2-b1+a2-bg—i—ag-b3+a3-bl+a3~bg+a3-b3
(5.13)

Pokud ¢islo rozdélime podle cifer s jejich predznamenanim, lze tfeba v dekadické

soustavé nasobit trojciferna ¢isla s uzitim malé nasobilky:

256382 =(2-100+5-10+6) - (3- 100 + 8 - 10 + 2)
=2-100-3-100+2-100-8-10+2-100-2+5- 10 3 - 100
+5-10-8-10+5-10-246-3-100+6-8-10+ 6 - 2
= 610000 + 16 - 1000 + 4 - 100 + 15 - 1000 + 40 - 100
+10-10 + 18- 100 + 48 - 10 + 12
= 97792

(5.14)

Timto zptisobem mtizeme pozadovanou 160 bitovou nasobicku slozit z 64 bitovych pti
rozlozeni kazdého vstupu na dvé 64 bitova a jedno 32 bitové ¢islo. Funkci zastupujici

160 bitovou nasobicku pak mtzeme popsat nasledovné:

23P¥ipadné jeji alternace, jako je 160 bitovd moduldrni nésobicka s modulem r, kde jsou Setieny

vypocetni prostredky
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Vypis 5.7: Nasobicka pro 160 bitové soucinitele

Mult160 (a,b):
al:=a (63 downto 0);
a2:=a (127 downto 64);

a3:=a (159 downto 128);
bl:=b (63 downto 0);
b2:=b (127 downto 64);
b3:=b (159 downto 128);

cll:= alxbil;

cl2:= ((al*b2)&to_unsigned (0,64));

c13:= ((al*b3)&to_unsigned (0,128));

c22:= ((a2*b2)&to_unsigned (0,128));

c21:= ((a2*bl)&to_unsigned (0,64));

c23:= ((a2*b3)&to_unsigned (0,192));

c31:= ((a3*bl)&to_unsigned (0,128));

c32:= ((a3*b2)&to_unsigned (0,192));

c33:= ((a3*b3)&to_unsigned (0,256));

return cll+c12+c13+c22+c21+c31+c32+c33+c23;

Tato nasobicka je specificky vytvorena pro praci se 160 bitovymi ¢isly a v pripadé
potfeby upravit generator na ¢isla o jinych délkach by ji bylo nutné nahradit a ne-

jedna se tak o prosté skalovani konstant, jak by tomu bylo u jinych v praci popsanych
algoritmi*]

5.4.5 Problém preteceni a nenaplnéni hodnot

V ramci prace ve Vivadu jsem se setkal s problematikou pro program nejasného
naplnéni proménnych, co se délky vystupu tyce. V pripadé souctu dvou cisel zapsa-
nych x bity mtze byt vysledek zapsan az x+1 bity. Vivado tento stav predpoklada
a simulaci pri nedostatecny velikostech proménnych nepovoli. Ovsem pokud soucet
do x+1 biti nepretece, je mozné, ze posledni bit z vysledku zistane neprirazeny, coz
komplikuje budouci vypocty.

Pro tento nedostatek jsem se uchylil k pri¢itani x+1 bitové nuly na konci kazdého

souctu a proto konec posledniho vypisu je v praci reprezentovan timto zptisobem:

return cll+cl12+ . . . +c23+to_unsigned (0,321);

Tento nedostatek se projevuje i u nasobeni a pred prirazenim hodnoty je prictena

nula o bitové délce rovné souctu bitovych délek souciniteli.

24Bylo by nutné piipsat dalsi proménné.
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V mém néavrhu jsou také misty uzity 161 bitové zapisy ¢isel i v pripadé nevyuziti
posledniho bitu. Divodem je Vivadem chybné urceny pozadavek na modulovani
¢islem r v podobé 210, Mélo by se jednat o predani spodnich 160 bitii, ale jelikoz
Vivado pracuje s modulem o 161 bitech, pozaduje vystup zapsat 161 bity i presto,
ze posledni bit bude vzdy 0.
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6 Vysledky praktické cCasti

Findlnim vystupem praktické ¢asti je celkem pét vykonnostné rozdilnych verzi gene-
ratoru 160 bitovych prvocisel spliujicich veskeré bezpecnostni pozadavky pro zvo-
lené uziti v kryptografii.

Vysledné navrhy prijimaji v prislusnych intervalech ndhodné vstupy RNG o
160 bitech a v ptipadé objeveni vstupu vedouciho k nalezeni prvocisla aktualizuji
vystupni port result na nalezené prvocislo.

Dle pokynii vedouciho byla provedena syntéza v rezimu "out of context'se zameé-
fenim na implementaci na desce xcvu7p-flvb21042i ze série Virtex UltraScale+ od
spolec¢nosti Xilinx. Findlni méteni a syntézy byly provedeny ve verzi Vivado 2022.2.2
bézici na 64 bitovém opera¢nim systému Windows 10 Pro s operacni paméti o veli-

kosti 64 GB.

6.1 Vyhodnoceni jednotlivych modeli

Kazdy z predstavovanych navrhii je strukturalné tvoren dvéma moduly. Hlavnim
Main a komponentem Testwit, ktery je vzdy generovan ctyticetkrat pro ovéreni
¢isla s pomoci ¢tyticeti ruznych svédkt. V Mainu vzdy probiha ptiprava potrebnych

parametri k Montgomeryho umocnovani a finalni vyhodnoceni vracenych vysledkii.

6.1.1 Model ¢.1

Model €.1 je zékladni podobou generatoru, ktera vzdy v kazdé komponenté zpraco-
vava po dobu 160 hodinovych cykli jedno éislo a tedy dava jeden vysledek kazdych
160 hodinovych cykli a to se zpozdénim 320 cykla po k vysledku vdzanému vstupu.
Co se hardwarové narocnosti tyce, tak syntéza toto reseni zrealizovala s pomoci 89
LUT (LookUp Table) a 664 FF (Flip Flop). Minimélni hodinové periody se podarilo
dosdhnout o velikosti 1,401 ns, coz odpovida maximalni frekvenci 713 MHz.

S pomoci diive popsané funkce pro aproximaci poc¢tu prvocisel miizeme odvo-
dit pravdépodobnost, ze zkouseny nahodny vstup vygeneruje prvocislo. Nejprve je

2159 od é&isel do 210, ProtoZe automaticky

vhodné odecist pocet prvocisel do ¢isla
vyTazujeme licha ¢isla a vysledek je odvozen z pouze 158 bitii, 1ze pravdépodobnost

spocist nasledovneé:

9160 9159
ln(2160) _ ln(2159)
2158

—0,0179 (6.1)
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LepS$im znézornénim tohoto vysledku je, ze s pravdépodobnosti 1,79 % nam
nahodny vstup vygeneruje prvocislo a jedna se tedy o kazdy 55,8 vstup.

Pokud tedy model Model ¢€.1 otestuje vstup kazdych 160 - 1,401 = 224,16 ns,
tak prvocislo vygeneruje v primeéru kazdych 224,16 ns - 55,8 = 12,5 us. Za maxi-

malni frekvence tedy Model é.1 generuje 80 tisic prvocisel za sekundu.

6.1.2 Model ¢.2

Model ¢.2 vyuziva vnitini skladby moduli, kde je v Main potfeba sekvencéné pro-
vést 159 krokt inverze ¢isla s pomoci Euklidova teorému a v Testwit je to 159 krokt
Montgomeryho umociiovani. Cislo 159 lze faktorizovat na 3 - 53 a proto Model €&.2
zkracuje oba procesy do 53 hodinovych cykli, kde v kazdém z nich jsou provedeny
3 kroky prislusného algoritmu. Takto jsou vzdy zpracovavany dvé cisla s vysledkem
dostupnym kazdych 54 hodinovych cykli se zpozdénim od evokujictho vstupu 108
hodinovych cykli. Vysledna syntéza tspésné zjednodusila logiku a dosdhla vysledku
s uzitim 77 LUT (LookUp Table) a 664 FF (Flip Flop). Minimélni délka periody
byla vymeérena na 1,669 ns a maximalni frekvence modelu je tedy 599 MHz.

Dle namérenych hodnot Model ¢.2 ovéri vstup kazdych 54 - 1,669 = 90, 126 ns,
coz odpovida nalezeni prvodcisla kazdych 90,126 ns - 55,8 = 5 ps. Pri maximélni

frekvenci je model schopen vygenerovat az 200 tisic prvocisel za sekundu.

6.1.3 Model &.3

Model ¢.3 vyuziva stejného principu, co Model €.2, ale pokousi se o ambiciéznéjsi
krok a to rozdéleni vnitinich algoritmu do 3 hodinovych cykla s 53 prubéhy v jednom.

Syntéza prvniho modelu trvala kolem ptl hodiny. V pripadé druhého bylo vy-
sledku dosazeno po dvou hodinach. Pro Model ¢.3 jsem se vysledku nedockal ani
po osmi hodinach syntézy, kdy mi Vivado nahlasilo blize nespecifikovanou chybu
"EXCEPTION__ACCESS__VIOLATION", pro kterou syntéza modelu skoncila neu-
spéchem.

Model ¢.3 tedy zustava jen pouze teoreticky proveditelnym resenim, jehoz fun-

govani si muzeme ovérit na simulatoru.

6.1.4 Modely ¢.4 a ¢.b

Modely ¢.4 a ¢.5 usiluji s pomoci registru neustéle plnit struktury modela ¢.1 a
C.2 a predavat si své mezivysledky tak, aby v kazdém hodinovém cyklu doslo k pri-
jmuti vstupu a vydani ptipadného vysledku. Pro odvazani soucasné provérovaného

¢isla od predavané nahodnosti posunuti skupiny svédki jsem ji rozsitil na 4 bity.
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Registry jsou zpracovany do podoby matice [[] kde se predavaji piislusné hodnoty s

pomoci indexace.

Bohuzel v pripadé modela ¢.4 a €.5 doslo pri syntéze k maximalnimu vytizeni
vypocetnich prostiedki | a proces tak nedobéhl. Modely .4 a &.5 jsou tedy s praci
prilozeny pro navrh teoreticky nejvykonnéjsi implementace s vyuzitim registria a

nahodnéjsiho voleni svédku, jejiz funkénost lze ovérit pouze v ramci simulatoru.

6.2 Chybovost modeli

Jak bylo popsano v sekci v jeji ¢asti o Miller-Rabinové testu, pro kazdé slozené
cislo je % jeho moznych svédkt lhari a chybné jej oznacuji za prvocislo. V pripadé
uziti 40 svédku je tedy pravdépodobnost (i)‘m, ze slozené cislo bude oznaceno za
prvocislo. V nasem testovaném vzorku je kazdé 55,8 cislo prvocislem a proto na
jedno prvocislo pripada 54,8 ¢isel slozenych. Z tohoto divodu na kazdé nalezené

228 = 4,533 - 1072 slozenych ¢isel chybné oznadenych

skutecné prvocislo pripadne

za prvocisla.

V pripadé nasich modeli se tak Model ¢.1 dopusti chyby v primeéru jednou za
8,74 miliard let a rychlejsi Model ¢.2 chybuje jednou kazdych 3,5 miliardy let.
Tak dlouho by na nich také trvalo najit ¢islo, které vzdy projde konkrétni skupinou
40 svedku, co by predstavovalo pro takové nastaveni obdobu Carmichaelova cisla
pro Fermatuv test. Zranitelnost vuci tomuto ¢islu je pak jen 25 %, jelikoz jsou v

modelech ¢.1 a ¢.2 uzivany 4 sety svédki.

6.3 Porovnani vysledkii

V nésledujici tabulce lze porovnat dosazené vysledky jednotlivych modeli, které
byly popsany vyse. Pro modely ¢.3, ¢.4 a ¢.5 chybi nékteré tdaje, jelikoz jsou

pouze nazornymi moznostmi fesSeni v simulatoru a neprobéhla jejich syntéza.

1Je vytvofen vlastni datovy typ
2Predevsim paméti RAM
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Porovnani vysledka jednotlivych modela

Model ¢.1 ¢.2 ¢.3 ¢.4 ¢.5
Zpozdéni [clk] 320 108 8 320 108
Vykonnost [clk] 160 54 4 1 1

Minimalni hodinova
. 1,401 1,669 - - ;
perioda [ns]
Maximalni hodinova
713 599 - - -
frekvence [MHz]
Pocet testovanych
4,461 11,096 - - -

¢isel za sekundu [mil.]

Odhadovany pocet
nalezenych prvocisel 79,95 198,85 - - -

za sekundu [tis.]

Pocet pozadovanych
soucastek LUT
Pocet pozadovanych
soucastek FF

89 7 - - -

664 664 - - -

Tab. 6.1: Porovnani jednotlivych modela

Zpozdéni predstavuje vstupni latenci se kterou se dostavuje prislusna odpovéd
na poskytnuty vstup a Vykonnost urcuje periodu s jakou je model schopen podavat
vysledky.

Znacny narust vykonu mezi modely ¢.1 a ¢.2 prikladam skutecnosti, Ze se v pii-
padé obou modeli pohybujeme v prilis vysokych frekvencich. S takto nizkou hodino-
vou periodou muze byt vyraznéjsim zdrojem zpozdéni i samotnéd propagace signalu

a nepochybné nas omezuje fyzicka naroc¢nost dosazeni takto vysokych frekvenci.

64



Zavér

Tato prace se zaméruje na problematiku generovani kryptograficky-bezpecnych pr-
vocisel s pomoci hardware. Popisuje vlastnosti prvocisel a jejich uziti v kryptografii.
Predstavuje prislusné normy stanovujici bezpecnostni pozadavky na generovani pr-
vocisel a zaznamenava jejich vyvin. Dale se prace vénuje samotné implementaci
generatoru kryptograficky-bezpecnych prvocisel na platformé FPGA spolu s ma-
tematickymi principy jako je Montgomeryho umocnovani, které zpracovani takto
velikych ¢isel umoznuji.

Vystupem prace jsou dva plné funkcéni syntetizované generatory 160 bitovych
prvocisel, které splnuji soucasné pozadavky pro implementaci do prislusnych kryp-
tografickych algoritmii a bylo tak tedy dosazeno stanoveného cile. Spolu s nimi jsou
poskytnuty dalsi tii simulovatelné modely popisujici potencidlni moznosti navyseni
vykonu s pomoci paralelizace. Dle namérenych hodnot zrealizované generatory po-
skytuji az 80 a 200 tisic prvocisel za sekundu.

Pro uziti generatoru je potreba mu poskytnou ndhodny 160 bitovy vstup, kde
prvni dva bity ovliviiuji ndhodnost svédkia Miller-Rabinova testu, na kterém jsou
vsechny modely postaveny a zbylych 158 biti definuje testované cislo. Vystupem
kazdého z navrhu je pak vzdy vygenerované prvocislo a tedy v pripadé, ze nahodny
vstup nevede k ziskani prvocisla, neni vystupni hodnota aktualizovana. Pro pravdé-
podobnostni charakteristiku Miller-Rabinova testu byla vy¢islena chybovost modeli,
kterd je pro splnéni pozadavkl na kryptograficky-bezpecna prvocisla v praktickém

uziti zanedbatelna.
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Seznam symboli a zkratek

CANCER

DSA

ECC

EMV

ENISA

ETSI

FF

FIPS

FPGA

GIMPS

GSM

HDL

HLR

IEC

IEEE

IMSI

ISO

LUT

M-R test

NIST

Computer Analysis of Non-linear Circuits, Excluding Radiation
Algoritmus digitdlntho podpisu — Digital Signature Algorithm
Kryptografie na eliptickych ktrivkach — Elliptic Curve Cryptography
Cipy kreditnich karet od spolecnosti Europay, Mastercard a Visa

Evropska agentura pro bezpecnost siti a informaci — European

Network and Information Security Agency

Evropsky tstav pro telekomunikacéni normy — European

Telecommunications Standards Institute

Flip Flop

Federal Information Processing Standards

Programovatelné hradlové pole — Field Programmable Gate Array
Great Internet Mersenne Prime Search

Groupe Spécial Mobile

Jazyk pro popis hardware — Hardware Description Language
Domovsky registr — Home Local Register

Mezinarodni elektrotechnickd komise — International Electrotechnical

Commission

Institut pro elektrotechnické a elektronické inzenyrstvi — Institute of

Electrical and Electronics Engineers
International Mobile Subscriber Identity

Mezindrodni organizace pro normalizaci — International Organization

for Standardization
LookUp Table
Miller-Rabintv test prvociselnosti

Narodni institut standarda a technologie — National Institute of

Standards and Technology
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RSA Sifra, jejiz autory jsou Ronald L. Rivest, Adi Shamir a Leonard M.

Adleman
SPICE Simulation Program for Integrated Circuit Emphasis
SWAC Standards Western Automatic Computer
TS Technical Specification
VHDL VHSIC Hardware Description Language

VHSIC Very High Speed Integrated Circuit
VLR Navstévnicky registr — Visitor Locator Register
REDC(T) Montgomeryho redukce — Montgomery reduction

GF(p") Konecné pole / Konecné téleso / Galoisovo téleso — Finite field /
Galois field

7(x) Prvociselna funkce — Prime-counting function

o(n) Eulerova funkce — Euler’s totient function
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A Zdrojové kdady pouzitych Python modela
A.1 Generovani prvocisel s pomoci Fermatova testu

Vypis A.1: Model generovani prvocisla pomoci Fermatova testu v jazyce Python

import random
run = True
while (run):
run = False
limit = O
while(limit == 5 or 1limit%2 == 0):
#Jsou vyTrazovana Cisla délitelna 2 a 5
n = random.getrandbits (20)
limit = n%10
for a in range(2):
if (a+2)**x(n-1)%n !=1:
continue

print (n)
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A.2 Generovani prvocisel s pomoci Miller-Rabinova

testu

Vypis A.2: Model generovani prvocisla pomoci Miller-Rabinova testu v jazyce Py-
thon

import random
run = True
while (run):
limit = O
while(limit == 5 or 1limit%2 == 0 or n<b):
n = random.getrandbits (20)
limit = n%10

d = n-1

i=20

while(d 7% == 0):
d = d//2

#Dé&leni se zaokrouhlenim pro
#chybu Pythonu u velkjch cCisel
i=1+1

for r in range(i+1):
x = 2%x(d*2%*r)%n

#Za svédka je na pevno dosazeno Cislo 2

if r == i:
if x == 1:
break
else:
continue
if x == 1 or x == n-1:
break

print (n)
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B Struktura elektronické prilohy

BP-Wagner.zip

Modell

Main.vhd

Testwit.vhd

Constr.xdc

Model2

Main.vhd

Testwit.vhd

Constr.xdc

Model3

Main.vhd

Testwit.vhd

Model4d

Main.vhd

Testwit.vhd

Model5

Main.vhd

Testwit.vhd

Tb.vhd

Dokumentace.txt

Navod.txt

BP-Wagner.pdf

Obr. B.1: Struktura souborti odevzdanych v ramci elektronické prilohy
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