VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH
TECHNOLOGII

|| / USTAV TELEKOMUNIKACI

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS

SYSTEMY DETEKCE A PREVENCE PRUNIKU

INTRUSION DETECTION AND PREVENTION SYSTEMS

DIPLOMOVA PRACE

MASTER'S THESIS

AUTOR PRACE Bc. MICHAL CERNY
AUTHOR

VEDOUCI PRACE Ing. RADIM PUST
SUPERVISOR

BRNO 2010



VYSOKE UCENI
TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikaénich technologii

| \>——— Ustav telekomunikaci

[[TNT—

Diplomova prace

magistersky navazujici studijni obor
Telekomunikacni a informacni technika

Student: Bc. Michal Cerny ID: 83083
Rocénik: 2 Akademicky rok: 2009/2010
NAZEV TEMATU:

Systémy detekce a prevence pruniku

POKYNY PRO VYPRACOVAN:I:

Cilem diplomové prace je popsat principy ¢innosti systému pro detekci a prevenci priinik( do pocitacové
sité. Dale navrhnout FeSeni pro detekci a prevenci s koncepci host a network base systému. PfiCemz
koncepce network base by méla byt zaloZena na platformé Linux a host base na platformach Linux a
Windows. Dale navrzené feSeni realizovat tj. popsat instalaci a nastaveni vSech uzitych nastroju. A
nasledné realizované feSeni ovéfit.

DOPORUCENA LITERATURA:

[1] TOXEN, Bob. Bezpecnost v Linuxu : Prevence a odvraceni napadeni systému. [s.l.] : Computer
Press, 2003. 876 s. ISBN 80-7226-716-7.

[2] KABELOVA, Alena, DOSTALEK, Libor. Velky privodce protokoly TCP/IP a systémem DNS . [s.l.] :
Computer Press, 2008. 488 s. ISBN 978-80-251-2236-5.

Termin zadani: 29.1.2010 Termin odevzdani: 26.5.2010

Vedouci préace: Ing. Radim Pust

prof. Ing. Kamil Vrba, CSc.
Predseda oborové rady

UPOZORNENI:

Autor diplomové prace nesmi pfi vytvareni diplomové prace porusit autorska prava tfetich osob, zejména nesmi
zasahovat nedovolenym zpusobem do cizich autorskych prav osobnostnich a musi si byt pIlné védom nasledku
poruseni ustanoveni § 11 a nasledujicich autorského zakona €. 121/2000 Sb., v€etné moznych trestnépravnich
disledku vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku ¢.40/2009 Sb.



ABSTRAKT

Systémy detekce a prevence priniku mohou byt realizovany jako samostatny hardware
nebo nasazeny v podobé software na hostiteli. Primarnim Gc¢elem téchto bezpecnostnich
prvki je odhaleni nezadouci aktivity, jako napriklad naruseni integrity soubor(i, neplatné
pokusy pri pripojeni ke vzddlené sluzbé nebo ziskavani informaci o vnitfni siti. Na udalost
reaguji na zdkladé akce, definované ve vnitfnimi pravidly. Mezi moznd protiopatreni Ize
zaradit vydani vystrahy nebo blokovani komunikace.

V ramci diplomové prace jsou popsany zakladni principy systému detekce i prevence
priniku. Zminény jsou rizné typy analyz zachycenych dat, postupy pfi tvorbé vlastnich
pravidel nebo formaty vystrah. Zvazovany jsou také varianty jejich umisténi, véetné vyhod
pro vybrané situace. Popsana je instalace a nastaveni jednotlivych prvk( realizované
sit€ i bezpecCnostnich systémil. K ovéreni funkénosti a miry poskytované ochrany bylo
provedeno nékolik vybranych typt Gtokd.

KLICOVA SLOVA
HIDS IDS IPS NIPS Snort inline OSSEC

ABSTRACT

The detection and intrusion prevention systems could be realized as independent hard-
ware or set in the software form on to the host. The primary purpose of these protective
elements is the undesirable activity detection such as integrity intrusion of the files, in-
valid attempts while connecting to the remote service or acquisition of the local network
data. The systems react to the event on the basis of the action that is defined by internal
rules. We can include the caution sending or communication blocking among possible
counteractions.

The base principals of the detection and intrusion prevention systems are described in
the dissertation. Various types of captured data analyses and processes of the inhere
rules creation and further more caution formats are mentioned in the dissertation. There
are also considered the alternatives of their location including advantages of selected
situations. There is described the installation and setting up of particular elements of
the realized network and security systems. In order to the verification of functionality and
factor of the protection providing there was realized several selected types of attacks.

KEYWORDS
HIDS IDS IPS NIPS Snort inline OSSEC
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UVOD

Bezpecnost je velice ¢asto diskutovanym tématem, oblast informacnich technologii
nevyjimaje. Obzvlasté dnes, kdy je vétsina pocitaci propojena siti. Nejcastéji ji byva
Internet. Spolecné s jeho prichodem doslo ke zna¢nému rozsifeni komunikac¢nich moz-
nosti. Mnozstvi provozovanych sluzeb je cela fada, jako napriklad elektronicka posta,
sdileni rtznorodého typu dat, internetova telefonie, socidlni sité a mnoho dalsich.
S rostoucim mnozstvim pripojenych subjekti a jistym mnozstvim anonymity vsSak
také vyrazné vzrostlo riziko napadeni subjektu a kompromitace ulozenych dat nebo
poskytovanych sluzeb. Z tohoto divodu by méla byt bezpecnost jednotlivych ob-
jekti vnimana jako velice dulezita. Protoze se vSak jedna o stav, nikoliv o vlastnost,
jak se by se mohlo na prvni pohled zdat, je nutné pravidelné provadéni piislusnych

kroki k zachovani systémt bezpecnym.

Velkym problémem miize byt atok vedeny na slabiny provozovanych protokoli. Ob-
zvlasté na ty, kterym je povolen prichod firewallem. Situace, kdy dojde k napa-
deni jedné entity v dané siti, miize byt velice nebezpecénou. Kompromitovany server
miuze slouzit jako ,odrazovy mustek* k ttokiim vedenym na dalsi servery v auto-
nomnim systému. Pokud se podaii na server nainstalovat skodlivy software typu
yrootkit“ nebo , backdoor”, cracker ma odkudkoliv zajistény neustaly pristup k da-

nému stroji.[13]
Protoze zadny systém nemiizeme povazovat za naprosto bezpecny, je vhodné pro-

vadéni monitorovani nestandardni chovani ¢i nezadouci sifové aktivity. K tomuto

ucelu byly navrzeny nastroje spadajici do kategorie IDS a IPS.
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1 SYSTEMY DETEKCE A PREVENCE

Systémy detekce a prevence predstavuji softwarové nebo hardwarové feseni, pomoci
néhoz je mozné detekovat a nasledné blokovat nezadouci ¢innost, jako tomu zpra-
vidla byva u detekénich systémii. Obecné je vsak vhodnéjsim feSenim blokovani
nezadouci aktivity neprodlené, coz je vyznamnym rysem systémi prevence priuniku.
Diky témto vlastnostem se ¢im dale Castéji stavaji soucasti obranné strategie prede-

vsim v sektoru stiednich a velkych podnik.

Stale se vsak tyto systémy nachazeji ve svych pocatcich. Jejich vyvoj a rozsifeni lze
tedy ocekavat obzvlasté dnes, kdy je na bezpeCnost nahliZzeno s vyssim dirazem.
Systémy detekce maji vSak také sva tskali, jakymi mohou byt falesna hlaseni tokt,
problémy se stabilitou u vysokorychlostnich systémii nebo s detekci neznamych hro-
zeb. Vétsina problému je ale zapri¢inéna nehodnou implementaci a nepochopenim

moznosti dané technologie.

1.1 Architektura

Architekturu systémii detekce i prevence pruniku je mozné rozdélit do tii zakladnich
skupin. Hlavnim kritériem pro fazeni jsou predevsim zavislosti jednotlivych prvki.

Kazdy byva zpravidla urcen pro vykonavani konkrétni ¢innosti.

1.1.1 Jednovrstva

Jednovrstva architektura je nejjednodussim moznym pripadem, kdy je IDS nebo
IPS tvofen pouze jednou komponentou, ktera obstarava vsechny potiebné funkce.
Ziskana data tedy nejsou preposilana na vystup k zpracovani nadiazenou entitou.
Operace, jako napiiklad zachytavani dat, analyza nebo informovani o zachycené
hrozbé, jsou tedy provadény v ramci jedné komponenty bez spoluprace s ostatnimi
prvky, jak je naznaceno na obrazku 1.1. Ptikladem jednovrstvé architektury mtize
byt néastroj prochazejici zaznamy o ¢innosti sluzeb a programu, které porovnava

s databéazi.

IDS IPS IDS

Obr. 1.1: Struktura jednovrstvé architektury.

11



Mezi vyhody této architektury bezesporu patii jednoduchost a nizkd cena daného
feseni. Jistym prinosem muze také byt nezavislost na dalsich soucastech, které se
mohou stat ter¢em kompromitace. Nevyhodna vSak miize byt situace, kdy umis-
time vice takovychto systému, které dokazi pracovat pouze samostatné bez védomi
o dal8ich systémech. Neni zde moznost komunikace jednotlivych entit a tedy jejich

efektivnéjsi a sofistikovanéjsi vyuziti.

1.1.2 Vicevrstva

Odlisnosti vicevrstvych systémi je predevsim existence vertikalni komunikace mezi
entitami. Ty jsou uspotfadanych hierarchicky do stromové struktury. U dnesnich IDS

a IPS to byva zpravidla ze tii vrstev, jak je naznaceno na obrazku 1.2.

[Manaier]
5
[Agentj [Agent} {Agent}

{Senzor] [Senzor} [Senzor} {Senzor} [Senzor}

Obr. 1.2: Struktura vicevrstvé architektury.

Zékladem systému jsou senzory, které ziskané idaje o sitovém provozu predéavaji dale
ke zpracovani agentiim. V ramci jednoho systém muze byt umisténo nékolik a kazdy
miize provadét analyzu jiného protokolu ¢i sluzby. Nejvyssim prvkem je manazer,
ktery prebira hlaseni od analyzatort a mize pripadné provadét definovana opatieni.

Slouzi také jako pristupovy bod pii obsluze a spravé systému.

Vyhody vicevrstvé architektury spocivaji ve vyssi efektivité a hloubce analyzy. Také
dokaze poskytnout mnohem kompletnéjsi obraz stavu bezpecnosti sledované sité,
nezli je tomu u jinych architektur. Na druhou stranu tato sitka pohledu s sebou

prinasi také vyssi naklady.
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Senzory

Hlavni funkci téchto entit je sbér dat, které jsou nasledné predavany nadirazené
komponenté. Data je mozné ziskavat sledovanim provozu na siti nebo také z dalsich
zdrojt, jakymi mohou byt vypisy z programi, sluzeb nebo zarizeni, jako naptiklad
firewalli nebo TCP Wrappers. Kazdy senzor je konfigurovan a prizpiisoben k béhu

na specifickém operac¢nim prostiedi, ve kterém je umistén.

Agent

Obvykle byvaji komponenty agentti jednostranné specializovany. Piikladem muze
byt situace, kdy jeden agent slouzi pouze ke sledovani TCP provozu, zatimco dalsi
je urcen pouze ke sledovani FTP provozu. Vyhodné miize byt také pouziti softwaru
tfetich stran urcenych k monitorovani sitové aktivity nebo néstroju zobrazujicich
komunikac¢ni cestu. Pokud je agentem obsah spojeni vyhodnocen jako utok, provadi

informovani manazera.

Manazer

Manazer je nejvyse postavenou entitou v této hierarchii. Hlavni funkci je koordinace
agentl, piijiméani zprav a v neposledni fadé zajistovani ¢innosti celého systému. Na

prijeté zpravy od agent® miize reagovat vykonanim nékteré z nasledujicich funkci:

e Seskupeni a zobrazeni varovani v konzoli.
e Upozornéni na pager nebo mobilni telefon.
e UloZeni informaci o utoku do databéaze.

Ziskavani hlubsich informaci o incidentu.

Zaslani informaci k hostiteli, ktery zastavi komunikaci.

Zaslani prikazu firewallu nebo routeru ke zméné pravidel.

Poskytuje uzivatelské rozhrani k manazerské komponenté.

Vyhody

Centralizovany systém sbéru dat umoznuje jednodussi analyzu zdznamu, protoze
jsou dostupna na jednom misté. Dalsi vyhoda tohoto usporadani vynika v pripadé,
kdy se utoc¢nikovi podaii modifikovat nebo smazat néjaky zaznam. Original byva
uloZen na centralnim serveru u manazerské komponenty. Pomoci ni je mozné mé-
nit pravidla bezpecnostni politiky IDS i IPS, odstranovat zaznamy, po té, co byli
na centralnim serveru archivovany nebo provadét ovérovani senzori, agentd nebo

vzdalenych systémii.

13



1.1.3 Peer—to—peer

V pripadé vicevrstvé architektury obecné dochazi k zachyceni informace, nasled-
nému zpracovani a odeslani na vystup smérem k nadifazené komponenté. Peer—to—
peer architektura takto usporadana neni. Vymeéna informaci probiha horizontalné
mezi jednotlivymi entitami, lezicimi na stejné Grovni a vykonavajicimi stejnou nebo
obdobnou funkci, jak naznacuje obrazek Obr.1.3. Tato architektura je ¢asto vyuzi-
vana ve spolupraci s firewally. Pokud systém ziska informace o novych udalostech,
které se na siti vyskytuji, provede jejich preposlani a zménu ve stavajicich pravidlech
nebo reaguje pridanim nového pravidla. Stejné chovani je o¢ekavano i od ostatnich

prvki. Neni tu tedy zadny nadiazeny fidici ¢i nadrazeny prvek.

IDS IDS

Obr. 1.3: Struktura architektury peer—to—peer.

Hlavni vyhodou peer-to—peer architektury je jednoduchost. Kazda entita miize byt
umisténa ve skupiné, které prinasi prospéch sbérem informaci. Nevyhodou je naopak
nedostatek sofistikované funkénosti kvili absenci specializovanych soucasti. Avsak

funkcénost dosahuje vyssi tirovné, nezli je tomu u jednovrstvé architektury.

1.2 Analyza

Analyza provadéna systémy detekce a prevence naruseni je zaloZena na rozboru dat
shroméazdénych sondami za tGcelem rozpoznani nestandardniho obsahu prenasenych
informaci. Analyzou, probihajici v redlném case, rozumime rozbor dat v casovém
useku definovaném dobou jejich prijeti a odeslani na vystup. Z tohoto je patrné,
ze je zadouci, aby analyza probihala co nejrychleji a nedochézelo tim k nezadou-
cimu zpozdéni dat. Proces, kterym sledovana data prochazeji lze rozdélit do ¢tyt
zékladnich casti:

e Piedzpracovani

e Analyza

e Odezva

Doladéni
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Predzpracovani

Je klicovou funkci, zahrnujici predevsim sbér dat z IDS a IPS senzorti. Dale dochazi

k jejich zatazeni podle struktury piichozich dat.

Analyza

Po dokonceni predzpracovani nasleduje analyza. Ziskana data jsou porovnavana se
znalostni databazi. Pokud je vyhodnocen pokus o vniknuti, byva spojeni zruseno

a pakety zahozeny. Zalezi vsak na konkrétnim schématu.

Odezva

V tomto bodé se od sebe systémy IDS a IPS lisi. Kdy IDS miva zpravidla ome-
zené schopnosti prevence. Dochazi pouze k informovani vhodné entity probihajicim
utoku nebo nestandardnim chovani. Tato informace je ulozena a teprve poté mtize
byt inicializovana obsluzna rutina odezvy. Naopak je tomu u IPS systému, kde je
senzor umistén in—line, coz mu spolecné s provadénim analyzy v redlném case umoz-
nuje nechténou komunikaci blokovat neprodlené, ptipadné provézt jinak definovanou
akci. Pridani pravidla mtze byt provadéno automaticky nebo ru¢né po té, co je vy-

hodnocena dané situace.

Doladéni

Tato kone¢né faze neni sice nutnd, ale neméla by chybét u profesionalnich detekénich
systémt. Slozi k jemnému doladéni pravidel, kdy hlavni vyhodou je snizeni Grovné
falesnych poplachti a zvyseni preciznost bezpec¢nostniho nastroje. Pro efektivni béh
IDS ¢i IPS systému je tedy doladéni velice diilezitou fazi, kterou je vhodné provézt

pro kazdé konkrétni prostiedi.

1.2.1 Detekce signatur

Systémy vyuzivaji metody detekce vzoru, provadéji porovnani datového provozu
na siti s databazi znamych typu utokid. Tato metodou je fazena mezi pfesné a
jednoduché. M4 vsak sva uskali, jako napfiklad Spatné pfizptisobivost pii réiznych
modifikacich znamych ttokid. Pokud jednotlivé mutace nejsou zaneseny v databazi,
systém hrozbu nezaznamena. Pfidani modifikace nebyva prili§ ¢asto automatizo-
vano. Mezi dalsi nevyhody patii omezeni porovnavani sitového provozu, omezeného

na konkrétni paket. Nema tedy moznost komplexnéjsiho pohledu.
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1.2.2 Stavova detekce signatur

Je rozsifenim predchozi metody detekce signatur o moznost kontroly spojeni jako
celku. To je vyhodné v ptipadé, kdy je signatura sitového utoku rozdélena do vice

paketi.

1.2.3 Detekce zaloZena na pravidlech

Pii této detekéni metodé je vyuzito databaze pravidel definovanych pro odhaleni
utoku. Pomoci nékolika pravidel je mozné pokryt velké mnozstvi typtu ttokt, i od-
haleni dosud neznamych. Nevyhodou mtze byt nutnost aktualizace databaze pra-
videl, kterou vsak neni nezbytné provadét tak casto. Databaze ma dale také mensi

velikost, nezli je tomu u databéze signatur.

1.2.4 Detekce na zakladé profilu

Detekce anomalii neni snadné jednoznacné definovat. Lze ji pfiblizné popsat jako
jisty detekéni profil, do kterého je ulozeno standardni chovani systému. Klicovou je
definice aktivit nestandardniho chovani. Tedy ¢innosti, které jsou zakazané a které
povolené. Pomoci vhodného nastroje mozné snazsi vytvoreni detekéniho profilu i na-
slednych statistik. Prikladem muze byt situace, kdy neni znamo, aby dany protokol

komunikoval mimo danou sifovou oblast nebo ptekrocil jistou kapacitu linky.

Schéma analyzy anomalii 1ze rozdélit do tii néasledujicich kategorii:

e Zmény chovani
e Typ provozu
e Protokoly

Analyza zmény chovani vyhledava odchylky od bézného stavu, jako napfiklad sou-
vislosti mezi pakety nebo jejich obsah. U typu provozu je provadéno vyhledavani
specifickych vzorki v sifovém provozu. Protokolova analyza sleduje poruseni ¢i ne-
spravné uziti protokoll, oproti jejich stavu definovaného normou. Tato analyza ma
také vyhodu v moznosti odhaleni dosud nezvefejnénych typi utokt. Nejsou tedy

jesté zaneseny v databazi signatur.

1.2.5 Monitorovani objektu

Monitorovani slouzi k informovani o zménach, jako jsou nahrazeni nebo modifikace.
Realizovana je porovnavanim otisk kazdého sledovaného objektu v rizném case.

Otisk je pofizovan pomoci kryptografického algoritmu. Na zékladé této zmény poté
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sledujici systém muze reagovat na zmény objektu naptiklad zaslanim varovani nebo

odepreni pristupu.

1.2.6 Skryty monitoring

Tento typ analyzy je provadén pomoci korelace zachytavanych informaci. To umoz-
nuje detekci pomalych ttokt, vyznacuji se dlouhou dobou mezi jednotlivymi kroky.
Pouziti jiného typu analyzy neni na odhaleni takovéhoto utoku uc¢inné. Analyza
je zalozena na sbéru dat od nékolika senzorti, ktera jsou nasledné porovnavana na

existenci vzajemnych vazeb.

1.2.7 Hybridni analyza

Tento typ analyzy je kombinaci dvou nebo vice vyse uvedenych metod. Hlavni vyho-

dou poskytujici takovato kombinace je komplexnost a robustnost takovéhoto feseni.
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2 IDS

Systém detekce priniku je mozné definovat jako soubor nastroji, prostiedki a me-
tod, kterymi je mozné identifikovat, klasifikovat a zaznamenévat nezadouci siftovou
aktivitu. Detekéni systém byva typicky pouze ¢asti celkové ochranné strategie.|20]
Neni tedy vhodné jeho samostatné nasazeni pro dosazeni efektivni ochrany. Systémy
IDS 1ze rozdélit do nékolika zakladnich skupin:

e Umisténé na siti — V tomto systému provadéji monitoring na tizkém misté sité,
kterym miize byt napiiklad hranici sité .

e Systémové — PIDS a APIDS slouzi k monitorovani neplatné komunikace nebo
neodpovidajici protokolové sémantice. Piikladem mize byt podvrzeni ptikazu
SQL protokolu vedouci k poskozeni databaze nebo viry Sifené elektronickou
postou.

e Umisténé na hostiteli — Senzor obvykle provadi monitoring volenych aktivit
hostitele, na kterém je nainstalovan. Nejcastéji kontroluje pokusy o modifikaci
MBR, vypisy programu nebo pristupovani k soubortm.

e Hybridni — Je kombinaci dvou nebo vice typt. Naptiklad IDS umistény na hos-
titeli pfijimajici informace o siti je schopen poskytnout mnohem komplexné;jsi

pohled na celou sif.

2.1 Umistény na siti

NIDS je nezavislou platformou, ktera slouzi k odhaleni priniku pomoci monitorovani
sitového provozu. Zaroven je vSak mozny dohled nad sifovym chovanim velkého
mnozstvi objektd. Systém byva do sité pripojen rozbocovacem nebo prepinacem
nastavenym na zrcadleni portti. Dalsi mozZnosti je pasivni pfipojeni pomoci sitové

odbocky. Mezi zastupce IDS umisténych na siti patii napiiklad software Snort.

2.2 Monitorujici protokol

PIDS byva nejcastéji realizovany systémem, umisténym na strané serveru. Slouzi
k monitorovani a analjze komunikac¢niho protokolu mezi pfipojovanymi zafizenimi
a serverem. Pro webovy server jsou typickymi objekty monitorovani protokoly HTTPS
a HTTP. P1i nasazeni HT'TPS, je nutné sledovani komunikace dfive, nez je odeslana

prezentacni vrstvé, kde dochézi k jejimu Sifrovani.
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2.3 Monitorujici specificky protokol

Umisténi APIDS je obdobné, jako u PIDS. Rozdil spo¢iva v monitorovéani protokolu,
ktery je vSak specificky pro konkrétni aplikaci. Pfikladem mutize byt webovy server
s databazi, kdy je provadéno sledovani sémantiky jednotlivych operaci protokolu

SQL.

2.4 Umistény na hostiteli

HIDS provadi identifikaci vetfeni na zakladé analyzy systémovych volani, zaznamu
z programi, modifikaci souborového systému i ostatnich aktivit a stavi hostitele.
Zastupcem HIDS muze byt napiiklad software OSSEC nebo Snort.|7]

2.5 1IDS senzory

Velice dtilezitou a nedilnou soucasti systémi detekce priiniku jsou senzory. Zpravidla
lezi na nejnizsi Grovni v ramci architektury daného systému, jak je naznaceno na
obrazku 1.2. Nedisponuji tedy vétsinou zadnymi sofistikovanéjsimi funkcemi, pro-
toZe jsou navrzeny predevsim k ziskavani potfebnych informaci.[20] Oproti IPS jsou
IDS senzory vice flexibilni. Poskytuji vSsak mensi moznosti. Nicméné v nékterych

ptipadech je mozné jejich pouziti jako nédhrada IPS senzort.|2]

2.5.1 Umisténi
IDS senzory lze rozclenit do dvou zékladnich skupin podle jejich umisténi:

e Na siti
e Na hostiteli

Na siti

Umisténi IDS senzort je vhodné na piepinanych patefnich sitich, kde dochézi ke
kontrole velkého mnozstvi dat. Mozné je nasazeni nékolika malo senzorti, pripadné je
mozné uziti pouze jediného.[2] Timto krokem je mozna tspora finanénich prostiedki,

ktera vsak nedilné souvisi s nizsi irovni ochrany.
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Na hostiteli

Umisténi IDS senzorti je vhodné na hostiteli, kde je mozné sledovani mnoha aspekti,
tykajicich se chovani hostitelského systému, sifové komunikace v misté, kde je mozné

provadét jeji kontrolu. Napiiklad neni v daném misté jesté Sifrovana.

2.5.2 Sbér dat

U senzorti umisténych na siti s prepinanim paktii se obvykle pouzivaji dvé hlavni

techniky sbéru dat:

e Zrcadleni porti

e Sifovou odbockou

Zrcadleni porta

Pti zrcadleni portil, nazyvané také jako ,spanning“, dochazi k predavani prichézeji-
cich dat ze vstupniho na vystupni port, ale zaroven také ke kopirovani na dalsi port,
ktery data odesila dale k analyze. Realizovano byva naptiklad rozbocovac¢em nebo

konfigurovatelnym pfepinacem.

Sitovou odbodckou

Sitova odbocka je hardwarové zafizeni, které umoznuje pasivni sledovani sifové ko-
munikace v pocitacovych sitich. Nevyzaduje tedy zadné aktivni zafizeni, jako je tomu
u techniky zrcadleni portt. Nasazeni je vhodné pfi sledovani sitového provozu mezi
zvolenymi dvéma body. Zafizeni byva realizovano pomoci dvou vstupné —vystupnich
portd, mezi které je zarazen tfeti, slouzici k monitorovani provozu, jak naznacuje
obrazek 2.1.

Port A [ * PortB

Monitorovaci
port

Obr. 2.1: Schéma pasivni sitové odbocky.

Obé zminéné metody sbéru dat maji své vyhody i jist4 omezeni, ktera je nutné vzit

v uvahu pfi jejich nasazeni.
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2.5.3 Omezeni IDS

e Sum — Sum miiZze omezit identifikacni efektivitu systému. Spatné pakety ge-
nerované napiiklad neodladénym software nebo chybnymi DNS tdaji mohou
zpusobit falesny poplach vysoké priority.

e Malo casté utoky — Neni obvyklé, aby pocet realnych atoki byl nizsi, nez pocet
falesnych poplachti. Odhaleni realného ttoku je poté obtizné, protoze muze byt
systémem ignorovan.

e Aktualizace Signatur — Mnoho utokt je vedeno proti slabinam specifické verze
softwaru. V nasledujici verzi ale mohou byt tato slaba mista oSetfena. Mize
avSak nastat situace, kdy existuji nové ci stale neopravené slabiny. Z dtvodu
snizeni rizika hrozeb, predevsim u novych typu utoku, je vhodna pravidelna
aktualizace databéze signatur.
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3 IPS

Nedostatky spojené s IDS systémy, pfedevsim nemoznost okamzité blokace sitové
komunikace, vedly k vyvoji novych produkti, oznac¢ovanych jako IPS. Jsou to vlastné
proaktivni systémy, navrzené k detekci nezadouci aktivity v bézné sifové komunikaci
s moznosti zasahu proti ni. Umoznuji provadéni totoznych analyz jako IDS, ale diky
umisténi senzorti piimo mezi sitovymi zafizenimi, kdy datovy tok prochézi piimo
senzorem je mozné rozhodnout, zda bude komunikace povolena ¢i zakazana. Coz je
hlavnim a velice dtlezitym rozdilem oproti IDS systémtim, kde IDS neni schopen

komunikace neprodlené blokovat.

Nékteré dnesni firewally, routery nebo multimedialni brany maji technologii prevenci
priniku implementovanu. Jsou vSak implementovany ve formé skromného zékladu
opravdového systému prevence pruniku.[14] IPS lze je rozdélit do dvou hlavnich

kategorii:

e IPS umistény na hostiteli.

e [PS umistény na siti.

3.1 Umistény na hostiteli

Podobné jako u systémt IDS, také IPS umistény na hostiteli ma své senzory a agenty
instalované pfimo na daném hostiteli.Je tedy tésné svazan s jadrem operacniho sys-
tému, kde je snadny pristup ke sluzbam, systémovym volanim jadru nebo API. Toto
umisténi je znacné vyhodné nejen pii predchazeni ttoku ale také pri generovani

zprav o udalosti.

Umoznéno je snadné monitorovani chovani konkrétni aplikace vcéetné jeji komunikace
s okolim. V dalsim pripadé mtze ochranit aplikaci samotnou od bézné provadénych

utoku, které vsak aktualné nejsou soucasti databaze signatur.

Tésné svazani s hostitelskym operacnim systémem s sebou prinasi také jednu poten-
cionalni nevyhodu. Vyloucit totiz nelze pripad, kdy aktualizace opera¢niho systému
zptusobi vzajemnou nekompatibilitu s IPS systémem, coz v krajnim pfipadé miize
zpusobit omezeni ¢i plny vypadek jeho funkénosti. Naopak operac¢nim systém pii-
jimé od IPS zadosti. Aby bylo umoZnéno spravné fungovani obou systémi, je nutné

splnéni zakladnich predpokladi IPS systému:

e Musi byt spolehlivy.
e Nesmi negativné ovliviiovat vykon.
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e Nesmi blokovat legitimni komunikaci

Jakykoliv HIPS nesplnujici tyto zakladni pozadavky by nikdy nemél byt instalovan

ani provozovan bez ohledu na to, jak efektivné by dokazal zabranit ttoktm.[14]

3.2 Umistény na siti

IPS umistény na siti je spojenim ryst standardniho IDS systému, firewallu, a IPS
systému. Casto byva také oznacovan jako in-line IDS nebo IDS pracujici jako vychozi
brana (GIDS). NIPS vykazuji jistou podobnost s nadchazejici generaci firewall dis-

ponujicich hlubsi kontrolou. Tato zafizeni jsou vSak zatim v pocatcich svého vyvoje.

NIPS disponuje také minimélné dvémi sitovymi rozhranimi, obdobné jako je tomu
typicky u siftového firewallu. Pfichozi pakety jsou kontrolovany, zda nesend data ne-
predstavuji néjakou hrozbu. Pfi zjisténi skodlivé komunikace provede systém zaznam
o nalezeni hrozby. Dale oznaci prenaseny paket jako zavadny a dojde k vytazeni z ko-
munikace nebo ukonceni celého spojeni. Naopak pakety, které prosly v poradku kon-
trolou jsou predany vystupnimu rozhrani a odeslany k zamyslenému cili. Uzite¢ny
postranni efekt nékterych NIPS produkt® mimo detekce piichozich ttoku také od-
halovani zneuziti slabin v komunikac¢nich protokolech, jako naptiklad u TCP/IP.
Prikladem mtze byt pfijeti nékterych paketd mimo potradi nebo s presahujici veli-
kosti fragmentu pro protokol IP. Pokud se jedna o podvrzené nebo poskozené pakety,
jsou zahozeny ihned. U zbylych je provedeno preskupeni do spravného poradi a jejich

nasledné odeslani piijemci.[14]

3.3 Pozadavky

Pro spravnou funkci celé sité s nasazenym IPS prvkem je dobré dodrzet nasledujicich
pozadavky. V opacném pripadé miize byt ohroZena jeji spolehlivost, bezpecnost nebo

dostupnost sluzeb.[13]

e In-line umisténi senzoru — Toto umisténi senzoru umoznuje zahazovani skod-

livych paketti a okamzitou blokaci spojeni.

e Spolehlivost a dostupnost — Pokud zafizeni umisténé in-line selze, muze to
mit za nasledek vypadek dilezité trasy spojeny s odeprenim sluzeb. Proto je
prioritni minimalizovani takovychto vypadki. Dilezita je také minimalizace
doby, po kterou je prvek odpojen z divodu aktualizace databaze signatur
nebo informaci o protokolech. Zafizeni musi byt schopné aktualizaci prijmout

a zaCit pouzivat bez nutnosti restartu. Pii umisténi prvku in—line se prostoj
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a nefunkcénost linky zptisobena jeho restartem negativné projevi v ramci ¢asti

nebo celé sité.

Nizké zpozdéni — Vykonnost zafizeni umisténo in-line méa vyznamny dopad na
propustnost a vykon celé sité. Pakety by méli byt zpracovany tak rychle, jak je
to jenom mozné. Typické zpozdéni zplisobené timto prvkem obvykle dosahuje
zpoZdéni zaFizeni, pracujici na druhé nebo tteti vrstvé sifového modelu. Nemélo
by vsak presahovat zpozdéni vznikajici na prvcich ¢tvrté vrstvy, jakymi jsou

napftiklad firewally.

Vysoka rychlost — Zpracovani paketti je provadéno v realném case a tedy nutné
disponovat dostatkem vypocetnich prostredkii k provadéni potfebnych operaci.
Zarizeni by méla byt navrhovana s vykonovou rezervou, aby s rostoucim po-
¢tem kontrolované komunikace nedochézelo ke zvySovani zpozdéni, zptisobené
bezpec¢nostnim prvkem. V idealnim pripadé by velikost databaze signatur ani

mnozstvi provadénych operaci neméla zptsobovat vyssi zatizeni prvku.

Identifikacni pfesnost — Bez pochyb vysoky vliv na kvalitu detekce ma da-
tabaze signatur. Na zakladé vyhodnoceni ttoku dochézi k blokaci spojeni
a odepreni sluzby. Je proto vhodné pozivat takové zarizeni, kterému mizeme
duveérovat, ze blokuje pouze nezddouci komunikaci. Neprovadi tedy odepfeni
zéddouci komunikace na zakladé chybného vyhodnoceni. Nové signatury by méli
byt pravidelné dostupné a jejich ptridani ke stavajicim pravidlim by mélo byt
rychlé, nejlépe provadéné u vsech senzori v siti najednou, pomoci centralni

konzole.
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3.4 Umisténl senzoriu

Umisténi senzort systémi IPS je rozhodujici pro jejich spravnou funkci. Zarazovany
byvaji predevsim mezi komponenty infrastruktur rtznych siti, kde se nalézaji tak-
zvana uzka mista. Pro spravnou funkci senzoru je vyzadovano, aby senzor byl umis-
tén in—line a komunikace tedy prochazela skrze ného. Prikladem takového tizkého
mista muze byt Internetova brana. V takovém pfipadé je mozné umisténi senzoru
pred branu, jak naznacuje obrazek 3.1, kdy je mozné pomoci jednoho senzoru chra-
nit celou vnitini sif véetné demilitarizovanych z6n, umisténych za firewallem. Hlavni
nevyhodou tohoto feseni je vsak jeho obtizné a zdlouhavé nastavovani. Provadi ale
také kontrolu provozu, ktery nemusi byt do vnitini sité propustén pravidly firewallu.
V takovém pripadé dochazi ke zbytecnému zabrani systémovych prostredki a je také
vhodné zakazani generovani vystrah vzniklych na zédkladé této komunikace. Soucasné
se prepoklada, ze neni tfeba informovat o kazdém utoku, smérujicim dovniti. Tako-
vato bezpecnostni politika je uplatnovana nejcastéji, nikoliv vsak vzdy. V nékterych

prostredich jsou naopak tato varovani vyzadovana.

Demilitarizovana
zona

Vnéjsi sit Vnitfni sit

Flrewall

Obr. 3.1: IPS umistény pred firewallem.

Obdobnym piipadem je umisténim senzoru na stranu vnitini sité nebo piimo za fi-
rewall, jak naznacuje obrazek 3.2. Zde neni tfeba kontrolovat jiz tak velké mnozstvi
dat, protoze je zde jiz nezadouci komunikace odfiltrovana firewallem, coz zvysuje
efektivitu IPS systému. Jistym kompromisem je v tomto piipadé pocet potiebnych

senzori ke zprostiedkovani stejné urovné zabezpeceni, jako je tomu v predchozim
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pripadé. I zde plati obecné pravidlo, ¢im vice senzorti, tim vyssi cena. Ta roste v obou
scénarich o to radikalnéji, jedna-li se o sit s vysokou dostupnosti, kdy je nutné uziti
redundantnich spoji. Umisténi ochrannych prvki také na tyto spoje zpravidla byva

individuélni pro kazdé feseni.

\

Demilitarizovana
zéna

A

Vnitrni S\It’))
o e’

_ Vnéjsi S\It’))——
g

Firewall

Obr. 3.2: IPS umistény za firewallem.

Mezi mozné varianty pfipojeni vnitini sité k vnéjsi patii také umisténi ochranného
prvku mezi dva firewally, jak zachycuje obrazek 3.3. Prvni provadi hrubé odfiltro-
vani nezadouci komunikace a pfipadnych ttoki na bezpecnostni systém. Propusténa
spojeni jsou dale kontrolovana IPS prvkem. Pokud je komunikace vyhodnocena jako
nezavadnad, je preposilana druhému firewallu a déale pokracuje do vnitini ¢i vnéjsi

sité.

\ )
Vnéjsi s\lt/) E;;
)

\
Vngjsi IPS Vnitfni o

Firewall Firewall

Obr. 3.3: IPS umistény mezi dvéma firewally.

Predchazejici priklady zachycovaly charakteristickou variantu, jakou je hranice In-

ternetu, ktera vSak neni jedinou existujici. Mnoho organizaci totiz pouziva extranet
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pro spojeni se svymi pobockami ¢i obchodnimi partnery. Realizovano byva pomoci
VPN tunelu, jako na obrazku 3.4 nebo propojenim mistnich siti pomoci mostu ukon-
¢eného naptiklad na firewallech. Tento ptipad je zachycen na obrazku 3.5. Divodem
umisténi senzort za takovymto VPN koncentratorem ¢i firewallem je predevsim
ochrana v ramci jedné sité od ostatnich. V pripadé VPN, musi byt komunikace kon-

trolovana pred odeslanim, tedy v misté, kdy neni Sifrovana.

VPN VEN
terminator terminator
LAN 1 p ~
—~ VPN tunel ,_’_E LAN 2
v

IPS

Obr. 3.4: Propojeni dvou LAN pomoci VPN tunelu.

LAN 1 g::

LAN 2

—
=7

FireWall FireWall

IPS Most

Obr. 3.5: Propojeni dvou LAN pomoci mostu.

V siti se vsak nezbytné nemusi vyskytovat takova tizka mista, vhodna pro umisténi
IPS senzoru. V pripadé absence routert, firewallii ¢i mosti je tedy vybér vhodného
umisténi senzoru vice problematické. Existuji vSak pfipady, kdy je mozné skrtici
body uméle vytvorit. Pfikladem miZe byt propojeni dvou VLANU mostem. Tato
situace je naznacena na obrazku 3.6. Tim lze uméle vytvorit izké misto, kde lze IPS
senzor umistit. Takové feseni neni sice plné nejkorektnéjsi, avsak umozinuje vsak

oddéleni a vzajemnou ochranu siti.

Dalsim piikladem mtze byt umisténi IPS senzort v rozlehlych oblastech. V siti WAN
je sice mozné uziti IPS senzori, ale je nutné je umistit mezi LAN a sitémi WAN.
Pfi tomto rozloZeni je mozné umisténi jednoho IPS senzoru do kazdé vzdélené ob-

lasti a jednoho nebo vice senzorti do stfednich nebo velkych siti. Realizaci takového
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VLAN 1 VLAN 2
Most
e \_J PS o s

Obr. 3.6: Umélé vytvofeni izkého mista pomoci mostu.

navrhu vsak podstatné roste celkova cena. Resenim muze byt umisténi jednoho cen-
tralizovaného senzoru, jak naznacuje obrazek 3.7. Toto feSeni s sebou vsak pfinasi

také omezené v podobé odesilanim dat pouze skrze jednu sit.[2]
A
LAN 1\)
T
A
LAN 2\))
oS
A
LAN 3\))
-

IPS

Obr. 3.7: Pripojeni nékolika LAN k siti WAN.

3.5 Porovnani HIPS a NIPS

e HIPS je schopen kontrolovat také Sifrovanou komunikaci. Respektive ma pri-
stup v misté, kdy neni sifrovana.

e NIPS nezatézuje vypocetni prostiedky hostitelského systému, protoze pouziva
své vlastni.

e NIPS je vlastné bodem mozného selhani sité, coz mize byt povazovano za ne-
vyhodu. Tento fakt ovSem plati také pro ostatni sifova zafizeni, jako napiiklad
routery, switche nebo firewally.

e NIPS disponuje lepsi detekéni schopnosti pti udalostech, které probihaji roz-
ptylené v ramci celé sité na nizkych vrstvach, jako naptiklad skenovani stanic.
Kdy HIPS disponuje pouze svymi lokalnimi informacemi a komunikace s cen-

tralnim uzlem by byla ¢asové naro¢na a neefektivni.|[§]
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4 SNORT

v ov/ve

Snort je volné sititelny software ptfi dodrzeni licence GNU GPL v.2. Svou ptisobnosti
spada do kategorie IPS i IDS software. V soucasné dobé je jeho nasazeni mozné na

platforméch Linux a Windows.[22]

Umoznuje analyzu protokoll, prohledavani kontextu a je obvykle pouzivan k ak-
tivni blokaci nebo pasivni detekci riiznorodych typi atoki, jako naptiklad preteceni
bufferu, skenovani porti, napadeni webové sluzby, SMB protokolu, zjisfovani typu
operacniho systému a mnoho dals$ich. Snort muize byt pouzit ve spojeni s dalsimi
programy, jako napiiklad Squil, OSSIM nebo BASE, slouzicich ke grafické prezentaci
dat o Gtoku.[21]

4.1 Rezimy
Snort je mozné provozovat ve ¢tyfech rezimech:

e Zachytavani paket — provadi zachytédvani probihajici sifové komunikace.

e Zaznamenavani paketi — jedna se vlastné o rozsitené zachytavani, kdy data
obsazend v paketech jsou zaznamenavana do souboru na médium, jakym byva
nejcastéji pevny disk.

e Mdéd NIDS - v tomto rezimu provadi zachytavani sifové komunikace a na
zékladé definovanych pravidel provadi jeji analyzu. Pfipadné dalsi prislusné
akce, jako naptiklad vyhlaseni vystrahy.

e Mod NIPS — je modifikaci médu NIDS. Zasadnim rozdilem je schopnost vyzve-
davat pakety z NetFilter! nebo IPFW?2, které porovna s pravidly. Pii vyhod-

noceni zavadné komunikace dochéazi k jejimu zahazovani.

4.2 Komponenty

Vnitini strukturu programu Snort 1ze logicky rozdélit do fetézce Ctyr casti, které
spolecné tzce spolupracuji. Umisténi a vzajemnou komunikaci jednotlivych kompo-

nent zachycuje obrazek 4.1.

! Modul Linuxového jadra, umoziiujici zachytavani a manipulaci se sifovymi pakety.
2 IPFW je obdobou NetFilter. Nasazen a sponzorovan je projektem FreeBSD.
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Sbér dat Pridavné moduly Detekovani . Vystupni
preprocesoru pridavné moduly

Obr. 4.1: Schéma vnitfniho usporadani systému Snort.

4.2.1 Komponenta pro sbér dat

Tato komponenta slouzi primarné k zachyceni sledované komunikace a jejimu pie-
dani nasledujici komponenté ke zpracovani. Proces sbéru dat byva realizovan s po-
moci nékterych knihoven, jako naptiklad libcap nebo Libnet. Lze pomoci nich pii-
jimat datagramy z linkové vrstvy, obsahujici datové jednoty néasledujicich vrstev.
Maji tedy pristup ke komunikaci v nejnizsim misté sedmivrstvého siftového modelu,
pokud pomineme fyzickou vrstvu. Ta vSak spada pro systémy detekce a prevence

mimo oblast zajmu.

4.2.2 Pridavné moduly preprocesoru

Maji za tkol testovani a kontrolu prichozich dat, zachycenych komponentou pro
sbér dat. Urcuji jak dale nalozit s kazdou jednotlivou ¢asti zachycené komunikace.
Zda ma byt predana k analyze, modifikovana, zahozena nebo zda ma byt vydana
vystraha. Vyhodou pfi nasazeni této komponenty je stanovovani struktury dat, ur-
¢enych k dalsimu zpracovani. Provadéji napiiklad zmény formatu URI a URL adres
na standardizovany tvar, detekci skenovani porti nebo dekédovani pakti rozlicnych

protokoli.

4.2.3 Detekéni komponenta

Komponenta provadi dekédovani prichozich paketii a jejich umistovani do struktury
podle dcisla vrstvy komunika¢niho modelu. Toto zafazeni usnadnuje systematické
porovnani dat s definovanymi pravidly. Pfikladem muze byt situace, kdy je na za-
kladé jednoho pravidla paket, nebo jeho ¢ast, porovnavan, zda obsahuje sledovanou
hodnotu nebo sekvenci znakt. Toto procedura se opakuje pro vSechna prijata data

a definovana pravidla.

4.2.4 Vystupni pifidavné moduly

Pomoci komponenty zasuvnych modulid dochazi k zobrazeni nebo jinému zptisobu

prezentace vysledki analyzy.[20]
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4.3 Pravidla

Velice dilezitou ¢asti IDS/IPS Snort jsou pravidla. Jejich Spatném nasazeni ¢i tiplna
absence muze zpusobit nefunk¢énost systému. Vyznacuji se predev§im jednoduchou
syntaxi a flexibilitou. Kazdé pravidlo se sklada z hlavicky a téla, jak naznacuje jeho

obecny format.

akce protokol IP_zdroj port_zdroj smér IP_cil port_cil (té&lo)

4.3.1 Hlavicka

Obsahuje sedm povinnych tdaji, bez kterych by pravidlo nemohlo byt pouZito.

Budou popsany jednotlivé ¢asti véetné hodnoty, kterych mohou nabyvat.

Akce

Definuje, jak méa byt s paketem nalozeno. Nasledujici moznosti jsou platné pro IDS
Snort.

alert — vygeneruje vystrahu o udalosti
e pass — ignoruje pravidlo
e log — pouze zaznamend do souboru

e dynamic — pravidlo neni pouzito, dokud neni jinym aktivovano

activate — vygeneruje vystrahu a aktivuje dynamické pravidlo

Pokud je Snort provozovan v rezimu inline, je nabidka akci rozsifena o nasledujici

tri.

e drop — provede zahozeni paketu a vydani vystrahy
e sdrop — provede pouze zahozeni paketu

e reject — jako drop, ale odesle druhé strané upozornéni o zahozeni

Protokol

V soucasné dobé jsou podporovany jsou tii typy protokoli. Dva z rodiny IP, pracujici
na transportni vrstveé. Treti je provozovan na sitové vrstvé modelu ISO OSI, slouzici

pro monitorovani stavu sité a zasilani potfebnych informaci.

o TCP
e UDP
e ICMP
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IP adresy

Zdrojova (IP_zdroj) a cilova (IP_cil) adresa jsou zadavany ve standardnim for-
matu, definovanym pomoci CIDR.

Porty

Zadavané hodnoty zdrojového (zdroj_port) a cilového (cil_port) portu musi byt
v obecné platném rozsahu 0 - 65535.

Rozsahy IP adres a porta

Vycet vSech IP adres ¢i portd je mozné zadat pomoci operatoru any. Definovani

potiebného rozsahu hodnot je mozné pii dodrzeni nésledujici syntaxe.

e any — zastupuje cely rozsah adres ¢i porti

I'[x] — vylouceni x z rozsahu any

x,y] — vycet zadanych hodnot

: y | — definovani rozsahu hodnot: x az y

y| — jednostranna definice rozsahu: 0 az y

[
[
[
[
[

X
x : | — jednostrannd definice rozsahu: x az 1024
X

, ¥ : 2] — kombinace operaci

Smér

Pomoci operatoru je mozné definovat, zda ma byt pravidlo aplikovano na konkrétni

smér komunikace, ¢i mé mit obousmérnou platnost.

e —> — platnost pro jeden smér

e <> — obousmérna plantnost

4.3.2 Télo pravidla

Vlastni télo pravidla miize obsahovat pomérné velké mnozstvi rozli¢nych parametri.
Zékladni syntaxi pro jejich tvorbu je vzajemné oddéleni stiednikem. Argumenty
jednotlivych parametri jsou poté oddélovany dvojteckou. Rozclenéni jednotlivych

parametri je mozné piiblizné do ¢tyt skupin.[23]

e obecné

detekovani obsahu paketu

detekovani hlavicky paketu

nasledné provadéné operace
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Obecné

Vétsina obecnych parametri byva uzita v kazdém z pravidel. Nékteré jsou primo

vyzadovany, jako napftiklad sid.

e msg — text vystrahy

e classtype — zarazovani do tfid udélosti dle classification.config
e sid — jedine¢ny identifikator pravidla

e ¢id — identifikace komponenty, ktera vystrahu vygenerovala

e rev — revize pravidla

e refernce — odkaz na externi zdroj, popisujici utok

e priority — nastavi priority pravidlu

Detekce obsahu hlavicky

Nasledujici parametry umoznuji detekovat pole ptfiznaki, nesené hlavickou paketu.

e ttl — doba zivotnosti paketu

e flags — nastavené priznaky v poli Flags

e tos — hodnoty nastavené v poli TOS

e ack — sekvencni ¢isla potvrzovacich pakett

e itype — specificky typ ICMP zpravy

e window — nastavenou velikost okna prijatého TCP paketu

Detekce obsahu nesenych dat

Pomoci téchto parametri lze kontrolovat, zdali paket prenasi hledanou strukturu
dat.

e content — hledani zadaného fetézce

e nocase — nerozlisuje malé a velké znaky

e rawbytes — deaktivuje dekédovani a vyhodnocuje surovy obsah paketu
e dsize — testuje velikost prenaseného obsahu

e offset — posunuti zac¢atku hledani

e depth — definuje hloubku hledani

e uricontent — prohledava URI pozadavek

e urilen — definuje délku URI pozadavku
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Nasledné operace

Uvniti samotného pravidla je mozné definovat také dodatecné akce, jako napiiklad
zaznamenavani konkrétni udalosti do samostatného souboru, nahrazeni nalezeného

fetézce nebo aktivace dynamického pravidla.

e logto — zaznamenani udélosti do samostatného souboru

e session — umoznuje ziskat informace o daném TCP spojeni

e replace — nahrazuje hledanou hodnotu jinou (pouze mdd inline)

e resp — v pripadé vystrahy ukoncuje TCP sezeni

e react — ukoncuje spojeni a vystavi vystrahu

e activates — aktivace dynamického pravidla

e activated _by — urceni aktiva¢niho zdroje (v dynamickych pravidlech)

e count — pocet propusténych pakett pred aktivaci dynamického pravidla

Prikladem mtze byt nasledujici pravidlo, které definuje zahazovani paketd TCP
protokolu, prichéazejicich se zdrojovou adresou 192.168.30.5, pokud je hodnota Zzi-
votnosti v hlavicce nizsi, nez dva. Vygenerovana vystraha bude obsahovat zpravu
o udalosti Droped TCP Packet low TTL a identifikadtor pravidla sid.

drop tcp 192.168.30.5/24 any -> any any (msg:"Dropped TCP \
Packet with low TTL"; ttl: < 2; classtype:network-scan; \
51d:1000006; rev:1;)

4.4 Format vystrah

Vystrahy, generované softwarem Snort, maji textovou podobu. Neni tedy nutné po-
uziti dalsiho nastroje, ktery by umoznil srozumitelnou reprezentaci obsahu. Prikla-
dem muze byt vystraha vygenerovana na zakladé ptrichoziho TCP paketu s kratkou

dobou Zivota.

[**] [1:1000006:1] Dropped TCP Packet with low TTL [*x]
[Classification: Detection of a Network Scan] [Priority: 3]
05/05-23:57:46.358699 192.168.30.5:60464 -> 192.168.30.100:9000
TCP TTL:1 TO0S:0x0 ID:20714 IpLen:20 Dgmlen:44

*xkkkk3* Seq: OxFF4ED176 Ack: 0xO Win: 0x800 TcpLen: 24

Vyznam jednotlivych poloZzek bude vysvétlen pro kazdy fadek zvIast.
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Prvni

e 1: — identifikdtor generujici komponenty (GID)

e 1000006 — identifikator pravidla

e :1 — revizni ¢islo pravidla

e Droped TCP Packet with low TTL — kratky popis udalosti

Druhy

e zarazeni do tfidy podle typu detekované udalosti

e vypis konkrétni priority dané udalosti

Treti

e 05/05-23:57:46.358699 — Casové razitko
e 192.168.30.5 — zdrojova adresa

e 60464 — zdrojovy port

e ——> — smér udalosti

e 192.168.30.100 — cilova adresa

e 9000 — cilovy port

Ctvrty

e TCP — typ protokolu

e TTL:1 — doba zivota paketu
TOS:0x0 — typ sluzby 3

ID:20714 — identifikdtor paketu
IpLen:20 — velikost IP hlavicky
DgmLen:44 — celkova velikost paketu

Paty
e kkkxkxS* — nastavené piiznaky v IP hlaviéce (SYN)
e Seq: O0xFF4ED176 — poradové ¢islo paketu
e Ack: 0x0 — poradové cislo potvrzeni

Win: 0x800 — velikost okna
TcpLen: 24 — velikost TCP casti

3 Podle typu sluzby jsou pakety zafazovany do front riiznych priorit pfi pouziti QoS.
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4.5 Nastaveni Libpcap

Standardné jsou pakety kopirovany z paméti jadra od uzivatelské paméti, odkud jsou
zpracovavany systémem Snort. Instalaci knihovny LibPCAP dojde k implementaci
sdileného ,kruhového bufferu“. Pri vyziti takto vytvoreného pamétového mista jsou
pakety umistovany piimo zde, odkud je systému Snort umoznéno pfimé zpracovani.

Jedna se tedy o nejrychlejsi nabizeny zptisob predavani dat.

Maximalni pocet téchto sdilenych kruhovych buffert je 32768. Pokud je pouzita
technologie Ethernet s velikosti pfenasenych ramct 1530 bytt, je potieba 52 Mega-
bytu paméti. Pozadovany pocet se nastavuje pomoci proménné PCAP_FRAMES,
do které ulozime cilovy pocet. Dalsim moznosti je nechat knihovnu urcit nejvyssi

moznou hodnotu.|[23]

PCAP_FRAMES =max

4.6 Inline mod

Zékladem provozovani systému Snort inline je firewall implementovany v OS Li-
nux, ktery obsahuje fetézce INPUT, OUTPUT a FORWARD. Kazdy z nich muze

obsahovat pravidla véetné definované akce.

e ACCEPT — povoleni
e DROP - zahozeni
e QUEUE - zarazeni do fronty

Néazornym piikladem mutze byt zafazeni piichozi komunikace do fronty, pokud je
uzitym protokolem TCP a cilovy port HIT'TP. Pomoci néstroje iptables pravidlo

pridame.
iptables -I INPUT -p tcp --dport 80 -j QUEUE

Snort pracujici v rezimu inline vyzvedava pakety z front a porovnava je s vlastnimi
pravidly, na zakladé kterych provadi jednu z definovanych akci, popsanych v kapi-
tole 4.3.1. Jednoduchym ptikladem mohou byt alert a drop. Pfi akci alert dochézi
k navraceni paktu zpét do fetézce a vydani varovani. V ptipadé drop jsou pakety rov-
nou zahozeny. Vnitini uspoiddani NetFilteru* a jejich zpracovani softwarem Snort

zachycuje obrazek 4.2.

4Modul Linuxového jadra, umoziiujici zachytavani a manipulaci se sifovymi pakety.
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( Sitové ) < Sitové >
rozhrani rozhrani

PRE-ROUTING POST-ROUTING
[ Mangle | [ Mangle |
NAT NAT
NetFilter NetFilter
FORWARD
>

ACCEPT
DROP

A
NetFilter 4
INPUT OUTPUT
[ Mangle | ACCEPT
DROP

ACCEPT <° 3
DROP [ Mangle |
NetFlIter Snort inline NetFilter

Mistni Mistni
zpracovani zpracovani

Obr. 4.2: Prebirani paketii z tabulek NetFilteru.
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5 OSSEC

veve

GNU GPL v.3. UmoznuJe vytvareni a naslednou spravu kontrolnich soucti soubori,
analyzu vypisti z programil ¢i vytvareni zaznamu o piihlasovacich procedurach. Je
mozné ho provozovat na Sirokém spektru platforem, jako napiiklad Linux, BSD, So-
laris, Windows, AIX, MAC nebo Vmware ESX.[15] Jeho vnitini schéma zachycuje
obrazek 5.1

4 ™
Sbér dat

) Dekédova’niH Analyza H Zasilani

( vystrah
Sbér dat \

Predzpracovan|HDekodovan| H Databatze
signatur

Obr. 5.1: Schéma vnitiniho usporadani systému OSSEC.

OSSEC svym zaméfenim velkou mérou spada do kategorie bezpecnostnich systémi,
umisténych na hostiteli. Detekci priniku vyhodnocuje na zédkladé provadénych kon-

trol.

e analyza systémovych vypisi
e kontrola integrity soubort
e monitorovani registria

e detekce rootkitt

V ptipadé nalezené hrozby nebo nestandardniho chovani je vydano varovani. Je také
schopen zamezit dalsimu trvani hrozby vykonanim piislusné akce. Ta vsak musi byt

pro dany typ udalosti definovana v sekci active-response.[1]
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5.1 Konfigurace

Nastaveni parametri, definujicich chovani detekéniho systému OSSEC, je mozné po-
moci konfigura¢niho souboru ossec. conf. Udaje jsou zde uloZeny v textové podobé

ve formatu XML. Obsahovat mize nasledujici sekce.

e global — nastaveni platna v ramci celého systému
e syscheck — kontrola integrity

e rootcheck — detekovani rootkitt

e localfile — monitorovani lokalnich soubori

e active-response — nastaveni aktivni odezvy

e client — nastaveni agentt

e rule — zadani cesty k souboru s pravidly

e remote — konfigurace pfipojeni ke vzdalené strané
e alerts —nastaveni formatu vystrah

e database_output — nastaveni parametrti pro pfipojeni k databézi

Zminéné polozku nemaji obecnou platnost, tedy nékteré z nich je mozné uplatnit

pouze na OSSEC serverech ¢i agentech.[5]

5.2 Sprava agentt

Aby bylo umoznéno pripojeni agenti k OSSEC serveru, musi byt splnéno nékolik
podminek. Kazdy agent musi mit na serveru definovany zaznam, obsahujici nazev,
identifikacni cislo a kli¢. Spravu jednotlivych agentti je mozné provadet pomoci ma-

nazera umisténého standardné ve slozce /var/ossec/bin/manage_agents.

Kazdému agentovi musi byt zadana IP adresa OSSEC serveru a kli¢. Ten je gene-
rovan pii vytvareni zédznamu na serveru, ze kterého je nasledné prenesen pomoci

zabezpeceného spojeni k agentovi. Kli¢ umozinuje jednoznac¢nou identifikaci agenta.

Vlastni komunikace mezi agenty a serverem probiha pomoci nespojové orientovaného
protokolu UDP na portu 1514.

5.3 Format vystrah

Vystrahy generované systémem OSSEC jsou ukladany v textové podobé. Nachéazeji

se ve slozce /var/ossec/logs/alerts. Nasledné jsou odesilany elektronickou postou
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na adresu zadanou pii instalaci, ktera je popsana je v kapitole 8.2.1. Prikladem mtize

byt nasledujici vystraha, informujici o pfipojeni nového OSSEC agenta.

OSSEC HIDS Notification.
2010 Mar 30 18:22:44

Received From: (SVR020) 192.168.20.20->ossec
Rule: 501 fired (level 3) -> "New ossec agent connected."

Portion of the log(s):

ossec: Agent started: ’SVR020->192.168.20.20°.
—-—-END OF NOTIFICATION

Zaslana vystraha obsahuje polozky, jejichz vyznam je zde popsan.

e 2010 Mar 30 18:22:44 — casové razitko

e SVR020 — identifikator OSSEC agenta, ktery varovani zaslal

e Rule: 501 fired (level 3) — cislo pravidla a stupen zavaznosti
e New ossec agent connected." — kratky popis udélosti

e ,ossec: Agent started: ..." — popis udalosti
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6 REALIZOVANE RESENI

Cilem praktické ¢asti byl navrh mensi firemni sité véetné implementace systémti,
slouzicich k detekci zmén, nestandardniho chovani a ochranné pred tutoky. Rozmis-

téni a propojeni jednotlivych prvku sité je zachyceno na obrazku 6.1.

Demilitarizovana zéna

OSSEC
www FTP E-MAIL server

OSSEC
agent

Vnitfni sit

e
* liy

A
Vné]éi Sl’f Ty, 8443
s’ \/\/

Firewall + IPS

Uzivatel

Uzivatel

Uzivatel
Uzivatel

Obr. 6.1: Schéma realizované sité.

V ramci demilitarizované zény jsou instalovany tii servery, postavené na platformé
Linux. Jako vhodna varianta se nabizi distribuce CentOS 5.4. Servery poskytuji
sluzby uzivateltim pfistupujicim jak z mistni, tak i venkovni sité. Mezi provozované
sluzby patii pfistup na firemni webové stranky, sdileni soubort mezi definovanymi
uzivateli nebo moznost komunikace pomoci elektronické posty. K vlastnim prvkim
DMZ neni mozné pristupovat pfimo, protoze jsou skryté. Uzivateli jsou k dispozici
pod IP adresou vnitiniho ¢ vnéjsiho rozhrani prvku IPS. Vyjimkou je E-MAIL

server, ktery je pristupny pouze z vnitini sité.

Vyznamnym prvkem je IPS, slouzici jako centralni propojovaci uzel mezi demilitari-
zovanou zonou, vnitini a vnéjsi siti. Vykonava zde funkci firewallu a routeru, jejichz
béh bude zajistovat operacni systém CentOS. Toto centralni umisténi je zaroven
vyhodné pro nasazeni systému prevence pruniku, realizované pomoci open-source

softwaru Snort.
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Soucasti navrhovaného feseni je také detekéni systém OSSEC, slouzici ke sledovani
nezadoucich aktivit jednotlivych prvku sité. Varovné zpravy jsou zasilany agenty,
provozovanymi na koncovych stanicich i serverech. Dilezitym c¢lankem je server,
ktery zpravy o udalostech pfijima. Pro vlastni béh programu bylo vyuzito shodného

OS jako v pripadé prvku IPS.

Pti volbé programového vybaveni jednotlivych prvku sité byl bran zietel na nékolik
aspektt. Mezi hlavnimi byla jejich cena, efektivita nebo narocnost realizace feseni.
Cela sif, zachycena na obrazku 6.1, byla z diivodu nedostatku potiebného fyzického

hardware realizovano ve virtualnim prostiedi.

Nasledujici kapitoly jsou vénovany predevsim popisu jednotlivych kroki, vedoucich
ke spravné konfiguraci jednotlivych prvku sité. Instalaci a nastaveni bezpecnostnich
prvki, jejichz spravné funkce bude ovéfena provedenim nékolika ttokt, sméfovanych

predevsim na dostupnost poskytovanych sluzeb.
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7 NASTAVENI PRVKU SITE

Tato kapitola je vénovana predevsim nastaveni IP adres prvki a povoleni potiebnych
sluzeb na firewallu. Pro mensi firemni sit, zachycenou na obrazku 6.1, bylo nutné
definovat rozsahy adres pro jednotlivé ¢asti. S ohledem na piehlednost byly zvoleny

néasledujici rozsahy.
e 192.168.10.0/24 — Vnitini sit

e 192.168.20.0/24 — Demilitarizovand zéna
e 192.168.30.0/24 — Externi sit

Jednou z moznosti pii povoleni sifovych portll v systému CentOS je pouziti systé-
mového konfigurac¢niho nastroje.

system-config-securitylevel-tui

V priibéhu instalaci jednotlivych sluzeb pomoci ného bude nutné povolit vypsané
porty, na kterych naslouchaji sluzby. Pokud by nastaveni neprobéhlo, sifovy firewall

by komunikaci blokoval. Funkcionalita celé sité by poté byla silné omezena.

7.1 OSSEC server

Server disponuje dvéma sitovymi rozhranimi, ktera jsou pfipojend do demilitarizo-
vané zony a mistni sité. Obé slouzi pouze pro prijem vystrahy, zasilanych OSSEC

agenty. Nastaveni IP adres sifovych rozhrani zachycuje obrazek 7.1.

OSSEC
server

eth1

192.168.20.95/24 | etho

192.168.10.95/24

Obr. 7.1: Nastaveni rozhrani OSSEC serveru.

Pro pfijem zprav je nutné povolit ve firewallu piichozi komunikaci na portu 1514
pro protokol UDP.
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7.2 WWW, SFTP a E-mail server

V réamci tspor hardwarovych prostiedki jsou vSechny tfi servery, poskytujici sluzby,
provozovany na jednom podcitac¢i. Disponuje jednim sifovym rozhranim a staticky
nastavenou IP adresou 192.168.20.20/24. Ve firewallu je tfeba povolit porty, na

kterych naslouchaji poskytované sluzby.

25 - SMTP
22 - SSH

80 - HTTP
143 - IMAP
443 - HTTPS
2222 - SFTP

7.3 Mistni sit

Jednotlivym uzivatelim mistni sité jsou IP adresy pridélovany automaticky pomoci
DHCP serveru, umisténém na prvku IPS. Rozsah pfidélovanych adres je zachycen

na obrazku 7.2.

Vnitrni sit

192.168.10.20/24

192.168.10.90/24

NETCE,p
-mxnmm_ L D

T,

Uzivatel

Uzivatel

Uzivatel
UzZivatel

Obr. 7.2: Rozsah pfidélovanych adres v mistni siti.
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7.4 Firewall s IPS

Prvek IPS je diky svému centralnimu umisténi jednou z nejvyznamnéjsich ¢asti celé
sité. Vykonava zde funkci routeru, firewallu a provadi kontrolu prichozi i odchozi
komunikace. Disponuje tfemi rozhranimi, jejichz IP adresy jsou definovany staticky.

Konkrétni nastaveni zachycuje obrazek 7.3.

eth1
192.168.20.100/24

I
eth2 :’! ethO

192.168.30.100/24 9’1 192.168.10.100/24
g
H’

Firewall + IPS

Obr. 7.3: Nastaveni sitovych rozhrani prvku IPS.

Firewall

Prvek IPS plni také funkci firewallu, slouzi k oddéleni vnitini sité od vnéjsi a blo-
kovani nechténé komunikace. Pro pfistup ke sluzbam, k implementovanym v demi-

litarizované zoné, je tieba také na prvku IPS povolit nasledujici porty.

e 25 - SMTP
e 22 - SFTP

e 80 - HTTP
o 143 - IMAP

e 443 — HTTPS

Moznost vzdalené konfigurace a spravy samotného prvku umoznime povolenim portu

2222, na ktery je prenesena sluzba SSH.

DHCP server

IPS prvek sité vystupuje také v roli serveru pro pridélovani IP adres stanicim umis-
ténym v mistni siti. Na systému CentOS provedeme jeho instalaci pomoci spravce
balick.

yum install dhcpd

45



Déale ptfidame do jeho konfigura¢niho souboru dhcpd.conf, umisténym ve slozce

/etc, nasledujici nastaveni.

subnet 192.168.10.0 netmask 255.255.255.0 {

option routers 192.168.10.100;
option subnet-mask 255.255.255.0;
option domain-name-servers 192.168.30.1;

range 192.168.10.20 192.168.10.90;

Zména portu SSH

Na prvku IPS je tfeba zménit nastaveni sluzba SSH. Standardni port 22 bude pouzit
pro pristup uzivatel k prenosu souborii. Provedeme editaci souboru sshd config,
ktery je umistén ve slozce /etc/ssh, kde provedeme zménu pouzitého portu na 2222

a sluzbu restartujeme.
/etc/init.d/sshd restart

Router

Sluzby umisténé v demilitarizované zoné jsou poskytovany skryté. Uzivatelim jsou

vvvvv

elektronicka posta, ktera je dostupna pouze mistné. Dale je umoznén pristup z lokalni
sité na webové stranky, umisténé v ramci Internetu. Celkové schéma dostupnych

sluzeb je zachyceno na obrazku 7.4.

Demilitarizovana zéna

WWW, SFTP WWW, SFTP,

Vn&jsi sit —J/ —————— Vnitfni sit

Www

Firewall + IPS

Obr. 7.4: Schéma dostupnosti poskytovanych sluzeb.
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Prvnim krokem pfi zptistupniovani sluzeb demilitarizované zény je na prvku IPS
nutné povolit pfedavani komunikace mezi jednotlivymi rozhranimi. Jednorazové na-

staveni lze provézt zapisem znaku jedna do souboru ip_forward.
echo 1 > /proc/sys/net/ipv4/ip_forward

Trvalé povoleni je mozné editaci souboru /etc/sysctl.conf a nastaveni proménné

forwarding na hodnotu jedna.
net.ipv4.conf.default.forwarding = 1

Opétovnou inicializaci nastaveni je nutné provadét pii kazdém startu systému nebo

zméné operacniho médu!. Zajisténi této funkce realizujeme nasledujicim piikazem.
echo sysctl -p >> /etc/rc.d/rc.local

Dalsi casti je nastaveni jednotlivych tabulek NetFilteru, jehoZz schéma zachycuje
obrazek 4.2. Nejprve provedeme presmérovani pozadavki, prichazejicich na vnéjsi
rozhrani prvku, pro sluzbu WWW a SFTP v tabulce PRE-ROUTING.

iptables -t nat -A PREROUTING -i eth2 -d 192.168.30.100 \
-p tcp —--dport 80 -j DNAT --to-destination 192.168.20.20
iptables -t nat -A PREROUTING -i eth2 -d 192.168.30.100 \
-p tcp --dport 22 -j DNAT --to-destination $192.168.20.20:2222

Komunikace sméfujici k odliSnému rozhrani musi byt povolena v tabulce FOR-
WARD. Akci provadénou NetFilterem s pakety, které vyhovuji pravidlu nastavime
QUEUE. Tedy zarazovani do fronty, odkud jsou programem Snort vyzvednuty a kon-

trolovany.

iptables -A FORWARD -i eth2 -m state --state NEW,RELATED, \
ESTABLISHED -d 192.168.20.20 -p tcp -j QUEUE

Posledni ¢asti je povoleni navazané komunikace v tabulce FORWARD, ktera sméfuje

od serveril zpét k uzivateli.

iptables -A FORWARD -i ethl -o eth2 -m state --state \
RELATED, ESTABLISHED -p tcp -j QUEUE

Umoznéni pristupu z vnéjsiho rozhrani ke sluzbam WWW a SFTP je pouze kratkym
vynatkem z realizovaného smérovani. Kompletni nastaveni je uloZeno v souboru

routing.bash na prilozeném médiu.

IRunlevel
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8 INSTALACE

V této kapitole jsou postupné popsany jednotlivé kroky, vedouci k pozadované funk-
cionalité celé sité. V prvni ¢asti bude provedena instalace a nastaveni bezpec¢nostnich
prvki. Dalsi ¢ast je vénovana postuptim, vedoucim k pozadované tirovni implemen-

tovanych sluzeb.

8.1 Snort inline

Instalace

Open source systém prevence priniku Snort bude provozovan na operacnim sys-
tému Linux, distribuci CentOS 5.4 i386. Pfed zapocetim vlastni instalace Snortu
musi operacni systém obsahovat nastroje potiebné pro instalaci. Jejich instalace do

systému CentOS je mozna pomoci spravce balickt, zadanim nasledujiciho ptikazu.

yum install gcc gcc-c++ autoconf make libtool flex bison)

byacc pcre pcre-devel

Po tspésném doplnéni potirebnych nastroji, potiebnych k dalsim instalacim, je nutné

dodat knihovny, nezbytné pro spusténi a provozovani IPS Snort.

8.1.1 Libpcap

Knihovna slouzici k zachytavani paketii ze sité. Pfi jejim vyuziti musi vSechna pfi-
jimana ¢i odesilana data projit timto mechanismem. Poskytuje také rozhrani apli-

kacim na vysSich vrstvach, provadéjicich vlastni zpracovani.[24] Stazeni rozbaleni

provedeme do slozky /usr/src pomoci nasledujicich prikazi.

wget www.tcpdump.org/release/libpcap-1.1.1.tar.gz
tar xvzf libpcap-1.1.1.tar.gz
cd libpcap-1.1.1

Déle provedeme kroky slouzi k vlastni kompilaci a instalaci do systému.
./configure --prefix=/usr

make
make install
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8.1.2 Libdnet

Libdnet poskytuje zjednodusené rozhrani pro préaci se sifovymi pakety. Sklada se

z nékolika programi, které umoziuji provadéni rozliénych operaci.|9)]

e manipulace sitovych adres

e manipulaci a vyhledavani v arp, cache a routovacich tabulkach
e manipulaci a vyhleddvani sifovych rozhrani

e tunelovani IP protokolu

e pieposilani Ethernet ramct a surovych IP paketii

Knihovnu je mozné ziskat z domovskych stranek [9] projektu. Stazeni a rozbaleni

provedeme do slozky /usr/src pomoci nasledujicich ptrikazi.

cd /usr/src

wget prdownloads.sourceforge.net/libdnet/libdnet-1.11.tar.gz
tar xzvf libdnet-1.11.tar.gz

cd libdnet-1.11

Nésleduji kroky slouzici k vlastni kompilaci a instalaci do systému.

./configure --prefix=/usr
make
make install

8.1.3 Libnet

Libnet je softwarovym nastrojem, umoznujici sestavovani sitovych pakett. Systém
Snort vyzaduje verzi 1.0.x. Ta ovSem neni na domovskych strankach k dispozici.
Na strankach www.filewatcher.com byl zvolen jeden z moznych odkazt. Stazeni

a rozbaleni souborti provedeme do slozky /usr/src nasledujicimi piikazy.[10]

cd /usr/src

wget ftp://ftp.eenet.ee/pub/gentoo/distfiles/\
libnet-1.0.2a.tar.gz

tar xvzf libnet-1.0.2a.tar.gz

cd libnet-1.0.2a

Provedeme kompilaci a naslednou instalaci do systému.

./configure --prefix=/usr
make
make install

49


http://www.filewatcher.com
ftp://ftp.eenet.ee/pub/gentoo/distf

8.1.4 Pravidla

Nyni operac¢ni systém obsahuje vSechny potfebné komponenty pro instalaci a pro-
vozovani IPS Snort. Nejprve provedeme stazeni zdrojovych soubort z domovskych

stranek [22] projektu do slozky /usr/src. Nasledné soubory z archivu extrahujeme.

cd /usr/src wget http://dl.snort.org/snort-current/\
snort-2.8.6.tar.gz

tar xzvf snort-2.8.6.tar.gz

cd snort-2.8.6

Pred zapocetim vlastni kompilace a instalace je vhodné doplnit Snort o pravidla,
podle kterych by mohl vyhodnocoval, zda je pfijata komunikace zavadna. Ve sta-
zenych zdrojovych kédech totiz zadné obsazena nejsou. Provedeme tedy instalaci
standardnich pravidel, dostupnych na domovskych strankach projektu [22]. Podmin-
kou je bezplatna registrace. Po tispésném prihlaseni provedeme stazeni a rozbaleni

pravidel z archivu.

wget dl.snort.org/reg-rules/snortrules-snapshot-CURRENT.tar.gz

tar xvzf ../snortrulesx*

Nasleduje konfigurace zdrojovych kédu, pii které provedeme zménu ze standardné
nastaveného detekcéniho rezimu na prevencni. Tim je umoznéno ovérit obsah paketii
jesté pred jejich odeslanim. Konfiguraci, kompilaci a naslednou instalace do systému

provedeme.

./configure --enable-inline
make
make install

8.1.5 Nastaveni

Chovani systému Snort je mozné prizptsobit editaci hlavniho konfigura¢niho sou-
boru snort.conf, umisténého ve slozce etc. Standardni nastaveni vSak ponechame
beze zmén. Vyjimkou jsou proménné, definujici rozsah adres vnitini sité! a umisténi

pravidel. Nastaveni upravime, aby korespondovalo s nasledujicim vzorem.

var HOME_NET 192.168.20.0/24
var EXTERNAL _NET !$HOME_NET
var RULE_PATH /etc/snort_inline/rules

Do proménné HOME_NET byl ulozen pouze rozsah IP adres demilitarizované zény, aby bylo

mozné detekovat také atoky, generované uzivateli mistni sité.
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Nyni vytvofime potiebné cilové slozky pro uloZenéd nastaveni a vypisy. Upraveny

konfigurac¢ni soubor a pravidla do téchto slozek nakopirujeme.

mkdir /etc/snort_inline /var/log/snort_inline
cp etc/* /etc/snort_inline/

cp rules/ /etc/snort_inline/ -R

8.1.6 Spusténi

Spusténi IPS Snort je zavislé na modulu jadra IP_QUEUE, ktery umoznuje zafazovani
pakett do fronty, odkud jsou néasledné vyzvednuty a predany k dalsimu zpracovani.

Provedeme nacteni modulu a kontrolu, zda je operace probéhla tispésné.

modprobe ip_queue

lsmod | grep ip_queue

Zéaveérecnym krokem je spusténi programu spole¢né s potiebnymi parametry, mezi
které patii cesta ke konfiguracnim souborim, adresafi pro zaznamenavani vystrah

nebo nastaveni proménné PCAP_FRAMES, popsané v kapitole 4.5.

PCAP_FRAMES =max snort -Qvdc /etc/snort_inline/snort.conf)\
-1 /var/log/snort_inline -D/

Vyznamy pouzitych parametri:

e -(Q — pfejima pakety z front na vSech rozhranich
e -c — cesta ke konfigura¢nimu souboru

e -v — povoli vypis do konzole

e -d — zobrazi data aplikacni vrstvy

e -] — cesta k adresafi pro zaznamenavani vystrah

e -D — spusti Snort jako sluzbu na pozadi
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8.2 OSSEC

OSSEC je open source systém, ktery je mozno provozovat na rozlicnych platformach.
V ramci navrzené testovaci sité bude popsan postup instalace pro systémy Linux
a Windows. Na platformé Windows je mozné provozovat tento detekéni systém pouze
v roli agenta. Aby bylo umoznéno fungovani celého systému, je nezbytné nutné také
role OSSEC serveru, ktery je vazan na platformu Linux, Solaris, *BSD, MAC nebo
AIX.

8.2.1 Server

Pred instalaci OSSEC serveru musi operac¢ni systém obsahovat nastroje, potfebné
pro kompilaci a konfiguraci instala¢nich skripti. Jednou z moznych cest v systému
CentOS je instalace pomoci spravce balick®t yum. P¥idani potiebnych nastroji pro-

vedeme nasledujicim piikazem.
yum install gcc gcc-c++ autoconf make

Pokud je operace tispésné dokoncena, miizeme pristoupit k dalsimu kroku, kterym

je stazeni archivu se zdrojovymi soubory do slozky /usr/src.

cd /usr/src

wget www.ossec.net/files/ossec-hids-2.4.1.tar.gz

Rozbaleni zdrojovych soubort a nasledné spusténi instala¢niho skriptu provedeme

nasledujicimi ptikazy.

tar zxfv ossec-hids-2.4.1.tar.gz
cd ossec-hidsx*
./install.sh

Vlastni instalace probiha v prikazové rfadce formou postupného zadavani pozado-
vanych parametrii. V prvnich krocich dochézi k volbé jazyku a cilové slozky pro
instalaci soubort. Cesky jazyk k dispozici neni, ponechdme tedy standardni volbu
anglictiny [en]. Ze stazeného balicku je mozné instalovat nasledujici dfi druhy in-

stanci.

® server
e agent

o lokilni
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Zadame moznost [server]. Cilovou slozku pro instalaci ponechame standardni
/var/ossec. Déle je nabizena moznost zasilani vystrah elektronickou postou. Tuto
moznost budeme vyuzivat, proto zaddme souhlas [y]. Nasleduje zadani adresy e-

mailové schranky a IP adresy SMTP serveru. Polozky vyplnime nasledujicimi adaji.

admin@test .net
192.168.20.20

Daéle je mozno zvolit, zdali bude instalovan také program pro kontrolu integrity sou-
borii a nastroj slouzici k detekci skodlivého software v pocitaci. V obou ptipadech
volime kladné [y]. OSSEC server bude provozovan cisté jako HIDS bez jakékoliv
aktivni odezvy. Na dotaz odpovime zaporné stiskem klavesy [n] a naslednym potvr-

zenim. V zavéru instalace jsou zobrazeny soubory, standardné urcené ke kontrole.

/var/log/messages
/var/log/secure

/var/log/maillog

Spusténi korektné nainstalovaného OSSEC serveru provedeme nasledujicim piika-

zem.

/etc/init.d/ossec start

OSSEC server nyni pracuje spravné. Neobsahuje vsak potfebné zaznamy o agentech,
které umoznuji jejich prihlaSeni. Spravu agenti ma na starost jejich manazer. Jeho

spusténi provedeme néasledujicim piikazem.

/var/ossec/bin/manage_agents

Zadanim volby [A] vytvofime novy zaznam o agentovi s identifika¢nim cislem 020,

ktery predstavuje jednu ze stanic mistni sité.

stk sk ok sk sk ok oksk sk koksk sk sk sksk sk sk ok sksk sk sk ok ok sk sk ok ok sk sk sk ok
* OSSEC HIDS v2.4.1 Agent manager. *

* The following options are available: *

S KKK K K KKK KK K oK KKK KoK KoK KKK oK KoK Kok KoK Kok K
(A)dd an agent (A).
(E)xtract key for an agent (E).
(L)ist already added agents (L).
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(R)emove an agent (R).
(Quit.
Choose your action: A,E,L,R or Q: A

- Adding a new agent (use ’\q’ to return to the main menu).
Please provide the following:
* A name for the new agent: Host020
* The IP Address of the new agent: 192.168.10.20
* An ID for the new agent[001]: 020

Agent information:

ID:020

Name :Host020

IP Address:192.168.10.20
Confirm adding it?(y/n): y
Agent added.

Vv,

Postup pro pridani agenta s identifika¢nim ¢islem 120, béziciho na webovém serveru

je obdobny. V pribéhu zadavani vyplnime nésledujici udaje.

* A name for the new agent: SVR020
* The IP Address of the new agent: 192.168.20.20
* An ID for the new agent[001]: 120

Agent information:

ID:120

Name : SVR020

IP Address:192.168.20.20
Confirm adding it?(y/n): y
Agent added.

8.2.2 Agent pro Windows

Prvnim krokem instalace OSSEC agenta na platformé Windows je stazeni instala-
toru z domovskych stranek [15] projektu. Nésledné spustime instalaci OSSEC agenta
pro platformu Windows. Pfednastavené hodnoty programu ponechame beze zmény

a instalaci dokonc¢ime. Spusténého agenta zachycuje obrazek 8.1
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0SSEC Agent Manager |

Manage Yiew Help -

Ozzec HIDS +2.4.1
Agent; Auth key not imported. [0] - 0
Status: Bequire import of authentication key.

Mizzing 0S5SEC Server IP address.
- Mot Running. ..

OS5EC Server P

Authentication key: |<insert_auth_ke_l,l_here>

Save | Refresh |

|htt|:|:,|',|'www.|:ussec.net | v

Obr. 8.1: Spustény OSSEC agent pro Windows.

Spojeni OSSEC agenta se serverem je vazano zadanim internetové adresy a auten-
tizac¢niho kli¢e. Jednim z moznych postupt pro jeho pienos je vyuziti SSH spojeni,
realizované klientem pro Windows, jakym mtze byt naptiklad program Putty. Po-

stup pfihlaseni na OSSEC server jako uzivatel root zachycuji obrazky 8.2 a 8.3

i PuTTY Configuration x|
Categon
=B Session | B asic options for your PUTTY session |
L.nggmg — Specify the destination you want bo connect to
= Terminal
Hast Mame [or IP address) Part
- Keyboard
Bel |132.168.10.9 2z
- Features Connection type:
=1 Window " Baw ¢ Telhet ¢ Blogin ™ 55H © Seral
- Bppearance 3 )
- Behaviour Load, zave or delete a stored session————————
. Tranzlation Saved Sessions
- Selection
- Colours - oEa [ S b
Default Settings Load
- Connection il
- Data Save |
- Prowy
- Telnet Delete |
- Rlogin
- 55H
- Seral Cloge window on exit:
 Alwaps Mever % Only on clean exit
About | Open I Cancel |

Obr. 8.2: Spustsni SSH klineta Putty.
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'root@localhost:~ - O] x|
login as: root
rootf192.1658.10.95's password:
Last login: Thu Apr 1 19:07:30 2010
[rootllocalhost ~]# /var/ossec/bin/manage_agents

|»

oo o o ol o o ol o ol o ol o o o o

* OZ5EC HIDS 2.3 Agent manager. *
* The following options are avallable: *
oo ol o o o o o o o o ol o o o o o o o o o o o
[A)dd an agent (4] .
[E) xtract key for an agent (E).
[L)ist already added agents (L) .
(R} emove an agent (R).
[Q)uit.
Choose your action: A,E,L,R or Q: e

Lvailabhle agents:
ID: 020, Name: Host020, IP: 192.165.10.20
ID: 120, Name: 3WR0OZO0, IF: 192.1658.20.20
Provide the ID of the agent to extract the key (or '“qg' to gquitc): 020

Obr. &8.3: Prihlaseni na OSSEC server.

Na OSSEC serveru méa kazdy jednotlivy agent ulozeny zaznamy, obsahujici identifi-
kacni ¢islo, jméno a autentifikacni kli¢, ktery je tfeba extrahovat. Operaci je mozné

provézt pomoci spravce agentu.
/var/ossec/bin/manager_agents

V interaktivnim menu, zachyceném na obrazku 8.3, zvolime moznost [E] pro extra-
hovani klice. Po zadani identifikatoru dojde k vypisu klice na obrazovku, odkud ho
zkopirujeme do spusténého OSSEC agenta. Stiskem tlacitka save provedeme uloZeni

zadanych udaji.

Nyninastavime standardni firewall ve Windows, aby do souboru zaznamenaval zaho-
zené pakety, jak zachycuje obrazek 8.4. Dale upravime konfigura¢ni soubor OSSEC
agenta ossec.conf tak, aby tyto zdznamy prochéazel a zjistoval kompromitujici uda-

losti. Nastaveni provedeme pfidanim nésledujiciho kédu na konec souboru.

<ossec_config>
<localfile>
<location>C:\Windows\pfirewall.log</location>
<log_format>syslog</log_format>
</localfile>

</ossec_config>
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Log Settings il

r— Logging Options

v Log successiul connections

— Log File Optiong

Marne;

CAWINDOWS Spfirewall. log Save fz... |
Size limit [FB]: |4DSE _I:

Ok, I Cancel |

Obr. 8.4: Zaznamenavani zahozenych pakti do souboru.

Piikazem Manage/Start OSSEC provedeme spusténi agenta. Nakonfigurovany a plné

funkéni je zachycen na obrazku 8.5.

OSSEC Agent Manager x|

Manage Yiew Help -

Ozzec HIDS w2, 4.1

&gent: Host020 [020] - 192.168.10.20

Statuz: Running...

OSSEC ServerIP:  [192168.10.95

Authentication key:  [MDIwIEhve30whisgMTkyLE2

Save |

|htt|:|:,|',|'www.|:ussec.net | v

Obr. 8.5: Nastaveny OSSEC agent pro Windows.
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8.2.3 Agent pro Linux

Instalace OSSEC agenta na platformé Linux méa obdobny prubéh, jako instalace

serveru. Do systému je potfeba doplnit nastroje pro kompilaci.
yum install gcc gcc-c++ autoconf make

Provedeme stazeni instalac¢nich soubord do adresafe /usr/src.

cd /usr/src

wget www.ossec.net/files/ossec-hids-2.4.1.tar.gz
Rozbalime zdrojové soubory z archivu a spustime instalator.

tar zxfv ossec-hids-2.4.1.tar.gz
cd ossec-hids-2.4.1
./install.sh

Vlastni instalace probihé v piikazové fadce formou dotazovani na jednotlivé parame-
try. V prvnich krocich dochazi k volbé jazyku a cilové slozky pro instalaci souborti.
Cesky jazyk k dispozici neni, ponechdme tedy standardni volbu anglického jazyka
[en]. Ze zdrojovych koédu je mozné instalovat tii typy instanci. Volime instanci
[agent]. Cilovou slozku pro instalaci ponechame [/var/ossec]. Dale budeme vy-

zvani k zadani IP adresy OSSEC serveru.
192.168.20.95

Kontrolovany budou standardni vypisy systému, rozsifené o zaznamy generované
webovym serverem. Pridani dalsich polozek ke kontrole je mozné editaci konfigurac-

niho souboru ossec.conf, ktery je umistén v adresafi /var/ossec/etc/.

/var/log/messages
/var/log/secure
/var/log/maillog
/var/log/httpd/error_log
/var/log/httpd/access_log
/var/log/proftpd/auth.log

Nezbytnou soucasti spusténi agenta je importovani autentifika¢niho klice z OSSEC
serveru. Prvnimi kroky jsou prihlaseni se server pomoci SSH jako root a spusténi

manazera, ktery ma na starosti uc¢ty jednotlivych agenti.
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ssh root@192.168.20.95

/var/ossec/bin/manage_agents

Zadame moznost [E] pro extrahovani klice, nasledovanou zadanim ID agenta 120.
Provedeme kopii zobrazeného klice a odhlaseni z SSH.

sk ok ok ook ok ok o sk ok ok sk o K ok o sk o ok ok ok sk o sk ok ok ok ok ok ok ok ok ok ok K
* OSSEC HIDS v2.4.1 Agent manager. *
* The following options are available: *
sk ok ok ook ok ok o sk ok ok sk o K ok o sk o ok ok ok sk o sk ok ok ok ok ok ok ok ok ok ok K
(A)dd an agent (A).
(E)xtract key for an agent (E).
(L)ist already added agents (L).
(R)emove an agent (R).
(Quit.

Na mistni stanici spustime manazera agenti.

/var/ossec/bin/manage_agents

sk skok sk ok ok ok o ok ok sk sk sk ok s ok ok ok sk stk sk ok ok sk sk ok ook sk skok ok ok

* OSSEC HIDS v2.4.1 Agent manager. *

* The following options are available: *

sk skok sk ok ok ok o ok ok sk sk sk ok s ok ok ok sk stk sk ok ok sk sk ok ook sk skok ok ok
(IDmport key from the server (I).
(Quit.

Potvrdime jedinou moznost [I] pro importovani klice. Diive zkopirovany kli¢ vlo-

Zime. Zobrazi se informace o nové pridavaném agentovi.

Agent information:
ID:120
Name : SVR020
IP Address:192.168.20.20

Confirm adding it?(y/n): y
Added.

Zavérem instalace provedeme spusténi OSSEC agenta.

/etc/init.d/ossec start
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8.3 Servery

V ramci navrzené sité bude provozovano nékolik serverti, poskytujicich sluzby uziva-
telim pfistupujicim z vnitini i vnéjsi sité. Vyjimkou jsou sluzby elektronické posty,
které jsou dostupné pouze v ramci organizace. Popsany budou jednotlivé kroky, ve-
douci k tispésné instalaci a nastaveni WWW, SFTP a MAIL serveru. VSechna feseni

budou zalozena na platformé Linux.

8.3.1 WWW server

Pro interni i externi uzivatele, pfistupujici k navrzené siti bude provedena implemen-
tace programovych prostfedki, které umozni pristup na firemni stranky. Jako nej-
vhodnéjsi kandidat byl zvolen open source software Apache s podporou Sifrovaného
spojeni. Instalaci potfebnych komponent i serveru provedeme pomoci systémového

spravce balicki.
yum install mod_ssl openssl http

K realizaci sifrovaného spojeni mezi klientem a serverem pouzijeme vlastni certifikat
podepsany soukromym klicem. Nejprve provedeme vygenerovani klice délky 1024
bit.

openssl genrsa -out ca.key 1024

Dalsim krokem je vytvoreni firemniho certifikatu pro webovy server. Pti jeho gene-
rovani budeme dotazovani na tdaje o firmé, jakymi jsou napiiklad nazev organizace
nebo e-mailova adresa. Nasleduje ptrikaz pro vytvoreni certifikitu spolecné s vypl-

nénymi udaji.
openssl req -new -key ca.key -out ca.csr

Country Name [GB]:CZ

State or Province Name [Berkshire]:Czech

Locality Name [Newbury]:Brno

Organization Name [My Company Ltd]:VUTBR
Organizational Unit Name []:UTKO

Common Name []:WWW Email Address []:admin@test.net
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Nasleduje podepsani certifikatu vygenerovanym soukromym klicem.

openssl x509 -req -days 365 -in ca.csr -signkey ca.key \

-out ca.crt

Vytvoreny soukromy kli¢ a podepsany certifikat nakopirujeme do urcenych slozek.

cp ca.crt /etc/pki/tls/certs
cp ca.key /etc/pki/tls/private/ca.key

Déle provedeme editaci konfigura¢niho souboru zabezpeceného spojeni, kde odko-

mentujeme nasledujici radky a upravime cesty k certifikitu a soukromému klici.

vi +/SSLCertificateFile /etc/httpd/conf.d/ssl.conf
SSLCertificateFile /etc/pki/tls/certs/ca.crt
SSLCertificateKeyFile /etc/pki/tls/private/ca.key

Nasleduje pridani nasledujicich fadki do souboru s nastavenimi Apache serveru,

ktery je umistén v adresari /etc/httpd/conf/httpd.conf

NameVirtualHost *:443

<VirtualHost *:443>
SSLEngine on
SSLCertificateFile /etc/pki/tls/certs/ca.crt
SSLCertificateKeyFile /etc/pki/tls/private/ca.key
<Directory /var/www/html>
AllowOverride All
</Directory>
DocumentRoot /var/www/html
ServerName www.test.net

</VirtualHost>

Poslednim krokem je spusténi webového serveru.

/etc/init.d/httpd start
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8.3.2 SFTP server

Uzivateltim firemni sité je umoznéno mezi sebou sdilet dilezité pracovni dokumenty,
které mohou obsahovat citlivé idaje. K tomuto tloZisti maji moznost pristupovat
z vnitini sité, ale také z internetu. Nasazeni FTP sluzby neni vhodnou volbou,
protoze prihlasovaci idaje i vlastni data jsou pfenasena v nesifrované podobé. Vy-

hodnéjsi je implementace Secure FTP, které veskeré informace prenasi Sifrované.

Pred vlastni instalaci serveru je nutné doplnéni systému o potifebné komponenty,

jako naptiklad openssl nebo nastroje pro spravu verzi cvs.
yum install openssl openssl-devel cvs mod_ssl

Operacni systém obsahuje pozadované nastroje a je mozné pristoupit ke stazeni
zdrojovych soubori ProFTPD serveru [16] do slozky /usr/src.

cd /usr/src

cvs -z3 -d:pserver:anonymous@proftp.cvs.sourceforge.net:\
/cvsroot/proftp co -P proftpd

cd proftpd

Nésleduje spusténi konfigurac¢niho skriptu s pozadovanymi parametry, jako napfi-
klad sysconfdir, urcujici umisténi souboru s nastavenim, povoleni nastroje openssl

nebo direktiva with-modules, pomoci které se pripojuji dalsi moduly.

./configure --prefix=/usr --sysconfdir=/etc/proftpd \
--localstatedir=/var/run --enable-openssl \

--with-modules=mod_sftp

Vlastni kompilaci a instalaci ProF'TPD serveru s podporou zabezpeceného pfenosu

provedeme.

make
make install

Server je nyni nainstalovan. Nasledovat bude nékolik bodi, vedoucich k jeho sprav-
nému nastaveni. Mezi hlavni pozadavku lze zatadit podporu sifrované komunikace,
prihlagsovani pouze uzivateli definovanych v externim souboru. Po pfihlaSeni maji
uzivatelé moznost pouze stahovat dostupné soubory. Vyjimku tvori adresai upload,

kam je umoznén zapis.
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Prvnim krokem konfigurace je vytvoreni cilovych slozek s pozadovanym opravnénim.

mkdir /usr/ftp

mkdir /usr/ftp/upload
mkdir /var/log/proftpd
chmod 777 /usr/ftp/upload/

Byla zvolena autentizace uzivateli, probihajici na zakladé predem definovaného sou-
boru. Tento zpiisob umoznuje provedeni pozadovanych operaci bez nutnosti vytva-
feni domovského adresafe piimo v systému. Pomoci skriptu ftpasswd vytvotrime
soubor obsahujici ptihlasovaci jména, identifikacni ¢islo, standardni domovsky adre-
sal a také neplatny piikazovy interpret. Ten zamezuje pripadu, kdy se uzivatel snazi
zameénit standardni prikazovy pro praci se soubory za systémovy. Provedeme pridani
nového uzivatele sftp, kterému nastavime domovsky adresat /usr/ftp a identifi-
kator 5001.[4]

./ftpasswd --passwd --name sftp --home /usr/ftp\
--shell=/dev/null --uid=5001

Pokud autentizac¢ni soubor obsahuje vSechny pozadované uzivatele, provedeme jeho

presun do adresarie s nastavenim.
mv ftpd.passwd /etc/proftpd

Diilezitym krokem pii konfiguraci serveru je editace souboru proftpd.conf, ktery
je umistén ve slozce /etc/proftpd. Obsahuje vSechna dulezita nastaveni. Jednim
z nich je i komunika¢ni port, na kterém ProFTPD démon nasloucha. Protoze port
22 je jiz obsazen sluznou SSH, nastavime server tak, aby naslouchal na portu 2222

a akceptoval uzivatele definované v autentiza¢nim souboru.

Port 2222
AuthUserFile /etc/proftpd/ftpd.passwd

Déale provedeme povoleni modulu pro zabezpeceni a zadani umisténi souboru se

zéznamy. [19]

<IfModule mod_sftp.c>
SFTPEngine on
SFTPLog /var/log/proftpd/sftp.log

SFTPCompression delayed
</IfModule>
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Prihlasenym uzivatelim nastavime vychozi doméaci adresar /usr/ftp, ktery je uzam-
¢en pouze ke ¢teni. Pro odesilani souborti na server je zde umisténa slozka upload,

do které je umozinen pouze zapis.

<Global>
DefaultRoot /usr/ftp
AllowOverwrite yes
<Limit SITE_CHMOD>
DenyAll
</Limit>
<Directory> /usr/ftp/upload/>
Umask 012

AllowOverwrite yes

<Limit READ RMD DELE>
DenyAll
</Limit>

<Limit STOR CWD MKD>
AllowAll
</Limit>
</Directory>
</Global>

Poslednim krokem je spusténi serveru.

/etc/init.d/proftpd start

8.3.3 Mail server

V ramci navrzené sité provede instalaci postovniho serveru, slouziciho k odesilani
a prijem posty. Vyuzit bude predevsim programem OSSEC pro zasilani varovnych

Zprav.

Ze systému odstranime standardni nastroj pro odesilani posty sendmail. Pomoci

spravce balicku provedeme instalaci IMAP serveru dovecot a SMTP serveru postfix.

yum remove sendmail

yum install dovecot postfix
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Nyni provedeme editaci hlavniho konfigura¢niho souboru SMTP serveru main.cf,

umisténého v adresafi /etc/postfix tak, aby obsahoval nésledujici nastaveni.[17]

myhostname = mail.test.net

mydomain = test.net

myorigin = $mydomain

inet_interfaces = all

mydestination = \$myhostname, localhost, $mydomain
mynetworks = 192.168.20.0/24 , 127.0.0.0/8
home_mailbox = posta/

relayhost = $mydomain

relay_domains =

V konfigura¢nim souboru IMAP serveru dovecot.conf , umisténém v adresafi /etc,

upravime nasledujici dva radky.

protocols = imap

mail_location = maildir:~/posta

Nezbytnou soucasti je také vytvoreni uzivateli, kterym bude umoznéno elektronic-
kou postu pouzivat.

useradd admin
mkdir /home/admin/posta
chmod -R 777 /home/admin/posta

passwd admin

Zavérem provedeme spusténi obou sluzeb.

/etc/init.d/postfix start
/etc/init.d/dovecot start

8.4 Nastaveni email klienta

Klient pro prijiméani elektronické posty, provozovany na platformé Windows, umoz-
nuje predevsim snadné zobrazenich varovnych zprav, zaslanych OSSEC serverem do
postovni schranky administratora. Diky své cené a bezproblémové funkcénosti byl
vybran neplaceny program Thunderbird.
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Béhem nastavovani je tfeba zadat e-mailovou adresu 8.6 a IP adresu serveru pro
prijem posty 8.7.

Account Settings il

. Account Settings - <admin@test.net>
Server Sekkings

Copies & Folders Account Marne: I admini@test,net
Composition & Addressing

~Offling & Disk Space r Default Identity
Junk Settings Each account has an identity, which is the information that other people see
Return Receipts when they read your messages,

“Security Your Mame: I admin

= Local Folders
Disk Space Email Address: I admin@test. et
- Junk Settings Reply-to Address: I

Oukgaing Server (SMTP)

Organization: I

Obr. 8.6: Zadani e-mailové adresy.

Account Settings il

Server Settings

Server Type:  IMAP Mail Server

=l admini@test.net
things

Copies & Folders
Composition & Addressing Server Mame: I 192.168.10.100 Port: I 143 Default: 143
Offline & Disk Space
Junk Settings

User Mame; I admin

~Return Receipts Security Settings

Security Use secure connection:

ElLocal Folders (F Mever LS, Favalable € LS ssL
i-Disk Space - o
" Junk Settings Use secure authentication

Cukgoing Server (SMTR)

[- Server Settings

Obr. 8.7: Zadani IP adresy a uzivatelského jména.

Zaveérecnym krokem je zadani adresy SMTP serveru,slouzici pro odesilani posty 8.8.

SMTP Server x|

Settings

Descripkion: I

Server Mame: I 192,165,10,100

Port: I 25 Defaulk: 25

[- Security and Authentication ]

Obr. 8.8: Zadani IP adresy SMTP serveru.
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9 OVERENI

Poslednim krokem je otestovani navrzené firemni sité. Provedeno a popsano bude
nékolik typt utoki, vedenych proti NIPS Snort i HIDS OSSEC. Déle budou popsany

také vyznamy jednotlivy vystrah véetné ukazek blokovani zavadného spojeni.

9.1 OSSEC

Ovéteni funkénosti IDS OSSEC je rozdéleno do dvou c¢asti. Kritériem pro ¢lenéni

byl typ opera¢niho systému provozovaného agenta.

9.1.1 Agent Linux
Zména pristupovych prav

OSSEC agent pro Linux, jehoz instalace je popsana v kapitole 8.2.3, ve standardnim
nastaveni kontroluje zménu prav pro pristup k soubort v adresafi /etc/. Umoznime
li napriklad editaci konfigura¢niho souboru serveru postfix vSem uzivatelim pomoci

nasledujiciho piikazu.
chmod 777 /etc/postfix/main.cf

Spustény agent tuto udalost zaznamena a odesle serveru zpravu. OSSEC server
nasledné odesle pomoci elektronické posty varovani, informujici o probéhlé udélosti.

Vyznam jednotlivych polozek zpravy je popsan v kapitole 5.3.

OSSEC HIDS Notification.
2010 Mar 30 18:34:16

Received From: (SVR020) 192.168.20.20->rootcheck
Rule: 510 fired (level 7) -> "Host-based anomaly \
detection event (rootcheck)."

Portion of the log(s):

File ’/etc/postfix/main.cf’ is owned by root and has \

written permissions to anyone.

END OF NOTIFICATION
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Kontrola prihlaseni

Agent provadi kontrolu nejen standardnich vypist opera¢niho systémi, ale také vy-
pisy instalovanych programt. Jejich seznam je uveden v kapitole 8.2.3. Provadi tedy
také kontrolu netuspésnych pokust o prihlasovani na SF'TP server. Opakované za-
davani hesla je mozno realizovat napiiklad pomoci programu medusa [3]. V piipadé

vétsiho mnozstvi netispésného prihlaseni je vydéana vystraha.

OSSEC HIDS Notification.
2010 May 11 23:51:19

Received From: (SVR020) 192.168.20.20->/var/log/secure
Rule: 11251 fired (level 10) -> "FTP brute force (multiple \
failed logins)."

Portion of the log(s):

May 11 23:51:16 localhost proftpd[20091]: 127.0.0.1 \
(192.168.10.20) - USER sftp (Login failed): Incorrect password
May 11 23:51:16 localhost proftpd[20090]: 127.0.0.1 \
(192.168.10.20) - USER sftp (Login failed): Incorrect password
May 11 23:49:55 localhost proftpd[20088]: 127.0.0.1 \
(192.168.10.20) - USER sftp (Login failed): Incorrect password
May 11 23:49:55 localhost proftpd[20089]: 127.0.0.1 \
(192.168.10.20) - USER sftp (Login failed): Incorrect password

May 11 23:49:55 localhost proftpd[20084]: 127.0.0.1 \
(192.168.10.20) - USER sftp (Login failed): Incorrect password

--END OF NOTIFICATION

9.1.2 Agent Windows

Kontrola integrity

Agent pro Windows provadi obdobné kontroly, jako u OS Linux. Jsou vSsak danému
operacnimu systému prizpiisobeny. Soucasti zakladni konfigurace je kontrola inte-
grity dilleZitjch soubortl. Pokud napiiklad provedeme zménu parametri zavadéde!

systému, OSSEC na tuto udalost upozorni.

.ze realizovat editaci souboru boot.ini
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OSSEC HIDS Notification.
2010 May 14 17:08:11

Received From: (user020) 192.168.10.20->syscheck
Rule: 550 fired (level 7) -> "Integrity checksum changed."
Portion of the log(s):

Integrity checksum changed for: ’C:\boot.ini’

Size changed from ’321’° to ’319’

01ld mdSsum was: ’31b6c529cc4a2b903d12cc99d8d0d08a’

New mdbsum is : ’505d836146c773eblebdbac3deldadfa’

01d shalsum was: ’4645b35a7454ab0dd8a9ab6febedeleb78cd8ab0’
New shalsum is : ’7943d9b07bf81757dafl1ab531e27f5ccd9eb7b09f’

--END OF NOTIFICATION

Kontrola sité

Rozsifenim kontroly o soubor pfirewall.log, popsané v kapitole 8.2.2, umoznuje agent

zasilat varovani o zahozenych paketech Windows firewallem.

OSSEC HIDS Notification.
2010 May 13 20:58:20

Received From: (user020) 192.168.10.20->\Windows\pfirewall.log
Rule: 4151 fired (level 10) -> "Multiple Firewall drop events \
from same source."

Portion of the log(s):

2010-05-13 20:58:33 DROP TCP 192.168.10.100 192.168.10.20 63111 \

25 40 FUP 33165243 0 4096 - - - RECEIVE
2010-05-13 20:58:33 DROP TCP 192.168.10.100 192.168.10.20 63111 \
80 40 FUP 33165243 0 1024 - - - RECEIVE

2010-05-13 20:58:33 DROP TCP 192.168.10.100 192.168.10.20 63111 \

2010-05-13 20:58:32 DROP TCP 192.168.10.100 192.168.10.20 63111 \
113 40 FUP 33165243 0 2048 - - - RECEIVE

--END OF NOTIFICATION
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9.2 Snort

Zavérecnou ¢asti je ovéreni nasazeného systému prevence priniku Snort. Jeho schop-
nost detekovat nechténé aktivity je velku mérou zavisla na pouzitych pravidlech. Lze
je rozclenit do nékolika skupin. Hlavnimi kritérii jsou typy kontrolovanych protokolt

a utoku.
e Typy protokoli
HTTP, FTP, IMAP, POP3, TELNET, TFTP, SQL, ICMP

e Druhy utokt
DDoS

Zjistovani pouzitych protokoli

Zjistovani pristupnych sluzeb

Zneuziti zranitelnosti software
Jednotliva pravidla maji sice obecnou platnost, avsak v nékterych piipadech je nutné
jejich uzptisobeni pro konkrétni implementaci. Oficidlni pravidla, jichz instalace je
popsana v kapitole 8.1.4, nemusi obsahovat vSechny vyzadované kontroly. Bude tedy

nutné vytvoreni vlastnich pravidel.

Sluzby provozované v ramci navrzené sité€, lze pomoci oficidlnich pravidel ochranit
predevsim pred ttoky sméfovanymi na sluzby webového serveru. Zamérem utoc¢nika
pritom casto byva vzdalené spusténi skodlivého kédu a nasledné prevzeti kontroly

nad pocitacem.

9.2.1 WWW autoky

Utocniky je ¢asto vyhledévan zptisob, jak na vzdaleném poéitaci zptisobit pretedeni
bufferu a nasledné spustit vlastni skodlivy kéd. Zapotiebi je vsak dostatecna zna-
lost assembleru, architektury procesorii a vyssich programovacich jazykt, predevsim

jazyka C.

Pomoci velkého mnozstvi NOOP instrukci procesoru je za jistych okolnosti mozné
zaplnit pridélené pamétové misto. Pomoci nového ukazatele je pridélen dalsi prostor,
ktery obsahuje itocnikem vytvoreny kod. Jeho spusténim se otevira cesta, jak nad

vzdalenym systém prevzit kontrolu.

Vyhodné je témto ttoktim zabranit jiz v prvni fazi, tedy pfi snaze zaplnit pamét
znaky pomoci NOOP instrukci. Moznym zptisobem obrany je detekce velkého poctu

znaki v URL pozadavku, které toto pfeteceni mohou zpisobit.[25]
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Prikladem takové aktivity je zaslani nasledujici zadosti webovému serveru.

http://192.168.30.100/cgi-bin/helloworld?type=AAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAA

IPS Snortem vygeneruje vystrahu o udalosti a zavadné pakety zahodi. Vyznamy

jednotlivych ¢asti vydané vystrahy jsou popsany v kapitole 4.4.

[**] [1:1394:10] DROPPED SHELLCODE x86 inc ecx NOOP [*x*]
[Classification: Executable code was detected] [Priority: 1]
05/05-20:23:56.778829 192.168.30.5:50800 -> 192.168.20.20:80
TCP TTL:63 T0S:0x0 ID:25021 IpLen:20 DgmlLen:836 DF

*xxAP**x* Seq: Ox20BDFOD2 Ack: 0x884C526 Win: O0xB7 TcpLen: 32
TCP Options (3) => NOP NOP TS: 2396522 7741058

Dalsim moznym zptisobem utoku je zadani pozadavku, ktery neni normalizovany.
Jeho snahou je dostat se mimo pamétové misto, pridélené pro URI a spusténi kédu

pomoci prikazového interpretu.

http://192.168.30.100/scripts/. .%c0%af. ./winnt/system32\

/cmd .exe?/c+ver

Systém na zakladé pravidla vyhodnoti paket jako zavadny. Provede jeho odstranéni

a vygeneruje zpravu o udalosti.

[**] [1:1002:10] DROPPED WEB-IIS cmd.exe access [*x*]
[Classification: Web Application Attack] [Priority: 1]
05/05-20:25:22.422722 192.168.30.5:50802 -> 192.168.20.20:80
TCP TTL:63 T0S:0x0 ID:3161 IpLen:20 DgmlLen:468 DF

*xxAP**x* Seq: Ox70CAF991 Ack: O0xD27F727 Win: O0xB7 TcpLen: 32
TCP Options (3) => NOP NOP TS: 2422215 7791491
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9.2.2 Skenovani

Skenovani je postup, kterym se snazime zjistit informace o poskytovanych sluzbach
nebo podporovanych protokolech. Vétsinou byva prvnim krokem pii hledani slabin
vzdaleného zafizeni. Skenovani rtizného zameéreni provadéji nejen ttocnici, ale také

spravci, ktefi se snazi udrzet obranyschopnost systému na co nejvyssi Grovni.

SYN skenovani

Navazovani nového spojeni probiha podle diagramu tricestného sestavovani TCP

spojeni?, zachyceného na obrazku 9.1

klient

| oxune S
W‘

Prenasena
data

Obr. 9.1: Sestaveni nového TCP spojeni.

Skenovani s piiznakem SYN ma shodné pocatec¢ni rysy, jako navazovani normél-
niho spojeni. Uto¢nik odesle zadost s pifznakem SYN, kterym se snazi inicializovat
spojeni. Pokud Server na daném portu nasloucha, odpovi zpravou s nastavenymi
priznaky SYN+ACK. V tomto okamziku vsSak utoc¢nik provede ukonceni spojeni.
Tento sled udélosti je zachycen na obrazku 9.2. Pokud je vSak dany port nepfi-
stupny, server odpovida ukonc¢enim spojeni pomoci paketu s nastavenym priznakem
RST, zachyceny na obrazku 9.3. Uvedeny zptsob je vhodny pro zjistovani béhu

vzdalenych sluzeb, protoze nebyva Casto systémy zaznamenavan.

2Tree-Way Handshake
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Obr. 9.2: Skenovani otevieného portu.
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Obr. 9.3: Skenovani uzavieného portu.
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Oficialni pravidla, jejichz instalace je popsana v kapitole 8.1.4, detekovani tohoto

typu skenovani neumoznuji. Pfiddme proto nasledujici pravidlo.

drop tcp $EXTERNAL_NET any -> any any \

(msg:"SCAN SYN"; fragbits: !D; dsize: 0; flow:stateless; \
flags:S,12;detection_filter: track by_src ,count 10, \
seconds 60; classtype:network-scan; sid:1000002; rev:2;)

Vlastni skenovani provedeme pomoci programu NMAP [12], kterému zaddme IP
adresu cile, rozsah testovanych portt a nastavime priznak SYN, nachézi se v hlavicce

TCP datagramu.
nmap -sS 192.168.30.100 -p 1-3333

Systém Snort na komunikaci zareaguje vydanim vystrahy a naslednym blokovanim

vSech zadosti, prichazejicich ze zdrojové IP adresy.

[**] [1:1000002:2] SCAN SYN [*x]

[Classification: Detection of a Network Scan] [Priority: 3]
05/12-23:18:46.901831 192.168.30.5:42401 -> 192.168.30.100:1979
TCP TTL:59 T0S:0x0 ID:2028 IpLen:20 Dgmlen:44

*xkkkkS*k Seq: 0xBbDC53C2 Ack: 0x0 Win: 0x1000 Tcplen: 24

TCP Options (1) => MSS: 1460
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Skenovani protokolua

Pomoci tohoto skenovani je mozné zjistit, jaké protokoly jsou na stanici nasazeny.
Pokud je cilovym zafizenim router, lze detekovat naptiklad smérovaci protokoly, jako
napiiklad EGP nebo IGP. Pokud je protokol provozovan, je nazpét zaslan paket
s ptiznakem RST. V opa¢ném piipadé neni zaslana zadna odpovéd. Tuto situaci
zachycuji obrazky 9.5 a 9.4.

P Protokg, 0x06
%

Zdroj Cil

Obr. 9.4: Existence testovaného protokolu.

=

Zdroj Cil

P Protokg, 0x22

Obr. 9.5: Absence testovaného protokolu.

Pro odhaleni titoku je nutné nasazeni vlastniho pravidla.

drop ip $EXTERNAL_NET any -> any any \

(msg:"Protocol Scan"; dsize: 0; flow:stateless; \
ip_proto: l!icmp; ip_proto: !udp; \

detection_filter: track by_src ,count 1, seconds 360; \

classtype:network-scan; sid:1000003; rev:2;)
Skenovani pouzitych protokoli lze realizovat pomoci programu NMAP [12].
nmap -sO0 192.168.30.100

Systém Snort na zakladé definovaného pravidla pakety zahazuje a vydava nasledujici
vystrahu.

[**] [1:1000003:2] Protocol Scan [*%*]

[Classification: Detection of a Network Scan] [Priority: 3]
05/13-01:09:53.345390 192.168.30.5 -> 192.168.30.100

PUP TTL:48 T0S:0x0 ID:59323 IpLen:20 DgmlLen:20
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TTL skenovani

Kazdy IP paket, putujici siti ve své hlavi¢ce obsahuje hodnotu TTL, urcujici dobu
jeho Zivota. Ta je pfi priichodu kazdym prvkem? sité dekrementovana. Pomoci po-
stupného snizovani hodnoty TTL je zamezeno situace, kdy v siti dochazi k nekonec-
nym smyckam zbloudilych paketii. Prichozi TCP zpravy s kratkou dobou zivotnosti
mohou signalizovat problémy na prenosové cesté mezi zdrojem a cilem. Aspektu,
zpusobujicich komplikace lze nalézt nékolik. Piikladem mohou byt zahlceni kapa-
city linky, chybu ve smérovacich tabulkach nebo zamérné odeslani paktu s kratkou

dobou Zivotnosti.

Za urcitych okolnosti je pomoci TCP zprav s nizkou hodnotou TTL mozné zjistovat
vzdalenost od hrani¢niho smérovace k prvkim demilitarizované zény. Zakladnim
principem je postupné zvysSovani hodnoty TTL. Poc¢atecni dva kroky zachycuji ob-
razky 9.6 a 9.7. Posledni ¢asti odeslani TCP paket s priznakem RST, kterym ttoc¢nik

spojeni ukon¢i.

ESTVR j:

. vyprSeni TTL y”
UZivatel -

IPS

Obr. 9.6: Prvni faze zjistovani vzdélenosti sluzby.

3 Pracujici na tfeti nebo vyssi vrstvé modelu ISO OSI.
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Obr. 9.7: Druhé faze zjistovani vzdalenosti sluzby.

Vytvotrime proto pravidlo, kterym definujeme zahazovani paketd s kratkou dobou
zivotnosti.

drop tcp $EXTERNAL_NET any -> any any\
(msg:"TCP Packet with low TTL"; ttl: < 5;\
detection_filter: track by_src ,count 1, seconds 60;\

classtype:network-scan; sid:1000006; rev:1;)

Odeslani paketu s kratkou dobou zivotnosti je mozné pomoci programu NMAP [12].

nmap —-ttl 1 192.168.30.100
IPS Snort prichozi zpravu vyhodnoti. Provede zahozeni paketu a vygeneruje vy-

strahu.

[**] [1:1000006:1] Droped TCP Packet with low TTL [*x*]
[Classification: Detection of a Network Scan] [Priority: 3]
05/05-23:57:46.358699 192.168.30.5:60464 -> 192.168.30.100:9000

TCP TTL:1 TO0S:0x0 ID:20714 IpLen:20 Dgmlen:44
*xkkkk3* Seq: OxFF4ED176 Ack: 0xO Win: 0x800 Tcplen: 24

76



9.2.3 ICMP zahlceni

Aby bylo mozné zjistit dostupnost serveru, poskytujicich sluzby, byvéa zpravidla po-
volen ICMP protokol. Casto vSak bjva zneuzivan pii DoS ¢ DDoS utocich. Utoénik
vytvori zaplavu ICMP paketti o nadstandardni velikosti, pomoci které zahlti kapa-

citu pfipojeni i hardwarové moznosti vzdaleného stroje.

Zpusoby obrany pred timto lze rozdélit do nékolika kroki. Mezi prvni patii omezeni
poctu prijimanych ICMP zprav za urcity ¢as piimo ve firewallu. Dal§im krokem mtize
byt kontrola nestandardni velikosti téchto zprav pomoci systémt, jako naptiklad

Snort.

Vytvorime vlastni pravidlo, které bude zahazovat ICMP zpravy vétsi nez 1508 byt.

drop icmp $EXTERNAL_NET any -> any any \

(msg:"Large ICMP packet size"; dsize: >1508; \
classtype: icmp-event; detection_filter: track by_src, \
count 1, seconds 60;sid:1000004; rev:2;)

Pomoci programu hping [6] je mozné vygenerovat ICMP zpravu pozadované veli-
kosti.

hping 192.168.30.100 -d 1600

IPS Snort zaznamené ptichozi zpravu, jejiz velikost je vétsi, nez je definovano pra-

vidlem. Paket proto zahodi a vygeneruje vystrahu.

[**] [1:1000004:2] Large ICMP packet size [*x]
[Classification: Generic ICMP event] [Priority: 3]
05/05-21:55:27.787833 192.168.30.5:2783 -> 192.168.30.100:0
ICMP TTL:64 TOS:0x0 ID:217 IpLen:20 DgmLen:1628

Type:8 Code:0 1ID:18493 Seq:7168 ECHO
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9.2.4 SSH utok

SSH je komunikac¢ni protokol, umoznujici zabezpecené spojeni mezi dvéma konco-
vymi zafizenimi. Zprostiedkovava piistup k ptikazovému interpretu druhé strany
a prenos soubort. Je nastupcem nezabezpeceného protokolu telnet. Pomoci SSH je
tedy mozné vzdalené spravovat rtizna zafizeni, jako napiiklad servery, routery nebo
uzivatelské stanice. Zaroven vsak vznika riziko zneuziti. Proto je minimalné vhodné

vytvatet zaznamy o kazdém piistupu.

Jednou z mozZnych cest, vedoucich k ziskani pristupu ke vzdéalenému zafizeni po-
moci SSH, je atok hrubou silou. Pti jeho provadéni jsou testovany vSechny mozné
kombinace hesel ze zvoleného rozsahu. Jednoznacnou vyhodou je jistota nalezeni
hledaného vysledku. Je vsak ¢asové nejnarocnéjsi a tedy znacné neefektivni meto-
dou. Pokud je hledané heslo dostatecné ,slabé“ a vyskytuje ze mezi béznymi slovy,
lze pouzit takzvany slovnikovy ttok. Testovani spravnosti hesla probiha ve tfech

fazich.

e Pripojeni ke vzdalené strané — obrazek 9.1
e Zadani hesla — t¥i pokusy

e Odpojeni vzdalenou stranou

Castému piipojovani a odpojovani lze snadno zabranit piidanim pravidlo.

drop tcp any 2222 -> $EXTERNAL_NET any \

(msg: "DROPPED Potential SSH BruteForce Scan!'"; \
flow:established,to_client; content:"SSH-"; content:"OpenSSH"; \
detection_filter:track by_dst, count 3, seconds 60; \
classtype:attempted-user; sid:10000012; rev:5;)

Testovani provedeme pomoci programu medusa [3]. Cilem bude hrani¢ni prvek IPS,

ktery pouziva SSH na portu 2222.
medusa -h 192.168.30.100 -n 2222 -u root -P passwords -M ssh

Pravidlo Snortu povoluje t¥i neplatna pripojeni. Tedy zadani maximéalné dvanacti

neplatnych hesel, nez komunikaci pro konkrétni zdroj zablokuje a vystavi vystrahu.

[**] [1:10000012:5] DROPPED Potential SSH BruteForce Scan! [*x]
[Classification: Attempted User Privilege Gain] [Priority: 1]
05/13-15:37:12.680791 192.168.30.100:2222 -> 192.168.30.5:35041
TCP TTL:64 TO0S:0x0 ID:56078 IpLen:20 DgmlLen:72 DF

*xxAP**x* Seq: OxOF4E3DBO Ack: 0x1F612689 Win: O0x5B TcpLen: 32
TCP Options (3) => NOP NOP TS: 58779332 25404317
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9.2.5 Omezeni pristupu

Na smérovacim prvku IPS, zachyceném na obrazku 6.1, je uzivatelim mistni sité
umoznén piistup na webové stranky, umisténé v Internetu. Casto se vSak miiZzeme
setkat se situaci, kdy je tfeba na nékteré z nich pfistup omezit ¢i Gplné zakazat.

Jednoduchou a lehce spravovatelnou moznosti se nabizi ptidani pravidla do systému

Snort.

Piikladem mohou byt stranky socialni sité www.facebook.com. Zakazani ptistupu
provedeme pridanim vlastniho pravidla, které kontroluje TCP pakety, prichézejici
z vnéjsi sité, kterd je definovand v kapitole 8.1.5. Zjistuje, zda paket obsahuje jmen-

nou adresu stranek socialni sité. V pripadé shody je zahozen.

drop tcp $EXTERNAL_NET any -> any any \
(msg: "DROPPED Connecting to www.facebook.com";\
content: "www.facebook.com"; nocase;\

classtype: web-application-activity;sid:1000007; rev:1;)

Snort vytvori vystrahu a provede definovanou akci.

[**] [1:1000007:1] DROPPED Connecting to www.facebook.com [*%*]
[Classification: access to web application] [Priority: 2]
05/12-17:03:16.600724 192.168.10.20:1101 -> 69.63.189.39:80

TCP TTL:127 TO0S:0x0 ID:365 IpLen:20 DgmLen:546 DF

*xxAP**x* Seq: OxF6255BOC Ack: 0x41376A9B Win: OxFFFF TcpLen: 20
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10 ZAVER

Vétsina dnes nasazovanych bezpec¢nostnich strategii obsahuje pouze zakladni och-
ranné prvky, jako jsou napiiklad firewally ¢i antiviry. Jejich nasazeni je i¢inné proti
konkrétnim typtm sitovych ttokid ¢ vybrané skupiné skodlivého software. Nedo-
kazi vsak pokryt celé spektrum hrozeb, se kterym je mozné se setkat. Komplexnéjsi

ochranu je mozné ziskat nasazenim dalsich prvkd ochrany.

Mezi takové nastroje patiii systémy prevence a detekce pruniku. S vyhodou jsou na-
sazovany také jejich kombinace. Realizovany mohou byt jako samostatny hardware
nebo nasazeny v podobé software. Primarnim tcelem je sledovani aktivit v ramci
systému nebo analyza sitové komunikace. Jednotlivé udélosti systémy vyhodnocuji
na zakladé predem definovanych pravidel. Jejich soucasti je také prislusna akce,
ktera ma byt vykonana v piipadé nalezeni nezadouciho obsahu ¢i udalosti. Mezi re-
akce systému lze zaradit zaslani vystrahy spravci systému, jak tomu byva u systému
detekce. Pokud je vSak vyzadovano neprodlené blokovani, je nutné nasazeni systému
IPS.

V ramci navrzené sité byly nasazeny prvky detekce i prevence priniku. Uziti obou
typt nastroji prinasi vyssi miru poskytované bezpecnosti a komplexnosti. Vyhod
detekéniho systému OSSEC je vyuzito pfi nasazeni na koncovych stanicich a ser-
verech, kde provadi monitorovani Sirokého spektra udalosti. Prikladem mitze byt
kontrola integrity soubort, neplatnych pokusii o pfipojeni ke vzdalené sluzbé nebo
nestandardnich aktivit programti. Pomoci systému prevence priniku Snort, umis-
téném na hrani¢ni smérovaci, je mozné detekovat zavadnou komunikaci, sméfujici
predevsim smérem do vnitini sité. Ta by zde mohla kompromitovat uzivatelské sta-

nice ¢l servery.

Nasazené bezpecnostni prvky byly otestovany vybranymi typy ttoki, zamétfenych
predevsim na ziskani informaci o vnitini siti, provozovanych protokolech nebo kom-
promitaci poskytovanych sluzeb. Dosazené vysledky poukazuji na duleZitost imple-
mentace téchto typt bezpecnostnich prvkia a jejich zaclenéni do celkové ochranné
strategie daného subjektu. Pii nasazeni robustnich bezpe¢nostnich systémi vsak vy-

vstavaji rtizna tskali. Jednim z hlavnich je dostatecné mnozstvi kvalitnich pravidel.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

API Application Programming Interface
APIDS Application protocol —based IDS
BASE Basic Analysis and Security Engine
BSD Berkeley Software Distribution
CIDR  Classless Inter-Domain Routing
DDoS Distributed Denial of Service
DHCP Dynamic Host Configuration Protocol
DMZ  Demilitarized Zone

DNS Domain Name System

DoS Denial of Service

EGP  Exterior Gateway Protocol

FTP File Transfer Protocol

GIDS Gateway IDS

GNU  GNU’s not UNIX

GPL General Public License

HIDS  Host—Based IDS

HIPS  Host—based IPS

HTTP Hypertext Transfer Protocol
HTTPS Zabezpeceny HTTP

HW Hardware

ICMP Internet Control Message Protocol
IDS Intrusion — Detection System

IGP Interior gateway protocol

IMAP Internet Message Access Protocol
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IP Internet Protocol

IPS Intrusion — Prevention System
ISO International Organization for Standardization
LAN  Local Area Network

LIDS  Log-—based Intrusion Detection
MBR  Master boot record

NIDS  Network-Based IDS

NIPS  Network—Based IPS

NOOP No Operation Performed

(ON) Operating system

OSI Open Systems Interconnection
OSSEC Open Source Host —based Intrusion Detection System
PIDS  Protocol—based IDS

POP3  Post Office Protocol version 3
QoS Quality of Service

SFTP  Secure FTP

SMTP Simple Mail Transfer Protocol
SQL Structured Query Language
SSH Secure Shell

SW Software

TCP Transmission Control Protocol
TEFTP Trivial File Transfer Protocol
TOS Type of Service

TTL Time To Live

UDP  User Datagram Protocol
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URI

URL

VLAN

VPN

WAN

WWW

XML

Uniform Resource Identifier
Uniform Resource Locator
Virtual Local Area Network
Virtual Private Network
Wide Area Network

World Wide Web

Extensible Markup Language
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