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Navrh ICT infrastruktury zvolené organizace

Design of ICT infrastructure in Chosen Company

Souhrn

Tato prace se zabyva problematikou ICT, konkrét@T infrastrukturou
advokatni kanceté. K objasmni problematiky bylo vyuZzito odborné literatury a
internetovych ¢lanki. Prace déle popisuje s@asny stav infrastruktury advokatni
kancelde a na zaklad SWOT analyzy vyhodnocuje nedostatky. Vlastni napek
vychazi z pilezitosti analyzy a snazi se o modernizaci a donhkzlepSeni této
infrastruktury. Za¥rem je pak shrnuta cela prace, vyjpédny orienténi ceny

navrhovanéhdeSeni a popis oblasti navrhu, které s&kedlty realizace.

Summary

This work deals with ICT infrastructure of law ai. To clarify the problems
being used special literature and Internet articldge work also describes the current
state of infrastructure of law office based on SWQ@halysis evaluates the
shortcomings. Custom project is based on the asabd opportunities and seek to
modernize and improve the functional infrastructdimally, it summarizes the whole
work, calculated the indicative price of the progebssolution and description of the

projets which were implemented.

Kli ¢ova slova:ICT, infrastruktura, hardware, software, ISO noymigove technologie,

mobilni z&izeni, bezpénost

Keywords: ICT, infrastructure, hardware, software, I1SO dtmds, network

technologies, mobile device, security
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1 Uvod

Informaéni a komunikani technologie jsou fenoménem gasnosti. Neustalym
vyvojem a zdokonalovanim, je ziskavan stale ryéhlgk informaci, ¥tSi misto pro
ukladani dat a mnohem kvak§gi komunikaci. Technika je dnes vyuzita t#na kazdé
organizaci, bez rozdilu velikosti zamgieni. S &mito trendy vSak takéfjighazi Gzna
uskali, napiklad poteba vybrat vhodné ICiieSeni pro konkrétni organizaci.

V souvislosti s rychlym néstem modernich principtechnologii v ICT také stoupa
pocet specializovanych firem zabyvajicich se toutcbfpmatikou. Jedna se zejména o
poradenské spalaosti, které zkoumaji séasny stav podniku a poté vyhotovuji navrhy
na vylepSeni. Déale paktipyva spol€nosti zabyvajici se tvorbou a implementaci
Informainich Systém, webhostingem, serverhostingem, sluzbami pro depnavu
ICT a v neposlednfack existuje nespiet organizaci zabyvajicich se tvorbou webovych
prezentaci a aplikaci.

BohuZel spoléenost mnohdy poddéeije vyznam ICT a snazi se vtomto &m
uSetit. Nektefi lidé si stadle newsdomuji vyznam informaci a silu komunikaced&zbém
Zivoteé ¢i podnikani. Mnohdy tyto technologie povazuji dokenza samdejmost a
negemysli nad inovaci séasnéhdeseni infrastruktury.

ICT je potebaieSit neustale, podporovat core business procesyvobat staré
zarizeni a systémy, protoZze spraumavrzena architektura getas, penize a usnaudje
kaZzdodenni préci.



2 Cil prace a metodika
2.1 Cil

Hlavni cil prace je vymezen na zakdaghozorovani satasného stavu ICT
architektury ve zvolené organizaci a to vy@oi navrhu ICT infrastruktury zkoumané
organizace tak, aby odpovidala moderniméasnym princigm a technologiim.

Dil¢imi cily prace jsou fiprava organizace na certifikace 1SO, zejména spini
vybrana doporéeni ISO. Dale pak obnova s@sné vypoéetni techniky, zajiSteni

efektivrejSi prezentace a poukézat na nedostatky stavagiviiektury.

2.2 Metodika

Pro zpracovani prace bude provedena analyza sekiicllaat. Informace budou
cerpany z odbornych publikaci a internetovych zdnpjo spl@ni cili. Na zaklad
ziskanych informaci bude provedetiolini dat a jejich zpracovani.

V praktické casti pro navrh infrastruktury bude vyiem popis stavajici
architektury dané organizace a jeji vyhodnocenigm8WOT analyzy.

Na za¢r pak bude vypdtana pedpoklddand cena nové infrastruktury, bude
popsano, kterécasti navrhu byly Gs@ne realizovany, které byly zamitnuty a

zhodnocena cela prace.



3 Pi‘ehled sowasnych principa a technologii
ICT je velmi pouzivana odborna zkratka pro infoémiaa komunikani

technologie. ICT jak ho zname dnes vzniklo ze tkgrdil’ pridanim komunikaci, kdyz

pacitate za&aly mezi sebou komunikovat.

3.1 Technické standardy a normy
ISO je zkratkou mezinarodni organizace pro noringernational Organization

for Standartization* sidlici v Zengwe Svycarsku.

3.1.1 1SO 9000 — jakost

ISO 9000 je souborem norem, anglicky se mnohdy ivja#to ,ISO 9000
familly*.

»,Normy 1SOrady 9000 byly pjaty vroce 1987 a vijblizne sedmiletych
cyklech byly aktualizovany. Dale uvedeny vyklach&ygt z tzv. velké revize schvalené
koncem roku 2000. Dopafeni pro systénrizeni jakosti jsou uvedena w¥kolika
normach 1SO, ficemz kazda z norem ma jinou furik®eber, 2007).

Oznaeni 9000 pak doplje, Ze se jedna se o standardy jakosti systéneni.
Normy ISOtady 9000 byly formulovany pro zkvalitni systénd fizeni u organizaci
riznych velikosti a druh jak uvadi organizace ISO na své webové prezenidie
uvadi, Ze velky vyznam jerigladan komunikaci mezi jednotlivymi organizaceati,jiz
tuzemskymici mezinarodnimi. Organizace musisplat @islusna kriteria, aby mohla
byt ocerina certifikdtem ocefmi fady 1SO.



Tabulka 1: Specifikace a vyvoj ISO norem

A4

Norma Specifikace

ISO 9000 Definuje elementarni principy jakosti maarakych systét

ISO 9001 Pouziva sefipsamotném zavadi jakosti systémuizeni.
Jednd se o ozteni schopnosti poskytovat produkty, Kt
spliuji potreby a @éekavani zakaznik

ISO 9004 Navazuje na normu 9001. Norma ISO 90@poriena
spiSe, jako s#rnice k neustalému zlepSovéani vykonu
organizace. Lze pouzit spoi€ s normou 9001, avSak neni
urcena pro certifikani ¢i smluvni &ely.

ISO 19011 Posledni z noraiady 9000 hovid 0 auditu systéin
managementu kvality a environmentalniho managementy

Zdroj : (iso.org , 2011) [online]

3.1.2 1ISO 20000 — provozovani
ISO/IEC 20000 dle nN&ka. ISO/IEC 20000 je prvnim

mezinarodnim standardem pro management sluzeb yHtefy vychazi z normy BS

Standardem

15000, ktera byla vyvinuta britskou skupinou BSlamtiuje se na zkvaligni, snizeni

ré

nakladi a zefektiveni u ICT proces. Norma je roz8lena do dvouasti ISO 20000-1 a

ISO 20000-2. Prvnéast normy uvadi poZzadavky na organizaci, ktera chegivat

certifikovanych norem. Ve druh&sti norma pojednava o samotné implementaci do

fidiciho procesu obsahujici dopéené postupy.



Pro tuto normu je dle iiska (2008) typicka nasleduijici struktura:
e Predmet normy;
* VSeobecné definice;
* Planovani a implementace managementu sluzeb;
* PoZadavky na systétizeni;
* Planovani a provedeni novych neboimsmych sluzeb;
* Procesy dodavky sluzeb;
e Procesy vztailn
* ProcesyeSeni;
« Ridici procesy;
* Proces uvoléni.
VoriSek (2008) dale tvrdi, Ze je ISO 20000 alternatipoo standard ITIL ,IT
infrastrukture Library“, ze které také mnohdy vyzha je kompatibilni s normansady
ISO 9000 a ISO 27001.

3.1.3 ISO 27000 — informéni bezp&nost
Posledni zad norem ISO, kterymi se tato prace zabyva&apa 27000Rada

27000 objasuje postupy a simnice pro systémyizeni v organizacich ICT a Uzce se
zametuje na bezpmostni postupy v systémetizeni.

Hodnoceni systémuizeni bezpénosti informacije charakterizovano jako
soustava organizaich atechnickych opani, ktera zaji&uji shroméazdni a
vyhodnoceni informaci o stavu bezpesti informaci dle fedem stanoveného
rozsahu, jak popisuji auidPour, Géala a Sediva (2009).

Dle chrantesidata.cz (2010) v sasnosti existuje mnoho technologii, které
vyZzaduji ug¢domeni zangstnand o bezpénostni politice podniku. A se jiz jedna o
digitélni podpisy, certifikaty pro ffstup do zabezgenych ¢asti interniho systému,
zabezpeéené gihldSeni na firemnidet nebo o zabezpeni dat samotnych. Zaistnanci
organizace sicasto neuvdomuji bezpénostni rizika své prace. Proto je Zadouci
implementace normy ISO 27000.

Po implementaci této normy ma klient zaruku, Zejdata budou zabezfEmna
dle metod nejlepSi praxe (best practise). Navicodgpje pravidelné bezgaostni

kontroly, aby se zabranilo tzv. ,bezp®stnim diram*.



Dle iso.org (2011) obsahujgada 27000 soubor dith ¢asti (norem), které

organizace ISO oficiathnazyva ,ISO 27000 family“. Tento soubor je v asné dob

nekompletni, jelikoz je stdle mnoho norem ve vyviNfsleduje tedy tabulkovyrehled

publikovanych norem a dale stny vycet norem fipravovanych.

Tabulka 2: Specifikace ISO/IEC a jejich vyvoj

Norma

Specifikace

ISO/IEC 27000

Definujeighled norem a terminologii.

ISO/IEC 27001

Tato normaduje poZzadavky nédici systém ICT, kterych |

(4%

nutné dosahnout pro certifikaci a které je nutn&aonht pro
zachovani dané certifikace. Vychazi z britské noB®y7 799

gast 2.

ISO/IEC 27002

Norma 27002 poskytuje tzv. ,best psacrecommendation?|.
Jedna se o0 soubor nejlepSich dopeni v oblasti
zabezpeéeni, kterd byla osftena v praxi. Bezpmost dand

normou 27002 je definovana standardem CIA*.

ISO/IEC 27003

Norma dujici sn&rnice pro implementaci zabez®i do
systémuizeni ICT v organizaci.
Norma se sklada z nasledujici@sti:
« Uvod
* Rozsah
* VSeobecné definice

e Strukturu tohoto standardu

—
c

* Schvéleni tidicimi pracovniky pro zahajeni projek
implementace systémuizeni bezpénosti informaci
(ISMS)

» Definice rozsahu a politiky

* Analyza vedeni organizace

* Posuzovani rizik a plan jejich eliminace

* Projektovani systémtizeni bezpénosti informaci




Norma Specifikace

ISO/IEC 27004 DalSi z norerfady 27000 je norma 27004, kterd poskytuje
organizacim dopotiena opaeni pro zefektivéni norem
zabezpeéeni a tim i eliminaci rizik. Mezi tyto opani paki
napiklad odpo¥dnost zatizeni, analyza dat s pravidelnym

hlasenim...

ISO/IEC 27005 Smyslem této normy je poskytnutiésnt pro eliminaci

bezpé&nostnich rizik v systémtizeni a spravy informaci.

ISO/IEC 27006 Standard 27006 je normou, kterd klagmbZadavky na
akreditované organizace, jez élgi certifikace v souladu
s normou 27001.

Norma se sklada z Iasti:

* Ramec fgsobnosti

* Normovana doporieni

* Terminologie a definice
* Principy

e Zakladni pozadavky

o Strukturdlni pozadavky

* Pozadavky na zdroje

» Pozadavky na informace
* Pozadavky na proces

» PoZadavky na systéffzeni pro udleni certifikace

ISO/IEC 27011 Tato norma je dema pro organizace s telekomurikém
zaneifenim certifikovanych normou ISO 27002 a poskytuje

pro re specificky soubor dopoteni.

ISO/IEC 27033-1 Norma zabyvajici se koncepci zabeap sit.

ISO/IEC 27799 Posledni s publikovanych noréady 27000 je specifick
norma 27799, ktera se zabyva zdravotnickymi orgargmi a

jON

poskytuje jim smirnice k ochra osobnich a zdravotnigh

Udaji pacient/klienti.

Zdroj : (iso.org, 2011) [online]



Strieny vycet pipravovanych noremiady ISO 27000 dle organizace I1SO
(iso.org, 2011) [online]:

. ISO / IEC 27007 - S#rnice profizeni bezpénosti informa&nich systéra auditu
(se zamiienim na systértrizeni)

. ISO / IEC 27008 - Pokyny pro auditory o kontrold8MS

. ISO / IEC 27013 - S#rnice o integraci norem ISO / IEC 20000-1 a ISECI
27001

. CSN ISO / IEC 27014 - Inforngai bezpénostni ramedizeni
. CSN ISO / IEC 27015 - Pokyny pro zabeggei systémuizeni informaci ve
financnictvi a poji¥ovnictvi
. ISO / IEC 27031 - S#rnice udavajici nutnou fpravenost informénich a
komunikanich technologii pro zaji&bi kontinuity provozu (v podst&tiCT

kontinuity slozka Wizeni kontinuity podnikani)

. ISO / IEC 27032 - S#rnice pro kybernetické bezgsosti

. ISO / IEC 27033 - IT bezpaosti siti, zaloZzena na ISO / IEC 18028:2006 (1.
cast je jiz vydavana)

. ISO / IEC 27034 - S#rnice pro zabezgeni aplikaci

. ISO / IEC 27035 Rizeni bezpénostnich udalosti

. ISO / IEC 27036 - S#rnice pro zabez@eni outsourcingu

. ISO / IEC 27037 - Pokyny pro identifikaci,&ka / nebo ziskavani a uchovavani

digitélnich dikaz

3.1.4 CIA
CIA (Confidentiality, Integrity, Availability) neblo Davérnost, Integrita a

Dostupnost.

Duvérnosti rozumi Pour, Gala a Sediva (2008) zabéaniku dat a informaci
ve prosgch nepovolanych osob nebo systénDiavérnost je dilezitou sowasti
zabezpeéeni systém ICT a to z dvodu ochrany osobnich dat tak, aby se data nedostal
do rukou feti strany. Prosazovani politikyieErnosti je docileno pomoci Sifrovani

piistupl a prenosi informaci.
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Pour, Gala a Sediva (2008) dale definuji integiako aktualnost a Uplnost dat.
Data spihuji integritu systému, pokud je z&ano, Ze nemohou byt 2ména teti
osobowi nezadanym programem (virem). Integrita vSalkkenbyt naruSena samotnymi
uzivateli systému, kde mohou z&me ¢i omylem smazat nebo zas&dpoznenit
duleZit4 data.

Poslednim z trojice standardu CIA je DostupnoststDpnost byva &tSinou
procentuald vyjadcena hodnota, kterd vypovida, s jakou pegeadiobnosti jsou data
piistupna. Je réba eliminovat veSkeré nezadouci vlivy, jako nebtabserveru,
bezpé€nostni opdeni proti Utokm na systém a zalozni zdroj energie, aby byla
dostupnost dat pokud mozno co nejvyssi pro auteaizé subjekty, jak definuji Pour,
Gala a Sediva (2008).

Dle Webera jsou jednim z néjgich rizik @i udrzeni hladiny dostupnosti tzv.
DoS utoky, které jsou doménou haakeDoS utoky jsou utoky, které zaplavuiji
informasni toky a tim brani fistupim do systému. Mohou mitizné podoby na zaklad
odesilanych informaci, tzv. paketNegasgjSi z nich jsou utok jednoho paketu, kdy
dany paket obsahuje vSeobédrezpénostni chyby software systému a zneuzije jich
pro blokovani dostupnosti. Druhym, vysoce pouZivarijokem, je vice paketovy uGtok.
Tento zfisob je doménou spiSe skupin drttka, ktei v jednu chvili rozesilaji velké
mnoZzstvi poZzadavkna server, coz vede k zahlceni serveru, mnohdgrdmkaz k padu,

¢imz je ot potlatena dostupnost.

3.2. Software
Software je nedilnou séasti vSech sloZijSich elektronickych Zé&eni a slouzi

k jejich bezprosednimu ovladani. Jednd se o tzv. ,programové vymiavekteré
obsahuje soubor instrukci, které koncovy uZivatelad@d pomoci uzZivatelského
rozhrani. Pro &ely ICT infrastruktury podniku Ize rozliSit 4 tymoftware a to opetai
systémy, databazovy software, programové vybavedngtlivych stanic a samotné

aplikace.

3.2.1 Oper&ni systémy
Opera&ni systémy, zkratkou OS, jsou zakladnim uZzivatetskyastrojem pro

komunikaci se zZd@zenim. Operéni systémy lze rozdit do nekolika skupin, dle typu

zaizeni a dle vyuziti.
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»,operani systém (OS, Operating System) je mnoZzina prafrdtera 7idi
vSechny ostatni programy zpracovanécifagem. Po spughi pciitace je jadro
operaniho systému — kernel zavedeno do/mhipan#ti pocitace v puibehu procesu

,bootovani‘ (Gala, Pour, Toman, 2006)

Dle Galy, Poura a Tomana (2006) pak lze definozat, operani systém ma 5
zakladnich funkci:

e Spravni;

e Meziprocesovou ;

e Sprostedkovatelskou;

+ Ridici;

«  Komunikasni.

e

Operd&ni systémy existuji proaena slozigjSi elektronicka zdzeni a mohou byt

roz&leny do 4 kategorii, dle Galy, Poura a Tomana (2006
Tabulka 3: P¥ehled operanich systéni

Pracovni stanice | Server Mobilni zatizeni | Specialni
* Microsoft * Microsoft « Palm OS * 10S Pro
Windows Windows 2008 « Microsoft komunikani
(Verze: 2000, Server Windows zarizeni
XPa7) « MAC OS Mobile (routery/switche
« Linux Server « Symbian )
+ MACOSX. |+ Solaris » Blackberry « TRON-OS
 Red Hat Linux|« Android pouzivany ve
* Novell e MAC OS X spotebni
Netware elektronice
e AIX * Nucleous RTOS
e  HP-UX — OS pro GPS
zaizeni

Zdroj : (Gala, Pour, Toman, 2006)
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3.2.2 Databazovy software
Pour, Géla a Sediva (2009) tvrdi, Ze existuji dkiatppy k uloZeni dat. Jsou to

piistup tradini (souborovy) a istup databazovy. Autbdale popisuji tradhni peistup
k ukladani dat jako hierarchii, kde nejvysSi Uroymibaze dat (anglicky database).
NizSimi Groviémi jsou pak soubor dat, zaznam polozka a znfikrdlicnim gistupu je

tedy nutnost vyuZivat souborového systému

“Databazovy fistup se vyvijel a postuprvznikl model hierarchicky, &ivy,
relacni, objekto¢ relacni a objektovy. V s@asné dob je nejrozStergjSim
modelem reléni model databazeéGala, Pour, Toman (2006)

Duvodem existence databazi je dle Gilfillana (2003fgba neustale &énit data
v informace a naopak. Dale tvrdi, Ze databazeqgisitm fakti, které je navrzeno dle
potieby.

Pro (tely malych databazi posiesoftware Microsoft Access. Prétgi databaze
je pak mnoho dalSich vyrobka produkli, az po ty nej#tSi producenty, jako jsou
Oracle a SAP, kté nabizejiteSeni na miru velkym spdéleostem, jak tvrdi Schels
(2007).

3.2.3 Programové vybaveni pracovnich stanic

Nebo také zakladni programové vybaveni je softwareziujici funkinost
programii z ostatnich skupin.

Mezi zakladni programové vybaveni pracovnich stdme zaadit napiklad
balicek Microsoft Office, ktery v zakladni verzi obsabwelmi vyuzivané programy
Word, ktery je dle Prochazky (2011) vyuZivamgevSim pro psani textu a hromadnou
korespondenci.

DalSim uziténym programem v kancékkém baliku Office je dle Prochazky
(2011) Excel, ktery slouzi, jako primitivni databay software obsahujici vSak

vypocetni moduly pro lepsi pracicssly, dale pak Powerpoint, ktery je vyuzivan pro
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tvorbu a prezentovani prezentaci a v neposlighiOutlook, coz je e-mailovy klient se
serverovymi moznostmi.

Samozejm¢ existuje ne&etr® opensource alternativ k vySe vypsanému
vybaveni, avSak je zde velké riziko nekompatibiitpodol& rozhozeni formétu, Spatné
komunikace s produkty jinych zéek nag. OpenOffice, které popisuje &iron (2009).

3.2.4 Aplikace

Aplikace nebo také aplikai programové vybaveni je software podporujici chod
podniku tim, Ze usnadje komunikaci, pedavani a archiv informaci a podporuje tak
jednotlivé podnikové procesy.

Aplikace Ize dle Poura, Galy a Sedivé (2009) dtizda 4 skupiny dle vyuZziti:
* Transakni aplikani software;

* Manazersky software podporujici rozhodovétiizeni;

» Aplika¢ni software pro inovaci a rozvoj;

» Infrastrukturni aplikani software.

3.3 Hardware
Hardware se zabyvarghledem sotasného technického vybaveni. Popisuje

oblasti server, osobnich pé&tact, mobilnich zéizeni a kancetdkych periférii.

3.3.1 Servery
Servery, nebo také sluzebni¢tace jsou centralnim mozkemtsivé koncepce

podniku. Obec# plati, Ze server je vysoce vykonnycfie€ ¢i superpditac, ktery je
uréen pro nardné vypaty. Mnohdy miva organizace serveru i vice, zaleZiozloze a
rozsahu dané s&it kde reaguji na pozadavky jednotlivych ¢ftatt osobnich,
zpracovavaiji je a odesilaji oda.

Dle Poura, Galy a Tomana (20@Gagime sluzebni gitace do 3 hlavnich tyjn
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 Midrange — je kategorie server které maji upla@ni predevSim v menSich
organizacich, které se skladaji z mensiho mnoastinich péitacu;

* Mainframe — je serverovyieSenim pro &Si firmy a organizace;

* Supercompter — Superfita¢ nachazi vyuziti zejména veédg a technice, kde slouzi

e

pro nejslozi¢jSi vypaity.

3.3.2 Osobni péitace
Osobni peitac je velmi roz&enym pracovnim nastrojem. V dnesni &éae

prakticky zadna firma bez pitace neobejde. Réta¢ je zn&nym pomocnikem na&ppri
spra¥ dat, komunikaci, vypgiech.

Osobni peoitate mizeme dle Galy, Poura a Tomana (2006) &zdio dvou
skupin a to naignosné (nap notebook, netbook) a nemosné.

a) Prenosny osobni @ita¢ se vyznauje tim, Ze obsahuje vSe pelbné k chodu
v ramci jednoho kusu, coz v praxi znamena, Zze matebna displej, klavesnici i mys
feSenou formou touchpadu, jak tvrdi Gala, Pour adro(@006).

b) Oproti tomu peitac negenosny se sklada zeidk tzv. case, ve které jsou
uloZzeny vSechny pdtacové komponenty, kterymi zpravidla byva zakladni kdes
procesor, grafickd karta, zvukova karta, pevny digkroj nagti a mechanika
prehravajici multimédia, &Sinou DVD mechanik&i c¢tecka karet. Nefenosny osobni
pacitac vSak patebuje ke svému plnohodnotnému pouZivaniéjesizeni gidavna,
tzv. periferie. Jedna se zejména o monitor, klaeesn mys, jak tvrdi Gala, Pour a
Toman (2006).

Vybér patitacové sestavy je dle Prochazky (201¥¢efni zalezitost kazdé organizace.
Na trhu existuje Siroka Skéla typproto je nutné si wdomit, jaké vyuziti bude
poZzadovana sestava mit. DalSim aspektémvybéru sestavy je jeji optimalizace.
Optimalni sestava je takova sestava, ktera ma reelzou oficiald kompatibilni
komponenty a je do budoucna ra@igina. Varianty sestav jsou optimalizovany pro 3
negetrgjSi skupiny, jedna se o pibace kanceléské (tzv. office), vykonné ¢hkdy
uvactno multimedialni) a herni. Ridace kanceléské jsou naprosto postgici pro
vétSinu organizaci, skde poslouzi na kancekkou praci. Druhym typem jsou sestavy
vykonné, které nachazi uplétn predevSim v oblastech s nutnostitdich vypdta,
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napiklad spolénosti pracujici v programech CAD. Poslednim, nicénén
neopomenutelnym typem jsoudi@ae herni. Herni se nazyvaji pro to, Ze jsoteny
piedevsim pro hké paitacovych her, které jsou samy o solkelice naréné a vyzaduji
moderni a vykonny hardware. Nicnémyuziti tohoto druhu p#itact nejdeme i ve
firmach, jednd se n&stji o firmy zabyvajici se tvorbou 3D efditnodet.

3.3.3 Mobilni zatizeni

Mobilni zaizeni se posledni dobo#&st vysokémuirstu popularity. Jedna se o
pienosna ziazeni, ktera se mnohdy svou technologii blizi osolatitacam.
Prochazka (2010) rozliSujekolik druhi mobilnich zéizeni:
* Mobilni telefony;
* Notebooky;
* Netbooky;

» Kapesni poitace.

3.3.4 Tiskarny, skenery, a jiné
Tiskarnou se rozumi vystupni izzeni, které slouzi kipneseni digitalniho

obsahu na listinny. Existuje mnohiznych vyrobd, jako nejvyznamési vyrobce Ize
uveést napiklad Hewlett-Packard, Canoti, Epson. Tiskarny se&l pak na lokalni a

sitovédi laserové a inkoustové.

Rozctleni tiskaren podle Slowika (2006):

a) Inkoustoveé tiskarny jsou v séasné dob velmi dostupné. Jejich cenydaaji
okolo 800 K, ¢ili jsou vhodné do domacnosti a menSich firem. udtovy tisk vSak
neni velmi kvalitni, jelikoz se jedna pouze o inkbuna page bez jakékoliv ochrany,

Cili se ¢asto stava, ze se vytisty dokument poskodi.

b) Laserove tiskarny jsou jiz mnohem kvadigi, na rozdil od inkoustoveé tiskarny,
kterd obsahuje cartridge s inkoustem, laserovariek vyuziva toner, ktery obsahuje
praSek. Technologie tisku pak $pm v ,zazehlovani“ praSku z toneru na papili,
k jeho vysSi kvalit a Zivotnosti. Dive byly laserové tiskarny vysadou pouz#Sich

podnikii, jelikoZ jejich cena astronomickyigvySovala ceny inkoustovych tiskaren.
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V sowasnosti se vSak tyto trendy, sistgjicim pdtem konkurence, tovaren a
levngjSich technologii, ®ni avSak stale istavaji 2x az 3x drazsi, nez-li tiskarny
inkoustove.

DalSim zaizenim je skener, ktery dle Slowika (2006) umgé naopak fenést
listinnou podobu do podoby digitalni pomoci snémaktery snimé vlozeny papir a
pievede jej do digitalniho formétu, z pravidla PDFejlznamgjSim Kritériem pi
porovnavani kvality scanneru je jeho rozliSenirétse udava v jednotkach DRirh
vySsi, tim lepsSi).

Slowik (2006) dale uvadi multifudki z&izeni, které je poslednim z fygaizeni,
které prevadji listinnou podobu na digitalni a opr&. Toto zdizeni se stava hitem,
jelikoz spojuje vySe uvedenéizzeni v jedno a doplje jeSt o kopirku. Existuji ot

verze inkoustové a laserové, liSici se v kedlgku a cen.

3.4 Stové technologie

Sitové technologie jsou z hlediska komunikace nepdatednym prvkem.
V souvislosti s tématem prace lze réidtechnologie na WAN, LAN, Internet a

Intranet.

3.4.1 Dle rozsahu

a) WAN

Technologie WAN (Wide Area Network) je dle Cafouriz010) ozné&eni pro
rozsahlé nebo rozlehlé fitecové sit, spojujici vice menSich lokalnich siti LAN
jednotlivych uzivatel. Mnohdy jsou s& WAN rozsahlé v ramci celé zeéndi dokonce
kontinentu. Spravu takovéto &ijiz nezaji¥uji jednotlivci, nybrz organizacei vice

organizaci.

b) LAN

Mistni st (Local Area Network, LAN) je zé&kladnim progedkem propojeni
prvki site na podnikové Urovni a dnes dasto vyuzivana i vdomacnosteclekdy je
takova sf pojmenovana zkratkou SOHO (Small Office/HomeetfikN) Gala, Pour a
Sediva (2009).
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Gala, Pour a Sediva (2009) dale usjadze dle topologie siti je pro LAN typickéa
stromova topologie, dle které jsoudftace v siti propojeny do tvaru stromu. Stromova
topologie vychazi z topologie Bxdicové a to spojenim jednotlivych aktivnich piyk
které jsou v centrech Bezd. Stromova topologie je vyuzivandegevsim ve &Sich
pacitatovych sitich iznych firem a organizaci.

3.4.2 Dle vyuziti

a) Internet

Prochazka (2011) definuje Internet, jako nejrozg&hba@itacovou st na s¥éte,
ktera dive byla utena pouze prodédecké a akademické pracovniky. V &asné dob
internet pouziva &Sina populace a to nejen v podofxipojeni z domova, ale také
internet mobilni, ktery je diky modernim technologdostupny Siroké Skale uzivaiel

Prochazka (2010) dale tvrdi, Ze Internetova jsi v podstat shluk menSich
pacitatovych siti, kde jsou jednotlivé pidace identifikovany v souladu s protokolem
TCP/IP.

Prochazka (2010) popisuje, Ze Internet je vyznanmkwuunik&ni technologii
spojujici cely s¥t a diky tomu poskytuje perfektni moznosti flepaseni informaci,
marketing a sluzby, mezi ktefadime nap také e-mail, instant messengery a jiné.

Historie internetu saha az do roku 1969, kde byloy internetu zapéat a
v pribéhu let jej wdci a akademikové vyraZnzlepSovali az do roku 1994, kdy se
dostava internet na kejnost, postuph se z & stdva komemi zalezitost a

v sowasnosti internet vyuzivakolik miliard lidi po celém sété dle Prochazky (2010).

b) Intranet

Intranet je vyraz odvozeny z anginy, jehoz vyznam seipklada jako vnini
sit. Prochazka (2010) definuje intranet, jako priv&iiinachazejici vyuziti igdevsim
ve spolénostech a organizacich. VyuZiva stejnych protibkako internet.

,Si intranet se bzr¢ pouzivaji k ukladani interniho obsahu, ktery deaty
spole’nosti, napiklad informace o zasadach spéiesti nebo zadstnaneckych
vyhodach. Jelikoz je zabezpai disledré Fizeno spravcem, mohou byt nastaveni
zabezpéeni porkud méd omezujici nez nastaveni pouZzitd pro obsah podeazej
Z internetu.“Prochéazka (2010)
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Prochazka (2010) dale tvrdi, Ze rozdil mezi inteme a intranetem je dan
piedevsim adresaci, kde k internetu uzivatetppuje pomoci doményfigemz na sii
intranetu z pravidla domeény nejsou. Na internilzé@ipak na rozdil od internetu nastavit

rizna prava, coz lze pro zonu internetu&wabtizre.

c) Extranet
Extranet je dle Galy, Poura a Tomana (2006enmpro ekonomické subjekty. Tato

sit’ je siti kontrolovanoujzenou a poskytuje cileny a vybrany zdroj informaci

3.5 Bezpénost
Bezpe&nost dat je dlezitou sodasti kazdé infrastruktury. Aby nedoSlo ke ztrat

nebo zneuziti dat, jédba vytvdit bezp€nostni opaeni.

3.5.1 Normy a Fedpisy

V podniku je teba nejiive stanovit normy atpdpisy, které pokryji celkovou
bezpénost ICT systému. Tyto normyétdinou vychazi zigdem zpracovaného
projektu. Dany projekt je poté zaveden do pracowmitocesu formouiznych snérnic,
Skoleni a nézeni.

DalSim krokem by rlo byt nastaveni dité kontroly #chto norem. Thomas
(2005) uvadi, Ze adekvatnim nastrojem pro podolkomirolu je sestaveni tymu pro
kontrolu zasad zabezfEni. Takovy tym di Thomas (2005) na 5 pracovnich skupin, ze
kterych by ndlo vzejit 5 zastupg tj. jeden zastupce z kazdé skupiny. Skupiny ézky t
vyclenit na: Vedeni firmy, Oddeni bezpénosti, UZivatelska sféra, Pravni @étihi a

Publikatni skupina.

» Vedeni firmy, které vydava hiaeni o pouzivani danych noremiagtpisi

» Oddleni informani bezpeénosti pak zaujima odbornou stranku tymu

» UZivatelska sféra je také jedenefitych zastup v takovémto tymu, jelikoz se
jedna o zasady, se kterymi se uzivatelé potykajigle

» Pravni oddleni zajiuje kontrolu, zda-li zasady splji pravni normy

e Publikatni skupina pak zastupuje informovanost jednotlivyzantstnané a

zpisob, jakym informovat.
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3.5.3 Fyzicka bezpé&nost

Pro formulaci fyzické bezgeosti Ize vychazet z normgSN ISO/IEC 27001,
dle které se fyzickd bez§most ¢leni na jednotlivé problémové oblasti. Tyto oblasti
vyborrg popisujec¢lanek na webovém portalu www.securityworld.cz, kdeadi Vit,
Marek (2010) definuji tyto oblasti:

» JSOU to zaprvé zabezfamé oblasti, tedy v podséatyzicka bezp@ost sidla, budovy
a mistnosti setre oken a vstupnich dkie dale elektronické zabezfmaci a pozarni
systémy. Je to ale i fyzické @thi zaizeni na zpracovani informaci od/zeni
vlastrenych rkym jinym, déle kontrola vstupu déchto zabezp&nych oblasti nebo
ochrana ped vlivy poZat, povodni a vybuch(tedy ged katastrofami firodnimi i &mi
zpisobenymi lidskodinnosti). V neposlediiade je to takérfizeni v prostorach, kam se
mohou dostat neopra¥né osoby, nebo materiél (zasilky) od nich.

Zadruhé se jedna o zaleZitosti tykajici s&izzni na zpracovani informaci, jejich
spravné umighi, dodavky paebnych sluzeb (jako jsou el&ékt a plyn), dale o silové
i telekomunikani rozvody, udrzbu a bezfmost mimo organizaci, kdyz je/zeeni na
opraw, nebo kdyZ maji zafstnanci notebooky a piiace doma. @lezita je rovidz
bezpéna likvidace informaci ve vSech forméach, tedy daai#nnebo pardovych
médii, ale i postupy popisujici odprodej nebo lilegi zastaralych osobnich gitaci
nebo jejich pemigovani, tedy tvorba edavacich protokdl inventur a povoleni pro

odvoz pes recepcti vratnici.” (Vik, Marek; 2010)

3.5.4Rizeni vstupi k datam a aplikacim

Data a aplikace jsou bezpmstnim rizikem kazdé organizace, proto jgedité
fidit k nim pristup.

Toto tizeni spoiva zejména vipmeém omezeni fipstupu, které byva &Sinou
realizovano za pomoci uzivatelskyckiti) které jsou zabezpeny hesly, iznymi
firewally, mistnimi zasadami zabezpai a dalSimi systémovymi nastroji, které
zabraiuji pristupu k daim zverti. Tato opateni jsou zavatha zejména proti Utdkn
tzv. Hacket.

Dle Harpera, Harrise, Eagla, Nesse a Lestera (2B@8ker v IT terminologii
oznaeni pro Gtonika, ktery se snazi o proniknuti k citlivym infaoim ¢i aplikacim.

Nejdiive provede pizkum terénu, z kterého zjisti pebné informace pro tzv.
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»-nabourani“ systému. Nejcitl§ySi oblasti v tomto procesu jsotifpmnost na internetu
a vzdaleny fistup. Plati zdefiim& Ungra, Ze¢im mért je fizeny gistup k daim, tim

jednodussi je unik informaci do rukaetich osob.
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4  Vlastni navrh ICT infrastruktury v podniku

Vlastni navrh ma ispst k zefektivreni béhu spolénosti. K realizaci bylo

vyuZzito dostupné literatury a z&stnani ve zvolené organizaci.
4.1 Sokasny stav

Dulezitou ¢asti navrhu infrastruktury byva popis a zhodnoenfasného stav.

Zvolena organizace ma ji£jakou dobu vybudovanu infrastrukturu.

4.1.1 Problematika ICT v organizaci
Zvolenou organizaci prace je advokatni kancédde je kladen wraz gedevsim

na shromaZovani velmi velkého mnoZstvi dat v podgiohledavek, evidenceipadi
a jejich procesnich stav Organizace se zabyva mimo jiné vymahanim pohkddav
Souasti je specializované odldni s nazvem ,Call Centrum®. Zde je peiba vysoka
procentualni dostupnost této sluzby v pracovnié¢ddbalSi poskytovanou sluzbou
organizace je nonstop pravni poradenstvi. Kliemhou vyuZivat #kolik druhi sluzeb
pacinaje telefonickym kontaktem formou nonstop lin&¥,po osobni kontakt s pravnim
konzultantem.

Velmi zavaznou problematikou, spjatou s ,core bessem® podnikani, je
ochrana osobnich adaj Citlivé informace je nutno patné chranit oddlenym
piistupem pro jednotlivé zafstnance.

4.1.2 Funkéni architektura
Zvolena advokatni kancélama funkni informani i telekomunikani

architekturu.
Informaini architektura je tv@na zejména ze 2 hlavnich setfyekde prvni
z nich je uéen pro informani systém Prométheus spadajicim do kategorie becken
systémem. Druhy zastava funkci centralniho seradrromadného ulozi&soubot.
Architektura je také tv@na 6 menSimi servery, z nichZ prvni server vykénav
sluzbu ,po$ak", zprostedkovanou pomoci e-mailového klienta. Druhy sesleuzi,
jako informa&ni stedisko pro advokatni pracovniky. Veestisku se naléza soubor

informaci vyuzitelnych  soudnich pipadech a klanich. i&€ti server hostuje
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encyklopedii celé advokatni kancedaktera obsahuje #mou historii, evidenci fpacdi
a zaznamy z jednani. Zbylé 3 servery jsou vyuziv@mg archivaci starych a
nepouzivanych spisRedeni mensich servevyuziva sluzbu spravce vzdalené plochy.
V kanceld se nachazi 40 &vé propojenych pracovnich stanic, undfsich v
domér, pristupné pouze zviiti si€. Architektura dale obsahuje tiptupové
bezpeénostni prvky nap uzivatelské &ty, kamerovy systém napojeny na bezpestni
agenturu a fistupovy systém na basapovych karet.
Souasti architektury je pakijpojeni VPN na bazi PPTP protokolu, vyuZivané
pro externi pracovista ve vyjimé&nych gipadech pro praci z domova.
Telekomunikani ¢ast tvdi telefonni Ggtedna, ke které jsouripojeny vSechny
pevné telefony v buda@v Pro externi hovory tigdna disponujedkolika linkami.
Spravu informéniho systému provadi externi spwiest. Druha externi

spole&nost zajiguje spravu interni sita telefonnich linek.

4.1.3 Software
NejvyuzivarjSi softwarem kanceté je operdéni systém pracovnich stanic

Microsoft Windows XP, ktery je vyuZivan na vSechlosich pgitacich. S pracovnimi
stanicemi pak souvisi dalSi programové vybaverdréktvdi placeny software nap
Symantec anti-virus, kancésky balik Microsoft Office 2003 a Microsoft Offic007.
Z neplacenych tak zvanych ,freeware* aplikaci indpDF Creator, Mozilla firefox a
RealVNC.

Organizace disponuje licencemi Microsoft Windowsv&e 2008, které doplje
Microsoft Exchange Server. Software infoimeno systému poskytuje externi firma A

posteriori, v ramci specializovaného systéemu prakdtni kancel&e Prométheus.

4.1.4 Hardware
Hardwarové vybaveni kancéje pondrné riznorodé, servery jsou vykonnostn

rozdilné dle vyuziti. NejvykonijSi server je nasazen pro infornéd systém

Prométheus. Konfigurace serveru infotmidio systéemu je Intel Xeon E5620, ktery
disponuje déma pamdtovymi moduly o velikosti 4GB RAM, pevnym diskem
SAS/SATA Il vRAID poli a gikonem 675W / 2U. Druhy vykonny server je o
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konfiguraci Intel Xeon Nocona 3,6 GHz, 8GB RAM, B Ppevny disk SATA Il v RAID
poli a gikonem 710 W.
Pracovni stanice Ize rodd na ti generace:
* Intel Celeron 733 MHz, 80GB pevny disk, 256 MB DIBRM (nejstarsi),
» Intel Pentium IV 2,4 GHz, 150 GB pevny disk, 1 GBR RAM
* Intel Pentium Dual Core E2160, 100 GB pevny digksB DDR2 RAM

4.1.5 Sfova infrastruktura
Firemni p@itacova st’ se sklada z vnini si€¢ definovanou doménou. Viiiti st’

obsahuje vesSkeré pracovni stanice nachazejicisg#lesfirmy, sfové disky (hromadné
ulozisg, operativni disk inform&iho systému). 8ije chragna firewallem a vystupni
weboveé stranky, tak zvané frontend systémy, jsoiskiny v demilitarizované zGn

4.1.6 Souvisejici interni pedpisy
Interni gredpisy jsou v souladu s prioritou zabesyd dat. Kazdy pracovnik ma

své pihlaSovaci Udaje do p@ate a informa&niho systému. Fyzicky ffstup do
budovy je pakizencipovou kartou, unikatni pro kazdého zsmance. Zagstnanci

jsou smluvis vazani k mé¢enlivosti a neposkytovani daetim osobam.

4.1.7 Hodnoceni soéasného stavu infrastruktury
Ke zhodnoceni s@asného stavu ICT bylo pouzito SWOT analyzy, jakdiva

tabulkac.3.
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Tabulka 4;: SWOT analyza

Silné stranky

Slabé stranky

Systém pro spravu pohledavek
Rychlost zpracovani dat

Call Centrum

Ztrata dat
Nedostat&na zaloha

Zatzovani si a pracovnich stanic

v dasledku monitoringu pracovnich
ploch

* Nejednotnost evidence advokatnich
piipadi

e Stroha webova prezentace

» Pretizeni usedny

* Nizka garance dostupnosti sluzeb

* Absence evidence VPNigtupi

Prilezitosti Hrozby
» Externi zaloha » Ztrata dat
e ZajiStni propustnosti sit o Ztrata klienfi

e Zrychlit reakeni dobu i ICT poruse |
» Evidence VPN fstupa .

Zneuziti digitalniho podpisu

Odcizeni dat

* \Witvoreni manazerského inforrr@ho
systému

» Powteni pracovnil k vyuZivani
osobré pridéleného digitalniho
podpisu

Zdroj: (vlastni, 2011)

4.2 Vlastni navrh
Navrh eliminuje hrozby a rizika ve vySe uvedené SWa@nalyze. Jak

organiz&nimi (procesnimi) op&nimi a technickymi prostdky. Navrh je v souladu se
standardy mezinarodnich norem ISO 9000, ISO 20008Ga 27000. Pro zvolenou
organizaci je fechod na tyto normy velmiuatkZity pro udrZzeni saiasné klientely a

ziskani klientely nové.

25



4.2.1 Organiza&ni opatieni

Dle vySe uvedenych ISO norem navritipé s fipravou pro budouci cetifikaci.

S certifikaci je spojeno dodrZzeni dopteni €chto norem. Proces certifikace dle 1ISO

norem jecasow velmi nar@na operace. Procaly prace bylo v§lenéno rekolik nize
uvedenych op#tni opirajicich se o normy ISO 20000 a ISO 27000:

a)

b)

d)

f)

¢)

Pokryti smlouvy s dodavateli, subdodavateli: Zd&gea strikté definovat procesy
souvisejici s dodavateli a subdodavateli.

Rozsfeni internich fedpidi: JelikoZ jsou procesy zpracovavani a uchovavahi da
advokatni kanceté zavislé na ICT technologiich, je nutnost rtiz&iterni predpisy

a snérnice pro core business procesy i na ICT oblastlexe musi tyto s#rice
striktn¢ popsat a vyZadovat jejich dodrzovani.

Smlouvy s poskytovateli a dodavateli ICT sluzelengonent: Problematika spravy
a zpracovani choulostivych dat vyZzaduje smluvniagerr ze strany externich
poskytovatel a dodavatél. Sowasti tohoto navrhu je tedy smluvni zavazek
obsahujici mienlivost a ochranu proti zneuZiti dat.

SLA parametry vyhodnocovani (monitoring): Externpolsnosti Dator 3 a
Aposteriori jsou smluvnimi partnery advokatni kdafe v oblasti ICT sluzeb a
dodavani komponent. Je vSak nezbytné faz$io smlouvy o normované re&ki
doby. Reakni doba je doba, za kterou je spwmiest povinna odstranit vzniklyadre
reportovany, problém. Déle je nutnost véshpednou evidenci sluzeb help desk,
service desk a dodavani komponent. Nedodrzeni gy$ieenych navrli bude
sankciovano dle upravenych smluvnich podminek, zajisti plreni normy ISO
20000.

Sledovani pibéhu odstrasni zavady: DalSi z Uskali outourcinguigsSeni zavady
externi firmou. Vhodnym nastrojem pro monitoringtot&innosti je incident
management, ktery sledujetupEh za pomoci pisemné dokumentacéipgdré
doplikové pomoci kamerového systériwypisu logi.

Zasadatyr oci pro jednotlivé vrstvy ICT infrastruktury: Zasadotyi oci je feSena
problematika vzajemného kontrolovani. febha je kontrola veSkerych vrstev dané
infrastruktury kontrolorenti fidicim pracovnikem. Pro tuto zésadu jdedité, Ze
kontrolni pracovnik musi kontrolovat praci jinéh@agovnika, nikoliv svoiji.

Zajistni kontinuity: Procesem kontinuity je mySlena zawoby obnovy. Subjekt
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této prace nema proces zajifit kontinuity definovany. Zaruku doby obnovy je
nutno, z hlediska organi&aiho opateni, definovat srnici. Vzhledem k finaénim
ztratam z netekavané situace jeurhzre dopor&eno utit dobu obnovy, co

nejkratsi viadu rékolika hodin¢i dni, v zavislosti na rozsahu této tdalosti.

4.2.2 Technické opateni

a)

b)

d)

Whodnocovani lo@: Kazdy ICT proces v organizaci je nutné logovalogbvanim
procesi Uzce souvisi jejich vyhodnocovani. Whodnocenimraaumi pravidelna
kontrola a nasledné vyvozenisiedi.

Fyzick&d bezpénost: Ri praci s citlivymi daty na osobni Udaje a daty kiarych
zavisi chod firmy je nutné dodrZzovat be&pestni gedpisy. Co se tie fyzické
bezpeénosti, jedna se zejménarizeni vstufi do budovy. Advokatni kanceél&Sak
postrad&izeni gistupu do serverovny. Jelikoz méa organizézeny fyzicky gistup
do budovy na béaziipovych karet, navrhem je ro¥éni vyuziti¢ipovych karet také
do serverovny. TimtoreSenim ziskd za¥stnavatel evidenci ffstupi a spolu
s kamerovym systémem uplniepled o veSkerych ukonech.

UZivatelské dty: UZivatelské Gty jsou nezbytnou s@asti bezpénosti vnitni sie
podniku. V souvislosti s touto problematikou byl@avrzeno vyuZiti cestovnich
profili. Toto opatteni by nglo zabranit sdileni uzZivatelskycltd mezi pracovniky,
ktefi jiz profil na daném PC maji nastaven.

Interval obnény hesel: Mlezitou sowasti technického opani je obrina hesel
uzivatelskych @ta. Politika advokatni kanceld je nastavena na okmu hesla
jednou za 2 wsice. Vzhledem Kk citlivosti dat je navrhovano zirtto Ihatu na 1
meésic. DalSim aspektem je obrma hesel u inform@iho systému, ktery tento
proces nema nastaven. Navrhem tedy je nastaviteprobminy hesel také u
informaniho systému.

Zé&lohovani: Proces zalohovéani je niggfitéjSim zabezpgenim proti ztrat dat.
Souwasny z@isob zalohovani je dle ISO norem nedosfi@im. V sodasné dob
zalohovani probih&a pouze v ramci budovy, kde jschouavany jak servery, kde je
aktualni zaloha, tak externi disky, které se fygickachazeji o patro vySe. Navrh
pocitd s riziky vyhdeni budovy ¢i kradeze, proto bylo kancéla darazre

dopori&eno vyuziti zalohy uchovavané mimo budovu. V navityla zvolena
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spol&nost Casablanca INT, kterd uvadi nasledujicirepat

* non-stop fyzick& ostraha

* evidence vstupdgipovymi kartami

* kamerovy systém

* uzamykatelné stojany a boxy

* systém EPS

» protipoZarni ochrana

» stabilni hasici Zé&zeni: systém Fogtec, tj. vysokotlaka mlha —denailiewvana,
nevodiva

Zdroj: casablanca.cz [online]

Hlavni vyhodou této sluZzby je smluvmarantovana zaloha dat mimo budovu
advokatni kanceta.

f) Archivace: Sotasny proces archivace je nedostaje Data jsou archivovana pouze
jeden tyden na externich discich, které jsou tydmésiedujicim fepsany. Navrh
pocitd s kompletni archivaci dat dle nasledujicihcéstdtu.

- Denni archivace: Kazdy den je zabalen do archiewldta

- Tydenni archivace: Jednotlivé dny jsou zabalengrdbivu scislem tydne

- Mgsicni archivace: VSechny tydny danéhoésite jsou archivovany pod
piislusny ngsic v roce.

- Ra¢ni archivace: VSech 124wiai je archivovano do uplynulého roku

g) Skartace: Skartaci dat je mysSlena kompletni likveddat. Je wezité si u¢domit,
Ze tento proces je nevratny. Proto je nutné sitpotb pojmem pedstavit vymaz
dat nejen ze s@&asné databaze, ale také ze zaloh a aich@®rganizaci bylo
doporieno tento procegidit a pravidelg kontrolovat. Spravnym nastavenim
fidiciho procesu atttladnym proskolenim vSech delegovanych osob lzrietivat
ztraty zmgisobené neodbornym zasahem.

h) Zajis&ni kontinuity: Zaruka obnovy se tyka také technicképateni. V této oblasti
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4.2.3 Software
V souvislosti s navrhem nového hardware bylo nawZeéokoupeni Sesti OEM

licenci Microsoft Windows XP. OEM licence se vztghypouze na jeden pia¢ a
vzhledem k mnozstvi @étaci v organizace je ekonomicky vyhasj$i.

Druhou c¢asti navrhu softwarovéhoreSeni je pfizeni Manazerského
Informatniho Systému (zkracéenMIS). MIS teSi otazku bezgaosti z hlediska
omezeného ifstupu k informacim na bazi uzivatelskychitil zabezp&enych hesly.
Hlavnim ginosem tohotdeSeni bude dostupnost informaci pro vedeni gpotdi na
jednom mist, logovani zmin dat a moznostipdem definovanych expdrt\Volba MIS
je dopordena realizovat vyyovym fizenim. V sotinnosti s vikzem vylErového
fizeni by mdl byt ziizen speciélni tym konzultantze strany advokéatni kancea ktery
bude mit realizaci projektu MIS jako hlavni pracomaph. Kanceldi bylo doporégeno
obsadit tento tym lidmi ziznych oblasti¢innosti spolénosti a jednoho vedouciho
delegovaného kdicim akomim spojenych s navrhem a naslednou implementaci.

Navrh p@it4 s vyuZzitim uvnit i vné spol&nosti, proto jeieba definovat jaka
data budou Zstuprény zvergi a jaka pouze z viiti si€. MIS je primarg backend
systémem. Nutnosti je vyuzit zabegpecho kanalu pro vystup mimo wumit st.
Reseni vystupu Ize provést pomoci Sifrovani SSLakaltt HTTPS.

Technologickowast by tvdila kombinace programovych jazaydHTML, PHP,
JavaScript a AJAX. Navrhovanym databazovigsenim je pak produkt spofesti
Oracle vyuzivajici technologii SQL, ktera je v &asnosti nejpouzivasim feSenim
v kombinaci s vySe zménymi jazyky.

Po UuspSném vytvéeni MIS je teba zajistit pozvolnou implementaci do chodu
spole&nosti. Proces implementace musi doprovazet prodestovani systéemu a
odstraiovani ditich nedostatk V piipad UsgsSné implementace musi zéstnavatel
zajistit prislusné Skoleni pro praci se systémem. DalSim éspekavedeni do ostrého
provozu je definice s#mnic pro zamstnance tviici obsah systému.

4.2.4 Hardware
Hardware zvolené organizace je velniizmorody. Nachazi se zdetkolik

generaci péitacu. Hlavnim cilem je ob®nit nejstarSi generaci, ktera je jiz 6 let stara a
vykazuje zn&né nevyrovnané a nedostat® vykony. Podniku bylo navrzeno
zakoupeni 5ti péitacovych sestav od firmy Hawlett Packard, konkééte jedna o typ
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HP Compag 500B MT, Intel E5700, jehoZz hodnoiai 5199 K bez DPH a které

nahradi onu nejstarsi generaci.

Konfigurace navrhovaného PC (heureka.cz ,2011)qehl
= Pcet jader: dvoujadrovy procesor
= Vyrobce procesoru: INTEL
= Typ procesoru: Core 2 Duo
=  Oznaeni procesoru: E5700
=  Frekvence procesoru (MHz): 3000
= Provedeni p&itace: micro provedeni
=  Typ pantti: DDR3
= Velikost pangti RAM: 4GB
= Typ pevného disku: HDD
= Kapacita pevného disku (GB): 750
= Otaky pevného disku (ot/min): 7200
=  Typ optické mechaniky : DVD+xR/RW
= Typ grafické karty: nesdilena path
= Model grafické karty: ATI Radeon 5450
= Zvukova karta: ANO
»  Ctetka pangtovych karet : NE
= DVIvystup: ANO
= Operd&ni systém : BEZ OS

Tento p@itac byl zvolen hned zdkolika divodi. Prvnim divodem je porér
cenalvykon, kde dvoujadrovy procesor spolu se 4@&ani panéti zajist’uji velmi
dobry vykon pro kancetaké aplikace.

Druhym divodem je graficka karta ATI Radeon 5450. Grafickét& byla nutna
pro @ipojeni dvou monitat.

Tretim divodem byla absence opéngho systému. Toto bylo nutné, protoze
obchodnitetézce distribuuji péitatové sestavy pouze s op&mém systémem Microsoft
Windows 7. Vnitni politika advokatni kanceld je vSak nastavena na presfi

oper&niho systému Microsoft Windows XP.
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Dale bylo doportieno nakoupit 5ks externich pevnych diskVESTERN
DIGITAL My Book Essential 1000GB v hodrno2000 K pro poteby zalohovani dat.
Na zaklad zpracovaného navrhu na zalohovani byla navrzelwa&azdy pracovni

den na jiny pevny disk.

4.2.5 Informaéni kanaly
Informatni kanaly jsou dleZitou sowdsti kazdé spobeosti. Ri feSeni

problematiky informanich kanal bylo ve SWOT analyze uvedeno, Ze advokatni
kancel& ani oddlena sluzba nonstop pravni poradny nemaji videé8ené podavani
informaci klienfim. V souvislosti s timto zji8him byl navrh prezentace ragen do
nasledujicicletyt bodi:
a) Webova prezentace advokatni kaniela
Dulezitym inform&nim kanalem spotmosti je webova prezentace. Pro
advokatni kancefatoto plati dvojnasob, jelikoz cilem je ziskavariemtely.
NavrZzeno bylo vypracovani jednoduché prezentacporditi technologii HTML a
CSS. Advokatni kancelgiz delSi dobu pouziva vlastni grafické logo avyaProto
webova prezentace tyto grafické prvkyepezme. R jednani o nové podeb
prezentace s majitelem advokatni kanieldbylo vysloveno fani vytvdit
jednoduché intro v podeéb animace. Na toto fgni bylo dopor&eno vyuZit
technologie Adobe Flash.
b) Webova prezentace pravni nonstop sluzby
Jak bylo vySe uvedeno, advokatni kantelge také zabyva pravnim
poradenstvim, které se oficiélprezentuje, jako jina spaleost. Pro tuto spotaost
byl touto praci vytvéen navrh sloziSi webové stranky s vlastnim redakn a
platebnim systémem. V tomtdipad se navrh opiral taktéz o technologie HTML a
CSS, ke kterym bylipdan zn&kovaci jazyk PHP a databaze MySQL. Pro platebni
systém byl vznesen navrh na pouZziti 3D secure patymdery vynika svou
bezpeénosti ¥ platbach kartou na internetu.
c) Facebook
Facebook je fenoménem sagnosti, ale také velmi mocnym marketingovym
nastrojem a informanim kanélem. V souladu s poZzadavky advokatni kareddyl
vypracovan navrh zaloZit fanousSkovskou facebookngin, ktera bude pouze pro

nonstop pravni sluzby. Dale bylo dop&eno propojeni facebook stranky
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s webovymi strankami, cozZ zajisti rozhrani vyamé vyvojé Facebooku.
d) Infolinka

Poslednim dopotienim z hlediska inforngaich kanal je zizeni telefonni infolinky
zdarma, ktera by byla zt8i ¢asti obsluhovana automatem. Odhjghdotazy by pak
byly pfepojovany na operatora. ToteSeni je Zadouci Zidodu obrovského mnozstvi
telefonnichcisel, které kancet§iz ma zizeno. Bohuzel neni srozumitelné, ktérglo

slouZzi pro jakou sluzbu. Tento rozcestnik by valiehtil pretizeni telefonnich linek.

4.3 Realizace

4.3.1 Orient&ni cena
NiZe uvedena tabulk&slo 4 reprezentuje orieritai ceny jednotlivych polozek

navrhu, v kolonce produkt je uveden obecny nazekplonce cena je uvedena
orienta&ni cena za vSechny kusy jednotlivé polozky a v kot péet je doporgeny

pocet k zakoupeni.

Tabulka 5: Orientaéni cenik

Produkt Cena Pocet
PocitaCové sestavy 25995 K¢ 5
Operacni systém 7495 K¢ 5
Externi HDD 10000 K¢ 5
Webové stranky 40000 K¢ 2
MIS vcetné realizacniho tymu | 500000K¢ 1
Virtualni server 36000 K¢ / rok 1
Pfiprava na ISO 50000 K¢ 1

4.3.2 Skut&né nasazeni
Advokatni kancela byl predloZen tento navrh a na zalkdadhoto navrhu byly

vybrané doporgeni realizovany. Byly nakoupeny gitacové sestavy pro modernizaci
vypocetni techniky spolu s oper@mi systémy.

DalSim uspchem navrhu bylo zakoupeni externich pevnychidio poteby

lokalni zalohy¢imz se organizace mipriblizila implementaci norem 1SO.
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Realizace webovych stranek byla bohuzel paifst€na a to pouze pro sluzbu

nonstop pravnich rad. Webova prezentace pro advokancela je stale v jednani.

Manazersky Informéni Systém a virtualni server byl prozatimi@odu vysoké

investice zamitnut, nicménvétim, Ze v budoucnu bude jéirobiran.
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5  Zavér
Cilem prace bylo seznamit se s problematikou IC®nkkétre navrhovanim

infrastruktury zvolené organizace.

Postup byl zaloZzen na z&ktadbdborné literatury, ze které bylo dagneény
principech a technologiich bylo vyuzito aktualniaternetovych¢lanki souvisejicich
s tématem. Ziyodu existence furikhi architektury byl zaptat ginos zkoumanim
souwasného stavu infrastruktury z pozice praktikantzwelené organizaci. Praxi bylo
ziskano dostat@é informace pro popis stavajiciho stavu a na dakBWOT analyzy

jsem tento stav byl zhodnocen.

Zhodnoceni stavu ukazalo, Ze stavajici architeauji@d nevyhovujici a neodpovida
sowasnym treniim a technologiim. ICT infrastruktura projevovala dostatky
predevsim ve stanckteré vypdetni techniky, ktera se ukazala byt vice jak Sstata.
DalSimi vaznymi nedostatky byly deny nizka podpora dopatreni norem ISO a té#h

uplna absence informiaich kanab.

ReSeni stzejnich problém bylo vypracovano do vlastniho navrhu, kterym
pokratoval mij odborny vyzkum. Prvnim krokem byla obnova stangpoéetni
techniky, ktera jiz nezvladala ngsi infrastrukturu. Druhym krokem pak byla
objednavka dopotienych webovych prezentaci ézeni facebook stranky.

Advokatni kancel&ponerne vstiicné prijala tyto navrhy a tim zkvalitnila svoji
infrastrukturu. Hlavnim usgghem prace vidim fjfblizeni se #kolika ¢astem norem
ISO. e&tim, Ze v budoucnu se padlgrosadit vice dopoteni odpovidajicich zejména
normam ISO 20000 a 27000 a zajistit tak certifik@zrtifikace by pro kancalanohla

znamenat znatelny niat klientely a minimalizaci hrozicich ztrat.
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7 Prilohy

Prilohacislo 1: Sodasné logo advokéatni kancidé

&=

VILA ADVOKAT

Prilohacislo 2: Sodasné logo nonstop sluzby pravniho poradenstvi

legal Rescue Service
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