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Implementace VoIP technologie ve stredné velké
spoleCnosti

Souhrn

Diplomova préace se zabyva problematikou vyuzivani VolIP technologie v prostiedi stiedné
velké spolecnosti. Na zacatku prace jsou popsana teoreticka vychodiska fungovani VoIP
technologie. Nejdiive je popsan historicky kontext vzniku VoIP telefonie, nasleduje
zakladni popis principt a postupného vyvoje VolP technologie. Dalsi ¢ast je vénovana
seznameni s feSenim vyrobcu Cisco, Asterisk, Microsoft a AVAYA. Prakticka cast
se zabyva konkrétni spoleCnosti vyuzivajici klasickou digitdlni telefonii, ktera ftesi
implementaci a rozsifeni Systému o VolP technologii. Je zde popsan implementaéni postup
k zprovoznéni Signaling serveru AVAYA, nastaveni Provisioning serveru pro
automatickou konfiguraci IP telefonnich pfistroji a zprovoznéni komunika¢niho spojeni
na Microsoft Lync 2013. Dale jsou zde ukazany problémy a jejich feSeni, ke kterym
dochazelo béhem implementace a pii zprovoziovani systému. Vysledkem je funkéni
systém, na ktery je mozné ptipojovat VoIP telefonni pfistroje AVAYA, telefonni pristroje
vyuzivajici protokol SIP a komunikovat s uzivateli vyuzivajici Microsoft Lync 2013.

Vysledky prace jsou v zdvéru vyhodnoceny, shrnuty a je nastinén dal§i mozny vyvoj.

Klicova slova: telekomunikace, stiedné velka spole¢nost, implementace, AVAYA ,
Microsoft Lync, VoIP technologie, digitalni telefonie, SIP, H.323, LAN



Implementing VolP technology in medium-sized
company

Summary

This thesis deals with the use of the VoIP technology in the environment of a midsize
company. At the beginning of the thesis, theoretical aspects of functioning of the VolP
technology are described. First, historical context of the VolP telephony is depicted,
followed by a description of basic principles and gradual development of the VolP
technology. The next section is aimed at familiarization with the solutions provided by
Cisco, Asterisk, Microsoft and Avaya. The practical part of this thesis presents a particular
company using standard digital telephony where the implementation and expansion of the
VolIP technology is addressed. In this part, implementation process for launching AVAYA
Signaling Server, Provisioning Server settings for automatic configuration of IP phones
and launching a communications link for Microsoft Lync 2013 are described. Furthermore,
problems and solutions are shown that have occurred during the implementation and
installing the system. The result is a functioning system with the possibility of connecting
VolIP telephones AVAYA and telephones using SIP, and enabling communication with
users using Microsoft Lync 2013. At the end of the thesis, results are evaluated and

summarized, and future possible development is outlined.

Keywords: telekomunication, medium-sized company, implementation, AVAYA,
Microsoft Lync, VolIP technology, digital telefony, SIP, H.323, LAN
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1 Uvod

V soucasné dob¢ se pomalu ze spolecnosti vytraci klasické ustiedny s analogovymi nebo
digitalnimi telefony a nahrazuji je moderni technologie zalozené na paketovém pienosu
oznac¢ovanymi jako VoIP (Voice Over Internet Protocol) telefonie. V novych projektech
fesicich vystavbu novych stfedisek nebo zazemi pro korporace se s klasickymi tstfednami
Jiz nesetkame. Jsou nabizeny jiz feSeni zaloZzené na technologiich VoIP od rGznych
spolecnosti jako je AVAYA, Unify, CISCO, Microsoft Lync aktualné jako Skype for
bussiness. Spolecnosti, které¢ doposud vyuzivaly klasické telefonni systémy, byly nebo jsou
nuceny z divodt ukoncovani podpory téchto systémt upgradovat na systém s podporou
VolIP, vytvaret hybridni systémy nebo investovat do nadkupu zcela novych feSeni. Soucasny
trend je ve znameni UC Unified Communication ve vyznamu sjednocené komunikace,
ve které se propojuji pevné a mobilni telekomunikaéni systémy, textové zpravy, kalendare,

postovni servery.

Tuto problematiku jsem si zvolil z divodu, ze pracuji ve spoleCnosti, ktera vyuziva
telekomunikacni technologie k podpoie svého podnikani, tak jako vétSina soucasnych
spole¢nosti. NaSe spole¢nost dlouhou dobu vyuzivala klasickou telefonii (bez dalSich
benefitll). V posledni dobé se objevily pozadavky na modernizaci s vyuzitim novych
sluzeb a soucasném zachovani vyhod staré osvédcené technologie. VétSina podniki
vyuzivajicich klasickou telefonii by rada zachovala odzkouSeny standard, bezpecnost
a stabilitu starych systémi, ale zaroven by rdda vyuZila moZnosti novych technologii.
K tomu jim muaze poslouzit postupny ptechod k novému modern&jsimu tfeSeni. Z téchto

divodt mi pfislo zajimavé toto téma zpracovat jako svoji praci.

V jistych piipadech se ke klasickym telefonnim pfistrojim obtizné€ hled4 alternativa, ktera
by tak snadno zabezpecila téméf bezchybny provoz na téchto zafizenich. Jedna
se pfedevSim o dispeCerskd pracovisté, ktera vyuzivala v ptipad¢ klasické telefonie
oddélené sité a tak nemohlo dojit ke kolizi se sitovym provozem, k vypadkiim na aktivnich
prvcich jako jsou switche, routery a bylo téméf nemozné takové hovory odposlouchévat.
V soucasné dobé jsou tyto provozni a bezpecnostni hrozby odvraceny pomoci
bezpecnostnich protokolil, oddélenim urcitého segmentu sit¢ pomoci VLAN (Virtual Local

Area Network), QoS (Quality of Service), dostate¢nym dimenzovanim patetniho segmentu
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a dalSimi podplrnymi mechanismy. Tyto nadstavby jsou vSak narocné na udrzbu,

aktualizace a spravnou implementaci.
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2 Cil prace a metodika

2.1 Cil prace

Diplomova prace je tematicky zaméfena na problematiku vyuzivani VoIP technologie
v prostiedi stiedné velké spole¢nosti. Cilem reSerSni Casti prace je seznamit se S principy
fungovani VolP telefonie, popsat jeji vyvojové etapy a feSeni riznych vyrobci. Hlavnim
cilem praktické ¢asti je ukdzat moznou migraci a rozsifeni o moderni VoIP technologii
(AVAYA, Microsoft Lync) ve spolecnosti vyuzivajici klasickou digitalni telefonii TDM.
Dalsim dil¢im cilem je ukazat mozné problémy pii implementaci a pfinosy nové

technologie.

2.2 Metodika

Tvorba resSersni ¢asti diplomové prace vychdzi ze studia a analyzy odbornych informac¢nich
zdroji zaméfenych na fungovani VolIP technologie. ReSerSni ¢ast prdce ma za ukol
objasnit teoretické zaklady VolIP technologie. Prakticka ¢ast je zaméfena na implementaci
VoIP technologie v konkrétni spolec¢nosti. Vysledky implementace budou analyzovany,
zpracovany a nasledné zhodnoceny. Na zéklad¢ syntézy teoretickych znalosti a vysledkl

praktické ¢asti prace budou formulovany zavéry prace.

12



3 Teoreticka vychodiska

3.1 Historie VolP

S rozsifenim Internetu v 90 letech, kdy zacalo pfibyvat subjekta ptipojenych do této nové
rozsahlé pocitacové sit¢ a ktefi si mohli mezi sebou zasilat emailové zpravy, prohlizet
a stahovat obsah z webovych stranek se zrodila myslenka, zdali by nebylo mozné také tuto
sit vyuzit k telekomunika¢nimu pfenosu a tim uSetiit prosttedky za vyuzivani
telekomunikacnich sluzeb operatorti. V roce 1995 vznikla prvni aplikace od izraelské
spolecnosti  VocalTec s nazvem ,Internet Phone®, kterou bylo mozné nainstalovat
na tehdej$i operaéni systém Windows 3.1. Aplikaci bylo mozné vyuZzivat pouze pro
propojeni dvou PC mezi sebou s nainstalovanou zvukovou kartou a sluchatky
s mikrofonem. Vzhledem k nizké ptenosové rychlosti mezi PC (Personal Computer) byla
kvalita pfendSené¢ho zvuku na nizké arovni, avSak volani bylo zdarma. Platil se pouze

poplatek za pfipojeni do internetu. (Peterka, 2006) Aplikace je zobrazena na obrazku 1.

=" Internet Phone M= E3

Phone Optiohe  Help
G &l =]e)

o I
% @1 Q= LE LT LB %
= (&% &R |i"""’i~ R ETTR | =
= |[j@= @ [ CE @o ¢ —
298] VieadlToe |[M]SRRD | (2] RO

Obrazek 1 - Aplikace Internet Phone pro Windows 3.1 od VocalTecu (Peterka, 2006)

V dalsi vyvojové fazi se hledal zplsob, jak se pomoci VoIP dovolat i na telefonni pfistroje
zapojenymi V PSTN (Public telefony network), a tak vyuziti VoIP rozsitit. V roce 1996
bylo vysledkem snazeni spolecnosti AudioCodes, Cisco, Net2Phone, Nuera, NMS zafizeni
Media Geteway, které umoznovalo volani mezi pocitatem a PSTN siti. Z toho divodu jiz
uzivatel nepotieboval internet ani VolP telefonni pfistroj, aby mohl vyuzivat technologii

VoIP. Nyni uzivatel mohl volat z telefonniho pfistroje na jiny vzdaleny telefonni pfistroj,



aniz by veédél, ze operator posild jeho hlas pomoci paketl pies vétSinu komunikacni trasy.
Media Gateway byl prvni komeréni produkt VoIP. Mezi prvnimi vyrobci téchto bran byl
Vocaltec, Vienna Systems, Nuera, Cisco, Clarent a Ascend. Brany pouzivaly protokol
H.323 a SS7 (Signaling System Number 7). V roce 1998 byl standardizovan protokol
MGCP (Media Gateway Control Protocol), ktery slouzi pro komunikaci a ovladani

hlasovych bran. (Sipnology, © 2009)

V Ceské republice tohoto vyvoje vyuzil tehdej$i mobilni operator Radiomobil, ktery v roce
1998 spustil sluzbu Paegas Internet Call, ktera je zobrazena na obrazku 2. Tato sluzba
vyuzivala datovou sit k pfenosu vnitiniho hovoru, zatimco ucastnik pouzival standardni
mobilni pfistroj. Cena hovoru se timto zplisobem snizila az o 50% oproti cendm tehdejsiho
pevného operatora Telecom. Pozd&ji ho nasledoval i druhy mobilni operator v Ceské

republice Eurotel a sluzba se jmenovala Netcall-55. (Peterka, 2006)
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Obrazek 2 - Nabizena sluzba od Radiomobilu (Peterka, 2006)
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V roce 1999 se objevuje dalsi typ volani a to volani z pocitate na klasicky telefon
oznacovaného jako ,,PC to Phone“. Toto volani je nejdiive vedeno z pocitace do Internetu
a nasledné je hovor prepojen do klasické telefonni sité pomoci vhodné brany. V Ceské
republice se zpocCatku vyuzivala tato sluzba od zahrani¢nich poskytovateli ponejvice
z USA. Pro ptepojeni hovoru z Internetu do klasické sité¢ se pouzivaly zahrani¢ni brany,
které za mistni poplatek hovor ukonéily u pozadovaného Gdastnika. V Ceské republice
se naptiklad vyuzivaly tyto sluzby od spolecnosti Net2Phone, Contactel (sluzba RedCall),
Delta Three (sluzba Globe Phone). Toto volani bylo pouzivané hlavné pro volani
do zahrani¢nich destinaci, protoze pii volani v ramci mistniho nebo meziméstského volani
byl hovor pfepojen v zahrani¢i a nasledné se vracel klasickou telekomunikacni siti zpét
do Ceské republiky a to jiz nebylo finanéné vyhodné. Bylo to z divodu, Ze tuzemské

pfepojovaci brany mezi Internetem a klasickou telefonni siti nebyly zprovoznény. (Peterka,

2006)

Prvni tuzemska spoleCnost, ktera umoznila levna volani 1 v rdmci mistnich
a meziméstskych hovorti byla spolecnost Voipac, s.r.o. V roce 2002 spustila tuto sluzbu
pod nazvem Fyan. ReSeni spolecnosti Voipac bylo zaloZzeno na své vlastni softwarové

technologii a na svych vlastnich hardwarovych produktech. (Mobilmania, 2002)

Snizeni poplatkii za voldni spolecnost docilila umisténim telekomunikaénich bran
do cilovych zemi. V disledku toho byl hovor veden do cilové zemé po siti Internet
a naslednou terminaci na pevnou telefonni linku nebo na mobilni pfistroj provedl mistni
poskytovatel. Z pocatku takto bylo mozné realizovat pouze odchozi volani, ale pozdéji

bylo mozné i piijimat pfichozi hovory. (E15 Profit, 2002)

V roce 2003 se na trhu objevuje spoleCnost Skype, ktera nabizi volani mezi pocitaci
piipojenymi do sité Internet, zasilani zprav, chatovani, konferenéni hovory, video hovory,
zasilani soubord. Technologie byla postavena na principu peer-to-peer siti a k dispozici
byla zcela zdarma. Pozdéji v roce 2004 umoznila svym uzivatellim za zakoupeni volaciho
kreditu volani 1 do klasické telefonni sité. Diky své popularité se aplikace brzy rozsitila

po celém svété. (Peterka, 2006)
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3.2 Princip fungovani VoIP

Voice Over Internet Protocol znamena hlas pienaseny pres Internet Protokol. Internet
Protokol je v informatice zdkladnim protokolem pracujici na sitové vrstvé datovych siti.
VoIP je technologie, kterd umoziiuje prenos digitalizovaného hlasu v téle paketd. Pro
digitalizaci hlasu se vyuzivaji specialni procesory DSP (Digital Signal Procesor), které
prevadi analogovy signal na digitdlni a obracené. Dale také DSP provadi hlasovou
kompresi, pfekodovani mezi riznymi kodeky a umoznuje vytvaieni konference mezi vice
ucastniky. Pfevod signali se provadi pomoci kodeku, ktery podle urcitého algoritmu
koduje nebo dekoduje signal. (Matousek, 2012, s. 268) Princip zpracovani a pienos hlasu

je zobrazen na obrazku 3.

vl

LAN, WAN, Internet

I
S [ e I T e
I}

Obrazek 3 - Princip VolIP (Siemens, 2010, s. 6)

Hlas je nejdiive pomoci A/D (Analog/Digital) pfevodniku pieveden do digitalni podoby.
Nasledné je datovy signal komprimovan a paketizovan. Po prichodu IP siti je na strané
pfijemce pfijaty paket zafazen do vyrovnavaci mezipaméti (de-jitter buffer), ktery
eliminuje rozptyleni zpozdéni jednotlivych paketii. Déle jsou data dekddovana a pfevedena

na analogovy vystup. (Voziak, 2008, s. 45-46)

3.2.1 Kodeky

Pro kodovani hlasu se pouzivaji kodeky, které se 1isi typem pouzivanych algoritml pro
zpracovani signalu, kodovaci rychlosti, MIPS (Million Instructions Per Second) a MOS
(Mean Opinion Score). MOS je zptusob méfeni kvality hlasu pomoci cviceného sluchu

po prichodu pies testovany kodek. Hodnoty MOS jsou odstupiiovany od 1 do 5.
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1 je nedostate¢na kvalita a 5 je neuspokojiva kvalita (Wallace, 2007, str 50). Algoritmy,
které pouzivaji kodovani ve tvaru viny (waweform algorithms) jsou napiiklad kodeky
PCM (Pulse-code modulation), DPCM (diferenéni PCM) a ADPCM (adaptivni diferenéni
PCM). Mezi algoritmy vyuzivajici kddovani parametrii zdroje signalu, nékdy oznacované
jako hlasové kodeky (vocoders), pouzivaji specifické kompresni schéma upravené pro
kédovani lidské teci LPC (Linear Predictive Coding). Mezi tyto kodeky zafazujeme
naptiklad APC (Adaptive Predictive Coding), CELP (Code Excitation Linear Prediction),
LD-CELP (Low Delay CELP) nebo CS-ACELP (Conjugate Structure Algebraic CELP).
Zvlastnim typem koédovani je MPMLQ (Multipulse Maximum Likehood Quantization).
(Matousek, 2014, s. 269) Rozdéleni kodekt dle nazvu, pouzivaného algoritmu, rychlosti,

MOS a naro¢nosti na vypocetni vykon je v tabulce 1.

Tabulka 1 - Typ kodovani a jeho parametry (Voziak, 2008, s. 43)

Kodek Typ Rychlost (kbit/s) MOS | MIPS

G.711 PCM 64| 4,20 0,1
G.723.1 MP-MLQ 5,33| 3,65 16
G.723.1 ACELP 6,4| 3,90 16
G.726 ADPCM 32| 3,85 12
G.728 LD-CELP 16| 3,61 33
G.729 CS-ACELP 8| 3,92 20
G.729 x 2 encodings CS-ACELP 8| 3,27 20
G.729 x 3 encodings CS-ACELP 8| 2,68 20

3.2.2 Cinitelé ovliviiujici kvalitu hlasového pienosu

Mezi hlavni faktory, které ovliviiuj kvalitu hlasového pienosu ptes IP sit, je ztratovost

paketli, zpozdéni paketd, kolisani zpozdéni a ozvéna.

Ztratovost paketll vznikd, pokud je sit’ nestabilni, dochdzi k zahlceni nebo riznym
zpozdéni v siti. K eliminaci ztratovosti paketli se vyuZzivaji rizné algoritmy, které jsou
pfimo soucasti kodekt. Linearni predikci CELP (Code Excited Linear Prediction)
vyuzivaji napiiklad kodeky G.723. 1, G.728 a G.729. Pii ztrat¢ kolem 3% se u kodeku
G.729 pouze snizi hodnota kvality hovoru MOS o 0,5. V ptipadé, Ze dojde ke ztraté
nasledné za sebou jdoucich paketti, rekonstrukce pomoci algoritmi neni mozné a dochézi

k vypadkim signalu. (Matousek, 2014, s. 271)
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Zpozdéni paketii je ¢asovy rozdil mezi okamzikem promluvy volajiciho a okamzikem
vyslechnuti volaného dle ITU-T G.114. Zpozdéni mizeme rozdélit do dvou skupin.
Na pevné a proménlivé zpozdéni. Pevné zpozdéni je dané zpracovanim, kodovanim hlasu
a $itenim signalu. Podle standardu ITU-T G.114 by mélo byt mensi nez 150 ms. Pfi dalsim
zpozdéni se kvalita hlasového pienosu velice zhorSuje a nad 400 ms jiz neni mozné takovy
pienos provozovat. Proménné zpozdéni je dasledkem zadrzeni ve vystupnich frontach
nebo sériovym zpracovanim, které je urCovano velikosti paketti a rychlosti linky. Dlouhé
pakety pfi zpracovani mohou blokovat kratké pakety a tim zplsobovat zpozdéni.
Ptredchazet zpozdéni v siti je mozné pomoci prioritizaci hlasovych paketll pfed ostatnim
provozem, napiiklad nastavenim QoS (Quality of Service) v IP datagramu. (Matousek,
2014, s. 271)

Kolisani zpozdéni vznika béhem prichodu IP siti a je zplisobeno tim, ze kazdy
IP datagram se posild nezéavisle na ostatnich a tak se miizou po sob¢ jdouci datagramy
pfenaSet v siti jinou cestou. Timto vznikd jitter (rozptyl). Na strané piijemce se tento
rozptyl eliminuje pomoci vyrovnavaciho buferu (dejitter), ktery dokaze svou velikost

piizplsobit sou¢asnému stavu sité. (Matousek, 2014, s. 271)

Ozvéna je zpusobend neZzadoucim vracenim hlasového signalu zpét k volajicimu. Vznika
pfenosem hlasu ze sluchatka do mikrofonu. Elektrické echo vznika pii prechodu
Ctyfdratového vedeni na dvoudratové. Eliminuje se pouzitim mikrofont s potlacenim echa

nebo pomoci eliminace v DSP. (Matousek, 2014, s. 271)

Volba kodeku je dulezitd a méla by se pfizplisobit soucasnym pienosovym moZzZnostem
IP sité. Kazdy kodek vyuZziva rtizné algoritmy pro zpracovani, pfenos a zabird jinou Sitku
pasma. V Sirokopasmovych sitich je mozné pouzit napiiklad neztratovy kodek G.711
s Sitkou pasma 64 kb/s s velmi dobrou kvalitou hovoru a v pomalé siti je lepsi vyuzit

kodek G.729 s ptenosovou rychlosti 8 kb/s i kdyz horsi kvalitou hovoru.
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3.23 H.323

Standard H.323 je prvni doporu¢eni od ITU-T (International Telecommunication Union),
které se vénovalo popisu piendseni hlasu v paketovych sitich. Prvni verze doporuceni
H.323 vznikla v roce 1996 a popisovala zafizeni, termindly a sluzby multimedialni
komunikace v sitich LAN (Local Area Network). V opera¢nim systému MS Windovs 3.1
byl implementovan do aplikace NetMeeting (VoIP a videokonferencni aplikace
od spole¢nosti Microsoft). Dalsi verze H.323 vylepSovaly vyjednavani médii b&hem
sestavovani spojeni, bezpecnost, QoS a dalsi vlastnosti a telekomunikacni sluzby. Posledni
publikovana verze je z roku 2006. V roce 2009 mél byt uvolnén novy protokol H.235,
ktery mél nahradit H.323 a protokol SIP (Session Initiation Protocol). K tomuto kroku, ale
nikdy nedoslo vzhledem k tomu, ze protokol SIP se diky své otevienosti, textové struktuie

a jednoduché koncepci vice rozsitil nez H.323. (Voznak, 2008, s. 47- 49)

3.2.3.1 Princip komunikace v H.323

Hovorova data jsou pies datovou sit prenaSena pomoci protokold RTP (Real-time
Transport Protokol) a RTCP (RTP Control Protokol). Oba protokoly jsou soucasti
aplikacni vrstvy. RTP protokol pfenasi hovor a RTCP zajist'uje prenos fidicich a stavovych
informaci. (Voznak, 2008, s. 26).

Signalizace se pfenasi pomoci transportni vrstvy bud’ pies protokol UDP (User Datagram
Protocol) nebo spolehlivy protokol TCP (Transmision Control Protocol). Je dana
doporucenim H.225.0 (ITU-T). Jednotlivé signaliza¢ni protokoly v komunikaci H.323 jsou

nasledujici:

e Protokol RAS (Registration, Admission and Status) fidi registraci, pfistup
a stav. Pouziva ho gatekeeper pii komunikaci s koncovymi body (terminal,
brana, dalsi gatekeeper).

e Protokol H.225.0/Q.931 zajistuje nastaveni a ukonceni volani. Byl prevzat
ze standardu ISDN (Integrated Services Digital Network). Pouziva zpravy
pro vytvoreni a ukonceni spojeni (SETUP, CONNECT, COMPLETE, atd.).

e Protokol H.245 urci kapacitu a vyuziti kandlu pro pfenos hlasu. Je oznatovan
jako media control. Vyjednava kodeky a ¢&isla porti pro RTP stream.

(Voziiak, 2008, s. 49- 50)
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Dalsimi protokoly jsou:
e H.235 zajistuje zabezpeceni a identifikaci.

e H.450 ma na starost doplitkové sluzby. (Voznak, 2008, s. 49- 50)

Jednotlivé protokoly a jejich vazby v protokolu H.323 jsou zobrazeny na obrazku 4.
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Obrazek 4 - Schéma protokolu H.323 (Karim, 1999)

3.2.3.2 Architektura a prvky H.323

Architektura sit¢ H.323 je slozena z gatekeeperi, terminald, bran (Gateway)
a multikonferen¢nich jednotek MCU (Multipoint Control Unit) (Minoli, 2006, s. 81-83).
Tyto prvky mizeme také rozdélit do dvou skupin a to do skupiny fidici - gatekeeper
a skupinu koncovych bodt - endpoints (terminaly, brany a MCU) (Voznak, 2008, s. 51).

Kazdy prvek v siti ma svoji nezastupitelnou funkci.

Gatekeeper je zodpovédny za administraci, definovani uzivatell, registraci koncovych

bodt, smérovani hovort a spravu zony (Minoli, 2006, s. 82 -83).
Terminal je koncovy prvek sité, ktery je registrovan k uritému gatekeepru. Jedna

se 0 IP telefonni pfistroj bud’ hardwarovy, nebo softwarovy. MnoZina koncovych boda

registrovana k uréitému gatekeepru vytvaii zonu. V navrhu systému muze byt vice
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gatekeepr, ktefi vici sobé mohou vytvéaret zalohu. V ptipad¢ vypadku jednoho gatekeepru
se telefonni pfistroje mohou pferegistrovat k druhému a naopak. Terminal musi podporovat

audio kodeky a signaliza¢ni protokoly Q.931, H.245, RAS. (Voznak, 2008, s. 49- 51)

Brana (Gateway) je specidlni zafizeni, které zajistuje pfevod signalizace a medii mezi
dvéma riznymi sitémi napiiklad mezi PSTN (Public Switched Telephony Network)
a VoIP ustfednou (Minoli, 2006, s. 82).

MCU je multikonferen¢ni jednotka, ktera zajistuje vytvoreni konference mezi ttemi a vice
koncovymi body. MCU muze byt zapojeno jak stand-alone zafizeni napiiklad jako
dedikované PC nebo integrovano do brany, gatekeeperu nebo termindlu. MCU se sklada
ze dvou jednotek. Prvni jednotka je fidici MC (Multipoint Controler), ktera fidi signalizaci
pro konferenci a druha je procesorova MP (Multipoint Processor), ktera ptijima hovorovy
tok z koncovych bodl, zpracovava je a vraci je ke koncovym bodim v konferenci.

(Minoli, 2006, s. 81-83)

Architektura sité H.323 je zobrazena na nasledujicim obrazku 5.

i b Multipoint Control unit

Gateway

Telefonni pfistroj

Obrazek 5 - Architektura H.323 (Minoli, 2006, s. 81)
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RAS (Registration, Admission, Status) je protokol, ktery se pouziva pro komunikaci mezi
ustiednou (gatekeeper) a koncovymi zafizenimi (termindl, brana). Zajistuje registraci,
administraci, spravu a stav. Ptikazy protokolu RAS iniciuje bud’ koncové zafizeni nebo

ustifedna (gatekeeper). (Matousek, 2014, s. 282)

Protokol Q.931 nebo také H.225.0 se pouziva pro signalizaci volani. Signaliza¢ni zpravy
Q.931 slouzi k sestaveni a ukonceni spojeni mezi koncovymi terminaly (Voziak, 2008,
s.57). Mezi hlavni zpravy patii Setup (iniciace spojeni mezi koncovymi body), Call
Proceeding (sestaveni spojeni), Alerting (vyzvanéni), Connect (realizace spojeni), Release
(zruseni spojeni) (Matousek, 2014, s. 282). Q. 931 umoznuje pracovat ve dvou rezimech.
V ptipadé DRC (Direct Routed Call Signalling) se jednd o pfimou komunikaci mezi
koncovymi uCastniky, aZ na pocatecni signalizaci RAS, kterd vzdy probihda mezi
terminalem a Ustfednou (gatekeeperem). U druhého typu GRC (Gatekeeper Routed Call
signaling) prochézi ptes gatekeeper krome signalizace RAS i signalizace Q.931 a ptipadné

H.245. (Voziiak, 2008, s. 58-59)

H.245 je fidici protokol, ktery se pouziva k vyjednavani nastaveni a parametri mezi
koncovymi body nebo koncovym zafizenim a gatekeeperem. Pouzivaji se zpravy Request,
Response, Command, Indication. Mezi nékteré parametry, které se domlouvaji v ramci

H.245, patii kodeky pro audio a video, nastaveni ¢asovacl a reZim pienosu. (Matousek,
2014, s. 283)

3.24 SIP

SIP (Session Initialition Protocol) byl vytvofen v ramci IETF (Internet Engineering Task
Force), skupinou ktera standardizuje zakladni protokoly jako HTTP (Hyper Text Transfer
Protocol), TCP (Transmission Control Protocol), TLS (Transport Layer Security). Tento
protokol tedy nevychdzel z prostiedi telekomunikaci jako protokol H.323, ale spiSe
ze svéta datovych siti. Na pocatku tento protokol vyvijela skupina MMUSIC (Multiparty
Multimedia Session Control), kterd vydala navrhovy standard RFC (Request for
Comments) 2543. Pozdé¢ji od roku 1999 byl tento protokol vyvijen pfimo vytvofenou
skupinou SIP. V roce 2002 bylo IETF vydano RFC 3261, kde je definovano jadro SIP
protokolu. (Voznak, 2008, s. 91), (Epstein, 2009, s. 12)
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Protokol SIP je zodpovédny za budovani, dohled a ukonceni telefonniho hovoru v rdmci
sit¢. Je obdobny star§im protokolim jako DSS1 (Digital Subscriber Signalling System
No. 1), SS7, které se vyuzivaji v ramci klasické telefonie. Na rozdil od protokolu H.323
je snadno rozsititelny, textové orientovany a vychazi z protokold HTTP, SMTP (Simple
Mail Transfer Protocol) pouzivanych v ramci sité internet (Bazala, 2006, s. 200). Spolu
s protokolem SIP jsou nejvice vyuzivané protokoly RTP, SDP (Session Description
Protocol) (Voznak, 2008, s. 91).

Protokol RTP zajistuje prenos multimédii v redlném case a protokol SDP slouzi k popisu
vlastnosti spojeni zafizeni ucastnicich se komunikace a na jehoz zdkladé dochdzi
Kk vyjednani parametru spojeni napiiklad zvoleni kodeku, ktery se pro ur¢ity hovor pouZzije

(Voznak, 2008, s. 91).

Identifikace SIP uzivateld v siti je zajisténo pomoci SIP URI (Uniform Resource
Identifier).

Obecny tvar SIP URI je nasledujici: sip:user:password@host::port; uri-parameters?headers
e user — identifikace uzivatele (nazev, ¢islo)
e password — heslo
e host —nazev domény, ve které je uzivatel zahrnut
e port— port, po kterém se signalizace pienasi, standardn¢ 5060 v ramci UDP
e uri-parameters — dalsi volitelné parametry

e headers — dalsi volitelné parametr pro hlavicku protokolu
Zjednodusené muze byt SIP URI zapsano nasledovné: sip: karel@voip.cz nebo

sip: 234545673@cesnet.cz.
(Voziak, 2008, s. 92)
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3.2.4.1 SIP architektura

Zakladni komponenty sité SIP jsou slozeny z nasledujicich prvki:

e UA (User Agent) - hardwarovy IP telefon nebo softphone.

e Proxy, Location, Redirect a Registrar Server — jsou to samostatné servery nebo jsou

prezentovany jako logické ¢asti jednoho HW SIP serveru.

User Agent je aplikace, ktera zahajuje, pfijima a ukoncuje volani a je slozena ze dvou
logickych entit:

o UAC (User Agent Clients) je entita, ktera zahajuje a ukoncuje volani.

e UAS (User Agent Server) je entita, ktera pfijima a také ukon¢uje volani.

Architektura prvkl SIP je na obrazku 6.
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Obrazek 6 - Architektura prvka SIP (Minoli, 2006, s. 86)

Proxy Server je zédkladni entita, kterda zajiStuje smérovani pozadavkd na volani podle
aktualniho umisténi volané¢ho (pfijimé a dorucuje zpravy dalSim SIP Proxy nebo UA). Dale

obstarava uctovani, pfesmérovani, autentizaci a dalsi doplitkové sluzby.
Location Server je databidze pro doménu ve které Proxy Server miize hledat umisténi

jednotlivych UA nebo dalSich koncovych bodi. Informace o umisténi se ziskavaji pfi

registraci jednotlivych entit k Registrar Serveru. (Flanagan, 2012, s. 81)
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Registrar Server pfijimé pozadavky na registraci od uzivateli a tyto informace uklada
do databaze o umisténi (Location Server). Jedna se o uzivatelské jméno, IP adresu a port.
Tyto informace nasledn¢ pouziva Proxy Server k smérovani pozadavka na spojeni. Pti
registraci dochdzi k mapovani user URI (logicka URI) a device URI (fyzicka URI).
Logicka adresa mize byt naptiklad ve tvaru sip: jan@voip.com a fyzickd
sip: jan@192.168.1.2: 5600. Kde IP adresa 192.168.1.2 je adresa telefonniho pfistroje nebo
pocitace. Na jedno =zafizeni je tak mozné zaregistrovat vice wuser URIL

(Vozik, 2008, s. 96-97)

Redirect Server umoziuje piesmérovani hovoru na nové umisténi. K tomu vyuziva
lokaliza¢ni databazi, kterou vytvaii Registar Server a ze které vyhledava umisténi
pozadovanych adresatli. Néasledné posild tento seznam aktudlnich umisténi ve zpravé
zadateli o spojeni. Jedna se o odpovéd’ tiidy 3xx. V dalsim kroku zadatel o spojeni posila
zpravu INVITE (Zadost o zahdjeni spojeni) pfimo na novu SIP URI uvedenou v odpovédi

od Redirect Serveru. (Voziak, 2008, s. 97)

SIP prvky spolu komunikuji pomoci SIP zprav, které jsou podobné zpravam protokolu
HTTP. Zprava je tvotfena hlavickou zpravy a ptipadné vlastnim télem zpravy s popisem

nastavenim médii. Popis médii zajistuje protokol SDP (Session Description Protokol).

3.2.4.2 SIP Zadosti

SIP Zadosti, které se pouzivaji pro komunikaci mezi prvky SIP, jsou definované v RFC
3261, 3262, 3311, 5359, 3428, 3903, 6086, 3265.

Zakladni Zadosti pouZivané pro komunikaci a definované v RFC 3261 jsou nasledujici:

e REGISTER je Zadost o registraci uzivatele. Ziskané informace o umisténi
a identifikace uzivatele se ukladaji do lokac¢ni databaze.

e INVITE je Zadost o zahajeni spojeni. Pokud dojde ke zméné parametri jiz
navazaného spojenti, tak se pouziva zprava re-INVITE.

e CANCEL je zadost o zruSeni spojeni. Pouziva se pouze v piipadé, Ze zprava
INVITE nebyla findln€ potvrzena 200 OK, ale pouze docasné zpravami 100
Trying, 180 Ringing.
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e ACK je zprava kterou zasila zadatel o spojeni a kterou potvrzuje pfijeti kone¢né
odpovédi. Navazani spojeni je realizovano tak zvanou ,,3 way hand-shaking®.
V ptipadé uspésného spojeni probihd proces nasledovné. Nejdiive volajici zasle
pozadavek INVITE, volany odpovi 200 OK a volajici potvrdi zpravou ACK.

e BYE je metoda, kterd se pouzivé k ukonceni spojeni.

e OPTIONS je zadost, kterou jsou zjistovany vlastnosti SIP zatizeni. Miize se pouzit
napiiklad pro zjisténi podporovanych funkci, nebo zdali je zafizeni pfipojeno.
(Voznak, 2008, s. 100-101)

S dalSim vyvojem protokolu SIP vznikly dal§i zadosti: PRACK, UPDATE, REFER,
MESSAGE, PUBLISH, INFO, SUBSCRIBE, NOTIFY.

e INFO je zprava, ktera posila aplika¢ni data bez zmény stavu spojeni. Pouziva
se napiiklad pro ISDN (Integrated Services Digital Network) a DTMF (Dual-tone
multi-frequency). (RFC 6086, 2011)

Dalsi uvedené zadosti jsou detailngji popsané v RFC 3262, 3311, 3428, 3903, 3265.

3.2.4.3 SIP odpovédi

Pokud protistrana obdrzi zadost, tak odesila odpovéd’. Vyjimku tvoii pouze zadost ACK,
ktera slouzi jako potvrzeni a tudiz se jiz nepotvrzuje. Odpovédi jsou rozdéleny dle

dokumentu RFC do Sesti nasledujicich ttid.

e 1xx jsou informacni odpovédi, které informuji o probihajicim procesu naptiklad
odpovéd’ 100 Trying po odeslani zadosti INVITE. Po obdrzeni této odpovédi
zabrani UA znovu zasilani metody INVITE.

e 2xx jsou finalni uspesné odpovedi.

e 3xx jsou odpovédi slouzici k pfesmérovani. V této odpovédi jsou obsaZeny
informace ohledn¢ nového umisténi poZadovaného ucastnika.

e 4xx jsou odpovédi, které znamenaji problém na strané¢ ucastnika. Muze se jednat
naptiklad o chybnou syntaxi.

e 5xx odpovédi informuji o problému na strané serveru. Pozadavek by mél byt znovu
opakovan.

e 6xx jedna se o globalni selhani. (Voznak, 2008, s. 101-102)
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3.2.4.4 Vytvoreni SIP spojeni

Vytvoteni SIP spojeni mizeme popsat nasledujicimi kroky:
Registrace, zah4jeni a ulozeni umisténi uzivatele.
Vybrani médii k pouziti naptiklad typ kodeku.
Potvrzeni nebo odmitnuti volané strany komunikovat.
Vytvoreni spojeni.
Zména nebo manipulace s hovorem.

Ukonceni volani. (Minoli, 2006, s. 88)

2 o

3.2.4.5 Zabezpeceni SIPU a RTP

K zabezpeceni SIP komunikace se pouzivaji stejné bezpecnostni prostiedky jako
k zabezpe¢eni HTTP. Vyuziva se HTTP Basic Authentication, HTTP Digest
Authentication, Secure MIME, SIPS URI (TLS), (Voznak, 2008, s. 111). DalSimi
moznostmi zabezpeCeni pouzivani protokolu je VLAN (Virtual Local Area) nebo IPsec
(Internet Protocol Security). V téchto piipadech se jedna o zabezpeceni v modelu OSI
(Open Systém Interconnection) na spojové a sitové vrstvé. Pro zajisténi diveéryhodnosti,
autentizace a ochrany RTP a RTCP protokoll pfi pfenosu mizeme vyuzit protokol SRTP
(Secure RTP), ktery je rozsifenim ptivodniho protokolu o bezpecnostni mechanizmy.

(Matousek, 2014, s. 288)

3.2.4.6 SDP (Session Decription Protocol)

SDP (Session Decription Protocol) se obecné pouziva k popisu kterékoliv relace
a se signalizaci SIP je casto pouzivan. Ve spojitosti s protokolem SIP se pouziva
k vyjednani medii naptiklad kodeku, audia, videa nebo textu, k popisu ¢asovani a popisu

relace. Je popsany v RFC 4566. (Vozinak, 2008, s. 120-121)

3.3 Vybrani vyrobci VoIP

V pribéhu vyvoje VoIP protokoli H.323 a SIP dochézelo také k vyvoji proprietarnich
protokolti 0od rtiznych vyrobct. Tyto protokoly vznikaly zejména ve spole¢nostech, které
mély bud’ zkuSenosti jiz s vlastnimi protokoly klasické telefonie (Nortel/Avaya, Siemens)
nebo vychézeli ze svych zkuSenosti s datovymi protokoly (Cisco). Mezi dalsi skupinu patii

spolecnosti, které vychazely ze zkuSenosti s peer-to-peer sit€émi typu Kazaa (Skype).
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V ptipad¢ spolecnosti AVAY A protokol Unistim vychazi z jejich proprietarniho protokolu
pouzivanych pro digitalni TDM (Time Division Multiplex) poboc¢ky a upraveného do svéta
IP. Cisco vytvoril protokol Skinny, Skype se vydal cestou zcela proprietarniho feSeni
zalozeného na sitich peer-to-peer. Unify diive Siemens vychazi z protokolu SIP, ktery
si nasledné upravuje dle svych potieb a vyvojového tymu. Asterix vytvofil protokol IAX
(Inter Asterisk Exchange), ale také podporuje SIP a H323. Microsoft vyuzival protokol
H.323 (pro aplikaci NetMeeting) a pozdéji SIP (pro apllikaci Lync a Skype for Business).

Slouc¢enim se spole¢nosti Skype nabizi také feseni zalozenych na technologii peer-to-peer.

3.3.1 Cisco

Spole¢nost Cisco pouziva ve své VoIP architektufe proprietarni protokol Skinny Client
Control Protocol (SCCP). Je to signalizacni protokol, ktery vyuzivaji ke komunikaci
komponenty Cisco Unified Communation Manager (CUCM) a telefonni pfistroje Cisco.

Je to protokol, ktery ptimo vyvinula spole¢nost Cisco. (Wallace, 2009, s. 90)

Protokol SCCP vyuziva TCP a port 2000. Protokol je navrzen tak, aby telefonni pfistroje
mohly byt co nejjednodussi. Veskera logika je obsazena v CUCM. (Epstein, 2009, s. 34)
SCCP je protokol typu klient-server. Jakakoliv udalost napiiklad stisknuti tlacitka,
zvednuti sluchatka, zavéSeni na telefonnim pfistroji vyvold odeslani zpravy do CUCM.
Aplikace Cisco nasledné odesle zpét odpovéd’ s instrukei, jak na tuto udélost reagovat.
(Wallace, 2009, s. 28)

Protokol je tak svym navrhem blize k logice Remote Desktop (vzdalena plocha) nez k
telefonnimu signaliza¢nimu protokolu jako je SIP nebo H.323. Logika telefonu b&zi v

centralnim terminal serveru, ktery je oznacovan CUCM. (Epstein, 2009, s. 35)

Architektura sit¢ s CallManagerem Clusturem s tfemi CUCM, ktery zajistuje vysokou

dostupnost pro telekomunikac¢ni sluzby je zobrazena na obrazku 7.
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Obrazek 7 - Architektura Cisco (Telecom Made Sipmle, 200)

CUCM zcela ovlada nastaveni a chovani telefonu — funkce tlacitek, rozsviceni, stav
displeje, generovani tond. Jedna se tak o protokol, ktery vzdalené ovlada koncovy pfistroj.

Pro ptenos hlasovych paketii pouziva rozsiteny RTP protokol. (Epstein, 2009, s. 35)

Cisco, diky své dlouholeté zkuSenosti a velkému portfoliu sitovych produktd,
je spole¢nost, jejiz telekomunikaéni systémy jsou pouzivany od malych podnikd, tak

po velké korporace.

3.3.2 Skype

Jedna se o nejvice rozSifenou telefonni aplikaci v€etné podpory pro instant messaging
(prezentace, zasilani zprav), videohovory a pienos soubord, kterou je mozné ziskat
I pouzivat zdarma. Byla vyvinuta Niklasem Zennstrom a Janusem Friisem v roce 2003.
Pted ptichodem Skypu se oba tviirci vénovali aplikaci na sdileni soubort s ndzvem Kazaa.
Tato aplikace slouzila ke sdileni soubord na principu peer-to-peer. Tato komunikace
umozni uzivatelim jedné sité komunikovat spolu bez potieby dalSiho prostfednika
napiiklad dedikovaného serveru. Topologie zapojeni klientl v siti je tak decentralizovana
oproti centralizované architektufe. Z nabytych zkuSenosti s programem Kazaa zacali tviirci
vyvijet aplikaci z prostfedi telekomunikaci a takto vznikl Skype. Po 6 mésicich spusténi
beta verzi Skype stahlo ptes Sest miliont kopii. Pozdéji v roce 2005 byla spole¢nost Skype
Technologies S.A. prodana spole¢nosti eBay za 2,6 miliardy. (Max, 2006, s. 38-41)
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V roce 2011 piechazi spole¢nost Skype jiz pod kiidla spolecnosti Microsoft za 8,5 miliardy
americkych dolart (Docekal, 2011).

3.3.2.1 Princip Skype

Skype pracuje na principu P2P (peer to peer) siti. P2P sité jsou sit¢ s decentralizovanou
sdilenou infrastrukturu, kde vyuzivaji vykon procesoru, Sitku pasma a schopnosti ukladani
a pouzivani souborti poskytnuté jednotlivymi pocitaci zapojenych Vv siti jak je zobrazeno
na obrazku 8. (Max, Ray, 2008, s. 176)

(]

P T
UZEL

Obrazek 8 - Decentralizovana sit’ P2P (Max, Ray, 2008, s. 176)

Skype je zalozen na tieti generaci P2P siti, které podporuji super uzly, a tak nabizeji
vyznamné zlepSeni oproti pfedchazejicim generacim viz obrazek 9. Super uzly zvysuji
vykon pfi vyhledavani, snizuji zpozdéni pii pfenosu souborl, umoziuji vétsi rozsititelnost
sit€¢ aumoznuji stahovat Casti jednoho souboru zvice peerli a zarovenl pokracovat

v stahovanich, které byly diive pieruSeny. (Max, Ray, 2008, s. 179)

SUPER UZEL

L

SUPER UZEL
SUPER UZEL

@ INTERNET
= -9

(=

. Dy

Obrazek 9 - Série sitovych skupin spojenych super uzly (Max, Ray, 2008, s. 180)
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Super uzly poméhaji sousednim uzlim s pfipojenim, zjist'uji, které aplikace jsou online,
zfizuji mezi nimi spojeni a fidi efektivné Sifrovanou komunikaci. Pro vyhledavani soubort
v siti slouzi decentralizovany adresai zvany globdlni index. Globalni index nehostuje
na centralnim serveru jako u P2P prvni generace, ale je fizen hierarchickym uspoiadanim
dostupnych super uzll. Super uzly dovoluji pracovat na pozadi vétSiny firewalll a NAT
(Network Address Translation). Pokud dvé aplikace, které chtéji spolu komunikovat,
mohou vytvofit vystupni pfipojeni na internet, tak spolu mohou navézat spojeni i kdyz

pfimo mezi sebou komunikovat nemohou. (Max, Ray, 2008, s. 179)

Po instalaci aplikace Skype se vas pocita¢ stane soucasti P2P sité Skype, kterou mizeme
rozdelit na bézné uzly, super uzly a souborové hostitele. Diky interakci mezi témito
entitami se Skype stadva sama se formulujici distribu¢ni sit. Souborovy hostitelé jsou
stanice pro pfenos dat a umoznuji spojeni aplikacim Skype, které se nemohou piipojit
ptimo naptiklad z dGvodu pouzivani firewallu nebo NAT. Super uzly obsahuji adresarové
polozky, ale hlasova, textova data ani data souvisejici s pfenosem soubort nepienasi. Tyto

data  mohou  pfendSet  souborovy  hostitelé, pokud je to  potieba.

(Max, Ray, 2008, s. 181 -182)

Aby se aplikace Skype na stran¢ uzivatel mohla propojit se siti Skype, tak k tomu pouziva
ulozeny seznam sitovych adres aktivnich super uzli. Pii poZadavku na vyhledéani
si aplikace Skype nejdiive vybere aktivni super uzel, ktery pouZzije jako sviij primarni spoj
anasledn¢ vysle pozadavky a jind dilezitd data do tohoto spoje. Tento spoj dale
komunikuje s dal§imi super uzly, aby vyhovél pozadavku na vyhledani. Nejdiive se snazi
aplikace Skypu komunikovat s dalsi aplikaci Skype pfimo. Pokud to neni mozné (firewall,
NAT (Network Address Translation)), aktivni super uzel nasméruje spojeni a pienos dat
na souborového hostitele viz obrazek 10. Skype najde vice moznych cest piipojeni
a vybere jednu s optimalni §itkou pasma nebo nejmensim zpozdénim. Nasledné se aplikace

ptipoji k uzlu a potfebna data prenese pomoci HTTP. (Max, Ray, 2008, s. 182)
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Obrazek 10 - Vytvofeni spojeni pomoci hostitelt pfenosu (Max, Ray, 2008, s. 189)

Skype pro ptenos hlasu Vv ramci sité pouziva ne€kolik kodeki, které vybira podle dostupné
Sitky ptenosového pasma. Pouziva rozsifené verze kodekt G.729, G.711 a iSAC (internet
Speech Audio Codec), iLBC (Internet Low Bitrate Codec). iLBC je kodek navrzeny pro
internetové telekomunikaéni aplikace, ktery umoznuje plynule snizovat kvalitu zvuku,
kdyz dochazi ke ztratim jednotlivych paketl. Casto vysoka kvalita hlasu pii pouzivani
Skype je dana tim, ze jednotlivi uzivatelé jsou propojeni napiimo a nemusi prochazet pres
centrdlni server, a tak mohou vyuzivat celou dostupnou S$itku Sirokopadsmového ptipojeni.

(Max, Ray, 2008, s. 181)

Bezpecnost Skype je spjata s jeho architekturou. Z diivodu, ze Skype pouziva super uzly
a souborové hostitele, jsou vSechny hlasové prenosy, chatovaci zpravy a prenosy souborli
Sifrovany, aby byla zajisténa ochrana soukromi. Vysledkem toho je, ze sitovou

komunikaci béhem pfenosu neni mozné zachytit a dekodovat. (Max, Ray, 2008, s. 181)

3.3.3 Asterisk

Asterisk je open-source feSeni pro vyuzivani klasické a VoIP telefonie. Jedna
se o softwarovou PBX (Private Branch Exchange — pobockova telefonni ustfedna), ktera
je nainstalovana na opera¢nich systémech Linux a Unix. Zdrojovy kod Asterisku je pod

licenci GPL (General Public License). (Voznak, 2008, s. 154)
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Systém byl navrzen Markem Spencrem, ktery zalozil spole¢nost LSS (Linux Service
Support), kterda se zabyvala zajistovanim podpory pro uzivatele Linuxu. Pro préci své
spolecnosti potieboval telekomunikacni systém jako podporu pro své specialisty. Avsak
z davodu vysokych pofizovacich nakladl na tento systém (vice nez 50000 dolart),
se rozhodl pro vytvofeni vlastniho telekomunikac¢niho systému - Asterisk. Spole¢nost LSS
se v roce 2001 piejmenovala na spolecnost Digium, kterd nadale pokracuje s vyvojem
Asterisku ve spolupraci s komunitou, poskytuje sluzby na podporu rozvoje komunity
a prodava komer¢ni produkty a sluzby tykajici se Asterisku. (Asterisk Project Wiki, 2016)
Asterisk byl vytvofen s cilem podporovat veskeré soucasné i budouci telekomunikacni
technologie. Jeho rozhrani mizeme rozdélit do tii nasledujicich skupin:

e S podporou harware Zaptel

e Bez podpory harware Zaptel

e Packet voice

Zaptel hardware je pseudo TDM (Time Division Multiplex) rozhrani, které se vyuziva
v klasickych telefonnich systémech. Zaptel harware zpracovdva TDM softwarové na rozdil
od zpracovani hardwarového od spolecnosti Dialogic (pozd¢ji Intel), které bylo

patentované a cenové nakladné. (Voznak, 2008, s. 157)

Systém Asterisk je mozné vyuzit v riznych konfiguracich:
e Pobockova tustiedna PBX
e Softwarova tstfedna
e IVR (Interactive Voice Response) — interaktivni hlasovy strom
e VolIP gateway I1AX, SIP, H.323, MGCP
e Voicemail
e Konferencni servere

e ACD (Automatic Call Distributor) — automatické rozdélovani hovortu

Podporuje nasledujici kodeky: G.711, G.723, G.726, G.729, GSM, iLBC, LPC10, LPC,
Speex. (Voznak, 2008, s. 154)
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Asterisk kromé podpory signalizacnich protokolti SIP, H.323, MGCP ma k dispozici také
sviyj vlastni protokol IAX, ktery vytvoftil tvirce Asterisku Mark Spencer. Byl vytvoren
vramci projektu Aasterisk PBX jako vylepSeni tehdy dostupnych protokoltt VolP.
Protokol IAX je popsan v RFC 5456 (RFC 5456, 2010). Pokud je Asterisk nakonfigurovan
jako PBX s propojenim do PSTN nebo sité internetu je mozné vytvaret hovorova spojeni
nejen v ramci podnikové sité, ale i do vefejné sit€ na pevné nebo mobilni pfistroje, jak

je zobrazeno na obrazku 11.

VolP telefonni
pfistroje

Obrazek 11 - Blokové schéma zapojeni IP PBX Asterisk (Digium, Inc., ©2016)

IAX je protokol, ktery slouzZi pro pfenos signalizace 1 medii na rozdil od protokolu SIP
nebo H.323 u kterych jsou signalizace a media prenaSena zvlast. IAX tedy podporuje
fizeni pfenosu signalizace a médii, umoziuje aktualizaci firmware a podporu provisioning
funkce. IAX k pfenosu vyuzZiva port Cislo 4569 a ptenasi se pres UDP. Pfi zméné toku
media vyuziva stavajici protokol IAX a nepoZaduje zaddny dal$i novy protokol. Pomoci
IAX miZeme pienést rizné typy médii naptiklad hlas, obraz, video, text, HTML a dalsi.

Hlasova data posilana pfes IAX nejsou potvrzovana ani znovu vysilana stejné jako u RTP.
Data, kterd potiebujeme doruc¢it mohou byt potvrzovana a piipadné znovu pteposlana,
pokud nedojde k dorueni protistrané. Jedna se napiiklad o signaliza¢ni data. TAX
umoziuje kontrolovat, zdali je vzdaleny ucastnik pfipojen nebo ne. Bezpecnost dat miize
byt zajiSténa pouzitim enkryptovaciho mechanismu AES (Advanced Encryption Standard).

(Boucadar, Borges, Neves, Einarsson, 2012, s. 7-8)
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Architektura Asterisku je zaloZzena na jadfe, které komunikuje s mnoha moduly, jak
je zobrazeno na obrazku 12 (Asterisk, 2014)
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Obrazek 12 - Asterisk systém (Asterisk, 2014)

Asterisk ma vyhodu, Ze své licence nabizi pod GNU General Public License version 2
atak je mozné tento systém implementovat za velmi malé nédklady. V piipadé
podnikovych fteSeni a komeréni upravy systému, které nevyhovuji podminkdm pro
pouzivani GNU General Public License version 2, je mozné zakoupit komercni licence
od spolecnosti Digium, ktera mutze zajistit kompletni feSeni, navrh, testovani a uvedeni

do provozu. (Digium, Inc., ©2016)

3.3.4 Microsoft Lync

Microsoft Lync Server 2013 je ptedposlednim produktem v linii komunikacni platformy
od spolec¢nosti Microsoft. Pocatek této platformy se zac¢ina Live Communications Server
2003 a nasledné¢ pokracuje ptes Live Communications Server 2005, Office
Communications Server 2007, Office Communications Server 2007 R2, az po prvni verzi
Lyncu: Lync Server 2010 (Hanna, Winters, 2013, s. 3). Posledni aktualni produkt zalozeny
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na telekomunikaéni platformé je produkt s ndzvem Skype for business a je tak nastupcem

Lync Servers 2013. (Microsoft (1), 2015)

Jedna se o platformu, kterd je zalozend na vyuzivani sluzeb pro Unified Communication
(sjednocena komunikace). Vyuziva a sjednocuje hlasové sluzby, instatnt messaging
(okamzité zpravy), video hovory, konference, pfenaseni souborl, organizovani schiizek
a sdileni dokumentti. Tuto komunikac¢ni platformu mizeme rozd¢lit na dvé hlavni ¢asti

a to na klientskou a serverovou.

3.3.4.1 Klientska ¢ast — hlavni funkcionality

Klientskou c¢ast tvoii uzivatelska aplikace, ktera je intuitivni a snadno ovladatelna.
Uzivatelé se piebiraji z Active Directory a tak neni nutné vytvaret v ramci spole¢nosti nové

ptihlaSovaci ucty. Klientska aplikace je zobrazena na obrazku 13.
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Obrazek 13 - Klient Skype for Business (Microsoft (2), 2014)

e Audio a video hovory — pomoci klienta mizeme vytvaret telekomunikacni spojeni
bud’ sjinym klientem, nebo pfimo volat do PSTN, pokud méame piipojenou
Gateway do vetejné sité nebo jiné pobockové ustiedny. Pro volani mizeme vyuzit

nahlavni soupravu s mikrofonem nebo kompatibilni telefon jako naptiklad HP,
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Polycom nebo Snom. Diky videokamete mizeme sdilet sviij obraz a hlas s dalSimi
ucastniky bud’ ve video konferenci, nebo pouze mezi dvéma tcastniky. Hovor nebo
video je mozné si zaznamenat k pozd&jSimu piehrani.

Instant Messaging — je sluzba, ktera se pouziva pro posilani kratkych textovych
zprav, jak je zname napiiklad z ICQ nebo Skype.

Presence — nam slouzi k zobrazeni stavu uzivatele, kterého mame v kontaktnim
listu. Nejpouzivangjsi stavy jsou online, zaneprazdnén, nerusit a mimo kancelar.
Pokud je presence integrovana do serveru Exchange, tak jsou stavy automaticky
ovladany z kalendéie uzivateld.

Sdileni — komunikaci Vv ramci bézného hovoru, videohovoru, konference nebo
instatnt messagingu mizeme doplnit o sdileni urcité aplikace, celé plochy, sdilet
tabuli (whiteboard) nebo sdilet prezentaci PowerPoint. V ptipad¢ potieby naptiklad
pfi prezentaci miizeme predat ovladani vybranému uzivateli.

Schuzky a konference — jedna se o skupinovou komunikaci, kdy spolu navzajem
komunikuje vice uzivateli bud’ pisemnég, hlasové nebo s pouzitim webové kamery.
Muze byt bud napldnovand suréitym Casovym piedstihem naptiklad pomoci
kalendare Outlooku nebo vyvolana okamzité (ad hoc).

Integrace — sluzba je integrovana s Microsoft Office, pfi pouziti Outlooku vidime
ihned v jakém je uzivatel stavu a mizeme s nim ihned zahdjit chat nebo vyvolat
jiny zptisob komunikace. V internet Exploreru je mozné diky funkeci Click to Call
ithned kliknutim na telefonni Cislo uskutecnit hovor, pokud méame dostatecné

opravnéni. (Bouska, 2011)

3.3.4.2 Serverova ¢ast

Serverova cast se sklada ze serveri fyzickych nebo virtualnich a ptitazenych roli. Zalezi

na vybraném konceptu a pozadavku dostupnosti. V nejjednodussi koncepci pro zajisténi

funkcionality pro interni a externi komunikace potfebujeme dva servery Front End a Edge

Front End Server — je zakladni roli sytému, poskytuje mnoho funkci, zajistuje

autentizaci, instant messaging, prezentaci, konference, sdileni aplikaci.
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e Central Management server — poskytuje a spravuje data pro veskeré pouzité servery
pouzité pro komunikaci, je instalovan na Front End Serveru.

e Back End Server — databaze pro Skype for Bussiness, u Standard edition je na Front
End Server.

e Director — provadi autentizaci uzivateld, pokud je zapojen s Edge serverem, tak
chrani interni servery pifed DoS (Denial of service) utoky, pokud neni pouzit, tak
autentizaci zajiSt'uje Front End Server.

e A/V conferencing server — zajistuje audio a video konferencni sluzby.

e Mediation server - vyuziva se pro Enterprise voice a dial-in konference, preklada
signadly a média mezi Skype for business a PBX, PSTN nebo SIP trunkem.
Je to volitelna ¢ast a mize byt implementovana na Front End Serveru.

e Monitoring Server — shromazd'uje data o kvalit¢ hovort, zachytava CDR (Call
Detail Report), databazi vyzaduje mit na SQL (Structured Query Language)
Serveru a pouzivat Reporting Services. Je doporuceno, aby byl pouzivan
na samostatném serveru pro Lync 2010. Pro Lync 2013 mize byt server
konsolidovan na Front End Serveru.

e Archiving Server — provadi archivaci komunikace instant messagingu a meeting
compliance, pro provoz vyzaduje mit databazi na SQL Serveru a Reporting
Services. Pro Lync 2010 by se nemél pouzivat na Front End Serveru, ale
samostatné. Pro Lync 2013 muze byt sou¢asti Front End Serveru.

e Video Interop Server — umoziuje propojeni svybranymi VTC (Video
Teleconferencing System) tfetich stran. Instaluje se na samostatny server.

e Edge Server — zajistuje komunikaci mezi internim a externim prostfedim. Instaluje
se na samostatny server.

e HTTPS (Hypertext Transfer Protocol Secure) Reverse proxy — nejedna se o roli
Skype for Business a nemtize byt implementovan na zddném z pouzivanych servert
Skype for Business. Tuto roli standardné fesi Firewall naptiklad Forefront TMG
(Threat Management Gateway). Pouziva se pro pristup z venkovni sité

na konference, preposila webové pozadavky. (Bouska, 2011), (Bouska, 2015)

Doporucena topologie pro sttedné velkou spolecnost je zobrazeno na obrazku 14.
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Obrazek 14 - Doporucena topologie pro sttedné velké spolec¢nosti (Microsoft (3), 2015)

Pozadavky na implementaci:

Lync 2013 se instaluje na Windows Server 2008 R2 a Windows Server 2012. Lync server
je 64 bitovy.
Pro instalaci Skype for Business je doporu¢eny Windows Server 2012 a Windows Server

2012 R2. Pro upgrade z Lyncu 2013 na novéjsi verzi je mozné také pouzit Windows Server
2008 R2 SP1. (Bouska, 2015)

3.3.4.3 Licencovani - serverova cast

Z hlediska dostupnosti a moZnosti si miZeme vybrat ze dvou edic, i kdyz zakladni

funkcionality jsou shodné u obou.

Standard Edition — je ur¢ena pro mensi spole¢nosti a veskeré role mohou bézet na jednom
serveru, krom¢ Edge serveru. CMS (Central Mangaement Store) je databaze, kterd je také
implementovana na tomto serveru a vyuziva se SQL Server Express. Vybrané role mohou
byt nasazeny na samostatnych serverech, ale neni mozné vytvofit Pool (jedna role mtize
vyuzivat vice servert a pfi vypadku provoz piebiraji ostatni servery) pro zajiSténi vysoké

dostupnosti. Jako ochrana pfed vypadkem serveru je mozné vyuzit funkcionalitu Pairing,
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kterd umozni pti vypadku jednoho serveru provoz pievést na druhy. Toto zabezpeCeni

se nazyva Disasster Recovery. (Bouska, 2015)

Enterprise Edition — je urcena pro organizace az do 200 000 uzivateli. Tato edice
umoznuje zajistit vysokou dostupnost pomoci poolu Front End serverti a jinych roli. Pti
vypadku nékterého ze serveru se automaticky provoz piesune na funkcni server. Pro
zprovoznéni potiebujeme samostatny SQL (Structured Query Language) server Standard
nebo Enterprise. (Bouska, 2015)

3.3.4.4 Licencovani - klientska ¢ast

Pro pfipojeni klienti k on-premises serveriim, tedy k pfipojeni k serverim instalovanym

V organizaci, mizeme pouzit nasledujici licence urcené k ptistupu.

e Standard licence je zékladni licence, kterou pro pouzivani klienta potiebujeme mit
vzdy, je také soucasti Core CAL (Client Acess Licence) Suite. Umoziuje pouzivat
presence, 1M, peer-to-peer VoIP a HD video, Skype pfipojeni.

e Enterprise licence je doplitkova licence, kterd uzivatelim dovoluje nadstandardni
funkce, je také obsazena v Enterprise CAL Suite. Uzivatelé pak mohou planovat
schiizky saudio a video hovory, sdilet desktop a aplikace, pouzivat dial-in
konference na mobilnim telefonu, tabletu, PC, MAC (Media Access Control).
Standard CAL je nezbytnym ptedpokladem pro Enterprise CAL.

e Plus licence je doplitkova licence pro pouZivani dalSich sluZeb, ktera obsahuje
volani do PSTN, tisnova volani a dalSi enterprise telekomunikacni funkcionality.

(Microsoft (4), ©2016)

Dale potiebujeme mit licenci na vyuzivani Klientské aplikace. Klienta je mozné ziskat bud’
zakoupenim Office Professional Plus, kde je soucasti instalace. Déle je mozné zakoupit
klienta samostatné. P¥ipadné je mozné ziskat bezplatnou verzi klienta Skype for Business
Basic, ale ktera neumoziuje vSechny funkce jako plnohodnotna verze. (Bouska, 2013),

(Microsoft (4), ©2016).
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Klient je také soucasti Skype for business online (Cloudové feSeni) a oznaceni licence
je USL (User Subscription Licenses). Uzivatelim s USL licenci Online Plan 1 umoziuje
presenci, instant messaging (IM), peer-to-peer VoIP a HD video, Skype pfipojeni. S licenci
Online Plan 2 umoznuje vSechny predeslé sluzby a zaroven planovani schizek s audio
a video hovory, sdileni desktopu a aplikaci na mobilnim telefonu, tabletu, PC, MAC.
(Microsoft (4), ©2016)

vvvvvv

Skype for Business. Aby se novy klient mohl pfipojit ke starSimu Lync 2013 serveru
je nutné nainstalovat Cumulative Update 5.0.8308.857 a v Set-CSClientPolicy zadat
parametr EnableSkypeUl. (Bouska, 2015),

Kromé klienta Skype for business uréené¢ho pro stolni pocita¢ nebo notebook je mozné

vyuzivat klienty pro Windows phone, i0OS, Android. (Microsoft (5), 2015)

3.3.4.5 Enterprise Voice

Na strankach https://technet.microsoft.com je mozné si v sekci Skype for Business Server
2015 zobrazit detailni schémata propojeni jednotlivych entit, protokold, porti pouzivanych
pro hlasovou komunikaci (Enterprise Voice) tak i ziskat dalsi detailni informace tykajici
se Presence, IM, A/V Conferencing, Aplication Sharing, DNS configuration a Certificate

Requirement.

3.35 AVAYA

Mezi hlavni telekomunikacni produkt spolecnosti AVAYA v oblasti VoIP patii feSeni
s oznacenim Avaya Aura. Jedna se o zakladnu, ktera ma za cil zahrnout veskeré produkty
zaloZzenych na komunikaci VoIP pfedev§im SIP od spolecnosti AVAYA. Jedna
se 0 propojeni hlasu, videa, emailu, instant messaging do jedné multimedialni architektury.
(AVAYA Inc.(1), ©2013-2015) Schématické zobrazeni architektury a jejich komponent
je zobrazeno na obrazku 15. Stfredobodem Avaya Aury je Session manager, ktery pomoci
protokolu SIP propojuje a zprostfedkovava veskerou komunikaci mezi riznymi Avaya

systémy.
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Obrazek 15 - Nova generace architektury (AVAYA Inc.(1), ©2013-2015)

3.3.5.1 Vybrané prvky Avaya Aura

Avya Aura Communication Manager je Evolution server, ktery poskytuje komplexni
zaklad pro hlasovou a video komunikaci v realném case. Piinasi vice nez 700 sluzeb pro
sjednocenou komunikaci, véetné podpory mobility, kontaktniho centra, posilani/odesilani
zprav, multimedialni konference. Avaya Aura Communication Manager je flexibilni,
podporuje Sirokou Skalu zatizeni vCetné piistroji pouzivajicich protokol SIP a H.323,
stejné tak standardni digitalni a analogové zafizeni. Pro pfipojeni k siti podporuje
prumyslové standardy globalnich komunikacnich protokold. (AVAYA Inc.(1), ©2013-
2015)

Avaya Session Border Controller for Enterprise zabezpecuje komunikaci v realném case,
ktera jde az za hranice interni sité. Je navrzeny tak, aby podporoval pozadavky
podnikového SIP spojeni, a obsahuje sadu pokroCilych bezpe¢nostnich prvkd.
(AVAYA Inc.(1), ©2013-2015)

3.3.5.2 Communication Server 1000

Avaya Aura CS 1000 — je skupina telefonnich systémd, které se déli na CS 1000M a CS
1000E. CS 1000M je komunikaéni platforma pro stavajici zdkazniky Meridian systému
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vvvvv

a spoluprace komunikaci, které poskytuji zédklad pro Unified Communications prostiedi.
(AVAYA Inc.(2), ©2013-2015)
Zobrazeni systému CS 1000 je na obrazku 16.

L —

Obrazek 16 - AVAYA CS 1000 (AVAYA Inc.(2), ©2013-2015)

Communication Server 1000 je digitalni modularni pobockovy systém, ktery umoziuje
pienos hlasu a dat. Podporuje sitové signalizaéni protokoly H.323, MCDN, SIP, LDAP,
QSig, QSS a trunkova rozhranni jako je ISDN-PRI, ISDN-BRI, IP Virtual Trunks, Peer
Networking over H.323 nebo SIP a analogova, ktera se jiz obecné moc nepouZivaji.
(AVAYA Inc.(3), ©2016)

Architektura systému je rozdélena do nasledujicich funkénich oblasti:

e Spolecné vybaveni (Jadro) obsahuje fidici procesor, software pro vykonavani
funkci a pamét’ pro uklddani provoznich, uZivatelskych a syst¢émovych dat systému.

e Spolecné vybaveni (Sit) tvoii digitalni karty, které zajistuji komunikaci mezi
procesorem a inteligentnim perifernim zatizenim IPE (Inteligent Peripheral
Equipment).

e Periferni zatizeni je rozhrani mezi siti a pfipojenymi zafizenimi, véetné koncovych
zafizeni a trunk.

e Koncova zafizeni mizeme rozdé€lit na telefonni pfistroje, spojovatelské konzole,

datové terminaly, tiskarny a modemy.
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e Energeticka cast systému poskytuje elektrické napéti potfebné pro provoz systému,

pro chlazeni a pro senzory k ochrané zatizeni. (AVAYA Inc.(4), 2014, s. 43)

Tyto hlavni ¢asti sytému jsou zobrazeny na obrazku 17.

SPOLECNE VYBAVENI (Jadro)
SPOLECNY OVLADACI KOMPLEX

Procesor fpam &t/ funkce dloZisté

i

SPOLECNE VYBAVENI (Sit)
SITOVE ROZHRANI

Spinaci obvodové funkce

PERIFERNI ZARIZENI
Line, trunk, a datové rozhrani

KONCOVA ZARIZENI

1SYD ¥D1139Y3INT

€

Telefonni pfistroje, spojovatelska pracovisté, datova zafizeni

Obrazek 17 - Architektura CS1000 (AVAYA Inc.(4), 2014, s. 43)

Systém CS 1000M vyuziva dvé procesorové jednotky, které jsou umistény v samostatnych
shelfech — Core/Net (CPUO) a  Core/Net (CPUl). Jedna procesorova jednotka
je v aktivnim rezimu a druha je ve standby mddu a je pfipravena prevzit fizeni v ptipadé
poruchy na hlavnim modulu. Nasledujici obrazek 18 ukazuje doporu¢enou konfiguraci pro
umisténi procesorového modulu. (AVAYA Inc.(4), 2014, s. 227)

Network IPE Intergroup IPE

o o [o ol fo ol o o
Network Network Network IPE

1=} o o =] =] (=} o =}
Network Network Network IPE

o oo (o o o o o o

| CoreMet CoreMet |

Network (cPU1) (CPUO) IPE

Obrazek 18 - Doporucené rozmisténi CPU moduli pro CS1000 (AVAYA Inc.(4), 2014, s. 227)
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Systém a jeho komponenty jsou vnitin¢ adresovany pomoci Terminal Numbers (TN).
Terminal Number jsou vymezené Cislem loopu, ktery je v systému definovan a jeho
konfiguraci. Systém muze mit naprogramovanych az 256 loopt. TN slouzi k adresovani
systétmovych karet a jednotek, které jsou na karté¢. Na fyzickych TN pozicich jsou
pfipojena piimo zafizeni, karty, komponenty. Naproti tomu je mozné v systému
nakonfigurovat virtudlni pozice TN, které nemaji pfimé spojeni portli. Tyto pozice slouzi
pro IP telefonni pfistroje a virtudlni trunky. Propojeni TN pozice IP telefonniho pfistroje
s jeho IP adrserou zajistuje TPS (Terminal Proxy Server), ktery zajistuje Signaling server.
TN pozice se pouziva ve tvaru Loop — Shelf — Card — Unit napiiklad 252 — 0 — 3 — 10.
(Amplex Associated Ltd(1), nedatovano, s. 8)

Softwarova architektura se sklada z programu, které zajist'uji zpracovani dat, udrzbu
a zabezpeceni systému. Tyto programy jsou uloZeny bud’ jako firmware, jako rezidentni
programy v paméti systému nebo jako nerezidentni programy ulozenymi na pevném disku.
(AVAYA Inc.(4), 2014, s. 53)

Systém CS1000 je mozné nastavovat ptes CLI (Command Line Interface) nebo pies
webové rozhrani EM (Element Manager), ktery je soucasti Systém manageru. Piikazova
radka je zalozena na ,,Overlays”“ nebo ,Loads“, ktera je v interakci se systémem.
Programova vrstva je organizovana do tfech hlavnich trovni. Systémova uroven se zabyva
konfigura¢nimi zaznamy, jako jsou napiiklad Superloops. Zakaznickd c¢ast (Customer)
je zaméfena na vytvareni virtualnich zakaznickych segmentl (v jednom systému CS1000
muze byt vytvofeno nékolik virtudlnich ustfeden oznacované jako CUST 0, CUST 1 atd.
kazda s jinym nastavenim). Konfiguruji se zde Trunky, Routy, podminky pro smérovani
a dalsi specifickd nastaveni. V termindlové Casti se konfiguruji telefonni pfistroje a jejich
vlastnosti. K vypisu vSech nastaveni telefonnich pfistroji je mozné pouzit LD 20. Zakladni
schéma jednotlivych trovni je zobrazeno na obrazku 19. (Amplex Associated Ltd(1),

nedatovano, S. 48)
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Konfiguraéni zdznam 1 Konfiguraéni zéznam 2 Zkrécena volba SYSTEM

EM /LD 17 EM /LD 97 LD 18
Print / LD 22 Print / LD 97 Print / LD20
Zakaznik
EM /LD 15
Print / LD 21 ZAKAZNIK
[ | [ ]
Trasy/Routs Tranky/Trunks Zohra.'flenl}:ena Flexlh:?;fukkcm Parkovani hovord
EM /LD 16 EM /LD 14 E"r'\;' ?"L':E'} 905 EM ;L;S? EM / LD 50
Print / LD 21 Print / LD 20 Print /LD 95 Print / LD 257 Print/ LD 50
| ]
Analog tel. pFistroje Digital /IP tel. pfistroje Spojovate lska pracovisté TERM'NA'IL
EM /LD 10 EM /LD 11 EM /LD 12
Print / LD 10, 11, 20 Print /LD 10, 11, 20 Print/ 20

Obrazek 19 - Zakladni schéma programovych ¢asti (LD) (Amplex Associated Ltd(1), nedatovano, s. 48)

Element manager je webové rozhrani, pies které je mozné konfigurovat systémové
nastaveni CS1000, routovéni, oprdvnéni, tradi¢ni analogové nebo digitalni linky,
IP telefonii, bezpecnost a politiky. Tento pfistup umoziiuje nastavovat systém a jeho

periférii obdobn¢ jako CLI. (Amplex Associated Ltd(2), nedatovano, s. 20)

Dalsi komponentou CS1000 je Signaling server. Signaling server podporuje signaliza¢ni
protokoly H.323 a Session Initiation Protocol, které zajistuji komunikaci pro IP telefony
aIP Peer Networking. Poskytuje signaliza¢ni rozhrani do IP sité pomoci softwarovych
aplikaci, které pracuji na platformé opera¢niho systému Linux. Tato platforma slouzi
ke spusténi nasledujicich aplikaci: SIP/H.323 Signaling Gateways, TPS (Terminal Proxy
Server), NRS (Network Routing Service), SLG (SIP Line Gateway), EM (Element
Manager), PD (Personal Directory), CL (Callers List), RL (Redial List) a UND (Unicode
Name Directory) pro UNIStim IP telefonni piistroje. SIP Line Gateway dale zahrnuje SIPL
(SIP Line) a SIP Management Service. NRS zahrnuje H.323 Gatekeeper, SIP Proxy
Server, SIP Redirect Server a NCS (Network Connection Service). (AVAYA Inc.(4), 2014,
s. 52) Limity Signaling serveru instalovaného na HP DL360p s konfiguraci vice aplikaci

na jednom serveru je v tabulce 3.
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Tabulka 2 - Limity Signaling serveru pro vybrané polozky (AVAYA Inc.(4), 2014, s. 214)

Common Server R2 Personal SIP Virtual Trunks Virtual Trunks
(HP DL360p G8) | UNIStim | Directory| Line (SIP) (H323)
Pocet uzivatelu 3000 3000 1200 1200 1200

Systém CS1000 pro zajisténi svych funkci vyuziva dvé hlavni sit¢ ELAN (Embedded
LAN) a TLAN (Telephone LAN). Tyto sité jsou navrzeny tak, aby byl z bezpe¢nostnich
a provoznich divodi oddélen systémovy a uzivatelsky segment. ELAN je urcena
k systtmovému propojeni a managementu jednotlivych komponent naptiklad Call server,
Signaling server, Media card. Do sit¢ TLAN jsou zapojené IP telefonni pfistroje, Media
card, Signaling  server a  slouzi  kpfenosu  signalizace a  hovorul.

(AVAYA Inc.(4), 2014, s. 31)

IP Node se sklada z Signaling serveru a média karet. Media karty umoziuji pomoci DSP
pievod mezi TDM a IP siti. Kazdy vytvofeny Node ma v siti unikatni ID, které se zadava
jako celo¢iselna hodnota. Pokud Node vyuziva vice Signaling serveri, tak pouze jeden
je hlavni (Leader) a ostatni véetné média karet jsou definovany jako nasledovnici
(Followers). Média karty se zapojuji do modulu telefonni uUstfedny oznacovaného jako
Inteligent Peripheral Equipment. Nové¢j§i DSP procesory jsou jiz soucasti komunikaéniho
systtmu. Node mize mit az 5 Signaling serveri a az 35 média Kkaret.

(AVAYA Inc.(4), 2014, s. 222)

Schéma zapojeni telefonniho Nodu je na obrazku 20.

IP telefonni NODE

ELAN
Signaling Server — TLAN

Leader / hlavni

Telefonni pfistroje

iy

Telefonni ustfedna —
Call server

Signaling Server —
Folllower / ndsledovnik

<&

Obrazek 20 - Zapojeni IP telefoniho Nodu (Amplex Associated Ltd(2), nedatovano, s. 42)

Média karta 2
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Vyuziti DSP procesort, které jsou soucasti média karet, je vidét na schematickém obrazku
21. Média karty se vyuziji jen v piipad€, ze probihd provoz mezi TDM a IP prostfedim.
Pokud komunikace probiha pouze mezi IP komponenty nebo pouze mezi TDM

komponenty, tak DSP se do komunikace nezapojuje jak je vidét na obrazku 21.

DSP (Digitélni
signalovy procesor)

A

TDM telefonni pfistroje e | UNISTim IP telefonni pfistroje
a TDM aplikace 1;/ \gp-| 2SIP Line telefonni piistroje

H.323 virtualni trasy/trunks
a SIP virtualni trasy/trunks

TOM trasy/trunks -—}

1

Y

Obrazek 21 - Typy volani v prostiedi CS1000M (AVAYA Inc.(9), 2014, s. 198)

Pro optimalizaci vyuziti pfenosového pasma pro IP provoz v riiznych ¢astech sit€ mohou
byt segmenty sité rozdéleny do riznych zon, které predstavuji rizné topografické oblasti
sité. Veskeré IP telefonni pfistroje a zafizeni maji pfifazené Cislo zony, které oznacuji
z6nu, do které patii. V piipadé volani jsou vyuZity rizné kodeky a to vzdy v zavislosti
na oblasti, ve které volajici a volany je umistén. Zony, strategie a kodeky se nastavuji vzdy

podle aktualni konfigurace sité. (AVAYA Inc.(4), 2014, s. 219)

UCM (Unified Comunication Manager) tidi pfistup k systému a serverim. Po pocatecni
konfiguraci zafizeni naptiklad u Signaling serveru, Call serveru a Media card jsou
komponenty mimo UCM doménu, ale jsou schopny komunikace na elementarni Grovni.
Pro plny pfistup a vyuziti vSech funkcionalit je potieba tyto komponenty ptidat do UCM
domény. Na zékladé registrace jiz pIné komunikuji pies bezpecnostni protokol SSH
(Secure Shell). Jakmile je Security Doména vytvofena, tak Primary UCM kontroluje a fidi
veskerou komunikaci a autorizaci. Pokud se uzivatel ptihlasuje na Call server nebo
Signaling server, tak Primary UCM gzjistuje, zdali je pfistup uzivatele validni
a autorizovany. V piipadé vypadku hlavniho UCM je ovéfeni kontrolovano zéaloznim

UCM, pokud je nainstalovéan.
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Schéma UCM je zobrazeno na obrazku 22. (Amplex Associated Ltd(1), nedatovano, s. 14)

Primarni UCM

| Signaling server |

Autorizace | Signaling server |

| Call server |

‘ Call server |

| Signaling server ‘

PiihlaEeni

Zaloini UCM

3 8

Obrazek 22 - UCM pro zabezpeéeni domény (Amplex Associated Ltd(1), nedatovano, s. 14)

Zatizeni, ktera se stala ¢asti UCM domény se automaticky ptidaji do Element listu v UCM
rozhrani. Jedna se o Call server, Signaling server Base Linux, Signaling server Element
manager, média karty. V této struktuie je mozné se pohybovat pouze pod jedinym
autorizovanym piihlasenim, kterému se fika Single Sign On (SSO), jak je zobrazeno
na obrazku 23. (Amplex Associated Ltd(1), nedatovano, S. 15)

lednotné piihlaseni (Single Sign On)

— | |

‘ Communication server 1000 ‘ | Session manager ‘ |Smérovén|“ ‘ Administratofi ‘

U

Unified Communication
Manager
Element list

U R
‘ Element manager |
| LSS

Volad a ¢gislovaci | | Telefonni
plan pfistroje

Routy a trunky

Systém ‘ Zakaznici

Nastroje Bezpecnost

Obrazek 23 -Struktura jednotlivych ¢asti System manageru
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Session manager mizeme oznacit za SIP Proxy server, ktery je centralnim bodem Avaya
Aura architektury. Spojuje rozdilné komponenty systému a ftidi jejich komunikaci.
Umoznuje konfigurovat a monitorovat jednotlivé entity, které jsou piipojeny pomoci SIP

protokolu. Na obrazku 24 je zobrazeni stranky Session manageru.

e — « Home / / Session ger / Session g inistration

DECLLET

Session Manager Administration

This page allows you to administer Session Manager instances and configure
their global settings.

Session Manager

Administration
Communication

Proti Eatte Global Settings

> Network Save

Configuration

+ Devide and Location Allow Unauthenticated Emergency Calls [ ]

Configuration Allow Unsecured PPM Traffic

» Application Failback Policy | Auto v}

Confiousation ELIN SIP Entity |None V|
» System Status
Better Matching Dial Pattern or Range in Location ALL

» System Tools Overrides Match in Originator's Location

» Performance Ignore SDP for Call Admission Control [ ]

Disable Call Admission Control Threshold Alarms [ ]
Disable Loop Detection Alarms [ |

*Loop Detection Alarms Threshold (hours) 24
Enable TLS Endpoint Certificate Validation [ ]

Enable Dial Plan Ranges - Warning: All (Branch) Session
Managers must be release 6.3.4 or later to support Dial Plan
Ranges.

Enable Implicit Users Applications for SIP users [ ]

Obrazek 24 - Session manager — administration (Prokop, 2015)

CS1000 podporuje Sirokou Skalu telefonnich pfistroji. K systému je mozné pfipojit
analogové tel. pfistroje, digitalni systémové piistroje AVAYA a IP pfistroje AVAYA nebo
tretich stran. Z digitalnich pfistroji jsou naptiklad vyuzivany telefonni piistroje M2616,
Avaya 3902, Avaya 3903, Avaya 3904 z IP telefonni fady jsou podporovény telefony
Avaya 1120E IP Deskphone, Avaya 1140E IP Deskphone, Avaya 2050 IP Softphone,
(AVAYA Inc.(9), 2014, s. 69) Avaya 1210 IP Deskphone, Avaya 1220 IP Deskphone,
Avaya 1230 IP Deskphone (AVAYA Inc.(5), ©2016). Vybrané telefonni piistroje jsou

na obrazku 25.

Obrazek 25 - Telefonni piistroje z leva 3902, 3904, 1230, 1140E (AVAYA Inc.(6), ©2016)
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4 Prakticka cast

Prakticka cast se zabyva implementaci VolIP technologie ve stfedné velké spolecnosti,
ktera z velké casti vyuziva klasické digitalni nebo analogové telefonni pfistroje. Z divodu
zajisténi ochrany udaji byly IP adresy, doménova jména, nazvy domén, volaci Cisla
a ¢aste€né topologie systému pozménény. Nové udaje byly zvoleny tak, aby mély logickou

souvislost a zachovaly integritu sdélenych informaci.

4.1 Specifikace pozadavku

Jedna se o spolecnost, kterd poZaduje vyuzivat VoIP technologii a nové telekomunikaéni
sluzby jako nadstavbu nad vyuZzivanim tradi¢nich digitalnich nebo analogovych pobocek.
Postupné by rada presla na jednotny systém vyuzivajici jednu sit’ pro komunikaci a datovy
prenos. Po zhodnoceni vysledkli implementace se rozhodne pro dalsi strategicky plan.
Zamérem je vyuzit stavajici technologii a snizit naklady na hovorné ve vzdalenych
destinacich mimo Ceskou republiku. Pilotni provoz VoIP telefonie bude realizovan
na vybranych pracovistich. Je pozadovana moznost volani z novych VoIP telefonnich
piistrojii na stavajici pobo¢kovou tustfednu i do PSTN. Vybranym Lync uctaim bude
ptidéleno telefonni ¢islo z rozsahu interni telekomunikaéni sité a timto jim bude umoznéno
pfijimat i vybavovat odchozi volani do pobockové sité i do PSTN. U Lync uéta s funkei
Enterprise Voice je zadouci u jednotlivych uzivateld nastavovat riiznd opravnéni volani
jako je u soucasné pobockové ustiedny (volani pouze v ramci spolec¢nosti, volani v ramci
Ceské republiky, volani vramci Ceské republiky somezenim na drahé sluzby,

mezinarodni volani, mezinarodni volani S omezenim na drahé suzby, volani bez omezeni).

Souhrn pozadavk:

e Ve vybranych kancelafskych pracovistich v ramci spolecnosti v Ceské republice
zprovoznit VoIP klienta pro telefonovani S nastavenim rtizného opravnéni pro
volani.

e Do provoznich pracovist’ zajistit HW VolIP telefonni pfistroje.

e Do vybranych zasedacich mistnosti instalovat konferenéni telefonni pfistroje.

e Vyuzit stavajici telekomunikaéni systém pro podporu VolIP, ktery by se mohl

V budoucnu roz§ifit.
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4.2 Popis a analyza stavajiciho systému

Spolecnost disponuje telekomunika¢nim systémem Avaya Communication Server 1000M
Release 7.6 a zaméstnava 2600 lidi. N¢ktefi uzivatelé pracuji v kancelafich a néktefi
v provozech. Celkem spolecnost vyuziva 2430 linek, z toho 1350 analogovych linek
a 1080 digitalnich pobocek. Pro komunikaci jsou vyuzivany analogové telefonni pfistroje
Siemens 5005, Aastra 6730a a digitalni telefony AVAYA M3904, M3903, M3902
a M2616. Pro emailovou komunikaci je vyuzivan Microsoft Exchange Server 2013, ktery
je nainstalovan na virtualnich serverech WMware vSphere ESX. UzZivatelé ve spole¢nosti
pouzivaji operacni systém Microsoft Windows 7. Spole¢nost vyuziva Active Directory,
pres které probiha veskeré ovérovani uzivatelskych ucti. Ma nékolik lokalnich zastoupeni
v zahrani¢nich destinacich, kam je pfivedena datova sit z hlavni destinace v Ceské
republice a kde maji také pipojeni do sité internet. Pro volani do Ceské republiky museji
uzivatelé vyuzivat mistni pobocky nebo mobilni telefony (se sluzbou roaming) a néasledné
komunika¢ni poplatky jsou velmi nakladné. Spolecnost Casto méni své zahraniéni
destinace a tak neni mozné vyuzit naptiklad slevy z dlouhodobého odbéru telefonnich
ptipojek. Pracovnici nejvice vyuzivaji volani na dispecinky, vedoucim pracovnikiim
a na provozni linky.

K zajisténi telekomunikacnich sluzeb v ramci podniku spolecnost vyuziva telekomunikacni
systém Avaya Communication Server 1000M s parametry Call server Pentium 1V, v HA
(High Awvailability) rezimu, multigroup, verze SW 3.621, operacni systém VxWorks
version 5.5.1. Je vyuzivan Ctyfmistny Cislovaci plan S napojenim na operatora GTS
propojenim 4 x PRI (Primary Rate Interface). V nedavné dobé organizace rozsitila svoji
technologickou platformu o Microsoft Lync 2013. Microsoft Lync 2013 je vyuzivan
uzivateli zejména pro instant messaging a presenci. Pro klienty jsou vyuzivany standartni
pristupové licence STD CAL. Na pocitaCich uzivatelli je nainstalovan standardni Lync
Klient, ktery je soucasti Micrososft Office. Spole¢nost ma uzavienou smlouvu
se spole¢nosti Microsoft EA/SA (Enterprise Agreement/ Software Assurance), ktera
zajistuje servisni podporu a smluvné ujednané ceny za produkty. Vychozi stav podnikové
infrastruktury je zobrazen na obrazku 26. Ze schématu je mozné rozpoznat, ze stavajici

datova infrastruktura neni propojena s telekomunikacnim syst¢émem CS1000M.
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Podnikova
interni
datové sit

Telekomunikaéni
operator GTS X

Active
Lync 2013 Directory

Intreni uZivatel
Lync

PRI —Primare
Rate Interface

AVAYA CS 1000M

Q Firewall

ELAN (Ebended LAN) v

D N

‘ System Session \

E | Manager Manger ot
G [ ! -
.E ! L MH !

Analogové Digitalni tel. ! Uzivatel Lync
tel. pFistroje  pFistroje |
AVAYA E

Obrazek 26 - Vychozi stav podnikové infrastruktury

4.3 Navrh reSeni

Po analyze souCasného stavu a moznosti soucasnych pouzivanych technologii byly
vyvozeny nasledujici zavéry. Vybranym kancelafskym pracovistim bude instalovan klient
Lync 2013 s licenci Enterprise Voice, kterda umozni vyuzivat krom¢ chatovacich
a prezen¢nich sluzeb 1 volani do pobocCkové a vetejné telekomunikacni sité¢. Kazdému
uzivateli s licenci Enterprise Voice bude pfidéleno ¢tyfmistné telefonni ¢islo z ¢islovaciho
planu organizace.

Na dalSich pracovistich budou stavajici digitalni pfistroje nahrazeny VolP telefonnimi
pfistroji AVAYA stypovym oznacenim 1140 nebo 1230. Bude se jednat prevazné
0 pracovisté administrator nebo technikd IT (informacni technologie). Pro nové zasedaci
mistnosti budou pfipojeny dva konferencni pfistroje Polycom Soundstation Duo, které
budou propojeny s telekomunikaénim systémem pomoci protokolu SIP (v pfipadé potieby
je mozné pfistroj zapojit na jiném pracovisti bez nutnosti fyzicky propojovat novou
telefonni zasuvku s hlavnim rozvodem). Ve vzdalenych destinacich, kde mé spole¢nost
zastoupeni, budou vyuzity hardwarové VoIP telefony s konfiguraci Lync
a to od spole¢nosti Snom s typovym ozna¢enim 710 a 720. Témto uzivatelim bude také

pfifazena licence Enterprise Voice a telefonni piistroj bude nakonfigurovan bud’ na jejich
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doménovy ucet, nebo na nove vytvoreny ucet (naptiklad pokud telefon bude pouzivat vice
uzivatelii ve spole¢né kancelati).

Vzhledem ktomu, Ze spole¢nost vyuziva telekomunikacni technologii od spole¢nosti
AVAYA, bude se jednat o rozSifeni tohoto systému o potiebné licence a funkcni
komponenty, které tuto funkcionalitu umozni. Na zakladé komunikace s dodavatelem bude
vytvofena cenova nabidka na rozsifeni systému o Signaling sever, média karty, licence pro
VolIP a VolIP telefonni piistroje.

U Microsoft Lync bude nastavena a zprovoznéna role Mediation Server na Front End
Serveru, ktera umozni SIP komunikaci s podnikovym komunikaé¢nim syst¢émem CS1000M.
Budou zakoupeny licence Enterprice CAL pro 20 uzivateli. PoZzadovany stav po migraci

a rozs8ifeni komponent je na obrazku 27.

Podnikova
interni
datové sit

L8

Intreni uZivatel
Lync

s B

Mediation Lync 2013
Server

sip D Firewall

Telekomunikaéni
operator GTS

PRI - Primare
Rate Interface

AVAYA CS 1000M

ELAN (Ebended LAN)

System
Manage

Session

Manger

2 8 &

Analogové Digitalni tel. Média
tel. pfistroje  pfistroje karta Server Server "
AVAYA . ’ IE

TLAN (Telephony LAN) Lync HW
telefon

SIP konferenéni tel.
pfistroj Polycom

Signaling Provisioning

VolP tel. pfistroje AVAYA

Obrazek 27 - Pozadovany stav podnikové infrastruktury

4.4 Shrnuti, kalkulace a implementace

Jelikoz spolecnost jiz diive investovala do castecné modernizace PBX systému,
je telekomunika¢ni systém piipraveny pro implementaci VoIP telefonie. Zatim ve svém

provozu vyuziva pouze telefonni pfistroje a prickova spojeni zalozena na TDM (Time
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Division Multiplex). Pomoci ptickovych spojeni je telekomunikacni systém napojeny
na vefejného telekomunikacniho operatora GTS. Systém je vybaveny dvéma servery
a to System managerem a Session managerem. System manager zajiSt'uje dohled a spravu
nad telekomunikaénim systémem a Session manager ma moznost zajistit piipojeni
k dalsim systémim pomoci SIP protokolu, zatim ale neni vyuzit. Pro implementaci VoIP
telefonie je potfeba nainstalovat Signaling server, ktery umozni zapojeni a komunikaci
VolIP telefonie (autentizaci, autorizace, nastaveni VolP konfigurace, vytvofeni zon). Dale
je nutné zajistit potfebné licence a media karty umoznujici komunikaci mezi VolP
a stavajici pobockovou ustiednou. Pro propojeni na Microsoft Lync 2013 je potieba
nastavit v Session manageru SIP trunk na Mediation server spole¢nosti Microsoft.
Na stran¢ Microsoftu bude potfeba piipravit napojeni na Session manager, nastavit
opravnéni pro volani, u vybranych uZivatell nastavit moznost volani do stdvajici
pobockové sité pres protokol SIP. Standardni licence od spolecnosti Microsoft pouze
umoziuji volani v ramci pocita¢t (PC-to-PC) a tak je bude nutné rozsifit o licenci
Enterprise  CAL. Licence soznacenim Enterprise CAL umoziuji volani napiiklad
do pobockové sité nebo k vefejnému telekomunika¢nimu operatorovi.

Pro pouzivani sluzby Lync 2013 bude vyuzit klient instalovany v ramci MS Office
Professional Plus na wuzivatelskych pocitatich a hardwarovy telefonni pfistroj
od spolecnosti Snom Ve verzich 710 a 720. Pro telekomunikaéni systétm AVAYA budou
vyuzity hardwarové telefonni ptistroje AVAYA 1140 a 1230.

4.4.1 Cenové kalkulace

Na zéklad¢ definovanych pozadavki byla vytvoiena cenova poptavka na rozsifeni systému
o potiebné komponenty a licence. V piipadé systétmu AVAYA byl osloven dodavatel,
se kterym ma organizace uzavienou servisni smlouvu na podporu stavajiciho systému.
Na cenovou nabidku na produkty od spole¢nosti Microsoft byla vyuzita stavajici smlouva
Enterprise Agreement/ Software Assurance. Na doplikové produkty bylo osloveno nékolik
dodavateld a po vyhodnoceni nejvyhodné&jsi nabidky byla s timto dodavatelem uzaviena
smlouva na dodavku produktii. Cenové nabidky vcetné rozepsanych polozek jsou
v tabulkach 4 az 7.
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Tabulka 3 - Cenova nabidka na rozsiteni systému AVAYA

Nabidka od dodavatele produkti AVAYA

Produkt Typ | Pocet | Cena bez DPH za MJ Cena bez DPH

Signaling Server HP DL360G8 HW 1 128035,05 128035,05
Common Server Release 2 (CSR2) SW 1 25360,5 25360,5
Media Card (MC32S) HW 2 27375,15 54750,3
Licence IP (Convert 1 TDM licence to IP) SW 10 1661 16610
Licence 3rd SW 5 28149 14074,5
Avaya 1140E Deskphone HW 10 12100 121000
Avaya IP 1230 HW 5 6400 32000
Cena celkem 391 830,35 K&

Tabulka 4 - Cenova nabidka na rozsifeni systému Microsoft

Nabidka od dodavateli produkti Microsoft

Produkt Typ | Pocet | Cena bez DPH za MJ Cena bez DPH
Server licence (rozifeni o 3 server - Lyncpool) | SW 1 33668,86 33668,86
Enterprise licence pro Lync 2013 SW 20 5058 101160
Cena celkem 134 828,86 K&
Tabulka 5 - Cenova nabidka na dopliikové produkty
Nabidka na dopliikové produkty
Produkt Typ | Pocet | Cena bez DPH za MJ Cena bez DPH
Polycom Soundstation duo HW 2 11700 23400
Snom 710 HW 1 2120 2120
Snom 720 HW 1 4160 4160
Nahlavni souprava Jabra UC VOICE 150 SW 10 760 7600
Cena celkem 37 280,00 K¢

Tabulka 6 - Celkova cenova nabidka

Celkova nabidka od dodavatelit AVAY A, Microsoft a dopliikové produkty

Nabidka od dodavatele produktit AVAYA

391 830,35 K¢

Nabidka od dodavateld produktii Microsoft

134 828,86 K¢

Nabidka na doplitkové produkty

37 280,00 K¢&

Cena celkem

563 939,21 K¢&
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4.4.2 Zprovoznéni Signaling serveru pro CS 1000M

Signaling Server bude instalovan na server DELL 360PG8 s procesorem Intel Xeon
Processor E5-2630, 16 GB DRAM, 2 x 300 GB HDD v RAID 1. V ramci dodavky jsou od
spolecnosti AVAYA pfipravena 2 instalacni DVD s potfebnymi aplikacemi. Prvni DVD
obsahuje instalaci Linux Red Hat pro Signaling server. Druhé DVD obsahuje instalac¢ni
aplikace (Media application server, Linux application, Signaling server, Call server, SIP
gateway, Media aplication). Vzhledem ke skutecnosti, ze na System manageru (ma i roli
deployment serveru) mame piedinstalované aplikace, tak druhé instalatni DVD
k zprovoznéni nebude potieba. Po instalaci Linux Red Hat na server nainstalujeme
nasledujici aplikace: Terminal Proxy Server (fidi IP telefonii), SIP Gateway (fidi SIP),
Personal Directory (umoziuje vyuzivat osobni adresare telefonnich piistroji). Po spusténi
instalace verze 7.65.16.22 je nutné zadat adresace nového Signaling serveru, a to nejdiive
pro ELAN (Embedded LAN — sitové propojeni komponent pro management) a nasledné
pro TLAN (Telephony LAN — sitové propojeni pro telefonni piistroje), konkrétné IP
adresu ELAN sité, ELAN net mask, ELAN Gateway, Host name, Domain name, ELAN T
port domain name, TLAN IP adres, TLAN net mask, TLAN Gateway. Nasleduje nastaveni
¢asové zony, DNS konfigurace pro primarni a sekundarni DNS server a zadani hesla pro

uzivatele root a admin2. Pfipravend adresace pro Signaling server je v tabulce 7.

Tabulka 7 - Adresace pro Signaling server

Typ ELAN TLAN

IP adresa 10.80.7.201 10.20.0.201
Net mask 255.255.255.0 255.255.0.0
Gateway 10.80.7.1 10.20.0.1
Host name Pbx-ss1 Pbx-ss1
Domain name vop vop

DNS primarni 10.80.1.10 10.80.1.10
DNS sekundarni | 10.80.1.11 10.80.1.11

Béhem instalace systému jsme dotazovani, zdali chceme nainstalovat systém jako
Deployment server. V nasem piipadé tento Signaling server nebudeme instalovat jako
Deployment, protoze tuto roli jiz zastupuje System manager. Deployment umoziuje
nasazeni danych aplikaci v daném prostfedi a zarovenl umoZzni vraceni verzi aplikaci

do ptivodniho nastaveni.
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Systém manager byl pii poslednim upgrade naimplementovany, byla vytvofend Security
UCM doména a nyni se Signaling server bude zaclenovat do této domény. Pfida se jako
dalsi server tzv. member. Security doména byla vytvoiena z divodu zajisténi bezpetné
komunikace mezi komponenty pomoci certifikdti a SSH spojeni. System manager
umoznuje fidit dalsi servery a aplikace jako naptiklad Signaling server (IP komunikaci),
Session manager (aplikace pro SIP spojeni naptfiklad pro napojeni na Lync). Priprava

a instalace Signaling serveru probihala pfiblizné¢ 30 minut.

Po instalaci je nutné nahrat na Signaling server patche o celkové velikosti cca 1,2 GB,
které zajisti aktualizaci systému. Tyto patche je mozné stdhnout z webového portalu

AVAYA pro registrované a opravnéné uzivatele, jak je zobrazeno na obrazku 28.

Your Location: Enterprise Solutions PEP Library

“ene  soiwiow PEP Library

Latest ESPL =

Releases
ContactESPL «
Support
Software Release Linux 76516
Current Version:
- Linux Service Pack (SPS) 2014-12-09
Dependency List Options Size: 1188 977 688 bytes
IMPORTANT
Select A New =
_Dependency List | README FIRST!

Updated Service Pack And Important Installation Requirements
For C51000 Release 7.6 Systems

Before Downloading The Service Pack
Ensure That You Have First Installed The Following
Service Updates In The Order That They Are Listed Prior to
Deploying the Service Pack:

¢s1000-linuxhase-7.65.16.23-3.i386.000 (Install First)
¢51000-Jboss-Quantum-7.65.16.23-3.1386.000 (Install
Second)
¢51000-patchWeh-7.65.16.22-4.i386.000 (Install Third)
€51000-dmWeh-7.65.16.23-1.1386.000 (Install Fourth)

|

View Service Pack Content View
Search for Additional (LTD) PEPs/SUs not included in 5P Search

Current Service Pack 7.65.16 Bundle
5P|

&3 [Dovwioad|
Faster download of SPE is available via PLDS at the following Down] Dad

link: C S1K0000210

e b—

Obrazek 28 - PEP Library - downloading patcht
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Patche se nahraji na Signaling server do adresafe pbx-ssl:/var/opt/nortel/patch.
Dle instrukci v navodu je nutné nainstalovat tento Service Update v pozadovaném poiadi
apred instalaci Service Packu. Z adresarové struktury a nazvi slozky ,,nortel” je mozné
rozpoznat, ze spolecnost AVAYA nechala pavodni strukturu adresara spolecnosti Nortel,
ktera je nyni jeji akvizici. Pro nahrani patchi vyuzijeme aplikaci WinSCP, kterou
se piipojime k serveru a nahrajeme pozadované soubory. Nasledné¢ pomoci aplikace
PUTTY aktivujeme patche a Service Pack. PuTTy je aplikace, kterda naim umozni piihlasit
se ke vzdalenému prostfedi a pouzit prikazovou fadku. Ke vzdalenému pocitaci
pfistupujeme pies zabezpeceny Sifrovany protokol SSH. Zaddvame adresu pocitace
a nasledn¢ uzivatelské jméno a heslo. V nésledujicim zobrazeni je vidét instalovani patchi

na Signaling serveru pod administratorskym heslem admin?2.

Nahrani patcht - loading patch (je zobrazen pouze zacatek nahrani prvniho patche

ptikazem pload) :

[admin2@pbxh- ss1 patch]$ pload cs1000-linuxbase-7.65.16.23-3.i386.000.ntl

1. Please note that this patch must be installed before Service Pack.

2. Upgrading from ¢s1000-linuxbase-7.65.16.21-01.i386 or prior SU, please do
the following under root user before patch installation:

chmod 444 /var/opt/nortel/base-apps/*

chmod 755 /opt/nortel/Jboss-Quantum/run/jbossd

3. Please note that tzdata-2014g-1.el5.i386 or newer is required for this SU.
Continue loading patch? (Y/N) [N]?y

Patch ¢s1000-linuxbase-7.65.16.23-3.i386.000 loaded with handle 0

Patch handle is: 0

Vypis aktualizovanych patchi danych do servisu - insert

In System service updates: 4
PATCH# IN_SERVICE DATE SPECINS REMOVABLE NAME
0  Yes 05/05/15 YES  YES €s1000-linuxbase-7.65.16.23-3.i386.000
1  Yes 05/05/15 NO YES ¢s1000-Jboss-Quantum-7.65.16.23-3.i386.000
2 Yes 05/05/15 YES  YES ¢s1000-patchWeb-7.65.16.22-4.i386.000
3 Yes 05/05/15 YES  YES €s1000-dmWeb-7.65.16.23-1.i386.000
#]0;admin2@phbx-ss1:/var/opt/nortel/patch#[admin2@pbx-ss1 patch]$
#Message from syslogd@pbx-ss1 at May 5 13:08:46 ...
UCM is now ready to use.
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Po instalaci patchti a Service Packu vstoupime do lokalni administrace Signaling serveru
a zobrazime si aktualizované polozky (Base, Jboss-Quantu, dmWeb, patchWeb), jak
jevidét na obrazku 29. Zde si muzeme zkontrolovat, Ze vSechny polozky byly

zaktualizovany na verzi 7.65.16.

Basze System
Base Overview

Product Release: 7.65.16.00
Base Applications

base 7.65.16 [patched]
NTAFS 7.65.16
sm 7.65.16
c51000-Auth 7.65.16
Jboss-Quantum nia [patched]
cnd 7.65.16
Inmonitor 7.65.16
baseApplUtils 7.65.16
dfoTools 7.65.16
cppmitil 7.65.16
oam-logging 7.65.16
dmWeb nfa [patched]
baseWeb 7.65.16
ipzec 7.65.16
Snmp-Daemon-TrapLib 7.65.16
ISECSH 7.65.16
patchWeb nfa [patched]

Application Status Details

Obrazek 29 - Zobrazeni patchovanych polozek u Signaling serveru

Dale od dodavatele byly dodany nové keycode (licence) na pamétové karté, ktera
se umist'uje do slotu procesorové jednotky. Jedna se 0 soubor s piiponou *.kcd o velikosti
cca 1500KB. Nejdiive jsme provedli verifikaci soucasnych keycode piikazem KSHO REC
a nasledné jsme provedli porovnani stavajicich kodi s novymi kody ptikazem KDIF REC
RMD. Aktivace kodu se provedla v LD 143 piikazem KNEW RMD. Po aktivaci systém

vypsal hlaSku o Gspésné aktivaci.

New Keycode accepted and activated successfully. Sysload is NOT needed!

4.4.3 Pripojeni Signaling serveru do System manageru

Pro zaclenéni Signaling serveru a potfebnych komponent do System manageru pouzijeme
jiz ptipraveny adresovy rozsah pro ELAN, TLAN, domain name. Pfipravené parametry

jsou zobrazeny v tabulce 8.
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Tabulka 8 - Adresovy rozsah pro telekomunika¢ni komponenty

Zatizeni Oznaceni FQDN ELAN TLAN
Signaling server |Signaling server |pbx-ssl.vop.cz |10.80.7.201  (10.20.0.201
Signaling server |NODE 1 - - 10.20.0.200
PBX CPUO - 10.80.7.98 -
PBX CPU 1 - 10.80.7.99 -
Media card MC32S Card 1 - 10.80.7.203  (10.20.0.203
Media card DSP Card 1 - - 10.20.0.204
Media card MC32S Card 2 - 10.80.7.205  |10.20.0.205
Media card DSP Card 2 - - 10.20.0.206

Polozka FQDN (Fully Qualified Domain Name) v tabulce urCuje umisténi pocitace
ve stromové struktufe DNS (Domain Name System). Signaling server zaclenime
do Security domény z divodu bezpecné spravy pod Systém managerem. Po ptihlaSeni
na webové rozhrani Signaling serveru zahajime konfiguraci ,,Full security configuration®
viz obrazek 30.

AVAYA

Avaya Unified Communications Management

Security Configuration

You have logged in locally as: admin2

Security on your system is not configured.
You may configure security, or proceed with local administration of this server. Network services are not available when logged in locally.

Ifthis system will be configured as a member server or a backup security server, you will need the address, the fingerprint, and a valid user name and password
on the primary security server.

Administer this server and its

® Ful security configuration applications

Security Configuration Local Administration

Obrazek 30 - Pfidani Signaling serveru do Security domény

V nastaveni zadavame member, IP adresu Primary Security serveru (System manager)
se sitovou adresou 10.20.0.12. Provede se vybér jednotlivych funkcionalit a nasledné
systém vygeneruje certifikdt pro zabezpeceny pienos. Po restartu se nam jiz tento
Signaling server zobrazi pod UCM doménou v Element listu, piipraveny pro spravu

System managerem.
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4.4.4 Vytvoreni Node pro IP telefonii

Po piedchozi konfiguraci se Signaling server nachazi ve stavu undeployed. Musime na néj
nainstalovat potiebné aplikace, jako je SIP line, Gateway (SIP/H323), PD (Personal
Directory), LTPS (Line Terminal Proxy Server) a nasledné nastavit konfiguraci Node.
Node IP byl vytvoten s ¢islem ID 1 a z obrazku 31 lze vycist, ze jsou zde pfipravené
sluzby SIP Line (pro SIP komunikaci — pobocky AVAYA, 3rd party), LTPS (urceno pro
IP telefony AVAYA na proprietdrnim protokolu Unistim), PD (adresafové sluzby),

Gateway (pouze SIPGw, je mozné i H.323, ale ta nebyla pozadovéna).

IP Telephony Nodes

Click the Mode 1D to view or editits properties.

Add... I Import...l E.’([’:CIT...' Delete Print | Refresh
[] Mode ID = Components Enabled lications ELAN IP Node/TLAN IPv4 Mode/TLAMN IPvE Status
SIP Line, LTPS, PD, Gateway )
1 3 (SIPGW ) - 10.20.0.200 - Synchronized
Show: MNodes [ ] Component servers and cards 1PV address

Obrazek 31 - Pfipraveny Node 1

V novém Node se nastavi parametry pro hlasovou branu vcetné kodekt, QoS, LAN,
SNMP (Simple Network Management Protocol), zony, SIP Line.

Pokud udélame jakoukoliv zménu nastaveni v Node, je nutné tuto konfiguraci
sesynchronizovat s Call serverem telekomunikaéniho systému, ktery se nachazi piimo
v CS1000M. Do této doby se zména v systému neprojevi a ostatni komponenty tuto
aktudlni konfiguraci nemaji. Nastaveni jednotlivého Node se ukladd do adresate Call
serveru telekomunika¢niho systému, a proto je nutné provadét po kazdé zméné

synchronizaci.

4.4.5 Vytvoreni IP zén v Pbx a Signeling Serveru

V Pbx je potieba piipravit rizné zony pro VolP provoz. V soucasné dobé by ndm stacila
pouze jedna zéna vzhledem k testovacimu provozu, ale pro budouci rozsifeni je dobré
pocitat jiz se segmentaci pro jednotlivé druhy provozu. Zény budou nasledné takeé
konfigurovany v System manageru (pouzity kodek, priorita). Nastavime celkem tfi zony,

které ptipravime pro komunikaci mezi VoIP telefonnimi pfistroji, na média kartach a pro
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SIP provoz. Nastaveni provedeme v CLI (Commnad Line Interface) v LD 117
a to nasledujicimi ptikazy:

>LD 117

=> new zone 1

Zone Table created

Zone 1 added. Total number of zones =1
=> new zone 100

Zone 100 added. Total number of zones = 2
=> new zone 200

Zone 200 added. Total number of zones = 3

V System manageru se ndm zobrazi tf1 zOony, u kterych nasledné nastavime dal$i parametry
(popis, pouzity kodek, nastaveni pro komunikaci v ramci zony a mezi zoénami). Pichled

vytvofenych VolP z6n je zobrazen na obrazku 32.

Bandwidth Zones

Add... | Edit... | Import... | Export | Maintenance... | Delete | Refresh
Intrazone Intrazone Interzone Interzone - ’ Reserved BW
Zone s Bandwidih Strale Bandwidth Sirat Resource Tvpe Zone Intent Description Location Name Block Size ~
10 1 1000000 BQ 1000000 BQ SHARED MO MEDIACARDS 0
ZO 100 1000000 BQ 1000000 BQ SHARED MO IPTELEFONY 0
SO 200 1000000 BQ 1000000 BQ SHARED VTRK sIP 0 o

Obrazek 32 - Zobrazeni prehledu VoIP zén

Vzhledem k tomu, ze VoIP telefonie se bude vyuzivat v ramci podnikové datové site, tak
strategii pro volani v ramci zony (Interzone) a mezi zébnami (Intrazone) nastavime na BQ
(Best Quality) a Resource Type nastavime na sdilené pasmo (SHARED). Znamena
to, Ze VOIP provoz bude pouzivat nejlepsi kodek G.711 a v ptipad€ piekro€eni piifazené
Sitky pasma muze tato zona poskytnout své nevyuzité pasmo pro SIP nebo média karty.
Dal$i moZnosti by bylo vybrat strategii BB (Best Bandwidth), kterd nejdiive pro provoz
vybira kodek s nejvétsi tisporou prenosového pasma (napiiklad G.729) a pokud ten neni
podporovany, tak vybira dalsi kodek v potadi. Celkové pasmo pro volani v zoné (Interzone
Bandwidth) a mezi zonou (Intrazone Bandwidth) je nastaveno na 1 000 000 kb/s. Toto

nastaveni je platné i pro ostatni zony. Zobrazeni VoIP z6ny je na obrazku 33.
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Zone Basic Property and Bandwidth Management

Input Description Input Value
Zone Number{ZONE]:|1EID = {1-8000)
Intrazone Bandwidth (INTRA_BW): |1UUUUUU { O - 10000000 )

Intrazone Strategy (INTRA_STGY): | Best Quality (BQ)
Interzone Bandwidth (INTER_BW): [1000000 {0-10000000 )

Interzone Strategy (INTER_STGY): |Best Quality (BQ)

Resource Type (RES_TYPE): |Shared [SHARED].

Zone Intent (ZBRN): | MO (MO}

Description (ZDES): [IPTELEFONY

Location Name (ZNAME): |

Reserved BW Block Size (RESERVED_BW _SIZE): IU {200 - 0000000 )

submit | Refresh | cancel |

Obrazek 33 - Zobrazeni VoIP zony100 pro IP telefony

446 Priprava média karty v Pbx

Dodana média karty maji oznaceni MC32S. MC znamena Media Card, 32 je oznaceni pro
moznost vyuziti az 32 kanalli a oznaCeni S znamend Security pro moznost pouzivat
zabezpecené komunikace. Star$i typ karet nemél oznaceni S a tak je nebylo mozné pouzit
vV zabezpeCeném modu. Pro tyto karty musime nejdiive v systému telefonni ustfedny
piipravit misto. Dle vypisu z Gstfedny a vizualni kontroly jsme vybrali dva sloty, které jsou
volné a zaroven jsou umistény v jinych ¢astech telefonni Ustfedny. Jsou to terminalové
pozice 20 1 8 a 52 1 7. Prvni ¢islo znamena ¢islo loopu, druhé je ¢islo shelfu (vany) a tieti
znamena pofadové Cislo karty v shelfu. Rizné umisténé karty v pozicich systému maji
vyhodu, Ze pfi vypadku jednoho shelfu (naptiklad odpojeni shelfu od centralniho fizeni
v disledku poruchy v komunikaci nebo zdroji) mize provoz IP/TDM dale fungovat pies
druhou nakonfigurovanou kartu. Média karty pouze zabezpeCuji komunikaci a ptenos
provozu mezi IP ¢asti a TDM segmentem systému. Pti vypadku téchto karet nebude mozné
realizovat volani do TDM c¢asti, ale komunikace mezi IP telefonnimi pfistroji bude
zachovana. Po zapojeni karty do slotd Gstfedny je nutné kazdou kartu pfipojit do sité
ELAN a TLAN. Kanaly pro kartu MC32 se konfiguruji jako Trunky v terminalu Gstfedny
ptes CLIv LD 14 viz nasledujici piikazy.
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LD 14

NEW 32 <- vytvofeni 32 kanéalu

VGV 20 1 8 0 <- TN pozice prvni média karty

MC 32

ZONA 1 <- zbna 1 pripravena pro média karty

CUST 0

Nové dodana media karta od vyrobce nema nastavenou IP adresu, firmware a nema
moznost jak komunikovat se systémem. Pfes GUI (Graphical User Interface — grafické
uzivatelské rozhrani) System manageru nastavime pro media kartu ELAN, TLAN a MAC
adresu. Nasledné¢ média kartu sesynchronizujeme se systémem, a pokud je karta spravné
nakonfigurovana, tak nam pfitadi ELAN a TLAN adresu, kterou jsme zadali pii
konfiguraci, a nahraje aktualni firmware. Pokud by média karta neobdrzela TLAN adresu
dle MAC adresy, pak bychom se ke kart¢ museli piipojit pfimo sériovym rozhranim
aELAN adresu nastavit manualné. Aktualni firmware bychom nasledné nahrali jiz
z webového rozhrani. Probihajici aktualizaci firmware je také mozné zkontrolovat vizualné
piimo na kart¢ — displej nakarté problikava az do ukonceni aktualizace. P0 nahrani
loadware na média kartu provedeme synchronizaci média karty se systémem, jak

je zobrazeno na obrazku 34.

Synchronize Configuration Files (Node ID <1>)
Synchronization in progress. Status will be updated automatically.
(%ou may also navigate aw ay from this page and return to the IP Telepheny MNodes list to verify completion.)

Start Sync Cancel Print | Refresh
Hostname Type Applications Synchronization Status
MC228_1 Media Card NONE
SIP Line, LTPS,
Gateway (SIP/H323),
phx- 551 Signaling_Server FD, Presence Synchronized
Fublisher, IP Media
Senices

Obrazek 34 - Probihajici synchronizace Media karty

Pro kontrolu, zdali jsou vSechny karty spravné zaregistrovany, provedeme systémovy
ptikaz v LD 20 STAT 20 1 8 a 52 1 7 a pokud je vSe v potadku, systém vypiSe potvrzeni,
ze jsou vesker¢ kanaly registrovany (00 az 31).

>1d 20

REQ: stat 20 1 8

00 = UNIT 00
01

IDLE (TRK) (IPTN REG )

UNIT 01

IDLE (TRK) (IPTN REG )
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02 = UNIT 02 = IDLE (TRK) (IPTN REG )

03 = UNIT 03 = IDLE (TRK) (IPTN REG )
04 = UNIT 04 = IDLE (TRK) (IPTN REG )
29 = UNIT 29 = IDLE (TRK) (IPTN REG )
30 = UNIT 30 = IDLE (TRK) (IPTN REG )
31 = UNIT 31 = IDLE (TRK) (IPTN REG )

Na obrazku 35 je zobrazeno nastaveni Node ID 1. Hlavni IP adresa pro Node
je 10.20.0.200, kterd se nastavuje V konfiguraci telefonnich pfistroji pro registraci,
autentizaci a autorizaci. Node tvoii dvé média karty a jeden Signaling server, ktery
je hlavnim fidicim komponentem (Leader) pro cely Node. Zadana IP adresa Call serveru
10.80.7.90 umoznuje Signaling serveru komunikaci s telefonni Gstfednou, kde je nastaven
¢islovaci plan, opravnéni pro uzivatele, trunkova spojeni, pravidla volby a dalsi nastaveni,

ktera jsou dulezita pro vytvoreni, udrZeni a zakonceni jednotlivych spojeni.

Node Details (ID: 1 - SIP Line, LTPS, PD, Gateway ( SIPGw ))

|N0de o: Ji | * (0-9999)

ICa\I server IP address: |1U.BU_?.9EI I TLAN address type: @ |Pw4 only
O IPv4 and IPv6

Embedded LAN (ELAN) Telephony LAN (TLAN)

Gateway IP address |1[].8I]_?.1 ’ Node IPv4 address: |10.20.0.200 |"
Subnetmask: |255255.255.U ’ Subnetmask: [255.255.0.0 :

Node IPV6 address: |

IP Telephony Node Properties Applications (click to edit configuration)
« \oice Gateway (VGW) and Codecs s SIP Line
+ Quality of Senvice (QoS « Terminal Proxy Server (TPS
* LAN + Gateway (SIPGw)
e SNTP = Personal Directories (PD}
« Numbering Zones + Presence Publisher
+ MCDN Aternative Routing Treatment (MAL T) Causes + |P Media Senices

* Required Value. Cancel I

Associated Signaling Servers & Cards

Select to add : Add | Remove I Make Leader | Print | Refresh
[] Hostname « Tvpe Depl lications ELAN IP TLAN IPvd Role
Mc32s_1 Media Card NONE 10.80.7.203 10.20.0.203 Follower
JjMmc3zs_2 Media Card NONE 10.80.7.205 10.20.0.205 Follower

SIP Line, LTPS, Gateway
[|pbx-ss1 Signaling_Server |(SIP/H323), PD, Presence 10.80.7.201 10.20.0.201

Publisher, IP Media Senices
Show: [ ] IPv6 address

Mote: Only server(s) that are not part of any other IPtelephony node and deployed applic ation(s) that match the service(s) selected for this node are
available in the servers list .

Obrazek 35 - Piehled nakonfigurovaného Node v¢etné dvou média karet
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Pro kontrolu nastaveni Signaling serveru a média karet pouzijeme vypis z LD 117.

=> stat serv

NODE ELANIP LDR SRV PBXLINK HOSTNAME
ID STATE
1 10. 80.7.201 YES HP DL360G8 LINK UP pbx-ssl.vop.cz
APPS: LTPS VTRK SLG
PBXLINK DATE: 13/05/2015
PBXLINK TIME: 10:10:22
CONNECTID: 5388a48

APPLICATION NODE ID: 1
Sets: [reg - 00001] f[busy - 00000] [dvla - 00000]
SIPL UEXT: [reg - 00000] [busy - 00000]
VTRK: [reg - 00030] [busy - 00000]
SIPL VTRK: [reg - 00000] [busy - 00000]
IMSL VTRK: [reg - 00000] [busy - 00000]
SIGNALLING SERVER CAPACITY (SSRC): 4096

Type: HP DL360G8

Location: 0 0 O

Product Eng.Code: NTDXXXXXXX

Serial Number: CZ2612THER

Memory Size: 16384 MB

Disk Size 279 GB

1 10.80.7.203 YES MC32S LINK UP MC32S 1
APPS: VGW
PBXLINK DATE: 13/05/2015
PBXLINK TIME: 10:13:52
CONNECTID: 5387448

VGWs: [reg - 00032] [busy - 00000]

1 10.80.7.205 NO MC32S LINK UP MC32s 2
APPS: VGW
PBXLINK DATE: 13/05/2015
PBXLINK TIME: 10:12:48
CONNECTID: 5321b48

VGWs: [reg - 00032] [busy - 00000]
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Z vypisu je mozné vycist IP adresy Signaling serveru, média karty, LINK UP, zdali jsou

komponenty aktivni, datum a ¢as spusténi, typ serveru, kapacitu disku.

Pfi instalaci prvni média karty jsme ji zapomnéli pridat do Security domény System
manageru. Z toho divodu jsme nemohli provést synchronizaci s konfiguraci pfipravenou
v Nodu. Na média kart¢ se neoteviral socket pro piijem nastaveni. Telekomunikacni
systém vypisoval hlasku ELANOO9.

ELANOOY9 ELAN 0O host IP=10.80.0.203 disabled, write to socket

fail due to far end disconnect or Ethernet problems

Na zakladé¢ této informace jsme kartu ptidali do Security domény a synchronizace probéhla

jiz v poradku.

Do Security domény se zafizeni pfidavaji bud’ z LD 117 ptikazem REG UCM SYS a dale
se zada IP adresa hlavniho Security serveru nebo je mozné se pfipojit na rozhrani karty
a pres piikaz joinSecDomain se zafizeni pfida lokalné. Béhem registrace média karty pres

LD 117 registrace karty selhala, tak bylo nutné kartu pfidat do Security domény lokalné.

4.4.7 Konfigurace IP telefonu

IP telefon bude vyuZzivat virtudlni pozici ze systému ustiedny a tak pro tento ucel
vytvofime v LD 97 novy virtualni Superloop, ktery bude mit kapacitu pro 1024 pozic.

LD 97

REQ chg

TYPE supl

SUPL v244

SUPL SUPT SLOT XPECO  XPECl1  SHLF  ZONEO/1 IPRO/1
244 ——-— ———- VIRTUAL -- - - -—-—=  ——= - ——— e

Pro naprogramovani VoIP telefonniho pfistroje vyuzijeme novy virtualni Superloop €. 240.
Digitalni telefonni pfistroje pouzivaji jind cisla loopt jako napiiklad ¢. 28, 56 dle
konfigurace systému. Phantomové virtudlni pozice, které se pouzivaji jako virtudlni
analogové nebo telefonni linky, maji vyhrazeny loop ¢. 156. Tyto phantomové pozice
mohou napfiiklad slouzit k trvalému pfesmérovani vnitini linky na mobilni telefon nebo

najinou pobocku. VoIP telefonni pfistroj od spolecnosti AVAYA s proprietarnim
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protokolem Unistim se programuje témét identicky jako digitalni telefonni pfistroj
AVAYA, ale s tim rozdilem, ze pfedevsim v nastaveni VolP telefonniho pfistroje je zde
navic prompt ZONE k zacClenéni telefonniho pfistroje do sitové zony (definované v LD
117 a v Element manageru, jak bylo zminéno jiz diive). Pro planovany provoz bylo
naprogramovano 10 telefonnich pfistroji od spolec¢nosti AVAYA typovych fad 1230
a 1140E. V nasledujicim vypisu telefonniho pftistroje 1140E jsou zvyraznény dilezité

prompty pro nastaveni.

DES 1140

TN 244 0 00 02 VIRTUAL <- Termindlova virtudlni pozice v PBX
TYPE 1140 <- Typ pristroje

CDEN 8D

CTYP XDLC

CUST 0 <- Segment pobockové sité (mlZe byt vice virtudlnich

NUID pobockovych uUstfeden s nezdvislym ¢islovacim plénem
NHTN a nastavenim na jednom fyzickém prostredi napt. CUST 1)
CFG_ZONE 00100 <- Cislo zény pro IP telefony

CUR_ZONE 00100

MRT

ERL O
ECL O
FDN
TGAR O
LDN NO

NCOS 6 <- Cislo opravnéni pro volani na veskerd tel. ¢isla kromé drahych

SGRP 0 sluzeb

RNPG 0

SCI O

SSU 0251

LNRS 16

XLST O

SCPW 0000

SEFLT NO

CAC MFC 0

CLS TLD FBD WTA LPR MTD FNA HTD ADD HFA CRPA <- v CLS se nastavuji
MWA LMPN RMMD AAD IMD XHD IRA NIA OLA VCE DRGL systémové sluzby
POD SLKD CCSD SWD LNA CNDA

CFTD SFD MRD DDV CNID CDCA MSID DAPA BFED RCBD
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ICDA CDMD MCTD CLBD AUTU

GPUA DPUA DNDA CEFXA ARHD CLTD ASCD

ABDD CFHD FICD NAID BUZZ AGRD MOAD

UDI RCC HBTD AHA IPND DDGA NAMA MIND PRSD NRWD NRCD NROD
DRDD
USRD

EFDS

KEM3
CPND_LANG

RCO O
HUNT
LPK O
PLEV 02
PUID
UPWD
DANI NO
AST
IAPG O
AACS NO
ITNA NO
DGRP

D NOVD VOLA VOUD CDMR PRED RECD MCDD T87D SBMD

MLWU_LANG 0

MLNG CZE

DNDR O

KEY 00
01
02
03
04
05
06
07
08
09
10
11
12
13
14

SCR

ADL
ADL
ADL
ADL
ADL
ADL
ADL
ADL
ADL

ADL

EXRO

ROM

1116 0

16
16
16
16
16
16
16
16
16
16
16

ULAD RTDD RBDD RBHD PGND OCBD FLXD FTTC DNDY DNO3 MCBN

MSNV FRA OKCH MUTA MWTD DVLD CROD ELCD VMSA

<- tlac¢itka pro ulozeni cilové volby
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15
16
17 TRN <- tlac¢itko pro predédni hovoru
18 AO6 <- tlac¢itko konferenc¢niho hovoru pro max. 6 ucastniku
19 CFW 16 <- mozZnost presmérovani na tel. ¢islo o max. délce 16
20 RGA znaku
21 PRK
22 RNP
23
24 PRS
25 CHG
26 CPN
27
28
29
30
31
DATE 29 JUN 2015 <- datum posledni Upravy na konfiguraci tel. pobocky

U telefonniho pftistroje byl problém se zobrazenim telefonnich ¢isel u uskute¢nénych
a neptijatych volani, které se u standardnich TDM telefont zobrazovalo. Bylo nutné tuto
sluzbu aktivovat Vv rozhrani Signaling serveru v sekci IP Telephony Node Properties -
Personal Directory - Enable service on this node a v hlavni polozce Personal Directory
zadat IP adresu Signaling serveru (tato polozka nebyla nastavena). Po této rekonfiguraci jiz
telefonni pfistroj navadzal spojeni sexternim adresafem a polozky v seznamu

se zobrazovaly.

4.4.8 Konfigurace SIP telefonu

V CDP (Customer Data Block) v LD 15 je potfeba nastavit prompt SIPL (SIP line)
na zapnuto nebo pies webové rozhrani v Element manageru v sekci Gateway(SIPGw)
zatrhnout polozku Enable gateway service on this node. V CDP jsou definované hlavni
parametry pro cely komunikacni systém. Dale potfebujeme vytvofit virtudlni dch (data
chanel - datovy kanal) mezi Signaling serverem a Call serverem, ktery ndm umozni zasilat
signaliza¢ni, stavové informace vzajemné mezi sebou. Tento datovy kanal pak muzeme
pouzit 1 pro SIP trunk. Dal§i podminkou je vytvofeni route, kterd bude vyuzivat tento

naprogramovany datovy kandl. Route nam slouzi ke smérovani hovorGi na zakladé
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nastaveni ¢isel v ¢islovacim planu telekomunikaéniho systému. Nésledné vytvorime ELAN
pro tuto SIPL v LD 17 (stav spojeni lze zobrazit v LD 48). Zvolili jsme ¢islo ELAN 32,
protoze ¢islim od 16 do 31 se piitazuji fyzické komponenty (napiiklad pokud bychom
ptipojovali kontaktni centrum AACC (Avaya Aura Contact Centrum) nebo Call Pilot)
aod cisla 32 se zadavaji virtualni aplikace jako naptiklad SIPLine. Dale ELAN 32
potifebujeme pfipojit na aplikaéni vrstvu ato provedeme pomoci VAS (Value Added

Server) také v LD 17. Tim zajistime navazani SIPL na aplikacni vrstve.

>1d 17
REQ chg
TYPE adan

ADAN new elan 32
CTYP elan

DES SIPL

>1d 17

REQ chg
TYPE wvas
VAS new
VSID 32
ELAN 32
SECU no
INTL 0001
MCNT 9999
VSID

VAS

VLD 48 zkontrolujeme spojeni ELAN. Z vypisu je vidét, Zze ELAN se pfipojila
k Signaling serveru na IP adresu 10.80.7.201 a Ze je spojeni nyni aktivni podle vypsaného
promptu APPL ACTIVE.

>1d 48

.stat elan

SERVER TASK: DISABLED
ELAN #: 032 DES: SIPL
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APPL IP ID: 10 .80 .7 .201 : 0000FBOO LYR7: ACTIVE EMPTY APPL ACTIVE

Kontrolu navazani spojeni na strané telefonni ustfedny provedeme v LD 96 piikazem

STAT dch 200. Spojeni je ve stavu EST (navazané) a ACT (aktivni) jak je zobrazeno nize.

1d 96

.stat dch 200
DCH 200 : OPER EST ACTV AUTO DES : SIP

V zavéru nastavime potiebné hodnoty do konfigurace SIP telefonniho pfistroje v LD 20.
Zkraceny vypis konfigurace s popisem dulezitych parametri je v nasledujicim vypisu.

Kompletni vypis je ¢asti prilohy €. 1.

REQ: prt

TYPE: uext <- universal extension
TN

CUST O

SPWD

UXTY

DATE

PAGE

DES

DES SIP3 <- popis

TN 248 1 00 00 VIRTUAL <- Virtudlni termindlova pozice
TYPE UEXT <- universal extension
CDEN 8D

CTYP XDLC

CUST O

UXTY SIPL

MCCL YES

SIPN O

SIP3 1

FMCL O

TLSV O

SIPU siplll1l2 <- ID pro SIP Line uZivatele
NDID 4

SUPR YES

UXID

NUID
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NHTN
CFG_ZONE 00100 <- IP Zéna 100
CUR_ZONE 00100

MRT

ERL O
ECL O
VSIT NO
FDN
TGAR O
LDN NO

NCOS 7 <- opravnéni k voladni bez omezeni (deklaruje se v LD 49)
SGRP O

RNPG O

SCI O

SSU 0251

XLST 24

DGRP
MLWU LANG O
MLNG CZE
DNDR O
KEY 00 SCR 1112 O MARP <- hlavni SIP linka
01 HOT U 977008 MARP 0 <- pomocnd linka, kterd se na tel. pristroji

02 nezobrazuje
03
04

30
31
DATE 25 MAY 2015

Kontrolu spojeni na strané Signaling serveru muzeme provadét pomoci Linuxovych
ptikazii pbxLinkShow (status spojeni mezi Call Serverem a Signaling serverem),
SIPGwShow tSSG (status SIP trunku), SIPGwShow Tslg (status SIP Line), vtrkShow
(status datového kanalu na strané Signaling Serveru) piimo ptes piikazovy fadek Signaling

serveru. Dale nakonfigurujeme dch pro SIP (bude slouzit pro SIP Line a SIP trunky) v LD
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17 a vytvotime RDB (Route Data Block) v LD 16, ktery bude slouzit pro smérovani
hovort pro SIP Line.

Vypis konfigurace datového kanalu 200 pro SIP spojeni (SIP Line a SIP trunky)

ADAN DCH 200 <- Data Chanel 200
CTYP DCIP
DES SIP
USR ISLD
ISLM 4000
SSRC 3700
OTBF 127
NASA YES
IFC SL1
CNEG 1
RLS ID 7
RCAP ND2 TAT
MBGA NO
H323

OVLR YES
OVLS YES
OVLT 1

Vypis zkracené verze nastaveni RDB (Route Data Block) route 100 pro SIP Line v LD 21.

Nezkraceny vypis je v ptiloze €. 2.

TYPE RDB
CUST 00

ROUT 100

DES SIPL_CUST 0
TKTP TIE

NPID TBL NUM 0
ESN NO

RPA  NO

CNVT NO

SAT NO

RCLS EXT

VTRK YES

ZONE 00200
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PCID SIPL
CRID NO
NODE 1 <-
DTRK NO

NODE c¢islo 1

Nasledné vytvoiime kanaly pro RDB 100 pro SIP Line.

>LD 14

REQ new 10

TYPE ipti <- IP trunk
TN 248 0 10 O

DES sipl custO

XTRK wvtrk <-

CUsT O
NCOS 7

RTMB 100 1

CHID 100
INC

MNDN

TGAR O
LDOP

TIMP

AUTO BIMP
STRI wnk
STRO wnk
SUPN yes

AST

CLS unr dtn

TKID

NEW TRK

NEW TRK

NEW TRK

NEW TRK

TN
TN

TN

TN

248
248
248

248

0
0
0

0

10
10
10

10

Virtual trunk

00
01
02

09

RT
RT

RT

RT

100
100
100

100

MB 1
MB 2
MB 3
MB 10

CHID
CHID

CHID

CHID

Kompletni vypis vytvotenych kanald pro SIP Line je v pfiloze €. 3.
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4.4.9 Konfigurace SIP trunku na napojeni na Mediation server

Pro nastaveni pouzijeme dch 200, ktery jsme vytvofili obecné pro SIP komunikaci. Pro SIP
trunk musime vytvofit novy RDB, ktery pouzijeme pro smérovani trunka pro SIP
komunikaci (nemizeme pouzit RDB pro SIPL, protoze tento Route Data Block vyuziva
jiné kanaly). Vytvorime 30 kanalt pfes CLI (Command Line Interface) v LD 14 nebo
ptipadné pifes webové rozhrani Element manageru. Pro RDB je mozné vytvofit az 300
kanalq, ale v pfipadé potieby je mozné pocet kanali i navysit, ale k tomu je nutné zakoupit

dalsi licence.

Vypis RDB routy 200 pro SIP trunk, kterou jsme vytvofili v LD 16.

>1d 21

REQ: prt
TYPE: rdb
CUST 0
ROUT 200

TYPE RDB

CUST 00

ROUT 200 <- Routa 200

DES SIP <- Popis RDB na SIP pro snadnéjsi pozdéjsi orientaci
TKTP TIE

NPID TBL NUM 0

ESN NO

RPA NO

CNVT NO

SAT NO

RCLS EXT

VTRK YES

ZONE 00200 <- pouzitéd zdéna 200, kterou jsme drive vytvorili v LD 117
PCID SIP

CRID NO

SBWM NO

NODE 1 <- Node 1

DTRK NO
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Cely vypis RDB a konfigurace tficeti vytvofenych kanali pro SIP trunk je pfiloZen

v priloze €. 4.

Dale vytvofime RLI (Route List Index) v DL 86, ktery bude souc¢asti smérovaciho planu.
Zde definujeme, které vytvorené routy budou pod timto Indexem a v jakém potadi.
V nasem piipad¢ si pfipravime RLI 200 a zde piifadime pouze RDB 200. Nésledné pro
volani na Mediation server (Lync 2013) vybereme z ¢islovaciho planu telekomunikaéniho
systému volny volaci kod, ktery bude ucastnik vytacet pro tento ptistup z PBX CS 1000M.
Zvolili jsme volny kod 26. Tento kod musime nasmérovat v LD 87 na novy pfipraveny
RLI 200. V nastaveni LD 87 nakonfigurujeme kolik ¢isel je mozné ucastnikem po volbé
kodu 26 zadat a zdali ma dojit po volbé Cisla ke konverzi, napiiklad k umazani prvnich
dvou cisel. V konfiguraci ponechame ¢islo bez uprav, tzn. Ze na Mediation server budeme
posilat ¢islo bez konverze napiiklad 2627. Dale je zobrazen vypis nastaveného volaciho

planu a Route List Indexu pro smérové ¢islo 26 (volani na Lync uzivatele).

>1d 87
REQ prt
CUST O

FEAT cdp <- Coordinated Dialing Plan (koordinovany plan vytaceni)
TYPE dsc <- Distant Steering Code (vzdaleny ridici koéd)
DSC 260

DSC 26 <- zadané smérované c¢islo
FLEN 4

DSP DN

RRPA NO

RLI 200 <- Route List Index

NPA

NXX

>1d 86
REQ prt
CUST 0
FEAT rlb
RLI 200
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RLI 200 <- Route List Index
ELC NO
ENTR O
LTER NO
ROUT 200 <- ¢islo route RDB, kterd byla jiZz vytvorend drive
TOD O ON 1 ON 2 ON 3 ON
4 ON 5 ON 6 ON 7 ON

VNS NO
SCNV NO
CNV  NO
EXP NO
FRL O

DMI 200 <- odkaz na pravidlo 200 viz nize
CTBL O

ISDM O

FCI O

FSNI O

BNE NO

DORG NO

SBOC NRR

PROU 1

IDBB DBD

IOHQ NO

OHQ NO

CBQ NO

ISET
NALT

MFRL

o o o O

OVLL

Vypis pravidla DMI (Digit Manipulation Index numbers) 200.
>1d 86

REQ prt

CUST 0

FEAT dgt

DMI 200
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DMI 200 <- pravidlo pro konverzi ¢&isla
DEL 0 <- 2z4&dné ¢islo se neodstranuje
ISPN NO

CTYP NCHG

4.49.1 Nastaveni Session manageru

Pies rozhrani Systém manageru se piihlasime do oblasti Routing, kde nejdiive v sekci
Domain nastavime doménu vop.cz, kterou pozdéji pouzijeme k piihlasovani a registrovani
komponentti. Pro identifikaci logického nebo fyzického umisténi SIP entit, které¢ slouzi
Kk Gcelu fizeni Sitky pasma nebo smérovani, nakonfigurujeme polozku Location. Location
bude vytvorena pro CS1000M a pro Mediation server (Lync 2013). Pro CS1000M zadame
jméno CS1000 a IP adresu 10.20.0.* (subnet 10.20.0) Logic Pattern ke zjisténi polohy. Pro
Mediation server vytvoiime Location MS Mediation server s IP adresou 10.80.23.* (subnet
10.80.23). Ostatni hodnoty nechame vychozi (Minimum Multimedia Bandwidth 64kb/s,
Default Media Bandwidth 80kb/s), protoze se jedna o interni provoz v ramci spole¢nosti
a nemusime $ifku pasma omezovat. Na obrazku 36 je zobrazen pohled na webové prostiedi

Session manageru.

Aura” System Manager 6.3

Home | Session Manager *

‘ Home / Elements / Session Manager / Dashboard
Dashboard

T View Session Manager Return
Administration
General | Security Module | NIC Bonding | Monitoring | CDR | Personal Profile Manager (PPM) - Connection Settings | Event Server
Comm n Expand All | Collapse All
Profile Editor
General »
» Network
. SIP Entity Name Session Manager 1
Configuration

Description Session Manager 1

Management Access Point Host Name/IP ii4s.50%

Direct Routing to Endpaints Enable
VMware Virtual Machine [J

Security Module »

NIC Bonding »

Monitoring »

CDR »

Personal Profile Manager (PPM) - Connection Settings »

Event Server »

Return

Obrazek 36 - Session manager

V Adaptation modulu nechame defaultni (vychozi) nastaveni CS1000 Adapter. V ¢asti SIP
Entity budou nastaveny entity Session manager s location CS1000 (10.20.0.200), CS1000
s location CS1000 (10.20.0.200), Mediation server s location MS Mediation server
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a FQDN lyncpool01.vop.cz. Jedna se o entity, které budou komunikovat v ramci Session

manageru. Zobrazeni nastaveni pro MS Lync Mediation Server je vidét na obrazku 37.

SIP Entity Details Commit| Cancel

General
* Name: MS Lync Mediation Server 1
* FQDN or IP Address: |lyncpool01/ii.cz
Type: |Other

Notes: |Microsoft Lync

Adaptation:
Location: [MS Mediation Server[+~]
Time Zone: Europe/Prague
* SIP Timer B/F (in seconds): 4
Credential name:
call Detail Recording: |none

CommpProfile Type Preference:

Loop Detection
Loop Detection Mode: |Off

SIP Link Monitoring
SIP Link Monitoring: Use Session Manager Cunﬂguratiun

Supports Call Admission Control: [
Shared Bandwidth Manager: []

Primary Session Manager Bandwidth Association:

[< [£]

Backup Session Manager Bandwidth Association:

Entity Links
Override Port & Transport with DNS SRv: [

Add | Removel

Obrazek 37 - SIP Entity Details pro spojeni na Lync

V sekei SIP Entities vyplnime TLAN IP adresu Ustfedny CS1000, Location vyplnime dle
ptipravené polozky CS1000 (SIP Link monitoring: Use Session Manager Configuration,

Time Zone: GMT+1) a zvolime nazev pro toto nastaveni.

SIP trunkové spojeni mezi CS1000 a Session managerem je definovdno v sekci Entity
Links. Zde nastavime obé¢ entity SIP Entity 1 a 2, pro komunikaci se pouziva protokol TCP
na portu 5060. Obdobné nastaveni se Session managerem vytvoiime pro Mediation server
s tim rozdilem, Ze zde povolime port 5068. Zobrazena nastaveni jsou na obrazku 38 a 39.

1 Item &

D Name SIP Entity 1 Protocol |Port SIP Entity 2 DNS Override Port

[0  *|session Manager 1_d *|Session Manager 1[v] | [TcP[v] *[5060 *[C51000  Mode 1 [~] | O *|5060

Select : All, None

Obrazek 38 - Propojeni Session manager a Node 1
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1Item &

|:| Name SIP Entity 1 Protocol |Port SIP Entity 2 DNS Override Port

|:| * | Session Manager 1_M *| Session Manager 1E| TCP *|5068 #|MS Lync Mediation Server 1E|I O * 5068

Select : All, None

Obrazek 39 - Propojeni Session manager a Mediation server

V Routing policy definujeme podminky, za kterych budou hovory smérovany do CS1000
a to bud’ ze SIP endpoint (SIP zafizeni naptiklad VoIP telefonni pfistroje) registrovanych
k Session manageru nebo z jiného telekomunika¢niho systému. To samé muzeme také

nastavit pro hovory smérované do Mediation serveru.

Dial Pattern slouzi ke smérovani hovort podle volby telefonniho ¢isla do piislusnych SIP
entit (z jakého umisténi a do jakého segmentu se hovory maji nasmérovat). Volime zde
minimalni pozadovany pocet Cislic nebo maximalni pocet Cislic, nez se provede volba. Pro
Mediation server je nastaveny Pattern 26, tzn. z jakékoliv destinace (vyuzivame pouze
destinaci telekomunika¢niho systému CS1000) volba ¢&isla 26 bude smérovana
na Mediation server, jak je zobrazeno na obrazku 40. Definujeme zde, ze minimalni pocet

volenych ¢isel bude 2 a maximalni pocet bude 4.

Routing Policy Details Commit| Cancel

General

B Name:l MS Mediation Server 1_Rank 1

Disabled: []
* Retries: |0

Notas:

SIP Entity as Destination

Select

Name FQDN or IP Address Type Notes

MS Lync Mediation Server 1 Tyncpool01. vop .cz Other Micrasoft Lync

Time of Day

Add| Remove| View Gaps/Overlaps

1ltem &

[ |Ranking Name Mon Tue Wed Thu Fri Sat Sun Start Time End Time

a i timeRange_7/24 00:00 23:59
Select : All, None

Dial Patterns

ﬂl Remove!

1Item 2

[ |pattern Min Max Emergency Call SIP Domain Originating Location Notes
0 |zs 2 a | O -ALL- PhoneContext: cdp.udp
<

Select : All, None

Regular Expressions

add| Remove

0Items &

[] |pattern Rank Order Deny Notes

Obrazek 40 - Routing Policy detail pro Mediation server
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Dale je zobrazeno nastaveni smérovani dle priority na jednotlivé IP adresy lyncpoolu0l1
na obrazku 41. Nejvétsi prioritu ma IP adresa s prioritou 100. Pro spojeni se upfednostiuje

IP adresa pfed doménovym nazvem a tak dochazi k potlaceni DNS zaznamu.

Local Host Name Resolution

This page allows you to add, edit, or remove local host name entries. Hest name.
entries on this page will override information provided by DNS.

Local Host Name Entries

3Items
[ |Host Name (FQDN) 1P Address Port Priority Weight Transport
[ tyncpooiot.vop.cz 10.800.71 5068 100 100 TP
[ Iyncposion.vop.cz 10800.72 5068 200 100 Tcp
[ tyncpoolot.vop.cz 1080073 5068 300 100 TP
Select : All, None

Obrazek 41 - Prioritizace spojeni na Mediation server (potlaceni DNS)
4.4.10 Microsoft Lync 2013 — nastaveni Mediation serveru

Vzhledem k tomu, Ze Lync 2013 zde jiz byl ve spolecnosti instalovan, ale bez vyuzivani
Enterprise licenci, které umoznuji volani do externich siti. Bylo provedeno rozsiteni
na Lync 2013 o Enterprise licence vybranym uzivatelim. Lync 2013 se diive pouzival
pouze k instant messagingu, zobrazovani prezentace, posilani a sdileni dokumentu, ale

nikoliv pro telekomunikacni spojeni.

Front End server byl nakonfigurovan tak, aby umoznil poskytovani sluzeb role Mediation
serveru, tzn. pro SIP napojeni na systém AVAYA. Front End server wshlyncpoolO1.vop.cz
byl nastaven v této konfiguraci: TLS port: 5067, TCP listening: 5068, Trunk:
pstngwl.vop.cz, Gateway: pstngwl.vop.cz, Site: PRI. U PSTN Gatewaye, ktera zajistuje
spojeni na pobockovy systém  AVAYA, bylo nastaveno Route: yes, Trunk:
pstngwl.vop.cz, Mediation server: wshlyncpoolO1.vop.cz.

Trurk name: =
I pstngwlvop.cz
Listening port for IP/PSTN gateway: =
[ s0ee
SIP Transport Protocol:
[ 7ce |
Associated Mediation Server:
IIyr:pooI-Il]..vo:u‘cz PRI j
Aszociated Mediation Server port: *
| sose
telp Concel_|

Obrazek 42 - Nastaveni Trunku pro Lync v Topology Builderu
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U PSTN Gateway se nastavilo pouze pouziti IPv4 (Enable IPv4 — Use all configure

IP addresses), protoze IPV6 se zatim ve spole¢nosti nepouziva.

Na internim DNS se nastavil A zdznam pro tuto Gateway viz nasledujici obrazek 43, tzn.
7e jménu pstngwl je piifazena urcita IP adresa. Tento mechanizmus slouzi k tomu, aby
zafizeni, které se dotazuje na urcité jméno, dostalo od DNS umisténi v siti diky IP adrese.
V piipad¢ vymény serverti a zmény IP adres se uzivatel vzdy diky DNS zaznamu dostane
Kk potfebnému zafizeni. Timto zptsobem jsou v DNS pfipravené veskeré zaznamy tykajici

se Lync 2013.

pstngwl Properties ﬂ
Host (4] I Sec:urit_l,ll

Host [uzez parent domain if left blank):

Fully qualified damain name [FADN]:
Ipstngw‘l VOp.C2

IP address:
I'I p2oom

[ Update azsociated pointer (PTR) record

[~ Delete this recard when it becomes stale

Record time stamp: I

Time ta live TTLE |0 40 [DDDDD:HH.MM.SS)

Ok I Cancel | Apnly |

Obrazek 43 - Nastaveni DNS zaznamu pro Gateway

Celkové zobrazeni topologie Lync Serveru 2013 s detailem na PSTN Gateway v Mediation
serveru je zachyceno na obrazku 44. Na levé strané jsou zobrazeny jednotlivé role

a na pravé strané lze vycist porty, které jsou vyhrazené pro Mediation server.
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=l [ Lync Server

1 ¢ PRI diation Server PSTN
[C3 Lync Server 2010
[ [ Lync Server 2013 TLS listening port: 5067 - 5067
[ Standard Edition Front End Servers TCP listening port: 5068 - 5068
[ [ Enterprise Edition Front End pools . §
= [ ynepoolnt iz Trunks: Defaultl Trunk I Gateway I Sllel
[ wshiyncol pstnawl.iducz pstnawl.atk.cz PRI
[ wshiyncoz
| @ wshlyncoz.y.cz
(L Director pools & Edit Properties [_ O]

[ [ Mediation pools

L ncpoolot. i =N |  viediction server PSTH gateway =

[L3 Persistent Chat poals

=] Edge pools
= Ltlvr*djrl P Listening ports: = TLS: | 5067 - | s0s7 TCP: | 5068 NESS
|- Trusted application sarvers I Enable TCP port

[= 3 Shared Companents

oL o= N The TCP port of this Mediation Server must be enabled because a TCP gateway depends on it.
[ SQL Server stores

[ File stores The following trunks are assodated with this Mediation Server. Click Make Default to mark a trunk as default. A
=] [ PSTN gateways default trunk is reguired only when your topelogy contains Office Communications Server 2007 R2.
tngwil ri
_I;& kas gwl e Trunk Gateway I Site
B3 Trun pstngwl.sim.cz pstngwl .oz PRI

2z, pstngw ez

[=1 (23 Office Web Apps Servers
(g wasLighez

(3 Branch sites

Make Default Unmake Default

Obrazek 44 - Topology Builder — komponenty a nastaveni Mediation serveru

Po nastaveni potfebnych zmén v Topology Builderu se provede aktualizace nastaveni

do nového pozadovaného stavu (pomoci Publish Typology).

4.4.11 Nastaveni pravidel pro volani

V zédkladnim volacim plénu pro Lync infrastrukturu nejdiive vytvoiime normalizacni
pravidla, ktera pfevedou volaci ¢isla z Lync klienta do mezinarodniho formatu dle
standardu E. 164 (technické doporuceni ITU, které definuje Cislovaci plan pouzivany pro
mezinarodni telekomunikaéni sit’). K pfevodu ¢isel pouzivame regularni vyrazy. V Lync

Central Panelu je miizeme zobrazit v Voice Routing — Dial Plan — Global viz obrazek 45.

Associated Normalization Rules
il

Normalization rule State Pattern to match Tramslation pattern
Czach Republic Committad “O[1234567807d{E1E +42031
Czach Fepublic (with 00420 Committad 004200 {015 051
Czach Fepublic (with 000420} Committad 000420040015 031
Czach Republic (no zero) Committad “{[123456730]'d{E})5 +42031
International Committad 005} d)E +51
Emergency Committed “{(O155FH(0112FH(DLIET). .. 3l
Emergency (no zera) Committad "{1SSFY1125H(1565)H1588)... 051
Hormalized Committad e THA+E 31

Obrazek 45 - Priklad normalizaénich pravidel v Lync Central Panel
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Déle nastavime skupiny uzivatelskych opravnéni nazyvané Voice policy pro riizna volani,
napiiklad interni volani, volani po Ceské republice a mezinarodni volani. Viechny skupiny
musi zaroveil umoznovat volani na tisfiové linky 112, 150, 155, 156, 158. V Lyncu jsou
oznaceny jako UserPolicy0 az UserPolicy7. Tyto skupiny jsme pievzali z pobockové

telefonni Gstfedny, jak je zobrazeno v tabulce 9.

Tabulka 9 - Skupiny opravnéni

Popis Opravnéni CS 1000 Opravnéni Lync 2013
Pouze v ramci spoleénosti NCOS 0 UserPolicy0
Praha NCOS 1 UserPolicyl
CR bez mobilii a drahych sluzeb NCOS 2 UserPolicy2
CR bez omezeni NCOS 3 UserPolicy3
CR bez drahych sluzeb NCOS 4 UserPolicy4
Svét bez drahych sluzeb NCOS 6 UserPolicy6
Svét bez omezeni NCOS 7 UserPolicy7

' _

Create voice routing test case information v |

o
/ Edit ¥  Action v  Commit ¥ @

Name & Scope PSTN usage State

€2 Glokal Global  Emersency Sarvices Committad
??J UserPolicy( User S heied Emargency Services Committed
73 UserPalicyl User el %, CZ Prague Landlines, Emergency Services Committed
??J UserPolicy2 User B %, CZ Pragus Landlines, CZ Landlines, Emerzency Servicas Committed
?3 UserPolicy3 User ek, CZ Prague Landlmes, CZ Landlines, CZ Mobile Phones, CZ Premium Services, Emergency Servicas ‘Committed
??JUserpolic}"i User CZ Prague Landlines, CZ Landlines, CZ Mokale Phonss, Emergency Services Committad
??J UserPolicyf User % 5533 CZ Prazue Landlmes, CZ Landlines, CZ Mobile Phones, INT All International Calls, Emerzency Services ‘Committd
??J UserPolicyT Uzer Rdsiakng, CZ Prague Landlines, CZ Landlines, CZ hobile Phones, CZ Premium Services, INT All International Calls,... Committed

Obrazek 46 - Nastaveni Voice Policy v Lync 2013

Z obrazku 46 lze vycist, ze ¢im véEtsi uzivatelské opravnéni (napiiklad UserPolicy7), tim
vice zahrnuje volacich skupin (Emergency Services, CZ Prague Landlines, CZ Mobile
Phone atd.), které¢ jsou definovany v nastaveni Voice Routing — Route. Polozka, ktera
je zamaskovana, oznaCuje nazev pro mistni volani pouze vramci organizace. Dale
potfebujeme nastavit spojeni Rout na stavajici ustiednu CS1000. Konfiguraci provedeme
v Voice Routing — Route. Nakonfigurujeme jednotliva pravidla opét pomoci regularnich

vyrazii. Budeme mit vytvofeno 7 volacich skupin viz obrazek 47, které nasledné ptifadime
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jednotlivym uzivatelskym opravnénim UserPolicy0-7. Veskeré uvedené zaznamy budou

mit nastavenou odchozi PstnGateway: pstngw1.vop.cz.

Diial Plan | Voice Policy Loute BSTH Uszage
Create voics routing test cazs mformation w
Je
New 'aj' Edit w Move up Move down Action w Commit ¥ al
Name State P5STN wsage Pattern to match
FT CZFRG Committed PRG P20 (0T DS
ET CZ Prazue Landlinas Commitmed CZ Pragus Landlines MO0 1= L0 1 =101 A 4 1E
FT CZ Landlines Commitred CZ Landlines 420012345814 {8 15
FT CZ Mobile Phones Committed €7 Mohila Phones (42060001 {615 =4 20T[0-8][0-8] A 615 M =42060[ T af 615"
BT CZ Pramium Services Commitred €7 Premium Sarvices (4 207000-0T'd {2 615K -4 2000 [0-STWd{ 2 615N 42087 L2 615)
ET Intemational Commitmed IMNT All Intemnational Callzs O [CIE200] A6, 2 13
ET CZ Emsrgency Sarvices ‘Commitred Emergency Services “((0155FH01 123N (01S6FH01SEE)(01505))

Obrazek 47 - Seznam volacich skupin

3 Topology
&  Persistent Chat Edit Voice Route - RT CZ Landlines
X Cancel
&3 Voice Routing
G Conferencing

Description:

Build a Pattern to Match

Add the starting digits that you want this route to handle, or create the
expression manually by clicking Edit.

__ The builder does not support advanced resular expressioms. To
) start using the builder, click Reset. To modify the regalar
expression manually, click Edit

Starting digits for numbers that you wast to allow:

Suppres caller ID

Alternate caller ID-

Associated trunks:

PsmGateway pstmgwl.cahcz

Associated PSTN Usages

PSTN wage record Associated voice policies
CZLandlines UserPolicy2, UserPolicy3, UsePo

Obrazek 48 - Detailni nastaveni routy pro CR pevné linky
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Na obrazku 48 je zobrazeno detailni nastaveni routy pro Ceskou republiku. Pro volani
smérem do pobockové ustiedny nastavime pravidla v Trunk configuration ke konverzi
Cisel tak, abychom do Session manageru (AVAYA) ptijmuli bud’ 4 mistné pobocky nebo
volani do vefejné sitd ve tvaru 0XXX XXX XXX pro volani v ramci CR nebo 000XXX XXX XXX
XXX pro uskutecnéni mezinarodni volby. V tomto tvaru budou déle zpracovavéna Ccisla
v ¢islovacim planu telekomunikac¢niho systému CS1000 a bud’ Cislo najde terminované

V systému, nebo volbu pfesmeéruje na verejného operatora.

4.4.12 Konfigurace klienti

Lync uzivatelé se standardné pridavaji z Active Directory. V Lync Control Panel se nastavi
SIP adresa naptiklad sip: ondrej.kafka@vop.cz, adresa pro registraci uZivatele je
lyncpoolO1.vop.cz, kterd se bude pouzivat i pro dalsi funkce spojeni, druh pouzivaného
nastaveni napfiklad pouze PC-t0-PC nebo Enterprise Voice pro moznost volani
do pobockové sité nebo do PSTN. V ptipadé Enterprise Voice je mozné ptidat uzivateli

telefonni pobocku a déle nastavit dalsi restrikce nebo opravnéni viz nésledujici obrazek 49.

Lync Server 2013

Edit Lyne Server User - KAFEKA Ondrej

bed Commit | X Cancel

Display name:
EAFEA Ondrej

+ Enabled for Lync Server

@8 a

EIF address: *
sip:Omdrej Katka @ | vz v
Registrar pool:

Iymcpoold ] sdics

Telephomy:
= Entarprise Voica v ?
L Line URL:
=
tel: 220223402808 7

Dial plan policy:

Woice policy:
UserPolicy& - Vi
Con <Automaric=
UzarPolicyl
UzarPolicyl
Clie: UzarPolicyX
UzarPolicyd
UzarPolicy4
FIN UsarDolicy6
UzarPolicyT View..

Obrazek 49 - Konfigurace uZivatele
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Po konfiguraci uctu s opravnéni Enterprise Voice jiz uzivatelé mohou vyuzivat ze svého
pocitace nebo mobilniho pfistroje rozsifené funkce jako je volani na administrativni nebo
provozni pracovisté pouzivajici tradi¢ni pobockové telefony nebo volani na mobilni nebo
pevné linky mimo organizaci. Nastupcem Lync 2013 je Skype for Business a jeho klienta
je mozné vyuzit i pro starsi verze. Vzhledem k tomu, Ze spole¢nost vyuziva i server Edge,
ktery zprosttedkovava komunikaci z internetu do vnitini sité, je mozné si nastavit i klienta
v mobilnim pfistroji. Oba klienti jsou zobrazeni na obrazku 50. Po instalaci aplikace

nastavime pfihlaSovaci adresu ve tvaru user@host napiiklad ondrej.kafka@vop.cz a heslo

doménového uétu k ovéfeni.

KAFKA Cndrej
@Q Online ¥
© Online
Zaneprazdnénia)
o Oz (= -
- © Merudit
%
Pfijdu hned L C
\yhledat ut Q I l
Pimo kancelaf
i ]
SKUFIY Zobrazit jakao pryd povi &
I PRATELE, Obnavit stav Prihlasovaci adresa
b opRacowt  Cdhldsitse ondrej.kafka@vop.cz
Konec
[ ROLEGON
Heslo
b EXTERMI KOMTAKTY 205600000
4 BLOKOWANE KORNTAKTY
Uloit heslo
Ma této drovni pistupu nikdo neni.
Zobrazit upfesnujici moznosti
Napovéda k prihlaseni
(>~ PRESMEROVANE HOVORD WPNUTO @

Obrazek 50 - Klient pro Skype for Business a pro Windows Phone Lync 2013

4.4.13 Povoleni prostupii, bezpecnost a napajeni telefonnich pristroji

Mezi sitémi VLAN pro telekomunikaéni provoz a podnikovou siti byly povoleny porty
na firewallu v doporuc¢eném rozsahu pro signalizaci a hlasovy provoz. Tyto prostupy byly
aktivované na serverech, které zajist'uji IP telefonii na stran¢ CS1000 a Mediation serveru
na strané Lync 2013. Bez téchto prostupt by nebylo mozné vzajemné komunikovat mezi
systtmy Lync 2013 a AVAYA. Komunikace mezi CS1000M a MS Lync pro VolP

telefonni pfistroje je zobrazena na obrazku 51.
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Port: 5060
. SIP )
S, ) . Port: 5068 Aplikace
.. SIP Micrososft Lync

Signaling servg:r (NODE 1) Session manager ’ l%

TLAN - telefonni sit . Podnikova sit /_)
L] 'y
&) sie
S ] N ".”-7--.__..

VolP AVAYA
telefonni pfistroj

UNISTIN T

W= 1

Mediation server

Signalizaéni cesta (UNISTIM, SIP)

Hovorova cesta (RTP stream)

Obrazek 51 - Signaliza¢ni a hovorova trasa mezi VolP AVAYA a MS Lync

Bezpecnost VolIP sité byla feSena pomoci vyélenéné VLAN urcené pouze pro IP telefonii.
Pro VoIP komunikaci byla vyclenéna podsit’ tfidy B v adresovém rozsahu 10.20.0.0 az
10.20.255.255. Nastaveni tohoto segmentu umoznilo oddéleni IP provozu od ostatniho
datového provozu v podnikové siti. Komunikace s ostatnimi ¢astmi sit€ nebo s jinymi
zatizenimi je povolena pouze po piidani novych pravidel do firewallu, ktery zabezpecuje

ochranu sitg.

Napdjeni telefonnich pfistroji bylo zajisténo pomoci PoE (Power Over Ethernet), které
podporuji soucasné switche od spole¢nosti Enterasys B3G124-24P nebo Enterasys
B3G124-48P zapojené v IDF (Intermediate Distribution Frame), ze kterych jsou napojeny
IP telefonni pristroje Avaya. Telefonni piistroje Snom ve vzdalenych lokalitach vyuzivaji

napajeci adaptér na 230V z lokalni elektrické site.

4.4.14 ReSeni problémii pii testovani volani z Lync na AVAYA

Pii testovani volani z Lync 2013 na digitalni apardity AVAYA se vyskytl problém, ktery
se projevoval znatelnym piferuSovanim béhem hovoru a né€kdy dochazelo az k rozpojeni
spojeni. Mezi telefony Lync 2013 a IP telefony AVAYA byl ptenos stabilni. Z charakteru
poruchy se dalo ¢aste¢né rozpoznat, Ze by problém mohl byt na strané média karet, ptes
které se prevadi hlas z TDM do IP a obracené. Po zachytavani (trace) testovacich hovort
pfimo na Signaling serveru bylo moZzné rozpoznat, Ze k problému dochézi pravé na média
kartach. Spole¢nosti AVAYA bylo doporuceno nahrat nejnovéjsi loadware na média karty.

Po prehrani nejnovéjsiho loadware byl jiz prenos hovorovych dat stabilni a k vypadku jiz
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nedochézelo. Dal§im problémem byl vypadek interni datové sité, pii kterém VolIP telefonni
pfistroje zapojené v oddéleni IT ztratily konektivitu na Signaling server a problém trval az
do vyfeSeni problému s datovou siti. Na zaklad¢ této poruchy se do oddéleni piidaly dva
digitalni telefonni piistroje M3904, které¢ vyuzivaji dedikovanou sit’ z pobockové telefonni
ustfedny, a tak v piipadé vypadku sit¢ mohou poslouzit jako zalozni FeSeni. Diky tomu,
ze VolP pfistroje byly zapojeny ve skupiné ACD (Automatic Call Distribution), stacilo
tyto digitalni ptistroje ptidat do této skupiny a pii vypadku sité je pouze aktivovat.

4.4.15 Nastaveni Provisioning serveru pro VolP telefonii

Z dtivodu usnadnéni spravy nastavovani VolP telefonnich pfistroji v datové siti organizace
byl k tomuto Géelu nakonfigurovan vybrany virtualni server. Tento server byl jiz v siti
zapojeny kjinym provoznim ucelim, ale jeho volnd kapacita dovolovala pfidat
provozovani dalSich sluzeb. Jednalo se o Windows Server 2008 R2 Standard, procesor
Intel Xeon 2.40 GHz, dvouprocesorovy. Na DHCP serveru, ktery se pouziva ke
konfiguraci zatizeni v siti, a ktery také zajisti poskytnuti konfigurac¢nich dat pro VolP
telefony a zaSle adresu Provisioning serveru, je nainstalovan operacni systém Linux.

Schéma zapojeni je na nasledujicim obrazku 52.

DHCP
IP telefonni

pfistroj AVAYA i

B

(& (& <

2
1

( TLAN - Telekomunikagni LAN O)

Provisioning server

Obrazek 52 - Schéma zapojeni Provisioning serveru
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Po zapojeni telefonniho pfistroje do sit¢ pozada DHCP server broadcastem o piidéleni
IP adresy. Na zdklad¢ tohoto pozadavku DHCP server piidéli telefonu IP adresu
Z ur¢eného rozsahu, adresu DNS (Domain Name Server) a adresu Provisioning serveru.
Pfipoji se k Provisioning serveru a na zakladé MAC adresy telefonu si stihne konfigura¢ni
soubory System.prv (zajistuje napiiklad nastaveni kontrastu, jasu displeje), 1140e.prv
(zabezpeci pro typ aparatu 1140 AVAYA nastaveni TN, typ Ustfedny), headqrtr.prv
(nastavi primarni a sekundarni server pro registraci a spojeni, ¢islo portu 4100) a pokud je
dostupny novéjsi FW (Firmware), tak i 1140e.cfg (nastavi verzi FW a adresu serveru ke
stazeni). Procedura, kterd probiha na TFTP serveru ve chvili, kdy si zafizeni nahrava

potiebné soubory je zobrazena na obrazku 53.

" . Titpd32 Service Edition by Ph. Jounin

Current Directory j Browse |

Server interfaces (ETT0

Shaw Dir |

Titp Server | Thtp Client I DHCF zerver I Spslog server I Log viewer I

pee | file | start time: | progress| bytes| totﬂ timeo... |
10-E55110:1025 1140 pre< 18:07:36 100% E26 E26 a

1 21101024 _apstem. prvd 1&073 100% 1366 1366 1]
About | Settings | Help |

Obrazek 53 - Provisioning server - nahravani konfigura¢nich dat

Pted zapojenim telefonniho pfistroje do sité bylo nutné telefonni pfistroj nakonfigurovat
Vv telekomunikacnim systému AVAYA (pfid€leni ¢isla pobocky, IP zony, TN a sluzeb)
a dale zapsat MAC adresu pfistroje na Provisioning server do souboru 1140¢.prv véetné

TN pozice.

DHCP server byl nastaven tak, aby po zapojeni pfistroje do datové sité a vyslani
broadcastu smérem k DHCP dokazal identifikovat pfistroj. Podle zaslanych informaci mu
DHCEP jiz pridéli nastaveny rozsah adres. Ve skriptu se vytvotily ¢tyfi tiidy: nortel, avaya,
snom apolycom vzdy podle vyrobce zafizeni. Pro IP telefony Nortel a AVAYA je
vyhrazen adresni rozsah 10.20.20.1 az 10.20.20.254, pro Snom je piipraveno rozmezi adres
0d 10.20.21.1 do 10.20.21.30 a pro pfistroje Polycom od 10.20.21.51 do 10.20.100.60.
DHCP server vSem uvedenym zafizenim zasle konfiguraci podsité, vychozi branu, adresu
DNS, doménu, adresu Provisioning serveru 10.20.100.200 a NTP serveru kromeé zatizeni
Snom, ktery ma NTP adresu nastavenou jiz v defaultni konfiguraci na adresu v internetu.
Pouzity skript pro DHCP server je v pfiloze ¢. 6.
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4.4.16 Vzdalené lokality

Pro obchodni zahrani¢ni zastoupeni byly K realizaci telekomunika¢niho spojeni s centralou
v Ceské republice navrzeny telefonni piistroje Snom, které podporuji bud’ klasické SIP
pfipojeni nebo pfipojeni ke sluzbé Lync 2013 od spolecnosti Microsoft. V Active
Directory byly pro tento ucel pfipraveny nové Géty, aby se mohly pouzit pro spole¢nou
linku v prostorach zastoupeni. Pokud by byl telefonni pfistroj registrovany na konkrétniho
uzivatele, tarifika¢ni tidaje o realizovaném spojeni by se pfipisovaly na tento ucet, a to by
nebylo zadouci. V Lync Server Panelu se k novému uctu prifadilo hlasové opravnéni a
pridala volnd pobocka z ¢iselného planu. Pro nékteré uzivatele byla nastavena privatni
linka Kk jejich doménovému uctu a po nainstalovani softwarového klienta v mobilnim
ptistroji mohli tuto funkci vyuZzivat trvale bez omezeni pevného telefonniho ptistroje. Do

téchto destinaci se instaluji ptistroje Snom 710 a 720 viz obrazek 54.

Obrazek 54 - Snom 710 a 720 (Snom Technology AG (1), © 2016), ( Snom Technology AG (2), © 2016)

Z takto nastaveného telefonu je umoznéno dle opravnéni uskutecnit spojeni na pobockové
linky organizace, pevné nebo mobilni telefonni pfistroje v Ceské republice za mistni
poplatky a do zahrani¢i za domluvené tarify v ramci smlouvy o pfipojeni do vefejné
telekomunikacni sité. V pfipadé zastoupeni ve staté¢ Mauricius nebo Saudské Arabii
se timto zpusobem uSetfily telekomunika¢ni naklady za spojeni vzhledem k tomu,
ze se casto tesily provozni zalezitosti s dispecinky V centrale v Praze. Tuto zalezitost bylo
mozné fesit i pomoci aplikaci Skype ¢i Viber, ale tento zpisob by vyzadoval instalaci
stejného softwarového klienta na obou stranidch a piipadné¢ vytvofeni nového uctu.
Aplikované feseni pomoci Lync 2013 umoznilo sjednotit technologii v obou destinacich
aVv ptipad¢ problémi zajistit jejich odborné feSeni. Zobrazeni blokového schématu

zahrani¢nich destinaci je na obrazku 55.
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Obrazek 55 - Blokové schéma zahrani¢ni destinace
4.4.17 ReSeni problémi se vzdalenym pracovistém

Béhem zprovoziiovani komunikace se vzdalenym pracovistem dochazelo k vypadkiim
na Edge serveru, ktery zajistuje komunikaci smérem do a z interni datové sité. Tyto
vypadky se projevovaly nedostupnosti serveru pro klienty Lync 2013, ktefi chtéli vyuzivat
hlasové sluzby pies sit’ internet. Edge server bylo potieba po takovém vypadku restartovat.
Po analyze problému se zjistilo, Ze tato poruchovost byla zplsobend problémem
na sitovych kartach IntelPRO 1000 na virtudlnim serveru. Tyto karty odpojovaly
komunikaci z datové sité. Po vyméné téchto karet za karty typu vmxnet3 Ethernet adapter,
které jsou doporuceny K virtualni platformé VMware vSphere, jiz k tomuto problému
nedochazelo. Po urcité dobé se objevil obdobny piipad, pti kterém dochazelo k nemoznosti
uskutecnit hovor opét pres Edge server, ale komunikace pfes IM (instant messaging) a
Presence byla zachovana. Aplikace se registrovala k serveru Lync, ale telefonni sluzba
byla nedostupna (signalizace ptichoziho hovoru se uskutecnila, ale k hlasovému spojeni
nedoslo). SIP telefony se chovaly obdobné, byly zaregistrované, vizualné se prezentovaly
jako dostupné, ale telefonni spojeni bylo nefunkéni. Nasledné bylo zjisténo, ze vyprsela
doba platnosti certifikatu, ktery Edge server pouzivé k ovéteni pravosti uzivateli mimo sit’
organizace. Pro sluzbu IM, Presence a signalizaci Lync vyuzivd Reverse proxy, kde
certifikat byl validni, proto komunikace timto smérem probihala. Po obnové certifikatu

komunikace se vzdalenymi pracovisti byla obnovena.
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DalSim typem poruchy byl problém s volanim smérem na mobilni telefonni ¢isla. Bylo
otestovano volani jak z aplikace Lync, tak i z HW telefonniho pfistroje, ale ani v jednom
piipadé nebylo mozné hovor uskutecnit. Ostatni typy hovorti prochéazely v poradku.
Na zakladé této poruchy byly provedeny testovaci hovory, které simulovaly zjiSténou
poruchu a pomoci Packet Capture (zachyceni pakett) na Signaling serveru bylo provedeno
zachytavani provozu a nasledné vyhodnoceni viz obrazek 56. V ramci testu bylo z aplikace
Lync volano na mobilni telefon zacinajici piedvolbou 606. Ze zachycené signalizace bylo
mozné vycist, ze pozadavek na spojeni s mobilnim telefonem, které Mediation server

zah4jil (INVITE), nakonec zrusi (CANCEL).

No. Time Source Destination Protocol Length Info

750 08:59:39. 656498 10, MEdEHGASErver 10, Session manager SIP/SDP 976 Reguest: INVITE sip:0606 @pstngwl. . cz; user=phone
752 08:59:39. 657589 lil.se_ﬁsimmmger 10 . IMEdiEtinkerver SIP 345 Status: 100 Trying

754 08:59:39.660177 10. 10. NG SIP/SDP 669 RequesT: INVITE 51p:0606 @pstngwl. . €z; user=phone
756 08:59:39. 665495 10. NSEsTmm ].(].sEsm"maﬂaser 5IP 1013 status: 100 Trying

776 08:59:42.291055 10. MEdSHGRS:ver == ==10. SIP 511 sip:0606 @pstngwl. . €z; user=phone
777 08:59:42.292276 10. 10. — SIP 407 status: 200 OK

778 08:59:42. 292985 10. 10. —— SIP 932 RequesT: CANCEL s51p:0606 @pstngwl. . €z; user=phone
779 08:59:42,297772 ].0.- 10. 5IP 1009 status: 200 OK

781 08:59:42.297922 10. 10. SIP 1025 status: 487 Request Terminated

784 08:59:42. 338014 10. 10. — SIP 641 RequesT: ACK s51p:0606 @pstngwl. . cz; user=phone
785 08:59:42,.339161 10. 10. I SIP 717 sStatus: 487 Request Terminated

786 08:59:42.340570 10. mummmm 10. SIP 448 Request: ACK 51p:0606 @pstngwl. . cz; user=phone

Obrazek 56 - Zachyceni signalizace pfi poruse

Po dalsi analyze a kontrole nastaveni bylo zji§téno, ze nebylo spravné nastaveno smérovani
pro hovory sméfujici na mobilni ¢isla. Po tpravé konfigurace jiz hovory prochdzely
bezchybné. Dalsi problém nastal v ptfipadé expirace doménového uctu, ktery se pouziva
k ptihlaseni telefonniho pfistroje Snom ve vzdalené lokalité. Na displeji telefonniho
piistroje se zobrazoval nazev uctu s informaci, Ze je neregistrovan. Heslo jiz bylo
zablokovano a neSlo pouzit. Bylo nutné kontaktovat sprdvce doménovych ucti a nové

heslo nastavit.

4.4.18 Nastaveni konferenéniho telefonu Polycom

Spole¢nost disponuje néckolika zasedacimi mistnostmi a z divodu zajiSténi vétsiho
komfortu pfi jednanich, ktera Casto vyzaduji i navazani komunikace s lidmi mimo
organizaci, byl do dvou mistnosti instalovan konferen¢ni telefon Polycom Soundstation
Duo (zobrazen na obrazku 57). Polycom Soundstation Duo umoznuje SIP konfiguraci a tak
toto zafizeni bylo propojeno s telekomunika¢nim systémem AVAYA CS1000. V piipadé
potieby je mozné zafizeni velmi rychle pfemistit do jinych prostori bez nutnosti
ptipravovani kabelové trasy jako Vv piipadé analogového nebo digitalniho pfistroje.

Je nutné pouze povolit v poZadované zasuvce datovou sit’ uréenou k VoIP.
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Obrazek 57 - Polycom SoundStation Duo (Polycom, Inc., © 2016)
4.5 Prinosy nové technologie

Implementace nové technologie umoznila velmi rychle vytvofit ve vzdalené lokalité
pracoviste, které mize vyuzivat vyhod pobockové telefonni ustfedny. Pfedev§im volani
na pobocky v Ceské republice a jiné vzdalené lokality bez tarifikaénich nakladi, volani na
linky v ramci Ceské republiky za mistni poplatky a do zahrani&i za vyhodné ceny, které ma
centralni zastoupeni vyjednané s vefejnym operatorem GTS. V pfipadé pouziti HW
telefonniho pfistroje Snom s konfiguraci doménového uCtu ma wuzivatel piehled
o dostupnosti (Presence) kolegli, obchodnich partneri a rodinnych piislusnikii piimo
Vv rozhrani telefonniho pfistroje a v kombinaci s aplikaci Lync 2013 na pog¢itaci ma uzivatel
volbu vybavit pfichozi hovor bud’ ze stolniho pfistroje nebo z aplikace. V piipadé
aktivniho hovoru na pfistroji nebo Vv aplikaci Lync se automaticky nastavi dostupnost
uzivatele na,zaneprazdnén“ a tak kolegové a jini autorizovani uZivatel¢ maji ihned
prehled o aktualnim stavu uZivatele. Pokud je na aplikaci Lync nastaven stav nerusit, tak
jsou automaticky ptichozi hovory blokovany a 1ze pouze uskuteénit odchozi volani. Diky
propojeni Lync 2013 s Exchange serverem je mozné snadno zjistit, zdali je uzivatel
dostupny nebo nikoliv napiiklad v pfipad€é naplanované schiizky v kalendatfi Outlooku.
Dalsi vyhoda pouziti pfimo klienta Lync 2013 na pracovnim pocitaci spociva v tom,
Ze neobsazuje port na sitovém switchi jako u samostatného IP telefonniho pfistroje.
V tomto ptipad€ je mozné i1 v datové siti nastavit sdruzeni vice VLAN do jednoho portu
switche a nasledné tyto sité rozdé€lit v IP telefonu (pfistroj vyuzije svoji VLAN a pocitaé
zapojeny do dalSiho portu telefonu vyuzije sit’ urCenou pro pocitace). Po zakoupeni
dostateCného poctu licenci Ize tento systém snadno rozSifovat o dal$i ucastnické linky.
V piipadé vystavby nové budovy nebo vytvotfeni dalSiho pracovisté je potfeba zajistit
pouze dobife nakonfigurovanou datovou sit’, kterd tvoii kriticky prvek v pouzivani VolP

telefonie. Mezi nevyhody pouziti aplikace Lync 2013 patii zna¢na zavislost na datové siti
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a na faktu, ze v ptipad¢ poruchy pocitace automaticky dochazi k nedostupnosti i telefonni
linky. Pro tento ptipad je ale mozné v aplikaci nastavit pfesmeérovani na mobilni telefon

naptiklad po urcité ¢asové prodleve.
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5 Zhodnoceni vysledkii

Rozsifeni systému bylo provedeno podle piedpokladaného zaméru. Implementace
proprietarni VoIP telefonie pro AVAYA probihala logicky a bez vétsich problémi. Bylo
provedeno nastaveni zon pro jednotlivé druhy provozi pro IP telefonni pfistroje, SIP
trunky a média karty jako rozhrani mezi tradiéni a IP telefonii. Vychozi hodnoty
Vv konfiguracich systému byly vyrobcem Casto vhodné nastavené, ale i tak bylo nutné tyto
parametry kontrolovat a ptipadné rekonfigurovat dle aktualniho prostiedi. Vzhledem
k dostate¢n¢ dimenzované podnikové datové siti nebylo potieba fesit problémy typické pro
VoIP provoz (ozvéna, jitter nebo zpozdéni), které se v nedostatecné dimenzované siti
mohou vyskytnout a ovlivnit tak kvalitu pfenaSeného hlasu. Bezpecnost a ochrana VoIP
provozu u VoIP piistroji typu AVAYA byla vyfeSena vytvofenim samostatné
telekomunikaéni VLAN. Konfigurace IP telefonie pro telefonni pfistroje tietich stran
nativné nastavené a je potieba konfigurovat vice dil¢ich prvka Kk zprovoznéni SIP
komunikace. Po zprovoznéni tohoto nastaveni je pridavani dalSich SIP uzivatell jiz
bezproblémové. U ucti Lync bylo zprovoznéno volani dle opravnéni, na pobockovou
usttednu 1 do vefejné telekomunikaéni sité. Z pocatku byl problém s volanim do
pobockové sité¢ na klasické telefonni pfistroje, ale tento problém byl vyfesen nahranim
nového loadware na média karty, které zajiStuji pfenos hlasovych dat z IP sité¢ do TDM.
Vzhledem Kk nutnosti pouZzivat nahlavni soupravy u desktopové aplikace neni toto feSeni
zcela oblibené a spiSe zlstava v testovacim rezimu technikii IT. Vzdalend zastoupeni
spole¢nosti mimo Ceskou republiku jsou jednim z piipadii, kde se toto feeni osvédéilo. Na
téchto mistech se vyuzivaji HW telefonni pfistroje Snom, které vyuzivaji spojeni do
internetu a diky propojeni na Lync 2013 na pobockovou utstfednu mohou volat pfimo na

pravni, uéetni a dispecerska pracovisté s minimalnimi naklady.
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6 Zavér

Cilem diplomové prace bylo ukazat moznou migraci a rozSifeni o moderni VolP
technologii (AVAYA, Microsoft Lync) ve spolecnosti, ktera vyuziva klasickou digitalni
technologii TDM. DalSim dil¢im cilem bylo ukdzat mozné problémy pii implementaci

a ptfinosy nové technologie.

Rozsiteni o VoIP technologii ve stiedné velké spolecnosti bylo realizovano implementaci
Signaling serveru AVAYA a navaznych systému jako je Provisioning server pro
pridélovani konfiguracnich dat telefonnim pfistrojim. Nasledkem tohoto rozsifeni
probéhla i vyména telekomunikaéni technologie u vybranych pracovist, predevsim
u oddéleni IT. V tomto rozsahu se jednalo zejména o pilotni projekt, ktery mél ukazat
a proverit moznosti nové technologie. Po zprovoznéni VolIP telefonie na systému AVAYA
bylo provedeno propojeni s Microsoft Lync 2013, které umoznilo obousmérnou hlasovou
komunikaci mezi obéma systémy pro vybrané uzivatele. Volani pomoci aplikace Lync
bylo zprovoznéno ve dvou variantach a to prostfednictvim desktopového klienta a HW
telefonniho pfistroje Snom. Prvni varianta se moc neosvédc¢ila z divodu nutnosti pouzivat
nahlavni soupravy (sluchatka s mikrofonem) nebo vyuzivat hlasity ptiposlech, ktery rusi
kolegy aneumoziuje zajistit soukromi pro volajici U€astniky. Druhd varianta
s vyuzitim telefonniho piistroje Snom se osvédéila u vzdalenych lokalit mimo Ceskou
republiku. V tomto ptipadé je vyhodou, ze uzivatel jiz K volani vyuziva telefonni pfistroj
a pii volani ze vzdalenych lokalit do Ceské republiky usetii néklady za telekomunikaéni

poplatky, které jsou stale v nékterych zemich vysoké.

Piinos praktické ¢asti spociva predevsim v charakterizovani jednotlivych implementacnich
krokd, které je potieba zajistit pro rozsifeni sytému AVAYA CS1000 o Signaling server
anapojeni na Lync 2013. Implementacni postup je Casto doplnény 0 konkrétni vypisy
systému S potiebnym komentafem. Dale jsou zde zminény problémy, které bylo nutné fesit

béhem implementace a zprovoznovani systému.

Po vyfeSeni implementacnich problémil je nyni systém funk¢ni. Je mozné vyuZivat VolP
telefonni pfistroje AVAYA, dale pfistroje tietich stran, které vyuzivaji protokol SIP a

taktéz aplikaci nebo telefonni piistroj s i€tem Lync i ve vzdalenych lokalitach.
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Diky zprovoznéni spojeni mezi Lync a pobockovym systémem AVAYA byly snizeny
naklady za volani ze zahrani¢nich destinaci. Systém je naddle mozné rozsifovat naptiklad
ptikoupenim dalSich uzivatelskych licenci pro VolP klienty nebo pifikoupenim dalsich
komponent. Pro zajisténi vétsi dostupnosti by bylo mozné rozsitit systém AVAYA o dalsi

Signaling server, ktery by zajistil VoIP provoz v piipad¢ vypadku hlavniho serveru.

Zavedeni VoIP technologie bylo vyhodnoceno jako perspektivni feSeni, ackoli neni zcela
jasné, zdali se ma podnik ubirat v delSim horizontu cestou AVAYA, Skype for Business
nebo feSenimi dalSich vyrobcti. Divodem nejistoty vybéru je rapidné se zrychlujici vyvoj

technologie a vedle nabizenych sluzeb budou také rozhodujici finanéni naklady.

AVAYA nabizi systém S ozna¢enim CS1000E, ktery je pokracovanim sytému CS1000M,
splnou podporou VoIP i s c¢asteénym vyuzitim starych TDM komponent z verze
CS1000M. Dalsi alternativou od AVAYA je systétm Communication Manager, ktery
je zalozeny zcela na protokolu SIP. Spole¢nost Microsoft sméfuje své produkty ¢im dal tim
vice ke Cloudovému fesSeni. V tomto piipadé by bylo mozné telekomunikaéni feSeni
ptenést ptimo do Cloudu spole¢nosti Microsoft, ale zde by byl nejspiSe problém
se zajisténim dostate¢nych funkcionalit pro provozni dispecinky, které vyzaduji vysokou

dostupnost sluzeb.
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Ptiloha ¢. 1 Diplomové prace
Vypis UEXT (SIP konfigurace v LD 20).

REQ: prt
TYPE: uext
TN

CUST O
SPWD

UXTY

DATE

PAGE

DES

DES SIP3

TN 248 1 00 00 VIRTUAL
TYPE UEXT

CDEN 8D

CTYP XDLC

CUST 0

UXTY SIPL

MCCL YES

SIPN
SIP3

FMCL

o o = O

TLSV
SIPU siplll12
NDID 4

SUPR YES

UXID

NUID

NHTN

CFG_ZONE 00100
CUR ZONE 00100

MRT

ERL O
ECL O
VSIT NO

FDN



TGAR 0
LDN NO
NCOS 7
SGRP 0
RNPG 0
SCI 0
SSU 0251
XLST 24
SCPW 7879
SFLT NO
CAC_MFC 0
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CLS TLD FBD WTA LPR MTD FND HTD TDD HFD CRPD

MWD LMPN RMMD AAD IMD XHD IRD NID OLD VCE DRG1

POD SLKD CCSD SWD LND CNDD

CFTD
ICDD
GPUD
ABDD

SFD MRD DDV CNID CDCA MSID DAPA BFED RCBD
CDMD MCTD CLBD AUTU

DPUD DNDD CFXD ARHD CLTD ASCD

CFHD FICD NAID BUZZ AGRD MOAD

UDI RCC HBTD AHA IPND DDGA NAMA MIND PRSD NRWD NRCD NROD

DRDD
USRD
FDSD
MSNV

CPND_LANG

HUNT

PLEV 02

PUID

UPWD

DANI NO

AST

IAPG 0

AACS NO

ITNA NO

DGRP

MLWU_ LANG

MLNG CZE

DNDR O

EXRO

ULAD RTDD RBDD RBHD PGND OCBD FLXD FTTC DNDY DNO3 MCBN
NOVD VOLA VOUD CDMR PRED RECD MCDD T87D SBMD ELMD

FRA PKCH MWTD DVLD CROD ELCD VMSA

ENG

0



KEY 00 SCR 1112 0
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MARP

01 HOT U 922008 MARP 0

02
03
04
05
06
07
08
09
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31

DATE 25 MAY 2015

TRN
AOG6
CEW
RGA

RNP

PRS

CHG

CPN

16
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Vypis RDB pro SIP Line (route 100 v LD 21).

>LD 21
REQ: PRT
TYPE: RDB
CUST O
ROUT 100

TYPE RDB

CUST 00

ROUT 100

DES SIPL _CUST 0

TKTP TIE

NPID TBL NUM O

ESN NO

RPA  NO

CNVT NO

SAT NO

RCLS EXT

VTRK YES

ZONE 00200

PCID SIPL

CRID NO

NODE 1

DTRK NO

ISDN YES
MODE ISLD
DCH 200
IFC SL1
PNI 00001
NCNA YES
NCRD YES
TRO YES
FALT NO
CTYP UKWN
INAC NO

ISAR NO



DAPC NO
MBXR NO

MBXOT NPA

MBXT O

PTYP
CNDP
AUTO
DNIS
DCDR
ICOG
SRCH
TRMB
STEP
ACOD
TCPP

ATT

UKWN

NO
NO
NO
IAO
LIN
YES

1235

NO

PIT NO

AUXP
TARG
CLEN
BILN
OABS
INST
IDC

DCNO
NDNO
DEXT
SIGO
MEC

ICIS
OGIS
TIMR

NO
01
1

NO

NO
0 *

NO

ESN5

NO

YES
YES
ICF
OGF
EOD
DSI
NRD
DDL

ODT

512
512
13952
34944
10112
70
4096
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SST

DTD

SCDT
2 DT
NEDC
FEDC
CPDC
DLTN
HOLD
SEIZ
SVFL
DRNG
NDRI
CDR

NATL
SSL

CEFWR
IDOP
VRAT
MUS

PANS
RACD
MANO
FRL

FRL

FRL

RGV
GTO
GTI
SEFB
NBS
NBL

640
896
896
3
2048
4096

IENB 5

TED
VSS
VGD
EES
50
NO
NO
NO
ORG
ORG
NO
NO
02
02
02
YES
00
NO

YES

NO
NO
NO
NO
YES
NO
NO
0 7
17
27

0
0
6
D 1024

02 40
02
02
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FRL
FRL
FRL
FRL
FRL
OHQ
OHQT
CBQ
AUTH
TTBL
ATAN
OHTD
PLEV
OPR
ALRM
ART
PECL
DCTI
TIDY
ATRR
TRRL
SGRP
ARDN
CTBL

AACR

~ o o s W
N e N

NO
00
NO
NO
0
NO
NO
2
NO
NO
0
NO
0
787100 100
NO
NO
0
NO
0
NO
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Vypis kanald pro SIP Line (route 100 v LD 21).

>LD 21

REQ: LTM
CUST 0
ROUT 100

TYPE TLST

TKTP TIE

ROUT 100

DES SIPL_CUST 0

TN 248 0 10 00 MBER 1 SIPL CUSTO
TN 248 0 10 01 MBER 2 SIPL CUSTO
TN 248 0 10 02 MBER 3 SIPL CUSTO
TN 248 0 10 03 MBER 4 SIPL CUSTO
TN 248 0 10 04 MBER 5 SIPL CUSTO
TN 248 0 10 05 MBER 6 SIPL CUSTO
TN 248 0 10 06 MBER 7 SIPL CUSTO
TN 248 0 10 07 MBER 8 SIPL CUSTO
TN 248 0 10 08 MBER 9 SIPL CUSTO
TN 248 0 10 09 MBER 10 SIPL CUSTO
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Vypis RDB pro SIP trunk (route 200 v LD 21).

>1d 21

REQ: prt

TYPE: rdb

CUST O

ROUT 200

TYPE RDB

CUST 00

ROUT 200

DES SIP

TKTP TIE

NPID TBL NUM O

ESN NO

RPA NO

CNVT NO

SAT NO

RCLS EXT

VTRK YES

ZONE 00200

PCID SIP

CRID NO

SBWM NO

NODE 1

DTRK NO

ISDN YES
MODE ISLD
DCH 200
IFC SL1
PNI 00001
NCNA YES
NCRD YES
TRO YES
FALT NO

CTYP UKWN



MBXR

INAC NO
ISAR NO
DAPC NO
NO

MBXOT NPA

MBXT
PTYP
CNDP
AUTO
DNIS
DCDR
ICOG
SRCH
TRMB
STEP
ACOD
TCPP

0
ATT
UKWN
NO
NO
NO
IAO
LIN
YES

1234
NO

PIT NO

AUXP
TARG
CLEN
BILN
OABS
INST
IDC

DCNO
NDNO
DEXT
SIGO
MFEC

ICIS
OGIS
TIMR

NO

NO

NO
0 *

NO

ESN5S

NO

YES

YES

ICF 512
OGF 512
EOD 13952
DSI 34944
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SST

DTD

SCDT
2 DT
NEDC
FEDC
CPDC
DLTN
HOLD
SEIZ
SVFL
DRNG
NDRI
CDR

NATL
SSL

CFWR
IDOP
VRAT
MUS

PANS

RACD

NRD
DDL
OoDT
RGV
GTO
GTI
SEFB
NBS
NBL

10112
70
4096
640
896
896

2048
4096

IENB 5

TFD
VSS
VGD
EES
50
NO
NO
NO
ETH
ETH
NO
NO
02
02
02
YES
00
NO

YES

NO
NO
NO
NO
YES

NO

0
0
6
D 1024

02 40
02
02
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MANO
FRL
FRL
FRL
FRL
FRL
FRL
FRL
FRL
OHQ
OHQT
CBQ
AUTH
TTBL
ATAN
OHTD
PLEV
OPR
ALRM
ART
PECL
DCTI
TIDY
ATRR
TRRL
SGRP
ARDN
CTBL
AACR
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=
@)

~ o o s~ w N = O
N N e B B

o =z zZ o =z
o O o O

NO
NO
2
NO
NO
0
NO
0
6868 200
NO
NO
0
NO
0
NO
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Vypis kanald pro SIP trunk (route 200 v LD 21).

>1d 21

REQ: LTM

CUST 0

ROUT 200

TYPE TLST

TKTP TIE

ROUT 200

DES SIP

TN 248 0 00 00 MBER 1 SIP
TN 248 0 00 01 MBER 2 SIP
TN 248 0 00 02 MBER 3 SIP
TN 248 00 03 MBER 4 SIP
TN 248 00 04 MBER 5 SIP
TN 248 00 05 MBER 6 SIP
TN 248 00 06 MBER 7 SIP
TN 248 00 07 MBER 8 SIP

TN 248 00 08 MBER 9 SIP

TN 248 00 09 MBER 10 SIP
TN 248 00 10 MBER 11 SIP
TN 248 00 11 MBER 12 SIP
TN 248 00 12 MBER 13 SIP
TN 248 00 13 MBER 14 SIP
TN 248 00 14 MBER 15 SIP
TN 248 00 15 MBER 16 SIP
TN 248 00 16 MBER 17 SIP
TN 248 00 17 MBER 18 SIP
TN 248 00 18 MBER 19 SIP
TN 248 00 19 MBER 20 SIP
TN 248 00 20 MBER 21 SIP
TN 248 00 21 MBER 22 SIP
TN 248 00 22 MBER 23 SIP

TN 248 00 23 MBER 24 SIP

O O O O O O O O O O O O o o o o o o o o o o

TN 248 00 24 MBER 25 SIP



TN
TN
TN
TN
TN

248
248
248
248
248

o O O O O

00
00
00
00
00

25
26
27
28
29

MBER
MBER
MBER
MBER
MBER

26
27
28
29
30

SIP
SIP
SIP
SIP
SIP
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Vypis skriptu pro DHCP (pfidéleni adres podle typu zafizeni).

subnet 10.20.0.0 netmask 255.255.0.0 {
option subnet-mask 255.255.0.0;
option routers 10.20.0.1;
option domain-name-servers 10.80.1.10, 10.80.1.11;
option domain-name "vop.cz";
option avaya-prov "Nortel-i2004-B,prov=10.20.100.200;";
option tftp-server-name "10.20.100.200";

class "nortel" {

match if substring (option vendor-class-identifier, O,
"Nortel";

}

class "avaya" {

match if substring (option vendor-class-identifier,
= "Avaya";

}

pool {
failover peer "dhcp-failover";
max-lease-time 86400;
range 10.20.20.1 10.20.20.254;
allow members of "nortel";
allow members of "avaya'";

option ntp-servers 10.80.12.10, 10.80.12.11;

class "snom" {

match if substring (option vendor-class-identifier,
= "snom";

}

pool {
failover peer "dhcp-failover";
max-lease-time 86400;

allow members of "snom";

6)



range 10.20.21.1, 10.20.21.30;

class "polycom" {

match if substring (option vendor-class-identifier, 0, 7)
= "Polycom";

}

pool {
failover peer "dhcp-failover";
max—-lease-time 86400;
range 10.20.21.51 10.20.100.60;
allow members of "polycom";

option ntp-servers 10.80.12.10, 10.80.12.11;



