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Uvod

Tato bakalaiska prace se zabyvat problematikou survelliance u malych a stfednich firem,
které hraji u téchto organizaci velkou roli. Urovné zabezpeleni se mohou velice ligit
v disledku urovné zabezpecené oblasti. Nejvice se budou liSit poctem bezpecnostnich
zafizeni, jako jsou kamery, pohybova c¢idla, alarmy ¢i dal§i bezpecnostni prvky, které
se nazyvaji surveillance systém. K dan¢ problematice jsem se dostal oslovenim jedné stfedni
firmy WaWeinzettl, s. r. o, ve kterém jsem jako student stiedni Skoly vykonaval odbornou
praxi v oboru informacnich technologii. Firma m¢é pozadala, jestli bych nemohl navrhnout
kamerovy systém a bezpe¢nostni prvky V celém prostoru firmy pfi zachovani ptiznivého
poméru cena / vykon. Kamerovy systém bude slouzit k monitorovani vnitinich a zejména
vnéjsich prostor firmy. Timto ma zabranit poskozeni ¢i ztraté firemniho majetku.

Cilem prace je komplexni navrh surveillance v dané firmé z hlediska rozmisténi kamer,
pohybovych ¢idel s vyuzitim multikriterialni analyzy, a hlavné ptihlédnuti k provedené

Cost -Benefit analyze navrhnutého feseni.



1 Co je to surveillance systém?

Surveillance neboli sledovani subjekti je zplisob sledovani lidi, dopravy, sportu a vseho,
co muze byt monitorovano. Pro sledovani se mlze pouzivat mnoho tipi elektronickych
zatizeni. NejCasteji vSak kamery, at’ uz to k vizualnimu pozorovani nebo se zdznamem. Prvni
sitova kamera byla poprvé pouzita v roce 1996 a jednalo se o kameru AXIS 200, ktera
dokazal snimat jeden snimek za vtefinu. Ten tiz rok byly zavedeny prvni kamerové systémy
pro bezpecnostni ucely, které fungovaly na 10 Mbitovych siti, a zavedeni videorekordéru
bylo nemyslitelné. O ¢tyii roky vyvoj poskocil na 100 Mbit a bezpecnostni zatfizeni dokazali
snimat jiz 30 snimku za sekundu. V roce 2007 pokrok umoznoval pouzivat 48 -portovy
prepina¢ umoziujici gigabitovy vykon a mél schopnost streamovat video z tisice sitovych
kamer pfi plné obnovovaci frekvenci. Diky oteviené platformé v IT primyslu zacali
nezavislé spolecnosti vytvaiet aplikace pro spravu videi a zacali se objevovat v Dansku,
Japonsku, Kanadé Némecku, Spojenych statech a Spanélku, skoro po celém svété se rozjela
nova kategorie trhu.

Dnes se systém tak rozsifil, Ze naptiklad systém zaloZzeny na IP miiZe pojmout tisice
nebo i desetitisice kamerovych zafizeni v jednom integrovaném systému. Dva miliony
analogovych kamer jsou v Londyn¢ a dalSich 15 miliont v USA. Takové mnozstvi kamer
nelze sledovat. Jeden vyzkum poukazuje na to, Ze i operatorovi po 20 minutach sledovéani
¢tyf monitort budou chybét dualezité udalosti. Proto monitorovaci systémy mohou provadét
spravu videi a kamerovych zatizeni a umi upozornit provozovatele na urcité typy udalosti,
jako tteba naruSeny urcitych prostor, manipulovani s kamerou, spocitdni poctu osob
Vv urcité oblasti a spousta dalSiho. Inteligentni video systémy se stanou rozsifenéjsi,

Pro sledovani subjektl se také pouZzivaji GPS lokatory ke zjisténi polohy, pofizovani
fotografii, odposlouchavani pomoci $ténic a v neposledni fade, internetové sledovani, které
se kazdym rokem vyviji a kyberuto¢nici hledaji nové cesty a zplsoby, jak sledovat osoby,
aniz by o tom tuSili. Rozhodné miZeme zatfadit sledovani neboli ,stalking™ fyzickymi
osobami, jako zname napfiklad z akénich filmu, tyto zpusoby jsou vSak v nékterych
ohledech jiz minulosti. Také se vyuziva v Iékatstvi, kde monitoruje zdravotni stav pacienttl.

Pouzivd se znckolika divodi, ten nejdilezitéj$i je v ramci zachovani bezpec¢nosti
sledovanych objektil, kde se vSak musi striktn€ dbat na to, aby systém nenaruSoval soukromi

sledovanych osob a podminky ochrany osobnich tidaji GDPR.



GDPR (General Data Protection Regulation) plati pro vSechny, ktefi jakykoliv
zpusobem zpracovavaji nebo shromazd'uji veskeré osobni udaje obyvateli Evropské unie.
Plati samoziejmé pro vSechny jednotlivce, instituce, firmy, spole¢nosti. Vyjimku nemaji ani
bankovni instituce, zdravotnictvi, vefejna sprava nebo e-shopy. V Ceské Republice tento
zakon plati od 25. kvétna 2018 a musi se striktné dodrzovat, protoze poruseni je trestano
vysokymi pokutami. A protoze mezi osobni tidaje patii i fotograficky zdznam, musi vSechna

kritéria splnovat i kamerovy systém.

2 Software pro podporu projektovani kamerového systému

V dnes$nim svété si jiz nedokdzeme svét bez modernich technologii predstavit, a proto
také existuji moderni softwarové nastroje pro vytvoieni a podporu projektovani kamerového
systému. Tato bakalafska prace vyuziva jeden z nich, jehoz nazev je IP Video Systém

Design Tool od spole¢nosti JVSG [3].

Obr. 2.1 Logo firmy JVSG [3]

2.1 1P Video Systém Design Tool

Jedna se o unikatni software pro navrh kamerového systému od firmy JVSG. Tento
program disponuje mnoha funkcemi. V tomto programu lze provést kontrolu zabéru,
odstranéni mrtvé zony v zabéru, a to dokonce i 3D model. Dale také zjistit pozadovanou
kapacitu sitové propustnosti, ktera samoziejmé zavisi na mnozstvi a typu IP kamer. Tento
nastroj ndm také sdéli poZzadované misto na disku, které bude zapotiebi pro zaznam videa

¢i obrazu z kamer a v neposledni fadé 1ze do n&j nahrat planky ¢i fotografie dané budovy.

3 Druhy kamerovych systémi

V této kapitole se budeme zabyvat druhy kamerovych systému. Kamerovy systém
neboli CCTV (Closed Circuit Television, uzavieny televizni okruh) se ve vétSiné piipadii

sklada z kamer, hardwarového vybaveni (HDD, zobrazovaci zafizeni) a software.



V nékterych piipadech ho lze rozsifit o reproduktory ¢i mikrofony. Nésledné si ukazeme,
jaké druhy kamerovych systému existuji, jaké maji vyhody a nevyhody a zdali jsou

kompatibilni mezi sebou.

3.1 Kamerové systémy s analogovym pienosem signalu

Prvni analogovy kamerovy systém vznikl jiz na pocatku 30. let, kdy se pouzival pouze
pro monitorovani pramyslové vyroby. V civilizaci se =zaCal pouzivat na pifelomu
devadesatych let. V tu dobu se jest¢ nahravalo na magnetofonové pasky, které pak nahradili

digitalni DVR (pfevadi analogovy signal na digitalni).

Pro CCTV s analogovym signdlem se k pfenosu pouziva klasicky koaxialni kabel, ktery
je ukoncen BNC konektory. U dneSnich kamer lze pouZit klasicky UTP kabel. Tento kabel
se ze zacatku vedl vétSinou k specialni pocitacové karté, ktera zaznam ukladala na pevny
disk. Ale nebyli dostacujici, a tak se zaCala pouzivat samotna zadznamova zafizeni napf.:

DVR rekordéry.

V ptipadé pouziti UTP kabelu je nutné na obou stranach pouzit méni¢ videosignalu,
takzvané video baluny, ktery méni videosignalu impedanci na 100 Q a také v sob¢ obsahuji
filtry na ochranu proti ptfepéti, filtrace Sumu a v neposledni fadé ochranu proti ptfeslechu.
Tyto baluny se rozd¢luji na aktivni a pasivni. S aktivnim balunem lze videosignal vést az do
vzdalenosti 1500 m, s pasivnim pouze do 400 m. Kdo by ovSem potieboval jeste¢ veétsi
vzdalenost a trval na analogové technologii, existuje specidlni pirevodnik, ktery 1ze pouzit az

na vzdalenost 20 km pfi pouziti optického vldkna v single modu.

Jak uz nazev napovida analogové kamerové systémy, vyuZzivaji analogovy videosignal.
Analogova technologie neumoznuje pienasSet cely video obraz najednou, a tak je tedy
pfenaSena podle normy, ktery tento format specifikuji. Nejpouzivangj$i normy jsou NTSC,
PAL nebo SECAM. Kvalita videosignalu u bézné bezpecnostni kamery, ktera je
standardizovana na rozliSeni 720 x 576 pixeld ve formatu 4 : 3. U kvalitnéjSich kamer se
pohybujeme u rozlisSeni 960 x 576 pixeld v dnes pouzivaném formatu 16:9 v obou
ptipadech se pouziva komprese H. 264. Mezi vyhody téchto kamer patii predev§im rychlé
automatické ostfeni, vysoka citlivost na svétlo v no¢nim reZzimu nebo profesionalni snimani

SPZ.



3.1.1 AHD (Analog High Definition)

Tato technologie vznikla diky pozadavkim zakaznikG na lepsi kvalitu obrazu, nez
nabizi klasické analogové kamery. Pouziva nové¢jsi technologii pro ptenos analogového
video signalu, diky kterému dokaze pienést obraz ve velmi vysokém rozliSeni, tim zptisobem
ze odd€luje pti prenosu C a Y slozku signalu a pouziva ptitom vysokofrekvencni analogové
filtry. Diky tomu je obraz velmi kvalitni i pfi zhorSenych svételnych podminkach a je také
celkem ostiejsi diky potlaceni barevnych interferenci [2]. RozliSeni kamer pouzivajici tuto
technologii je 1920 x 1080 p pii pouziti 2 Mpx objektivu nebo 2560 x 1440 p na 4.0 Mpx.
Nebo lze zakoupit unikatni AHD bezpeCnostni kamery s velice velkym rozliSenim
2592 x 1944p vyuzivajici 5.0 Mpx.

Pro ptenos signdlu se stara stejné jako u bézné analogové technologie klasicky koaxidlni
(pfi impedanci 75 Q) nebo UTP kabel. Pfi pouziti kvalitniho koaxidlniho kabelu je omezena
vzdalenost az na 500 m. Pfi pouziti UTP kabelu s méni¢i signdlu (videobaluny) lze
dosdhnout vzdalenosti 320 m. VSe se nahrava na DVR rekordéry, které podporuji AHD
technologii. Tyto rekordéry vyuzivaji stejnou kompresi dat, jako klasicky analogovy systém,
H. 264. Ale na rozdil od klasickych DVR je Ize prostfednictvim ethernet konektoru piipojit
do sit¢ a vyuzivat vzdalenou spravu z PC ¢i mobilniho telefonu. Jedina vyhrada k AHD
DVR rekordériim, je nezbytnost osazovat video vstupy vzdy po dvojicich stejnym typem

signdlu [2].

3.2 Kamerové systémy s digitalnim prenosem signalu

Tato technologie se fadi mezi novodobé a dalo by se fici, Ze nemaji zadné teoretické
omezeni maximalniho rozliSeni obrazu z bezpe¢nostnich kamer. Maximalni rozliSeni je tedy
dano hardwarem konkrétni kamery. V digitdlnim pfenosu obrazu uz nedochazi k fadkovani
obrazu jako u analogového pienosu, ale video obraz putuje kabelem v podobé paketu.
To naznacuje, Ze tento syStém pracuje na bézném komunikacnim protokolu TCP/IP. Diky

némuz lze vyuZit klasickou sitovou infrastrukturu.

3.2.1 HD -SDI kamerové systémy

Jednou zméné znamych technologii pouzivajici digitalni pfenos je technologie
HD SDI -High Definition Serial Digital Interface, tento druh kamerového systému pouziva

nesifrovany a nekomprimovany digitalni pfenos signalu s kodovanim PAL podle standardu



SMPTE 292M. Rozliseni je zde HD 720 p (1280 x 720) nebo FULL HD (1920 x 1080), je
podporovan jak neprokladany rezim snimani video obrazu 1080 p, tak prokladany 1080 i.
V obou piipadech se snimkovaci frekvenci 25 snimkt za sekundu, v nékterych ptipadech
i 30fps. Pii tomto rezimu je tieba klast velky diraz na kvalitni pfenosovou trasu, protoze zde

datovy tok dosahuje rychlosti az 1,4 Gbit/s a to pii frekvenci 750 MHz.

Pro pfenos signalu se pouzivaji kvalitni koaxialni kabely (75 Q) zakoncené BNC
konektory jako u bézné analogové technologie. Kvalita kabeldze je zde velmi dilezitd, pii
pouziti kvalitniho koaxialniho kabelu (RG59) je maximalni vzdalenost pro pfenos toku
100 m. Pii vzdalenéjsich ptenosech se musi pouzit opakova¢ HD SDI signalu do maximalni
vzdalenosti 1km. Jako v predchozi technologii, 1ze vyuzit optické vlakno v single médu do
20 km. Zaznam signalu je zde feSeny stejné jako u AHD, kdy se pro ukladani pouzivaji
videorekordéry s harddiskem, které lze vzdalené spravovat prostiednictvim ethernetového

rozhrani 1 Gbps [2].

Nevyhody této technologie jsou vyss$i narok na datové ulozist€¢ a velmi vysoké
pozadavky na hodnotné provedeni prenosové trasy s ¢im jsou spjaté vyssi potfizovaci

naklady.

3.2.2 HD -TVI (High Definition Transport Video Interface)

HD -TVI technologie je zde od roku 2012 a patii mezi technologie s digitdlnim
pfenosem obrazu s vysokym rozliSenim (HD, FULL HD) nékdy oznacovana jako Turbo HD.
Funguje tak, Ze pfevadi digitalni signdl do jednoho modulovaného analogového signalu na
nosné frekvenci 21 MHz pro HD rozliSeni a 38 MHz pro FULL HD. Diky tomu lze vyrazné
prodlouzit délky pfenosové trasy a snizit kapacitu DVR rekordérti [2]. Diky oteviené

distribuci HD -TVI ¢ipsetu Ize tuto technologii kombinovat s riznymi vyrobci.

Pro pfenos signalu se zde pouzivaji stejné druhy kabeldze jako u HD -SDI CCTV,
ale v piipad¢ HD -TVI, lze ptenést signal pomoci UTP kabelu za pouziti ménice
videosignalu pouze do vzdalenosti 200 m, v nékterych ptipadech i do 300 m. Zaznam videa
je zde stejny jako u piedchozich technologii vyuZzivajici kompresi H. 264. Pfechod na tuto

metodu Ize provést bez nutnosti dalSiho skoleni. Rozhrani DVR rekordéru ziistava stejné [2].

3.2.3 IP kamerovy systém
V dneSnim svété vyvoj klade diiraz na co mozna nejveétsi miru vyuziti digitalizace,
zacelem dosazeni bezproblémové integrace jednotlivych informacnich systému
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do komplexnich celkti [6]. Pod tyto celky spadaji i kamerové systém a v této kapitole se
budeme zabyvat pravé témto systémim vyuzivajici digitalizaci. IP technologie se fadi mezi
novodobé kamerové systémy a nékdy je nazyvana jako sitova. Obrovskou vyhodu oproti
analogové technologii je moznost provadét inteligentni video analyzy nebo digitalni upravy
obrazu. Mezi tyto inteligentni funkce se napfiklad fadi: detekce pohybu, rozpoznavani
registratnich znacek vozidel, pocitani osob, rozpoznani lidského obliceje, detekce

odlozenych nebo zmizelych objekti, atd.

Rozliseni pfenaseného videa u téchto kamer zacina na 176 X 144 p, ale dnes se nejvice
pouzivaji 1280 x 1024 pii 1.3 Mpx, 1600 x 1200 nebo 1920 x1080 i pti 2 Mpx, 2048 x 1536
pii 3 Mpx, 2560 X 1920 pii 5 Mpx [8]. Samoziejmé, Ze dnes existuji i mnohem kvalitné;jsi,
napiiklad ptfes 10 Mpx, ale tyto kamery jsou zatim velice drahé a naro¢né na pfenosové
trasy. Jak uz vime z kapitoly (5.2) signal z téchto kamer je pievadén pomoci TCP paketi,
které jsou pak dale Sifeny do sit¢ LAN nebo pfimo do internetu. Pfi pouziti rozsahlejSich
systémi s vétsimi megapixelovymi bezpecnostnimi kamerami je nezbytnost, aby domaci ¢i
firemni sit’ méla propustnost minimaln€ 1 Gb/s. Coz n€kdy vede k vytvofeni samostatného
sitového bloku pouze pro sledovaci zafizeni. OvSem dnes existuje i bezdratovy pfistup.
Nekteré typy IP kamer jsou vybaveny bezdratovym ptistupem, takzvanym WiFi rozhranim.
Bezdratovy piistup k sledovacim zafizenim je umoznén pomoci pasma 2,4 GHz, 5 GHz,
5,4 GHz, které pouzivaji protokoly IEE 802.11a, IEE 802.11b a IEE 802.11g. Pomoci nichz
se usetii spoustu nakladli na kabeldaz. Nevyhoda je v dosahu, ¢i ruSeni signdlu. V piipadé
tohoto feSeni je kladen daraz na upload (odchozi tok), ktery by mél dosahovat

minimalné 1024 Kb/s.

Zaznam videa u IP kamer se provadi n¢kolika zpusoby. Prvni je ukladani na SD kartu
integrovanou piimo v téle kamery. Zaznam se ve vétSin€ piipadi uklada na zakladeé

planovace, detekce pohybu, nebo v ptipadé aktivace alarmového vstupu.

Dalsi moznost je ukladat zaznam dat na sitové digitalni videorekordéry neboli NVR.
Jedna se autonomni sitové zaznamové zatizeni, ktera spadaji pod triplex zatfizeni. UmozZnuji
soucasné zdznam obrazu, playback a vzdaleny video monitoring pies Internet/LAN. Tyto
zafizeni lze pouzit pro ukladani zdznamu az pro 32 IP kamer v¢etné mnoha uzitecnych
funkci. Naptiklad video detekci pohybu, video analytiku, podporu ovladani PTZ, export
zdznamu na CD/DVD nebo do formatu AVI, elektronicky planek objektu (e-map), vyspeélé

alarmové funkce a spoustu dalsich.



3.2.4 Jak IP kamery funguji

Vse, co je naSim okem vnimané jako obraz, je pro kamerovy Cip svétlo o raznych
vlnovych délkach. Tyto tidaje poté transformuji CMOS (digitalni) nebo CCD (analogové)
Cipy na elektricky ndboj, ktery se akumuluje v svétloCivych buiikach. K takzvanému
vykreslovani obrazu dochézi pti prichodu svétla objektivem kamery. Tato kreslici funkce
objektivu se nazyva Modulation Transfer Function (MTF) a popisuje zkresleni obrazu vici

pouzitym clonovym ¢islim neboli zoom objektivim.

Kamera také obsahuje infraCerveny filtr, ktery se nachézi mezi svétlocitlivym cCipem
a objektivem, a obstarava pruchod jen ty vinové délky svétla, kterou v dané scéné kamera
vyzaduje. Pokud ma kamera rezim den a noc, je tento filtr polohovatelny. Podle technologie
obrazového Cipu se zpracovava analogovy signal na digitalni, ktery je poté odeslan do
obrazového procesoru. Digital Signal Processor (DSP) neboli obrazovy procesor zpracovava
digitalni signal s vyuzitim mnoha funkci pro zlepSeni obrazu. Pak je signal podle
vyuzivajictho kompresniho algoritmu zkomprimovén, aby se snizily naroky na $ifku pasma

pro dalsi pfenos nebo zmenseni pottebné kapacity zdznamového zatizeni.

Dale si popiSeme ¢asti kamery, které jsou pouzivané jen v ptipad€ IP kamer. Jedna se
0 Central Processing Unit (CPU), Flash pamét a Dynamic Random Access Memory
(DRAM). Opera¢ni pamét spoleéné s procesorem zprostiedkovavaji okolni komunikaci
s dal§imi zafizenimi. Procesor navic obstarava vSechny operace, jako napiiklad nastaveni

volitelnych funkci ¢i ovladani kamery [6].

Komunikace patfi mezi hlavni rys specifikujici pojem IP kamera. Sitova kamera ma
pokazdé své vestavéné funkce, a hlavné svou vlastni IP adresu, kterd se stard o sitovou
komunikaci. VSechno potiebné pro sledovani obrazu prostiednictvim sit€ je umisténo
Vv jednotce kamery. Ta obsahuje software pro FTP server, FTP klienta, emailového klienta
aweb server. Je vybavena logickymi vstupy jako naptiklad alarm input a vystupy relay
output. O veSkerou komunikaci se siti nebo web serverem se starda CPU spolecné
s Flash paméti a DRAM. Hardware téchto kamer je individudlni a li$i se pro jednotlivé

vyrobce.

IP kamera muze obsahovat celou fadu konektori pro datovy pienos. Nejcasteji se
pouziva kabel UTP, koaxidlni kabel nebo konektor pro umisténi antén, které komunikuji
bezdratove prostfednictvim WiFi. Dale obsahuje také logické 1/0, audio vystup pro pfipojeni

externiho mikrofonu a konektor pro napédjeni. Napdjeni je provadéno pomoci technologie
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Power over Ethernet (PoE) nebo pro venkovni kamery HiPoE, ktery pouziva potfebné vyssi

napéti.

Bezdratové piipojeni IP kamery se vyuziva vSude, kde je potieba se vyhnout zasahtim
do fyzické struktury budovy nebo v piipadech, které jsou z pohledu projektanta jednodussi.
V ptipadé pouziti bezdratové technologie je zapotiebi vyuzit bezdratového piistupového
bodu — Wireless Access Point, ktery je dratové propojeny s piepinaci a s ostatnimi prvky
bezdratové sité. Bezdratova sit’ podléha neustalému rozvoji, za ucelem zvyseni spolehlivosti,
zvySeni propustnosti, dosahu pokryti a dosazeni vyssSich prenosovych rychlosti. Proto se
dnes vyuzivaji standardy IEE 802.11 zalozené na protokolu TCP/IP. Mezi nejrozsifenc;si

patii 802.11 a/ b/ g, kazdy se li§i pouzivanym pasmem a pienosovou rychlosti [6].
IEEE 802.11a

U tohoto standardu je vyuzito pasmo 5 GHz a poskytuje 24 Mbps s realnou propustnosti

na vzdalenost az 30 m ve vnitinich prostorach. Teoreticka propustnost ¢ini 54 Mbps.
IEEE 802.11b

Nejvice pouzivany standart vyuZzivaji pasma 5,4 GHz a poskytujici 5 Mbps s realnou
propustnosti na vzdalenost az 100 m ve vnéjSich prostorach. Teoreticka propustnost

je 11 Mbps.
IEEE 802.11g

Vyuziva ptfenosovou rychlost srovnatelnou s 802.11b. Pouzivajici pasma 2,4 GHz
s realnou propustnosti 24 Mbps a teoretickou 54 Mbps. Nove se zavadi trend bezdratového

¥ ’ ’ ’ 1
prenosu pomoci novych generaci GSM™.

3.2.5 Druhy IP kamer
Fixni IP

JiZ z ndzvu lze odvodit, Ze bude jednat o kamery s pevné stanovenym smérem otaceni
bez moznosti vzdalené¢ meénit smér natoceni. Ménit I1ze pouze fyzickym nastavenim dané
kamery. Tyto kamery patii mezi bézné a mohou byt osazeny rtiznymi druhy objektivi,

napftiklad Sirokothlym, teleobjektivem nebo klasickym [1].

! Globalni Systém pro Mobilni komunikaci



Obr. 3.2.5.1 ukdzka fixni IP kamery [10]

Fixni dome

Oznaceni ,,dome* znamenda, ze klasickd fixni kamera je vybavena takzvanym dom
krytem, coz je specialni kryt kamery, ktery vypada jako kopule. Hlavni vyhodou toho
provedeni je diskrétnost a diky neprithlednosti toho materidlu neni zfejmé, které prostory
kamera momentalné¢ monitoruje. Nevyhodou je zde nemoznost vymény objektivu, ktery je
soucasti kopule. Na druhou stranu obsahuji tyto provedeni objektiv s variabilni ohniskovou

vzdalenosti [1].

Obr. 3.2.5.2 ukdzka fixni IP dome kamery [11]

IPPTZ

IP PTZ kamery jsou vybaveny mechanismem, ktery umozZiiuje otdceni a naklanéni
kamery. V piekladu zkratka PTZ znamena: P — pohyb po horizontalni ose, T — pohyb po
vertikalni ose a Z — schopnost objektivu s variabilni ohniskovou vzdalenosti (zoom).
Schopnosti téchto kamer lze ovladat manualné nebo automaticky, a proto jsou velice

vyuzitelné pro zabezpeceni jakéhokoliv prostou. Diky automatickému programovatelnému
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polohovani, 1ze na zaklad€é dopfedu naprogramovatelnych drah zabrat velmi Siroky prostor

[1].

IPPTZ dome

Tyto kamery tvoii kombinaci vSech nejnové€jsi technologii a fadi se na vrchol ve svété
sledovacich zafizeni. Vyznacuji se velmi velkym thlem zabéru, a navic od klasickych PTZ

maji kopuli, diky které jsou vice diskrétni [1].

Obr. 3.2.5.3 ukdzka IP PTZ dome kamera [9]

Mechanické IP PTZ

Tento druh kamer vétSinou vyzaduje obsluhu operatora a pouzivaji se hlavné pro
monitoring vnitfnich prostor. Oproti dom nebo nemechanickému provedeni nemaji Zadnou

vyhodou, a ptedevsim pii vétsi rychlosti pohybu je nutné vyuzit nadstandardnich funkci [1].
Nemechanické IP PTZ

Vyhodou téchto kamer je jednozna¢né diskrétnost, ktera je docilend pomoci
neslysitelnosti veskerych pohybd. Ve vétsiné ptipadd obsahuji megapixelové Sirokouhlé
objekty se zoomem, které dokaZou zabrat i celou mistnost. Mezi nevyhody patii mensi

pohybovost v jednotlivych smérech [1].

3.2.6 Autonomni kamerové systémy

Autonomni kamerovy systém je vétSinou omezen na pouze jednu kameru, az na urcité
vyjimky. Tyto systémy nelze v budoucnu rozsitfovat pridanim dalsi kamery. Je mozné pouze
pfikupovat dalsi celé systémy. Zaznamové zafizeni obsahuje kamera samotna

prosttednictvim SD karet, kdy se zdznam ukldda v podobé smycky, proto se mu fika
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autonomni. AvSak zdznam nemusi byt vzdy ukryt v kamefe, ale na jiném bezpe¢ném miste,

z diivodu odcizeni a zni¢eni zdznamu narusitelem (pachatelem).

3.3 Hybridni systémy

Hybridni kamerové systémy jsou vyhodné z hlediska kombinace riznych systému, které
pouzivaji pouze jedno zaznamové zatizeni. Toto zafizeni v§ak musi podporovat pouzivané
systémy [2]. Za hybridni systém miizeme povazovat kombinaci TVI technologie, AHD
technologie a IP technologie. Diky standartu Network Video Interface Forum (ONVIF),
ktery je zaméfen na sjednoceni pienosu videa, audio streamt,, komprese, PTZ ovladani,
kontrolnich a konfigura¢nich postupti, poplachovych vystupi a vstupti. V dnesni dobé
ONVIF sjednocuje vic jak 500 firem, kteti maji v nabidce vice jak 3200 kompatibilnich
zafizeni. Proto je velmi dilezité pro hybridni systémy, aby podporovali ONVIF standart.

3.3.1 Analogové + IP kamery

Mezi nejéastéj$i kombinace patii analogové a IP kamery. Analogové kamery se zde
vyuzivaji diky lepSimu zvladnuti tmavych scén a IP kamery, které¢ disponuji vysokym
rozliSenim. VétSinou se k IP sytému piipojuji jedna nebo dvé analogové sledovaci zatizeni.
Pro tato pouziti existuji videorekordéry ur¢ené pro 8 analogovych kamer, které 1ze rozsitit az

¢tyfmi IP kamery. Nebo typ uréeny pro 16 analogovych kamer rozsifitelny az o 8 IP kamer

[2].

3.3.2 Analogové + HD TVI kamery + IP kamery

Tento systém se fadi mezi tribridni systémy a spolupracuje se 3 technologiemi. Pro tyto
systétmy lze zakoupit specidlni tribridni rekordér. Lze také zakoupit hybridni, ktery
podporuje HD TVI + analog a aktualizovat ho pomoci nového firmwaru, ktery nahraje

podporu IP kamer [2].

3.3.3 Analogové + AHD kamery + IP kamery
Tato kombinace pracuje na stejném principu jako Analog + HD TVI + IP.

Tyto videorekordéry sami dokazou rozlisit typ pfipojené kamery [2].
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3.4 Porovnani kamerovych systémi

Pokud bychom porovnavali analogové a digitalni systémy lze usoudit, Ze nejlepSimi
parametry a vlastnostmi disponuji digitalni IP kamerové systémy na tkor pofizovaci ceny.
Na druhou stranu disponuji kvalitnéjsSim obrazem a Ize je velice snadno rozsifit o dalsi
bezpecnostni prvky. Analyza nebo monitorovani zdznamu je zprostfedkovano softwarove,
ajsou jiz integrovany v kamete, na rozdil oproti analogovych systému, kdy se musi

piikupovat. Lze prohlasit, Ze drzba, nédklady na provoz nebo designové variace pro rtizné

ucely jsou obdobné.

Specifikace Analog AHD HD-SDI HD-TVI IP
Kvalita obrazu Nizka Stiedni Vysoka Vysoka Vysoka
Az Az Az Az Az
Rozliseni
960 x 576 | 1280 x 720 | 1920 x 1080 | 1920 x 1080 | 2560 x 1920
Pocet snimkt za
25 fps 12 fps 25 fps 12/25 fps 25 fps
sekundu
Pfenos audia NE ANO NE ANO ANO
Ptenos ovladani NE ANO NE ANO ANO
300 m K Az Az
Ptenosova Az
500 mK 500 m K 100 m UTP
vzdalenost 1500 m 150 m K
UTP 320 m UTP 200m UTP
Naroky na
kvalitni Nizké Stfedni Vysoké Nizké Vysoké
pienosové trasy

K -koaxialni kabel

UTP -s aktivnim / pasivnim pifevodnikem
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4 Multikriterialni analyza
V této bakalarské praci pouzivam vysledky multikriteridlni analyzy pro spravny vybér

kamerového systému. Co to vlastné je multikriterialni neboli vicekriterialni analyza?

Tento druh analyzy se pfedevSim pouziva pro vyhovujici rozhodnuti pfi slozitych
rozhodovacich situaci, kdy nejlepsi feSeni neni poznat na prvni pohled. UrCuje se vzdy ze
souboru potencialnich variant, kdy optimalni varianta je rozhodnuta podle preferenci

a postoje rozhodovatele. Model vicekriterialni analyzy se sklada z:

- kritérii hodnoceni = podle ¢eho se rozhodujeme
- kriterialni matice

- varianty = moznosti

- vahy kritérii = jak je které kritérium dtlezité

- subjektu a objektu rozhodovani

- cile rozhodovani

- varianty rozhodovani a jejich disledky

stavy svéta

Existuje spousta druhti téchto analyz, které se li§i pouzitou metodou pro hodnoceni
variant, naptiklad: bodovaci, disjunktivni, konjunktivni ,lexikograficka, permuta¢ni, potadi,
postupné substituce, vazného souctu, bazické varianty, AHP, ELECTRE, ORESTE, PRIAM,
PROMETHEE, Saatyho, TOPSIS. Pro kritéria rozhodovani a stanoveni jejich vah se pouziva
metoda potadi, bodovaci, Fullerova a Saatyho [19]. V této praci je pouzita Saatyho metoda
a metoda TOPSIS.

4.1 Saatyho metoda

Saatyho metoda kvantitativniho parového porovnani slouzi k uréeni vah kritérii pomoci
expertniho hodnoceni. Jde o metodu kvantitativniho parového porovnavani kritérii. Kritéria
se sestavi do tabulky, v jejichz fadcich a sloupcich jsou zanesena kritéria ve stejném potadi.

Pro hodnoceni parovych porovnani kritérii se pouziva 9 -ti bodové stupnice. Patii mezi

vvvvvv
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Tabulka 1: Saatyho bodova stupnice hodnoceni kritérit

Pocet bodli Vyznam
1 Kritéria jsou stejné vyznamna
3 i-té kritérium je slabé vyznamnéjsi nez j-té
5 i-té kritérium je dosti vyznamné&jsi nez j-té
7 i-t¢ kritérium je prokazateln¢ vyznamnéjsi nez j-té
9 i-t¢ kritérium je absolutné vyznamné&j$i nez j-té

Tyto hodnoty se zapisuji do matice S = (Sjj), kde K znamena kritérium, n je pocet kritérii

a sjjje prvek matice porovnavajici i -té a j -té kritérium:

[Ki Ky ... K,

Ki 1 S12 S1n
S=K; So1 1 Son
K Sn1 Sn2 1

Jedni¢ky jsou na diagonale matice (kritéria jsou sama sob& rovnocennd), matice je

¢tvercového fadu n X n a je recipro¢ni, to znamena, ze s = 1/s;;

Elementy matice vyjadiuji odhad podilt vah jednotlivych kritérii. Aby matice splilovala
konzistentni stav, musi platit S,y = Spi X Sjj pro vSechna h, i, j = 1, 2, 3..., n. Pfi velkém
mnozstvi kritérii se miize stat, ze matice nebude zcela konzistentni, proto se pouziva tzv.
index konzistence, ktery definoval Saaty jako:

zlmax_n
n—1

~
%)

Kde Inax je nejvétsi Cislo Saatyho matice a n je pocet kritérii. Matici 1ze povaZovat za

dostatecné konzistentni, pokud plati Is < 0,1.

Pro vypocet vah kritérii se pouziva stejny vzorec jako u metody potadi, ktery spociva
Vv tom, ze se kritéria sefadi podle preferenci a zaroven kazdému kritériu je piifazeno b; bodu
podle vztahu bj=n + 1 - i kde n je pocet kritérii a i = 1,2,3,...., n. U Saatyho je rozdil v tom,

Ze bj je hodnota geometrického priimeéru i -tého fadku Saatyho matice:
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Tato metoda je obzvlasté pti velkém poctu kritérii naro¢na a muze se stat nepiehlednou.
Pro korektni vypocet je nutné kontrolovat konzistenci Saatyho matice a ptipadné ji upravit

takovym zpiisobem, aby odpovidala podminkam konzistence.

4.2 Metoda TOPSIS

Metodou TOPSIS! je pouzita pro vypoet kompromisni varianta. Tato metoda je
postavena na minimalizaci vzdalenosti od idedlni varianty a maximalizaci vzdalenosti od
bazalni varianty. Pro spravny vypocet je nezbytné, aby vSechna kritéria byla maximalizacni,
diky tom jsou minimaliza¢ni kritéria upravena podle vztahu y;; = -yjj. Podstata metody je
vytvofit normalizované matice R = (rjj) a vazené normalizované matice W = (w;;) podle

vztaht [19]:

Ty = Yy kdei=1,23,.. m;j=1273,..,n

j
m 2
/ i=1Yij

Wijj = Vj* Fij kde Vj je vaha j-téhO kritéria

Z prvkt vazené normalizované matice se urci bazalni varianta D (ds,..., dn) a idealni
varianta H (hy,..., hy). Poté se spocita vzdalenost jednotlivych variant od idealni varianty

(di") a soucastné vzdalenost od varianty bazalni (d;):

di = JZ(Wij —hj)? di = JZ(Wij —d;)?

Nejvhodnégjsi varianta je poté stanovena maximalizaci relativniho ukazatele vzdalenosti

od bazalni varianty, jenz se vypocita podle vztahu:

di.

C; = ———
odi+dr

Velice pozitivni vyhodou této metody je, ze neurcuje pouze nejvhodnéjsi variantu, ale

udéluje uplné€ uspotadani variant podle hodnot relativniho ukazatele c;.
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5 Cost — Benefit analyza (CBA)

Cost-Benefit analyza, stejné jako ostatni rozvijejici se metody, se zpocatku
aplikovala na vefejné projekty v oblasti vodnich projekt. V roce 1936 byl v USA vydan
zakon pro kontrolu povodni (The Flood Control Act), kde byl stanoven jednoznacny
pozadavek, aby u vSech projektl, na které se tento zakon vztahoval, byly vzniklé naklady
projektu prevyseny jeho uzitky. Organem, ktery projekty za federalni vladu schvaloval, byl
tzv. Sbor inzenyrt armady USA (The Army Corp of Engineers).

Protipovodiovy zakon stanovil, Zze kontrola povodni je ve vefejném zajmu. Projekty
na jejich kontrolu nejen snizuji pfimé skody zpiisobované povodnémi, ale 1 zvySuji ceny
nemovitosti nebo objem zemédélské produkce. Podle autort Fuguitta a Wilcoxe je tak rok
1936 pocatkem, od kterého zacaly pro posuzovani vetejnych projekti byt skutecné
vyuzivany ekonomické principy. Cost-Benefit analyza se stava dlleZitym, ne vSak

vyhradnim nastrojem pro posuzovani vefejnych projekta [20].

V optimalnim ptipadé, kdy je mozné ocenit vystupy variant projektu v penéznich
jednotkach, je nejvhodnéjsi pouzit metodu CBA — analyzu nédkladi a vynosl. Metoda
vzdjemn¢ porovnava vystupy jednotlivych variant a zaroveil srovnava i vystupy projektu
s jejich vstupy. CBA umoziuje vybrat nejen nejefektivnéjsi variantu, ale i posoudit, zda by
realizace projektu byla viibec smysluplnd (zda vynosy projektu alesponn vyrovnaji jeho
naklady), tzn. posuzuje 1 nulovou investi¢ni variantu. Pro své Siroké vypovidaci schopnosti
ma v praxi nejrozsahlejsi vyuziti.

Pokud planovany rozpo€et umoznuje realizaci vice nez jednoho projektu, pro
rozhodnuti, které projekty budou vybrany, je nejdiive nutno posoudit vzijemny vztah

uvazovanych projektii. Mohou nastat tfi nasledujici situace:
* projekty vzajemné¢ zéavislé (interdependentni projekty),
* projekty nezavislé a zaroven se vzajemné nevylucujici,

* projekty nezavislé a zaroven se vzdjemné vylucujici,

vt

priklad lze uvazovat vybudovani cyklostezky a jeji doplnéni o sit’ informacnich stredisek,
které by samy o sobé smysl nemély. Dalsi projekty jsou nezavislé a li§i se v tom, zda se

vzajemné vylucuji, ¢i ne. Piikladem vylu€ujicich projekti mulze byt rozhodovani
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0 alternativach pro umisténi ur€ité stavby. Jako ilustraci nekonkurencnich projektt 1ze pouzit

vystavbu dalnice, kterou lze provést v rizné kvalité a kvantité v zavislosti na rozpoctu [21].

Postup CBA (Cost — Benefit analyza)

Po posouzeni vztahu projektu, je nutno zvazit podle jakych kritérii se budeme
rozhodovat. V dostupné literatufe 18 jsou zminovany tfi pravidla pro vybér projektd:
sefazeni projektli podle poméru uzitka a nakladi projektl a realizace projektli s nejvysSim
pomérem uzitki a nakladi az do té doby, nez je vyCerpan rozpocet * realizace projektt
prinasejicich nejveétsi Cisty uzitek (rozdil mezi uzitky a néklady) s ohledem na rozpoctoveé
omezeni ¢ minimalizace nespotiebované ¢asti rozpoctu za predpokladu, ze jsou realizovany
jen projekty s pomérem uzitkd a nakladi vétsSim nez jedna Aplikace jednotlivych pravidel

vede vétSinou k riiznym vybeéram projekti.

Podle Musgravea je vyhodngjsi dat piednost prvnimu a druhému pravidlu pied
tietim, protoze uptednostiuji projekty s vyssim uzitkem pfi nizSich ndkladech. Volba mezi
prvnim a druhym pravidlem neni jednoznaéna, zalezi na preferencich investora. Pokud je
ohodnocovan projekt, ktery je svou povahou délitelnyl9, je pro =ziskani kvalitnich
rozhodovacich podkladii mozno vyuzit margindlni analyzu. Jejim smyslem je maximalizace
uzitku pii daném rozpoctu. Pokud je rozpocet fixni, rozdéluji se dostupné zdroje mezi
projekty tak, aby se vzajemné rovnaly mezni uzitky. V takové situaci je rozdil mezi
celkovymi uzitky a ndklady nejvysSi. V pfipad¢ variabilniho rozpoctu je mozno volné
rozsitovat projekty az do doby, kdy se mezni uzitek rovna jedné (dalsi rozsifeni projekt by

vedlo k celkovému poklesu uzitku) [22].

w7

priklad 1ze uvazovat vybudovani cyklostezky a jeji doplnéni o sit’ informacnich stredisek,
které¢ by samy o sobé smysl nemé&ly. Dalsi projekty jsou nezéavislé a lisi se v tom, zda se
vzajemné vylucuji, ¢i ne. Pfikladem vylu€ujicich projekti miize byt rozhodovéani o
alternativach pro umisténi urcité stavby. Jako ilustraci nekonkurencnich projektl Ize pouzit

vystavbu dalnice, kterou lze provést v rizné kvalité a kvantité v zavislosti na rozpoctu [23].

6 Vlastni navrh rozmisténi bezpec¢nostnich prvki

V této kapitole bude rozebrano, jak bude vypadat kompletni navrh celého projektu.
Tento navrh je vytvofen podle piedstav majitele a mého doporuCeni. Tyka se hlavné

rozmisténi kamer v jednotlivych castech firmy. Ke kaZzdé kamete je zdokumentovano
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pomoci navrhového program, kde se dana kamera nachazi i véetn¢ zorného pole, které je

I poukazano na fotografiich realného prostiedi.

6.1 Informacni udaje o firmé W a Weinzettl s. r. o

Ceska spolecnost W a Weinzettl, s. r. 0, ptisobi na nasem trhu jiz od roku 1993, kdy
zacali obchodovat a montovat sadrokartonové desky znacky Rigips. Od Roku 1996 je jejich
hlavni prioritou prodej interiérovych dveii a zarubni, a to hlavn¢ od nejvétsiho némeckého
vyrobce dvefi PRUM. Provozuje vlastni interiérova centra v Praze, Brné&, Ostravé, Tabote
a0 dalsi distribuci se stara témét sedmdesat PRUM partnertt po celé Ceské republice a na
Slovensku. Firma ma potencidl stat se nejvét§im importérem v oblasti prodeje interiérovych
dveti. Ro¢ni obraty spolec¢nosti piesahuji 100 milionové castky. Sidlo této spolecnosti se
nachdzi v Sobé&slavi jiz od zaloZzeni podniku. A od roku 2018 spolenost zacala
spolupracovat s némeckou firmou HULSTA, ktera je vyrobcem velice kvalitnich
designovych nabytkd, jakou jsou riizné skiinky, skiin€, stoly, zidle, postele nebo i sedaci
soupravy. Nyni maji jiz oteviené 4 showroomy v Praze, Brné, Ostravé a Téabote.

Diky neustadlému rozSifovani a zkvalitiovani sluzeb a také zlepSeni zabezpeceni

spole¢nost, bude zde proveden navrh zabezpecovaciho systému.

Obr. 6.1.1 Logo firmy W a Weinzettl, s.r.o [7]

6.2 Predstava majitele firmy

Po konzultaci s majitelem firmy jsem byl seznamen s pfedstavou majitele 0 tom, kde
a jaké sledovaci zafizeni by v navrhu mé¢lo byt. Domluvili jsme se na Sesti kamerach, které
by pro bezpec¢nost podniku byli nejdilezitejsi. Jedna se zejména o sledovani vnéjsi prostor,
kde jsou vstupni dvefe nebo vrata, protoze v této oblasti je nejvétsi pohyb cizich osob.
V ptipadé¢ monitorovani vnitinich prostor se jednd hlavné o mistnosti, do kterych se da
vniknout zvenci, a tak by mohli zachytit pfipadného narusitele. Do téchto prostor se budou
také instalovat pohybova ¢idla, ktera budou napojena na bezpe¢nostni alarm. Pozadavek

majitele byl také na sledovani kancelate s trezorem, aby nedoslo ke ztraté vétsiho finanéniho
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obnosu. Zdali se budou do navrhu pfidavat dalsi sledovaci zafizeni se ukaze v prib&hu

navrhu.

6.3 Stanoveni cilu

Cil navrhu spociva v dikladném rozmisténi kamer, kterych by mélo byt celkem Sest.
Kamery by mély mit dostatecné rozliSeni, aby dokazaly rozpoznat uto¢nika na nahraném
zaznamu. Proto se vyuzivaji kamery s rozlisenim 1080 p a zaroven s moznosti pfisviceni pro
zaznamenavani obrazu v noci. Sledovaci zafizeni by méla spadat do dostupné cenové

kategorie, aby celkova cena byla, co nejpiijatelnéjsi, ale neovliviiovala kvalitu zdznamu.

6.4 Vybér kamerového systému:

Pro vybér sprdvného kamerového sytému jsem vytvofil rizné varianty kamerového
systému (viz Tabulka 1). Z téchto variant bude pomoci Saatyho matice pro vybér hodnoceni
jednotlivych kritérii a poté pomoci uspotadani kriteridlni matice je urcena nejlepsi
anejvhodnéjsi varianta bezpecnostniho kamerového systému. Veskeré varianty mohou

fungovat se zdznamovym zafizenim prostiednictvim sit¢ LAN.

Tabulka 1: Seznam variant navrhovaného kamerového systému

Varianta Druh bezpe¢nostnich kamer Analyza obrazu a zdiznamu
A 6 x Analog kamera Sitové DVR
B 6 x IP kamera Integrovano v kamefte
C 4 x IP kamera, 2 x Analog kamera Sitové DVR + Integrovano
v kamete
D 4 x 1P kamera, Sitové DVR + Integrovano
2 x HD -TVI kamera v kamefte

Soubor kritérii, podle kterého bude proveden vybér nejvhodnéjsiho bezpecnostniho
kamerového systému, byl vytvofen s ohledem na pofizovaci ndklady, jeho montdZ a miru

doprovazejicich funkci, které jednotlivé sledovaci systémy nabizeji.
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Tabulka 2: Dulezita kritéria pii vybéru kamerového systému

Kritérium Charakter kritéria Jednotky
Kvalita (rozliSeni) obrazu max Body
Dostupné funkce max Body
SlozZitost instalace (montaZe) min Body
Moznosti rozsiieni max Body
Naklady na porizeni min K¢ (véetné DPH)
Podpora od vyrobce min Body

Pro kvalifikaci kritérii Kvalita (rozliSeni) obrazu, Dostupné funkce, Slozitost instalace
(montéaze), Moznosti rozsiteni, Naklady na potizeni a Podpora od vyrobce byla aplikovana
pctiboda stupnice. Pokud je charakter minimalizacni znamend 1 bod nejleps$i hodnoceni,

pokud je charakter kritéria maximaliza¢ni znamena 5 bodl nejlepsi hodnoceni.
Popis jednotlivych kritérii:

- kritérium Kvalita (rozliSeni) obrazu — ma& maximalizacni charakter a je
hodnocena mira kvality (rozliSeni) zaznamenaného obrazu.

- kritérium Dostupné funkce — md maximalizacni charakter a je hodnocen podle
poc¢tu dostupnych funkci, naptf. bezpecnostni funkce (pohybova cidla), moZnosti
obrazu (opticky zoom, pocet snimku za vtetinu, no¢ni rezim), konektivita, atd.

- kritérium SloZitost instalace (montdZze) — ma minimalizani charakter
a predstavuje miru slozitosti instalace celého systému do prostoru spole¢nosti

- kritérium Moznosti roz§ifeni — ma maximalizani charakter a je hodnocena
jednoduchost upgradu a rozsifeni o dal$i bezpe¢nostni sledovaciho systému.

- kritérium Néklady na pofizeni — maji minimaliza¢ni charakter a jsou
formulovany v K¢ a obsahuji pofizovaci cenu kamery s pfisluSenstvim, DVR
rekordér, disk na zaznam, kabeldz. Nezahrnuje praci technika, potifebnou pro
instalaci.

- kritérium Podpora od vyrobce — m4 minimaliza¢ni charakter a udava miru

podpory od vyrobce (servis) ¢i prodejce pouzitych zatizeni.

V niZe uvedené tabulce je zobrazeno bodové ohodnoceni kritérii, které zahrnuji vSechny
varianty dle vlastnosti jednotlivych variant. Uvedené¢ naklady byly vycisleny podle

primérnych cen na trhu v bfeznu 2020. Pro obodovani Kvalita (rozliSeni) obrazu, Dostupné
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funkce, Moznosti rozsifeni a Podpora od vyrobce byly vybrany podle ur¢itého vyrobku.

Polozka slozitost montaze probehla formou konzultace kolegy z mého zaméstnani, kteii se

zabyvaji instalaci kamerovych systému.

Tabulka 3: Bodové ohodnoceni variant

Kritérium/Varianta A B C D
Kvalita (rozliSeni) obrazu

2 5 2 2
Dostupné funkce 4 4 3 3
Slozitost instalace (montaZe)

4 2 4 3
MozZnosti rozsiieni 5 5 2 2
Naklady na pofizeni 19344 22652 21132 21320
Podpora od vyrobce 3 2 4 4

Stanoveni vah jednotlivych kritérii

Viéhy kritérii byly nastaveny dle pozadavki majitele firmy a mého doporuceni.

Nejdulezitéjsim kritériem byly stanoveny Naklady na pofizeni, kritérium Dostupné funkce

jako druhé nejdiilezitéjsi, jako tieti Kvalita obrazu, ¢tvrté kritérium Moznost roz$ifeni, paté

kritérium Slozitost instalace a nejméné diilezité kritérium Podpora od vyrobce.

Vzorec pro SAATYHO MATICI
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Tabulka 4: Tabulka s vypocty Saatyho matice

Kvallvlta’ Dostupné .SIOZItOSt Moznosti Naklady na Podpora
(rozliSeni) instalace vr s i od
funkce Y rozsifeni pofizeni i
obrazu (montaze) vyrobce
Kvalita
(rozliseni) 1 0,111111111|0,333333333|0,142857143|0,142857143| 0,2000
obrazu
Dostupneé 9 1 0,333333333(0,111111111|0,111111111 | 0,3333333
funkce
Slozitost
instalace 3 3 1 0,111111111|0,112112112| 0,2000
(montaze)
Moznosti 7 9 9 1 0,142857143 | 0,3333333
rozsifeni
Naklady na 7 9 9 7 1 0,3333333
pofizeni
PodPora od 5 3 5 3 3 1
vyrobce
Tabulka 5: Vypocty vah jednotlivych kritérii
Kriterium Hodnota b; Vahy kriterii v;
Kvalita (rozliSeni) obrazu 0,2308049 0,024955
Dostupné funkce 0,480749857 0,051979
Slozitost instalace (montaze) 0,530230348 0,057329
Moznosti rozsifeni 1,732050808 0,187271
Naklady na poftizeni 3,313294 0,358237
Podpora od vyrobce 2,961765219 0,320229

1. Dopocitame tadek ,,odmocnina ze sumy y na druhou*

2. Dopocitame hodnoty tabulky podle vzorce:

__pivodni hodnota Vv

T y?

3. Urcit idedlni variantu (H) a bazalni variantu (D)

4. Vypocitame sloupec d + podle vzorce:
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6. Vypocitat c podle vzorce:

d+ = /Z(W — H)?

5. Vypocitat sloupec d- podle vzorce:

d= /Z(w — D)’

d-
c

7. Vybrat kompromisni variantu (nejveétsi Cislo)

Td+

d+

zohlednéni vah kritérii v normalizované matici W;j = 7;; * U;

VARIANTY Kvali P lozi . . .
varvlta, Dostupné S ozitost Moznosti Naklady na | Podpora od
cerv (rozliSeni) funkce Instalace rozsifeni orizeni vyrobce
SYSTEMU obrazu (montéaze) P ¥
A 0,008205108 | 0,029403857 | 0,034184439 | 0,122949504 | 0,163863863 | 0,1432108
B 0,02051277 |0,029403857 |0,01709222 {0,122949504 |0,191886075|0,095473867
C 0,008205108 | 0,022052893 | 0,034184439|0,049179801|0,179010089 | 0,190947734
D 0,008205108 | 0,022052893 | 0,025638329|0,049179801|0,180602645 | 0,190947734
POVAHA
KRITERIA MAX MAX MIN MAX MIN MIN
/z yizj 6,08276253 |7,071067812|6,708203932 |7,615773106 | 42289,56448 | 6,708203932
- bazalni a idedlni hodnoty kritérii -> stanoveni idedlni (H)
a bazalni (D) varianty
Kvalit P Slozitost v . p
va.,' a’ Dostupné . ozitos Moznosti Naklady na | Podpora od
(rozliSeni) instalace vry v . .
funkce e rozsifeni pofizeni vyrobce
obrazu (montaze)
0,008205108 | 0,029403857 | 0,01709222 | 0,122949504 | 0,163863863 | 0,095473867
0,008205108 | 0,022052893 | 0,034184439 | 0,049179801 | 0,191886075 | 0,190947734
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Vypocet kompromisni varianty metodou TOPSIS

- vypocet vzdalenosti vSech variant od idealni varianty
+ — — 2
d; _\/Z(Wij h;)
- vypocet vzdalenosti vSech variant od bazalni varianty

di = 2w —d;)?
df;d{

- stanoveni relativni vzdalenosti variant od bazalni varianty ¢; =

Tabulka 9: Vysledné skoré jednotlivych variant

VARIANTY Poradi variant
KAMEROVEHO d+ d- ¢ kamerového systému
SYSTEMU y
A 0,050704623 0,0925206 1,917218526 2
B 0,030605929 | 0,1226984 | 4,131671885 1
C 0,123015515 | 0,0141546 | 0,129217838 4
D 0,122329423 0,0141546 0,129863177 3

Dle tabulky s vyslednymi Gdaji mtizeme fici, ze kompromisni variantou je kamerovy

systém B.

6.5 Rozmisténi bezpecnostnich kamer

Kamery musi byt rozmisténé takovym zpisobem, aby neptekdzeli pii praci
zamé&stnanciim firmy, nepovolili pfipadnym narusiteliim jejich fyzické poskozeni a nepadli
do oka narusitele jako prvni. Proto vSechny kamery umisténé venku budou instalovana do

vysky 4 metrti a vS§echny vnitini 20 cm od stropu.

6.5.1 Kamerad¢.1
Kamera ¢. 1 bude monitorovat hlavni vchod zevniti na zapadni strané budovy, ktery

vyuzivaji administrativni zaméstnanci, partneti, kuryrni sluzby a ptipadni zakaznici.
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Obr. 6.5.1.1 Umisténi kamery ¢. 1
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Obr. 6.5.1.2 Detail umisténi kamery ¢. 1

Obr. 6.5.1.3 Pohled z kamery ¢. 1
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6.5.2 Kamera¢. 2

Kamera ¢. 2 bude sledovat hlavni vchod na vychodni stran€ budovy pro zasobovani,

zaméstnance a zaroven monitorovat a tim i chranit vétSinu zaméstnaneckého autoparku.

Obr. 6.5.2.2 Detail umisténi kamery ¢. 2
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Obr. 6.5.2.3 Pohled z kamery ¢. 2

6.5.3 Kamera ¢. 3
Kamera ¢. 3 bude monitorovat bo¢ni vchod na jizni strané budovy, ktery slouzi pro
pfipadné umyti firemnich automobild, dodavek ¢i kamiond a vjezdova vrata na zapadni

strané, kterd slouZi pro garaZovani zdsobovaci dodavky.

Obr. 6.5.3.1 Umisteéni kamery ¢. 3
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Obr. 6.5.3.2 Detail umisténi kamery ¢. 3

Obr. 6.5.3.3 Pohled z kamery ¢. 3
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6.5.4 Kamerad. 4

Kamera ¢. 4 bude sledovat vnitini prostory na vychodni stran¢ budovy. Zejména bude
monitorovat veskeré nakladky a vykladky v pribé&hu celé pracovni doby. V noci bude chranit

nejvetsi  zasobovaci vozidlo pfed odcizenim pomoci pohybového senzoru, ktery je

integrovan v dané kamefe.
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Obr. 6.5.4.1 Umisténi kamery ¢. 4pomoci planku budovy
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Obr. 6.5.4.2 Detail misténi kamery ¢. 4
6.5.5 Kamera ¢. 5

Kamera ¢.5 bude mit nejzodpovédn€jsi monitorovani. Bude se totiz nachazet
V prostorach feditele firmy a monitorovat bezpecnostni sejf pfed odcizenim. Bohuzel
nemohu zvefejnit umisténi kamery ¢.5 z diivodu zachovani firemniho tajemstvi o poloze

bezpecnostniho sejfu.

6.5.6 Kamera ¢. 6

Kamera €. 6 bude sledovat vnitini prostory podniku, kde si vSichni zaméstnanci eviduji
dochéazku a také bude moct zachytit pfipadného Gto¢nika, ktery by pronikl skrze bo¢ni vchod
budovy, a jeho identita nebyla zachycena kamerou ¢. 3.
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Obr. 6.5.6.1 Detail umisténi kamery ¢. 6 pomoci planku budovy
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Obr. 6.5.6.2 Umisténi kamery ¢. 6
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Obr. 6.5.6.3 Pohled z kamery ¢. 6

6.6 Pripadné rozsifeni systému

Dany kamerovy systém bude mozno rozsifit o dalsi sledovaci zatfizeni, ¢i piipadné
provést vyménu za lepsi bezpe€nostni zafizeni. Rozsifeni by se zejména tykalo monitorovani
hlavniho vchodu na zéapadni strané¢ budovy [viz Obr.6.6.1] a také sledovani vsech
zamé&stnancl firmy, které neni momentalné dilezité, protoZe mezi zaméstnanci panuje velka

diivéra a zapal do své prace a také nemusi zaméstnavatel fesit pfipadné problémy s GDPR.
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Obr. 6.6.1 Umisténi kamery ¢. 7V pripadé rozsireni

6.7 MoZné potize
Potizi existuje mnoho, mtizou souviset s hardwarem, obrazem, se siti, nebo s okolnimi

vlivy. Veskeré problémy bude feSit spravce IT. Samoziejmé miZou nastat podstatné
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Problém s hardwarem by mohly nastat v piipadé poruchy ¢i poSkozeni zabezpeCovacich
zafizeni, vétSinou se projevuji v rdmci dvou let, fesili by se reklamaci zatizeni. Jedna se
vétSinou o netésnost zafizeni, vykyvy napdjeni zdroje a nefunkénost nékterych soucasti

bezpecnostniho zatizeni.

Dale hrozi znecisténi objektivu, které by se vyfesilo jednoduchym vy¢€isténim. Kamera

nemusi pofizovat fotografie nebo zaznam, obraz miiZe byt Sedy, neostry nebo nestaly.

Sitové potize mohou nastat kdykoliv, riziko se v§ak zmensuje, zdali jsou sitové prvky
dobfe nastaveny. Muze dojit ke konfliktu adres, §patny pienos obrazu ¢i instalace aktualizaci

firmwaru kamery, mize byt vypadly nebo nedomacknuty konektor RJ - 45, atd.

V ptipad¢ vypadku elektfiny, bude kamerovy systém napajen pomoci UPS — APC
Smart -UPS 1500 VA, kterou jiz firma vlastni. Ta disponuje 1000W a napéji pouze jeden
mensi server, méla by tedy vykryt vypadek elektrického proudu do max. 20 minut. Pokud
dojde k vandalskému poskozeni, budou pachatelé dohledani podle zaznamu napadené

kamery.
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6.8. Topologie sité
Na rozméry tohoto podniku ma firma pomérné jednoduchou topologii sité. Poskytovatel

internetového pfipojeni je PETAnet, ktery ma na starost ,,Provider router do kterého je

pfipojena  cela  sit, kterou ma pod  svou spravou  spravce site.
_ Internet
UPS ™

I -

b e, ' Provider router
\ ~ I

LY S
>~
A\ ~. I
\ w
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Obr. 6.8.1 Topologie sité jiz s kamerovym systémem

6.9 Vzdaleny pristup a adrzba

Samoziejmosti dneSni doby je vzdaleny piistup ke vSem sledovacim zafizenim
prostiednictvim zaznamového zatizeni. Vzdaleny pfistup pro spravu a udrzbu zafizeni bude
mit spravce sité¢ a bude fungovat prostfednictvim (HTTPS, SSH, RDP). K vzdalenému
ptipojeni K jednotlivym kameram potom navic i majitel firmy a to bud’ pies webovy

prohliZze¢, nebo mobilni aplikaci, kterou podporuje pouzity NVR rekordér.
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7 Cost — Benefit analyza navrhového reSeni

V této kapitole si fekneme, jaké produkty jsme pro tento projekt vybrali a z jakych
divodi. Pti vybirani jednotlivych zatizeni je vzdy velmi dilezité dbat na pomér cena/vykon
a také zda toto zafizeni nepouziva zastaraly hardware Ci software a zdali bude stacit jesté par

let vyvojovému pokroku.

Pro kameru ¢. 1 a 6 jsem vybral sledovaci zatizeni HIKVISION DS-2CD2142FWD-
IWS 4.0 MP, kterd disponuje 4 megapixelovym objektivem a dokaze zaznamenavat obraz
srozliSenim az 2688 x 1520 p, coz je dostacujici k pohybu a detekci osob, ktery je u
umisténi této kamery nemaly. Obsahuje také detekci pohybu a je mozné ji pfipojit na alarm,
diku tomu usetfime naklady za pohybova cidla. Piestoze kamery disponuji bezdratovym
pfipojenim, budou pfipojeni klasickym kabelovym pfipojenim, které ma vétsi spolehlivost.
[13].

Pro kamery ¢. 2 a 3 jsem vybral kameru Uniview IPC2122LR3 -PF28M -D, ktera za svoji
relativné nizkou cenu nabizi full HD rozliseni (1920 x 1080 p), obsahuje rezim den a noc,
pohybova ¢idla a jedna se o typ s objektivem s 2,8 mm ohniskovou vzdalenosti pro vétsi

thel zabéru, 1 kdyZ je od jiného vyrobce je S NVR kompatibilni [12].

HIKVISION DS-2CD2142FWD-1 4.0 MP jsem vybral pro kameru ¢.4. Jedna se o velmi
podobné sledovaci zafizeni, jako kamery ¢.1 a 6, akorat nedisponuje bezdratovym

pfipojenim z divodu malého dosahu signalu, ktery pii bezdratovém piistupu ¢ini 50 m [14].

Pro bezpecnost kancelafe majitele firmy tedy kamera ¢. 5 jsem vybral HIKVISION DS-
2CD2355FWD-I 5.0 MP, ktera disponuje 5 megapixelovym objektivem s rozliSenim
2560 x 1920 @ 20 fps a pti bézném HD rozliseni 1ze vyuzivat 30 snimku za vtefinu [15].

Veskery zaznam zIP kamer bude obstaravat NVR rekordér HIKVISION
DS -7608NI K2 ke kterému lze pfipojit az 8 kamer s Ultra HD rozliSenim, takze v ptipadé
roz§ifeni kamerového systému se usetfi ndklady za zdznamové zafizeni. Lze ho vzdalené
spravovat a celé menu je kompletn€ v Cesting, disponuje 1 alarmovymi vstupy a vystupu,
takze ho lze snadno pfipojit na alarm [16]. Aby byl rekordér pIln¢ funkéni, je potieba jesté
ptikoupit HDD pro uloZeni zdznamu, lze ho osadit dvéma disky o maximalni kapacité 8 TB.
Vybral jsem proto WD Purple 4 TB [18], ktery je urCeny piimo pro video surveillanci.
Ctyf terabajtovy harddisk by mél byt dostadujici, protoze kamery budou zaznamenavat

Vv urcité smycce.
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Na kompletni instalaci se vyuzije pfiblizné¢ 239 metrt UTP kabelu kategorie 5 e
a 10 kust koncovek RJ —45 [17]. V navrhu neni zhodnoceno ptipadné zalistovani polozené

kabelaze.

7.1. Vybér varianty kamerového systému s ohledem na vysledky
vicekriterialni analyzy a vysledky CBA

Vice kriterialni analyza nam pfinesla potadi projekti, které je zalozené na statistiko -
matematickych vypoctech. Tudiz neni zde neni zohlednén ndzor investora a jeho preference.
Vysledkem této analyzy bylo potadi, podle kterych bychom méli volit jednotlivé projekty.
Jako nejleps$i projekty nam vysla varianta B, kterou nésledovala ve druhém potadi varianta

A

Tabulka 6: Vysledky vicekriterialni analyzy

VARIANTY Poradi variant
KAMEROVEHO d+ d- ¢ kamerového systému
SYSTEMU y
A 0,050704623 | 0,0925206 1,917218526 2
B 0,030605929 | 0,1226984 | 4,131671885 1
C 0,123015515 | 0,0141546 | 0,129217838 4
D 0,122329423 | 0,0141546 | 0,129863177 3

Vysledkem Cost — Benefit analyzy je ,,vyhodnost® projektu, kde jsou zohlednény
naklady a pfinosy, které investorovi dany projekt pfinese. A nasledny rozdil je prave
zminény uzitek projektu. Tato analyza vycisluje jednotlivé polozky do jednotek penéznich,
které jsou pravé dobrym ukazatelem pro investory a pfinasi nam tak prehled potifebnych

vydajli a jejich navratnost. Vysledkem této analyzy je, Ze vyplati projekt A a B.

Tabulka 7:Vyslednd analyza CBA

Varianty
kamerového Prinosy Naklady Rozdil |Vysledek

Systému

Zabezpeteni | ¢ g5y Hardware 19 344 K& )
6 x Analog | objektu . | Vyplati

kamera Levnéjsi LEERG se
J 3000 K& Montaz 2 000 K&
provoz
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Levnéjsi Provozni .
néklady 5 000 K¢ néklady 4000 ke
Lepsi obraz 7 000 K¢ Hardware 22 652 K¢
6 xIP Zabezpeceni 2 000 K& -8 652,00 | Vyplati
kamera |objektu 8 000 K¢ Monta? K¢ se
Pristup 2 000 K¢& Udriba 1 000 K¢
Pfistup 1 000 K¢ Hardware 21132 K¢
4 x IP kamera, | Zabezpedeni SloZitost ,
¢ . | Nevyplati
2 x Analog | objektu 7 000 K¢ montéze AU -14 132 K¢ ::
kamera Proskoleni y
personalu 5000 K¢ Udrzba 2 000 Ke
4 IP Piistup 1000 K¢& HW 21 320 K¢
kamera, | £abezpeceni , 1000 K& _ | Nevyplati
2% HD - obje;ktu ’ 7 000 K¢ Udrzba -13 320 K¢ o
TVI kamera | Proskoleni SloZitost 4000 K&
personalu 5000 K¢ montdze

Cilem této bakaléatské prace byl vyber kamerového systému pomoci multikriteridlni
analyzy s pfihlédnutim k vysledkiim Cost — Benefit analyzy. V obou piipadech nam vysly
pozitivng varianty A i B. A protoze kazdy investor kouké nejen na ptinosy projektu, ale také
na jeho néklady, vyslednym doporuc¢enou variantou je projekt B, kde naklady prevysuji

piinosy o 8 652K¢.

8 Zavér

Cilem prace bylo navrhnuti kompletniho zabezpecovaciho systému, ktery by se dal
snadno a jednoduse implementoval na prostory podniku firmy W a Weinzettl, s.r.o., aby bylo
zvySeno zabezpeceni prostor, vyrobniho zboZzi a zaméstnancli. Vzdy pii instalaci
kamerového sytému je velice dulezité vzit v potaz vesSkeré zakony souvisejicich s ochranou
osobnich udajii a s tim souvisejici dostatecné informovani vSech osob, které mohou byt se
zaznamu piimo ¢i nepiimo identifikovani. Celkovy pribéh této prace probihal bez problému.
Byly navrhnuty 4 riizné varianty a na zakladé¢ Sesti kritérii byla metodou Saatyho a Topsis
vypocitana nejlep$i varianta, a to varianta se Sesti IP kamerami (Tabulka 9), nabizi lepsi
kvalitu obrazu, snadnéjsi instalaci a jednodu$$i moZznosti roz$ifeni. Tato varianta byla 1
vybrana k realizaci. Naklady by vysli na 20653 K¢ véetné DPH a zahrnuji 6 IP kamer, NVR
rekordér vcetné HDD, 239 metri kabelaZe a koncovky k propojeni. Diky integraci

pohybovych c¢idel v kamerach jsme uSetfili nemalé finanéni prostiedky za ¢idla samostatna
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véetné jejich kabeldZe a bezpecnostniho systému, na ktery by musela byt napojend. Cena
nezahrnuje instalaci, zprovoznéni a otestovani kamerového systému. Propojeni na alarm,
kterym jiz firma disponuje a zatim slouzil jen pro ucely zabezpeceni kancelafe majitele
firmy, bude napojen na NVR rekordér a umoznuje zasilat poplasné SMS pifi naruseni
nékterych bezpecnostnich zon majiteli objektu nebo bezpecnostni firmé (PCO), kterd bude
pfipadné naruSeni fesit. Podle mého nazoru je celkovy navrh jednoduchy, snadno
realizovatelny, implementovatelny a cenové dostupny. O navrhu jsem jednal i s majitelem
firmy a nemél zadné vyhrady, tudiz by bylo mozné ho realizovat. Bezpecnost daného

podniku by se po realizovani bezesporu zlepsila o n¢kolik urovni.

Cil této bakalaiské prace se povedlo naplnit (vybér kamerového systému pomoci
multikriteridlni analyzy s pfihlédnutim k vysledkiim Cost — Benefit analyzy). Ob¢ analyzy
byly celkem sofistikované a bylo zapotfebi analyzy velkého mnozstvi dat a nastudovani hned
nékolika odbornych piirucek a knih. Ale v kone¢ném dusledku jsem dosSel pii obou
analyzach k témét totoznému vysledku. V obou ptipadech nam vysly pozitivné varianty A 1
B. Kone¢né slovo bude mit samoziejm¢ investor, tedy firma W a Weinzettl, s.r.o., protoze
kazdy investor koukd nejen na piinosy projektu, ale také na jeho néklady, mé konecné
doporuceni bude varianta projektu B, ktery ma naklady pievysujici pfinosy ,,pouze” 0
8 652Kc¢.
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