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Abstrakt

V práci se zabývám optimalizaćı těžebńıho procesu kryptoměn. Rozeb́ırám zde

možná rizika, kterými jsou výpadky spojeńı a ńızká efektivita prob́ıhaj́ıćı těžby. Je-

jich negativńı dopad se snaž́ım minimalizovat zařazeńım proxy serveru umı́stěným

mezi těžebńıho klienta a ćılový pool server. Ćılem proxy serveru je monitorovat

a analyzovat prob́ıhaj́ıćı těžbu.

V př́ıpadě výpadku spojeńı nebo zjǐstěńı neefektivńı těžby proxy server přepoj́ı

těžebńıho klienta na jiný pool server. Kromě těchto vlastnost́ı systém uživateli

umožňuje definovat několik měn, které bude jeho těžebńı klient těžit. U každé měny

může uživatel nastavit určitý př́ıděl výkonu.

Systém tak přináš́ı vyšš́ı efektivitu těžby a umožňuje jednomu klientovi těžit v́ıce

měn. T́ım dojde k maximalizaci šance na źıskáńı odměny za ověřené bloky.

Kĺıčová slova

kryptoměny, těžeńı kryptoměn, Bitcoin, Getwork, Getblocktemplate, Stratum, poo-

led mining



Abstract

This thesis focuses on the optimization of the cryptocurrency mining process. I dis-

cuss all possible threats in this process, which can be a network connection errors

or a low effectivity of the mining process. I try to minimalize the impact of these

events by using a proxy server placed between a mining worker and a target pool

server. The aim of the proxy server is to analyze all events in the mining process.

If the proxy server detects any network fail, or an ineffective mining process

is detected, the proxy server will reconnect the mining worker to a different pool

server immediately. Except of these features user can also define a several currencies

which wants to mine. User can define an amount of performance for each of these

currencies.

The system boosts the effectivity of the cryptocurrency mining process and allows

the possibility to mine more currencies by one worker. These features will maximalize

the chance to earn the block reward.

Keywords

crypto currency, cryptocurrency mining process, Bitcoin, Getwork, Getblocktem-

plate, Stratum, pooled mining
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4.3.4 Rozdělováńı výkonu . . . . . . . . . . . . . . . . . . . . . . . . 44
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Seznam zkratek

AJAX Asynchronous JavaScript and XML, metoda pro asynchronńı zpra-

cováńı dat na pozad́ı webové stránky.

API Application Programming Interface, rozhrańı pro programováńı

aplikaćı.

BTC Zkratka pro elektronickou měnu Bitcoin.

CQL Cassandra Query Language, dotazovaćı jazyk použ́ıvaný pro mani-

pulaci s daty v databázi Cassandra.

DOM Document Object Model, objektový model dokumentu reprezen-

tuj́ıćı HTML stránku.

GH/s Giga hashes per second, počet spočtených hash̊u za vteřinu. Jed-

notka která se použ́ıvá pro vyjádřeńı výkonu těžebńıho stroje.

HTTP Hypertext Transfer Protocol, inernetový protokol pro přenos hyper-

textových dokument̊u.

JSON JavaScript Object Notation, zp̊usob zápisu dat.

JSON-RPC RPC protokol, který použ́ıvá data zakódovaná do formátu JSON.

JSX Zp̊usob zápisu kódu, který umožňuje v javascriptovém kódu použ́ıvat

HTML značky.

REST API Representational State Transfer, metoda pro př́ıstup k dat̊um za po-

moci HTTP voláńı.

RPC Remote procedure call, vzdálené voláńı procedur.

TTL Time to live, doba omezuj́ıćı platnost záznamu v databázi Cassan-

dra. Po jej́ı uplynut́ı je záznam automaticky smazán.
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1 Úvod

V této práci čtenáře nejdř́ıve seznamuji se základńımi pojmy a teoríı týkaj́ıćı se

kryptoměn. Kromě princip̊u fungováńı kryptoměn se zmiňuji i o RPC protokolech

využ́ıvaných při jejich těžbě.

Ve třet́ı kapitole se věnuji teoretickému návrhu systému. Po definici všech

požadavk̊u postupně řeš́ım návrh jednotlivých komponent, které budou nezbytné

k jeho realizaci. Na závěr této kapitoly stanovuji možnosti systému, které bude

svým uživatel̊um nab́ızet.

V kapitole s č́ıslem čtyři popisuji realizaci navrženého systému. Jako prvńı se

věnuji knihovně pro abstrakci RPC protokol̊u, která tvoř́ı základ celého systému.

Poté, co systém nauč́ım rozumět všem RPC protokol̊um, řeš́ım ukládáńı monitoro-

vaných statistických ukazatel̊u do databáze. Kromě těchto údaj̊u je potřeba perzis-

tentně ukládat i konfiguračńı a stavová data. Po vytvořeńı zmı́něných část́ı mám

k dispozici již vše potřebné pro analýzu efektivity těžby a přepojováńı klient̊u.

V rámci proxy serveru implementuji logiku pro přepojováńı klient̊u při výpadćıch

spojeńı. Dále zde realizuji periodicky spouštěný skript staraj́ıćı se o analýzu efek-

tivity těžby a procentuálńı rozdělováńı výkonu mezi r̊uzné měny. Na základě jeho

výstupu poté docháźı k vytvářeńı požadavku pro přepojeńı klienta na jiný pool

server.

Aby byl systém uživatelsky př́ıvětivý a umožňoval snadné nastaveńı všech para-

metr̊u těžby, vytvořil jsem webové rozhrańı, kterému se věnuji v daľśı podkapitole.

Závěrem popisuji testováńı systému v pr̊uběhu vývoje a ověřeńı jeho funkčnosti po

dokončeńı realizace.
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2 Kryptoměny

Bitcoin a kryptoměny obecně se za posledńıch několik let dočkaly obrovské popu-

larity. Kromě r̊ustu uživatelské základny a mı́st, kde lze pomoćı kryptoměn platit,

roste také výpočetńı výkon śıtě. Těžaři investuj́ı nemalé peńıze do svého těžebńıho

vybaveńı. Pryč jsou doby, kdy se těžilo pomoćı procesor̊u. Ani výpočty pomoćı

grafických karet již nebyly dostačuj́ıćı, a tak se začali použ́ıvat programovatelná

hradlová pole – FPGA. Největš́ıho výkonu spolu s nejpř́ıznivěǰśı spotřebou energie

se dnes dosahuje pomoćı ASIC integrovaných obvod̊u. Jedná se o obvod, který je

navržen pro výpočet jednoho konkrétńıho algoritmu. Jeho pořizovaćı cena je však

hodně vysoká.

Jak postupně rostl výkon śıtě, měnily se i nároky na použ́ıvané RPC protokoly.

Původně navržený Getwork byl časem nahrazen Getblocktemplate, u kterého nebylo

nutné zaśılat tolik požadavk̊u v pr̊uběhu výpočtu. Stroj tak nebyl omezen kapacitou

śıtě. Dnes nejpouž́ıvaněǰśı protokol Stratum vytvořil český programátor Marek Pa-

latinus (vystupuj́ıćı pod přezd́ıvkou Slush). Protokol je založen na myšlence, že celý

proces těžby ř́ıd́ı pool server, který má nejlepš́ı přehled o tom, co je potřeba poč́ıtat.

2.1 Co je to kryptoměna

Kryptoměny jsou digitálńı měny, které nemaj́ı žádnou fyzickou podobu (bankovky,

mince). Jsou generovány pomoćı poč́ıtačové śıtě o velikém výpočetńım výkonu.

Hlavńımi vlastnostmi elektronických měn je plná decentralizace. Měna tedy neńı

závislá na vlivu státu, autora, nebo skupiny lid́ı. U těchto měn nehroźı inflace,

paděláńı a zabavováńı účt̊u. Na rozd́ıl od ostatńıch měn, nejsou kryptoměny založeny

na d̊uvěře jej́ımu vydavateli (bance, státu). Veškeré finančńı toky jsou sd́ılené pomoćı

veřejné peer to peer śıtě. Neexistuje žádné centrálńı mı́sto, kde by byly transakce

uloženy.
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2.2 Uživatelé kryptoměn

Každý koncový uživatel vlastńı jednu, nebo v́ıce peněženek. Každé peněžence nálež́ı

veřejný a privátńı kĺıč. Uživatel se k śıti připoj́ı pomoćı programu, který si udržuje

distribuovanou databázi se všemi transakcemi v śıti (tzv. blockchain). Z toho lze

zjistit, které peněžence nálež́ı jaké mince (nebo jejich části). Pokud chce uživatel

poslat peńıze někomu jinému, vezme patřičný obnos peněz a vytvoř́ı z nich transakci.

Transakce [1] může, ale nemuśı obsahovat poplatek za provedeńı. Transakci klient

následně podeṕı̌se svým soukromým kĺıčem. Takto vytvořenou transakci odešle do

śıtě a transakce čeká na potvrzeńı.

2.3 Těžǎri kryptoměn

Úkolem těžař̊u je potvrzováńı transakćı. Sb́ıraj́ı všechny aktuálně nepotvrzené trans-

akce a skládaj́ı je do blok̊u. K takto sestavenému bloku hledaj́ı kryptografickou

nonci [2] (anglicky cryptographic nonce). Muśı naj́ıt takovou nonci, aby se hash

výsledného bloku vešel pod stanovený limit. Obt́ıžnost se stanovuje dynamicky tak,

aby se blok v śıti potvrdil pr̊uměrně jednou za 10 minut. Obt́ıžnost tedy roste spolu

s výpočetńım výkonem celé śıtě.

Motivaćı těžař̊u je odměna za potvrzený blok. Ta je aktuálně stanovena na

25 BTC [3] a každé čtyři roky (každých 210 000 blok̊u) se snižuje na polovinu.

Těžaři také nálež́ı všechny poplatky ze zahrnutých transakćı. Z tohoto principu

vyplývá, že v současné době je většina transakćı bez poplatku. Jak se postupem

času bude snižovat odměna za vytěžený blok, bude také r̊ust cena za transakci.

Vzhledem k tomu, že si těžař může vybrat, které transakce do bloku zahrne, jsou

obvykle transakce s poplatkem potvrzeny dř́ıve než ty bez poplatku.

2.4 Těžǎrská seskupeńı

Pokud je těžař připojen př́ımo k distribuované śıti (tzv. solo mining), je jeho

pravděpodobnost na vytěžeńı bloku velmi malá. Z tohoto d̊uvodu se těžaři sdružuj́ı

do uskupeńı (tzv. pooled mining [4]). Těžaři se připojuj́ı k pool serveru, který je

připojen na Bitcoin śıt’. Pool server sestavuje transakce do blok̊u, které následně

pomoćı RPC protokol̊u zaśılá těžař̊um k nalezeńı nonce. Každý těžař má přidělený
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rozsah, ve kterém má nonci hledat. Těžař postupně odeśılá d́ılč́ı výsledky, které

maj́ı nižš́ı složitost, než má aktuálńı blok. Poté, co pool server od některého z těžař̊u

obdrž́ı výsledek odpov́ıdaj́ıćı složitosti bloku, odešle informaci do śıtě a źıská odměnu

za vytěžený blok. Tato odměna je poté rozdělena mezi těžaře podle toho, kolik zaslali

mezivýsledk̊u.

2.5 Těžebńı stroje

Uživatel, který si zř́ıd́ı účet na pool serveru, si definuje těžebńı stroje (tzv. workery).

Jedná se o jednotlivé těžebńı stroje, kterými se bude k poolu připojovat.

2.6 Blockchain

Blockchain obsahuje kompletńı historii všech transakćı v śıti [5], která zač́ıná

takzvaným genesis blokem [6]. Každý blok obsahuje kromě transakćı také hash

předchoźıho bloku. Je tedy garantováno, že jsou bloky řazeny chronologicky za se-

bou. Tento princip zabraňuje dvoj́ımu utráceńı měny (double-spending [7]). Pokud

by byl některý z blok̊u změněn, musela by se přepoč́ıtat jeho nonce a t́ım pádem

by se změnil i jeho hash. Poté by se musely přegenerovat všechny následuj́ıćı bloky.

Pokud je tedy blok umı́stěn v blockchain dostatečně hluboko (zhruba 6 potvrzeńı),

je tento proces z výkonnostńıho hlediska nemožný.

2.7 Bitcoin

Bitcoin je prvńı a zároveň nejznáměǰśı, nejsilněǰśı a nejpouž́ıvaněǰśı kryptoměnou.

Śıt’ vytvořil v roce 2009 člověk pod pseudonymem Satoshi Nakamoto [8]. Hlavńı

jednotkou měny je Bitcoin, který se znač́ı zkratkou BTC. Nejmenš́ı př́ıpustnou hod-

notou měny je tzv. satoshi, který je definován jako 0.000 000 01 BTC. Počet bitcoin̊u

je předem stanoven na 21 milion̊u BTC [9]. Tohoto č́ısla by se podle předpoklad̊u

mělo dosáhnout v roce 2140.
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2.8 Alternativńı kryptoměny

Na základě úspěchu Bitcoinu vznikly postupem času i daľśı měny, které jsou založeny

na stejných principech. Tomu nahrává i to, že všechny zdrojové kódy bitcoinu jsou

volně k dispozici. V podstatě každý si tak může vytvořit vlastńı elektronickou měnu.

Alternativńı měny se od sebe lǐśı obt́ıžnost́ı, algoritmem pro těžbu, celkovým počtem

jednotek, které lze vytěžit a daľśımi parametry. Patrně nejvýznamněǰśı alternativńı

kryptoměnou je Litecoin.

2.9 RPC protokoly

Aby mohl pool server přidělovat práci svým uživatel̊um (těžař̊um), muśı být schopný

s nimi komunikovat. Tato komunikace prob́ıhá pomoćı RPC protokol̊u (remote pro-

cedure call, vzdálené voláńı procedur). Pool server takto informuje uživatele, kteř́ı

zaháj́ı výpočet a následně pošlou zpět vypoč́ıtaný výsledek. Postupem času vznikly

celkem tři protokoly, které se u kryptoměn použ́ıvaj́ı.

2.9.1 Getwork

Jedná se o historicky nejstarš́ı použ́ıvaný protokol [10]. Přenos prob́ıhá pomoćı

HTTP komunikace. Protokol využ́ıvá JSON-RPC specifikaci – veškerá data se tedy

přenášej́ı ve formátu JSON.

Poté, co se těžebńı klient připoj́ı k pool serveru, zašle žádost o přiděleńı práce.

Od serveru následně obdrž́ı odpověd’, která obsahuje sestavený blok a obt́ıžnost.

Když klient nalezne požadovanou nonci, odešle pomoćı daľśı zprávy výsledek serveru.

Server mu odpov́ı, jestli tento výsledek přij́ımá (accepted), nebo nepřij́ımá (rejected).

Př́ıčinou odmı́tnutého výsledku může být např́ıklad to, že tento blok již vyřešil jiný

stroj (tzv. stale share).

Aby se předcházelo zbytečně velkému počtu odmı́tnutých výsledk̊u, zavedla se

možnost longpoll. Poté, co klient obdrž́ı prvńı zprávu se zadanou praćı, vytvoř́ı daľśı

žádost na server (longpoll request). U tohoto spojeńı nastav́ı klient velmi dlouhou

dobu, po kterou bude čekat na odpověd’. Ve chv́ıli, kdy pool server obdrž́ı od jiného

stroje validńı výsledek, zašle na všechny otevřené longpoll spojeńı zprávu, která

obsahuje novou práci. Po obdržeńı klient přeruš́ı aktuálńı výpočet a začne poč́ıtat
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nový blok. Klient si také otevře nové longpoll spojeńı.

Hlavńı nevýhodou tohoto protokolu je nutnost zaśılat novou žádost pro každou

d́ılč́ı práci. Tento fakt omezuje maximálńı výkon těžebńıho stroje zhruba na 4 GH/s.

2.9.2 Getblocktemplate

Motivaćı pro vznik tohoto protokolu [11] byla kromě výkonnostńıho hlediska také

možnost decentralizace. U Getwork protokolu ř́ıd́ı sestavováńı transakćı do blok̊u

pool server a těžebńı stroj nemá možnost to ovlivnit. Protokol je navržen tak, aby

bylo snadné jej do budoucna rozšǐrovat. Veškerá rozš́ı̌reńı jsou zdokumentována po-

moćı BIP dokument̊u (Bitcoin Improvement Proposal) [12].

Protokol je stejně jako Getwork, založen na HTTP komunikaci a JSON-RPC

specifikaci. Po připojeńı pošle klient žádost o šablonu (template). Odpověd’ od pool

serveru obsahuje obt́ıžnost, hash předchoźıho bloku, aktuálńı nepotvrzené trans-

akce a daľśı informace nutné ke složeńı bloku. Klient tedy může provádět mnohem

v́ıce výpočt̊u bez toho, aby si musel serveru ř́ıkat o daľśı práci. Spoč́ıtané výsledky

pr̊uběžně pośılá serveru. Protokol taktéž obsahuje možnost longpoll.

2.9.3 Stratum

Protokol Stratum je nejnověǰśı a v současnosti také nejpouž́ıvaněǰśı protokol [13].

U předchoźıho protokolu veškerou komunikaci ř́ıd́ı těžebńı klient. Nejlepš́ı přehled

o tom jaká práce je již hotová a co je aktuálně potřeba poč́ıtat má však pool ser-

ver. Klient otevře TCP soket, po kterém komunikuje s pool serverem. Tento soket

z̊ustává otevřen po celou dobu těžby. Pool server tak může klientovi kdykoliv po-

slat zprávu. Protokol je nazýván line based. Jednotlivé zprávy se od sebe totiž

odděluj́ı znakem konce řádky (\n). Protokol využ́ıvá JSON-RPC 2.0 specifikace.

Pomoćı tohoto protokolu lze přes jedno TCP spojeńı připojit stroj o výkonnosti až

18 EHash/s (Exa-hashes/s).
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3 Návrh proxy serveru pro optimalizaci

těžby

3.1 Motivace

Pokud se člověk rozhodne zabývat se těžbou kryptoměn, muśı si opatřit výpočetńı

stroje s patřičným výkonem. To je spojeno s náklady na provoz, které nejsou malé.

Odměnou za vynaložené úsiĺı by měla být provize za ověřené bloky. V pr̊uběhu těžby

se ale může objevit několik jev̊u, které maj́ı negativńıch dopad na výslednou efek-

tivitu těžby. Mohou to být např́ıklad výpadky internetového spojeńı mezi těžebńım

strojem a ćılovým pool serverem. Vzhledem k velké konkurenci při těžbě kryptoměn

bývaj́ı také poměrně časté útoky na pool servery, které maj́ı za ćıl vyřadit je z pro-

vozu. V takovém př́ıpadě neńı pool server schopný s těžebńım klientem komunikovat

a ten t́ım pádem nemá co poč́ıtat. Může se také stát, že se těžebńı klient snaž́ı těžit

měnu, která má na něj př́ılǐs vysokou obt́ıžnost. V takovém př́ıpadě nikdy nedosáhne

požadované odměny za ověřený blok.

Na základě těchto poznatk̊u vznikl nápad na vytvořeńı systému, který by se tyto

negativńı jevy snažil co nejv́ıce eliminovat. Klient by se nepřipojoval k ćılovému

pool serveru př́ımo, ale pomoćı mezičlánku ve formě proxy serveru. Proxy server by

poté na základě uživatelské konfigurace a aktuálńı situace zvolil ćılový pool server.

Veškerou komunikaci mezi těžebńım klientem a ćılovým pool serverem by monitoro-

val a řešil všechny výše popsané situace. Kromě toho by uživateli umožnil definovat

v́ıce měn, které chce těžit. Uživatel by poté měl možnost výkon těžebńıho stroje

procentuálně rozdělovat mezi jednotlivé měny.
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3.2 Struktura systému

Základem pro celý systém bude abstrakce RPC protokol̊u (viz kapitola 2.9), po-

moćı kterých komunikuje těžebńı klient s pool serverem. Bude potřeba rozlǐsovat

jednotlivé akce, které jsou specifické pro konkrétńı protokoly. Jednotlivé události

bude potřeba ukládat do perzistentńıho úložǐstě a v periodických intervalech je

vyhodnocovat. Na základě analýzy nasb́ıraných ukazatel̊u se vyhodnot́ı efektivita

aktuálńıho spojeńı. V př́ıpadě zjǐstěńı neefektivńıho spojeńı systém přepoj́ı klienta

na jiný pool server. Z tohoto d̊uvodu muśı systém evidovat všechny aktivńı spo-

jeńı. Systém také muśı hĺıdat výpadky spojeńı a okamžitě na ně reagovat. Kromě

ukládáńı statistických ukazatel̊u těžby je nutné ukládat také konfiguračńı údaje, na

základě kterých se zvoĺı ćılový pool server.

3.2.1 Abstrakce RPC protokol̊u

Základńım předpokladem pro realizaci systému na optimalizaci těžby kryptoměn je

porozuměńı protokol̊um, pomoćı kterých těžebńı klient komunikuje s pool serverem.

Tato komunikace se bude muset po celou dobu těžby monitorovat. Z přenášených

zpráv se budou určovat jednotlivé události protokol̊u a ty se budou ukládat do

databáze.

Aby byl celý systém přehledněǰśı a lépe testovatelný, bude tato část navržena

jako knihovna. Ta se bude starat pouze o abstrakci RPC protokol̊u a nebude tedy ob-

sahovat žádnou aplikačńı logiku. Př́ınosem tohoto řešeńı bude to, že knihovna bude

snadno použitelná i pro účely jiných projekt̊u pracuj́ıćıch s těmito RPC protokoly.

Knihovna bude muset umět analyzovat př́ıchoźı zprávu od klienta a určit u ńı

jeden ze tř́ı použ́ıvaných RPC protokol̊u (Getwork, Getblocktemplate, Stratum).

Z přijaté zprávy muśı přeč́ıst jméno a heslo klienta. Na základě těchto informaćı

provede jeho autentizaci. Podle obsahu zprávy urč́ı událost protokolu a zprávu dále

předá na pool server. Podobným zp̊usobem bude zpracovávat i odpovědi přij́ımané

od pool serveru.

Z definovaných požadavk̊u je patrné, že veškerá logika týkaj́ıćı se śıt’ového pro-

vozu bude zapouzdřena př́ımo v knihovně. Naopak aplikačńı logika týkaj́ıćı se au-

tentizace klient̊u a zpracováńı událost́ı protokol̊u bude implementována mimo tuto

knihovnu. Pro tyto účely bude knihovna definovat několik rozhrańı. Konkrétńı im-

plementace rozhrańı s aplikačńı logikou se knihovně předá při jej́ı inicializaci.
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Knihovna se bude starat o navazováńı spojeńı mezi klientem a pool serverem.

Všechna takto vzniklá spojeńı bude dále spravovat. Pomoćı rozhrańı bude informo-

vat o událostech RPC protokol̊u i o výpadćıch spojeńı. Dále bude umět připojeného

klienta přepojit na jiný pool server. Požadavky na přepojeńı klienta budou opět

vznikat externě, knihovna je bude pouze zpracovávat. Definováno bude také roz-

hrańı pro úložǐstě konfiguračńıch dat. Na jeho základě bude knihovna schopna určit

ćılový server pro klienta.

Aby bylo možné knihovnu samostatně testovat, bude v ńı pro každé z defino-

vaných rozhrańıch existovat jedna výchoźı implementace.

3.2.2 Úložǐstě dat

Abych mohl vyhodnocovat efektivitu těžby, muśım v jej́ım pr̊uběhu ukládat poměrně

velké množstv́ı statistických ukazatel̊u pro každé spojeńı. Kromě nasb́ıraných ukaza-

tel̊u bude nutné ukládat také stavová data aplikace. Ukládáńı i př́ıstup k dat̊um muśı

být rychlý. Aby byl systém do budoucna snadno škálovatelný, muśım od začátku

poč́ıtat s možnost́ı distribuce systému na v́ıce server̊u.

Na základě těchto požadavk̊u jsem se rozhodl pro použit́ı NoSQL databáze,

konkrétně databáze Cassandra. Jej́ımi přednostmi jsou hlavně vysoká rychlost [14]

a snadná škálovatelnost. K manipulaci s daty je možné použ́ıvat dotazovaćı jazyk

CQL. Cassandra také umožňuje asynchronńı zápis dat a jednotlivým záznamům

je možné nastavovat hodnotu TTL. Po jej́ım uplynut́ı dojde k automatickému od-

straněńı takto označených záznamů.

Jako úložǐstě pro konfiguračńı a autentizačńı údaje se nab́ıźı použit́ı klasické

relačńı databáze. Znamenalo by to ale, že bych v projektu musel použ́ıvat dvě r̊uzné

databáze. T́ım by se zkomplikovalo mapováńı databázových dat na model aplikace.

Odděleně by se také muselo řešit verzováńı databáźı. V neposledńı řadě by také

vzrostla provozńı režie a nutnost řešit zálohováńı pro každou z databáźı odděleně.

Relačńı databáze nav́ıc nejde tak snadno škálovat. Dále bych se potýkal s problémy

provázáńı záznamů mezi databázemi a konzistenćı dat.

Na základě této úvahy jsem se rozhodl pro použit́ı NoSQL databáze i pro

ukládáńı konfiguračńıch dat. Návrh databázové struktury bude oproti relačńı da-

tabázi prob́ıhat odlǐsně. V některých př́ıpadech bude nutná denormalizace dat a s t́ım

spojená duplicita záznamů. Benefitem tohoto řešeńı ale bude vyšš́ı rychlost, jed-

nodušš́ı implementace a výborná škálovatelnost.
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Abych data logicky odlǐsil podle jejich charakteru, definuji tři databázové key-

space. Keyspace představuje v terminologii databáze Cassandra obdobu schéma

v relačńıch databáźıch [15]. Konfiguračńı a autentizačńı údaje budou ukládány v key-

space poolec_core, statistické ukazatele v poolec_real_time_statistics a sta-

vová data v poolec_state_data.

3.2.3 Správa spojeńı

Důležitou funkcionalitou systému je schopnost přepojeńı těžebńıho klienta na jiný

pool server. Z toho d̊uvodu je nutné evidovat všechna otevřená spojeńı. Systém bude

definovat rozhrańı pro vytvářeńı požadavk̊u na přepojeńı klienta. Pokud vznikne

takový požadavek, dojde k uzavřeńı všech spojeńı daného klienta. Před odpojeńım

klienta se do úložǐstě stavových dat zaznamená adresa nového pool serveru. Klient

následně vytvoř́ı požadavek na proxy server a ten ho připoj́ı k novému pool serveru.

U protokol̊u Getwork a Getblocktemplate může při tomto procesu doj́ıt k jedné

mezńı situaci, jej́ıž vznik je popsán ńıže.

• Klient je připojen k pool serveru X.

• Vznikne požadavek pro přepojeńı na pool server Y.

• Dojde ke zpracováńı požadavku na přepojeńı klienta. Spojeńı mezi proxy ser-

verem a klientem se uzavře a do stavových dat se ulož́ı adresa pool serveru Y.

• Klient však stále poč́ıtá blok ze serveru X. Po dokončeńı výpočtu pošle výsledek

na server.

V tomto př́ıpadě by došlo k tomu, že by byl výsledek pro pool server X zaslán

na pool server Y. Výsledek výpočtu by s největš́ı pravděpodobnost́ı nebyl pool ser-

verem Y akceptován a čas na jeho výpočet by byl k ničemu. Abych této situaci

mohl zabránit, bude nutné si do stavových dat ukládat adresu pool serveru pro

těžené bloky. Výsledek tak bude zaslán na správný server i po zpracováńı požadavku

na přepojeńı. Naštěst́ı nemůže doj́ıt k situaci, kdy by jeden klient těžil v́ıce blok̊u

současně, takže bude stačit uchovávat pro každého klienta vždy pouze posledńı blok.

Aby přepojováńı klient̊u prob́ıhalo efektivně a částečně se předcházelo výše po-

pisovanému problému, nedojde k ukončeńı spojeńı ihned po vytvořeńı požadavku na

přepojeńı. Klient totiž může mı́t již téměř vypočtený mezivýsledek, který by během
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několika málo okamžik̊u poslal na pool server. Kdybych klienta odpojil okamžitě, byl

by tento mezivýsledek zahozen. Přepojeńı klienta tedy proběhne při splněńı prvńı

z následuj́ıćıch podmı́nek:

• Klient odeslal spoč́ıtaný výsledek a pool server vrátil odpověd’.

• Klient odeslal žádost o přiděleńı nového výpočtu (u protokol̊u Getwork a Get-

blocktemplate).

• Server poslal informaci o novém výpočtu (odpověd’ na longpoll request,

metody difficulty set a mining notify).

• Vypršel časový limit žádosti o přepojeńı.

3.2.4 Analýza nasb́ıraných dat

Nasb́ıraná data se budou v systému periodicky vyhodnocovat. V definovaném inter-

valu se bude periodicky spouštět skript, který si z databáze načte všechna data

vzniklá od jeho posledńıho spuštěńı. Nad nimi se provede analýza a vyhodnot́ı

se efektivita těžby za tento časový úsek. Efektivita se bude určovat na základě

poč́ıtaného skóre. Výpočet skóre bude založen na vybraných statistických ukaza-

teĺıch těžby. V systému bude definováno mezńı skóre, po jehož překročeńı bude

těžba považována za neefektivńı.

Periodicky spouštěný skript bude také zajǐst’ovat procentuálńıho rozděleńı

výkonu těžebńıch stroj̊u mezi jednotlivé měny. Pro tuto potřebu budu muset ve

stavových datech aplikace evidovat čas začátku těžby pro jednotlivé klienty. Po-

kud bude těžba vyhodnocena jako efektivńı (nebude tedy vytvořen požadavek na

přepojeńı), dojde ke spoč́ıtáńı doby, po kterou klient z aktuálńıho serveru těž́ı.

Rozděleńı výkonu bude založeno na definovaném časovém kvantu. Takto definovaná

časová jednotka bude považována za 100% výkonu. Podle uživatelského nastaveńı

se dopočte př́ıslušné časové kvantum, po jehož dobu se má těžit. Překroč́ı-li doba

těžby toto kvantum, dojde k přepojeńı klienta.

Při zpracováńı statistik potřebuji nač́ıst záznamy v časovém rozsahu od jejich po-

sledńıho zpracováńı. U každého záznamu bych si tedy měl ukládat čas jeho poř́ızeńı

a zpracováńı. Dotaz pro načteńı záznamů by poté obsahoval podmı́nku na časový

rozsah. S t́ım by však byla spojená zbytečná režie. Využiji proto jedné z přednost́ı

databáze Cassandra a u statistických dat budu nastavovat hodnotu TTL. Každý
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statistický záznam bude mı́t nastavenou časovou platnost, po jej́ımž uplynut́ı dojde

k jeho automatickému smazáńı. Doba TTL bude nastavena synchronně s perio-

dou spouštěńı skriptu pro vyhodnoceńı dat. Při nač́ıtáńı záznamů tak budu v da-

tabázovém dotazu klást podmı́nku pouze na těžebńıho klienta. Odpadne t́ım nut-

nost ukládat si u záznamů časové údaje. Vzhledem k tomu, že dotaz bude obsahovat

pouze podmı́nku na ID klienta, bude jeho zpracováńı mnohem rychleǰśı.

Synchronizace automatického mazáńı záznamů a spouštěńı skriptu pro jejich vy-

hodnoceńı však nikdy nebude dokonalá. Může se tak stát, že se některé záznamy

zpracuj́ı dvakrát, popř́ıpadě budou některé přeskočeny. Vzhledem k vysokému

počtu nasb́ıraných dat však můžu tuto nedokonalost zanedbat. Kromě jednoznačné

výkonnostńı výhody se také zabráńı možnému přehlceńı databáze záznamy, které

budou v čase přibývat velmi rychle.

V daľśıch verźıch systému bych chtěl uživateli nab́ıdnout historickou statistiku

těžby rozdělenou podle r̊uzných ukazatel̊u. Uchováváńı všech nasb́ıraných statis-

tických ukazatel̊u těžby by ale bylo velmi náročné na diskový prostor. Bude tedy

nutné data vhodně agregovat a ukládat je do zvláštńıho keyspace pro dlouhodobé

statistiky. Pro tuto potřebu vznikne daľśı periodicky spouštěný skript. Při jeho

spuštěńı proběhne agregace dat nasb́ıraných od posledńıho běhu skriptu a jejich

uložeńı do dlouhodobých statistik. Z tohoto datového zdroje se statistiky budou

vypisovat v uživatelském rozhrańı.

3.2.5 Konfigurace systému

Jak jsem již zmı́nil v kapitole 3.2.2, budu v databázi ukládat i konfiguračńı data.

Aby aplikace byla jednoduše nastavitelná, vytvoř́ım uživatelské rozhrańı ve formě

responzivńı webové aplikace. Abych mohl v budoucnu jednoduše vytvořit mobilńı

aplikaci nebo poskytovat data aplikaćım třet́ıch stran, rozhodl jsem se pro vytvořeńı

REST API rozhrańı. Webová aplikace bude ve formě javascriptového klienta, který

bude se serverem komunikovat pomoćı AJAXových požadavk̊u.

3.3 Možnosti systému

Pomoćı webového rozhrańı si uživatel založ́ı účet, pod kterým bude spravovat

všechny své těžebńı klienty a jejich konfiguraci. V budoucnu zde také nalezne sta-

tistiky agregované podle r̊uzných parametr̊u. K uživatelskému účtu bude uživateli
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vygenerován unikátńı kód, pomoćı kterého bude schopný autentizovat své těžebńı

klienty.

3.3.1 Algoritmy a měny

V aplikaci si uživatel nastav́ı, jaké měny bude cht́ıt těžit. Každá měna je založena

na konkrétńım algoritmu. Jeden těžebńı klient může těžit pouze měny, které maj́ı

společný algoritmus. V databázi budou předdefinovány nejpouž́ıvaněǰśı algoritmy

a měny. Pokud bude uživatel cht́ıt těžit jinou měnu, může si ji v systému vytvořit

sám.

3.3.2 Pool servery

Následně si uživatel definuje všechny pool servery, ze kterých chce těžit. U každého

nastav́ı měnu a autentizačńı údaje. Pro jednu měnu si uživatel může nadefinovat

v́ıce server̊u. V př́ıpadě výpadku spojeńı se použije záložńı server.

3.3.3 Těžebńı skupiny

Účelem těžebńıch skupin je vytvořit seznam měn, které budou klienti využ́ıvaj́ıćı ta-

kovou skupinu těžit. Každá skupina má definovaný algoritmus a libovolný počet měn.

Uživatel si pro každou měnu zvoĺı, jaký procentuálńı pod́ıl těžby j́ı bude věnován.

Každá měna má v rámci skupiny přǐrazenou prioritu. K měně je možné přǐradit v́ıce

pool server̊u. Do takto vytvořené těžebńı skupiny je možné zařadit i v́ıce těžebńıch

klient̊u. Po připojeńı klienta dojde k nalezeńı těžebńı skupiny, do které je zařazen.

Klient bude připojen na prvńı definovaný pool server měny s nejvyšš́ı prioritou.

Pokud by došlo k výpadku spojeńı u aktuálńıho pool serveru, bude klient přepojen

na definovaný alternativńı pool server. V závislosti na nastaveném rozděleńı výkonu

bude klient periodicky měnit těženou měnu. Přeṕınáńı mezi měnami bude prob́ıhat

v závislosti na nastavených prioritách. Pokud se při periodickém vyhodnocováńı

statistických ukazatel̊u shledá těžba aktuálńı měny jako neefektivńı, dojde k přepnut́ı

na daľśı měnu definovanou ve skupině.
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Obrázek 3.1: Schéma systému
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4 Realizace systému pro optimalizaci těžby

Systém jsem realizoval v jazyce Java verze 8. V śıt’ové části aplikace využ́ıvám fra-

meworku Netty. Na správu závislost́ı jednotlivých modul̊u systému použ́ıvám Ma-

ven. Pro dependency injection, REST API a periodické spouštěńı skript̊u využ́ıvám

frameworku Spring.

Abych logicky oddělil jednotlivé části aplikace, je projekt rozdělen na několik mo-

dul̊u. Jejich vzájemné propojeńı je znázorněné na obrázku 4.1. Základ tvoř́ı modul

core, kde je implementován model aplikace a servisńı tř́ıdy pro mapováńı na da-

tabázová data. Knihovna pro práci s RPC protokoly je implementovaná v modulu

rpclib. Daľśı část́ı je modul proxy, který využ́ıvá oba předchoźı moduly systému

a je zde implementována veškerá logika proxy serveru. Kromě těchto modul̊u existuje

v systému ještě rest modul staraj́ıćı se o REST API a web modul s javascriptovou

klientskou aplikaćı.

Obrázek 4.1: Rozděleńı systému na jednotlivé projekty
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4.1 Knihovna pro práci s RPC protokoly

Jak jsem stanovil v kapitole 3.2.1, bude tato část systému realizovaná jako knihovna.

Knihovna bude obsahovat rozhrańı definuj́ıćı jednotlivé akce RPC protokol̊u.

Konkrétńı implementace těchto rozhrańı budou knihovně předány externě. Aby se

knihovna dala samostatně testovat, bude obsahovat výchoźı implementace těchto

rozhrańı.

4.1.1 Princip činnosti knihovny

Knihovna funguje na principu proxy serveru. Pomoćı proxy modulu se k ńı připoj́ı

těžebńı klient. Knihovna př́ıchoźı zprávu analyzuje a přepošle ji na pool server.

V knihovně se pracuje se dvěma kanály. Kanál mezi těžebńım klientem a proxy

serverem nazývám frontendovým kanálem a kanál mezi proxy serverem a pool

serverem backendovým kanálem. Zpracováńı zprávy prob́ıhá pomoćı takzvaných

handlerů. Každý z kanál̊u definuje svoj́ı sadu handlerů, kterými zpráva postupně

procháźı [16]. Podle typu zprávy, kterou má handler zpracovávat, může být defi-

nován jako př́ıchoźı nebo jako odchoźı. Životńı cyklus zprávy přicházej́ıćı od klienta

je následuj́ıćı:

• Zpráva postupně projde všemi př́ıchoźımi handlery umı́stěnými ve fronten-

dovém kanálu.

• Následně je předána na backendový kanál, kde projde handlery určenými pro

zpracováńı odchoźı zprávy.

• Po pr̊uchodu posledńım handlerem je poslána na proxy server.

• Odpověd’ následně projde všemi př́ıchoźımi handlery zařazenými v backen-

dovém kanálu.

• Poté je předána na frontendový kanál a projde všemi jeho odchoźımi handlery.

• Posledńı odchoźı handler frontendového kanálu se postará o posláńı zprávy

klientovi.

Všechny zprávy přijdou jako objekt datového typu ByteBuf. Ve frontě

jsou proto umı́stěny handlery pro zakódováńı, respektive dekódováńı zprávy
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z/do požadovaného formátu (v závislosti na směru zprávy). Některé zprávy nav́ıc

mohou být fragmentované na několik část́ı. Poté je nutné použ́ıt agregačńı handler,

který zachycuje jednotlivé fragmenty zprávy a teprve když je zpráva kompletńı,

předá ji daľśımu handleru.

Každý z handler̊u může zprávu modifikovat a na základě své logiky rozhodnout,

jestli zprávu předá ke zpracováńı daľśımu handleru, zahod́ı ji, nebo ji rovnou zašle

zpět klientovi. Zařazeńı konkrétńıch handler̊u je znázorněno na obrázku 4.2.

Jako prvńı je ve frontě zařazen handler staraj́ıćı se o rozpoznáńı typu RPC pro-

tokolu. Na základě jeho výstupu dojde k zařazeńı daľśıch handler̊u pro konkrétńı typ

protokolu. Ty se nejdř́ıve postaraj́ı o převedeńı zprávy z typu ByteBuf na čitelný

formát. Dále přijde na řadu handler pro autentizaci těžebńıho klienta. Pokud

tento proces proběhne úspěšně, je zpráva předána handleru určenému k identifi-

kaci události RPC protokolu. Nakonec zpráva putuje do handleru, který ji předá na

backendový kanál, kde dojde k jej́ımu přeposláńı na pool server.

Aby mohl proxy server zpracovávat i odpovědi pool serveru, jsou tyto handlery

zařazeny i v backendovém kanálu. Jejich instance je tedy sd́ılená pro oba kanály.

Pro tyto účely vyžaduje Netty framework takto použ́ıvané handlery označit pomoćı

anotace @Sharable.

4.1.2 Identifikace RPC protokolu

Všechny RPC protokoly komunikuj́ı pomoćı zpráv zaśılaných ve formátu JSON. Lǐśı

se však v komunikačńım kanálu, který pro výměnu těchto zpráv využ́ıvaj́ı. Podle

využ́ıvaného protokolu je můžeme rozdělit na dvě základńı skupiny. Prvńı skupinu

tvoř́ı protokoly Getwork a Getblocktemplate (viz kapitoly 2.9.1 a 2.9.2), které ko-

munikuj́ı pomoćı HTTP protokolu. Protokol Stratum (viz kapitola 2.9.3) využ́ıvá

ke komunikaci TCP socket, po kterém pośılá jednotlivé textové zprávy oddělené

znakem konce řádky. Daľśı zpracováńı zprávy tedy záviśı na typu RPC protokolu.

U každé zprávy proto muśıme nejdř́ıve rozhodnout, o jaký typ protokolu se jedná.

Z toho d̊uvodu je na začátku fronty handler̊u umı́stěn

FrontendAnalyticHandler. Ten se postará o rozpoznáńı typu protokolu

a na základě toho zařad́ı do fronty daľśı handlery. Ty se postaraj́ı o dekódováńı

zprávy z objektu ByteBuf do čitelného formátu. U RPC protokol̊u založených

na HTTP protokolu se jedná o instanci tř́ıdy DefaultFullHttpRequest pro př́ıchoźı

požadavky, respektive o instanci tř́ıdy DefaultFullHttpResponse pro odpovědi.
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Obrázek 4.2: Handlery umı́stěné ve frontě frontendového kanálu
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U protokolu Stratum se jedná o objekt datového typu String.

Na základě identifikace typu protokolu se do fronty zařad́ı handlery specifické

pro rozpoznaný protokol. Je-li rozpoznán protokol komunikuj́ıćı pomoćı HTTP, je

ještě potřeba rozlǐsovat mezi protokoly Getwork a Getblocktemplate. Abych nemu-

sel v aplikaci definovat speciálńı sadu handler̊u pro každý RPC protokol, využ́ıvaj́ı

HTTP protokoly společnou frontu handler̊u. Jejich zpracováńı je totiž, až na roz-

poznáńı události RPC protokolu, naprosto shodné.

Do fronty se tak zařad́ı handlery GetworkHandler a GetblocktemplateHandler,

které děd́ı od společného předka AbstractRpcHttpBasedHandler. V předkovi je

implementována logika, která se postará o určeńı RPC protokolu. Pokud rozpoznaný

protokol nesouhlaśı s protokolem handleru, je zpráva předána daľśımu handleru bez

jakéhokoliv zpracováńı. Zpráva je t́ım pádem vždy zpracována jen jedńım handlerem

RPC protokolu.

4.1.3 Autentizace uživatele

Těžebńı klient ve zprávě pośılá přihlašovaćı údaje k pool serveru. Na základě těchto

údaj̊u ale nejsem schopný rozpoznat uživatel̊uv účet v systému. Potřebuji proto, aby

klient v těle zprávy zaśılal autentizačńı řetězec vygenerovaný ve webovém rozhrańı

a název workera evidovaný u jeho účtu. Na základě těchto údaj̊u jsem schopný klienta

autentizovat a přǐradit mu uživatelský účet v aplikaci. Aby došlo ke korektńımu

spojeńı s pool serverem, tak je nutné tyto údaje ve zprávě změnit na autentizačńı

údaje pool serveru. Ty jsou načteny z databáze, kde si je pro jednotlivé pool servery

definuje uživatel.

Knihovna pracuje s rozhrańım Authenticator, které definuje metodu pro au-

tentizaci klienta a načteńı přihlašovaćıch údaj̊u k pool serveru. Implementace, která

nač́ıtá data z databáze, je umı́stěna v proxy projektu. Knihovna obsahuje pouze

implementaci s testovaćımi daty.

Identifikace jména a hesla u protokol̊u, které komunikuj́ı pomoćı HTTP je cel-

kem snadná. Autentizace klienta prob́ıhá pomoćı basic access authentication.

Jméno a heslo je tud́ıž přenášeno v hlavičce HTTP zprávy. Pro zjǐstěńı jména a hesla

je potřeba přeč́ıst hodnotu hlavičky a provést base 64 dekódováńı. T́ım źıskám

řetězec, ve kterém je jméno a heslo oddělené dvojtečkou.

U protokolu Stratum je ale identifikace jména workera mnohem obt́ıžněǰśı.

Navázáńı spojeńı mezi klientem a pool serverem prob́ıhá následovně:
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• Klient zašle zprávu volaj́ıćı metodu mining.subscribe.

• Pool server zašle inicializačńı údaje, aby klient mohl zač́ıt poč́ıtat.

• Teprve poté zašle klient zprávu s autentizačńımi údaji.

• Pool server potvrd́ı, nebo zamı́tne autentizaci.

Zde naráž́ım na problém. Proxy server by totiž potřeboval prvńı zprávu přeposlat

na pool server. Bohužel v tomto okamžiku ještě nezná jméno workera a nezná

t́ım pádem ani URL adresu pool serveru. Proxy server v tomto př́ıpadě postupuje

následovně:

• Po obdržeńı inicializačńı zprávy od klienta mu proxy server odešle
”
fiktivńı

odpověd’“ a p̊uvodńı zprávu si ulož́ı.

• Od klienta obdrž́ı autentizačńı zprávu, kterou si rovněž ulož́ı.

• V této chv́ıli zná jméno workera, naváže tedy spojeńı s pool serverem.

• Po úspěšném spojeńı s pool serverem mu přepošle prvńı zprávu od workera.

• Odpověd’ od pool serveru přepošle klientovi, aby začal poč́ıtat reálný blok.

• Následně proxy server přepošle na pool sever také druhou (autentizačńı)

zprávu, aby došlo ke správné asociaci mezi pool serverem a workerem.

• Dále již komunikace prob́ıhá standardně, proxy server tedy překládá veškeré

požadavky mezi klientem a pool serverem.

Kromě takto źıskaného jména a hesla potřebuji u každého těžebńıho klienta

znát i daľśı informace. Z tohoto d̊uvodu se pro každého autentizovaného klienta

vytvoř́ı instance objektu WorkerInternalName. Ten obsahuje č́ıslo portu a adresu

aktuálně využ́ıvaného pool serveru. Kromě těchto údaj̊u uchovává také instanci

objektu WorkerInternalName. V něm je zapouzdřeno jméno těžebńıho klienta, jeho

identifikačńı řetězec, identifikátor účtu, název těžebńı skupiny a aktuálně těžená

měna.
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4.1.4 Handlery RPC protokol̊u

U každé zprávy dojde k identifikaci RPC protokolu a podle toho se roz-

hodne, který handler ji bude zpracovávat. Ke každému protokolu nálež́ı právě

jeden handler. Jedná se o handlery GetworkHandler, GetblocktemplateHandler

a StratumHandler. Z každé př́ıchoźı zprávy se nejdř́ıve přečte IP adresa a č́ıslo

portu. Následně dojde k parsováńı těla zprávy. JSON zpráva přenášená ve formě tex-

tového řetězce se převede do objektové reprezentace, se kterou dále pracuji. K této

transformaci využ́ıvám knihovny FasterXML/jackson. Ta na základě mé rešerše [17]

vykazovala z dostupných knihoven nejlepš́ıho výkonu. Rychlé zpracováńı zprávy je

totiž pro účely mého systému velmi d̊uležité.

Následně jsou analyzovány jednotlivé atributy JSON zprávy. Na jejich základě

se rozhodne o události RPC protokolu a jej́ıch parametrech. Handler má k dispozici

sadu adaptér̊u. Po dokončeńı analýzy přijaté zprávy zavolá na každém z adaptér̊u

př́ıslušnou metodu, které předá načtená data. Handler se stará i o poč́ıtáńı doby

odpovědi pro každý požadavek. Tento časový údaj je také předáván do adaptér̊u.

Ćılem adaptér̊u je abstrahovat jednotlivé události RPC protokol̊u. Pro každý

protokol existuje interface, který tyto události definuje. Hierarchie rozhrańı je zob-

razena na obrázku 4.3.

Pro jeden protokol je možné definovat i v́ıce adaptér̊u. Operace prováděné

v adaptérech muśı být velmi rychlé. V př́ıpadě jejich vyšš́ı časové náročnosti by

docházelo ke zpožd’ováńı komunikace mezi klientem a pool serverem. Z tohoto

d̊uvodu použ́ıvá jejich implementace v proxy modulu asynchronńı zápis do databáze.

Knihovna pro abstrakci RPC protokol̊u obsahuje pro každý z protokol̊u dvě

výchoźı implementace adaptér̊u. Ty opět slouž́ı pouze k ověřeńı funkčnosti této

knihovny. Prvńı adaptér slouž́ı k prostému výpisu zaznamenaných událost́ı do kon-

zole. Druhý slouž́ı k zachytáváńı statistických ukazatel̊u těžby, které si ukládá do

paměti.

4.1.5 Přepojováńı klienta mezi pool servery

Abych mohl realizovat přepojováńı klient̊u mezi pool servery, muśım si v aplikaci

ukládat všechna vytvořená spojeńı. Pro každého klienta muśım také ukládat ad-

resu pool serveru, ke kterému je aktuálně připojen. Kromě toho potřebuji uchovávat

všechny požadavky na přepojeńı klienta. Abych mohl řešit problém popisovaný v ka-
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Obrázek 4.3: Hierarchie rozhrańı adaptér̊u pro abstrakci RPC protokol̊u
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pitole 3.2.3, muśım si u každého klienta ukládat identifikátor posledńıho těženého

bloku.

Ukládáńı těchto údaj̊u záviśı na konkrétńım použit́ı knihovny. Proto pro úložǐstě

definuji rozhrańı Storage. V tom se nacháźı metody pro čteńı i zápis ukládaných

dat. Knihovna obsahuje základńı implementaci, která vše ukládá do operačńı paměti.

Vzhledem k tomu, že u mého systému poč́ıtám s možnost́ı jeho distribuce mezi

v́ıce server̊u, je potřeba tomu přizp̊usobit i ukládáńı stavových dat aplikace. Může

se totiž stát, že by se těžebńı klient v pr̊uběhu těžby připojoval k r̊uzným proxy

server̊um. Některé z těchto údaj̊u tak muśı být dostupné na všech serverech současně.

Takto vyčleněné údaje bude proto potřeba ukládat do databáze. Data zapsaná do

databáze se automaticky replikuj́ı mezi všechny servery, na kterých aplikace běž́ı.

K tomuto účelu se v proxy modulu nacháźı implementace rozhrańı Storage,

která vybrané údaje ukládá do databáze. Mezi data ukládaná do databáze patř́ı

informace o pool serveru, ke kterému je těžebńı klient aktuálně připojen, informace

o době těžby aktuálńı měny pro každého klienta a identifikátor posledńıho těženého

bloku s vazbou na pool server. Ostatńı stavové informace bude stačit ukládat pouze

do operačńı paměti. Jsou totiž potřeba pouze na tom serveru, na kterém požadavek

od klienta vznikl.

Kromě úložǐstě definuji v knihovně ještě rozhrańı ConnectionManager pro správu

spojeńı. To obsahuje metody pro vytvořeńı nového požadavku na přepojeńı klienta,

okamžité přepojeńı klienta a přepojeńı na alternativńı pool server v př́ıpadě výpadku

spojeńı. Jeho implementace se opět nacháźı v modulu proxy.

4.2 Úložǐstě nasb́ıraných dat

Jak jsem již zd̊uvodnil v kapitole 3.2.2, použ́ıvám v aplikaci databázi Cassandra.

Pro komunikaci mezi aplikaćı a databáźı použ́ıvám DataStax Java Driver [18].

Přemýšlel jsem o využit́ı některého z existuj́ıćıch framework̊u pro mapováńı

aplikačńıho modelu na databázová data. T́ım by však vznikla poměrně vysoká

režie a výsledné databázové dotazy bych neměl plně pod kontrolou. Rychlost zápisu

a čteńı dat je však pro efektivńı chod mého systému kĺıčová. Rozhodl jsem se proto,

že se pokuśım mapovaćı vrstvu pojmout co nejefektivněji. Vytvořil jsem proto sadu

servisńıch tř́ıd, které se staraj́ı o mapováńı dat. S daty poté manipuluji pomoćı

dotazovaćıho jazyka CQL. Databázové dotazy tak mohu maximálně optimalizovat
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a dosáhnu mnohem lepš́ıho výkonu než při použit́ı frameworku.

4.2.1 Verzováńı databáze

Po navržeńı aplikačńıho modelu je nutné vytvořit požadovanou strukturu v databázi.

V pr̊uběhu vývoje aplikace se muśı změny provedené v modelu synchronizovat s da-

tabáźı. Vzhledem k rozhodnut́ı, že nebudu pro mapováńı dat využ́ıvat žádný fra-

mework, si budu muset i tyto operace řešit sám. Rozhodl jsem se pro osvědčenou

metodu, kdy spolu se změnami v modelu bude v př́ıslušném commitu umı́stěna také

migrace, která provede všechny potřebné změny v databázi. Tyto migrace budou

psány v jazyce CQL.

Takto vytvářené migrace budou pojmenovány podle č́ısla verze. Č́ıslo verze může

také obsahovat název prostřed́ı. Mohu tak definovat migraci s testovaćımi daty, která

se provede pouze, pokud aplikace poběž́ı ve vývojovém módu. Aktuálńı č́ıslo verze

bude uloženo v databázi.

Skript pro inicializaci databáze je definován ve tř́ıdě DefaultDbInitializer. Na

začátku si z adresáře s migracemi načte všechny CQL soubory. Podle definovaného

algoritmu seřad́ı č́ısla verźı od nejstarš́ı po nejnověǰśı. Č́ısla verźı mohou obsahovat

i č́ısla podverźı (např.: 3, 3.1, 3.5.2, 3.5.2.10). Poté se pokuśı nač́ıst č́ıslo aktuálńı

verze z databáze. Pokud neńı nalezen žádný záznam (požadovaná databáze nebo

tabulka neexistuje, popř́ıpadě neobsahuje žádné záznamy), tak tuto situaci považuje

za prvńı spuštěńı inicializace databáze a budou provedeny všechny dostupné mi-

grace. Když je nalezeno č́ıslo aktuálńı verze, tak postupně provede všechny migrace

nověǰśıch verźı. Nakonec se do databáze zaṕı̌se č́ıslo verze posledńı aplikované mi-

grace.

V CQL skriptech je nutné použ́ıvat r̊uzné hodnoty, které jsou závislé na

aktuálńım prostřed́ı, ve kterém aplikace běž́ı (např́ıklad název databáze). Aby tyto

údaje nebyly zadány př́ımo v migračńıch skriptech, zavedl jsem možnost použ́ıvat

proměnné. Skripty použ́ıvaj́ı jednoduchý šablonovaćı systém, ve kterém je možné

využ́ıvat definované proměnné.

4.2.2 Model aplikace

Tř́ıdy definuj́ıćı persistentńı model aplikace se nacháźı v modulu core. Struktura

těchto tř́ıd odpov́ıdá jednotlivým tabulkám v databázi. V každé tř́ıdě jsou definovány
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jednotlivé položky a metody pro źıskáńı a nastaveńı jejich hodnot. Vzhledem k tomu,

že při testováńı aplikace (v́ıce v kapitole 4.2.4) potřebuji mezi sebou porovnávat

r̊uzné instance modelových tř́ıd, jsou v každé tř́ıdě definovány metody hashCode

a equals. Tyto metody se v jazyce Java staraj́ı o správné porovnáváńı objekt̊u mezi

sebou. Jinak modelové tř́ıdy neobsahuj́ı žádnou logiku.

V modulu zajǐst’uj́ıćı REST API, který popisuji v kapitole 4.4.1, jsou tyto

tř́ıdy automaticky serializovány do JSON formátu. V některých př́ıpadech ale neńı

žádoućı, aby se serializovaly všechny položky entity. V takových př́ıpadech využ́ıvám

tř́ıdńı anotace JsonIgnoreProperties. V té se definuj́ı proměnné, které se maj́ı při

serializaci objektu přeskakovat.

Jak jsem definoval v kapitole 3.2.2, data jsou logicky rozdělena ve třech da-

tabáźıch (keyspaces). Toto rozděleńı se odráž́ı i v aplikačńım modelu. Modelové

tř́ıdy jsou tud́ıž rozděleny ve třech baĺıčćıch. Strukturu všech tř́ıd v jednotlivých

baĺıčćıch znázorňuji pomoćı class diagramů na obrázćıch 4.4, 4.5 a 4.6.

4.2.3 Mapováńı dat

Mým ćılem bylo vytvořit mapováńı tak, aby se již v servisńı vrstvě co nejv́ıce mi-

nimalizovala závislost na konkrétńı databázové struktuře. Chtěl jsem mı́t mapováńı

zapouzdřené na jednom mı́stě a izolované od zbytku aplikace. To v budoucnu usnadńı

veškeré úpravy v modelu dat a eliminuje to vzniky chyb. Kromě aplikačńıho modelu

a servisńıch tř́ıd pro samotnou manipulaci s databázovými daty, definuji v apli-

kaci nav́ıc ještě jednu vrstvu určenou k mapováńı databázové struktury na mo-

del aplikace. Definuj́ı se tam názvy tabulek, názvy jednotlivých datových atribut̊u

a primárńı kĺıče tabulek.

Každá mapovaćı tř́ıda implementuje rozhrańı Mapper a děd́ı od abstraktńı tř́ıdy

AbstractMapper, která je generická. Rozhrańı definuje následuj́ıćı metody:

• String getTableName() - Vraćı název tabulky v databázi.

• Optional<T> mapObjectFromDbRow(Row row) - Vytvoř́ı databázový objekt

z databázového výsledku.

• Map<String, Object> getObjectColumnsWithValues() - Vraćı mapu

s názvy datových položek tabulky a jejich hodnotami.
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Obrázek 4.4: Struktura modelových tř́ıd pro ukládáńı konfiguračńıch dat
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Obrázek 4.5: Struktura modelových tř́ıd pro ukládáńı statistických ukazatel̊u

Obrázek 4.6: Struktura modelových tř́ıd pro ukládáńı stavových dat aplikace
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• String[] getPrimaryKeyNames() - Vraćı názvy atribut̊u, které tvoř́ı

primárńı kĺıč záznamu.

• Object[] getPrimaryKeyValues() - Vrát́ı hodnoty atribut̊u primárńıho

kĺıče.

• Object getColumns() - Vrát́ı objekt definuj́ıćı strukturu databázové tabulky.

Této mapovaćı vrstvy využ́ıvaj́ı servisńı tř́ıdy. Za pomoci mapovaćı vrstvy mohou

manipulovat s daty, aniž by musely př́ımo použ́ıvat názvy datových atribut̊u tabulky.

Každá servisńı tř́ıda implementuje metodu, která vraćı instanci rozhrańı mapper pro

konkrétńı modelovou tř́ıdu.

Servisńı tř́ıdy definuj́ı základńı CRUD operace. U nich implementuji podporu

pro vlastnosti databáze Cassandra. Těmi jsou možnost vložeńı záznamu pouze, po-

kud již neexistuje, možnost nastaveńı TTL nebo nastaveńı stupně konzistence dat.

Umožňuj́ı také asynchronńı zápis do databáze. Pro databázové dotazy použ́ıvám

prepared statements, pomoćı kterých se samotný dotaz pošle do databáze pouze

poprvé. Při jeho daľśım voláńı se do databáze přenesou pouze parametry, které se

do dotazu vkládaj́ı.

4.2.4 Testováńı servisńı vrstvy

Mapovaćı vrstva mi zajǐst’uje vcelku pěknou abstrakci databázové struktury. Jej́ı

hlavńı nevýhodou je ale nutnost ručńı synchronizace mapovaćıch tř́ıd se struktu-

rou databáze. Hlavně při úpravách aplikačńıho modelu hroźı, že se zapomene na

databázovou migraci. Abych předešel vzniku takovýchto chyb, testuji všechny ma-

povaćı tř́ıdy pomoćı integračńıch test̊u. Pro každou servisńı tř́ıdu je napsán vlastńı

test, který na testovaćıch datech provede všechny CRUD operace. T́ım se ověř́ı bez-

chybná funkčnost mapováńı dat mezi databáźı a aplikačńım modelem. Pokud ser-

visńı tř́ıda obsahuje i jiné metody určené pro konkrétńı modelový objekt, ṕı̌si testy

i pro ně. Vzhledem k modulárńımu návrhu systému to považuji za velkou výhodu.

Pokud projdou všechny testy správně, mohu předpokládat, že modul core poskytuje

pro správná vstupńı data správný výstup.
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4.3 Proxy server

Modul proxy v sobě využ́ıvá daľśıch část́ı systému a to modulu core pro komu-

nikaci s databáźı a modulu rpclib pro abstrakci RPC protokol̊u. Z jedné strany

se k němu připojuje těžebńı klient, na druhé straně komunikuje s ćılovým pool

serverem. V proxy modulu je implementována veškerá aplikačńı logika, která se

stará o ukládáńı a vyhodnocováńı statistických údaj̊u těžby a správné přepojováńı

těžebńıho klienta mezi jednotlivými pool servery. V rámci proxy serveru se spoušt́ı

i plánovač (scheduler). Ten se stará o vyhodnocováńı efektivity těžby a o perio-

dické přepojováńı klienta na základě procentuálńıho rozděleńı výkonu. Na straně

proxy serveru implementuji všechny potřebné rozhrańı poskytované knihovnou pro

abstrakci RPC protokol̊u.

Jsou zde implementovány jednotlivé adaptéry, které zpracovávaj́ı události RPC

protokol̊u. V nich docháźı k zápisu vybraných statistických údaj̊u do databáze.

Z výkonnostńıho hlediska muśı být operace v adaptérech velmi rychlé. Využ́ıvám

zde proto možnosti databáze Cassandra zapisovat data do databáze asynchronně.

V tomto př́ıpadě aplikace pošle dotaz do databáze a dále nečeká na jeho provedeńı

a návrat výsledku. Může se tedy teoreticky stát, že se zápis nezdař́ı a aplikace o tom

nebude informována. Vzhledem k velkému počtu dat, které se budou takto zazna-

menávat, můžeme tuto skutečnost ignorovat. Jak popisuji v kapitole 3.2.4, nastavuji

těmto záznamům hodnotu TTL. Po jej́ı expiraci dojde k automatickému smazáńı

na straně databáze.

Hodnotu TTL definuji společně s daľśım nastaveńım v konfiguračńım souboru.

Ten v aplikaci za pomoci frameworku Spring nač́ıtám a v kódu použ́ıvám jednotlivé

hodnoty jako proměnné. Dı́ky tomu p̊ujde aplikace snadno ladit a mohu použ́ıvat

r̊uzné konfigurace v závislosti na běhovém prostřed́ı.

V proxy serveru dále implementuji rozhrańı pro autentizaci. To zaslané

přihlašovaćı údaje porovnává s údaji uživatelského účtu v databázi. Pokud je auten-

tizace úspěšná, dojde k uložeńı identifikátoru uživatelského účtu a údaj̊u o těžebńı

skupině klienta do objektu WorkerInternalName. Tyto údaje jsou potřeba při daľśım

zpracováváńı požadavk̊u a uchováváńım v paměti ušetř́ım zbytečné databázové do-

tazy.

Daľśı implementovanou část́ı je rozhrańı Storage. To ukládá část dat do databáze

a část do operačńı pamět́ı (v́ıce o tomto rozděleńı v kapitole 4.1.5). Úložǐstě dat

poč́ıtá s t́ım, že k němu bude současně přistupovat několik proces̊u. Metody pro
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zápis a čteńı dat jsou proto synchronizované.

Z knihovny rpclib v proxy modulu implementuji ještě rozhrańı ReconnecApi

pro přepojováńı klient̊u. Jeho implementace se stará o vytvořeńı požadavku na

přepojeńı klienta za pomoci rozhrańı ConnectionManager, jehož logika se také

nacháźı v proxy serveru.

4.3.1 Výpadky spojeńı

V př́ıpadě výpadku spojeńı s ćılovým pool serverem se má proxy server postarat

o okamžité přepojeńı na alternativńı pool server. Z tohoto d̊uvodu se v proxy ser-

veru nacháźı implementace rozhrańı ConnectionErrorListener, které je definované

v knihovně rpclib. Ke své činnosti potřebuje mı́t př́ıstup k adaptér̊um RPC pro-

tokol̊u, správci spojeńı a servisńım tř́ıdám nač́ıtaj́ıćım data z databáze. V př́ıpadě

selháńı spojeńı je v rpclib zavolána metoda connectionFailed. Té jsou předány

veškeré informace o těžebńım klientovi a pool serveru. Nejdř́ıve se rozhodne, jestli

se jedná o přerušeńı spojeńı mezi klientem a proxy serverem, nebo výpadek mezi

proxy serverem a pool serverem. V obou př́ıpadech se zavolá př́ıslušná metoda na

adaptérech. V nich dojde k zaznamenáńı informace do databáze podobně jako při

ostatńıch událostech RPC protokol̊u.

Pokud se jedná o výpadek spojeńı k pool serveru, postará se dále

ConnectionErrorListener o přepojeńı na alternativńı pool server. Z databáze se

nejdř́ıve muśı nač́ıst informace o těžebńı skupině, ve které je worker umı́stěn. Podle

pool serveru známého z informaćı o výpadku spojeńı se zjist́ı aktuálně těžená měna.

Proxy server se snaž́ı o dodržeńı uživatelem stanoveného rozděleńı výkonu mezi jed-

notlivé měny. Proto se nejdř́ıve pokuśı nalézt alternativńı server, který si uživatel

definoval pro aktuálně těženou měnu.

Pokud neńı nalezen žádný alternativńı server, dojde k přepnut́ı těžby na jinou

měnu. Měny jsou definovány v rámci těžebńı skupiny a jsou jim přǐrazeny priority.

Dojde tedy k přepojeńı na měnu, která je podle definovaných priorit daľśı na řadě.

Pokud je aktuálně těžená měna posledńı v pořad́ı, dojde k přepnut́ı zpět na prvńı

měnu. Stř́ıdáńı měn tedy funguje na principu cyklického zásobńıku.

Pokud má uživatel definovanou pouze jednu měnu bez alternativńıch pool ser-

ver̊u, bude pokus o připojeńı na aktuálńı pool server opakován. Toto řešeńı neńı

dokonalé a spoléhá na správnou konfiguraci ze strany uživatele. Do budoucna bych

chtěl systém obohatit o globálńı definici pool server̊u. Pokud by uživatel neměl defi-
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novaný žádný alternativńı pool server, na který by se mohl klient připojit, došlo by

k připojeńı na jeden z globálńıch pool server̊u. Odměna z globálńıch pool server̊u by

se poté dělila mezi uživatele, kteř́ı na nich těžili.

4.3.2 Plánovač

Plánovač má v systému dva základńı úkoly. Stará se o procentuálńı rozděleńı výkonu

mezi jednotlivé měny a řeš́ı analýzu prob́ıhaj́ıćı těžby a vyhodnocováńı jej́ı efektivity.

Jeho výstupem může být vytvořeńı žádosti o přepojeńı klienta na jiný pool server.

V aktuálńı verzi aplikace je plánovač implementován v rámci proxy modulu. Zde

má k dispozici všechny potřebné části ke své činnosti. Do budoucna uvažuji o jeho

přestěhováńı do samostatného modulu aplikace. Mohl by se poté spouštěn na jiném

serveru, č́ım bych dosáhl možnosti lepš́ıho škálováńı výkonu systému.

Spouštěńı plánovače prob́ıhá periodicky v pevně definovaném inter-

valu. K periodickému spouštěńı využ́ıvám frameworku Spring. Ve tř́ıdě

SchedulerConfigurer, která implementuje rozhrańı SchedulingConfigurer,

nastavuji spouštěńı plánovače v intervalu definovaném v konfiguračńım sou-

boru. Pravidelně je volána metoda execute tř́ıdy SchedulerExecutor. Odtud

se postupně zavolaj́ı metody definované v rozhrańı Scheduler. To obsahuje

dvě metody: reconnectIneffectiveConnection(SchedulerLog schedulerLog)

a handlePerformanceSplitting(SchedulerLog schedulerLog). Ty implemen-

tuji ve tř́ıdě DefaultScheduler. Obě maj́ı návratový typ boolean. Vraćı hodnotu

true, pokud vytvořily požadavek na přepojeńı klienta. V opačném př́ıpadě je

vrácena hodnota false.

Pravidelně prováděný skript si z databáze nejprve načte informace o všech ak-

tivńıch klientech. Pro každého z nich poté postupně zavolá metody definované v roz-

hrańı Scheduler. Nejdř́ıve je volána metoda pro vyhodnoceńı efektivity těžby. Po-

kud v rámci této metody nedojde ke vzniku žádosti o přepojeńı, zavolá se metoda

určená k rozděleńı výkonu.

4.3.3 Výpočet efektivity spojeńı

Prvně jmenovaná metoda se postará o analýzu nasb́ıraných statických ukazatel̊u

prob́ıhaj́ıćı těžby. Na jejich základě spoč́ıtá skóre. Pokud takto spoč́ıtané skóre

nepřesáhne mezńı práh, je těžba považována za neefektivńı a dojde k vytvořeńı
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požadavku na přepojeńı klienta. Skóre poč́ıtám z celkového počtu potvrzených,

zamı́tnutých a prošlých výsledk̊u výpočt̊u. V anglickém názvoslov́ı se jedná o hod-

noty accepted share, rejected share a stale share. Každé z hodnot přǐrazuji

jinou váhu. Nejvyšš́ı přidělenou váhu má samozřejmě schválený výsledek. Naopak

nejnižš́ı nastavenou váhu má prošlý výsledek. Počet výskyt̊u jednotlivých hodnot

roznásob́ım definovanou váhou a sečtu je. Pokud mi výsledný součet vyjde záporně,

považuji těžbu za neefektivńı.

K tomuto výpočtu jsem dospěl úvahami podloženými testováńım systému

v r̊uzných modelových situaćıch (v́ıce v kapitole 4.5). Nejnižš́ı váhu jsem přǐradil

situaci, kdy pool server na výpočet pošle odpověd’, že je výpočet již zastaralý. To

v praxi znamená, že výsledek výpočtu zaslal na pool server již někdo dř́ıve. K těmto

situaćım může docházet relativně často, a pokud se občas povede zaslat výpočet

s ověřenou odpověd́ı, tak těžbu nemůžeme považovat za neefektivńı. Vyšš́ı váhu

si však vysloužila odpověd’ o zamı́tnutém výpočtu. Pod touto odpověd́ı se totiž může

skrývat velké množstv́ı chyb ve výpočtu. Největš́ı koeficient má přǐrazena odpověd’

potvrzuj́ıćı obdržeńı správného výpočtu. Jej́ı přijet́ı tedy do jisté mı́ry kompenzuje

ostatńı negativńı odpovědi. Výsledné přidělené váhy jsou následuj́ıćı:

• potvrzeńı výsledku (accepted share): 1,5

• zamı́tnut́ı výsledku (rejected share): 0,9

• prošlý výsledek (stale share): 0,7

Původně jsem chtěl do výsledného skóre zahrnout i počet výpadk̊u spojeńı. Na-

konec jsem se ale rozhodl, že bude efektivněǰśı klienta při výpadku rovnou přepojit

na jiný pool server. Z tohoto d̊uvodu by počet výpadk̊u spojeńı ve výsledném skóre

neměl žádný význam.

Tato část systému je poměrně kĺıčová pro výslednou efektivitu těžby. Je tedy

možné, že se bude v budoucnu ještě ladit na základě źıskaných zkušenost́ı z dlouho-

dobé reálné těžby. Na základě těchto zkušenost́ı se mohou upravit jednotlivé váhy,

popř́ıpadě i samotný výpočet skóre. Vždy se ale bude jednat o jistý kompromis,

který nemuśı vyhovovat každému. V budoucnu možná vznikne několik scénář̊u pro

výpočet skóre, mezi kterými si bude vyb́ırat sám uživatel. K těmto závěr̊um ale

potřebuji zkušenosti z dlouhodobého provozu systému, které v současné době ještě

nemám.
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4.3.4 Rozdělováńı výkonu

Uživatel má možnost si rozdělit výkon svého těžebńıho stroje mezi v́ıce měn. Každé

měně přǐrad́ı určitou část výkonu definovanou v procentech. Ke splněńı tohoto

požadavku potřebuji jeden základńı předpoklad: znát dobu, po kterou klient těž́ı

aktuálńı měnu. Toho jsem doćılil tak, že při každém přepojeńı těžebńıho klienta vy-

tvoř́ım záznam ve stavových datech aplikace. Kromě identifikačńıch údaj̊u o klientovi

a ćılovém pool serveru si ulož́ım hlavně čas začátku těžby. Tento záznam vytvář́ım

pouze, pokud dojde k přepojeńı na jinou měnu. Pokud je klient v rámci výpadku

spojeńı přepojen na alternativńı sever, který ovšem těž́ı stejnou měnu, nemá to na

rozděleńı výkonu žádný vliv.

V konfiguračńım souboru si definuji časové kvantum, které považuji za 100%

výkonu. Od této jednotky se poté odv́ıj́ı doba těžby jednotlivých měn. Časová

jednotka muśı být dostatečně dlouhá. V opačném př́ıpadě by docházelo k př́ılǐs

častému přepojováńı klienta, které by mělo za následek sńıženou efektivitu těžby.

Jako základńı jednotku jsem zvolil hodnotu 100 minut. Do budoucna uvažuji o tom,

že by se nejednalo o konstantu, ale každý uživatel by si tuto hodnotu mohl sám

nastavit. Systém by definoval pouze rozmeźı maximálńı a minimálńı hodnoty.

V metodě handlePerformanceSplitting se nejdř́ıve z databáze načtou infor-

mace o těžebńı skupině a jej́ıch měnách. Zjist́ı se aktuálně těžená měna a jej́ı pro-

centuálńı pod́ıl. Z toho se spoč́ıtá maximálńı doba v minutách, po kterou může těžba

prob́ıhat. Dále se z databáze načte, kdy klient začal tuto měnu těžit a spoč́ıtá se

doba prob́ıhaj́ıćı těžby. Doba těžby se následně porovná se spoč́ıtanou maximálńı

dobou. Pokud došlo k překročeńı maximálńı délky těžby, je vytvořen požadavek na

přepojeńı klienta.

Při takto jednoduchém porovnáńı obou čas̊u by mohlo doj́ıt k tomu, že doba

těžby sice ještě nepřesáhla maximálńı povolenou dobu, ale už se j́ı velmi bĺıž́ı.

K přepojeńı podle přesného výpočtu by tedy mělo doj́ıt v řádu několika deśıtek

sekund. K periodickému spouštěńı plánovače ale docháźı jednou za 5 minut.

K přepojeńı by tedy došlo až při jeho daľśım spuštěńı a uživatelovo rozděleńı výkonu

by nebylo př́ılǐs přesné. Z tohoto d̊uvodu definuji v konfiguraci hodnotu diference

o hodnotě 100 sekund. Reálná doba těžby je tak prodloužena o tuto diferenci. Pokud

by přepojeńı klienta mělo nastat během následuj́ıćıch 100 sekund, přepoj́ı se klient

okamžitě. T́ım dojde ke zpřesněńı rozděleńı výkonu.

Nab́ıźı se otázka, proč diferenci nezvolit jako polovinu intervalu spouštěńı
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plánovače. Poté by ovšem celkem často docházelo k situaci, kdy by se měna těžila

po kratš́ı dobu, než bylo definováno. Někteř́ı uživatelé by tento jev mohli vńımat ne-

gativně. Do budoucna bude asi ideálńı přemı́stit tuto konstantu také do uživatelem

konfigurovatelné hodnoty.

Při přepojeńı klienta na jinou měnu je záznam v databázi s časem začátku těžby

přepsán novou hodnotou. V databázi tak nedocháźı k hromaděńı nepotřebných

záznamů, ale každý aktivńı klient má pouze jeden záznam. Aby nedocházelo

k uchováváńı záznamů již neaktivńıch těžebńıch klient̊u, je u každého záznamu

nastavena hodnota TTL. Ta muśı být větš́ı než časové kvantum pro rozdělováńı

výkonu.

4.4 Webové rozhrańı pro konfiguraci systému

Abych uživatel̊um umožnil snadné nastaveńı celého systému, vytvořil jsem webové

rozhrańı. To jsem postavil na architektuře REST API, čemuž odpov́ıdá i logické

uspořádáńı v projektu. Server, který poskytuje REST API, implementuji v modulu

rest. Webový kontejner s javascriptovým klientem se nalézá v modulu web. Oba

kontejnery se poté spoušt́ı společně v rámci webového serveru Tomcat. Webový kli-

ent se serverem poskytuj́ıćım REST API komunikuje pomoćı AJAXových požadavk̊u

po šifrovaném kanálu pomoćı HTTPS protokolu.

Při návrhu REST API jsem využil české služby Apiary. Pomoćı této služby jsem

navrhl všechny metody včetně jejich parametr̊u a návratových hodnot. Služba poté

z těchto dat automaticky generuje dokumentaci [19]. Hlavńım př́ınosem ale je, že

Apiary umožňuje simulovat REST server. Poskytuje webovou adresu, na které je

možné volat všechny definované metody REST API. Odpověd́ı na toto voláńı bu-

dou data v JSON formátu, které jsou definovány v dokumentaci API. Při použit́ı této

služby je možné vyv́ıjet webového klienta naprosto odděleně od samotného REST

serveru. Po navržeńı API v této službě jsem se tedy pustil do vývoje webového

klienta, kterého jsem za pomoci této služby testoval. Poté jsem se pustil do imple-

mentace REST serveru, přičemž jsem postupoval podle dokumentace v Apiary.

4.4.1 REST API

REST server jsem implementoval za použit́ı frameworku Spring, konkrétně jeho části

spring-webmvc. Vzhledem k nutnosti použ́ıvat databázi, využ́ıvá tato část aplikace
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modulu core. API je rozvrženo podle jednotlivých modelových entit. Jako prvńı

parametr URL adresy je použit název entity. Na této adrese jsou poté definovány

všechny metody vztahuj́ıćı se k dané entitě. Tomuto rozděleńı odpov́ıdá i návrh

REST serveru. Každé modelové entitě použ́ıvané v API odpov́ıdá jeden controller,

ve kterém jsou definované všechny metody pracuj́ıćı s danou entitou.

Každá tř́ıda reprezentuj́ıćı controller je označena anotaćı RestController.

Webová adresa, na kterou bude tř́ıda namapována, se urč́ı pomoćı anotace

RequestMapping. Stejná anotace se použ́ıvá i pro jednotlivé funkce tř́ıdy. T́ım se

definuje typ HTTP metody a URL adresa včetně parametr̊u. Pomoćı vstupńıch

proměnných funkce je umožněn př́ıstup ke všem parametr̊um REST metody, tělu

HTTP požadavku i jeho hlavičkám. Návratová hodnota funkce je definována pomoćı

generické tř́ıdy ResponseEntity. Ta udává návratový HTTP kód a data. Ta jsou

automaticky serializována do JSON formátu a poslána v těle odpovědi.

Při implementaci REST API jsem musel řešit autentizaci uživatele. Podobně

jako u klasické webové aplikace je uživatel nejdř́ıve vyzván k přihlášeńı do aplikace

a přihlašovaćı údaje jsou zaslány na server. Ten je ověř́ı s údaji v databázi. Pokud je

autentizace úspěšná, tak server vygeneruje bezpečnostńı řetězec (token), který vrát́ı

v těle odpovědi klientovi. T́ımto bezpečnostńım kĺıčem se poté uživatel muśı proka-

zovat [20]. Každý dotaz mı́̌ŕıćı na server muśı tento kĺıč obsahovat ve své hlavičce.

Kĺıč je na straně serveru ověřován a na jeho základě se zjǐst’uje uživatelský účet.

Kontroluje se také, jestli se uživatel dotazuje na data, která patř́ı k jeho účtu.

Vygenerovaný bezpečnostńı kĺıč si server ulož́ı do databáze spolu s vazbou na

uživatelský účet a časem vytvořeńı. Z bezpečnostńıch d̊uvod̊u jsem chtěl zajistit au-

tomatické odhlášeńı uživatele v př́ıpadě jeho nečinnosti. Vytvářenému záznamu v da-

tabázi proto nastavuji hodnotu TTL. Při každém ověřeńı uživatelského požadavku je

tento záznam aktualizován. T́ım dojde k prodloužeńı času jeho životnosti na p̊uvodńı

hodnotu TTL. Pokud doba mezi dvěma požadavky přesáhne stanovenou hodnotu,

bude záznam automaticky odstraněn a uživatel odhlášen.

Kromě tohoto bezpečnostńıho opatřeńı jsem chtěl také omezit následky př́ıpadné

krádeže uživatelského kĺıče. Pokud by z̊ustal bezpečnostńı kód po celou dobu ak-

tivity uživatele stejný, źıskal by potencionálńı útočńık v př́ıpadě jeho krádeže plný

př́ıstup k aplikaci. Z tohoto d̊uvodu řeš́ım automatické přegenerováńı kĺıče. Při

ověřeńı požadavku dojde také ke kontrole stář́ı bezpečnostńıho kĺıče. Pokud jeho

stář́ı přesáhne stanovenou hranici, dojde k vygenerováńı nového kĺıče. Z tohoto

d̊uvodu se bezpečnostńı řetězec pośılá také v hlavičce každé odpovědi serveru. Kli-
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ent si po přijet́ı odpovědi sv̊uj kĺıč aktualizuje a ten dále použ́ıvá.

Po přegenerováńı kĺıče je také nutné zneplatnit starý kĺıč. Může se však stát, že

klient pošle několik požadavk̊u v rychlém sledu za sebou. V takovém př́ıpadě by při

zpracováńı prvńıho z požadavk̊u došlo k vygenerováńı nového kĺıče a smazáńı toho

starého. Ostatńı požadavky by ale ve své hlavičce obsahovaly ještě starý kĺıč, který

by v době jejich zpracováńı již neexistoval. Tato situace by skončila odhlášeńım

uživatele z aplikace. Proto kĺıč nemažu př́ımo, ale provedu jeho úpravu s nasta-

veným TTL na hodnotu 5 sekund. To je doba dostatečně dlouhá pro vyř́ızeńı všech

nahromaděných požadavk̊u a po jej́ım uplynut́ı se záznam automaticky smaže.

4.4.2 Webová aplikace

Pro tvorbu webového klienta jsem využil javascriptového frameworku React. Apli-

kace je tedy kompletně napsána v Javascriptu a HTML. Pro design aplikace

použ́ıvám CSS framework Semantic UI.

Framework React přicháźı s trochu odlǐsným př́ıstupem ke stavbě aplikace.

Výsledná stránka se sestavuje z jednotlivých komponent, které funguj́ı samostatně

a uchovávaj́ı si sv̊uj vnitřńı stav. Framework využ́ıvá technologii virtuálńıho objektu

DOM, d́ıky kterému dosahuje vysokého výkonu. Při tvorbě komponent se použ́ıvá

JSX syntaxe. Ta přináš́ı možnost kombinovat HTML zápis s javascriptovým kódem.

Pomoćı kompilátoru se poté HTML elementy převedou na DOM objekty zapsané

v Javascritpu.

Po načteńı indexového HTML souboru je vše v režii Javascriptu. Při přechodu

mezi jednotlivými požadavky nedocháźı k novému načteńı stránky v prohĺıžeči.

Překreslováńı stránky prob́ıhá na základě změny vnitřńıch stav̊u aplikace. Jediná

komunikace se serverem prob́ıhá pomoćı AJAXových požadavk̊u na REST API.

K routováńı použ́ıvám plugin, který zajǐst’uje změnu adresy v prohĺıžeči.

Prohĺıžeč si nejprve stáhne soubor index.html, ve kterém je nalinkovaný sou-

bor App.js. Ten již obsahuje React komponentu. Framework automaticky zavolá

metodu render na této komponentě. V ńı se na základě aktuálńı URL rozhodne,

jaký obsah se bude vykreslovat. Nejsou-li v URL žádné parametry, vytvoř́ı se kom-

ponenta reprezentuj́ıćı domáćı stránku. Pokud URL obsahuje daľśı parametry, bude

se vykreslovat část aplikace vyžaduj́ıćı autentizaci. Z tohoto d̊uvodu se z cookie

zjist́ı, jestli je uživatel přihlášen. Do cookie si totiž aplikace ukládá bezpečnostńı

kĺıč vygenerovaný serverem po autentizaci. Pokud takový záznam neexistuje, vy-
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kresĺı se přihlašovaćı formulář. V ostatńıch př́ıpadech si aplikace za pomoci routeru

zjist́ı název komponenty reprezentuj́ıćı aktuálńı cestu v URL a tu vykresĺı. Veškerá

daľśı logika se řeš́ı v konkrétńıch komponentách.

Kromě React komponent, ze kterých se sestavuj́ı jednotlivé stránky, obsahuje

aplikace ještě servisńı vrstvu pro komunikaci s REST API. V této vrstvě je abstra-

hováno REST API a je zde obsažena logika pro autentizaci požadavk̊u pośılaných

na server. Do hlavičky každého požadavku se automaticky vkládá autentizačńı kĺıč.

Po přijet́ı odpovědi se kĺıč zaslaný serverem ulož́ı do cookie. Pokud server zašle

odpověd’ s hlavičkou 401 unauthorized, dojde k odstraněńı hodnoty z cookie.

Uživateli je následně zobrazen formulář pro přihlášeńı.

4.5 Testováńı systému

Jednou z obt́ıž́ı, se kterou jsem se při vývoji systému potýkal, bylo jeho testováńı.

Nejdř́ıve jsem se zaregistroval na několika pool serverech. Vyb́ıral jsem při tom měny,

které maj́ı co nejnižš́ı obt́ıžnost. K dispozici jsem totiž měl pouze běžný notebook,

takže i těžba měn s relativně ńızkou obt́ıžnost́ı byla velmi zdlouhavá. Pr̊uběžné

testováńı systému za pomoci reálné těžby se tak ukázalo jako velmi neefektivńı.

4.5.1 Testovaćı prosťred́ı

Rozhodl jsem se proto pro vytvořeńı emulátoru pool serveru. K jeho tvorbě jsem

podobně jako při tvorbě knihovny pro abstrakci RPC protokol̊u využil śıt’ový fra-

mework Netty.

Emulátor definuje pro každý ze tř́ı RPC protokol̊u č́ıslo portu, na kterém po-

slouchá. Pro každý protokol existuje v emulátoru zvláštńı handler. Ten přijatou

zprávu zpracuje a urč́ı př́ıslušnou událost RPC protokolu. Po dekódováńı zprávy

vytvoř́ı fiktivńı odpověd’, kterou pošle klientovi zpět. Klientovi je zaslán blok

k ověřeńı s velmi ńızkou složitost́ı. Těžebńı klient je tak schopný relativně rychle

spoč́ıtat výsledek, který emulátoru pošle ke kontrole. T́ım dosáhnu dostatečně vy-

soké frekvence výměny zpráv mezi klientem a pool serverem, kterou potřebuji k tes-

továńı mého systému. Emulátor se také stará o periodické generováńı nových blok̊u

k ověřeńı. Jako odpověd’ na zaslaný výpočet se klientovi vraćı náhodně zvolená

z př́ıpustných hodnot.

Dı́ky této pomůcce jsem byl schopný relativně jednoduše testovat všechny části
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systému v pr̊uběhu jeho vývoje.

4.5.2 Ově̌reńı funkčnosti systému

Po dokončeńı implementace systému a otestováńı jeho jednotlivých část́ı pomoćı

výše popisovaného emulátoru, přǐslo na řadu ověřeńı funkčnosti při reálné těžbě.

K tomuto účelu jsem si za pomoci webového rozhrańı vytvořil uživatelský účet.

Zaregistroval jsem se také na několika pool serverech těž́ıćı měny s ńızkou obt́ıžnost́ı.

Tyto pool servery jsem následně nakonfiguroval ve webovém rozhrańı mého systému.

Vytvořil jsem těžebńı skupinu obsahuj́ıćı celkem tři r̊uzné měny. Pro každou z měn

jsem definoval primárńı i záložńı pool server.

Prvńı testovaćı scénář měl za úkol otestovat procentuálńı rozdělováńı výkonu

mezi r̊uzné měny a současně ověřit přepojeńı na alternativńı pool server v př́ıpadě

výpadku spojeńı. Abych mohl monitorovat, jaké operace na proxy serveru prob́ıhaj́ı,

vytvořil jsem za t́ımto účelem daľśı sadu adaptér̊u. Ty veškeré prob́ıhaj́ıćı operace

zaznamenávaly do logu. Abych nasimuloval výpadky spojeńı mezi těžebńım klientem

a pool serverem, vytvořil jsem si daľśı jednoduchý proxy server. Pomoćı něj jsem

přemostil spojeńı k ćılovému pool serveru. Když nastalo přepojeńı klienta na tento

pool server, proxy server přemost’uj́ıćı připojeńı jsem pozastavil. Poté jsem sledoval,

jestli dojde k přepojeńı na alternativńı pool server.

Proxy server korektně prováděl periodické přepojováńı mezi r̊uznými měnami.

Vzhledem k principu přepojováńı, který popisuji v kapitole 4.3.4, nedocháźı

k naprosto přesnému rozděleńı výkonu. Při dlouhodobém běhu se ale systém

k uživatelsky definovanému rozděleńı velmi bĺıž́ı. Přepojováńı na alternativńı pool

servery prob́ıhalo korektně a bez časové prodlevy. Pokud by těžba prob́ıhala bez

proxy serveru pro optimalizaci, neměl by těžebńı stroj po dobu výpadku spojeńı

co poč́ıtat. V př́ıpadě použit́ı proxy dojde k velmi rychlému přepojeńı na jiný ser-

ver. Efektivitu těžby tak sńıž́ı pouze zahozeńı výsledku aktuálně poč́ıtaného bloku,

protože jej neńı kam zaslat.

Zbývalo tak ověřit vyhodnocováńı efektivity těžby. Zařadil jsem proto do těžebńı

skupiny měnu s vyšš́ı obt́ıžnost́ı. U té logicky nedocházelo k potvrzeńı zaslaných

výsledk̊u př́ılǐs často. Ve srovnáńı s ostatńımi měnami ve skupině byla tato těžba

neefektivńı. Proxy server tak správně těžbu této měny přeskakoval. V praxi by k této

situaci mohlo doj́ıt, pokud by se náhle zvýšila konkurence u těžené měny. K śıti by

se připojil stroj s vyšš́ım výkonem, který by bloky ověřoval rychleji a uživatel̊uv
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klient by t́ım pádem nedosáhl žádného ověřeného bloku. V př́ıpadě těžby bez proxy

by klient poč́ıtal bloky bez dosažeńı jakékoliv odměny do té doby, kdy by si toho

jeho majitel nevšiml a těženou měnu ručně nezměnil. V př́ıpadě využit́ı proxy je

tato situace automaticky detekována a takto vyhodnocená měna je přeskakována.

T́ım se minimalizuje výpočetńı doba těžebńıho stroje, při které je minimálńı šance

na źıskáńı odměny.
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5 Závěr

Výsledkem této práce je systém zvyšuj́ıćı efektivitu těžby kryptoměn. Uživatel̊um

nab́ıźı možnost definovat si několik těžebńıch skupin, d́ıky kterým může jeden těžebńı

klient těžit r̊uzné měny. Výkon mezi měnami lze procentuálně rozdělovat. Tato kon-

figurace je uživatel̊um zpř́ıstupněna pomoćı webového rozhrańı. Kromě tohoto vy-

lepšeńı přináš́ı systém oproti př́ımé těžbě automatické přepojováńı na alternativńı

pool server v př́ıpadě výpadku spojeńı. Při těžbě je analyzována jej́ı efektivita. Je-li

detekováno neefektivńı spojeńı, dojde k okamžitému přepojeńı na daľśı definovanou

měnu. Tyto vlastnosti přináš́ı uživateli vyšš́ı komfort a hlavně větš́ı efektivitu celé

těžby.

Dı́ky modulárńımu návrhu systému vznikla při jeho realizaci knihovna pro abs-

trakci RPC protokol̊u. Ta je navržena tak, že ji lze použ́ıt naprosto samostatně.

Je ji tak možné využ́ıt i v jiných projektech pracuj́ıćıch s RPC protokoly pro těžbu

kryptoměn.

Jedńım z výstup̊u této práce je také ucelený teoretický základ fungováńı kryp-

toměn sepsaný v českém jazyce.

V budoucnu bych systém rád doplnil o uchováváńı dlouhodobých statistik těžby.

Takto nasb́ırané statistiky bych uživateli zobrazoval ve webovém rozhrańı. Kromě

vyšš́ı efektivity těžby by tak uživatel použ́ıváńım systému źıskal také kompletńı

přehled o činnosti svých těžebńıch klient̊u. Měl by k dispozici statistiky pro všechny

využ́ıvané pool servery na jednom mı́stě.
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A Přiložené DVD

K práci je přiloženo DVD s následuj́ıćım obsahem:

• buchacek-dp-2016.pdf - Soubor s elektronickou verźı práce.

• pool.ec - Adresář obsahuj́ıćı všechny zdrojové kódy vytvořeného systému.
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