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Abstrakt

V préci se zabyvam optimalizaci tézebniho procesu kryptomén. Rozebiram zde
mozna rizika, kterymi jsou vypadky spojeni a nizka efektivita probihajici tézby. Je-
jich negativni dopad se snazim minimalizovat zarazenim proxy serveru umisténym
mezi tézebniho klienta a cilovy pool server. Cilem proxy serveru je monitorovat
a analyzovat probihajici tézbu.

V pripadé vypadku spojeni nebo zjisténi neefektivni tézby proxy server prepoji
tézebniho klienta na jiny pool server. Kromeé téchto vlastnosti systém uzivateli
umoznuje definovat nékolik mén, které bude jeho tézebni klient tézit. U kazdé mény
muze uzivatel nastavit urcity pridél vykonu.

Systém tak prindsi vyssi efektivitu tézby a umoznuje jednomu klientovi tézit vice

mén. Tim dojde k maximalizaci Sance na ziskani odmény za ovérené bloky.

Klicova slova

kryptomeény, tézeni kryptomeén, Bitcoin, Getwork, Getblocktemplate, Stratum, poo-

led mining



Abstract

This thesis focuses on the optimization of the cryptocurrency mining process. I dis-
cuss all possible threats in this process, which can be a network connection errors
or a low effectivity of the mining process. I try to minimalize the impact of these
events by using a proxy server placed between a mining worker and a target pool

server. The aim of the proxy server is to analyze all events in the mining process.

If the proxy server detects any network fail, or an ineffective mining process
is detected, the proxy server will reconnect the mining worker to a different pool
server immediately. Except of these features user can also define a several currencies
which wants to mine. User can define an amount of performance for each of these

currencies.

The system boosts the effectivity of the cryptocurrency mining process and allows
the possibility to mine more currencies by one worker. These features will maximalize

the chance to earn the block reward.

Keywords

crypto currency, cryptocurrency mining process, Bitcoin, Getwork, Getblocktem-

plate, Stratum, pooled mining
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Seznam zkratek

AJAX
API

BTC
CQL

DOM

GH/s
HTTP
JSON
JSON-RPC
JSX

REST API

RPC
TTL

Asynchronous JavaScript and XML, metoda pro asynchronni zpra-
covani dat na pozadi webové stranky.

Application Programming Interface, rozhrani pro programovani
aplikaci.

Zkratka pro elektronickou ménu Bitcoin.

Cassandra Query Language, dotazovaci jazyk pouzivany pro mani-
pulaci s daty v databéazi Cassandra.

Document Object Model, objektovy model dokumentu reprezen-
tujici HTML stranku.

Giga hashes per second, pocet spoctenych hashu za vtefinu. Jed-
notka ktera se pouziva pro vyjadreni vykonu tézebniho stroje.
Hypertext Transfer Protocol, inernetovy protokol pro prenos hyper-
textovych dokumentu.

JavaScript Object Notation, zpusob zépisu dat.

RPC protokol, ktery pouziva data zakdédovana do formatu JSON.
Zpusob zapisu kodu, ktery umoznuje v javascriptovém kédu pouzivat
HTML znacky.

Representational State Transfer, metoda pro pristup k datum za po-
moci HTTP voléani.

Remote procedure call, vzdéalené volani procedur.

Time to live, doba omezujici platnost zaznamu v databazi Cassan-

dra. Po jeji uplynuti je zdznam automaticky smazan.
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1 Uvod

V této préaci ctendre nejdiive seznamuji se zakladnimi pojmy a teorii tykajici se
kryptomén. Kromé principtu fungovani kryptomén se zminuji i o RPC protokolech
vyuzivanych pii jejich tézbé.

Ve treti kapitole se vénuji teoretickému navrhu systému. Po definici vSech
pozadavku postupné fesim navrh jednotlivych komponent, které budou nezbytné
k jeho realizaci. Na zaveér této kapitoly stanovuji moznosti systému, které bude

svym uzivatelim nabizet.

V kapitole s ¢islem ¢tyti popisuji realizaci navrzeného systému. Jako prvni se
vénuji knihovné pro abstrakci RPC protokolu, kterd tvori zaklad celého systému.
Poté, co systém nauc¢im rozumét vsem RPC protokoltm, fesim ukladani monitoro-
vanych statistickych ukazatelu do databaze. Kromé téchto udaju je potteba perzis-
tentné ukladat i konfiguracni a stavova data. Po vytvoreni zminénych ¢asti mam

k dispozici jiz vSe potiebné pro analyzu efektivity tézby a prepojovani klientu.

V rdmci proxy serveru implementuji logiku pro ptepojovani klienttu pti vypadcich
spojeni. Déle zde realizuji periodicky spoustény skript starajici se o analyzu efek-
tivity tézby a procentualni rozdélovani vykonu mezi ruzné mény. Na zakladé jeho
vystupu poté dochazi k vytvareni pozadavku pro prepojeni klienta na jiny pool
server.

Aby byl systém uzivatelsky privétivy a umoznoval snadné nastaveni vSech para-
metru tézby, vytvoril jsem webové rozhrani, kterému se vénuji v dalsi podkapitole.
Zavérem popisuji testovani systému v prubéhu vyvoje a ovéreni jeho funkcénosti po

dokonceni realizace.
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2 Kryptomény

Bitcoin a kryptomény obecné se za poslednich nékolik let dockaly obrovské popu-
larity. Kromé rustu uzivatelské zakladny a mist, kde 1ze pomoci kryptomén platit,
roste také vypocetni vykon sité. Tézari investuji nemalé penize do svého tézebniho
vybaveni. Pryé¢ jsou doby, kdy se tézilo pomoci procesoru. Ani vypoéty pomoci
grafickych karet jiz nebyly dostacujici, a tak se zacali pouzivat programovatelna
hradlova pole — FPGA. Nejvétsitho vykonu spolu s nejptiznivéjsi spotiebou energie
se dnes dosahuje pomoci ASIC integrovanych obvodu. Jedna se o obvod, ktery je
navrzen pro vypocet jednoho konkrétniho algoritmu. Jeho porizovaci cena je vSak

hodné vysoka.

Jak postupné rostl vykon sité, ménily se i naroky na pouzivané RPC protokoly.
Puvodné navrzeny Getwork byl ¢casem nahrazen Getblocktemplate, u kterého nebylo
nutné zasilat tolik pozadavku v prubéhu vypoctu. Stroj tak nebyl omezen kapacitou
sité. Dnes nejpouzivanéjsi protokol Stratum vytvoril ¢esky programator Marek Pa-
latinus (vystupujici pod prezdivkou Slush). Protokol je zalozen na myslence, ze cely

proces tézby tidi pool server, ktery ma nejlepsi prehled o tom, co je potieba pocitat.

2.1 Co je to kryptoména

Kryptomény jsou digitalni mény, které nemaji zadnou fyzickou podobu (bankovky,
mince). Jsou generovany pomoci pocitacové sité o velikém vypocetnim vykonu.
Hlavnimi vlastnostmi elektronickych mén je plna decentralizace. Ména tedy neni
zavisla na vlivu statu, autora, nebo skupiny lidi. U téchto mén nehrozi inflace,
padélani a zabavovani uctu. Na rozdil od ostatnich mén, nejsou kryptomény zalozeny
na duvére jejimu vydavateli (bance, statu). Veskeré finanéni toky jsou sdilené pomoci
verejné peer to peer sité. Neexistuje zadné centralni misto, kde by byly transakce

ulozeny.

13



2.2 Uzivatelé kryptomén

Kazdy koncovy uzivatel vlastni jednu, nebo vice penézenek. Kazdé penézence nalezi
verejny a privatni klic. Uzivatel se k siti pfipoji pomoci programu, ktery si udrzuje
distribuovanou databdzi se vSemi transakcemi v siti (tzv. blockchain). Z toho lze
zjistit, které penézence nélezi jaké mince (nebo jejich ¢dsti). Pokud chee uzivatel
poslat penize nékomu jinému, vezme pattiény obnos penéz a vytvori z nich transakci.
Transakce [1] muze, ale nemusi obsahovat poplatek za provedeni. Transakci klient
nasledné podepise svym soukromym klicem. Takto vytvorenou transakci odesle do

sité a transakce cekd na potvrzeni.

2.3 Tézari kryptomén

Ukolem tézait je potvrzovani transakci. Shiraji vSechny aktualné nepotvrzené trans-
akce a skladaji je do bloku. K takto sestavenému bloku hledaji kryptografickou
nonci [2] (anglicky cryptographic nonce). Musi najit takovou nonci, aby se hash
vysledného bloku vesel pod stanoveny limit. Obtiznost se stanovuje dynamicky tak,
aby se blok v siti potvrdil prumérné jednou za 10 minut. Obtiznost tedy roste spolu

s vypocetnim vykonem celé sité.

Motivaci tézaiu je odména za potvrzeny blok. Ta je aktudlné stanovena na
25 BTC [3] a kazdé étyti roky (kazdych 210 000 bloku) se snizuje na polovinu.
Tézari také nélezi vSechny poplatky ze zahrnutych transakci. Z tohoto principu
vyplyva, ze v soucasné dobé je vétsina transakci bez poplatku. Jak se postupem
casu bude snizovat odména za vytézeny blok, bude také rust cena za transakci.
Vzhledem k tomu, ze si tézar muze vybrat, které transakce do bloku zahrne, jsou

obvykle transakce s poplatkem potvrzeny diive nez ty bez poplatku.

2.4 Tézarska seskupeni

Pokud je tézai pripojen pifmo k distribuované siti (tzv. solo mining), je jeho
pravdépodobnost na vytézeni bloku velmi mala. Z tohoto duvodu se tézari sdruzuji
do uskupeni (tzv. pooled mining [4]). Tézafi se pfipojuji k pool serveru, ktery je
pfipojen na Bitcoin sif. Pool server sestavuje transakce do bloki, které nésledné

pomoci RPC protokolu zasila tézarum k nalezeni nonce. Kazdy tézar ma pridéleny
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rozsah, ve kterém ma& nonci hledat. Tézar postupné odesila diléi vysledky, které
maji nizsi slozitost, nez ma aktualni blok. Poté, co pool server od nékterého z tézaiu
obdrzi vysledek odpovidajici slozitosti bloku, odesle informaci do sité a ziska odménu
za vytézeny blok. Tato odména je poté rozdélena mezi tézate podle toho, kolik zaslali

mezivysledku.

2.5 Tézebni stroje

Uzivatel, ktery si ziidi u¢et na pool serveru, si definuje tézebni stroje (tzv. workery).

Jedna se o jednotlivé tézebni stroje, kterymi se bude k poolu pfipojovat.

2.6 Blockchain

Blockchain obsahuje kompletni historii vSech transakei v siti [5], ktera zacind
takzvanym genesis blokem [6]. Kazdy blok obsahuje kromé transakei také hash
predchoziho bloku. Je tedy garantovano, ze jsou bloky tazeny chronologicky za se-
bou. Tento princip zabranuje dvojimu utrdceni mény (double-spending [7]). Pokud
by byl néktery z bloku zménén, musela by se prepocitat jeho nonce a tim padem
by se zménil i jeho hash. Poté by se musely pregenerovat vsechny nésledujici bloky.
Pokud je tedy blok umistén v blockchain dostateéné hluboko (zhruba 6 potvrzeni),

je tento proces z vykonnostniho hlediska nemozny.

2.7 Bitcoin

Bitcoin je prvni a zaroven nejznaméjsi, nejsilnéjsi a nejpouzivanéjsi kryptoménou.
Sit vytvoiil v roce 2009 ¢lovék pod pseudonymem Satoshi Nakamoto [8]. Hlavni
jednotkou mény je Bitcoin, ktery se znac¢i zkratkou BTC. Nejmensi ptipustnou hod-
notou meény je tzv. satoshi, ktery je definovan jako 0.000 000 01 BTC. Pocet bitcoinu
je predem stanoven na 21 milionu BTC [9]. Tohoto ¢isla by se podle predpokladu

mélo dosdhnout v roce 2140.
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2.8 Alternativni kryptomény

Na zakladé uspéchu Bitcoinu vznikly postupem ¢asu i dalsi mény, které jsou zalozeny
na stejnych principech. Tomu nahrava i to, ze vsechny zdrojové kédy bitcoinu jsou
volné k dispozici. V podstaté kazdy si tak muze vytvorit vlastni elektronickou ménu.
Alternativni mény se od sebe lisi obtiznosti, algoritmem pro tézbu, celkovym poctem
jednotek, které lze vyteézit a dalsimi parametry. Patrné nejvyznamnéjsi alternativni

kryptoménou je Litecoin.

2.9 RPC protokoly

Aby mohl pool server pridélovat préaci svym uzivatelum (tézafum), musi byt schopny
s nimi komunikovat. Tato komunikace probiha pomoci RPC protokolu (remote pro-
cedure call, vzdalené voldni procedur). Pool server takto informuje uzivatele, ktefi
zahaji vypocet a nasledné poslou zpét vypocitany vysledek. Postupem ¢asu vznikly

celkem tii protokoly, které se u kryptomén pouzivaji.

2.9.1 Getwork

Jednd se o historicky nejstarsi pouzivany protokol [10]. Pfenos probihd pomoci
HTTP komunikace. Protokol vyuziva JSON-RPC specifikaci — veskera data se tedy

prenéseji ve formatu JSON.

Poté, co se tézebni klient pripoji k pool serveru, zasle zadost o pridéleni prace.
Od serveru nasledné obdrzi odpovéd, kterd obsahuje sestaveny blok a obtiZnost.
Kdyz klient nalezne pozadovanou nonci, odesle pomoci dalsi zpravy vysledek serveru.
Server mu odpovi, jestli tento vysledek prijima (accepted), nebo neptijima (rejected).
Pricinou odmitnutého vysledku muze byt napriklad to, ze tento blok jiz vyresil jiny

stroj (tzv. stale share).

Aby se predchazelo zbytecné velkému poctu odmitnutych vysledku, zavedla se
moznost longpoll. Poté, co klient obdrzi prvni zpravu se zadanou praci, vytvori dalsi
zadost na server (longpoll request). U tohoto spojeni nastavi klient velmi dlouhou
dobu, po kterou bude ¢ekat na odpovéd. Ve chvili, kdy pool server obdrzi od jiného
stroje validni vysledek, zasle na vSechny oteviené longpoll spojeni zpravu, ktera

obsahuje novou praci. Po obdrzeni klient prerusi aktualni vypocet a zac¢ne pocitat
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novy blok. Klient si také otevie nové longpoll spojeni.

Hlavni nevyhodou tohoto protokolu je nutnost zasilat novou zadost pro kazdou

diléd préci. Tento fakt omezuje maximélni vykon tézebniho stroje zhruba na 4 GH/s.

2.9.2 Getblocktemplate

Motivaci pro vznik tohoto protokolu [11] byla kromé vykonnostniho hlediska také
moznost decentralizace. U Getwork protokolu tidi sestavovani transakci do bloku
pool server a tézebni stroj nema moznost to ovlivnit. Protokol je navrzen tak, aby
bylo snadné jej do budoucna rozsitovat. Veskera rozsiteni jsou zdokumentovana po-

moci BIP dokumentu (Bitcoin Improvement Proposal) [12].

Protokol je stejné jako Getwork, zalozen na HTTP komunikaci a JSON-RPC
specifikaci. Po pfipojeni posle klient zddost o $ablonu (template). Odpovéd od pool
serveru obsahuje obtiznost, hash predchoziho bloku, aktudlni nepotvrzené trans-
akce a dalsi informace nutné ke slozeni bloku. Klient tedy muze provadét mnohem
vice vypoctu bez toho, aby si musel serveru fikat o dalsi praci. Spocitané vysledky

prubézné posila serveru. Protokol taktéz obsahuje moznost longpoll.

2.9.3 Stratum

Protokol Stratum je nejnovéjsi a v soucasnosti také nejpouzivanéjsi protokol [13].
U ptredchoziho protokolu veskerou komunikaci tidi tézebni klient. Nejlepsi prehled
o tom jaka prace je jiz hotova a co je aktualné potieba pocitat ma vsak pool ser-
ver. Klient otevie TCP soket, po kterém komunikuje s pool serverem. Tento soket
zustava otevien po celou dobu tézby. Pool server tak muze klientovi kdykoliv po-
slat zpravu. Protokol je nazyvan line based. Jednotlivé zpravy se od sebe totiz
oddéluji znakem konce fadky (\n). Protokol vyuzivda JSON-RPC 2.0 specifikace.
Pomoci tohoto protokolu 1ze pres jedno TCP spojeni pfipojit stroj o vykonnosti az
18 EHash/s (Exa-hashes/s).
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3 Navrh proxy serveru pro optimalizaci
tézby

3.1 Motivace

Pokud se ¢lovék rozhodne zabyvat se tézbou kryptomén, musi si opattit vypocetni
stroje s patricnym vykonem. To je spojeno s néklady na provoz, které nejsou malé.
Odmeénou za vynalozené usili by méla byt provize za ovérené bloky. V prubéhu tézby
se ale muze objevit nékolik jevu, které maji negativnich dopad na vyslednou efek-
tivitu tézby. Mohou to byt naptiklad vypadky internetového spojeni mezi tézebnim
strojem a cilovym pool serverem. Vzhledem k velké konkurenci pti tézbé kryptomén
byvaji také pomeérné casté tutoky na pool servery, které maji za cil vytradit je z pro-
vozu. V takovém pripadé neni pool server schopny s tézebnim klientem komunikovat
meénu, kterd ma na néj prilis vysokou obtiznost. V takovém piipadé nikdy nedosdhne

pozadované odmény za ovéreny blok.

Na zakladé téchto poznatku vznikl ndpad na vytvoreni systému, ktery by se tyto
negativni jevy snazil co nejvice eliminovat. Klient by se neptipojoval k cilovému
pool serveru piimo, ale pomoci meziclanku ve formé proxy serveru. Proxy server by
poté na zakladé uzivatelské konfigurace a aktualni situace zvolil cilovy pool server.
Veskerou komunikaci mezi tézebnim klientem a cilovym pool serverem by monitoro-
val a tesil vSechny vyse popsané situace. Kromé toho by uzivateli umoznil definovat
vice mén, které chce tézit. Uzivatel by poté mél moznost vykon tézebniho stroje

procentudlné rozdélovat mezi jednotlivé mény.
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3.2 Struktura systému

Zakladem pro cely systém bude abstrakce RPC protokolu (viz kapitola 2.9), po-
moci kterych komunikuje tézebni klient s pool serverem. Bude potieba rozliSovat
jednotlivé akce, které jsou specifické pro konkrétni protokoly. Jednotlivé udélosti
bude potteba ukladat do perzistentniho tlozisté a v periodickych intervalech je
vyhodnocovat. Na zakladé analyzy nasbiranych ukazatelt se vyhodnoti efektivita
aktudlniho spojeni. V ptipadé zjisténi neefektivniho spojeni systém prepoji klienta
na jiny pool server. Z tohoto duvodu musi systém evidovat vsechny aktivni spo-
jeni. Systém také musi hlidat vypadky spojeni a okamzité na né reagovat. Kromé
ukladani statistickych ukazatelt tézby je nutné ukladat také konfiguracni udaje, na

zakladé kterych se zvoli cilovy pool server.

3.2.1 Abstrakce RPC protokolii

Zakladnim predpokladem pro realizaci systému na optimalizaci tézby kryptomén je
porozumeéni protokolum, pomoci kterych tézebni klient komunikuje s pool serverem.
Tato komunikace se bude muset po celou dobu tézby monitorovat. Z prenasenych
zprav se budou urcovat jednotlivé udalosti protokolu a ty se budou ukladat do

databaze.

Aby byl cely systém prehlednéjsi a lépe testovatelny, bude tato ¢ast navrzena
jako knihovna. Ta se bude starat pouze o abstrakci RPC protokolu a nebude tedy ob-
sahovat zadnou aplikac¢ni logiku. Piinosem tohoto feseni bude to, ze knihovna bude

snadno pouzitelna i pro ucely jinych projektu pracujicich s témito RPC protokoly.

Knihovna bude muset umét analyzovat piichozi zpravu od klienta a urcit u ni
jeden ze tif pouzivanych RPC protokolu (Getwork, Getblocktemplate, Stratum).
7 prijaté zpravy musi precist jméno a heslo klienta. Na zakladé téchto informaci
provede jeho autentizaci. Podle obsahu zpravy urci udalost protokolu a zpravu dale
preda na pool server. Podobnym zpusobem bude zpracovavat i odpovédi prijimané

od pool serveru.

7 definovanych pozadavki je patrné, ze veskerd logika tykajici se sitového pro-
vozu bude zapouzdiena piimo v knihovné. Naopak aplikac¢ni logika tykajici se au-
tentizace klientu a zpracovani udalosti protokolu bude implementovdna mimo tuto
knihovnu. Pro tyto tcely bude knihovna definovat nékolik rozhrani. Konkrétni im-

plementace rozhrani s aplikacni logikou se knihovné preda pii jeji inicializaci.
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Knihovna se bude starat o navazovani spojeni mezi klientem a pool serverem.
Vsechna takto vznikla spojeni bude déle spravovat. Pomoci rozhrani bude informo-
vat o udalostech RPC protokolu i o vypadcich spojeni. Déle bude umét pripojeného
klienta prepojit na jiny pool server. Pozadavky na pfepojeni klienta budou opét
vznikat externé, knihovna je bude pouze zpracovavat. Definovano bude také roz-
hrani pro ulozisté konfigura¢nich dat. Na jeho zakladé bude knihovna schopna urcit

cilovy server pro klienta.

Aby bylo mozné knihovnu samostatné testovat, bude v ni pro kazdé z defino-

vanych rozhranich existovat jedna vychozi implementace.

3.2.2 Ulozisté dat

Abych mohl vyhodnocovat efektivitu tézby, musim v jejim prubéhu uklddat pomérné
velké mnozstvi statistickych ukazatelu pro kazdé spojeni. Kromé nasbiranych ukaza-
telt bude nutné ukladat také stavova data aplikace. Ukladani i pristup k dattum musi
byt rychly. Aby byl systém do budoucna snadno skédlovatelny, musim od zacatku

pocitat s moznosti distribuce systému na vice serveru.

Na zékladé téchto pozadavku jsem se rozhodl pro pouziti NoSQL databéaze,
konkrétné databdze Cassandra. Jejimi prednostmi jsou hlavné vysokd rychlost [14]
a snadné skdlovatelnost. K manipulaci s daty je mozné pouzivat dotazovaci jazyk
CQL. Cassandra také umoznuje asynchronni zapis dat a jednotlivym zdznamum
je mozné nastavovat hodnotu TTL. Po jejim uplynuti dojde k automatickému od-

stranéni takto oznacenych zaznamu.

Jako ulozisté pro konfiguracni a autentizacni tdaje se nabizi pouziti klasické
relacni databaze. Znamenalo by to ale, ze bych v projektu musel pouzivat dvé ruzné
databaze. Tim by se zkomplikovalo mapovani databazovych dat na model aplikace.
Oddélené by se také muselo Tesit verzovani databazi. V neposledni tfadé by také
vzrostla provozni rezie a nutnost fesit zadlohovani pro kazdou z databazi oddélené.
Relac¢ni databaze navic nejde tak snadno skalovat. Dale bych se potykal s problémy

provazani zaznamu mezi databazemi a konzistenci dat.

Na zékladeé této tvahy jsem se rozhodl pro pouziti NoSQL databaze i pro
ukladani konfigura¢nich dat. Navrh databazové struktury bude oproti relacni da-
tabazi probihat odlisné. V nékterych pripadech bude nutna denormalizace dat a s tim
spojend duplicita zdznamu. Benefitem tohoto feseni ale bude vyssi rychlost, jed-

nodussi implementace a vyborna skalovatelnost.
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Abych data logicky odlisil podle jejich charakteru, definuji tii databazové key-
space. Keyspace predstavuje v terminologii databaze Cassandra obdobu schéma
v rela¢nich databézich [15]. Konfiguraéni a autentizacni idaje budou ukladany v key-
space poolec_core, statistické ukazatele v poolec_real_time_statistics a sta-

vova data v poolec_state_data.

3.2.3 Sprava spojeni

Dulezitou funkcionalitou systému je schopnost prepojeni tézebniho klienta na jiny
pool server. Z toho duvodu je nutné evidovat vSechna oteviend spojeni. Systém bude
definovat rozhrani pro vytvareni pozadavki na prepojeni klienta. Pokud vznikne
takovy pozadavek, dojde k uzavieni vSech spojeni daného klienta. Pred odpojenim
klienta se do tlozisté stavovych dat zaznamena adresa nového pool serveru. Klient

nasledné vytvori pozadavek na proxy server a ten ho ptipoji k novému pool serveru.

U protokolu Getwork a Getblocktemplate muze pii tomto procesu dojit k jedné

mezni situaci, jejiz vznik je popsan nize.

e Klient je ptipojen k pool serveru X.
e Vznikne pozadavek pro prepojeni na pool server Y.

e Dojde ke zpracovani pozadavku na prepojeni klienta. Spojeni mezi proxy ser-

verem a klientem se uzavie a do stavovych dat se ulozi adresa pool serveru Y.

e Klient vsak stale pocita blok ze serveru X. Po dokonéeni vypoctu posle vysledek

na server.

V tomto piipadé by doslo k tomu, ze by byl vysledek pro pool server X zaslan
na pool server Y. Vysledek vypoctu by s nejvétsi pravdépodobnosti nebyl pool ser-
verem Y akceptovan a ¢as na jeho vypocet by byl k nicemu. Abych této situaci
mohl zabranit, bude nutné si do stavovych dat uklddat adresu pool serveru pro
tézené bloky. Vysledek tak bude zaslan na spravny server i po zpracovani pozadavku
na prepojeni. Nastésti nemuze dojit k situaci, kdy by jeden klient tézil vice bloku

soucasné, takze bude stacit uchovavat pro kazdého klienta vzdy pouze posledni blok.

Aby prepojovani klientu probihalo efektivné a casteéné se predchazelo vyse po-
pisovanému problému, nedojde k ukonceni spojeni ihned po vytvoreni pozadavku na

prepojeni. Klient totiz muze mit jiz témér vypocteny mezivysledek, ktery by béhem
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nékolika malo okamziku poslal na pool server. Kdybych klienta odpojil okamzité, byl
by tento mezivysledek zahozen. Piepojeni klienta tedy probéhne pii splnéni prvni

z nasledujicich podminek:

Klient odeslal spoc¢itany vysledek a pool server vratil odpoved .

Klient odeslal zddost o pridéleni nového vypoctu (u protokolu Getwork a Get-
blocktemplate).

Server poslal informaci o novém vypoctu (odpovéd na longpoll request,

metody difficulty set a mining notify).

Vyprsel ¢asovy limit zadosti o prepojeni.

3.2.4 Analyza nasbiranych dat

Nasbirana data se budou v systému periodicky vyhodnocovat. V definovaném inter-
valu se bude periodicky spoustét skript, ktery si z databaze nacte vSechna data
vznikla od jeho posledniho spusténi. Nad nimi se provede analyza a vyhodnoti
se efektivita tézby za tento casovy usek. Efektivita se bude urcovat na zaklade
pocitaného skére. Vypocet skére bude zalozen na vybranych statistickych ukaza-
telich tézby. V systému bude definovano mezni skére, po jehoz prekroceni bude

tézba povazovana za neefektivni.

Periodicky spoustény skript bude také zajistovat procentudlntho rozdéleni
vykonu tézebnich stroju mezi jednotlivé mény. Pro tuto potrebu budu muset ve
stavovych datech aplikace evidovat cas zacatku tézby pro jednotlivé klienty. Po-
kud bude tézba vyhodnocena jako efektivni (nebude tedy vytvoren pozadavek na
prepojeni), dojde ke spocitani doby, po kterou klient z aktuédlniho serveru teézi.
Rozdéleni vykonu bude zalozeno na definovaném casovém kvantu. Takto definovana
casova jednotka bude povazovana za 100% vykonu. Podle uzivatelského nastaveni
se dopocte piislusné ¢asové kvantum, po jehoz dobu se ma tézit. Prekroc¢i-li doba

tézby toto kvantum, dojde k prepojeni klienta.

Pti zpracovani statistik pottebuji nacist zdznamy v casovém rozsahu od jejich po-
sledniho zpracovani. U kazdého zaznamu bych si tedy meél ukladat cas jeho potizeni
a zpracovani. Dotaz pro nacteni zaznamu by poté obsahoval podminku na ¢asovy
rozsah. S tim by vsak byla spojena zbytecna rezie. Vyuziji proto jedné z prednosti

databaze Cassandra a u statistickych dat budu nastavovat hodnotu TTL. Kazdy

22



statisticky zadznam bude mit nastavenou casovou platnost, po jejimz uplynuti dojde
k jeho automatickému smazani. Doba TTL bude nastavena synchronné s perio-
dou spousténi skriptu pro vyhodnoceni dat. Pri nacitani zaznamu tak budu v da-
tabazovém dotazu klast podminku pouze na tézebniho klienta. Odpadne tim nut-
nost ukladat si u zaznamu c¢asové tdaje. Vzhledem k tomu, ze dotaz bude obsahovat

pouze podminku na ID klienta, bude jeho zpracovani mnohem rychlejsi.

Synchronizace automatického mazani zaznamu a spousténi skriptu pro jejich vy-
hodnoceni vSak nikdy nebude dokonala. Muze se tak stat, ze se nékteré zaznamy
zpracuji dvakrat, poptripadé budou nékteré pteskoceny. Vzhledem k vysokému
poc¢tu nasbiranych dat vsak muzu tuto nedokonalost zanedbat. Kromé jednoznacné
vykonnostni vyhody se také zabrani moznému ptehlceni databaze zaznamy, které

budou v case pribyvat velmi rychle.

V dalsich verzich systému bych chtél uzivateli nabidnout historickou statistiku
tézby rozdélenou podle ruznych ukazateli. Uchovavani vSech nasbiranych statis-
tickych ukazatelu tézby by ale bylo velmi naro¢né na diskovy prostor. Bude tedy
nutné data vhodné agregovat a ukladat je do zvlastniho keyspace pro dlouhodobé
statistiky. Pro tuto potfebu vznikne dalsi periodicky spoustény skript. Pii jeho
spusténi probéhne agregace dat nasbiranych od posledniho béhu skriptu a jejich
ulozeni do dlouhodobych statistik. Z tohoto datového zdroje se statistiky budou

vypisovat v uzivatelském rozhrani.

3.2.5 Konfigurace systému

Jak jsem jiz zminil v kapitole 3.2.2, budu v databazi uklddat i konfiguraéni data.
Aby aplikace byla jednoduse nastavitelnd, vytvorim uzivatelské rozhrani ve formeé
responzivni webové aplikace. Abych mohl v budoucnu jednoduse vytvorit mobilni
aplikaci nebo poskytovat data aplikacim tietich stran, rozhodl jsem se pro vytvoreni
REST API rozhrani. Webova aplikace bude ve formé javascriptového klienta, ktery

bude se serverem komunikovat pomoci AJAXovych pozadavku.

3.3 Moznosti systému

Pomoci webového rozhrani si uzivatel zalozi 1ucet, pod kterym bude spravovat
vSechny své tézebni klienty a jejich konfiguraci. V budoucnu zde také nalezne sta-

tistiky agregované podle ruznych parametru. K uzivatelskému uctu bude uzivateli
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vygenerovan unikatni kéd, pomoci kterého bude schopny autentizovat své tézebni

klienty.

3.3.1 Algoritmy a mény

V aplikaci si uzivatel nastavi, jaké mény bude chtit tézit. Kazda ména je zalozena
na konkrétnim algoritmu. Jeden tézebni klient muze tézit pouze mény, které maji
spolecny algoritmus. V databazi budou preddefinovany nejpouzivanéjsi algoritmy
a mény. Pokud bude uzivatel chtit tézit jinou ménu, muze si ji v systému vytvorit

sam.

3.3.2 Pool servery

Nasledné si uzivatel definuje vSechny pool servery, ze kterych chce tézit. U kazdého
nastavi ménu a autentizacni udaje. Pro jednu ménu si uzivatel muze nadefinovat

vice serveru. V pripadé vypadku spojeni se pouzije zalozni server.

3.3.3 TézZebni skupiny

Utelem tézebnich skupin je vytvorit seznam meén, které budou klienti vyuzivajici ta-
kovou skupinu tézit. Kazda skupina mé definovany algoritmus a libovolny pocet mén.
Uzivatel si pro kazdou ménu zvoli, jaky procentualni podil tézby ji bude vénovan.
Kazda ména ma v ramci skupiny pritazenou prioritu. K méné je mozné priradit vice
pool serveru. Do takto vytvorené tézebni skupiny je mozné zaradit i vice tézebnich

klienttu. Po ptipojeni klienta dojde k nalezeni tézebni skupiny, do které je zarazen.

Klient bude pfipojen na prvni definovany pool server mény s nejvyssi prioritou.
Pokud by doslo k vypadku spojeni u aktualniho pool serveru, bude klient prepojen
na definovany alternativni pool server. V zavislosti na nastaveném rozdéleni vykonu
bude klient periodicky ménit tézenou ménu. Piepinani mezi ménami bude probihat
v zavislosti na nastavenych prioritach. Pokud se pfi periodickém vyhodnocovani
statistickych ukazatelu shleda tézba aktualni mény jako neefektivni, dojde k prepnuti

na dalsi ménu definovanou ve skupiné.
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Pool servery

Planovac

Proxy server |} Databaze Webovy klient

Knihovna pro abstrakci

RPC protokolu

Teézebni klient (worker) Uzivatel systému

Obrazek 3.1: Schéma systému

25



4 Realizace systému pro optimalizaci tézby

Systém jsem realizoval v jazyce Java verze 8. V sitové ¢dsti aplikace vyuzivam fra-
meworku Netty. Na spravu zavislosti jednotlivych modula systému pouzivam Ma-
ven. Pro dependency injection, REST API a periodické spousténi skriptu vyuzivam

frameworku Spring.

Abych logicky oddeélil jednotlivé ¢asti aplikace, je projekt rozdélen na nékolik mo-
dulu. Jejich vzajemné propojeni je znazornéné na obrazku 4.1. Zéklad tvori modul
core, kde je implementovan model aplikace a servisni tfidy pro mapovani na da-
tabazova data. Knihovna pro praci s RPC protokoly je implementovana v modulu
rpclib. Dalsi casti je modul proxy, ktery vyuziva oba predchozi moduly systému
a je zde implementovana veskera logika proxy serveru. Kromeé téchto modulu existuje
v systému jesté rest modul starajici se o REST API a web modul s javascriptovou

klientskou aplikaci.

rpclib core

web proxy rest

Obréazek 4.1: Rozdéleni systému na jednotlivé projekty
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4.1 Knihovna pro praci s RPC protokoly

Jak jsem stanovil v kapitole 3.2.1, bude tato ¢ast systému realizovana jako knihovna.
Knihovna bude obsahovat rozhrani definujici jednotlivé akce RPC protokoli.
Konkrétni implementace téchto rozhrani budou knihovné predany externé. Aby se
knihovna dala samostatné testovat, bude obsahovat vychozi implementace téchto

rozhrani.

4.1.1 Princip ¢innosti knihovny

Knihovna funguje na principu proxy serveru. Pomoci proxy modulu se k ni ptfipoji
tézebni klient. Knihovna ptichozi zpravu analyzuje a preposle ji na pool server.
V knihovné se pracuje se dvéma kanaly. Kanal mezi tézebnim klientem a proxy
serverem nazyvam frontendovym kandlem a kanal mezi proxy serverem a pool
serverem backendovym kandlem. Zpracovani zpravy probihd pomoci takzvanych
handleru. Kazdy z kandalu definuje svoji sadu handleru, kterymi zprava postupné
prochézi [16]. Podle typu zpravy, kterou ma handler zpracovavat, muze byt defi-
novan jako piichozi nebo jako odchozi. Zivotni cyklus zpravy piichézejici od klienta

je nasledujici:
e Zprava postupné projde vSemi prichozimi handlery umisténymi ve fronten-
dovém kanalu.

e Niasledné je predana na backendovy kandl, kde projde handlery uréenymi pro

zpracovani odchozi zpravy.
e Po pruchodu poslednim handlerem je poslana na proxy server.

e Odpovéd néasledné projde véemi pifchozimi handlery zafazenymi v backen-

dovém kanalu.
e Poté je predana na frontendovy kandl a projde vsemi jeho odchozimi handlery.

e Posledni odchozi handler frontendového kandlu se postard o poslani zpravy

klientovi.

Vsechny zpravy prijdou jako objekt datového typu ByteBuf. Ve fronté

jsou proto umistény handlery pro zakddovani, respektive dekoédovani zpravy
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z/do pozadovaného formatu (v zavislosti na sméru zpravy). Nékteré zpravy navic
mohou byt fragmentované na nékolik ¢asti. Poté je nutné pouzit agrega¢ni handler,
ktery zachycuje jednotlivé fragmenty zpravy a teprve kdyz je zprava kompletni,

preda ji dalsimu handleru.

Kazdy z handleru muze zpravu modifikovat a na zakladé své logiky rozhodnout,
jestli zpravu preda ke zpracovani dalsimu handleru, zahodi ji, nebo ji rovnou zasle

zpét klientovi. Zarazeni konkrétnich handlert je znazornéno na obrazku 4.2.

Jako prvni je ve fronté zarazen handler starajici se o rozpoznani typu RPC pro-
tokolu. Na zakladé jeho vystupu dojde k zarazeni dalsich handleru pro konkrétni typ
protokolu. Ty se nejdiive postaraji o prevedeni zpravy z typu ByteBuf na citelny
format. Déle prijde na tadu handler pro autentizaci tézebniho klienta. Pokud
tento proces probéhne uspésné, je zprava predana handleru urcenému k identifi-
kaci udalosti RPC protokolu. Nakonec zprava putuje do handleru, ktery ji preda na

backendovy kanal, kde dojde k jejimu preposlani na pool server.

Aby mohl proxy server zpracovavat i odpovédi pool serveru, jsou tyto handlery
zatazeny i v backendovém kandlu. Jejich instance je tedy sdilend pro oba kandly.
Pro tyto ucely vyzaduje Netty framework takto pouzivané handlery oznacit pomoci

anotace @Sharable.

4.1.2 Identifikace RPC protokolu

Vsechny RPC protokoly komunikuji pomoci zprav zasilanych ve formatu JSON. Lisi
se vSak v komunika¢nim kanalu, ktery pro vyménu téchto zprav vyuzivaji. Podle
vyuzivaného protokolu je muzeme rozdélit na dveé zakladni skupiny. Prvni skupinu
tvoii protokoly Getwork a Getblocktemplate (viz kapitoly 2.9.1 a 2.9.2), které ko-
munikuji pomoci HTTP protokolu. Protokol Stratum (viz kapitola 2.9.3) vyuziva
ke komunikaci TCP socket, po kterém posila jednotlivé textové zpravy oddélené
znakem konce radky. Dalsi zpracovani zpravy tedy zavisi na typu RPC protokolu.

U kazdé zpravy proto musime nejdrive rozhodnout, o jaky typ protokolu se jedna.

Z  toho duvodu je na  zacatku  fronty  handleri = umistén
FrontendAnalyticHandler. Ten se postard o rozpoznani typu protokolu
a na zakladé toho zaradi do fronty dalsi handlery. Ty se postaraji o dekédovani
zpravy z objektu ByteBuf do citelného forméatu. U RPC protokolu zalozenych
na HTTP protokolu se jedna o instanci tiidy DefaultFullHttpRequest pro ptichozi
pozadavky, respektive o instanci tiidy DefaultFullHttpResponse pro odpovédi.
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Frontend channel - spojeni
mezi téebnim Klientem a
proxy serverem

FrontendAnalyticHandler
** Stard se o rozpozInani typu protokolu (HTTP based vs, line based).
V zavislosti na tom zaradi do pipeline dalsi handlery */

HttpResponseEncoder
/= Postara se o zakodovani odpovédi
od serveru do ByteBuf */

U

HttpRequestDecoder
M Dekdduje poiadavek od klienta */

g

ProxyHttpObjectAggregator
* Agreguje prichozi fragmenty na HTTP objekty */

g

HttpBasedWorkerlidentifierHandler
* |dentifikuje jméno workera. Podle jména nacte
z konfigurace adresu pool serveru a provede
inicializaci outbound kanalu. */

g

GetworkHandler
* Dekoduje jednotlivé udalosti Getwork
protokolu a vola metody pfirazenych adapténi.
Pokud se nejedna o Getwork protokol, pfeda
zpravu dalsimu handleru. */

g

GetblocktemplateHandler
= Dekoduje jednotlivé udalosti Getblocktemplate
protokolu a vola metody pfifazenych adapténi.
Pokud se nejedna o Getblocktemplate
protokol, pfeda zprava dal$imu handleru, */

DelimiterBasedFrameDecoder
= Rozdéluje vstupni proud dat podle
definovaného oddélovace */

StringDecoder
** Dekdduje pfichozi data na textovy
fetézec */

StringEncoder
* Koduje odchozi textovy fetézec
na ByteBuf */

LineBasedWorkeridentifierHandler
** Identifikuje jméno workera. Podle jména
nacte z konfigurace adresu pool serveru
a provede inicializaci outbound kanalu, */

StratumHandler
** Dekdduje jednotlivé udalosti Stratum
protokolu a vola metody pfirazenych
adaptéri */

FrontendHandler
[** Stara se o pfedavani pofadavku na kanal
mezi proxy serverem a pool serverem. */

Backend channel - spojeni
mezi proxy sererem
a pool serverem

Obrazek 4.2: Handlery umisténé ve fronté frontendového kandlu
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U protokolu Stratum se jedna o objekt datového typu String.

Na zakladé identifikace typu protokolu se do fronty zafadi handlery specifické
pro rozpoznany protokol. Je-li rozpoznan protokol komunikujici pomoci HTTP, je
jesté potreba rozlisovat mezi protokoly Getwork a Getblocktemplate. Abych nemu-
sel v aplikaci definovat specialni sadu handlertu pro kazdy RPC protokol, vyuzivaji
HTTP protokoly spolecnou frontu handleru. Jejich zpracovani je totiz, az na roz-

poznani udalosti RPC protokolu, naprosto shodné.

Do fronty se tak zaradi handlery GetworkHandler a GetblocktemplateHandler,
které dedi od spolecného predka AbstractRpcHttpBasedHandler. V predkovi je
implementovana logika, ktera se postara o urceni RPC protokolu. Pokud rozpoznany
protokol nesouhlasi s protokolem handleru, je zprava preddna dalsimu handleru bez
jakéhokoliv zpracovani. Zprava je tim padem vzdy zpracovana jen jednim handlerem
RPC protokolu.

4.1.3 Autentizace uZivatele

Tézebni klient ve zprave posila prihlasovaci idaje k pool serveru. Na zakladé téchto
udaju ale nejsem schopny rozpoznat uzivateluv ucet v systému. Pottebuji proto, aby
klient v téle zpravy zasilal autentizacni fetézec vygenerovany ve webovém rozhrani
a nazev workera evidovany u jeho uctu. Na zakladé téchto tidaju jsem schopny klienta
autentizovat a prifadit mu uzivatelsky ucet v aplikaci. Aby doslo ke korektnimu
spojeni s pool serverem, tak je nutné tyto idaje ve zpravé zménit na autentizacni
udaje pool serveru. Ty jsou nacteny z databaze, kde si je pro jednotlivé pool servery

definuje uzivatel.

Knihovna pracuje s rozhranim Authenticator, které definuje metodu pro au-
tentizaci klienta a nacteni prihlasovacich idaju k pool serveru. Implementace, ktera
nacitd data z databaze, je umisténa v proxy projektu. Knihovna obsahuje pouze

implementaci s testovacimi daty.

Identifikace jména a hesla u protokolu, které komunikuji pomoci HT'TP je cel-
kem snadna. Autentizace klienta probihd pomoci basic access authentication.
Jméno a heslo je tudiz prenaseno v hlavicce HT'TP zpravy. Pro zjisténi jména a hesla
je potieba precist hodnotu hlavicky a provést base 64 dekddovani. Tim ziskam
fetézec, ve kterém je jméno a heslo oddélené dvojteckou.

VVVVVV

Navazani spojeni mezi klientem a pool serverem probihd nasledovneé:
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Klient zasle zpravu volajici metodu mining.subscribe.

Pool server zasle inicializa¢ni idaje, aby klient mohl zac¢it pocitat.

Teprve poté zasle klient zpravu s autentizacnimi tudaji.

Pool server potvrdi, nebo zamitne autentizaci.

Zde nardzim na problém. Proxy server by totiz potteboval prvni zpravu preposlat
na pool server. Bohuzel v tomto okamziku jesté nezna jméno workera a nezna
tim padem ani URL adresu pool serveru. Proxy server v tomto pripadé postupuje

nasledovneé:

e Po obdrzeni inicializa¢ni zpravy od klienta mu proxy server odesle ,fiktivni

odpoved® a puvodni zpravu si ulozi.
e Od klienta obdrzi autentizacni zpravu, kterou si rovnéz ulozi.
e V této chvili znd jméno workera, navaze tedy spojeni s pool serverem.
e Po tspésném spojeni s pool serverem mu pieposle prvni zpravu od workera.
e Odpoved od pool serveru pieposle klientovi, aby zacal pocitat redlny blok.

e Niésledné proxy server preposle na pool sever také druhou (autentizacni)

zpravu, aby doslo ke spravné asociaci mezi pool serverem a workerem.

e Dadle jiz komunikace probihd standardné, proxy server tedy preklada veskeré

pozadavky mezi klientem a pool serverem.

Kromé takto ziskaného jména a hesla pottebuji u kazdého tézebniho klienta
znat 1 dalsi informace. Z tohoto duvodu se pro kazdého autentizovaného klienta
vytvori instance objektu WorkerInternalName. Ten obsahuje ¢islo portu a adresu
aktualné vyuzivaného pool serveru. Kromé téchto udaju uchovava také instanci
objektu WorkerInternalName. V ném je zapouzdieno jméno tézebniho klienta, jeho
identifikacni fetézec, identifikdtor uctu, nazev tézebni skupiny a aktualné tézena

meéna.
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4.1.4 Handlery RPC protokoli

U kazdé zpravy dojde k identifikaci RPC protokolu a podle toho se roz-
hodne, ktery handler ji bude zpracovavat. Ke kazdému protokolu nalezi prave
jeden handler. Jednéa se o handlery GetworkHandler, GetblocktemplateHandler
a StratumHandler. 7Z kazdé prichozi zpravy se nejdiive precte IP adresa a cislo
portu. Nasledné dojde k parsovani téla zpravy. JSON zprava prendsena ve formeé tex-
tového Tetézce se prevede do objektové reprezentace, se kterou dale pracuji. K této
transformaci vyuzivam knihovny FasterXML/jackson. Ta na zdkladé mé reserse [17]
vykazovala z dostupnych knihoven nejlepsiho vykonu. Rychlé zpracovani zpravy je

totiz pro ucely mého systému velmi dulezité.

Néasledné jsou analyzovany jednotlivé atributy JSON zpravy. Na jejich zakladé
se rozhodne o udalosti RPC protokolu a jejich parametrech. Handler m4 k dispozici
sadu adaptéru. Po dokonceni analyzy prijaté zpravy zavolda na kazdém z adaptéru
prislusnou metodu, které preda nactena data. Handler se stard i o pocitani doby

odpovédi pro kazdy pozadavek. Tento ¢asovy udaj je také predavan do adaptéru.

Cilem adaptéru je abstrahovat jednotlivé udalosti RPC protokoli. Pro kazdy
protokol existuje interface, ktery tyto udélosti definuje. Hierarchie rozhrani je zob-

razena na obrazku 4.3.

Pro jeden protokol je mozné definovat i vice adaptéru. Operace provadéné
v adaptérech musi byt velmi rychlé. V pripadé jejich vyssi casové narocnosti by
dochédzelo ke zpozdovani komunikace mezi klientem a pool serverem. Z tohoto

duvodu pouziva jejich implementace v proxy modulu asynchronni zapis do databaze.

Knihovna pro abstrakci RPC protokolu obsahuje pro kazdy z protokolu dveé
vychozi implementace adaptéru. Ty opét slouzi pouze k ovéreni funkénosti této
knihovny. Prvni adaptér slouzi k prostému vypisu zaznamenanych udélosti do kon-
zole. Druhy slouzi k zachytavani statistickych ukazatelu tézby, které si uklada do

paméti.

4.1.5 Ptepojovani klienta mezi pool servery

Abych mohl realizovat prepojovani klientu mezi pool servery, musim si v aplikaci
ukladat vsechna vytvorend spojeni. Pro kazdého klienta musim také ukladat ad-
resu pool serveru, ke kterému je aktudlné pripojen. Kromé toho potiebuji uchovavat

vsechny pozadavky na prepojeni klienta. Abych mohl resit problém popisovany v ka-
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<<Intarface>>

Adapter
_Dmlientl:lismnnectad{causa : Throwable, host : String, port : int, workerldentifier : Workerldentifier) : void
+connactionToPoolFailad(cause : Throwabla, host : String, port : int, workaeddentifier : Workarldentifiar) : void

[ <<|nterface>>

StratumAdapter
+miningNotify(workerlidentifier : Workerldentifier, jobld : String, cleanJob : boolean) : void
+selDifficulty (workerldentifier : Workerldentifier, newDiffuculty : int) : void
+shareSubmitted(workerldentifier : Workerldentifier, jobld : String) : void
+shareAccepted{workerldentifier . Workeddentifier) : void
+shareRejected(workerldentifier : Workerldentifier, errorCoda : int, errorMessage : String) : void
+staleShare(workerldentifier : Workerldentifier) : void

[@ <<|nterface>>

HttpBasedAdapter
+shareSubmitted(srcPortNumber : int, warkerldentifier : Workerldentifier) : void
'_D: +shareAccepted(destPotNumber : int, workerldentifier : Workerldentifier, timeSinceRequest : Long) : void
+shareRejected(destPortMumber : int, win : Workerdentifier, reason : String, timeSinceRequest : Long) : void
+staleShare(destPortNumber : int, workerldentifier : Workerldentifier, timeSinceRequest : Long) : void

- <<Interface>>
GetworkAdapter
+gatwork Request(uri : String, srcPortNumber : int, workerldentifier : Workerldentifier) : woid
+getwork Response(port : int, win : Workerldentifier, status : int, error - String, target : String, requestTime : Long) : void
+longpollReguest(uri : String, srcPortNumber : int, workerldentifier : Workerldentifier) : void
+longpollResponse(port : int, win : Workerldentifier, code : int, error : String, target : String, requestTime : Long) : void

<<|nterface>>
Getblocktemplate Adapter
+blockTemplateRequest(srcPortMumber © int, workerlidentifier : Workerdentifier) : void
L|+blockTemplateResponse(port - int, win : Workerldentifier, code : int, error : String, bits : String, requestTime : Long) : void
+longpollReguest(srcPortMumber : int, workerldentifier : Workerdentifier) : void
+longpollResponse(port : int, win : Workerldentifier, code : int, error : String, bits : String, timeSinceRequest : Long) : void

Obrazek 4.3: Hierarchie rozhrani adaptéru pro abstrakci RPC protokolu
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pitole 3.2.3, musim si u kazdého klienta ukladat identifikator posledniho tézeného

bloku.

Ukladani téchto tdaju zavisi na konkrétnim pouziti knihovny. Proto pro tlozisté
definuji rozhrani Storage. V tom se nachazi metody pro cteni i zapis ukladanych

dat. Knihovna obsahuje zakladni implementaci, kterd vse ukldada do opera¢ni paméti.

Vzhledem k tomu, ze u mého systému poc¢itam s moznosti jeho distribuce mezi
vice serveru, je potfeba tomu prizpusobit i ukladani stavovych dat aplikace. Muze
se totiz stat, ze by se tézebni klient v prubéhu tézby pripojoval k ruznym proxy
serverum. Nékteré z téchto tidaju tak musi byt dostupné na vSech serverech soucasné.
Takto vyclenéné udaje bude proto potieba ukladat do databaze. Data zapsana do

databdaze se automaticky replikuji mezi vSechny servery, na kterych aplikace bézi.

K tomuto tucelu se v proxy modulu nachazi implementace rozhrani Storage,
ktera vybrané udaje uklada do databaze. Mezi data ukladand do databaze patii
informace o pool serveru, ke kterému je tézebni klient aktualné pfipojen, informace
o dobé tézby aktualni mény pro kazdého klienta a identifikdtor posledniho tézeného
bloku s vazbou na pool server. Ostatni stavové informace bude stacit ukladat pouze
do operacni paméti. Jsou totiz potfeba pouze na tom serveru, na kterém pozadavek

od klienta vznikl.

Kromé tulozisté definuji v knihovné jesté rozhrani ConnectionManager pro spravu
spojeni. To obsahuje metody pro vytvoreni nového pozadavku na prepojeni klienta,
okamzité prepojeni klienta a prepojeni na alternativni pool server v piipadé vypadku

spojeni. Jeho implementace se opét nachézi v modulu proxy.

4.2 Uloziste nasbiranych dat

Jak jsem jiz zduvodnil v kapitole 3.2.2, pouzivam v aplikaci databazi Cassandra.
Pro komunikaci mezi aplikaci a databdzi pouzivim DataStax Java Driver [1§].
Premyslel jsem o vyuziti nékterého z existujicich frameworku pro mapovani
aplikacnitho modelu na databazova data. Tim by vsSak vznikla pomérné vysoka
rezie a vysledné databazové dotazy bych nemél plné pod kontrolou. Rychlost zépisu
a ¢teni dat je vsak pro efektivni chod mého systému klicova. Rozhodl jsem se proto,
ze se pokusim mapovaci vrstvu pojmout co nejefektivnéji. Vytvoril jsem proto sadu
servisnich tiid, které se staraji o mapovani dat. S daty poté manipuluji pomoci

dotazovaciho jazyka CQL. Databazové dotazy tak mohu maximélné optimalizovat
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a dosdhnu mnohem lepsiho vykonu nez pii pouziti frameworku.

4.2.1 Verzovani databaze

Po navrzeni aplika¢niho modelu je nutné vytvorit pozadovanou strukturu v databazi.
V prubéhu vyvoje aplikace se musi zmény provedené v modelu synchronizovat s da-
tabazi. Vzhledem k rozhodnuti, Ze nebudu pro mapovani dat vyuzivat zadny fra-
mework, si budu muset i tyto operace Tesit sam. Rozhodl jsem se pro osvédéenou
metodu, kdy spolu se zménami v modelu bude v prislusném commitu umisténa také
migrace, ktera provede vSechny potiebné zmény v databazi. Tyto migrace budou

psany v jazyce CQL.

Takto vytvarené migrace budou pojmenovény podle éisla verze. Cislo verze muze
také obsahovat nazev prostredi. Mohu tak definovat migraci s testovacimi daty, ktera
se provede pouze, pokud aplikace pobézi ve vyvojovém modu. Aktudlni ¢islo verze

bude ulozeno v databazi.

Skript pro inicializaci databédze je definovan ve tiidé DefaultDbInitializer. Na
zacatku si z adresare s migracemi nacte vsechny CQL soubory. Podle definovaného
algoritmu sefadi ¢isla verzi od nejstarsi po nejnovéjsi. Cisla verzi mohou obsahovat
i ¢isla podverzi (napt.: 3, 3.1, 3.5.2, 3.5.2.10). Poté se pokusi nacist ¢islo aktudlni
verze z databdze. Pokud neni nalezen zadny zéznam (pozadovand databédze nebo
tabulka neexistuje, popiipadé neobsahuje zadné zédznamy), tak tuto situaci povazuje
za prvni spusténi inicializace databaze a budou provedeny vsechny dostupné mi-
grace. Kdyz je nalezeno cislo aktudlni verze, tak postupné provede vsechny migrace
noveéjsich verzi. Nakonec se do databaze zapiSe cislo verze posledni aplikované mi-

grace.

V CQL skriptech je nutné pouzivat ruzné hodnoty, které jsou zavislé na
aktudlnim prostiedi, ve kterém aplikace bézi (napiiklad ndzev databédze). Aby tyto
udaje nebyly zadany piimo v migracnich skriptech, zavedl jsem moznost pouzivat
proménné. Skripty pouzivaji jednoduchy Sablonovaci systém, ve kterém je mozné

vyuzivat definované proménné.

4.2.2 Model aplikace

Ttidy definujici persistentni model aplikace se nachazi v modulu core. Struktura

téchto trid odpovida jednotlivym tabulkam v databazi. V kazdé tiidé jsou definovany
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jednotlivé polozky a metody pro ziskani a nastaveni jejich hodnot. Vzhledem k tomu,
ze pii testovani aplikace (vice v kapitole 4.2.4) potfebuji mezi sebou porovnavat
ruzné instance modelovych ttid, jsou v kazdé tiidé definovany metody hashCode
a equals. Tyto metody se v jazyce Java staraji o spravné porovnavani objektu mezi

sebou. Jinak modelové tiidy neobsahuji zadnou logiku.

V modulu zajistujici REST API, ktery popisuji v kapitole 4.4.1, jsou tyto
tridy automaticky serializovany do JSON formatu. V nékterych piipadech ale neni
zadouci, aby se serializovaly vSechny polozky entity. V takovych ptipadech vyuzivam
tiidni anotace JsonIgnoreProperties. V té se definuji proménné, které se maji pti

serializaci objektu preskakovat.

Jak jsem definoval v kapitole 3.2.2, data jsou logicky rozdélena ve trech da-
tabazich (keyspaces). Toto rozdéleni se odrazi i v aplikacnim modelu. Modelové
ttidy jsou tudiz rozdéleny ve tiech bali¢cich. Strukturu vsech tiid v jednotlivych

baliccich znézornuji pomoci class diagramu na obrazcich 4.4, 4.5 a 4.6.

4.2.3 Mapovani dat

Mym cilem bylo vytvorit mapovani tak, aby se jiz v servisni vrstvé co nejvice mi-
nimalizovala zavislost na konkrétni databazové strukture. Chtél jsem mit mapovani
zapouzdiené na jednom misté a izolované od zbytku aplikace. To v budoucnu usnadni
veskeré upravy v modelu dat a eliminuje to vzniky chyb. Kromé aplika¢nitho modelu
a servisnich tiid pro samotnou manipulaci s databdazovymi daty, definuji v apli-
kaci navic jesté jednu vrstvu urc¢enou k mapovani databdzové struktury na mo-
del aplikace. Definuji se tam nazvy tabulek, nazvy jednotlivych datovych atributu

a primarni klice tabulek.

Kazda mapovaci tiida implementuje rozhrani Mapper a dédi od abstraktni tiidy

AbstractMapper, kterd je genericka. Rozhrani definuje nasledujici metody:

e String getTableName() - Vraci nazev tabulky v databazi.

e Optional<T> mapObjectFromDbRow(Row row) - Vytvori databazovy objekt

z databazového vysledku.

e Map<String, Object> getObjectColumnsWithValues() - Vraci mapu
s nazvy datovych polozek tabulky a jejich hodnotami.
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IdModel

#id - UUID

T

|

-accountld : UUID

-accountld : UUID

-poolServers : List<String=
-workerGroupName : String

"AlgorlthmTamplate ECurrEMYTBMpIHQ F Scheduler

#name : String #algoritl'lmk_i Suuio -accountld : UUID Ii Session

E % :name : String _cp:;ror:::rcynl:t LLRD -accountld : UUID

; - ffl"h' -percentOfPerformance : int -created :_Etatg .
Algorithm Currency -userEmail : String

F UpgradeJournal

-time ; Date
-schemaMumber : String

B

]

UsersAccountRelation

-users ; Set<String> = new HashSet<>()

F Worker

WorkerGroup

-accountld : UUID
-name : String
-algorthmid : UUID

-accountld : UUID
-name : String
-algorithmlid : UUID

“PoolServerConfiguration

-accountid : UUID

-uri : String
-connectionhame : String
-workerMame : String

-workerGroupMame : String

-schedulerld : UUID

B

B Account

-defaultAlgorithmid : UUID
-defaultCumrencyld : UUID
-active : boolean
-activationld : UUID

B

-workerAuthenticationToken : String

-defaultGroup : boolean
-workers : Set<String=
t

-workerPassword : String
-currencyld : UUID

-priority : int

“WorkerAuthenticationToken

=
B User

-authenticationToken : String

-accountld : UUID
-active : boolean

-email : String
-passwordHash : String
-accountld : UUID

B

E

Obrazek 4.4: Struktura modelovych tiid pro ukldadani konfiguracnich dat
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2 |dModel
#id: UUID

i

# StatisticsModel

-accountld : UUID
-workerMName : String
-datetime : Date
-processed : boolean
-poolServerUri @ String

3 JobDifficulty

-newDifficulty : String

2 JobMotification

3 StatisticsWithProtocolName

-jold : String

-protocolName : Strin
-cleanJob : boolean P String

4 HitpLong pollRequest

4 HttpWorkRequest A Statistics WithMessage

-message : Siring

4 ConnectionToPoolServerError

3 ConnectionToWorkerError

4 Protocol ErrorMessage

-code : int

StatisticsWithResponseTi...

A SubmittedShare

-responseTime : int

-jobld : String

7

a a a

FAcceptedShare HttpLongpollResponse HttpWorkResponse RejectedShare
-statusCode : int -statusCode : int -arrorCode : int
-difficulty : String -difficulty : String -errorMessage : String

3 StaleShare

Obrazek 4.5: Struktura modelovych tiid pro uklddani statistickych ukazatelu

PoolServerToConnect

-accountld : UUID
-workerName : String
-workerGroupMame : String
-uri : String

Obrazek 4.6: Struktura modelovych tiid pro ukladani stavovych dat aplikace

SchedulerLog

-accountld : UUID
-workerName : String
-poolServerUri : String
-started : Date

-workerAuthenticationToken : String
E

E]

BlockPoolServer

-accountld ; UUID
-blockld : String

-poolServerlUri : String
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e String[] getPrimaryKeyNames() - Vraci nézvy atributu, které tvori

primarni kli¢ zaznamu.

e Object[] getPrimaryKeyValues() - Vrati hodnoty atributu primarniho

klice.

e Object getColumns() - Vrati objekt definujici strukturu databazové tabulky:.

Této mapovaci vrstvy vyuzivaji servisni tiidy. Za pomoci mapovaci vrstvy mohou
manipulovat s daty, aniz by musely ptimo pouzivat nazvy datovych atributu tabulky.
Kazda servisni tiida implementuje metodu, kterd vraci instanci rozhrani mapper pro

konkrétni modelovou tridu.

Servisni tfidy definuji zakladni CRUD operace. U nich implementuji podporu
pro vlastnosti databaze Cassandra. Témi jsou moznost vlozeni zdznamu pouze, po-
kud jiz neexistuje, moznost nastaveni T'TL nebo nastaveni stupné konzistence dat.
Umoznuji také asynchronni zapis do databaze. Pro databazové dotazy pouzivam
prepared statements, pomoci kterych se samotny dotaz posle do databaze pouze
poprvé. Pii jeho dalsim volani se do databéze prenesou pouze parametry, které se

do dotazu vkladaji.

4.2.4 Testovani servisni vrstvy

Mapovaci vrstva mi zajistuje vcelku péknou abstrakci databdzové struktury. Jeji
hlavni nevyhodou je ale nutnost rucni synchronizace mapovacich tiid se struktu-
rou databaze. Hlavné pri upravach aplikacniho modelu hrozi, ze se zapomene na
databazovou migraci. Abych ptfedesel vzniku takovychto chyb, testuji vSsechny ma-
povaci tfidy pomoci integrac¢nich testi. Pro kazdou servisni tiidu je napsan vlastni
test, ktery na testovacich datech provede vsechny CRUD operace. Tim se ovéri bez-
chybna funkénost mapovani dat mezi databazi a aplikacnim modelem. Pokud ser-
visni tfida obsahuje i jiné metody urcené pro konkrétni modelovy objekt, pisi testy
i pro né. Vzhledem k moduldrnimu navrhu systému to povazuji za velkou vyhodu.
Pokud projdou vSechny testy spravné, mohu predpokladat, ze modul core poskytuje

pro spravna vstupni data spravny vystup.
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4.3 Proxy server

Modul proxy v sobé vyuziva dalsich casti systému a to modulu core pro komu-
nikaci s databazi a modulu rpclib pro abstrakci RPC protokolu. Z jedné strany
se k nému pripojuje tézebni klient, na druhé strané komunikuje s cilovym pool
serverem. V proxy modulu je implementovana veskera aplikac¢ni logika, ktera se
stara o uklddani a vyhodnocovani statistickych udaju tézby a spravné prepojovani
tézebniho klienta mezi jednotlivymi pool servery. V ramci proxy serveru se spousti
i pldnova¢ (scheduler). Ten se stard o vyhodnocovéni efektivity tézby a o perio-
dické ptrepojovani klienta na zakladé procentudlniho rozdéleni vykonu. Na strané
proxy serveru implementuji vSechny potiebné rozhrani poskytované knihovnou pro
abstrakci RPC protokolu.

Jsou zde implementovany jednotlivé adaptéry, které zpracovavaji udalosti RPC
protokolt. V nich dochazi k zapisu vybranych statistickych tdaju do databaze.
Z vykonnostniho hlediska musi byt operace v adaptérech velmi rychlé. Vyuzivam
zde proto moznosti databaze Cassandra zapisovat data do databaze asynchronneé.
V tomto pripadé aplikace posle dotaz do databaze a dale ne¢eka na jeho provedeni
a navrat vysledku. Muze se tedy teoreticky stat, ze se zapis nezdaii a aplikace o tom
nebude informovana. Vzhledem k velkému poctu dat, které se budou takto zazna-
menavat, muzeme tuto skutecénost ignorovat. Jak popisuji v kapitole 3.2.4, nastavuji
témto zaznamum hodnotu TTL. Po jeji expiraci dojde k automatickému smazani

na strané databaze.

Hodnotu TTL definuji spolecné s dalsim nastavenim v konfigura¢nim souboru.
Ten v aplikaci za pomoci frameworku Spring nacitam a v kédu pouzivam jednotlivé
hodnoty jako proménné. Diky tomu pujde aplikace snadno ladit a mohu pouzivat

ruzné konfigurace v zavislosti na béhovém prostiedi.

V proxy serveru dale implementuji rozhrani pro autentizaci. To zaslané
prihlasovaci idaje porovnava s udaji uzivatelského uctu v databazi. Pokud je auten-
tizace uspésna, dojde k ulozeni identifikatoru uzivatelského uc¢tu a udaju o tézebni
skupiné klienta do objektu WorkerInternalName. Tyto tidaje jsou potieba pii dalsim
zpracovavani pozadavku a uchovavanim v pameéti usetiim zbyteéné databazové do-

tazy.

Dalsi implementovanou ¢asti je rozhrani Storage. To uklada cast dat do databéze
a ¢ast do opera¢ni paméti (vice o tomto rozdéleni v kapitole 4.1.5). Uloziste dat

poc¢ita s tim, ze k nému bude soucasné pristupovat nékolik procesu. Metody pro
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zapis a ¢teni dat jsou proto synchronizované.

Z knihovny rpclib v proxy modulu implementuji jesté rozhrani ReconnecApi
pro prepojovani klientu. Jeho implementace se stard o vytvoreni pozadavku na
prepojeni klienta za pomoci rozhrani ConnectionManager, jehoz logika se také

nachazi v proxy serveru.

4.3.1 Vypadky spojeni

V pripadé vypadku spojeni s cilovym pool serverem se ma proxy server postarat
o okamzité prepojeni na alternativni pool server. Z tohoto duvodu se v proxy ser-
veru nachézi implementace rozhrani ConnectionErrorListener, které je definované
v knihovné rpclib. Ke své ¢innosti pottebuje mit piistup k adaptérum RPC pro-
tokolu, spravei spojeni a servisnim tfidam nacitajicim data z databaze. V ptipadé
selhani spojeni je v rpclib zavoldna metoda connectionFailed. T¢é jsou predany
veskeré informace o tézebnim klientovi a pool serveru. Nejdiive se rozhodne, jestli
se jedna o pferuseni spojeni mezi klientem a proxy serverem, nebo vypadek mezi
proxy serverem a pool serverem. V obou pfipadech se zavola ptislusnd metoda na
adaptérech. V nich dojde k zaznamenéni informace do databaze podobné jako pti
ostatnich udalostech RPC protokolu.

Pokud se jedna o vypadek spojeni k pool serveru, postard se déle
ConnectionErrorListener o pfepojeni na alternativni pool server. Z databéze se
nejdiive musi nacist informace o tézebni skupiné, ve které je worker umistén. Podle
pool serveru znamého z informaci o vypadku spojeni se zjisti aktualné tézena meéna.
Proxy server se snazi o dodrzeni uzivatelem stanoveného rozdéleni vykonu mezi jed-
notlivé mény. Proto se nejdiive pokusi nalézt alternativni server, ktery si uzivatel

definoval pro aktudlné tézenou ménu.

Pokud neni nalezen zadny alternativni server, dojde k prepnuti tézby na jinou
ménu. Mény jsou definovany v rdmci tézebni skupiny a jsou jim pritazeny priority.
Dojde tedy k prepojeni na ménu, ktera je podle definovanych priorit dalsi na radeé.
Pokud je aktudlné tézend ména posledni v potadi, dojde k pfepnuti zpét na prvni
meénu. Stiidani mén tedy funguje na principu cyklického zasobniku.

Pokud mé uzivatel definovanou pouze jednu ménu bez alternativnich pool ser-
verl, bude pokus o pfipojeni na aktualni pool server opakovan. Toto feSeni neni

dokonalé a spoléha na spravnou konfiguraci ze strany uzivatele. Do budoucna bych

chtél systém obohatit o globalni definici pool serveru. Pokud by uzivatel nemél defi-
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novany zadny alternativni pool server, na ktery by se mohl klient pfipojit, doslo by
k ptipojeni na jeden z globalnich pool serverii. Odména z globalnich pool servert by

se poté délila mezi uzivatele, kteri na nich teézili.

4.3.2 Planovacd

Planova¢ mé v systému dva zdkladni ukoly. Stard se o procentudlni rozdéleni vykonu
mezi jednotlivé mény a fesi analyzu probihajici tézby a vyhodnocovani jeji efektivity.

Jeho vystupem miuze byt vytvoteni zadosti o prepojeni klienta na jiny pool server.

V aktualni verzi aplikace je planovac¢ implementovan v ramci proxy modulu. Zde
ma k dispozici vSechny potiebné ¢asti ke své ¢innosti. Do budoucna uvazuji o jeho
prestéhovani do samostatného modulu aplikace. Mohl by se poté spoustén na jiném

serveru, ¢im bych dosdahl moznosti lepsiho skalovani vykonu systému.

Spousténi planovace probihd periodicky v pevné definovaném inter-
valu. K periodickému spousténi vyuzivam frameworku Spring. Ve tridé
SchedulerConfigurer, kterd implementuje rozhrani SchedulingConfigurer,
nastavuji spousténi planovace v intervalu definovaném v konfiguracnim sou-
boru. Pravidelné je voldna metoda execute tfidy SchedulerExecutor. Odtud
se postupné zavolaji metody definované v rozhrani Scheduler. To obsahuje
dvé metody: reconnectIneffectiveConnection(SchedulerLog schedulerLog)
a handlePerformanceSplitting(SchedulerLog schedulerLog). Ty implemen-
tuji ve tiidé DefaultScheduler. Obé maji navratovy typ boolean. Vraci hodnotu
true, pokud vytvorily pozadavek na piepojeni klienta. V opacéném ptipadé je

vracena hodnota false.

Pravidelné provadény skript si z databaze nejprve nacte informace o vSech ak-
tivnich klientech. Pro kazdého z nich poté postupné zavold metody definované v roz-
hrani Scheduler. Nejdrive je volana metoda pro vyhodnoceni efektivity tézby. Po-
kud v ramci této metody nedojde ke vzniku zadosti o prepojeni, zavola se metoda

urcend k rozdéleni vykonu.

4.3.3 Vypocet efektivity spojeni

Prvné jmenovana metoda se postarda o analyzu nasbiranych statickych ukazatelu
probihajici tézby. Na jejich zdkladé spocita skére. Pokud takto spocitané skoére

nepresahne mezni prah, je tézba povazovana za neefektivni a dojde k vytvoreni
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pozadavku na prepojeni klienta. Skére pocitam z celkového poctu potvrzenych,
zamitnutych a proslych vysledku vypoctu. V anglickém nézvoslovi se jednd o hod-
noty accepted share, rejected share a stale share. Kazdé z hodnot prifazuji
jinou vahu. Nejvyssi pridélenou vahu méa samoziejmé schvéleny vysledek. Naopak
roznasobim definovanou vahou a sectu je. Pokud mi vysledny soucet vyjde zaporné,
povazuji tézbu za neefektivni.

K tomuto vypoctu jsem dospél uvahami podlozenymi testovanim systému
situaci, kdy pool server na vypocet posle odpovéd, Ze je vypocet jiz zastaraly. To
v praxi znamena, ze vysledek vypoctu zaslal na pool server jiz nékdo difve. K témto
situacim muze dochézet relativné casto, a pokud se obcas povede zaslat vypocet
s overenou odpoveédi, tak tézbu nemuzeme povazovat za neefektivni. Vyssi vahu
si viak vyslouzila odpovéd o zamitnutém vypoctu. Pod touto odpovedi se totiz muze
skryvat velké mnozstvi chyb ve vypoctu. Nejvétsi koeficient mé piifazena odpovéd
potvrzujici obdrzeni spravného vypoctu. Jeji prijeti tedy do jisté miry kompenzuje

ostatni negativni odpovédi. Vysledné pridélené vahy jsou nasledujici:

e potvrzeni vysledku (accepted share): 1,5
e zamitnuti vysledku (rejected share): 0,9

e prosly vysledek (stale share): 0,7

Puvodné jsem chtél do vysledného skére zahrnout i pocet vypadku spojeni. Na-
konec jsem se ale rozhodl, ze bude efektivnéjsi klienta pti vypadku rovnou prepojit
na jiny pool server. Z tohoto duvodu by pocet vypadku spojeni ve vysledném skore

nemél zadny vyznam.

Tato cast systému je pomérné klicova pro vyslednou efektivitu tézby. Je tedy
mozné, ze se bude v budoucnu jesté ladit na zakladé ziskanych zkusenosti z dlouho-
dobé realné tézby. Na zakladé téchto zkusSenosti se mohou upravit jednotlivé vahy,
popiipadé i samotny vypocet skore. Vzdy se ale bude jednat o jisty kompromis,
ktery nemusi vyhovovat kazdému. V budoucnu mozna vznikne nékolik scénéait pro
vypocet skore, mezi kterymi si bude vybirat sam uzivatel. K témto zavérum ale
potiebuji zkusenosti z dlouhodobého provozu systému, které v soucasné dobé jesté

nemam.
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4.3.4 Rozdélovani vykonu

Uzivatel ma moznost si rozdélit vykon svého tézebniho stroje mezi vice mén. Kazdé
méné pritadi urcéitou ¢ast vykonu definovanou v procentech. Ke splnéni tohoto
pozadavku pottebuji jeden zakladni predpoklad: znat dobu, po kterou klient tézi
aktualni ménu. Toho jsem docilil tak, ze pii kazdém prepojeni tézebniho klienta vy-
tvorim zaznam ve stavovych datech aplikace. Kromé identifika¢nich tidaju o klientovi
a cilovém pool serveru si ulozim hlavné cas zacatku tézby. Tento zéznam vytvarim
pouze, pokud dojde k ptrepojeni na jinou ménu. Pokud je klient v ramci vypadku
spojeni prepojen na alternativni sever, ktery ovSem tézi stejnou ménu, nema to na

rozdéleni vykonu zadny vliv.

V konfiguraénim souboru si definuji ¢asové kvantum, které povazuji za 100%
vikonu. Od této jednotky se poté odviji doba tézby jednotlivich mén. Casova
jednotka musi byt dostatecné dlouha. V opacném pripadé by dochéazelo k prilis
castému prepojovani klienta, které by meélo za nasledek snizenou efektivitu tézby.
Jako zakladni jednotku jsem zvolil hodnotu 100 minut. Do budoucna uvazuji o tom,
ze by se nejednalo o konstantu, ale kazdy uzivatel by si tuto hodnotu mohl sam

nastavit. Systém by definoval pouze rozmezi maximéalni a minimalni hodnoty.

V metodé handlePerformanceSplitting se nejdiive z databaze nactou infor-
mace o tézebni skupiné a jejich ménach. Zjisti se aktualné tézena ména a jeji pro-
centualni podil. Z toho se spoc¢ita maximalni doba v minutach, po kterou muze tézba
probihat. Déle se z databdze nacte, kdy klient zacal tuto ménu tézit a spocita se
doba probihajici tézby. Doba tézby se nédsledné porovna se spocitanou maximalni
dobou. Pokud doslo k prekroceni maximalni délky tézby, je vytvoren pozadavek na

prepojeni klienta.

Pri takto jednoduchém porovnani obou ¢asu by mohlo dojit k tomu, ze doba
tézby sice jesté neptresahla maximalni povolenou dobu, ale uz se ji velmi blizi.
K prepojeni podle presného vypoctu by tedy mélo dojit v faddu nékolika desitek
sekund. K periodickému spousténi planovace ale dochazi jednou za 5 minut.
K ptepojeni by tedy doslo az pfti jeho dalsim spusténi a uzivatelovo rozdéleni vykonu
by nebylo prilis presné. Z tohoto duvodu definuji v konfiguraci hodnotu diference
o hodnoté 100 sekund. Realna doba tézby je tak prodlouzena o tuto diferenci. Pokud
by prepojeni klienta mélo nastat béhem nasledujicich 100 sekund, prepoji se klient

okamzité. Tim dojde ke zptesnéni rozdéleni vykonu.

Nabizi se otazka, proc¢ diferenci nezvolit jako polovinu intervalu spousténi
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planovace. Poté by ovSem celkem casto dochazelo k situaci, kdy by se ména tézila
po kratsi dobu, nez bylo definovano. Nékteii uzivatelé by tento jev mohli vnimat ne-
gativné. Do budoucna bude asi idedlni premistit tuto konstantu také do uzivatelem

konfigurovatelné hodnoty.

Pti prepojeni klienta na jinou ménu je zéznam v databazi s ¢asem zacatku tézby
prepsan novou hodnotou. V databazi tak nedochdzi k hromadéni nepotiebnych
zaznamu, ale kazdy aktivni klient m& pouze jeden zdznam. Aby nedochézelo
k uchovavani zdznamu jiz neaktivnich tézebnich klientu, je u kazdého zdznamu
nastavena hodnota TTL. Ta musi byt vétsi nez ¢asové kvantum pro rozdélovani

vykonu.

4.4 Webové rozhrani pro konfiguraci systému

Abych uzivatelum umoznil snadné nastaveni celého systému, vytvoril jsem webové
rozhrani. To jsem postavil na architekture REST API, ¢emuz odpovida i logické
usporadani v projektu. Server, ktery poskytuje REST API, implementuji v modulu
rest. Webovy kontejner s javascriptovym klientem se nalézd v modulu web. Oba
kontejnery se poté spousti spoleéné v ramci webového serveru Tomcat. Webovy kli-
ent se serverem poskytujicim REST API komunikuje pomoci AJAXovych pozadavku

po Sifrovaném kanalu pomoci HTTPS protokolu.

Pti ndvrhu REST API jsem vyuzil ceské sluzby Apiary. Pomoci této sluzby jsem
navrhl véechny metody vcetné jejich parametru a navratovych hodnot. Sluzba poté
z téchto dat automaticky generuje dokumentaci [19]. Hlavnim piinosem ale je, ze
Apiary umoznuje simulovat REST server. Poskytuje webovou adresu, na které je
mozné volat vSechny definované metody REST API. Odpovédi na toto volani bu-
dou data v JSON formatu, které jsou definovany v dokumentaci API. Pti pouziti této
sluzby je mozné vyvijet webového klienta naprosto oddélené od samotného REST
serveru. Po navrzeni API v této sluzbé jsem se tedy pustil do vyvoje webového
klienta, kterého jsem za pomoci této sluzby testoval. Poté jsem se pustil do imple-

mentace REST serveru, pricemz jsem postupoval podle dokumentace v Apiary.

4.4.1 REST API

REST server jsem implementoval za pouziti frameworku Spring, konkrétné jeho ¢asti

spring-webmvc. Vzhledem k nutnosti pouzivat databazi, vyuziva tato ¢ast aplikace
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modulu core. API je rozvrzeno podle jednotlivych modelovych entit. Jako prvni
parametr URL adresy je pouzit nazev entity. Na této adrese jsou poté definovany
vSechny metody vztahujici se k dané entité. Tomuto rozdéleni odpovida i navrh
REST serveru. Kazdé modelové entité pouzivané v API odpovid4 jeden controller,

ve kterém jsou definované vsechny metody pracujici s danou entitou.

Kazdé tiida reprezentujici controller je oznacena anotaci RestController.
Webova adresa, na kterou bude tiida namapovana, se urc¢i pomoci anotace
RequestMapping. Stejna anotace se pouziva i pro jednotlivé funkce t¥idy. Tim se
definuje typ HTTP metody a URL adresa véetné parametru. Pomoci vstupnich
proménnych funkce je umoznén pristup ke vsem parametrum REST metody, télu
HTTP pozadavku i jeho hlavickam. Navratova hodnota funkce je definovana pomoci
generické tiidy ResponseEntity. Ta udava navratovy HTTP koéd a data. Ta jsou

automaticky serializovana do JSON formatu a poslana v téle odpovédi.

Pii implementaci REST API jsem musel fesit autentizaci uzivatele. Podobné
jako u klasické webové aplikace je uzivatel nejdiive vyzvan k prihlaseni do aplikace
a prihlasovaci udaje jsou zaslany na server. Ten je ovéri s udaji v databazi. Pokud je
autentizace ispésna, tak server vygeneruje bezpecnostni fetézec (token), ktery vrati
v téle odpoveédi klientovi. Timto bezpecnostnim klicem se poté uzivatel musi proka-
zovat [20]. Kazdy dotaz mifici na server musi tento kli¢ obsahovat ve své hlavicce.
Kli¢ je na strané serveru ovéfovan a na jeho zakladé se zjistuje uzivatelsky ucet.

Kontroluje se také, jestli se uzivatel dotazuje na data, kterd patii k jeho uctu.

Vygenerovany bezpecnostni kli¢ si server ulozi do databaze spolu s vazbou na
uzivatelsky tcet a ¢asem vytvoreni. Z bezpecnostnich duvodu jsem chtél zajistit au-
tomatické odhlaseni uzivatele v pripadé jeho nec¢innosti. Vytvarenému zaznamu v da-
tabazi proto nastavuji hodnotu TTL. Pti kazdém ovéreni uzivatelského pozadavku je
tento zaznam aktualizovan. Tim dojde k prodlouzeni ¢asu jeho zivotnosti na puvodni
hodnotu TTL. Pokud doba mezi dvéma pozadavky presahne stanovenou hodnotu,

bude zaznam automaticky odstranén a uzivatel odhlasen.

Kromé tohoto bezpecnostniho opatieni jsem chtél také omezit nasledky pripadné
kradeze uzivatelského klice. Pokud by zustal bezpecnostni kéd po celou dobu ak-
tivity uzivatele stejny, ziskal by potencionalni ttocnik v piipadé jeho kradeze plny
pristup k aplikaci. Z tohoto duvodu fesim automatické pregenerovani klice. Pii
ovéreni pozadavku dojde také ke kontrole staii bezpecnostniho klice. Pokud jeho
staii presahne stanovenou hranici, dojde k vygenerovani nového klice. Z tohoto

duvodu se bezpecnostni Tetézec posild také v hlavicce kazdé odpoveédi serveru. Kli-
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ent si po prijeti odpovédi svuj kli¢ aktualizuje a ten dédle pouziva.

Po ptregenerovani klice je také nutné zneplatnit stary klic. Muze se vsak stat, ze
klient posle nékolik pozadavku v rychlém sledu za sebou. V takovém pripadé by pti
zpracovani prvniho z pozadavku doslo k vygenerovani nového klice a smazani toho
starého. Ostatni pozadavky by ale ve své hlavicce obsahovaly jesté stary klic, ktery
by v dobé jejich zpracovani jiz neexistoval. Tato situace by skoncila odhldsenim
uzivatele z aplikace. Proto kli¢ nemazu piimo, ale provedu jeho tpravu s nasta-
venym TTL na hodnotu 5 sekund. To je doba dostatecné dlouha pro vytizeni vSech

nahromadénych pozadavku a po jejim uplynuti se zaznam automaticky smaze.

4.4.2 Webova aplikace

Pro tvorbu webového klienta jsem vyuzil javascriptového frameworku React. Apli-
kace je tedy kompletné napsana v Javascriptu a HTML. Pro design aplikace

pouzivam CSS framework Semantic UI.

Framework React ptichazi s trochu odlisnym piistupem ke stavbé aplikace.
Vysledna stranka se sestavuje z jednotlivych komponent, které funguji samostatné
a uchovavajf si svuj vnitini stav. Framework vyuziva technologii virtualniho objektu
DOM, diky kterému dosahuje vysokého vykonu. Pti tvorbé komponent se pouziva
JSX syntaxe. Ta prindsi moznost kombinovat HTML zapis s javascriptovym kédem.
Pomoci kompilatoru se poté HT'ML elementy prevedou na DOM objekty zapsané

v Javascritpu.

Po nacteni indexového HTML souboru je vse v rezii Javascriptu. Pti prechodu
mezi jednotlivymi pozadavky nedochdzi k novému nacteni stranky v prohlizeci.
Prekreslovani stranky probihd na zdkladé zmény vnitinich stavu aplikace. Jedina
komunikace se serverem probihd pomoci AJAXovych pozadavku na REST API.

K routovani pouzivdm plugin, ktery zajistuje zménu adresy v prohliZedi.

Prohlizec¢ si nejprve stahne soubor index.html, ve kterém je nalinkovany sou-
bor App.js. Ten jiz obsahuje React komponentu. Framework automaticky zavola
metodu render na této komponenté. V ni se na zdkladé aktualni URL rozhodne,
jaky obsah se bude vykreslovat. Nejsou-li v URL Zzadné parametry, vytvoii se kom-
ponenta reprezentujici domaci stranku. Pokud URL obsahuje dalsi parametry, bude
se vykreslovat cast aplikace vyzadujici autentizaci. Z tohoto duvodu se z cookie
zjisti, jestli je uzivatel ptihlasen. Do cookie si totiz aplikace ukladd bezpecénostni

klic vygenerovany serverem po autentizaci. Pokud takovy zaznam neexistuje, vy-
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kresli se prihlasovaci formulatr. V ostatnich ptipadech si aplikace za pomoci routeru
zjisti ndzev komponenty reprezentujici aktualni cestu v URL a tu vykresli. Veskera

dalsi logika se tesi v konkrétnich komponentach.

Kromé React komponent, ze kterych se sestavuji jednotlivé stranky, obsahuje
aplikace jesté servisni vrstvu pro komunikaci s REST API. V této vrstvé je abstra-
hovano REST API a je zde obsazena logika pro autentizaci pozadavku posilanych
na server. Do hlavicky kazdého pozadavku se automaticky vklada autentizacni klic.
Po prijeti odpovédi se kli¢ zaslany serverem ulozi do cookie. Pokud server zasle
odpovéd s hlavickou 401 unauthorized, dojde k odstranéni hodnoty z cookie.

Uzivateli je nasledné zobrazen formular pro prihlaseni.

4.5 Testovani systému

Jednou z obtizi, se kterou jsem se pri vyvoji systému potykal, bylo jeho testovéni.
Nejdrive jsem se zaregistroval na nékolika pool serverech. Vybiral jsem pfi tom mény,
takze i tézba meén s relativné nizkou obtiznosti byla velmi zdlouhava. Prubézné

testovani systému za pomoci realné tézby se tak ukazalo jako velmi neefektivni.

4.5.1 Testovaci prostiedi

Rozhodl jsem se proto pro vytvoreni emulatoru pool serveru. K jeho tvorbé jsem
podobné jako pii tvorbé knihovny pro abstrakci RPC protokolt vyuzil sitovy fra-
mework Netty.

Emulator definuje pro kazdy ze tii RPC protokolu ¢islo portu, na kterém po-
sloucha. Pro kazdy protokol existuje v emulatoru zvlastni handler. Ten piijatou
zpravu zpracuje a urci prislusnou udalost RPC protokolu. Po dekdédovani zpravy
vytvoii fiktivni odpovéd, kterou posle klientovi zpét. Klientovi je zasldan blok
k ovéreni s velmi nizkou slozitosti. Tézebni klient je tak schopny relativné rychle
spocitat vysledek, ktery emulatoru posle ke kontrole. Tim dosdhnu dostateéné vy-
soké frekvence vymeény zprav mezi klientem a pool serverem, kterou potiebuji k tes-
tovani mého systému. Emulator se také stard o periodické generovani novych bloku
k ovéreni. Jako odpovéd na zaslany vypocet se klientovi vraci ndhodné zvolend

z pripustnych hodnot.

Diky této pomtcce jsem byl schopny relativné jednoduse testovat vsechny c¢éasti
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systému v prubéhu jeho vyvoje.

4.5.2 Ovéreni funkénosti systému

Po dokonceni implementace systému a otestovani jeho jednotlivych c¢asti pomoci

vysSe popisovaného emulatoru, prislo na fadu ovéreni funkénosti pii realné tézbe.

K tomuto ucelu jsem si za pomoci webového rozhrani vytvoril uzivatelsky tcet.
Zaregistroval jsem se také na nékolika pool serverech tézici mény s nizkou obtiznosti.
Tyto pool servery jsem nasledné nakonfiguroval ve webovém rozhrani mého systému.
Vytvoril jsem tézebni skupinu obsahujici celkem tii ruzné mény. Pro kazdou z mén

jsem definoval primérni i zalozni pool server.

Prvni testovaci scénar mél za tkol otestovat procentudlni rozdélovani vykonu
mezi ruzné meény a soucasné overit prepojeni na alternativni pool server v piipadé
vypadku spojeni. Abych mohl monitorovat, jaké operace na proxy serveru probihaji,
vytvoril jsem za timto tucelem dalsi sadu adaptéru. Ty veskeré probihajici operace
zaznamenavaly do logu. Abych nasimuloval vypadky spojeni mezi tézebnim klientem
a pool serverem, vytvoril jsem si dalsi jednoduchy proxy server. Pomoci néj jsem
premostil spojeni k cilovému pool serveru. Kdyz nastalo pfepojeni klienta na tento
pool server, proxy server piemostujici pfipojeni jsem pozastavil. Poté jsem sledoval,

jestli dojde k prepojeni na alternativni pool server.

Proxy server korektné provadél periodické prepojovani mezi ruznymi ménami.
Vzhledem k principu prepojovani, ktery popisuji v kapitole 4.3.4, nedochazi
k naprosto presnému rozdéleni vykonu. Pii dlouhodobém béhu se ale systém
k uzivatelsky definovanému rozdéleni velmi blizi. Pfepojovani na alternativni pool
servery probihalo korektné a bez casové prodlevy. Pokud by tézba probihala bez
proxy serveru pro optimalizaci, nemél by tézebni stroj po dobu vypadku spojeni
co pocitat. V pripadé pouziti proxy dojde k velmi rychlému prepojeni na jiny ser-
ver. Efektivitu tézby tak snizi pouze zahozeni vysledku aktualné pocitaného bloku,

protoze jej neni kam zaslat.

Zbyvalo tak ovérit vyhodnocovani efektivity tézby. Zaradil jsem proto do tézebni
skupiny ménu s vyssi obtiznosti. U té logicky nedochézelo k potvrzeni zaslanych
vysledku prilis casto. Ve srovnani s ostatnimi ménami ve skupiné byla tato tézba
neefektivni. Proxy server tak spravneé tézbu této mény preskakoval. V praxi by k této
situaci mohlo dojit, pokud by se nahle zvysila konkurence u tézené mény. K siti by

se pripojil stroj s vyssim vykonem, ktery by bloky ovéroval rychleji a uzivateluv
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klient by tim padem nedosahl zadného ovéreného bloku. V piipadé tézby bez proxy
by klient pocital bloky bez dosazeni jakékoliv odmény do té doby, kdy by si toho
jeho majitel nevsiml a tézenou ménu rucné nezménil. V ptipadé vyuziti proxy je
tato situace automaticky detekovana a takto vyhodnocend ména je preskakovana.
Tim se minimalizuje vypocetni doba tézebniho stroje, pii které je minimalni Sance

na ziskani odmeény.
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5 Zavér

Vysledkem této prace je systém zvysujici efektivitu tézby kryptomén. Uzivatelum
nabizi moznost definovat si nékolik tézebnich skupin, diky kterym muze jeden tézebni
klient tézit rizné mény. Vykon mezi ménami lze procentudlné rozdélovat. Tato kon-
figurace je uzivatelum zptistupnéna pomoci webového rozhrani. Kromé tohoto vy-
lepsSeni prindsi systém oproti primé tézbé automatické prepojovani na alternativni
pool server v pripadé vypadku spojeni. Pri tézbé je analyzovana jeji efektivita. Je-li
detekovano neefektivni spojeni, dojde k okamzitému prepojeni na dalsi definovanou
ménu. Tyto vlastnosti prinasi uzivateli vyssi komfort a hlavné vétsi efektivitu celé
tézby.

Diky moduldarnimu néavrhu systému vznikla pfi jeho realizaci knihovna pro abs-
trakci RPC protokolu. Ta je navrzena tak, ze ji lze pouzit naprosto samostatné.
Je ji tak mozné vyuzit i v jinych projektech pracujicich s RPC protokoly pro tézbu
kryptomén.

Jednim z vystupu této prace je také uceleny teoreticky zaklad fungovani kryp-

tomén sepsany v ceském jazyce.

V budoucnu bych systém rad doplnil o uchovavéani dlouhodobych statistik tézby.
Takto nasbirané statistiky bych uzivateli zobrazoval ve webovém rozhrani. Kromé
vyssi efektivity tézby by tak uzivatel pouzivanim systému ziskal také kompletni
prehled o ¢innosti svych tézebnich klientu. Mél by k dispozici statistiky pro vsechny

vyuzivané pool servery na jednom miste.
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A Pvilozené DVD

K préci je prilozeno DVD s néasledujicim obsahem:

e buchacek-dp-2016.pdf - Soubor s elektronickou verzi prace.

e pool.ec - Adresar obsahujici vsechny zdrojové kody vytvoreného systému.
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