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Anotace

Bakalaiska prace se zaméfuje na analyz7u DARKNETu se zaméfenim na forenzni
zkoumani. V préci jsou popsana protipravni jednani vyskytujici se v siti DARKNET
a jejich mozny zpisob forenzniho zkoumani. Jsou navrzeny zplsoby identifikace trestné
¢innosti, moznosti jeji dokumentace a analyzovana moznost identifikace pachatele. Pomoci
navrzené metodiky je navrzeno feseni kybernetické kriminality pro pouziti organti ¢innych

V trestnim fizeni.

Klicova slova

Darknet, Tor, forensic research, cybercrime

Abstract

This bachelor thesis aims to analyse the DARKNET with focus on forensic research. This
paper describes a variety of illegal actions which occur in the DARKNET and possible
form of their forensic research. A forms of identification of the illegal actions, possibilities
of their documentation and analysis of the identification of the perpetrator are suggested.
By the suggested methodology is designed a cybercrime solution, which can be used by the

authorities active in the criminal proceedings.
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UvVoD

Tématem bakalafské prace je analyza DARKNETu se zaméfenim na moznosti
forenzniho zkoumani. Definuje pojem DARKNET a jeho umisténi v kyberprostoru véetné
rozdili mezi DARKNETem, Deepwebem a Surfacewebem a zameétfuje se na moznosti
forenzniho zkoumani DARKNETu. Téma prace jsem si vybral z divodu mého zajmu
0 anonymni prohlizece v kyberprostoru a to nejen DARKNETU a také z hlediska zajmu
0 moznostech identifikace uzivatele.

V soucasnosti informa¢ni a komunikacni technologie a na né navazané
telekomunikac¢ni sluzby zaZivaji obrovsky rozvoj. S timto obrovskym rozvojem je spojena
vy$si konkurence na trhu, snizovani cen informac¢nich a komunikac¢nich technologii a s tim
dostupnost technologii pro Sirokou vefejnost. S touto dostupnosti technologii a sluzeb
vyrazné narlstad znalost ovladani novych technologii a softwaru uZivateli. UZivatelé
postupné zjist'uji, ze kyberprostor a v ném konkrétné internet neni pouze Surfaceweb, ale
I DARKNET a Deepweb. S rostoucim uménim ovladani technologii a softwaru je spojena
jak legalni tak také nelegalni ¢innost uzivateld v kyberprostoru.

Prace je rozdélena na teoretickou a praktickou cast. V praktické casti predklada
metodiku feseni kybernetické kriminality v ramci DARKNETu pro typy trestné ¢innosti.
Zavérem prace vyhodnocuje pfinosy metodiky, a zda je moZné aplikovat navrZenou
metodiku na vSechny typy trestnych ¢inti pachanych v prosttedi DARKNETu, nebo je
nutné na kazdou trestnou ¢innost vytvotit metodiku samostatné.

Obsah prace je ¢lenén do deviti kapitol, které pfedstavuji hlavni okruhy DARKNETu.
Kapitoly jsou dale clenény do podkapitol, ve kterych je pak dany problém podrobnéji
rozebran. Prvni kapitola fesi otazky cilii a pouzitych metod pfi zpracovani bakalaiské
prace. Ve druhé kapitole je rozebran kyberneticky prostor se zaméfenim na surfaceweb,
deepweb a darkweb. Tteti kapitola popisuje trestnou cinnost v Kybernetickém. Shrnuje
trestné Ciny proti utajovani, integrit€¢ a dostupnosti dat a systémd, trestné ¢iny souvisejici
S pocitaci, obsahem a porusovanim autorskych a souvisejicich prav. Zpusob identifikace
trestné ¢innosti v Dakrnetu je obsazen ve ¢tvrté Kkapitole, ktera popisuje technologie,
komunikaci v siti Tor, vyhody a nevyhody Toru, analyzu informaci a nastaveni routerti
uvnitt Tor sité. Pata &ast je zaméfena na analyzu moznosti dokumentace. Sesta &ast klade
diraz na zabezpeceni pii vstupu na Darknet pro organ ¢inny v trestnim fizeni. Analyza
moznosti identifikace pachatele uvedend v sedmé ¢asti a popis forenzniho software pro

ziskani informaci je uveden v osmé ¢asti. Vysledkem prace je vytvoreni metodiky feSeni



kybernetické kriminality pro pouziti organt ¢inném v trestnim fizeni uvedena v devaté

casti.



1 Cil prace a metodika

Cilem prace je vytvorit metodiku feseni kybernetické kriminality v ramci DARKNETu
pro pouziti orgdnd Cinnych v trestnim fizeni. Vzhledem k tomu, ze v praci je feSena
kyberneticka kriminalita v trestnim fizeni dle zakona ¢. 40/2009 Sb., trestni zadkonik, neni v
praci feSena z hlediska zdkona ¢. 500/2004 Sb., spravni tad a zakona ¢. 89/2012 Sb.,
obCansky zakoniku. Tim ale neni feceno, ze v ramci téchto zakonli nemuze V siti
DARKNET dojit k protipravnimu jednani. Déle popisuji zplisoby jak se ptipojit k tomuto
prostoru s diirazem na bezpecnost piipojeni a nastifiuji zpusoby identifikace trestné
¢innosti, moznosti jeji dokumentace a analyzuji mozZnosti identifikace pachatele. V
neposledni fadé popisuji moznosti monitoringu protipravniho jednani v tomto prostoru.

Bakalarska prace je zpracovana s pouzitim systémového piistupu (nashromdzdénim
nezbytného mnozstvi teoretickych podkladu pro zpracovani prace a zpiisobu usporadani
prdce) a aplikaci metod:

- analyza - k hodnoceni kybernetického prostoru,

- syntéza - ke shrnuti jednotlivych kapitol v dil¢im zavéru v jeden celek,

- indukce - pro stanoveni obecnych zavéra trestné ¢innosti v kybernetickém prostoru,

- deskriptivni (popisny zpiisob pozndvani) a historické metody (heuristika -

shromazdeni relevantnich zdroji, bibliografie) pro popis dosavadnich poznatkl
Z dané oblasti,
- dedukce - pfi vyvozovani zavéru na zakladé¢ obecnych a znamych skuteénosti,

predpokladi a tvrzeni.

Z vlastnich poznatkti ziskanych studiem byla pouzita metoda zobecnéni problému
asnaha upozornit na davody zabezpeCeni pii vstupu na Darknet vcetné nastaveni
prohlizeCe a socialni inzZenyrstvi. Dale byly vyuzity poznatky a pfipominky expertt
¢innych v trestnim fizeni, védomosti ziskané pii fadném studiu a ostatni praktické

zkuSenosti spojené V ramci vyuzivani socialnich siti.



2 Kyberneticky prostor

Jesté do roku 2014 nebyl v Ceské republice pojem kyberneticky prostor legislativné
definovén. To se zménilo dnem 23. ¢ervence 2014, kdy byl schvélen zdkon ¢. 181/2014
Sb., o kybernetické bezpe€nosti a 0 zméné souvisejicich zdkonu (dale jen ZKB). Pojem
kyberneticky prostor je vymezen v §2, pism. a), ZKB takto: ,,Kybernetickym prostorem je
digitalni prostredi umoznujici vznik, zpracovani a vymenu informaci, tvorené informacnimi
systemy, a sluzbami a sitemi elektronickych komunikaci.*

Z vyse uvedené definice si je nutné uvédomit, ze kybernetickym prostorem jsou
vSechny informacni systémy s jejich sluzbami a sitémi elektronickych komunikaci, které
zabezpecuji jejich propojeni. V praxi se muzeme setkat s informacnimi systémy
nepiipojenymi do globalni sité Internet (dale jen Internet). Zpravidla se jedna o utajované
sit¢ (statni, ale 1 nestatni) Ci privatni sité¢ spolecnosti, které z hlediska jimi definované
bezpeénostni politiky nepfipousti fyzické ptipojeni do Internetu. Pak jsou informaéni
systémy, které jsou piipojeny do Internetu. Tyto informacni systémy muizeme chéapat podle
velikosti od miniméalnich (naptf. domaci PC a chytry mobilni telefon) pfipojenych pomoci
wifirouteru do internetu az po slozité informacni systémy (desitky ¢i stovky PC se servery
a sluzbami) pfipojenych komplexnimi demilitarizovanymi zénami s bezpe¢nostnimi prvky
k Internetu. VSechny tyto informacni systémy tvoii neomezenou, v Case se ménici sit
Internet, kterd nezna mezinarodni hranice. Mnozstvi informaci a dat, které je obsazeno
V Internetu méa obrovsky ekonomicky potencidl. To pfinaSi zdjem uzivateld a s tim
spojenou jak legalni tak nelegalni Cinnost uZivatelii v tomto kybernetickém prostoru.
Nekteré publikace ptfirovnavaji kyberneticky prostor k ledovci [13], ktery je rozdélen na tii
¢asti Surfaceweb, Deepweb a Darkweb a to podle aplikacni vrstvy v ramci siti a sluzeb.
Casto se uvadi, ze Deepweb a Darkweb spoleéné tvoii Darknet. UmysIng pisi Darknet
nikoliv DARKNET, protoze takto chapany pojem Darknet je mnohem obséhlejsi nez
DARKNET, ktery definuji ve své praci v bod¢ 2.3.
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Obrdzek 1 Kyberneticky prostor [33]

2.1 Surfaceweb

Deepweb jsou vyhleddvaCem neindexované stranky, které jsou pfistupné
prostfednictvim standartnich vyhledavaci, ale pfistup k nim je néjakym zpiisobem omezen.
Pojmy surface a deep web jako prvni uvedl Michael Bergman ve studii The Deep Web:
Surfacing Hidden Value [14] v roce 2001. Jednid se o rizné stranky, které nejsou
z jakychkoli technickych pfi¢in indexovany nebo se jednd o soukromé stranky, kde si

vlastnik nepfeje indexaci anebo o specidlni stranky, kam je mozné se dostat jen po splnéni



urcitych podminek naptiklad autentizacnich napf. Gi€et na Strance (Facebooku, Youtube),
e mail ucet (gmail, seznam), fotka ptidand na Facebooku. Deepweb tvoii odhadem 96%

veskerého obsahu Internetu.

2.2 Deepweb

Darkweb jsou stranky nepfistupné pomoci klasickych prohlizeci (Google Chrome,
Mozilla Firefox, Opera, Internet Explorer). Jde o anonymni Sifrované sité fungujici uvnitf
Internetu, na kterych bézi vlastni sluzby. K pfistupu na Darkweb je zapotiebi pouzit

specialni software - prohlize¢ (Tor, I12P, Freenet, DN42).[1]

2.3 Darkweb

Darkweb jsou stranky nepfistupné pomoci klasickych prohlizec¢ti (Google Chrome,
Mozilla Firefox, Opera, Internet Explorer). Jde o anonymni §ifrované sité¢ fungujici uvnitf
Internetu, na kterych bézi vlastni sluzby. K pfistupu na Darkweb je zapotiebi pouzit
specialni software - prohlize¢ (Tor, 12P, Freenet, DN42).[1]

Pojem DARKNET je v této praci chapan jako podmnozina Darkwebu, kdy se jedna
o0 prostfedi Internetu, do kterého je moZny pfistup pouze prostfednictvim specidlniho

softwaru — TOR.



3. Trestna ¢innost v kybernetickém prostoru

Umluva rady Rady Evropy & 185 ze dne 8. listopadu 2001 (dale jen Umluva)
0 kyberkriminalité sjednocuje narodni pravni upravy v oblasti kyberkriminality. Ceska
republika ratifikovala Umluvu 22. srpna 2013 s platnosti k 1. prosinci 2013. Na zakladé
této Umluvy byly do pravnich fadi Ceské republiky implementovany takové nastroje, aby
bylo mozné postihovat kybernetické trestné ¢iny. Tato kapitola vychdzi z [35].

Umluva definuje étyfi zakladni skupiny trestnych &inti v kyberprostoru:

3.1 Trestné ¢iny proti utajovani, integrité a dostupnosti pocitacovych
dat a systému

Jedna se o trestny Cin, ktery pachatel zpisobi umysin€ s cilem neopravnéné pfistoupit
k celému pocitacovému systému nebo k jeho ¢asti. Tento trestny ¢in je definovan v §230
odst. 1 TZK neopravnény piistup a zasah do po¢itacového systému a nosice informaci
a jedna se zpravidla o hacking, cracking nebo computer trespass.

V pftipadé, ze pachatel vyuzije k piistupu do systému malware, jako prostiedek utoku,
1ze tento neopravnény ptistup prifadit k § 230 odst. 2 TZK.

Trestnym ¢inem je i1 skutek kdy pachatel umysln€é provadi odposlech nevetfejnych
zprav. Tento trestny €in je definovan v §182 TZK poruSeni tajemstvi dopravovanych
zprav, metodou sniffingu.

Dal$im trestnym ¢inem je zasah do dat a to umysinym poskozenim nebo vymazanim
za pfedpokladu Ze doslo k zadvazné Skod¢. Trestny €in je definovan v § 230 odst. 2 pism. a)
ab) TZK a je zplsobovan utoky malware, DoS a hackingem.

V ptipad¢ vyroby, prodeje zarizeni pripadné i softwaru vytvoieného za ticelem
umysiného spachani trestnych ¢ini uvedenych v bodé 3.1 je mozné tyto Cinnosti

postihnout dle § 230 odst. 2 a odst. 3 TZK.

3.2 Trestné ¢iny souvisejici s pocitaci

Tyto trestné Ciny souvisi s padélanim a podvodem (pozménovanim) dat ulozenych
V pocitaci. Musi byt vykondny umysIné pachatelem. Padélani dat ulozenych v pocitaci je
postihovano dle § 230 odst. 2 pism. ¢) TZK.

U podvodu musi jit o umysl s cilem ziskat sobé nebo jinému majetkovy prospéch, kdy
se zpravidla jednd o phishing, pharming a spear phishing. Podvod v ptipadé¢ podvrzeni

stranek s cilem ziskani majetkového prospéchu je mozné fesit § 209 TZK.



3.3 Trestné ¢iny souvisejici s obsahem

Do téchto trestnych ¢inli v kybernetickém prostoru spadd drzeni, vyroba a Sifeni
nezakonnych materialii prostiednictvim Internetu. Z hlediska obsahu se z velké vétSiny
jedné o trestné Ciny souvisejici s détskou pornografii. Trestné Ciny souvisejici s détskou
pornografii jsou postihovany predevSim dle § 192 vyroba a jiné nakladani s détskou
pornografii.

Do trestnych ¢inli souvisejicich s obsahem dale spada problematika Sifeni rasismu
a xenofobie. V pfipadé rasisticky a xenofobné¢ motivované pohrtizky je uplatnén § 352
TZK, pii rasisticky a xenofobné motivované urazce § 355 TZK. Sifeni rasistickych
a xenofobnich materidlt v kybernetickém prostoru je postizeno v § 356 a 403 TZK.
Samostatnou kapitolou je popirani, hrubé snizovani, schvalovani nebo ospravedliovani

genocidy nebo zloc¢inti proti lidskosti, které je postihovéano dle § 405 TZK.

3.4 Trestné ¢iny souvisejici s porusenim autorskych prava a prav
souvisejicich
V kyberprostoru je velmi rozSifenym trestnym ¢inem poruSovani autorskych prav
formou internetovym piratstvim, crackingem a warezem. Trestni pravo postihuje tyto
¢innosti podle § 270 TZK poruseni autorského préva, prav souvisejicich s pravem
autorskym a prav k databazi. U téchto trestnych ¢inl je nutné vyhodnotit G¢inek, tedy jak
bylo zasazeno do chranénych prav a nikoliv nepatrné. Zasah do chranénych prav tedy musi

byt nikoli nepatrny, aby byl trestnym ¢inem.

3.5 Trestné ¢iny vyskytujici se na DARKNETu

V oblasti DARKNETu, jehoz rozsah jsem pro tuto praci objasnil v bod¢ 1.3, je Cetnost
¢innosti at’ jiz legalnich ¢i nelegalnich uvedena v procentualnim vyjadieni na grafu 1. Ke
zjisténi Cinnosti, vyskytujicich se na Darknetu jsem pouzil pét praci[2][3][4][5][6] ve
kterych jsou statistické tidaje o ¢innostech v DARKNETu. V téchto pracech se v podobé¢
grafu objevuji hidden services (dale jen HS), coz jsou vlastné servery v DARKNETuU. Tyto
HS v téchto pracech jsem zprimeéroval, abych dosel ke zjisténi kolik procent HS s urcitym
obsahem se vyskytuje uvniti TOR sité. Z tohoto divodu je mozné, Ze se ne¢které HS se
mohou opakovat. Dohromady se vyskytovalo 53 412 HS. Nékteré z téchto praci neméli

pfesny pocet serverl, takze jejich pocet byl stanoven podle procentualniho grafu. Jedna se



pouze o priblizny procentudlni pocet, ale pro predstavu o obsahu ¢innosti v DARKNETu je

postacujici.
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Graf 1 - odhadovany procentudlni vyskyt HS uvnitf Tor sité

Z grafu je patrné, ze na DARKNETu se vyskytuje tato trestna ¢innost:

a) Trestné Ciny proti utajovani, integrité a dostupnosti pocitatovych dat a systémd,
konkrétné — hacking, prodej nelegidlniho SW a HW urceného k tmyslnému
spachani trestnych ¢ind.

b) Trestné Ciny souvisejici s obsahem v podobé nelegalni pornografie a Sifeni
rasistickych a xenofobnich materialt — forum, blogy atd.

c) Trestné ciny souvisejici s porusSovanim autorskych prav a prav prodejem

nelegalniho softwaru — obchod.



4. Zpusob identifikace trestné ¢innosti v DARKNETu

Pted samotnym popsanim zptisobu identifikace trestné ¢innosti v DARKNETu je nutné
zvladnout technologii TOR vcetné komunikace v siti a zabezpecCeni technologie pted
piipadnym Utokem na vlastni technologie.

Nasledné¢ pii dostate¢ném zabezpeceni vlastnich technologii je mozné pfistoupit do sité
DARKNET a provadét identifikaci trestné ¢innosti v postupnych krocich. Nejdiive je
nutné provést vyhledani maximalniho poctu serverii v siti. Po jejim vyhledani nasleduje
vyhodnoceni obsahu podle stanovenych zavadnych slov na jednotlivych serverech. Diky
tomuto kroku se podafi snizit poCty servert s moznym zavadnym obsahem a tyto
vyfiltrované servery budou podrobeny hloubkové analyze, ktera odhali servery
s aplikacemi na prodej nezakonného materialu, fora, blogy s nezakonnym obsahem apod.
Tato hloubkova analyza by zarovenl méla odhalit, zda informace na serveru napliluji
skutkovou podstatu trestnych ¢int a to jednoho ¢i vice skutkil. Poté je mozné zahjit

dokumentaci trestné ¢innosti, ktera bude popsana v kapitole 5.

4.1 Technologie Darkentu — TOR

Pro pfistup do sit¢t DARKNETu musime pouzit specialni software nebo konfiguraci.
Jedna se o specialni prohlizece jako napt. Freenet, I2P a TOR. Tato prace je zaméfena na
nejrozsifenéjsi specidlni prohlize¢ TOR. TOR byl vytvofen za tucelem uchranéni

anonymity uZzivatele.

4.1.1 Technologie Darkentu — TOR

Komunikace po siti funguje pomoci Onion Routeru (dale jen OR), kazdy OR funguje
jako user level process (ma svoji adresu a fyzickou pamét’). OR komunikuje s dal§imi OR
v siti pres TLS protokol. Uzivatel, kdyz chce navazat spojeni, spusti software, ktery se
nazyva Onion Proxy (dale jen OP). OP slouzi k nacteni adresatti, vytvoreni obvodu skrze
sit’ a zpracovava spojeni. OP pfijimaji Transmition control protocol (dale jen TCP), diky
kterému mtZzou mezi sebou vytvofit spojent.

Kazdy OR poté podepise TLS certifikaci, router descriptor (souhrn kli¢d, adres, $ifek
pasma a dal$i) a adresare. Tyto podpisy jsou podepsany dlouhym identifikaénim kli¢em.
OR pouziva jesté kratky onion kli¢, ktery slouzi k deSifrovani Zadosti, vytvofeni obvodu
a vyjednani ephemeral klice (z divodu komunikace mezi OR pomoci Diffie-Hellman

handshake).
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OP vyjedna s kazdym OR v obvodu symetricky kli¢, s kazdym jednotlivé. Pro
vytvofeni obvodu OR posle create cell Sifrovanou onion kli¢em za pouziti polovi¢niho
Diffie-Hellman handshake prvnimu uzlu v obvodu. Pro zvysSeni obvodu OP klienta posle
za pouziti polovi¢ni Diffie-Hellman handshake router extend cell pies prvni uzel v obvodu
OR1. OR1 poté zkopiruje polovicni Diffie-Hellman handshake a posle create cell pies
druhy uzel OR2. OR2 zna pouze ORI, klient ho nepotiebuje znat. Jakmile OR2 odpovi
OR1 s vytvofenim cell. OR1 poté pieposle pomoci router extended cell klientovi. Pro
vytvofeni OR3 sta¢i klientovi, aby fekl poslednimu uzlu, at’ vytvoii jeden hop navic.
Obvod se tvorfi defaultné 3 OR, z divodu bezpecnosti klienta, ale je mozné zvysit pocet
routerul.

Kazdy OR (OR1, OR2a a OR3) v obvodu ma sviij onion kli¢, kterym muizZe Sifrovat
nebo desifrovat komunikaci, OR1 zaSifruje svym kli¢em a posle OR2, OR2 zaSifruje svym
klicem a posle OR3, OR3 zasifruje a posle dal. Pii odpovédi nazpét OR3 dostane odpoved’
a desifruje ji svym klicem a pieposila OR2, OR2 desifruje svym klicem a posle OR1, OR1
desifruje svym kli¢em a pteposle klientovi.[10]

Klient, kdyz chce navazat spojeni s HS vytvoii obvod 3 OR, 3. OR kontaktuje
Directory server (dale jen DS), aby mu sdélil informace o HS vcetné adres introduction
pointti (dale jen IP). IP jsou serverem vybrané routery, které znaji jeho adresu. Klient poté
vybere router, aby se choval jako Rendezvous point (dale jen RP), ktery bude fungovat
jako spojka mezi klientem a serverem (Klient se pfipoji k RP ptes OR1 a OR2, RP se poté
chova jako OR3. Server se pfipoji k RP pomoci svych vytvofenych OR). Poté RP
kontaktuje IP, aby server védél, ze klient se s nim chce spojit pies RP. IP pfeposlou tuto
zpravu serveru, ktery se rozhodne, jestli navaze s RP spojeni nebo ne. Pokud ano, tak
server kontaktuje RP, Ze chce navazat spojeni. RP poté pieposle zadost klientovi. Nyni
muze klient komunikovat se serverem. [28]

Desifrovani komunikace pfi spojeni se serverem probiha v 7 krocich:

1. R1 desifruje pomoci K1 a pteda tuto zpravu dal na R2, tato zpréva je stale Sifrovana.

2. R2 desifruje pomoci K2 a posle na R3.

3. R3 desifruje zpravu pomoci K3 a miize precist co se v ni nachdzi, protoze uz neni
Sifrovana. R3 pfecte zpravu, kterd bude obsahovat napf. ,,spoj mé se serverem X*. R3
se muze spojit se serverem X. Nyni posle odpovéd’ zpét pomoci opacného postupu.

4. R3 zasifruje pomoci K3 a posle R2.

5. R2 zasifruje pomoci K2 a posle R1.

6. RI1 zasifruje pomoci K1 a posle ji zpét klientovi.
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7.

Klient mé vsechny 3 klice, takze miize deSifrovat zpravu. [8]

Poté kdyby chtél ttocnik napadnout komunikaci, védél by na prvnim hopu, Ze se

uzivatel ptihlésil do sité, to je vSe. Pokud by zattocil na druhém hopu vidél by ze pouze

probiha néjakd komunikace. Pokud by zattocil na poslednim hopu védél by, ze se nékdo

ptihlaSuje na server, ale nebude védét kdo.

4.1.2 Stranky - Hidden services

V ramci TOR sité se vytvaii hidden services (dale jen HS) coz jsou stranky uvniti této

sit¢ s koncovkou .onion. K témto strankdm je mozné se pfipojit jediné tak, ze budeme

uvnitf této sité. Spojeni mezi klientem a strankou se vytvoii nasledovné:

1.

Server vytvofi 3 nahodné onion routery, které se nazyvaji Introduction pointy (dale je
IP).

Klient posild zadost na onion adresu, kterd se skldda z 16 pismen odvozenych
z vetejného klice.

Pokud chce klient navstivit server, musi znat jeho onion adresu. Po zadani adresy onion
serveru, klient bude znat vefejny kli¢ a sestaveni IP. Klient vytvoii pomoci ndhodného
routeru v siti tzv. Rendezvous point (RP) a dostane jednorazové cookie.

Klient sestavi pfivitaci zpravu, ve které bude obsahovat RP a jednorazové cookie,
zaSifruje pomoci vefejného klice a zasle na nahodny IP.

Desifruje se klientova pfivitaci zprava a vytvoii se obvod do RP na kterou zasle
jednorazové cookie.

Klient a server mohou pomoci svého obvodu navdzat komunikaci pies RP. [8][9]
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Obrdzek 2 Konec¢nd komunikace serveru a klienta [7]
4.1.3 Vyhody a nevyhody TORu

Vyhodou je, Ze jde o Gplnou anonymitu, jelikoz informace jde pfes 3 routery v siti
utocnik nema moZznost tyto data napadnout (vyjimky budou popsany déle v této praci).[11]
Nevyhodou je, Ze za cenu anonymity je komunikace pomala, vzdy, kdyZ chci navstivit

néjaky server musim projit pies 3 routery, coz samoziejmé zpomali komunikaci.[11]

4.2 Vyhledavani v TOR siti

Organ &nny v trestnim fizeni mize na TC narazit pomoci vyhleddvadt uvnitt
Darknetu. NahlaSenim obéti nebo svédka. Informace se daji ziskat pomoci routeri uvnitf
sité. Vstupni a vystupni routery jsou nejveétSim ziskem informaci. Vstupni router ziska
informaci o uZzivateli, ktery se pfipojil do Tor sité. Vystupni router ziskdva neSifrovany
dotaz na vstup do serveru .onion. Je mozné vytvofit vice vystupnich routeri a monitorovat

tak stranky, které se na Darknetu objevuji.

4.2.1 Analyza informaci

Po ziskani .onion stranek je mozné stdhnout obsah webu do pocitace (viz dokumentace

stranek), poté vypsat kliGova slova TC. Je mozné pouzit software Mallet[29] nebo
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uClassify[30] (text classifier) pro automatické rozd¢leni témat stranek [4]. Je mozné pouzit
Support Vector Machine (SVM) [5], neuronova sit, ktera rozpozna, co se na strance
objevuje pomoci text classifier. Darknet Usage Text Addresses (DUTA) obsahuje pouze

HS, ziskava informace ze stranek pouze s portem 80 (http) [6].

4.2.2 Nastaveni routeru uvniti Tor sité

Router se mize nastavit bud’ jako vstupni/stiednim nebo vystupni. Vstupni router je
router mezi klientem a stfednim routerem. Stfedni router je mezi vstupnim a vystupnim
routerem. Vstupni routery potiebuji mit stabilni rychlost pfipojeni alespoii 2 MB za
sekundu jinak z nich budou stfedni routery. Vystupni router je mezi druhym routerem
aserverem. Vystupni router potfebuje mit pfipojeni vice nez 100 Mb za sekundu.

Podrobny zpiisob nastaveni vstupniho nebo vystupniho routeru viz [28].
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5. Analyza mozZnosti dokumentace

5.1 Dokumentace TC

Pfi nalezeni stranky, na které se nachazi nelegalni obsah je zapotiebi tuto stranku
nahlasit organu ¢innym v trestnim fizeni, ktery potiebuje tuto stranku ulozit lokaln€. Pokud
by se tto¢nik pokusil smazat nebo zménit obsah stranky, bude uloZené na pocitaci a mize
slouzit jako diikazni materidl. K tomuto ucelu slouzi software pro stazeni http a https

stranek.

5.2 Moznost dokumentace

Existuje vice programi, které jsou schopny zadokumentovat stranku na internetu.
Tyto programy funguji i uvnitt Darknetu, ale je potieba, aby tyto programy védéli, ze
budou komunikovat ptes proxy server, ptes ktery komunikuje Tor software. Pfi nastaveni
proxy serveru na 127.0.0.1:8080 je mozné dokumentovat stranku pomoci téchto programu.

Je mozné portidit si zadarmo nebo koupit program do PC, spravné ho nastavit
a nakonec zadokumentovat stranku, napt. httrack. Je potieba si nainstalovat do Linuxu
httrack.

Poté je potieba v terminalu pouzit ptikaz: polipo socksParentProxy=localhost:9050,
diky které se Tor proxy nastavi na http. Pouzit ptikaz httrack, kde je potifeba poté napsat
jméno projektu, vybrat cestu projektu, zadat adresu serveru xyz.onion vybrat akci 0-5 (1 —
Mirror stranky, 2 — Mirror stranky s Wizardem, 3 — Pouze oznacit soubory, 4 — Mirror
vsech linkt v URL, 5 — Testovat linky v URL, 0 — exit), nastavit Proxy na localhost:8080,
definovat dalsi nastaveni, a nakonec zadokumentovat stranku.

Linux mé pfimo piikaz v terminalu, ktery dokaze zadokumentovat stranku, pomoci

ptikazu torify wget --mirror xyz.onion je také mozné zadokumentovat stranku.
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6. ZabezpeCeni pri vstupu na Darknet pro organ cinny

V trestnim rizeni

Pohybovat se v Darknetu znamena byt také neviditelny pro ostatni. Toho musi byt
samoziejm¢ schopni i vySetiovatelé, ktefi hledaji v dané ¢asti Internetu 0soby pachajici

protipravni jednani.

6.1 Divod zabezpeceni

Tor sit’ je jedna z nejlepSich anonymnich siti, vyskytuji se v ni v§ak chyby, které snizuji
jeji bezpe¢nost. Utoénik miize zautodit a zjistit IP adresu. Také miize napadnout ucet,
popiipadé napadnout pocita¢ pomoci viru. Ze vSech téchto divodu je dulezité k Darknetu
pristupovat anonymné a chranit si své soukromi a bezpeci.

Zakladnim ptedpokladem pro to byt neviditelny je skryti IP adresy, ktera je viditelna i
v Darknetu.

K tomu lze vyuzit nasledujici varianty:

a) Potizeni vefejné IP adresy pies prostifednika (firmu)
b) Potizeni a ptipojeni pies VPN sluzbu
c) Ptipojeni pies vlastni server

6.2 Porizeni verejné IP adresy

Jedna se o nejjednodussi zplsob, jak zakryt svou identitu v ramci Darknetu. Pokud se
totiZ vyuzije a zaregistruje jind osoba, nez ta ktera dané pfipojeni pouZziva, pak v ramci
sluzby whois bude dohledatelnd pouze tato osoba. Jako ptiklad mizeme uvést doménu
pcr.cz, kdy se dozvime vypisem whois, Ze je zaregistrovana na Pavla Smrze, k registraci
doslo 10. 8. 2001 a doména je vedena pro ministerstvo vnitra. Z vyse pospaného vyplyva,
7e pouzivanou IP adresu PCR by si mohl provéfit kdokoliv z prostfedi Darkentu a nasledng
vyvinout sadu otazek a pfi nich by mohl odhalit, Ze se nejedna o osobu, ktera je vedena
pod vypisem whois. Proto je tato metoda asi nejméné bezpecna z hlediska zakryti identity,

ale zaroven nejrychleji realizovatelna.

6.3 Porizeni a pripojeni pres VPN sluzbu

V dnes$ni dobé existuje mnoho sluzeb, které ndm pomohou s pfistupem na Internet
a také nam pomohou na ném bezpecné a zakryté surfovat. Jednou z takovych sluzeb je
VPN, kdy K pfistupu na Internet dochazi tzv. ptes prostfednika, v tomto piipadé VPN

sluzbu. VPN sluzby nabizi dnes mnoho spolecnosti a ceny se li§i dle poctu serverti, na
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kterych dand sluzba bézi, ale i taky za kolik zemi se lze schovat. V tomto ptipad¢ se
Z vypisu whois osoba z prostfedi Darkentu nedozvi nic vic, nez ze pouzivame VPN od
daného poskytovatele. To se samoziejmé jevi z pohledu identifikace idealn¢, ale ma to také
sva uskali. Jako nejvétsi vidim to, ze veskera komunikace je vedena skrz prostfedi o
kterém PCR nic nevi, takZe lze provést na dané spojeni tzv. man-in-the-middle utok.
Spojeni mezi klientem (PCR) a serverem (sluzba VPN) je sice zaifrované a zarove i dél
je komunikace Sifrovand, ale certifikat, kterym doslo k zaSifrovani vydala a vlastni firma,
kterd nam spojeni realizuje. Je dulezité si uvédomit, ze v ramci Darkentu se dlouhou dobu
buduje divéra, nékdy trva i roky nez se Clovék dostane k osobé, ktera je hlavnim
pachatelem a proto bych ani tuto variantu nevidél jako nejvhodnéj$i, protoze pravé Cas
muze zpusobit, ze sluzba piestane fungovat, ptipadné dojde k naruseni integrity dat a tim

padem veskera posbirana data budou dale nepouzitelna v ramci dikazniho bfemene.

6.4 Pripojeni pres vlastni server

Vv

prostiedky, idealné server. Na ném jsme schopni spoustét dalsi virtualni servery a s nimi i
spojené sluzby, tudiZ nam dava relativné velkou volnost. Zakladnim predpokladem je, ze
server bude pfipojen v ramci infrastruktury, ke které ma ptistup pouze omezeny pocet lidi
z PCR. Ideilni pro tyto potfeby by se hodil pronajaty byt s pfipojenim od mistniho
poskytovatele sluzby internet. Tento server by slouzil jako prostfednik mezi klientem
a pristupem do Darknetu. Nejprve by se na ném samoziejmé musela spustit sluzba VPN,
tak aby byla vzdy komunikace Sifrovdna a nemohla byt naruSena integrita dat. Dalsi
sluzba, které by na daném serveru meéla byt spusténa, by pak byl bnc bouncer, pfipadné
server, ktery bude realizovat spojeni do Darknetu. Vyhoda bnc bounceru je, Ze si mlzete
zvolit libovolny dns nazev misto IP adresy, tudiz pti vypisu whois nikdo nevi, pies co jste
pfipojen. Pfipojeni pak probihd tak, Ze uzivatel se ptihlasi nejprve na vlastni server (v
pronajatém byt¢), kde si spusti virtualni PC, které¢ se nasledné ptihlasi do pozadované Casti

Darkentu, viz. obr. 3 nize.
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Obrdzek 3 - ndvrh pfipojeni PCR do DARKNETu [34]

Diky tomu, Ze je vSe v na$i spravé, pak je mozné se piihlasit odkudkoliv na svéte,

nasledné se tvafit jako, Ze jsem doma a klidné se zajmovou osobou diskutovat, jako bych

byl pofad na jednom misté. Vyhoda tohoto feSeni je, Ze navazani divéry, ktera je v tomto

vvvvvv

pfipojeni pies rizné VPN sluZby ¢i proxy servery. A protoze pachatel bude chtit znat driv

nebo pozdéji nasi identifikaci a zepta se na néco, co si bude moc ov¢éfit, pak je dulezité byt

stale konstantnim, coz ndm tento zptisob pfipojeni umozni.



6.5 Zabezpeceni koncového zarizeni

Pii vstupu na Darknet pouzivejte antivir, protoze je to nejlepsi zplisob zabranéni
stahnuti viru do pocitae a ochranéni pied Gto¢nikem. Ani antivir nezachyti vSechny nové
viry, je bezpec¢né pouzivat také Virtual machine (dale jen VM), ktery zajisti, Ze pii stahnuti
néjakého viru, staci preinstalovat VM a mizete pokracovat dale.

Z diivodu bezpecnosti je rovnéz dualezit¢ vypnout Javascript, Flash. Zakazat
vyskakovaci okna a soubory cookies. Pfi pouziti Tor browser, neméjte ho pies celou
obrazovku, ale snizte jeho rozliSeni z diivodu otisku prohlizece.

Poté co jste se ochranili dostatecné v softwaru, je dilezité ochranit se i na Darknetu.
Nikomu netikat osobni informace, nezvetejiiovat nikde heslo, neptihlasovat se na zddné
stranky, které se vyskytuji na internetu (Facebook, Twitter, Youtube, Google... tyto
stranky o mné maji cookie zdznamy, a tudiz okamzité co se na né piihlasim, tak vi, jaky

jsem pocitac a kdo jsem.).
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7. Analyza moznosti identifikace pachatele

7.1 Moznosti identifikace pachatele

Pachatel mize byt, jak klient, ktery pacha TC (sleduje détskou pornografii, §ifi
extrémistické nazory), tak spravce serveru, na kterém se nachizi TC. Pachatele lze
dopadnout utoky na sit’ Tor, tyto utoky se déli na aktivni a pasivni utok. U aktivnich utoki
jde o zjisténi HS IP adresy. Pasivni utoky jsou ty, u kterych odposlouchavame na siti
a zjistime, klientovu IP adresu. Utoky jsou potom sméfované na klienta, server nebo Tor

b

sit’.

7.1.1 Aktivni utok

1. DoS utok - Sniper attack — Tento typ utoku je urceny k identifikaci serveru. V tomto
utoku je potieba, aby tto¢nik kontroloval klienta a jeden z routertt mezi serverem a RP.
Utoénik poté potiebuje udélat z routeru, ktery kontroluje HS vstupni uzel, aby zjistil lokaci
serveru. Aby tohoto dosahl musi zrusit vS§echny HS vstupni uzly serveru, dokud server
nevybere utocniktv router jako vstupni uzel. Jakmile se uto¢nikiiv router stane vstupnim
uzlem zn4 lokaci HS. Toho dosahne tim, Ze posilda SENDME cell na vstupni uzel serveru,
tim blokujeme Cteni paketd a server si vybere jiny vstupni uzel. Sniper attack se jmenuje
z diivodu, Ze uto¢nik je neznamy, protoze kontroluje zaroven klienta.[12]

Dalsi DoS utoky je napt. Cellflood attack.

2. Casovy utok — Bandwith estimation attack — Pouzivé §itku pasma (bandwith) ke
zjisténi klienta, identitu HS nebo identitu OR. Utok spoéiva v podobé sitky pasma. Utognik
musi ovladat server, technologii ke zjisténi Sitky pdsma a mapu obsahujici vstupni
a kone&né routery autonomniho systému. Uto¢nik umisti technologii ke zjisténi Sitky
pasma pobliz vstupnich a kone¢nych routri. Pokud se klient ze vstupniho routeru ptipoji
k serveru pies kone¢ny router vytvofi se vzor §ifky pasma. [25]

The indirect rate reduction attack — Vybér koneéného uzlu lze piedpoveédét, jeden
ze sedmi koneénych uzlt byl vybran v 20 %. Utoénik posle 3 packety se $patnou sekvenci
Cisel vSem predpokladanym kone¢nym uzlim. IP adresa je podvrzena, takze to vypada, ze
tyto packety poslal server. Kone¢ny uzel posle 3 ACK packety serveru. Server omezi okno
pfetiZzeni, klientovo pfipojeni k vstupnimu uzlu bude také omezeno. Opakovanim tohoto

utoku muze uto¢nik fici s velkou pravdépodobnosti, Ze klient se pfipojil k serveru. [24]
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3. Congestion attack - Utoky sméfované na zji§téni OR, které se nachazeji uvnitf
obvodu.

Congestion attack by modulating traffic — Tento tok neni aktualni, protoze v jeho
dobé bylo uvniti Toru pouze par OR, nyni je tato sit mnohem vétsi, v této praci jen
zminim, jak tento atok funguje. Utoénik kontroluje server a jeden OR. Utok je vytvoien
k identifikaci OR, které tvofi komunikaci mezi serverem a klientem. Aby utok probé&hl
uspésné musi se klient piipojit k ato¢nikovu serveru. Server poté posle klientovi specificky
vzor. Utoénikem ovladany OR poté vytvoii pfipojeni s ostatnimi OR a nahraje odezvu
pripojeni. Pokud se odezva pfipojeni shoduje s odezvou pfipojeni, ktery prisla na
uto¢nikem kontrolovany server, uto¢nik bude védét, ze OR pravdépodobné navazal spojeni
se serverem. Tato technika mize vést k odhaleni v§ech OR v obvodu. [26]

A practical Congestion attack — Utoénik kontroluje vystupni uzel. Utoénik napadne
kédem Javascriptu HTML odpovéd’ na vystupnim uzlu. Javascript kod necha klienta poslat
http zadost s intervalem 1 sekundy. Tato zadost bude obsahovat Cas, kdy byla poslana.
Diky tomu bude moci Uto¢nik korelovat ¢as na kone¢ném uzlu mezi ¢asem, kdy pfisla
zédost a tim, kdy byla poslana. Poté vypocita primérnou dobu odezvy piipojeni. Utognik
bude opakovat, dokud nebude dostatek vzorki. Pokud bude odezva zpomalena bude védét,

ze vstupni uzel se ptipojil k vystupnimu uzlu. [27]

7.1.2 Pasivni atok

1. Correlation attack - Korela¢ni utoky jsou takové tutoky, kdy uto¢nik pievazné
odposlouchéva na prvnim uzlu (klient vstupuje do Toru) a poslednim uzlu (pfipojeni k
serveru). V téchto utocich se sleduje korelaci provozu mezi prvnim a poslednim uzlem.
Pokud zjisti korelaci bude védét, ze k serveru se pfipojil tento klient.

Relay early traffic confirmation attack — K tomuto ttoku potiebuje Gto¢nik mit
ptistup k HS adresafi routeru a vstupnimu uzlu klienta. Klient pfi vstupu na server musi
nejprve pozadat IP, ktery se nachazi v HS directory. Directory mu poté posle nazev HS
zagifrovang. Uto&nik poté zjisti, Ze prob&hla komunikace mezi klientem a serverem a vi, Ze
klient se piipojil k tomuto serveru. [13]

Replay attack — Utoénik si vybere cell ve vstupnim uzlu a zduplikuje ji.
Zduplikovanou cell posle nasledné na stejny druhy uzel. Utoénik poté miize detekovat cell
na poslednim uzlu, ktery také kontroluje. Zduplikovana cell, zpisobi, Ze Sifrovaci
a Counter Encrypted data (CTR) se dostane ze synchronizace a tim vznikne Sifrovaci error.

Utoénik miiZe tento error vidét na poslednim uzlu, pro jistotu by Gtoénik mél zkontrolovat,
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jestli se error objevil az poté co poslal cell a ¢as odpovidd cesté¢ z prvniho uzlu do
posledniho uzlu. Jestli se objevil error a ¢as odpovida uto¢nik vi, ze klient se pfipojil
k serveru. [14]

Cellcounter based attack — Utoénik z posledniho uzlu vytvoii provoz mezi klientem
a serverem. Vybere ndhodny signal (napf. bindrni sekvenci). Zméni cell counter klienta
a nahradi ho niahodnym signalem. Utoénik poté rozpozna na prvnim uzlu jeho nahodny
signal. Pokud se objevi vzor, ato¢nik vi, Ze klient se snazil kontaktovat server. [15]

Low resource routing attack — Uto¢nik kontroluje klienta a posledni uzel k serveru.
Kontrolovanim klienta mizZe zjistit jeho vstupni uzel. Uto&nik zattoéi na vstupni uzel (DoS
utokem), tim ho udéla nedostupnym. Vybere se novy vstupni uzel s moznosti vybrat
uto¢nikem kontrolovany vstupni uzel. Kdyz je Utok uspéSny a vybere se uto¢niklv
kontrolovany vstupni uzel ma moznost zjistit log informace a tim zjisti korelaci mezi
klientem a serverem
Dale existuji utoky napft.:

Correlation based traffic attack [16]

HTTP based application level attack [18]

Bad apple attack — Raptor attack [19].

2. Fingerprint attack - Utoky otisku vyuZivaji toho, e provoz ma né&jakou specifickou
charakteristiku. Tyto utoky mohou identifikovat, kterou stranku klient chce navstivit nebo
jestli se klient pfipojuje k HS.

Website fingerprint — Uto¢nik kontroluje pouze vstupni uzel. Nejdiive utoénik
odposlouchava packety z riiznych serverd, které by mohl klient navstivit. Utoénik takto
ziska informace, které posila server v packetu. Utoénik kontroluje klientiiv piichozi
a odchozi provoz. Provoz probéhne a titocnik poté porovna klientiiv packet a packety vSech
jeho vybranych serverti. Utok je usp&sny, kdyz je ve vzoru shoda. [20]

Dale existuji utoky napf-.:
Circuit fingerprint [21]
Throughput fingerprint [22]
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7.2 Zastaveni hidden services

Blokovani HS — HS nevydrzi dlouho proti technickému ttoku. Je mozné blokovat HS:

1. Jednotlivec za pomoci spusténi nékolika routerti a obsazenim pozice v distribuovaném
hash table odpovédi. Pokud nékdo pfijde k routeru a zepta se na spojeni. Jednotlivec to
muze pro kazdého, kdo to udélad odmitnout.

2. Operatofi Toru mizou sami rozhodnout, Ze zablokuji, co se na HS nachazi, tim ze
vytvoii patch, ktery zakaze zaddosti do HS. K tomuto je zapotiebi spolupracovat s operatory
Toru.

Tor mtize zablokovat, véci nachazejici se na HS jednoduse tim, Ze modifikuji Tor program,
aby urcité stranky a klienti nemohli pfijimat Zadosti. Tor miiZze vyuzit svého postaveni, aby

zvetejnil jména klientl nebo zablokoval stranky. [2]
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8. Forenzni software

Jakmile zname IP adresu pachatele, je potfeba najit dikazy na jeho zafizeni. Je
zapotiebi prohledat jeho PC z diivodu nalezeni stop. To je mozné za pomoci vytvoreni
bitové kopie PC pomoci forenzniho softwaru.

Nejlepsi forenzni software na prohledani PC je IEF, Axiom nebo Belkasoft vSechny
zminéné softwary mohou vytvofit bitovou kopii a vyhledat dulezité programy, uvnitt
pocitace, které se poji s Darknetem.

Podle navodu Toru [31] soubor torrc vytvaii HS, ktery ukazuje na lokalni server.
Uvnitf souboru torrc je napsana cesta k lokalnimu serveru, na kterou HS ukazuje. Pokud je
soubor nalezen a vyskytuje se v ném nelegalni server, mame pachatele.

Defaultné:

1. V macOS se nachazi soubor v ~/Library/Application Support/TorBrowser-
Data/Tor/torrc

2.V Linuxu ~/[path_to_tor_browser]/Browser/TorBrowser/Data/Tor/torrc

3. Ve Windows \Desktop\TorBrowser\Browser\TorBrowser\Data\Tor\torrc[32]

Pokud nebyl nalezen soubor torrc, je mozné pouzit forenzni software, ktery mize nalézt
tento soubor smazany, a nebo logy serveru (v Linuxu je defaultné nastaveny:
lusr/local/etc/tor/tor.log).

V ptipadé, Ze byl spachan TC pachatelem, ktery nevlastni HS, musi stacit pouze

nainstalovany program Tor browser.
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9. Metodiky reSeni kybernetické kriminality pro pouZiti organu
¢inném v trestnim Fizeni

Zadna metodika pro odsouzeni pachatele u policie, pro tento komplexni problém
neexistuje, postup se mize ligit ptipad od piipadu, ale nejvice TC uvniti Darknetu by se
dalo fesit takto:

1. Pii spachani TC je zapotiebi, aby trestny &in byl nalezen, toho Ize docilit bud’to
nalezenim TC organem &innym v trestnim F{zené nebo nahlagenim TC poskozenym nebo
oznamovatelem.

2. Pii nalezeni TC uvnitt DARKNETu je potieba rozdélit kdo je poskozeny a kdo je
pachatel, poptipad€, zda se znaji. Nésledné zjistit odhadovanou cenu, podle toho, jak velka
je odhadovana skoda je zapotiebi predat to zpisobilym utvarim.

3. Urdit, jak je mozné dopadnout pachatele, ktery spachal TC. K dopadeni pachatele,
ktery spachal svym konanim TC pfi sledovani trestné &innosti nebo §ifenim
extrémistického nazoru na HS je zapotiebi napsat zadost soudu o pouziti § 88 TR, ktery
pojednava o odposlechu. Kdyz se jedna o TC, ktery spachal pachatel, ktery vlastni HS, je
potieba poslat soudu stejnou zadost § 88 TR, navic je potieba provést DOS ttoky na
routery. To znamend, Ze oba TC se daji dohledat pomoci odposlechu sité. Bohuzel na tento
odposlech musi organ ¢inny v trestnim fizeni vytvofit velké mnozstvi rychlych routerd,
které budou schopny komunikovat s Distributed hash table (dale jen DHT), nastaveni
routeru je detailnéji popsané v kapitole 4.2.2.

4. Pokud soud vyhovi Zadosti je moZné poslat tyto routery do Tor sité, aby mohli
monitorovat provoz na siti, jakmile za¢nou komunikovat s DHT budou mit moznost
piesmérovavat komunikaci na HS.

5. Pii nalezeni TC, je potieba stranku s nelegalnim obsahem zadokumentovat, aby
pachatel nemohl smazat nebo pozménit obsah stranky, vice popsano v kapitole 5. Pred
vstupem na Darknet je potieba postupovat podle kapitole 6.

6. V tomto okamziku se metodika rozdéli pro vyse zminéné dva TC.

6.1  Identifikace podezielé osoby, ktera sleduje trestnou ¢innost nebo §iii extrémistické
nazory. Tento TC je mozné identifikovat jeding tak, ¢ budeme mit router, ktery
komunikuje sHS na kterém byl spachan TC, a zarovei router, ktery komunikuje
s pachatelem, oba tyto routery spolu musi vytvofit obvod do HS, na kterém byl spachan

TC. Poté je potieba vyuzit Gtokt, které jsou popsané v kapitole 7.1.2.

25



6.2  Identifikace podezielé osoby, ktera vlastni HS, na kterém se nachazi TC. Tuto TC
je mozné identifikovat jediné tak, ze budeme mit routery, které mohou komunikovat
s DHT, poté je potieba zautoCit na router, ktery pifimo komunikuje s HS, na kterém se
nachazi TC. Pouzitim DOS utoku, které jsou vice popsané v 7.1.1 je mozné zjistit IP
adresu serveru a timto zjistit, kdo je pachatel, kterému patii HS.

7. Jakmile je pachatel vyhledan je potfeba vytvofit pravni posouzeni trestné ¢innosti,
které jsou vice popsané v kapitole 3.5. Dale je potieba zakazat pfipojeni k HS na které se
vyskytuje TC, vice v kapitole 7.2.

8. Poté je potieba povoleni soudu k provedeni domovni prohlidky, podle § 83 odst. 1
TR je potieba podat navrh statnim zastupitelem. Pro prohlidku jinych prostor je potieba
pouzit § 83a odst. 1 TR, postup je stejny jako u domovni prohlidky, navic podle
§ 83a odst. 2 TR je mozné provést prohlidku, jestlize véc nesnese odkladu, aviak poté je
potieba si dodate¢né zazadat o povoleni k prohlidce statnim zastupcem.

9. Pokud soud vyhovi této zadosti, je potifeba vyuzit momentu pickvapeni, aby
nedoSlo k vyplaSeni pachatele, ktery by mohl znicit stopy a dilkazy. Zajistit vypocetni
techniku a digitalni data pachatele, vice je popsano v kapitole 8. Zjistit, kde se server
nachazi a zajistit ho. Pokud =zajiStény server a server, ktery jsme stahli pomoci
dokumentace maji stejnou IP adresu, dopadli jsme pachatele.

10.  Napsat otazky soudnimu znalci a posoudit v nich rizika, které mohou vzniknout.
Zaslat mu nelegalni materialy, které byly nalezeny na vypocetni technice u pachatele.

11. Rozebrani moznosti provadéni ukoni v trestnim fizeni policejnim organem.

12.  Rozebrat, jak lze pouzit zakon o elektronické komunikaci a trestni fad, zdkonna

omezeni v ramci feSeni trestné ¢innosti (trestni fad) a povinnosti subjektt.
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Zavér
Vysetfovani trestné ¢innosti v DARKNETu by mélo byt provadéno specializovanymi

tymy slozenymi z odbornikGi na problematiku. V ramci DARKNETu se stietavame

S trestnymi Ciny:

a) Trestné Ciny proti utajovani, integrit¢ a dostupnosti pocitatovych dat a systémd,
konkrétn¢ — hacking, prodej nelegédlniho SW a HW urceného k tmyslnému
spachani trestnych Cind.

b) Trestné Ciny souvisejici s obsahem v podobé nelegalni pornografie a Sifeni
rasistickych a xenofobnich materiala — forum, blogy atd.

c) Trestné Ciny souvisejici s poruSovanim autorskych prav a prav prodejem
nelegalniho softwaru — obchod.

Vsechny vySe uvedené trestné Ciny lze vySetfovat pomoci jedné metodiky uvedené

Vv kapitole 9. Neni nutné vytvaiet specialni metodiky pro jednotlivé trestné ¢iny. Co je vSak
nutné ftesit, je opravnénost provadéni utokl organy v trestnim fizeni v prostiedi
DARKNETu, tak aby nashromazdéna dokumentace mohla byt vyuzita v trestnim fizeni.
Zaroven z divodu, ze Internet je celosvétova sit, je problematické uréeni kde doslo
k trestnému c¢inu. Zpravidla by se mél uréovat zpravidla podle toho, kde nastal nasledek
trestného Cinu. Vzhledem k celosvétovosti Internetu je vice neZ pravdépodobné, Ze na
vySetiovani se zpravidla bude podilet vice mezinarodni justi¢ni spoluprace prostfednictvim

Europolu nebo Interpolu.

Vzhledem ktomu, Ze vyhledavani a potirani trestné ¢innosti V ramci DARKNETu
vyzaduje vysoce specializované odborniky, bylo by vhodné koordinovat tuto c¢innost
I Sjinymi statnimi subjekty nejen z Ministerstva vnitra, ale i z napf. Vojenského
zpravodajstvi a Gtvart Ministerstva obrany. Toto by vSak vyzadovalo tGpravu legislativy

Ceské republiky.

Upravu legislativy by také vyzadoval odposlech uvnitt DARKNETu (viz kapitola 4.2.2
a 7.1) je potteba vytvofit spousty OR a nésledné odposlouchavat, kdo navstivil zakazané
weby. Toto organ &inny v trestnim fizeni provést nemiize kvili § 88 TR, neziskal by
informace legalnim zpisobem, takZe by je soud zamitl a musely by byt znieny. Stejn¢ tak
informace, které byly ziskané pti odposlechu osoby, kterd se piipojila do DARKNETu (viz
kapitola 7.1.2) by byly zamitnuté soudem a musely by byt zniceny. Z tohoto divodu organ
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ginny v trestnim fizeni nefesi TC uvniti DARKNETu, pokud by se zménila legislativa,

bylo by to mozné, pomoci metodiky popsané v kapitole 9.
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