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UvVOoD

Internet se stal neodmyslitelnou souc¢asti zivota lidi a souc¢asné také fenoménem
dnedni doby. V kyberprostiedi se odehrava velka ¢ast nasi socializace, avSak kazdy
si takové prostiedi miize ptizpusobit dle svych potteb. Diky jeho oblibenosti se v brzké
dob¢ zacaly objevovat také rizikové jevy s nim spojené, jako je pravé kyberSikana,
netolismus, kybergrooming ¢i sexting. Neni jednoduché se v takovém prostiedi
orientovat a znesnadiuji nam to jevy, které k rizikovému chovani napomahaji. Mezi
nejvice problematické jevy jsou fazeny anonymita jedince a rychlé Sifeni informaci.
Jakmile je néjaky obsah vypustén do kyberprostiedi, stdva se jeho Uplné odstranéni
témef nemozZnym.

Prevenci rizikového chovani v online prostfedi se za¢ina postupem ¢asu vénovat
vys$si pozornost. Je vSak slozité danou problematiku plné obsahnout a zmapovat, kvtli
jeji rychlé proménlivosti. Zfejmé mezi nejzndméjsi patii internetovy
portal E-Bezpeci, ktery problematiku mapuje jiz delsi dobu.

Prvotnim impulzem pro tvorbu této prace bylo mé vlastni pozorovani
dospivajicich, ktefi s elektronickymi zatizenimi takika vyrastali a jiz v nizkém véku
se setkdvaji sjejich negativni strankou. Pfi tomto pozorovani jsem si vSimla,
ze se komunikace posunula do jiné trovné a forma, kterou se prezentuji online také

z velké miry urcuje jejich status ve spolecnosti, pfedev§im mezi vrstevniky.

Teoreticka Cast prace se v prvni a druhé kapitole vénuje popisu rané adolescence
jakozto dulezité faze v procesu dospivani jedince, formovani jeho identity jak
v redlném zivoté, tak ve virtudlnim prostiedi. Tteti kapitola definuje kyberprostiedi
a pusobeni adolescenti v ném. Kapitola ctvrtd se vénuje rizikovému chovani
na internetu. Takové chovani bylo pro ucely bakaléaiské prace koncentrovano zvlasté
na kybersikanu, kyberstalking a jejich formy i projevy. Pata kapitola zminuje nasledky
rizikového chovani na internetu, zvlast¢ specifikované pro obét, agresora
a prihlizejici. Konecna, Sesta kapitola je vénovana praktické ¢asti bakalarské prace,
ktera je zalozena na kvantitativnim vyzkumu. Ten je realizovan dotaznikovou
metodou. Posledni kapitola zahrnuje samotné vyzkumné Setteni, popis jednotlivych

hypotéz, respondentli a celkové vyhodnoceni cilii prace.



Cilem mé prace je nejen seznameni se s problematikou kyberSikany
a kyberstalkingu jakozto rizikového chovani na internetu, ale také realizace Setieni,
které ma za cil zjistit, s jakymi formami a projevy kyberSikany a kyberstalkingu
se nejcastéji potykaji dospivajici v obdobi rané adolescence, tudiz zjisténi aktualniho
stavu ve zkoumané oblasti. Dale se bakalarskd prace okrajové vénuje rodiCovské
kontrole zaméfené na ¢innost déti online, pfistupu k internetu a roli organizovanosti

volného ¢asu pii frekvenci vyuzivani internetu dospivajicimi s motivaci nudy.
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1 RANA ADOLESCENCE

Adolescence, jako takova, je velmi specifickym a zdsadnim obdobim vyvoje

¢lovéka. K vymezeni pojmu rana adolescence existuje nékolik nazord a mnoho autorti

pojem vyklada odlisné. Naptiklad dle Cernikové (2002) se jedna o obdobi tranzitivnich

zmen, ze kterych mezi nejvyznamnéjsi patii nasledujici:

Transformace z biologické nezralosti ke zralosti, dovrSeni sexudalni zralosti
a ristu.

Od nesamostatnosti k samostatnosti, od zavislosti na dospélych
k nezavislosti.

Transformace od neodpovédnosti k moralni odpoveédnosti, od fizeni
z vn¢jSku k sebefizeni.

Presun od ptevazné vnéjsi motivace k wvnitini u psychickych zmén

(Cernikova a kol. 2002).

Dale Macek (2003) cleni obdobi adolescence do tfech fazi, dle jejich

specifickych charakteristik:

Casna adolescence — jedna se o vékové rozmezi od 10 az 11 let do 13 let.
V tomto obdobi dochézi k vyznamnym fyzickym a biologickym zméndm.
Stiedni adolescence — probiha pfiblizn€ mezi 14tym a 16tym rokem. Toto
obdobi je Mackem oznacovano jako etapa hledani sama sebe a své vlastni
identity. To se projevuje diferenciace své osoby od ostatnich (postoje, styl
obl¢kani, nazory apod.).

Pozdni adolescence — od 17tého az 20tého roka Zivota dale do dospélosti,
kdy dospivajici sméfuje k tplné dospélosti. Casové rozpéni je zejména
urceno tim, zda a v jaké dob¢€ na sebe adolescent zacne prejimat “dospelé
role”, tedy napfiklad osamostatnéni od rodict (ekonomické, bydleni apod.)

(Macek, 2003).

Pro tucely bakalaiské prace vSak bude vhodné pracovat s terminologii

od Véagnerove (2005), kdy je adolescence vymezena jako vékova etapa od 10-20 let

a determinuje celé obdobi dospivani od détstvi az po dospé€lost. V tomto obdobi

se odehrava celkovd proména jedince. Ten pfestava byt zavislym na svém okoli
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a zacina si budovat vlastni socidlni piisobeni. Adolescence je chapéana jako takzvana
pfipravna faze pro plnohodnotny Zivot v dospélosti se vSemi rolemi, které dospé€lost
nese (naptiklad role rodicovska, profesni ¢i obCanska). Zaroven uroven zvladnuti
narokli a pozadavki kladenych na jednotlivce v adolescenci urcuje zvladnuti

nasledujici etapy — dospélosti.

Végnerova, oproti ostatnim autorim, déli adolescenci pouze na dvé zédsadni

etapy, jimiz jsou:
e Rand adolescence (10-15 let);

e Pozdni adolescence (cca 15-20 let).

Toto vékové ohraniCeni je vSak pouze orientacni, jelikoZ je velmi individudlni
a muze se lisit u kazdého jedince. Dilezité je také ptihlédnout k pohlavnim rozdilim
(vyzkum prokazuje, ze u chlapcti toto obdobi nastava o 1-2 roky pozdéji nez u divek.)

(Vagnerova, 2005).

Utvareni identity v rané adolescenci

Rana adolescence, jiz Vagnerova (2005) vyhranuje na rozmezi 10-15 let Zivota,
je prvotni fazi v procesu dospivéni, a také tento proces zahajuje. Je rozdélovana
na prepubertu a pubertu. Ranéd adolescence je velice vyznamnou vyvojovou etapou
v zivoté jednice. Je spojena s nadmérnymi zménami v oblasti psychiky (napf. pfeména
emocniho prozivani), biologickym zradnim, a také se zasadnimi socidlnimi proménami.
Vyznamnym meznikem této etapy je, mimo jiné, volba povolani, coZ je spojeno

s planovanim budoucnosti a profesniho Zivota.

Etapa rané adolescence je také spjatd se zmeénami riistovymi. Dochazi ke zméné
stavby téla (svalovy narst, zrychleni ristu), pohlavich organi (rist pohlavnich organti
a celkovy vyvoj sekundarnich pohlavnich znaktl). Fyzicka proména téla predstavuje
dulezity biologicky meznik, kdy se méni dité v ¢loveka reprodukce schopného. Zmény
se netykaji pouze fyzické stranky jedince, ale také stranky psychické.
Vse je zplsobeno hormondlnimi zménami (funkce 7l4z s vnitini sekreci). Tyto
hormonalni zmény ovliviluji emocni prozivani jedince i jeho psychiku. Citovy vyvoj
je smérodatny a muaze ovliviiovat chovani adolescenta. Takové chovani
je charakterizovano nevyrovnanosti, impulzivitou, nevyrovnanosti, zménami nalad

a nedostatkem sebeovladani ¢i sebekontroly (Vagnerova, 2005).
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Dle Trpisovské (1998) jsou v této etapé ¢loveka city vyrazngjsi, bohatsi, méné
ovladatelné a vice tim zasahuji nitro adolescenta. City jsou prozivany velmi intenzivné

a hluboce.

Dominantni proména zevnéjsSku ptispiva ke zvysené koncentraci na vlastni télo.
Vzhled je pro dospivajici primarnim a muze mit zdsadni vliv na sebepojeti
a sebehodnoceni. Postoj adolescenta k sobé samému muze zrcadlit velkou
nevyrovnanost. VEétSinou souvisejici s vykyvy pravé v sebehodnoceni. V pritbéhu rané
adolescence je dospivajici velmi citlivy, emotivni. Reakce, pfistup a chovani okoli
si muze nespravné vykladat jako ohrozujici, uto¢ny nebo snizujici hodnotu, coz
je spojeno se zvySovanim nejistoty a zhorSovanim sebehodnoceni. Velkou roli v rané
adolescenci zaciné hrat uprava zevnéjsku a styl oblékani. Jsou to zdkladni ukazatelé,
kterymi dospivajici projevuje svou identitu, tedy kym se citi nebo chce byt. Toto
obdobi je tedy charakterizovano hledanim své identity, nejen diky zvySenému zajmu
o svij vzhled, ale zejména diky formaci svych myslenek, emoci, sebepoznani

a experimentovani.

Mysleni se v této fazi Zivota vyznamné rozviji a zdokonaluje. Dle TrpiSovskeé
(1998) muzeme hovoftit o skuteCnosti, ze v této zivotni fazi jsou jiz rozumové
schopnosti jedince téméf na Urovni dospélého clovéka. Adolescent se odvraci
od nutnosti konkrétni skutecnosti a za¢ind uvazovat o dalSich moznostech, které jsou
zatim neredlné. Je schopny pfemyslet systematicky a volit jednotlivé strategie feSeni
daného problému. Zmény jsou vyrazné i v narastu kreativity pti mnohych ¢innostech.
Mlady dospivajici je kompetentni k vytvareni usudku, oveéfovani jejich platnosti,
a také je schopen vyvozovat zavéry. Ty jsou vSak obvykle zbrklé¢ a nepromyslené,
jelikoz nejsou doprovazeny osobnimi zkusenostmi. Casté je ukvapené chovani

a unahlené, dostatecné nepromyslené zaveéry.

Pro obdobi rané adolescence jsou dale typické vyrazné zmény v socidlnich
vztazich. Tyto zmény casto usti v odpoutani se od rodiny, ujisténi se ve vlastnich,
osobitych kompetencich a v nezavislost ve form¢ ziskédni rovnocenného postaveni
ve svété dospélych, tedy formou diskuze, argumentace a polemiky. K dospélym
adolescent Casto prokazuje zvySenou kritiku a poukazuje na Cetné vyhrady k jejich

chovani a vlastnostem. Disledkem je zpochybnovani rodicovskych norem a hodnot.
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Adolescent ma problém s uznavanim formalni autority (rodice, ucitele, feditel)
a je ochoten akceptovat tyto autority pouze v piipade, ze si mysli, Ze si jeho uznani
zaslouzi ¢i mu nalezi. Specifickym projevem je vzdorovité chovani, odmlouvani,
neochota plnit vétSinu pozadavkii dospélych a snaha rovnocennosti pti rozhodovani
sdm o sob¢. Vliv ze strany rodicl postupné ztraci na efektivité. Rodice ztraci vyhradni
postaveni a dochézi k odmitani uplné zavislosti na roding€. Tato zavislost je postupné
v navaznosti nahrazovana upinanim se na vrstevniky. Je diilezité zminit, Ze rodina
1 nadale zOstdva vyznamnym socidlnim zazemim, které je klicové pro skalni
rozhodnuti ¢i feSeni krizovych situaci. Kvalita vztahu mezi rodi¢i a adolescentem
ma vliv také na kvalitu vrstevnickych vztahli. Vysokd mira kontroly a pfisnost
ze strany rodicl vede vétSinou k ptilnuti jedince na vrstevniky a stavéni se do opozice

proti rodictm.

Vzhledem ke skutecnosti, Ze se pubescent snazi odpoutat od rodiny, potfebuje
novy zdroj jistoty a bezpeci, oporu pro svou identitu, své jednani a nové zdroje
socialnitho uc€eni. To vSe nachazi v ramci jednotlivych vrstevnickych skupin.
Vrstevnické vztahy plni nezastupitelnou roli v obdobi, kdy se dospivajici oprostuje
od rodinnych vazeb, avSak soucasné neni schopen fungovat zcela samostatné.
Vrstevnické skupiny jsou zprosttedkovatelem pro trdveni volného casu, feSeni
béZnych starosti a problémil. Pratelé mu davaji moznost vzdjemného sdileni nazord,
pocitil, riiznych vzorcli chovdni, moznost testovat sebe sama a ziskavat tak pocit

vlastniho ja.

Pro obdobi rané adolescence jsou typické mensi skupinky, které sdili podobné
zajmy a hodnoty, jsou neformalni a dobrovolné s velkou vnitini propustnosti. Nejprve
se tyto skupinky sklédaji z ¢len stejného pohlavi, pozdéji se vSak za¢nou propojovat,
diky z&jmu o druhé pohlavi. Adolescent citi potiebu nékam patfit a byt pfijiman, coz
souvisi s vyS$i konformitou k normam skupiny. Jedinec tedy casto méni sviij vzhled,
styl oblékani, zpiisob komunikace a celkoveé piejima hodnoty dané vrstevnické
skupiny. Tato transformace muzZe nést i sva rizika. Pokud chce jedinec obstat, byt
ve skupiné kladné piijiman a akceptovan, mize ho to vést k i¢asti na rizikovych
aktivitach. Potieba ticasti na téchto aktivitach je pro takového jedince velmi silna. Citi,
ze pokud by se nepodfidil pravidlim skupiny (i kdyZ nemusi byt zcela slucitelné

s normami spolecnosti, ¢i s jeho vlastnimi), mohl by byt vystaven kritice a vysméchu
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ostatnich clend. Tyto negativni vyroky by mohli v budoucnu vést k negativnimu

sebepojeti jedince. (TrpiSovska, 1998)

Rané adolescence je fazi hledani vlastni identity a svého mista v zivoté.
Dospivajici, ktery si prochazi touto fazi, potfebuje byt od vnéjsiho prostiedi ujistovan
o své roli v zivoté¢ a o tom, Ze ji zastava Uspésné. Takova nejistota Casto spéje
k zaclenéni mladych lidi do skupin a subkultur mladeze, které se néjak, at’ vyrazné
¢1 minimalné, odlisuji od svéta dospélych (rodict), a které maji sva specificka pravidla,
normy, slovnik apod. Mlady dospivajici citi potiebu zaclenéni, tedy nékam patiit.

Potfebuje prozivat svou vlastni cestou, opravdové city, lasku, ¢i ptatelstvi a pfijeti.

Jak uz bylo feCeno, v obdobi dospivani dochazi k nespoctu zmén, jak
v organismu jedince, tak 1 v pisobeni vnéjSiho prosttedi ¢i jeho vnimani. K poruchdm
v tomto procesu muze dochéazet bud’ z toho diivodu, Ze se jedinec zménil natolik, kdy
neni schopné se adaptovat v dané spolecnosti a najit si v ni své misto, nebo jsou na n¢j
kladeny pfili$ veliké naroky od okoli, zejména rodiny. Déti oponuji pozadavkim, které
povazuji za nesmyslné, neadekvatni svym schopnostem, ¢i pro né nepfiijatelné. Jejich

reakce na podobné situace by se dala nazvat maladaptivni (TrpiSovska, 1998).
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2 VIRTUALNI IDENTITA

Pojem virtudlni realita je v dneSni dob¢ stile aktudlnéj$im terminem, souvisi
s nim spousta nového a nepoznaného, kdy se jist¢é formy problematiky socidlni
patologie transformuji v néco nového, dosud nezazit¢ho a stile proménlivého.
S virtualni realitou tzce souvisi virtudlni identita, ktera je soucasti zivota témeér
kazdého jedince a jeji utvareni probiha vétSinou jiz v raném veku, kdy se dospivajici

seznamuje s internetem a virtudlnim prostfedim celkové.

V roce 2016 byla webem Newsfeed.cz (Jak se dafi Facebooku, 2016, online)
zvefejnéna statistika zaméfena na obany Ceské republiky a jejich aktivité na socialni
siti Facebook. Statistika byla vydana samotnym Facebookem a jeji informace jsou
velmi prekvapujici. Statistika uvadi, ze se na socialni sit’ Facebook kazdy mésic
ptihlasi 4,5 miliont Cechdl a vice nez 3 miliony Cechii na ném travi ¢as denng.
Z vyzkumu je jasné, Ze masivni skupina lidi tradvi svlij volny ¢as ve virtualni prostiedi
a neni vyjimkou, kdyz se v ném odehrava i1 velkd ¢ast jejich soukromého Zivota.
Virtualni prostfedi je prostor pro kazdého, kde si miize vytvofit ,novou tvai”

je to obdoba denni reality plnd moZnosti.

Smahel uvadi, Ze ,v prostiedi internetu se nenachdzi jedinec jako fyzicky
subjekt, ale nachdzi se zde pouze s reprezentacemi sebe sama* (Smahel, 2003, s. 39)
a zaroven ,, virtudlni identita této reprezentace je pak to, jakou identitu této virtualni
reprezentaci my sami prisuzujeme* (Smahel, 2003, s. 40-41). , Druha realita® viak

skryva mnoha Gskali. Nejpodstatnéjsi je anonymita, ktera jedinciim dodava odvahu pii

experimentovani s vlastni identitou. Toto se nejvice tyka pravé dospivajicich jedinct.

Virtualni prostfedi je proménlivé a plné moznosti. Mnoho z nich je potom
anonymnich. Dle MareSe (Mares et. al, 2004) dospivajici Casto preskakuji z jedné
virtualni identity na druhou a maji jich n€kolik. Tito autofi provedli vyzkum a zjistili

divody zmén identity dospivajicich ve virtudlnim prostfedi. Mezi né patfi:

e Strach z odhaleni — pokud chtéji jit dospivajici proti pravidlim dané
skupiny na internetu, vytvofi si novou identitu za u¢elem porusovani téchto

pravidel bez nasledki (sankce, odsuzovani, stud) na své dominantni identit¢.
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e Zdiraznéni urcité charakterové vlastnosti — zména identity je také mozna
z divodu aktudlnich pocitt, které dospivajici proziva. Chce byt nékym
a nedafi se mu to, tedy si tuto potebu naplni alesponl ve virtualnim svéte.

e Experimentovani se sexualni identitou — toto souvisi s bodem pfedchozim.
Dle Jungovy teorie opacnych pohlavnich aspektl, se miize naptiklad chlapec
identifikovat s jeho anima nebo se divka s chlapeckym aspektem v sobé.
Mohou si tedy vytvofit virtualni identitu opacného pohlavi, coz miize vést
k ovlivnéni formovani opravdové sexualni identity ¢i jej mtize urychlit. D&je
se tak zejména u jedincii, kteti si nejsou zcela jisti svou sexualni orientaci jiz
v pocatku a virtudlni prostiedi je pro n€ skvélym mistem k experimentovani.

e Hra — stfidani identit mize pro nckteré¢ jedince byt zabavou 1 odpocinkem,
kdy se mohou oprostit od vlastniho ja. Hra souvisi s jiZ zmifiovanou
anonymitou, kdy je v prostfedi internetu mnohem snazsi si z n€koho délat
legraci. Nasledky v takovém virtudlnim svété jsou ve velké mife odlisné
od svéta realného, tudiz je tam takové chovani brano lehéeji. Motivace tohoto
chovani vSak neni zcela zndma, mize to byt zdmérné i nezdmérné jednani.

e Stat se ,,idealnim* — proces dospivani je plny ideéli, kdy jedinec hleda své
vlastni a idedlni ja. Takové hledani se reflektuje pravé ve virtudlnim svéte.
Zajimavosti je, Ze dospivajici maji touhu vystupovat v realném svéteé stejné,
jako se prezentuji ve svété virtudlnim. Tedy chtéji byt popularni, dobfti

fenici, zabavni, vtipni, neodolatelni atd. (Mares et. al, 2004).

Internet a virtualni svét, jaky ho znadme, vytvofil paralelni realitu ke svétu
redlnému. Ob¢ reality se vyskytuji v zivoté kazdého z nds a vzajemné se prolinaji,
avSak napfi¢ této kohezi jde o dva naprosto odlisné svéty. Virtudlni svét by mél byt
bran s vét§im diirazem. Dle Smahela je internet ,, komplexnim odrazem spolecnosti
a cloveka, a to v dobrém i zlém, je pouhym odrazem nas samych a jeho obsah vypovida

nejvice o tom, jaci jsme my sami* (Smahel, 2003, s. 9).

Identita adolescenta je modifikovdna mnoha aspekty v jeho Zivoté a jak bylo
zminéno v predchozi kapitole, v dnesni dobé¢ je proces dospivani ovliviiovan z velké

¢asti prave virtudlnim prostfedim, které je pro novodobé dospivajici velmi diilezité.
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3 VIRTUALNI PROSTREDI

Virtualni prostfedi na pohled viditelné neni, a piesto je v néj mozné témer vse.
Od socializace mezi lidmi, pfes prohlizeni fotek, vzdélavani se, az po online
nakupovani. Nastup virtualniho svéta do zivota lidi lze pfipodobnit k vybuchu
informacni bomby. Takové prostfedi je plné vSech moznych informaci a vétSina
populace s nimi neumi ani pofadné zachdzet. Tento informacni vybuch lze dale
ptirovnat k vybuchu atomové bomby na zemi, kdy oproti destruktivnimu vybuchy
bomby, vybuch informaci indikuje pozitivni véc pro lidstvo. Nastala konstrukce
informacéni struktury, kterd od vybuchu S§ifi informace pomoci “tlakové viny*

(rozum¢je internetu) po celém svété (Virilio, 2004).

Kanadsky filosof a medidlni teoretik Marshall McLuhan jiz v roce 1964
predpovédél, jak se budou média vyvijet, kdyz tvrdil, Ze povedou k Sir§im moznostem

clovéka a nazyval to ,,extenzi ¢i rozsifenim ¢loveéka™ (McLuhan, 2011).

Existuje Siroka Skala definic, dle riznych autorii, vSak Jaron Lanier definuje
virtudlni realitu jako ,,pocitacem vytvorené interaktivni, trojrozmeérné prostredi,
do néhoz se clovek totdlné ponori““ (Aukstakalnis, Blatner, 1994, s. 11). Coz potvrzuje

také fakt novodobého fenoménu traveni volného ¢asu online.

Kyberprostor

Kyberprostor je tedy prostfedim virtualni reality a pohybujeme se v ném nejen
pfi ,,surfovani po internetu.” Jedna ze zajimavych a pravdivych definici popisuje toto
prostiedi jako ,,nejvetsi fungujici anarchii, jaka se kdy na planeté Zemi vyskytla*“

(Freyermuth, 1997, s. 34).

Odbornou definici poté poskytuje Lévy: ,, Kyberprostor definuji jako
komunikacni  prostor otevieny vzdjemnym svétovym  propojenim  pocitacii
a pocitacovych paméti. tato definice zahrnuje vSechny elektronické komunikacni
systémy (vcetné vsech klasickych radiovych a telefonnich siti) podle toho, zda
prenaseji informace pochdzejici z digitalnich zdroju nebo jsou urceny k digitalizaci “*

(Lévy, 2000, s. 83).
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3.1 Potreby a motivy adolescentti online

Dospivajici maji razné potieby, nékteré z nich se projevuji také v jejich

vystupovani online a tvoii tak vyraznou slozku v socializaci takového jedince. Témto

potfebam a motiviim adolescentl se vénuje Suler (Adolescents in Cyberspace, 2005,

online), ktery popisuje cesty k pochopeni ¢inli dospivajicich jedincii v tomto

exotickém a zvlaStnim prosttedi. Patii mezi né:

Experimentovani a objevovani své identity — dospivajici Casto zapoli
s tim, kdo vlastn¢ jsou. Nejedna se tedy pouze o adolescenty, nybrz takovy
vnitini boj o svou identitu je spiSe zivotnim procesem jedince. Pro
adolescenty, které ¢eka vstup do dospélého Zivota v podobé€ opusténi domu
rodiéli a zadatku svého Zivota, je to velmi citlivé obdobi. Casto si pokladaji
otazky typu “Kdo vlastné jsem? Co chci od zivota? Jaky druh vztahu chci?“
jedna se o nelehké otazky a mnohé odpovédi mohou byt nalezeny prave
v kyberprostiedi.

Intimita a pocit zaclenéni — béhem adolescence je b&ézné, ze lidé témer
nepretrzit¢ experimentuji v roviné svych vztahi — specialné v otdzce
opac¢ného pohlavi. Hledaji nové skupiny lidi, kde se citi pfijati. VSechny tyto
velké vztahy hraji velkou roli v objevovani své identity. Internet je plny
nekonec¢nych moznosti, pravé co se tyce poznavani lidi a interakce s nimi.
V kyberprostiedi jsou tvofeny skupiny rtiznych typl lidi z odliSnych
prostiedi, ktefi cti jiné hodnoty a zajmy.

Separace od rodiny a rodici — jak jiz bylo zminéno, adolescenti hledaji
svou identitu, prozkoumavaji rovinu vztahd, lidskych skupin, coZ jde ruku v
ruce s jejich odloucenim od rodiny. TouZi po samostatnosti a Zivotni
volnosti. Jedna se o vzruSujici proces a kyberprosttedi je vzrusujicim mistem
k realizaci téchto potieb, zejména, kdyz rodi¢e nevédi o internetu téméef nic.
Na druhou stranu jsou adolescenti ¢astecn€ deprimovani z takové rodinné
separace. Fascinuji véci na internetu a divodem, pro¢ mladi lidé internet
stale vice a vice vyhledavaji je to, Ze tuto potiebu blizce nahrazuje. Kdyz
zatouzi po cestovani, ziskavani novych znalosti, seznamovani se s novymi

lidmi nebo sledovani filmu na gauci, vSe je mozné online.
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e Odreagovani frustraci — jiz diivgjsi teorie zamétené na proces dospivani
prokézaly, Ze se jedna o obdobi ,,boufe a stresu.* Zcela jisté se jedna o velice
frustrujici periodu zivota. Co je tedy snaz§i nez vybiti svych emoci

v prostfedi anonymniho kyberprosttedi?

3.2 Socialni interakce a komunikace v kyberprostoru

Novodoba mezilidska komunikace se postupem cCasu piesouva vice
do kyberprostiedi, tedy online, a lidé ztraci schopnost mluvit z o¢i do o¢i. Chytry
telefon se stal dennim privodcem moderniho ¢loveka a potkat nékoho, kdo jde po ulici
a nediva se na obrazovku neni lehké. Komunikaci jako takovou lze definovat jako
,,proces predavani informaci mezi lidmi, pri kterém je sdéleni predavano od adresanta
k adresatovi* a déale uvést, ze v komunikaci se nejednad pouze o prenos informaci,
nybrz jde o vyménu emocionalniho obsahu (napt. neverbalnich projevil) (Jandourek,

2001, s. 126).
Vybiral (2005) uvadi jednotlivé funkce komunikace, patii mezi né:

e Informativni funkce — pfenos informace;

e Instruktazni funkce — navod, uceni;

e Persuasivni funkce — ptfesvédceni, ovlivnéni, manipulace;
e Funkce vyjednavaci — dospivani k dohodé¢;

e Zabavni funkce — zabava, rozptyleni.

Vybiral (2005) déale ve své publikaci zminuje, Ze komunikace na internetu
je doprovazena velkou fadou procest. tyto procesy poté velice zdsadné ovliviiuji
samotné sdéleni. Vybiral se zminuje o takzvaném disinhibi¢nim efektu, ktery souvisi
s odlozenim zabran, plachosti a ostychu. Podili se na ném zejména anonymita, skryta
identita a online neviditelnost. Kazdy si tedy predstavuje véci ve své hlaveé, coz
neutralizuje status a stadva se méné podstatnym, jaké postaveni ma komunikujici

v realném svéte.

Komunikaci probihajici v online prostiedi se vénuje Smahel (2003), ktery
tvrdi, Ze ji 1ze rozd¢€lit podle toho, jakym zptsobem jsou informace predavany. Takové
informace rozdéluje na text, obraz a zvuk. S kazdou pfedavanou informaci a jejim

vjemem se spojuji jiné internetové sit¢ a aplikace. Skrze text naptiklad probihd valna
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vétsSina online komunikace (probihd naptiklad ptes aplikace jako Messenger,
Whatsapp, e-mail a socialni sit’ Facebook). Pokud se jedna o pfenos obrazu, zahrnuje
posilani obrazkl ¢i sdileni obrazkli online — pro tuto aktivitu je velice popularni
aplikace Instagram. DalSim prostiedkem pro komunikaci online je zvuk, ktery
produkujeme naptiklad zasilanim nahravek. Velice oblibenou je také kombinace v§ech

vjemi dohromady v aplikacich jako je naptiklad Skype.

Jelikoz pifi komunikaci online vétSinou druhého Clovéka nevidime, je také
komplikovanéj$i odhadnout jeho néladu. Timto stylem pfichdzime o nonverbalni
Casto nahrazen takzvanymi emotikonami, Cili obrazky rtizné se tvaricich obliceju.
Jelikoz pfi takové komunikaci postradame také ton hlasu, gestikulaci apod. Je vyznam
sd&leni &asto zle piejat. Smahel (2003) uvadi, ze nékteii dospivajici, zejména ti, kterym
se emoce Spatn¢ projevuji v realném svété a Casto byvaji uzavienéjsi, shledavaji
komunikaci s emotikonami jednodus$si a piijatelnéjsi, jelikoz se jim emoce Iépe
vyjadiuji. Jinym poté piijde vyjadiovani emoci na internetu zcela nevhodné nebo
je vyjadiuji podstatné méng. V dnesni dob¢ je diky témto obrdzkim mozné vést

konverzaci online bez pouziti jediného slova.

Snadna pfistupnost internetu v jakékoliv podob& a fakt, Ze se velka Cést
socialniho Zivota dnes$niho jedince odehrava v kyberprostoru ukazuje, ze prace s nim
bude vice frekventovangjsi. S tak vysokym vyskytem modernich technologii také
prichazi nové hrozby, které ptichazi prosttednictvim kyberprostoru. Pravé takovym

hrozbam bude vénovana dalsi kapitola této prace.
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4 RIZIKOVE CHOVANI NA INTERNETU

Na tuvod této kapitoly je nutné fici, ze pojem rizikového chovani je vzdy
individudlni a zélezi na jedinci samotném ve spojeni s formou jeho socializace, v které

hraje diilezitou roli jak rodina, tak 1 Skola a veskeré okoli.

Dle Macka (2003) Ize pojmout rizikové chovani ve dvou rovinach. Souvisi
s poskozovanim zdravi dospivajicich a zaroven je spjato s ohroZzenim spolecnosti, tedy
s negativnim vlivem a ujmou ostatnich. Sobotkova (2014) poté uvadi, ze se jedna
o Siroce zkoumany pojem vyvojové a socialni psychologie, své koncepce ma také
kriminologie, soc. pedagogika, a dalsi. Diky tomu je obtizné tento pojem spravné
vydefinovat. Existuje mnoho forem rizikového chovéni, jako naptiklad lhani,
zaSkolactvi, nésilné chovani, agresivita, rizikové sexudlni chovani, extremismus,

rasismus a podobng¢.

Jako rizikové, je povazovano také chovani na internetu, kterému je vénovana
tato kapitola. Zaroveni bych rada podotkla, ze pro ucely bakalarské prace budou
v kapitole popsany pouze dva jevy rizikového chovani na internetu a to kyberSikana

a kyberstalking. Ostatni, jako netolismus, kybergrooming a sexting budou vynechany.

V roli rizikového chovani na internetu hraje zejména u dospivajicich velikou roli
rodi¢ovska kontrola. Kopecky (2015, online) uvadi, Ze déti zainaji internet aktivné
vyuZivat jiz kolem ttetiho roku Zivota, a¢ pouze na hraji jednoduchych her. Kolem
devatého roku zivota jsou jiz schopni na internetu bez problémii komunikovat,
vyuzivat e-mail, chatovat a pouzivat socialni sité. Casto se v online prostiedi orientuji
lépe nezZ jejich rodice, kteti kontroly jejich pohybu v kyberprostfedi nejsou téméf
schopni. Rodi¢ by mél stanovit jistd pravidla ohledné vyuzivani elektronickych
zafizeni jako je stolni pocita¢, mobilni telefon ¢i tablet a zaroven trvat na jejich
dodrzovani. Je mozné také ucinit zakladni technicka opatfeni pro kontrolu ¢innosti

svych déti online.

Kybersikana

Jedna se o pfeneseni klasické Sikany do kyberprostoru, diky ¢emuZ se v§ak méni

jeji aspekty, formy i projevy. Proménlivost internetu jako takového, je velmi rychla,
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a proto je velmi t&zké samotnou kyberSikanu ucelit. Pojem kyberSikana je definovan

odlisné nékolika autory.

Sevéikova uvadi komplexni definici od Price a Dalglenishe (in Sevéikova a kol.,
2014, s. 121): , Kybersikana je kolektivni oznaceni forem Sikany prostrednictvim
elektronickych médii, jako je internet a mobilni telefony, které slouzi k agresivnimu
a zdmérnému poskozeni uzivatele téchto medii. Stejné jako tradicni Sikana

6

i kybersikana zahrnuje opakované jednani a nepomer sil mezi agresorem a obéti.

Daéle je mozné definovat kyberSikanu jako: ,, pouzivani elektronickych zarizeni
a komunikacnich technologii, jako e-mail, mobilni telefon, pager, textova zprava
a osobni webové stranky k pomlouvani a umysinému, opakujicimu se a nepratelskému
Jjednani jedince nebo skupiny, ktera md za ucel poskodit ostatni* (B. Belsey, 2004,
s. 79).

Kybersikanu lze také chapat jako ,, vyuziti modernich technologii k ponizovani,

vydirani ¢i zastrasovani jednotlivce ve snaze ziskat moc a kontrolu nad nim’

(G. R. Stutzky in Holla, 2013, s. 11).

Zajimavym se také jevi poznatek od Kolafe (2011), ktery povazuje kyberSikanu
jako jednu z psychickych forem Sikany. Jedna se o zamérné a nasilné jednani
prostfednictvim modernich komunikaénich prostfedkli (zejména formou mobilnich

telefond a internetu.

Cernd a kol. (2013) ve své publikaci popisuji nékolik zakladnich prvkd
kdybersikany, dle kterych ji Ize, mimo jiné, identifikovat. Je diilezité zminit, ze pokud
danému agresivnimu chovani, pozorovanému v kybersprostiedi, chybi jeden
z klicovych atributli k rozpoznani Sikany, jedna se spiSe o online obtéZovani. Tyto dva
jevy je nutné oddélovat, hlavné kviili jejich u¢inkiim a zavaZnosti dopadii na obét’.

komplikovangj$i, nezli 1 Sikany klasické. Kdyz mluvime o opakovanosti v roli
kybersikany, nemusi vzdy pochazet pouze od plivodniho agresora, nybrz by se do ni
dalo povazovat kazdé opakované shlédnuti fotografie, videa ¢i ptispévku, kazdy ,,like*
tedy ,,to se mi libi* ¢i kazdé sdileni v prostfedi internetu. Pfi ¢emz role piivodniho

agresora muze spocivat pouze v primarni publikaci zdroje.

Vyznamnou roli hraje také mocenska nerovnovaha. Jelikoz se realny Zivot ¢im

dale, tim vice pienasi do virtudlniho prostfedi a mladi lidé travi vétSinu svého Casu
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online, neni lehké se v tomto prostfedi orientovat. Agresorovi je téméet nemozné
zamezit v pristupu k obéti, kvili jeji dostupnosti online. Obét’ se miize utokiim branit
tim zptsobem, ze opusti dané prostiedi (soc. sit, webové stranky), kde k utokim
dochazi, avSak agresor se vétSinou v prostfedi dobie orientuje a je schopny obét
opctovné dohledat. Je zde moznost také technické ochrany, tedy nahlaSeni agresora,
coz mu vSak nezabrani v tom, aby si zalozil novy ucet a v tocich pokracoval i nadale.
Mocenska nerovnovaha je tedy majoritn€ tvoiena anonymitou agresora. Nevi-li obét,

kdo jim je, je velmi tézké ho nasledné dohledat.

V celku se jedna o ,, umysiné, ublizujici jednani ze strany agresora, a predevsim
souvisejici vnimani tohoto jednani jako neprijemného a ublizujiciho obéti* (Cerna

akol., 2013, s. 21).

Kyberstalking

Cirtkova (2008) uvadi, Ze se od sebe kyberstalking a stalking v realném prostiedi
ptiliS nelisi. V ptipad¢ kyberstalkingu se tedy vice méné jedna o zasilani obtézujicich
zprav, emailil a nechténé komunikace prostiednictvim IT technologii. Pro oba druhy
stalkingu byva zpravidla agresorem muz, obéti potom byva zena, Casto se tyka celebrit,

ex-partnert, zndimych osobnosti ¢i zhrzenych milenct.

Jak jiz bylo zminéno dfive, tak i1 v pfipadu kyberstalkingu hraje velkou roli
anonymita kyberprostoru a jeho neomezené moZznosti, av§ak obét’ vétSinou pachatele
zna z realného okoli. Forma stalkingu v online prostiedi byva pro agresory
o to zajimav¢jsi, jelikoz jim pfinasSi atraktivitu nekontrolovaného a neomezeného
pfipojeni k obéti. Na internetu jsou také volné dostupné webové stranky s ,,manualem*
pro zacinajici stalkery, které poskytuji jednotlivé rady k pronésledovani.

Pojem kyberstalking byl poprvé pouzit jiz v roce 1999 Deirmenjianem, ktery jej
charakterizoval jako stalking pfeneseny do kyber prostiedi, z ¢ehoz nam také vyplyva
nazev ,.kyberstalking® - pronasledovani na internetu (Cirtkova, 2008).

o

Kopecky na webu e-bezpeci.cz v ¢lanku ,,Typologie stalkerti® (2009, online)
uvadi nékolik zékladnich typi stalkert podle P. E. Mullena. Jsou jimi:

e Odmitnuty partner (rejected stalker);

e Hledac intimity/uctiva¢ (intimacy seeker);
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e Neobratny napadnik (incompetent suitor);

e UbliZzeny pronasledovatel (resentful stalker);

e Predatorsky pronasledovatel, sexualni uto¢nik (predatory stalker);

e Erotomaniak, poblaznény milovnik (erotomaniac and morbidly infatuated
stalker);

o Kyberstalker (cyberstalkers).

Pro ucely této prace si vice piiblizime posledni bod, tedy kyberstalkera. Jde
0 zpusob pronasledovani, pti kterém agresor vyuziva informacni a komunikacni
technologie (internet, mobilni telefony). K potieb¢ stalkingu byvaji vyuzivany
diskuzni fora, kde se uto¢nik snazi, vetSinou pod faleSnou indentitou, kontaktovat
a zlakat obét. Kyberstalking je povazovan za doprovodny jev u vSech ostatnich
kategorii stalkerdi, je tedy moZzné povazovat vSechny typy stalkerli zéaroven
i za kyberstalkera. Pokud se vSak bavime o kyberstalkingu v pravém slova smyslu,
agresor se pohybuje pouze v kyberprostiedi, které za zadnou cenu neopousti a neuchyli

se k fyzickému utoku (Typologie stalkerd, 2009, online).

Motivace kyberstalkera

Takovy pronasledovatel miize mit jiz ziskané informace o obéti z redlného svéta,
vétSinou od kamaradky ¢i kamardda, spoluzédka. Je také mozné, Ze agresor svou ob&t’
nikdy nepotkal a vytipuje si ji aZ v online prostiedi diky jeji zajimavosti nebo piipadné
zranitelnosti. Kyberstalker se pravdépodobné v brzké dobé pokusi o kontakt se svou
obéti pouzitim emailu, socidlnich siti ¢i telefonniho Cisla. Motivaci je pro néj ziskani

moci nad obéti prostfednictvim jejiho strachu a vydéSeni.

Zdrojem jeho moci se stdvd anonymita kyberprostiedi a jim ziskané znalosti
o obéti, kterd miZze a nemusi mit tuSeni, kdo s ni jednd. Informace nabité agresorem
dodavaji na redlnosti zejména vyhruzkdm a hrozbam vznasenym k obéti. Mezi takové
informace mlzou patfit konicky, oblibené kapely, zaliby, mista, kde se obét’ pohybuje,
dokonce i informace, které o sobé obét’ sama zvetejiiuje napiiklad na svém osobnim
profilu. Tyto informace jsou poté¢ vyuzity k dalSimu obtézovani (Cyberstalking —

prakticke ukazky, 2008, online).
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4.1 Formy kybersikany a kyberstalkingu

Tato kapitola bude vénovana jednotlivym formam a projeviim kyberSikany

a kyberstalkingu, na kter¢ je primarn¢ soustfedény vyzkum bakalaiské prace.

Cerna a kol. (2013) uvadi, Ze je mozné rozdélit formy do dvou dominantnich
podoblasti. Jedna se tedy o projevy a lokaci Sifeni daného jevu. Mezi projevy jsou
zahrnuty konkrétni zplisoby, jakymi k danému, rizikovému chovani dochazi (napiiklad
zneuziti a kradez hesla, flaming, a tak dale). Do druhé podoblasti spada piisobnost
jevu. Jsou to mista na internetu nebo v mobilnim telefonu, kde ke kyberSikané
a kyberstalkingu dochazi, coz izce souvisi s prosttedky pouzitymi k jejich realizaci

(zahrnuje média nebo kandly Sifeni).

4.1.1 Projevy kybersikany

Jednotlivych agresivnich projevt, které pifi splnéni kritérii mohou vést

ke kybersikané je nékolik. Cerné a kol. (2003) uvadi n&kolik zékladnich projevii:

Vydavani se za nékoho jiného a kradezZ hesla

V tomto piipad¢ se agresor na internetu vydava za obét’ ¢inu. Jsou voleny
nejrizngjsi prosttedky, napiiklad pouziti fotek obéti a fakt, za pomoci kterych vytvoii
faleSny ucet. Na tomto Uctu poté vystupuje pod jinou identitou, tedy identitou obéti.

Vystupovani je nevhodného a ublizujiciho charakteru.

Nebezpecnym se stava, kdyz agresor komunikuje s ptateli obéti a tim zplsobi
Skody v jejich socidlnim piisobeni. Pro agresora neni zapotiebi velikého usili k tomu,
aby se za obét’ mohl vydavat. VétSinou postaci pouZiti pravé profilové fotografie,
¢i jména a podobné prezdivky, jakou obét’ bézn¢ pouziva. Tento bod zahrnuje také
odcizeni hesla majiteli néjakého uctu, kde poté vystupuje pod jménem a originalnim

profilem obé&ti. Tato situace se stava velmi Casto, jelikoz si lidé ¢asto hesla svéiuji.

Vyloudeni a ostrakizace

V této urovni kyberSikany se jedna o vylouceni obéti z dané skupiny, do které

by chtéla byt zaclenéna. Tento projev je pro obét’ ¢asto bolestny, ackoli postrada ptimy
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prvek agrese. Tuto vnitini bolest zplisobuje frustrace z nenaplnéni dané potieby, tedy
nc¢kam patfit, byt pfijiman a zaclenén ve skupin€ a jejim déni.

V online prosttedi je velmi lehce rozpoznatelné, kdo je ,,in“ a kdo je ,,out®,
naptiklad diky ptfidavani palce nahoru ¢i dolu k jednotlivym pfispévkim ¢i poctu
ptatel, dadle mize tento pocit nastat pfi odmitnuti ¢lenstvi ve skuping, vylouceni

z online hry. Toto vylouceni vidi vSichni, a proto miize byt pro obét’ o to bolestivejsi.

Jedna se o mnohem vétsi skupinu lidi, nez kdyby se udalost stala offline.

Pomlouvani

Pomlouvani je predavani a Sifeni nepravdivych informaci, které maji za ucel
nékoho poskodit. Smétuje tedy zejména k piihlizejicim. Pomluvam se ¢lovék tézko
ubrani v redlném svété, v kyberprostoru se takové informace §iii je$t€ mnohonasobné
rychleji a adresaty mohou byt upIné vSichni — nemusi byt tedy piesné specifikovany
smér takové informace. Informace si poté v kyberprostfedi zije vlastnim zivotem
a muze byt znovu a znovu sdilena a ptfeposlana, originalniho ptivodce informace 1ze

jen tézko dohledat.

wv__7

Odhaleni a podvadéni

Do této kategorie spada témeft veSkery obsah internetu — zejména tedy fotografie,
informace ¢i celé konverzace, které s diivérou obét’ preposle agresorovi a ten je posléze
§iti dal po internetu. Jedna se o véci osobniho charakteru (napf. informace
o homosexualité, lechtivé obrazky apod.), kdy pfi jejich pfeposlani je zrazena divéra

ob¢ti. Jde tedy o odhaleni informaci o obéti t€ém, pro které nebyly urceny.

Happy slapping

Pivodné byl tento pojem pouZzivan v britském metru a Slo o situaci, kdy byl
nahodny kolemjdouci napaden jistou skupinou a zfackovan (to slap = anglicky
fackovat/dat facku), nékdo tuto aktivitu natacel na mobilni telefon a nasledné byla
zvefejnéna na internetu. tento pojem se v posledni dobé hodné rozsifil i u nas. Takové

fyzické utoky vSak jiz nezahrnuji pouze fackovani, ale mohou zajit dal a mohou
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se také stupiiovat az za hranici zdkona. Casto se stava, ze takové vefejné poniZzeni obéti,

které se rychle §ifi online, vede az k sebevrazdé.

Flaming

Flamingem je povazovana agresivni, prudka hadka ¢i vyména nazoru, ktera
probéhne v nékterém z virtudlnich prostfedi. Muze se jednat o chatovou mistnost,
diskuzi a podobné¢. Flaming je doprovazen utocnou rétorikou, naddvkami ¢i urazkami
a agresor muiZze Casto obéti také vyhrozovat. Behem takové komunikace jsou poruseny
pravidla komunikace a obecné interak¢éni normy. Je obtizné takovy rozhovor soudit
a pojimat jako kyberSikanu, jelikoz spousta aktéru virtudlniho svéta pravé takové
konverzace vyhledavaji a snazi se k nim ostatni vyprovokovat. Nicmén¢ z pohledu
kybersikany je opét pro agresora hlavnim cilem obéti uskodit, néjak ji uskodit a situace
je u obéti vnimana jako nebezpec¢na s cilem ublizit. Pokud takova hadka trva déle,

jedna se o ,,flame war*.

KyberharaSeni a kyberstalking

Za kyberharaSeni je povazovano neustalé, opakované zasilani zprav obéti, které
je vnimané jako nepfijemné ¢i nechténé. Typickym projevem je zahlcovani mobilniho
telefonu obéti nechténymi zpravami nebo takzvany ,,instant messaging®. Mluvme zde
o jednosmérné komunikaci, kterd je vedena pouze stranou agresora. Obéti je zpravidla

nepiijemna a nechténd — snazi se o jeji ukonceni.

Kyberstalking se od kyberharaSeni li§i v tom, Ze zasilané zpravy obsahuji
vyhruzky sméfované k obéti. Vyhruzky casto obsahuji fyzické nebezpeci a vydirdni
(spadaji sem také kradeze identity). Méfitkem, kdy kyberharaSeni ptechazi
v kyberstalking mize byt bod, kdy se obét’ zaCina redln¢€ bat o své fyzické bezpeci

(Cerna a kol., 2013).

4.1.2 Projevy kyberstalkingu

Dle webu E-bezpeci.cz (Co je to stalking a cyberstalking, 2008, online)
se v otazce stalkingu jednd o ,,opakované a stupfiované obtézovani, které¢ miize mit

fadu rGznych forem a riznou intenzitu. Pronasledovatel svou obét’ naptiklad
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bombarduje SMS zpravami, e-maily, telefonaty ¢i "darky", jez obét nechce.
Ve spojeni s vyuzitim ICT u uto¢nika hovofime o terminu cyber-stalking.“ Dle tohoto
webu pachatel obét’ vzdy obtézuje nevyzadanou a nechténou pozornosti. Mezi dalsi

projevy kyberstalkingu web E-Bezpeci uvadi nasledujici.

Opakované a dlouhodobé pokusy o kontakt s obéti

Pokusy se vétSinou odehravaji pomoci dopist, e-mailt, telefonatti, SMS zprav,
zasilanim riznych dark ¢i vzkazh. Takové zpravy mohou obsahovat vesely, urazejici
az zastraSujici text. Zpravidla byvaji z pocatku ptijemné, kdy se agresor snazi ziskat
vice informaci o obéti (telefonni Cislo, jiny kontakt) a s postupem Casu se méni
v urdzejici az nevkusné. V ramci snahy kontaktovat obét’ je vyuzivana Siroka Skala cit

(vyhrozovani, vydirani, vyvoladvani pocitu viny a tak dale).

Demonstrace moci a sily

Takové projevy jsou provdzeny kladenim dirazu na vyhruzky ptfimého
1 neptimého charakteru, které nasledovné v obéti budi strach a opravnéné obavy. Spada
sem mimo jiné 1 fyzické pronasledovani obéti cestou do Skoly, na nakup nebo zpét
k domovu apod. MliZou se zde vyskytovat také vyhruzky pfimého nésili a zabiti. Pravé
v oblasti kyberprostfedi se agresor vétSinou omezuje na rizné druhy vyhrizek, které
opira o pfedem ziskané znalosti o obéti (vim, kde jsi, co d¢€las, vidim t¢, vim, co mas

na sob¢, co mas rada apod.).

Destrukce majetku obé&ti

Destrukce majetku obéti je charakteristickou etapou stalkingu. Lze sem zatadit
napiiklad poskrabané auto, lak poskozeny sprejem, propichané pneumatiky, rozbité
okno domu nebo likvidace zvitete véetné poskozovani osobnich véci. Pachatel si umi
poradit i1 online, kdy majetek ni¢i zasilanim virQ, coZ miiZze zplsobit ztratu vesSkerych
dat v pocitaci nebo neopravnénym piistupem do online bankovnictvi a osobnich uctt

obéti.

29



Agresor se vydava za obét’

V tomto piipad¢ stalker sdm svou osobu oznacuje za obét’ takového jednani.

Snaha o poskozeni reputace

Snahou stalkera je oCernéni a znehodnoceni povésti obéti, kterého docili
napiiklad Sifenim nepravdivych pomluv v okoli obéti. Kyberstalker miize dokonce
vytvorfit faleSnou webovou stranku, blok ¢i stranku na socidlni siti, kde dochazi
ke zvefejnovani a Sifeni nepravdivych informaci o obéti. Ta poté ztraci ditvéryhodnost
a jeji reputace je dotcena. Kazdé dalsi sdileni takové stranky poté ujistuje pachatele

v jeho ¢inu a jednani (Co je to stalking a cyberstalking, 2008, online).

4.1.3 Formy Sifeni

Jako druhou skupinu forem rizikového chovéni na internetu bereme prostiedi,
tedy kanaly Sifeni. V zavislosti na to, jaké prostiedky agresor ve své Cinnosti voli,
se bude lisit jejich podoba. Cerna a kol. (2013) ve své publikaci popisuji nejéastéjsi

média, kterd zprosttedkovavaji pristup agresorim k obéti v kyberprostoru.

Jak jiz bylo mnohokrat zminovano, virtualni realita vysoce konkuruje redlnému
sveétu a mladi lidé se v ni pohybuji mnohokrat 1épe. Pro adolescenty je prostfedkem
k navazovani kontaktli, utuZovani a posilovani vztahii ¢i modifikaci své identity
a vlastni osobnosti. Mnozi adolescenti si svét bez elektroniky nedokazi vibec
predstavit, a to zejména z toho divodu, ze je provazi celym jejich dosud prozitym
zivotem. Nyn¢&jsi generace dospivajicich jiz s virtudlnim svétem vyrtstala, a proto
je pro nas tézko pochopitelné, jaké pro né zaclenéni do svéta dospélych v pribéhu

socializace musi byt.

Cern4 a kolektiv (2013) popisuji nasledujici média $iteni kybersikany, ktera jsou

také nejcastéji vyuzivana dneSnimi adolescenty.

Socialni sité (Social Networking Sites — SNS)

Za socialni sité jsou povazovany takové stranky, na kterych je mozné vytvofit

si osobni profil — zpravidla vefejny nebo polovetejny. Tento profil si poté vlastnik
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muze upravovat podle své aktudlni pfedstavy a rozpoloZeni, i kdyz musi dodrzovat
jeho pevné danou strukturu. Je mozné vytvorit si seznam pratel, alba s fotografiemi
¢1 videi a dalsi slozky s riznymi materialy. Nejpodstatnéjsi vlastnosti socialnich siti
je moznost kontaktu s ostatnimi a sledovani toho, co kdo d¢€la ¢i kde se nachazi. Mezi
nejznaméjsi socialni sité patii Facebook, Bebo a MySpace. V ¢eském prostiedi se poté
velké popularit¢ t€si weby jako Spoluzici.cz, Lidé.cz nebo Libimseti.cz. Dle
Kopeckého a kol. (2015, [online]) ma Gcet nejméné na jedné socidlni siti vice nez

90 % adolescentu.

Mezi projevy kybersSikany na socialnich sitich zahrnujeme ublizujici, takzvané
,hate® komentaie — u fotografii, videi, statusi. Déle stahovani, Gpravu a nasledné
zvetejiiovani fotek nebo zvefejnovani citlivych informaci pomoci komentait
¢1 screenshotll (snimky obrazovky pocitate ¢i telefonu) konverzaci s obéti.
V kyberprosttedi se poté takové informace $ifi mnohem vétsi rychlosti, nez je tomu
v realném svéteé a béhem par hodin obéhnou nekolik socialnich kruht. Také zde Casto

dochazi k vylouceni a ostrakizaci, kdy je obét’ vyloucena nebo ji je odepten vstup

do néjaké skupiny. Miize byt také skupinové mazana ze seznamu piatel ¢i blokovana.

Online interaktivni hry

Pii téchto hrach je hra€im umoZznéna komunikace prostfednictvim chatu nebo
zivého rozhovoru. Rozhovor mize byt i vizualniho razu, diky pfenosu obrazu ptes
webovou kameru. Jedna se o hry typu X-Box live, Play Station nebo takzvané
M M O R P G hry. Béhem konverzaci v pribéhu hry mize dochazet k obtézovani,
napadani, vyhroZovani nebo dokonce k vulgarnim Gtokiim. Ve hrach miize dochazet
k ,,zasednuti* na daném hraci a ndslednému ublizovani jeho virtudlni postave napiiklad
jejim neustalym nicenim €1 obchdzenim pfi hrat potfebnych spolupraci. U takovych
her, pfi kterych je spoluprice potieba se hraci sdruZzuji do skupin a setkdvame
se s vylouCenim hrace ze skupiny, coz mize byt danym hracem povazovano
za ubliZujici, jednd se zplsob agrese. Takovato forma ostrakizace se vyskytuje

ve hrach typu World od Warcraft.
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Webové stranky

Webové stranky, stejné jako tfida ve Skole, poskytuji skvelé prostiedi pro vyskyt
agresivniho a rizikového chovani vii¢i druhému. Jelikoz neni v dnesni dobé viibec
slozité si webovou stranku zalozit, asto se stava, ze vznikaji stranky piimo za acelem
ublizit dané osob¢ a poskodit ji. Muze také jit o stranky jiz existujici, které jednotlivec
¢i skupina agresort pro tento ucel vyuzije. Virtudlni utok se odehraje béhem par klikt

a §8ifi se velikou rychlosti.

Nejznamé;jsi takovou strankou je naptiklad Youtube, kterou si v poslednich par
letech velmi oblibili zejména dospivajici. Na tuto stranku se mohou ptidavat videa
pouze po vytvoreni uctu a prihlaseni, ale sledovat je lze i bez toho, v naprosté
anonymité. Youtube je nejcastéjSim prosttednikem pro happy slapping, ktery je blize
vysvétlen v kapitole vénované formdm kyberSikany. Agresofi na stranku casto
nahravaji také odcizena, stazena videa nebo koldze ponizujicich fotek obéti, pofizené
pres mobil. Videa lze nasledné sdilet, hodnotit palcem nahoru ¢i dolu a komentovat,

coz byva pro obét’ Casto vice ublizujici nez videa samotna.

Jednim z ptikladii takového jednani je naptiklad video ,,Drsny rozchod v Praze®,
které¢ web svobodnymonitor.cz (2015, online) popisuje nasledovné: ,, Ondrej Zastéra
(24) znemoznil svou expritelkyni pred celym ndarodem. Na internet povésil video Drsny
rozchod v Praze, o kterém se vedou zZivé diskuze. Zoufala Kristyna ho v ném prosi, aby
(svobodnymonitor.cz, 2015, online). Toto video bylo zvefejnéno a stalo se obrovskym
hitem internetu. Na tcet ptritelkyné Ondfeje se bavilo mnoho lidi, i kdyz ani nevéd¢li,
o koho se jedna. Video bylo v n¢kolika ptipadech zablokovano i staZzeno z ob¢hu, ale
vzdy se vratilo zpét na internet, coz dokazuje, ze jakmile je n¢jaky obsah jednou

zvefejnén online, je témétf nemozné zabranit dal§imu Sifeni.

Instant messaging a zpravy

Mezi programy instant messaging jsou zahrnuty takové programy, které jistym
zpisobem umoziuji online komunikaci v redlném c¢ase — jako napiiklad ICQ,
Messenger a dalsi. KyberSikana prostfednictvim téchto programt probiha rliznymi

zpusoby. Mezi nejCastéjsi je povazovano zasilani ublizujicich zprav a vzkazi, nebo

také vydavani se za obét’ diky uzivani podobné piezdivky — coz miize byt povaZzovano
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za kradez identity. Déle se jednd o odstranéni ze seznamu kontakti ¢i pratel (mluvime
o socialnich sitich spojenych s komunikaci), zahlcovani nechténymi zpravami

a pronasledovani €i stopovani.

U zprav, jako jsou SMS nebo MMS, se opét muze jednat o nechténé zahlcovani
schranky nevyzaddanymi zprdvami od agresora nebo o zasilani nevhodnych,

pohorsujicich a ublizujicich fotografii ¢i obrazkl prostfednictvim MMS.

Blogy

Blogy jsou v dnesni dob¢ velmi populérni, zfejmé diky tomu, ze je velice snadné
je zalozit. Jednd se o obnovované internetové stranky, kam muize majitel blogu
pfispivat ¢lanky, videa i fotografie. Blogy zcela nenahrazuji standardni deniky, zalezi
vzdy na autorovi, co chce na blogu sdilet a jaky druh piispévki bude pridavat. Rada
dospivajicich ma vlastni blog, a ne jenom jeden, jelikoz se Casto stava, ze je tématika

blogu omrzi a zalozi si jednoduse novy.

Kybersikana na blozich probiha hlavné pomluvami, tedy Sifenim nepravdivych
informaci, o které¢ se autor pod¢li se svymi ¢tenafi. Tyto informace jsou potom volné
dostupné na internetu a muze je dohledat kdokoliv. Dalsi formou jsou urazlivé
komentate pod prispévky, které¢ maji za ucel obét’ poskodit a ubliZit ji. Je zde také

mozny vyskyt ,,uniklych* fotografii a poskozujicich videi.

Elektronicka poSta

v v

JelikoZ email patii mezi nejCastéjsi formy elektronické komunikace, predstavuje
tudiz jeden z nejcastéjSich kanalh Sifeni kyberSikany. Rozesilani emailt je pomérné
jednoduchou véci a je témet nemozné dopatrat, komu adresa odesilatele ve skute¢nosti
patii — napomdhd tomu snadné skryti do anonymity. Pokud agresor rozesle
elektronickou postou néjakou formu zrainujiciho obsahu, naptiklad fotografii ¢i video,
Sifi se obrovskou rychlosti, diky bohaté siti navaznych kontaktti. Nebezpeci ve zneuziti
elektronické posty spociva také v tom, Ze agresor miiZe nahlasit emailovou adresu své
ob¢ti k odebirani obtéZujicich ,,newsletterta* ¢i jinych stanek se sexualné explicitnim
obsahem. Obéti poté prichazejyi pravidelné do elektronické schranky emaily

s nevyzadanym, ¢asto pobuiujicim obsahem.
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Chat a diskuzni fora

Diskuzni fora jsou z pravidla zakladana pod danym tématem, které¢ zajima ¢leny
skupiny. Ti mezi sebou mohou sdilet ndvazné informace ¢i zajimavosti. V téchto
,prostorach® internetu c¢asto dochédzi k projeviim kyberSikany jako ostrakizace
¢i flaming.

Jelikoz jsou tyto skupiny tvofeny ve virtudlnim prostiedi, stale zde hraje roli
anonymita jedince a je velice jednoduché vydavat se za n¢koho jiného, napiiklad
za pritele obéti. Timto tahem agresor miize ziskat intimni informace o obéti, které
pozdé&ji zneuzije. Vyhodu anonymity Casto vyuzivaji zejména kyberstalkefi, ktefi

se vydavaji za osoby jiného pohlavi ¢i mladsiho véku.

Komunikace na téchto chatech a forech mtze probihat jak ve stejném case, tak
asynchronné. Dle toho se také rozd€luje pojem chat = ve stejném case a diskuzni forum

= nezavisle na ¢ase.

Internetové ankety a dotazniky

Takové dotazniky maji vétSinou za pifedmét fyzicky vzhled dané osoby
—znamkovani divek ze §koly, ktera je nejhezéi. Casto se také jedna o imysIné zrafujici
otazky typu ,.kdo se vyspal s XX*. Vyskytuje se zde potencial ublizeni, 1 kdyz
v nékterych piipadech nemusi byt tento zamér na prvni pohled patrny. Jedna
se o ankety a dotazniky online, tvofené détmi a dospivajicimi, které maji Casto za tcel

ublizit (Cerna a kol., 2013).
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5 NASLEDKY RIZIKOVEHO CHOVANI ONLINE

Kapitola popisuje dopady kybersikany. Nejen u dopadi plati, Zze mnohem vice
informaci mame o Sikané tradi¢ni, jelikoz data pro vyzkumy kyberSikany byvaji
sbirana pouze v jednom casovém obdobi a diky tomu neni zcela mozno pevné uchopit
pricinu takového chovani. Je jisté, Ze mezi danymi jevy souvislost je, ale neni mozné
tvrdit, ze kyberSikana sama o sob¢ je pfi¢inou popisovanych dopadi. Dopady
k fyzickému zranéni, nybrz ublizeni na psychice. I ptfes to, Zze se kyberSikana
neodehravé v realném prostiedi jeji extrémné rychlé Sifeni je nesporné. Internet neni
casové omezen jako piimé setkdni obéti s agresorem a divaky se stdvaji i naprosto
neznamé osoby. Navic jednou vypustény material do kyberprostiedi je t¢éméf nemozné

GipIné odstranit (Cernd a kol., 2013).

Campbell (2005) popisuje dilezitost odliSeni tradi¢ni Sikany a kyberSikany.
Zasadnim rozdilem je jiz zmifiovana velikost skupiny divakl nebo pftihlizejicich, kteti
svédc¢i ponizovani obéti a mohou se piiklonit ke strané agresora — naptiklad tlacitkem

,,to se mi libi*, vtipnym komentéaiem ¢i dalSim sdilenim.

Také pro dalsi vyzkumné Setfeni je dulezité zminit, Ze ne vSechny formy
a projevy kyberSikany nesou stejnou zdvaznost - ne vSechny jsou zdvazné a nenesou
stejnou diilezitost, kterd se promita do nasledkl rizikového chovani online. Je tedy
pravdépodobné, Ze se s projevy kyberSikany setkavdme mnohem Castéji, nez
si myslime, avSak zaleZi na jednotlivci, jak na dany jev reaguje a zejména na jeho
form¢&. Ne kazdy, kdo se s projevy kyberSikany setkdva je Sikanovan. Vnimana
zavaznost jednotlivych projevil a spojeni s kyberSikanou se vSak méni v kontextu
aktualni situace a prozivani jedince. Je ovétené, ze pokud se jedinec stane obéti Sikany,

titoky na jeho osobu byvaji riizné a zahrnuji nékolik forem (Cerné a kol., 2013).

Dopady kyberSikany se rtizni u obéti, agresord, piihlizejicich a mohou nést
nasledky také na kolektivni urovni. Pokud mluvime o roli obéti, ta miiZze zaujmout dva
zéasadni postoje. Prvni je takovy, kdy si online obtéZovani zazili, ale moc je netrapi,
nezatézuji a nevyskytuji se u nich negativni emoce s nim spojené ¢i dlouhodobé
dopady. Druh4 skupina by se dala povaZovat za takzvané ,,pravé obéti, které utoky

velice trapi a vyznacuji hned né€kolik negativnich dopadi zpisobenych kyberSikanou.
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Dopady mohou byt kratkodobé, ptetrvavajici a dlouhodobé. Mezi kratkodobé nésledky
fadime zejména negativni emoce (jako je vztek, smutek, strach, bezmoc apod.)
a je nutné, aby obét’ okamzité vyhledala pomoc. Pietrvavajici dopady jsou také, které
obét’ vnima delsi dobu. Mohou byt fyzické (vyrazné stresujici udalost, ktera ma vliv
na fyzicky stav jedince, psychosomatické potize, zhorSeni koncentrace), emocni
(negativni emoce, které postupem Casu eskaluji, vykyvy ndlad, strach a obava o vlastni
bezpeci) a dopady na chovani (zejména emocni nevyrovnanost, ktera vede k hadkam
s blizkymi lidmi, frustrace i niCeni véci a naslednd Casta absence ve Skole). Jako
nasledky dlouhodobé uvadime takové, které se za obéti tahnou dlouhou dobu. A maji
vliv na navazovani vztaht s vrstevniky, které zejména v obdobi adolescence nabyvaji
na dualezitosti pro zdravy psychicky vyvoj jedince (Macek, 2003). V ptipade
dlouhodobych nasledkli dochazi k naruseni takovych vztahti a schopnosti
je navazovat. Déale mize setkani s kyberSikanou vyrazné ovlivnit sebehodnoceni

jedince, ¢imz je negativné ovlivnén jeho dalsi Zivot (Cerna a kol., 2013).

KyberSikana se také podepisuje na téch, kteti se ji dopoustéji, tedy
na agresorech. Nasledky byvaji ¢asto pfipodobitelné k nasledktim, které si zaziva
ob&t’ — tedy nasledky na emoéni, fyzické Grovni i v dal§im rozvoji. Casto se stava,
Ze agresor je zaroven obéti a jednani prenasi dal. Lisi se vSak otdzka sebehodnoceni
u agresort, jelikoZ dle vyzkumi mizou mit agresofi sebehodnoceni jak vyssi, tak
1 niz8i. Ti s niz§im Sikanuji proto, aby si jej zvedli a agresofi s vy$§im sebevédomim
pracuji na jeho utuZeni a posileni, kdy utoci na slabsi obét’ (Hindura, Patchin, 2010).
U agresort je mozné pozorovat zvysenou miru delikventniho chovani a kyberagrese

sama o sob& mize k takovym jeviim vést.

Dopady kyberSikany u pFihliZejicich jsou obéti podobné jako u obéti a agresor.
Doposud v8ak neni znamo, zda jsou stejné Casté a silné u kyberSikany stejné, jako
u Sikany tradi¢ni. Pfi hodnoceni situace velmi zaleZi na postoji, ktery piihliZejici
zaujali, zda pomdhaji obé¢ti nebo agresorovi. PtihliZejici se Casto vyrovnavaji
s vnitinim sporem, kdy jim je obéti lito avSak sami se boji, ze by se podobna situace
mohla stat i jim, tudiz nevystupuji z fady. Role pfihliZzejicich je téméf neménna
a ,,je urcovana tim, jak se zachovali v minulosti a jaky vysledek jejich reakce méla*

(Cerna a kol., 2013).
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6 VYZKUMNE SETRENI

Predchozi kapitoly poskytuji teoretickou oporu k vyzkumné ¢asti této bakalarské
prace. Z teorie vyplyvd, Ze rand adolescence je vyznamnym milnikem Zzivota
dospivajiciho, ktery se pfipravuje na vstup do dospélého zivota. V této zivotni fazi
probiha zejména identifikace vlastniho ja a tvorba vlastni identity. S nastupem
modernich technologii travi adolescenti vice a vice ¢asu online, tudiz se tato identita
dospivajicich promita a také tvoii ve virtudlnim prostfedi a je doprovéazena rizikovym
chovanim, které se od redlné¢ho svéta ponckud 1isi. Na zaklad€ téchto poznatkl byl

stanoven cil prace a dalsi, dil¢i cile.

Cilem prace je zjistit, s jakymi formami a projevy kyberSikany a kyberstalkingu
se nejcasteji potykaji dospivajici v obdobi rané adolescence, tudiz zjisténi aktualniho
stavu ve zkoumané oblasti. Dil¢im cilem Setfenti je zjistit, kolik déti v tomto vékovém
rozmezi mé nekontrolovany pfistup k internetu. Dal§im dil¢im cilem prace je zjistit,
zda hraje organizovanost volného Casu adolescentii né€jakou roli v dob€ stravené na

internetu s motivaci zahanéni nudy.

Rozhodla jsem se pro provedeni kvantitativniho Setfeni, jelikoZ je pfi ném moZzné
zaznamenat nazory vice respondentd. Pro Setfeni jsem zvolila dotaznikovou metodu.
Chrastka (2007) uvadi, Ze dotaznik ma sestdvat zpeclivé pfipravenych
a formulovanych otazek, na které dotazovand osoba odpovida. Pii této metodé
respondenti Casto neuvadéji, jaci jsou, ale jak by chtéli byt vidéni, coz ji byva
vytykano. AvSak pravé dotaznik je urcen pro hromadné ziskavani udaji, kdy
pottebujeme ziskat velké mnozstvi informaci v kratkém case (Gavora 2000). Gavora
(2010) dale uvadi, ze spravné strukturovany dotaznik by mél obsahovat tfi Casti.
Vstupni cCast, kterd seznamuje respondenty se zadavatelem a celym dotaznikem,
druhou c¢ast, jenz sestava z vlastniho vyzkumu a cast tfeti, kterd je vénovana
podekovani.

~r w7

V ptipadé tohoto vyzkumu sestavd dotaznik taktéz ze tii Casti, avSak jinak
rozlozenymi. Vstupni ¢ast splituje zmifiované pozadavky, tedy pfivitani a sezndmeni
s autorem 1 dotaznikem — zahrnuje také podékovani. Nasledujici dvé sekce jsou jiz
vénovany hlavnimu Setfeni. Je dilezité zminit, Ze dotaznik byl pfizplsoben cilové

skuping, tudiz jsem se soustfedila zejména na to, aby byly otdzky srozumitelné
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formulovany a respondenti je pochopili. Pouzila jsem tedy jednodussi, neodborné
vyrazy. Jelikoz cilem bylo také ptedejit ,,ndlepkovani“ ucelu dotazniku a jeho
piifazovani respondenty ke kyberSikané ¢i kyberstalkingu, nebyla tato slova
(,,kybersikana a kyberstalking*) v dotazniku viibec zminéna. Nejen pro zpiijemnéni
vyplhovani byly do dotazniku zapracovany obrazky emoji (emotikony), které
nahrazuji pfi psani nonverbalni komunikaci a jsou mezi adolescenty velmi popularni
(Smahel, 2003), coz splnilo G&el zvy3eni jeho atraktivity a nasledny zajem o vyplnéni.

Cely dotaznik je k nahlédnuti v ptiloze.

Prvni ¢ast vyzkumného Setieni je zameéfena na respondenta, ziskévani
zakladnich udaji o ném (jako veék a pohlavi) a dale na jeho preference a moznosti
ohledné internetu, socidlnich siti, traveni volného ¢asu a formu rodicovské kontroly
pii pouzivani elektronickych zatizeni. Tato sekce obsahuje celkem 10 otazek. Jedna se

o polozky zjist'ujici fakta (Chrastka, 2007).

Druha ¢ast vyzkumného Setfeni tvori 11 situaci, se kterymi se dospivajici
setkavaji v online prostiedi a jejich ukolem bylo rozhodnout, jak ¢asto se tomu déje.
Jelikoz byl dotaznik koncipovan tak, aby byl pro respondenty atraktivni a ¢asové
je nezatézoval, je druhd ¢ast pro vyzkumné Setfeni stéZejni. Respondenti u kazdé
situace rozhodovali mezi ¢tyfmi moznostmi, které urcovali intenzitu vyskytu daného
jevu. Moznosti byly vzdy stejné, a to: ,,¢asto — obc¢as ano — téméf ne — nikdy jsem se
tim nesetkal/a“. Situace znaci jednotlivé projevy kybersikany. JelikoZ z teorie vyplyva,
ze kyberstalking spadé pod rizikové chovani kyberSikany a je obsazen také v jejich
projevech, muze se zdat, ze ve vyzkumném Setfeni zanikd, avSak jeho projevy jsou

pln& obsazeny (Cerné a kol., 2013).

Vlastnimu vyzkumu piedchazelo zjistovani zakladnich informaci o dané
problematice tématu a jejim rozSifeni mezi adolescenty. VSe probihalo
prostiednictvim rozhovorti s pedagogickymi a socialnimi pracovniky Skolnich

1 mimoskolnich zatizeni a dospivajicimi v dané cilové skuping.

Diive, nez jsem se pustila do samotného Setfeni, uskutecnila jsem také
pfedvyzkum pomoci prvotni verze dotazniku. Predvyzkum byl proveden
u 13 respondentil spadajicich do cilové skupiny. JelikoZ rana adolescence definovana
Végnerovou (2005) zahrnuje déti od 10 do 15 let, jedna se o Sirsi vékovou skalu. Tudiz

cilem pfedvyzkumu bylo ovéfit si, zda je sestaveny dotaznik pro v§echny pochopitelny
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a jednoduchy. Abych méla moznost si toto upfesnit, provedla jsem predvyzkum
v nizkoprahovém centru pro déti a mladez, ve kterém pracuji. Po vyplnéni dotazniku
jsem uvitala zejména moznost diskuze s respondenty, pii které jsem dospéla
k poznatku, Ze je nutné nékteré otazky preformulovat pro lepsi pochopitelnost

mlad$imi détmi.

6.1 Vyzkumny vzorek

Za respondenty jsem volila dospivajici ve vékové skale od 10 do 15 let. Setfeni
bylo realizovdno na dvou zdkladnich Skoldch v ji¢inském okrese a ve tfech
nizkoprahovych klubech, spadajicich pod Oblastni charitu Ji¢in. U vypliiovani vSech
dotaznikil jsem nebyla pfitomna, tudiz se stalo, ze se n€které vratily vyplnény chybné
nebo vibec. Také se stalo, ze byly vyplnény respondenty, kteti nespadali do cilové
skupiny rané adolescence, definované Vagnerovou (2005), kterou jsem pro tuto praci

zvolila. Mnou ptedpokladany pocet respondenti 160, tedy klesl na 132.

6.2 Hypotézy

Pro urcovani hypotéz jsem vyuzila definici od Gavory (2008), ktery uvadi,
ze hypotéza je formulovéna jako oznamovaci véta, ktera vychazi z poznatki

o zkoumaném tématu jiz zndmych nebo z praktickych zkuSenosti zkoumané.

Po studiu problematiky dané¢ho tématu a prochazeni vyzkumi ¢i studii byly

zvoleny nasledujici hypotézy:

e Hypotéza ¢. 1: Vice neZ polovina dospivajicich se setkala s nékterym
z projevu kybersikany (Kopecky a kol., 2015).

e Hypotéza ¢. 2: Mezi nejcastéjsi formy kyberSikany patii verbalni utoky
(§ifeni pomluv nebo 12i) (Cerna, 2013).

e Hypotéza ¢. 3: Vice nez 80 % dospivajicich ma Ucet na socidlni siti
Facebook (Kopecky a kol., 2015).

e Hypotéza ¢. 4: Méné€ nezZ polovina rodicii kontroluje aktivity svych déti na

internetu (Kopecky a kol., 2015).
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e Hypotéza €. 5: Vice nez tfi ¢tvrtiny dospivajicich nemé organizovany volny
Cas, ktery si poté vyplituje informacnimi technologiemi, coz vede ke vzniku

socialné patologickych jevii (MSMT, 2002, online).

6.3 Vysledky Setieni

V této kapitole jsou rozpracovany jednotlivé otazky z dotaznikového Setieni
z ¢ehoz vysledky nékterych jsou zobrazeny v grafech. Do Setfeni byly zapracovany
pouze plné vypracované dotazniky. Vyfazeno bylo celkem 28 kusi, a to z divodu

nekorektni validity.

Respondenti

Jak jiz bylo zminéno, ptedpoklddany pocet respondentd cinil 160, avSak
v dotaznikovém Setfeni bylo zpracovdno pouze 132 dotaznikil, jelikoz 28 bylo
vyrazeno. Konecny pocet respondentt je tedy 132. V tabulce vidime, Ze genderové
prevazuji divky a to v 59,1 %. Vékoveé vsichni respondenti spadaji do Skaly rané
adolescence definované Vagnerovou (2005), jejich rozloZeni vSak neni rovnomeérné.

Pievazuji dospivajici v druhé poloviné rané adolescence.

Tabulka 1 - Respondenti

Vék Divky Chlapci

10 3 1

11 10 4

12 6 5

13 28 12

14 20 19

15 11 13
Celkem 78 54
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CAST 1
Volny ¢as a jeho traveni

Dalsi otazky se zamé&fuji na volny ¢as a jeho traveni, jelikoz z teorie vyplyva,
ze internet se stal moderni formou traveni volného casu a virtudlni realita Casto
nahrazuje realitu vSedni. Z dotaznikového Setfeni vyplynulo, ze pouze 36 %
dotazovanych navstévuje minimaln€ jednou tydné organizovany krouzek ¢i aktivitu.
Coz znamend, Ze 64 % respondentli nema organizovany volny ¢as a neni vedeno

k z4dné forme planovanych aktivit.

Pti zjistovani vybavenosti adolescent elektronickymi prostiedky vyslo najevo,
ze 54 % (71 respondentil) vlastni stolni pocitac ¢i notebook, 90,2 % (119 respondentil)
vlastni chytry nebo dotykovy telefon a 40,2 % tedy 53 respondentil vlastni tablet.
Je zajimavé, ze pouze dva dotazovani nezaskrtli ani jednu moznost, predpokladam,
ze nevlastni ani jedno znabizenych -elektronickych zafizeni. Mizeme tedy
konstatovat, Ze témét naprosta vétSina déti ve fazi rané adolescence vlastni nejméné
jednu formu elektronického zatizeni, které ma funkci pfipojeni k internetu. Otazkou
vsak je, zda i déti na svych zafizenich tuto moznost maji ¢i ne. Napiiklad formou
mobilnich dat ¢i Wi-Fi ptipojeni.

Pokud jde o délku ¢asu, kterou dospivajici travi na danych zatizenich, tak vidime
v tabulce €. 2, Ze nejvéEtsi skupina respondentt oznacila dobu 1-2 a 2-3 hodiny denné.
Pouze 4 % adolescentll nevyuziva elektronicka zatizeni denné€, a naopak jednou tolik

(8 %) jich travi na danych zatizeni vice nez 3 hodiny denné.

Tabulka 2 — Traveni ¢asu na elektronickych zaiizenich

Doba Pocet Procento
Vice nez 3 hodiny 11 8 %
2-3 hodiny 64 48 %
1-2 hodiny 39 30 %
Méné nez hodinu 13 10 %
Nevyuzivam je kazdy den 4 4 %
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Internet a jeho vyuZivani

Naésleduji 3 otdzky zamétfené na internet a formu jeho vyuzivani dospivajicimi.
Otazky zjistuji, zda maji ve svych domacnostech pfipojeni k internetu, které
by respondentiim bylo volné piistupné, dale formu trdveni Casu online, tedy ¢im
se zabavuji a co v prostfedi internetu nejcastéji délaji a v neposledni fadé také stranky,

na kterych maji adolescenti nejéastéji zalozené ucty — kde tedy travi nejvice casu.

Pokud jde o ptipojeni k internetu v ¢eskych domécnostech, tak podle Kopeckého
(2015) m4 k nému pfistup vice nez 92 % lidi. Coz bylo potvrzeno také timto Setfenim,
kdy na otazku, zda ma doty¢ny moznost pfipojit se doma k internetu, odpovédélo
kladn¢ 94 % dotazovanych (tedy 124 respondentti) a pouze 8 (6 %) z celkového poctu

132 uvedlo, Ze takovou moznost nema.

Otazka zaméfena na UCty, které maji dotazovani zaloZené na danych socialnich
sitich ukéazala, Ze pouze 12 % respondentl nezaskrtlo zadnou moznost, z ¢eho miizeme
usuzovat, ze nemaji zalozeny zadny ucet na zminénych socidlnich sitich. Na sitich,
jako je naptiklad Youtube, vSak pro jejich pouzivani, zaloZzeni G¢tu neni potieba.
Je tedy pohyb adolescenti na téchto sitich diky dané otdzce zmapovan pouze
orienta¢né. Z danych moznosti zietelné¢ dominuje socialni sit’ Facebook, na které ma
ucet 84,8 % dotazovanych. Je zajimavé, ze ztoho devét respondentli nedovrsilo
13ti let, coZ je vek, od kterého je legalné mozné si ti€et na Facebooku zalozit. Vyplyva
z toho, ze celkem 7,9 % dospivajicich pod 13 let si jiz takovy Ucet zaloZzila, aniz by
méla. Dale v potadi je Instagram, ktery slouzi ke zvetejiovani fotografii a kratkych
videi. Tam ma ucet 53 % respondentli. Fenoménem dnesni doby je kanal Youtube,
kam se pfihlaSuje udaji z Google+, to vyuZzivd 65,2% dotazovanych. Naopak mezi
adolescenty ve zkoumaném vékovém rozpéti je nejméné oblibeny Twitter, ktery
vyuziva pouze 21,2 % dotazovanych. Ptehlednéj$i porovnani celkového vzorku

zkoumanych s témi, kteti maji na dané siti ucet znazornuje graf ¢. 1.
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Graf 1 — UZivani socialnich siti
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Dalsi otazka zjiStovala praveé diivody vyuzivani internetu mladistvymi. Kdy méli
na vybér nékolik moznosti traveni ¢asu online. Nasledn¢ zaskrtali ¢innosti, kterym
se sami vénuji. Neptfekvapilo mé, ze téméf vétSina respondentd (97,7 %) uvedla,
ze internet vyuZziva ke komunikaci s ptateli. JelikoZ je mnoho popularnich aplikaci,
které jsou vytvofeny pravé pro komunikaci — jako napiiklad zmiflovany Skype,
Messenger, Watsapp, apod., je ¢asté, Ze se komunikace ptrenasi do virtudlniho svéta
(Smahel, 2003). Hned za komunikaci je nejéast&jsi formou vyuzivani internetu
zjiStovani informaci a vzdélavani se, coz potvrdila volba 85,6 % dotazovanych. Jiz
ve Skolach jsou dospivajici vedeni k samostudiu, tedy samostatnému zjiSt'ovani
informaci a internet se stal rychlou cestou k takovému procesu. Nepiekvapilo mé ani
zjisténi, ze 79,6 % respondentd vyhledava internet k zahanéni nudy. Je plny moznosti
a stal se skvélou alternativou aktivniho trdveni volného Casu. Hned v navaznosti
se vSak drzi hrani online her (73,5 %) a sledovani filmi ¢i seriald online (66,7 %).
Je ziejmé, Ze pokud adolescenti na internetu zahanéji nudu, nejblize jim je hrani her,
sledovani filmi a forma online komunikace, pficemz se mohou stidle nachazet
v pohodli domova. Vyrazné¢ nejméné respondentd poté zvolilo variantu hledani

novych pratel (32,6 %), coz se jevi jako nezajimavé v obdobi rané adolescence.
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Rodic¢ovska kontrola

Nasledujici otazky byly vénovany kontrole ¢innosti dospivajicich v prostredi
internetu. Piekvapilo mé, Ze i pfi informovanosti spolecnosti o nastrahach internetu,
které jsou neustale zminované jak ve skolach, na internetu, tak i médii, je mén¢ nez
polovina dotazovanych rodi¢i kontrolovana. Tedy 56,1 % rodi¢i nejevi zijem

o ¢innost dospivajicich v kyberprostiedi.

Jak vidime v tabulce €. 3, pro zbylych 43,9 % je nejcast¢jsi formou rodiCovske
kontroly to, ze rodi¢e maji prehled o strankach, které¢ jejich deti navstévuji a sleduji
¢emu jsou vénovany. Naopak nejméné dospivajicim rodice narusuji soukromi
procitanim soukromych konverzaci (13,6 %). Dale 4 respondenti uvedli moznost
,»Jiné, kam shodné€ napsali, Ze maji s rodici spole¢ny profil na socidlni siti Facebook.

Rodice téchto dotazovani tedy maji nad projevy svych déti nejvétsi kontrolu.

Tabulka 3 — VyuZivani internetu

Forma kontroly Pocet Procento

Kontrola stranek 132 93,2 %

Pristup k uctiim/hesla 46 34,8 %

Kontrola konverzaci 18 13,6 %

Nahled do el. zaFizeni v pritomnosti respondenta 89 67,4 %

Jiné (Spolecny ucet) 4 2,3%
CAST 2

Druhé c¢ast dotaznikového Setfeni byla provedena Skdlou cetnosti, kde méli
respondenti vybrat vzdy jednu z moznosti a tim padem uvést, jak Casto se s danou
formou ¢i projevem kybersikany stykaji. V dotazniku neni uvedeno, zda jsou agresory
¢1 obétmi, tudiz se zamétuje na to, jak Casto a zda viibec, se dospivajici v obdobi rané

adolescence s projevy kyberSikany setkavaji.

Jak jiz bylo zminéno v teoretické ¢asti, kazdy se vyrovnava a ptijima jednotlivé

projevy individualné. Tedy, 1 kdyZ se jedinec setkava s n¢kterym z projevu casto,
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nemusi nutné kyberSikanu zazivat. U kyberSikany se vétSinou jedna o kombinaci
nékolika forem a projevii (Cerna a kol., 2013). Z toho divodu byla druha &ast
dotazniku koncipovana takovym zpisobem, kdy méli respondenti rozhodnout o tom,
jak cCasto se s danym jevem setkavaji. Avsak je dilezit¢ podotknout, Ze nepotvrzuje

(ani nevyvraci) zda se o kyberSikanu u respondentt skute¢né jedna.

Podrobné vysledky druhé c¢asti dotaznikového Setfeni zobrazuje tabulka
¢. 4 a jsou popsany nize. Pro lepsi piehlednost tabulky vidime vSechny vysledky

vyobrazeny v procentech.

Tabulka 4 — Frekvence projevu kyberSikany

Nikdy
jsem se
. Obcas Témér
Casto tim
ano ne
nesetkal
/a

Predstirani, Ze nékdo je nékdo
2,1 % 189% [ 67,6% | 212%
jiny — falesné profily

Ukradené heslo k actu/profil 0% 12,1 % 18,9 % 68,9 %

Stranka/skupina, do které musi$
Zadat o pristup a déla si z nékoho 6,8 % 51,5 % 32,6 % 9,1 %

legraci

Urazeni nékoho (Napr. kamarada,
432% | 33.3% 19,7 % 3,8%
spoluzaka, souseda)

Neustalé aZ obtéZujici
kontaktovani nékoho, kdo o to 0% 5,3 % 29,5 % 65,2 %

nestoji (Nap¥. vyhruzné zpravy)

Pomlouvani nékoho (Napf.
47 % 32,6 % 10,6 % 9,8 %
kamarada, spoluzika, souseda)
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Nikdy

nékom

jsem se
. Obcas Témér
Casto tim
ano ne
nesetkal
/a

Zverejnéni soukromé fotografie
(napriklad ve spodnim pradle)

212% | 356% | 26,5% 16,7 %
nebo konverzace, ktera byla
poslana s duvérou
Video, na kterém nékoho bili,
zesmésiovali nebo mu jinak 40,9 % 36,4 % 3% 19,7 %
ubliZovali
Neprijemné pronasledovani
(Napf-. sledovani co déla online,

0% 22 % 242 % | 53,.8%

sledovani jeho profili, obtéZovani,
vyhroZovani)
VyhroZovani 11,4 % 159% | 20,5% | 52,3%
Sifeni nepravdivych informaci o

159% | 303% | 28,8% 25 %

Cerna a kol. (2013) uvadi, Ze nejéastéjsimi projevy kybersikany jsou verbalni

utoky jako Sifeni pomluv a 1Zi a mezi nejméné Casté fadi zvefejiiovani videi

¢i fotografii za které by se obét mohla stydét. Takové verbalni utoky jsou

v dotaznikovém Setieni rozlozeny do dvou bodi, a to pomlouvani urcité osoby a Sifeni

nepravdivych informaci. Setfeni potvrdilo, Ze pomlouvani je jednim z nejCastéjSich

projevii kybersikany, jelikoz jej jako &asté uvedlo 47 % respondentd. Sifeni

nepravdivych ¢i lzivych informaci poté jako casté a obcCasné volilo témér

16 % a 30 % dotazovanych. Se zvefejiiovanim fotografii i videi, za které by se obét’

stydéla se vSak Casto setkava velké mnozstvi respondentil a procentualné je tedy velmi

blizko verbalnim utokiim, coz je prekvapujicim zjisténim.
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Mezi nejméné se vyskytujici projevy, dle dotaznikového Setieni, respondenti
fadi ukradené heslo k uctu ¢i odcizeny profil. S tim se nikdy nesetkala vice nez

polovina z nich.

Frekvenci vyskytu forem a projevl kyberstalkingu mapuji body neustalého
kontaktovani osoby, kterd o to nestoji a neptfijemné prondsledovani. U téchto jevi
0 % respondenti uvedlo, ze se s danym jevem setkava casto. Nikdo z dotazovanych
se nesetkava s danymi jevy Casto. Naopak v obou piipadech vice nez polovina uvedla,
ze se s nim nesetkala nikdy. Z ¢ehoz je mozné odvodit, Ze kyberstalking a jeho formy
¢i projevy jsou v obdobi rané adolescence minimalni a dospivajici se s nimi téméer
nesetkavaji nebo nejsou schopni takové chovani vypozorovat, pokud se jich ptimo

netyka.

6.4 Ovéreni hypotéz

Tato kapitola obsahuje vyhodnoceni jednotlivych hypotéz, které byly stanoveny
pfed vyzkumnym Setfenim. V névaznosti ke kazdé hypotéze byla stanovena otdzka

¢i Cast v dotazniku, které mély za cil ji vyvratit nebo potvrdit.

Hypotéza ¢. 1

Vice nez polovina dospivajicich se setkala s nékterym z projevl kyberSikany

(Kopecky a kol., 2015).

Pro potvrzeni ¢i vyvraceni této hypotézy byla vénovdna druhd c¢ast
dotaznikového Setfeni, kde méli respondenti za ukol oznacit ¢etnost danych forem

kybersikany, z ¢ehoz vyslo najevo, zda se s néjakou formou setkali ¢i ne a jak Casto.

K potvrzeni této hypotézy je nutné, aby vice nez 50 % respondentti uvedlo

»casto®, ,,ob¢as ano* nebo ,,témet ne* alespon jedné formy kybersikany.

Vzhledem k tomu, Ze pouze 31,4 % (coz je méné nez polovina), respondentt
uvedlo, Ze se nikdy nesetkalo s projevem kyberSikany, je mozné urcit, Ze téméf
70 % respondentti jiz néktery projev zazilo. Je zarazejici, jak velké mnozstvi

dospivajicich ptichazi do styku s rizikovym chovanim na internetu. AvSak jak uvadi
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Kopecky (2012, online) projevy kyberSikany mizou byt ¢asto povazovany za skadleni
a dlouhou dobu (nebo viibec) si obét’ ani agresor nemusi uvédomit, Ze se o kybersikanu
vibec jednd. Neznamena tedy, Ze pokud se respondent n¢kdy setkal s projevy

kybersikany, je do ni v néjaké roli nezbytné zapojeny.

Hypotéza ¢. 1 byla potvrzena, jelikoz se vice nez 50 % respondentu setkalo

s nekterym z projevii kybersikany.

Hypotéza ¢. 2

vvvvv

Tato hypotéza byla opét sméfovana na druhou ¢ast dotaznikového Setieni, stejné

jako hypotéza prvni.

Aby byla tato hypotéza potvrzena je potieba, aby bylo policko ,,Casto* nejvice
voleno u moznosti ,,Pomlouvani n€koho (napi. kamarada, spoluzaka, souseda)

a ,,Sifeni nepravdivych informaci o nékom*.

Respondenti volili moznost ,,Casto u pomlouvani ze 47 % a u Sifeni
nepravdivych informaci téméf z 16 % z cehoz vyplyva, Ze takové projevy kyberSikany
jsou nejcastéj$imi v obdobi rané adolescence. V blizkosti je nasledovalo urazeni dané
osoby a zesméeSiujici ¢i degradujici videa. Pomlouvani n€koho (napt. kamarada,
spoluzdka, souseda) bylo respondenty zvoleno jako nejcastéjs$i projev kyberSikany

a nejvice se jich s nim Casto setkava.

Hypotéza ¢ 2 byla potvrzena, jelikoZz z Setreni vyplynulo, Ze nejcasteji

se respondenti setkavaji v prostredi internetu praveé s pomluvami.
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Hypotéza ¢. 3

Vice nez 80 % dospivajicich ma ucet na socialni siti Facebook (Kopecky a kol.,

2015).

Tuto hypotézu méla potvrdit ¢i vyvratit otdzka v dotazniku zamétena na ucty

na socialnich sitich.

e Na kterych z téchto socidlnich siti mas ucet?
- Twitter
- Facebook
- Youtube
- Instagram
- Ask.cz
Na potvrzeni této hypotézy je nutné, aby vice neZ 80 % respondentli (v poctu

106) zaskrtlo policko se socialni siti Facebook.

Vzhledem k tomu, Ze tato moznost byla zvolena u 113 respondentti, coz ¢ini
84,8 %, je mozné hypotézu potvrdit. Facebook se dokonce umistil na prvni pozici, lze

tedy konstatovat, Ze se jedna o adolescenty nejcastéji vyuzivanou socialni sit’.

Hypotéza ¢. 3 byla potvrzena, jelikoz ucet na socialni siti Facebook potvrdilo

vice nez 80 % dotazovanych.

Hypotéza ¢. 4

Mén¢ nez polovina rodict kontroluje aktivity svych déti na internetu (Kopecky

a kol., 2015).

K potvrzeni nebo vyvraceni hypotézy byly do dotazniku zapracovany dvé
otazky, ptfi¢emz druhou otazku respondenti vypliovali pouze v piipade, kdy prvni

zodpovédéli kladné.

e Kontroluji rodice, co d€las na internetu?

e Jak t¢ rodice kontroluji?
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Aby byla hypotéza potvrzena, je nutné, aby na prvni otdzku odpovédélo vice nez
50 % respondentll zaporn¢ a v otazce druhé nezaskrtli ani jednu moznost. Pokud bude
prvni otdzka zodpovézena zaporné, avSak piesto respondent zvoli néjakou formu

rodicovské kontroly, bude zapocitan do kontrolované skupiny.

Respondenti v témé 44 % uvedli, ze rodice nekontroluji jejich aktivitu
na internetu. Z ¢ehoz vyplyva, ze vice nez polovina dotazovanych mé volny pfistup
k siti. Navic vSichni, ktefi oznacili prvni otdzku kladné, spadali do skupiny 96 %
dospivajicich, ktefi maji doma moznost k internetu se ptipojit. Je dulezité¢ podotknout,
ze respondenti otdzky ziejmé dobife pochopili a byly pro né srozumitelné, jelikoz
se ani jednou nestalo, ze by prvni otdzka byla oznacena zaporné a poté by byla
zaSkrtnuta néktera z moznosti kontroly. Timto jsem se vSak primdrné zabyvala jiz
ve fazi predvyzkumu, ktery mé& utvrdil v tom, Ze jsou otazky pro respondenty

pochopitelné.

Hypotéza ¢. 4 byla potvrzena, jelikoz vice nez 50 % respondentii uvedlo, ze jejich
aktivita na internetu neni rodici kontrolovana a v druhé otazce nezaskrtli Zadnou

moznost.

Hypotéza ¢. 5

Vice nez tfi ¢tvrtiny dospivajicich nemaji organizovany volny ¢as, ktery si poté
vypliiuji informacnimi technologiemi, coz vede ke vzniku socialné¢ patologickych jevi

(MSMT, 2002, online).

Tuto hypotézu mélo potvrdit ¢i vyvratit nékolik otdzek v dotazniku.

e Navstévujes néjaky organizovany krouzek/aktivitu?

e Kolik ¢asu travis na el. zatizenich kazdy den?

e K ¢emu vyuzivas internet?

K potvrzeni hypotézy je nutné, aby vice nez tfi Ctvrtiny respondentl
nenavstévovaly organizovanou aktivitu, zaroven vSak musi v dalSich dvou otazkach

prokdzat prevahu nad témi, ktefi maji organizovany volny ¢as. Tedy aby vice nez
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50 % respondentil s neorganizovanym volnym c¢asem travilo vyrazné vice casu

na el. zafizenich a internet vyhledavalo k zahanéni nudy.

V dotaznikovém Setfeni bylo zjiSténo, ze 64 % dotazovanych nedochazi
do Zadného krouzku ¢i vedené aktivity. Jednd se tedy o vice nez 50 % déti
s reorganizovanym volnym ¢asem, av§ak k potvrzeni hypotézy bylo potieba prokazat,
ze déti s neorganizovanym volnym ¢asem je vice nez 75 %, hypotéza tedy potvrzena
byt nemiize. Je vSak pozoruhodné, ze i1 pies nepotvrzeni hypotézy je vidét, ze obé
skupiny travi stejné mnozstvi ¢asu na internetu. Navic zde vychazi najevo, ze velkou
roli ve vyuzivani internetu hraje pravé motivace zahanéni nudy. Je tedy mozné,
ze forma traveni volného ¢asu ma ve vysledku zna¢ny vliv na rizikové jevy vyskytujici

se v kyberprostiedi. Bylo by pfinosné tomuto tématu vénovat do budoucna

vewr

Hypotéza ¢. 5 byla vyvracena, jelikoz neorganizovany volny c¢as ma méné, nez

75 % respondentil.

6.5 Shrnuti vyzkumného Setieni

Pro vyzkumné Setfeni bylo stanoveno v celku pét hypotéz a t€ém byl poté
pfizplsoben dotaznik pro Setfeni. Prvni dv€ hypotézy se vénovaly hlavnimu cili
bakalarské prace, tedy zjiSténi, sjakymi formami a projevy kyberSikany
a kyberstalkingu se nejcastéji potykaji dospivajici v obdobi rané adolescence. Treti
hypotéza tvrdila, ze vice nez 80 % dospivajicich mé ucet na socialni siti Facebook.
Hypotéza ¢islo 4 poukazovala na to, Ze aktivita na internetu vice nez poloviny déti
neni kontrolovana jejich rodi¢i. Posledni hypotéza byla zaméfena na roli
organizovaného volného Casu ve spojeni s intenzitou vyuzivani elektronickych
prostfedkill s pfistupem na internet a formou ¢innosti, ke kterym jsou tyto prosttedky
danymi adolescenty vyuZzivany.

Vsechny, kromé& posledni hypotézy byly potvrzeny. Hypotéza ¢. 5 prokazala
vEtsi zajem o organizovany volny Cas, nez bylo pfedpokladdno. Také bylo zjisténo,
Ze u respondentil nehraje organizace ¢asu velkou roli v pohybu na internetu, jelikoz

se velmi neliSila doba traveni ¢asu online ani forma ¢innosti na internetu u obou

51



skupin. Je mozné tvrdit, Ze adolescenti se ve velké mife pohybuji v kyberprostiedi

a tento svét se stal jejich denni ndplni nezavisle na ostatni zajmy.

Informace danych vyzkumu se vétSinou potvrdily, 1 kdyz je zarazejici, Ze 1 pres
informovanost dnesni spolecnosti o rizikovych jevech vyskytujicich se na internetu,
se o online aktivity svych déti zajima méné nez polovina rodict. Pfi Setfeni jsem
se nejvice opirala o vyzkum Kopeckého a kol. (2015), ktery byl proveden pod
Univerzitou Palackého v Olomouci Pedagogickou fakultou prevence rizikové virtualni
komunikace a vénoval se problematice rizikovych forem chovani ceskych
a slovenskych déti v prostfedi internetu a patii k jedném z nejrozsahlejsich. I jejich

vyzkum prokézal nedostatecny zajem rodicu o ¢innost svych déti na internetu.
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ZAVER

Tato bakalafska prace se =zabyva formami a projevy kyberSikany
a kyberstalkingu v obdobi rané adolescence. Cilem prace bylo nejen sezndmeni
se s problematikou kyberSikany a kyberstalkingu jakozto rizikového chovani
na internetu, ale také realizace Setfeni, které mélo za cil zjistit, s jakymi formami
aprojevy kyberSikany a kyberstalkingu se nejcastéji potykaji dospivajici v obdobi rané
adolescence. Dalsim, dil¢im cilem prace bylo zjistit, zda viibec a jakym zpisobem
kontroluji rodice aktivitu svych déti na internetu. Dale zde bylo ovéfeno téma
organizovanosti volného cCasu pii frekvenci vyuzivani internetu dospivajicimi

s motivaci nudy.

V prvni kapitole je popsano obdobi rané adolescence, se kterym souvisi utvareni
identity jedince. Kapitola druhd je poté zaméfena na virtudlni identitu, kterou
si dospivajici tvofi v kyberprosttedi a Casto se 1i8i od té v redlném Zzivoté. Tteti kapitola
obsahuje pfibliZzeni tématu virtudlniho prostfedi a s nim spojené potieby adolescentli
i se specifickou formou komunikace. Kapitola ¢tvrta se vénuje rizikovému chovani
na internetu. Pro ucely bakalatské prace bylo podrobngjsi vysvétleni pouze
u kybersikany a kyberstalkingu. Také jsou zde vysvétleny jednotlivé formy a projevy
téchto jevil. V kapitole paté jsou popsany nasledky rizikového chovani online, které
se lisi pro obét, agresora 1 prihlizejici. Kone¢na, Sesta kapitola je vénovana

vyzkumnému Setieni.

Vyzkumné Setfeni bylo kvantitativniho typu, provedené dotaznikovou metodou.
Realizovano bylo na dvou zékladnich Skolach v ji¢inském okrese a ve tfech
nizkoprahovych klubech, spadajicich pod Oblastni charitu Ji¢in. Z pfedpokladané¢ho
poctu 160 respondenti jich bylo ziskano pouze 132. Divodem byly viibec ¢i chybné
vyplnéné dotazniky a také ty, které byly vyplnény respondenty nespadajicimi do cilové
skupiny rané adolescence. Tyto dotazniky byly z Setfeni vyfazeny. Respondenti byly

dospivajici v obdobi rané adolescence, definované Vagnerovou (2005) na 10-15 let.
K vyzkumnému Setfeni bylo stanoveno pét hypotéz, které byly ovéfovany
pomoci predem koncipovaného dotazniku. Ten byl rozdé€len do dvou casti, kde prvni

byla zaméfena na respondenta, ziskavani zakladnich udaji o ném a také jeho

preferenci a mozZnosti ohledné internetu, socidlnich siti, traveni volného Ccasu
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a rodi¢ovské kontroly. Prvni Cast obsahovala celkem deset otdzek. Sekce druha
sestavala ze situaci, se kterymi se dospivajici na internetu mohou setkavat, ti pomoci

Skaly ¢etnosti méli za ukol rozhodnout, jako Casto a zda vibec se tomu tak déje.

Hypotézy byly stanoveny na zaklad¢ jiz provedenych vyzkumi. Nejvice jsem
se pritom opirala o vyzkum ,Problematika rizikovych forem chovéani ceskych
a slovenskych déti v prostfedi internetu®, ktery byl realizovan Kamilem Kopeckym
a kolektivem autorii. Z hypotéz nebyla potvrzena pouze posledni, patd hypotéza, ktera
tvrdila, Ze vice nez tii Ctvrtiny dospivajicich nemaji organizovany volny cas, ktery
si poté vypliuji informacnimi technologiemi, coz vede ke wvzniku socialné
patologickych jevi. Ostatni hypotézy byly potvrzeny. Ve vyzkumném Setfeni bylo
tedy zji$téno, ze se vice nez polovina dospivajicich v obdobi rané adolescence setkala
s nékterym z projevll kyberSikany a mezi nejCastéjSi patfi pomluvy. Vice nez
80 % dospivajicich ma ucet na socidlni siti Facebook, a to vcetné deviti, ktefi
nedovrsili 13 let, coz je hranice nutnd pro zalozeni takového Gctu. Zardzejici je nizky
zajem rodict o ¢innost svych déti na internetu, kdy 56 % respondenti neni viibec
kontrolovano. Dale bylo zjisténo, ze méa vice dospivajicich zdjem o organizované
krouzky ¢i aktivity, nez bylo predpokladano. Pozoruhodné vsak bylo zjiSténi, Ze i pies
organizovanost volného Casu travi takovi respondenti pouzivanim elektronickych
zafizeni s online pfipojenim zhruba stejné mnozstvi ¢asu a u obou hraje velkou roli
motivace zahanéni nudy. Je tedy mozné, Ze forma traveni volného ¢asu nema vliv
na styk s rizikovym chovanim na internetu, do budoucna by bylo pifinosné vénovat

vice Casu podrobnéjSimu zkoumani tohoto jevu.

Domnivam se, Ze problematiku forem a projevl kybersSikany a kyberstalkingu
by bylo také pfinosné rozpracovat vice, a¢ bylo ve vyzkumu zjisténo, s jakymi
formami a projevy se dospivajici v obdobi rané adolescence stykaji a jak Casto, stale
neni jisté, zda kyberSikanu nebo kyberstalking zazivaji a jestli je jejich role obét,
agresor €1 piihlizejici. To miiZze byt ndmétem dalSiho zkoumani. Virtudlni prostiedi
a jevy s nim spojené hraji velikou roli ve formaci identity jedince a postupem Casu
se socializace 1 s osobnim zivotem lidi do tohoto prostiedi ptrenasi. Patologické jevy
se vném vyskytuji Castéji, nez si dokdzeme piedstavit a zajisté je potieba, aby

se tomuto tématu autofi 1 nadale vénovali.
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PRILOHY

Priloha A: Dotaznik
Muj ¢as online

N

\;\/

//;
7

7

N

V7

Ahoj,

Jmenuji se Petra Kminkova a jsem studentkou oboru Socialni patologie a prevence

na Univerzité Hradec Kralové.
v

Chtéla bych T¢ pozadat o vyplnéni dotazniku, ktery mi pomuze pii Setieni, jenz
provadim v rdmci tvorby zavérecné prace. Ta se zabyva tim, jak travis sviyj Cas online.

Dotaznik je anonymni a vysledky budou pouzity pouze do zavérené prace.

Dékuji Ti za spolupréaci /!

1 — ZaSkrtej odpovédi na dané otazky a davej pozor na to, ze u nékterym muzes
zaSkrtat odpovédi vice.

Pohlavi: A
@, e
Vék:

Na kterych z téchto socialnich siti mas ucet? (Mizes$ zaskrtat vice moZnosti)

Twitter
Facebook
Youtube
Instagram
Ask.cz

0O O O O O

NavstévujeS néjaky organizovany krouzek nebo aktivitu alespon jednou tydné?
(Napf. fotbal nebo jiny sport, hra na hudebni nastoj, keramika)

Ano / Ne x

Které z nasledujicich elektronickych zarizeni vlastni§? (MiiZe§ zaSkrtat vice
moZznosti)

o Stolni pocita¢ / notebook
o Chytry / dotykovy telefon
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o Tablet
Kolik ¢asu travis na téchto zarizenich kazdy den?

Vice nez 3 hodiny

2-3 hodiny

1-2 hodiny

M¢éné nez 1 hodinu
Nevyuzivam je kazdy den

O O O O O

Mas doma mozZnost pripojit se k internetu?

Ano / Ne x

K ¢emu vyuzivas internet? (miiZes zaskrtat vice moznosti)

Hraju online hry

Hledam si nové pratelé

Sleduji filmy a seridly online

Zjistuji si nové informace / vzdélavam se
Komunikuji s prateli

Zahanim nudu

O O O O O O

Kontroluji rodice, co délas na internetu?

Ano / Ne x

Jak té rodice kontroluji? (Pokud jsi v predchozi otazce zaskrtl/a NE, tak na tuto
neodpovidej a pokracuj dal. )

Kontroluji stranky, které navstévuji

Maji neustaly pfistup k mym G¢tim - hesla

Kontroluji mi konverzace

Obcas se podivaji do mych zafizeni, ale vZdy v mé pfitomnosti
Jiné:

0O O O O O

2 — Urdité travis n€jaky ¢as na pocitaci, mobilu nebo tabletu. V nasledujicich bodech
zaSkrtej, jak Casto se setkavas s danou véci na internetu

o Predstirani, Ze néekdo je nékdo jiny — falesné profily
Casto — obcas ano — tém¢f ne — nikdy jsem se tim nesetkal/a
o Ukradené heslo k uctu / profil
Casto — obcas ano — tém¢f ne — nikdy jsem se tim nesetkal/a

o Stranka / skupina, do které musis Zadat o pristup a déla si z nekoho legraci
(napr. ze spoluzaka, kamarada, znamého)
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Casto — obcas ano — témét ne — nikdy jsem se tim nesetkal/a
o Urdzeni nékoho (napr. kamardda, spoluzaka, souseda)
Casto — obcas ano — témét ne — nikdy jsem se tim nesetkal/a
o Opakované az obtézujici kontaktovani nékoho, kdo o to nestoji
Casto — obcas ano — téméft ne — nikdy jsem se tim nesetkal/a
o Pomlouvani nékoho
Casto — obcas ano — téméft ne — nikdy jsem se tim nesetkal/a

o Zverejnéni soukromé fotografie (napr. ve spodnim pradle) nebo konverzace,
ktera byla poslana s ditverou

Casto — obcas ano — témeft ne — nikdy jsem se tim nesetkal/a
o Video, ve kterém nekoho zesmesnovali/bili nebo nekomu jinak ublizovali
Casto — obcas ano — témeft ne — nikdy jsem se tim nesetkal/a

o Neprijemné prondsledovani (napr. sledovani co déla online, sledovani jeho
profilii, obtézovani)

Casto — obcCas ano — témér ne — nikdy jsem se tim nesetkal/a
o VyhroZovani

Casto — obcas ano — tém¢f ne — nikdy jsem se tim nesetkal/a
o Sifeni nepravdivych informaci o nékom

Casto — obcCas ano — tém¢ft ne - nikdy jsem se s tim nesetkal/a
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