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Active Directory v modernim IT

Souhrn

Diplomové préce ,,Active Directory v modernim IT* se zabyva adresafovou sluzbou Active
Directory od spole¢nosti Microsoft a jejim sou¢asnym vyvojem v prostiedi cloudovych sluzeb.
Cilem prace neni obecna charakteristika cloudovych sluzeb jako celku, ale pouze komponent
spojenych s adresafovou sluzbou Active Directory, tyto komponenty jsou vSak stavebnim
kamenem vétsiny dalSich cloudovych sluzeb, protoze sluzba Active Directory obvykle
poskytuje témto sluzbam moznost autentizace, autorizace a piipadné jednotného ovetovani

(Single Sign On).

Sluzba Active Directory, ackoliv byla pfedstavena v roce 1999, je zaloZena na technologiich
pochazejicich z pocatku 70. let 20. stoleti a nebyla zamyslena pro pouziti v prostiedi internetu.
Trendem v modernim IT je vSak vyuzivani cloudovych IT sluzeb a tomuto trendu se musela

ptizplsobit 1 sluzba Active Directory.

Prakticka cast této prace tesi ptiklad z praxe — vyuziti sluzeb Active Directory pouzitych

Vv lokalni siti firmy v souvislosti s pouzitim cloudovych sluzeb.

Kli¢ova slova: Active Directory, Cloud, Single Sign On, Autentizace, Microsoft, Kerberos,
LDAP



Active Directory in modern IT

Summary

Active Directory in modern IT thesis describes Active Directory directory service from
Microsoft company and its current development in area of cloud services. Goal of this thesis is
not to generally describe cloud services from wide point of view, but describes only components
regarding directory services - Active Directory. These components are however corner stones
of most of cloud services as they are often using Active Directory as a service providing

authentication, authorization and Single Sign on functionality.

Active Directory directory service, however it was introduced in 1999, is based on technology
from early 1970s and was not basically intended to be used in internet environment. Trend
in modern IT however is, to use cloud IT services and Active Directory had to be adjusted so it

can be used in this environment.

Practical part of this thesis describes using Active Directory in real world scenario — using
on-premise Active Directory service to authenticate cloud services.

Keywords: Active Directory, cloud, Single Sign On, authentication, Microsoft, kerberos,
LDAP
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1. Uvod

Sluzba Active Directory, ackoliv byla ptfedstavena v roce 1999, je zaloZena na technologiich
pochazejicich z pocatku 70. let 20. stoleti a nebyla zamyslena pro pouziti v prostfedi internetu.
Sluzba Active Directory nejcastéji fungovala jako centralni spravce identit a umoznovala fizeni

piistupu ke zdrojim uvnitt lokalni pocitacové site.

Postupem cCasu a s rozsifenim internetu vznikla potieba ptistupovat k firemnim datiim vzdalené

pfes internet. Nejcastéji pres VPN piipojeni do interni sité.

Trendem v modernim IT je vS8ak vyuzivani cloudovych sluzeb, uzivatelé jiz nepracuji jen
z kancelare, chtéji pracovat odkudkoliv, vyuzivat nékolik zafizeni, pevny pocitac, notebook,
tablet, chytry mobilni telefon atd. Tomuto trendu se musela pfizplisobit 1 sluzba Active
Directory a tak se jeji soucasti stala i sluzba federace identit — Active Directory Federation

Services, kterd podobné scénafe nasazeni umoziuje.

Teoretickd Céast prace zavaddi pojmy Adresaf, Adresafova sluzba, protokol pro pfistup
k adresafové sluzbé - Lightweight Directory Access Protocol (dale jen LDAP), Kerberos,
Single Sign On, jakozto klicové pojmy technologie Active Directory. Daéle teoreticka Cast
popisuje sluzbu Active Directory Federation Services, ktera je vyuzivana pro spojeni vnitiniho

Active Directory s cloudovymi sluzbami.

Praktickd cast této prace se vénuje scénarfim z praxe — vyuZziti ovéfovacich sluzeb Active
Directory pouzitych v lokalni siti firmy v souvislosti s pouzitim cloudovych sluzeb, kde autor
simuluje situaci z praxe, ve které se spole¢nost rozhodne pro vyuziti cloudové sluzby jako
dopliiku ke sluzbam poskytovanym v lokalni siti a nasledné stoji pred otdzkou jak co

nejelegantnéji vytesit ovérovani uzivateld.

Druhy scénaf z praxe simuluje situaci, kdy se spole¢nost rozhodne sdilet sva data s jinou
spolecnosti, at’ uz kvili praci na stejném projektu, nebo napiiklad kviili naslednému slouceni
obou spolecnosti. Stejné jako v prvnim pfipad€ je nutné vytesit otazku ovefovani uzivatell
pomoci metody Single-Sign-On, tak aby uzivatel mohl pouzivat jedinou sadu piihlasovacich

udaji.

Oba scénéfe jsou nasimulovany v laboratornim prostiedi.
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2. Cil prace a metodika
2.1 Cil prace

Cilem préace je charakterizovat sluzbu Active Directory, a to konkrétné jeji logickou
I fyzickou architekturu, jeji historii, vyvoj a nasledné jeji nasazeni v podminkach moderniho IT
predstavovaného cloudovymi sluzbami. Poukdzat na rozdilné principy autentizace pouzivané
v prostiedi moderniho IT a jejich vyhody a nevyhody. Re$eni bude zaméteno s ohledem na
technologii, ale i ekonomiku celého feseni.

Cilem praktické ¢asti je nasazeni sluzby Active Directory pro ovéfovani uzivatell
cloudové sluzby v laboratoratornim prostfedi a ovéfeni naro¢nosti nasazeni jednotlivych

principt autentizace Vv praxi.

2.2 Metodika

Metodika feSeni problematiky diplomové prace je zaloZena na studiu informacénich
zdrojl, zejména technické literatury o architektute a navrhu feSeni se sluzbou Active Directory.
Poznatky ze studia formuluji Teoreticka vychodiska. Teoreticka vychodiska poskytuji uvod do
technologii adresarovych sluzeb, popisuji technologii Active Directory a jeji komponenty a dale
uvadi do historického kontextu technologii federace identit ADFS (Active Directory Federation
Services) pouzivanou pii autentizaci V modernim IT.

Prakticka cast je zaloZzena na vytvoreni laboratorniho prostiedi zaloZeného na
virtualizované IT infrastruktuie fiktivnich spole¢nosti. Laboratorni prostiedi simuluje situaci
Z praxe, ve které se spole¢nost rozhodne pro vyuziti cloudové sluzby jako doplitku ke sluzbam
poskytovanym v lokalni siti a stoji pfed rozhodnutim o volbé autentiza¢ni technologie.

Do laboratorniho prostfedi jsou nésledné nasazeny vSechny zamySlené varianty
autentizace uzivatelti. Navrhovana feSeni jsou dale zkoumana z pohledu nakladt na jednotliva
feSeni a slozitosti jejich nasazeni.

Na zaklad¢ analyzy vysledki je potom formulovéan zavér prace.
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3. Teoreticka vychodiska
3.1 Adresarové sluzby a LDAP

Tato kapitola obsahuje teoreticky ivod do problematiky adresafové sluzby a protokolu LDAP,

ktery je pouzit jako klicova komponenta adresarové sluzby Active Directory.

3.1.1. Adresar

Adresai (anglicky ,,directory®) je urcitou formou databdze. Data jsou ulozena ve formé
hierarchické struktury. Adresafova databaze obsahuje informace o objektech v siti. Objektem
muze byt uzivatelsky ucet, pocitatovy Ucet, tiskarna, ptipadné sluzba, ale také skupina, do které
jsou objekty organizovany. Na rozdil od rela¢ni databdze je adresat optimalizovéan pro Cteni
a vyhledavani, a ne pro zapis. V adresafi je mozné ukladat rizné typy dat jako naptiklad textova
data, digitalni certifikat, ptipadné obrazek. Pfistup k zdznamim v adresafi mizeme upravit
nastavenim ACL (Access Control List) zdznamt, podobné jako je to u souborli na souborovém

systému.
3.1.2. Adresarova sluzba

Adresarova sluzba (anglicky ,,directory service®) je ulozist¢ informaci, které slouzi jako
kontaktni bod, pomoci kterého mohou uzivatelé nebo aplikace vyhledat sluzby a objekty
distribuované v siti. Adresafové sluzby pfistupuji k adresati. Adresarova sluzba také funguje
jako centralni autorita pro autentizaci, ktera umoznuje vérohodnou autentizaci objektd v siti —
napiiklad autentizaci uzivatele pii pfistupu ke sdilenému souboru na souborovém serveru.
Active Directory (AD) firmy Microsoft je typickym piikladem adresatrové sluzby. AD vyuziva
protokol LDAP a vyhovuje standardu LDAP v3 popsaném v RFC 3377.

3.1.3. LDAP

Lightweight Directory Access Protocol (zkracené LDAP) je aplikacni protokol pro komunikaci
s adresafovymi sluzbami. Protokol LDAP vyuziva TCP/IP. LDAP vznikl jako zjednoduSeni
protokolll X500, které vznikly v 80. letech 20. stoleti. LDAP vyuziva LDAP Data Interchange
Format (LDIF), cozZ je standardni format vymeény dat. Data jsou pfi pifenaseni zakédovana.
Zakodovana jsou pomoci Lightweight Basic Encoding Rules (zkrdcené LBER). LBER

ale nelze povazovat za bezpecnostni Sifru, a proto neni slozité data dekodovat.
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LDAP sestava ze ¢tyf modeld, jimiz se zabyvaji nasledujici odstavce.

e informacni model — schéma,
e jmenny model,
e funkéni model,

e bezpecnostni model.

3.1.4. Informac¢ni model — schéma

Informace v adresafi jsou ulozeny v Directory Information Tree (DIT), coz je stromova
struktura. Z tohoto duvodu je také databazovy soubor Active Directory pojmenovan s pfiponou
DIT. Informac¢ni model je slozen ze zdznamti, které reprezentuji néjakou entitu z redlného svéta
— napftiklad uzivatel nebo pocita¢. V prosttedi Microsoft Active Directory se LDAP zaznamy
nazyvaji objekty. Objekty sestavaji z mnozstvi atributll (napf. jméno, piijmeni, e-mail), které
maji vZzdy dany typ ajednu pifipadné vice hodnot. Implementaci informa¢niho modelu je
schéma, coz je mnozstvi objektl, definujicich strukturu a atributy kazdého objektu, ktery mtize
byt vytvoren Vv adresarové sluzbé. Schéma tedy zavadi vSechny tfidy objektl, které je mozno
Vv adresafové sluzbé pouzit, a definuje jejich obsah (atributy). Pivodni schéma pro urcitou
adresafovou sluzbu je mozno rozsifit, naptiklad pfi instalaci poStovniho serveru Exchange
do prostfedi AD je nutné rozsifit vychozi schéma dal$imi atributy potfebnymi pro postovni

sluzby.

Ttidy objektt jsou obecné kategorie objektil, které je mozné vytvortit v adresafové sluzbé.
V protokolu LDAP se vyuziva oznaceni objectClass anapiiklad to mize byt tiida user,
computer, organizationalUnit, domain, container, group. Tfidy objekti jsou zafazovany
do jedné ze tfech kategorii Abstract, Auxiliary nebo Structural. Objekt v Active Directory smi
byt zafazen soucasné do vice tiid. Pfikladem je uzivatel, ktery je zafazen do t¥id user, top,
person, organizationalPerson. nebo pocita¢, ktery je v tfidach computer atop, person,

organizationalPerson, user.

Atributy objektl jsou urcité vlastnosti objektii v adresafi. Atribut mize obsahovat jednu nebo
také vice hodnot, naptiklad jméno, piijmeni, adresu, telefon, e-mail. Urcité atributy patii
K urcité tiidé objektd a schématem je definovano, jaké hodnoty jsou povinné a jaké jsou

volitelné. Schéma také definuje, jaké typy hodnot smi atribut nabyvat, mize to byt naptiklad
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textovy fetézec, celé Cislo. V adresafové infrastrukture Active Directory existuje specificky

doménovy fadi¢ zodpovédny za spravu schématu.

Podle polohy objektu ve stromové struktuie se jedna bud’ o list, ktery nema zadné potomky,
nebo o kontejner, ktery mize obsahovat jeden ¢i vice objektt. Ptiklad atributi objekti Active

Directory znazornuje nasledujici tabulka:

Atribut Popis

givenName Kiestni jméno

sn Pi{jmeni

mail e-mailova adresa
displayName Zobrazované jméno
company Jméno spolecnosti
department Nazev oddéleni

Tabulka 1- Priklad atributii objektit Active Directory (1)

3.1.5. Jmenny model

Jmenny model popisuje organizaci a odkazovani informaci v adresafi. Pro identifikaci objekta
v adresaii je pouzito Distinguished Name (DN), které obsahuje tplnou cestu k zaznamu
a zaroven dany objekt jednozna¢né identifikuje. DN je slozeno ze samotného jména objektu
a déle ze jmen jednotlivych organizacnich jednotek, ptipadné kontejnerti a domén, které dany
objekt obsahuji, oddélenych carkou. Jednotlivé poloZzky obsahuji ndzev jmenného atributu

a jeho ptifazenou hodnotu, tfeba ou=zamestnanci.

Naptiklad v organizaéni jednotce zaméstnanci domény czu.cz je umistén uZivatel Jan Novak,

pro kterého je vysledné DN = cn=Jaromir Mrkvicka,ou=zamestnanci,dc=czu,dc=cz.

Relative Distinguished Name (RDN) je narozdil od DN relativni a jednozna¢né v daném

kontejneru. Jedna se 0 posledni ¢ast DN, pro naseho uZzivatele je RDN = cn= Jaromir Mrkvicka.

BéZnou identifikaci objektu pomoci protokolu LDAP ataké v Active Directory je
Distinguished Name, ale pouzivaji se i dal$i metody specialné pro Active Directory. MtizZeme
pouzit Object Identifier (OID), coz je unikatni hierarchicky identifikator slozeny z ¢islic
oddélenych teckou. V Active Directory ma kazdy objekt pfifazen jednozna¢né 128bitové Cislo,
které se oznacuje globally unique identifier (GUID). Toto unikétni ¢islo je stalé a nemeéni se

pfi presunu objektu. Active Directory také pouziva obdobu Distinguished Name, ktera se
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oznacuje jako canonical name(CN), které nese stejnou informaci jako DN, ale je zapsano

pomoci DNS zépisu, piikladem je zapis czu.cz/zamestnanci/Jaromir Mrkvicka
3.1.6. Funk¢ni model

Funkéni model v protokolu LDAP definuje funkce dostupné pro praci s informacemi v adresatri.

LDAP zahrnuje funkce pro autentizaci, dotazovani a vyhledavani.
3.1.7. Bezpecnostni model

Bezpecnostni model protokolu LDAP definuje zptsob pfistupu k datim z bezpecnostniho

pohledu. Souvisi s autentizaci a autentizacnimi sluzbami z adresarovych sluzeb.
3.2 Active Directory Domain Services

Active Directory (AD) je adresarova sluzba od spole¢nosti Microsoft. Active Directory Domain
Controller (DC ¢i doménovy fadi€) je server, na kterém bézi Active Directory Domain Services
(AD DS, tento ndzev je pouzit od Windows Server 2008, piedtim se pouzival ndzev Active
Directory ave Windows NT potom Domain Services). AD DS poskytuje distribuovanou
databazi, ktera v hierarchické struktuie obsahuje objekty (jako je napiiklad uzivatel, pocitac,
skupina). ZajiStuje také autentizaci a autorizaci uZzivatelii a pocitacu v siti. Vyuzivda LDAP
protokol rozsiteny o protokol Kerberos verze 5 a DNS (Domain Name System). Pro spravu AD
DS se vyuZivaji nastroje pro spravu serverti (Remote Server Administration Tools), naptiklad

Active Directory users and computers, Active Directory domains and trusts atd.
3.2.1. Doména a strom domén
Doména (Domain) je logicka skupina pocitaci, kterd vyuziva spolecnou AD databazi.

Logicka struktura sluzby Active Directory je postavena na konceptu domén. Domény byly
zavedeny uz v systému Windows NT 3.x a 4.0. Nicméné teprve s pfichodem Windows 2000
a technologie Active Directory byly domény vyznamné aktualizovany z ploché a nepruzné

struktury dané systémem Windows NT na vysoce vykonné a skdlovatelné feseni.
Doména Active Directory se sklada z nésledujicich komponent:

e hierarchicka struktura kontejneri a objektd zaloZzena na standardu X.500,
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e DNS ndzev domény jako jeji jedine¢ny identifikator,

e DbezpecCnostni sluzba, ktera ovéfuje a autorizuje piistupy ke zdrojiim prostiednictvim
uctlh v doméné nebo vztahu diveéryhodnosti (Trustu) s ostatnimi doménami,

e politiky, které urcuji, jak je upravena funkcnost systému pro uzivatele nebo zatizeni

V ramci této domény.

Radi¢ domény (DC) miZe byt autoritativni pro jednu a pouze jednu doménu. Neni mozné
hostovat vice domén na jednom tfadi¢i domény Active Directory. Napiiklad fiktivni spolecnost
Mycorp jiz ma piidé€len nazev domény DNS pro svou spole¢nost s nazvem mycorp.com, a tak
se rozhodne, ze prvni doména Active Directory se bude jmenovat ,,mycorp.com®. Mycorp.com

je tedy koten stromu domén.

Doména mycorp.com sama o sob¢, bez ohledu na jeji obsah, je v tomto ptipadé automaticky
vytvofena jako kotfen z hierarchické struktury zvané strom domény. Jedna se o hierarchicky
systtm domén, piicemz vSechny domény vtomto sytému pouzivaji souvisly systém
pojmenovani. Pokud spole¢nost Mycorp ptida dalsi domény zvané naptiklad Evropa, Asie
a Americas, pak jména domén budou: europe.mycorp.com, asia.mycorp.com

a americas.mycorp.com. Kazdy strom domény se nazyva podle kotfenové domény, proto tento

strom bude ozna¢en mycorp.com. Obrazek 1 — Doménovy strom - Mycorp.com znazoriuje

graficky strom mycorp.com.

V ptipadé stromu Mycorp.com je patrnd souvisld fada domén, které jsou uspotfadany

do ihledného stromu.

V ptipadé, Ze by prostiedi obsahovalo jedinou doménu, stale by se tato topologie oznafovala

jako doménovy strom, i kdyz fakticky pouze s jednou doménou.
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Obrazek 1 — Doménovy strom - Mycorp.com (2)

Stromy domén usnadiiuji spravu a piistup ke zdrojam, protoze vSechny domény ve stromu si
implicitné vzajemné duveiuji prostfednictvim transitivnich trustl (vztahy divéryhodnosti mezi
doménami). Transitivita trustu znamend, ze pokud divéfuje doména A doméné B a doména B
divéiuje doméné C, znamena to, Ze Doména A ditvéfuje zaroven i doméné C. To je znazornéno
na obrazku 2. V praxi to znamena, ze napiiklad spravce domény asia.mycorp.com mize
umoznit kazdému uzivateli v doménovém stromu piistup na kterykoliv zdroj (soubor, intranet
atd.) v asia domén¢. Uzivatel nemusi byt ve stejné doméné, aby mohl ziskat ptistup k danému

zdroji.
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Obrazek 2- Doménovy strom mycorp.com se vztahem ditvéryhodnosti (2)

Jméno Active Directory domény je bézné pIn¢ kvalifikované doménové jméno (Fully qualified
domain name). Muze obsahovat pismena, ¢islice, pomlcku; tecku smi obsahovat pouze
pro odd¢leni komponent. Maximalni délka nazvu je 64 znakli. Kazdd doména ma také jméno,
které se oznacuje jako NetBIOS doménové jméno (piiklad mycorp). To mize mit maximalné
15 znakll a nemtize obsahovat tecku a nékteré dal$i znaky. Pro zobrazeni domén je mozné
pouzit nastroj AD Domains and Trusts, ve kterém je seznam domén a funk¢ni level domény

a funk¢éni level lesa.

3.2.2. Les (Forest), schéma a vztahy divéryhodnosti (Trusty)

Podobné jako je strom domén urcitd skupina domén, les je skupina stromti domén. Tyto
doménové stromy sdili spole¢né schéma a konfiguracni ¢ast domén. Stromy jako celek jsou
vzajemné propojeny pies transitivni vztahy divéryhodnosti. Jakmile je vytvofena i jen jedina
prazdna doména, z logického pohledu byl vytvotfen strom domén a zaroven 1 les. Vytvotfena
doména je tedy kofenovou doménou stromu domén a zaroven kofenovou doménou lesa. Jsou-
li pozdéji pfidany né&jaké dalsi domény do ptivodniho stromu domény nebo celé¢ nové stromy

domén, stale se z logického pohledu bude jednat o jeden les.
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Les je pojmenovan po prvni doméné, ktera je vytvorena. Tato doména je znadma jako kotfenova
doména lesa (Forest root domain). Kofenovd doména je pro samotny forest velmi diilezita.
V piipadé sluzby Active Directory neni mozné odstranit kofenovou doménu lesa; pii odstranéni
kofenové domény je nenavratné znicen cely les. Windows Server 2003 a nov¢jsi verze Active
Directory nabizi moznost pfejmenovat kofenovou doménu lesa, ale nelze zméenit jeji stav jako

kotenové domény nebo udélat z jiné domény kotenovou.

Rozvinme piiklad s fiktivni spolecnosti Mycorp. Spole¢nost Mycorp ma dcefinnou spolecnost
snazvem Othercorp. Nazev domény DNS pfidéleny a pouzity spolecnosti Othercorp je
»othercorp.com®. Vse, co je tfeba udélat v tomto ptipadé, je vytvorit kofen stromu domén
othercorp.com jako clen existujiciho lesa mycorp.com. Spolecnosti Othercorp.com
a Mycorp.com potom budou moci spoleéné¢ komunikovat a sdilet zdroje, jak je zndzornéno

na obrazku 3.

Les obsahujici mycorp.com a othercorp.com doménové stromy poté vystupuje jako les

S ndzvem mycorp.com, ve kterém mycorp.com je kofenova doména.

""--«-.._____ Impliedtrust ~__ _.-=="
A mmel el - C

Obrazek 3- Transitivai trust (2)

Zatimco vice doménovych stromi v lese miiZze byt nakonfigurovano, je nutné vazné zvazit
vSechny disledky takového uspotfadani pted implementaci. Ve vysledku takovato konfigurace
mize byt matouci pfifeSeni piipadnych problémtl, kdyZ se pracuje na problému
v othercorp.com  doméng, ale konfiguracni  informace jsou wudrZzovany v oddilu

cn=configuration,dc=mycorp,dc=com.
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I kdyz existuji opravnéné diivody k vytvoreni tzv. multitree lesd, je obecné doporuceno usilovat
0 to, aby byl navrh Active Directory jako celku, pokud mozno co nejjednodussi a pokud mozno

se omezil pouze na jeden doménovy strom a co nejméné domén.

Osvédcené postupy (best practice) pro nové implementace Active Directory témeét vzdy radi
vytvorit forest s pouze jedinou doménou. V této ¢asti diplomové prace jsou nastinény rizné
moznosti navrhu pro demonstraci konceptu domén, stromti domén a lesii, nicméné prakticka
implentace této technologie zavisi na mnoha okolnostech, a ne vzdy muze navrzeny koncept

byt idealni.

Jednotlivé spolecnosti obvykle pouzivaji své vlastni lesy domén Active Directory. Pokud by
tedy spole¢nost Othercorp pouzivala sviij vlastni les domén Active Directory, bylo by nutné
vytvorit vztah dtvéry (forest trust) mezi lesem Mycorp a lesem Othercorp tak, aby bylo mozné

poskytnout jednotny pfistup ke zdrojim mezi obéma spolecnostmi.

Vztah davéryhodnosti mezi lesy (forest trust) umoziiuje spravei vytvofit tranzitivni
jednosmérny nebo obousmérny vztah duvéryhodnosti (trust) mezi dvéma kofenovymi
doménami. Tento trust umoznuje, aby vSechny domény v jednom lese duvérovaly vSem

doménam v druhém lese a naopak.

V ptipad€ obchodnich nebo organizacnich jednotek, které jsou nezavislé, a ve skutecnosti si
pieji byt izolovany od sebe navzdjem, neni mozné je spojit do jediného lesa. Pokud si kazda
obchodni jednotka vytvoii v ramci lesa vlastni doménu, tyto obchodni jednotky jsou vedeny
dojmem, Ze jsou autonomni a oddé€leny od sebe navzdjem. Nicmén¢ v Active Directory této
urovné autonomie a izolace lze dosdhnout pouze prostfednictvim samostatného lesa domén
active directory (Active Directory Forest). To je také jediné feSeni legislativnich pozadavki

na izolaci.
3.2.3. Organizacni jednotky
Domény, stromy a lesy jsou soucasti obecného pohledu na Active Directory.

Dalsi odstavec popisuje detailngjsi pohled na strukturu Active Directory. Pfi detailnim pohledu
do domény Active Directory je patrna hierarchicka struktura objektd. Tato hierarchie se sklada
z objektt, které mohou fungovat jako urcity kontejner a objektt, které nemohou fungovat jako

kontejner. Primarni typ kontejneru, ktery umoziiuje vkladani objektl je organizacni jednotka
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(OU — Organizational Unit). Jiny typ kontejneru, ktery se ve skutenosti nazyva taktéz

kontejner, muze byt také pouzit pro ulozeni hierarchie objekta.

Ackoli oba mohou obsahovat obrovské hierarchie jinych kontejnerii a objektli, organiza¢ni
jednotka muze byt pouzita pro aplikace skupinovych zasad (Group Policy), kontejner tuto

moznost nema a je obvykle pouzivan pouze pro systémové objekty.

Z tohoto divodu se organizacni jednotky pouzivaji témét vyhradné jako stavebni objekt

hierarchie v ramci domény.

Napftiklad doména asia.mycorp.com z obrazku 2 ma 500 uzivatelt a 500 uct pocitaci. VEtSina
bézné Udrzby uzivatell a pocitacii je velmi jednoduchd, ale vyrobni Usek v soucasné dobé
prochazi restrukturalizaci a provadi rozsahly nabor zaméstnancii. Zaméstnanci jsou najimani,
pfipadné ptechdzi zjinych oddéleni spolecnosti. Pro omezeni zatéze administratori se
spole¢nost mycorp.com rozhodne dit vedoucim pracovnikim HR omezenou autonomii
nad objekty uzivateld tim, ze umozni jednomu z vedoucich spravci fidit svou vlastni Cast
stromu. V tomto piikladu neni nutné uplné oddé€leni z diivodu bezpecnosti a pifislusny strom
neni dost velky, aby ospravedlnil vytvofeni dal$i domény. Misto toho je mozné vytvorit
organizacni jednotku v hierarchii a vedoucimu pracovnikovi HR nasledné¢ delegovat opravnéni
vytvafet a mazat UuCty, meénit hesla a ptipadné vytvoftit dal§i organizacni jednotky. Je ziejmé,
ze opravnéni, kterd ma vedouci pracovnik HR dostat, musi byt nalezit¢ prizpiisobena tak, aby

mél kontrolu pouze nad danou organizacni jednotkou, a ne celou doménou.

Pti instalaci Active Directory domény je vytvotena fada vychozich kontejnerti a organizacnich

jednotek automaticky v€etné vychozich kontejnert pro pocitace, uZivatele a fadice domény.
3.2.4. Skupiny

Active Directory podporuje tii rozsahy skupiny: mistni doménové skupiny (Domain Local),
globalni skupiny (Global) a univerzalni skupiny (Universal). Kazdy rozsah skupiny se chova
mirné odlisn€ v zavislosti na funkéni urovni domény a funkéni trovné lesa. Kazdy rozsah

skupiny se dale déli na dva typy: distribucni a bezpecnostni skupina.

Pokud je skupina distribu¢ni, neobsahuje SID (Security ID) identifikator, atedy tento
identifikator neni pfidan do tokenu zabezpeceni uzivatele pii piihlaseni. Z toho vyplyva, Ze tato

skupina nemtZe byt pouzita pro Ucely zabezpeceni ve Windows, napiiklad pro ziizeni ptistupu
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ke sdilené slozce. Distribucni skupiny jsou obecné pouzivany jako distribu¢ni seznam (skupina
uzivateld, kterym muizete odeslat mail najednou), i kdyz je mozné je pouzit jako bezpecnostni
skupiny pro aplikace nabazi protokolu LDAP nebo projiné aplikace, které nepouzivaji
standardni model zabezpeceni systému Windows. Microsoft Exchange naptiklad pouziva
distribu¢ni seznamy s pouzitim distribu¢nich skupin v Active Directory. Bezpe¢nostni skupiny,
na rozdil od distribucnich, jsou nacteny b&hem ptihlasovani uzivatele a SIDy téchto skupin,
jejichz uzivatel je ¢lenem, jsou piidany do tokenu zabezpeceni uzivatele. Skupiny zabezpeceni

Ize ale také vyuzit v piipadé Microsoft Exchange jako distribu¢ni seznamy.

Vsechny edice systému Windows, které podporuji protokol Kerberos, mohou mit problémy
Vv piipadé, ze uzivatel je ¢lenem pfili§ velkého poctu skupin. Problém je, ze vysledna velikost
tokenu pfi piihlaseni uZivatele je pfiliS§ velka a uzivatelé mohou zaznamenat problémy
pti pfihlasovani, ovéfovani, nebo jiné problémy s protokolem Kerberos. Tento jev se Casto

oznacuje jako token bloat (nafouknuti tokenu).

Tii rizné rozsahy distribuc¢nich skupin a skupin zabezpeceni souvisi s historickym odkazem
na Windows NT a zavedenim globalniho katalogu (GC). Globalni skupiny a mistni skupiny
domény jsou piimymi potomky Windows NT skupin. Clenstvi v t&chto skupinach je k dispozici
pouze nafadi¢ich domény, ve které byly dané skupiny vytvofeny. Clenstvi v univerzalni
skuping je k dispozici jak z fadi¢e domény, ve Kterych byly dané skupiny vytvoreny, ale také
na vsech fadic¢ich domény v lese, které hostuji globalni katalog. Univerzalni a globalni skupiny
mohou byt pouzity v seznamu fizeni piistupu (ACL) na libovolny zdroj v lese nebo
Vv divétujicich doménach (doménach, mezi kterymi je vytvoten trust). Mistni skupiny domény

mohou byt pouzity na ACL pouze v doméné, ve které byly vytvoreny.
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Nasledujici tabulky uvadeé;ji:

e objekty zabezpeceni, které kazdy typ skupiny mize obsahovat,

e (lenstvi ve skupiné pies hranice domén.

Tabulka 2 ukazuje, které typy skupin mohou byt vnotené do jinych typt skupin.

Rozsah Typ Muze obsahovat | Mlze obsahovat Muze obsahovat

Domain Local Domain Global Universal

Distribu¢ni | Security | Distribu¢ni Security Distribu¢ni Security
Domain Distribu¢ni | ano ano ano ano ano ano
Local Security ano ano ano ano ano ano
Domain Distribu¢ni | ne ne ano ano ne ne
Global Security ne ne ano ano ne ne
Universal | Distribu¢ni | ne ne ano ano ano ano

Security ne ne ano ano ano ano

Tabulka 2- Clenstvi ve skupiné pres hranice domén (3)
Omezeni pro vSechny typy skupin jsou uvedena Vv tabulkach 3 a 4. Zatimco univerzalni skupiny

mohou obsahovat c¢leny zriznych domén, tyto domény nemohou pochazet z jiného

doménového lesa. VSichni ¢lenové univerzalni skupiny musi byt ze stejného lesa.

Rozsah Miize obsahovat uzivatele Miize obsahovat Domain Local
a pocitace z skupiny z
Mistni domény | Cizi domény Mistni domény | Cizi domény
Domain Local ano ano ano ne
Domain Global | ano ne ne ne
Universal ano ano ne ne
Tabulka 3- Omezeni na clenstvi ve skupindch podle rozsahu skupiny (3)
Rozsah Mize obsahovat Domain Global | Mize obsahovat Universal skupiny
skupiny z v
Mistni domény | Cizi domény | Mistni domény | Cizi domény
Domain Local ano ano ano ne
Domain Global | ano ne ne ne
Universal ano ano ano ano

Pievod skupin

Tabulka 4- Omezeni na clenstvi ve skupiné podle domény (3)

Existuji limity, jakym zplisobem lze provadét pievod skupin, a to na zakladé stavajicich ¢lent
skupiny a soucasného typu a rozsahu skupiny. Prvni z nich je dan vztahy na zakladé stavajicich

omezeni uvedenych v tabulce 3 — Omezeni na ¢lenstvi ve skupinach podle rozsahu skupiny.
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Proces pfevodu nemtize fungovat, pokud by stavajici ¢lenové skupiny nemohly byt ¢leny

skupiny nové.
MozZnost prevadét mezi skupinami ma nasledujici omezeni:

e Bezpecnostni skupiny mohou byt pfevedeny na distribuc¢ni skupiny.

e Distribuc¢ni skupiny mohou byt prevedeny na skupiny zabezpeceni.

e Mistni doménové skupiny mohou byt pfevedeny na univerzalni skupinu za ptedpokladu,
ze doménova skupina jiz neni ¢lenem jiné doménové skupiny.

e Globalni skupiny domény mohou byt pievedeny na univerzalni skupinu za ptedpokladu,
ze globalni doménova skupina neobsahuje zadné jiné globalni doménové skupiny.

e Univerzdlni skupina mize byt pievedena na globdlni doménovou skupinu
za predpokladu, ze vSechny ¢leny ve skupiné jsou uzivatelé z domény, ve které je dana
skupina.

e Univerzalni skupina mize byt pfevedena na mistni doménovou skupinu.

Vyhoda konverze distribucni skupiny na skupinu zabezpeceni je ziejma: je mozné pouzit
skupinu pro tucely zabezpeceni v systému Windows. Vyhoda pfevedeni bezpecnostni skupiny
konverze je fakt, Ze je mozné pievodem na distribu¢ni skupinu bezpecné ovétit, zda je, €i neni
pouzivana pro ucely zabezpeceni v systému Windows. V starSich verzich Windows, pokud
nebylo jasné, zda skupina byla v minulosti pouZita pro ucely zabezpeceni systému Windows,
napiiklad pokud jeji ¢lenové ziskali prostfednictvim ¢lenstvi v této skupiné ptistup k urcitym
souborim na souborovém serveru, jedinou moznosti bylo skupinu smazat a doufat, Ze nic

nepftestalo fungovat. Pokud ale néco fungovat ptestalo, bylo nutné:

e obnovit skupinu, ptipadné ptidat pfistup jiné skupin€. Nyni je mozné jednoduse
e konvertovat skupinu na distribu¢ni, a pokud néco ptestane fungovat, je mozné

¢ jednoduse zmeénit skupinu zpét na skupinu zabezpeceni, ¢imz se funk&nost obnovi
3.2.5. Global Catalog

Globalni katalog (GC) je velmi dulezitou soucasti Active Directory, protoZze se pouziva
k vyhledani v celé doménové struktuie. Jak jeho nazev napovida, Global Catalog je katalog

vSech objektl v lese, ktery obsahuje podmnozinu atributii kazdého objektu. GC miize byt
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pfistupné pies LDAP ptes port 3268 nebo LDAP / SSL pies port 3269. Globalni katalog je

urcen jen pro Cteni a nelze ho naptimo aktualizovat.

V lesich s vice doménami je zpravidla nutné nejprve provést dotaz na GC a tim dany objekt
lokalizovat. Pak je teprve mozné provést specificky dotaz na fadi¢ domény, ve které je dany
objekt, protoze tento fadic domény na rozdil od Globalniho Katalogu jiz obsahuje vSechny
atributy objektu. Atributy, které jsou k dispozici v globalnim katalogu, jsou oznacovany jako
Castecna sada atributti (Partial Attribute Set — PAS). Pomoci administrativnich néstrojt, jako je
napiiklad Active Directory schema snap-in, je mozné v ramci PAS piidavat a odstrafovat
atributy, které budou nésledn¢ ulozeny na vsech fadi¢ich domény Active Directory hostujicich

globalni katalog.

3.2.6. Role hlavniho operac¢niho serveru — FSMO (Flexible Single Master

Operation roles)

Presto, Ze Active Directory je adresar typu multimaster, tedy vSechny doménové tadiCe
obsahuji stejna data, existuji nékteré situace. ve kterych by mél existovat pouze jeden tadi¢

domény, ktery miize vykonavat urcité funkce.

V téchto ptipadech Active Directory jmenuje jeden server, ktery bude slouzit jako hlavni
operacni server (master) pro tyto funkce. Existuje pét takovych funkci, které je tteba provozovat

pouze na jednom serveru.

Server, ktery je hlavnim opera¢nim serverem pro urcitou funkeci, je zndmy jako Flexible Single

Master Operator (FSMO) nebo také vlastnik role FSMO (FSMO role owner).

Z téchto péti roli existuji tfi pro kazdou doménu a dva se vztahuji na cely les. Napiiklad

Vv ptipad¢, ze existuji ¢tyfi domény v lese, bude celkem 14 FSMO roli:

* 2 jednotlive role vztahujici se na cely les

* 4 sady po 3 rolich vztahujici se na jednotlivou doménu

Pocet riznych vlastnikil roli se miize znacné lisit v zavislosti na tom, zda fadi¢e domény slouzi

pro vice roli, coZ je Casty ptipad.
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Rizné role FSMO jsou nasledujici: (4)
Schema master (role vztahujici se na cely les)

Schema master je fadi¢ domény, ktery je opravnén provadét aktualizace schématu. Zadny jiny
server nemuze provadét zmény schématu. Pii pokusu o aktualizaci schématu na doménovém
fadici, ktery neni drzitelem role schema master, presméruje doménovy fadi€ na server, ktery je
schema master. Prvni schema master je doménovy fadic¢, ktery byl jako prvni povysen

na doménovy fadi¢ v ramci celého lesa.
Domain naming master (role vztahujici se na cely les)

Domain naming master je server, ktery fidi zmény v doménové struktuie nazvi. Tento server
pridava a odstranuje domény a je zodpovédny za piejmenovani nebo presouvani domén v lese,
také vydava povoleni k zalozeni aplikaénich oddila v Active Directory a ptidani/odebrani jejich
replik. Stejné jako schema master je ve vychozim nastaveni tato role umisténa na serveru, ktery
byl jako prvni povySen na fadi¢ domény v rdmci celého lesa. Jedna se o bézné nedorozuménti,
Ze schema master a domain naming master nemize byt umistén mimo kofenovou doménu.
Kazdy fadi¢ domény v lese (z libovolné domény) muize hostovat schema master a domain
naming master. Obecné se doporucuje ponechat tyto FSMO role na tadi¢i domény v kofenové

doméné doménové struktury, pokud neni vazny dtivod provozovat tuto FSMO roli jinde.
PDC emulator (role vztahujici se na jednotlivou doménu)

Pro ucely zpétné kompatibility se star§imi systémy je nutné, aby jeden fadi¢ domény Active
Directory DC jednal jako primarni fadi¢ domény Windows NT (PDC). Tento server se chova
jako Windows NT master browser, a to se také chova jako PDC pro starsi klienty. Pfestoze
PDC ma velmi dilezité funkce pro starsi klienty, je stale velmi dilezity i v ptipadé, ze jsou

Ze sité odstranéni starsi klienti.

Emulator PDC ma také dalSi dulezité funkce: udrzuje v databdzi vzdy aktudlni heslo
pro libovolny ucet vdoméné Active Directory. To je zafizeno tak, ze kazdy dalsi fadi¢ domény

Active Directory neprodlené piedava veskeré zmény hesla uc¢tu piimo serveru PDC.
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Pokud se naptiklad ui¢et pokusi autentizovat a predkladané heslo nesouhlasi s heslem ulozenym
V mistni databazi dotazovaného fadi¢e domény Active Directory. Mistni DC se proto dotazuje

fadice s roli PDC emulator a ovétuje heslo s nim.

PDC je také primarni server pro vétSinu nastroju pro spravu zasad skupiny (GPO). Je to proto,
aby se snizila pravdépodobnost toho, Ze budou rtizni administratofi ve stejny Cas, upravovat

stejnou politiku na riznych fadi¢ich domény Active Directory.

PDC je také v kazdé doméné primarni zdroj ¢asu pro doménu a PDC kotenové domény je
primarni zdroj Casu pro cely les. PDC emulator také opraviiuje fadi¢e domény k operaci

klonovani doménovych fadici.
RID master (role vztahujici se na jednotlivou doménu)

RID master existuje v kazdé domén¢. Kazdy objekt zabezpeceni v doméné ma identifikator
zabezpeceni (SID), kterd se sklada z n¢kolika slozek véetné relativniho identifikatoru — RID.
Technologie Active Directory pouziva SID k jednoznac¢né identifikaci objekti pro ucely
zabezpeceni a distribuci opravnéni. Jedna se o obdobu identifikatoru GUID, ktery kazdy objekt
Vv AD ma, ale SID je pouzivan pouze pro zabezpeceni a distribuci opravnéni. I kdyz uzivatelé
pouzivaji pro ovéfeni uzivatelska jména, interné je vzdy toto jméno pievedeno na SID

a ovérovani a autorizace probiha pomoci SID.

V jednotlivé doméné je SID jedine¢ny v ramci celé domény. Jelikoz kazdy DC mize vytvaret
objekty, musi existovat n¢jaky mechanismus tak, aby nebylo mozné vytvofit dva objekty se
stejnym SID. Aby se tomu zabranilo, RID master udrzuje databazi unikatnich RID hodnot.
Po pfidani DC do sité¢ je mu piidélena podmnozina 500 hodnot z RID rozsahu pro vlastni
potiebu. Vzdy, kdyz DC potiebuje vytvofit SID (naptiklad administrator vytvoii uZivatelsky
ucet v doméné Active Directory), pouzije dal$i volnou hodnotu RID z vlastniho rozsahu, ktery

ziskal od RID mastera tak, aby vytvoftil SID s jedine¢nou hodnotou.

Timto zptisobem RID master zajistuje, ze vSechny SID v doméné budou pouzivat jedine¢né
hodnoty RID. Kdyz doménovému tadici klesne rozsah volnych RID identifik4tor na 50 %, DC
kontaktuje RID master pro dalsi sadu RID hodnot. Tato hrani¢ni hodnota neni nastavena na 0
proto, aby bylo zajiSténo, ze RID master miize byt po kratky ¢as nedostupny, aniz by to mélo
okamzité dopad na moznost vytvareni novych objekti. RID master sdm o Sobé ma na starosti

generovani a udrzovani rozsahu jedine¢nych hodnot v celé doméné.
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Velikost rozsahu RID, ktery si drzi DC lokalné, l1ze nakonfigurovat pomoci nastaveni RID
Block Size v kli¢i registru HKLM \ SYSTEM \ CurrentControlSet \ Services \ NTDS \
RIDvalues na drziteli role RID master. Bé&Zné je nutné tuto hodnotu upravit v prostiedi, kde se
piedpokladé dlouhd doba, po kterou nebude mozné kontaktovat RID master jednotlivymi fadici
domény. Pokud je nutné z tohoto diivodu zménit nastaveni rozsahu RID, je doporuc¢eno zmeénit
toto nastaveni na vSech doménovych fadi¢ich, které by v budoucnu potenciadlné mohly nést roli
RID mastera, piedejde se tak nekonzistenci ve velikosti rozsahti RID pro jednotliva DC

Vv ptipad¢ pievodu role RID master na jiny DC.
Identifikator zabezpeceni (SID)

SID je jedine¢ny identifikator proménné délky, pouziva se k identifikaci objekti zabezpeceni.
SID se sklada ze dvou pevnych poli a az patnacti dodate¢nych poli, to v§e odd€lené pomlc¢kami,

tteba takto:
S-v-id-S1-S2-S3-S4-S5-S6-S7-S8-S9-S10-S11-S12-S13-S14-S15
Prvni pevné pole (v) popisuje verzi struktury SID. V Active Directory je toto vzdy 1.

Druhé pevné pole (id) se nazyva autorita identifikatoru (identifier authority). V doménéch
systému Windows a na Windows pocitacich to jednoznacné identifikuje autentiza¢ni autoritu,

hodnoty mohou byt nasledujici:
NULL (0), World (1), Local (2), NT authority (5)

DalSich 15 poli (S1-S15) neni vyzadovéano pro kazdy SID a také ve skutecnosti vétSina SIDa
vyuzivd jen n€kolik malo ztéchto poli. Tyto dodate¢né pole se nazyvaji podautority
(subauthorities) apomahaji jednoznac¢né identifikovat odkazovany objekt (napiiklad
uzivatelsky tcet). Posledni subauthorita se obvykle nazyva RID. To je hodnota, kterou ptifazuje
SIDu doménovy fadi¢ ze svého rozsahu RIDU pfidélenych RID masterem. S touto informaci je
naptiklad zfetelné, ze SID jako je S-1-5-10 znamen4, Ze se jedna o verzi 1 SID vydané NT
autoritou. Tento SID je navic zvlaStni aje nazyvan znamy SID, coz predstavuje NT
AUTHORITY\Self. Dalsi dobfe znamy SID je S-1-1-0, coz je verze 1 = World SID, ktery

znamena Everyone — neautentizovany uzivatel.
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Existuje nékolik dalSich zndmych identifikdtorti s rliznymi hodnotami. Jsou snadno
identifikovatelné, protoze nezapadaji do formatu béznych pocitacovych a doménovych SID
identifikatord. Tyto SIDy obvykle vypadaji napfiklad takto: S-1.5.21-xxx-yyy-zzz-r, kde
hodnoty XxX, yyy a zzz jsou generovany nahodné, kdyz je vytvofen pocita¢ nebo doména.
Hodnota r — RID muze byt bud’ pofadové ¢islo vydané RID masterem nebo dobie znamy RID
(well known RID), pfifazeny k urcitym objektiim, které existuji v kazdé doméné¢. Piiklad dobte
znamého RID je 500, coz znamena vestavény ucet spravce. Tento ucet ma nejvyssi opravneéni

v doméng, a proto je Casto cilem utokl hackert.

Hlavni server infrastruktury (/nfrastructure master, role vztahujici se na jednotlivou doménu)
Infrastructure master se pouziva k udrzeni odkazti na objekty v jinych doménach, tzv. Phantom
objects. Pokud tfi uzivatelé z domény B jsou ¢leny skupiny v doméné A, Infrastructure master
se pouziva k udrzeni reference na phantom objekty uzivateli domény B. Tyto phantom objekty
nejsou spravovatelné nebo viditelny pies bézné nastroje spravy Active Directory, ale jsou pouze

implementaci technologie k udrzeni konzistence. (5)

Infrastructure master neustale udrzuje informace o phantom objektech z jinych domén, kdyz
objekty, na které phantom objekty odkazuji, jsou ve své doméné pfesunuty nebo zménény,
infrastructure master opravi tuto informaci na phantom objektu. Drzitel role Infrastructure
master je zodpovédny za aktualizaci SID a Distinguished Name atributi v odkazu na objekt

V jiné doméné.

Infrastructure master je také zodpoveédny za opravu neplatnych referenci na objekty v jinych
doménach. D¢je se tak na zaklad€ porovnani jeho informaci s informacemi, které jsou v Global
Catalogu, ktery automaticky pfijima pravidelné aktualizace pro objekty ve vsech doménach
Vv lese, atudiz nema zastarala data. Infrastructure master zapisuje vSechny nalezené zmény
na své objekty a poté replikuje aktualizované tidaje na ostatni fadice domény Active Directory.
V piipad¢, Ze drzitel role infrastructure master je zarovein Global Catalog server, z principu
funkce serveru Global Catalog to znamena, Ze bude mit vzdy aktualni data a nebude tedy mit
zadn¢ staré reference, které by bylo potfeba aktualizovat. Z této vlastnosti plyne jistd nevyhoda
umisténi této role na server Global Catalog. Pokud je Global Catalog zaroven infrastructure
master, tim, ze ma vzdy aktualni data z Global Catalogu, se nikdy nedozvi o pfipadnych
zménach, které by za normalnich okolnosti replikoval na doménové tfadice, na kterych neni

Global Catalog. Z toho plyne doporuéeni neumist'ovat roli Infrastructure Master na DC, ktery
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je zaroven i Global Catalog, nebo umistit Global Catalog na vSsechny doménové radice tak, aby

byla zajisténa konzistence dat. (6)

Jakmile je v Active Directory aktivovana funkce AD Recycle Bin, funkce infrastructure
mastera jsou provadény nezavisle na této roli na kazdém z DC v lese a nejsou jiz provadény

pouze jednim serverem.

Infrastructure master je navic zodpovédny za provadéni aktualizaci na doménach pii upgradu
na systém Windows Server 2003 nebo novéjsi — ptikaz adprep / domainprep musi byt spustén

na Infrastructure masteru.

Umisténi role infrastructure master a to, zda miZe nebo nemize byt umistén na DC, ktery je
zaroven i globalni katalog, aniz by to zptsobilo problémy, je ¢asto zdrojem velkého zmatku.
Nasledujici tabulka poskytuje matici povolenych moznosti pro lesy Active Directory. Recycle

Bin neni povolen.

Forest s jednou | Forest s vice doménami

doménou Vsechny DC jsou GC | Vsechny DC nejsou GC
Infrastructure master
role musi byt Ne Ne Ano
zohlednéna
Infrastructure master
miize byt na GC Ano Ano Ne

Tabulka 5- Matice povolenych moznosti Globdlniho Katalogu pro lesy Active Directory (1)

Role FSMO lIze ptenéset mezi fadi¢i domény. Domain naming master roli je mozné prevést
pomoci Active Directory domains and trusts mmc snapinu. Schema master roli je mozZné prevést

pomoci schema management modulu snap-in. a dale RID-master.

Infrastructure master a PDC emulater role je mozné pievést pomoci Active Directory Users and
Computers snap-inu. Pfipadné je mozné pouzit nastroj ntdsutil k provadéni pievodi

z piikazového fadku.

Ackoli AD snap-in a NTDSUTIL mutze jednoduse pienést roli FSMO z jednoho serveru
na druhou v pfipad¢, ze oba servery jsou Kk dispozici, miize se vyskytnout scénaf, ve kterém
vlastnik role FSMO neni k dispozici, aniz by roli diive pievedl — naptiklad z divodu
nenadalého vypadku serveru. V tomto pfipadé, bude potieba pouzit NTDSUTIL a vynutit
pfenos role na jiny server. Tato procedura je znama jako "seize" FSMO role. Pokud je nutné

pouzit tuto proceduru nésilného pievzeti role FSMO, pivodni majitel této role by se nikdy
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nemél vratit zpét do online rezimu. Misto toho by melo byt provedeno vycisténi metadat

a puvodniho fadice domény a novy fadi¢ domény by mél byt nainstalovan.

Ve verzi Windows Server 2008 nebo novéjsi konzole Active Directory users and computers
umoziuje odstranit fadice domény piimo z této konzole a vycisténi metadat bude provedeno

vvvvvv

nutné pouzit nastroj NTDSUTIL z ptikazové fadky.

Pokud dojde ke ztrat¢ jednoho z drzitelt role FSMO, je nutné tuto situaci co nejrychleji napravit
— bud’ zprovoznénim serveru, ktery je drzitelem patfi¢né role, nebo nasilné prevést (seize) tuto
roli najiny fadi¢ domény. Pokud server s roli neni k dispozici, jiny server se automaticky

nepostara o prevzeti role. Spravce to musi udé€lat rucné.

Dopady nedostupnosti jednotlivych roli FSMO

Schema master

Schema master je nutny pouze tehdy, pokud se provadi zmény schématu. Ty jsou obvykle
planovany v dostate¢ném predstihu, takZe pokud se schema master stane nedostupnym, nema

to dopad na provoz domény.

Domain naming master

Domain naming master je potfebny pouze pii pfidavani domén a aplikacnich particii do Active
Directory. To je dal§i zména, kterd je planovana s dostatecnym piedstihem, takZe nedostupnost

serveru s touto roli opét nema dopad na provoz domény.

Infrastructure master

Je-li infrastructure master nedostupny, nelze spustit ptikaz adprep /domainprep a zastavi se
aktualizace phantom objekt z cizich domén. Infrastructure master aktualizuje phantom objekty
Vv intervalu nékolika dni, takZe existuje velka Sance, Ze neZ dojde k jeho navraceni do provozu,
nebude funkénost aktualizace nijak omezena. Pokud je povolen Active Directory Recycle Bin,
vypadek fadi¢e domény s roli infrastructure master bude mit vliv pouze na schopnost spoustét

ptikaz adprep. (4)
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RID master

V ptipad¢, ze RID master je offline, nelze vydavat rozsahy RID vSem ostatnim DC v doméné.
Radi¢e domény Zadaji o RIDy v blocich po 500, kdyZ se dostanou aZ na 250 zbyvajicich,
pozadaji RID master o dalSich 500 RIDu. Pokud tedy nedojde k vytvoreni velkého poctu
objektli béhem doby nedostupnosti RID mastera, nedojde k Zddnému omezeni provozu sluzby
Active Directory, pokud ale dojde k vytvoteni velkého mnozstvi objektt — vice objektil, nez
kolik volnych RIDa zbyvalo ve fondu na patfiéném DC, dojde po vyCerpani tohoto rozsahu
k chyb¢ a nebude mozné dale vytvaiet nové objekty. Dalsi funkénost AD to ale neovlivni,

autentizace a autorizace bude fungovat dale.
PDC emulator

Vyznam dostupnosti PDC emulatoru se 1isi prostfedi od prostfedi. Emulator PDC je tadi¢
domény, ktery vyuzivaji aplikace, které pouzivaji stars$i rozhrani API. Také ale hraje klicCovou
roli ve vztazich dtvéry (Trust) s dalS$imi doménami, je dilezity piizméné hesla, je to
autoritativni zdroj ¢asu pro doménové tadiCe a tak déale. Dopad nefunkénosti PDC emulatoru

mize byt rGzny, ale obecné je mozné prohlasit, ze z péti FSMO roli je PDC emulétor

vvvvvv

3.3 Single Sign-On

Bézné uzivana zkratka SSO (Single Sign-On), neboli jednotné ptihlasovani, popisuje metodu,
kdy uzivatel zada své piihlaSovaci udaje jen jednou na zacatku, tyto Gdaje jsou nasledné
ovéteny centralni ovéfovaci autoritou. Nasledné pii pokusu o ptistup k néjakému zdroji (soubor,
intranet, webova stranka) dojde k ptihlaseni bez nutnosti zadavani ptihlasovacich udajti. Toto
feSeni je nejen pohodIné pro uzivatele, protoze nemusi neustale zadavat své pfihlasovaci udaje,
ziskat pfistup, ale pouze autentiza¢ni autorité, ktera potom preda sluzbé duvéryhodnou

informaci o tom, Ze uzivatel byl ovéfen, a ten na tomto zakladé¢ ziska pristup k dané sluzbé.

3.3.1. Protokol Kerberos

protokol Kerberos. Kerberos poskytuje oveéfovaci mechanismus, ktery umoziuje ptihlaseni

uZzivatele, pfistup k aplikacim a komunikaci mezi fadi¢i domény. Implementace technologie
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Kerberos je mozna i bez produktu Active Directory, avSak jedna se o komplexni a naro¢ny ukol,
sam protokol Kerberos zahrnuje mnozstvi komponent, které je nutné zvlast’ nakonfigurovat.
Naproti tomu po instalaci Active Directory neni nutna zadna dalsi konfigurace pro to, aby bylo

mozné pouzivat Kerberos.

Kli¢ovym pfinosem bezpecnostniho protokolu Kerberos je umoznit uzivateli bezpecné prokazat
svou identitu apotom vyuzit jednotného piihlaSeni k dalsim sluzbam. Ve skute¢nosti
s protokolem Kerberos hesla nejsou nikdy pienasena pies sit’ ve formatu prostého textu nebo i
Sifrované. Namisto toho jsou generovany klice specifické pro danou relaci a jsou platné jen

velmi kratkou dobu. (7)
PiihlaSeni uzivatele
Predmétem zajmu je uzivatelské piihlaseni k pocitaci potom, co uzivatel zapne pocitac a stiskne

Ctrl-Alt-Delete.

Kli¢em k jednotnému pftihldSeni s pouzitim protokolu Kerberos je prvni krok v procesu
ptihlasovani: ziskani ticket granting ticket (TGT). Kdyz se uzivatel ptihlasi na pracovni stanici,
Windows uklada TGT a pouziva ho k ziskani ticket granting service (TGS), aniz by bylo nutné

vyzvat uzivatele znovu k zadani hesla, kdyz chce ziskat ptistup ke sluzbé v siti.

Prvnim krokem v procesu ovéfovani je, ze klient si vyzada piedbézné ovéteni v paketu
AS REQ (authentication service request). Obrazek 4 ukazuje obsah AS REQ zpravy.

AS REQ obsahuje pottebné informace k prokazani identity uzivatele doménovému tadici.
Tyto udaje jsou nasledujici:

Client Name — odpovida uzivatelskému jménu

Service Name — je service principal name (SPN) sluzby KRBTGT na fadi¢i domény.

Client Time — systémovy ¢as na pocitaci uzivatele — k prokazani identity uzivatele je aktualni
Cas na strané klienta zaSifrovan pomoci hashe (kontrolniho souétu) hesla uzivatele. Radic¢
domény se pokusi deSifrovat toto pole pouzitim hashe hesla ulozeného v databazi sluzby Active
Directory. Casové razitko je poté kontrolovano, jestli je v ramci tolerance odchylky &asu (+/-

pét minut, ve vychozim nastaveni), aby se zabranilo tzv. replay Gtoktim (hacker nahraje provoz
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na siti obsahujici kerberos tickety, a pokusi se je ,,pfehrat* znovu na doménovém fadici, aby

ziskal autentizaci).

(Client Name

Service Name

(lient Time

(lient Secret

Obr azek 4- Paket pro autentizacni sluzbu (2)

V ptipadé, ze uzivatel pouziva piihlaSeni pomoci Cipové karty namisto uzivatelského jména
a hesla, nasleduje ponékud odlisny proces Sifrovani. Misto zasifrovani ¢asové hodnoty pomoci
hashe hesla uzivatele je casovd hodnota zaSifrovana pomoci soukromého kli¢e uzivatele
(uloZzeného na Cipové kart¢). DC pouzije vefejny kli¢ uzivatele (uloZzeny v AD) za ti¢elem
ovéfeni platnosti podpisu na zadosti, a tim ovéefi uzivatele. Jakmile DC validuje pozadavek

na ovéieni, je mozné vydat TGT. (5)

Samotny TGT je zapouzdien v AS_REP (autentication service reply) paketu, jak je znazornéno
na nasledujicim obrazku. TGT obsahuje ptistupovy token (access token) uzivatele a kopii klice

relace (session key), ktery se pouziva pro komunikaci mezi klientem a DC v budoucnu.
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(Client Name

Session Key

Lifetime/Expiry

(lient Secret

Ticket Granting Ticket (TGT)

Session Key

Token Information

Lifetime/Expiry

KDC Secret

Obrazek 5- Paket s odpovédi od autentizacni sluzby (2)

Paket s odpovédi od autentiza¢ni sluzby — Obrazek 5

Pole ve zpravé AS REP jsou nasledujici:

Client Name — odpovida uzivatelskému jménu

Session Key — kli¢ relace — jedna se o nahodny kryptograficky kli¢, ktery se pouziva

k zabezpeceni dal$i komunikace mezi fadi¢i domény a klientem. Kli¢ relace je zaSifrovan

pomoci hashe uzivatelova hesla.

Lifetime/Expiry = TGT tikety maji definovanou dobu Zivotnosti (10 hodin ve vychozim
nastaveni). Po 10 hodindch musi byt tikety TGT obnoveny nebo musi byt podan novy

pozadavek na ovéfeni. Toto pole je Sifrovano hashem hesla uzivatele. (5)

Ticket Granting Ticket — TGT je soucast, kterou bude klient nasledné¢ udrzovat v paméti
a pouzivat ji pro zadani o servisni tikety, takzvané TGS (ticket granting service). Cely TGT
tiket je zaSifrovan pomoci hashe sluzby KDC (Key Distribution Center) - tedy hashem hesla
uctu KRBTGT, pod kterym dana sluzba bézi. To znamena, ze obsah TGT neni pro klienta
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znamy, protoze klient neznd heslo uc¢tu KRBTGT, toto heslo je zndmé pouze pro ucet

doménového fadice.

Uvniti TGT je uloZena kopie session key, aby DC mohl deSifrovat budouci komunikaci
s klientem, dale je zde uloZena informace 0 dob¢ pouzitelnosti tiketu. Co je nejdilezitéjsi,
access token uzivatele je také ulozen v TGT. Access token obsahuje dulezité informace, jako
je Clenstvi ve skupinach, uzivatelova prava a také Dynamic Access Control (DAC) Claimy

uZivatele.

Jakmile klient obdrzi AS REP zpravu, klient nejprve deSifruje kli¢ relace a uklada jej do paméti
vedle TGT. V tomto okamziku heslo uzivatele jiz neni nezbytné, protoze vSechna budouci

Kerberos komunikace s DC bude chranéna pouzitim klice session key.
Piistup ke sluzbam

Jakmile uZivatel ziska tiket TGT, mliZe zacit pfistupovat ke sluzbam vyuzivajici Kerberos. TGT
ziskany v pfedchozim kroku je dikazem, Ze uZivatel byl jiZ ové€fen pomoci DC, a tedy neni

nutné, aby uzivatel zadaval znovu uZivatelské jméno a heslo a byl znovu ovétrovan.

Kerberos mohou vyuzivat prakticky vSechny sitové sluzby. Typicky se jedna o sluzby jako
souborové a tiskové servery, webové stranky, databaze, limit je pouze schopnost aplikace
pfijmout autentizaci pomoci Kerberos. Klienti identifikuji sluzbu, ke které chtéji ziskat

ptistup, pomoci service principal name (SPN). (6)
Service principal names

Podobné jako jsou uzivatelé identifikovani v adresafi unikatnim jménem UPN (Unique
Principle Name), sluzby jsou identifikovany jednim nebo vice jmény SPN (Service Principle
Name). SPN jsou identifikatory, které klienti vyuZzivaji, kdyZ poZaduji servisni tiket od DC

pro danou sluzbu.

SPN je vytvofeno jako identifikator sluzby, ponémz nésleduje Hostname - napf.
sluZzba/hostitel. Identifikator sluzby je pfeddefinovany ftetézec, ktery musi byt zndmy jak

klientovi, tak serveru, napft. sluzby sdileni souboril jsou ptistupné pomoci nazvu sluzby CIFS.
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Nézev hostitele mize byt bud’ jméno serveru nebo sluzby, nebo také plné kvalifikované
doménové jméno (FQDN — fully qualified domain name) serveru nebo sluzby na ném bézici.

Casto jsou registrovany oba nazvy, jak kratky, tak FQDN.

Napftiklad webovy server s nazvem WEBOI.czu.cz miize mit nasledujici SPN registrované

v Active Directory:

« http / WEBO1
* http / WEBO1.czu.cz

SPN mohou také voliteln¢ obsahovat ¢islo portu.Microsoft SQL

Server je piikladem produktu, ktery ptfidava port do SPN nézvu. SQL Server s nazvem

DBO1.czu.cz tak bude mit néasledujici SPN registrované ve sluzbé Active Directory:

* MSSQLSvc / DB01: 1433
* MSSQLSve / DBO1.czu.cz: 1433

Nazev sluzby a hostname jsou v podstaté libovolné ¢asti SPN. Jediné, co musi byt splnéno je,

ze V klientové Zadosti o vydani TGS musi byt uvedeno SPN stejné jako SPN sluzby.

SPN jména jsou ulozena v Active Directory v servicePrincipalName atributu. Tento atribut
mufe mit vice hodnot. To znamenad, Ze jedna sluzba mize mit vice SPN. AD objekty uzivatel,
pocita¢ a service managed account mohou mit vyplnén servicePrincipalName atribut. SPN
sluzby musi byt uloZzeno v atributu servicePrincipalName uétu, pod kterym je sluzba spusténa.
Pokud je aplikace spusténa pod standardnim uzivatelem nebo spravovanym uctem, SPN nazvy
by mély byt registrovany na dany objekt. Pokud je aplikace spusténa jako LOCAL SYSTEM
nebo NETWORK SERVICE, SPN nazvy by mély byt registrovany na objekt pocitace,

na kterém sluzba bézi. (3)

SPN nézvy mohou byt nastaveny pomoci nastroje jako naptiklad ADSIEdit nebo Attribute
Editor v konzoli dsa pouhym piidanim atributu servicePrincipalName. Také lze pouzit nastroj

piikazového fadku setspn.exe. (6)

Vyhodou Setspn.exe je, ze Ize provadét vyhledavani duplicitnich zdznami pted samotnou

registraci SPN. Napftiklad pfi registraci SPN SQL Serveru diskutovaném diive — Server DBO01,
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kde bézi SQL Server pod uzivatelskym tuctem sve.DB 01SQL, bude tieba spustit nasledujici
ptikazy:

setspn -s MSSQLSvc / DB01: 1433 svc.DB01SQL
setspn -s MSSQLSvc / DB01.czu.cz: 1433 svc.DB01SQL

Servisni tikety

Pokud se uzivatel rozhodne pro ptistup ke sluzbé, napted je sestaven pozadavek v paketu
TGS REQ (ticket granting service request). TGS REQ obsahuje pole zobrazené

na nasledujicim obrazku. Tyto udaje jsou:
Service Principal
To je SPN, ktery jednoznaéné identifikuje sluzbu, na kterou se uzivatel pokousi pfipojit.

Client Name — odpovida uzivatelskému jménu, je zaSifrovano pomoci session key, ktery byl

vygenerovan béhem procesu ovéfovani.
Casova znamka

Toto pole zabraniuje Gtokiim pomoci prehrani tim, ze zajisti, aby zddost nebylo mozné znovu
pouzit vice nez dlouhou dobu. Ve vychozim nastaveni je pozadavek platny pouze pro +/- pét

minut. Toto pole je také zasifrovano pomoci session key.
TGT

Kopie TGT je zahrnuta v zadosti. DC pouziva TGT pro vytvoieni TGS a také pro ovéfeni, ze je

uzivatel ovéfen a platnost TGT nevyprSela.
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Service Principal

(Client Name

Time Stamp

TGS Session Key

Ticket Granting Ticket (TGT)

Session Key

Token Information

|
KDC Secret a

[0

Obréazek 6- Paket zadosti o tiket TGS (2)

Pokud doménovy fadi¢ obdrzi TGS REQ zpravu, nejdiive se pokusi najit sluzbu, ktera ma
stejné SPN jako SPN sluzby v Zadosti. Tento proces méa dva kroky — za prvé prob&hne
standardni hledani, jestli existuje explicitni SPN zaznam. Pokud neni moZzné najit explicitni
SPN z4znam, sluzba se pokusi najit implicitni SPN zdznam. Kazdy tcet, ktery ma jeden nebo
vice explicitnich SPN ve formatu HOST/Sluzba (napt. HOST / SRV01.czu.cz) automaticky
piyjima nékolik desitek dalSich SPN prostfednictvim procesu implicitniho ptifazeni SPN.
Utelem tohoto procesu je omezit mnozstvi duplikovanych dat. Kdyby tento proces neexistoval,

bylo by nutné replikovat kazdy implicitni SPN zvlast. Tyto SPN popisuje nasledujici tabulka.

Seznam implicitné mapovanych SPN je mozné upravit pomoci sPNMappings atributu
na objektu CN=Directory Service, CN = Windows NT, CN = Services objektu. Je mozné pridat
dalsi implicitni mapovani pro nazev hostitele sluzby nebo pfidat implicitni mapovani s jinym

nazvem sluzby. (7)
Existuje nekolik moznych vysledkil procesu vyhledavani SPN:
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e Jenalezena shoda a service ticket muize byt vydan.

e Je nalezeno vice shod (duplicitni servicePrincipalName hodnoty atributi ve forestu).
V tomto piipadé¢ je vracena chyba, protoze Active Directory nevi, které SPN ma pouZzit.
e SPN v databazi AD neodpovida SPN v zadosti, shoda neni nalezena, a tedy je vracena

chyba.

Vychozi seznam SPN, které jsou implicitné namapovany na hostitele, je uveden v nasledujici

tabulce:
alerter fax plugplay schedule
appmgmt http policyagent scm
browser ias protectedstorage seclogon
cifs iisadmin rasman snmp
cisve messenger remoteaccess spooler
clipsrv msiserver replicator tapisrv
dcom mcsvce rpc time
dhcp netdde rpclocator trksvr
dmserver netddedsm rpcss trkwks
DNS netlogon rsvp ups
dnscache netman samss w3svc
eventlog nmagent scardsvr wins
eventsystem oakley scesrv WWwW

Za ptedpokladu, ze sluzba nalezne shodu s SPN v Zadosti TGS REQ doménovy fadic,
zkontroluje TGT (naptiklad jestli nevyprSel — replay utok popsany vyse) a postoupi dale

k vydani servisniho tiketu pro danou sluzbu. Tento tiket je nasledné vydan pomoci TGS _REP

Tabulka 6- Seznam implicitnich SPN

(Ticket Granting Service — Reply) paketu, jenz je znazornén na dal$im obrazku.
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Service Principal

Time Stamp

Service Session Key

TGS Session Key

Service Ticket

Client Name

Service Principal

Service Session Key

Time Stamp

Service Secret

TGS_REQ

Obrazek 7- Paket s odpovédi od TGS sluzby (2)

TGS REP ma nasledujici ¢asti:
Service Principal

Jedna se o SPN sluZby, pro kterou plati dany service ticket. Toto pole je zasifrovano pomoci

session key, ktery byl zfizen diive v pribéhu ovéfovaciho procesu.
Time Stamp

Casové razitko zpravy, které se pouziva k zabranéni proti replay ttokiim. Toto pole je také

zaSifrovano pomoci session key, ktery byl ziizen dfive v pribéhu ovéfovaciho procesu.

Service Session Key
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Jednd se o druhy kli¢, ktery je v mezipaméti klienta pro Sifrovani komunikace s konkrétni
sluzbou. Toto pole je také zaSifrovano pomoci session key, ktery byl ztizen diive v pribéhu

ovétovaciho procesu.
Servisni tiket

Tento servisni tiket je to, co bude klient prezentovat sluzb¢ pti zadosti o pfistup. Tento servisni
tiket zéroven klient ukladd do paméti pro pozdéjsi pristup ke sluzbé. Podobné jako TGT je
servisni tiket necitelny klientovi; je Sifrovan pomoci hashe hesla sluzby, ke které se pokousi

klient pfistoupit.

Servisni tiket obsahuje jméno klienta, SPN sluzby, kopii service session klice, ktery bude klient
pouzivat k Sifrovani komunikace se sluzbou, a ¢asové razitko. Uvniti servisniho tiketu je kopie
access tokenu, ktery byl vydan pii ptivodni zadosti klienta o TGT (TGT_REQ). Sluzba mtize
pouzit tyto informace (jako napiiklad Elenstvi ve skupin€) k autorizaci ptistupu uzivatele
ke sluzbé. Stejné jako TGT, obsahuje servisni tiket datum vyprSeni platnosti a po uplynuti této

doby bude servisni tiket obnoven.
Piistup k aplikaci

Jakmile ma klient servisni tiket pro sluzbu, ptedlozi tento tiket pii pozadavku na ptistup k této
sluzbé. Servisni tiket je presentovan sluzbé jako AP _REQ zprava. Na rozdil od zprav
zminovanych doposud, AP REQ zpravy jsou prezentovany jinym zpisobem pro kazdou
aplikaci. Napftiklad pro webové aplikace je zprava zakddovana v HTTP zahlavi, zatimco

Vv ptipad¢ protokolu LDAP je soucasti Zadosti o spojeni.

Aplikace mohou také voliteln€ podporovat vzajemné ovéfovani (pfi¢emz sluzba také prokazuje

svou identitu zpét klientovi) za pouziti AP_REP zprav.
Shrnuti procesu prihlaseni a pristupu ke sluzbam:

Nasledujici obrazek shrnuje proces zminovany vyse:
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Obrdzek 8- Souhrn toku zprav protokolu Kerberos (4)

Pfi pohledu na tento proces je patrné, ze Kerberos umoziuje jak jednotné pfihlaseni, tak vyssi
stupent bezpecnosti. Vzhledem ktomu, Zeje TGT ulozeny v paméti nastrané klienta,
uzivatelovo heslo jiZ neni nutné znovu zadavat. V pribéhu Zivotnosti tiketu TGT jej miize klient
predkladat fadi¢i domény mnohokrat, pokazdé kdyz z4da o servisni tiket pro konkrétni sluzbu
v siti. Tyto servisni tikety jsou pak uloZzené v paméti na strané klienta a jsou pifedlozeny

sluzbam kdykoliv klient potiebuje ovéteni. (6)
Kerberos constrained delegation (KCD)

Jednou z funkci protokolu Kerberos, ktera je ¢asto vyuzivana, zejména v piipadé webovych
aplikaci s databazi, se nazyva Kerberos constrained delegation (KCD). KCD umoziiuje aplikaci

jednat jménem uzivatele a podat zadost na jinou sluzbu jeho jménem.
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Delegace

Existuje ne¢kolik béznych modell, které aplikace pouzivaji, kdyz potiebuji, aby mohla Cist
(nebo modifikovat) data z jiného systému. Prvni model je znamy jako trusted subsystem, jak je
znazornéno Na nasledujicim obrazku. V tomto modelu se uzivatel autentizuje do aplikace
(webovy server v tomto piipadé) a nasledné ke vSem datiim pfistupuje pomoci servisniho uctu

aplikace.

> ) 3 /@( =y
- j >
Service Account

Web Server SQL Server

Service Account

Web Server SQL Server

Obrazek 9- Model trusted subsystem (2)

Nevyhodou tohoto modelu je, Ze aplikace je zodpovédna za implementaci modelu autorizace.

Alternativou je model, kdy je autorizace pfenechana backend systému, v tomto ptipadé¢ SQL
serveru. SQL server provede autorizaci a jednoduse vrati pouze ta data, ke kterym ma uzivatel
pfistup, tak jak je znazornéno na nasledujicim obrdzku. Za ucelem dosaZeni tohoto cile se
webovy server musi vydavat za kazdého uzivatele pokazdé, kdyz se pripoji k backend SQL

serveru.
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Aby toto bylo mozné, webovy server potfebuje mit moznost pozadat o servisni tiket pro sluzbu
SQL serveru pro kazdého uzivatele. Nasledujici kroky provadi webovy server pfti zadosti

0 servisni tiket:

1. Uzivatel pozada o servisni tiket na frontendové sluzb& — v tomto ptipad¢ web server.

2. Uzivatel se frontend serveru prezentuje tiketem TGT.

3. Frontend server nasledné pieposle TGT tiket na DC a vyzada si servisni tiket pro sluzbu
SQL serveru

4. Frontend serveru odeSle servis tiket na backend sluzbu a déale jedna s touto sluzbou

jménem uzivatele.

Web Server SQL Server

User 2

Web Server SQL Server

Obrdzek 10- Delegovany pristup k backend serveru (2)
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Application Server
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Obrazek 11- Tok kerberos zprdav béhem delegace (2)

Tento proces je znamy jako delegace. Vzhledem k tomu, ze dalsi sluzbé je udéleno pravo
zosobnit uzivatele a pfistupovat jeho jménem k dalsi sluzbé, jedna se o velmi citlivou operaci.

V disledku toho sluZzby nemohou jednoduse tuto operaci provést bez povoleni.

Povoleni se udé€luje v Active Directory ve formé explicitniho povoleni moznosti ptenést
ovéfeni na jinou sluzbu. Toto je zndmé jako constrained delegation. Nejjednodussi zplisob, jak
nakonfigurovat constrained delegation je pies kartu delegation ve snap-inu Active Directory

users and computers, jez je soucasti nastroji pro spravu Active Directory.
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Delegace je nakonfigurovana na uctu frontendové sluzby jakozto povoleni delegovat na jedno
nebo vice SPN. Jedna se o ucet sluzby, pokud je sluzba spusténa jako dany ucet, a ucet pocitace

Vv ptipad¢, Ze sluzba je spusténa jako LOCAL SYSTEM nebo NETWORK SERVICE.

Location | Managed By | Ohbject | Security I Dialdin | Attribute Editor
General | Operating System | Member Cf | Delegation | Password Replication

Delegation iz a securty-sensitive operation, which allows services to act on
behalf of another user.
(®) Do not trust this computer for delegation
() Trust this computer for delegation to any service (Kerberos only)
() Trust this computer for delegation to specified zervices only
(®) Ise Kerberos only
() Use any authentication protocol
Services to which thiz account can present delegated credentials:
Service Type  User or Computer Port Service M
[ ] Expanded Add... | | Remove
OK || Cancel || ppb || Hebp

Obréazek 12- Karta Delegation
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Add Services _

To allow services to be delegated for a user or computer, select the appropriate
users or computers, and then click the services.

To select one or more user or computer names, click

Users or Computers. siEL il

Available services:

Service Type  User or Computer Port Service Mame D
MSSQLSve DBO1 1433
< m *
Select All
| ok || Cancel |

Obrazek 13- Karta delegation — pridani sluzby

To je vSe, co je nutné k tomu, aby server COHO-CHI-WEBO1 mohl pfistupovat jménem
uzivatele na sluzbu MSSQLSvc / DB01.czu.cz: 1433 SPN.

Pokud je systém zalozen nad systémem Windows Server 2012 a spliuje nasledujici pozadavky,

je mozné také nastavit delegovani pomoci prostiedi Windows PowerShell:

e Frontend sluzba je spusténa na systému Windows Server 2012 nebo Windows 8.

e Backend sluzba bézi na Windows Server 2003 nebo novéjsi.

e Alespon jeden fadi¢ domény Windows Server 2012 existuje v doméné, kde je frontend
sluzba

e Alespon jeden fadi¢ domény Windows Server 2012 existuje v doméné, kde je backend

sluzba

Tento model také umoznuje KCD ptes hranice domén. Diive KCD mohl byt proveden, jen kdyz

oba frontend a backend byly umistény ve stejné doméné.
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3.4 Active Directory v modernim IT

Technologie Active Directory byla navrzena v dobé&, kdy uzivatelé¢ pouzivali pracovni stolni
pocita¢ nebo nanejvys prenosny laptop. Data byla ulozena na serveru, ktery byl pfistupny pouze
Z vnitini sité. Uzivatelé pracovali hlavné z kancelaie. Nasledné s rozvojem internetu a tim, jak
se internetova konektivita stavala ¢im dal dostupnéjsi, bylo mozné nékterym uzivatelim
umoznit pfipojeni do firemni sité i z domova pomoci VPN sité, princip autentizace ale ztstal
stale stejny; uzivatel se autentizoval prostfednictvim Active Directory ke zdroji ve vnitini siti,
ke kterému se chystal piistoupit. Tento zpusob vydrzel dalsi desetileti a v mnoha spole¢nostech

funguje dodnes.

S dal§im rozvojem technologii, zvySovanim vykonu, zrychlovanim internetu a zvySovani jeho
dostupnosti ptisel i fenomén cloudovych sluzeb. Cloudové sluzby jsou dostupné pies internet,
snadno rozsifitelné, placené na bazi pouziti. Mnoho spolecnosti zacalo vyuzivat sluzeb

Vv prostifedi cloudu.

Technologie Active Directory byla navrzena pro autentizaci a autorizaci v prostiedi interni sité.
S nastupem modernich technologii v ¢ele s cloudovymi sluzbami je stale Castéji nutné fesit

ptesah autentizace i do tohoto prostoru.

49



3.5 Active Directory Federation Services

ADFS je samostatna sluzba, kterd nese znacku Active Directory, ptirozené se tak ocekava,
ze spravei  Active Directory budou pfipraveni k nasazeni aspravé tohoto produktu.
Ve skutecnosti je vS§ak ADFS vlastni produkt, ktery byl jen zafazen po bok Active Directory

technologie.
3.5.1. Uvod do federace identit

Myslenka federace identit je, Ze jedna strana (poskytovatel identity, identity provider, dale IdP)

bude moci potvrdit identitu (autentizovat) uzivatele druhé strané (Relying party — dale RP).

M¢éjme napiiklad nésledujici situaci: organizace Coho Vineyards zad4 zpracovani mzdové
agendy zaméstnancu jiné firmé — Fabrikam Payroll. Spole¢nost Fabrikam Payroll provozuje
webovy portal pro zaméstnance. Aby bylo mozné ziskat pristup k tomuto portalu, kde uzivatelé
najdou informace o jejich mzdach, danich atd., je potfeba najit zplsob, jak se pfihlasit do
portalu Fabrikam Payroll, ktery je umistén v datovém centru spole¢nosti Fabrikam Payroll.
Nasledujici obrazek popisuje tento scénar. Uzivatelé existuji v AD prostiedi spolecnosti
CohoVineyard. CohoVineyard nasadila prostiedi ADFS a je v tomto ptipadé poskytovatelem
identit — 1dP. Coho Vineyard a Fabrikam Payroll maji mezi sebou vytvotfen federa¢ni vztah

duvéryhodnosti. V tomto ptipadé je webova stranka Fabrikam Payroll relying party - RP.

- 4 . 4

User Coho Vineyards ADFS Fabrikam Payroll
(identity provider) (relying party)

Obrdzek 14- Prehled Federace (2)

Application

Princip fungovani federace identit

Existuje nékolik protokold, které se pouzivaji pro vymeénu informaci mezi partnery ve scénatich

v

federace identit. Dva nejpouzivanéjsi jsou:

e Security Assertion Markup Language (SAML)
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o WSFederation (WS-Fed)

SAML a WS-Fed z konceptualniho pohledu funguji obdobné, 1isi se formatovani dat. V obou
ptipadech IdP generuje XML (Extensible Markup Language) fragment, ktery obsahuje fadu
tvrzeni (claim) o daném uzivateli. Claimy jsou jednoduse atributy s hodnotou. Bézné ptiklady
jsou uzivatelské jméno, e-mailova adresa, Cislo zaméstnance a tak dale. Tento soubor claimii
roz$iteny o dalsi podpirna data v XML formatu dava vzniknout tzv. uzivatelskému tokenu

pro pristup k RP. RP pouziva tvrzeni v tokenu Kk autorizaci uzivatele. (10)

Aby bylo mozné zarucit, ze token byl vydan IdP a Ze s nim nebylo manipulovano, IDP digitalné
podepise XML token pomoci jeho podpisového certifikdtu. RP vlastni kopii vefejného klice
podpisového certifikatu IdP a tak miize po tom, co obdrzi token od IdP, pouzit vetejny kli¢
K potvrzeni, ze token je platny. Cely tento proces je zalozen na principech asynchroniho
sifrovani, kdy k zasifrovani obsahu je pouzit privatni kli¢ certifikatu, ktery ma k dispozici
pouze vlastnik certifikatu — v tomto ptipadé IdP. K rozsifrovani je potom pouzit pouze veiejny
kli¢ tohoto certifikatu, ktery naopak vlastni RP. Timto zpisobem lze ovéfit, ze token byl
odeslan opravdu ze strany IdP a ze s nim nebylo po cesté manipulovano — jinak by nemohl byt

zaSifrovan privatnim klicem certifikatu IdP.

Ptiklad, kdy chce uzivatel pfistupovat na webové stranky Fabrikam Payroll, je znazornén

na nasledujicim obrazku.
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Obrazek 15- Tok zprav v pripadé federace identit. (2)

Tento scénaf obsahuje nasledujici kroky, aby uZivatel ziskal ptistup k portalu Fabrikam

1. UzZivatel ptejde na webovou stranku Fabrikam Payroll pomoci webového prohlizece.

Na webovych strankach Fabrikam mezd se uzivatel pokusi o pfihlaseni a aplikace

zjisti, Ze uzivatel musi byt ptihlaSen pies federaci.

2. Na webovych strankach vyda pfesmérovani HTTP do uzivatelova prohlizece

a nasméruje ho na stranku URL Federa¢ni sluZzby spole¢nosti Fabrikam

3. Uzivatel pomoci webového prohlizece piejde na federacni sluzbu spolecnosti

Fabrikam.

4. Tato Federacni sluzba spole¢nosti Fabrikam vyhleda URL pro IdP spole¢nosti Coho

Vineyard a vyda presmérovani HTTP do uzivatelova prohlizece.

5. Uzivatel pomoci webového prohlizece ptejde na federacni sluzbu spolecnosti Coho

Vineyard.




6. Uzivatel se autentizuje ADFS serveru aje mu vracen token, ktery je podepsan
pomoci token signing certifikitu anésledné je wuzivatel piesmérovan zpét
na federacni sluzbu spolecnosti Fabrikam

7. Prohlize¢ uzivatele predlozi token ziskany v minulém kroku federacni sluzbé
spole¢nosti Fabrikam.

8. Tato federacni sluzba spolec¢nosti Fabrikam tento token ovéii a poté vyda uzivateli
novy token pro pfistup na webové stranky Fabrikam Payroll, ktery je podepsan
token signing certifikdtem federacni sluzby spolecnosti Fabrikam, a konecné
federacni sluzba spolecnosti Fabrikam pfesméruje klienta na stranku Fabrikam
Payroll

9. uzivatel pfistupuje na webové stranky Fabrikam Payroll a predklada token vydany
federacni sluzbou spolecnosti Fabkrikam. Webovéa stranka ovéti token, autorizuje

uzivatele a umozni mu pfistup do aplikace.

Ackoliv tento proces vypada krkolomné a slozité, je ve skute¢nosti velmi rychly a efektivni.
Nékteré kroky jsou dané podminkami federacni sluzby. Webova stranka, ptipadné obecné
jakakoliv aplikace, k niz klient pfistupuje, mize duvéfovat pouze jedné federacni sluzbé.
Federa¢ni sluzba na druhé strané¢ muize ovSem duvéfovat libovolnému poctu poskytovatelii
identit. Webovy portal Fabrikam Payroll navstévuje mnoho uzivateli z riznych AD prostiedi.
Proto tato aplikace divétuje federacni sluzbé spol. Fabrikam a nésledné tato federacni sluzba
obsahuje dalsi poskytovatele identit (Coho Vineyards a dal$i zakazniky — kazdy dal$i zakaznik
je vytvoten jako dalsi poskytovatel identit)

V néekterych ptipadech webové stranky nebo aplikace funguji také jako sluzba federace identit.
V tomto piipad€ je vztah divéryhodnosti navazdn ptfimo mezi ADFS serverem zékaznika

a webovou strankou. To odstranuje nékolik skokl v procesu vyse, ale funkéné je to totozné.(10)

V kroku 6 je uZivateli prezentovan token podepsany ADFS serverem Coho Vineyards.
Vzhledem ktomu, Ze vztah diavéry mezi Coho Vineyard a Fabrikam Payroll je mezi
federa¢nimi sluzbami, uzivatel musi predlozit podepsany token zpét na federacni sluzbu spol.
Fabrikam (krok 7). Federa¢ni sluzba spol. Fabrikam potom ovéii token a pokud vSe souhlasi,
vyda novy token, ktery je podepsan certifikditem Fabrikam (krok 8). Vzhledem k tomu,

ze aplikace Fabrikam Payroll diavéfuje pouze federaéni sluzbé ve spol. Fabrikam, webova

stranka by nemohla ovéfit token, kdyby byl podepsan pomoci ADFS serveru Coho VineYards.
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Koncepty fungovani néstroji na federaci identit jsou podobné jako diive popisovany protokol
Kerberos; identity provider je v tomto ptfipadé obdoba doménového fadice, resource provider
je vtomto piipadé obdoba aplika¢niho serveru (napf. Souborového serveru). Pii piistupu
k aplikaci musi uzivatel piedlozit federa¢ni tiket (obdoba servisniho tiketu v protokolu
Kerberos). Servisni tiket v protokolu Kerberos je Sifrovan pomoci hashe hesla servisniho tctu
sluzby a podobné je v systému federace identit Sifrovan federacni token certifikatem federacni

sluzby.
SAML

Security Assertion Markup Language (SAML) 2.0 je jeden ze dvou primarnich norem
pro pienos federacnich tokenti mezi prostfedimi. V USA pirevladda SAML v oblasti vzdélavani
a vladnich organizaci a je také pouzivan v mnoha aplikacich tretich stran a cloudovych sluzeb.
Pro externi cloudové sluzby je podpora SAML logickou volbou pro dosazeni Sirokého spektra
kompatibility se systémy potencialnich zakaznikd. Specifikace pro SAML jsou k dispozici
online. Dokumentace obsahuje ve velké mife termin ,assertion“. V SAML je termin

»assertion funkéné ekvivalentni vyrazu "Token" pouzivanému diive v této kapitole.
WS-Federation

WS-Federation je protokol pouZivany spole¢nosti Microsoft ve svych aplikacich a vyvojovych
sadach softwaru (SDK). Prvni verze ADFS podporovala dokonce pouze WS-Federation. To byl
problém, ktery vyrazné€ ovlivnil ptijeti ADFS, jelikoz pro velkou ¢ast trhu byly nepfistupné tim,
ze vyuzivala SAML. .NET aplikace postavené¢ pomoci Windows Identity Foundation (WIF)

nebo .NET Framework 4.5 obecné pouzivaji WS-Fed ve svych interakcich s IdP.
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3.5.2. ADFS komponenty a topologie nasazeni

V této kapitole jsou popsany jednotlivé komponenty technologie ADFS a nastinény jednotlivé

topologie nasazeni pro prostiedi riiznych velikosti.

Konfiguracni databaze

Prvni rozhodnuti, které je nutné udélat pfed nasazenim ADFS, je zvoleni mista, kam se bude
ukladat konfigurace ADFS. Existuji dvé mista, kde ADFS mtZze ukladdat své konfiguracni
informace — do interni databaze syst¢ému Windows (WID) instance, ktera je replikovana
na kazdy federacni server, nebo ve sdileném prostfedi na SQL Server. Obé moznosti maji
vyhody i1 nevyhody. Databaze WID je velmi jednoduché nasadit (WID je soucasti systému
Windows) a neni potieba zadné dodatecné licence. WID také odstranuje jediny bod selhani
v distribuovaném prostiedi ADFS. Pfi pouziti WID kazdy federacni server obsahuje kopii
konfigura¢ni databaze. Jeden z federacnich servert (Obvykle prvni Federa¢ni server, ktery byl
nasazen) se oznacuje jako "primarni" server. VSechny zmény konfigurace se provadi
na primarnim serveru atyto zmény jsou potom replikovany na vSechny ostatni federacni

servery kazdych pét minut.

Databaze WID ma také né€kolik omezeni. Zaprvé, pokud jde o vykon a kapacitu v extrémné
velkych prostfedi ADFS, a déale ukladani konfigurace do WID odstrafiuje podporu pro dalsi
funkce SAML, jako je rozliSeni artefaktu a detekce token replay utoku.

SAML artefakty jsou funkce specifické pro SAML (oproti WS-Fed). SAML artefakty dovoluji
SAML tokeniim (tvrzenim, claimlim) poskytovat ukazatel na kus dat, které lze nezavisle
na sobé pouzit bez nutnosti jejich vlozeni do SAML tvrzeni. Vzhledem k tomu, Ze zadost
0 nacteni artefaktu ptijde pozd¢ji a zadost by mohla dorazit do jiného federacniho serveru,

artefakty musi byt uloZeny v konfiguracni databazi, aby byly k dispozici i ostatnim servertim.

Detekce token replay utokl zajiStuje, Ze token, ktery je vydan ADFS, nelze znovu pouZzit.
ADFS ukladda informace o kazdém tokenu, ktery vyda, do konfiguracni databaze, aby bylo
zajisténo, Ze token neni néasledné znovu pouzit. Tato funkce také vyzaduje, aby konfiguracni

databaze byla ulozena ve sdileném prostfedi SQL Server oproti WID databazi.
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A konecné, pomoci prosttedi zalozeném na SQL Serveru, je mozné vyuzit funkci vysoké
dostupnosti SQL, jako je clustering a zrcadleni. Tyto funkce mohou byt uzitetné pii tvorbé

scénait vyuzivajicich ne€kolik geografickych lokalit pro zajisténi redundance.

Federaéni servery

Federacni server je srdcem a dusi prostfedi ADFS. Federacéni servery jsou schopné piisobit jako

IdP i jako RP v zavislosti na scénafi.

Spravné zabezpeceni (jak fyzické, tak logické) federac¢niho serveru je velmi diilezité. Federacni
servery jsou stejné jako fadice domény diilezité tim, ze kontroluji pfistup k aplikacim a sluzbam.
Kazdy, kdo ma pftistup k federatnimu serveru, by se mohl vydavat za kteréhokoliv uzivatele
V organizaci vytvofenim faleSného tokenu, ktery je podepsan podepisovacim certifikdtem
federa¢niho serveru. Pro druhou stranu by tento token byl validni a autenticky, protoze by byl

podepsan diveéryhodnym certifikatem.

Proxy federaéniho serveru

Proxy federa¢niho serveru je volitelnd funkce, kterd se pouziva k vytvofeni dodate¢né vrstvy
mezi federacni servery a internet. Funk¢éné proxy neumi nic, co by nemohl délat federacni

server. Existuji ale n¢které situace, ve kterych je vyhodné pouzit proxy federacniho serveru.

Hlavni mozZnost, kterou proxy federa¢niho serveru umoziiuje, je mit rizné autentizacni
mechanismy pro interni a externi uzivatele. Kdyz se uzivatelé pfipoji vnitiné k federac¢nimu
serveru Vv podnikové siti za u€elem ziskani tokenu, je mozné se spolehnout na integrované
ovéfovani systtmu Windows (Kerberos a NTLM), které umozni projit pfes ADFS
bez jakychkoliv dalSich vyzev. Nicméné externé mohou uzivatelé napiiklad pouzivat své
domaci pocitace, které nejsou pod kontrolou IT, u kterych tudiZ neni znamo, v jakém jsou stavu;
mohou byt neaktualizované, zavirované a tak dale. Nebo naptiklad uZivatel mize byt pfipojeny
v kavarné na Spatné€ zabezpecenou wifi, kde dalSich nékolik lidi miZe vidét sitovy provoz
odchazejici z uzivatelova zafizeni. V tomto ptipad¢ bude pravdépodobné lepsi volbou pouzit

HTML formuléf pro autentizaci uZivatele.
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Proxy federa¢niho servery také izoluji externi klienty od pomérné citlivych dat na federacnim
serveru — privatnich klici, které se pouzivaji k podpisu tokend. To poskytuje dalsi Groven

zabezpeceni.

Nekteré organizace se rozhodnou pouzit reverzni proxy server jiny nez proxy federacniho
serveru K publikaci svych ADFS serveri do internetu, jini se rozhodnou zvefejnovat své
federacni servery piimo na internetu. Microsoft doporucuje pouzivat proxy federac¢niho serveru

v jeho dokumentaci.

Topologie ADFS

Existuje nékolik topologii pro nasazeni technologie ADFS od malych a jednoduchych az

po velké, komplexni a vysoce redundantni.

Dulezitymi aspekty pii volbé ptislusné topologie nasazeni technologie ADFS jsou poZadavky
na rozsifitelnost a pripadné vysokou dostupnost této sluzby. Jakmile bude ADFS technologie
zaclenéna do procesu ovérovani uzivateld pfi pristupu ke sluzbam, jakykoliv vypadek této
sluzby zpusobi okamzitou nedostupnost dané sluzby, do niz se uzivatel autentizuje pomoci
ADEFS, ackoliv sluzba samotna bude fungovat bez problému dale, pti nedostupnosti ADFS

serverl se nebude mozné k této sluzbé prihlasit.

Toto je bézny vyvoj v mnoha organizacich, které se rozhodnou vyuzivat cloudové sluzby
z diivodl vysoké dostupnosti a také faktu, Ze se 0 tyto sluzby dale nemusi starat. Misto toho se

ale staraji, aby sluzba ADFS bézela neustale a bez vypadku.

Jeden federacni server

Nejjednodussi topologie vhodnd pro testovani a vyvoj zahrnuje nasazeni pouze jednoho
federa¢niho serveru. V tomto piipadé se jen nainstaluje ADFS role na Windows Server
a pouzije konfiguracni pritvodce k nasazeni tohoto federacniho serveru. Obvykle se pro tento
scéndf nepouziva SQL server, ale misto toho se pro konfiguracni databazi pouzije Windows
Integrated Database. Mimo prostfedi pro testovani a vyvoj je pouziti této topologie znac¢né

omezené.
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Jeden federacni server ve spojeni s federa¢ni proxy

V tomto ptipad¢ jsou potteba dva servery, jak ukazuje nasledujici obrazek. Jeden server funguje
jako federacni server a hostuje konfiguracni databazi a druhy server funguje jako federacni

proxy a publikuje sluzby ADFS do internetu.

Tato topologie je vhodna pro organizaci, ktera pottebuje federovat s jednim nebo vice partnery,
a zaroven aplikace, u niz se pouziva ADFS k ovéfovani, nevyzaduje vysokou dostupnost
na urovni serveru. Vysoka dostupnost mize byt feSena jinym zptisobem, naptiklad geograficky,
to ale zalezi na konkrétnim piipadé. Tato topologie umoziuje relativné snadnou rozsititelnost
0 dalsi servery proxy, pfipadné o dalsi federacni servery, pokud to bude v budoucnu potieba.
Databaze muze byt ulozena i na SQL serveru, pokud je vyzadovana podpora SAML artefakti,

ptipadné detekce replay ttokd.

ADFS servery s rozlozenim zatéze (load-balanced)

Pokud z ng&jakého duvodu existuje pozadavek na redundanci komponent ADFS, je poticba
zahrmout do navrhu feSeni také technologii load-balancing. Toto bude pravdépodobné
vyzadovat kooperaci n€kolika tyma zaroven, jelikoZ je nutna Uprava konfigurace sitovych
zatizeni. Ackoliv samotna konfigurace load-balancingu neni slozit4, je nutné nastavit load-

balancing na vrstvé 4 pro porty 80 a 443 na sitovém zafizeni.
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External Clients
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Federation Server Proxy

Federation Server Internal Clients
(with WID database)

Obrazek 16- Scéndr bez zvysené dostupnosti (2)

I kdyZ je mozné pouzit komponentu Windows Network Load Balancing, kterd je soucasti
windows, obecné se pro tyto uely doporucuje pouzit spiSe ncktery z hardwarovych load-

balancert. (6)

Nasledujici obrazek zobrazuje standardni topologii s load-balancerem. V tomto ptipadé jsou
soucasti topologie dva servery proxy, které vyuzivaji load-balancer, a dale dalsi dva servery,
které¢ funguji jako federacni servery taktéz vyuzivajici load balancer. V tomto ptipadé je
pro ulozeni konfiguraéni databaze pouzita Windows Internal Database, ale je samoziejmeé
mozné pouzit SQL server z diivodi jiz zminénych, pfipadné z divodu pozadavku na vysokou

dostupnost nebo vykon.
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Obrazek 17- Topologie s load balancerem (2)

Ackoliv diagram zobrazuje pouZiti dvou separatnich load balancerti, jinou variantou je také

vytvoreni dvou virtualnich IP na jednom load balanceru. Toto zalezi na konkrétnim prostiedi
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a je to jedno z témat, které by mélo byt prodiskutovano se sitovym tymem pied samotnym

nasazenim sluzby.

Geograficky redundantni implementace ADFS

Posledni a nejkomplexnéj$i topologie zahrnuje umisténi ADFS servert do nékolika
geografickych lokalit tak, aby byla zarucena nejvyssi uroven dostupnosti. V tomto piipadé je
nutné nasadit také technologii, ktera umozni, ze DNS nazev ADFS sluzby bude ptelozen na IP

adresu, ktera je nejblize danému klientovi.

Aby bylo mozné dosahnout geografické redundance sluzby, bude krom¢ load balancert
Vv lokalnich datacentrech nutné pouzit i technologii pro load balancing na arovni celych

datacenter. Na trhu existuje nékolik sluzeb, které toto umoziuji.

Krom samotného feSeni load balancingu bude nutné také vyuzit funkcionalit SQL serveru, a to
konkrétné€ zrcadleni a replikaci konfiguraéni databaze do jednotlivych datacenter, ktera hostuji

dané ADFS prostiedi. (6)
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4. Vlastni prace

Vlastni prace je zaloZzena na implementaci dvou scénaii nasazeni sluzby Active Directory

Vv laboratornim prostiedi a identifikaci vhodného feSeni pro kazdou danou situaci.

Scénatfe nasazeni jsou zalozeny na prostiedi fiktivni spolecnosti, jejiz parametry (velikost,
technické vybaveni, zpisob pouzivani IT prostfedki, velikost rozpoctu pro IT) jsou zvoleny
na zékladé osobnich zkuSenosti autora tak, aby co nejlépe vystihovaly nejcastéjsi typ
spolecnosti fesici situaci popsanou danym scénafem nasazeni. Parametry spolecnosti byly

vybrany s ohledem na lokalni trh Ceské Republiky.
4.1 Charakteristika firmy

Spolecnost ABC pouzitd ve vlastni ¢asti pusobi jako vyrobce bazénl a zastieSeni se sidlem
v Ceské Republice. Spole¢nost ABC puisobi jak na lokalnim trhu, tak na trzich v okolnich
zemich, a to hlavné na Slovensku, v Rakousku a Némecku. Spole¢nost ma sidlo v Praze,
vyrobni zavod v Pardubicich a Liberci a nékolik desitek obchodnich zastoupeni napii¢ Ceskou
Republikou. Spoleénost ABC ovlada vétsinu lokalniho trhu s bazény v CR. Na centrale v Praze
pracuje ptiblizn€ sto stadlych zaméstnancti. Vyrobni zavody a obchodni zastoupeni zaméstnavaji

dohromady dalSich sto zaméstnanci.
4.1.1. Informacni Technologie

Spole¢nost ABC vyuziva servery na platformé Windows a Linux. Adresarovou sluzbu zajistuje
technologie Active Directory, kterd tvoii doménu abc.cz. Déle jsou vyuZzivany postovni sluzby
produktu Microsoft Exchange, souborové sluzby, webové sluzby na platformé IIS, databazovy

server s Microsoft SQL serverem a terminalovy server s ERP a CRM aplikacemi.

Klientské pocitace jsou zastoupeny jak stolnimi pocitaci, tak notebooky. Na stolnich pocitacich
bézi operacni systém Microsoft Windows, pfiblizné na poloviné ve verzi Windows 7 a na druhé
poloviné ve verzi Windows 10. Notebooky jsou zastoupeny jak pocitaci s Windows 10, tak

pocitaci Apple MacBook.

V sidle spolecnosti v Praze je provozovéana serverovna, kterd obsahuje né€kolik servert dle

nasledujici tabulky:
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Néazev Serveru Operacni Systém Role

AD1 Windows 2012R2 Radi¢ domény AD — fyzicky
AD2 Windows 2012R2 Radi¢ domény AD — virtualni
SRV1 Windows 2012R2 Postovni server Exchange
DHCP1 Windows 2012R2 DHCP server

SQL1 Windows 2012R2 SQL server

TS1 Windows 2012R2 Terminalovy Server

11S1 Windows 2012R2 Webovy server

11S2 Windows 2012R2 Webovy server

APACHE1 Centos Linux Webovy server

FILE1 Windows 2012R2 Souborovy server

HV1 Windows 2016 Hypervizor

HV?2 Windows 2016 Hypervizor

HV3 Windows 2016 Hypervizor

Jednotlivé pobocky obsahuji vzdy fadi¢ domény Active Directory, ato V plné varianté
Vv ptipad¢ vétSich pobocek, u kterych je zajiSténa akceptovatelna tiroven fyzického zabezpe€eni

servert, ptipadné ve verzi Read Only Domain Controller (RODC) u mensich pobocek s horsimi

Tabulka 7- Servery ve spolecnosti ABC

moznostmi fyzického zabezpeceni servert. Déle pak souborovy server.

Nékteré pobocky dale obsahuji dalsi obsluzné servery — napiiklad pobocka v Liberci provozuje

server pro obsluhu stroje pro lisovani a dochazkovy server.

V soucasné dobé se uzivatelé spolecnosti ABC piihlasuji ke zdrojim v siti pomoci
uzivatelského jména a hesla v doméné Active Directory. Uzivatelské jméno je tvoifeno
jedinenym identifikatorem (zaméstnaneckym c¢islem) a UPN ptiponou, kterou spole¢nost
ABC pouziva v prostiedi internetu (bilkovo.info). Uzivatelské jméno potom muiZe vypadat

naptiklad takto: ABC204381@bilkovo.info a toto jméno uzivatelé pouzivaji pro pfihlaSovani

ke klientskym stanicim, jak je zndzorné€no na nasledujicich obrazcich.

64




File Action Media Clipboard View Help

B OO |k

Sign in to: bilkovo.info

How do | sign in to another domain?

P\ Bernard TUREK

,O\ Other user

Status: Running == w

Obrdzek 19- Prihlasent pomoci alternativniho UPN — pfihlaSovaci dialog
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&3 DP-WIN10 on HYPERV - Virtual Machine Connection - m] X
File Action Media Clipboard View Help

u O » ﬁ

Status: Paused }: w

Obrazek 20- Prihlaseni pomoci alternativniho UPN — prihlasovani

Tento scénaf byl zvolen proto, ze velka ¢ést prostiedi Active Directory byla vytvotena jesté
pfed rozsifenim internetovych sluzeb a proto velmi ¢asto ndzev domény Active Directory
neodpovidd nazvu, ktery spole¢nost pouziva v prostiedi internetu. V tomto piipadé¢ doména
abc.cz pouzita pro interni Active Directory doménu neodpovida doméné bilkovo.info, kterou

firma pouZiva pro prezenci na internetu.
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4.2 Laboratorni prostredi

Laboratorni prostfedi bylo z vétSi €asti virtualizované na platformé Microsoft Hyper-V

nasazené na HW platform¢ Dell VRTX.

Laboratorni prostfedi bylo vytvofeno s cilem co nejvérnéji napodobit prostifedi spolecnosti
ABC, zvlasté potom konfiguraci a zplisob pouzivani autentiza¢nich mechanismut technologie

Active Directory.

V laboratornim prostfedi byli vytvofeny servery potiebné pro nasazeni technologie Active

Directory.

Role Active Directory byla nakonfigurovdna s ohledem na charakteristiky spolecnosti. V
Active Directory byly pomoci skriptovaciho jazyka PowerShell vytvoteny fiktivni uzivatelské
objekty. Skript vyuziva externi databazi kestnich jmen a ptijmeni zvIast’ pro Zeny a muze. Tato
databaze byla naplnéna udaji s nejéetn&jsimi jmény a piijmenimi v Ceské Republice dle udaji
z Ceského Statistického Utadu. Déle skript pouZiva externi databazi nahodnych adres v Ceské

Republice a databazi telefonnich predvoleb.

Cloudova ¢ast laboratorniho prostiedi je reprezentovana sluzbami Microsoft Azure, konkrétné
sluzbou Azure Active Directory. Technologie Azure Active Directory je pouZzivdna pro
oveéfovani uzivatel pristupujicich ke cloudovym sluzbam na platformé¢ Azure a také ke

sluzbam Office 365.
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4.3 Scénar 1 — Active Directory a sluzba v cloudu

Spolecnost ABC se rozhodla stavajici feSeni posStovnich sluzeb se serverem Microsoft
Exchange postupné nahradit cloudovymi sluzbami Office 365. Tomuto rozhodnuti pifedchazel

projekt zhodnoceni vyhodnosti pfechodu na Office 365.
Mezi divody ptechodu na Office 365 patii:

e SniZeni zatéze na internetovou konektivitu Prazské centraly,

e Zjednoduseni infrastruktury,

e Snizeni zatéze IT pracovnikii — nemusi se starat o infrastrukturu poStovnich
servert,

e Lepsi antispamova ochrana nez pfi stavajicim feSeni,

e V¢tsi velikost postovni schranky pro uzivatele.
Zachovani tohoto zpisobu piihlaSovéni je hlavnim pozadavkem pro nové feSeni oveéfovanti.

Tento pozadavek miize byt splnén pomoci dvou odlisnych technologii, na kterych jsou nasledné

zalozeny implementované scénare nasazeni:
4.3.1. Synchronizace identit a hesel pomoci nastroje ADConnect

Nastroj ADConnect je volné stazitelna aplikace, umoziujici sychronizaci identit mezi
prosttedim Active Directory a Azure Active Directory. Nastroj ADConnect navazuje na své
predchidce, nastroje AD Sync a DirSync. ADConnect je zalozen na jadie z vyspélejsiho

produktu Microsoft Identity Management, avsak neumoziuje pokrocilejsi nastaveni.

43.1.1. Implementace ADConnect v prostiedi ABC

V prostiedi spolecnosti ABC bylo nutné ziidit novy virtudlni server pro provoz tohoto nastroje.
Ackoliv dle dokumentace, neni instalace tohoto nastroje pfimo na doménovy tadi¢ vyslovné
zakazana, nedoporucuje se z duvodu bezpecnosti. ADConnect vyzaduje pristup k internetu,
ktery je pro doménové fadice ve spolecnosti ABC zakazan. Z téchto diivodil bylo nutné vytvofit

novy server pro ucely néstroje ADConnect.
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Instalace a konfigurace nastroje ADConnect zahrnuje vytvoreni virtudlniho stroje a instalaci
opera¢niho systému. Nasledn€ byl nainstalovan nastroj ADConnect, s pouzitim doporucené
konfigurace, kterd zahrnuje synchronizaci identit soucasného AD lesa ABC.COM vdetné
synchronizace vSech dostupnych atributl a také synchronizaci hesel z prostiedi Active
Directory do cloudové sluzby Azure Active Directory.

Po nasazeni nastroje ADConnect a provedeni uvodni synchronizace bylo mozné provést
piihlaseni ke zdroji v cloudu pomoci uzivatelského jména a hesla, které uzivatel pouziva pro

piihlaseni ke svému klientskému pocitaci. PiihlaSeni je zndzornéno nésledujicimi obrazky.

m Prihlaseni k Gctu

C {)} #& Microsoft Corporation [US] | https login.microsoftonline.com

Microsoft Azure

Pracovni nebo $kolni Gicet nebo osobni tcet Microsoft

|abc204381@bilkovo.info

Cloud optimize
your business

[JJ Neodhlasovat

Prihlasit se Zpét

Nezdaril se pfistup k uctu?

® 2017 Microsoft

Podminky pouZiti Ochrana osobnich udaji a soubory cookie
|| ra

Obrdazek 21- Prihlasent do cloudové aplikace pomoci UPN — pfihlasovaci dialog
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Obrazek 22- Prihlaseni do cloudové aplikace pomoci UPN — tispésné prihlasent
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4.3.2. Vyuziti Active Directory Federation Services

Druhou moznosti, jak vyfeSit ovéfovani uzivatelli je vyuziti technologie Active Directory
Federation Services (ADFS). V pfipad¢ vyuziti technologie Active Directory Federation
Services je uzivatel po zadani uzivatelského jména ihned presmérovan na autentizacni stranku
spolecnosti ABC, na které zada heslo. Uzivatel, ackoliv se ptihlaSuje ke cloudové sluzbé, je

ovéfen serverem, ktery je pod kontrolou spole¢nosti ABC.

Vyhodou tohoto feSeni je, ze heslo samotné nikdy neopousti servery spole¢nosti ABC, neni
nijak synchronizovano do jiné adresarové sluzby tak jako je tomu v pfipad¢ pouziti nastroje
ADConnect se synchronizaci hesel. Dalsi vyhodou je fakt, Ze Active Directory Federation
Services infrastruktura miize byt pouzita 1 pro dalsi Ucely, nejen oveéfovani v cloudovych

sluzbéch, ale také naptiklad ve scénafi sdileni dat mezi spole¢nostmi, jak popisuje scénaf 2.

Nevyhodou je zavislost autentizacni platformy na funk¢nosti Active Directory Federation
Services infrastruktury. V ptipadé nefunkénosti nékteré z ¢asti Active Directory Federation
Services infrastruktury nebude fungovat ptihlaSeni ke sluzbdm v cloudu. Toto se tyka
i samotného internetového ptipojeni ADFS servert. Pokud dojde k vypadku internetového
pfipojeni, nebude mozné dorucit autentizacni pozadavek z cloudové sluzby na sluzbu Active
Directory Federation Services a ovéfeni selze. Z tohoto diivodu je nutné planovat toto feSeni

s piithlédnutim k témto vlastnostem a poZadované dostupnosti fesent.

43.2.1. Implementace ADFS v prostiedi ABC

Nasazeni technologie ADFS je mozné dvéma zptsoby. Prvni zptisob, do ned4avna jediny mozny,
spociva v nainstalovani role Active Directory Federation Services a nasledné jeji manualni
konfigurace. Nastroj ADConnect vSak umoziiuje automatizovanou instalaci a konfiguraci

prostiedi ADFS. Potieba jsou 2 servery, jeden pro samotny ADFS server a druhy pro ADFS
proxy.

Soucasti konfigurace ADFS infrastruktury je i1 pofizeni divéryhodného certifikdtu pro
ovetovaci portdl. Tento certifikdt by mél byt vydan diveéryhodnou certifika¢ni autoritou. Pfi
konfiguraci pomoci nastroje ADConnect je tfeba poskytnout tento certifikat ve formatu *.pfx.
Vcetné privatniho klice. Certifikat musi byt vystaven s jménem, pod kterym bude ADFS sluzba

dostupna z internetu — v tomto pfipad¢ sts.bilkovo.info.
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Konfigurace sit¢ zahrnuje vytvotfeni zdznamu v externim DNS pro zédznam sts.bilkovo.info a
jeho nasmérovani na veifejnou IP adresu routeru spolecnosti ABC. Nasledné je nutné
pfesmérovat port 443 na lokalni adresu ADFS Proxy serveru, tak aby byl ADFS proxy server

dostupny pod internetovou adresou sts.bilkovo.info.

Po konfiguraci ADFS infrastruktury se zméni chovani ptihlasovaciho dialogu do cloudové
sluzby. Po zadani uzivatelského jména (v tomto ptipad¢ abc204381@bilkovo.info — obrazek
23) dojde k ptresmérovani na ptihlasovaci stranku organizace — tato ptihlasovaci stranka jiz bézi

na ADFS Infrastruktufe spolecnosti ABC(obrazek 24).

m PrihlaSeni k Gctu

- C {) #& Microsoft Corporation [US] | https://login.microsoftonline.com 2 &

Microsoft Azure

Cloud optimize
your business

abc204381@bilkovo.info

e Pouzit jiny ucet

© 2017 Microsoft

Podminky pouziti  Ochrana osobnich udajii a soubory cookie
[

Obrazek 23- Prihlasovaci dialog
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m Prihlaseni k Gctu

> C {)} & Microsoft Corporation [US] | https: login.microsoftonline.com

Cloud optimize
your business

Microsoft Azure

abc204381@bilkovo.info

Presmérovani

Presmérujeme vas na prihlasovaci stranku vasi organizace.
—

Zrusif

[ZJ Neodhlasovat

© 2017 Microsoft

Podminky poufiti  Ochrana osobnich udajti a soubory cookie

Obrazek 24- Presmérovani na prihlasovaci stranku organizace
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[ Prihlasit

C 1t A b#ps//stsbilkovo.info w B

ABC Bazeny s.ro -
Diplomova Prace -
Prinlasovaci stranka

Pfihlaseni pomoci Uctu organizace

|abc204381@bilkovo.info |

Prihlasit se

© 2016 Microsoft

Obrazek 25- prihlaseni na prihlasovaci strance organizace

PtihlaSovaci stranku je mozné ptizplsobit. Zména ndzvu spolecnosti byla provedena pomoci

nasledujiciho PowerShell pfikazu (8):

Set-AdfsGlobalWebContent -CompanyName "ABC Bazeny s.r.o - Diplomova Prace -

Prihlasovaci stranka"
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Ridici panel

C {} @& htips;//portal.azure.com/

Ridici panel v +

Novy

Viechny prostiedky
Dashboard VEECHNA PREDPLATNA

Viechny prostiedky
Skupiny prostiedki
App Services
Databaze SQL

Datové sklady SQL
NoSQL (DocumentDB)
Virtualni pocitace

Nastroje pro vyrovnava...

MNejsou tady Zadné prostiedky prostiedky k zobrazeni,

P Stav sluzby
Tty et = MOJE PROSTREDKY

Virtualni sité

Azure Active Directory

Sledovat

Advisor

Security Center

5) Fakturace

ABC204381@bilkovo.i..
ac company

Zaciname

Virtualni poditace
Virtuaini poditace s Windows a Linuxem dokaZete zfi
fadu minut.

e

App Service
Vytvarejte webové a mobilni aplikace pro libovolnou
platformu a zafizeni,

(7

SQAL Database

Spravovana relaéni databéze jako sluiba

Storage
Odolng, vysoce dostupng a masivné Skalovatelné dlo:

il a

Azure Portal
Ziskejte dalil informace, jak pouZivat Azure Portal,

¢

ﬁl Marketplace

Obrazek 26- uspésné prihlasent
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4.4 Scénar 2 — Sdileni pristupu k datim

V tomto scénafi doslo ke spojeni spolecnosti ABC se spole¢nosti BCD. Spole¢nost ABC chce
jako soucast spojeni firem umoznit spolecnosti BCD pftistup do interni aplikace skladového

hospodaistvi.

Pozadavkem je zachovani funkcionality Single Sign On tak, aby uZzivatelé ze spolecnosti BCD

mohli pouzivat vlastni pfihlasovaci udaje k systému ve spolecnosti ABC.

Tento pozadavek muze byt naplnén dvéma technologiemi, na kterych jsou nasledné zalozeny

implementované scénafe nasazeni:

4.4.1. Varianta 1l - Active Directory trust mezi dvéma spole¢nostmi

Active Directory trust, neboli vztah diveéryhodnosti mezi doménami, je piivodni technologie
navrzena pro sdileni identit mezi dvéma Active Directory prostfedimi. Vytvoreni Active
Directory trustu umozni uzivateli z jednoho Active Directory prostiedi pfistupovat ke zdroji
Vjiném Active Directory prostiedi. Oveéfovani tohoto uzivatele probihd na domovském

doménovém tadici a nedochéazi k Zadné synchronizaci hesel.

PoZadavkem na funk¢énost Active Directory trustu je pfima konektivita mezi prostfedimi a také
funkéni preklad DNS jmen. Je nutné aby klienti z prostfedi domény BCD dokézali spravné

prelozit jména z domény ABC.
44.1.1. Implementace AD trust v prostiedi spole¢nosti ABC

Vytvoteni Active Directory trustu v prostfedi ABC zahrnovalo zajisténi sitové konektivity
mezi spole¢nostmi ABC a BCD a to pomoci dedikované linky mezi obéma spole¢nostmi. Dale
implementace zahrnovala konfiguraci DNS zaznami na DNS serverech spole¢nosti ABC, tak
aby bylo mozZné zajistit spolehlivy pfeklad DNS adres z partnerské domény BCD. Tohoto cile

bylo dosazeno pouzitim stub zony na DNS serverech v doméné¢ ABC.COM.
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L: DP-5RV1 on HYPERVY - Virtual Machine Connection

File Action Media Clipboard View Help

=5 D@0 | umpfy o

~
x
% DNS Manager = B =
File Action View Help
@ = 7 ql New Zone Wizard
]
4 4l | 2 DNs Zone Type DNSSEC Status
4 o AD1 The DNS server supports various types of zones and storage. Mot Signed
4 || Forward Look| Mot Signed
b [l _msdes.ab Mot Signed
b abe.com Select the type of zone you want to create:
b =] sts.bilkov () Primary zone
b ] Reverse Look Creates a copy of a zone that can be updated directly on this server.
p [ Trust Points .
“ Conditional F () Secondary zone
b Creates a copy of a zone that exists on another server. This option helps balance
3 Global Logs the processing load of primary servers and provides fault tolerance.
(@) Stub zone
Creates a copy of a zone containing only Name Server (N5), Start of Authority
(S04), and possibly glue Host (A) records. A server containing a stub zone is not
authoritative for that zone.
[]Store the zone in Active Directory (zvailable only if DNS server is a writeable domain
controller)
< Back ” Mext = | ‘ Cancel
< m kd
o erver 2012R

#HEGIE

i Tl s

11:33 AM

Status: Running

=0

Obrazek 27- vytvoreni stub zony v prostiedi ABC

Po vytvoreni stub zoény bylo mozné prekladat DNS zdznamy domény BCD na strojich

domény ABC.
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IE' DP-5RV1 on HYPERVY - Virtual Machine Connection

File Action Media Clipboard View Help

=21 @O uwf >

e Administrator: Windows PowerShell

he
2014 Mi ft Corporation. A1l rights reserved.

ping bcd. com

ximate
inimum

= =N 5 [ & s 1158 AM
=0

Status: Running

Obr azek 28- funcni preklad DNS

Stejné tak na strané spole¢nosti BCD bylo nutné provést kroky vedouci k zajisténi spolehlivého

piekladu DNS adres do domény ABC. Dale bylo nutné provést konfiguraci AD trustu na strané

spolec¢nosti BCD.

Po validaci trustu bylo mozné ptidat opravnéni na zdroj umistény v domén¢ ABC i uZivateli

z domény BCD tak jak ukazuji nasledujici obrazky.
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L: DP-5RV1 on HYPERV - Virtual Machine Connection
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File Action Media Clipboard View Help
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Obrazek 29- pridani opravnéni - doména BCD

79




L: DP-5RV1 on HYPERV - Virtual Machine Connection

- [m] X
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Obrazek 30- Prirazen pristup uzZivateli z domény BCD
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£ DP-BCD-SRV2 on HYPERY - Virtual Machine Connection - [m] X
File Action Media Clipboard View Help

B D@0 | u R

Home Share View

v » Network » adl.abc.com » share v O Search share

=

Mame Date modified Type

7 Quick access
[ Desktop This folder is empty.
l Downloads

5 Decuments

&= Pictures
3 This PC

oF Network

Status: Running = w

Obrazek 31- funkcni pristup k datiom v doméné ABC uzivatelem z domény BCD

Nasazeni tohoto zptisobu ovéfovani nevyzadovalo vytvoteni zaddného nového serveru. Jedina
investice vtomto piipadé¢ byla do dedikované sitové linky mezi obéma spolecnostmi.
Vzhledem k fyzické blizkosti obou spolec¢nosti to byla preferovana varianta. Dalsi variantou je
moznost vytvofeni VPN propoje s vyuzitim sité internet, zde je vSak nutn¢ investice do zatizeni

umoznujici vytvoreni Sifrovaného VPN tunelu.
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4.4.2. Varianta 2 - Vyuziti Active Directory Federation Services

Stejné jako umoznuji Active Directory Federation Services zprostiedkovat autentizaci pti
piistupu ke zdrojiim v cloudu jak bylo demonstrovano v druhé ¢asti prvniho scénaie praktické
¢asti, je mozné tuto technologii vyuzit i pro ovéfovani mezi dvéma spole¢nostmi. Vyhodou
oproti predchozi varianté je, Ze neni potfebna piima konektivita. VeSkeré ovérovani probiha
pies internet, podobn¢ jako v druhé casti prvniho scénaie. Nevyhodou tohoto feseni je, Ze je

nutna podpora ze strany aplikace. Aplikace musi podporovat tzv. Claim-aware autentizaci.

4.4.2.1. Implementace ADFS v prostiedi spole¢nosti ABC

V prosttedi ABC bylo nutné nasadit dva servery. Jeden pro roli Active Directory Federation
Services serveru a druhy jako Active Directory Federation Services Proxy. Podobné jako
Vv ptipadé implementace ADFS pro téely autentizace s cloudovou sluzbou. Stejna infrastruktura

je potiebna 1 na strané spolecnosti BCD.

Nasledn¢ byl pfidan na kazdé srané tzv. ,Relying Party Trust”, ktery definuje vztah
divéryhodnosti mezi jednotlivymi stranami — V tomto piipad¢ spolecnost ABC a BCD. Ve
spolecnosti ABC byl pfidan trust se spole¢nosti BCD. Tak aby se mohli uZivatel¢ z domény

BCD ovétovat na zdroji v doméné ABC.

7 ADFS Relying Party
4 [ S».=._r-.r|ce . Display Mar
| Endpoints
| Certificates

| Clairm Descriptions

4 [ | Trust Relationships
| Clairms Provider Trusts
| Relying Party Trusts| =
| Attribute Stores

Obrdzek 32- Nastaveni Relying Party Trustu

Oveétovani nasledné probiha obdobné jako v druhé Casti prvniho scénare.
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5. Vysledky a diskuse

5.1 Scénar 1 — Active Directory a sluzba v cloudu
5.1.1. Varianta 1 - Synchronizace identit a hesel pomoci nastroje ADConnect

Synchronizace identit a hesel pomoci nastroje ADConnect nabizi jednoduchy zpiisob jakym
umoznit uzivatelim autentizaci v cloudovych sluzbach pomoci stejné sady piihlasovacich
Gidajt, kterou pouzivaji v lokalni siti. ReSeni zaloZené na nastroji ADConnect zaroven nabizi
odolnost proti vypadku internetové konektivity — Vv piipadé vypadku internetové konektivity
nebude mozné synchronizovat zmeény, ale jelikoz jsou identity a hesla pIné€ synchronizovana do
cloudu stale bude mozné se ptihlésit ke zdroji v cloudu. Toto je vlastnost, kterou ostatni
porovnavana feSeni nenabizi. Princip synchronizace identit ma ale i své nevyhody, piedné je to
samotny fakt, ze hesla opousti prostiedi kontrolované spole¢nosti. Tento fakt je nutné zohlednit
pii posuzovani vhodnosti variant a ujistit se, Ze tim nedojde k poruseni bezpecnostnich politik
organizace. K nevyhodam dale patii prodleva, ktera je dana synchroniza¢nim cyklem. Pokud
napiiklad dojde k zablokovani uzivatelského uctu z diivodu okamzité¢ vypovédi zaméstnance,
tato zména se v krajnim ptipadé miiZze projevit az za nastavenou dobu synchroniza¢niho cyklu
(ve vychozim nastaveni 30 minut). UZivatel s vypovédi tedy v krajnim ptipadé¢ mize jeSté
dalSich 30 minut pfistupovat k datim nebo sluzbdm v cloudu, ackoliv jeho cet je v prostiedi

spolecnosti jiz zablokovéan.

Nasazeni nastroje ADConnect je pomérné jednoduché, implementace tohoto feSeni
Vv laboratornim prosttedi zabrala autorovi pfiblizn¢ 12 hodin ¢asu. S pfipoctenim rezervy a casu
potiebného k psani dokumentace vstupuje do kalkulace 24 hodin ¢asu IT pracovnika. Kalkulace

pocita s cenou 2500K¢ za jednu hodinu prace IT pracovnika.
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Vyhody

Nevyhody

Jednoducha konfigurace a nasazeni

Hesla jsou synchronizovana mimo prostiedi

spolecnosti

Odolnost prorti vypadkiim internetového

pfipojeni

Prodleva pfi zméné hesla

Prodleva pii zmén¢ opravnéni

Tabulka 8 - Scénar 1, Varianta 1 — Vyhody a nevyhody

Naklady na infrastrukturu

Novy server 1x

60000 K¢ bez DPH (6)

Licence Windows Server

22193 K& bez DPH (8)

Celkova cena za infrastrukturu

82193 K¢ bez DPH

Tabulka 9 - Scénar 1, Varianta 1 - Naklady na infrastrukturu

Naklady na praci

Cas potiebny k nasazeni

24 hodin

Hodinovéa sazba IT pracovnika

2500 K¢ bez DPH

Celkova cena za praci

60000 K¢ bez DPH

Tabulka 10 - Scénar 1, Varianta 1 - Naklady na praci

Celkové naklady na nasazeni FeSeni

Néklady na infrastrukturu

82193 K¢ bez DPH

Néklady na préci

60000 K¢ bez DPH

Celkova cena za nasazeni reSeni

142193 K¢ bez DPH

Tabulka 11 - Scéndr 1, Varianta 1 - Celkové ndaklady na nassazeni reseni
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5.1.1.1. Doporuceni

V redlném prostiedi mohou nastat problémy pfi synchronizaci objektl, které nemaji unikatni
nekteré atributy potifebné pro synchronizaci. Odstranéni tohoto problému piinasi dalsi vydaje a

proto autor doporucuje investovat do kontroly téchto atributii pred nasazenim tohoto nastroje.

85



5.1.2. Varianta 2 - VyuZiti Active Directory Federation Services

Technologie Active Directory Federation Services odstraiiuje nevyhody feSeni zalozeného na
nastroji ADConnect. Ovétovani uzivatele neprobiha v cloudu, ale na serverech spravovanych
spolecnosti ABC. Z tohoto divodu nedochézi k synchronizaci hesel a tim padem hesla
neopousti infrastrukturu ABC. Zarovei se tim eliminuje i prodleva popisovana v ptfedchozim
scénaii nasazeni. Zmeény jsou provadény piimo na serverech, které provadeji samotnou
autentizaci, proto jsou veskeré zmény okamzité. Nevyhodou je, Ze pro samotnou autentizaci
musi byt ADFS sluzba dostupna klientovi. Coz s sebou piinasi jak zavislost na pfipojeni
K internetu, tak zavislost na funkénosti sluzby a infrastruktury, na které bézi, jako takové. Pfi
navrhovani ADFS infrastruktury je tfeba zvazit poZadavky na dostupnost této sluzby a ptipadné
zvazit nékterou zvysoce dostupnych variant implentace sluzby ADFS, popisovanych
Vv teoretické ¢asti prace. ADFS je obecné komplikovanéjsi technologii nez feSeni na bazi
nastroje ADConnect a synchronizaci hesel. Ackoliv je nasazeni této technologie diky
automatizaci jednoduché, stale je pro ucely feSeni pfipadnych problémi nutné znat koncepty,
na kterych ADFS funguje. To s sebou ptinasi dalsi naklady na proskoleni IT personélu, které v
pripad¢ predchozi varianty zabere pfiblizné 1 hodinu, v tomto ptipad¢ je pro pochopeni ADFS

nutné Skoleni o délce minimaln¢ 3 dny.

Nasazeni technologie Active Directory Federation Services je diky modernizovanému nastroji
ADConnect, ktery umoziuje provést automatizovanou instalaci Active Directory Federation
Services pomérn¢ jednoduché. Nastroj provede instalaci roli na 2 servery, na Active Directory
Federation Services server a Active Directory Federation Services Proxy. Pii instalaci je
potieba doplnit certifikdt vcetné vefejného klice, kterym se bude sluzba prezentovat.
Implementace tohoto feSeni v laboratornim prostiedi zabrala autorovi ptiblizné 24 hodin. To
zahrnuje ptipravu dvou virtudlnich servert nad rdmec standardniho laboratorniho prostiedi,
nasledné tvorbu certifikatu pro potieby Active Directory Federation Services Proxy, nasledné
nastaveni externiho DNS serveru a konfigurace interniho sitového prvku. S pfipoctenim
rezervy a Casu potiebného k psani dokumentace vstupuje do kalkulace 36 hodin casu IT
pracovnika. Kalkulace poc¢ita s cenou 2500K¢ bez DPH za jednu hodinu prace IT pracovnika.
Nasledné je v kalkulaci pocitano i s absolvovanim Skoleni pro jednoho IT pracovnika o délce 3

dny s cenou 30000K¢ bez DPH.
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Vyhody Nevyhody

Hesla nejsou  synchronizovdna mimo | Pfi vypadku sluzby ADFS nefunk¢ni
prostiedi spole¢nosti ovérovani.
Zadné prodlevy pfi zménach Obecné¢ komplikovangjsi feSeni

Moznost vyuzit ADFS infrastrukturu i pro | Nutné proskoleni IT personalu

ovéfovani uzivatelu dalSich stran.

Tabulka 12 - Scénar 1, Varianta 2 - Vyhody a nevyhody

Naklady na infrastrukturu

Novy server 2X 120000 K¢ bez DPH (6)
Licence Windows Server 2x 44386 K¢ bez DPH (8)
Celkova cena za infrastrukturu 164386 K¢ bez DPH

Tabulka 13 - Scéndr 1, Varianta 2 - Ndklady na infrastrukturu

Naklady na praci
Cas potiebny k nasazeni 36 hodin prace
Hodinovéa sazba IT pracovnika 2500 K¢ bez DPH
Celkova cena za praci 90000 K¢ bez DPH

Tabulka 14 - Scénar 1, Varianta 2 - Naklady na praci
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Celkové naklady na nasazeni FeSeni

Naklady na infrastrukturu 164386 K¢ bez DPH
Naklady na praci 90000 K¢

Naklady na proskoleni spravce IT 30000 K¢

Celkova cena za nasazeni FeSeni 284386 K¢

Tabulka 15 - Scéndr 1, Varianta 2 - Celkové naklady na nasazent resent
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5.2 Scénar 2 — Sdileni pristupu k datim
5.2.1. Varianta 1 - Active Directory trust mezi dvéma spole¢nostmi

Pozadavkem na funk¢nost Active Directory trustu je pfima konektivita mezi prostfedimi a také
funkcni preklad DNS jmen. Je nutné aby klienti z prostfedi domény BCD dokazali spravné
prelozit jména z domény ABC. Coz se ukdzalo jako nejvétsi komplikace pfi nasazeni této
technologie. Pro zajisténi spolehlivého piekladu DNS jmen byla nutnad konfigurace DNS
spocivajici v absenci dedikovanych serverti pro tento ucel, autentizace probiha na stavajicich
fadi¢ich domény Active Directory. Mezi vyhody patii také $ir§i podpora z pohledu aplikaci,
jelikoz tento zplsob autentizace vyuziva standardni protokoly NTLM a Kerberos. Sitova
konektivita mezi prostfedim firmy ABC a prostiedim firmy BCD byla snadno nakonfigurovana
V laboratornim prostfedi, nicméné v redlném svét€ mize byt zajiSténi konektivity velmi
komplikované a miize se stat rozhodujicim faktorem pro vybér technologie, do vypoctu byla
zahrnuta cena 100 000k¢ bez DPH za vytvofeni dedikované linky mezi obéma prostiedimi, a
nasledné pravidelné platby za jeji spravu ve vysi 5000k¢ bez DPH mési¢né. Nasazeni této
varianty v laboratornim prostfedi zabralo 10hodin, s pfihlédnutim k nutné rezervé pro psani
dokumentace je v kalkulaci zahrnuto 24hodin prace IT pracovnika pro implementaci této

varianty.
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Vyhody Nevyhody

Neni nutné potizovat nové servery Nutna piimd sitovd konektivita mezi

jednotlivymi prostifedimi.

Z4dné prodlevy pii zménach Nutna konfigurace DNS infrastruktury

Zadné specialni pozadavky na podporu

aplikaci
Tabulka 16 - Scéndar 2, Varianta 1 - Vyhody a nevyhody
Naklady na infrastrukturu
Ztizeni dedikované sit'ové linky 100000 K¢ bez DPH a dale 5000k¢ bez DPH
mé&sicné za spravu
Celkové cena za infrastrukturu 100000 K¢ bez DPH a déle 5000k¢ bez DPH
mesi¢né za spravu
Tabulka 17- Scéndr 2, Varianta 1 - Ndklady na infrastrukturu
Naklady na praci
Cas potiebny k nasazeni 24 hodin prace IT pracovnika
Hodinova sazba IT pracovnika 2500 K¢
Celkova cena za praci 60000 K¢ bez DPH

Tabulka 18 - Scénar 2, Varianta 1 - Naklady na praci
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Celkové naklady na nasazeni FeSeni

Naklady na infrastrukturu 100000 K¢ bez DPH
Naklady na praci 60000 K¢ bez DPH

Naklady na proskoleni spravce IT 160000 K¢ bez DPH
Celkova cena za nasazeni FeSeni 160000 K& bez DPH

Tabulka 19 - Scéndr 2, Varianta 1 - Celkové naklady na nasazeni reSeni
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5.2.2. Varianta 2 - VyuZziti Active Directory Federation Services

V piipadé¢ implementace technologie ADFS nebylo nutné vytvaret piimou konektivitu mezi
jednotlivymi prostfedimi. Technologie ADFS komunikuje prostfednictvim internetu. Absence
dedikované linky mize byt povazovana za vyhodu, ale zaroven tim nabyva na dilezitosti
kvalita pfipojeni k internetu. Pfi vypadku pfipojeni k internetu nebude mozné provést
autentizaci, protoze ADFS sluzba piestane byt dostupna z internetu. VVzhledem k charakteru

sluzeb vyuzivajicich autentizaci pfes ADFS je mozné toto riziko zanedbat.

Implementace tohoto feSeni zahrnovala instalaci dvou servert pro kazdé prostiedi. Pro kazdé
prostiedi byl nainstalovan jeden ADFS server ve stejné siti s fadi¢i domény Active Directory,
a také server Web Application Proxy nainstalovany v siti DMZ a obsluhujici pozadavky

Z internetu, tak aby se zabrénilo pfistupu z internetu piimo na server ADFS.

Infrastrukturni naroky tedy zahrnuji celkem 4 servery a jejich konfiguraci. Pfi instalaci je
potieba doplnit certifikat véetné verejného klice, kterym se bude sluzba prezentovat a to pro
ob¢ strany. Konfigurace ADFS infrastruktury v tomto ptipadé zahrnuje konfiguraci na obou

stranach, jak na stran¢ spolecnosti ABC tak na stran¢ spolecnosti BCD.

Implementace tohoto feSeni v laboratornim prostedi zabrala autorovi ptiblizn¢ 36 hodin. To
zahrnuje pfipravu Ctyf virtualnich serverd nad ramec standardniho laboratorniho prostiredi,
nasledn¢ tvorbu certifikatu pro potieby Active Directory Federation Services Proxy, nasledné
nastaveni DNS infrastruktury a konfigurace interniho sitového prvku. S pfipoctenim rezervy a
casu potiebného k psani dokumentace vstupuje do kalkulace 60 hodin ¢asu IT pracovnika.
Kalkulace po¢ita s cenou 2500K¢ bez DPH za jednu hodinu prace IT pracovnika. Nasledné je
v kalkulaci poc€itano i1 s absolvovanim Skoleni pro jednoho IT pracovnika o délce 3 dny s cenou

30000K¢ bez DPH.

Ackoliv je tato varianta vyrazné drazsi nez varianta 1, jedna se o bezpecngjsi feseni, zejména

diky absenci piimé konektivity mezi doménovymi fadici jednotlivych spolecnosti.
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Vyhody Nevyhody
Neni nutna pfimé sitova konektivita mezi | Pfi vypadku sluzby ADFS nefunkéni
jednotlivymi prostifedimi. ovérovani.

Z4dné prodlevy pii zménach

Obecné komplikovang;jsi feSeni.

Moznost vyuzit stejnou ADFS infrastrukturu

i pro ovétovani K prostiedkiim v cloudu.

Nutné proskoleni IT personalu

Tabulka 20 - Scéndr 2, Varianta 2 - Vyhody a nevyhody

Naklady na infrastrukturu

Novy server 4X

240000 K& bez DPH (6)

Licence Windows Server 4x

88772 K¢ bez DPH (8)

Celkova cena za infrastrukturu

328772 K¢ bez DPH

Tabulka 21 - Scéndr 2, Varianta 2 - Naklady na infrastrukturu

Naklady na praci

Cas potiebny k nasazeni

60 hodin prace IT pracovnika

Hodinovéa sazba IT pracovnika

2500 K¢ bez DPH

Celkova cena za praci

150000 K¢ bez DPH

Tabulka 22 - Scénar 2, Varianta 2 - Naklady na praci

93




Celkové naklady na nasazeni FeSeni

Naklady na infrastrukturu 328772 K¢ bez DPH
Naklady na praci 150000 K¢ bez DPH
Naklady na proskoleni spravce IT 30000 K¢ bez DPH

Celkova cena za nasazeni FeSeni 508772 K¢ bez DPH

Tabulka 23 - Scéndar 2, Varianta 2 - Celkové ndklady na nasazeni reseni
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6. Zavér

V préci byla formou literarni resSerSe uvedena historie technologie Active Directory, jeji zacatek
v dobach uzavienych pocitacovych siti a jeji prerod v technologii fungujici v prostiedi cloudu

a moderniho IT.

Prakticka cast ukazala, Ze nasazeni modernéjsiho zptsobu autentizace uzivatelti je v obou
zamyslenych pfipadech naro¢ngjsi, jak na infrastrukturu, jelikoz je tieba vétsi pocet serverd,

tak z pohledu pracnosti, kdy je tfeba provést dalsi konfiguracni kroky.

Pti hodnoceni vysledkl jen z pohledu nakladt vychazi technologie ADFS v obou piipadech
jako drazsi. Pii rozhodovani je ale nutné zvazit dalsi faktory, jako naptiklad bezpecnost. V obou
ptipadech je cenové vyhodnéjsi varianta zdroven také variantou méné bezpecnou, at’ uz
V prvnim scénafi, kdy je nutné sychronizovat hesla uzivateld do cloudové sluzby, tak i v ptipadé
druhého scénate, kdy je zase nutné zajistit pfimou konektivitu mezi fadi¢i domény Active

Directory, coz nemusi byt vzdy zadouci.

Téma bezpecnosti mize pii volbé feseni zodpovédného za oveéfovani jmen a hesel a fizeni

pfistupu k informacim hrat vétsi roli nez mozna financni Gspora.

Vypocet také ovlivituje fada faktorti, jako napiiklad cena serverti a cena dedikované sitové
linky pro propojeni spole€nosti v pfipadé druhého scénaie. V ptipadé vysoce virtualizovaného
prostiedi, a pfenesené¢ tedy s niz§imi naklady na vytvoreni nového serveru se situace miiZe

zménit ve prospéch modernéjsi varianty autentizace.
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