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Abstrakt

Tato prace se zabyva prizkumem volné dostupnych datovych sad a zkoumaéani jejich pouzi-
telnosti ke trénovani modelu strojového uceni. K extrahovani dat z datové sady byl vyuzit
nastroj ipfixprobe a pro dalsi implementaci jazyk Python. V teoretické ¢asti jsou probrany
zakladni aplika¢ni protokoly, moznosti sledovani sité na trovni tokt. Déle byly rozebrany
ruzné druhy malware a typy modela strojového uceni pouzitelné ke klasifikaci sifovych tokt.
Nasledné byly tyto modely pouzity k otestovani pouzitelnosti vybrané datové sady, kterd
timto byla potvrzena.

Abstract

This thesis explores freely available datasets and investigates their applicability to training
machine learning models. The ipfixprobe tool was used to extract data from the dataset
and the Python language was used for further implementation. In the theoretical part,
basic application protocols, network monitoring capabilities at the flow level are discussed.
Furthermore, different types of malware and types of machine learning models applicable
to network flow classification were discussed. Subsequently, these models were used to test
the applicability of the selected dataset, which was thus validated.
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Uvod

Kyberneticka bezpecnost je v dnesni digitalni dobé jednou z nejvétsich vyzev, kdy kyber-
netickym ttokim musi denné celit jednotlivci i organizace. Jednou z klicovych hrozeb je
malware, neboli skodlivy software, ktery miuze zpusobit vazné skody, pokud neni vCasné
detekovan. Efektivni detekce malwaru je zasadni pro ochranu dat, spravné fungovani infor-
macnich systémt i ochranu integrity siti.

Tato prace se zaméruje na analyzu malwaru na drovni sitovych tokt v sifrovaném pro-
vozu. U skodlivého softwaru neni zkouman jeho kod, ale analyzuji se zpiisoby, jakymi se $iri
a jak se chova v ramci sitové komunikace, jelikoz malware ¢asto zanechava specifické stopy
v sitovém provozu, které mohou byt vyuzity k jeho efektivni a velmi brzké detekci.

V praktické ¢ésti jsou analyzovany redlné, volné dostupné datové sady obsahujici za-
chyceny sitovy provoz. Hlavnim cilem prace je vyvinout a otestovat pokrocilé metody pro
identifikaci malwarovych aktivit na zakladé analyzy sitovych toki. K tomu jsou vyuzity
moderni techniky strojového uceni a zpracovani dat. Prace se zaméruje na zkoumani cha-
rakteristik malwaru, a jak se projevuje v sitové komunikaci.



Kapitola 1

Sitovy provoz

1.1 Aplikac¢ni protokoly

Aplika¢ni protokoly jsou soubory standardiu a pravidel, kterymi se fidi komunikace mezi
aplikacemi koncovych uzivatela pres sif. Poskytuji specifické sluzby a funkce pro podporu
ruznych typt komunikace na trovni aplikaci, véetné prenosu soubori, e-mailu, vzdalenych
terminalovych pripojeni a prohlizeni webu. Mezi ptiklady protokolu aplika¢ni vrstvy v po-
¢itacovych sitich patii napriklad HTTP, FTP, SMTP, DNS, Telnet, SSH, NFS, SNMP,
DHCP a NTP[58].

Pro zajisténi integrity a divéryhodnosti dat prenasenych po siti jsou dilezité bezpec-
nostni protokoly. Ty pracuji na rtiznych vrstvich modelu OSI', coz je referenéni model pro
komunikaci aplikaci v sitich.

Na sitové vrstvé je Internet Protocol Security (IPsec) sada protokolu a algoritmi, které
zabezpecuji data pfenasené pies vefejné sité. Sifruje a ovéfuje sitové pakety a zajistuje tak
bezpecnost na urovni IP. IPsec ptivodné obsahoval protokoly ESP a AH, které Sifruji data
a zajistuji ovéfovani, zatimco autentiza¢ni hlavicka (AH) nabizi funkce proti reprodukovéni
a chrani integritu dat. Sada je nyni rozsitena o protokol IKE (Internet Key Exchange),
ktery poskytuje sdilené klice vytvérejici bezpecnostni asociace (SA). Ty umoznuji Sifrovani
a desifrovani prostfednictvim brany firewall nebo smérovace[12].

Na transportni vrstvé jsou protokoly SSI a TLS protokoly, které zabezpecuji data pre-
nasena po siti. Protokol SSL ovéruje server pomoci handshake, vyjednava parametry bez-
pecnostni relace a generuje klice relace. Poté muze bezpecné prendset data tim, ze oveéri
jejich ptivod. TLS je protokol zalozeny na protokolu SSL definovany organizaci IETF, ktery
zajistuje bezpecnou komunikaci pres internet. Protokoly SSL a TLS se bézné pouzivaji pti
prohlizeni webu, v elektronické posté a dalsich aplikacich, které vyzaduji bezpecény prenos
dat[12].

Na aplika¢ni vrstvé jsou protokoly SETP (Secure File Transfer Protocol), PGP (Pretty
Good Privacy) a SMP (Secure Messaging Protocol), které zajistuji bezpe¢nost a soukromi
dat prenasenych po siti. SFTP zajistuje, ze si dva pocitace mohou bezpeéné vymeénovat
témér libovolné soubory, zatimco PGP je bezpecny program, ktery umoznuje uzivatelim
sifrovat e-maily, soubory a adresare. SMP umoznuje vzdalenym uzivatelim posilat si na-
vzajem zpravy a soubory bezpeéné a bez naruseni prostfednictvim Sifrované site[7].

Thttps://www.iso.org/ics/35.100/x/



1.1.1 HTTP

HTTP[55] (Hypertext Transfer Protocol) je protokol pro pfenos dat pres World Wide Web.
Jedné se o protokol typu pozadavek-odpovéd, coz znamend, ze klient (obvykle webovy pro-
hlize¢) odesle serveru pozadavek a server odpovi pozadovanymi daty. HT'TP je bezstavovy
protokol, coz znamenad, ze kazdy pozadavek je zpracovavan samostatné, bez znalosti pred-
chozich pozadavku nebo odpovédi.

HTTP funguje na aplikacni vrstvé modelu OSI a je zakladem webu. Pouziva se k prenosu
dat mezi klienty a servery, véetné dokumenti HTML, obrazka, videl a dalsich typu dat.
Jedna se o textovy protokol, coz znamend, Ze ke komunikaci mezi klienty a servery pouziva
prosty text. To usnadnuje ladéni a odstranovani problémt i vyvoj novych aplikaci a sluzeb
vyuzivajicich protokol HT'TP. K zadavani pozadavki pouziva fadu metod, naptiklad GET,
POST, PUT, DELETE a dalsi. Metoda GET slouzi k vyzadani zdroje ze serveru, zatimco
metoda POST odesila data na server ke zpracovani, PUT slouzi k aktualizaci zdroje na
serveru a metoda DELETE k odstranéni zdroje ze serveru[55].

HTTP podporuje také radu hlavicek, které lze pouzit k poskytnuti dalsich informaci
o pozadavku nebo odpovédi. Napiiklad hlavicka User-Agent miize byt pouzita k identifikaci
klienta, ktery pozadavek odesild, zatimco hlavicka Content- Type mtze byt pouzita k urceni
formatu dat odesilanych v pozadavku nebo odpovédi[55].

HTTP[27] se v prubéhu ¢asu vyvijel a prichdzely nové verze a rozsifeni, které zlepsuji
jeho vykon a zabezpeceni. Aktualni minimalni verzi je HTTP /1.1, ktery oproti predchozim
verzim obsahuje naptiklad podporu trvalych pripojeni, pipeliningu a kédovani prenosu po
castech. Trvala pripojeni umoznuji odesilat vice pozadavkl prostrednictvim jediného pripo-
jeni, ¢imz se snizuje rezie spojend s navazovanim a rusenim pripojeni pro kazdy pozadavek.
Pipelining umoznuje odeslat vice pozadavka diive, nez je prijata odpovéd na prvni poza-
davek, coz déle snizuje rezii navazovani a ukoncovani spojeni. Kédovani prenosu po ¢astech
rusi nutnost posilat data jako jeden velky blok, coz muze zvysit vykon a snizit vyuziti
pameéti.

HTTP/2[27] je nova verze protokolu, kterd méa zlepsit vykon HTTP. Pouzivd binarni
format namisto textového, ktery se pouziva v predchozich verzich, coz umoznuje efektivnéjsi
kédovani a dekédovani dat. HTTP /2 také podporuje vicendsobné propojeni, které umoziuje
posilat vice pozadavka a odpovédi pres jedno spojeni, coz nadéle snizuje rezii navazovani
a ukoncovani spojeni.

Dalsim vyznamnym rozsitenim je HTTPS[9] (HTTP Secure), které pridava dalsi vrstvu
zabezpeceni komunikace mezi klienty a servery. K sifrovani prenaSenych dat pouziva pro-
tokol SSL/TLS, ktery tto¢nikum ztézuje zachyceni a ¢teni dat. HT'TPS se bézné pouziva
v internetovém bankovnictvi, elektronickém obchodé a dalsich aplikacich, kde je bezpecnost
dat kriticky dulezita. HT'TPS pouziva k ovéreni identity serveru systém ovérovani zalozeny
na certifikatech. Klient kontroluje certifikat predlozeny serverem, aby se ujistil, Ze je platny
a ze jej vydala duvéryhodné certifikacni autorita. Pokud je certifikat platny, mize klient
navazat zabezpecené spojeni se serverem a bezpecné odesilat a prijimat data.

1.1.2 DNS

Systém doménovych jmen (DNS) je zdkladni soucasti internetu, kterd poskytuje hierar-
chicky a distribuovany systém pojmenovani pocitacu, sluzeb a dalSich zdroju na internetu
a jinych sitich s internetovym protokolem (IP). Slouzi jako telefonni seznam internetu a pti-
razuje ruzné informace k doménovym jméntum (identifika¢nim fetézctim) prifazenym jed-
notlivym entitam. Systém DNS prevadi doménova jména, kterd jsou jednoduseji Citelna



pro lidi, na ¢iselné IP adresy potrebné pro vyhledavani a identifikaci pocitacovych zdrojt.
Kazdé zarizeni ptripojené k internetu ma jedinecnou IP adresu, kterou pouzivaji ostatni
zatizeni k jeho vyhledani. Servery DNS hraji klicovou roli pfi prekladu doménovych jmen
na IP adresy, coz uzivatelim umoznuje zadavat do prohlizece bézna slova, aniz by si museli
pamatovat IP adresu kazdé webové stranky. [19]

Servery DNS ukladaji zaznamy DNS pro domény a odpovidaji na dotazy klientt tim, ze
poskytuji potrebné informace k vyhledani konkrétnich webovych stranek. Databaze DNS
obsahuje ruzné typy zdznami, véetné zdznamu o zacatku autority (SOA), IP adres (A
a AAAA), vyménika posty SMTP (MX), jmennych serveriu (NS), ukazateli pro zpétné
vyhledavani DNS (PTR) a aliasi doménovych jmen (CNAME). Servery DNS mohou také
uchovavat zaznamy pro dalsi typy dat, jako jsou zdznamy DNSSEC a seznamy Cernych dér
v realném case (RBL) pouzivané v boji proti spamu. [40]

Proces prekladu DNS zahrnuje nékolik krok, které zacinaji dotazem na mistni prekladac
DNS, ktery obvykle poskytuje poskytovatel internetovych sluzeb (ISP) uzivatele. Mistni
resolver zkontroluje svoji mezipamét, zda jiz nema IP adresu pro pozadovany nizev domény.
Pokud ne, preda dotaz kofenovému serveru DNS, ktery je zodpovédny za spravu domén
nejvyssi urovné. Korenovy server odpovi odkazem na server TLD, ktery je odpovédny za
spravu TLD pozadovaného doménového jména. Server TLD odpovi odkazem na server
DNS odpovédny za dané doménové jméno, ktery je znamy jako autoritativni server DNS.
Autoritativni server DNS odpovi IP adresou pozadovaného doménového jména, kterd je
poté ulozena do mezipaméti mistniho DNS resolveru pro budouci pouziti. [15]

Systém DNS je navrzen tak, aby byl maximalné dostupny a odolny vu¢i porucham,
kde za spravu rtuznych casti hierarchie DNS odpovida vice serveri DNS. To zajistuje, ze
systém DNS muze fungovat i v pripadé, ze néktery ze serverit DNS neni dostupny nebo ma
problémy. Systém DNS také podporuje uklddani do mezipaméti, coz umoznuje resolvertim
DNS ukladat vysledky dotaziit DNS po urcitou dobu, ¢imz se snizuje pocet dotazi, které je
tfeba odeslat serverim DNS, a tim se zlepsuje vykon celého systému.

1.1.3 NTP

NTP (Network Time Protocol)[54][51] je Siroce pouzivany protokol pro synchronizaci hodin
pocitacovych systémi v siti. Byl vyvinut v 80. letech 20. stoleti a od té doby byl implemento-
van na Siroké skale platforem, od osobnich pocitactu az po vestavéné systémy. NTP je urcen
k synchronizaci hodin pocitacovych systému se svétovym koordinovanym casem (UTC),
ktery je zalozen na mezindrodnim atomovém case (TAI). UTS se $ifi ruznymi prostiedky
do referen¢nich hodin, které presné udédvaji aktualni cas.

NTP pouzivda UDP k odesildni a pfijimani ¢asovych znacek po siti[54]. Jednd se o jeden
z nejstarsich aktualné pouzivanych internetovych protokoli. Tento protokol je dilezity pro
synchronizaci hodin na pfiblizné 25 milionech serverti, pracovnich stanic a osobnich pocitac¢i
ve vefejnych internetovych a soukromych sitich. NTP funguje na modelu klient-server, kde
klienti posilaji pozadavky casovému serveru, ktery odpovida aktuadlnim casem. Klient pak
upravi své vlastni hodiny na zakladé rozdilu mezi svym casem a casem prijatym ze serveru.
Tento proces se miize pravidelné opakovat, aby byla zachovana synchronizace.

NTP je dulezity pro spravu sité, jelikoz zabezpeceni, planovani a ladéni siti zahrnuje
urceni, kdy k udalostem dochézi. Pfesny cas na sitovych zafizenich je vyzadovan pro ové-
fovani digitalnich certifikatil, vytvareni zdznami s presnymi casovymi znackami a omezeni
provozu na zakladé casu. Pfesné ¢asové znacky jsou klicem k analyze pric¢in, urceni doby
vzniku problému a nalezeni korelaci. Pokud se sitova zarizeni rozchéazeji v synchronizaci



o nékolik milisekund (v extrémech i o nékolik sekund), muze byt velmi obtizné urcit sled
udalosti. Déle je NTP dilezity pro sledovani naruseni bezpecnosti, vyuziti sité nebo pro-
blémii, které se tykaji velkého poc¢tu komponent. Je dilezité, aby ¢asy modifikace souborii
byly konzistentni bez ohledu na to, na jakém pocitaci se souborové systémy nachazeji. Na
NTP spoléhaji také fakturacni sluzby dalsi aplikace, které musi znat presny cas. Naptiklad
nekteré legislativni a finanéni sluzby vyzaduji ze zédkona velmi pfesné méreni casu[54].

NTP je hiearchicky systém s rtiznymi trovnémi vrstev. Groven vrstvy udava vzdalenost
od referencnich hodin, pficemz nizsi Grovné jsou blize referenénim hodinam, kde referenéni
hodiny jsou obvykle cesiovy oscilator nebo prijimac¢ GPS, ktery poskytuje presny zdroj casu.
K odesilani a prijimani ¢asovych znacek pomoci protokolu UDP pouziva NTP systémy typu
peer-to-peer a klient-server[54].

1.1.4 SIP

SIP[46] (Session Initiation Protocol) je signaliza¢ni protokol pouzivany k navazovani, udrzo-
vani a ukoncovani komunikacnich relaci v redlném case, napiiklad hlasovych a video hovori,
v sitich IP. SIP je textovy protokol, ktery vyuziva architekturu klient-server, kdy uzivatel-
sky agent SIP (UA, user agent) posild pozadavek serveru SIP, ktery mu odpovida. Zpravy
s pozadavky a odpovédmi jsou forméatovany pomoci syntaxe podobné protokolu HTTP. SIP
je protokol typu peer-to-peer, coz znamend, ze umoznuje primou komunikaci mezi dvéma
uzivatelskymi agenty bez potreby centralizovaného serveru. Diky tomu je SIP skalovatelny
a spolehlivy protokol, ktery lze pouzit v Siroké skéle sitovych topologii.

Protokol SIP se pouziva pro celou fadu aplikaci, véetné prenosu hlasu pres IP (VolP),
zasilani rychlych zprav a multimedialnich konferenci. SIP podporuje fadu funkci, véetné pii-
drzeni hovoru, prepojeni a presmérovani hovoru. Protokol SIP také podporuje multimedialni
relace a umoznuje prenos zvuku, videa a dalsich typh dat. SIP je spolehliva a uzivatelsky
privétivd metoda pro navazovani a udrzovani komunikacénich relaci v redlném case[59].

1.1.5 SMTP

SMTP (Simple Mail Transfer Protocol) je komunika¢ni protokol pouzivany pro odesilani
zprav elektronické posty mezi servery a klienty. Je soucasti aplikaéni vrstvy sady protokoli
TCP/IP a je zodpovédny za prenos e-mailovych zprav pres internet. SMTP mé dlouhou
historii, ktera zacind na pocatku 80. let 20. stoleti. Byl navrzen s cilem zjednodusit a zlepsit
vyménu textovych zprav mezi ruznymi servery SMTP. V pribéhu let se protokol SMTP
MIME (Multipurpose Internet Mail Extension).

Servery SMTP jsou aplikace, které poskytuji sluzby jinym aplikacim v siti, tzv. klientm.
Jsou zodpovédné za odesilani e-mailii pomoci protokolu SMTP. Existuji dva typy servertu
SMTP: bezné a vyhrazené. Bézné servery se pouzivaji pro odesilani standardnich osobnich
e-maili, zatimco vyhrazené servery se pouzivaji k zpracovani hromadnych a transakcénich
e-mailt.

Protokol SMTP urcuje postup pro vyménu dat mezi klientem a serverem. Kdyz uzi-
vatel odesle e-mail, e-mailovy klient otevie spojeni SMTP s e-mailovym serverem pomoci
prenosového protokolu TCP (Transmission Control Protocol). Klient poté odesle nékolik
prikazu s obsahem e-mailu, véetné hlavicky a téla e-mailu. Na serveru je spustén program
MTA (Mail Transfer Agent), ktery kontroluje nizev domény piijemce a dotazuje se sys-
tému DNS, aby zjistil IP adresu prijemce. Jakmile je prenos dat dokoncen, klient to oznami
serveru a ten spojeni uzavre.



Piikazy SMTP[39] jsou textové instrukce, které klientovi nebo serveru rikaji, jak mé
s daty pracovat a co s nimi ma délat. Mezi nejbéznéjsi piikazy SMTP pati{ HELO (zahdjeni
relace), EHLO (zahdjeni relace s podporou rozsitenych funkei), MAIL FROM (urceni e-
mailové adresy odesilatele), RCPT TO (zadani e-mailové adresy piijemce), DATA (oznaceni
zacatku dat zpravy) a QUIT (ukonceni relace).

Pro ovéreni a identifikaci odesilatele a spravné Sifrovani a deSifrovani e-maili se pou-
zivd SMTP authentication[2], ¢imz se chrani soukromi dat béhem pfenosu. Déle to pomah4
prechazet spamovym a phishingovym ttoktim tim, ze ztézuje zachyceni a precteni e-mailt
Spatnymi subjekty. Mezi béZzné metody ovérovani patii PLAIN, kde se uzivatelské jméno
a heslo odesila v prostém textu, LOGIN, které vyzaduje odeslani idaji v kédovani Base64,
nebo CRAM-MD5 s vyuzitim mechanismu vyzvy a odpovédi. V zdkladu neni SMTP za-
bezpeceny protokol, protoze data jsou prendsena v prostém textu. Pro zvysSeni zabezpeceni
se proto SMTP pouziva ve spojeni s TLS nebo SSL.

1.1.6 RTSP

RTSP[35] (Real-Time Streaming Protocol) je sifovy protokol aplikaéni drovné navrzeny
k multiplexovani a paketovani multimedidlnich prenosovych tokt, jako jsou interaktivni
média, video a zvuk, prostfednictvim vhodného prenosového protokolu. Protokol RTSP se
pouzivd v zdbavnim a komunikacnich systémech k fizeni serveri pro streamovani médii
a umoznuje navazovani a rizeni relaci médii mezi koncovymi body. Klienti vydéavaji prikazy,
jako je prehravani, nahravani nebo pozastaveni, pro rizeni prehravani médii v redlném case
ze serveru ke klientovi (video) nebo naopak (nahravani hlasu).

Protokol RTSP je v nékterych ohledech podobny protokolu HTTP[25], ale lisi se tim,
Ze ma stav, pouzivd identifikator pro sledovani soubéznych relaci a pouziva protokol TCP
pro udrzovani spojeni mezi koncovymi body. Vychozi port pro RTSP je 554, ktery podpo-
ruje TCP i UDP, ale UDP se pro fidici pozadavky zpravidla nepouziva. Protokol RTSP
sdm o sobé nezpracovava prenos dat, ale bézné se pouziva s protokolem RTP (Real-time
Transport Protocol) a protokolem RTCP (Real-Time Control Protocol) pro dorucovani
medidlnich dat.

1.1.7 QUIC

QUICI23] (Quick UDP INternet COnnections) je sitovy protokol transportni vrstvy na-
vrzeny spolecnosti Google s cilem snizit latenci ve srovnani s protokolem TCP. Jedna se
o multiplexovany transport postaveny na UDP. QUIC a jeho vlastnosti pouziva naptiklad
HTTP/3, vcetné absence blokovani Head-Of-Line mezi jednotlivymi toky. QUIC je navr-
zen nad datagramy UDP, coz mé usnadnit nasazeni a zabranit problémim pochéazejicim
ze sifovych zafizeni, ktera zahazuji pakety z neznamych protokold. To také umoznuje, aby
implementace QUIC fungovaly v uzivatelském prostoru, takze napiiklad prohlize¢e mohou
implementovat QUIC, aniz by vyzadovaly apravy jadra.

QUIC[23] poskytuje také fadu vylepSeni s cilem zrychlit provoz HTTP a zvysit jeho
bezpecnost. Tato vylepseni zahrnuji vestavéné zabezpeceni (a vykon), pficemz poc¢atecni
handshake QUIC kombinuje typicky tiicestny handshake, ktery se pouzivda u TCP, s hand-
shake TLS 1.3, ktery zajistuje ovérovani koncovych bodti a také vyjednavani kryptografic-
kych parametri. Tim je zajisténo, ze spojeni je vzdy ovéreno a zaSifrovano, a pocatecni
navazovani spojeni je diky tomu rychlejsi. QUIC obsahuje mechanismy pro fizeni velikosti
datagrami nesoucich pakety QUIC a také pravidla pro Fizeni prenosu, opakovaného pirenosu
a potvrzovani dat.



1.2 TLS

Protokol TLS[49] (Transport Layer Security) je kryptograficky protokol pouzivany pro bez-
pecnou komunikaci pres internet. Je Siroce pouzivan pro bezpecné prohlizeni webovych
stranek, odesilani e-mailid nebo soubort a dalsi formy komunikace. Protokol TLS posky-
tuje bezepcnou vrstvu nad transportnimi protokoly TCP/IP a pouziva symetrické Sifrovani
i sifrovani s vyuzitim verejného kli¢e pro bezpecéné odesilani soukromych dat.

TLS vyuzivd kombinaci symetrické a asymetrické kryptografie k prenosu dat[49]. Pri
symetrické kryptografii se data sifruji a desifruji pomoci tajného klice, ktery je znam odesi-
lateli i pfijemci. Symetricka kryptografie je efektivni z hlediska vypoctu, ale spole¢ny tajny
kli¢ je nutné bezpeéné vymeénit, coz muze byt bezpecnostni riziko. Asymetrickd kryptogra-
fie pouziva dvojice kli¢lh - verejny a soukromy kli¢. Vefejny kli¢ je matematicky pfibuzny
soukromému klici, ale pti dostatecné délce klice je vypocetné nepraktické odvodit soukromy
kli¢ z vefejného klice. Diky tomu mutze odesilatel pouzit verejny kli¢ ptijemce k zasifrovani
dat, kterda mu chce poslat a prijemce poté data desifruje pomoci svého soukromého klice.

Protokol TLS je postaven nad protokolem TCP/IP a klient musi nejprve dokonéit 3-
cestny handshake[l] TCP se serverem. Klient musi serveru oznamit, ze si preje pripojeni
TLS namisto standardniho nezabezpeceného pripojeni, proto odesle zpravu popisujici, kte-
rou verzi protokolu TLS a jaké Sifrovaci techniky chce pouzit. Pokud server pozadované
technologie nepodporuje, spojeni prerusi. Jinak odpovi potvrzenim a digitdlnim certifika-
tem, ktery obsahuje jeho verejny kli¢. Pokud klient nevéri, ze certifikat je pravy, prerusi
spojeni, aby neodesilal soukroma data podvodnikovi.

Handshake[53][1] u protokolu TLS je proces navazani zabezpeceného spojeni mezi kli-
entem a serverem. Handshake zac¢ina, kdyz klient odesle serveru zpravu ClientHello, ktera
obsahuje nejvyssi verzi TLS, kterou klient podporuje, seznam podporovanych sad sifer a na-
hodné ¢islo. Server odpovi zpravou ServerHello, ktera obsahuje zvolenou verzi TLS, zvole-
nou sadu sifer a dalsi ndhodné ¢islo. Server také zasle svij digitalni certifikat, ktery obsahuje
jeho verejny kli¢c. Klient pak digitalni certifikat ovéri, aby se ujistil, ze byl vydan duavéry-
hodnou certifika¢ni autoritou a ze odpovida nazvu domény serveru. Klient poté vygeneruje
tajny kli¢c (pre-master secret) a zaSifruje jej verejnym kli¢em serveru a odesle jej serveru,
ktery ho desifruje svym soukromym klicem. Klient i server poté pouziji tento tajny kli¢
k vygenerovani hlavniho tajného klice, ktery se pouziva k Sifrovani a desifrovani veskeré
nasledujici komunikace.

Soucésti hanshake protokolu TLS je také koéd MAC (Message Authentication Code)[36],
ktery zajistuje, ze zpravy vyménované béhem handshake nebudou zfalsovany. MAC je ge-
nerovan pomoci hasovaci funkce a hlavniho klice. Handshake je ukoncen, kdyz klient odesle
zpréavu Finished, kterd obsahuje MAC vsech zprav vyménénych béhem handshake. Server
pak odesle zpravu Finished, kterd také obsahuje vsechny MAC vsech zprav.

TLS se vyvinul z protokolu SSL (Secure Socket Layers), ktery ptuvocné vyvinule aspo-
lecnost Netscape Communications Corporation v roce 1994. Protokol TLS byl poprvé spe-
cifikovan v roce 1999 jako protokol nezavisly na aplikacich, a prestoze nebyl pfimo schopen
spolupracovat s protokolem SSL 3.0, v pripadé potfeby nabizel nouzovy rezim. Protokol
SSL 3.0 je vsak nyni povazovan za nezabezpeceny a v ¢ervnu 2015 byl vyrazen z pouzivani
s doporucenim, aby se pouzival protokol TLS 1.2. V soucasné dobé se pripravuje verze TLS
1.3, ktera upusti od podpory méné bezpecnych algoritmu[49].

Protokol TLS nezabezpecuje data v koncovych systémech. Zajistuje pouze bezpecné
dorucovani dat pfes internet, ¢imz zabranuje moznému odposlechu a zméné obsahu. Pro-
tokol TLS je obvykle implementovan nad protokolem TCP za tcelem Sifrovani protokoli
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aplikac¢ni vrstvy jako jsou HTTP, FTP, SMTP a IMAP, ale muze byt implementovan také
v protokolech UDP, DCCP a SCTP (napfiklad pro pouziti v aplikacich VPN a SIP)[49].

1.3 Monitorovani sitového provozu

Sitovy provoz[4] je tok dat v siti, ktery zahrnuje vSechny informace vyménované mezi za-
F{zenimi pripojenymi k siti. Zahrnuje razné typy dat, jako jsou e-maily, soubory, webové
stranky a jiné multimedialni obsah, které jsou prendseny mezi zarizenimi, jako jsou poci-
tace, servery, smérovace a prepinace. Naprostd vétSina sitového provozu je dnes sifrovana
(zhruba 80% vsech prenasenych dat[24]). Sifrovany sitovy provoz je postup zabezpeceni dat,
ktery prevadi bézné ¢itelné informace na nesrozumitelnou sifru a umoznuje bezpecné prena-
seni dat bez toho, aby byly vystaveny zlym subjekttim. Standardni technologie SSL (Secure
Sockets Layer) je vychozi formou ochrany sitovych dat pro internetovou komunikaci.[37]

Analyzovéni sitového provozu[48] je klicové pro identifikaci komunikace malwaru a tto¢-
nikt, ktefi skryvaji své aktivity v bezpeéném Sifrovaném provozu. Analyzu Sifrovaného pro-
vozu lze rozdélit na tfi urovné/kategorie: jednoducha analyza provozu, rozsifend analyza
certifikath a pokrocila kryptoanalyza. Jednoducha analyza provozu zahrnuje sledovani si-
tovych transakci pomoci IP adres, porti, protokoli a ¢asu prenost. Rozsifena analyza
certifikat se zabyva podrobnostmi pouzitého Sifrovani, napriklad sadami Sifer a jejich roz-
sitenimi. Pokrocila kryptoanalyza zkoumé charakteristiky a priznaky sitového provozu, na-
priklad vzory v posloupnostech délek a ¢ast paketti v jednotlivych tocich i mimo né.

Sitovy provoz lze analyzovat na dvou tdrovnich, na trovni paketi nebo na trovni sifo-
vych toki. Pri analyze sitového provozu na drovni paketd se zkoumaji jednotlivé pakety,
které prochézeji siti. Hloubkové kontrola paketu (DPI) je vsak pro Sifrovany sifovy provoz
nepouzitelna, jelikoz bez Sifrovaciho klice nelze precist zasifrovany obsah paketi. Misto toho
lze pouzit nastroje, které hledaji a detekuji anomaélie v siti, jako jsou napriklad neobvykla
spojeni mezi pocitaci, neobvyklé pouziti porti TCP/UDP nebo prosty textovy provoz na
portu 443, ktery je vyhrazen pro protokol TLS (Transport Layer Security).

Jelikoz neni mozné na Sifrovany sitovy provoz aplikovat hloubkovou analyzu pakett, tak
se pro shromazdovani a analyzu dat pouzivaji protokoly Netflow a IP Flow Information
Export (IPFIX), které analyzuji sitovy provoz pomoci toku. Tyto protokoly lze pouzit
k analyze pomoci metadat spojenych s kazdym tokem, jako jsou zdrojové a cilové IP adresy,
porty, protokol nebo éasové znacky.

Dalsi metodou analyzy sifrovaného sitového provozu jsou proxy servery SSL/TLS. Tyto
servery funguji jako prostiednici mezi klientem a serverem a pii prichodu desifruji a znovu
Sifruji provoz. Tim miiZze proxy server kontrolovat provoz na pritomnost malwaru, zakaza-
nych stranek a dalsich hrozeb. Proxy servery vsSak zvysuji slozitost sité a mohou zpomalovat
provoz. Dalsi jejich nevyhodou je, Ze mohou prinést zranitelnosti a ohrozit bezpecnost sif-
rovaného provozu.

1.4 Netflow

Netflow[10] je sitovy protokol vyvinuty spolecénosti Cisco pro monitorovani a sbér dat o sito-
vém provozu na Cisco zarizenich. Tyto data obsahuji informace o mnozstvi sitového provozu,
odkud tento provoz prichézi a jaka je jeho cilova IP adresa. Existuje nékolik verzi Netflow,
mezi nejpopularnéjsi patii verze 5, kde se pouziva predem dand kolekce poli[26].
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NetFlow[43][11][26] je klicovy sitovy protokol pro sbér a monitorovani sitového provozu
vyvinuty spolecnosti Cisco. Umoznuje exportovat statistiky o provozu na siti jako zdznamy
NetFlow, které lze poté zachytit a ddle zpracovavat a analyzovat pomoci kolektoru a ana-
lyzatoru. Netflow poskytuje podrobné informace o zdroji odkud sifovy provoz pochazi,
jaka je jeho cilova IP adresa, jaky protokol byl pouzit a informace o vyuziti sitky pasma.
Tim umoznuje spravcum siti monitorovat sifové konverzace a rychle identifikovat problémy
s vykonem a potencidlni bezpecnostni hrozby. Tento protokol plni klicovou roli pfi ana-
lyze sitového provozu, jelikoz nabizi komplexni pohled na sitové toky a moznost sledovani
i velkych objemu dat na siti a diky tomu je Siroce pouzivany uz od svého uvedeni v roce
1995.

1.4.1 Struktura Netflow
Exportér

Netflow exportér je zafieni na siti, které sbird data o tocich a odesila je na kolektor pro
dalsi zpracovani. Exportér identifikuje jeden tok jako soubor pakett, které maji spole¢né
vlastnosti jako zdrojové a cilové IP adresy, zdrojové a cilové porty, protokol a typ sluzby.
Toky jsou exportovany pokud jsou neaktivni po urcity predem dany interval, coz znamena,
ze neprisel zadny dalsi paket, ktery by pattil do daného toku po uréity interval, nebo pokud
specifické TCP priznaky znaci konec toku[43].

Proces prace exportéru se sklada z nékolika hlavnich kroki.

e Sbér dat o tocich

Exportér sbird data o tocich ze sitovych zarizeni jako jsou smérovace a nebo firewally.

o Export dat

Odesilani vSech ukoncenych a neaktivnich tokt, které jesté nebyly odeslany na vy-
brany kolektor pomoci UDP (User Datagram Protocol).

« Expirace toku

Exportér pravidelné kontroluje vsechny aktivni toky, zda néktery z nich neni expiro-
vany. Kazdy tok muze expirovat v jednom ze dvou pripadu[43]:

— Neaktivni preruseni
K exportovani toku dojde, pokud nebyly béhem urcité doby zaznamendny pakety,
které patii do daného toku, poté je tedy predpoklddano, ze tok skoncil a je
ukoncen. Typickd doba po které dojde k exportovani neaktivniho toku je 15
sekund.

— Aktivni preruseni
Pokud néktery tok trva déle nez urcity cas je exportovan. Nejcastéji je v zakladu
nastaveno 30 minut, ale to je obvykle prilis dlouha doba, a proto se doporucuje
pouzivat mnohem kratsi interval (napf. 5 minut nebo i jenom jedna minuta) a
diky tomu je mozné lépe sledovat, co se prubézné déje na siti. Toto pravidlo je
do exportéru zavedeno napriklad kvuli nekonecnym toktm.

o Konfigurace

Pro spravné fungovani je nutné spravné nastaveni exportéru. Musi byt upfesnény
jisté detaily jako cilova IP adresa a port kolektoru, ID zdroje, verze Netflow a dalsi
parametry k ujisténi, ze dojde ke spravné vymeéneé dat.
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Kolektor

Netflow kolektor je sifova aplikace, kterd prijimé, zpracovava a uklada Netflow zaznamy ex-
portované ze smérovacu, rozdélovacu a dalsich zarizenich na siti neboli z exportéru. Kolektor
prijima pakety s exportovanymi toky, ze kterych nasledné extrahuje data o jednotlivych to-
cich. Déle tyto data pripravuje k dalsimu zpracovani a uklada je. Hlavni funkce Netflow
kolektoru jsou:

e Prijem UDP datagramit
Prijimé paketu se zdznamy o tocich z jednoho nebo vice zarizeni, které je pouzito jako
exportér

e Pfevod bindrnich dat

Preklada binarni data na text a ¢isla pro jednoduché ¢teni dat pro uzivatele.

o Zmensovani velikosti dat

Zmensuje velikost dat pomoci zadanych filtr a seskupovani pro optimalizaci analyzy
a pro lepsi vyuziti dostupného ulozisté.

e Ukladani vyslednych dat

Uklada prepracovana data o tocich v prostych souborech nebo v SQL databézich pro
dalsi analyzu.

e Odesildni zdznamu

Preposila zachycena data o tocich aplikacim nebo jinym Netflow analyzatorim na
oddélenych vypocetnich strojich pro hlubsi analyzu.

Analyzator

Netflow analyzator je nastroj, ktery je navrzeny pro monitorovani a hloubkovou analyzu
sttovych toki. Slouzi k odhalovani problémt na ¢asi sité, ze které mame nase toky. Diky
tomu mohou spravci siti provadét vylepseni siti, planovat kapacitu na jistych tsecich nebo
detekovat rizné hrozby a zvySovat bezpecnost sité[33].

1.4.2 Netflow v5

Netflow v5[13] (také nazyvany ,tradiéni Netflow*) je nejpopularnéjsi verze. Formét paketu
je zafixovany a diky tomu je jednodussi tyto pakety sbirat a dekdédovat. V této verzi neni
zavedeny koncept o prichozich a odchozich paketech. Proto zde neni zadné pole, které
by urcovalo smér. Kazdy paket Netflow mé presné danou strukturu hlavicky i dat, které
prenasi.

1.4.3 Netflow v9

Netflow v9 predstavila flexibilni Netflow, kde nejsou pevné danda pole v kazdém Netflow
paketu. Misto toho jsou definovana pro jednotlivé toky mezipaméti, coz umoznuje prizpt-

sobitelnéjsi export dat (muzeme si nastavit, jaké informace o zachyceném sitovém provozu
chceme z exportéru dostavat).
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1.5 IPFIX

Internet Protocol Flow Information Export (IPFIX) je protokol zalozeny na Netflow verzi 9.
Byl vyvynuty skupinou Internet Engineering Task Force (IETF) v roce 2013. Byl navrzen
tak, aby byl univerzalnéjsi nez NetFlow, ktery funguje pouze se zarizenimi Cisco. IPFIX
dokaze shromazdovat datové pakety z Siroké skdly produkti a zafizeni riznych vyrobcetl,
diky ¢emu je popularni u organizaci, které potiebuji efektivni feseni pro analjzu provozu
ze zafizeni jinych vyrobct nez Cisco. Uzivatelé TPFIX protokolu mohou prizptisobit své
pozadavky tak, aby systém plnil urcité tilohy, napriklad organizoval informace nebo provadél
zékladni analyzu dat. IPFIX je také schopen integrovat do procesu exportu vice informaci,
coz umoznuje prizplisobit sbér a analyzu dat. Oproti Netflow je jeho nejvyznamnéjsi rozdil
flexibilita. Uzivatelé si mohou prizpusobit Ssablony zprav IPFIX. Tyto sablony popisuji data,
které chtéji uzivatelé shromazdovat. Netflow je také schopen shromazdovat informace nad
mohou uzivatelé vyuzivat také pole s proménnou délkou, coz umoznuje shromazdovat data,
jako jsou adresy URL a zpravy.

1.5.1 Ipfixprobe

Ipfixprobe[14] je open-source flow exporter, ktery vytvari biflow ze vstupnich paketi a ex-
portuje je pomoci protokolu IPFIX. Jedné se o projekt vytvoreny sdruzenim vysokych skol
CESNET a Akademif véd CR, které provozuje a rozviji vyzkumnou a vzdélavaci sit. Tento
nastroj je navrzen jako ucinné a efektivni reseni pro méreni a monitorovani sité, zejména pro
vysokorychlostni spoje a vestavéna zarizeni s omezenymi zdroji. Toho dosahuje vyuzitim
subsystému Netfilter conntrack na urovni jadra pro zachycovani a agregaci sitovych tokt,
misto aby se spoléhal na knihovny pro zachycovani paketu v uzivatelském prostoru, jako je
libpcap, které mohou prinaset rezii a ztraty pakett.

Néstroj také podporuje rizné zasuvné moduly, které obohacuji exportovana data o to-
cich, naptiklad zasuvny modul TLS fingerprinting, ktery k tokim pfidava informace o JA3.
Poskytuje také prakticky skript, ktery zjednodusuje proces vytvareni novych zasuvnych
modult.
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Kapitola 2

Malware

Malware neboli skodlivy software je takovy software, ktery ma za tkol poskodit server,
pocita¢ nebo néjaky jiny cil. Snazi se poskodit systém na napadeném stroji i celou sit, na
kterou je stroj napojeny. Kybernetické titoky se nejcastéji zaméruji na cloudové systémy
internetu véci. K témto dtokim jsou pouzity rtzné typy malware. Jedny z néjcastéjsich
typu jsou napiiklad spyware, ransomware, trojské koné, boti, scareware, rootkity, cervi
a viry. Uto¢nici se snazi najit a zneuzit slabiny nebo chyby systémd. [44] Pokud se jim to
podari, muze dojit ke kradezi dat, osobnich tdaja, k tniku jinych citlivych informaci nebo
k poskozeni nebo i zhrouceni celého systému.

2.1 Typy malware

1. Virus

Viry jsou programy navrzeny tak, aby se replikovaly a sifily. Po infikovani zptsobuji
ruzné skodlivé nasledky jako je poskozeni dat, zhrouceni celého systému nebo kradez
informaci. Viry funguji tak, ze se pfipoji k hostitelskym soubortim nebo programtim,

vvvvv

titelné programy, dokumenty nebo medialni soubory. Po aktivaci mohou viry spoustét
skodlivy kéd, replikovat se a sitit do dalsich systémiti napiiklad pomoci priloh e-maili,
infikovanych webovych stranek nebo vyménitelnych tloznych zarizeni.

Druhy virt

e Souborové infikarory
Tyto viry se pripoji ke spustitelnym soubortim a po jejich spusténi se siti.

e Viry zavadéciho sektoru
Infikuji zavadéci sektor iloznych zafizeni a ohrozuji schopnost infikovaného sys-
tému se spustit.

e Makroviry
Bézné se vyskytuji v dokumentech s vlozenymi makry a vyuzivaji zranitelnosti
v kancelarském softwaru.

e Polymorfni viry
Tyto viry méni svij kéd, aby se vyhnuly detekci antivirovymi programy, coz je
déla velmi ndrocné na boj proti nim.
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e Vicedilné viry
Tyto viry kombinuji vlastnosti souborovych infikatort a vira zavadéciho sektoru.
Infikuji vice oblasti systému, ¢imz zpusobuji rozsdhlé skody.

Dopad vira

Nasledky infekce virem mohou byt velmi zavazné, od ztraty dat, nestability systému
az po finan¢ni ztraty. Viry mohou ukrast citlivé informace, vyradit systémy z provozu,
coz muze vést k vypadkim a nakladné obnové nebo mohou slouzit jako nosice dalsiho
skodlivého softwaru.

2. Cerv

Cervi jsou skodlivé programy, které se autonomné $i¥f v pocitacovych sitich a infi-
kuji systému bez toho, aby bylo potieba lidského zasahu. Na rozdil od vird, které
k replikaci pottebuji hostitelsky soubor, se ¢ervi mohou sitit samostatné.

Hlavni vlastnosti ¢ervu:

e Samostatnd replikace
Cervi se dokazi sami kopirovat a sifit se do dalsich pocitacii prostfednictvim
sitovych pripojeni, priloh e-maili nebo jinych online komunikac¢nich kandli.

e Autonomni siteni
Pri infikovani systému se Cervi nespoléhaji na dalsi soubory, coz jim umoznuje
rychlé sifeni a ptsobeni rozsdhlych skod.

e Spotieba zdroji
Po infikovani stroje mohou spotfebovavat systémové zdroje, jako napiiklad pa-
mét nebo vyuzivat sifové pripojeni, coz vede ke zpomaleni systému, padim a ne-
stabilni siti.

e Prenaseni souboru

Nékteri ¢ervi mohou prenaset dalsi programy a soubory, které po infikovani kra-
dou data, mazou soubory, Sifruji data nebo vytvareji tzv. zadni vratka pro dalsi
neopravnény pristup skodlivych subjekt.

Druhy cervi:

e E-mailovi cervi
Sif{ se pomoci pFiloh e-mailt a infikuji systémy, kdyz uzivatelé oteviou skodlivé
soubory.

e IM-cervi, IRC-Cervi
Vyuzivaji komunikaéni sité (Instant Messenger a Internet Relay Chat) k prenosu
svych kopii a infikovani dalsich hostitelskych pocitaci.

e Net-Worms
Siff se prostfednictvim sifovych sdileni a zneuZivaji zranitelnosti piipojenych
systému bez nutnosti hostitelskych souboru.

3. Trojsky kan
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Trojsky kun je forma malwaru, kterd se maskuje jako legitimni software, aby pronikl
do pocitacovych systémi. Nejcastéji se jedna o soubor, ktery lze zadarmo stahnout
nebo muze byt schovany napriklad v priloze e-mailu. Po stazeni a spusténi se provede
skodlivy kéd a podle toho, k ¢emu tto¢nik Trojského koné vytvoril muze napiiklad
vytvorit zadni vrdtka, sbirat informace o uzivateli nebo ukrast citlivd data. Znamky
napadeni pocitace Trojskym koném muze byt neobvykla aktivita, jako je zména né-
kterych nastaveni apod. Velmi ¢asto spoléhaji na taktiky socidlniho inzenyrstvi, aby
naldkaly uzivatele ke stazeni a spusténi. [29]

Nejcastéjsi typy Trojskych koni:

e Trojsky kiin na zadni vratka
Vytvaii tajny vstupni bod do infikovaného systému, ktery poté mohou itocnici
zneuzit k neopravnénému pristupu nebo k ziskani kontroly nad systémem.
e Stahovaci trojsky kan
Do jiz infikovanych systémi instaluje dalsi malware, ¢imz rozsituje rozsah ttoku.
e Trojsky ktn na vykupné
Po infikovani systému kontaktuje vlastnika a pozaduje vykupné za zruseni skod,
které byly zpusobeny na systému, jako napriklad snizeni vykonu nebo zabloko-
vani pristupu k datam.
e Trosky kun pro vzdaleny pristup
Umoznuje uto¢niktum vzdalené ovlddat systém. Diky tomu mohou ukrast data
nebo sledovat aktivitu uzivatele.

e Trojsky kan Banker

Zameéruje se na bankovni ¢ty. Snazi se ukrast citlivé bankovni a platebni infor-
mace.

4. Ransomware

Ransomware je forma malwaru, ktera zasifrovava data, soubory, cela zarizeni nebo sys-
témy obéti a déla je nedostupnymi, dokud neni Gtocnikovi zaplaceno vykupné. Zahr-
nuje taktiku kybernetického vydirani, kdy itocnik vyhrozuje smazanim zasifrovanych
souboril nebo systému. Ransomware se nejcastéji siii prostfednictvim phishingovych
e-maild, zranitelnosti RDP (Remote Desktop Protocol) a jinych softwarovych chyb.
Jednim z nejnovéjsich trendu je zamérovani utoki na velké organizace a na vzestupu
je i Ransomware-as-a-Service (RaaS). Nejlepsi ochranou proti tomuto druhu malwaru
je pravidelné a bezpecné zilohovani. Pokud dojde k infikaci je dulezitd rychla izolace
infikovanych systémi, prosetfeni naruseni a obnova pomoci zéloh. [45]

5. Spyware

Jedna se o malware, ktery je navrzen tak, aby pronikl do pocitacového zarizeni a tam
shromazdoval tidaje o uzivateli, které nasledné predava treti strané bez souhlasu uziva-
tele. Sleduje aktivity uzivatele, krade citlivé informace, jako jsou hesla nebo bankovni
udaje, nebo mize zasahovat do ovladani pocitace instalaci dalsiho softwaru nebo pie-
smérovanim webovych prohlizec¢i. Siif se napiiklad pomoci piibalenych softwarovych
balickt, napadenych webovych stranek nebo skodlivych e-mailovych priloh. Muze byt
pouzit také na sledovani uzivatelské ¢innosti na firemnich, sdilenych nebo vefejnych
pocitacich, kdy je nainstalovin zamérné. [31]

Spyware lze rozdélit nékolika hlavnich kategorii[47]:
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Adware

Zobrazuje v systému nezadouci reklamy:.

Systémovy monitor

Velmi dotérny typ, ktery muze sledovat témér vse, co uzivatel déla a dokonce
i provadét zmény v systému.

Keylogger

Zaznamenava vSechny stisky kldves na infikovaném zarizeni a tyto informace
uklada do zasifrovaného souboru.

Sledovaci spyware

Sleduje online aktivity uzivatele jako je vyhledavani nebo stahovani a tyto infor-
mace sdili s tfetimi stranami.

Trojsky kun

Maskuje se jako legitimni software, aby pfimél uzivatele k jeho instalaci a poté
umoznuje ttoénikim piistup k datim napadeného pocitace.

6. Rootkit

Rootkity jsou programy urcené k zajisténi neopravnéného piistupu a kontroly nad po-
¢itacovym systémem. Svoji pritomnost se snazi co nejlépe skryt pred uzivateli a bez-
pecnostnimi mechanismy, a diky tomu mohou byt obtizné na odhaleni a odstranéni.
Jejich cilem miize byt napiiklad poskytnout vzdéaleny pristup, ukrast citliva data,
deaktivovat bezpecnostni protokoly nebo vytvorit zadni vratka pro dalsi malware.[38]

Typy rootkiti:

Rootkit zavadéce

Infikuje zavadé¢ systému, coz umoznuje nacteni skodlivého softwaru jesté pred
opera¢nim systémem, ¢imz se ztézuje jeho detekce.

Firmwarovy rootkit

Nabootuje do poéitace a spusti se z néj systém. Ukryva se ve firmwaru' a jeli-
koz bezpecnostni nastroje obvykle firmware na pritomnost malwaru neskenuji je
otizné ho odhalit.

Rootkit jadra

Utoéf na zéklad operacniho systému a poskytuje ttoénikim hlubokou kontrolu
na systémem.

Rootkit paméti

Vyskytuje se v. RAM paméti pocitace, kde provadi skodlivé ¢innosti a u toho
zpomaluje systém.

Aplikac¢ni rootkit

Modifikuje bézné soubory kdédem rootkitu, ¢imz poskytuje neopravnény pristup
uto¢nikiim, kdykoli jsou infikované soubory spustény.

7. Botnet

Botnety jsou sité napadenych pocitact nebo zarizeni infikovanych botovym malwarem,
které mohou byt ovladany hackerem. Tato propojend zafizeni, zndma jako boti, jsou

Thttps://cs.wikipedia.org/wiki/Firmware
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pouzivana k provadéni ruznych kybernetickych aktivit, jako je spousténi automatic-
kych skripti, provddéni utoku, jako je distribuované odepreni sluzby (DDoS), a sifeni
malwaru. Déale mohou byt botnety pouzity napriklad k rozesilani hromadnych spa-
movych e-mailovych kampani, generovani faleSného internetového provozu, phishin-
govych schémat nebo k ttokiim hrubou silou s cilem ziskat pristup k webovym stran-
kam nebo systémum. Nové botnety vznikaji infikovanim pocitaci nebo jinych zatrizeni
malwarem, ¢imz se z nich stanou boti, které pak mohou byt vzdalené a hromadné
ovladéany.[32][42]

2.2 Ochrana proti itoktim

2.2.1 Prevence

Prevence proti malwarovym ttoktim je prvnim krokem ke kybernetické bezpecnosti a ochra-
né citlivych dat. Cilem téchto preventivnich opatfeni je minimalizovat riziko samotného
napadeni malwarem zavedenim strategii a postupu, které odrazuji, odhaluji a blokuji skod-
livé aktivity. Preventivni strategie by mély byt doplnény o pasivni a aktivni bezpec¢nostni
opatfeni, jako je monitorovani, planovani reakce na incidenty a ndastroje pro zabezpeceni
sité pro vytvoreni komplexni obrana proti kybernetickym hrozbam.

Zakladni preventivni opatieni proti malwaru[41][8]:

Silna hesla

Zavedeni slozitych a jedinecnych hesel pro vsechny ucty a systémy. Hesla je nutné
pravidelné aktualizovat a vyhnout se jejich sdileni.

Dvoufaktorové ovérovani (2FA)

Pridani dalsi arovné zabezpeceni pomoci 2FA | kdy je kromé hesla vyzadovana druha
forma ovéreni. 2FA je nejcastéji pouzivano pro citlivé ucéty a sluzby, jako je napriklad
bankovnictvi.

Firewall

Nasazeni firewallil, které monitoruji a kontroluji prichozi a odchozi sitovy provoz. Je
nutnd konfigurace, aby tyto firewally blokovaly podezielé nebo znamé skodlivé IP
adresy a domény.

Pravidelné aktualizace softwaru

Aktualizace softwaru a opera¢niho systému pomoci nejnovéjSich bezpecénostnich za-
plat. Nejjednodussi proces jak toho docilit je povoleni automatické aktualizace.
Skoleni o povédomi bezpecnosti

Vzdélani uzivateli v oblasti rozpoznavani pokust o phishing, podezielych odkazu
a dalsich typt malwaru.

Filtrovani e-mailt

Implementovani reseni pro filtrovani e-mailt, aby doslo k zablokovani spamu a pokust
o phishing. Mezi osvédcené praktiky také patri skoleni pro uzivatele, aby rozpoznavali
a nahlasovali podezrelé e-maily.
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Filtrovani webu

Implementace nastroju pro filtrovani webu, aby byl zablokovany pristup na znamé
skodlivé webové stranky a domény. Opét je dulezité skolit uzivatele, aby nenavstévo-
vali podezrelé a nedivéryhodné webové stranky.

Ochrana koncovych bodl

Instalace, pravidelnd tdrzba a aktualizace antimalwarového softwaru na vsech zari-
zenich. Dalsi dilezitou ¢innosti je nastaveni tohoto softwaru tak, aby automaticky
a pravidelné vyhledaval malware.

Segmentace sité

Rozdéleni sité na mensi segmenty, aby se v piipadé napadeni malwarem omezilo jeho
sifeni. Mezi témito vytvorenymi segmenty je nutné implementovat prisné rizeni pri-
stupu.

Zalohovani a obnova dat

Vytvareni pravidelnych zaloh dilezitych dat a systémi. Tyto zalohy je dulezité testo-
vat na obnovitelnost a zajistit jejich bezpecné ulozeni.

2.2.2 Pasivni zabezpeceni

Pasivni zabezpeceni se zaméruje na monitorovani a analyzu sifovych aktivit bez aktivni
interakce se siti. Tento pristup méa za cil odhalit bezpec¢nostni hrozby a predchézet jim.
Hlavnim cilem je odhaleni anomalii, neopravnénych pristupt a jiné skodlivé aktivity v siti
bez naruseni bézného provozu. Timto je mozné odhalovat bezpecnostni hrozby a predcha-
zet jim. Pasivni zabezpeceni se spoléha na nastroje jako jsou naptriklad systémy detekce
naruseni (IDS?), feSen{ spravy bezpecnostnich informaci a udélosti (SIEM?) a analyza si-
tového provozu. které umoznuji identifikovat podezielé vzorce a chovani. Diky pribéznému
monitorovani je mozné odhalit pripadné hrozby velmi brzy a zastavit je jesté predtim, nez
dojde ke skodé nebo alespon pripadné skody omezit na minimum[17].
Pasivni bezpecnostni opatreni:

e Monitorovani sifového provozu

Pasivni zabezpeceni zahrnuje sledovani provozu na siti za ic¢elem odhaleni neobvyklé
¢innosti, pokusi o neopravnény pristup nebo potencidlnich naruseni bezpecnosti.
K zachyceni a analyze datovych paketi a k naslednému hledani znamek skodlivé
¢innosti se pouzivaji nastroje jako paketové odposlechy a sitové analyzatory.

Analyza zdznamu

Analyza systémovych zdznami, zdznami udalosti a zdznami o ¢innosti uzivateltt mize
pomoci identifikovat bezpecénostni incidenty nebo neobvyklé chovani.

Provérovani zranitelnosti

Provadéni skenovani zranitelnosti za ucelem identifikace slabych mist v systémech,
aplikacich a dalsich sifovych zafizenich. Nastroje pro skenovani zranitelnosti poméahaji
pii posuzovani stavu zabezpeceni a urcovani priorit pri naprave.

Zhttps:/ /www.geeksforgeeks.org/intrusion-detection-system-ids/
3https://www.microsoft.com/cs-cz/security /business /security-101/what-is-siem
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e Monitorovani zpravodajstvi o hrozbach

Mezi ¢ast pasivniho zabezpeceni patii vyuzivani informacnich kanalt o hrozbéch,
abychom byli informovani o vznikajicich hrozbach, zranitelnostech a trendech utoku.
Diky tomu je mozné se proaktivné branit proti novym hrozbam.

e Sifrovani a ochrana dat

Zavedenim Sifrovacich protokoli a jinych opatfeni na ochranu dat se vyrazné sni-
zuje riziko neopravnéného pristupu a uniku citlivych dat. Sifrovani zabezpecuje data
v klidu i pfi prenosu.

e Planovani reakce na incidenty

Vypracovani a procvicovani plant reakce na incidenty je klicové pro rychlou a i¢innou
reakci na zjisténé bezpecnostni problémy a na ruzné utoky.

2.2.3 Aktivni zabezpeceni

Aktivni bezpecnostni systém zahrnuji monitorovani v redlném case a okamzitou reakci na
bezpecnostni situace. V pripadé atoku dochazi k proaktivnim krokim k ochrané systémi a
dat. Tyto kroky jsou navrzeny tak, aby predchézely, detekovaly a reagovaly na utoky.

Honeypot

Pouzivani honeypoti je jednim z mechanismt pocitacového zabezpeceni. Slouzi hlavné k od-
haleni, ale i k odvraceni nebo potlaceni pokusti o neopravnény pristup k pocitaci nebo si-
tovému systému. Jsou navrzeny tak, aby se ito¢niktim jevily jako legitimni systém, pocitac
nebo server, ale ve skutecnosti jsou izolovany a monitorovany za tic¢elem odhaleni a nésledné
analyzy pripadnych skodlivych aktivit. [18]

Honeypoty lze rozdélit do tii kategorii podle komplexnosti: ¢isté honeypoty, honeypoty
s vysokou mirou interakce a honeypoty s nizkou mirou interakce. Cisté honeypoty jsou
plnohodnotné produkéni systémy, které slouzi k monitorovani aktivit itoénik pomoci od-
poslechu, ktery je instalovany na spojeni honeypotu se siti. Vysoce interaktivni honey-
poty napodobuji ¢innost produkénich systémi, které hostuji rtizné sluzby, a tim odlakava
pozornost utoénikl od skuteénych systémi, a tim je okrddé o c¢as. Nizkointerakéni ho-
neypoty simuluji pouze sluzby, které toc¢nici ¢asto pozaduji, spotiebovavaji relativné mélo
prostfedkt a mohou odhalit Gtoky bez nutnosti je sledovat. Dalsi moznosti jak lze rozdélit
honeypoty je na fyzické a virtualni. Fyzické honeypoty jsou skutecné stroje s vlastni IP
adresou a virtualni honeypoty jsou nainstalovany a simulovany v siti z riznych operac-
nich systémi.

Dale 1ze honeypoty rozdélit na dvé kategorie dle toho, jaké maji cile: vyzkumné a pro-
dukéni honeypoty.[20] Vyzkumné honeypoty shromazduji informace o titocich. Pouzivaji
se zejména ke studiu skodlivych ¢innosti v otevienych sitich a shromazduji informace o tto-
cich nebo naptiklad zranitelnostech, na které se utoc¢nici zaméruji. Tyto informace mohou
byt pouzity jako podklad pro preventivni obranu, stanoveni priorit oprav a budouci inves-
tice. Produkéni honeypoty se oproti tomu zaméiuji na identifikaci aktivnich kompro-
mitaci v interni siti a na oklaméani ttoc¢nika. Stale je prioritou sbér informaci, jelikoz diky
honeypotim mame dalsi moznosti monitorovani sité. Produkéni honeypoty jsou umistény
mezi ostatnimi produkénimi servery a jsou na nich spustény stejné sluzby, které bézi na

vvvvvv

produkéni honeypoty.
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Honeypoty prindseji organizacim mnoho vyhod, véetné zpomaleni ttocniki, testovani
procesu reakce na incidenty a shromazdovani informaci o nastrojich, postupech a taktice
utoc¢nikt. Vyzaduji vsak peclivé nasazeni a tdrzbu, aby byla zajisténa jejich i¢innost a aby
se predeslo potencialnim riziktim, jako je prilakani zbyteéné pozornosti utoénik nebo fa-
lesné pozitivni vysledky.

2.3 Pouziti strojového uceni v oblasti malwaru

Strojové uceni se stale Castéji pouziva pii detekci a analyze malwaru. Algoritmy strojového
uceni mohou pomoci identifikovat skodlivé vzorce v sitovém provozu a odhalit potencialni
hrozby analyzou dat.[3] Pro detekci malwaru se pouzivaji ruzné algoritmy a modely stro-
jového uceni, jako naptiklad Decision Tree, Random Forest, k-Nearest Neighbor, Decision
Table, Extreme Gradient Booting, Multilayer Preceptron nebo neuronové sité.

Detekce malwaru pomoci strojového uceni lze vyuzit riznymi zptsoby, napiiklad k de-
tekci malwaru pred otevienim podezielych soubort, k identifikaci typu malwaru a ke sledo-
vani chovani skodlivych nebo podezielych programi. Antivirovy software na béazi strojového
uceni vyuziva ke sledovani chovani programu detekci anomaélii a nevyzaduje k tomu aktua-
lizace signatur virt.

Dale lze strojové uceni pouzit k detekci skodlivych aktivit ve velkych souborech dat,
které jsou napriklad v oblastech zabezpecéeni siti nebo monitorovani elektronické posty.
Software pro vyhodnocovani a monitorovani zranitelnosti zalozeny na strojovém uceni miize
zvysit rychlost odhalovani kybernetickych ttokt a v pribéhu ¢asu rozvijet pfesnost detekce.

Programy se strojovym ucenim také mohou pomoci pri detekci botii a rozpoznavani mezi
dobrymi boty pomoci analyzovani soubori dat se vzory chovani. Algoritmy strojového uceni
Ize také pouzit k rozpoznani itokl spachanych jinymi podobnymi algoritmy nebo pomoci
umélé inteligence, jelikoz i hackeri tyto postupy pouzivaji ke spachani zloc¢int.

Pred nasazenim do provozu je nutné natrénovat modely strojového uceni. Nejcastéjsi
typy trénovani jsou[28][30]:

e Uceni pod dohledem

Tato technika zahrnuje trénovani modelti pomoci oznacenych datovych sad (napf.
u datovych sad obsahujicich zachyceny sitovy provoz je oznaceno, zda se jedna o mal-
ware), které predpovidaji vystupy na zakladé tréninkovych dat. Zahrnuje klasifika¢ni
a regresni metody, kdy se stroj uci na zakladé dvojic vstup-vystup a poté tyto znalosti
vyuziva k predpovidani vysledkt pro nové datové body.

e Uceni bez dohledu

P1i uceni bez dohledu se modely trénuji na datech, kterda nebyla klasifikovana nebo
oznacena. Model tedy jednéd samostatné a objevuje vzory a struktury v datech bez
explicitniho vedeni. Mezi bézné pristupy uceni bez dohledy patti shlukovani, redukce
dimenzionality a algoritmy asocia¢nich pravidel.

e Uceni s ¢astecnym dohledem

Uceni s c¢astecnym dohledem je mezistupen, ktery pracuje s kombinaci oznacenych
a neoznacenych dat. Vyuzivd oznacend data, aby pomohl algoritmim identifikovat
vzory v neoznacenych datech. Tato technika je uzitecnd zejména v pripadech, kdy je
nedostatek oznacenych dat, ale mnoho neoznacenych dat.
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e Uceni posilovanim

Dalsi technikou pro trénovani modelu strojového uceni je posilovaci uc¢eni. Pii tom se
model u¢i metodou pokusu a omyld interakci s prostfedim a ziskava zpétnou vazbu
v podobé odmén nebo trestii. Podoba se uceni pod dohledem, ale misto poskytovani
explicitnich tréninkovych dat se tento model uéi prostrednictvim zkoumani a vyuzi-
vani akci s cilem maximalizovat odmeény.

¢ Hloubkové ucéeni

Hloubkové uceni zahrnuje trénovani modeli na velkych reprezentativnich souborech
dat s cilem naucit se komplexni vzory a vlastnosti. Techniky hloubkového uceni, jako
jsou neuronové sité, se pouzivaji k extrakci abstrakci na vysoké trovni z dat, coz
modelu umoznuje provadét presnéjsi predpovédi a klasifikace. Hloubkové uceni je
obzvlasté i¢inné pri zpracovani slozitych a vicerozmérnych dat, coz z néj ¢ini mocny
nastroj pri detekci malwaru.

2.3.1 Typy modela strojového uceni
Rozhodovaci stromy

Rozhodovaci stromy[50] jsou zdkladnim algoritmem strojového uc¢eni pod dohledem, ktery
se Casto pouziva pro klasifikacni i regresni tlohy. Jsou strukturoviany jako vyvojové dia-
gramy, zac¢inaji v korenovém uzlu konkrétni otazkou tykajici se dat, vétvi se na potencialni
odpovédi a dale vedou k dalsim rozhodovacim (vnitinim) uzlim, které déle zpresnuji vy-
sledky, az se dostanou do koncovych neboli listovych uzld, kde se u¢ini kone¢né rozhodnuti
nebo predpovéd. Proces tvorby rozhodovaciho stromu zahrnuje rekurzivni rozdéleni dat na
zékladé hodnot atributii. Tento algoritmus pomaha vizualizovat slozitda rozhodnuti v hie-
rarchické strukture, coz usnadnuje interpretaci a analyzu vysledku na zdkladé vstupnich
znakil.

Rozhodovaci stromy jsou snadno pochopitelné a interpretovatelné, takze jsou pristupné
i neodbornikiim a jsou vhodné pro klasifikac¢ni i regresni tlohy. Mezi dalsi vyhody patii
efektivni prace s chybéjicimi nebo odlehlymi hodnotami a numerickymi i kategoridlnimi
daty. Déle nabizeji jednoduché vizualni znédzornéni rozhodovacich procesi a pomahaji pri
rozhodovaci analyze ve strojovém uceni a poskytuji prehled o dulezitosti jednotlivych cha-
rakteristik pii rozhodovani.

Soucasti a terminologie[21]:

e Korenovy uzel: Vychozi bod rozhodovaciho stromu, ktery predstavuje ptivodni
volbu nebo funkci.

e Vnitfni/rozhodovaci uzly: Uzly stromu, v nichz se na zakladé hodnot atributu
provadi volby vedouci k dalsim uzlim.

o Listové/rozhodovaci uzly: Koncové body vétvi, kde jsou rozhodnuti nebo predpo-
védi dokonceny.

o Vétve (hrany): Vazby mezi uzly znazornujici cesty rozhodovani.
o Déleni (Splitting): Rozdéleni uzlu na diléi uzly na zédkladé rozhodovaciho kritéria.

e Nadrazeny uzel: Uzel, ktery se déli na podrizené uzly.
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e Dcerinny uzel: Uzel vytvoreny v disledku rozdéleni.

e Rozhodovaci kritérium: Pravidlo nebo podminka pouzita k rozdéleni dat ve vnitt-
nim uzlu.

e Oftezavani: Odstranéni vétvi nebo uzll za tcelem zlepseni generalizace a zabranéni
nadmérnému pfizptisobeni”.

Typy rozhodovacich stromi[50]:

o Klasifikac¢ni stromy: Urcuji, zda udalost nastala, nebo ne, coz ¢asto vede k binar-
nimu vysledku. Rozdéluji data na zakladé proménnych a klasifikuji vysledky.

e Regresni stromy: Predpovidaji spojité hodnoty na zakladé minulych dat, predpo-
vidaji napriklad ceny nebo mnozstvi. Zaméruji se spiSe na predpovidani ¢iselnych
hodnot nez na klasifikaci dat.

Nahodny les (Random forest

Néhodné lesy[57] jsou metodou skupinového uceni, kterd kombinuje vice rozhodovacich
stromil s cilem zlepsit presnost a stabilitu modeli strojového uceni. Jedna se o vykonny
a vSestranny algoritmus, ktery lze pouzit pro klasifikacni i regresni tlohy.

Klicovou myslenkou ndhodnych lesii je vytvoreni souboru rozhodovacich stromi, z nichz
kazdy je trénovan na jiné podmnoziné trénovacich dat a ndhodné podmnoziné funkci. To
prinasi rozmanitost a snizuje riziko nadmérného prizpusobeni, ke kterému muze dojit u jed-
notlivych rozhodovacich stromi.

Proces fungovani algoritmu ndhodného lesa[22]:

e Sackovani: Algoritmus zac¢ind vytvorenim nékolika zavadécich vzorka trénovacich
dat. Kazdy zavadéci vzorek je ndhodnou podmnozinou puvodnich dat.

e Trénovani rozhodovaciho stromu: Pro kazdy zavadéci vzorek je natrénovan roz-
hodovaci strom. Stromy jsou tvofeny bez ofezavani, coz je ¢ini velmi slozitymi.

e Vzorkovani vlastnosti: Pri rozdélovani uzlu v rozhodovacim stromu bere algorit-
mus v uvahu pouze ndhodnou podmnozinu dostupnych vlastnosti/rysia. Tim se déle
zvysuje rozmanitost mezi stromy.

e Agregace: Pro vytvoreni predpovédi pro novy tidaj provede kazdy rozhodovaci strom
v lese predpoveéd. Konecny vystup je urcen bud tim, co bylo predpovézeno vétSinove
(pro klasifikaci), nebo zpriamérovanim predpovédi (pro regresi).

Nahodnost v krocich sdckovani a vzorkovdni vliastnosti poméha v dekoraci jednotlivych
stromil, coz vede k vytvoreni souboru, ktery je presnéjsi a robustnéjsi nez kterékoli jednotlivé
rozhodovaci stromy. Dale jsou ndhodné lesy, diky své skupinové povaze, méné nachylné
k nadmérnému ptizpisobeni trénovacich dat. Mezi dalsi vyhody patii naptiklad efektivni
zpracovani ruznorodych dat nebo paralelizace trénovani jednotlivych stromu.

4Zahrnut{ vice parametri nez lze odivodnit daty, coZ mize snizit pFesnost.
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KNN

Algoritmus KNN (K-Nearest Neighbors) je metoda strojového uc¢eni pod dohledem, ktera je

pouzitelnd pro klasifikac¢ni i regresni ilohy. Jedna se o jednoduchy, ale vykonny algoritmus,

ktery nachdazi siroké uplatnéni v oblasti rozpoznavani vzoru, tézby dat a detekce naruseni.
Zakladni koncepty algoritmu KNN:

e Zakladni princip: KNN je neparametricky algoritmus, coz znamena, ze necini zadné
zakladni predpoklady o rozdéleni dat. Misto toho klasifikuje datové body na zakladé
jejich podobnosti s jinymi datovymi body v trénovaci mnoziné.

e Princip fungovani: Pii dané sadé trénovacich dat a novém datovém bodu pritadi
KNN novy bod do skupiny na zédkladé analyzy trénovaci sady. U¢ini tak, ze na zédkladé
metriky vzdalenosti zohledni K nejblizsich sousedt nového bodu.

e Intuice: Podle toho, do jaké skupiny patii nejblizsi sousedé, klasifikuje KNN novy
bod. Napriklad bod, ktery je blizko shluku bodt klasifikovanych jako malware bude
pravdépodobné klasifikovan jako malware.

KNN je univerzalni algoritmus, ktery dokaze zpracovat numerické i kategoricka data,
¢imz je vhodny pro razné typy datovych soubort v klasifikacnich i regresnich tlohach. KNN
je také neparametrickd metoda, coz znamena, ze provadi predpovédi na zdkladé podobnosti
dat, aniz by predpokladala rozdéleni dat. Ve srovnani s jinymi algoritmy je tato metoda
méné citlivd na odlehlé hodnoty, takze je vhodna pro datové sady se zaSuménymi nebo
nepravidelnymi datovymi body. K identifikaci nejblizsich sousedii datového bodu a k pred-
povédim na zdkladé jejich hodnot pouziva KNN metriky vzdalenosti, napiiklad euklidovskou
vzdéalenost.

Pri praktické implementaci KNN je klicovy vybér spravné hodnoty K, ktera urcuje po-
cet sousedi, ktefi jsou pii pfedpovédich brani v tivahu. Podobné jako u jinych algoritmt
strojového uceni je pro optimalni vykon nezbytné predzpracovat data pomoci normalizace
a Skalovani. K vyhodnoceni vykonnosti modeld KNN na testovacich souborech dat se pou-
zivaji metriky, jako jsou matice zdmeény a skore presnosti.

Naivni Bayes

Naivni Bayes je pravdépodobnostni algoritmus strojového uceni zalozeny na Bayesové teo-
rému, ktery se diky své jednoduchosti, i¢innosti a efektivité pouziva v riznych klasifikac¢nich
ulohach. Algoritmus je zndmy svou schopnosti zpracovavat data s vysokou dimenzi, ¢imz
je obzvlasté uziteény pii klasifikaci texti, filtrovani spamu a dalsich. Déle je vyuzitelny
napriklad v 1ékarstvi pii predikci nemoci na zakladé priznakt a tdaji o pacientovi nebo
pri predpovidani pocasi. Vychazi z Bayesovy véty, kterd pocita pravdépodobnost hypotézy
vzhledem k dikaztm. ,Naivni* ¢ast této metody odkazuje na predpoklad, ze prvky jsou
podminéné nezavislé vzhledem k oznaceni tfidy. Tento predpoklad zjednodusSuje a napo-
maha efektivité a rychlosti algoritmu.

Tato metoda je jednoducha na implementaci a je vypocetné efektivni, takze je vhodna
pro velké soubory dat, ale funguje dobre i s omezenym poctem trénovacich dat. Algoritmus
je rychly a rychle provadi predpovédi, zejména v souborech dat s vysokou dimenzi. Metoda
Naivni Bayes m& ale i nékolik nevyhod. Pfedpoklad nezavislosti ryst nemusi platit ve
vSech realnych souborech dat, coz mtize ovlivnit presnost modelu. Déale muze byt ovlivnén
irelevantnimi atributy a mize nepozorovanym udalostem priradit nulovou pravdépodobnost,
coz vede ke Spatné generalizaci a potencialnim problémim s nepozorovanymi daty.
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2.3.2 Datové sady

Datové sady [34][56] v souvislosti se strojovém uceni jsou soubory dat, které se vkladaji
do algoritmii pro trénovani modeli. Tyto soubory dat obsahuji oznacené priklady, které
pomahaji algoritmim pochopit vzory a vztahy v datech. Slouzi k tomu, aby se model
naucil predpovidat na zakladé vstupnich tdajua. Proces trénovani modelu strojového uceni
zahrnuje jeho vystaveni datovym saddm, ¢imz se mu umoznuje ucit se ze vzoru pritomnych
v datech a podle toho upravovat svoje vnitini parametry. Kvalitu a presnost vyslednych
modeltu strojového uceni nejvice ovliviiuje kvalita, mnozstvi a relevance trénovacich dat.
Proto je nutné zajistit, aby datové sady byly Cisté, strukturované a aby pokryvaly oblast
problému, ktery méa vysledny algoritmus resit.

Datové sady jsou naprosto klicové pro trénovani modelli strojového uceni, protoze slouzi
jako zéklad, podle kterého se modely uc¢i predpovidat a rozhodovat. Pro vyvoj presnych a
spolehlivych modeltl strojového uceni je nezbytné mit kvalitni datové sady, které poskytuji
potfebné informace a vzory, které umoznuji algoritmtm ucit se a zobecnovat data, ktera jsou
jim predlozena. I nejsofistikovanéjsi algoritmy mohou byt neuc¢inné pokud byly natrénovany
bez kvalitnich trénovacich dat.
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Kapitola 3

Implementace

3.1 Priazkum datovych sad

3.1.1 CTU-SME-11

Datova sada CTU-SME-11[60] [6] je oznacens datova sada vytvofens studentem CVUT
v Praze Stépanem Bendlem v roce 2023, ktera obsahuje zachyceny redlny sitovy provoz
s nezavadnymi i skodlivymi toky, navrzena tak, aby napodobovala malou az stfedné velkou
sit. Zachycuje sedm dni sifového provozu (od 20. do 26. inora 2023) z jedenécti zafizeni
s ruznymi opera¢nimi systémy a hardwarovymi konfiguracemi ptipojenych ve vnitini siti.
Tento soubor dat zachycuje lidmi generovany neskodny provoz, ale i rizny malware. Utoky
jsou vedeny na vnitini a vnéjsi sit nebo se jedna o pokusy o exfiltraci dat. CTU-SME-11
je profesionalné oznackovand datova sada a diky tomu ji 1ze pouzit k efektivnimu trénovani
a vyhodnocovani vykonnosti modelta strojového uceni. Sklada se z necelych 100 000 000
exprety oznacenych sifovych toku (pfiblizné 160 GB soubort pcap).

3.1.2 VHS-22

VHS-22[52] je velmi riznoroda datova sada o sitovém provozu uréend k predevsim k detekci
hrozeb. Obsahuje toky extrahované z péti rtiznych zdroju sitového provozu pomoci softwa-
rové sifové sondy. Tato sada byla vytvorena extrakci dat na trovni toku a obsahuje ruzné
typy utoku, jako jsou botnety, webové tutoky a pokusy o utoky hrubou silou, kde kazdy
z utokt pochazi z riznych zdrojui a v rizna casova obdobi.

Tato datova sada je oznacCena stitky t¥id oznacujicimi normalni toky a toky utoku spolu
se specifickymi stitky ttokil a stitky zdrojovych datovych soubori. Kazdy tok ma 45 para-
metri ulozenych ve formatu CSV, které lze vyuzit pro trénovani modeli strojového uceni.

3.1.3 UWPF-ZeekData22

UWF-ZeekData22[16][5] je komplexni datovd sada o sitovém provozu zalozend na fra-
meworku MITRE ATT&CK', ktery byl pfedstaven v roce 2023. Tato datové sada je verejné
dostupné a skladd se z datovych souborii Zeek oznacenych pomoci frameworku MITRE
ATT&CK. Obsahuje soubory ve formatech Pcap, parquet a CSV, kde soubory CSV jsou
podmnozinou souborti parquet. Byl vytvoren ze zachyceného provozu z 10. tinora 2022
béhem urcitych hodin. Z kazdé hodiny je vytvoren samostatny soubor CSV, kde pomér

Thttps://attack.mitre.org/
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benignich a skodlivych dat je zhruba 80/20. Kazdy tok ma 45 parametru ulozenych ve
formatu CSV, které mohou byt vyuzity k trénovani modeli strojového uceni.

3.2 Priprava dat

Pro svou rozsahlost, aktualnost a moznost extrahovani dat z pcap souboru byla pro dalsi
analyzu a trénovani modeli vybrana datova sada CTU-SME-11. Dalsi jeji velkou vyhodou
jsou oznaceni toku, ktera byla urcena experty.

V datové sadé CTU-SME-11 jsou data rozdélena po jednotlivych dnech, kdy byl provoz
sledovan. Na kazdy den je vytvoren pcap soubor, ktery obsahuje vSechny zachycené pakety.
Dalsi diilezity soubor pro nasi analyzu je conn.log.labeled vytvoreny pomoci néstroje Zeek?,
ktery obsahuje vSechny zachycené toky béhem daného dne. Kazdy z téchto tokt je oznacen
pomoci stitku, ktery oznacuje, zda se jednd o benigni nebo skodlivy tok.

Pomoci néstroje Ipfixprobe byly zpracovany soubory pcap, ze kterych byly vygenerovany
toky (IPFIX), s dalsimi informacemi o protokolech vyssich vrstev (napf. aplika¢nich) a sta-
tistické informace o paketech v jednotlivych tocich. Ipfixprobe byl pouzit pomoci tohoto
prikazu:

ipfixprobe -i "pcap;file=$pcap_file" -p pstats -p http -p rtsp
-p tls -p dns -p sip -p ntp -p smtp -p phists -p quic -p icmp
-o "unirec;i=f:$trap_file
p=(pstats,http,rtsp,tls,dns,sip,ntp,smtp,phists,quic,icmp)"

Timto piikazem se z paketi v souboru $pcap_file vygeneruje soubor $trap file, ve
kterém jsou ulozeny vygenerované toky IPFIX. Kazdy tok obsahuje obvyklé informace (IP
adresy zdroje a cile, protokol transportni vrstvy, port zdroje a cile, cas), ale diky pridanym
argumentim jsou ke kazdému toku pridany informace o urcéenych protokolech aplikacni
(HTTP, RTSP, DNS, SIP, NTP, SMTP), transportni (TLS, QUIC) a sitové vrstvy (ICMP).
Diky argumentu pstats jsou ke kazdému toku priddny statistické informace o prvnich 30
paketech (velikosti, casové znacky, sméry, TCP pfiznaky). Argument phists zafizuje pridani
informaci o casech mezi pakety a velikostech paketii v obou smérech (od zdroje do cile i
zpét).

Poté byl pouzit nastroj logger, kterému byl predlozen vygenerovany soubor trap, ktery
byl nasledné timto néstrojem preveden na soubor csv, pomoci tohoto prikazu:

logger -i "f:$trap_file" -t > "$csv_file"

Tento proces byl proveden pro vSechny dny a stroje v datové sadé.

Naésledovalo prevedeni zeek zdznami, kdy ze souboru conn.log.labeled byly vyextraho-
vany informace o tocich (’ts’, “id.orig_h’, “id.resp_h’, ’id.orig_p’, ’id.resp_p’, ‘proto’, ‘la-
bel’, ’detailed_label’). Diky témto informacim je mozné prifadit k tokiim v csv souborech
oznaceni zda se jedna o benigni nebo malware toky.

Popis jednotlivych sloupcu:

o ts: casova znacka, kdy zacal dany tok

e id.orig_h: zdrojova IP adresa

*https:/ /zeck.org/
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e id.resp_ h: cilova IP adresa

e id.orig_p: ¢islo zdrojového portu

e id.resp_ p: ¢islo cilového portu

o proto: protokol transportni vrstvy (tcp/udp)

e label: oznaceni, zda se jednéd o benigni nebo malware tok
o detailed_label: detailnéjsi popis toku

Toky vytvorené pomoci nastroje ipfixprobe i toky vyextrahované ze zeek zaznamu byly
nacteny pomoci Python modulu pandas® a nésledné spojeny do spole¢ného csv souboru. Ke
spojeni byly vyuzity vlastnosti tokli, coz znamena, ze pro kazdy tok byl vytvoren hash z IP
adres a portu zdroje a cile a protokolu. Tyto hashe byly pospojovany pomoci pandas funkce
merge. PTed spojenim toku bylo nutné jesté zkontrolovat, zda od sebe dané toky nejsou prilis
vzdélené v cCase, jelikoz toky mohou skoncit aktivnim nebo neaktivnim prerusenim a hned
poté muze zacit novy tok, ktery ma stejné IP adresy, porty i protokol. VSechny toky, které
byly oznaceny pomoci sloupce label jsou nasledné ulozeny do csv souboru, ktery je pripraven
na dalsi zpracovani.

3.3 Pruzkum dat

Vsechny csv soubory byly nacteny pomoci python modulu pandas a spojeny do jednoho sou-
boru. Déle byl vyuzit modul matplotlib pro zobrazeni grafi s informacemi o obsahu datové
sady. Kvili velikosti sady byly operace s ni provadény s vyuzitim vypocetnich a tloznych
kapacit MetaCentra’.

Na obrazku 3.1 mltzeme pozorovat pocet tokti v datové sadé za vSechny dny béhem
urcitych ¢ast. Mizeme pozorovat, ze kazdou hodinu bylo zachyceno zhruba 300 000 benig-
nich toku a nékolik desitek tisic skodlivych (malware) toki. Vyjimkou jsou skodlivé toky
ve vecernich hodinach (17-20), kdy se jejich pocet velmi navysuje a presahuje i 800 000.

3.3.1 Druhy protokold v datové sadé

V tabulce 3.1 jsou zobrazeny udaje o zastoupeni sledovanych protokolt v datové sadé.
V piipadé transportnich protokoltl miZeme pozorovat, ze asi 63,5 % vSech toku vyuziva
protokol TCP. Z téchto toku s protokolem TCP je zhruba 81 % skodlivych. Zbylych 36,5 %
tokl vyuzivd protokol UDP, ale pouze 18,9 % z nich je skodlivych.

P1i pozorovani aplikacnich protokolu je vyznamny protokol DNS, ktery je pouzit v témér
10,8 % vsech toku a 81 % z nich je je Skodlivych. Dalsi zajimavy protokol je HTTP, ktery
se pouziva ve skoro 30 % datové sady, ale jen v jednom procentu piipadi se jednd o ma-
lware. SIP je protokol, ktery se v datové sadé témér nenachdzi (pouze 0,1 %), ale témér
vsechny jeho vyskyty jsou v malware tocich. Ostatni sledované protokoly jsou v datové sadé
zastoupeny jen ve velmi malém mnozstvi a jsou skodlivé jen z malé casti.

3https://pandas.pydata.org/
“https://metavo.metacentrum.cz/
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Obrazek 3.1: Pocet a druh toku za hodinu
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Protokol | Zastoupeni v sadé (%) | Malware (%)
TCP 635 81
UDP 36,5 18,9
DNS 10,8 81,5
NTP 0,8 0,2

HTTP 29,8 1,3
SIP 0,1 99,9
SMTP 0 0
RTSP 0,1 0,0004
QUIC 0,8 0,0001
TLS 1,2 14,7

Tabulka 3.1: Zastoupeni protokol
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Obrazek 3.2: Nahodny les - matice zmateni

3.3.2 Statistické informace o tocich

Diky nastroji ipfixprobe jsou o tocich ziskdny statistické informace, jako napriklad veli-
kosti, ¢asy a sméry pakett a TCP priznaky. Tyto data jsou ale ve formatu, ktery nelze
pouzit pro trénovani modelu (pole ¢isel nebo ¢ast). Proto byla pouzita knihovna nemea-
fet®, ktera je navrzena tak, aby prevedla statistické informace v polich na ¢iselné informace
(integer/float). Tyto prevedend data lze poté pouzit k efektivnéjSimu trénovani modelu.

Nejprve byla pouzita funkce convert times, kterd prevadi veskeré ¢asy v nactené datové
sadé na datetime, véetné doby trvani jednotlivych tok. Nasledné byla statisticka data
prevedena pomoci funkce extract features. Tato funkce extrahuje z poli se statistickymi
daty informace, jako napriklad prumérnou, maximalni nebo minimalni dobu mezi pakety
v jednom nebo druhém sméru, pocty ruznych TCP priznakt nebo prumérnou dobu trvani
paketi v toku. Tyto extrahované informace jsou nasledné ulozeny pro kazdy tok a mohou
byt déale pouzity.

3.4 Trénovani a testovani modelu

Pro trénovani modelu strojového u¢eni byla pouzita Python knihovna scikit-learn®. Nejprve
byla nactend datova sada ndhodné rozdélena na trénovaci a testovaci ¢ast. K tomu byla
vyuzita funkce train_ test_split. K trénovani modelu strojového uceni bylo pouzito 70 %
datové sady. Jako klasifikdatory byly vybrany vyextrahované statistické informace, které
poskytuji 50 ruznych metrik.

Po rozdéleni dat, bylo zahajeno trénovani vybraného modelu strojového uceni:

e Nahodny les

Shttps://docs.danieluhricek.cz/fet /
Shttps:/ /scikit-learn.org/stable/
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Prvni vybrany model strojového uceni byl nahodny les. Tento model byl v porovnani
s ostatnimi rychlostné efektivni, ale také velmi presny v predpovédich pri testovani.
Celkovéa presnost tohoto modelu byla 99,5 %, coz je nejvyssi presnost ze vSech testo-
vanych modeld. Na matici zmateni 3.2 lze pozorovat, ze model spravné predpovédél, ze
se jednd o benigni tok, v témér 100 % piipadi. Spravné odhaleni skodlivych malware
tokt mélo o néco mensi, ale stale velmi vysokou presnost (98 %).

e Rozhodovaci strom

Dalsim testovanym modelem strojového uceni byl rozhodovaci strom. Ten byl v roz-
hodovani velmi rychly a i velmi presny. Jeho celkovéa presnost byla 99,4 %.

e Naivni Bayes

Jako posledni byl pouzit model Naivni Bayes, ktery byl také velmi rychly, ale oproti
ostatnim modeltm vyl velmi nepiesny v predpovédich. Jeho presnost byla pouze 17 %.
Hlavnim problémem tohoto modelu byla spravna predpovéd benignich tokt, kdy mo-
del klasifikoval témér vSechny toky jako skodlivé a pouze 0,1 %

3.5 Hodnoceni klasifikatoru

Po vyhodnoceni modeli strojového uceni bylo provedeno hodnoceni pouzitych klasifikatoru.
Na obrazku 3.3 jsou zobrazeny pouzité klasifikatory, které jsou sefazeny podle toho, jak jsou
dilezité pii rozhodovani. Lze tedy odvodit, Ze nejvétsi rozhodovaci silu maji délky paketu
(minimalni, maximalni a prumérnd délka). Dalsimi dulezitymi klasifikdtory byly: ¢etnost
priznaku TCP (hlavné ACK a PSH) nebo ¢asy mezi jednotlivymi pakety v tocich.

Oproti tomu vlastnosti tokt, jako naptiklad TCP ptiznaky URG, RST nebo FIN, jsou
stejné pro benigni i Skodlivé toky, takze maji nizkou dulezitost pti rozhodovani, o jaky typ
toku se jedna.
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Importances
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Z.aver

Tato bakalarska prace se zabyva problematikou malwaru v sitich a jeho detekci s vyuzitim
statistickych informaci o tocich. V tivodni ¢asti byly popsany aplika¢ni protokoly a nésledné
moznosti sledovani sitového provozu na trovni tokt za pomoci protokolu NetFlow a IPFIX
a byla popsédna ¢innost protokolu NetFlow. Z divodu moznosti vybéru exportovanych dat
byla veskera dalsi prace provadéna s protokolem IPFIX, pomoci nastroje ipfixprobe.

Nasledné byly predstaveny typy malware, které se Sifi po siti, jako jsou viry, Cervi,
trojské koné, ransomware a dalSi. Byly také probrany ruzné praktiky a techniky, které se
pouzivaji k prevenci a odhalovani malwaru, véetné pouziti strojového uceni, které je v dnesni
dobé v oblasti internetové bezpecnosti velmi rozsitené. U strojového uceni byly rozebrany
ruzné typy trénovani modelu a poté i jednotlivé priklady modeli, kdy byly probréany hlavné
modely, které maji vyuziti pri detekci malwaru.

Pred trénovinim samotného modelu strojového uceni bylo nutné vybrat kvalitni datovou
sadu. Byly prozkoumany volné dostupné sady (CTU-SME-11, VHS-22, UWF-ZeekData22)
a nasledné byla vybrana datova sada CTU-SME-11 vytvorena v Praze v roce 2023, ktera
obsahuje necelych 100 000 000 oznacenych sitovych tokti. Tato datova sada obsahuje také
pecap data, ktera byla prevedena pomoci nastroje ipfixprobe do toku IPFIX, kterym poté
byly prifazeny oznaceni, zda se jednd o malware nebo benigni tok.

Pripravena datova sada byla poté pouzita k natrénovani nékolika ruznych modelu, kdy
nejlepsi model byl Nahodny les s presnosti okolo 99,5 %. K rozhodovani zda se jednd o be-
nigni nebo skodlivy tok byly vyuzity rtzné klasifikatory, pricemz mezi nejvyznamnéjsi pa-
tTrily informace o ¢etnostech urcitych TCP priznacich nebo délky jednotlivych paketi v to-
cich.

Tyto experimenty s datovou sadou potvrdily, ze tato vybrana sada je expertné oznacena
a pouzitelna pro trénovani modelid strojového uceni, které poté mohou byt pouzity napriklad
ke klasifikovani dalsich datovych sad nebo statické analyze zachycené sitové komunikace na
drovni tokt.
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