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Zalohovani, archivace dat a datova ulozisté

Abstrakt

Bakalarska prace se zamétuje na problematiku zalohovani, archivace a datovych ulozist, s
dirazem na aspekty kybernetické bezpeCnosti. Analyzuje zabezpeCeni dat vybraného

nejmenovaného podniku a nabizi mu feSeni ztraty dat.

Prace sumarizuje zakladni prehled vybrané problematiky a identifikuje klicové vyzvy spojené
s uchovavanim a zabezpecenim dat. Zaméfuje se na implementaci interni firemni smérnice,
tedy Sifrovani, pravidelné aktualizace, spravu pfistupu k datim apod. Vysledky prace nabizeji
doporuCeni pro efektivni spravu zaloh, archivace a datovych ulozist s ohledem na

kybernetickou bezpecnost.

Klicova slova: Bezpecnost, archivace, zaloha dat, datova ulozisté, kyberneticka bezpecnost,

ztrata dat, krizovy plan, obnova dat



Backup, data archiving and data storage

Abstract

The bachelor thesis focuses on the issues of backup, archiving and data storage, with an
emphasis on cybersecurity aspects. It analyses the data security of a selected unnamed
enterprise and offers a solution to data loss.

The paper summarizes a basic overview of the selected issue and identifies the key challenges
associated with data storage and security. It focuses on the implementation of internal company
guidelines, i.e. encryption, regular updates, data access management, etc. The results of the
paper offer recommendations for effective management of backups, archiving and data storage
with respect to cybersecurity.

Keywords: Security, archiving, data backup, data storage, cybersecurity, data loss, crisis plan,

data recovery
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Uvod

Tato prace se zabyva problematikou zalohovani, archivace dat a datovych ulozist. Aktualni
rozvoj informacnich a komunikacnich technologii vede k tomu, ze stale vétSi pocet osob,
podnikd, statt a dalSich aktérd uchovava velké mnozstvi dat v online prostoru ¢i na svych
informacnich a komunikacénich zatfizenich. To vSak zaroven znamena, ze se takové subjekty
musi zabyvat otazkou, jak zajistit jejich bezpe¢nost. Data maji v dneSnim globalizovaném svéteé
velky vyznam a mohou piimo rozhodovat o uspéchu ¢i netispéchu podnikatelskych subjektt.
Ztrata ¢i zneuziti dat tedy predstavuje velmi vyznamné riziko, na které musi byt aktivné
reagovano. Pravé tato prace se zabyva tématem, které pfimo souvisi s ochranou dat pred jejich
ztratou ¢i zneuzitim. Opomenuti ¢i podcenéni zalohovani a archivace dat muze vyrazné
negativné ovliviiovat zranitelnost organizace.

Dal§im vyznamnym rizikem je stabilita dat, protoze dnes$ni informacni a komunikacni
technologie mohou vykazovat rizné chyby, které povedou k jejich selhani. Takové selhani pak
muze vést prave ke ztraté dat, a proto je velmi vhodné realizovat kroky na posileni bezpecnosti
dat a pfipadné rychlé obnovy dat, coz pravé souvisi s problematikou zalohovani a archivace
dat. Z téchto zavéra lze konstatovat, ze je feSené téma velmi aktualni a potiebné. Dotyka se
prakticky kazdého podnikatelského subjektu, ktery plisobi v soucasném trznim prostiedi.
Hlavnim cilem je navrhnout feSeni, které pomuze uZzivatelim zabezpecCit data na svych
pocitacich pred timyslnym i nedmyslnym smazanim a pfipadnym utokem hackert. Jedna se o
uzivatele, ktefi pracuji ve vybrané organizaci XY. To znamena, ze navrh feseni sméfuje k této
organizaci a jejim zaméstnancum a dotyka se dat, ktera vyuzivaji v ramci prace.

Dil¢im cilem je analyza jiz existujicich nastroji pouzitelnych k zabezpeceni uzivatelskych dat.
Dale navrhnout zpuisoby zabezpeceni proti zneuziti dat Ci sestaveni navrhu a implementace
feSeni pro zvolenou firmu (maly az stfedni podnik).

Za ucelem splnéni cild prace je jeji struktura rozdélena na teoretickou a praktickou cCast.
Teoreticka Cast prace vyuziva resersi odborné literatury a dostupnych elektronickych zdroju za
ucelem zpracovani souhrnu zakladnich informaci o zalohovani, archivaci dat a datovych
tlozistich. Cerpano je nejen z tuzemskych, ale také zahrani¢nich zdroji jako jsou odborné
publikace, odborné ¢lanky, sekundarni empirické vyzkumy, nazory odborniki apod.

Prakticka Cast prace se zabyva analyzou soucCasného stavu zabezpeceni a zalohovani dat

ve vybraném podniku. Na zakladé vysledkt analyzy jsou definované navrhy pro zlepSeni



soucasné situace firmy v oblasti bezpec¢nosti a archivace dat s ohledem na ekonomickou situaci
organizace.

Z tohoto vyplyva, ze je pro zpracovani prace vyuzito metod reSerSe odborné literatury
a dostupnych elektronickych zdroju, analyzy a syntézy, ale také komparace riznych moznosti
zabezpeceni, zalohovani ¢i archivace dat.

Vystupy z prace budou piedlozené managementu organizace XY, aby zvazil implementaci
navrhu v praxi. Zavéry vSak mohou vyuzit i dal§i malé a stfedni organizace, které fesi podobné

problémy v oblasti zdlohovani a archivace dat.
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1. Teoreticka cast

Teoreticka Cast prace popisuje pojme kyberneticka bezpeCnost, dale se vénuje rozboru pojmu

zalohovani, archivace a datové uloziste.

1.1. Kybernetickad bezpecnost

V soucasné dobé patti obor informacnich a komunikacnich technologii mezi nejdynamictéji se
rozvijejici. To je dano obrovskym rozmachem téchto technologii a vyhodami, které lidské
spoleCnosti piinaseji. Masivni rozmach v§ak zarover generuje i bezpe€nostni rizika, a proto je
nutné klast diiraz i na relevantni zabezpeceni informacnich a komunikac¢nich systému (Basta et
al., 2019).
Oblast informac¢nich a komunikacnich technologii je vSak natolik specificka, ze v podstaté
neexistuji zadna univerzalné€ platna bezpecnostni opatfeni, ktera by komplexné ochranila
informacni a komunikacni systémy. Jednotné€ fungujici feSeni neexistuje. Z tohoto divodu je
nutné vzdy pfistupovat k jejich zabezpeceni individualng€, akceptovat individualni podminky
a charakteristiky téchto systéma, aby mohlo dojit k minimalizaci bezpe€nostnich rizik (Gala,
Sediva, Pour, 2015, s. 221).
Hledanim téchto feSeni se zabyva obor kybernetické bezpecnosti, ktery reaguje na to, ze je
v soucasné dobé vétSina dat v digitalni podobé, a proto je nutné klast duraz na jejich
zabezpeceni (Nezmar, 2017, s. 195).
Z obecného hlediska lze kybernetickou bezpecnost vymezit jako komplexni ochranu siti
pred kybernetickymi utoky a hrozbami, a to za GCelem zajisténi a zachovéani bezpecnosti
informaci (Vlada Ceské republiky, 2021).
Kybereticka bezpecnost je ,,definici pro prevenci a ochranu pocitacovych a informacnich
systémii, siti, programii a technologii pred digitalnimi kybernetickymi utoky, které jejich
pachatelé (hackeri) obvykle zaméruji na prolomeni pristupovych udajii k citlivym informacim,
Jejich zménu nebo cilené zniceni, ale také k vydirani uzivatelii v podobé vymahdni penéz (CRDR
spol. sr. 0., 2022).
Kybernetickd bezpeCnost je zakladnim prvkem v oblasti ochrany pied kybernetickou
kriminalitou. Tuto formu kriminality 1ze charakterizovat jako jednani, které je namireno proti
pocitacum, piipadné pocitaCové siti €i jedna, pii kterém je pocitaC vyuzivan jako nastroj
k pachani trestné cCinnosti. KliCovou charakteristikou kybernetické kriminality je to, Ze se
odehrava v kyberprostoru (tj. prostor vytvoreny informacnimi a komunika¢nimi technologiemi,
ktery vytvaii virtualni svét) (Kolouch, 2016).
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Kyberneticka bezpec¢nost je prevenci negativnich dusledki kybernetickych utokt. V krajnim
pfipadé mohou kybernetické utoky vést ke kaskadovitému zniCeni fady prvka kritické
infrastruktury, tedy mohou zastavit ropovody, prerusit vyrobu v tovarnach, znemoznit vyuziti
bankomati apod. Zajisténi kybernetické bezpeCnosti se timto stava otazkou byti ¢i nebyti
moderni civilizace (Balaban, 2015, s. 64).

, Cilem  kybernetické  bezpecCnosti  je zajisténi  bezpecnosti  informaci  vzniklych
i zpracovavanych v kybernetickém prostoru. Ddle vSude tam, kde je to relevantni, musi byt
zahrnut i fyzicky svét. Kyberneticka bezpecnost tak zahrnuje v mnoha pripadech i fyzickou
bezpecnost. Napriklad datacentrum, ve kterém jsou ukladany informace, musi byt peclivé
fyzicky chranéno, aby se do néj nedostala nepovoland osoba, musi byt zajisténa jeho odolnost
Viici riiznym klimatickym vliviim, ditvérnost vytisténych dokumentii musi byt chrdnéna na stejné
urovni jako jejich elektronické originaly (Narodni urad pro kybernetickou a informacni
bezpecnost, 2022b, s. 16).

Vyznam kybernetické bezpecénosti roste i v disledku rozvoje prace na dalku. Rada i mengich
podniki vyuziva tzv. cloudové technologie a nastroje, které vSak musi byt také chranéné
(Kaspersky, 2023).

V soucasnosti je kyberneticka bezpecnost stale pomérn€ novy obor, a proto se neustale objevuji
nové vyzvy, kterym musi Celit. V budoucnosti 1ze o¢ekavat nastup dalsich technologii, které
jesté vice zdirazni potiebu zajiSténi kybernetické bezpeCnosti. Jde napiiklad o nové
a prelomové technologie typu kvantovych pogitadt a umélé inteligence apod. (Vlada Ceské
republiky, 2021).

Zajisténi kyberbezpecnosti predstavuje kliCovou vyzvu v dnesni dobé, protoze jakakoliv ztrata
citlivych aktiv maze vyrazné€ ohroZovat subjekt, ktery byl napaden kybernetickym utokem.
Ktémto citlivym aktivim se fadi velmi rozmanit¢é mnozstvi riznych zafizeni,
coz znamena, Ze se lze setkat s rozmanitou Skalou kybernetickych utoki. Mohou sméfovat
na osobni pocitace, mobilni telefony, tablety, externi harddisky, cloudova ulozisté, bankovni
ucty, platebni karty, emailové ucty, tzv. chytra zafizeni jako chytré hodinky, chytré naramky
apod. Dale napftiklad na kritickou infrastrukturu statu, tj. elektrarny, dopravni systémy, letiste,
satelitni systémy, databaze obcani, Zzelezni¢ni provoz apod. V pfipadé podnikatelskych
subjektt jde napriklad o aktiva jako zakaznicka databaze, webové stranky, interni informacni
systémy atd.

(Janeja, 2022, s. 2).

12



Klicovou ambici kybernetické bezpeCnosti je optimalni nastaveni preventivnich opatfeni
zaucelem ochrany digitalnich systémi organizace, ale také samotnych uzivatelt téchto systému
pted neopravnénymi pfistupy a kybernetickymi utoky (CRDR spol. s t. 0., 2022).
K zakladnim prvkim kybernetické bezpeCnosti se fadi procesy, technologie a lidé. Poruseni
kybernetické bezpecnosti znamena, ze doslo k poruseni nékterého ztéchto prvku, pripadné
nékterych téchto prvki. Z tohoto pohledu je nutné klast diraz na prevenci, detekci a reakci na
utoky na tyto prvky (Kolouch, 2016).
Kybernetické utoky ve stale vetsi mife cili i na podnikatelské subjekty, a proto se musi i podniky
zabyvat problematikou kybernetické bezpecnosti. Kyberneticky utok mize organizaci zpusobit
takové skody, které nakonec mohou vést az ke krachu organizace. K nejcastéjsim dopadim
patfi zvySovani nakladl, preruseni provozu, poskozeni dobré poveésti, usly zisk, ukonceni
provozu, ztrata know-how (CRDR spol. s r. 0., 2022).
AZz 60 % malych podniki ve Spojenych statech americkych, které se staly terCem
kybernetického utoku ukoncilo ¢innost do Sesti mésict po tomto utoku. Odchod z trhu je vSak
nejdrastiCtejsi nasledek, coz znamena, ze se zbylych 40 % podnikd potykalo s dalSimi
negativnimi disledky jako jsou financni ztraty, vysoké naklady na odstranéni disledku
a dalSich hrozeb ¢i poskozeni povésti (Kaspersky, 2023).
Proc je kyberneticka bezpecnost podstatna i pro malé podniky? Kybernetické utoky ohrozu;ji
jejich penize, data, softwarové a hardwarové vybaveni. Pokud hacker ziska pfistup do
podnikové sité, tak muze napftiklad ziskat seznamy zakaznikd, informace o kreditnich kartach
zakaznikd, informace o bankovnich pfevodech, strategické a jiné plany, navrhy produkta,
podobu vyrobnich procesu, ¢i dalsi typy dusevniho vlastnictvi. Takovéto utoky tedy ohrozuji
samotnou podstatu organizace. Zaroven vSak ohrozuji i dalsi subjekty, jejichz data jsou
v organizaci k dispozici. Mlze jit o dodavatele, odbératele a dalsi slozky dodavatelského
retézce (Kaspersky, 2023).
Podnikatelskym subjektim se v oblasti zajisténi ochrany pred kybernetickymi utoky
doporucuje investovat do prevence a ochrany, coz sebou pfinasi zejména nutnost nasledujicich
krokti (CRDR spol. st. 0., 2022):

e Pochopeni problematiky — znalost problematiky kybernetické bezpecnosti je klicovym

predpokladem pro zajisténi efektivni ochrany pfed ttoCniky.
e Proskoleni zaméstnancii — mezi kritické faktory kybernetické bezpe€nosti patii lidska
chyba, a proto musi kazd4 organizace reagovat na tuto hrozbu. To lze nejlépe zajisténim

vzdélavani zaméstnancu v této oblasti.
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Kontrola a aktualizace — informacni a komunika¢ni technologie se neustale rozviji,
a proto je nutné pravidelné kontrolovat funkcnost bezpecnostnich systémui a pfijatych

opatieni, dale realizovat aktualizace hardwaru i softwaru a klast diraz na vzdélavani.

V oblasti kyberbezpecnosti l1ze dale malym organizacim doporucit zejména nasledujici

(Kaspersky, 2023):

Proskoleni zaméstnanch — lidsky faktor je nejslabsim Clankem ochrany
pred kybernetickymi utoky, a proto je nutné provést proSkoleni pracovniki v této
oblasti. Je nutné stanovit jasné zasady a pravidla.

Realizace hodnoceni rizik — jde o analyzu a hodnoceni potencidlnich rizik v oblasti
zabezpeceni informacénich a komunikacnich systémd, které organizace vyuziva.
Vyuziti antivirového software a jeho aktualizace — je nutné zvolit antivirovy program,
ktery dokaze ochranit vSechna =zafizeni pifed viry, spyware, ransomware
¢i phishingovymi podvody. Tento je pak nutné neustale aktualizovat.

Pravidelné zalohovani soubort a omezeni pristupu k citlivym informacim — je vhodné
pravidelné zalohovat soubory, ale také udélit pfistupova prava k riznym informacim.
Sifrovani a zabezpe&eni, firewall — pokud je pravidelné pracovana s daty jako &isla
platebnich karet, bankovni ucty apod., tak je vhodné vyuzivat Sifrovaci programy.
Firewall je pak nezbytnosti ve vSech ptipadech, protoze chrani hardware i software.
Zavedeni politiky silnych hesel — je nutné zaméstnancum prikazat, at’ vyuzivaji velmi
silna pfistupova hesla.

Vyuziti Virtual Private Network (VPN) — vyuziti VPN umoziuje bezpeCny pfistup
k podnikové siti v ramci prace na dalku. Uzivatelim poskytuje bezpeCné pfipojeni,
1 kdyz je napftiklad vyuzito vefejného internetového pfipojeni.

Ochrana pied fyzickou kradezi — jde zejména o ochranu hardwarového vybaveni, které
muze byt fyzicky ukradeno z prostor podniku ¢i je ukradeno zaméstnanci pracujicimu
na dalku, nebo jej zaméstnanec ztrati.

Nepodcenéni mobilnich zafizeni — mobilni zafizeni pfedstavuji vyznamnou
bezpec¢nostni vyzvu v dnesni dob€, a proto jejich ochrana nesmi byt prehlizena.
Prizkum obchodnich partnerti v oblasti zabezpeceni dat — je nutné zohlednit i to, jestli
maji obchodni partnefi a dodavatelé pfistup k systémim podniku a zde zohlednit

pfipadna rizika.
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1.2. Zalohovani, archivace dat a datova tloZisté

Dnesni informacni revoluce ma piimou souvislost se sbérem, zpracovanim, uchovavanim
a vyuzitim dat. Data jsou optimalnim zpusobem zachyceni zpravy, kdy vypovidaji o okolni
realit€ a jsou srozumitelné pro pfijemce. Data jsou nositeli informace a informace vznikaji z dat
v okamziku jejich uziti. Z dat vznikaji informace, protoze informace jsou data, kterym uzivatel
pfisuzuje urcity vyznam a uspokojuji jeho informacni pottebu (Masin, 2020, s. 100).

. Data, ktera clovek zamérné a soustavné vyivdri at jiz v podobé textii, fotografii nebo treba
vysledkii riiznych méreni, patii mezi nejcennéjsi artikly, které se soucasné typicky velice sloZité
substituuji (Cerny, 2019, s. 102).

Data predstavuji vSe, co lze zaregistrovat smysly ¢lovéka, jde o vysledky pozorovani procesu,
projevu, ¢innosti a prvka realného svéta. Za tvrda data se povazuji udaje, které jsou jasné
vymezené a kvantifikované (tj. numericky jako fyzikalni ¢i ekonomické jednotky apod.) Mékka
data predstavuji nazory a postoje lidi (Veber et al., 2016, s. 73-74).

., Data musi nékde vzniknout (lidé, stroje, organizace), nékde se uloZit, zpracovat pro potieby

budouctho vyuziti a musi byt pristupnd (Stétinova, Bernat, Loffler, 2021, s. 75). “

1.2.1. Zalohovani dat

Zalohovani dat patii mezi klicové nastroje ochrany dat. Pfipadna ztrata dat nemusi kriticky
ohrozovat existenci organizace, pokud existuje aktualni zaloha. Z tohoto davodu se
organizacim doporucuje, at vytvoii interni smérnici ohledné zalohovani dat. Tato by méla
zejména definovat, jakym zptisobem budou data zalohovana, jak ¢asto budou zalohovana, kdo
bude zodpovidat za zalohovani, kde a jakym zpusobem budou zalohy ulozené, vcetné
pristupovych prav k zaloze dat (Nguyen, 2018).

Nutnost zalohovani dat je dana technickou povahou médii, na ktera lze data ukladat. Kazdé
médium ma pouze omezenou zZivotnost, po jejimz prekro¢eni dojde k dynamickému rustu rizika
poskozeni nosice dat, a to takovym zptisobem, Ze jiz nebude mozné data ziskat ¢i bude proces
obnoveni dat velmi nakladny a nejisty (Cerny, 2019, s. 102).

., Ucelem zdlohovani je predevsim moznost obnovy dat ve chvili, kdy dojde k jejich ztrate.
Takova situace miuiZe nastat napriklad kviili selhani hardwaru nebo chybé v sofiwaru
zajistujiciho zapis dat. Ditvodem miize byt i lidsky zdsah, a to jak nechtény (prepsdni ¢i smazdni
dat), tak chtény (hackersky utok) (Miicka, 2022).

Zalohovani je obvyklou soucasti prace s daty, protoze predstavuje jedno ze zakladnich

bezpecnostnich opatieni. V ramci zalohovani je jako prvni nutné urcit, jestli budou data ulozena
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v cloudu ¢i na fyzickém ulozisti, nad kterym ma uzivatel piimo fyzickou kontrolu. Fyzicka
kontrola je vSak pocitem zkreslenym, protoze zpravidla plati, ze data, ktera jsou ulozena
na fyzickém nosici, jsou zpravidla méné zabezpecena nez data, kterd jsou ulozena u velkych
cloudovych organizaci. V pifipadé pozard, povodni, kradezi dochazi u fyzickych nosict
ke ztrat€ jak primarniho, tak i sekundarniho média. Z tohoto pohledu se cloudové uloziste jevi
jako levn&jsi a bezpetné&jsi, kdy je riziko fyzické ztraty dat pomémé nizké (Cerny, 2019, s. 102).
Zalohovani dat sebou pfinasi i rizna rizika. Zalohovani sice na jednu stranu snizuje riziko ztraty
¢i poruseni dat, ale zaroven se jeho prostfednictvim zvysuje riziko ukradeni dat, zejména pokud
neni dodrzen archivacéni proces a nedochazi k relevantnimu zabezpeceni (Nezmar, 2017, s. 114-
116).
Pfi zalohovani dat se v praxi osvédcuje tzv. pravidlo 3-2-1, které doporucuje mit ulozené
minimalné tfi kopie dat. To znamena pavodni data a jejich dvé zalohy. Dale se doporucuje
vyuzivat dva rizné typy zalohy, protoze pravdépodobnost, Ze selzou zcela dva odlisné formaty
zaroven je velmi mala. Pokud jsou tedy data ulozené na internim pevném disku, tak je vhodné
vyuzivat 1 externi pevny disk ¢i datové ulozist€. Minimaln€ jednu zélohu dat je vhodné
uchovavat mimo pracovisteé, coz mize byt i datové ulozisté (Gandhi et al., 2022).
Pfi rozhodovani o intervalu zalohovani je také vhodné zodpovédét zakladni otazky jako: o kolik
dat je pfijatelné pfijit? Za jak dlouho se tato data nasbiraji ¢i vytvofi? Pfi tom je nutné
identifikovat optimalni pomér mezi potencialnim rizikem a naklady na zalohovani (Mucka,

2022).

1.2.2. Archivace dat

Archivaci podnikovych dat a informaci se rozumi rozsahla archivace riznych typt digitalniho
obsahu, vCetné elektronickych zprav, vefejné a interni socialni sit€, telefonickych hovorg,
textovych a hlasovych zprav. V soucasnosti lze takova data archivovat prostfednictvim
robustnich softwarovych feseni, které dokazi shromazd’ ovat a uchovavat data z riznych zdroja,
dale provadét jejich indexaci, aby v nich bylo mozné provadét vyhledavani. Specializovana
softwarova feSeni také dokazi zajistovat dlouhodobé a bezpecné ukladani dat (Dinic, 2022).

Archivace dat je klicovou oblasti fizeni informaci, protoze organizaci poskytuje lepsi kontrolu
nad informacemi. Z tohoto divodu by zejména digitalni archivace méla byt béznou soucasti
kazdého podnikani. Archivace zjednodusuje nalezeni a ochranu dokumentt, a to po celou dobu

jejich zivotniho cyklu (Polansky, 2023).
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,Archivace je proces ukladdni neaktivnich informaci v jakémkoliv formatu, které jiz pravidelné
nepouzivame k dlouhodobému uchovdavani. Informace, které se archivuji, mohou, ale nemusi
byt, v budoucnu znovu pouzity. Archivace zajistuje, zZe jsou viechna data pristupnd, bezpecné

ulozend a kontrolovana (Polansky, 2023). “

V oblasti archivace dat je podstatny pojem durabilita dat, tj. trvanlivost. Dale jde o naklady
¢i geografickou vzdalenost (doporucuje se mit data archivovana v jiném prostoru nez probiha
podnikani) (Mucka, 2022).

Pojmy zalohovani a archivace se velmi Casto zaméfiuji, ale nemaji stejny vyznam, a proto je
nutné mezi témito rozliSovat. Zalohovani je proces, kterym se zajiStuje, Ze jsou data
obnovitelna ve formé kopie aktivnich dat, kdy je organizace bude potiebovat v pripadé ztraty
¢i poskozeni dat. Primarnim cilem zalohy dat je vratit data do urcitého Casového okamziku.
Zalohy jsou kratkodobé a pravidelné se prepisuji. Archivace dat je sbérem historickych dat,
které se musi uchovavat za ucelem dlouhodobé archivace, naptiklad s cilem dodrzovani
legislativnich predpist (Polansky, 2023).

Kli¢ovym rozdilem mezi zalohovanim a archivaci dat je divod, pro¢ maji byt data duplikovana
a skladovana na oddéleném ulozisti. Zamérem archivace je dlouhodobé skladovani dat, a proto
neni prioritni jejich rychld obnova. Obvykle se archivuji data jako ucetni doklady apod., kdy
takova data nejsou nezbytna pro kazdodenni provoz, ale je vhodné mit je zabezpeCené (Mucka,
2022).

Dalsi rozdily mezi archivaci a zalohovanim dat shrnuje nasledujici tabulka. Je ziejmé, ze
archivace souvisi s presunem dat, avSak zalohovani s kopirovanim dat. Archivace se zamétuje
na pristupné informace, ale zalohovani klade diraz na obnovitelné informace. Pfedmétem
archivace dat jsou data neaktivni, coz u zalohovani neplati, protoze je pracovano s aktivnimi
daty. Archivace dat slouzi pro dlouhodobé uchovani dat. U zélohovani dat je jejich uchovani

kratkodobé&jsiho charakteru.

Tabulka 1 Rozdily mezi archivaci a zilohovanim

Archivace Zalohovani

Presun dat Kopirovani dat
Obnovitelné

Pristupné informace |informace

Neaktivni data Aktivni data

Dlouhodobé

uchovani Kratkodobé uchovani

Zdroj: Polansky, 2023
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Archivace 1 zalohovani dat jsou zalozené na stejném postupu, kdy dochazi ke kopirovani dat
z jednoho ulozisté na druhé, a to za ucelem jejich budouciho pouziti. To je vSak v podstaté
jediny spolecny znak, protoze jde o velmi odliSné pojmy. Rozdily 1ze nalézt v ucelu uchovavani
dat, v intervalu zapisovani, ve zpusobu skladovani, v rychlosti obnovy a s tim souvisejicim
typem feseni archivace i zalohovani (Micka, 2022).

Archivovana data jsou data, ktera jsou starsi, avSak pro organizaci stale dilezita, ¢i je jejich
uchovani nutné z hlediska legislativniho. Archiv je zivym zaznamem minulosti, ve kterém se
vyskytuji dikazy a vysvétleni minulych a soucasnych ¢int (Polansky, 2023).

K zakladnim vyhodam elektronické archivace dat pro podniky se fadi zejména nasledujici
(Polansky, 2023):

e Eliminace rizika ztraty dat — ulozeni dokumentl v centralizovaném a zabezpeCeném
digitalnim ulozisti eliminuje riziko jejich ztraty.

e Snizeni provoznich nakladi — archivace dat v pisemné formé vyZzaduje zpravidla
vyc¢lenéni fyzickych prostort (archivu), které ptinasi naklady na jejich pronajem, spravu
apod.

e ZlepSeni zabezpeCeni — vyuziti digitalniho ulozi§té umoziiuje poskytnout pristupova
opravnéni konkrétnim zaméstnanctim.

e ZjednoduSeni auditi — audit obsahuje kontrolu zaznamu, a proto lze elektronickou

evidenci mit k dispozici rychlou a ptehlednou kontrolu dokumenta.

1.2.3. Datova uloziste

V soucasnosti jsou jiz cloudové sluzby (sluzby datovych ulozist) nezbytnou soucasti byznys
modelt modernich organizaci. Zaroven se ocCekava i dalsi rast jejich vyuziti, takze trend
cloudovych sluzeb bude i dale rast (Narodni urad pro kybernetickou a informacni bezpe¢nost,
2022).

Datové uloziste (cloudové uloziste) je formou ukladani dat, které zprostredkovava treti strana.
Externi subjekt v tomto pfipad€ nabizi ulozeni dat na vzdalenych datovych serverech, kdy lze
k témto datim pfistupovat prostiednictvim webovych stranek ¢i internetovych aplikaci. Data
jsou timto zalohovana mimo organizaci a jeji interni prostiedi a interni informacni technologie
(Gandhi et al., 2022).

Cloud computing lze vymezit jako sluzbu, kterd zprostfedkovava vzdaleny samoobsluzny
pfistup k vypocetnim zdrojam, které jsou schopné prizptisobovat se potiebam zakaznikt. Mezi

takové vypocetni zdroje se fadi sité, servery Ci jina infrastruktura, dale naptiklad operacni
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systémy, software, ulozisté, aplikace nebo sluzby (Narodni ufad pro kybernetickou
a informacni bezpecnost, 2022).
Cloudové uloziste je sluzba, ,, diky které miize nejen jedna kancelar, ale celd firma uklddat data
do virtualniho prostoru (tzv. cloudu)...Misto ukladani na fyzickd ulozisté uvniti firmy tak
pracovnici veSkeré soubory odesilaji na vzddaleny server (Hdjek, 2022).
Vyhodou datového ulozisté je moznost pfistupu k datim z riznych mist. Navic néktefi
zprostiedkovatelé nabizi cloudové sluzby i bez poplatku a k provozovatelim se tadi nejvetsi
technologické firmy jako Google, Microsoft ¢i Apple (Gandhi et al., 2022).
., Pokud uZivatelé chtéji zajistit co mozna nejvyssi uroven bezpecnosti svych dat, musi se
na jejich ochrané sami vyznamnou mérou spolupodilet a nespoléhat se jen na kapacity
poskytovatele (Narodni urad pro kybernetickou a informacni bezpecnost, 2022, s. 4).
Rozvoj sluzeb datovych ulozist byl podnicen pandemii koronaviru, ktera nutila organizace
rychle se pfeorientovat na rezim prace z domova, coz sebou piineslo nutnost spolehlivého
a vzdaleného pfistupu k datim pro vSechny pracovnika. Pravé datové ulozisté pfineslo
vhodnou variantu feSeni tohoto problému (Narodni ufad pro kybernetickou a informacni
bezpecnost, 2022).
Sluzby datového ulozisté velmi Casto nabizi i dalsi sluzby, nez pouze ukladani dat. Jde
na priklad o server hosting, webhosting, dalsi platformy nebo aplikacni hosting, aby bylo
mozné na cloudu provozovat i podnikové aplikace (Hajek, 2022).
I vyuziti sluzeb cloudu muze vést k problémim. Za prvé, jde o riziko ukonceni sluzby ¢i zmény
podminek nebo funkci takové sluzby. Uzivatel pak nema v podstaté zadnou moznost, jak
ovlivnit, jestli bude sluzba dale fungovat, jaka bude jeji cena. Pivodni vyhodné a funkéni feSeni
muize byt zménéno na mimoradné nakladné a vysoce problematické. Za druhé, pak muze
vzniknout problém s migraci dat mezi cloudovymi ulozisti. Za teti, jsou velké cloudové sluzby
Gastym cilem hackerskych ttokd, protoze shromazd'uji data miliont uzivateld (Cerny, 2019, .
102).
K nevyhodam datovych ulozist' patii omezend kapacita v ramci bezplatnosti sluzby, kdy
od urcité hranice datové kapacity je nutné platit za jejich vyuziti. Dale se mohou problémy
objevovat v situact, ve které je nutné ukladana data Casto nacitat. Zohlednit je nutné i pfitomnost
vysokorychlostniho internetu, aby se rychlost internetu a pokryti nestalo prekazkou pro vyuziti
téchto sluzeb (Gandhi et al., 2022).
, Uklddat data a vyuzZivat dalsi cloudové sluzby v infrastrukture poskytovatele prinasi

pro uzivatele bezpecnosti vyzvy. Pri vyuzivani cloudovych sluzeb nevyhnutelné dochazi
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k predavani velké casti kontroly nad daty poskytovateli, a je tak klicova jeho ditvéryhodnost

(Ndrodni urad pro kybernetickou a informacni bezpecnost, 2022). “

Za nejvetsi riziko cloudovych sluzeb Ize povazovat predavani velké Casti kontroly nad daty

poskytovateli cloudové sluzby, a dale pak je rizikem to, ze zpracovani dat probiha zpravidla

na Gzemi jiného statu, kde mize platit odlisny pfistup k zajisténi bezpecnosti dat (Narodni urad

pro kybernetickou a informac¢ni bezpecnost, 2022).

Datové ulozisté pro podnikové ucely by melo splitovat nasledujici (Hajek, 2022):

Dispozice robustnim zabezpecenim, které funguje na 100 %.
Schopnost operativné se pfizpusobovat zménam.

Byt 24 hodin denné a 7 dni v tydnu pod dohledem experta.
Dispozice neomezenym prostorem pro ukladani dat.

Zaloha dat takovym zpusobem, aby je bylo mozné kdykoliv a kdekoliv obnovovat.

Funkcionalita takovym zpisobem, aby zaméstnance ovladani nezdrzovalo od prace.

20



2. Prakticka cast

Praktickd Cast prace se zabyva profilem organizace, dale analyzou stavu zabezpeCeni
a zalohovani dat ve vybraném podniku. V zavéru kapitoly se nachazi navrhy a doporucent, které

reaguji na zjisténé problémy a nedostatky.

2.1. Profil organizace

Pro ucely zpracovani prace poskytla organizace XY interni informace, a proto si nepfala
zvefejnit svoje jméno. Z tohoto divodu bude oznacena anonymni zkratkou XY.

Organizace byla zalozena v bfeznu roku 2023 se zamérem realizovat developerské projekty
v riznych &astech Ceské republiky. Jediny spoleénik ve spolenosti s rudenim omezenym XY
je zaroven majitelem velkoobchodni a maloobchodni prodejny se stavebnim materialem. Nové
vznikajici podnik rozsifuje portfolio produktt této organizace pravé o developerské projekty.
V jejich ramci dochazi vystavbé bytovych a fadovych domi. V soucasnosti jsou realizované
dva developerské projekty v Jihomoravském kraji a v Moravskoslezském kraji. V roce 2024 se
pak planuje zahajeni dalSich Ctyt projektu.

Organizace sidli v Praze, ale jeji kancelare se nachazi i v Brné a v Ostrave, tedy v krajich, kde
dochazi k realizaci developerskych projekti. Financni prognéza ocekava v roce 2023 dosazeni
urovneé trzeb ve vysi 15 mil. K¢, a to pfi nakladech 25 mil. K¢, coz znamena, ze by mélo dojit
ke ztratovému hospodarteni.

V prazské centrale organizace pracuje celkem 12 pracovnikl, tj. feditel organizace, dvé
asistentky, feditel marketingu, dva marketingovy pracovnici, technicky a provozni feditel,
financ¢ni feditel a projektovy manazer. Na kazdé pobocce pak pracuje feditel pobocky, obchodni
zastupci, asistentky.

Nové vznikajici organizace XY zaroven fesi otazky zabezpeCeni a zalohovani dat ¢i vyuziti

datovych ulozist'. V dalSi Casti textu by mélo dojit k feSeni tohoto problému.

2.2. Analyza stavu zabezpeceni a zdlohovani dat ve vybraném
podniku

Vzhledem k tomu, ze organizace vznikla pfed nedavnou dobou, tak nema jednoznacné
formulovanou strategii v oblasti zabezpeceni a zdlohovani dat. Inspiraci by pro organizaci mohl

byt pfistup matei'ské spolecnosti k této problematice, avSak bylo zjisténo, ze takova strategie
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v podstaté neexistuje ani u matetské spolecnosti. Tato matef'ska organizace provadi pravidelnou
zalohu dat v ro¢nim intervalu, tj. vZdy po schvaleni Ucetni zavérky. To plati i o archivaci dat.

Rocni interval zalohy dat vSak nelze chapat jako zcela dostacujici. Kazdodenné je organizace
vystavena ruznym kybernetickym hrozbam, a proto je vhodné, aby provadéla zalohu Castéji,

veetné naptiklad i archivace dat.

Personalni odpovédnosti v souvislosti se zabezpecenim a zalohou dat

Personalni odpovédnost v souvislosti se zabezpeCenim a zalohou dat nese feditel celé
organizace. V organizaci neni zfizeno oddéleni informacnich technologii a v této oblasti je
vyuzivano externi spoluprace. V oblasti zabezpeCeni a zalohy dat vSak neprobiha zadna
dlouhodoba a specializovana spoluprace, takze v organizaci neni ziizena specializovana

pracovni pozice, ktera by se problematikou zabezpeceni a zalohy dat ¢i archivaci dat zabyvala.

Informacni systémy a data v organizaci (hardware, software)
Z hlediska informacénich systémt vyuZziva organizace ucetni a mzdovy systém, dale CRM
systém. Uetni a mzdovy systém v organizaci slouzi pro spravu t&etnich operaci, sledovani
nakladi a vydaji, poskytovani informaci pro financni rozhodovani apod. Jeho soucasti je i
skladova a personalni evidence. CRM systém je vyuzivan pro spravu informaci o zakaznicich
organizace. Oba systémy jsou poskytované externimi dodavateli. Organizace ma pofizenou
licenci k jejich vyuziti. Data z téchto systému jsou ukladané na hardwarové zafizeni organizace.
Neni zde vyuzivano cloudového uloziste.
Dale organizace vyuziva Microsoft 365, coz je skupina riznych cloudovych sluzeb, které maji
podobu kancelafského softwaru. Jejich prostfednictvim je v organizaci zajistovana realizace
projektl a ukold, vzajemna elektronicka komunikace ¢lent pracovnich tymu, tvorba a sprava
riznych dokumentti. V tomto ptipad€ jsou data ukladana na datové ulozisté.
Pro antivirovou ochranu je vyuzivano externiho feSeni od poskytovatele antivirového software.
Jedna se o software spolec¢nosti ESET ve varianté Protect Complete, ktery zajistuje kompletni
a vicevrstvou ochranu koncovych zafizeni, cloudovych aplikaci a elektronické posty. Reseni je
urceno piimo pro malé a stfedni podniky.
Z hlediska hardwarového vybaveni se 1ze v organizaci setkat s nasledujicimi:

e Notebooky a prislusenstvi

e Tiskarny a skenery

e Sitfova infrastruktura
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e Firewall

o Chytré telefony, tablety
Kazdy pracovnik organizace ma k dispozici notebook a pfisluSenstvi (tj. mys, klavesnice,
externi monitor, sluchatka, webova kamera), dale chytry sluzebni telefon. Kancelare organizace
jsou také vybavené tiskarnou ¢i skenerem, které 1ze vyuzivat v ramci potieby. Tablet si muze
kazdy pracovnik vypujcit, pokud jede napfiklad na sluzebni jednani mimo kancelat a jeho
pouziti je vhodnéj$i nez vyuziti notebooku.
Sitova infrastruktura v organizaci slouzi k vzajemnému propojeni hardwaru a softwaru
v organizaci, aby se usnadnila spoluprace mezi pracovniky organizace, zlepsil se pfistup
managementu k datim a informacim, na zakladé kterych pak realizuji rizna rozhodnuti.
Firewall je urCen pro zajisténi bezpecnosti sitové infrastruktury tim zpisobem, ze podporuje
kontrolu a fizeni toku dat mezi touto interni siti a internetem. Cilem vyuziti firewallu je zajistit,
ze nedojde k neautorizovanému piistupu a nebude ohrozena kyberbezpecnost organizace.

Firewall je vyuzivan v ramci antivirového feseni od spolec¢nosti ESET.

Archivace dat a zdlohovani dat

Pravidla archivace dat a zéalohovani dat zatim v organizaci nejsou pevné stanovena.
Predpoklada se, ze bude vyuzito stejného postupu jako v pripadé mateiské organizace, ale jak
bylo uvedeno, tak takovy postup nelze pokladat za dostacujici. Z tohoto divodu je nutné

formulovat doporuceni ke zlepSeni (tj. uvedeno v pfislusné Casti prace).

Datova ulozisté
Z hlediska vyuziti datovych ulozist vyuziva organizace cloud spole¢nosti Microsoft, ktery se
vztahuje pouze k vyuzivanému softwarovému feSeni. Jiné formy datovych ulozist nejsou

vyuzivane.

Zpusoby zabezpeceni dat pfed umyslnym a neimyslnym smazanim
Otazka zabezpeCeni dat pfed umyslnym a neumyslnym smazdnim neni momentalné
v organizaci aktivné feSena, 1 kdyz jde o jednu zkliCovych oblasti v ramci zéalohovani

a archivace dat.
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Zpusoby zabezpeCeni dat pred pfipadnym ttokem hackera

Pred pripadnym utokem hackerti se organizace chrani prostfednictvim antivirového software
ESET, vcetné firewallu. Jiné formy zabezpeCeni nejsou v organizaci vyuzivané. Nastroje
uzivané pro zabezpeceni uzivatelskych dat maji tedy pouze charakter vyuziti antivirového
systému. Situaci lze zlepSit vyuzitim precizn€jsiho pfistupu k zalohovani dat, aby se snizilo

riziko ztraty dat, které miize organizaci ohrozit.

Hodnoceni rizik kybernetické bezpecnosti
Rizika kybernetické bezpecnosti jsou hodnocena prostiednictvim urCeni pravdépodobnosti
jejich vzniku a ocekavaného dopadu na organizaci. Kvantitativni hodnoceni je provedeno
autorem prace. Pravdépodobnost vzniku je hodnocena na Skale: 1 = velmi nepravdépodobné,
2 = spiSe nepravdépodobné, 3 = neutralni, 4 = spise pravdépodobné, 5 = velmi pravdépodobné.
Dopad vzniku rizika na organizaci je hodnocen na skale: 1 = téméf zadny dopad na podnik,
2 = spiSe zadny dopad na organizaci, 3 = neutralni, 4 = spiSe vysoky negativni dopad, 5 = velmi
negativni dopad.
Jedna se o nasledujici:

e Napadeni viry, trojskymi koni, ransomware, spyware apod.

e Phishingové utoky

e DDoS utoky

e Ztrata a unik dat

e Selhani lidského faktoru

e Nedodrzeni legislativnich predpist
Vystupy z hodnoceni rizik poskytuje nasledujici tabulka, ktera zaroven doporucuje 1 opatient,
resp. reakci na dané riziko a vysledek jeho hodnoceni (vysledek je sou¢inem pravdépodobnosti
vzniku a dopadu rizika). Z celkové hodnoty pak lze odvodit vyznamnost rizika a definovat
opatieni. K méné zavaznym rizikim patii napadeni viry apod., ¢i DDoS utoky, u kterych se
doporucuje monitoring téchto rizik. Phishingové utoky pak patii také do kategorie méné
pravdépodobnych rizik, kdy se doporucuje jejich monitoring. K zavaznéj§im rizikim pak patfi
ztrata a unik dat ¢i nedodrzeni legislativnich pfedpist v souvislosti s archivaci dat. Zde je nutné
provadét konkrétni kroky, zejména pak pravé v oblasti zlepSeni zélohovani a edukace

pracovnikd. To se vztahuje i k riziku selhani lidského faktoru.
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Tabulka 2 Hodnoceni rizik kybernetické oblasti

Pravdépodobnost | Dopad

Hodnoceni rizik kybernetické oblasti vzniku rizika Celkem | Opatfeni
Napadeni viry, trojskymi koni, ransomware,
spyware apod. 2 5 10 Monitorovat
Phishingové utoky 3 5 15 Monitorovat
DDoS utoky 2 5 10 Monitorovat

, . Zlepsit zalohovani a
Ztréta a unik dat 4 5 20 edukaci

T Zlepsit zalohovani a

Selhani lidského faktoru 5 75 edukaci
Nedodrzeni legislativnich pfedpist 4 5 20 Zlepsit archivaci dat

Zdroj: vlastni zpracovani

Z vysledka hodnoceni rizik vyplyva, Ze je nutné zlepsit aktivity v oblasti zalohovani a archivace
dat. Ztrata a unik dat pfedstavuji vyrazna rizika, na které neni v souCasnosti dostatecné
reagovano, coz plati i o selhani lidského faktoru. Rizika v ramci nedodrzeni legislativnich
predpist zase mohou byt eliminovana pfi vys§im dirazu na archivaci dat, ktera maji byt v ramci
legislativy uchovavana. Reseni v oblasti zalohovani a archivace dat je tedy v organizaci velmi

zadoucl.

2.3. Ndvrhy a doporuceni

Z vyse uvedenych vysledkl stavu zabezpeCeni a zalohovani dat v organizaci vyplyva, ze sice
organizace XY nékterd z rizik jednoznacné nepodcetiuje, ale zaroven existuji moznosti, jak
aktualni situaci zlepSit. Organizace by méla ve vétsi mife investovat do kybernetické
bezpecnosti, aby zajistila bezpecnost informaci vzniklych ¢&i zpracovavanych v jejim
kybernetickém prostoru. Tato problematika Gizce souvisi i1 s archivaci a zdlohovanim dat.
Nedostatecné zabezpeCeni v oblasti kybernetické bezpecnosti muze vést az k bankrotu
organizace, a proto jde o velmi podstatnou a dilezitou oblast, kterou nesmi organizace XY
podcenovat. Kybernetické utoky jsou ohrozenim financi a dat, které organizace shromazd'uje.
Jakykoliv kyberneticky tUtok muze vést ke ztrat€ image organizace, ale muze poskodit i
obchodni partnery nebo zakazniky. Z tohoto diivodu je nutné neustale zlepSovat oblast zajisténi
kybernetické bezpeCnosti. Tento navrh by mél organizaci XY pomoci k dosazeni zadouciho
stavu.

Zakladnim navrhem je tvorba interni smérnice pro zabezpeceni a zalohovani dat v podniku XY.
Néavrh smérnice vychazi z konkrétni situace a potieb organizace, takze respektuje jeji aktualni

situaci.
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Interni smérnice zalohovani a archivace dat je pro organizaci velmi podstatnym dokumentem,
ktery povede ke zlepSeni praxe v této oblasti. Dosavadni situace nebyla na zcela optimalni

urovni, a proto existuje prostor pro zlepSeni, ktery prave interni smérnice vyuziva.

Navrh interni smérnice pro zabezpeceni a zalohovani dat
Ucelem interni smérnice pro zabezpeCeni a zalohovani dat je zajiS§téni dostupnosti dat
a eliminace rizika ztraty dat takovym zptisobem, aby nebyla ohroZena stabilita organizace.

Interni smérnice obsahuje zdkladni doporuceni ke splnéni uvedeného cile.

Personalni odpovédnosti

Kli¢ovou personalni odpovédnost za zabezpeCeni a zalohovani dat nese majitel organizace,
resp. generalni feditel. Generalni feditel nékteré ukony souvisejici se zabezpecCenim
a zalohovanim dat deleguje na svoje podiizené. Nesplnéni povinnosti a pfikazii generalniho
tfeditele (resp. pravidel v navrhované smérnici) povede k sankcim (o sankci rozhoduje generalni
reditel).

Z hlediska personalni odpovédnosti je také nutné zohlednit fyzické prostory na pracovisti, aby
napftiklad nepovolana osoba neméla pfistup k pocitaciim, na kterych jsou ulozena divérna data

apod.

Kategorie dat
Organizace vyuziva ruzna data, a proto nelze ke vSem datim pfistupovat stejnym zptsobem.
Zakladni ochrana dat je pro vSechny kategorie stejna, ale nékteré kategorie dat vyzaduji odlisny
pfistup vzhledem k jejich citlivosti a dilezitosti. Z tohoto diivodu je nutné provést kategorizaci
dat, aby bylo mozné nastavit efektivni bezpecnostni postupy pro jejich zalohovani a archivaci.
Organizaci l1ze doporucit nasledujici kategorizaci dat:

e Utetnictvi, mzdy

e Hospodareni podniku (néklady, vynosy, ziskovost)

e Zakazniky

e Personalistika

e Intranetovy systém (data v intranetovém systému, v¢etné komunikace)

e Interni smérnice

e Know-how
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U téchto kategorii je nutné data rozclenit dle jejich citlivosti a dulezitosti, dale urcit
zaméstnance ¢i skupiny zaméstnancu, ktefi k témto kategoriim dat budou mit pfistup. UrCenim
piistupu k datim by se méla zvysit pravdépodobnost, ze kazdy pracovnik bude mit pfistup
pouze k datim, které potiebuje pro vykon svoji prace. To znamena, Ze se k tajnym a divérnym

datim nedostane nepovolana osoba.

Zalohovani dat

Zalohovani dat je kliCovym nastrojem pro zajiS§téni ochrany dat, a proto by méla organizace
k zalohovani pfistupovat aktivnim zpisobem. Kazdé médium ma svoji omezenou Zzivotnost,
coz znamena, Ze data ulozena na médiu jsou ohroZena ztratou. Z tohoto divodu nelze spoléhat
na to, ze budou zalohovana data vzdy dostupna. Organizace XY musi pfijmout takové kroky,
které zajisti dostupnost dat i v okamziku, kdy dojde k jejich ztrat€ (na jednom z nosi¢u dat
apod.) Lze se tedy zabyvat otazkou, jakym zpusobem budou data zalohovana? Organizaci XY
lze v ramci zélohovani doporucit, aby dodrzovala pravidlo 3-2-1, tj. zajistila ulozeni minimalné
tii kopii dat. To znamena mit k dispozici puvodni data, ale také jejich dvé kopie. Jako dalsi 1ze
doporucit vyuziti dvou riznych typa zaloh a z toho mit jednu zalohu ulozenou mimo fyzické
prostory pracovi§té. Konkrétné bude mit organizace ulozena data na konkrétnim nosic¢i (v
ptvodni verzi), tj. napfiklad ve sluzebnim notebooku. Dale tato data bude zalohovat na
cloudové ulozisté a vytvori 1 zalohu na externi harddisk. Externi harddisky budou ulozené
v uzamykatelném skladu. Zameéstnanci si je vzdy vyzvednou za uCelem provedeni zalohy.

Pro zalohovani a archivaci dat se organizaci XY doporucuje i vyuziti cloudu. Cloudova ulozisté
maji fadu vyhod oproti fyzickym nosi¢im, a proto by organizace neméla tuto variantu
ignorovat. Pokud by napfiklad doslo v organizaci k pozaru ¢i kradezi, tak jsou timto fyzicky
ulozena data v ohrozeni, coz v ptipadé cloudového feSeni neplati.

Vyuziti sluzeb datového uloziste je v souladu s modernimi trendy, protoze organizace po celém
svété vyuzivaji tato feSeni k zdlohovani a archivaci dat, ale také pro ukladani dat, s kterymi
aktivné zaméstnanci pracuji. Prostfednictvim cloudového feSeni maji zaméstnanci pfistup
k relevantnim datim prakticky odkudkoliv, pokud maji pfipojeni k internetu.

Na nevyhody a rizika cloudovych sluzeb je nutné reagovat. Na riziko ukonceni sluzby ¢i zmény
podminek poskytovani sluzby lze reagovat pravé tvorbou zalohy na externich harddiscich, ale
také je mozné zvolit ovéren¢ho a stabilniho poskytovatele cloudového feSeni, u kterého toto

riziko bude minimalni.
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Na riziko zvySujicich se nakladi na vyuziti cloudovych sluzeb je mozné reagovat piipravou
rozpoctu, které zohledni i1 predpoklad rastu nakladu. V pfipad€ vyrazného zvySeni poplatku je
mozné do cloudového ulozisté ukladat pouze nékteré kategorie dat.

Na riziko hackerskych utokd je nutné reagovat prostiednictvim vybéru spolehlivého
poskytovatele, ktery toto riziko aktivné fesi a klade vysoky duraz na zajisténi bezpecnosti.
Lze doporucit, aby vybrané cloudové uloziste plnilo minimalné doporuceni, kterd jsou uvedena
v teoretické Casti prace, tedy disponovalo robustnim zabezpecenim, bylo schopné se operativné
pfizptisobovat zménam, bylo k dispozici 24 hodin denn€, disponovalo neomezenym prostorem
k ukladani dat, aktivné zalohovalo data, aby je bylo mozné kdykoliv a kdekoliv obnovit,

¢i disponovalo uzivatelsky prijemnou funkcionalitou.

Frekvence zalohovani

Definice frekvence zalohovani dat ma zajistit, ze bude dochazet k pravidelnému zalohovani dat
a k jejich bezpecnému ulozeni. Pokud by doslo ke ztraté dat, tak praveé zadloha ma zajistit, ze
budou data rychle obnovené.

V ramci rozhodovani o intervalu zalohovani dat je nutné zodpoveédét otazky: o kolik dat je
pfijatelné pfijit? Za jak dlouho se tato data nasbiraji ¢i vytvofi? V souvislosti s timto lze
doporucit, aby dochazelo k zalohovani dat na tydenni bazi. Dle nazoru generalniho feditele neni
tydenni ztrata dat natolik vyznamna, aby zpusobila nestabilitu organizace. Pravidelnéjsi
frekvence zalohovani by mohla zatézovat zaméstnance, takze se v tomto sméru jedna o urcity

kompromis.

Archivace dat

Dale musi interni smérnice definovat podminky pro archivaci dat jako archivaci riznych typa
digitalniho obsahu. V organizaci je vyuzivano digitalniho obsahu v podobé elektronickych
zprav, piispévkil a komunikace na socialni siti, telefonické hovory, textové a hlasové zpravy.
Konkrétni podoba archivace dat by také méla zajistit efektivnéjsi nalezeni a ochranu dokumenta
po celou dobu jejich zivotniho cyklu. Archivace dat bude realizovana v prostorech podniku i

mimo prostor podniku.

Bezpecnostni pravidla pro praci s daty
Jako dalsi musi v interni smérnici dojit k sestaveni bezpecnostnich pravidel pro praci s daty.

K témto patii naptiklad nasledujici:
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1) Pravidelné zalohovani dat
2) Pouziti silného hesla
3) Nevyuzivani soukromych telefoni a pocitaci pro prihlasovani do intranetové site

a pro praci s podnikovymi daty

Krizovy scénarf feSeni pro piipad ztraty ¢i uniku dat
Smérnice by méla dale navrhovat zptisob reakce na bezpeCnostni incidenty, které souvisi
s unikem dat. Organizace musi realizovat nejen preventivni opatieni, ale také byt schopna ihned
reagovat na pripadna pochybeni, coz prave krizovy scénar umoziuje. Cilem krizového scénare
by mélo byt zmirnéni nasledkd bezpeCnostnich incidentd. Organizaci lze doporudit, aby
pfipravila krizové scénafte pro:

e Kyberneticky utok

e Phishingovy utok

e Ztratu/kradez sluzebniho notebooku ¢i jinych nosi¢u dat

Pravidla smazani soubort

Jako dalsi je nutné definovat pravidla pro smazani soubort, aby zaméstnanec organizace
nemohl smazat dulezita data. Lze doporucit, aby jakékoliv mazani dat bylo zakazano fradovym
zaméstnancim. Smazani soubort by mél provadét pouze manazer, a to u dat, které jsou

zastaralé (pokud neexistuje nutnost jejich archivace) ¢i zbyte¢né.

Tvorba piistupovych hesel

Interni smérnice by meéla definovat 1 pravidla pro tvorbu pfistupovych hesel, aby kazdy
pracovnik vyuzival silné heslo, které nemutze byt pfedmétem uniku dat. Interni smérnice by
meéla pfimo definovat zakladni pravidla pro tvorbu pfistupovych hesel. Je vSak ziejmé,
ze konkrétni podoba hesel nemiize byt kontrolovana, a proto lze v tomto piipadé€ pouze spoléhat

na to, ze zameéstnanci pozadavek splni.

Ochrana prostort pied kradeZemi a vstupem nepovolanych osob

V souvislosti s tvorbou interni smérnice by organizace méla vymezit i ochranu prostortu pied
kradezemi a vstupem nepovolanych osob. Je nutné zajistit, ze budou datové nosice organizace
zabezpeCené pred kradezi (napiiklad uzamcenim prostort, kamerovym systémem apod.)

Do prostor organizace se také nesmi dostat nepovolané osoby, které mohou provést kradez dat.

29



Pravidla vyuziti sluzebnich mobilt

Jako dalsi je pak vramci interni smérnice nutné definovat pravidla pro vyuziti sluzebnich
mobilnich telefoni. Tento telefon by nemél byt vyuzivan k soukromym ucelim. To plati
1 obraceng, tedy pracovnik nesmi vyuzivat osobni mobilni telefon (ktery nemusi mit dostatecné
zabezpeceni) k pracovnim ucelim (napfiklad se jeho prostiednictvim piihla§ovat do interniho

informacniho systému apod.)

Néavrh obsahu smérnice
Po vymezeni zakladnich oblasti a souvislosti se 1ze zabyvat definici konkrétniho navrhu obsahu
smérnice. Text smérnice (resp. navrh) je oznacen kurzivou.
Smérnice zdlohovani a archivace dat urcuje pravidla pro zdalohovani a archivaci podnikovych
dat, tj. veSkerych dat, které organizace shromazduje. Obsah smérnice je rozdélen na kapitoly:
I Uvodni ustanoveni
1l.  Postupy zdlohovdni a archivace dat
1Il.  Kategorie dat a zalohovani
1IV.  Persondlni odpovédnosti
V. Ochrana dat pred unikem a ztrdtou

VI.  Sankce za poruSeni pravidel zdlohovani a archivace dat

I Uvodni ustanoveni
Zdalohovdni a archivace dat je klicovym predpokladem pro zajisténi stability
a konkurenceschopnosti organizace. Bez dispozice daty organizace nemiize relevaniné
fungovat a plnit svoji funkci. Z tohoto ditvodu musi kazdy pracovnik pristupovat k zdalohovdni
a archivaci aktivné, coz znamend, ze musi dodrzovat zejména nasledujici pravidia.
Kazdy pracovnik musi v ramci vykonu svoji pracovni cinnosti realizovat svoji prdci takovym
zpiisobem, aby bylo dosazeno kompletni zdalohy potiebnych dat a existovala moznost obnoveni

dat ze zdlohy.

1l.  Postupy zdlohovdni a archivace dat
Kazdy pracovnik organizace je povinen pravidelné provddet zdlohu dat, s kterymi pracuje.
Zdloha se provddi na konci pracovniho tydne, a to jak uloZzenim novych dat na cloudové

ulozisté, tak uloZenim novych dat na externi harddisk. Kazdy pracovnik md pridélen externi
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harddisk, kam zdalohu dat provede. Tento harddisk je nutné vzdy po provedeni zdalohy odevzdat
do predem vyhrazenych prostor podniku.

Za archivaci dat, které se musi archivovat dle plamych zdkonii Ceské republiky, nese
odpovédnost financni reditel organizace. Financni feditel provede archivaci téchto dat jednou
rocné, a to po zpracovdni ucemni zaverky.

Za archivaci dalSich typu dat nesou odpovédnost manazeri organizace, a to v ramci svych
kompetenci (za archivaci marketingovych dat odpovida marketingovy manazer apod.)
Archivace téchto dat se provadi jednou rocné, a to vidy ke konci daného hospoddrského roku.

Archivace se provddi na cloudové ulozisté a externi harddisk.

1Il.  Kategorie dat a zalohovani
Predmétem zalohovdni dat jsou veSkerda elektronicka data, kterd Ize rozdélit do téchto kategorii:

e Kategorie dat Ucemictvi, mzdy

o Kategorie dat Hospodareni podniku (ndklady, vynosy, ziskovost)

o Kategorie dat Zdkaznici

o Kategorie dat Personalistika

o Kategorie dat Intranetovy systém (data v intranetovém systému, vcetné komunikace)

o Kategorie dat Interni smérnice

o Kategorie dat Know-how
V jednotlivych kategoriich dat se nachdzi dilci kategorie dat. To znamend, Ze se jednotlivé
kategorie jesSté rozdéluji na verejna data, interni data, diskrétni data a citliva data. Zarazeni
dat do jednotlivych kategorii provadi manazer, ktery nese za danou oblast odpovédnost.
Pristupy k diskrémim a citlivym datiim jsou omezené pristupovymi pravy, které udéluje manazer

ci reditel organizace.

1IV.  Persondlni odpovédnosti
Manazeri organizace nesou odpovédnost za: kategorizaci dat v ramci své oblasti prdce
do prislusnych kategorii, za kontrolu realizace zdlohovani dat u svych podrizenych.

Ostatni pracovnici organizace nesou odpovédnost za: pravidelné zdlohovani dat dle pravidel

stanovenych touto smérnici.
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V. Ochrana dat pred unikem a ztrdtou

a) Kazdy pracovnik je povinen vyuzivat silné heslo pro prihlaseni do interniho systému
organizace a do dalSich systémii, které v ramci prace vyuzivd. Heslo bude obsahovat
minimdlné 12 znakii, kombinaci malych a velkych pismem a minimdlné jeden specialni
znak (1j. napriklad.: !).

b) Kazdy pracovnik je povinen pravidelné aktualizovat (ménit) svoje heslo, a to vzdy k 30.
6. daného roku.

¢) Je zakazdno vyuzivat stejné heslo pro prihlaseni do vice riiznych uctii.

d) Pristup k nékterym datum organizace je omezen pristupovymi pravy.

e) Mazani dat zaméstnanci je zakdzdano. O pripadném smazani dat rozhoduje manazer
(nadrizeny) daného pracovnika. Smazani dat se 7idi nasledujicimi pravidly: je mozné
mazat pouze dat, kterda jsou zastarald (1j. vice nez 5 let) a nemusi byt archivovadna,
Ci data nepotiebna.

f) Vyuziti soukromych pocitacii ¢i mobilnich telefonii pro prihlaSovani do intranetového
systému, emailovych uctit apod. je zakdzdano.

g) Vpripadé ztraty dat nebo jakéhokoliv bezpecnostniho incidentu musi pracovnik
okamZzité nahldsit udalost svému nadrizenému.

h) Do prostorii organizace je mozné zajistit vstup pouze povolanym osobdm. Nepovolané
osoby se nesmi na pracovisti pohybovat. V pripadé jejich pritomnosti musi zaméstnanec
ihned kontaktovat nadrizeného pracovnika ¢i takovou osobu vykdzat.

i) Pri vzddleném pripojeni k internimu informacnimu systému organizace je nutné

vyuzivat VPN.

VI.  Sankce za poruSeni pravidel zdlohovani a archivace dat
a) Poruseni pravidel této smérnice bude sankciovano dle vyhodnoceni konkrémi situace
a pripadu.

b) O udéleni sankce rozhoduje generdini reditel organizace.

Implementace smérnice
Navrhovanou smérnici je nasledné nutné implementovat do praxe organizace, a proto se
doporucuje tento postup:

1) Navrh a schvaleni textu smérnice

2) Proskoleni zaméstnancti
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3) Legislativni audit ochrany a pouziti dat

4) Zhodnoceni efektivity smérnice
Navrh a schvaleni textu interni smérnice je krokem, ve kterém ma dojit ke schvaleni vySe
uvedeného textu interni smérnice. Reditel organizace a manazefi musi po vzajemné dohodé
odsouhlasit text smérnice, aby se zvysila pravdépodobnost realného uplatnéni smeérnice v praxi
organizace. Obsah smérnice muze byt v tomto kroku upraven dle individualnich pozadavkt
a nazoru jednotlivych manazert.
V ramci implementace smémice je dale nutné provést Skoleni zaméstnanct. V ramci Skoleni
musi dojit nejen k seznameni pracovnikil stextem smérnice, ale je nutné je také poucit
o moznostech a pravidlech zabezpeCeni dat a celkové o pfinosu a dulezitosti ochrany dat.
Zaméstnancum je nutné zduraznit zakladni pravidla zalohovani a zpisoby zalohovani dat, aby
v praxi dochazelo k realizaci zalohovani a nedoslo k problémtim v této oblasti.
Proskoleni zaméstnanct je nutné, aby se zamezilo riziku, které predstavuje selhani lidského
faktoru v ramci kyberbezpecnosti. Nejvhodnéjsim nastrojem je pravé vzdeélavani pracovnika
v oblasti kyberbezpec€nosti. V ramci vzdélavani je také mozné piedat pracovnikiim relevantni
znalosti, aby doslo k pochopeni vyznamu kyberbezpecnosti z jejich strany.
V oblasti ochrany dat je nutné také respektovat platnou legislativu, a proto by organizace méla
vyuzit moznost konzultace s advokatnim specialistou na oblast ochrany dat, zejména osobnich
udaju. To se tyka i problematiky archivace dat, kdy muze existovat zakonna povinnost
archivace nékterych dat (jako napfiklad tcetnich dokladu).
Z hlediska zhodnoceni efektivity smérnice je nutné zabyvat se kontrolou a monitoringem
uspeSnosti prijatych opatfeni. ZabezpeCeni dat je trvalym a nepfetrzitym procesem.
Implementace smérnice nemuze byt ojedinélou a narazovou aktivitou, ale je nutné neustale
kontrolovat a hodnotit, jestli nevznikaji nova bezpecnostni rizika, jestli jsou pfijata opatieni
dostaCujici apod. V oblasti informacnich a komunikacnich technologii vznikaji neustale nova
bezpecnostni rizika, a proto nelze spoléhat na jednorazové feseni.
Je nutné pravidelné kontrolovat funk¢nost bezpeCnostnich systému a ptijatych opatieni, a také
se zamérovat na neustalou aktualizaci hardwaru a softwaru.
Tento proces implementace by méla organizace vyuzit k tomu, aby byla smérnice respektovana
zameéstnanci organizace, ale také tim, aby kazdy zameéstnanec chapal zakladni souvislosti

problematiky ochrany dat a realizoval aktivné opatfeni k zadlohovani a archivaci dat.
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Ekonomické zhodnoceni navrhu

Dale je vhodné provést ekonomické zhodnoceni stanoveného navrhu. V souvislosti s pofizenim
sluzeb ¢i vybaveni od externich dodavatelti je nutné zminit nasledujici. V oblasti ochrany dat
bude organizace vyuzivat software a hardware od dodavatell (tfetich stran), a proto musi byt
pfi vybéru dodavatele splnéna urcitd pravidla, aby nedosSlo k pofizeni hardwarového

a softwarového vybaveni, které bude z hlediska bezpec¢nosti nevhodné.

Nakup hardwaru pro zalohovani:
e Externi pevny disk — organizace musi pro kazdého pracovnika poftidit externi pevny
disk, na ktery bude provadét zalohu dat. Pfi nakupu se doporucuje urcit konkrétni
potiebu téchto zafizeni a realizovat nabidkové fizeni, aby dosSlo k vybéru nakladoveé

nejoptimalné&jsi varianty.

Naékup software pro zalohovani:
e Prongjem cloudového ulozisté — za uCelem zalohovani dat musi organizace vyuzivat
cloudové uloziste. 1 vtomto pfipadé se doporucuje definovat konkrétni potiebu

a realizovat vybérového fizeni nejvhodnéjsiho dodavatele.

Dalsi naklady:

e Mzdové naklady zaméstnancti — zalohovani dat budou provadét zaméstnanci v ramci
své pracovni doby, a proto si zalohovani vyzada i mzdové naklady na realizaci tohoto
opatteni.

e Naklady na pronajem fyzickych prostort pro zalohovani a archivaci — externi harddisky
se zalohou budou ulozené ve fyzickych prostorech organizace, které si organizace
pronajima, a proto vznikne i tento naklad.

e Naklady na zabezpeceni prostort proti vstupu nepovolanych osob — prostory kancelafi
organizace je nutné zabezpecit, aby nedoslo ke vstupu nepovolanych osob, coz sebou
také pfinese naklady.

e Konzultace s advokatem (ohledné cloudovych smluv, dodrZzovani zakonu o archivaci

dat, ochrané osobnich udaji apod.)
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Skoleni pro zaméstnance:
e Poplatek za externi Skoleni — zaméstnanciim je mozné zprostiedkovat i externi Skoleni
na téma ochrany a zabezpeceni dat, zalohovani a archivace dat apod.
e Administrativni naklady — v souvislosti sinternim Skolenim pro zaméstnance lze

predpokladat, ze dojde i ke vzniku administrativnich naklad.

Zavérecné zhodnoceni navrhu a doporuceni

Uvedené doporuceni se zamétuje na posileni kybernetické bezpecnosti organizace, aby byla
lepSim zptsobem chranéna pred kybernetickymi utoky, ale také ptred problémy, které mohou
souviset se ztratou dat (at uz umyslnou ¢i neumyslnou). Doporuceni vytvari prostor
pro zlepSeni na strané kazdého ze zakladnich prvka kybernetické bezpeCnosti, mezi které se
fadi procesy, technologie a lidé.

Néavrh v podobé implementace interni smérnice spliiuje zdkladni doporuceni pro malé podniky
v oblasti zaji§téni kyberbezpecnosti (viz teoreticka cast prace). Je zajisténo proskoleni
pracovniku, ale také dochazi k hodnoceni rizik kybernetické bezpecnosti, na které je reagovano.
Dale je reflektovana nutnost vyuziti antivirového software v organizaci. Vyssi diraz je kladen
také na zajisténi pravidelného zalohovani souborti a omezeni pfistupu k citlivym informacim.
V organizaci bude také vyuzivano §ifrovani a zabezpeCeni a bude zavedena politika silnych
hesel. Vyuziti VPN by meélo vést k zajisténi bezpecného pfistupu k podnikové siti v ramci prace
na dalku. Ochrana pred fyzickou kradezi je zajiSténa kamerovym systémem, alarmem
¢i pravidly pro uzamykani prostort. Je pamatovano i na problematiku mobilnich zafizeni
a moznosti jejich ztraty ¢i Uniku dat jejich prostfednictvim. Za ucelem zhodnoceni ekonomickeé
narocnosti implementace stanoveného navrhu doslo k realizaci nabidkového fizeni mezi
potencialnimi  dodavateli. V jednotlivych kategoriich doSlo k osloveni potencialnich
dodavatelt. Jejich nabidkové ceny jsou nasledné internimi informacemi organizace, resp.
interni vnitropodnikovou kalkulaci. Jedna se o dodavatele:

e Externich pevnych diskii — z hlediska externich pevnych diskii je nutné, aby jejich
kapacita pokryla oekavany objem vygenerovanych dat v organizaci, a také planovanou
potfebu externich diskid z hlediska internich procesti zalohovani (kazdy pracovnik by
mél mit k dispozici dostatecné moznosti zalohy dat). Po konzultaci s vedenim
organizace bylo zjisténo, ze organizace pravdépodobné bude nutné zajistit minimalné

zalohu 350 TB dat. Z tohoto divodu byl zvolen jako vhodny hardware WD Elements
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5 TB, ktery bude nakoupen v poc¢tu 70 kust. Cenové nabidky od dodavatelt se pohybuji
na urovni od 3 500 K¢ za kus po 4 000 K¢ za kus, tj. celkem 245 000 K¢ az 280 000 K¢.
Cloudového ulozisté — u cloudového ulozisté se nabizi né€kolik riznych variant vybéru.
V ramci vybérového fizeni doslo k ziskani nabidky od OneDrive, Dropbox, Google.
Organizace preferuje globalni organizace XY, které povazuje za stabilni a bezpecné.
Bezplatna kapacita téchto cloudovych ulozist nedokéaze uspokojit potiebu organizace
XY, a proto je pracovano s tim, ze dojde k nakupu sluzeb. V tomto pfipadé povazuje
organizace sluzby cloudovych ulozist' za srovnatelné, a proto se rozhoduje pouze
na zéakladé ceny, kdy potiebuje ulozit minimalné¢ 400 TB dat. V tomto pfipadé€ je
nejvhodnéjsi sluzba Dropbox, ktera stanovila cenovou nabidku na 5 808 americkych
dolard, tj. priblizné 134 000 K¢.

ZabezpeCeni vstupu do prostori kancelaii — dale doslo k osloveni potencialnich
dodavatelti zabezpeCovacich systém do prostort kancelaii (tj. kamerovy systém,
systém zabezpeCeni vstupu apod.) Cenové nejvyhodnéjsi nabidka byla stanovena
na 90 000 K¢.

Advokatniho poradenstvi — u advokatniho poradenstvi lze vyuzit advokatni kancelar,
s kterou spolupracuje matefska spolecnost, a to pti nakladech 30 000 K¢.

Externiho Skoleni — nabidka externich Skoleni je v tomto pfipad€ riznoroda, ale l1ze
vyuzit kurz, ktery stanovuje naklady na proskoleni jednoho zaméstnance ve vysi 18 000

K¢, . (25 * 18 000 = 450 000 K¢).

Z téchto informaci vyplyva, ze organizace bude v ramci implementace doporuCeni generovat

naklady ve vysi 949 025 K¢&. Tato vySe muaze byt pro organizaci divodem k nepfijeti uvedenych

navrhl. Je vSak nutné zvazovat, ze ptipadna ztrata dat Ci jejich odcizeni mize vést k vyrazné

negativnim disledkiim pro organizaci, které mohou skoncit i bankrotem. Zaroven plati, ze jde

o néaklady jednorazového charakteru, ¢ili v dalSich letech bude organizace platit pouze

za prondjem cloudového ulozist€, pfipadné jen za pofizeni Casti hardwarového zafizeni.

Z tohoto divodu nebude z dlouhodobého hlediska podil téchto nakladi vyrazny na celkovém

objemu nakladu.

V ramci zavéreéného zhodnoceni navrhu a doporuceni se lze zabyvat i odpovéd'mi na tyto

Jak smérnice pomuze uzivatelim zabezpecit data na svych pocitacich pred umyslnym
¢i neumyslnym smazanim? Prostfednictvim pravidelné zalohy dojde k situaci, ze bude

mozné obnovit smazana data, ¢i muze dojit jen ke ztraté dat v akceptovatelné mife.
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Pro zaméstnance také piinasi smérnice zdkaz mazani dat, takze by nemélo dochazet
k umyslnému smazani (toto je sankciovano). Pravidelna zaloha dat je pak ochranou
proti neumyslnému smazani, protoze pokud k takovému jevu dojde, tak stale bude
existovat zaloha dat na externim harddisku ¢i cloudovém tlozisti.

Jak smérnice pomuze uzivatelim zabezpecit data na svych pocitacich pted ptipadnym
utokem hackerd? Zaméstnanci organizace budou nyni muset vyuzivat ruzna
bezpecCnostni pravidla, ¢imz se zvy$i pravdépodobnost neuspéchu pripadného utoku
hackert. Bude dochazet k vyuziti silnéjSich hesel, k omezeni vyuziti osobnich pocitact
a mobili pii plnéni pracovnich ukoll apod. Smémice pfinasi zakladni pravidla
ke zlepSeni stavajiciho stavu prevence a ptipadné obrany.

Jaké jsou k dispozici nastroje pouzitelné pro zabezpeCeni uzivatelskych dat? Interni
smérnice kombinuje rizné nastroje, které 1ze vyuzit pro zabezpeceni uzivatelskych dat.
Jaké smérnice nabizi zptisoby zabezpeceni proti zneuziti dat? Zejména smérnice vytvari
prostor pro eliminaci rizika v podobé selhani lidského faktoru, protoze definuje zakladni

pravidla pro posileni bezpe€nosti dat.
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Zaveér

Tato prace se zabyvala problematikou zalohovani, archivace dat a datovymi ulozisti v prostredi
malého podniku XY. Jak se prokazalo, tak tuto oblast nemuze podceniovat zadna organizace,
protoze riziko ztraty a zneuziti dat sebou piinasi zavazné duasledky, které mohou vést
az k bankrotu organizace. Je tedy nutné, aby kazda organizace kladla na tuto oblast vysoky
diraz, 1 kdyz naptiklad pfimo nepodnika v odvétvi informacénich technologii. Zalohovani
a archivace dat se stava dilezitou otazkou v dne$nim podnikatelském prostredi.

Hlavnim cilem bylo navrhnout feSeni, které pomuze uzivatelim zabezpecit data na svych
pocitacich pred umyslnym i neimyslnym smazanim a piipadnym utokem hackert. Toto feSeni
je navrzeno pro konkrétni organizaci a jeji zaméstnanci (jako uzivatele). Klicovym navrhem je
navrh interni smérnice pro zalohovani a archivaci dat, ktery sebou pfinasi i fadu dalsich krokd,
které souvisi s implementaci smérnice, nakupem vhodného softwarového a hardwarového
vybaveni apod. Navrh smérnice je tedy komplexnim opatfenim, ktery reaguje na stavajici
situaci v organizaci.

Dil¢im cilem byla analyza jiz existujicich nastroji pouzitelnych k zabezpeceni uzivatelskych
dat. Dale bylo dil¢im cilem navrhnout zpisoby zabezpeCeni proti zneuziti dat ¢i sestaveni
navrhu a implementace feseni pro zvolenou firmu (maly az stfedni podnik).

Z rozboru existujicich nastroji pouzitelnych k zabezpeceni uzivatelskych dat v organizaci XY
vyplynulo, ze nedochazi k systematickému a komplexnimu vyuziti nastroju, které mohou
v tomto sméru pomoci. To je dano kratkou historii organizace, ale také 1 urcitou mirou
podcenéni této problematiky. Z tohoto divodu doslo k navrhu zlepSeni situace, coz je praveé
navrh zptsobt zabezpecCeni proti zneuziti dat a implementace feSeni pro zvolenou firmu.
Vystupy z prace budou predlozené managementu organizace XY, aby zvazil moznost jejich
implementace v internim prostiedi. Pro organizaci je vyhodou, ze navrh vychazi z deskripce
odbornych zdroju, ale také respektuje interni situaci organizace, tedy vystupy z analyzy
interniho prostfedi. Navrh timto pfimo odpovida potfebam a situaci organizaci, avSak také
respektuje odborna doporuceni.

Stavajici vyvoj informacnich a komunikacnich technologii nevytvari pouze pozitivni efekty,
ale také pravé rizika, kterd souvisi s kyberbezpecnosti. To vede k nutnosti neustale a aktivné
pfistupovat k feSeni téchto rizik. Organizace, ktera problematiku podcenuje, muze utrpét
vyrazné Skody a ztraty. Vysledky prace maji prispét k eliminaci tohoto rizika v konkrétni

organizaci.
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