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Anotace

Bakalarska prace priblizuje problematiku socialniho inZenyrstvi. Vuvodu
prace definuji pojem socialni inZenyrstvi a jeho vyuziti i zneuziti sociotechniky. Po
seznameni s pojmem socialni inZenyrstvi predstavuji nejslavnéjSiho sociotechnika
svéta. V dalsi kapitole se zabyvam psychologii uto¢nika. Od tuto¢nika prechazim
k popisu metod a mechanismii utokid. Nasledné uvadim, kde lze ziskat nejvice
zakladnich informaci pro zapocleti sociotechnického utoku. Po té seznamuji
s moznostmi obrany vuci utokiim, kterou miizeme zvysSit téZ pomoci etického
hackingu. Ke konci prace zminuji pravni postihy za kyberkriminalitu. Na zavér celé
prace ukazuji aplikaci jednoho z mechanismli ve zndmém prostiedi a seznamuji

Ctenare s vysledky vyzkumu.

Klicova slova: socidlni inZenyrstvi, eticky hacking, phishing, kyberkriminalita

Annotation
Title: The use of methods of social engineering for ethical hacking

Bachelor thesis approaches the issue of social engineering. In the beginning of
thesis I define the concept of social engineering and its use or misuse socio-technics.
After getting acquainted with the concept of social engineering, I present the most
famous social engineer of the world. In the next chapter [ deal with the psychology of
the attacker. From the attacker I'm going to describe the methods and mechanisms of
attacks. Subsequently, I describe, where can I get the most basic information to start
socio-technical attack. After familiarizing myself with the options of defense against
attacks, we can increase also the help of ethical hacking. Towards the end of the work
I mention legal penalties for cyber crime. At the conclusion of the work showing
the application of one of the mechanisms in a familiar environment and acquainted

the reader with the results of the research.

Key words: social engineering, ethical hacking, phishing, cybercrime
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Uvod

Cilem prace je predstavit problematiku sociadlniho inZenyrstvi, se kterym se
setkavame kazdy den. Mize jit o bézné ovliviiovani ¢lovéka tvari v tvar, nebo o vyuziti
néjakého mechanismu, kdy se vyhneme kontaktu s vybranou obéti. Spousta lidi si neni
védoma, Ze by se stavala nebo mohla stat obéti utoku, i kdyZ je to v dnesni dobé realnéjsi
neZ diive. Mnoho z nas vyuZiva internetbanking, ktery je velmi castym cilem riznych
utocnikl. Cilem nemusi byt jen odcizeni financi, ale také cenné informace nebo treba

,know-how", které lze dale zpenéZit.

Vavodni Casti je definovan pojem socidlni inZenyrstvi a poté predstaven
medialné nejznaméjsi socialni inZenyr Kevin Mitnick. Nebyl nejlepSim hackerem, ale
umél velmi dobte presvédcovat, coZ mu vyneslo pridomek nejznaméjsi sociotechnik
svéta. V souvislosti s uménim presvédCovat navazuje kapitola charakterizujici uto¢nika
z psychologického hlediska. Jsou zminény jednotlivé lidské vlastnosti, které se snaZi

socialni inZenyr zneuzit ve sviij prospéch a snazi se o vzbuzeni divéry u obéti.

Nasledné jsou v praci popsdny metody pristupl uto¢nika ke své obéti, jakym
zplisobem miiZe socialni inZenyr primo pristoupit ke své obéti a zatatocit na ni. Pokracuji
kapitolou seznamujici s mechanismy, které vyuZziva utocnik pti vzdaleném osloveni své
obéti. Nékteré z téchto mechanismi jsou v dne$ni dobé hojné vyuzivany. Poté zminuji
misto, kde se da ziskat mnoho zakladnich informaci a nejen jich o potencidlnich obétech.
Mnoho lidi si neuvédomuje, co vSe sdileji na spolec¢enskych sitich, jakou maji jejich

informace hodnotu.

Dalsi kapitoly jsou vénovany obrané viici socidlnimu inZenyrstvi. MizZeme
investovat mnoho prostredkli do nejlepsich a nejdrazsich bezpecnostnich technologii,
miiZzeme proskolit persondl tak, aby kazda informace byla ,pod zdmkem®, miZeme si
najmout nejlepsi ostrahu majetku, a preci bude cela organizace zranitelna. Prolomeni
raznych bezpecnostnich prvkil je velmi zdlouhavé a naro¢né. Existuje vSak slabina
kazdého systému a tim je lidsky faktor. Diky této slabiné se mtizeme dostat i do nejlépe
zabezpeceného systému. Pro lepsi zabezpeceni této slabiny muizeme vyuzit eticky
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hacking, ktery provéri, jak lidé reaguji a kde délaji chyby proti bezpe¢nostnim zasadam.



Bezpecnost s ohledem na lidskou lehkovérnost, naivitu a ignoranci je iluzorni.
Sociotechnické utoky byvaji Casto uspésné jen diky poruSeni nékteré ze zasad

zabezpeceni.

Posledni kapitola je vénovana vyzkumu, ktery jsem provedl ve znamém prostiedi,
kde jsem testoval, jakym zptlisobem jsou obéti schopny reagovat a zda prozradi néjaké

osobni informace.

Toto téma jsem si vybral z diivodu osobniho setkani se sociotechnickym tdtokem.
Problematika socidlniho inZenyrstvi mé velmi pohltila, z tohoto divodu bylo téma mé

bakalarské prace jasné.



1 Socialni inzenyrstvi

LJen dvé véci jsou nekonecné - vesmir a lidskd hloupost. Tim prvnim si ovSem nejsem

tak jist.” - Albert Einstein

Socialni inZenyrstvi (sociotechnika) je uméni klamu. Je postaveno na zakladech
psychologie a pokrocilych pocitacovych znalostech. Sociotechnik zaméruje svou
podvodnou manipulaci hlavné na méné zkuSené nebo nezkusené uzivatele. Jeho cilem je
vytvorit v ¢lovéku néjakym zpisobem dojem, Ze situace je jina, nez ve skutecnosti je.
Jinak Feceno: clovék nerozpozna, Ze mu telefonuje nebo e-mailuje nebo ho jinak oslovuje
podvodnik (sociotechnik), avSak na zakladé nékterych uméle vytvorenych indicii se
domniva, e komunikuje snékym tplné jinym, didvéryhodnym. Ucelem utoku byva
ziskani informace, finan¢ni zisk, diskreditace, atd. Utok mizZe probihat osobnim
kontaktem nebo vzdalené s vyuZitim pocitacovych technologii (napf. spam). Socialni
inZenyrstvi je zakotfenéno i v béZnych podvodech zredlného svéta: faleSni vybérci

doplatki za elektrinu, plyn nebo vodu jsou ukazkovym prikladem.

PrestoZe jde o ohromné nebezpeci, o socidlnim inZenyrstvi se témér nemluvi.
»Pritom v kybernetickém prostoru je socidlni inZenyrstvi zneuZivano vice neZ kde jinde -
diky standardizované komunikaci a diky nesmirné jednoduchému tustupu i Spatnému
zajistovdni stop v globdinim médiu, jakym je internet.” Pred sociotechnickym Utokem nas
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neubrani zadna aplikace, uchranit nas miiZe jen ostrazitost a , zdrava“ nedtivéra.[1]

Samotny termin ,socidlni inZenyrstvi“ je zna¢né nepresny. V oblasti pocitacové
bezpecnosti jde o oznaCeni takovych postupili, prostfednictvim kterych nam je
umoznéno obejit systémy zabezpeceni, nikoli jejich technickym pirekonanim, ale
vyuzitim jejich klientq, fyzickych uzivatelii. Prekonat sebelepsi hardwarové a softwarové
zabezpeceni systému jako jsou antivirové programy, firewally apod. je zdlouhavéjsi
a hlavné mnohem slozitéjsi, neZz si vytypovanému uzivateli jednoduSe rici o heslo.
Pravdépodobnost tuspéchu takto vedeného utoku je vysSS$i neZ samotné prekonani
riznych ochrannych prvki systému. Predpokladem je, Ze kterykoli systém, a¢ obsahujici
velmi kvalitni ochranu pred neautorizovanym pristupem, musi kdykoli umoznit pristup
autorizovany. JestliZe nasledné uto¢nik zneuzije autorizovanou osobu k utoku,
zabezpeceny systém neni schopen rozlisit mezi ito¢nikem a skute¢nou autorizovanou

osobou. Presvédcit ke ,spolupraci“ jakymkoli zplsobem vySkoleného a ostrazitého



Clovéka - uZivatele - je pak jednodussi, nez oklamat technicky systém. Zaméstnanec
(uzivatel) organizace predstavuje velké riziko v bezpecnostnim systému kvtili své chybé,

nepozornosti, nedbalosti, nevédomosti, atd.

JelikoZ nelze predpokladat, Ze by uzivatel informacniho systému s uto¢nikem
spolupracoval o své vlastni vili, potfebuje ho uto¢nik donutit k tomu, aby udélal, co
potiebuje. Snahou dtoc¢nika je pomoci metod a praktik vyuZit okolnosti ovliviiujicich
lidské chovani a rozhodovani. Mezi okolnosti, které clovéka ovliviiuji, fadime davéru,
soucit, sympatie, stres, respektovani autorit, snahu vyhnout se konfliktu a dalsi. Socialni
inZenyrstvi je tedy jinak feCeno oznaceni pro lest, pro uvedeni v omyl. Dlisledkem této
Isti je, Ze utocnik prolomi zabezpeceni systému, o ktery tak usiloval skryty za identitu
skute¢ného autorizovaného uZivatele. Pripadné saktivni pomoci obelhaného

autorizovaného uzivatele.[2]

Pokud dojde k odcizeni identity, jedna se o velice zavazny problém. To znamenj,
Ze se nékdo vydava za nékoho jiného, jehoZ identita ma realny zaklad. Nasledky tohoto
zloCinu mohou byt nedozirné. Jako priklad uvedu priklad z New Yorku. Jakysi Philip
Cummings byl zaméstnan ve spolec¢nosti Teledata Communications, Inc., ktera
spravovala databaze pro banky. Diky tomu mél Cummings pristup kvelmi citlivym
udajiim: osobnim datiim, hesliim, informacim o bankovnich transakcich, atd. Nevyuzival
je pro svou potiebu, ale nabizel je za tiplatu jinym zajemctim. Skodu vzniklou v diisledku
Cummingsova jednani se pravdépodobné nikdy nepodari presné vycislit, dle odhadi se
¢astka pohybuje v rozmezi padesat az sto milionti dolart. Cummings byl za své jednani

odsouzen k odnéti svobody na ¢trnact let.[3]

Dilisledkem provadéni sociotechnickych utokli je, Ze obor informacnich
technologii chapeme jako znac¢né virtualni. ,Chybi zde schopnost domyslet presahy do
reality.” Pro snaz$i vysvétleni uvedu nasledujici priklad: Pokud kolegovi odcizim
notebook, vSichni bezprostredné chapou, Ze jsem dopustil trestného cinu, jelikoZ mym
jednanim kolega priSel o svou soukromou véc. Kdybych vsak kolegovi pouze zkopiroval
data z harddisku, nikoli fyzickou pfitomnosti u jeho notebooku, ale vzdalené ptes sitové
pripojeni, nic se nestalo - kolega ma preci v§e na svém misté a neutrpél Zadnou hmotnou

gkodu.[4]



Charakteristickym prikladem vyuziti socialniho inZenyrstvi jsou emailové vyzvy
nebo podvodné telefonaty. DalSim moZnym vyuZitim sociotechniky muze byt
,thrashing”, neboli prohledavani odpadkt ve firmé a dalSich mistech mimo firmu, kam je

vynasen nebo vyvazen odpad.[1]

Patrné jedinym uc¢innym opatrenim je striktni bezpecnostni politika, ktera presné
urcuje, jaké informace je kdo komu opravnén poskytovat. Prihlasovaci hesla se fadi mezi
informace, které by méli znat vyhradné sami uzivatelé, pristup knim nemda ani
administrator sité. Zodpovédna osoba za dodrZovani takovéto politiky miize aplikovat
metody socialni inZenyrstvi na uZivatele systému a ovérit, zda heslo vyzradi. Je velmi
pravdépodobné, Ze testovany uZzivatel, ktery porusil bezpecnostni politiku a heslo

vyzradil, po této lekci stejnou chybu neudéla.[5]



2 Kevin Mitnick

Kevin Mitnick neni nejlepSim hackerem na svété, za to je medialné

nejslavnéjsim.[6] Je tim, kdo poprvé definoval termin sociotechnika.

Na drahu hackera se Kevin dostal jiz v détstvi. Byl ditétem bez starosti, ale
znudény, jak piSe ve své knize ,Uméni klamu“.[7] Vyristal v San Fernando Valley v Los

.....

mnoho ¢asu osamocené a sam sobé byl chlivou.

Ve dvandcti letech nalezl zptsob, jak cestovat autobusem po Los Angeles zcela
zdarma. Zjistil, Ze soustava direk oznacovana ridicem na jizdence predstavuje den, Cas
a autobusovou linku. Na zvidavé a velmi dobre promyslené otazky mu odpovédél
pratelsky naladény ridi¢ a prozradil mu i kde koupit dérovaci strojek. Ziskat nepouzité
jizdenky byla jiz malickost, mnoho se jich nachazelo v odpadkovych kosSich na
autobusovych nadrazich, kam =z c¢asti vypotrebované blocky vyhazovali fidi¢i po

smeénach.

Kevinovym dal$im zajmem byla kouzla. Vzdy, kdyz priSel na zpisob, jakym se trik
provadi, cvicil ho tak dlouho, dokud ho plné neovladal. Tehdy objevil radost, kterou

pocitoval pri klamani lidi.

Na stredni Skole se prvné setkal snécim, co zacal pozdéji oznacovat jako
sociotechniku. V té dobé poznal kamarada, kterého pohltila zaliba zvana phreaking.
Phreaking znamenalo pronikani do telefonnich siti a vyuzivani jejich sluzeb. Kamarad
predvedl Kevinovi, co vSe lze pomoci telefonu délat. Brzy byl ve phreakingu lepsi jak

jeho ucitelé a tim byla predurcena Kevinova Zivotni cesta na nejbliZsich patnact let.

VSeobecné znamou drahu hackera zahdjil uz na stredni Skole. Motivem bylo
prijeti skupinou osob, ktefi byli Kevinovi podobni. Oznaceni hacker bylo tenkrat
pouzivano pro lidi, ktefi travili ¢as experimentovanim s pocita¢i a programy, psali
efektivnéjsi programy, vymysleli lepsi feseni problémi. Dnes je timto slovem oznacovan

a jemnéjSim.

Po absolvovani stredni skoly studoval informatiku v Computer Learning Center

v Los Angeles. Po nékolika mésicich spravce Skolni sité zjistil, Ze Kevin objevil diru
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v operacnim systému a ziskal veSkera prava na pocitacich IBM. Nikdo z vrcholnych
odbornikt z fad ucitelli nedokazal odhalit, jak toho Kevin dosahl. Tehdy prisla nabidka,
jaka se neodmita, bud’ v ramci zapoctové prace opravi zabezpeceni Skolniho systému,
nebo bude vyloucen. Volba byla jasng, tedy prvni varianta, diky niZ mohl dokoncit Skolu

s vyznamenanim.

Mnoho vyzev, uspéchli a uspokojeni mu poskytovala prace soukromého
detektiva, kdy vyuZival svych dovednosti v presvédcovani lidi, aby ¢inili tak, jak bézné

pro neznamé osoby necini, navic byl za to placeny.

Vlastnostmi idealniho sociotechnika jsou manipulativni sklony a um lidi
presvédCovat a ovliviiovat. MoZnosti, jak rozdélit manipulatora jsou dvé, jednou je
manipulator podvodnik, ktery se snaZi obrat lidi o penize, a druhou sociotechnik touZici
ziskat informace. Své dovednosti pravidelné piloval pomoci telefonu, kdy se snazil ziskat

nejraznéjsi informace, aniz by néjakou z nich potieboval.[7]

Kevin byl nékolikrat uvéznén a odsouzen. V minulosti byl FBI dle vlastniho
nazoru fiktivné obvinén z ¢inl, které neprovedl. Na zakladé tohoto obvinéni byl
odsouzen na jeden rok vézeni s triletou podminkou. Pro poruSeni podminky nékolik let
utikal. Po dopadeni se obhajoval tim, Ze pokud stat uz drive nehral dle pravidel, nezbylo
mu nic jiného. Po poslednim propusténi v roce 2000 mu bylo zakdzano pouZzivat vSechny
komunikac¢ni technologie mimo pevné linky, to u soudu napadl a spor vyhral. Také mu
bylo zakdzano napsat knihu nebo natocit film o svém Zivoté. V roce 2002 vydal knihu

L, Uméni klamu®.

Obr. 1 Kevin Mitnick [11]



Kevin zménil svij Zivot a dal se na druhou stranu bariéry. Dnes je z néj uznavany
expert na bezpecnost pocitacovych systému. Vzdycky tvrdil, Ze veskeré jeho jednani bylo
Cisté ze zvédavosti. Nikdy neznicil data na pocitaci, do kterého pronikl a nikdy se ani

Zadnym zpisobem pomoci ziskanych dat nijak neobohatil.[6]



3 Psychologie sociotechnika

v

Na zakladé dlouhodobého sociologického vyzkumu bylo zjisténo Sest zakladnich
vlastnosti lidské povahy, které se projevi pti pokusu podridit se néci vili. Tyto lidské
vlastnosti, sjejichz pomoci dokazZe clovék lépe manipulovat s nékym jinym, popsal

ve své knize profesor Robert B. Cialdini.[8]
3.1 Autorita

Autority mliZeme rozdélovat na dvé skupiny, tou prvni je autorita neformalni

(ptirozend) a tou druhou je autorita formalni.

S autoritami se setkavame jiz od narozeni. Prvni autoritou jsou pro nas rodice,
ktefi nas vychovavaji. Nasledné do naseho Zivota prichazi autorita dalsi, v podobé ucitele
ve Skole. Po Skolni dochdzce prichazi zaméstnani, kde nam je autoritou vedouci

oddéleni, ¢i jiny vySe postaveny zaméstnanec firmy.

Disledkem téchto Zzivotnich etap je pro nas prirozené, se podiidit autorité
v pripadé néjakého poZadavku, ktery po nas vyZaduje splnit, naptriklad dodat néjakou

dtlezitou informaci dtoc¢nikovi vydavajiciho se za zaméstnance pravniho oddéleni.
3.2 Sympatie

V béZném zZivoté se snazime obklopovat lidmi, ktefi ndm jsou sympaticti a ktef{
maji s ndmi néco spole¢ného, mohou to byt spolecné konicky, ndzory nebo Zivotni postoj
a dal$i.[41] Sociotechnik tak mtlze vyuzit néktery ze spolecného zajmu a po ziskani

divéry je pak velmi snadné zmanipulovat obét k ziskani potfebné informace.

Prikladem mize byt ,spolecné nadSeni“ pro tenis, kdy se lidé bavi nejen

o spolecném zajmu, ale v diivéie ke druhému i o soukromych vécech.
3.3 Vzajemnost
.Jak chcete, aby lidé jednali s vami, jednejte i vy s nimi.” (Bible - kniha Lukas 6, 31)

Takto manipulovat slidmi je snazS$i vmomenté, kdy sociotechnik nejprve
poskytne néjakou sluzbu potencionalni obéti, ktera se ve snaze ,oplatit” dobry skutek

chytne do nali¢ené pasti.



Jako priklad mlizeme uvést situaci, kdy sociotechnik piedstira, Ze je spravce site,
ktery varuje pred moZnym virem, ktery neni detekovatelny antivirovym programem
a pomaha obéti 1épe zabezpecit pocitaC pred unikem citlivych dat. Pak mize pozadat

svou obét' o zménu nového hesla pres nastréeny formular.[41]
3.4 Zavazek a dislednost

Tento princip je velmi téZko odhalitelny, jelikoZ posledni krok rozhodnuti je na

ovliviitovaném a utoc¢nik se pak miize branit, Ze neni tim, kdo ucinil Spatné rozhodnuti.

Podstatu tohoto principu vystihuje Cialdini, kdy rika, Ze v ptipadé rozhodnuti
pocitime vnitini tlaky k tomu, abychom se zachovali v souladu s danym rozhodnutim.
Dale také tvrdi, Ze vSichni obc¢as sami sobé 1Zeme, abychom uchovali mySlenky a pocity

v souladu s tim, co jsme udélali nebo se udélat chystame.[40]
3.5 Spolecensky souhlas

Tendence lidi prijmout nebo schvalit néco, co jiz pred nimi jejich kolegové prijali

a schvalili.[10]

Ukazkou muZe byt vyplnéni dotazniku, ktery jiz vyplnili kolegové, kde je obét
vyzvana k zadani{ osobnich 0idajii pro zaslani statistiky vysledkd. Lidé jsou velmi zvédavi,

proto je pravdépodobné, Ze chténé informace dtocnik dostane.
3.6 Vzacna prilezitost

Situace, pri které jsme zarazeni do uzké skupiny ,Stastlivci”, kdy mtzeme ziskat

zdarma néjaky dar nebo miiZeme vyhrat néjaky finan¢ni obnos.

Bézny uzivatel se setkdva nejCastéji pri prochazeni rliznych webovych stranek
s vyskakujicimi pop-up okny vybizejicimi ke kliknuti, aby mohlo dojit napriklad
k vyplaceni vyhry, kterou ziskavame jako jubilejni x-ty navsStévnik. Po kliknuti jsme
presmérovani na utocnikovu stranku, kde jsme vyzvani k zadani osobnich udaji pro
kontakt. Tyto Udaje mohou byt ndasledné pouZity pro naruSeni bezpecnosti firemni

sité.[41]
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Vramci firmy mize jit naptiklad o rozeslani emailu, kde je poZzadovano zadat
osobni udaje pro uplnost databaze a prvnich x zaméstnanct dostane naptiklad volné

vstupenky do divadla.[10]
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4 Budovani dlvéry

Proniknuti do zabezpeceného systému firmy zacina ziskem informace nebo volné
dostupného dokumentu, ktery nema zdanlivé vétsi vyznam. VétSina lidi ve firmé tedy
nenachazi dfivod k ochrané takto dostupnych informaci, zdanlivé bezvyznamnych. Utoky
jsou nejcastéji vedeny proti lidem, ktefi si neuvédomuji dllezitost informaci, s nimiz
pracuji, a které dale poskytuji jinym. Prvnim predpokladem tspésSného tutoku socidlniho
inZenyra je vSak domnénka, Ze zaméstnanci firmy nejsou hlupi a ofekava podezieni Ci
odpor, na néz musi byt sociotechnik pfipraven a je nucen predvidat otazky

potencionalni obéti a mit na né pripravené odpovédi.

Po zisku predbéznych informaci zvolné dostupnych zdroji se sociotechnik
zamé¥{ na vybudovani divéry a vztahu s obéti. Uto¢nik si je védom ¢asové narocnosti
jeho prace a nemoznosti vytvaret tlak na obét pro zisk informaci. Pripraveny prvni
rozhovor sociotechnik obvykle sméfuje na kaZdodenni zaleZitosti, tim obejde
podeziravost napadeného. Postupné do dalSich rozhovort nenapadné vklada nevinné
otazky vedouci k zisku potrebnych informaci. Velmi casto obét nema vibec zZadné

tuSeni, Ze se stala zdrojem Zadoucich informaci.

Znalost firemniho a odborného Zargonu pii komunikaci sobéti je nutnou
a nezanedbatelnou soucasti prace sociotechnika. Spravnost pouziti rtiznych vyraza ci
slovnich spojeni béZnych ve firemnim prostfedi nebo vdaném oboru napomaha
k presvédceni obéti, Ze jedna s nékym ze své firmy. V opatném pripadé, kdy utocnik
ptlisobi nejisté nebo se vyjadiuje neobvykle k danému prostredi, obét zbystii a itocnik
se pro ni stava podezielym. Proto je uZziti spravného Zargonu, odkazovani na dalsi
zameéstnance, sebejisté vystupovani zakladni vybavenosti zkuSeného sociotechnika a je

mu napomocno k nepozorovanému pohybu uvnitf firmy.

Vhodné zvoleni komunikac¢ni strategie je dllezité pro uspéSnost utoku. Tyto
strategie muliZeme rozdélit do tfi zdkladnich pristupi. Konkrétni pristup je

sociotechnikem volen na zakladé odhadu mentality vybrané obéti:

» Oficialni komunikac¢ni strategie - uto¢nik ptlisobi seridzné, zasadné nepouzije
familidrni tén. Sociotechnik nemusi byt znaly osobnich udaji obéti, ovSem je
kladen diiraz na profesionalitu komunikace a orientaci v odborném zameéreni

obéti.
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» Familidarni komunikac¢ni strategie - vychazi se ze znalosti nékterych osobnich
udajii a osobnostnich rysu cilové osoby. Sociotechnik vétSinou vyhledava osoby
opacného pohlavi, kdy pouziva Zertovny az flirtujici ton. Tato strategie vyZaduje

orientaci v prostiedi, ale také i schopnost modulovat ton hlasu a herecké nadani.

Uzce osobni komunika¢ni strategie - je zaloZena na vyvolani dojmu velmi
divérné a dlouhodobé znalosti cilové osoby. Tato strategie je z téchto pristupt
nejslozitéjsi. Pristup je zavisly na dikladné znalosti obéti. Utok miize snadno

selhat z diivodu nepresvédcivosti nebo neznalosti. Zvolena strategie tak vyvola

vzristajici nedavéru.[9]

Uspésnost v %, normovano ke kategorii "Profesional"
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Obr. 2 Uspésnost ttoki v %, normovano ke kategorii "Profesional” [9]
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5 Metody Gtoktli sociotechnika

Sociotechnik se snaZzi vyuzit slabych mist v bezpec¢nostni politice organizace, své
nadani v manipulaci a zosnované situace pro utok. Pripravu sociotechnik zahajuje
prizkumem volné dostupnych zdrojt informaci, obvykle webovych stranek organizace,
nejraznéjSich marketingovych materialfi, apod. Volné dostupnymi zdroji mohou byt
mimo jiné informace, které muZeme ziskat dotazem na tiskové oddéleni firmy,
uplatnénim zakona o svobodném pristupu k informacim. Obcas se ¢lovék nestaci divit,
co vSe lze pomoci internetového vyhledavace zjistit o dané organizaci. Jedna se hlavné
o telefonni a emailové kontakty, které zdanlivé piisobi jako neuzite¢né informace, ovSem

pro sociotechnika jde o velmi diilezita data pro zapoceti sociotechnického utoku.

VSechny metody vyuzivané ksociotechnickému utoku maji tentyZz zamér -
oklamat obét utoku. Mezi hlavni pravidla ovliviiujici vysledek sociotechnického utoku

patfi:

» uméni Utocnika presvédcit svou obét, Ze ma nad situaci kontrolu, vSe kona ze své
vlastni viile a bude za to odménéna. Odmeéna vSak nemusi byt nutné hmotnj,

postaci i dobry pocit z potéSeni nadrizeného nebo z dobrého skutku priteli.

e

» pusobit pratelsky. V momenté, kdy vse selZe, se pratelsky usmivat a mit vlidny

ton hlasu, ktery mlze vyrazné pomoci i v mnohdy jiZ prohrané situaci. Prevazna

¢ast z nas rada véri v dobrosrdecnost ostatnich lidi, v poctivost nasich kolegt.

» nebyt priliS horlivy, nadmiru se nevtirat a nevyvijet velky tlak na obét. To
mnohokrat vede k podrazdénosti a podeziravosti obéti a nasledné k netspéchu

utocnika.

» predchozi pravidlo neplati s vyjimkou situace, kdy se uto¢nik vydava za vysoce
postavenou osobu a obét by se méla dle predpokladu zaleknout a vyhovét

pozadavku.

S vySe uvedenymi pravidly vyuZiva sociotechnik i psychické vlastnosti obéti. Toto
spojeni pak v podstaté predstavuje ,neopravitelné bezpecnostni mezery*“. Mezi nejvétsi

slaba mista vyuzivana pro sociotechnické utoky v této oblasti patfi:
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» zbaveni se odpovédnosti - obét spiSe uskutecni utocnikiv pozadavek, kdyz ma
pocit, Ze na jeho bedrech neleZi celd zodpovédnost. K navozeni tohoto pocitu staci

podotknout zapojeni dalSich kolegli do celého procesu nebo prohlaseni, ze je vSe

schvaleno vys$im nadiizenym a tim padem je vSe v naprostém poiadku.

7 v

» lepsi postaveni v organizaci - jestliZze obét nabude dojmu, Ze mu splnéni Zadosti
umozni ziskat néjaké vyhody, na které jini kolegové nemohou ani pomyslet,

pokazdé ho to povzbudi Zadosti vyhovét.

» dlvéra - vzbudit divéru u obéti je jednim znejdllezitéjsich faktori
v sociotechnickém utoku. Budovani divéry je casové velmi narocCné, le¢ se

utocnikovi tento zplsob znacné vyplaci.

» moralni povinnost - presvédcit cil Utoku, Ze se déje bezpravi a tim vytvorit

dojem, Ze mu muze zabranit jednanim, kterého se sociotechnik dozaduje.

» pocit viny - nikdo se nechce citit provinény, z tohoto diivodu se kazdy pokousi
témto pocitim vyvarovat. Zavedeni obéti do situace, kdy je na ni vytvoren
psychicky natlak, vyvola touhu vyhnout se pocitim viny a donuti ji konat, jak

utocnik potiebuje.

» touha byt prospéSny - lidska vzajemnost, ohled na dobro druhého podniti

¢lovéka pomoci nékomu v nesnazich, navodi mu to prijemny pocit.

V pripadé, kdy sociotechnik vi, jak firma funguje, je idealnim cilem utoku novy
zaméstnanec. Vyhodou dtoc¢nika je neznalost nového zaméstnance. Predpoklada se, Ze
po par tydnech vnovém zaméstnani nemulze znat vSechny své nové Kkolegy a timto
smérem se sociotechnik orientuje. Novy zameéstnanec se snazi udélat dobry dojem,
aproto ochotné projevuje svou vili spolupracovat rovnéz i se znacnou rychlosti
vytizovani pozadavku. Je velmi rad, kdyZ se o ného v zacatcich nékdo zajima, v této
situaci sociotechnik, a snazi se mu byt napomocen i za okolnosti, které vyvola sam
utocnik. Novy pracovnik pak projevuje snahu oplatit pomoc, ktera mu byla poskytnuta

a ztraci ostrazitost.

Nejen novy zaméstnanec je vhodnym cilem sociotechnického utoku. Jinym
pfipadem miiZe byt obraceni roli, vydavani se za nového zaméstnance s prosbou

o pomoc. Tato praktika je sociotechniky cCasto vyuZivana. BéZné se setkavame se
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situacemi, kdy se novy pracovnik Spatné orientuje v nékterych aplikacich, proto je
spravce systému zvykly na podobné situace, kdy musel néco nékomu vysvétlovat nebo
mu s né¢im pomahat. Spravce tak sociotechnikovi vénuje pozornost a napomaha mu
ziskat to, co potrebuje. Schopny sociotechnik se neobava kontaktu s policii, v nezbytném

pripadé ji sdm kontaktuje a pokousi se ziskat potfebnou informaci.[9]

”

5.1 Primy pristup

Situace, kdy uto¢nik primo vyzve svou obét, aby mu sdélila prihlaSovaci jméno
a heslo. Tato metoda je velmi riskantni, ale neni nemozna. Kdyz utoc¢nik zacili na
neznalého uzivatele, ktery je v casové tisni, ma velkou Sanci na uspéch. Zvysit
potencialni uspéch utoku muze budovani divéry. Pokud utoc¢nik navaze blizky vztah se
svou obéti, budou ,dobrymi znamymi“, nema obét diivod ,svého znamého“ - utocnika
podeziivat v pripadé, kdy potfebuje pomoc s feSenim problému. V tento okamzik si pro

rychlejsi vyieSeni problému miiZe Gto¢nik vyzadat od obéti uzivatelské jméno a heslo.[4]
5.2 Bezmocny uzivatel

Jedna se o zplisob tutoku, kdy se uto¢nik vydava za nového zaméstnance nebo
zaméstnance, ktery neni moc zru¢ny v ovladani pocitace a napriklad zapomnél své heslo
a nutné potiebuje pokracovat na svém projektu. Lidé radi vyjdou novému kolegovi vstric
a poskytnou mu docasné své prihlasovaci udaje, pripadné mu administrator sité sdéli
nové heslo pro pristup.[4] MiiZe jit i o obracené role, kdy si sociotechnik vybere za cil
svého utoku nového zaméstnance organizace. Novy zaméstnanec jeSté neni uplné znaly
bezpecnostnich pravidel a firemniho Zargonu. Koho by napadlo, Ze se mize stat
v prvnich dnech vnovém zaméstnani obéti dimyslného dtoku. Utoénik se vtomto
pripadé vydava za ,kolegu“ vnouzi a Zada nového pracovnika o pomoc. Pracovnik,
nejspiSe pomoc neodmitne, aby se dobre zapsal mezi svymi novymi kolegy, a tak

nevédomKy sociotechnikovi pomiize.[10]
5.3 Vyznamny uzivatel

Uto¢nik se vydava za nékoho zvedeni firmy a predstira, Ze ma potiZe, které
potiebuje urychlené vyresit. Pozada obét, aby mu sdélila, ktery software se pouZziva pro
vzdaleny pristup, jeho konfiguraci a dalsi informace potfebné pro prihlaseni k serveru.

Utoc¢nik si pravdépodobné rekne i o uZivatelské jméno a heslo obéti, které pripomene, Ze
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se jedna o urgentni zalezitost. JestliZe sociotechnik ptlisobi svym poc¢inanim vérohodné,
ma vysokou Sanci na uspéch, k tomu mu miiZze pomoci patfi¢nd drive ziskana znalost
firemniho prostredi a zaméstnancli. Zaméstnanec zpravidla nechce zadné potize

s nadiizenym a uz viibec ne moZnou vypoveéd', proto Zadosti nejspiSe vyhovi.[4]
5.4 Administrator

Sociotechnik predstird, Ze je administratorem sité nebo ¢lenem helpdesk tymu.
Svou obét kontaktuje bud emailem, nebo telefonicky. PoZadavku sociotechnika
pravdépodobné fadovi zameéstnanci vyhovi, jelikoZ nejsou proskoleni vici
sociotechnickym utoklim a navic pro né clovék na nékteré ztéchto pozic plsobi
vérohodné a autoritativné. Na zadkladé dobfe vymySleného scénare, kdy je obét
postavena do situace, aby zadala uZivatelské jméno a heslo, ziskava uUtocnik pristup

k uzZivatelskému uctu obéti.

Typickym scénafem miliZze byt situace, ackoli jde o klam obéti, kdy byla
ynabourana“ firemni sit' a odcizeno nékolik hesel. V tomto momenté uto¢nik vyzve obét
k urychlenému zadani nového hesla. Pod ¢asovou tisni ¢lovék obvykle nedokaZe zadat
heslo takové, aby si ho dobie pamatoval, a tak mu uto¢nik poradi prozatimni heslo
(naptiklad ,Heslo12345“) a vyzve ho, aby si nové heslo zadal po jeho vymySleni. Méli

bychom mit vS§ak na paméti, Ze hesla se nikomu nedavaji.[11]
5.5 Reverzni socialni inzenyrstvi

Jednd se o znaéné pokroéilou, av$ak velmi uspé$nou metodu. Utoénik
predpripravi sled udalosti tak, aby se na ného sama obét obratila s prosbou
o pomoc.[11] Do této situace se mize dostat i sdm technik nebo spravce sité, ktery neni
vSeznaly a pomoc hleda na siti. To predstavuje oteviena vratka pro sociotechnika, ktery
se mize vydavat za ¢lovéka, ktery je znaly problému a mtize tak pomahat s jeho reSenim.
Samotny problém mohl predtim zpisobit sam sociotechnik a pak uz jen vyckava, az se

obét obrati s prosbou o pomoc.[9]
Reverzni socialni inZenyrstvi ma tri zakladni faze:

a) SabotaZ - navozeni krizové situace na strané obéti (napf. email s upozornénim

pred novym virem, aplikace tvarici se jako antivirus oznamujici pritomnost viru,

apod.)
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b) Inzerce - nabidka feseni vzniklého problému (napf. bezpe¢nostni konzultant)

c) Pomoc - utocnik skryty za identitu bezpecnostniho konzultanta ,odstrani“

bezpecnostni problém, ale souc¢asné nasazuje sviij vlastni software

Piikladem z nedavné doby mizZe byt situace, kdy se uzivateli zobrazilo pop-up1l
okno tvarici se jako antivirus, ktery dokaZe virtualné zkontrolovat osobni pocitac. Kazda
kontrola koncila oznamenim o infikaci pocitace. Po stisknuti tlacitka OK byla obét
presmérovana na divéryhodné vypadajici webové stranky, kde je mozné si zakoupit

v

,2ucinny“ antivirovy software od AVG2.[12]
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6 Mechanismy sociotechnického Gtoku

Pro sociotechnicky utok mizeme vyuzit riizné mechanismy, které jsou obvykle
pouZité pro primou komunikaci. Mezi nastroje slouzici k pfimé komunikaci s okamzitym
spojenim muizeme zaradit ICQ, IRC, NetMeeting nebo také webové chaty. Elektronicka
posta je dalSim velmi vyuZivanym a mocnym nastrojem pirimé komunikace. Zakladem
celého sociotechnického utoku, i kdyZ pouzivame jinych prostiedkd, je zneuziti lidskych
vlastnosti (dlivéra, lenost, zvédavost, apod.) pro zisk potfebné informace. Soucasné jsou
na obét’ aplikovany metody, aby nabyla dojmu, Ze se rozhodla sama a spravné. Uzivatel
je obecné chapan jako nejslabsi ¢lanek celého firemniho zabezpeceni, a tak je vyuzit, aby
sociotechnik nemusel obchazet jak hardwarové, tak softwarové zabezpeceni.[9] Utoénik
casem navazuje kybernetické pratelstvi, pomoci kterého ovliviiuje svou obét. Milize ji
napriklad doporucit ,lepsi“ zabezpecovaci software nebo néjakou Sikovnou aplikaci pro

usnadnéni prace Ci pro zabavu.

Jinym zplsobem osloveni obéti je vyuziti telefonu. Sociotechnik se nejcastéji
predstavi jako firemni autorita s pozadavkem na vyreseni problému. Obét se dostava do
situace, kdy zvazuje, zda vyhovét nebo nevyhovét. Je-li ve firmé velké mnoZstvi

zameéstnanci, vzrista Sance na kladné vytizeni pozadavku.
6.1 Phreaking

Termin ,phone phreaking“ vzeSel ze slovniho spojeni ,free use of the phone“
(preloZeno do cesStiny jako volné uZivani telefonu). Phreaking je soubor technik
umoznujici manipulaci s telefonni siti.[13] Hlavnim zdmérem tohoto mechanismu bylo
bezplatné telefonovani nebo odposlouchavani hovort. Za phone phreakera je
oznacovana Clovék, ktery rad zkouma telefonni systém, experimentuje s nim a snaZzi se
pochopit jeho funkce. Pocatek phone phreakingu se datuje ke konci padesatych let, jeho
nejvétsi rozkvét byl na prelomu Sedesatych a sedmdesatych let. Podle Phila Lapsleyho,
ktery napsal knihu ,Exploding the Phone" vénujici se phone phreakingu od historie azZ po
soucasnost, lze phreakera oznacit, bud’ jako ,osobu, kterd je posedld ucenim se,
zkoumdnim nebo hranim si s telefonni siti“, nebo jako ,o0sobu, kterd md zdjem o voldni
zdarma“[14] Phreaker travil mnoho casu pripojenim na telefonni sit, kdy

odposlouchaval rtizné zvuky (zvuk pro vytaceni, apod.), aby pochopil, jak jsou hovory
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smérovany. Déle Cetl riizné technicky zamérené Casopisy, které napomahaly pochopeni

fungovani telefonni sité.

Jakmile phreakefti pochopili fungovani sité, zaCala vznikat elektronické zarizeni
zvana modr4, ¢erna a Cervena krabicka, ktera jim umoznovala bezplatné volat. Krabicky
nékteri z phreakert pouzivali k odposlechim. Mnoho z nich policie nebo FBI vyslychala

a zatkla.

Blue box (modra krabicka) - jde o elektronické zarizeni generujici stejné tény, jaké
vyuziva operator, napriklad pro prepojeni dalkovych hovori. Téon o frekvenci 2600Hz
znamenal volnou linku. Tyto krabicky se vyuzivaly jak pro bezplatné hovory, tak pro

odposlechy.

Black box (Cernd krabi¢ka) - zatizeni, které umoziiovalo hovory bez poplatku. Slo
obvykle o odpor nebo Zenerovu diodu pripojenou do série s telefonni linkou, které
ovliviiuji napajeci napéti, pomoci kterého se rozpoznava, co se ma stat (tén pro
oznameni ,obsazeno“, zahajeni fakturace, apod.) Do obvodu se casto pridaval

kondenzator, aby nedochazelo k zeslabeni signalu prenasejici hlas.

Red box (Cervend krabicka) - pristroj, ktery simuluje zvuk padajici mince v telefonni

vrs s

budce, tedy slouzici k oklamani systému a bezplatnému hovoru.[15]

Phreaking jako takovy nelze pokladat za socialni inZenyrstvi, jelikoZ netutoci na
lidi, ale na systém. Souvislost mezi phreakingem a socidlnim inZenyrstvim muzeme
nalézt u jména Kevin Mitnick, ktery vyuZzival telefonni sit pro zisk informaci. Kevin zacal
svou ,kariéru“ pravé u phreakingu, ktery mu ukazali jeho pratelé. Phreaking, pouZity
béhem sociotechnického titoku, ndm miize pomoci k zahlazovani stop pii mechanismu

vishing, kdy bude téZce dohledatelné, odkud utoc¢nik volal.

V soucasné dobé se tento mechanismus, vzhledem k ménici se technologii, témér
nepouziva. Zastaralé sité jsou nahrazovany modernéjsimi technologiemi, a jelikoZ jsou
atocnici ucenlivi, dochazi v dobé nedavné kobdobnému mechanismu utoku

nazyvajicimu se Vishing.[16]
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6.2 Phishing

Utok zvany ,phishing” (¢esky pieloZeno jako rybateni nebo také rhybateni) je
nejcastéjSim mechanismem utoku sociotechnika. Pojem phishing vznikl spojenim slov
fishing a phreaking.[17] Nékdy je uvadéno, ackoli mylné, Ze vznikl ze slov ,password
haversting fishing” (preloZeno do ¢estiny jako ,sbér hesel rybarenim®).[18] S rybarenim
ma tento mechanismus mnoho spolecného. Sociotechnici lovi stejné jako rybari, jen jsou
jejich tlovkem misto ryb informace. RozeSlou zpravy a poté vyckavaji, az se nékdo chyti
a zareaguje na né.[19] Slovem phishing oznacujeme klamavé emaily, které maji za tkol

z obéti utoku vylakat citlivé informace.

Phishing se poprvé objevil vroce 1995 ve spojitosti s firmou America Online
(AOL), poskytovatelem internetovych sluZeb. Z pocatku nebyla pro utok vyuZivana
elektronicka posSta, ale protokol IRC (Internet Relay Chat) pro komunikaci v realném
¢ase nebo systém upozortiovani na nové zpravy od AOL. Uto¢nici (phishefi) se vydavali
za administratory AOL, oznamovali obétem vznik problému s vytctovanim a vyzvali je
k obnoveni udaji o platebni karté a prihlasovacich udaji. V té dobé byl phishing velmi
uspésny, jelikoz pripojeni osobniho pocitaCe kinternetu bylo novinkou a nebylo

vSeobecné povédomi o téchto utocich.[20]

Dnes se vyuZzivaji hlavné emailové zpravy, které se tvari jako oficidlni zpravy od
banky ¢i jiné instituce (Paypal, Paysec, eBay, apod.). Obsahem emailu jsou mimo jiné
odkazy na formuldr pro zadani citlivych udaji. Hlavnim tkolem je zisk informaci
o platebnich kartach (Cislo platebni karty, platnost, CVV kdd), ptrihlasovaci ddaje a jina
osobni data. V pocatcich byly zpravy psany lamavou ceStinou, takZe ptlisobily hned
podeziele (napriklad osloveni na zacatku emailu ,,Drahousek zdkaznik“). V soucasnosti
vypadaji emaily velmi vérohodné a jsou velmi téZce rozeznatelné.[21] Velmi Castymi
obétmi v CR jsou klienti Ceské spofitelny a ostatnich bank, ty o moznych dtocich své
klienty pravidelné informuji a zaroven na svych webovych strankach zverejnuji zakladni

informace o phishingu.
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Obr. 3 Uzivatelé napadeni phishingem v roce 2016 v % [45]

Phishingové emaily byvaji mnohdy oznac¢ovany jako spam. Spam miiZeme obecné

délit na nékolik skupin:

» nevyzadané obchodni emaily - zpravy rozesilané skute¢nymi firmami za acelem

osloveni potencialniho zakaznika

» neodpovidajici obchodni sdéleni - emaily zaslané redlnymi firmami, které jsou

nadale posilany i po odhlaSeni odbéru téchto zprav

» obchodnici s emailovymi adresami - skupiny lidi tvorici seznamy piijemcid za

ucelem dalsiho prodeje
» scam - klamavg, lakava nabidka vytvorend za ucelem zisku financi[20]
6.2.1 Nigerijské dopisy

Nejznaméjsi scamem jsou tzv. nigerijské dopisy (také oznacované jako Scam
419). Plivod téchto dopisti sméruje do Nigérie, tomu odpovida i ¢iselné oznaceni 419.
Paragraf 419 znamena v trestnim pravu v Nigérii podvod.[22] Drive se rozesilaly formou

dopist, pozdéji faxem a dnes nejcastéji emailem. Jde o dopisy, které maji za ucel vylakat
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z obéti penize. Obsahem dopisu je sdéleni od neznamého clovéka, ktery zdédil velké
mnoZzstvi penéz, aby je mohl ziskat, potfebuje uhradit administrativni poplatky. Za
uhrazeni poplatkli nabizi prijemci ¢ast penéz, ovSsem s dobou se objevuji dalsi a dalsi
poplatky a prevod ¢asti penéz se neustale oddaluje. Tento sociotechnicky utok se neda
povaZovat za phishing, i kdyZ je vyuZivano emailu, jelikoZ Utoc¢nik nemanipuluje obéti,

aby vyzradil citlivé udaje.[23]
6.3 Vishing

Mechanismus zvany ,vishing“ mliZeme oznacit jako technologického nastupce
phreakingu. Vishing vychazi ze slovniho spojeni ,voice phishing“ (¢esky preloZeno jako
hlasové rybareni). K tomuto typu dtoku se pouziva technologie VolIP. Technologie VoIP
umoziuje bezplatné volani pres internet. SpoleCnosti, ktera tuto sluzbu nabizi je
napriklad Skype. Jedna se o podvod, ktery je zaloZen na stejném principu jako phishing,
jen se knému vyuziva telefonniho hovoru a ne emailu. Vishing se stale vice rozSiruje,
kvili lepsi ochrané proti nevyzadané posté (phishingovym emailtim), avSak phishing
stale vyrazné vede pred ostatnimi mechanismy sociotechnického utoku. Pomoci
vishingu se sociotechnik snazi z obéti vyldkat osobni udaje, hesla ¢i ¢isla platebnich
karet.[24] Obéti je béhem telefonatu nebo hlasové zpravy telefonnim automatem
oznameno, Ze se vyskytl problém na jeho bankovnim Gctu a je vyzvan, aby se obratil pro

vyreSeni problému na podvrzenou bezplatnou telefonni linku.[25]

Lidé telefoniim dGvéfuji mnohem vice neZz internetu a velmi casto si
neuvédomuji, Ze i pres telefon se mohou stat obéti promysleného Utoku sociotechnika.
Pocit, ktery mame z komunikace s dal$i osobou, uméle vzbuzuje déivéru. Utoky vedené
timto mechanismem jsou natolik promyslené, Ze je znatné obtiZné rozpoznat, zda se
jedna o podvod nebo o skutecného operatora. Vtomto momenté je velmi dilezité, aby

byl uZivatel obezretny a provéril si, s kym skutecné jedna.[26]
6.3.1Smishing

Jde o tentyZ podvodny mechanismus jako je vishing jen s tim rozdilem, Ze Gito¢nik
pro kontaktovani své obéti nepouziva hlasovy rozhovor, ale sms zpravu. V sms zpravé
jsou uvedené instrukce, jak ma uZivatel postupovat pri reSeni daného problému, aniZ by
tusil, Ze se stal obéti rafinovaného sociotechnického utoku. V sms byvaji informace

napiiklad o podezielé transakci, kterou je nutno potvrdit nebo zamitnout telefonatem
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na Cislo uvedené v sms zpravé. Pod uvedenym cislem se Casto skryva automat, jenz
postupné vede obét utoku vSemi kroky, kterymi ho ma provést (od zadani
podvrhnutého autorizacniho koédu, pres klientské Cislo aZ po heslo

k internetbankingu).[27]
6.4 Pharming

Vzhledem k¢im dal vétSimu povédomi Siroké verejnosti o phishingu presli
sociotechnici k mnohem dimyslnéjSimu mechanismu ziskavani uZivatelskych jmen
a hesel. Mechanismus se nazyva ,pharming” (,farmareni“) a ma dvé metody. Prvni z nich

v

je velmi efektivni, avSak pro sociotechnika nadmiru sloZita a to jeji pouZiti znacné

omezuje. Druha je jednodussi, ale na druhou stranu se ji Ize snadnéji branit, coz je

nevyhodou dtocnika.

Pharming se nezakladd na pfimém oslovovani uZivatele, ale ttoc¢i na DNS server.
DNS (Domain Name System) je hierarchicka databaze udrzujici seznam nazvi
internetovych domén a jim prislusnych IP adres. JestliZe se uto¢nikovi podari zménit
zdznam na Spatné zabezpeceném DNS serveru, uZzivatelé se pri zadani urcité adresy
ve webovém prohliZe€i (naptiklad svého internetbankingu) dostanou na podvrzené
stranky. Pokud je faleSnd webova stranka kvalitné zpracovand, je vysoka Sance, Ze
i zkuSeny uzivatel nepozna rozdil. Rozdil lze poznat dikladnou kontrolou certifikatu,

ktery neni sociotechnik schopen dokonale zfalSovat.

Druhou metodou je lokdlni pharming, cileny na osobni pocitaCe uZivateld.
Pocitace s nainstalovanym opera¢nim systémem Windows obsahuji hosts soubor, ktery
ma podobnou funkci jako DNS server, obsahuje nazvy domén a prislusné IP adresy.

V pripadé zmény tohoto souboru je efekt stejny jako u varianty s DNS serverem.

Prvni metoda je sice nezavisla na klientskych pocitacich, ovSem je nutné prekonat
zabezpecCeni DNS serveru. JelikoZ DNS servery predstavuji patef internetu, patii
k nejlépe zabezpecenym servertim. Najit chybu v jejich zabezpeceni a vyuzit ji tak, aby si
toho spravci nevsimli, je neskutecné obtiZzné, proto se uUtocnici zaméfuji na druhou

metodu.

Zména hosts souboru je mozna v momenté, kdy ma atocnik schopnost do ného

zapisovat. Tuto schopnost miiZe sociotechnik ziskat na zakladé instalace trojského koné,
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ktery provede zménu, idedlné pomoci vzdaleného ptikazu. Trojsky kin muze byt zaslan
jako priloha emailu nebo si ho obét na zakladé faleSného emailu sama stahne nebo si ho
stahne jako rozsireni skute¢né aplikace. Je-li instalace trojského koné a zaroven zména

souboru Uspésna, probiha atok vySe popsanym zpisobem.[28]
6.5 Baiting

Mechanismus vychdazejici z anglického slova ,bait" (¢esky ,navnada“). Obéti utoku
je podstrcena navnada, kterd u ni vzbudi zvédavost. Diky ni se uzivatel obvykle chyti do
pasti, kdy si mysli, Ze ma prilezitost ziskat néco jedinecného, avsak je oklaman.[29]
Navnada byva zpravidla ukryta na USB flash discich, CD-R, DVD-R nebo néjakém jiném
prenosném médiu. Pamétové médium pak utoc¢nik zanechava na frekventovaném misté,
kde je velka Sance, Ze si ho nékdo vSimne. Pfenosné médium utoc¢nik opatfi popiskem
vzbuzujici zminénou zvédavost, napriklad ,platy zaméstnanci“ nebo nizvem nové
vydané aplikace, tedy popiskem, co uZivatele na prvni pohled velmi zaujme. Samotné
médium musi utoc¢nik donést do uvedenych prostort, kde jej zanechava. Timto jednanim
vznika velka Sance, Ze ho nékdo zahlédne, ¢imZ podstupuje vysoké riziko prozrazeni.
Jinou variantou doruceni zarizeni zaméstnanci je zanechani jej na recepci nebo zaslani

postou do firmy.

Po vlozeni prenosného média do osobniho pocitace, mlize dojit k automatickému
spusténi a instalaci infikovaného souboru nebo se instalace spusti po otevieni
nakazeného souboru uZivatelem. Nasledné mohou byt odeslany informace o daném
pocitaci a ty vyuzity pro stazeni dalSich virt. Vyhodou tohoto mechanismu je mozZnost
infikovani systému i bez pripojeni k internetu. Na médiu je pritomen poZadovany soubor
pojmenovany tak, aby plisobil vérohodné, ovSem obsah, ktery v prvopocatku vzbudil
zvédavost, byva pritomen na médiu jen velmi ziidka.[30] Historicky se tento

mechanismus podoba Trojskému koni.[31]
6.6 Trashing

Mechanismus ,trashing” je také znam pod pojmenovani ,,dumpster diving“, volné
pirelozeno jako ,prohledavani odpadkt“ nebo ,prohrabavani popelnic”. Pokud jste nékdy
vyhodili néco s citlivymi informacemi do koSe, méli byste zpozornét, kdo se mize
k témto informacim dostat. Prohledavanim odpadkii v popelnicich miiZe uto¢nik ziskat

dllezité informace, které nasledné vyuzije ke kontaktu se zaméstnanci firmy nebo primo
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ke vniku do firemnf{ sit&.[30] Uto¢nik nejprve zjistuje, kam jsou odpadky vynaseny, zda
jsou tridény nebo jestli popelnice vyuziva vice nez jedna firma. Podstatné je, kde se
popelnice nachazi, jestli jsou volné pristupné nebo umisténé v zabezpeceném prostoru.
V zavislosti na misté, kde se popelnice nachazi, miizeme uvazovat, zda se v pripadé

trashingu jedna o trestny ¢in nebo nikoli, coZ je ale diskutabilni.

K prohledavani popelnic dochazi obvykle za tmy, kdy je tito¢nik oblecen do cerné
barvy, aby na sebe zbytetné neupozoriioval a unikl tak pozornosti ostrahy objektu.
Metoda je to ucinna a celkem bezpecna, jelikoZ nedochazi ke konfrontaci s obéti, ale ma
své nevyhody. Jednou z nich je zdlouhavy proces ziskavani informaci a tou druhou je

Spinavé prostredi, kde ito¢nik materialy hleda.

Dumpster diver hleda v popelnicich papiry sinformacemi o zaméstnancich,
prihlasovaci idaje a hesla, kontakty, bankovni transakce, technické napady, apod. Nutné
nemusi jit jen o vyhledavani informaci na papite, at uZz skartovaném, nebo jen
vyhozeném bez znamky poskozeni, ale i o vyhledavani CD, DVD a dalSich pfenosnych
médii nebo o hledani harddiski (HDD). Mnoho uZivatelli se domniva, Ze smazanim dat
z HDD zajisti, Ze data jiZ nejdou ziskat zpét, opak je ale pravdou. Takto odstranéna data

jdou zpétné obnovit za pomoci rtiznych aplikaci.[29]

Pri vyhazovani odpadki do koSe musi zaméstnanec jednat v souladu
s bezpecnostni politikou firmy. Stava se, Ze si soucasni i odchazejici zaméstnanci berou
materidly s citlivymi daty domi, kde je casto pro dalsi nepotiebnost vyhazuji do
odpadkili, kcemuz by nemélo dochazet. BezpecCnostni politikou musi byt jasné
definovano, jaké materidly mohou byt z firemnich prostorii odnaseny domt a i ty by

mély byt po upotiebeni nejlépe spaleny v kotli.[30]
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7 Socialni sité jako zdroj dat
7.1 Vyznam socialni sité

Socidlni sité Ize obecné charakterizovat jako soubor vztahi mezi lidmi,
organizacemi nebo narody. Jediné lidé maji schopnost tvorit socialni sité. Presnéjsi
pojmenovani pro tyto sité je ,spoleCenské sité“. Socidlni sité jsou jednim z projevili
lidskosti. Lidé maji potifebu se sdruzovat, nékam patrit. Pravé prostiednictvim siti maji
moznost komunikovat, nékam se zaclenit. SpoleCenské sité se vyznacuji interakci tvari
v tvar, tudiZ zahrnuji rodinu, znamé, kolegy z prace a dalsi lidi z totoZného geografického

prostredi. [32]
7.2 Soucasné chapani pojmu

VsouCasné dobé je pojem socialni sit nejcastéji pouZivan v souvislosti
s internetem. Chapeme ji jako internetovou sluzbu umozZnujici uzivatelim vytvaret
vefejné nebo soukromé profily, prezentace, diskusni féra. Dava nam prostor pro sdileni
fotografii, videi, prostor pro tvorbu obsahu. PfevaZznou ¢ast obsahu na socialnich sitich
tvori sami uZzivatelé. Obsah je tvoren prostiednictvim prispévki, verejné komunikace,
sdileného obsahu. Velmi oblibené jsou skupiny zaméiené na urcité téma. UZivatelé by
méli velmi peclivé dbat na sdileny obsah, komu se zobrazuje a kdo ho miiZe sdilet ¢i
komentovat. Potencialni zaméstnavatel, kterému zaslete Zivotopis, miZeme projit vas

profil a nevhodny obsah mtZe ovlivnit vase prijeti do zaméstnani.

»~Rozmach socidlnich siti nastal v obdobi takzvaného neomezeného internetu, ktery
byl do té doby pro mnohé uZivatele drahy a nedostupny.“ Mezi lidmi, nevyuZivajicimi
téchto siti, prevlada nazor, Ze sité vyuZzivaji vyhradné mladi lidé. Realita ukazuje na opak,

nejvétsi zakladnou socidlnich siti jsou dospéli uzivatelé.

’

Zahranic¢ni socidlni sité byly pro ¢eské uZivatele do nedavné doby méné zajimavé
az nezajimavé, mohla za to jazykova bariéra. S lokalizaci téchto sluZeb dosSlo ke zméné.
K atraktivnosti téchto sluzeb prispélo vyuZiti novych technologii a trendi, zejména
mobilni verze sluZeb. Nezapominejme, Ze ,mnoho socidlnich siti je lokalizovdno do
Ceského jazyka, ale to z nich nedélda ceskou sluzbu. Pamatujte, Ze v pripadé problémil na
této siti, se podminky ridi prdvem a zvyklostmi stdtu, ve kterém je zaregistrovdna.

Domdhat se spravedlnosti, vyZaduje mnoho casu a trpélivosti. Vétsina cizich sluZeb nemd

27



ani technickou podporu v ceském jazyce a je plné automatizovdna. Domoci se tak
spravedinosti je jednodussi na Ceskych socidlnich sitich, které, az na malé vyjimky, nabizeji

moznost spojeni se s ¢eskym operdtorem.” [33]
7.3 Historie socialnich siti

Prvni naznaky socialnich siti vznikly v 90. letech. Primarnim ucelem byla
komunikace studentli s rodinami. Prvni takto vytvorena sit byla theGlobe.com (1995).
O par let pozdéji vznikla sit' sixdegrees.com (1997), podobnost se sou¢asnymi sitémi
byla jiz vétsi. Byla tu moznost vytvorit si profil, propojit se s prateli, prohliZet si profil
ostatnich uzivatelli. V roce 2003 vznikla socidlni sit MySpace.com vlastnéna Rupertem
Murdochem. MySpace jako prvni sit' podporovala internetovy marketing. Ve stejném
roce vznikla prvni profesni socidlni sit LinkedIn, podporujici trh prace. O rok pozdéji
vznikla na Harvardu sit Facebook (2004) pouZivana pro komunikaci mezi samotnymi
studenty. Béhem mésice se ksiti prihlasila vice nez polovina z 19 500 studenti
univerzity. Dnes se jedna o nejvétSi svétovou socialni sit vlastnénou Markem
Zuckerbergem. Twitter byl spuStén vroce 2006, slouzi jako prostor pro mikroblogy.
Socialni sit Google+ (2011) patrici spolecnosti Google, spojuje jeji sluzby v jednu. Jedna
se o Youtube, Picasa, Gmail a dalsi. Dale existuji socialni sité majici spoustu uzivateld,
avSak pouze omezenou lokalizaci. Prikladem takovéto socidlni sité mize byt vk.com,
celym nazvem VKontakte (2006), pouzivand hlavné v Rusku a byvalych sovétskych

zemich. Jde o obdobu amerického Facebooku.[34]
7.4 Informace na siti

Na socidlnich sitich o sobé muzete sdilet mnoho osobnich udajt. Od barvy oci,
data narozeni, zalib nebo informaci, co na siti hledate. Profil miizete doplnit také
o profilovou fotografii. Bohuzel tyto sdilené informace mohou byt i zneuZity. ,Proto se
zamyslete, jaké informace o sobé chcete sdélit. Zverejiiujte pouze ty, které byste byli

schopni vyvésit na misté plném lidi, tfeba zastdvce autobusu nebo na skolni ndsténce.“[33]

Informaci, kterou hleda ¢i pozaduje utoc¢nik k ispéSnému vniku do systému,
mizZe byt i kazda zpétna vazba. Zpétnou vazbou je ,olajkovani“ libovolného prispévku,
komentar pod prispévkem, at uz vlastnim nebo cizim, odpovéd na zdanlivé nic nerikajici
dotaznik, sdileni obsahu na zamétené téma, apod. VSechny takto sdélené informace, ac

nesSkodné vypadajici, mohou byt zneuZity pro utok.
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Socialni sité jsou v dneSni dobé nejvétsi databazi nijak netfidénych soukromych
informaci o uZivatelich. Malokdo z nich si je tohoto faktu védom, proto je zde vétSinou

velmi snadné ziskat pii malém usili poZadovanou informaci.
7.5 Ukazka zneuziti informaci ze socialni sité

Na socidlni siti Youtube je k vidéni mnoho riznych videi. Jedno z nich, natocené
belgickou reklamni agenturou, poukazuje na obsahy soukromych profili jednotlivych
uZzivatell. Spolecnost Duval Guillaume udélala prizkum v belgickém hlavnim mésté
Bruselu. Nahodné oslovovala kolemjdouci, zda jsou ochotni se podrobit ¢teni z mysli.
Bylo jim sdéleno, Ze pripravuji televizni program s Davem v hlavni roli. Dave je postarsi
pan ,,uméjici ¢ist z mysli“. Vybrané osoby byly postupné zavedeny do provizorniho stanu

na ulici a svéreni do rukou Davea. V mistnosti sezeni byly jen dvé zidle a stil. Dave

postupné zacal se ,Ctenim z mysli“.

Prvni Zené ve videu spravné odhadl mésto, ve kterém studuje. Dalsi Zené uhodl
tetovani na bedrech, a co je na nich vytetovano. Nasledujici Zené cizince uhodl jeji
narodnost. Takhle pokracoval postupné u vSech osob zapojenych do prizkumu. Po
sdéleni obecnych informaci pireSel k oznamovani vice soukromych informaci, jako jsou
¢islo bankovniho uctu, stavu na bankovnim uctu, informaci o prodeji domu a konkrétni
castky za néj, konkrétni utracené ¢astky za obleceni, apod. Lidé podrobovani vyzkumu

se nestacili divit, co vSe o nich vi.

Pak pftiSel ¢as na odhaleni celé skutec¢nosti, kdy spadla plenta na boc¢ni sténé. Za
ni bylo k vidéni nékolik osob skrytych v maskach za obrazovkami pocitacii, na kterych
vyhledavali informace o osobach, které byly osloveny na ulici. Smérem knim byla
natoc¢ena jedna obrazovka, na které bylo kvidéni nékolik fotek, osobni profil na
facebooku a dal$i osobni informace. VSechny osoby byly udiveny tim, co se déje a také
tim, co vSe jsou schopny o sobé sdilet na socialnich sitich. Po chvili jim na obrazovce
vyskocila hlaska ,tvij cely Zivot je online a miiZe to byt pouZito proti tobé.” Na konci

videa spolecnost zobrazuje hlasku ,bud’te bdéli.“[35]
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8 Eticky hacking

Hacker je pocitacovy specialista majici znalosti o fungovani systému ¢i riiznych

programi. DokaZe je velmi schopné vyuZit nebo pripadné upravit pro svou potiebu.

Slovo ,hacking“ v plivodnim smyslu znamenalo vylepSovani programii pro
pocitace, aby dosSlo k dosazeni vétSi vykonnosti. Vdnesni dobé se tento vyraz vice
pouziva pro praktiky lidi, ktefi se snazi obohatit k vlastnimu prospéchu. Jeho plivodni

pozitivni vyznam se stal v soucasnosti negativnim.

Eticky hacking provadi clovék oznacCovany jako eticky hacker nebo také jako
,whitehat” hacker. Je najiman na testovani odolnosti systému dané firmy, instituce,

apod.

Dale je skupina hackerii oznacovanych za ,greyhat“ hackery, ktefi systémy testuji
bez védomi firem, ale po obdrZeni vysledkii testované firmy upozorni na konkrétni

nedostatky v systémech a na jejich vylepseni.

Posledni skupinou hackerti jsou ,blackhat” hackeri. Tito hackefi pouzivaji své
znalosti k vlastnimu obohaceni a nijak jim nezalezi na dobrém zabezpeceni firmy, ba

naopak.

Eticky kodex hackera neexistuje. Kazdy hacker véri néCemu jinému a dle toho
i jedna. Obecné lze tvrdit, Ze se kazdy hacker dostal do situace, kdy jeho ciny byly na

pokraji legality, pricemz dle své ivahy jednal moralné.[42]

EC-Council je mezinarodni rada konzultantl elektronického obchodu. Tato rada
vytvorila certifikdty a provadi Skoleni vrlznych oblastech hackingu. Vytvari tak
certifikované etické hackery. Jednim z nich je i posledni dobou velmi zminovany Edward
Snowden, ktery pracoval pro CIA a NSA. Nejprve pracoval jako ,whitehat” hacker,
pozdéji se stal ,blackhat” hackerem. Diky dovednostem, které si osvojil, ziskal prisné
tajné dokumenty o projektu PRISM, na kterém se podili velké spolecnosti, jako jsou
Microsoft, Yahoo!, Google, Facebook, Youtube, Skype, Apple a dalsi. Spole¢nosti

spolupraci nad rdmec zdkont popftely.[43]
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PribliZzme si vice spojeni eticky hacking. Eticky hacking je proces, pri kterém
eticky hacker zkouma pocitacové i sitové sluzby a jejich moZné zneuziti. Vyzkum sluzeb

je provadén pomoci penetracniho testovani, to se lisi od bézného hledani slabych mist.

Hledani slabych mist obvykle provadime sitovym skenerem. Zndmé nastroje pro
skenovani jsou Heat, Nessus, Retina, atd. Skenery prochazi sluzby a porty na celém bloku
IP adres. VétSina nastrojii dokaze zjistit typ operacniho systému, verze aplikaci,
nainstalované zaplaty, uzivatelské ucty a data SNMP. Nékteré nastroje umi
i nizkodrovnové hadani hesel. Vysledkem hledani slabych mist je seznam, ktery rik3,
jaké chyby se v siti nachazi a co udélat pro jejich odstranéni. Hledani slabych mist je
vhodné pro odhaleni zakladnich bezpecnostnich problémi systému. Na skutecné

odzkouSeni systému a posouzenti rizik jeho chyb je vétSinou potieba eticky hacker.

Penetracni testovani je prilezitost pro vyuziti hackerovych znalosti. Eticky hacker
miiZe piezkoumat chyby nalezené pii hledani slabych mist nebo se miiZe pokusit vSemi
moznymi prostiedky proniknout do firemni sité. Pii penetracnim testovani se eticky
hacker pokousi postupné dostat pod kontrolu cely systém. Testovani kon¢i v momenté,
kdy se hackerovi podafi ziskat root ucet nebo ucet spravce domény. Behem pokusi
o ovladnuti celého systému sbira eticky hacker spravcovska hesla, tajné dokumenty,
hesla k uctim nebo sejfu. Tyto materidly pomahaji posoudit riziko, které nalezené chyby

predstavuji pro firmu.

V souhrnu by mélo hledani slabych mist najit chyby v systému, nasledné by mélo
penetracni testovani ukazat zneuziti téchto chyb k proniknuti do systému. Vysledkem by

mélo byt navrzeni resSeni ke sniZeni chyb systému a zvySeni jeho zabezpeceni.[44]

31



9 Obrana proti socialnimu inzenyrstvi

Zakladnim stavebnim kamenem obrany je propracovana bezpecnostni politika,
ktera jasné urcuje ¢asti organizace se zvy$enym stupném ochrany dat.[9] Castym jevem
dobre propracovanych politik je zanedbani malo patrné, ale presto zranitelné casti
systému. Do této casti radime zaméstnance firmy na nizSich pozicich, kteri se setkavaji
s klienty, dodavateli, apod. Jmenovité jsou to pozice recepcnich, sekretarek, vratnych,
apod. Tito zaméstnanci byvaji obvykle prvnimi cili Utoku sociotechnika. Teoretické
vzdélavani zaméstnanct, ale také napiiklad simulovani redlnych situaci, zachovavani
zvySené opatrnosti, je velmi dilezité.[36] Mit vypéstovany zdravy skepticismus vyrazné
pomaha v predchazeni sociotechnického uUtoku. Zameéstnanciim je potieba vysvétlit,
ktera data jsou tajnd a co smi a nesmi povédét jinym osobam. Musi zvladnout zakladni
techniky ovérovani totoznosti pri jakémkoli kontaktu s jinymi osobami. Mezi zakladni

postupy pro sniZeni nebezpeci utoku miizeme radit:
» metoda dvojitého ovérovani

» spravna volba hesla, jasné dané politikou firmy; kladen diiraz na minimalni
slozitost hesla (poCet znakli, mala a velkd pismena, Ccislice); odstranéni

,defaultniho” hesla

» jasné dané postupy pro Zadost o bezpecnostni kdd nebo pri selhani ovétfovaciho

procesu

» presné stanovend opatireni pri zruSeni pracovniho poméru a béhem vypovédni
lhiity; statistika rikd, Ze nejvétsi hrozbou pro firmy jsou byvali zaméstnanci
(velmi dobie se orientuji v prostredi firmy), je vhodné informovat

i spolupracujici firmy; diiraz kladen na vCasné odevzdani vsSech Kklicq,

identifikatord, apod.

» provérovani IT zaméstnancl (pristup kcitlivym firemnim datlim); nékteré
organizace sleduji vychylky vchovani svych informatikli, naptiklad zaliba

v hazardu[9]

Nezbytnou soucasti obrany proti Gtokiim jsou samoziejmé kvalitni antivirové

programy, firewally a spamové filtry, které by nemély chybét na zZadném zarizeni.
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Dilezité je udrzovat vSechny aplikace zabezpecujici osobni pocitac stale aktualizované,

aby byly schopny zachytit i ty nejnovéjsi hrozby.[36]

Mezi nejcast&jsi hrozby v Ceské republice patfi phishingovy ttok vedeny
emailem. V dnesni dobé jsou emaily velmi zdarilé a plisobi vérohodné. Emaily tipu ,,Ahoj
ja strycek John z Korea“ jsou ddvnou minulosti, i presto vSak emaily obsahuji chyby.
Piikladem miiZze byt neutralni osloveni ,Ahoj“ nebo tieba chyba v pouziti i/y pti shodé
prisudku s podmétem. V emailech, s pro nas neznamym odesilatelem, bychom nemeéli
klikat na zZadné podezielé odkazy, které obvykle obsahuji v nazvu stranky preklep
(naptiklad www.seznann.cz) a ani bychom neméli v téchto emailech otevirat Zadnou
prilohu. Dalsi zdsadou, kterou bychom méli ctit, je pouziti zabezpeceného protokolu

Jhttps://“ pri praci s citlivymi informacemi.[37]

vieobecné osloveni m

podeziely odkaz
NEKLIKAT!!

Utoénik se tvari,

7e Vas zna
podeziela pfiloha
NEOTVIRAT!!

Obr. 4 Ukazka podvodného emailu [37]

Méli bychom pamatovat, Ze se nds administrator ani nikdo jiny nebude ptat na
heslo k uzivatelskému Uctu a ani se nas nikdy nebude ptat operator banky na heslo
k internetbankingu, vyjimkou mtize byt rodné cislo. V situaci, kdy jsme v ¢asové tisni a je

na nas vyvijen tlak, musime si poradné rozmyslet nasledujici krok, i kdyby mélo dojit ke
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zdrzeni vyrizeni pozadavku. Nebyt liny, zbytecné sdilny a hlavné si nemyslet, Ze by nam

dal nékdo néco zadarmo.[38]

U¢innou metodou, jak prozkouset zaméstnance firmy, je simulovany p¥imy ttok
vybranymi mechanismy. Sociotechnicky ttok je provadény najatou bezpecnostni firmou.
MiiZe jit o etické hackery, ktefi vyzkousi v daném casovém obdobi rtizné mechanismy
sociadlniho inZenyrstvi a vyhodnoti vysledky utoku. V navaznosti na vysledky doporuci
firma vylepSeni zabezpeceni pro naslednou eliminaci utoku. Velkym prinosem testovani
jsou zkuSenosti, které ziskaji otestovani uzivatelé. Pokud se zaméstnanci firmy setkaji
v budoucnu se stejnym sociotechnickym dtokem, predpoklada se, Ze utoku zvladnou

odolat a zachovaji se v souladu s bezpecnostni politikou.

Obrana pred socialnim inZenyrstvim neni snadna, jelikoZ nejcastéji miri na

v

nejméné spolehlivy a pritom nejsloZitéjsi ¢clanek celého systému - Clovéka.[9]
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10 Zakony postihujici kyberkriminalitu

Usili pravné regulovat a postihovat trestnou ¢innost pachanou pomoci
informacnich a komunikacnich technologii je od samého zrodu téchto nezadoucich
¢innosti. Kybernetickd kriminalita se vyrazné 1iS$i od ostatnich druhl trestné
¢innosti.[39] Rozdil tkvi v dynamice vyvoje a okamzité zméné v zavislosti na uspéchu ¢i

neuspéchu utoku, to s sebou prinasi urcité problémy ve spojitosti s legislativou.

Vtrestnim pravu hmotném miZeme Kybernetické Ciny zaradit pod zakonné
ustanoveni urcité skutkové podstaty, i kdyZ tato podstata cili na obvyklé zplisoby
spachani trestného Cinu. Presto existuje mnoho trestnych c¢inli pachanych
v kKyberprostoru, u nichZ nemiizeme podobné prifazeni vyuzit. V téchto pripadech je
snaha zakonodarct jednotlivych zemi reagovat a vyplnit tak mezery ve vnitrostatni

legislativé.

Problém kyberkriminality se Fe$i na mezinarodni trovni. Mezi prvni dokumenty
tykajici se problematiky kybernetické trestné cinnosti patii Manual OSN o prevenci
a kontrole trestnych ¢int spojenych s pocitaci, prijaty v Havané v roce 1990. V roce 2001
byla na mezinarodni trovni pfijata Umluva o kyberkriminalité a dodatkovy protokol
k ni. Jde o dva nejvyznamnéjsi pravni dokumenty usnadiiujici ochranu spolecnosti pred
kybernetickou kriminalitou, jelikoZ vymezuji zakladni okruh trestnych kybernetickych
¢int a zaroven uréuji moznosti, jak tuto trestnou ¢innost odhalit a vysetfit. V CR byly

dokumenty prijaty v roce 2005.

Z divodu bezmeznosti kyberkriminality a potieby efektivné mezinarodné
spolupracovat, je snahou EU priblizit legislativu jednotlivych ¢lenskych statd, aby bylo
mozné ucinnéji postihovat spachané trestné ¢iny. SbliZovani prava jednotlivych ¢lenti EU

probiha prostiednictvim ramcovych rozhodnuti, smérnic a dalSich dokumenti.
Kybernetickou trestnou ¢innost v CR upravuji réizné pravni normy:

» Zakon ¢.40/2009 Sb., trestni zakonik

» Zakon ¢. 127/2005 Sb., o elektronickych komunikacich

» Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti

» Zakon ¢. 89/2012 Sb., ob¢ansky zakonik

35



» Zakon ¢.101/2000 Sb., o ochrané osobnich udajt

» Zakon ¢. 297/2016 Sb. o sluzbach vytvarejicich davéru pro elektronické

transakce
» Zakon ¢. 160/1999 Sb., o svobodném pristupu k informacim

» Zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti a o zméné souvisejicich

zakonu

Novela trestniho zakoniku platna od 1. ledna 2010 obsahuje mnoho podstatnych
zmén v oblasti trestniho prava hmotného. Zmeény se rovnéz tykaly znéni skutkovych
podstat trestnych ¢ind. Byly zavedeny nové specidlni skutkové podstaty ve spojitosti

s kyberkriminalitou.

Kybernetické trestné <c¢iny ve vztahu kinformacnim a komunikacnim
technologiim délime na trestné ¢iny, pti kterych vyuzivame téchto technologii k pachani

trestné ¢innosti a na trestné Ciny, pii kterych jsou cilem pravé tyto technologie.
Ke zminénym trestnym ¢inim radime:

» § 180 neopravnéné nakladani s osobnimi tdaji

» § 181 poskozeni cizich prav

» § 182 poruseni tajemstvi dopravovanych zprav

» § 183 poruseni tajemstvi listin a jinych dokumentt uchovavanych v soukromi

» § 205 kradez

» § 206 neopravnéné uzivani cizi véci

» § 209 podvod

» § 216 legalizace vynost z trestné ¢innosti

» § 228 poskozeni cizi véci

» § 230 neopravnény pristup k pocitacovému systému a nosici informaci
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» § 231 opatreni a prechovavani pristupového zarizeni a hesla k pocitacovému

systému a jinych takovych dat

» § 232 poskozeni zaznamu v pocitaCovém systému a na nosici informaci a zasah

do vybaveni pocitace z nedbalosti
» § 234 neopravnéné opatreni, padélani a pozménéni platebniho prostredku
» § 316 vyzvédacstvi
» § 317 ohrozZeni utajované informace

Mimo uvedené paragrafy se problematice kyberkriminality vénuje i § 120
trestnitho zakoniku, ktery zni: ,Uvést nékoho v omyl ¢i vyuZit néciho omylu Ize
i provedenim zdsahu do pocitacovych informaci nebo dat, zdsahu do programového
vybaveni pocitace nebo provedenim jiné operace na pocitaci, zdsahu do elektronického
nebo jiného technického zarizeni, vcetné zdsahu do predmeétii slouZicich k ovldddni
takového zarizeni, anebo vyuZitim takové operace ci takového zdsahu provedeného

Jjinym.“[39]
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11 Prakticka cast
11.1 Napadeni uzivatelé v CR

Mnoho lidi se denné setkava s phishingem, dle statistiky spole¢nosti Kaspersky
Lab. bylo v CR v roce 2016 napadeno 2-7% uzivatelfi. Nikdo neni schopen piesnéji ur¢it,
zda se jednalo o uzivatele proskolené v bezpecnosti prace na internetu nebo uZivatele,
ktefi jsou z oboru IT nebo o uZivatele, kteri jsou technicky méné zdatni. ProSkoleni
uzivatelé nebo uzivatelé z oboru by méli snadnéji identifikovat mozny dtok na jejich

osobu, oproti neznalému. OvSem v dnesni dobé jsou utoky neustdle zdokonalovany

vvvvvv

11.2 Vybér lokality pro Gutok

Vzhledem k dtlezitosti problematiky socidlniho inzenyrstvi jsem provedl
vyzkum, kdy jsem vyuZil jednoho z mechanismi v ramci etického hackingu. K vlastnimu
utoku jsem si vybral skupinu lidi, kde se predpoklada, Ze jsou technicky zdatnéjsi
auvédomélejsi a dokdzou rozpoznat hrozici nebezpeci. Vybrani lidé jsou uzce spjati
s univerzitou, kde studuji. Ter¢em phishingového uUtoku se stali studenti predmétu
Operacni systémy na Univerzité Hradec Kralové (UHK). Jde vétSinou o studenty prvniho
ro¢nikuy, ale jsou mezi nimi i studenti druhého ¢i tretiho ro¢niku. Celkem bylo emailem
osloveno 193 studentti. Pro utok bylo vymezeno kratké ¢asové obdobi, abych zamezil
rychlému rozsifeni informace o mozZném podvodném emailu. Obdobi pro studenty
informa¢niho managementu (IM) bylo 3 dny a pro studenty aplikované informatiky (Al)
2 dny. Rozdil v obdobi byl zpiisoben omezenim, které ma Google nastaveno u odesilani

formulari. Limit je cca 100 odeslani za 24 hodin.
11.3 Obsah phishingové zpravy

Pro obsah phishingové zpravy jsem si vybral problematiku, kterou jsme se
spoluzaky tesili kazdy ro¢nik. Problematika se tykala aktudlnosti kurzli ve vzdélavacim
prostredi Blackboard e-Education, jinak znamé jako Oliva. Se spoluzaky jsme hledali
zplsob, jak odstranit kurzy, které jsme jiz absolvovali, ale i presto je mame v Olivé
v ,Moje kurzy“ stile zavedené. MySlenkou podvodné zpravy bylo vydavani se za

administratora UHK, ktery zjiSt'uje, zda student kurz pouZiva ¢i nikoli. V pripadé, kdy by
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student uvedl, Ze kurz nepouziva, mélo dojit k odstranéni kurzu Operacni systémy ze

studentova planu vyuky (Moje kurzy) v Olivé.

Zakladem celé zpravy byl text oznamujici mozZnost si aktualizovat kurzy v Olivé

a priloZeny formular pro zjiSténi, o kterého studenta se jedna. Text v emailu znél:
,Dobry den,

zasildme Vdam email, pomoci kterého Vdam miiZeme upravit "Moje kurzy" v Olivé

a tim zaktualizovat seznam vyuZivanych kurzii. Prosim vypliite, zda vyuZivdte, nebo

nevyuzivdte v Olivé kurz Operacni systémy.

Dékuji za Vas cas.

S pozdravem
administrdatori UHK*

Vzhled emailu jsem nékolikrat predélaval v zavislosti na formulari, ktery byl
vytvoren v prostiedi Google Forms. Google nabizi moZnost vloZeni formulatfe do obsahu
emailu. Tuto moznost jsem nevyuzil, jelikoZ k vloZzenému formulari pridava Google dalsi
pozadi, které ubird na divéryhodnosti celého emailu, avsak hlavnim diivodem, pro¢
nebyl formular vloZen do obsahu emailu, byla blokace formularovych prvki na strané
poskytovatelli postovnich sluzeb. Spousta z nas totiZ pouziva vice emailovych schranek,
ale nechava si zpravy znich presmérovat do jedné, aby méla vSe na jednom misté
a nemusela se starat o kazdou z nich samostatné. Z diivodu této pestrosti poskytovateli
jsem potieboval zajistit funk¢nost vytvoreného formulafe pro vyzkum ve vSech
prostredich. Na zakladé zjiSténého faktu jsem se tedy rozhodl pro email, jehoZ obsahem

bude zminéna zprava a odkaz na formular vytvoreny v prostiedi Google Forms.
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Dobry den,
zasilame Vam email, pomoci kterého Vam mizeme upravit "Moje kurzy” v Olivé a tim zaktualizovat seznam
vyuzivanych kurzl. Prosim vypliite, zda vyuZivate nebo nevyuzivate v Olivé kurz Operaéni systémy.

Dékuji za Vas cas

S pozdravem
administratofi UHK

Aktualizace pfedmétu Operacéni systémy v Olivé
Jedna se o formular, ktery zjiStuje, zda vyuzivate predmét Operacni systémy v Olivé, v pfipadé Ze Vam byl
predmét omylem zafazen do "Moje kurzy" na Olivé, bude Vam na zakladé vyplnénych dat odebran, a tim

Vam odpadne pripadné dalsi vyfizovani s odebranim tohoto pfedmétu ze studijniho planu (Moje kurzy) v
Olivé.

VYPLNIT FORMULAR

Vytvorit viastni Formulaf Google

Obr. 5 Obsah phishingového emailu

11.3.1 Vzhled formulare

Obsahem formulare vytvoreného v prostredi Google Forms byly jen zakladni
informace. Zakladem bylo logo fakulty Informatiky a managementu UHK, které jsem
ziskal na strankach UHK a které dodavalo na diivéryhodnosti. Pod nim bylo vloZeno
ozndmeni, pro¢ formular vznikl a pro¢ ho vyplnit. Nasledovaly pak formularové prvky
vybizejici k vyplnéni informaci, zda dany predmét studuji, dale uZivatelského jména,
hesla a emailu. Pod formuldfovymi prvky bylo dopsano sdéleni (,*Pozndmka: data
z tohoto formuldre poslouzi jako podklad pro vyzkum k bakaldrské prdci.”), které
informovalo o zdméru vyuziti dat ziskanych vyplnénim formulare. VSechny prvky az na
heslo byly zvolené jako povinné, aby mohl byt formular uspéSné odeslan. Samotny
Google automaticky dodava nakonec kazdého formulare pod tlacitko ,Odeslat”

oznameni, kde informuje uzivatele, aby nikdy pies Google Form neodesilali sva hesla.
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= Univerzita Hradec Kralové
— Fakulta informatiky a managementu

Aktualizace predmétu Operacni systémy v
Olivé

formular, ktery zjis da vyuzivate predmet Operacni syste

*Povinné pole

Vyuzivam predmét Operacni systémy v Olivé *
O Ano
O Ne

Zadejte Uzivatelské jméno: *
Zadejte Heslo:

Zadejte Email: *

AAAAAAAAAA neni vytvofen ani schvalen Google

Pouziva technolog Obsa
h Google Forms Nahlssit zneuZiti - Smluvni podminky sluZby - Dalsi smluvni podminky

Obr. 6 Odkazovany formulaf v emailu

Podvodny email na prvni pohled musel uZivatel technicky zdatny a uvédomély
rozpoznat, jelikoZ nevypadal moc diivéryhodné (viz. obr. 5). Diivéryhodnosti zcela jisté
ubiral i email, ze kterého byl cely tGtok veden. Slo o email zaloZeny na sluzbé Google -
Gmail.com, coZ muselo vzbudit podezreni, pro¢ by administrator UHK mél email vedeny
jinde neZ v univerzitni doméné www.uhk.cz. Naopak diivéryhodnost zvysoval prilozeny
formular, protoze obsahoval logo FIM UHK a malo kdo by predpokladal, Ze bylo zneuZito

pro sociotechnicky utok.

41



11.4 Ziskané odpovédi

Utoku bylo podrobeno zminénych 193 studentll. Zajimavosti je, Ze reakce na
podvodny email prichazely vidy jen vden odeslani phishingové zpravy. Nikdo
ze studentli na email nereagoval druhy ani pozdéjsi den. Jak jsem jiz psal vyse, doba na
odpovédi byla omezena na 2 respektive 3 dny. Celkem prislo 29 odpovédi vyplnénych
pires formulafi. Nikdo vSak nevi, kolik studentli podvodny email Cetlo, protoze vime, Ze
Cetnost otevieni univerzitniho emailu neni u vSech studentd stejna. Nékteii studenti
kontroluji poStovni schranku denné, nékteri jednou za ¢trnact dni, apod. Jedna reakce
vyplnéna pres formulafr, dokazuje, Ze nékteii studenti znaji problematiku socidlniho
inZenyrstvi nebo se jednoduse nenechali nachytat. Dalsi reakce ptisla pfimo na email,

kde se student dotazuje, pro¢ ma zadavat i heslo. Celkem tedy zareagovalo 30 lidi.

Pocet odpovédi na podvodny email

M celkem studentd

celkem hesel

Obr. 7 Pocet odpovédi na podvodny email

11.4.1 Obsah odpovédi

Studenti, ktefi odpovédéli na podvodny email, o sobé nezdvazné sdélili i dalsi
osobni informace. Sdélili mi soukromou emailovou adresu, ptrestoze byli kontaktovani
na univerzitni email, pocet uvedenych soukromych adres byl 5. Jako nepovinnou
polozku jsem po studentech vyzadoval heslo. Z celkového poctu 29 odpovédi pres
formular jsem ziskal 5 hesel, coZ je cca 17% studentii, co mi odpovédélo a zaroven
poslalo i heslo. Studenti, ktefi mi sdélili heslo, mi ve 2 pripadech sdélili i soukromy

email. Touto kombinaci nahrali potenciondlnimu utoc¢nikovi, aby vyzkousel ziskané
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heslo i ke vniknuti do soukromé posty a tam nasel néjaké citlivé informace nebo obsah,

se kterym by mohl naloZit ke svému obohaceni.

Pocet ziskanych hesel

M celkem student(

celkem hesel

Obr. 8 Pocet ziskanych hesel ze vSech odeslanych emailt

11.5 Shrnuti sociotechnického utoku

Sociotechnicky utok provedeny v univerzitnim prostredi UHK na studenty
predmétu Operacni systémy povaZzuji za Uspésny, protoZe se mi povedlo ziskat 5 hesel
k uzivatelskym uctim. Po ukonceni vyzkumu byli studenti na nejblizsi prednasce
informovani prednasejicim, Ze se stali terCem sociotechnického tutoku provedeného
vramci bakalarské prace a byli vyzvani ke zméné hesla ke svému uzivatelskému uctu.
Udaje ziskané v ramci tohoto vyzkumu mi poslouZily vyhradné pro zpracovani statistiky,
nebyly pouzity pro vnik do cizich uzivatelskych uctl a ani nijak jinak zneuzity. Na
zakladé ziskanych dat lze rici, Ze jsou studenti malo obezndmeni s problematikou
socidlniho inZenyrstvi a v zavislosti na tomto zjiSténi by bylo vhodné studenty vice

informovat o moZnych dtocich na jejich osobu, a tim vzniklymi Skodami a problémy.

Utok byl proveden v prostiedi, kde se predpoklada, Ze potencionalni obéti hrozbu
odhali a predejdou moznym komplikacim. Pokud by se vSak podobny utok provedl
ve spolecnosti, kde je predpoklad odhaleni vyrazné nizsi, mize byt objem ziskanych
informaci, vychazim-li ze statistiky ziskanych dat, nékolikrat vyssi a tim se oteviraji
mozZnosti pro potencionalniho dtoc¢nika, proto by bylo vhodné informovat Sirokou

vefejnost o této problematice, aby se predeslo moznym $koddm a problémim.
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Zaveér

Cilem prace bylo seznamit s problematikou socidlniho inZenyrstvi. Diilezité je, ze
na danou problematiku nelze nahliZet jen ztechnického hlediska. Velmi podstatnou
soucasti socidlniho inZenyrstvi je psychologie utocnika, to jak na nas plisobi a kam cili.

Ne kaZda obét reaguje podobné, proto je dlilezZité, jakym smérem se titocnik bude ubirat.

Predstavenim metod ptistupt jsme ziskali piehled, jak miiZe dto¢nik plisobit na
obét’ pri osobnim kontaktu. Sociotechnik v§ak nemusi vyuZivat pouze osobni kontakt,
miiZe vyuzit kontaktu pomoci technologii. V dnesni dobé je nejvice vyuZivano
phishingovych utokd, které kazdym rokem nabiraji na kvantité. Pri téchto tutocich je
velmi pravdépodobné, Ze se chyti mnoho lidi, jelikoZ Gito¢né zpravy ¢i webové stranky
ptlisobi velmi vérohodné a malokdo z obéti si vdany moment uvédomi, Ze se stal obéti
néjakého utoku. Na to prichazi obéti az po zpétné vazbé, kdy se dozvidaji o nasledcich

svého jednani.

Uc¢innou metodou obrany viici témto utokiim je pravidelné skoleni zaméstnanc,
kvalitni bezpecnostni software, obcasné testovani pomoci etického hackingu a firemni

politika, ktera musi byt striktné dodrzovana.

Ve svém vyzkumu pro zpracovani bakalarské prace jsem zkusil napadnout
skupinu studentd na univerzité. Z poc¢atku jsem se pokousel vymyslet nejvérohodnéjsi
zplsob osloveni studentli. Pravdépodobnost uspéchu by tak témér jisté byla velmi
vysokd, proto jsem se rozhodl udélat phishingovy utok méné vérohodny, abych zjistil,
zda na néj i presto budou studenti reagovat. Vysledky jejich reakci lze najit na konci

kapitoly , Prakticka ¢ast”. Sviij vyzkum v zavislosti na vysledcich povazuji za ispésny.

’ v ’

MoZné budouci rozsireni prace vidim v aplikaci etického hackingu, pomoci jehoZ
vysledkt Ize nasledné navrhnout primé feseni pro lokalitu, kde by byl Gtok veden. Jinym
moznym rozsifenim muze byt pokus o zisk osobnich informaci z néjaké socialni sité

a nasledné pokus o slovnikové prolomeni hesla na zakladné ziskanych dat.

44



Seznam pouzitych zdroji

[1]

PRIBYL, Toma$. Socidlni inZenyrstvi z pohledu uto¢nika. B2B magazin
o bezpecnosti ICT ze vSech ahli - ICT Security [online]. 2009 [cit. 2017-03-06].

Dostupné z: http://www.ictsecurity.cz/component/content/article?id=2756

BEDNAR, Vojtéch. Principy a postupy socidlniho inZenyrstvi. B2B magazin
o bezpecnosti ICT ze vSech dhld - ICT Security [online]. 2009 [cit. 2017-03-06].

Dostupné z: http://www.ictsecurity.cz/component/content/article?id=2765

PRIBYL, Tomas$. Ukradli mé!. Computerworld.cz | Denik pro IT profesionaly
[online]. 2005 [cit. 2017-03-07]. Dostupné zZ:
http://computerworld.cz/securityworld /ukradli-me-46392

SIMEK, Richard. Sociotechnika (socialni inZenyrstvi) [online]. Brno, 2003 [cit.
2017-03-08]. Dostupné Z:
http://www.fi.muni.cz/usr/jkucera/pv109/2003p/xsimek3sociotechnika.htm.

Kolokvialni prace. Masarykova univerzita.

CMUNT, Jarda. Poc¢itacova bezpecnost a Linux I - zjiStovani informaci o serveru.
Linuxové noviny [online]. 1999 [cit. 2017-03-08]. Dostupné z:
http://www.linux.cz/noviny/1999-11/clanek03.html

ERBEN, Lukas. Prichod hackerti: Kevin Mitnick, Stanley Mark Rifkin a socialni
inZenyrstvi. Root.cz - informace nejen ze svéta Linuxu [online]. 2014 [cit. 2017-
04-10]. Dostupné z: https://www.root.cz/clanky/prichod-hackeru-kevin-

mitnick-stanley-mark-rifkin-a-socialni-inzenyrstvi/

MITNICK, Kevin. Uméni klamu. 2. vydani. Gliwice, Polsko: HELION S.A., 2003.
ISBN 83-7361-210-6.

CIALDINI, Robert B. Zbrané vlivu: Manipulativni techniky a jak se jim branit.
V Brné: Jan Melvil Publishing, 2012. 74dna velka véda. ISBN 978-80-87270-32-5.

JIROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech

a trojskych konich bez tajemstvi. Praha: Grada, 2007. ISBN 978-80-247-1561-2.

45



[10]

[11]

[12]

[13]

[14]

[15]

[16]

HORNICEK, Jan. Socidlni inZenyrstvi [online]. Zlin, 2009 [cit. 2017-02-24].
Dostupné zZ:
http://digilib.k.utb.cz/bitstream/handle/10563/9113 /horn%C3%AD%C4%8De

k_2009_bp.pdf?sequence=1. Bakalarska prace. Univerzita Tomase Bati ve ZIiné.

BUDAI, David. Socialni inZenyrstvi v praxi: KdyZ si hacker o heslo prosté rekne.
Cnews.cz | Od tranzistorli az po PC sestavy [online]. 2012 [cit. 2017-03-24].
Dostupné z: https://www.cnews.cz/socialni-inzenyrstvi-v-praxi-kdyz-si-hacker-

o-heslo-proste-rekne/

SLINTAK, Jifi. Nebezpeéi socialniho inZenyrstvi a jak se mu ti¢inné branit. Svét siti
- informace ze svéta pocitacovych siti [online]. 2009 [cit. 2017-03-26]. Dostupné
z: http://www.svetsiti.cz/clanek.asp?cid=Nebezpeci-socialniho-inzenyrstvi-a-

jak-se-mu-ucinne-branit-26102009

WORSHAM, Jack L. From phone phreaking to cyber war: Cyber crime’s impact on
business. Jack Worsham’s professional portfolio [online]. neuvedeno [cit. 2017-
04-11]. Dostupné zZ: http://it-
professional.vpweb.com/upload/From%20Phone%20Phreaking%20to%20Cybe
1%20War%20Cyber%20Crime%E2%80%99s%20Impact%200n%20Business.p
df

LAPSLEY, Phil. Exploding the phone: The untold story of the teenagers and
outlaws who hacked ma bell. Neuvedeno. New York: Grove Press, 2013. ISBN

978-0-8021-9375-9.

LAPSLEY, Phil. The history of phone phreaking. The history of phone phreaking
[online]. 2005 [cit. 2017-04-12]. Dostupné Z:
http://www.historyofphonephreaking.org/faq.php

KALVODA, Bc. Ondrej. Socialni inZenyrstvi: v kontextu kybernetické bezpecnosti
[online]. Brno, 2014 [cit. 2017-04-12]. Dostupné z:
https://is.muni.cz/th/333077 /fss_m/Diplomova_prace_ngwzunsd.pdf.

Magisterska prace. Masarykova univerzita.

46



[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

Slovnicek pojm1 - root.cz. Root.cz - informace nejen ze svéta Linuxu [online]. [cit.

2017-04-13]. Dostupné z: https://www.root.cz/slovnicek/phishing/

Phishing a pharming. Bezpecny internet | Rady pro bezpecnost na internetu
[online]. [cit. 2017-04-13]. Dostupné VA
http://www.bezpecnyinternet.cz/pokrocily/internetove-bankovnictvi/phishing-

a-pharming.aspx

MCCARTHY, Linda a Denise WELDON-SIVIY, ed. Bud’ panem svého prostoru: jak
chranit sebe a své véci, kdyz jste online. Neuvedeno. Praha: CZ.NIC, 2013. ISBN
978-80-904248-6-9.

JAMES, Lance. Phishing bez zdhad. Praha: Grada, 2007. ISBN 978-80-247-1766-1.

Phishing. Bezpec¢ny internet | Rady pro bezpecnost na internetu [online]. [cit.
2017-04-13]. Dostupné z: http://www.bezpecnyinternet.cz/zacatecnik/e-
mail /phishing.aspx

ERBEN, Lukas. Ptichod hackert: nigerijsky scam ,419“. Root.cz - informace nejen
ze svéta Linuxu [online]. 2014 [cit. 2017-04-14]. Dostupné z:
https://www.root.cz/clanky/prichod-hackeru-nigerijsky-scam-419

SCAM419.  HOAX  [online].  [cit.  2017-04-14].  Dostupné  z:
http://www.hoax.cz/scam419/

Vishing. Sprava sité - slovnik pojmt: sprava sité, zabezpeceni sité, outsourcing IT

[online]. [cit. 2017-04-15]. Dostupné z: http://www.sprava-site.eu/vishing/

JASNY, Libor. Malware a socialni inzenyrstvi [online]. Zlin, 2009 [cit. 2017-04-15].
Dostupné Z:
http://digilib.k.utb.cz/bitstream/handle/10563 /9852 /jasn%C3%BD_2009_bp.p

df?sequence=1. Bakalarska prace. Univerzita Tomase Bati ve Zliné.

Hacknout mozek je snaz$i neZ hacknout pocitaC. VTM.cz - véda, technika,
zajimavosti, budoucnost [online]. [cit. 2017-04-15]. Dostupné z:

http://vtm.e15.cz/clanek/hacknout-mozek-je-snazsi-nez-hacknout-pocitac

47



[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

Co je vishing? Slovenska sporitelfia [online]. [cit. 2017-04-15]. Dostupné z:

https://www.slsp.sk/sk/otazky-a-odpovede/co-je-vishing

BEDNAR, Vojtéch. Pharming je zpét a siln&jsi. Lupa.cz - server o ¢eském Internetu
[online]. 2007 [cit. 2017-04-16]. Dostupné z:
http://www.lupa.cz/clanky/pharming-je-zpet-a-
silnejsi/?version=1&utm_expid=.1rnVCIuKTLGPIiC_juvx9A.1

WATSON, Gavin. Social engineering penetration testing: executing social
engineering pen tests, assessments and defense. Waltham: Elsevier, 2014. ISBN

978-0-12-420124-8.

CROSS, Michael. Social media security: leveraging social networking while

mitigating risk. Waltham: Elsevier, 2014. ISBN 978-1-59749-986-6.

KUNES, Jakub. Co je socialni inZenyrstvi? - 2. dil. PC World.cz | Recenze, novinky
a testy: Hardware, Software, Download a Internet [online]. 2012 [cit. 2017-04-
17]. Dostupné z: http://pcworld.cz/internet/co-je-socialni-inzenyrstvi-2-dil-

44372

DOBOSIOVA, Martina. Co to jsou socidlni sité. Stiedisko medialni vychovy -
Teologické fakulty JihoCeské wuniverzity [online]. 2015 [cit. 2017-03-04].

Dostupné z: https://www.stremev.cz/co-to-jsou-socialni-site/

KOZISEK, Martin a Vaclav PISECKY. Bezpe¢né n@ internetu: priivodce chovanim
ve svété online. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3.

BORNOVA, Lucie. Uvod do socialnich siti. IBM developerWorks : IBM’s resource
for developer and IT professionals [online]. 2011 [cit. 2017-03-05]. Dostupné z:
https://www.ibm.com/developerworks/community/wikis/home?lang=en#!/wi

ki/W2ee553718f13_4825_b4e6_343b81350b95 /page/%C3%9Avod%20do%20s
0ci%C3%A1In%C3%ADch%20s%C3%ADt%C3%AD

Amazing mind reader reveals his 'gift". YouTube [online]. 2012 [cit. 2017-03-05].
Dostupné z: https://www.youtube.com/watch?v=F7pYHN9iC9I

48



[36]

[37]

[38]

[39]

[40]

[41]

[42]

[43]

[44]

GAJDOSOVA, Markéta. Socialni inZenyrstvi — e-mail jako kyberneticka hrozba.
Interval.cz | Svét Internetu, Technologii a Bezpecnosti [online]. 2016 [cit. 2017-

04-03]. Dostupné z: https://www.interval.cz/clanky/socialni-inzenyrstvi/

Zakladni rady pro uZzivatele. CSIRT.CZ [online]. 2015 [cit. 2017-04-03]. Dostupné
z: https://www.csirt.cz/page/2789/zakladni-rady-pro-uzivatele/

Socialni inZenyrstvi. Narodni centrum kybernetické bezpecnosti [online]. [cit.
2017-04-04]. Dostupné A https://www.govcert.cz/cs/informacni-

servis/doporuceni/2486-socialni-inzenyrstvi/

KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-
88168-15-7.

GALIK, Stanislav. Psychologie presvédcovdni. Praha: Grada, 2012. Psyché (Grada).
ISBN 978-80-247-4247-2.

Nebezpecné komunikacni praktiky a socidlni inZenyrstvi. E-Bezpeci - bezpecnéji
na internetu pro vsechny [online]. 2008 [cit. 2017-02-24]. Dostupné z:
https://www.e-bezpeci.cz/index.php/temata/sociotechnika/18-20

vivs

hacker Pavol Luptak. Tyinternety.cz - Startupy, socidlni sité, ty internety! [online].
2016 [cit. 2017-02-26]. Dostupné z: http://tyinternety.cz/technologie/hackeri-

jsou-casto-etictejsi-nez-vetsina-populace-tak-pravil-jeden-z-nich/

JENIKOVA, Markéta. Edward Snowden ma vycvik ,etického hackera“. Objevit.cz:
IT magazin, zprdvy a novinky ze svéta IT [online]. 2013 [cit. 2017-02-26].
Dostupné z: http://objevit.cz/edward-snowden-ma-vycvik-etickeho-hackera-

t30186

HARRIS, Shon. Hacking: manudl hackera. Praha: Grada, 2008. ISBN 978-80-247-
1346-5.

49



[45]

GUDKOVA, Darya, Maria VERGELIS, Nadezhda DEMIDOVA a Tatyana
SHCHERBAKOVA. Spam and phishing in 2016. Securelist - Information about
Viruses, Hackers and Spam [online]. 2017 [cit. 2017-04-13]. Dostupné z:
https://securelist.com/analysis/kaspersky-security-bulletin/77483 /kaspersky-
security-bulletin-spam-and-phishing-in-2016/

50



Seznam obrazkd

Obr. 1 Kevin MItniCK [11] s sessssssssssssssssssssssssssssssssssssssssssssssssssssssass 7
Obr. 2 Uspésnost ttoki v %, normovano ke kategorii "Profesional” [9]......ocuweeeeeeeeerereee. 13
Obr. 3 Uzivatelé napadeni phishingem v roce 2016 v % [45] ... 22
Obr. 4 Ukazka podvodného emailu [37] ... ssssssssssssssssssssssssssssss 33
Obr. 5 Obsah phishingoVEh0 €MailU ... sereens 40
Obr. 6 Odkazovany formular V emailu ... sssssssssssssssssssssssssssssnes 41
Obr. 7 PocCet odpovédi na podvodny €mMail.........inssssssssssses 42
Obr. 8 Pocet ziskanych hesel ze vSech odeslanych emailli.......covnnnnnnnnn 43

51



Zadani k zavérecné praci

Jméno a prijmeni studenta: Daniel Petera
Obor studia: Aplikovana informatika
Jméno a prijmeni vedouciho prace: Mgr. Josef Horalek, Ph.D.

Nazev prace:

Vyuziti metod socialniho inZenyrstvi pro eticky hacking

Nazev prace v AJ:

The use of methods of social engineering for ethical hacking

Podtitul prace:

Podtitul prace v AJ:

Cil prace: Cilem prace je predstavit metody socidlniho inZenyrstvi a jejich vyuZiti pro
eticky hacking. Autor provede analyzu pristupii a metod vyuzivanych pro socialni
inZenyrstvi, jez vysvétli a na vhodnych ukazkovych ptikladech predvede. Autor provede
podrobnou reSerSi o vyuzivani metod socialniho inZenyrstvi pro eticky hacking a
zvySeni bezpecnosti informacnich systémt a komunikacnich siti. V praktické ¢asti autor
provede testovani vybranych metod a jejich praktické vyuziti pro hacking.

Osnova prace:
1. Socialni inZenyrstvi
Kevin Mitnick
Psychologie sociotechnika
Budovani davéry
Metody utokt sociotechnika
Mechanismy sociotechnického utoku

Socialni sité jako zdroj dat

©® N o ;o W N

Eticky hacking



9. Obrana proti socialnimu inZenyrstvi
10. Zakony postihujici kyberkriminalitu

11. Prakticka c¢ast

Podpis studenta: Datum:

Podpis vedouciho prace: Datum:



