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VyuZzitelnost vysledk( prace v teorii (v praxi)

Dil¢i pfipominky a naméty:
Vedouci prace nema zavazné pfipominky k predloZzené priaci.
Celkové posouzeni prace a zdGvodnéni vysledné znamky:

PredloZzend prace se zabyva aktudlnim tématem v oblasti bezpecnosti vyZadujici nejen technické
znalosti v oblasti informacnich technologii, ale také znalosti z oblasti psychologie, sociologie a vyuzivani
socidlnich siti. Z tohoto dlivodu autor spravné v ivodu své prace predstavuje samotnou problematiku
a definice Socidlni inZenyrstvi a kratce seznamuje s jednim ze zakladateld socidlniho inZenyrstvi ve
vztahu k bezpeénosti Kevina Mitnicka. Ctvrta aZ $esta kapitola pak na odpovidajici odborné trovni
predstavuje metody a techniky sociotechnického uUtoku. Pfistupy k vyuZivani dat, podstatnych pro
realizaci sociotechnického utoku, jejich vztah k etickému hackingu a zakladnimi body pro obranu proti
sociotechnickému atoku jsou pak vénovany nasledujici kapitoly. Teoretickou ¢ast prace pak autor
uzavira predstavenim prvniho ramce kyberkriminality, vyznamnym a ¢asto opomijenym tématem
bezpecnosti.



Obsahlou teoretickou cast prace pak autor vyuzZivd pfi demonstraci sociotechnického utoku
realizovaného metodou phishingové zpravy na vybranych studentech Fakulty informatiky a
managementu, Univerzity Hradec Kralové. | pfes jeho zamérné zvolenou jednoduchost, byl utok az
prekvapivé uspésny o cemz vypovidd 3% procenta ziskanych a ovérenych hesel.

Predstavené vysledky ziskané trividlnim Utokem v oblasti budoucich IT specialistli jsou velice
prekvapuijici a ukazuji na dileZitost osvéty v oblasti socidlniho inZenyrstvi a kybernetické bezpecnosti.
Prace v nékterych ¢astech plsobi trochu neucesané a jednotlivé kapitoly by na sebe mohli logiky i
jazykové lépe navazovat. V celkovém kontextu je vSak prace zpracovna na Urovni odpovidajici
bakalarské praci.

Otazky k obhajobé:
Jak funguje jedna z nejvice Uéinnych metod socialniho inzenyrstvi ozna¢ovand jako Pretexting?
Jak si vysvétlujete relativni Uspésnost vaseho testovani formou phishingové zpravy v fadach studentd?

Praci doporucuji k obhajobé.

NavrZena vysledna znamka: C - velmi dobie

V Hradci Kralové, dne 11. kvétna 2017
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