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VyuZitelnost vysledk( prace v teorii (v praxi)

Dilci pfipominky a naméty:

Jedinou vyhradou oponenta je pouzivani prvni osoby v celém textu prace (napi. Anotace: ,Po
seznameni s pojmem sociadlni inZenyrstvi piredstavuji nejslavnéjsiho sociotechnika svéta.), ktera
by se v BP neméla pouzivat a bylo by vhodné ji pro pristé nahradit pouzivanim 3. osoby (napf-
formulace: ,Po seznameni s pojmem socidlni inZenyrstvi autor predstavuje nejslavnéjsiho
sociotechnika svéta.“)

Celkové posouzeni prace a zdtivodnéni vysledné znamky:

Bakalarska prace se zabyva v soucasnosti velice aktudlnim tématem v oblasti bezpecnosti, ktera
stavi nejen na technologickych znalostech infrastruktury IT, ale pouziva i techniky z oblasti
psychologie a vyuzivani socidlnich siti - vSechny odborné terminy jsou zde za pomoci rozsahlé
odborné literatury iocitovany. Zajimava je kapitola seznamujici se zakladatelem socidlniho
inZenyrstvi - Kevinem Mitnickem. V dalSich kapitolach jsou velice detailné vysvétleny i dalsi
nastroje a predpoklady sociotechnického utoku. Teoretickou cast prace hodnotim velice



pozitivné a je zde vidét znacna prace autora za pouziti citaci z riznych a Casto i cizojazycnych
odbornych publikaci. Seznam citované literatury a rozsah teoretické ¢asti prace odpovida vyssi
urovni - v tomto ptripadé diplomové praci.

Na znalosti ocitované v teoretické ¢asti pak jako velice vhodny vyzkum autor navazuje samotnou
realizaci phishingové zpravy/utoku na vybranou skupinu studenti FIM UHK. I presto, Ze
realizovany utok byl vytvofen a strukturovan velice jednoduSe, jeho dopad a uspéch byl
necekany a tedy uspéSny. Autorovi se timto itokem na studenty podatilo ziskat 3 % ovétrenych
hesel a timto prokazal, Ze teoretické znalosti dokaze tispésné aplikovat v praxi a s velice slusnou
uspésnosti.

Z mého pohledu timto vyzkumem autor také prokazal, Ze cilem phishingového Utoku se miize
stat opravdu kazdy a Ze vjeho sitich mlze uvaznout i zkuSeny IT profesional, ktery o této
problematice ma mnohem vice informaci a zkuSenosti nez bézny/laicky uzivatel. Proto by se
v této oblasti méla zvySovat osvéta a Skoleni nejen pro studenty/zaky, uzivatele internetu, ale
i pro IT odborniky. Jako vhodné centrum této osvéty se nabizi pravé vysoké Skoly zamérené na
IT, které by tak mohly vytvorit nové kurzy, workshopy ¢i programy celozivotni vzdélavani nejen
pro studenty a absolventy, ale také pro soukromé podniky, ucitele a pracovniky z statni spravy.
Prace splnila vS§echny predpoklady a pozadavky kladené na bakalarskou praci.

Otazky k obhajobé:

Jak funguje jedna zpopsanych sociotechnickych metod zndma jako Trashing ¢i Dumpster
Diving?

Myslite si, Ze kdyby byla ve vyzkumu pouZita jina metoda utoku na vybranou skupinu lidi, Ze by
byla stejné ¢i podobné Uspésna a prosim o zdlivodnéni proc¢?

Jaky dalsi utok ¢i vyzkum by se dal v této oblasti realizovat v navazujicim vyzkumu ¢i diplomové
praci?

Praci doporucuji k obhajobé.

Navrzena vysledna znamka: B - vyborné-velmi dobie
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