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Abstrakt

Cielom tejto préace je vyber modernych technik a algoritmov pre detekciu anomalii v tempo-
ralnych détach. Vybrané algoritmy je potrebné implementovat a nasledne experimentalne
overit a porovnaf ich funkénost na vhodnej datovej sade.

Abstract

This thesis aims to select modern techniques and algorithms for anomaly detection in
temporal data. It is necessary to implement the selected algorithms and then experimentally
verify and compare them on a suitable dataset.
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Kapitola 1

Uvod

Spoloc¢nost sa posledné roky nachadza v obdobi, ktoré mézeme nazvat ako doba velkych
dat. Je to tak preto, ze z kazdej strany, resp. z kazdého odboru prichadza velké mnozstvo
udajov, ¢im je kazdym rokom tazsie a fazsie tieto idaje analyzovat. Aj kvoli tomu sa velmi
dolezitym odborom v informatike stalo ziskavanie znalosti z databdz, ktoré ma za tlohu
z tychto velkych dat ziskat potrebné informécie.

V tomto odbore existuje niekolko typov tloh a jednym z nich je detekcia odlahlych
hodnét. Sice st vo vicsine pripadov tieto anomélne tidaje nepotrebné, pripadne si znakom
zlej kvality vstupnych iidajoch, tak existuju pripady, kde st prave anomaélie bodom zdujmu.

Cielom tejto prace je vytvorit aplikaciu s niekolkymi vyznamnymi experimentami, kto-
rych tlohou bude detekcia odlahlych hodnét v temporalnych datach, a to s vyuzitim mo-
dernych dostupnych algoritmov urcenych na riesenie daného problému. U tychto algoritmov
je nasledne potrebné overit ich funkénost a vzajomne ich porovnat na vhodnej datovej sade.

Obsah tejto préace je logicky usporiadany v niekolkych kapitolach. V kapitole 2 sa na-
chadza teoreticky zdklad pre pochopenie problematiky ziskavania znalosti z databaz zo vse-
obecného hladiska. Je v nej okrem definicie tohto odboru popisany jeho proces a nakoniec
aj najCastejsie typy uloh, ktoré tento odbor zahina.

Nadvazujuca kapitola 3 tiez poskytuje teoreticky vyklad. V tomto pripade vsak ide
o tedriu Specializovani na rieseny problém, ktorym je detekcia anomélii v temporalnych
udajoch. V tejto casti textu st najprv predstavené zakladne pojmy, a nésledne popisané
praktické vyuzitie i vlastnosti technik pre detekciu anomélii v ¢asovych radoch.

V tvode kapitoly 4 st popisané vybrané datové sady, ktoré st vhodné pre experimen-
talne overenie funkcionality detekénych algoritmov. Nasledne si predstavené technoldgie,
ktoré umoznuju detekciu odlahlych hodnot v ¢asovych radoch. Nakoniec st vymenované
vybrané detekéné algoritmy spolu s ich struénym popisom.

V kapitole 5 je uvedeny stru¢ny navrh webovej aplikacie a jej implementacia. V zavere
tejto Casti je popisana findlna funkénost implementovanej webovej aplikacie.

Dalsou ¢astou prace je kapitola 6. V nej st popisané vykonané experimenty pre overe-
nie a porovnanie funkénosti implementovanych algoritmov. Tieto experimenty st popisané
v ramci dvoch hlavnych experimentalnych tloh. Zaverec¢nou castou kapitoly st priklady
praktického vyuzitia experimentov detekcie anomaélii v ¢asovych radoch.

Poslednou kapitolou je kapitola 7. Ide o zaver prace v ktorom st spomenuté vysledky
prace. Okrem toho je v zavere tiez uvedeny namet na dalsie pokracovanie v tejto diplomovej
praci.



Kapitola 2

Ziskavanie znalosti z databaz

Tato kapitola je zamerana na vysvetlenie teoretického zakladu ohladom ziskavania znalosti
z databaz. Je doblezitd pre pochopenie dalsich casti tejto prace.

Prva cast textu je venovand definicii ziskavania znalosti z databaz, a to hlavne vyme-
dzenim toho, kedy sa da hovorit o ziskavani znalosti z dat a kedy nie. Nasledne je podrobne
vysvetleny proces ziskavania znalosti z databdz, a nakoniec si popisané najrozsirenejsie
typy dolovacich tiloh v ramci tohto odboru.

2.1 Definicia ziskavania znalosti z databaz

Ziskavanie znalosti z databaz (angl. knowledge discovery in databases) je populdrny
odbor informacnych technolégii, ktory nadobtida na doélezitosti prave v tomto obdobi, ktoré
je mozné nazvat ako obdobie velkych dat (angl. big data). Déta st dnes v kazdom sektore
produkované v obrovskych objemoch a je velmi uzitocné z nich ziskat hodnotné informécie
na analyzu alebo rozhodovanie v stkromnych i verejnych organizaciach. A o toto sa prave
usiluje odbor ziskavania znalosti z databaz.

V odbornej literatire je tento termin ¢asto zamienany za termin dolovanie z dat (angl.
data mining), pricom je chdpany ako jeho synonymum. V tejto praci sa vSsak oba terminy
rozlisujui — pojem dolovanie z dat je v nej chapany ako jeden z konkrétnych krokov tvoriacich
prave proces ziskavania znalosti z databaz. Tento krok procesu je podrobnejsie vysvetleny
v dalSej Casti tejto kapitoly.

Formalnejsie mdézeme ziskavanie znalosti z databaz definovat ako netrividlny proces iden-
tifikdcie novych, platnych, potencidlne uzito¢nych a v koneénom désledku pochopitelnych
vzorov. Mieri na vzory, ktoré [15]:

o mnevedu k priamemu vypoctu preddefinovanych veli¢in (netrividlne),
o sa mo6zu pouzit na nové dita s nejakou urcitostou (platné),

 boli doteraz nezndme (nové),

o poskytuji isty uzitok k dalsim dlohdm (uzitoéné),

o vedd k novym uzitoénym poznatkom (pochopitelné).

Spravnou interpreticiou spominanych vzorov si nasledne nadobudnuté samotné zna-
losti. Zaujimavé a zaroven métice byva urcenie hranice toho, ¢o mézeme oznacit za tento



proces a ¢o uz nie. Napriklad plati, ze vysledky, ktoré sa daja dostat prostrednictvom pri-
kazu SELECT programovacieho jazyka SQL, neoznacujeme za ziskavanie znalosti z databaz.
Tento postup je prilis jednoduchy, a teda porusuje podmienku netrivialnosti.

2.2 Proces ziskavania znalosti z databaz

Ako uz bolo spomenuté, ziskavanie znalosti z databaz je proces, ktory pozostava z niekolkych
konkrétnych krokov. V roznej literattre je pocet tychto krokov rozdielny, kedze ciastkové
ktoré postupne zodpovedaji krokom z obrazku 2.1.

Ulohou prvého z nich je vyber, ¢istenie a integracia vhodnych dat z viacerych databdz
do détového skladu tak, aby boli pripravené pre vykonanie réznych tloh dolovania. Dalsim
krokom je vyber a transformacia dat z datového skladu do podoby vhodnej pre konkrétnu
tlohu dolovania. Uvedené prvé dva kroky sa vSak zvykni uvadzat aj ako jeden komplex-
nejsi krok, ktory sa nazyva predspracovanie dat. Tretim krokom je samotné dolovanie
z dat, a to pomocou nejakého dolovacieho algoritmu. Vystupom tohto kroku st vzory, ktoré
sa v uplne poslednom kroku pretvoria na znalosti. Ide o krok vyhodnotenia a prezentacie.
Vsetky tieto kroky si blizsie rozobrané v nasledujticom texte.

Dolezité je tiez poznamenat, ze tento proces je iterativny. Jeho vykonavanie sa opakuje
s cielom ziskat ¢o najkvalitnejsie znalosti. Prikladom moze byt tprava vstupnych paramet-
rov dolovacieho algoritmu pre ziskanie lepsich vysledkov.

L]

Vyhodnotenie a prezentV Znalost

Dolovanie z dat dﬂ]
Vzory

Vyber a transformécia/ Relevantné
data

Cistenie a integré% Datovy sklad

| —

Databazy

Obr. 2.1: Proces ziskavania znalosti z databaz (zdroj: [9])

2.2.1 Cistenie a integricia dat

Cistenie a integracia su Ciastkové kroky, ktoré si prvou casfou predspracovania dat pre
dolovanie.



Cielom integracie dat je naplnenie datového skladu détami z viacerych zdrojov. Na
druhej strane ¢istenie dat riesi problém nekvality dat. Existuju tri zakladné prejavy ne-
kvality dat, ktoré préve Cistenie roznymi formami riesi: [27]:

« Data st nekompletné — Moéze ist o jednotlivé hodnoty ale aj celé atribity, potrebné
pre dolovanie.

o Data st zaSumené — Atributy obsahuji nespravne alebo odlahlé hodnoty. Prikladom
moze byt hodnota teploty pacienta 10°C.

e« Data st nekonzistentné — Potencidlnym zdrojom je kazdd redundancia dat, ku
ktorej méze dojst pri pouziti dat z niekolkych datovych zdrojov.

Ciastkové kroky rozoberané v tejto podkapitole st typicky vykondvané pomocou pro-
cesu nazyvaného skratkou ETL (angl. extraction, transformation and loading), ¢ize procesu
extrakcie, transformécie a nacitania.

ETL proces sa pouziva na extrakciu dét z internych a externych zdrojov organizacie,
transformdciu tychto dat a ich nacitanie do datového skladu. Ako uz naznacuje samotny
nézov, ide o proces pozostavajuci z tychto troch krokov [24]:

o Extrakcia zhromazduje data z viacerych roéznorodych zdrojov dat. Tymito zdrojmi
moézu byt operacné databazy, ale aj subory v réznych forméatoch. Aby sa vyrieSili
problémy s kompatibilitou, st data extrahované pomocou aplika¢ného rozhrania, ako
je napriklad JDBC.

e Transformacia upravuje data z formatu datovych zdrojov do formatu datového
skladu. To zahfna typicky ¢istenie a redukciu dat.

o Nacitanie zasobuje datovy sklad transformovanymi datami. To zahfna aj obnovenie
datového skladu, ¢o znamend Sirenie aktualizacii z datovych zdrojov na datovy sklad
v pravidelnych intervaloch alebo ihned po zmene v ddtovom zdroji.

2.2.2 Vyber a transformacia

Druhou ¢astou predspracovania dat st Ciastkové kroky vyberu a transformécie dat z dato-
vého skladu pre TubovoIni dolovaciu dlohu. Zatial ¢o pri vybere ide len o spésob vyberu
vhodnych atributov pre tlohu, transformacia je krok, ktory moze pozostavat z viacerych
transformacnych datovych tkonov. Ddélezité je uvedomif si, Ze tento krok zavisi vo velkej
miere na nasledujicom kroku dolovania z dat. Dévodom je, Ze rézne dolovacie algoritmy
mozu mat rozne naroky na vstupné data, ktoré im pomozu ziskat kvalitnejsie vysledky.

Ide teda o dolezité procesy, ktoré mézu podstatne zvysit tspesnost pri pouziti tech-
nik strojového ucenia pre praktické problémy dolovania z dat. Predstavuji druh datového
inzinierstva — konstruovanie vstupnych tdajov do formy vhodnej pre zvolenti schému uce-
nia a konstruovanie vystupov tak, aby bola efektivnejsia. D4 sa na ne pozriet ako na sadu
trikov, ktoré je mozné pouzif na praktické problémy dolovania znalosti aj pre zvySenie tispes-
nosti vysledkov. Aby boli data pre dolovacie metédy pouzitelné, existuje niekolko spésobov
transformacie dat [25]:

e Vyber atribatov — V mnohych praktickych situdciach existuje prilis vela atribitov,
ktoré musia algoritmy zvladnut. Niektoré z nich mézu byt irelevantné alebo nadby-
tocné. V dosledku toho musia byt daje vopred spracované, aby sa vybrala podmno-
zina atributov, ktoré sa maju pouzit pri uceni. Mnohé algoritmy sa snazia vybrat



vhodné atribtty svojpomocne. Napriek tomu je mozné predvyberom atribtutov zvysit
vykon tychto algoritmov. Experimenty ukazuji, ze pridavanie zbytoc¢nych atribtutov
sposobuje zhorsenie vykonnosti niektorych algoritmov.

e Diskretizacia atribiitov — Diskretizacia numerickych atribiitov je absolitne klticova
v pripade, ak data obsahuji numerické atribity, ale zvolend metdda strojového ucenia
dokéaze zvladnut len kategorické atribity. Dokonca aj metddy, ktoré dokazu spracovat
Ciselné atributy, prinasaju casto lepsie vysledky alebo pracuju rychlejsie, ak st atributy
uz diskretizované. Nastava aj opacna situacia, v ktorej musia byt kategorické atribity
reprezentované numericky. Tento pripad vSak nenastava casto.

e Projekcia dat — Projekcia dat zahfna roézne techniky. Ide o pridanie novych syntetic-
kych atribatov, ktorych tcelom je prezentovat existujice informécie vo forme vhodnej
pre metodu strojového ucenia. Prikladom méze byt normalizacia, ¢o je iprava hodnot
atribitu do nejakého intervalu (napr. (0,1)).

« Vzorkovanie dat — Ulohou je predovietkym redukcia dat. Vzorkovanie vstupu je
dolezitym krokom v mmnohych praktickych aplikdcidch dolovania tdajov a Casto je to
jediny spdsob, ako sa daju riesit skutoc¢ne rozsiahle problémy. Prikladom méze byt
nahodné vzorkovanie.

« Cistenie dat — Problematika ¢istenia dat je rozobrana v podkapitole 2.2.1. Je mozné
ho pouzit aj v tomto kroku, hlavne ak ¢istenie nebolo vykonané pri predchadzajicom
kroku, alebo je nutné ho pouzit pre potreby nejakej metdédy strojového ucenia.

2.2.3 Dolovanie z dat

Dolovanie z dat je krokom ziskavania znalosti z databaz, o ktorom sa da tvrdit, Ze je jadrom
celého tohto procesu. Ide o pouzitie konkrétneho dolovacieho algoritmu, pricom pouzivané
dolovacie algoritmy vychadzaju ako zo statistiky, tak aj zo strojového ucenia.

Statistika Studuje zber, analyzu, interpretdciu a prezenticiu tdajov. Dolovanie z dat
mé so Statistikou prirodzent spojitost. Statisticky model je sibor matematickych funkcif
popisujucich spravanie objektov v cielovej triede z hladiska ndhodnych premennych a ich
pravdepodobnostnych rozdeleni. Statistické modely st iroko pouzivané na modelovanie
dat a datovych tried. Napriklad pri tlohach dolovania, ako je charakterizacia a klasifikacia
udajov, mozno zostavit Statistické modely cielovych tried. Inymi slovami, takéto statistické
modely mézu byt vysledkom tlohy dolovania tidajov. [16]

Strojové ucenie je rychlo sa rozvijajica disciplina, ktord skiima to, ako sa pocitace
mozu ucit (alebo zlepsit svoj vykon) na zdklade dat. Hlavnou oblastou vyskumu je, aby
sa pocitacové programy automaticky naucili rozpoznavat zlozité vzory a robit inteligentné
rozhodnutia na zdklade udajov. Napriklad typickym problémom strojového ucenia je na-
programovat pocitac tak, aby dokazal automaticky rozoznat ruc¢ne pisané postové smerova-
cie ¢isla po tom, ¢o sa to naucil z dodanych prikladov (¢ize z nejakych trénovacich dét). [16]

Algoritmy strojového ucenia sa delia do Styroch zékladnych skupin [16]:

o Ucenie s uéitelom (angl. supervised learning) je v podstate synonymom klasifikacie
(angl. classification) a regresie (angl. regression). Ucenie prebieha z dét tréningove;
sady, ktoré si oznacené triedou. Vhodnym prikladom je opét problém rozpoznévania
postovych smerovacich ¢isel. V nom sa ako tréningova sada dat pouziva mnozina
obrazkov rucne pisanych postovych smerovacich ¢isel, a zaroven ich zodpovedajice
strojovo citatelné preklady, ktoré predstavuji spominaného ucitela.



o Ucenie bez uéitela (angl. unsupervised learning) je v podstate synonymom pre zhlu-
kovanie (angl. clustering). Proces ucenia je oznacovany bez ucitela, pretoze vstupné
data nie st oznacené triedou, do ktorej patria. Typicky mézeme pouzit zhlukovanie na
najdenie tried v idajoch. Napriklad metéda ucenia bez ucitela méze mat ako vstup
mnozinu obrazkov ruc¢ne pisanych cislic. Predpokladajme, ze najde desat zhlukov tda-
jov. Tieto zhluky mézu zodpovedat desiatim réznym cisliciam od 0 do 9. Kedze vsak
trénovacie idaje nie st oznacené, nauceny model ndm nemdze povedat sémanticky
vyznam najdenych zhlukov.

o Kombinéicia ucenia s ucitelom a bez ucitela (angl. semi-supervised learning) je
skupina technik strojového ucenia vyuzivajacich pri uéeni modelu data oznacené c¢i
neoznacené triedou, do ktorej patria. V tomto pristupe sa oznacené tidaje pouzivaju
na ucenie modelov tried, zatial ¢o tdaje bez oznacenia sa pouzivaji na spresnenie
hranic medzi triedami.

o Aktivne ucenie (angl. active learning) je skupina, ktord pouzivatelom umoznuje hrat
aktivnu tlohu v procese ucenia. Aktivny pristup k uceniu méze poziadat pouzivatela
(napr. doménového experta), aby oznacil priklad, ktory moéze byt zo sady neozna-
¢enych prikladov alebo syntetizovany uciacim programom. Cielom je optimalizovat
kvalitu modelu aktivnym ziskavanim poznatkov od ludskych pouzivatelov vzhladom
na obmedzenie poc¢tu prikladov. Toto obmedzenie urcuje, kolkokrat mézu byt pouzi-
vatelia poziadani o oznacenie tidajov.

Typy dolovacich tloh, ktoré boli spomenuté v tejto casti, a mnohé dalsie st detailnejsie
vysvetlené v sekcii 2.3.

2.2.4 Vyhodnotenie a prezentacia dat

Ulohou posledného kroku ziskavania znalost{ je prostrednictvom vyhodnotenia previest vy-
dolované vysledné vzory na pochopitelné a uzitoéné informacie pre pouzivatela.

Vyhodnotenie vydolovanych dat je identifikdcia skuto¢ne zaujimavych vzorov. Zvy-
cajne len mald cast z vyslednych vzorov je pre koncového pouzivatela zaujimava. Zaujima-
vost vzorov urcuju styri zdkladne vlastnosti - pochopitelnost, platnost, uzito¢nost a novost
(vSetky popisané v sekcii 2.1). [27]

Cielom prezentacie je prezentacia vysledkov dolovania pouzivatelovi, a to s vyuzitim
technik vizualizicie a reprezentdcie znalosti. [27]. Vysledky je mozné odprezentovat texto-
vou, tabulkovou alebo grafickou formou, ku ktorej patria rézne diagramy, ako napriklad
bodovy alebo stipcovy diagram.

2.3 Typy dolovacich tloh

V ramci ziskavania znalosti je mozné vykonavat pomerne velké mnozstvo réznych dolovacich
uloh. Niektoré z nich st priblizené v tejto podkapitole. Skor nez pride na rad predstavenie
jednotlivych typov tloh, bude uvedené zakladné rozdelenie tychto tloh podla typu vyuzitého
modelu.

Vytvoreny dolovaci model méze byt [13]:

e Predikativny — Predikativny model predpoveda hodnoty tidajov pomocou znamych
vysledkov zistenych z inych idajov. Napriklad sa predikativne modelovanie moze ro-
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bit na zaklade pouzitia historickych tudajov. Patria sem tlohy klasifikacie, regresie,
analyzy casovych radov a predikcia.

e Deskriptivny — Deskriptivny model identifikuje vzory alebo vztahy v tidajoch. Na
rozdiel od predikativneho modelu deskriptivny model sluzi ako spésob na skiimanie
vlastnosti tdajov nie na predpovedanie novych vlastnosti. Patri sem zhlukovanie,
sumarizacia, asociacné pravidla a objavovanie sekvencii.

2.3.1 Popis triedy/konceptu

Prvym predstavenym typom dolovaciej tlohy je popis triedy /konceptu (angl. class/concept
description).

Napriklad, v obchode s elektronikou moézu existovat triedy poloziek pocitac a tlaciaren,
a tiez mozu byt zavedené pojmy zdkaznik, ktory vela mina a zdikaznik, ktory sa drzi svojho
rozpoctu. Potom moze byt uzitoéné popisat triedy a koncepty nejakym sthrnnym, struc-
nym, a pritom dostato¢ne presnym spésobom. Takyto spdsob budeme nazyvaf popisom
triedy/konceptu, ktory mézeme ziskat jednym z dvoch nasledujticich spésobov [16]:

e Charakterizacia dat — Charakterizacia dat znac¢i sumarizaciu vseobecnych vlast-
nosti analyzovanej triedy. Data zodpovedajice triede je mozné z databdzy vybrat
spravidla jednoduchym dotazom. Napriklad triedou by mohli byt softvérové produkty,
ktorych predaj sa v minulom roku zvysil o 10%.

e Diskriminacia dat — Diskrimindcia idajov je porovnanie vSeobecnych vlastnosti da-
tovych objektov cielovej triedy so vSseobecnymi vlastnostami objektov z jednej alebo
viacerych kontrastnych tried. Cielové a kontrastné triedy méze Specifikovat pouzivatel
a prislusné datové objekty je mozné ziskat prostrednictvom databdzovych prikazov.
Pouzivatel moze napriklad chciet porovnat vseobecné vlastnosti softvérovych produk-
tov, ktorych predaj sa minuly rok zvysil o 10% s produktami, ktorych predaj sa za
rovnaké obdobie znizili aspon o 30%.

2.3.2 Frekventované vzory, asociacna a korelacna analyza

Frekventované vzory, asociacna a korelacnd analyza st ilohy, vdaka ktorym sme schopni
najst vzfahy a zavislosti medzi adajmi.

Frekventované vzory, ako uz nazov napovedda, si vzory, ktoré sa v udajoch vysky-
tuju casto. Existuje mnoho druhov frekventovanych vzorov, ako st frekventované mno-
ziny, frekventované podpostupnosti (zname aj ako sekvenéné vzory) a dalsich frekvento-
vané podstruktiary. Frekventovand mmnoZina poloziek je definovanad ako mnozina poloziek,
ktoré sa casto vyskytuju spolu v transakcnej ditovej sade — napriklad mlieko a chlieb,
ktoré mnohi zékaznici ¢asto nakupuji v ramci jedného nakupu v potravinach. Casto sa vy-
skytujica podpostupnost, ako napriklad vzor, kde maju zakaznici tendenciu kupit najprv
notebook, potom digitdlny fotoaparat a potom pamétovi kartu (v rdmci troch réznych
ndkupov), je (frekventovany) sekvencng vzor. Podstruktira sa moze vztahovat na rozne
strukturalne formy (napr. grafy, stromy), ktoré mozno kombinovat s polozkami alebo pod-
sekvenciami. Ak sa podstruktira vyskytuje ¢asto, nazyva sa (frekventovany) struktirovany
vzor. Dolovanie frekventovanych vzorov vedie k objaveniu zaujimavych asociacii v podobe
asociacnych pravidiel a korelacii. [16]

Prikladom asociac¢nej analyzy moze byt to, ako chce marketingovy manazér v obchode
s elektronikou vediet, ktoré polozky sa ¢asto nakupuji spolu (to znamend v ramci toho
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istého nédkupu). Prikladom takého asociaéného pravidla, ziskaného z transakénej databdzy
obchodu, je:
kupuje( X, pocitac) — kupuje(X, softvér)

2.1
[podpora = 1%, spolahlivost = 50%), 21)

kde X je premennd predstavujica zdkaznika. Spolahlivost 50% znamend, ze ak si zakaz-
nik kipi pocitac, je 50% pravdepodobnost, Ze si kipi aj softvér. Podpora 1% znamena,
ze 1% vsetkych analyzovanych ndkupov obsahuje zaroven pocitac aj softvér. Toto pravidlo
asocidcie zahfna jediny atribut alebo predikét (t.j. nakupuje), ktory sa v pravidle opa-
kuje. Asocia¢né pravidld, ktoré obsahuji jeden predikat, sa oznacuju ako jednorozmerné
asociacné pravidld. [106]

Predpokladajme, ze systém dolovania z dat moze najst v relacnej databdze obchodu
spojenej s nakupmi asocia¢né pravidla takého typu:

vek(X, (20,29)) A prijem(X, (40K ,49K)) = kupuje(X, notebook)

2.2
[podpora = 2%, spolahlivost = 60%). (22)

Pravidlo hovori, Ze zo skiimanych zdkaznikov obchodu st 2% vo veku 20 az 29 rokov s prij-
mom 40 000 K¢ az 49 000 K¢, ktori si zaroven kupili notebook. Je 60% pravdepodobnost,
ze si zakaznik v tejto vekovej a prijmovej skupine zakipi notebook. Ide o asocia¢né pravidlo
zahfnajuce viac ako jeden atribut alebo predikat (t.j. vek, prijem a kupuje), a tym padom
mozno vyssie uvedené pravidlo oznacit ako viacrozmerné asociacné pravidlo. [16]

Asocia¢né pravidla si zvycCajne oznacené ako nezaujimavé a nasledne vyradené, ak ne-
spltiaji miniméalny prah podpory ani miniméalny prah spolahlivosti. Je mozné vykonat do-
dato¢ni analyzu na odhalenie zaujimavych statistickych korelacii medzi stvisiacimi dvo-
jicami atribut-hodnota. [16]

2.3.3 Klasifikacia

Klasifikicia je proces hladania modelu, ktory popisuje a rozlisuje datové triedy alebo kon-
cepty. Model je odvodeny na zdklade analyzy mnoziny trénovacich dat (tzn. datovych pri-
kladov, ktoré st oznacené triedou, do ktorej patria). Model sa pouziva na predpovedanie
oznacenia triedy objektov dat, pre ktoré je oznacenie triedy nezname. Odvodeny model mdze
byt reprezentovany réznymi formami, ako su klasifikacné pravidla, rozhodovacie stromy,
matematické vzorce alebo neurénové siete. [16]

Rozhodovaci strom je stromova struktira, kde kazdy uzol oznacuje test hodnoty at-
ribitu. Nésledne kazda vetva uzlu predstavuje vysledok testu a listy stromu predstavuju
triedy alebo distribucie tried, do ktorych st objekty zaradzované. Rozhodovacie stromy
mozu byt Tahko prevedené na klasifika¢né pravidla. Ak je na klasifikiciu pouzitd neurdé-
nova siet, tak je typicky siborom neurénov s vahovymi spojeniami medzi jednotlivymi
neurénmi. [16]

Tento typ dolovacej tlohy je dvojkrokovy proces, ktory pozostava z kroku ucenia, v kto-
rom sa vytvori klasifika¢ny model a kroku klasifikdcie, kde sa model pouziva na predpove-
danie tried objektov. [16]

V prvom kroku sa vytvori klasifikator popisujtci vopred urc¢entt mnozinu datovych tried.
Je to krok ucenia, kde klasifikacny algoritmus zostavuje klasifikator analyzovanim, resp.
uCenim sa z tréningovej sady tvorenej databazovymi n-ticami a ich pridruzenymi triedami.
N-tica X je n-rozmerny wvektor atributu zobrazujtici n merani vykonanych na n-tici n data-
bézovych atribitov. O kazdej n-tici X sa predpoklada, ze patri do preddefinovanej triedy
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urcenej inym databdzovym atribatom, ktory sa nazyva atribut oznacenia triedy. Atribut
oznacenia triedy nadobuda diskrétne hodnoty a je neusporiadany. Je kategoricky, a teda
kazda hodnota sltzi ako kategéria alebo trieda. Jednotlivé n-tice tvoriace trénovaciu mno-
zinu sa oznacuju ako trénovacie n-tice a st ndhodne odoberané z analyzovanej databazy. [16]

V druhom kroku sa model pouzije na klasifikaciu. Ide teda o krok testovania. Najprv
sa odhadne predikativna presnost klasifikatora. Ak by sme pouzili trénovaciu sadu na mera-
nie presnosti klasifikatora, tento odhad by bol pravdepodobne optimisticky, preto sa pouziva
testovacia sada, ktora sa skladé z testovacich n-tic a ich priradenych tried. St nezavislé od
trénovacich n-tic, ¢o znamené, Ze neboli pouzité na konstrukciu klasifikdtora. Presnost klasi-
fikatora na danej testovacej sade je percento n-tic testovacej sady, ktoré klasifikator spravne
klasifikuje. Ak sa presnost klasifikdtora povazuje za prijatelnd, klasifikdtor sa moze pouzit
na klasifikdciu redlnych datovych objektov, pre ktoré nie je zndme oznacenie triedy. [16]

Prikladom klasifikdcie by mohla byt situacia, kedy chce manazér predaja v obchode
s elektronikou klasifikovat velkii mnozinu produktov na zdklade troch druhov reakcii na
predajni kampan: dobrd odozva, mierna odozva a ziadna odozva. Je potrebné vytvorit
model pre kazdua z tychto troch tried na zaklade vlastnosti produktov, ako st cena, znacka,
miesto vyroby, typ a kategoria. Takyto klasifikator mdze obchodu pomoct pochopit i¢innost
kampane, a tiez pomoct v budicnosti navrhnit lepsiu. [16]

2.3.4 Regresia

Zatial ¢o klasifikdcia predikuje kategorické (diskrétne, neusporiadané) oznacenia tried, re-
gresia modeluje spojité funkcie. To znamend, Ze regresia sa pouziva na predikciu chybajtcich
alebo nedostupnych hodnot ¢iselnych tdajov. Regresna analyza je Statistickd metodoldgia,
ktord sa najCastejsie pouziva na numericki predikciu, hoci existuji aj iné metody. [16]

Pri jednoduchej linearnej regresii sa iidaje modeluju tak, aby zodpovedali priamke.
Napriklad ndhodnti premennt ¥, nazyvani ako premenni odozvy, je mozné modelovat ako
linedrnu funkciu inej ndhodnej premennej x, nazyvanej ako premennd predikatora, pomocou
rovnice:

y =wzx + b, (2.3)

s predpokladom, Ze rozptyl y je konstantny. V kontexte dolovania idajov st x a y nume-
rické databédzové atributy. Koeficienty w a b, nazyvané ako regresné koeficienty, sSpecifikuju
smernicu priamky a priesecnik y. Tieto koeficienty je mozné vypocitat metédou najmensich
stvorcov. Viacnasobna linearna regresia je rozsirenim jednoduchej linedrnej regresie,
ktora umoznuje modelovat premennti odozvy y ako linedrnu funkciu dvoch alebo viacerych
premennych predikatora. [16]

Prikladom pouzitia regresie by mohol byt pripad, kedy chce manazér predaja obchodu
predpovedat vysku vynosu, ktory kazdy produkt vygeneruje za nasledujici kalendérny rok,
a to na zdklade dat vynosov jednotlivych produktov za minulé roky. Kedze takyto predika-
tivny model predpoveda spojitu funkciu, ide o model regresnej analyzy. [16]

2.3.5 Zhlukovanie

Na rozdiel od klasifikacie, ktord analyzuje mnoziny iidajov oznacenych triedou z testovacej
datovej sady, zhlukovanie analyzuje datové objekty bez oznaceni tried, a teda bez akych-
kolvek trénovacich dat. V mnohych praktickych pripadoch totiz idaje uz oznacené triedou
jednoducho neexistuji. Na oznacenie objektov triedami je mozné pouzit zhlukovanie. [16]
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Objekty st zhlukované alebo zoskupované na zdklade principu maximalizicie vnitro-
triednej podobnosti a minimalizicie medzitriednej podobnosti. To znamend, ze zhluky ob-
jektov st tvorené tak, aby objekty v zhluku mali vysokti podobnost, ale aby boli odlisné
od objektov v inych zhlukoch. Kazdy takto vytvoreny zhluk objektov mozno povazovat za
triedu objektov, z ktorych je mozné odvodit rozhodovacie pravidla. [16]

Zhlukovacie metdédy je mozné rozdelit do niekolkych kategérii [23]:

e Hierarchické metddy — Hierarchické metody vytvaraju hierarchicky rozklad mno-
ziny datovych objektov zdola-nahor alebo zhora-nadol na zdklade matice vzdialenosti.
Ukoncenie hierarchickej metédy je mozne vykonat pomocou definovania poctu tried
alebo definovania ukoncujicej podmienky.

e Metbédy zalozené na rozdelovani — Metddy zalozené na rozdelovani vykonavaja
rozklad n objektov do vopred stanoveného poctu k tried. Plati, ze k < n, kde kazdy
zhluk obsahuje minimalne jeden objekt a kazdy objekt patri iba do jednej triedy.

e Metody zalozené na hustote — Metddy zalozené na hustote vykonavaja rozdelenie
objektov na zaklade hustoty. Zhluk je zvic¢Sovany, pokial hustota objektov v susedstve
neklesne pod vopred stanovenu hranicu. To znamend, ze oblasti s velkou hustotou
objektov sl oddelené oblastami s malou hustotou objektov.

e Metédy zaloZené na mriezke — Metdédy zalozené na mriezke vytvaraju rozklad
priestoru do buniek mriezky. Samotné zhlukovanie nie je realizované nad objektami,
ale nad bunkami tejto mriezky.

Prikladom pre zhlukovt analyzu moéze byt vykonanie zhlukovej analyzy na datach za-
kaznikov obchodu pre identifikdciu homogénnych skupin populacii zakaznikov. Tieto zhluky
mozu predstavovat jednotlivé zakaznicke cielové skupiny daného obchodu. [16]

2.3.6 Detekcia anomalii, resp. odlahlych hodné6t

Poslednym typom tlohy dolovania, ktory je v tomto prehlade spomenuty, je detekcia od-
lahlych hodnot. Kedze je detekcia anomalii predmetom tejto prace, detailnejsie je tento typ
ulohy predstaveny v kapitole 3.1.2.
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Kapitola 3

Detekcia anomalii v temporalnych
datach

Ulohou nasledujticeho textu je pontknut &itatelovi podrobny teoreticky zéklad pre pocho-
penie rieseného problému.

V tejto kapitole st najprv definované zakladné pojmy, ¢asto spominané v tejto praci.
V dalSej sekcii je spomenuty vyznam detekcie anomalii v ¢asovych radoch v praxi s prak-
tickymi prikladmi. Nasleduju zédkladné vlastnosti metéd pre analyzu anomalii v ¢asovych
radoch. Nakoniec su stru¢ne popisané sposoby detekcie anomalii v ¢asovych radoch, ktoré
mnohé detekéné algoritmy vyuzivaju.

3.1 Definicia zakladnych pojmov

Pre pochopenie problematiky, ktorou sa préaca zaobera je dolezité vobec pochopif samotny
nazov tejto prace, a teda porozumiet pojmom detekcia anomadlii a temporalne data. Nasle-
dujuci text je preto venovany vysvetleniu tejto terminolégie.

3.1.1 Temporalne data

Termin temporalny pochidza z anglického slova temporal, ¢o v preklade znamend casovy.
Je teda z nazvu mozné predpokladat, ze ide o data, ktoré maju casovy charakter, a teda
obsahuju nejakt casovi zlozku. V odbornej literatire si temporalne data ¢asto nazyvané
ako casové sekvencie.

Prikladom temporalnych dat si pravidelné casové rady (napr. ceny akcii), sekvencie
udalosti (napr. lekdrske zdznamy) a temporédlne databdzy (napr. verzovana databéza). Spo-
loénym znakom vsetkych tychto typov sekvencii je iplné usporiadanie ich elementov. Lisia
sa v type primarnej informécie, v pravidelnosti elementov sekvencie a v tom, ¢i obsahuju
explicitni ¢asovt informdaciu priradent ku kazdému elementu (napr. ¢asové razitko). [21]

Temporalne data maji niekolko vlastnosti, podla ktorych ich je mozné popisat i kla-
sifikovat. Obzvlast dolezitou vlastnostou pre tuto pracu je uz spominand pravidelnost
elementov v ¢asovej sekvencii.

Podla pravidelnosti je mozné casové sekvencie rozdelit na [21]:

e Pravidelné — Zodpovedaji datam, ktoré si nazyvané terminom casové rady. Ca-
sové rady mozu byt charakterizované ¢asovym krokom medzi dvomi ¢asovymi bodmi.
Hodnoty ¢asovych radov s teda zaznamenané v pravidelnych casovych intervaloch.

15



e Nepravidelné — Nepravidelné c¢asové sekvencie sii vhodné pre zaznamendvanie dat
udalosti, ktoré sa vyskytuju nepravidelne, teda v ndhodnych éasovych intervaloch.

Tato praca sa bude zaoberat detekciou anomalii v pravidelnych ¢asovych sekvenciach,
resp. ¢asovych radoch. Kedze tento typ c¢asovych tidajov bude vstupom experimentov prace,
je blizsie Specifikovany v dalsom texte.

Casovy rad

Sucasne technologické pokroky ndm umoznuji zbierat velké mnozstvo tidajov v priebehu
¢asu v réznych oblastiach vyskumu. Pozorovania zaznamenané usporiadane a korelované
v Case tvoria ¢asovy rad. [10]

Casové rady delime na dve zékladné skupiny [10]:

e Jednorozmerné casové rady — Formalne moézeme jednorozmerny casovy rad X =
{z¢}1er definovat ako usporiadantt mnozinu pozorovani, kde kazdé pozorovanie obsa-
huje jednu redlnu namerani hodnotu, a ziroven je kazdé pozorovanie zaznamenané
v Specifickom ¢ase t € T C Z*. Potom z; je bod alebo pozorovanie zaznamenané
v Case t. S = Tp, Tps1, ..., Tprn—1 je podsekvencia o dizke n < |T| za¢inajica na
pozicii p ¢asového radu X, kde p,t € T' a zaroven p < |T| —n + 1.

e Viacrozmerné c¢asové rady — U viacrozmerného ¢asového radu je oproti jednoroz-
mernému rozdiel v tom, Ze ide o usporiadani mnozinu pozorovani, kde kazdé pozo-
rovanie pozostava z k-rozmerného vektoru, kde sa kazdy vektor sklada z k redlnych,
nameranych hodnét, a teda plati, ze pozorovanie xy = (214, ..., gt ). Pre kazdi dimen-
ziu j € {1,...,k} tiez plati, ze X; = {x; }+er je jednorozmerny casovy rad.

Prikladom jednorozmerného ¢asového radu by mohli byt tidaje zo senzora merajiceho
teplotu v priestore kazda hodinu. Na druht stranu tdaje senzora, ktory kazdu hodinu meria
okrem teploty aj vlhkost, st vhodnym prikladom pre dvojrozmerny casovy rad.

Dekompozicia ¢casového radu

Casovy rad sa skladé z niekolkych komponentov. Tieto komponenty stvisia so vzormi ¢a-
sovych radov, ktoré mézu vyrazne ovplyvnit hodnoty casového radu, a tym padom mozu
negativne ovplyvnit vysledky roznych tloh dolovania z dat.

Ide o komponenty [17]:

o trend-cyklicita,
e sezénnost,
o zvysok.

Ako uz nézov napovedd, komponent trend-cyklicita (¢asto nazyvany len ako trend)
kombinuje dva vzory c¢asovych radov. Vzor trendu sa v ¢asovom rade nachadza v pripade,
ze v datach je dlhodoby rast alebo pokles. Niekedy sa trend oznacuje ako zmena smeru,
a to napriklad pri prechode z klesajiceho do rastiiceho trendu. Na druhej strane cykli-
cita je vzor charakterizovany cyklami. Cyklus nastdva, ked data vykazuju rasty a poklesy,
ktoré nemaju pevnu frekvenciu. Tieto vykyvy mézu byt spésobené napriklad ekonomickymi
podmienkami, ¢asto stvisiacimi s obchodnym cyklom. [17]
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Sezénnost je komponent pomenovany po dalSom vzore ¢asovych radov. Ten nastdva
v pripade, ak si data ovplyvnené napriklad ¢asom v roku alebo dniom v tyzdni. Sezénnost
mé vzdy pevnui a dobre zndmu periédu. [17]

Poslednym komponentom je zvysok, ktory uz nesuvisi so ziadnym vzorom casovych
radov. Naopak obsahuje dita po odstraneni spominanych vzorov. [17]

Je beznou praxou, ze sa tulohy dolovania vykondvaji na komponente zvysku. Kedze
ide o cCasovy rad ocisteny od vzorov, je takto mozné dojst k platnym vysledkom. Aby
bolo mozné tento komponent ziskat, je nutné rozlozit ¢asovy rad na vsetky spomenuté
komponenty. Tento proces je nazyvany ako dekompozicia ¢asového radu.

Dekompoziciu je mozné vykonat v dvoch réznych modeloch. Prvym modelom je adi-
tivny model, ktory je definovany rovnicou:

ye = St + Ty + Ry, (3.1)

kde y; st data, S; je sezénny komponent, 73 je komponent trend-cyklicita, R; je komponent
zvysku a t je peridda. Druhym modelom je multiplikativny model, definovany rovnicou:

Yt = St X Tt X Rt, (32)

kde y; stu data, S; je sezénny komponent, T} je komponent trend-cyklicita, R; je komponent
zvysku a t je peridda. [17]

3.1.2 Detekcia anomalii

Ako uz bolo spomenuté v kapitole 2.3.6, detekcia anomalii je jedna zo zdkladnych tloh
dolovania z dat.

Datova sada moze obsahovat objekty, ktoré nie si v silade so vSseobecnym spravanim
alebo s modelom tudajov datovej sady. Tieto datové objekty st odlahlé. Mnohé metédy
dolovania v rdmci inych typoch tloh dolovania odstranuja takéto odlahlé objekty ako Sum
alebo vynimky. V niektorych praktickych pripadoch vSsak moézu byt zriedkavé udalosti zau-
jimavejsie ako tie, ktoré sa castejsie vyskytuju. Vhodnym prikladom pre takyto pripad je
detekcia podvodov s kreditnymi kartami. Analyza odlahlych hodnét sa oznacuje ako ana-
lyza odlahlych hodnét alebo detekcia anomalii. [16]

Odlahlé hodnoty je mozné najst pomocou Statistickych testov, ktoré predpokladaju
model distribiucie alebo pravdepodobnosti dat, alebo pomocou zhlukovania, kde sa objekty
vzdialené od akéhokolvek iného zhluku povazuji za odlahlé hodnoty. Namiesto pouzitia
statistickych testov alebo zhlukovania mézu metédy zaloZené na hustote detekovat
anomalie v lokdlnom priestore, hoci z pohladu globalneho statistického rozlozenia vyzeraju
normdlne. [16]

Je dolezité si uvedomif, Ze v tejto praci nebude nazerané na odlahlé hodnoty ako na
sum, ktory je potrebné odstranit pre dosiahnutie presnejsich vysledkov inych tiloh dolovania
z dat. Naopak, v experimentalnej Casti prace bude detekcia anomaélii bodom zaujmu, a to ako
skiimanie neobvyklého spravania nejakého systému v rdmci porovnania réznych detekénych
algoritmov.

3.2 Techniky detekcie anomalii v ¢asovych radoch

V tejto sekcii si definované a popisané zakladné vlastnosti technik pre detekciu odlahlych
hodnét v ¢asovych radoch. V texte je vSak mozné najst aj dolezité informacie o typoch
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odlahlych hodnét, ktoré s tieto techniky schopné detekovat, a to spolu s ich praktickou
demonstraciou.

3.2.1 Praktické vyuzitie

Celosvetovo mali data dosiahnut objem viac ako 40ZB uz v roku 2020. Aj preto je mozné
povedat, ze nastala doba velkych dat (angl. big data). Kvoli tomu je potrebné urychlene
vyriesit problém ako ziskat potencidlne informécie z tak velkého mnozstva dat. Velku cast
tychto déat tvoria aj ¢asové rady. [26]

Casové rady st tak siroko pouzivané v mnohych oblastiach, ako armada, ekonémia a ve-
decké pozorovania, ze vzbudili velkil pozornost vyskumnikov. Aj ked je pocet abnormélnych
udajov v beznych casovych radoch velmi maly, neznamené to, ze abnormaéalne tidaje nie st
dolezité. Naopak, za tymito par abnormalnymi tidajmi sa mézu ukryvat niektoré dolezité
informécie. V lekarskej oblasti by sa pomocou nich mohol detektovat abnorméalny srdcovy
rytmus, aby mohli lekari pomocou EKG zistit ochorenie véas. [26]

Okrem toho moze byt detekcia anomaélii ¢asovych radov vyuzitd aj pri monitorovani
prevadzky motora, detekcii narusenia informacnej siete, prani spinavych penazi, podvo-
doch s kreditnymi kartami, analyze akciového trhu, monitorovani nespravneho danového
spravania, analyza prirodnych katastrof a pod. Je zrejmé, ze stidium detekcie anomadlii
¢asovych radov mé vysoku teoreticki hodnotu a prakticky vyznam. [26]

3.2.2 Vlastnosti technik

V tejto podkapitole st postupne predstavené vlastnosti technik pre analyzu odlahlych hod-
not v ¢asovych radoch, podla ktorych je mozné dané techniky aj klasifikovat. V ramci tychto
vlastnosti st definované aj dolezité pojmy tykajice sa tejto problematiky, ako su typy od-
lahlych hodnét v casovych radoch.

Techniky pre detekciu anomélii v ¢asovych radoch sa lisia v zavislosti od [10]:

e typu vstupnych tudajov,
e typu odlahlych hodnét,

e charakteru metody.

Typy vstupnych tdajov

Casové rady delime na dve zakladné skupiny, ktoré zaroven zodpovedaji typom vstupnych
dat, s ktorymi st metody schopné pracovat. Ide o jednorozmerné a viacrozmerné casové
rady. [10]

Tato klasifikdcia ¢asovych radov s vysvetlenim je popisand v kapitole 3.1.1.

Typy odlahlych hodndt

Pod pojmom odlahl4 hodnota alebo anomalia si ¢lovek pri ¢asovych radoch vécsinou pred-
stavi jeden bod, ktory viditelne lezi daleko od ostatnych nameranych hodnét. Kazdopadne
anomaliou méze byt aj viac ako jeden konkrétny bod.

V ¢asovych radoch rozlisujeme tri typy anomaélii, ktoré st spominané techniky schopné
detekovat [10]:

e odlahly bod,

18



e odlahla podsekvencia,
o odlahly ¢asovy rad.

Odlahly bod (angl. point outlier) je tdaj, ktory sa v konkrétnom ¢asovom okamihu
sprava nezvycajne v porovnani s ostatnymi hodnotami v ¢asovom rade (globdlna odlahla
hodnota) alebo so susednymi bodmi (lokélna odlahld hodnota). Bodové odlahlé hodnoty
moézu byt jednorozmerné alebo viacrozmerné v zavislosti od toho, ¢i ovplyvnuju jednu alebo
viac ¢asovo zavislych premennych. Napriklad obrizok 3.1 obsahuje dve jednorozmerné bo-
dové odlahlé hodnoty O1 a O2, zatial ¢o viacrozmerny casovy rad zloZeny z troch pre-
mennych na obrazku 3.2 jednu jednorozmerni bodovi odlahlii anoméliu O3, a tiez dve
viacrozmerné bodové odlahlé anomaélie O1 a O2. [10]
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Obr. 3.1: Odlahlé body v jednorozmernom ca- Obr. 3.2: Odlahlé body vo viacroz-
sovom rade (zdroj: [10]) mernom ¢asovom rade (zdroj: [10])

Termin odlahld podsekvencia (angl. subsequence outlier) sa vztahuje na body po
sebe iduce v Case, ktorych spolo¢né spravanie je nezvycajné, hoci kazdé pozorovanie nemusi
byt nutne odlahlym bodom. Podsekvenéné odlahlé hodnoty mézu byt tiez globalne alebo
lokélne, a tiez mo6zu ovplyviiovat jednu (jednorozmerné odlahla podsekvencia) alebo viacero
(viacrozmernd odlahld podsekvencia) ¢asovo zavislych premennych. Obrézok 3.3 poskytuje
priklad jednorozmernych podsekvenénych anomalii O1 a O2. Obrazok 3.4 udava tiez pri-
klad jednorozmernej odlahlej podsekvencie O3, no okrem toho aj priklad viacrozmernych
podsekvenénych anomélii O1 a O2. [10]
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Obr. 3.4: Odlahlé podsekvencie
Obr. 3.3: Odlahlé podsekvencie v jednorozmer- vo viacrozmernom casovom rade
nom Casovom rade (zdroj: [10]) (zdroj: [10])
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Odlahly ¢asovy rad (angl. outlier time series) je anomadlia, u ktorej je odlahly cely
casovy rad. Tento pripad je vSak mozny len v pripade, Ze na vstupe je viacrozmerny casovy
rad. Takyto ¢asovy rad sa sklada z viacero jednorozmernych radov a z nich méze byt nie-
ktory odlahly. Priklad je mozné vidiet na obrazku 3.5, kde je odlahly ¢asovy rad premennej
4. [10]
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Obr. 3.5: Odlahly casovy rad vo viacrozmernom ¢asovom rade(zdroj: [10])

Je podstatné si uvedomit, ze typy odlahlych hodnot, ktoré je metéda schopnd detekovat,
uzko suvisia s typom vstupnych tdajov. Ak metéda umoznuje ako vstup iba jednorozmerné
casové rady, potom nie je mozné identifikovat viacrozmerny bod ani viacrozmernt podsek-
venciu. Okrem toho odlahlé casové rady je mozné néjst len v ¢asovych radoch s viacerymi
premennymi. Nakoniec treba poznamenat, ze odlahlé hodnoty zavisia od kontextu. Ak teda
metoda detekcie pouziva cely casovy rad ako kontextovi informéciu, potom su zistené od-
Tahlé hodnoty globalne. V opa¢nom pripade, ak metéda pouziva iba segment radu (¢asové
okno), potom su zistené odlahlé hodnoty lokalne, pretoze st odlahlé v rdmci svojho su-
sedstva. Globalne odlahlé hodnoty st tiez lokdlne, ale nie vSetky lokdlne odlahlé hodnoty
st globalne. Inymi slovami sa niektoré lokdlne odlahlé hodnoty mézu zdat normalne, ak je
analyzovany cely casovy rad, ale mézu byt anomaélne, ak sa zameriame iba na ich okolie
(ide napr. o odlahly bod O1 na obrézku 3.1). [10]

Charakter metédy

Charakter metody hovori, ¢i je metéda detekcie jednorozmerna alebo viacrozmerna. Jed-
norozmernd metdda detekcie zohladnuje iba jednu ¢asovo zavisli premennt, zatial ¢o me-
téda viacrozmernej detekcie je schopnd stucasne pracovat s viac ako jednou ¢asovo zavislou
premennou. Je dolezite uvedomit si, ze metéda detekcie moze byt jednorozmernd, aj ked
vstupom je viacrozmerny cCasovy rad, pretoze pre kazdu ¢asovo zavisli premennii mozno
vykonat individudlnu analyzu bez zohladnenia zavislosti, ktoré mozu existovat medzi pre-
mennymi. Naopak, viacrozmernu techniku nemozno pouzit, ak je vstupom jednorozmerny
¢asovy rad. [10]
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3.2.3 Typy technik podla spésobu detekcie

Na zaklade principu, na ktorom je samotna detekcia anomalii zalozend, je mozné metddy
rozdelit do piatich kategérii nasledovne [26]:

e detekcia anomalii zalozend na Statistike,

e detekcia anomalii zaloZend na zhlukovani,
o detekcia anomalii zalozena na odchylke,

o detekcia anomalii zalozena na vzdialenosti,
e detekcia anomalii zaloZena na hustote.

V tejto sekcii st postupne vysvetlené vSetky tieto sposoby detekcie odlahlych hodndt.

Detekcia anomalii zaloZzena na Statistike

Detekcia anomalii zalozena na statistike je najstarsi a najviac studovany pristup. Predpo-
klada, Ze ak je rozdiel medzi idajmi a Statistickym rozdelenim alebo danym modelom vacsi
ako konkrétna hodnota alebo rozsah, tak ide o anomaéliu. [26]

Tdto metdédu mozno rozdelit na dve kategorie: metdda zalozena na Statistickom rozdeleni
a metéda zalozens na hibke. [26]

Cielom metddy zaloZenej na Statistickom rozdeleni je snaha priradit vstupnym
udajom Statistické rozdelenie (ako napr. normélne rozdelenie, Poissonovo rozdelenie atd.)
a nasledné detekovanie anomaélie metédou kontroly konzistencie. Prevazna vécsina metod
detekcie anomalii zalozenych na Statistickom rozdeleni je vhodna len pre jednorozmerné ca-
sové rady, zatial ¢o v skutocnosti velky pocet datovych mnozin pouzivanych pre detekovanie
anomalil obsahuje viacrozmerné tidaje, a teda aj viacrozmerné casové rady. [20]

Metéda zaloZena na hibke predpoklads, ze kazdy objekt je bodom v n-rozmernom
priestore, kazdy bod mé jednu nastaveni hibku a anomaéliou je objekt, ktory mé mensiu
hibku. Tento proces zabratiuje problémom s prisposobenim rozdelenia tudajov, tak ako to je
v metdde zaloZenej na rozdeleni. Zaroven ma vyssiu ucinnost pri detekcii v jednorozmernych
casovy radoch. Je tu vsak potrebné vypocitavat konvexny uzdver n-rozmerného priestoru,
a tiez ma vacsiu zlozitost vypoctu, ¢im je vhodnd len pre malorozmerné ¢asové rady, ako

.....

mnozindch udajov. [206]

Detekcia anomalii zaloZena na zhlukovani

Detekciu anomalii zalozent na zhlukovani dat je mozné vykonat priamo alebo nepriamo
pomocou existujucich zhlukovacich algoritmov, ako st DBSCAN, ROCK, K-Means atd.
Analyza zhlukovania sa vsak lisi od detekcie anomadlii, kedZe zhlukovanie sa zameriava na
najdenie zhlukov idajov a detekcia anomalii na najdenie odlahlych hodnét. Detekcia ano-
malii je len ,,doplnkovym produktom® zhlukovania. V obyc¢ajnom zhlukovacom algoritme nie
je ziadna Specialna optimalizacia pre detekciu anomalii, takze je dosiahnuté nizka tc¢innost.
Vo vicsine pripadov je definicia a testovanie anomadlie implicitné, zatial ¢o v zhlukovani
nemozu byt jasne vyjadrené. [20]
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Detekcia anomalii zaloZzena na odchylke

Detekcia anomalii zalozena na odchylke je rozdelena do troch kategérii: metdda detekcie
sekvencénych anomaélii, metéda OLAP détovej kocky a metéda modelu predikcie. [26]

Metéda detekcie sekvencnych anomalii vznikla ndvrhom sekvencénej vynimky pa-
nom Agrawalom a dalsimi v roku 1996. T4 povazovala datové body so zjavnou odchylkou
od prilahlych sekvencii za anomélie s vyuzitim mechanizmu skenovania datovych mnozin.
Vypoctova zlozitost tohto algoritmu zavisi linedarne od velkosti datovej sady a mé vysoki
uc¢innost. Jeho predpoklad vynimky je vsak prilis idedlny a koncepéne nespravny, a tiez nie
je vhodny pre viacrozmerné ¢asové rady. [20]

Pan Sarasangi a dalsi pouzili techniku OLAP datovej kocky na detekciu anomalii
na rozsiahle datové sady. Hodnoty datovej kocky sa povazuji za anomaliu, ak sa vyrazne
lisia od ocakévanych hodnét statistického modelu. [26]

Metéda modelu predikcie je o pouziti modelov ako SVM, ARAM, Bayesovskd siet
a dalSie modely na stidium neznameho vztahu v idajoch ¢asovych radov a naslednom zo-
staveni predikativneho modelu. Nakoniec sa anomaélie posudzuju prostrednictvom odchylky
predikativnej a aktualnej hodnoty. Tato metéda mé dobru efektivitu pri méalorozmernych
tdajoch. Naopak nie je vhodnd pre viacrozmerné vstupné déta. [26]

Detekcia anomalii zaloZzena na vzdialenosti

Zakladnou myslienkou detekcie anomaélii zalozenej na vzdialenosti je vypocéitat vzdialenost
medzi ddtovymi bodmi v dadtovom priestore, a to zvolenim vhodnej funkcie vzdialenosti. Za
anomaliu sa povazuje, ked je medzi datovym objektom a ostatnymi velka vzdialenost. [26]

V stcasnosti existuje niekolko metdd detekcie anomalif zalozenych na vzdialenosti, ako
je algoritmus zalozeny na indexe, algoritmus zaloZzeny na vnorenej slucke a algoritmus za-
lozeny na prvku. Detekcia anomalii zalozend na vzdialenosti kombinuje myslienky zalozené
na statistickom rozdeleni, prekonava hlavné nevyhody detekcie anomalii zaloZenej na statis-
tickom rozdeleni, je lahsie realizovatelna i pochopitelna a je siroko pouzivana. Kazdopadne
ma tiez svoje nevyhody. Po prvé, komplexnost algoritmu je relativne vysoka a nevie brat
do tvahy velkost datovych sid ani dimenzionalnu skélovatelnost. Casové zlozitost je prilis
vysoké. Druhou hlavnou nevyhodou je, ze detekcia anomalii zalozena na vzdialenosti je pri
spracovani datovych sad so zjavnymi rozdielmi vo vnitornej hustote chybna. Bud povazuje
udaje v oblasti malej hustoty za anomélie, alebo naopak nevie néjst nejaké anomalie. [26]

Detekcia anomalii zaloZena na hustote

Vsetky vyssie uvedené metédy maji spoloény problém, ktorym je, ze kritérium globalnej
vzdialenosti sa povazuje za zaklad pre detekciu anomalii. V skuto¢nosti je anomalia zvy-
cajne detekovana z pohladu jednotlivca, ¢o znamend, ze odlahly bod je daleko od svojho
susedného zhluku. Nie je teda vhodné pouzivat globdlnu vzdialenost. Na vyriesenie tohto
problému Breunig a dalsi vedci navrhli algoritmus detekcie anomaélii zalozeny na hustote.
Jeho zakladnou myslienkou je detekcia anomaélie porovnanim hustoty objektu a jeho su-
seda. [26]

Zavadza lokalny odlahly faktor (LOF — Local Outlier Factor), pricom pracuje s uvahou,
7e anomalia nie je bindrnou vlastnostou, ale meranim. Cim vyssia je hodnota LOF, tym je
pravdepodobnejsie, ze data st abnormalne. [20]

Myslienka zalozena na hustote je blizsie k Hawkinsovej definicii vynimky ako myslienka
zalozend na vzdialenosti. Tym dokaze odhalit lokdlnu anomadliu a znizit chybu detekcie,
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ktora obsahuje rozne distribicie. V metdde zalozenej na hustote st vsak urcité problémy;,
a to napriklad, Ze jej casova zlozitost je stile vysoka, vysledky detekcie su citlivé na vyber
parametrov a parametre je tazké urcit. [26]
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Kapitola 4

Datové sady a technoldégie

Predchadzajtce kapitoly rozoberali zakladné teoretické poznatky, ¢i uz vSeobecnejsie z od-
boru dolovania znalosti z dat, alebo Specifickejsie k problému detekovania anomalii z ¢aso-
vych radov. V tejto casti je, aj na zaklade tychto teoretickych principov, zachyteny vyber
konkrétnych technolégii i dat, ktoré budd pouzité v praktickej casti tejto préce.

V prvej casti je opisany vyber konkrétnych datovych sid s odévodnenim ich vhodnosti.
Dalsia ¢ast je venovana preskimaniu dostupnych technoldgii, ktoré poskytuji podporu pre
rieSeny problém a nakoniec spomenuty vyber a opodstatnenost konkrétnych detekénych
algoritmov s ich zdkladnou charakterizaciou.

4.1 Datové sady

Na zéklade dohody s vedicim préace bolo stanovené, ze hlavnou doménou dat bude pocasie.
Toto rozhodnutie vychadzalo z predpokladu, ze datovych sdd s meteorologickymi tidajmi
existuje v dostato¢nom mnozstve, a zaroven si Siroko dostupné. Dalsim dolezitym aspektom
zvolenia tejto domény bola vysokd pravdepodobnost, ze takéto data obsahuji vyznamné
odlahlé hodnoty, ¢o otvara experimentédlnej casti tejto prace Siroké moznosti pre rozne
experimentalne tlohy.

Détové sady boli ziskané zo zdroja ECA&D' (skratka pre anglicky nazov European Cli-
mate Assessment € Dataset), ktory poskytuje volne dostupné denné meteorologické data
o pocasi z réznych meteorologickych stanic v Eurépe a v oblasti Stredozemného mora.
Tieto data je mozné stiahnut v preddefinovanych datovych sadéch ale aj vytvorenim vlast-
ného prikazu vyberu. Data je mozné ziskat v niekolkych meteorologickych parametroch,
ako st minimalna, maximalna a stredna teplota vzduchu, mnozstvo zrazok, rychlost vetra,
vlhkost a mnohé dalsie.

V nasledujicej Casti textu je zoznam vybranych datovych sad, ktoré boli vybrané pre
vykonanie experimentov tejto prace. Kazda datova sada je charakterizovana polohou mete-
orologickej stanice dat, meteorologickym parametrom nameranych hodnét, jednotkou na-
meranych hodnét, ¢asovym intervalom dat a casovou frekvenciou dat. Vybrané datové sady
su:

e Praha, stredna hodnota teploty vzduchu, x10~! °C, (01.01.1979,31.12.2023), denn
frekvencia,

Thttps://www.ecad.eu/dailydata/index.php
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« Aachen, stredna hodnota teploty vzduchu, x10~! °C, (01.04.2011, 31.01.2023), denn4
frekvencia,

« Aachen, mnozstvo zrazok, x10~" mm, (01.04.2011, 31.01.2023), denn4 frekvencia,
« Hamburg, rychlost vetra, x10~! m/s, (01.01.1890, 31.01.2023), denn4 frekvencia.

Doélezité je poznamenat, ze vybrané datové sady si redlne data o pocasi, u ktorych
namerané hodnoty nie st oznacené ako odlahlé alebo neodlahlé. Dalsim délezitym aspektom
je, ze ide o data jednorozmernych casovych radov. Tieto fakty buda zohladnené v dalSom
pokracovani tejto prace, ¢i uz pri vybere vhodnych technol6gii pre riesenie daného problému,
ale aj v spésobe zhodnotenia experimentalnych vysledkov.

4.2 Dostupné technolégie

V tejto praci bol po dohode s vedicim prace zvoleny programovaci jazyk Pyhon ako im-
plementacny ndstroj, kedze poniika jednoznac¢ne najvicsiu podporu pre problém detekcie
anomalii v ¢asovych radoch.

V programovacom jazyku Python je dostupnych hned niekolko balickov, ktoré posky-
tuju algoritmy pre rieseny problém, a z ktorych je niekolko predstavenych v nasledujicom
texte. [22]

4.2.1 Balicek Luminaire

Luminaire je balicek, ktory poskytuje riesenia strojového ucenia na monitorovanie idajov
¢asovych radov. Poskytuje niekolko funkcii na detekciu anomaélii a predikativne schopnosti,
ktoré zahinaju korela¢né a sezénne vzory v ¢asovych udajoch. [1]

Co sa tyka samotnej detekcie anoméalif, Luminaire generuje model pre dany ¢asovy rad
na zaklade jeho sucasnych vzorov. Implementuje niekolko technik modelovania na ucenie
sa roznych varia¢nych vzorov udajov, ktoré zahinaju ARIMA, filtracné modey a Fourierovi
transformdciu. Tiez zahina globalne charakteristiky, a zaroven sa uci lokédlne vzory, aby bol
proces ucenia odolny voci akymkolvek lokalnym vykyvom a rychlejsie sa vykonaval. [1]

4.2.2 Balicek TODS

TODS (skratka pre anglicky nazov Time-series Qutlier Detection System) je kompletny
automatizovany systém strojového ucenia na detekciu odlahlych hodnét v jednorozmernych
a viacrozmernych casovych radoch. Poskytuje moduly na budovanie systémov detekcie od-
lahlych hodnét zaloZenych na strojovom uceni vratane spracovania udajov, spracovania
¢asovych radov, analyzy prvkov (extrakcia), detekénych algoritmov a modulu zosilnenia.
Je mozné vykonat tri moznosti detekcie odlahlych hodn6t na tidajoch ¢asovych radov, a to
detekciu jednotlivych odlahlych bodov, detekciu podsekvencie odlahlych bodov a detekciu
odlahlych celych ¢asovych radov. Prave k tymto moznostiam je v TODS k dispozicii siroka
skala zodpovedajtcich algoritmov. [4]

Tento balicek je postaveny na Python balicku PyOD, ktory je popularny pre riesenie
tloh detekcie anomalii v réznych datach. TODS vyuziva mnoho jeho algoritmov (algoritmy
pomenované s prefixom Pyod), ktorych funkcionalitu prispésobuje pre potreby casovych
radov. K tymto algoritmom s pridané aj implementacie dalsich vlastnych algoritmov.
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4.2.3 KniZnica Orion

Orion je kniznica strojového ucenia vytvorena pre detekciu anomalii ¢asovych radov bez
ucitela. Tato kniznica bola vytvorena aby [3]:

o poskytla jedno miesto, kde mdézu pouzivatelia najst to najnovsie a najlepsie zo sveta
strojového ucenia a hlbokého ucenia vratane vlastnych inovacii,

o poskytla systematicky spdsob hodnotenia najnovsich a najlepsich metéd strojového
ucenia,

e poskytla vyskumnikom v oblasti strojového ucenia sposob, ako prispiet, aby boli ich
inovacie okamzite dostupné koncovym pouzivatelom.

4.2.4 Balicek Kats

Kats je stiprava nastrojov na analyzu idajov ¢asovych radov. Je to lahky, lahko pouzitelny
a zovSeobecnitelny rdmec na vykondvanie analyzy ¢asovych radov. Analyza casovych radov
je zédkladnou stcastou prace, vedy a priemyslu, a to od pochopenia klticovych sStatistik a cha-
rakteristik cez odhalovanie anomalii az po predpovedanie budicich trendov. Kats si kladie
za ciel poskytnut jednotné kontaktné miesto pre analyzu ¢asovych radov vratane detekcie,
predpovedi, extrakcie/vkladania funkcii, viacrozmernej analyzy atd. Podporuje tiez funkcie
na zistovanie roznych vzorov v ¢asovych radoch vratane sezénnosti, odlahlych hodnot, bodu
zmeny a pomalych zmien trendov. [2]

4.2.5 Iné balicky

Okrem spomenutych balickov resp. kniznic existuje mnoho dalsich, ktoré je tiez mozné najst
v citovanom zozname. [22]
Ide napriklad o balicky: MatrizProfile, Merlion, SaxPy a Sktime.

4.3 Vybrané algoritmy

V predchadzajicom texte bolo predstavenych niekolko balickov resp. kniznic, ktoré posky-
tuja podporu pre detekciu anomalii v casovych radach. Kedze balicek TTODS popisany
v sekcii 4.2.2 je Specializovany na detekciu anomaélii v ¢asovych radoch, a zaroven poskytuje
mnoho detekénych algoritmov, ktoré st zalozené na réznych principoch detekcie, bol tento
balicek po dohode s vediicim prace vybrany pre rieSenie zadaného problému.

Dalsim dolezitym aspektom tejto volby bol fakt, ze velkd vicsina jeho algoritmov patri
do skupiny algoritmov ucenia bez ucitela (angl. unsupervised learning). Kedze vybrané
datové sady obsahuju data, ktoré nezahinaju informéciu o triede odlahlosti, je skupina
tychto algoritmov idedlna pre experimenty tejto prace.

Zo spominanej technolégie bolo pre experimentovanie vybranych desat algoritmov. Ide
o tieto algoritmy, ktorych ndzvy st prebrané priamo z dokumentécie” balicka:

e PyodIsolationForest,

o PCAODetect,

e DeepLlog,

Zhttps:/ /tods-doc.github.io/tods.detection  algorithm.htm]
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e PyodKNN,

e LSTMODetect,

e PyodABOD,

e PyodLOF,

e PyodAE,

e PyodSoGaal,

o KDiscordODetect.

V nasledujicom texte s tieto detekéné algoritmy blizsie vysvetlené. Je vsak ddlezité
v tomto momente poznamenaft, ze velkym problémom pri studovani tychto algoritmov bola
slabé dostatoc¢nost informacii v dokumentacii balicka TODS k jednotlivym algoritmom.

Jednym z problémov bolo, Ze sa v dokumentacii detekénych algoritmov nachadzali ne-
funkéné odkazy na odbornu literattaru, ktord by mala ozrejmit princip, na ktorom su jed-
notlivé algoritmy postavené. V niektorych pripadoch vsak bolo mozné z malého mnozstva
informécii nachadzajicich sa v ndzvoch nefunkénych odkazov dan literatiru najst. V inych
pripadoch bolo nutné k odbornej literatture pristupit cez dokumentaciu uz spominaného ba-
licka PyOD, ak to teda u daného algoritmu bolo mozné. V niektorych pripadoch vsak bola
nutnd analyza zdrojového kédu.

Druhym, ovela zavaznejsim problémom studovanej dokumentacie bolo, ze u jednotlivych
algoritmov nebol uvedeny typ odlahlych hodndt, ktoré detekuji. V tivode tejto dokumenta-
cie je pritom uvedené, ze systém poskytuje algoritmy pre detekciu vsetkych typov odlahlych
hodné6t. Typy odlahlych hodnét boli definované v kapitole 3.2.2 tejto prace. Po konzulta-
cii s vedicim prace bolo rozhodnuté, ze stucastou experimentalnej Casti tejto prace budu
experimenty pre ziskanie tychto informacii.

4.3.1 PyodlIsolationForest

Isolation Forest je algoritmus pre detekciu anomalii, ktory sa lisi od inych detekénych me-
téd tym, ze namiesto modelovania normalnych instancii explicitne izoluje anomalie. Tento
pristup vyuziva stromové struktiry nazvané izola¢né stromy, ktoré sa efektivne v izolo-
vani jednotlivych prvkov najmé preto, ze anomélie st zvyCajne menej casté a lisia sa od
normélnych instancii, ¢o ich robi lahko izolovatelnymi. [19]

Algoritmus buduje subor izola¢nych stromov na danej datovej sade, pricom anomélie
st identifikované ako instancie s kratsimi priemernymi cestami v tychto stromoch. Isolation
Forest vykazuje linearnu c¢asovu zlozitost s nizkymi konstantami a nizkymi pamétovymi
poziadavkami, ¢o ho robi vhodnym pre pracu s velkymi dédtovymi sadami. [19]

Na rozdiel od inych modelov zaloZzenych na detekcii anomalii, Isolation Forest nepotre-
buje ziadne merania vzdialenosti alebo hustoty, ¢o eliminuje velké vypoctové naroky spojené
s tymito metédami. Tento algoritmus je obzvlast ucinny pri viacrozmernych datach, ktoré
obsahuju velké mnozstvo nepodstatnych atribitov. [19]

4.3.2 PCAODetect

PCAODetect je detekény algoritmus zalozeny na algoritme PCA (skratka pre anglicky nézov
Principal Component Analysis). [4]
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PCA je technika na znizovanie dimenzionality datovych sdd transforméaciou pévodnych
premennych na novy sibor premennych, ktoré si linedrne nezavislé a zachytavaji maximum
variability v datach. [7]

Funkcionalita PCA spociva vo vypocte kovariancnej matice dat a naslednom ziskavani
jej vektorov a hodndt. Vektory predstavuji smer hlavnych komponentov dat, zatial ¢o
hodnoty urcuju mieru rozptylu, ktori kazdy komponent zachytava. Vysledkom je, ze data
su transformované na novy koordinovany systém, kde st hlavné osi zarovnané s novymi
hlavnymi komponentmi. [7]

Tento algoritmus dokaze detekovat odlahlé hodnoty na zaklade vzdialenosti od hyper-
roviny s najmensimi vlastnymi vektormi. Tato metdda je Ucinnd, pretoze odlahlé body
maju zvycajne velké projekéné chyby z dévodu, Zze nespadaji do hlavného rozptylu dat.
Tieto projekéné chyby mozno pouzit ako skoére pre detekciu odlahlych bodov. Na identifika-
ciu odlahlych bodov je mozné pouzit vzdialenost bodov od tejto k-rozmernej hyperroviny
prechadzajicej stredom dat. Body, ktoré maju velkd vzdialenost od tejto hyperroviny, st
identifikované ako odlahlé. [7]

Hlavnymi vyhodami PCA st schopnost odstranit redundantné informécie (viacndsobnii
kolinearitu medzi premennymi) a zvysit interpretabilitu dit tym, Ze sa zameriava len na tie
komponenty, ktoré maji vysoky vyznam pre rozptyl dét. [7]

4.3.3 DeepLog

DeepLog je navrhnuty na detekciu anomalii v systémovych logoch pomocou metéd hlbo-
kého ucenia s vyuzitim neurénovych sieti typu LSTM (skratka pre anglicky ndzov Long
Short-Term Memory). Tieto siete umoznuju algoritmu modelovat logy ako sekvencie priro-
dzeného jazyka, ¢o DeepLog vyuziva na automatické ucenie sa vzorcov z normalnych logov
a identifikdciu odchylok od tychto vzorcov. Tieto odchylky sa povazuji za anomaélie. [12]

Algoritmus funguje na principe ucenia sa z normalneho spravania systému zaznamena-
ného v logoch. Po natrénovani modelu na déatach je schopny identifikovat odchylky, ktoré
sa vyskytuju v redlnom case. Tento pristup umoznuje algoritmu prisposobit sa novym vzor-
com v logoch a postupne aktualizovat svoj model na zéklade novych dat. [12]

Medzi hlavné vyhody DeepLog patri jeho schopnost adaptacie na nové vzory bez nut-
nosti pretrénovania celého modelu, efektivita v identifikacii aj zlozitejsich vzorcov anomalii
a vysoka presnost detekcie vdaka schopnosti LSTM sieti zapamétat si dlhodobé zavislosti
v détach. [12]

4.3.4 PyodKNN

Algoritmus KNN (skratka pre anglicky nédzov K-Nearest Neighbor) je znama metdda pre
ulohy dolovania klasifikdcie. Je vSsak mozné ju pouzif aj na detekciu anomalii, ¢o je popisane
v nasledujicom texte.

Algoritmus KNN sa pouziva na detekciu odlahlych bodov tak, Ze zvazuje stcet vzdia-
lenosti bodu k jeho k-najbliz§im susedom. Body sa povazuju za odlahlé, ak je ich stcet
vzdialenosti medzi najvyssimi. [§]

Funkcionalita tohto algoritmu zahina efektivne najdenie k-najblizsich susedov pomocou
novej metody, ktord zahina linedrne zobrazenie vyhladavacieho priestoru cez Hilbertovu
priestorovi krivku. Tato metdéda vyrazne zrychluje proces znizenim dimenzionality vyhla-
dévacieho priestoru. [§]

Vyhodami pouzitia KNN pre detekciu odlahlych bodov sa jeho efektivnost vo vysoko-
dimenzionalnych priestoroch a schopnost linedrne skalovat s velkostou datového suboru.
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Pouzitie Hilbertovej krivky pre priestorové indexovanie znizuje zlozitost pri hladani najbliz-
sich susedov. [8]

4.3.5 LSTMODetect

LSTM (skratka pre anglicky ndzov Long Short-Term Memory) architektira bola vyvinuta
ako riesenie problému zanikajuicich gradientov, ktory je bezny u standardnych rekurentnych
neurénovych sieti. Tento problém spdsobuje, ze vplyv daného vstupu na skryté vrstvy aj
na vystup siete bud exponencialne klesid alebo narasta, ¢o znefunkénuje ucenie modelu
siete. [14]

LSTM siet sa sklada zo sady rekurentne prepojenych podsieti znamych ako pamétové
bloky. Tieto bloky obsahuji jednu alebo viac paméfovych buniek a tri multiplikativne
jednotky: vstupné, vystupné a zabudacie brany. Tieto brany umoznuju vykonavanie operacii
pisania, ¢itania a resetovania v analogickej forme. To umoznuje LSTM bunkam ukladat
a pristupovat k informécidm po dlhé obdobie. [14]

LSTM siete ispesne riesia mnozstvo syntetickych tloh, ktoré vyzaduji dlhodobt pamét,
ako je ucenie bezkontextovych jazykov, zapamétéavanie si vysoko presnych cisel v dlhotrva-
jucich sumovych sekvencidch a rozne ilohy, ktoré vyzaduju presné ¢asovanie a pocitanie.
Okrem toho boli LSTM siete aplikované na riesenie réznych problémov redlneho sveta, ako
je predpoved sekundarnej struktiry proteinov a generovanie hudby. [14]

4.3.6 PyodABOD

Algoritmus ABOD (skratka z anglického nazvu Angle-Based Outlier Detection) vyhodno-
cuje odlahlé hodnoty tak, Ze namiesto spoliehania sa len na merania vzdialenosti, analyzuje
rozptyl uhlov medzi rozdielovymi vektormi bodu a ostatnymi bodmi v datovej sade. Tato
metdda je navrhnutd tak, aby bola menej ovplyvnena dimenzionalitou, ¢o ju prave robi
vhodnou pre déta s vysokou rozmernostou. [18]

Funkcionalita tohto algoritmu zahifna vypocet uhlového faktora odlahlosti pre kazdy
détovy bod. Toto sa dosahuje skiimanim uhlov medzi kazdym parom bodov vo vztahu
k ur¢itému bodu a stanovenim, ako velmi sa tieto uhly liSia. Bod s vysokym rozptylom
tychto uhlov je pravdepodobne odlahly. [18§]

Hlavnou vyhodou ABOD oproti tradiénym metédam zaloZenym na vzdialenosti je jeho
robustnost vo vysokorozmernych priestoroch, kde merania vzdialenosti mézu stratit vy-
znam. Okrem toho nevyzaduje vyber parametrov, ktoré by mohli ovplyvnit kvalitu vysled-
kov, ¢o poskytuje jednoduchsiu a potencidlne objektivnejsiu analyzu. [18]

4.3.7 PyodLOF

Algoritmus LOF' (skratka pre anglicky nazov Local Outlier Factor) identifikuje odlahlé
hodnoty v datovej sade tym, ze kazdému objektu priradi faktor lokdlnej odlahlosti. Ten
reprezentuje mieru jeho odchylky od ostatnych objektov v jeho lokdlnom okoli. Tento pristup
sa lisi od tradi¢nych metdéd, ktoré povazuju status odlahlého bodu za bindrnu vlastnost,
¢o je obzvlast uc¢inné v zlozitych datovych sadach, kde je dodlezity skor kontext lokalneho
okolia. [11]

Algoritmus vypocita faktor odlahlosti na zdklade lokéalnej odchylky hustoty daného
objektu v porovnani s jeho susedmi. Tento pristup umoznuje LOF detekovat odlahlé body,
ktoré by globalne metédy zamerané len na analyzu extrémnych hodnot v celkovej datovej
sade nemuseli zachytit. [11]
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LOF je velmi efektivny v datovych sadach, kde st anomaélie lokalneho charakteru, ¢o
znamend ze sa vyrazne odchylia od svojho lokdlneho okolia, pricom v globdlnom kontexte
dat nemusia byt vyraznymi odlahlymi hodnotami. To robi LOF vhodnym pre aplikacie
ako detekcia podvodov, kde st takéto lokalne anomalie relevantnejsie nez globédlne odlahlé
body. [11]

4.3.8 PyodAE

AFE (skratka z anglického ndzvu Auto Encoders) si typom neurénovych sieti, ktoré sa po-
uzivaju na znizenie dimenzionality dat pomocou procesu kdédovania a dekédovania. Koder
transformuje vstupné data na komprimovanu reprezenticiu a dekodér sa pokusa rekonstru-
ovat pévodné data z tejto komprimovanej reprezenticie. Tento proces umoznuje modelu
identifikovat a ignorovat Sum alebo menej dolezité vzory v datach. [7]

Algoritmus sa uc¢i rekonstruovat vstupy z ich latentnych reprezentacii, pricom chyba
rekonstrukcie sltzi na tréning siete. Latentné reprezenticie s naucené tak, aby zachytili
podstatné charakteristiky vstupnych dat, ¢o umoznuje AutoEncoderu efektivne redukovat
dimenzie a tiez identifikovat odlahlé hodnoty, ktoré sa tazko rekonstruuji. [7]

AutoEncodery poskytuju flexibilny spdsob na ucenie hlbokych reprezentacii dat, ktoré
mozu byt uzitocné pre rézne typy tloh vratane detekcie anomaélii a redukcie Sumu. Vyhodou
je ich schopnost zachytit nelinedrne vztahy v datach, ¢o ich robi vhodnymi pre komplexné
détové sady, kde tradiéné metédy ako PCA mozu zlyhat. [7]

4.3.9 PyodSoGaal

Algoritmus SoGaal (skratka z anglického nézvu Single-Objective Generative Adversarial
Active Learning) je zalozeny na principoch generativneho adversativneho ucenia a aktivneho
ucenia. Algoritmus sa snazi generovat syntetické vzorky, ktoré st podobné redlnym odlahlym
vzorkdm v détovej sade. [20]

Algoritmus vyuziva dve hlavné komponenty: generator a diskrimindtor. Generator sa snazi
vytvarat data, ktoré st nerozoznatelne od redlnych dat, zatial ¢o diskrimindtor sa snazi roz-
lisif medzi skutoénymi datami a generovanymi datami. Tento proces pomaha modelu naucit
sa identifikovat charakteristiky, ktoré definuju odlahlé vzorky. [20]

Jednou z hlavnych vyhod SoGaal je jeho schopnost generovat nové vzorky, ktoré po-
mahaji modelu lepsie pochopit rozhranie medzi normalnymi datami a odlahlymi datami.
Toto je obzvlast uzito¢né v scendroch, kde st odlahlé data vzacne alebo ked je fazké ziskat
oznacené data pre tréning. [20]

4.3.10 KDiscordODetect

KDiscord najprv rozdeli viacrozmerné casové rady na podsekvencné matice, na ktorych
pouziva detekciu odlahlych hodnét pomocou KNN z kniznice PyOD. [4]
Algoritmus KNN je detailnejsie Specifikovany v podkapitole 4.3.4.
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Kapitola 5
Aplikacia

Zadanie tejto prace z pohladu implementécie hovori len o realizacii vybranych detekénych
algoritmov. Na zdklade dohody s vedicim prace je vSak dalsim cielom vytvorit univer-
zalnu webovu aplikdciu, prostrednictvom ktorej si bude moct pouzivatel vykonat vlastné
experimenty detekcie odlahlych hodno6t na détach, ktoré maja charakter jednorozmernych,
numerickych ¢asovych radov.

V tejto kapitole je popisand tvorba tejto aplikacie, rozdelend do casti ndvrhu a casti
implementacie. Poslednou Castou textu je predstavenie pouzitia a finalnej funkcénosti apli-
kécie.

5.1 Navrh

V tejto sekcii je popisany jednoduchy navrh webovej aplikacie, ktorého vysledkom je nie-
kolko diagramov UML (skratka pre anglicky nazov Unified Modeling Language), ¢i navrhov
pohladov pre pouzivatelské rozhranie. Vsetky grafické navrhy boli vytvorené v softvéri Vi-
sual Paradigm".

5.1.1 Neformalna Specifikacia poziadaviek

Ako uz bolo spomenuté v tivode tejto kapitoly, hlavnym cielom navrhovanej webovej apli-
kécie je, aby si mohol TubovoIny pouzivatel vykonat vlastné experimenty detekcie anomalii
v Casovych radoch na vlastnych datach. Dolezité vsak je aj to, aby si vedel z obdrzanych vy-
sledkov experimentov odniest nejakt znalost. Pre vytvorenie takejto aplikacie je dolezitych
hned niekolko funkcionalit.

Prvou takouto funkcionalitou je nahranie vlastnych datovych sad, ktoré maju charakter
jednorozmernych numerickych c¢asovych radov. Takéto data sa nachadzaji hlavne v tabul-
kovych forméch, v ktorych mozu byt rozne aj nepotrebné stipce. Preto je dolezité, aby
mal pouzivatel moznost pri nahravani siboru moznost zvolit dolezité stipce, a to hlavne
stipec obsahujuci ¢asové ddta a stipec obsahujici namerané numerické hodnoty. Po nacitani
vstupnych dat by mal byt pouzivatel v systéme schopny néjst vsetky jeho uz nahrané data
v prehladnej tabulke. Vhodné by bolo, ak by pouzivatel vedel zobrazit detail konkrétneho
nahrania svojich dat. V tomto detaile by si vedel pozriet detailné informacie, ktoré pri na-
hrani zadal, spolu s obsahom nahraného siboru. V danom detaile by mohol zo systému
nahrané data odstranit, popripade stiahnut zodpovedajici stibor dat.

Thttps://www.visual-paradigm.com/
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Druhou doélezitou skupinou funkcionalit navrhovaného systému st poziadavky na sa-
motné experimentovanie. Tym najdodlezitejsSim je samotné vykonanie experimentu. Pred
jeho vykonanim by mal pouzivatel zadat niekolko vstupnych konfigura¢nych tdajov. Malo
by ist o vyber datovej sady, zvolenie moznosti pre sezénnu dekompoziciu vstupnych dat
a vyber detekéného algoritmu spolu s nastavenim jeho parametrov. Po spusteni experi-
mentu by mal systém vykonat detekciu a zobrazit jej vysledky pouzivatelovi. Stucastou
vysledkov by mali byt informécie o vykonanej dekompozicii ¢asového radu v pripade, ak
bolo jej vykonanie pouzivatelom zvolené. Hlavnym vysledkom by mal byt podrobny sthrn
o detekovanych anomalidch, ¢i uz v tabulke alebo v grafe. Okrem vykonania experimentu
by mal byt pouzivatel schopny vykonané experimenty prehladavat, a tiez zobrazif detail
s vysledkami Iubovolného experimentu.

Technickymi poziadavkami aplikdcie su jednoduchost instalacie ¢i spustenia aplikacie,
a aby iSlo o webovi aplikiciu. Dolezitd ja aj jednoduchost a intuitivnost pouzivatelského
rozhrania.

5.1.2 Analyza poziadaviek

7 neformalnej Specifikacie poziadaviek vyplyva, ze v systéme by sa mal nachidzat jeden
aktér, ktorym je pouzivatel. Pouzivatel by mal mat v systéme moznost vykonat tieto
zakladné dkony:

e spravovat nacitané data,

e vykonat experiment,

e a prehladavat uz vykonane experimenty.

Na zéklade tychto poznatkov bol v dalSom kroku analyzy poziadaviek vytvoreny pod-

robnejsi navrh tkonov vo forme diagramu pripadov pouzitia, ktory je mozné vidiet na
obrazku 5.1.
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"
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"
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f

Stiahnut vysledky experimentu

y

Obr. 5.1: Diagram pripadov pouzitia

5.1.3 Navrh pouzivatelského rozhrania

Dalsfm krokom navrhu systému je vytvorenie navrhu zakladnych pohladov, resp. obrazo-
viek pouzivatelského rozhrania. Tento navrh bol vytvoreny na ziklade vykonanej analyzy
poziadaviek. Ide o jednoduchy navrh, ktorého tlohou je predstavit zakladné elementy jed-
notlivych podstranok webu.

Prvym navrhom pouzivatelského rozhrania je pohlad nahranych datovych sad, kto-
rého navrh je zobrazeny na obrazku 5.2. Je potrebné zdoéraznit, ze Tavy bocny panel je
fixné menu, ktoré je spolo¢né pre vsetky obrazovky aplikicie. Pomocou neho méa pouzivatel
moznost prepinat medzi zakladnymi podstrankami aplikacie.

Pohlad nahranych dat je rozdeleny do dvoch hlavnych ¢asti. Vo vrchnej casti je formular,
ktory slizi na uz spominané nahranie vstupnych datovych sadd. V niom moze pouzivatel
zvolit vlastny ndzov, stbor s tabulkovymi vstupnymi d4tami, ndzvy stipcov tabulky pre
¢as i hodnotu vstupnych ddajov (definujice casovy rad) a hodnotu definujicu neplatny
udaj. Naopak v spodnej casti pohladu je tabulka nahranych datovych sidd, ktora obsahuje
informécie o zvolenom nazve, nazvu nacitaného stboru a case pridania. Tiez je mozné
pomocou tladidla v poslednom stipci zobrazit detail konkrétneho naditania.
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Obr. 5.2: Pohlad datovych sad

Na obrézku 5.3 je zobrazeny navrh pouzivatelského rozhrania pre vykonanie nového
experimentu. Skladéd sa z formulara, ktorym pouzivatel méze nakonfigurovat svoj expe-
riment. Konfiguracia spociva vo vybere datovej sady a zvolenim toho, ¢i sa na vstupnych
datach vykona dekompozicia ¢asového radu. Rovnako si pouzivatel méze vybrat algoritmus,
ktorym bude detekcia anomalii vykonand, spolu s nastavenim vstupnych parametrov de-
tekéného algoritmu. Na konci je potvrdzovacie tlacidlo, ktorym je mozné experiment spustit.
Po vykonani experimentu by sa mali pouzivatelovi zobrazit vysledky.
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Obr. 5.3: Pohlad nového experimentu

Poslednym zakladnym navrhom pouzivatelského rozhrania je pohlad pre prehladava-
nie vykonanych experimentov. Ten je mozné vidiet na obrazku 5.4. Jeho zdkladom je
tabulka v druhej casti stranky, ktory obsahuje informécie o experimentoch. Této tabulka
poskytuje informécie o vstupnej datovej sade experimentu, vybranom deteké¢nom algoritme
experimentu a Case vykonania experimentu. Okrem toho dovoluje pouzivatelovi zobrazit
detail konkrétneho experimentu prostrednictvom tlacidla v poslednom stipci tabulky. Sd-
castou stranky je tiez jednoduchy formular v hornej ¢asti, pomocou ktorého méze pouzivatel
filtrovat zobrazené experimenty, a to zvolenim datovej sady alebo konkrétneho detekéného
algoritmu.
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Obr. 5.4: Pohlad prehladdvania vykonanych experimentov

5.1.4 Navrh databazovej schémy

7 analyzy poziadaviek na systém vyplyva, Ze aplikdcia mé byt perzistentnd. Aplikdcia méa
byt teda schopna ukladat jednotlivé data, s ktorymi pouzivatel pracuje tak, aby ich bol
schopny prehladavat alebo inak spravovat. Preto je tiez stucastou navrhu aplikacie jedno-
ducha databazova schéma, na ktorej zaklade vznikne relacna databéza, schopna spominané
udaje ukladat. Jej navrh je mozné vidiet na obrazku 5.5. Schéma obsahuje Styri rela¢né
tabulky:.

Jednou rela¢nou tabulkou je naéitany stbor, pricom by tato tabulka mala uchovéavat
udaje o nahranych datovych saddch. Prikladom tychto tidajov je cesta k ulozenému stiboru
dat a vlastny nidzov nahrania dat. Dalsimi dolezitymi tabulkami st detekény algoritmus
a parameter algoritmu, ktoré maji uchovavat spravne tdaje o detekénych algoritmoch.
Tieto udaje by mali byt predvyplnené uz od spustenia systému. Vdaka nim bude mat pouzi-
vatel informacie o dostupnych algoritmoch a ich vstupnych parametroch, ako je predvolena
hodnota kazdého parametra. Poslednou relaénou tabulkou je experiment. Tato tabulka
uklad4 tdaje o vykonanych experimentoch. Obsahuje napriklad stipec cesta k siboru X, ¢o
oznacuje udaj o ceste k vystupnému siboru. V systéme vsak bude takychto siborov ovela
viac. P6jde hlavne o tabulkové siibory a obrazkové subory, ktorych obsahom budi vysledne
grafy experimentu. Pre jednoduchost a intuitivnost navrhu je vsak pre vystupné sibory
uvedeny len tento jeden stipec.
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Obr. 5.5: Navrh databazovej schémy

5.2 Implementacia

V tejto sekcii st popisané zédkladné principy implementacie webovej aplikicie pre detekciu
anomalii z jednorozmernych casovych radov.

V prvej Casti je popisand architektira, Specifikdcia a nosné technoldgie implementovane;j
aplikacie. Nasleduje stthrnny popis jednotlivych Casti implementéacie, ktorymi st frontend,
backend z pohladu serverovej obsluhy klientskych poziadaviek a backend z pohladu vyko-
navania detekcie anomalii v ¢asovych radoch.

Tento text sa casto odkazuje na konkrétne sibory implementécie, ktorych prehlad je
vypisany v stromovej suborovej struktire uvedenej v prilohe B.

5.2.1 Architektira a Specifikacia

Implementovana webova aplikacia je postavena na architektire klient-server typu tenky
klient. To znamena, Ze na strane klienta je vykondvana minimalna aplikac¢na logika. Naopak
vicsina tejto logiky je vykonavand na strane servera.

Na zaklade toho je tiez mozné aplikdciu klasifikovat ako multistrankovi (angl. Multi
Page Application). To znamend, ze prepinanie jednotlivych stranok resp. pohladov apli-
kacie je vykondvané prostrednictvom HTTP poziadaviek, ktoré klient posiela serveru. Na
obdrzané poziadavky nésledne server odpovedd HTML kédom novej stranky.

Aplikacia vyuziva architektonicky vzor, nazyvany ako MVC (skratka pre anglicky na-
zov Model-View-Controller), ktory poskytuje organizaciu systému medzi rézne komponenty.
Tymito komponentami si pohlady (angl. views), ktoré zobrazuju informécie, modely (angl.
models), ktoré spracovavaju data a ovladace (angl. controllers), ktoré spracovavaji pozia-
davky klientov.

Vsetky spomenuté aspekty aplikacie vychadzaja z pouzitej technoldgie, ktorou je frame-
work Codelgniter 3°. Ide o framework postaveny na programovacom jazyku PHP?, pricom
poskytuje nastroje a kniznice pre rychlejsi vyvoj webovych stranok s vyuzitim uz spomina-
ného architektonického vzoru MVC.

Zhttps:/ /codeigniter.com /userguide3/general /welcome.html
3https://www.php.net/
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Dolezitou vlastnostou implementicie je tiez pouzitie nastroja Docker Compose’. Ide
o nastroj, ktory umoznuje spustat softvérové aplikacie v niekolkych virtudlnych prostre-
diach — kontajneroch, ¢im sa casto predchadza problémom s instalaciou a spustenim tychto
aplikécii. Pri instalacii detekéného nastroja TODS, definovanom v kapitole 4.2.2; vznikalo
hned niekolko problémov. Preto bol Docker Compose vyuzity pre vytvorenie virtudlneho
kontajnera so spravnou konfiguriciou prostredia pre tento detekény néstroj. V tom istom
kontajneri je instalovany aj HTTP server Apache 2°, ktory umoziiuje prevadzku celej we-
bovej aplikéacie. Sucastou je aj druhy virtualny kontajner, na ktorom sa spusta databazovy
systém MySQL" pre uchovivanie tidajov. Vyhodou pouZitia nastroja Docker Composer je
aj jednoduchd instalacia, resp. jednoduché spustenie implementovanej aplikacie. Postup
spustenia sa nachéddza v prilohe C.

5.2.2 Frontend

Frontendova cast aplikacie je implementovana v suboroch jazyka PHP, ktoré su obsiahnuté
v adresari web-app/application/views. Tento adresir je frameworkom Codelgniter ur-
¢eny pre pohlady architektonického vzoru MVC.

Jednotlivé pohlady st implementované prostrednictvom niekolkych technolégii. Samoz-
rejmostou je vyuzitie znackovacieho jazyka HTML'™ (skratka pre anglicky ndzov Hypertext
Markup Language) pre hlavnt struktiru jednotlivych stranok ¢i stylovacieho jazyka CSS®
(skratka pre anlgicky ndzov Cascading Style Sheets) pre stylovanie danych stranok. Pre jed-
noduchsie stylovanie stranok bola zvolend téma flatly Stylovacieho frameworku Bootswatch’,
ktorého Stylovaci stibor je pristupny na ceste web-app/css/bootstrap.min.css. Ten ob-
sahuje $tyly pre zakladné elementy HTML. Stylovanie aplikacie je tiez doplnené o vlastni
implementaciu stylov nachadzajtcich sa v stibore web-app/css/custom.css. Ten obsahuje
napriklad triedu custom-nav pre vzhlad lavého bo¢ného menu, ktoré je sucastou kazdej
stranky aplikécie.

Dalsfmi vyuzitymi technolégiami pri frontende st programovaci jazyk JavaScript'? spolu
s kniznicou jQuery''. Tie sa vyuZzivaju na dynamické zmeny vzhladu stranky, ako je na-
priklad implementacia pridania nového parametra pri konfiguracii experimentu vo funkcii
addParameter () pohladu experimentPrepare2.php. Dalsim vyuzitim tychto technolégii
je aj dynamické nacitanie obsahu stranky, kedy sa zo servera nestiahne celd stranka ale len
jej cast. Toto je vykondvané v spolupraci s technolégiou AJAX. Prikladom moze byt funkcia
getAlgoParams () pohladu experimentPrepare.php. V nej sa pre konkrétny detekény algo-
ritmus vybrany pouzivatelom stiahne zo servera stranka pre pridanie parametrov algoritmu.
Tato stranka je nasledne vlozend do prislusného elementu pévodne nacitanej stranky.

Programovaci jazyk, ktory sa tiez podiela na tvoreni pohladov, je PHP. Vdaka tomu
je v pohlade mozné pouzit tdaje zo spracovania poziadavky. To funguje tak, ze ovladac
prostrednictvom prikazu load->view() vytvori stranku z prislusného pohladu a odosle ju
klientovi.

tl()

“https://docs.docker.com/compose/
Shttps://httpd.apache.org/

Shttps://www.mysql.com/
"https://developer.mozilla.org/en-US/docs/Web/HTML/
Shttps://developer.mozilla.org/en-US/docs/Web/CSS/
“https://bootswatch.com /flatly/
Ohttps://www.javascript.com/

"https://jquery.com/
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5.2.3 Backend — spracovanie klientskych poziadaviek

Pre potreby aplikacie je vytvarana relacna databaza, do ktorej sa ukladaja dolezité udaje.
Databaza sa vytvara pri spusteni aplikdcie, a to vykonanim skriptu jazyka SQL. Tento
skript je implementovany v stibore db.sql. Skript tiez naplni idajmi relacné tabulky, ktoré
uchovavaji idaje o implementovanych detekénych algoritmoch.

V adresari web-app/application/models su implementované triedy, ktoré zodpove-
daji modelom architektonického vzoru MVC. Implementované st dva modely. Tym prvym
je ExperimentsMod.php, ktorého tlohou je vklad a vyber experimentalnych dat do da-
tabazy. Druhym modelom je UploadMod.php, ktorého tlohou je sprava databazovych dat
o importovanych datovych sadach pouzivatela. Codelngiter poskytuje podporu jednodu-
chych prikazov pre pracu s relacnou databazou. Vhodnou ukézkou vlozenia dat do databazy
je funkcia insert() v modeli UploadMod.php, ktord do databazy vklada tdaje o nahra-
nych sadach pouzivatela. Vykonava sa pomocou prikazu db->insert (). Prikladom vyberu
dat z databazy moze byt funkcia getExperiments() z ExperimentsMod. php, ktord vybera
z databdzy experimenty na zaklade zvoleného detekéného algoritmu a zvolenych vstupnych
dat experimentu. To je implementované prikazom db->get (), pred ktorym sa vSak dotaz
upresni pomocou prikazov db->select (), db->from() a db->join().

Komponentami vzoru MVC, ktoré riadia cely proces obsluhy klientskych poziadaviek
su ovladace. Tie st implementované v adresari web-app/application/controllers. Pri
spracovani poziadaviek je ¢asto potrebné ziskat vstupné data od klienta. Tie sa ziskavaju
pomocou kniznice input, ktord je vo frameworku Codelgniter standardne nacitana. Po spra-
covani poziadavky sa vysledok klientovi posiela prostrednictvom kniznice loader v pripade,
ze vysledkom je HTML stranka. V pripade, ze vysledkom je chyba s konkrétnym HTTP
kédom, vysledok sa posle prostrednictvom kniznice output.

Jednou z néarocnejsich implementovanych akcii systému je pridanie vstupnej déatovej
sady spolu s dalsimi informaciami o prislusnej sade. Tato poziadavka je spracovavand vo
funkcii add () v triede ovladaca Upload.php. Nahranie a ulozenie datovej sady na server je
realizované pomocou kniznice upload.

Dalsou naro¢nou funkciou systému je spustenie samotného experimentu, ktory sa vy-
kondva v prilozenom skripte jazyka Python. Obsluha tejto klientskej poziadavky je imple-
mentovand v ovldda¢i Experiment.php presnejsie vo funkcii execute_experiment(). V
nej sa najskor na zaklade klientského vstupu zhromazdia vsetky podstatné vstupné idaje
experimentu. Ide hlavne o vstupnu datovi sadu, na ktorej sa bude experiment vykondvat,
ale tiez o udaje vybraného detekéného algoritmu. Nasledne je spusteny spominany experi-
mentalny skript, ¢o je implementované funkciou exec (). V pripade, ze vysledkom skriptu
nie je chybovy koéd, spracuju sa jeho vystupné udaje. KedZe ide o vysledky experimentu,
tieto idaje sa najprv ulozia do databdzy a nakoniec st vratené klientovi.

5.2.4 Backend — detekcia anomalii v ¢asovych radoch

Ako je spomenuté v predchadzajicej podkapitole, o experimentovanie sa stard samostatny
skript implementovany v programovacom jazyku Python. Jeho zdrojovy kéd je obsiahnuty
v subore web-app/scripts/detection_app.py. Je dblezité poznamenat, Ze jeden beh de-
tekéného programu vykona jeden experiment. To znamend detekciu anomdlii na jednej
déatovej sade s vyuzitim jedného detekéného algoritmu.

Program najprv spracuje vstupné data zo Standardného vstupu. St to informaécie o expe-
rimente, ktory ma vykonat. V nich st zahrnuté detailné idaje o stibore datovej sady vratane
cesty, udaje Specifikujtice c¢asovy interval dat ddtovej sady, na ktorom sa ma experiment
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vykonat, ddaje o vykonani dekompozicie ¢asového radu vratane dizky sezénnej periédy
a detailné idaje o vybranom detekénom algoritme spolu s pouzivatelskym nastavenim jeho
vstupnych parametrov. Tieto vstupné tidaje programu s oc¢akavane vo formate JSON'?,
pricom st spracované prostrednictvom funkcie loads () balicka json'?. Implementécia tohto
kroku programu sa nachadza v metéde main.

Druhym krokom hlavnej metédy je zavolanie funkcie perform_experiment (), ktora
riadi cely proces experimentu. Jej prvym dolezitym krokom je nacitanie dat zo siboru da-
tovej sady a ich néasledné c¢istenie. Tento krok je zabezpeceny funkciou load_clean_data().
Ulohou ¢istenia v tejto funkeii je nahradenie neplatnych hodnét priemernou hodnotou.
Ide o priemerni hodnotu v ramci daného kalenddrneho mesiaca alebo celého kalendar-
neho roka. Hodnoty si neplatné, ak sa rovnaji neplatnej hodnote, alebo st takto ozna-
dené na zaklade stlpca definujiceho kvalitu hodnot. Pre vietky tkony nad ditami ca-
sovych radov poskytuje podporu bali¢ek pandas'*. Dalou délezitou volanou funkciou je
filter_time_series_by_time(). Ta je dalsim krokom procesu experimentu, ktory fil-
truje idaje casového radu na zaklade Casového intervalu, ktory bol zadany pouzivatelom.
Pred detekciou st hodnoty ¢asového radu este normalizované do intervalu (0,1). Zaroven
sa v pripade potreby vykond dekompozicia ¢asového radu, ktord je realizovana funkciou
statsmodels_seasonal_decomposition(). T4 vyuziva dekompoziciu STL() v ramci pouzi-
tého balicka statsmodels'”. O samotnt detekciu sa stard funkcia po_perform_detection().
V jej tvode sa vyberie spravny detekény algoritmus balicka TODS (popisany v kapi-
tole 4.2.2) a prostrednictvom funkcii fit() a predict() sa detekuji odlahlé hodnoty.
Nasledne sa uz len generuju vystupné subory tabuliek ¢i grafov, ktoré detailne popisuju
vysledky experimentu. Grafy st generované pomocou balicka matplotlib'®.

Poslednym krokom detekéného programu je vratenie tidajov na Standardny vystup.
Tieto udaje obsahuju informéacie o vysledkoch experimentu, a to hlavne vo forme abso-
litnych ciest k vyslednym siborom. Vystup je strukturovany vo forméate JSON, Co je aj
v tomto pripade zabezpecené balickom json a jeho funkciou dumps ().

5.3 Finalna funkcénost a pouzitie

V nasledujticom texte je zobrazend vysledna podoba aplikicie a rovnako popisana jej funkc-
nost. V tejto sekcii si uvedené aj funkcionality, ktoré boli v ramci implementacie pridané
k navrhu pre rozsirenie pouzivatelskych moznosti.

Na ukazke obrazku 5.6 je vidiet lavy boc¢ny panel, ktory je sucastou kazdej stranky ap-
likacie. Ide o hlavné menu aplikacie, prostrednictvom ktorého je pouzivatel schopny dostat
sa do vsetkych hlavnych casti aplikacie.

Prvou predstavenou hlavnou ¢astou webovej aplikacie je stranka datovych sad. Stranka
sa sklada z dvoch casti. V hornej casti sa nachddza formuldr pre nahranie ddtovej sady.
Ukéazka tejto casti je zobrazena na obrazku 5.6. Zékladnymi prvkami formulara je zadanie
vlastného nazvu a vlozenie stiiboru ditovej sady vo formate CSV. Dalsie elementy formulara
predstavuju informécie o vlozenom stbore. Je nutné zadat nézov stipca pre ¢asy i name-
rané hodnoty ¢asového radu. Dalsim povinnym tdajom je formét, v ktorom st uvedené
casové znacky. Tento format musi zodpovedat ¢asovému forméatu programovacieho jazyka

2https:/ /www.json.org/json-en.html
Bhttps://docs.python.org/3/library /json.html
Mhttps://pypi.org/project/pandas/
Bhttps://www.statsmodels.org/stable/index.html
https://matplotlib.org/
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Python. Ak sa v ddtovej sade nachddzaju neplatné hodnoty, pouzivatel ich m& moznost
definovat. Prvou moznostou je zadat ¢iselnii hodnotu, ktora neplatnii hodnotu predstavuje.
Druhou moznostou je uréit ndzov stipca, ktory obsahuje informécie o platnosti jednotlivych
nameranych hodndt. Zaroven je potrebné, pre tento stipec zadat hodnotu oznacenia, ktora
symbolizuje platni namerant hodnotu.

Druha dolna ¢ast stranky obsahuje vypis pridanych datovych sad do systému. Ide o jed-
noduchu tabulku, pomocou ktorej je mozné identifikovat konkrétnu datovi sadu a zobrazit
jej detail.

New Experiment New Dataset
Experiments
Name * File
~ Choose File  Nofile chosen
The name of your upload. Only csv files with max size SOMB allowed. For successful experiments, a

comma (,) should be the column separator.

Date column name * Date format
%Y-%m-%d %6H:%M:%65
The column name of date values in csv file. The Python date format of date values in csv file.
Value column name * Invalid value
The column name of measured values in csv file The value of value column defines invalid measured value. For ex.:-999
Value quality column name Label of valid label
The column name of measured values quality in csv file. The quality column value/label that defines a valid measured value.

Add

Obr. 5.6: Pohlad datovych sdd — nahranie datovej sady

Detail datovej sady je dalsou strankou webovej aplikacie. Jej prvou castou je vy-
pis udajov, ktoré pouzivatel zadal do formulara pri nahravani zodpovedajicej datovej sady.
Druhou c¢astou stranky je obsah nahraného siboru détovej sady. Kedze takéto sibory moézu
obsahovat prilis vela zaznamov, prvotné nacitanie obsahuje len cast tychto zaznamov. Po
kazdom dosiahnuti konca zobrazeného obsahu sa dynamicky nacitaju dalSie zaznamy. Pou-
zivatel ma tiez moznost stiahnut cely obsah stiboru na svoj lokdlny stroj. Poslednou ¢astou
stranky je tabulkovy zoznam vykonanych experimentov na danej datovej sade. Druht a tre-
tiu Cast stranky je mozné vidief na ukézke obrazku 5.7.
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File content Download file

souid date mean_temperature q_mean_temperature
120960 20110401 133 0
120960 20110402 168 0
120960 20110403 108 0
120960 20110404 92 0
120960 20110405 88 0
120960 20110406 151 0
120960 20110407 150 0
120960 20110408 114 0
120960 20110409 99 0
120960 20110410 120 0

Experiments

Dataset Algorithm Created
Aachen - mean temperature PyodAE 2024-04-2317:54:51
Aachen - mean temperature PyodLOF 2024-04-2317:53:15

Aachen - mean temperature Deeplog 2024-04-2218:30:44
Aachen - mean temperature PyodIlsolationForest 2024-04-22 18:28:5%9

Obr. 5.7: Detail nahranej datovej sady — obsah stiboru a experimenty

Nasledujtci prezentovany pohlad je pohlad nového experimentu. Jeho zdkladom je
formular pre konfiguraciu experimentu. V tvode formuléra si pouzivatel voli vstupni ddatovi
sadu a casovy interval dat, ktorym Specifikuje vstupné data z datovej sady. Vo formulari je
tiez mozné urcit, ¢i bude vykonand sezénna a trendova dekompozicia vstupného ¢asového
radu. V pripade, Ze pouzivatel potvrdi vykonanie dekompozicie, je povinny zadat aj pocet
zaznamov tvoriacich jednu sezénnu peridédu. Na konci formulara je voleny detekény algorit-
mus, ktorym bude experiment vykonany. Nasledne méa pouzivatel moznost nastavit konfi-
guracné parametre zvoleného algoritmu. V pripade, Ze niektory parameter nastaveny nie je,
pouzitd bude jeho predvolend hodnota. K dispozicii je tiez odkaz do oficidlnej dokumentéa-
cie k danému algoritmu, ktora poskytuje detailné informéacie o samotnom algoritme a jeho
konfigura¢nych parametroch. Ukazka formulara pre novy experiment je na obrazku 5.8.
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New Experiment

Input data
Dataset "

Prague - mean temperature (prague-meanTemperature.cs v

Your uploaded file

Date from Time from Date to Time to
01/01/2011 ] mmiemiem - [¢] 12/31/2020 ] mmlemlem e c]

You can set the time interval of the data that will be used from your file. If you do not set it, all data will be used

Seasonal and trend decomposition

Perform seasonal and trend decomposition Seasonal period
If you decide to perform decomposition, outliers detection will be
performed on data with seasonality and trend remowved.

365
The number of records from your data file that make up one period.
Algorithm
Detection algorithm *

PyodlsolationForest v

The algorithm official name (documentation).

Algorithm parameters

contamination v 0.005 | Remove

Find out more information about Pyod|solationForest algorithm and its parameters in documentation.

Obr. 5.8: Pohlad nového experimentu — konfigura¢ny formular

Po spusteni a vykonani experimentu sa pod formuldrom zobrazia vysledky experimentu.
Vsetky vygenerované vysledky experimentu mé pouzivatel moznost stiahnut na svoj lokalny
stroj.

Prvou c¢astou vysledkov st vystupné data cistenia a filtracie. Tieto vysledky st zobra-
zované vo forme grafu a tabulky casového radu. V pripade, ze pouzivatel povolil vykonanie
dekompozicie ¢asového radu, tak jej vystupy st dalSou ¢astou experimentalnych vysledkov.
Ide o sibor styroch grafov: graf vstupnych dat, graf trendového komponentu, graf sezon-
neho komponentu a graf dat zvysku, ktoré si neskor pouzité ako vstup detekcie. Ukdzku je
vidiet na obrazku 5.9. Stucastou dekompozicie je aj tabulka dat zvysku.
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Seasonal/Trend decomposition
Chart
Download file
orlg
100
075
0,50
025
— valee
0.00
2011 o0z o 2o 01 2016 w17 o8 w01 2070
date
Trend
0.56 e /f\ \
051 ——_____‘___'_7_/\_’//_¥ I
0s2
2011 2012 2013 2014 015 2018 2017 2018 2018 2020
date.
Seasonal
02
o4
02
2011 2012 2013 2014 2015 2016 2017 2018 019 2020
date
Residual
02
o0
02
2011 2012 2013 2014 015 2016 2017 2018 2018 2020
ante

Obr. 5.9: Vysledky experimentu — dekompozicia ¢asového radu

Poslednou castou experimentalnych vysledkov st vystupy samotnej detekcie anomalii.
Tie pozostavaju z niekolkych siborov. Zoznam a popis tychto stiborov je mozné vidiet
v prilohe C, ktora obsahuje tiez zoznam a popis vystupnych siborov predspracovania dét,
ktoré boli spomenuté v predchiadzajicom texte. Prikladmi vyslednych stiborov samotnej
detekcie anomalii st ukazky na obrazkoch 5.10 a 5.11.

Detection results

Chart Download file

Orig with snemalies

1000 value
800 ‘
600
00
‘ |
. I .
200 ' ‘ IR
‘ 1 | | ‘
| * |
| ‘ |
' N | | |
| |.‘ oy | (l a ik
||“ | |-\ i i | i |!\| | N |l
I (el i 1 | 1 N " 1 | Tl |
I i A L ‘ Wit I Lo TR
Jan Jul Jan Jul Jan Jul
2020 2021 2022
date
valie  + Othar outlers Top st outler set  + Top 2nd outler set Top 3rd outliersat = Top dth outlierset  + Tap Sth outler set

Obr. 5.10: Vysledky experimentu — stibor grafov s vyznacenymi anoméliami
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Top outlier sets table

order set values count score mean

1 N 2 0.18067760572616365
2 F 1 0.14314086425173744
3 G 1 0.13485358563324223
4 D 1 0.12176764351300473
5 P 1 0.11852922506342456
] M 1 0.11530392638348974
7 H 1 0.11316098976768452
8 R 1 0.08892958351788649
9 J 1 0.08841114401991479
10 E 1 0.08376093938153051

Obr. 5.11: Vysledky experimentu — najvyznamnejsie odlahlé mnoziny

Tretou hlavnou castou aplikacie je stranka vykonanych experimentov, ktorej tlo-
hou je poskytnuat prehlad uz vykonanych experimentov. Hlavnou castou je tabulka samot-
ného prehladu. T4 poskytuje zdkladné informécie pre identifikdciu konkrétneho experimentu
s tlacidlom pre zobrazenie jeho detailu. Aj v tomto pripade sa v prvotnom nacitani stranky
zobrazuje len ¢ast zdznamov. Dalie zéznamy st dynamicky dopliované po kazdom kliknuti
na tlacidlo pod tabulkou. Zaznamy experimentov v tabulke je mozné aj filtrovat pomocou
jednoduchého formularu vo vrchnej casti stranky. Filtrovat je mozné podla datovej sady
a detekéného algoritmu. V oboch pripadoch sa po vybere jednej z moznosti automaticky
aktualizuje tabulka zdznamov.
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Experiments

Input dataset *

Select...

Your uploaded dataset.

Dataset

Prague - mean temperature

Aachen - mean temperature
Aachen - precipitation

Aachen - precipitation

Detection algorithm *

~

The algorithm official name.

Algorithm

PyodlsolationForest

PyodIsolationForest

PyodIsolationForest

PyodlsolationForest

Created

2024-04-23 18:54:50

2024-04-22 18:28:59

2024-04-22 17:59:02

2024-04-21 14:59:54

Detail

Aachen - mean temperature PyodAE 2024-04-2317:54:51 Detail
Aachen - mean temperature PyodLOF 2024-04-23 17:53:15 Detail
Aachen - mean temperature DeeplLog 2024-04-22 18:30:44 Detail

Detail

Detail

Detail

Obr. 5.12: Pohlad vykonanych experimentov

Poslednym pohladom aplikacie je stranka detailu experimentu. V jej vrchnej casti
sa nachadza vypis informaécii, ktoré zadal pouzivatel do formulara pri konfiguracii experi-
mentu. Druhou castou tejto stranky si vysledky daného experimentu. Tato Cast zodpoveda
vysledkom experimentu z pohladu nového experimentu, ktory bol popisany v texte vyssie.
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Kapitola 6

Experimenty

Této kapitola obsahuje dve experimentéalne tlohy, ktoré boli v ramci tejto prace vykonané.
Cielom prvej experimentdlnej tilohy je porovnat detekéné algoritmy a zaradit ich podla
typov anomalii, ktoré dokazu detekovat. Cielom druhej experimentalnej tilohy je porovnat
dané algoritmy na zaklade kvality, resp. vyznamnosti detekovanych anomalii. V zavere
textu je uvedenych par prikladov praktického vyuzitia detekcie anomalii v jednorozmernych
casovych radoch.

V tejto kapitole sa ¢asto pouziva terminologia spojend s anomaliami, ktora moéze miast.
Preto je v néasledujtcich riadkoch tato terminolégia upresnenda. Pri popise experimentov
sa Casto vyskytuje slovné spojenie odlahld hodnota. Tymto slovnym spojenim sa bude roz-
umiet jedna hodnota vstupného ¢asového radu, ktord bola detekovana ako odlahla. Dalsim
Casto sa vyskytujicim pojmom je termin odlahld mnozina (hodnaét). Ide o termin zvoleny pre
jasnejsiu interpretaciu vysledkov, pricom symbolizuje mnozinu pozostavajicu z odlahlych
hodnét. Tento termin je v nasledujiicom texte Casto zamienany za pojem anomdlia. Jedna
odlahld mnozina zdroven zodpoveda odlahlému bodu (v pripade jednoprvkovej mnoziny)
bod a odlahld podsekvenica pritom zodpovedaju typom anomalii, ktoré boli definované
v sekcii 3.2.2.

6.1 Prva experimentalna dloha

V sekcii 4.3 tejto prace bolo uvedené, ze jednou z experimentalnych tloh prace bude za-
radenie vybranych algoritmov podla typu anomalii, ktory detekuji. Kedze sa v tejto préci
pracuje s jednorozmernymi casovymi radmi, algoritmy moézu detekovat len dve druhy ano-
malii. Z troch typov anomalii definovanych v sekcii 3.2.2 ide o odlahlé body a odlahlé
podsekvencie. Cielom tejto tlohy je teda porovnat algoritmy a urcit, ktory z tychto typov
anomalii dokaze kazdy algoritmus detekovat.

Ako uz bolo spomenuté, v dokumentécii vybraného nastroja TODS pre detekciu ano-
malii v ¢asovych radoch nie je uvedené, aké typy anomélii dokdzu jednotlivé algoritmy
detekovat. Napriek tomu sa v spominanej dokumentacii da vSimnit, ze tri z vybranych
detekénych algoritmov obsahuji parameter velkosti posuvného okna (oficidlny ndzov: win-
dow__size). Ide o algoritmy PCAODetect, LSTMODetect a KDiscordODetect. V odbore
detekcie anomalii v ¢asovych radoch sa posuvné okno ¢asto vyuziva pri vypocte skére od-
lahlosti konkrétnej hodnoty. Skore hodnoty je v takomto pripade vypocitané aj na zdklade
okolitych hodnét v danom okne. Takyto pristup je a¢inny hlavne pri detekcii odlahlych pod-
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sekvencii. Na zdklade tohto poznatku mozno urc¢it predpoklad, Ze tri spomenuté detekéné
algoritmy by mohli byt vhodnejsie pre detekciu odlahlych podsekvencii. Naopak ostatné
algoritmy by mohli byt vhodnejsie pre detekciu odlahlych bodov.

Algoritmy pouzivaného systému TODS vracaji vysledok ako pole hodnét, v ktorom
hodnota kazdého elementu definuje odlahlost pre zodpovedajicu hodnotu vstupného caso-
vého radu. Toto vystupné pole obsahuje hodnoty 0, ktoré charakterizuji neodlahlé hodnoty,
a hodnoty 1, ktoré charakterizuji odlahlé hodnoty. Klasifikicia typu odlahlej hodnoty je
vykonana naivnym sposobom. Samostatnd odlahld hodnota je klasifikovana ako odlahly
bod, zatial ¢o susediace odlahlé hodnoty st spolu klasifikované ako odlahla podsekvencia.

6.1.1 Datova sada a predspracovanie dat

Pre tato experimentalnu tlohu bola vybrand datova sada, ktord popisuje priemernti denni
hodnotu teploty vzduchu v nemeckom meste Aachen. Tato datova sada, ktorda bola po-
pisana v kapitole 4.1, neobsahuje ziadne neplatné namerané hodnoty. Napriek tomu vsak
presla procesom cistenia a filtracie. Pre jednoduchti ndzornost bol zvoleny pétfrocny inter-
val (od roku 2018 do roku 2022), na zaklade ktorého boli déta filtrované. Ukazku ¢istenych
a filtrovanych dat je mozné vidiet na obrazku 6.1. Z ukazky je mozné usudit, ze udaje
vykazuji nemalé mnozstvo anomaélii. Na zaklade toho st tieto data vhodnym vstupom pre
nasledujice experimenty tejto tlohy.

value
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Obr. 6.1: Data datovej sady po cisteni a filtracii

Druhou ¢astou predspracovania vybranych dat je dekompozicia ¢asového radu. Je ne-
spornym faktom, Ze vyvoj teploty vzduchu v exteriéri je v rdmci jedného roka ovplyvnena
ro¢nymi obdobiami. Z tohto dévodu tento meteorologicky parameter vykazuje idaje s vy-
raznou sezénnou zavislostou, ktorej periéda je rovnad jednému roku. To je tiez vidiet na
predchadzajucej ukazke vybranych dat. Pre spravnu detekciu anomadlii je teda nutné vy-
konat dekompoziciu ¢asového radu, ktord bola definovand v kapitole 3.1.1. Dekompozicia
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daného casového radu je zobrazena na obrazku 6.2. Nachadza sa v nom sibor styroch gra-
fov, ktoré postupne reprezentuju vstupné data, trendovi zlozku, sezénnu zlozku a zvysSok
po dekompozicii. Na tdajoch zvysku je jasne vidiet, ze data boli zbavené od sezénnosti
a trendu. Tieto udaje je teda vhodné pouzit v dalsom kroku ziskavania znalosti, ktorym
je dolovanie z dat. To znamena, ze spominané data budi vstupom vybranych detekénych
algoritmov.
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Obr. 6.2: Dekompozicia dat casového radu

6.1.2 Popis vykonanych experimentov

Pre kazdy algoritmus (okrem algoritmu Deeplog) boli vykonané dva experimenty. V nich
boli detekéné algoritmy spustané s predvolenymi hodnotami takmer vsetkych svojich konfi-
guracnych parametrov. Jedinym nastavovanym konfigura¢nym parametrom bol parameter
s oficidlnym nazvom contamination, ktory urcuje podiel odlahlych hodnét v datovej sade
prostrednictvom desatiného ¢isla. Tento konfigura¢ny parameter je spoloCny pre vsetky
vybrané algoritmy s vynimkou algoritmu Deeplog, ktory neposkytuje ziadne konfiguracné
parametre. Dévodom nastavenia spominaného parametra je predpoklad, Ze jeho hodnota
moze vyrazne ovplyvnif typ detekovanych anomalii — jeho vyssia hodnota by teoreticky
mohla sposobit detekciu vyssieho podielu odlahlych podsekvencii. Preto bola pri experi-
mentoch pouzitd nizsia hodnota tohto parametra. V prvom experimente kazdého algoritmu
(okrem algoritmu Deeplog) bola jeho zvolend hodnota 0.03, ¢o znaci, ze v datovej sade st
zo vSetkych hodnét odlahlé 3%. Kedze detekény algoritmus Deeplog nepontika ziadne para-
metre, bol na nom vykonany experiment bez jeho akejkolvek konfiguracie. Po jeho vykonani
bolo z vysledkov tabulky Statistik jasné, ze algoritmus detekuje 10% hodnot datovej sady
ako odlahlych. Aby bolo porovnanie tohto algoritmu s ostatnymi ¢o najobjektivnejsie, bol
pre kazdy algoritmus vykonany tiez druhy experiment s hodnotou parametra contamination
0.1. Navyse toto nastavenie algoritmov mdze poskytnit ¢iastocné potvrdenie experimen-
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talnych vysledkov predoslej konfiguracie algoritmov, a zaroven daf predstavu o zavislosti
podielu detekovanych odlahlych podsekvencii od parametru contamination.

Pre jasné pochopenie nasledujiceho textu bude kazdy experiment s nastavenim konfigu-
ra¢ného parametru na hodnote 0.03 oznacovany ako prvy experiment prislusného algoritmu.
Naopak kazdy experiment s nastavenim daného parametru na hodnote 0.1 bude oznacovany
ako druhy experiment prislusného algoritmu.

6.1.3 Analyza vysledkov experimentov

V tejto sekcii st podrobnejsim spdsobom popisané a interpretované zaujimavé vysledky
vykonanych experimentov. Interpretované vysledky sa ziskané z vyslednych grafov s vyzna-
cenymi anomaliami a z tabuliek statistik, ktoré si vysledkom kazdého vykonaného expe-
rimentu vo webovej aplikacii. Nazvy stborov, ktoré zodpovedaji tymto tabulkdm a gra-
fom mozno néjst v prilohe C. Prehladny sithrn spominanych vysledkov mozno vidiet v ta-
bulke 6.1, z ktorej vychadza aj nasledujtci text.

. Nastaveny | oy g g | Priem. poc | 4y g Odlahlé
Algoritmus podiel .. prvkov .
.., | mnoziny .. body podsekvencie
anomahl mnozimny
. 0.03 34 1.62 19 (56%) | 15 (44%)
PyodIsolationForest 01 96 19 52 (54%) | 44 (46%)
0.03 12 458 3(25%) |9 (75%)
PCAODetect 0.1 23 7.91 2 (9%) 21 (91%)
Deeplo 0.03
Plog 0.1 148 1.24 122 (82%) | 26 (18%)
0.03 25 1.56 15 (60%) | 10 (40%)
PyodKNN 0.1 78 1.58 19 (63%) | 29 (37%)
0.03 6 9.17 0 (0%) 6 (100%)
LSTMODetect 0.1 14 13.07 T(7%) | 13 (93%)
0.03 36 1.47 25 (69%) | 11 (31%)
PyodABOD 0.1 111 1.53 75 (63%) | 36 (32%)
0.03 33 1.21 20 (88%) | 4 (12%)
PyodLOF 0.1 115 1.24 91 (79%) | 24 (21%)
0.03 36 1.53 23 (64%) | 13 (36%)
PyodAE 0.1 88 2.08 46 (52%) | 42 (48%)
0.03 33 1.67 19 (58%) | 14 (42%)
PyodSoGaal 0.1 81 2.26 43 (53%) | 38 (47%)
. 0.03 7 6.14 2 (29%) | 5 (11%)
KDiscordODetect =5 20 77 5 (10%) | 18 (90%)

Tabulka 6.1: Tabulka vysledkov vykonanych experimentov

Algoritmus PyodlsolationForest vo svojom prvom experimente detekoval celkom 34 od-
Tahlych mnozin, z ¢oho 56% si odlahlé body a zvy$nych 44% si odlahlé podsekvencie.
Priemerny pocet hodndt jednej odlahlej mnoziny je pritom 1.62. To robi z algoritmu Py-
odlsolationForest pomerne vyvazeny detektor z pohladu typu detekovanych anomalii. Na
obrazku 6.3 je zobrazeny vysledny graf tohto experimentu. Ide o graf ¢asového radu z prvej
Casti predspracovania spolu s vyznacenymi detekovanymi odlahlymi hodnotami. Z ukazky
je mozné vidief spominani vyvazenost algoritmu medzi detekovanycmi odlahlymi bodmi
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a odlahlymi podsekvenciami. Pri druhom experimente tohto algoritmu, s nastavenim para-
metru contamination na hodnote 0.1, sa vysledky markantne nezmenili. Podiel odlahlych
podsekvencii v odlahlych mnozindch stipol len o 2%.

Na zéklade sumarizacnej tabulky je mozné k podobne vyvazenym algoritmom zaradit
aj algoritmy PyodSoGaal a Pyod KNN. Oba tieto algoritmy pri prvom experimente dosiahli
podiel detekovanych odlahlych podsekvencii v hodnote 40% a viac. Dokonca aj priemerny
pocet prvkov v jednej odlahlej mnozine sa medzi spomenutymi algoritmami lisi len o 0.11.
Zaujimavostou vsak je, ze zatial ¢o pri druhom experimente algoritmu PyodSoGaal po-
diel detekovanych podsekvencii sttipol o 5%, pri algoritme Pyod KNN tento podiel klesol
o 3%. KedZe aj priemerny pocet prvkov odlahlej mnoziny sa pri druhom experimente al-
goritmu PoydKNN zmenil len minimalne, mozno tento algoritmus oznacit za konzistentny
voci zmene hodnoty konfiguracného parametra contamination.
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Obr. 6.3: Vysledny graf prvého experimentu algoritmu PyodlsolationForest

Zaujimavé vysledky dosiahol algoritmus PyodAE. Ten oproti predoslym algoritmom do-
siahol pri prvom experimente podiel odlahlych podsekvencii na trovni 36%. Pri druhom
experimente sa vSak tento podiel zvysil na hodnotu 48%. K zvySeniu doslo aj pri priemer-
nej mohutnosti jednej odlahlej mnoziny. Na ziklade uvedeného narastu podielu odlahlych
podsekvencii mozno tento algoritmus tiez oznacit za vyvazeny z pohladu typu detekovanych
anomalii.

Algoritmus PyodABOD dosiahol pri prvom experimente podiel detekovanych odlahlych
podsekvencii na trovni 32% s priemernym poc¢tom prvkov jednej odlahlej mnoziny v hod-
note 1.53. Pri druhom vykonanom experimente sa obe tieto metriky zmenili minimalne.
Tymto mozno aj tento algoritmus oznacit za konzistentny z pohladu zmeny hodnoty konfi-
guracného parametra contamination. Co sa vsak tyka typu detekovanych anomalif, je mozné
o tomto algoritme tvrdit, ze detekuje predovsetkym odlahlé body.

Do skupiny algoritmov, ktoré detekuju predovsetkym odlahlé body je urcite mozné za-
radit aj algoritmy PyodLOF a DeepLog. Prvy menovany dosiahol vo svojom prvom experi-
mente podiel detekovanych odlahlych podsekvencii len na drovni 12%, ¢o znamena detekciu
odlahlych bodov az na urovni 88% pri priemernej mohutnosti odlahlej mnoziny v hodnote
1.21. Pri druhom experimente sice podiel odlahlych bodov klesol o 9%, napriek tomu vSak
ide stale o vysoku troven. Lepsi vysledok pri tomto experimente vSak dosiahol algoritmus
DeepLog. Ako uz bolo povedané, vzhladom na absenciu konfiguraénych parametrov algo-
ritmu ide o jediny experiment vykonany na tomto algoritme. V nom vsak dosiahol podiel
detekovanych odlahlych bodov na trovni 82%, ¢o je najlepsi vysledok pre detekekciu od-
lahlych bodov v ¢asovych radoch. Na obrazku 6.4 je ukazka prvého experimentu algoritmu
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PyodLOF, na ktorej mozno vidiet, ze pocet detekovanych odlahlych bodov jasne prevazuje
nad poc¢tom odlahlych podsekvencii.
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Obr. 6.4: Vysledny graf prvého experimentu algoritmu PyodLOF

Poslednymi tromi algroritmami, na ktorych boli vykonané experimenty si PCAQODe-
tect, LSTMODetect a KDiscordODiscord. V tabulke vysledkov je vidiet, ze ide o algoritmy,
detekujtce hlavne odlahlé podsekvencie. PCAODetect dosiahol v prvom experimente podiel
detekovanych odlahlych podsekvencii v hodnote 75%, zatial ¢o algoritmus K DiscordODetect
0 4% menej. Zaujimavym udajom v tomto porovnani je priemerné velkost odlahlej mno-
ziny, ktora suvisi s po¢tom detekovanych odlahlych mnozin, resp. odlahlych podsekvencii.
U algoritmu KDiscordODetect je tato priemerna hodnota vyssia o 1.56, ¢o znamend, Ze
tento algoritmus detekoval menej odlahlych podsekvencii s vicSou dizkou. Putavy vysle-
dok v svojom prvom experimente dosiahol tiez algoritmus LSTMODetect, ktorého podiel
detekovanych odlahlych podsekvencii nadobudol hodnotu rovnych 100% s priemernou mo-
hutnostou odlahlnej mnoziny v hodnote 9.17. Aj ked detekoval len o jednu odlahli mnozinu
menej, priemerne obsahuje jeho jedna odlahla mnozina o vyse tri odlahlé hodnoty viac ako
v pripade algoritmu KDiscordODetect. To indikuje este dlhsie odlahlé podsekvencie ako pri
predchadzajicich dvoch detekénych algoritmoch. V druhom experimente vsetky tieto tri
algoritmy dosiahli podobny podiel detekovanych odlahlych podsekvencii s hodnotami nad
90%. V tomto pripade sa vysledkom odlisuje len LSTMODetect, a to priemernym poc¢tom
prvkom odlahlych mnozin, ktory je o vyse pat prvkov vyssi ako u algoritmov PCAODe-
tect a KDiscordODiscord. Na obrazku 6.5 je ukdzka vysledného grafu prvého experimentu
algoritmu PCAODetect, na ktorej mozno vidiet prevaznt detekciu odlahlych podsekvencii.
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Obr. 6.5: Vysledny graf prvého experimentu algoritmu PCAOQODetect
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6.1.4 Zaver

V tejto experimentalnej tilohe boli vybrané detekéné algoritmy porovnané na zaklade typu
odlahlych hodndt, ktoré detekuju. Po analyze vysledkov vykonanych experimentov je mozno
ucinit zaver, ze kazdy z algoritmov dokéaze detekovat oba typy anomadlii, ktoré sa v jedno-
rozmernom ¢asovom rade mozu vyskytovat. Tymito typmi st odlahly bod a odlahla pod-
sekvencia. Algoritmy sa vSak liSia hodnotami podielov detekovanych typov anomalii. Na
zaklade tychto rozdielov boli algoritmy zaradené do troch skupin nasledovne:

 algoritmy detekujice prevazne odlahlé body: PyodLOF, DeepLog, Pyod ABOD,

e algoritmy s vyvazenou detekciou oboch typov: PyodlsolationForest, PyodKNN, Pyo-
dAE, PyodSoGaal,

e algoritmy detekujiice prevazne odlahlé podsekvencie: PCAODetect, LSTMODetect,
KDiscordODetec.

Na zaklade tohto rozdelenia mozno potvrdif spravnost predpokladu, uvedeného v tivode
tejto experimentalnej tlohy, o existencii konfiguracného parametra window size a jeho
vplyvu na detekciu odlahlych podsekvencii.

6.2 Druha experimentalna tloha

Ulohou tejto experimentalnej tlohy je porovnat vybrané detekéné algoritmy na zéklade
kvality konkrétnych detekovanych anomalii. To znamena, ze u kazdého algoritmu buda po-
pisané a rozoberané odlahlosti, ktoré algoritmus urc¢il ako najvyznamnejsie. Vyznamnost
jednotlivych anomalii je ziskand z hodnoty ich skére, ktoré pri procese detekovania ziskali
od prislusného detekéného algoritmu. V detekénom systéme TODS totiz plati, ze ¢im vys-
sie skore odlahld hodnota ziska, tym viac odlahla tato hodnota je. Zaroven je potrebné
zdoraznit, ze kazdy algoritmus ma vlastnt skalu ohodnocovania skoére, preto nie je mozné
porovnat dve Tubovolné anomélie z dvoch réznych detekénych algoritmov. Preto bude tato
experimentédlna tloha zamerana na umiestnenie anomalii v rebrickoch vyznamnosti kazdého
experimentu.

6.2.1 Datova sada a predspracovanie dat

Pre vykonanie experimentov tejto tlohy boli vybrané dve datové sady, ktorych data maju
odlisny charakter. Ide o datovi sadu dennej priemernej teploty v ¢eskom hlavnom meste
Praha a zaroven datovi sadu denného dopadnutého mnozZstva zrazok v nemeckom meste
Aachen. Obe tieto datové sady boli popisane v sekcii 4.1.

Ako prva datova sada bude v nasledujicom texte oznacovand sada urcujica priemernii
teplotu v Prahe. Déta tejto sady obsahuji aj neplatné hodnoty. Presnejsie ide o dva kalen-
darne mesiace, v ktorych nie je urcena platna hodnota. V procese ¢istenia dat bola vsetkym
dnom tychto kalendarnych mesiacov pridelena priemernd hodnota ich zodpovedajicich ka-
lendarnych rokov. Nésledne bol filtrovany trojroény interval dat tejto datovej sady (od roku
2020 do roku 2022). Ako je vidno na obrézku 6.6 tieto data, podobne ako v predchadzajicej
experimentalnej tlohe, vykazuju silnt sezénnu zavislost. Preto je sticastou predspracovania
tychto dat aj dekompozicia ¢asového radu.
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Obr. 6.6: Prva vstupna datova sada experimentov po ¢isteni a filtracii

Datova sada, ktora bude v nasledujicom texte oznacend ako druhd, popisuje denné
mnozstvo dopadnutych zrazok v Aachene. Tato ddtova sada neobsahuje Ziadne neplatné
hodnoty. Filtraciou dét bol opét vybrany trojroény interval ddajov (od roku 2020 do roku
2022). Ako mozno vidiet na obrazku 6.7, tieto data vykazuji velmi nizku sezénnu a trendovi
zavislost. Preto pri predspracovani tychto iidajov nebola vykonand dekompozicia ¢asového
radu.

Oproti datam priemernej dennej teploty ide o data so skuto¢ne inym charakterom.
Zatial ¢o sa hodnota priemernej teploty s pribiidajicim casom a réznymi vykyvmi plynule
meni, u tychto tdajov ide skor o narazové vzostupy z minimalnej hodnoty prislusného
oboru hodno6t. Tento odlisny charakter ddtovych sad moéze prispiet ku kvalite porovnania
detekénych algoritmov.
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Obr. 6.7: Druha vstupna datova sada experimentov po ¢isteni a filtracii

6.2.2 Popis vykonanych experimentov

Aj v tejto experimentalnej tlohe su pre kazdy detekény algoritmus vykonané dva experi-
menty. Dévodom je zvolenie dvoch datovych sad. Prvym experimentom algoritmu sa bude
rozumief experiment vykonany na prvej datovej sade, ktorou je vyvoj priemernej dennej
teploty v Prahe. Naopak ako druhy experiment konkrétneho algoritmu bude oznaceny expe-
riment vykonany na druhej vybranej datovej sade, ktorou je vyvoj dopadnutych dennych
zrazok v Aachene.

Vsetky experimenty boli vykonané s predvolenym nastavenim konfigura¢nych paramet-
rov algoritmov. Jedinou vynimkou je aj v tomto pripade parameter contamination, ktory je
spolo¢ny pre vSetky algoritmy okrem algoritmu DeepLog. Ten bude spustany bez akejkolvek
zmeny konfiguracie. V tejto experimentélnej tilohe je parameter contamination nastavovany
na hodnotu 0.02, ¢o znaci podiel odlahlych hodnot v datovej sade na trvoni 2%. Tato nizka
hodnota bola zvolend z dévodu, aby vysledky experimentov neboli zahltené prilis velkym
mnozstvom anomalii. Druhym dévodom je, Ze vseobecne anomalie nedosahuju v datach
prilis velky podiel.

6.2.3 Analyza vysledkov experimentov

Podobne ako v predchadzajicej experimentalnej tilohe st v tejto Casti tiez popisané a in-
terpretované vysledky vykonanych experimentov. Tieto vysledné tidaje st ziskané najmé
z tabuliek poradia odlahlych mnozin, tabuliek poradia odlahlych bodov, tabuliek poradia
odlahlych podsekvencii a grafov s vyznacenymi anomaliami, ktoré si vysledkom kazdého
experimentu vo webovej aplikacii. Nazvy stborov, ktoré zodpovedaja tymto tabulkam a gra-
fom, mozno najst v prilohe C.

55



DeepLog

Detekény algoritmus DeepLog vo svojom prvom experimente detekoval ako najvyznamnej-
siu anomaliu neocakavany odlahly bod. Tento bod predstavuje hodnotu, ktora sa len velmi
malo priblizuje globalnemu minimu v zvysnych datach po dekompozicii. Tato hodnota vsak
predstavuje pomerne znacny pokles od predchadzajicej hodnoty. Aj ked nejde o najvy-
raznejsiu zmenu hodnoty v datach, méze to byt dévodom najvyssieho dosiahnutého skoré
pri detekcii. Trefou najvyznamnejsou anomaliou je odlahla podsekvencia styroch hodnét,
ktorej najvyssia hodnota predstavuje aj globalne maximum v datach po dekompozicii. Aj
v tomto pripade ide hodnoty, ktoré sa vyskytuji po prudkej zmene hodnoty.
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Obr. 6.8: Vysledok detekcie algoritmu DeepLog na prvej datovej sade

Ani v experimente na druhej datovej sade, ktorej data maju iny charakter, sa ned4 tvr-
dit zeby algoritmus detekoval na prvych miestach vyznamnosti anomalie, ktoré by zodpove-
dali najvyssim hodnotam v datach. Takéto spravanie by v datach s podobnym charakterom
mohlo davat zmysel. Dovodom absencie takéhoto spravania vSak moze byt prilis velky podiel
detekovanych odlahlych hodndt, ktory sa pri algoritme DeepLog neda nastavif prostrednic-
tvom konfiguracnych parametrov. Tym si niektoré vysoké hodnoty sucastou detekovanych
odlahlych podsekvencii, ¢im dosahuji nizsie priemerné skére. Na zdklade tohto faktu je
mozné povedaft, ze v datach s podobnym charakterom detekuje algoritmus za vyznamnejsie
anomalie hodnoty, ktoré patria k najvyssim hodnotam dat. Za najvyznamnejSiu anomaliu
bola zvolena odlahla podsekvencia, ktorej najvyssia hodnota je jednozna¢nym globalnym
maximom vstupnych dat.
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Obr. 6.9: Vysledok detekcie algoritmu DeepLog na druhej datovej sade

Na zaklade dosiahnutych vysledkov mozno povedaft, ze tento algoritmus dokaze spolah-
livo a konzistentne detekovat anomalie v oboch typoch testovanych dat. Z tychto anomalii
vSak za najvyznamnejsie nie si nutne povazované tie, u ktorych je zmena hodnoty v datach
jedna z najradikalnejsich. Rovnako je to s anomaéliami, u ktorych nie sit hodnoty blizke ku
globalnym extrémom vstupnych dat. Dékazom je najvyznamnejsia anomalia prvého expe-
rimentu.

PyodLOF

Ovela ocakavanejsie vysledky na prvej datovej sade dosiahol algoritmus PyodLOF. Pri po-
hlade na vysledny graf je mozné vidiet, ze najvyznamnejsie anomaélie zodpovedaju globalne
nejsou anomaliou bola identifikovanad odlahld podsekvencia, skladajica sa z troch hodnot
na prelome marca a aprila 2021. Tato podsekvencia obsahuje hodnotu globalneho maxima
vstupného casového radu. Medzi najvyznamnejsich pat anomalii sa dostala aj podsekven-
cia, ktora pésobi odlahlo aj v ddtach pred dekompoziciou. Tato odlahld podsekvencia, ktora
popisuje prudké ochladenie vo februari 2021, obsahuje osem hodnot.
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Obr. 6.10: Vysledok detekcie algoritmu PyodL OF na prvej datovej sade

Na datach s vyraznymi skokovitymi nérastmi nad nulovou hodnotou, ktoré poskytuje
druha datova sada, st vysledky tohto algoritmu prekvapivé. Sice boli globalne najvyssie
hodnoty déat zvolené za odlahlé, vébec nepatria k najvyznamnejsim detekovanym anoma-
lidm. Dvoj-hodnotova odlahld podsekvencia, ktord zahina hodnotu globalneho maxima,
dosiahla v poradi vSetkych osemnéstich odlahlych mnozin az strnéstu priecku. Naopak za
prvych péf najodlahlejsich mnozin boli detekované odlahlé body s hodnotami blizkymi nule.
Kedze sa vsak tieto body vyskytuji v okoliach dét, kde je zvysSena frekvencia nenulovych
nameranych zrazok, nemozno hovorit o nespravnom chovani algoritmu. Kazdopadne ide

o nestandardné chovanie detekcie v porovnani s algoritmom DeepLog.
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Obr. 6.11: Vysledok detekcie algoritmu PyodL OF na druhej datovej sade

Analyzované vysledky algoritmu PyodL OF mozno oznacit za réznorodé. U dat s plynu-
lym i sezonnym vyvojom hodnoty zodpovedali najvyznamnejsie anomaélie hodnotam bliz-
kym globalnemu minimu a maximu s najvyssimi lokdlnymi fluktudciami. Naopak u dat so
skokovitymi narastmi a poklesmi boli za najvyznamnejsie anomalie oznacené hodnoty blizke
nulovym hodnotdm s nizsimi fluktuaciami.

PyodABOD

Algoritmus PyodABOD vyprodukoval na prvej datovej sade podobné vysledky ako pred-
chadzajici algoritmus. Zmenou je len poradie jednotlivych najvyznamnejsich anomalii. Od-
lahla podsekvencia, ktord zahina globalne maximum d&at, sa v tomto experimente ocitla
az na Siestom mieste. Ako najvyznamnejSia anomalia bol detekovany odlahly bod, ktory
symbolizuje prudké oteplenie v oktébri 2021. Tato hodnota patri medzi najvyssie hodnoty
vstupnych dat. Podobné spravanie sa da zachytit pri najnizsich globalnych hodnotach. Aj
v nich je totiz ako vyznamnejsia anomaélia povazovany odlahly bod, ktorého hodnota nie je
globalnym minimom dat.
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Obr. 6.12: Vysledok detekcie algoritmu PyodABOD na prvej datovej sade

Zaujimavy je vysledok tohto algoritmu na druhej datovej sade. V nej totiz PyodABOD
nedetekoval ziadne anomalie. Vo vyslednej tabulke datovej sady s oznac¢enim odlahlosti
mozno vidiet, ze velkému mnozstvu hodnot chyba pridelené skére. To robi z tohto algoritmu
nevhodného kandidata pre detekciu anomalii v datach s podobnym charakterom.

Dosiahnuté vysledky algoritmu PyodABOD mozno tiez oznaclit za réznorodé. Vysledky
na prvej datovej sade st podobné algoritmu PyodLOF, aj ked v tomto pripade neboli ako
najvyznamnejsie anomdalie detekované najextrémnejsie hodnoty vstupnych dat. Roznoro-
dost vysledkov tkvie v nedetekovani anomalii na druhej datovej sade, ¢o robi z algoritmu
nevhodny nastroj pre detekciu anomaélii v datach so skokovitymi narastmi a poklesmi.

PyodAE

Algoritmus PyodAFE je prvym algoritmom, ktory na prvej datovej sade detekoval ako dve
najvyznamnejsie anomalie odlahlé mnoziny, obsahujice obe globalne extrémy dat. Za naj-
vyznamnejsiu odlahlit mnozinu bolo zvolené prudké ochladenie vo februari 2012. Ide o od-
lahli podsekvenciu obsahujiicu osem hodnét, ktord posobi ako jedna z najodlahlejsich aj
v datach pred dekompoziciou. Prudké oteplenie na prelome marca a aprila 2021 bolo zvolené
za druhi najvyznamnejsiu anomaliu, ktora zahfna globdlne maximum vstupného ¢asového
radu. DalSie najvyznamnejsie anomalie zodpovedaji hodnotédm, ktoré sa svojou velkostou
blizia ku spominanym globalnym extrémom dat.
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Obr. 6.13: Vysledok detekcie algoritmu PyodAFE na prvej datovej sade

Podobné vysledky dosiahol tento algoritmus tiez v druhom experimente. V druhej da-
tovej sade algoritmus detekoval za anomalie najvyssie hodnoty. Navyse poradie najvyznam-
nejsich anomélii zodpovedd poradiu hodnot podla ich velkosti. Najvyznamnejsia odlahla
mnozina je ako jedina odlahlou podsekvenciou. Ostatnymi anomaliami st odlahlé body.
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Obr. 6.14: Vysledok detekcie algoritmu PyodAFE na druhej datovej sade

Najdolezitejsim zdverom dosiahnutych vysledkov algoritmu PyodAFE je jeho konzisten-
tnost vysledkov na détach s réznym charakterom. V oboch pripadoch detekoval ako naj-
vyznamnejsie tie odlahlé mnoziny, ktoré si rovné alebo blizke extrémom vstupnych dat.

PyodKNN

V prvom experimente algoritmu Pyod KNN st detekované anomadlie a ich poradie vyznam-
nosti velmi podobné vysledkom algoritmu PyodLOF. Spominané poradie vyznamnosti ano-
malii sa 1isi len minim&alne. Drobnou zmenou v tomto pripade je, ze prudké ochladenie
vo februari 2021 nie je detekované ako jedna odlahld podsekvencia, ale ako dve odlahlé
podsekvencie. Tymto podsekvencidm patri druhé a piata priecka z pohladu vyznamnosti.
Na druhej strane najvyznamnejsou detekovanou anomaéliou je prudké oteplenie na prelome
marca a aprila 2021. O ostatnych detekovanych anomalidach mozno aj v tomto pripade

tvrdit, ze su blizke globalnym extrémom.
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Obr. 6.15: Vysledok detekcie algoritmu Pyod KNN na prvej datovej sade

Tento algoritmus si poradil aj s ddtami s vyraznymi skokovitymi narastmi a poklesmi.
Prvé dve detekované anomalie zodpovedaji trom najvySsim hodnotam dat. Aj ked vsetky
ostatné detekované odlahlé hodnoty zodpovedaji najvyssim hodnotdm vstupnych dat, ne-
plati zeby poradie vyznamnosti anomélii odzrkadlovalo poradie velkosti tychto hodndt.
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Obr. 6.16: Vysledok detekcie algoritmu Pyod KNN na druhej datovej sade

7 analyzy vysledkov oboch experimentov vyplyva zaver, ze algoritmus Pyod KNN posky-
tuje konzistentni detekciu anomalii na datach s réznym charakterom. Algoritmus detekuje
ako odlahlé tie hodnoty, ktoré zodpovedaju alebo st blizke globalnym extrémom. Napriek
tomu poradie vyznamnosti jednotlivych anomalii nezodpovedd poradiu velkosti prislusnych
hodn6ét.

PyodSoGaal

Algoritmus PyodSoGaal vyprodukoval velmi neobvyklé detekéné vysledky. Za anomaélie
v prvom experimente zvolil len hodnoty, ktoré sa nachiddzaji v okoliach lokalnych minim
dat. To zodpoveda len zapornym hodnotam v datach po dekompozicii. Zaroven sa o velkej
casti detekovanych anomalii d4 povedaf, ze v ich okoliach sa nachadzajt odlahlejsie hodnoty,
ktoré ale za anomalne identifikované neboli. Na zaklade tychto vysledkov mozno tvrdit, ze
dany algoritmus nie je vhodny pre detekciu anomalii v datach s podobnym charakterom.
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Obr. 6.17: Vysledok detekcie algoritmu PyodSoGaal na prvej datovej sade

Lepsie vysledky nepriniesol ani druhy experiment vykonany na tomto algoritme. V tomto
pripade nedetekoval ani jedni odlahli hodnotu. Podobny vysledok na druhej testovacej
datovej sade dosiahol tiez algoritmus PyodABOD. V porovnani s nim sa vsak algoritmu
PyodSoGaal nestalo, aby hodnoty datovej sady vo vyslednej tabulke neobsahovali algorit-
mom priradené skére. Na zaklade tychto vysledkov mozno uéinit zéver, ze dany algoritmus
nie je vhodny pre detekciu anomaélii v datach s takymto charakterom.

Vysledky oboch experimentov algoritmu PyodSoGaal sa daji oznacit za neuspokojivé.
Zatial ¢o vo vstupnych datach s plynulym a sezénnym vyvojom vratil len zaporné anomé-
lie, v datach s vyraznymi narastmi a poklesmi nevratil ziadnu odlahld hodnotu. To robi
z analyzovaného algoritmu nevhodnym pre detekciu anomalii v jednorozmernych c¢asovych
radoch.

PyodIsolationForest

Vysledky algoritmu PyodlsolationForest st aj v tomto pripade z pohladu poradia vyznam-
nosti velmi podobné vysledkom algoritmu PyodLOF. Jedno z mala zmien je, Ze najvyz-
namnejsia odlahld mnozina obsahuje o jednu hodnotu viac. Druhou zmenou je zvolenie
piatej najvyznamnejsej anomalie, ktorou je v tomto pripade prudky pokles teploty v de-
cembri 2021. Ostatné anomaélie zodpovedaji hodnotdm najblizsim ku globalnym extrémom
vstupnych dat.
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Obr. 6.18: Vysledok detekcie algoritmu PyodlsolationForest na prvej datovej sade

V druhom experimente algoritmu sa nezopakovala podobnost vysledkov s algoritmom
PyodLOF. Poradie najvyznamnejsich anomalii totiz zodpoveda poradiu prislusnych hodnot
podla ich velkosti. VSetky ostatné odlahlé hodnoty podobne zodpovedaji najvyssim hodno-
tam vstupnej datovej sady. Rozoberanymi vysledkami na druhej datovej sade sa algoritmus
podobé algoritmu PyodAF.
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Obr. 6.19: Vysledok detekcie algoritmu PyodlsolationForest na druhej datovej sade

Zaverom vykonanych experimentov na algoritme PyodlsolationForest je konzistentnost
detekcie anomalii tohto algoritmu na datach s roznym charakterom. Algoritmus detekuje
ako najvyznamnejsie anomaélie hodnoty, ktoré zodpovedaji alebo sa blizia ku globalnym
extrémom dat.

KDiscordODetecet

Algoritmom KDiscordODetecet sa tato experimentalna tiloha dostava k experimentom na
algoritmoch, ktoré detekuju prevazne odlahlé podsekvencie.

V prvom experimente identifikoval algoritmus KDiscordODetecet tri odlahlé mnoziny,
z ktorych dve st odlahlé podsekvencie a jedna odlahly bod. NajvyznamnejSou anomaéliou
je prudké ochladenie vo februari 2021. Ide o odlahli podsekvenciu, skladajicu sa z jede-
nastich hodnét. Na druhej priecke z pohladu vyznamnosti bola detekovana odlahld pod-
sekvencia desiatich hodnét, ktord popisuje markantné oteplenie na prelome marca a aprila
2021. Ako uz bolo spomenuté, obe tieto anomaélie obsahuji oba globdlne extrémy vstup-
nych dét. Tretou detekovanou anomaliou je odlahly bod, ktory sice odlahlo nepdsobi, no je
stucastou prudkej zmeny teploty. Da sa predpokladat, ze zvySenim hodnoty konfiguracného
parametra contamination, by tento odlahly bod s jeho okolitymi hodnotami tvoril dalsiu
odlahli podsekvenciu.
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Obr. 6.20: Vysledok detekcie algoritmu KDiscordODetecet na prvej datovej sade

V druhom experimente tento algoritmus identifikoval len tri odlahlé podsekvencie. Ano-
maliou s najvyssim skére je dvanast-bodova podsekvencia, ktora zahina globalne maximum.
7 tohto dévodu nejde o prekvapivy vysledok. Zaujimavé su vsak zvysné dve odlahlé pod-
sekvencie. Obe sa totiz skladaji z hodnot, ktoré sa rovnaja alebo s blizke nule. Napriek
tomu ide o podsekvencie, o ktorych mozno tvrdif, Zze st skuto¢ne anomélne. Dévodom je,
ze v okoliach tychto podsekvencii je zvysend frekvencia vyssich nenulovych hodnoét.
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Obr. 6.21: Vysledok detekcie algoritmu KDiscordODetecet na druhej datovej sade
Algoritmus KDiscordODetecet mozno na zéklade vysledkov oznacit za spolahlivy a

zistentny detektor odlahlych podsekvencii. To plati o jeho pouziti v ddtach s réznym
rakterom.

PCAODetect

kon-
cha-

Algoritmus PCAODetect vyprodukoval v experimente na prvej datovej sade takmer totozné
vysledky ako predchadzajici algorimtus. Jedinou zmenou je absencia tretej najvyznamnej-
sej odlahlej mnoziny. Tento algoritmus detekoval dve odlahlé podsekvencie, ktorych poradie

podla vyznamnosti je totozné prave s predchadzajicim algoritmom. Zmenou v tychto

ano-

malidch je, ze najvyznamnejsia odlahlda podsekvencia obsahuje o jednu odlahli hodnotu

viac.
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Obr. 6.22: Vysledok detekcie algoritmu PCAODetect na prvej datovej sade

Takmer totozné vysledky v porovnani s algoritmom KDiscordODetecet dosiahol tento
algoritmus tiez vo svojom druhom experimente. Jednou malou zmenou je, zZe tretia naj-
vjznamnejsia odlahld mnozina obsahuje o dve hodnoty viac. Dalou zmenou je detekcia aj
stvrtej anomalie. Sice ide o odlahly bod, charakterom je podobny druhej i tretej najvyznam-
nejsej anomalii. Charakterom sa v tomto pripade mysli velkost danej hodnoty a okolitych
hodn6t.
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Obr. 6.23: Vysledok detekcie algoritmu PCAODetect na druhej datovej sade

Rovnako ako v pripade algoritmu KDiscordODetecet je mozné u algoritmu PCAQODe-
tect ucinit zaver, ze dokaze spolahlivo detekovat odlahlé podsekvencie v datach s réznym

charakterom.

LSTMODetect

Prvy experiment algoritmu LSTMODetect priniesol neocakavané vysledky. Algoritmus totiz
detekoval ako odlahlé dve podsekvencie hodnot, ktoré pri pohlade na graf vstupnych dat
neposobia prilis odlahlo. Nie je mozné hovorit ani o nejakych nezvycajnych vzoroch ktoré by
sa na inych miestach v datach nevyskytovali. Obe detekované anomadlie maji spolo¢né, ze
sa skladaju z poklesu hodnoty a jej bezprostredného narastu. Na zaklade tychto poznatkov

st vysledky tohto experimentu oznacené za nedostatocné.
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Obr. 6.24: Vysledok detekcie algoritmu LSTMO Detect na prvej datovej sade

Neocakavané vysledky priniesol aj experiment vykonany na druhej dédtovej sade. V nej
sa algoritmu LSTMODetect podarilo detekovat odlahlii podsekvenciu, ktort identifikovali
aj predchadzajice dva algoritmy. Napriek tomu st ostatné detekované anomadlie tvorené
hodnotami rovné nule. O tychto anoméliach sa neda tplne povedat, ze by ich blizke okolie,
s vynimkou tretej najvyznamnejSej anomadlie, boli hodnoty so zvysSenou frekvenciou ne-
nulovych hodnét. Zaroven za anomaliu v tomto experimente nebol identifikovany prudky
narast zrazok z jula 2021, ktory sa da povazovat za jednozna¢ni anomaliu vstupnych dat.
Na zaklade analyzy tohto experimentu mozno povazovat tento algoritmus za nedostatocny
detektor anomalii v ¢asovych radoch s podobnym charakterom.
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Obr. 6.25: Vysledok detekcie algoritmu LSTMODetect na druhej datovej sade

S ohladom na analyzu vysledkov oboch experimentov mozno dodat, ze algoritmus LS-
TMODetect nie je vhodny pre detekciu odlahlych hodnét v datach s podobnym charakte-
rom, ako je charakter testovacich datovych sad.

6.2.4 Zaver

Vybrané algoritmy boli v tejto experimentalnej tlohe otestované a porovnané na dvoch
détovych sadach s datami rozneho charakteru.

Analyza vysledkov jednotlivych experimentov preukdzala, Ze velkd vacsina algoritmov
zvlddne detekovat anomaélie roznych typov na oboch testovanych datovych sadach. V tomto
pripade sa vysledky algoritmov na totoznych datach lisili hlavne vo vyznamnosti jednotli-
vych anomalii, teda ich poradia na zaklade dosiahnutého skére v prislusnych experimentoch.
Dalsfm aspektom, v ktorom sa totozné anomalie v zévislosti od algoritmu lisili, bol pocet
hodnét z ktorych sa dané anomalie skladali. Ani v tomto pripade vSak neslo o velké rozdiely.

Medzi testovanymi algoritmami sa vsak nasli aj také, ktorych vysledky boli oznacené za
nedostatocné. Ide najmé o algoritmy PyodSoGaal a LSTMODetest, ktorych vysledky boli
nedostatoéné na oboch datovych sadach. Dané algoritmy teda nie st odportcané pre detek-
ciu odlahlych hodnét v jednorozmernych ¢asovych radoch. Poslednu kategoériu algoritmov
tvori algoritmus PyodABOD. Ten priniesol neuspokojivé vysledky len na datach s vyraz-
nymi skokovitymi narastmi a poklesmi. Na druhej strane tento algoritmus mozno odporucit
na detekciu anomadlii v datach so sezénnym a plynulym vyvojom hodnoty.

6.3 Praktické vyuzitie experimentov

V nasledujicom texte je poskytnutych niekolko prikladov praktického vyuzitia experimen-
tov detekcie anomalif v ¢asovych radoch s pouzitim implementovaného webového nastroja.
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Prvym prikladom je vyuzitie vysledku dekompozicie ¢asového radu. Na obrazku 6.26
mozno v druhom grafe vidiet trend vyvoja priemernej teploty vzduchu v meste Praha.
Na danom grafe je mozné vidief, Ze najvyssiu hodnotu trendu si pocas celého roka udrzal
rok 2018. To znamena Ze rok 2018 bol najteplejsim z uvedenych rokov. Tito informaciu

potvrdzuje hned niekolko zdrojov. [5]
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Obr. 6.26: Vysledok dekompozicie ¢asového radu priemernej teploty v meste Praha

Druhy uvedeny priklad je zaloZeny na samotnej detekcii odlahlych hodndt. Na ob-
razku 6.27 je uvedeny vysledny graf z detekcie anomalii vykonanej algoritmom Pyodlsola-
tionForest. Anomaélie st detekované na datach dennych dopadov zrazok v nemeckom meste
Aachen. V grafe mozno vidiet, ze v juli 2021 je detekovand najvyznamnejsia anomalia. Ide
o odlahli podsekvenciu dvoch hodnét. Tieto hodnoty zodpovedaji diiom, kedy v réznych

¢astiach Nemecka vy¢inal ni¢ivy orkén, pocas ktorého boli pritomné silné burky. [6]
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Obr. 6.27: Vysledok detekcie anomélii dopadnutych dennych zrazok v Aachene
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Kapitola 7

Zaver

V prvej casti tejto diplomovej prace bola predstavena zakladna teéria k odboru ziskavania
znalosti z databaz. V ramci nej bola uvedena definicia tohto odboru, definicia jeho procesu,
¢i strucné vysvetlenie jeho najrozsirenejsich typov tloh.

Nasledne bola vysvetlena tedria odboru ziskavania znalosti z databaz so Specializédciou
na rieseny problém, ktorym je detekcia anomdlii v temporalnych datach. Stcastou tejto
sekcie je vysvetlenie zdkladnych pojmov ale aj vlastnosti technik pre detekciu anomalii
v ¢asovych radoch.

Obsahom dalsej kapitoly prace boli popisané vybrané datové sady, ktoré st neskor po-
uzité v experimentoch prace. Stcastou tohto obsahu bol tiez popis dostupnych technolégii,
vhodnych pre riesenie daného problému. V zavere bola vybrand technolégia a popis jej
detekénych algoritmov, ktoré sii neskoér implementované a vyuzité v experimentalnej Casti
prace.

Jednym z vysledkov tejto prace je implementovand webova aplikacia pre detekciu ano-
malii v jednorozmernych casovych radoch. V dalSej kapitole je teda struéne popisany jej
navrh a implementéacia. Zaver kapitoly patri predstaveniu findlnej funkénosti implemento-
vaného nastroja.

V poslednej casti textu si popisané najdolezitejsie vysledky tejto prace. Ide o experi-
mentalnu cast prace, ktord porovnava jednotlivé implementované algoritmy. V ramci tejto
experimentalnej ¢asti boli vykonané dve experimentalne tlohy. Prva experimentédlna tiloha
porovnava detekéné algoritmy na zaklade typov anomaélii, ktoré dokazu detekovat. Na dru-
hej strane druha experimentalna tiloha porovnéva algoritmy na zaklade najvyznamnejsich
detekovanych anomalii. Zaver poslednej casti prace patri prikladom praktického vyuzitia
detekcie anomalii v ¢asovych radoch pomocou implementovaného néstroja.

Dalsim pokra¢ovanim tejto prace by mohlo byt rozsirenie implementovanej aplikécie pre
detekciu anomalii vo viacrozmernych ¢asovych radoch. Kedze detekéné algoritmy vybraného
nastroja dokdzu podla dokumentécie identifikovat anomalie aj v spominanych viacrozmer-
nych casovych radoch, ide o vhodny namet pre dalSie porovnanie detekénych algoritmov.
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Priloha A

Obsah prilozeného paméitového
média

V ramci odovzdania bolo k tejto praci prilozené aj paméfové médium, ktorého obsah je
nasledovny:

e dip-xondriO5 — korenovy adresar,

— aplikacia — adresar zdrojové suibory implementovanej aplikacie spolu s pouzi-
tymi frameworkmi a kniznicami (obsah popisany v prilohe B),

— experimenty — adresar obsahujici vykonané experimenty,

* experiment-task-1 — adresir pre experimenty prvej experimentélnej tilohy,

1_contamination-0.03 — adresir pre experimenty vykonané s nastave-
nim konfigura¢ného parametra contamintaion na hodnote 0.03,

2_contamination-0.10 — adresar pre experimenty vykonané s nastave-
nim konfigura¢ného parametra contamintaion na hodnote 0.10,

* experiment-task-2 — adresdr pre experimenty druhej experimentélnej tilohy,
1_prague-meanTemperature — adresar pre experimenty vykonané na pr-
vej datovej sade,
2_aachen-precipitation — adresar pre experimenty vykonané na dru-
hej datovej sade,

— technicka-sprava-zdroj — adresar obsahujtci INTEX zdrojové texty technickej
spravy (prekladané v ndstroji Overleaf),
— README.md — dokumentaécia,

— technicka-sprava.pdf — text technickej spravy vo forméate PDF.
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Priloha B

Suborova struktara aplikacie

V tejto prilohe je vypisana suborova struktura implementacie webovej aplikdcie, ktord sa
nachidza v adresari aplikacia. Uvedené si len dolezité adresare a stubory:

|-- app-build-run.sh -> Skript pre inst. a spust. aplikacie v Linuxe.
|-- db.sql
| -— docker-compose.yml
| -- Dockerfile-db
| -— Dockerfile-webapp
|-- libs
| |--— tods -> Adresar Python bali¢ka TODS s jeho implementaciou.
| -— web-app -> Koreflovj adresar frameworku CodelIgniter.
| -- application
| |-- config -> Konfiguracné sibory frameworku CodeIgniter.
I |-- controllers -> Implementované kontroléri webovej aplikéacie.
| | | -— Experiments.php
| | | -- Pages.php
| | | -- Upload.php
| |-- models -> Implementované modely webovej aplikacie.
I | | -— ExperimentsMod.php
| | | -— UploadMod.php
I |-- views -> Implementované pohlady (views) webovej aplikéacie.
| | -- about.php
I | -— experimentDetail.php
| | -- experimentDetailActions.php
| | -- experiments.php
| | -— experimentsTableContent.php
| | -- experimentsTableHeader.php
I | -— fileTableContent.php
| |-- fileTableHeader.php
I | -— footer.php
| | -- header.php
I | -— home.php
| |-- image.php
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| -— prepare2.php
| -- prepare.php
| -- sectionEnd.php
| -— sectionStart.php
| -- uploadDetail.php
| -— uploadDetailTable.php
| -- upload.php
css -> Stylovacie stbory CSS pre pohlady.
|-- bootstrap.min.css
|-- custom.css
results -> Adresar pre vystupné sibory experimentov.
scripts -> Implementované skripty jazyka Python.
|-- detection_app.py
system -> Systémovy adresar frameworku Codelgniter.
uploads -> Adresar pre vstupné datové sibory pouzZivatela.
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Priloha C

Suborova struktira experimentu

V tejto prilohe je popisana siborova struktira jedného vykonaného experimentu. Kazdy
experiment je definovany adresdrom, ktory pozostava z casu vykonania, ndzvu suboru dato-
vej sady a nazvu detekéného algoritmu, ktory bol pouzity. Prikladom nazvu takého adresara
je 2024-05-05__12-58-22__aachen-meanTemperature.csv__PyodABOD. V nasledujicom
texte je zoznam ndazvov suborov, ktoré mozu byt obsiahnuté v takomto experimentialnom
adresari. V zatvorkéch su uvedené tiez nazvy, zodpovedajtice ndzvom vo webovej aplikacii.
V pripade, ze zatvorka s takymto nazvom absentuje, prislusny stbor sa vo webovej aplikacii
nezobrazuje.
Experimentalne sibory su:

0_info.txt — vstupné idaje experimentu od pouzivatela,

1_loaded_data.csv — tabulka naéitanych dat datovej sady,

1_loaded_data.svg — graf nac¢itanych dat datovej sady,

2_cleaned_data.csv — tabulka déat po cisteni,

2_cleaned_data.svg — graf dat po cisteni,

3_filtered_data.csv (Cleaned and filtered data — Table) — tabulka dat po filtréacii,
3_filtered_data.svg (Cleaned and filtered data — Chart) — graf dat po filtracii,

4_decomp_data.csv (Seasonal/Trend decomposition — Table) — tabulka dat zvysku
po dekompozicii,

4_decomp_data.svg (Seasonal/Trend decomposition — Chart) — subor grafov kompo-
nentov dekompozicie,

5_algorithm_params.txt — vstupné konfiguracné parametre detekéného algoritmu,

6_result_table.csv (Detection results — Table) — vysledna tabulka dat datovej sady
s ur¢enim odlahlosti pre kazda hodnotu,

7_result_chart.svg (Detection results — Chart) — vysledny graf dat datovej sady s
vyznacenymi odlahlymi hodnotami,
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8_result_chart_wide.svg (Detection results — Chart wide) — vysledny graf dat da-
tovej sady s vyznacenymi odlahlymi hodnotami v SirSom grafickom formate,

9_result_table_outlier_values.csv (Detection results — Outlier values table) —
vysledna tabulka so zoznamom odlahlych hodno6t, ktorym s priradené aj odlahlé
mnoziny, do ktorych boli zaradené,

10_result_table_top_outlier_sets.csv (Detection results — Top outlier sets table)
— tabulka poradia odlahlych mnozin podla vyznamnosti resp. dosiahnutého skére,

11_result_table_top_outlier_points.csv (Detection results — Top outlier points
table) — tabulka poradia odlahlych bodov podla vyznamnosti resp. dosiahnutého skore,

12_result_table_top_outlier_subsequences.csv (Detection results — Top outlier
subsequences table) — tabulka poradia odlahlych podsekvencii podla vyznamnosti resp.
dosiahnutého skoére,

13_statistics.csv (Detection results — Statistic) — vyslednd tabulka roznych Sta-
tistik experimentu.
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Priloha D

Navod pre spustenie aplikacie

Pre spustenie aplikicie je potrebné mat na pracovnom stroji nainstalovany nastroj Doc-
ker Compose. Ak je tento nastroj nainstalovany spustenie aplikdcie je jednoduché. V ter-
minali operac¢ného systému je potrebné na ceste adresdra aplikacia, ktory je stucastou
odovzdanych siborov prace, spustit prikaz: docker-compose up -d --build. Nésledne
by malo byt mozné aplikaciu otvorif v internetovom prehliadaci prostrednictvom odkazu
http://localhost:28000/xondri05-dip-app/

Tymto by mali byt na pozadi operacného systému spustené dva virtuilne kontajnery
(kontajner pre webovi aplikciu a kontajner pre databazovy systém) na aplikacénych portoch
28000 a 28001 hostitelského stroja. V pripade, ze prave tieto ¢isla portov nevyhovuju, je ich
mozné zmenit v sibore aplikacia/docker-compose.yml v sekcidch s ndzvom ports. Kon-
tajner webovej aplikacie je zaroven nastaveny tak, ze je vytvorené prepojenie medzi obsahom
adresdra aplikacia/web-app/results a zodpovedajicimi siibormi vo virtudlnom kontaj-
neri. Vdaka tomu je mozné na hostitelskom stroji v adresari aplikacia/web-app/results
priamo prehladavat sibory vykonanych experimentov webovej aplikacie.

Aplikaciu je nésledne mozné vypnut prikazom: docker-compose down -v. Tento prikaz
je tiez nutné spustit v termindli operacného systému hostitelského stroja na ceste adresara
aplikacia.
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