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Mazani dat, nastroje, problematika mazani citlivych dat

Deleting data, tools, problems deleting sensitive information

Souhrn

Ma bakalarska prace obsahuje informace o technickych aspektech mazani dat,
shrnuje moznosti ulozeni dat na riznd média. Taktéz uvadi déleni médii  dle
piepisovatelnosti a zpiisobu zapisu dat. Shrnuje a porovnava jednotlivé zptisoby mazani
dat v operacnich systémech, likvidaci datovych nosi¢t, mazani dat na internetu, z RAID
poli, paméti RAM a flash paméti. Taktéz srovnadva mazani celych diskii s mazdnim
jednotlivych soubort. Popisuje i moznosti obnoveni jiz smazanych dat. Stézejni informace
jsou obsazeny v kapitolach tykajicich se bezpe€nosti a mazani citlivych dat. V mé
bakalaiské praci jsem se zaméfil 1 na porovnani jednotlivych metod a nastroji uréenych
pro mazani citlivych dat. Prace obsahuje taktéz ptehled vSech hlavnich metod a postupii
pro mazani citlivych dat. V kapitole 4 jsem navrhl metodiku pro mazani mensich objemut
dat.

Summary

My Bachelor Thesis contains information about the technical aspects of erasing
data, summarizes the various data storage media. It also divides media to written and
overwritten. Summarizes and compares different ways of erasing data in operational
systems, disposal of data media, erasing data on the Internet, RAID, RAM and flash
memory. It also compares deletion of entire discs with deleting separate files. It also
describes the possibility of restoring data which has been deleted. The core of information
is contained in the chapter Safety and Deleting of sensitive information. In my thesis | have
focused on comparing different methods and tools for deleting sensitive data. This Thesis
also includes an overview of all major methods and procedures for deleting sensitive data.
In Chapter 4, | describe a methodology for deleting small amounts of data.

Kli¢ova slova: Gutmannova metoda, Mazani citlivych dat, Datové médium, Klasifikace
citlivych dat

Keywords: Gutmann method, Deletion of sensitive information, Data medium,
Clasification of sensitve infomation
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1. Uvod

Predmétem mé bakaldiské prace je popsat problematiku mazéani citlivych dat. Za
mazanim dat stoji obvykle dva zdméry. Jednim z nich je snaha zamezit uniku citlivych
udaji mimo spolecnost, a to z diivodu jak ochrany osobnich tdaji, tak i citlivych firemnich
informaci (zdkon o ochrané¢ osobnich tudaji 101/2000 Sb., zdkon o utajovanych
informacich 412/2005 Sb.....). Druhym divodem je pak uvolnéni mista na datovém nosic¢i.
Maji-li byt ochranéna citliva data 1 v okamziku odstranéni datovych nosici, jak z divodu
predani do reklamaci, vyrazeni staré vypocetni techniky, je Zadouci v ramci spolecnosti
Jiz samotné ukladani dat v Sifrované podob¢ ma stale vétsi opodstatnéni, protoze je velka
dostupnost mobilnich zafizeni a obecné klesd povédomi o zplsobu a mistu ulozeni
citlivych udajii i mezi vedoucimi pracovniky spolecnosti. Citliva data mohou byt soucasti
vystupnich sestav, datovych rozhrani, lokaln¢ spravovanych databazi, emailové
korespondence, databazovych instanci apod.

Dalsim neméné dilezitym aspektem je disledné provedeni vymazu dat a zde je potieba
zvazit provadéni likvidace vlastnimi silami, respektive na zakédzku. Pfi uvazovaném
vymazu dat je potfeba pfistupovat k IT technologii komplexn¢ a nezamétovat se jen na
klasické datové nosice, diskové jednotky, flash disky, ¢i jind pamétova media, ale nesmi se
zapominat 1 na dalSi technologickéd IT zafizeni, kterd mohou obsahovat citliva data, jako
jsou napiiklad pamétova média v tiskdrnach, sitovych prvcich, atd. Predmétem mazéani
jsou samoziejmé i bezpecnostni kopie dat at’ na diskovych polich, paskovych archivech. |
zde je po uplynuti archivacni lhiity potieba fesit vymaz dat. Mazéani dat je tedy komplexni

zélezitost, kterd je ovlivnéna fadou faktort jako:

Technologie zapisu
e FElektromagneticka
e Opticka

- Forma zépisu

e Trvala

e Piepisovatelna

Citlivost udaji
- Souborovy systém

e Windows (FAT,FAT32, NTFS)



e Unix, Linux (EXT, EXT2, EXT 3)

e Novell (NVFS-vSechny varianty, NSS)
e Mac OS (HFS, HFS+)

e 0OS/2 (HPFS)

e Palm OS

Pro vymaz dat existuje vétSi mnozstvi standard pro odstranéni udaji z datovych
médii a jejich pouZiti je dano citlivosti dat. Citlivost dat je dana klasifikaci. V CR je
citlivost dat definovadna pomoci standardu (zédkon o utajovanych informacich 412/2005 Sb.,
zakon 101...)1.

DoD 5220.22M byl definovan ministerstvem obrany USA. Soubory musi byt
pfepsany trojnasobné - poprvé ndhodnymi hodnotami, podruhé hodnotami opacnymi
K hodnotam nahodnym a potieti zcela novymi nahodnymi hodnotami.

Standard NATO pozaduje sedmindsobny piepis. Sestkrat se stiidaji hodnoty 00
a FF, posedmé se zapisuji hodnoty nahodné.

VSITR standard také pozaduje sedminasobny piepis. Sestkrét se st¥idaji hodnoty 00
a FF, posedmé se zapiSe hodnota AA.

Algoritmus Bruce Schneiera doporucuje sedminasobny ptepis. Nejprve 00, poté
dvakrat FF a zbytek ndhodnymi hodnotami.

Samoziejmé existuje jeSt€ mnoho dalSich standardii, které pozaduji aZ 35nasobny

pfepis[z].



2. Cil prace a metodika

Cilem mé bakalatské prace je seznameni s dostupnymi metodami a nastroji pro mazani
citlivych dat. Za zéasadni v mé praci povazuji popis problematiky mazani citlivych dat.
Préace piinasi uceleny souhrn dané problematiky s ohledem na zptsoby ulozeni dat a typy
datovych nosici.

Pro zpracovani jsem zvolil metodu literarni reSerSe. Nejprve jsem se zaméfil na
zpusoby ulozeni dat, typy datovych médii a dilezité technické aspekty. V nasledujici ¢asti
jsem popsal piehled existujicich metod a nastroju pro mazani citlivych dat. V kapitole 4.

jsem navrhl metodu pro mazani mens$ich objemu dat, tedy jednotlivych slozek a soubort.
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3. Literarni reSerse

3.1. Technické aspekty

3.1.1. Koercivita

Koercivita téZ zvand koercivni sila. Je to schopnost permanentniho magnetu
odoldvat demagnetizaci externim magnetickym polem a také svym vlastnim
demagnetizacnim polem. RozliSujeme dva typy koercivity:

° ,»skute¢na“ koercivita, jednoduSe zvana ,koercivita“ - znamena magnetické pole,
pti kterém je celkova indukce v magnetu nula.

o ,,vnitini* koercivita - znamena pole, pii kterém je celkova polarizace nula (vektory
polarizace individualnich magnetickych domén se vzajemné rusi).

Koercivita se udava v Oerstedech, coz je jednotka ze systému CGS (systém
jednotek zavedeny roku 1874 Britskou Asociaci Pokroku ve Vé&d€) pro intenzitu
magnetického pole. 1 Oersted = 1000/(4*m) A/m. Pro praktické uziti se da jeji velikost
vykladat jako obtiznost uplného vymazu dat z magnetického media, tj. ¢im vyssi je
velikost koercivity pro dané magnetické médium, tim vice se musime vénovat zabezpeceni

jeho V}'Imazu[gl.

Piehled nékterych medii

3.5% 1.44MB disketa 700 Oe

HDD pied rokem 1980 900-1400 Oe
HDD po roce 1980 1400-2200 Oe
Y2 magnetické pasky 300 Oe

DAT pasky 1500 Oe

Tabulka 1. — pehled koercivity medii”!
3.1.2. CRC - Cyclic Redundancy Check

CRC je hasovaci funkce slouzici ke kontrole konzistence uloZenych ¢i pfenesenych
dat. Pro data pied ulozenim ¢i pfenesenim je spoc¢itin CRC a piidan k pienaSenym datim,
¢1 je uloZen spolu s daty na disk. Pti dalsi aktivité s daty je spocitin CRC nezévisle a

porovnan s ulozenym ¢i pfipojenym kontrolnim souctem. Pokud se lisi, je zjevné, Ze data
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byla poskozena. Pro detekci umyslného pozménéni souboru je tento nastroj pfili§ slaby,
dva soubory mohou mit stejny CRC, aniz maji stejny obsah. Porovnavame pouze se
sou¢tem puvodniho souboru, kdy je shoda v piipadé nahodného posSkozeni vysoce

nepravdépodobné[4] :

3.1.3. Degauser

Degauser je zafizeni slouzici k odmagnetovani magnetického média. Pro dané
médium je znama schopnost odolavat odmagnetovani - tzv. koercivita. Bezpec¢nostni
standardy udavaji, jak velké pole musi pilisobit pro certifikované vymazani daného
datového nosice. V soucasné dob¢ se pouzivaji degausery o vykonu cca 12000 Gaussi. Pti
skartaci dat pomoci odmagnetovani naraZzime na problém s poSkozenim tovarnich tdaji.
Zvlasté u pevnych diskli pak dochazi k takovému poskozeni, ze jiz neni mozné jejich dalsi
uziti. Pro pevny disk je tato metoda i metodou fyzické likvidace. U pevnych diskl je
dal$im problémem i samotny obal disku, ktery slouZzi jako stinéni a pro vétsi jistotu je lepsi
odmagnetovavat ptimo fyzicky vyjmuté diskové plotny, misto celych diskt i s obalem,
jelikoz ten nenese zadné informace a da se likvidovat oddé€lené. I pokud bychom neznicili
disk pii rozebirdni, po odmagnetovani je jiz nepouzitelny a tak je jen velmi tenka hranice
mezi odmagnetovanim a likvidaci disku. Zalezi pouze na finan¢nich moznostech vlastnika
ptislusného hardware, zda pouZzije odmagnetovani, ¢i fyzicky zni¢i disk. Samoziejmé pii

kombinaci vice metod se Sance na obnoveni dat neustéle sniiuje[5’6].

3.2. Zpisoby uloZeni dat

Pro pochopeni problematiky mazani dat je nutno nejprve nastinit zplsoby jejich
ulozeni. Ne vSechna datova média vSak umoziluji jiny neZ destruktivni zptisob odstranéni
obsahu. Datova média mizeme d¢lit podle fyzikalnich principd, na nichz funguji na tfi

zékladni typy:
e Opticka - CD, DVD, Blue ray, HD DVD

e Magneticka — HDD, disketa, pasky (napiiklad WHS,DAT)
¢ Elektronicka - flash pamét’ — pamétové karty, USB flash disky 7]
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3.2.1. Zpisob zapisu dat na disk CD/DVD

Pro zapis na optické disky pouzivame laseru. Jednotlivé vrstvy CD jsou uspotradany
Z pohledu laseru néasledovné: prvni vrstvou je prihledna ochranna vrstva (na obrazku ¢.:1.
je oznacCena A), nasleduje neodraziva vrstva B. Tieti v potadi je odraziva vrstva C. Vrstva
D je ochranna vrstva, branici mechanickému poskozeni datového nosice. Pii vypalovani
dat se laserovym paprskem odstrani vrstva B, kterd pohlcuje laserové zafeni a vznikne tak
bit obsahujici jednicku. Pokud zanechame vrstvu B na svém misté, dojde pfi Cteni
k pohlceni paprsku a ¢teme tak 0.

Dle popisu principu
zapisu DVD a CD se da
velice snadno navrhnout
metoda jejich niceni. Pokud
odstranime  odrazivou a
neodrazivou vrstvu,
dostaneme nosic¢ bez
informaci. Pfi tomto postupu
se snazime o maximalni
fyzickou destrukci téchto
vrstev. U prepisovatelnych
optickych medii muzeme

tento postup vylepsit o

prvotni smazani souborl
zdisku  pomoci  laseru. Obrazek 1. — skladba CD/DVD"!

Dochazi tak k obnové nosice do tovarniho stavu, kdy by nemél obsahovat Zadna data.
Nesmi se ovSem jednat o takzvany rychly vymaz, kdy je ptepsana pouze tivodni sekce
s hlavickami. Pfi uplném formatovani disku dochazi k pfemazani vSech bitli na optickém

disku™.

3.2.2. Prepisovatelna a neprepisovatelna média

Zakladni fyzikdlni rozdéleni (optickd, magnetickd a elektronickd) nicméné
nedokédze identifikovat média, které Ize pouzit k opétovnému zépisu dat. U medii bez

moznosti dalSiho zapisu je nejefektivnéjSim feSenim fyzickd likvidace média, vyjma
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ptipadl, kdy cena likvidace pfevySuje potenciondlni ztratu pfi Gniku obsazenych dat. U
nepiepisovatelnych médii je vSak ve vétsiné piipadi jejich likvidace otdzkou jednoduchého
pouziti sily — napt.: CD/DVD - staci seSkrabat a néasledné zlikvidovat povrch obsahujici
ulozené¢ informace, magnetické pasky se daji odmagnetovat. Oba popsané druhy médii
nevydrzi vétsi teplotu bez uplné destrukce.

U prepisovatelnych médii v zasadé rozliSujeme vymaz dat a vymaz soubort.
Vymaz souborti znamena pouhé odstranéni informace o ulozeni na disku. Z pohledu
opera¢niho systému dojde k uvolnéni mista na disku, nicméné data zlistavaji na disku. Pfi
vymazu dat dojde k vySe popsanému procesu, navic je proveden jejich fyzicky ptepis bit
po bitu, kdy je kazda hodnota nahrazena vychozi ¢i ndhodnou hodnotou. Takto odstranéna
data je jiz velmi obtizné obnovit — pro jejich obnoveni musime rozpoznavat jejich
magneticky obtis, coz je zbytkovy obraz plivodnich dat ulozenych na disku.

Pro samotné mazani dat ve vét§iné pouzivanych systémi dojde k jedné
Z nasledujicich akci — presunuti soubort do ,,kose®, kdy nedochazi k fyzickému odstranéni
dat z disku, pouze nejsou dostupna pies puvodni lokaci — jsou pfesunuta ve specialnim
adresafi. Druhou nejcastéjsi akcei je pouhé oznaceni sektorl, v nichz se nachazel soubor,
jako prazdné — dochazi tak k recyklaci mista na disku. Pro uvolnéni mista je tato akce vice
nez dostate¢na. Pokud vSak bylo nasim cilem zlikvidovat data, je tento postup
nedostate¢ny. Jiz pomérmné jednoduché programy a postupy jsou schopné takto smazana
data obnovit. Takto jednoduchy postup obnovy je vSak mozny jen po ¢asové omezenou
dobu, ta neni vzdy stejné dlouhd. Jde o Casovy usek mezi zménou oznaceni sektoru
z obsazeného na prazdny a fyzickym zaplnénim sektoru novymi daty. K fyzickému
piepsani sektoru mize dojit béhem nékolika sekund, ale 1 béhem nékolika tydni. Az do
fyzického pifepsani informaci se da zajistit jejich pfeCteni pomérn€ jednoduchymi

nastroj i1,

3.2.3. Systémy soubori

Pro mazani je podstatné 1 samotné uloZeni dat, téméf kazdy operacni systém ma
svlj souborovy systém a je nutno toto brat v potaz pii implementaci nastroji na bezpecné
mazani dat. Pro klasické mazani neni nutno pfili§ brat v uvahu rozdily v souborovych
systémech, krom odliSnosti v konkrétnich piikazech pro mazani. Mezi nejrozsifené;si

systétmy na osobnich pocitacich patfi Windows, Linux/UNIX a MAC OS. Pouzivaji
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rozdilné souborové systémy i formétovani diskl, nejCastéji se dnes setkdme s FAT32,
NTFS, HFR, EXT, EXT2, EXT3.

Souborovy systém je zptisob ukladani dat na médium, kterym je ve vétSin€ piipadi
pevny disk. Data jsou organizovana do souborti a ty se pak organizuji do adresari. Mimo
soubori muze obsahovat i na prvni pohled jiné objekty (metadata, i-uzly a jiné), ve

skute¢nosti jde vSak opét o soubory[“].

3.2.3.1. Unixovy souborovy systém
Unixovy souborovy systém je pfipojen do adresafe, bud’ do jiného souboru
systému, ¢i pfimo do kotfenového adresafe znaceného /. Mizeme zde nalézt tfi druhy
souborovych systémi:
e Lokalni - EXT2,XFS....
e Sitovy- NFS, AFS, SAMBA
e Virtualni - /proc, /sys, devfs
Zakladem jsou lokdlni systémy a témi se budeme dale zabyvat. Lokalni souborovy
systém pracuje na blokovém zafizeni, ve vétSin¢ ptipada se jedna o pevny disk. Na tomto
zdznamovém zafizeni najdeme v riznych podobach tyto polozky:
¢ Hlavicka souborového systému
e Seznam volnych blokl
e Hlavicky soubori - i-uzly (i-nodes)
e Adresare
e Vlastni data soubori
e P¥ipadné i tzv. Zurnal (viz. Seznam pojmii).
Zakladem jsou takzvané i-uzly, kazda poloZzka adresafe je svdzana s timto uzlem.
Jedna se o datovou strukturu obsahujici metadata — prava, vlastnik atd. a seznamy, které
popisuji umisténi souboru na disku. Tyto seznamy obsahuji seznam adres bloktli souboru a
mohou byt pouzity k efektivnéjSimu mazani dat. Adresaie jsou v podstaté soubory, které
obsahuji seznam jmen soubort a ¢isel jim piislusejicich i-uzld. Pii vyhledavani soubort je
pak nutno v nejhorsim piipade piecist vsechny polozky adresare. Vyhledavani je mozno
implementovat i pomoci hasovaci tabulky (viz. Slovnik pojmt), ¢i vyhledavaciho stromu

(viz. Slovnik pojmii). Ob& zminéna vylepseni zjednodusuji i implementaci mazéani dat™?.
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3.2.3.2. Souborovy systém NTFS

Naproti tomu NTFS je odliSnym souborovym systémem, ktery je spjaty
s WINDOWS. Zname ho uz z Windows NT, posléze se rozsifil i do domacich instalaci a
dnes je zcela ekvivalentni FAT32. Tento souborovy systém je postaven piimo na
atributech soubord. I obsah souboru je vlastné jeho atributem. Témét vSechny datové
struktury tohoto systému jsou reprezentovany pomoci soubort. Napiiklad bootsektor disku
je reprezentovan jako soubor v Seznamu soubord. VSechny soubory jsou udrZzovany
V seznamu soubori. Atributy téchto souborii miizeme najit bud’ pfimo v tomto seznamu,
nebo je nalezneme pomoci odkazii na jinych mistech disku. Pti alokaci volného mista
dochdzi k zachovani vétsiho prostoru kolem nékterych datovych struktur (je to ziejme
vysledkem snahy o zvySeni vykonu). Tento prostor je vSak zmensen v ptipadé nedostatku
mista pro bézna data. Jak jiz bylo zminéno, systém byl pivodné vytvaten pro Windows
NT, ale tento systém jej nedokazal pln¢ vyuzit. VEtsi vyuziti tohoto systému souvisi

s roz§ifenim systémi urcenych pro bézné uzivatele s podporou NTFS [13]

3.2.3.3. Souborovy systém FAT, FAT32

Souborovy syst¢tm FAT se vyrazné¢ podoba Unixovému souborovému systému,
nema ale i-uzly. Ty jsou nahrazeny umisténim do polozek adresafe a v obdob& bitmapy
volnych blokd, kterou nazyvame File Allocation Table. Z této alokaéni tabulky vznikl i
cely ndzev souborového systému, jednd se o seznam vSech bloki, kde kazda polozka
obsahuje bud’ informaci o nésledujicim bloku, nebo hodnotu oznacujici konec souboru,
nepouzitelny blok nebo prazdny blok. Pii poskozeni této tabulky nejde souborovy systém
pfipojit, ¢i zaCne zpusobovat problémy. Systém FAT32 se od FAT li§i v maximalni
velikosti souboru a maximalni velikosti, na kterou lze formatovat pevny disk. Ve FAT je
mozné uloZit soubor o velikosti az 2GB a naformatovat disk o velikosti az 4GB. Fat32

umoziuje ulozit soubory o velikosti az 4GB a naformatovat disk o velikosti az 2TB™,
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3.3. Principy mazani dat

3.3.1. Destruktivni ni¢eni datovych nosi¢i - mimo HDD

U optickych médii cena poklesla natolik, Ze nemd smysl se zabyvat
piepisovatelnymi  nosi¢i a tedy
vymazem jako takovym. Zvlasté pak
u DVD a CD nosict je nejjednodussi
varianta jejich fyzicka likvidace.
Samotny nosic se sklada
z polykarbonatového disku, datové
vrstvy, vrstvy s potiskem a svrchni
ochranné vrstvy. Pii zapisu/Cteni se

laserovy paprsek dostava skrze

polykarbonatovy disk a odrazi se od
datové vrstvy, kde dochazi k odrazu Obrézek 2. — CD po pouziti mikrovlnné trouby!™!
Vv piipadé ¢teni nebo ke zméné struktury v ptipadé zapisu. Pro fyzickou likvidaci nas tedy
zajima pouze tato datova vrstva, ostatni mohou byt vyhozeny do bé&zného tiidéné¢ho
odpadu. Jelikoz jde o mechanickou formu zapisu, tak pro zakladni ochranu staci disk
zlomit, pro vys$i Uroven bezpecnosti existuji skartovate CD a DVD, které médium
rozfezou na malé kousky. Uz samotnym fezanim se ztrati obrovské mnoZstvi informaci. A
samotné kousky jsou velice Spatné citelné, pokud vibec. OdtrZzenim datové vrstvy se
poskodi jesté vice a obnova dat je téméef nemoznd. Mezi domaci postupy likvidace patii i
zni¢eni média v mikrovinné troub¢, kdy dochazi k totalni destrukci. OvSem je nutné si

v M v . . 4 o . v /4 4 4 ~r s 1
uvédomit, Ze jde o riskantni zpiisob z hlediska moZného zniceni ptistroje 61,

3.3.2. Mazani dat z flash paméti a paméti RAM

Kazdy typ média ma specifické uloZeni dat a stejné tak je i specificky zpiisob jejich
bezpecného mazani, u paméti typu RAM bude stacit nechat dostatecné dlouho odpojené
napajeni. Pfi bézné teploté to jsou fadové minuty, pokud by vsak teplota vyrazné poklesla,
je mozné precist obsah paméti 1 po hodinach az dnech. Problém nastavd v dneSni dobé¢
pfedevSim s nastupem pamétovych karet, SSD diskil a jim podobnym zafizenim, kdy jiz
neni mozné aplikovat metody jako je odmagnetovani. Jedinou moznosti krom fyzické

likvidace disku je opakovany ptepis celého disku. U paméti typu RAM mulZzeme prodlouZit
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¢i zkratit dobu uchovani informace pomoci snizeni ¢i zvyseni teploty. Naptiklad pfi teploté
kolem -60°C se daji data piecist i v ramci horizontu tydne a pfi teploté 140°C je s jistotou
neditelna uz v fadu minut. Cim niZ§i teploté je vystavena pamét RAM tim déle trva jeji
pamétovy efekt. Tedy jak jiz bylo zminéno, miize v paméti RAM zustat 1 déle nez nékolik
hodin 18]

3.3.3. Mazani dat v internetu, RAIDu...

Zvlastnim piipadem je mazéani dat ve sdilenych sitich, kdy smazat data na jedné
lokaci je problém se stejnou obtiznosti, jako smazat data na osobnim pocitaci. Jiny piipad
ovSem nastava pifi snaze smazat informaci, ktera se mize S§ifit samovolné. Typickym
pfipadem je dokument umistény na internet. Kazdym pfenosem tohoto souboru z tlozisté
ke koncovému uzivateli se nasobi pocet lokaci, pfes néz prosel a tim i potencionalni pocet
mist, kde zlstane ulozen. To vSe za ptedpokladu, Ze neni Sifen jeSt€ zdmérné na dalsi
lokace uzivateli, 1 bez této pomoci se §ifi lavinovité a po vypusténi je témef nemozné ho ze
vSech mist prichodu odstranit a dafi se tedy pouze dil¢i odstranéni. Jedinou spolehlivou
metodou je do takto sdilenych siti nevypoustét soubory, jez bychom nechtéli distribuovat,
ptipadné je alespon pied odeslanim zaSifrovat.

Dalsi problematiku piedstavuje mazani v RAIDovych polich (viz Slovnik pojmi),
kdy je nutno pocitat s principem RAIDu. RAID je stavén s maximalnim drazem na
zachovani dat a snaha o jejich Uplny vymaz jde pfimo proti tomuto principu a je tedy nutné
podniknout vice operaci nez pfi mazani na izolovaném disku. Pokud neni tfeba jiZ mit
RAID Kk dispozici, zjednodusime problém rozebranim diskd a ptepisem kazdého zvlast.
V ptipadé mirroringu staci dokonce ptepisovat jeden disk a dalsi budou pfepisovany jako
jeho identické kopie. V pfipad¢é nutnosti zachovani dat uloZzenych na RAIDu vyvstava
problém, jak jednoznacné zjistit, kde je ten ktery soubor na discich uloZen. Jedna
z moznosti je docasné¢ vypnout RAID, smazat vSechny vyskyty daného souboru a pak
nckolikrat prepsat uvolnéné misto. VéEtSinou se toto nefesi az do doby, kdy se néktery
z diskt ¢1 cely RAID vyfazuje a vtomto pfipadé se postupuje stejné jako u bézného
pevného disku. RAIDova pole jsou ulozena v serverovych mistnostech, coz je nejvice
stfezend mistnost v ramci pocitacové sité a piipadna ztrata Kontroly neni pak jiz rizikova

Z pohledu smazanych soubord, ale z hlediska ztraty stale uloZenych informaci [19]
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3.3.4. Mazani celych diski x jen nékterych dat, problematika magnetického
otisku a jiné technické aspekty

Pfi mazéni disku se setkdvame s problémem, ktery pro nas ptedstavuji Spatné

sektory disku.

Mezi aspekty, které ovliviiuji narocnost vymazani dat, mizeme pocitat:

e Délku existence zdznamu na magnetickém nosi¢i. Pokud skladujeme
magnetické pasky pii zvysené teploté, ¢i po dlouhou dobu s jednim zaznamem
je témet nemozné spolehlivé smazat tato data. Pro urCeni neni smérodatné stari
média, ale zdznamu. V podstaté stejné vlastnosti bude vykazovat dva roky stary
disk a nov¢ koupeny, pokud na oba zapiSeme data ve stejnou dobu.

e Zavislost na teplot¢ zapisu. Pokud je béhem zapisu mensi teplota a koercivita je
tak velmi nizka, dojde k velmi trvanlivému zapisu do datového média. Pfi
nasledném pokusu o piepsani pii vyssi teploté a vyrazné vyssi koercivité je pak
pevnych diskli, kde dochazi k zahtivani provozem. Pak je tfeba sledovat cas
béhu disku, pfipadné dobu kdy probihala aktivita u diskli s podporou uspory
energie.

e DalSim problémem jsou samoopravné kody a error koédy na disku, pomoci nichz
je mozno obnovit jiz vymazana data. Jedna se predevsim o ECC — error
correction code. Typicky disk ma 512 byti dat, 4 byty CRC a 11 bytd ECC na
jeden sektor, diky tomu mohou byt obnovena i data, jeZ byla spolehlivé
smazana, pro vétsi pravdépodobnost Uplného vymazu dat je nutno mazat i
opravné kody, predev§im ECC.

Jak uvadi Peter Gutmann?

, nejlepSim zplsobem, jak bezpetné smazat data, je
zabezpecit, aby se nikdy nezapsala na disk. Kuptikladu kli¢ pro $ifrovani se mtize dostat na
disk pfi vypisu chyb v paméti, tedy 1 data, o nichZ si myslime, Ze jiz ddvno na disku nejsou,
se zde mohou pfi podrobném zkoumani objevit. Mnohem horsi situace vSak mize nastat,
kdyz jsou tato data strankovana pies sit’ a téméf kdokoliv na siti je miZe odposlechnout a

ulozit. Pro pfedchazeni takovymto situacim je mozno zamezit strankovani na disk ¢i pfes
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sit’. Po provedeni defragmentace disku dojde k ptepsani prazdnych — tj. jiz smazanych mist
at’ jiz ¢astecné ¢i uplné. Pii ¢astecném piepisu dojde k naruSeni souvislosti téchto oblasti.

I pfi pouzivani zakladniho piikazu Delete mizeme snizit nadéji na obnoveni dat
okamzitym provedenim defragmentace disku. Planovanou defragmentaci muzeme
provadét periodicky, kdy sice zastane disk relativné zranitelnym mezi smazénim a
defragmentaci, ale zkratime pravdépodobny cCas prepisu danych sektorti. Nicméné i tak
nejde o sofistikovany nastroj, ale spiSe o ndhradu znouze. NejvétSim problémem je
nepiedvidatelnost tohoto procesu. Napiiklad dojde-li k odmazani souboru v celku, tak
nemusi v extremnim pfipad¢ dojit k pfepisu dané oblasti. Sice neni pravdépodobnost
takové situace velikd, ale jakmile dovolime vstup ndhody v oblasti bezpecnosti, tak se
blizime stavu, kdy dana bezpecnostni politika pfestane byt G¢inna. Defragmentaci je
vhodné provést po kazdém vymazani citlivého souboru, ¢im vice byl soubor fragmentovan,

tim vetsi je i efektivnost defragmentace jako nastroje pro zamezeni obnoveni dat.

3.3.5. Mazani dat v prostiedi Windows

V prostiedi Windows je nejcastéji uzivanou funkci pro vymaz dat odstranit
(delete), tato funkce vSak neslouzi k vymazu dat v pravém slova smyslu. Po provedeni
ptikazu/nabidky odstranit (delete) dojde k piesunuti souboru do kose, ale fakticky na data
dale existuje ukazatel. Tento ukazatel neni vSak jiz béZné ptistupny z ptivodni adresafové
lokace. Tento stav jde vratit zpét do vychoziho stavu. Teprve pii pouziti nabidky vysypat
ko$ dojde k vymazu ukazatele na dany soubor/slozku, do té doby se pii pfesunu dat zpét na
disk neprovadi obnoveni souboru v pravém slova smyslu.

Pii uziti klavesové zkratky Shift+Delete dojde k vymazani ukazatele na dany
soubor/slozku. Pfi pokusu obnovit takto smazand data je nutno vyuzit specidlni nastroje.
Na internetu je mozno nalézt nepteberné mnozstvi téchto programti. Obé& popsané metody
se v8ak hodi maximélné¢ k uvolnéni mista na disku, prvni znich dokonce misto ani
neuvolni, pouze neni soubor na prvni pohled vidét. Pouziti Shift+Delete je casto mylné
pokladdno za dostatecné odstranéni dat z pevného disku, nicméné teprve fyzickym
prepisem dat dojde k necitelnosti dat na disku pomoci softwarovych néstrojii. Tento piepis

vSak jiz neni standardni soucasti funkci systému Windows.
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V souvislosti se zminénymi funkcemi je vhodné uvést téZ rozdil v mazani dat a
Vv mazani souborl. Celd fada uzivatelii si pod t€émito dvéma pojmy predstavi témér totéz.
Zakladni rozdil je vSak vétsi, nez se mlZe na prvni pohled zdat a je pomyslnym piedélem
mezi mazanim uZzitym pro uvolnéni mista a tim, které jiz pifinasi alesponn minimalni
ochranu pted zneuzitim dat, jez se vyskytovala na daném disku. K mazani soubort se uziji
dvé vyse popsané funkce, mazani dat vyzaduje jiz sofistikovany postup v podobé vymazu
kazdého bitu danych dat. Kazdy jednotlivy bit je pak nastaven na ndhodnou hodnotu.
Timto postupem se zamezi softwarové obnové dat, jakékoliv dal$i obnova je jiZ mozZna

pouze pomoci analyzy analogového signalu a je nutny fyzicky pfistup k pevnému diskul®.

3.3.6. Porovnani efektivnosti mazani x zni¢eni HDD

V této a dalSich kapitolach se budeme vénovat mazani dat pouze jako nastroji pro
zabezpeceni uniku citlivych informaci. V tomto uhlu pohledu se jevi zniceni pevného
disku jako alternativa k odstranéni dat. Fyzicka likvidace datového nosiCe pfinasi témét
stoprocentni jistotu znifeni dat — vyjimky tvofi neodborné provedené likvidace — at’ jiz
zamérn¢, kdy misto znehodnoceni
hardware dochazi k jeho rozprodeji, nebo nedodrzenim technologického procesu Cci
selhanim lidského faktoru. U optickych médii je likvidace pomérné jednoduchou
zaleZitosti, kterou zvladne kazdy doma. Pro odstranéni dat z nich staci seSkrabat datovou

= vrstvu a piipadné zni¢it ohném, vrstvu znicit na
malé kousky atd. U magnetickych pasek a
disket se da provést tzv. demagnetizace —
jelikoz je nosné médium volné piistupné, tak i
tento proces lze provést i v improvizovanych
podminkéch. Fyzické zniceni nosné vrstvy se da
provést pomoci bézné dostupnych ostrych
nastrojii. Jind situace nastavd pii pokusu o
fyzickou likvidaci pevného disku, u klasického
HDD se dé& suspéchem pouzit opét klasicka

hruba sila — prezentovana napiiklad thlovou

bruskou — kdy se odstrani horni vrstvy

Obrazek 3. —d [23] jednotlivych diskovych ploten a naprosto se tak
razek 3. — degauser
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znemozni jakdkoliv analyza média a pfipadné zéchrana dat, ¢i jejich zneuziti. V porovnani
S pouhym smazanim piindsi likvidace zvySeni obtiznosti ptfipadného cteni dat z daného
média, nejlepsi je samoziejmé kombinace obojiho. U dat kategorie C4 (vice v kapitole 3. 3.
10), které maji piimy dopad na spolecnost, se da predpokladat likvidace média jako jediné
vychodisko nakladani s vyfazovanymi médii. Tento piistup se vSak d& uplatnit pouze
v pripad¢ likvidace celého média. Neni ptili§ vhodny pro pribézné mazani dat — vyjimku
tvoii data takové dulezitosti, jejichz pfipadna ztrata, ¢i Skoda zplisobena zneuzitim, je
neporovnatelna s cenou disku. Pro domaci uziti a mensi firmy tedy tento postup neptichdzi
V tvahu, naopak u velkych spolecnosti se v internich piedpisech setkavame s natizenimi o
likvidaci disku misto reklamace — pokud obsahuje nebo obsahoval data kategorie C2 (vice
v kapitole 3. 3. 10). Nemluvé o likvidaci veSkeré vypocetni techniky pomoci
specializovanych firem — dodrzujicich normy a certifikaty NBU, 1ISO 9001, ISO 14001 a
1ISO 27001, Bohuzel stale ne v§echny firmy dbaji diisledné na tyto postupy a ne viechny
maji implementované i interni kontrolni mechanismy. Likvidace ma jako takova smysl
pouze tehdy, je-li dasledné provedena. Pii poZzadavku na minimalizaci rizika Gniku dat

v

z vytfazenych médii opoustéjicich kontrolovany prostor, pak vede ke spolehlivéjSim

, . o 22
vysledkiim v porovnani s Vymazem[ 1,

3.3.7. Mazani dat v Unixu

Podobné¢ jako v systému Windows zde existuje piikaz pro jednoduchy vymaz, tedy
uvolnéni mista, tim je rm. Piikaz rm zpusobi, Ze i-uzly(viz Slovnik pojmil) odkazujici na
soubor, jsou uvolnény, ale soubor samotny existuje na disku dale. Pro obnovu takto
smazanych dat sta¢i vzdaleny pfistup k datovému médiu, neni tedy nutno pronikat
ochranou budovy, krast médium. Pro obnovu sta¢i pouzit nastroje jako je unrm nebo
lazarus a ve vétSing piipadli se obnova podafi. Tento postup je opét omezen moznosti
nahodného prepsani dat, tedy ¢im diive po smazéani se titocnik k disku dostane, tim je vétsi
jeho Sance na obnovu dat — nebereme v potaz absolutni Cas, ale ¢as strojovy (neni dileZité,
kolik ¢asu stravi disk v PC, ale jak dlouho PC je zapnuty a tedy je vystaven riziku pfepsani
dat).

Dalsimi piikazy pro smazani by se daly nazvat mkfs a newfs. Slouzi k vytvoreni

nového Unixového souborového systému, v podstaté je to néco jako piikaz format. Ve
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skuteCnosti nesmaze zadna data, ale pouze definuje strukturu souborového systému pro
operacni systém. Jednou z nevyhod je to, ze smazeme v podstaté data na celém oddilu
(viz. Slovnik pojmt) v jeden okamzik a stejné tak i to, Ze podobné jako u rm se daji pouzit
nastroje unrm a lazarus k obnov¢ dat.

Posledni moznosti tak zlstava piikaz pro formatovani disku, kazda distribuce
unixuw/linuxu ma bud’ obecné uzivany, nebo sviij nadstavbovy nastroj — napiiklad Solaris
ma format utility. Tyto piikazy provedou kontrolu celého disku, oznaci Spatné sektory a
vSechny sektory prepisi, diky tomu jiz neni mozné pouzit jednoduché nastroje jako je
unrm a lazarus. Pro dalsi ziskani je nutno pouzit jiz MFM nebo STM. Stale zdstava
nevyhoda mazéani celého média najednou, nicméné v porovnani se zni¢enim, je to stale
akceptovatelné. Pro bézné uziti je to dostate¢na metoda, jde v podstaté o implementaci dale

popisované tzv ,,Rychlé metody V}'/mazu“[Z].

3.3.8. Mazani v Mac OS

Dalsim pomérné rozsifenym opera¢nim systémem je MAC OS, tento systém stejné

. ' . jako oba predchozi, nabizi funkci smazani. Pti
File Edit View Go

About Finder

standardnim smazani dojde k pfesunuti souboru

do ,odpadkového kose“ a nasledné¢ pii

Preferences... o .
vyprazdnéni dojde k smazéani pointeru na tento

Empty Trash...

soubor. Opét se da pouzit celd fada nastroju pro
bezpeéné odstranéni, stejné jako ve vyse
sarvices jmenovanych systémech. OvSem v Mac OS se

vyskytuje 1 moznost bezpe¢ného smazani dat

z ,,odpadkového kose“, kdy se pfes data

2] pfepiSou ndhodné data. Jde sice o jeden piepis,
. 1w 23

Obrézek 4. - ,odpadkovy kos™ Mac OS nicméné¢ je to zdaleka nejlepsi piimo
vestavény nastroj. Mac OS skytda moZnost nastavit defaultné toto bezpecnéj$i mazani,

v v I o . v s . s [22
pfipadné se da pouze vybrat u souborti, u nichZ chceme minimalizovat riziko obnovenil®?.
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3.3.9. MozZnosti obnoveni smazanych dat

Mnoho uzivateli se domniva, ze sta¢i data smazat, ¢i zformatovat disk a veskera
data, jsou navzdy zni¢ena. Tento fakt doklada i nékolik praktickych studii, kdy se skoupi
fada diskil z aukCnich serverti a provede se jednoduchd analyza a obnoveni dat — provadi se
pouze zakladni obnova tj. pouze pomoci software. I tak vSak Casto dochazi k objeveni
minimalné citlivych, ne-li tajnych informaci. Mezi nalezenymi informacemi jsou nejcastéji
PIN od kreditni karty, Gdaje od U¢tu apod. Vyjimecné se daii ziskat i tajné vladni
dokumenty.

Pfi prohledani internetu je snadné nalézt celou fadu firem nabizejicich obnovu dat
z datovych médii. VétSinou je jejich nabidka omezena na obnoveni poSkozenych ¢i
omylem smazanych medii. Nikdo neposkytuje obnovu zamérné vymazanych nosica, kdy
dojde k jejich vymazu pomoci dale popsanych metod. Nejvétsi nebezpeci tak piedstavuji
nedisledné smazand data - kdy neni dodrZzen ptedepsany postup a data jsou pouze

zformatovana rychlym formatovanim, ¢i dokonce je disk pouze oznacen jako vymazany.

Casto zmifiovany je naptiklad vyzkum realizovany studenty Massachusetts Institute
of Technology (MIT) z roku 20024, Ze 158 pevnych diskl ziskanych z riznych bazart,
hromadnych vyprodeji velkych firem a dalSich podobnych zdroji hned 28 diskil
obsahovalo zcela nesmazana data, 60 % testovanych diski bylo sice zformatovano, ale jen
necelych 10 % z celkového poctu bylo opravdu bez dat. Z 90 % diskl se tedy néjaké data
ziskat dala. Studenti MIT tehdy na discich nasla spoustu opravdu zajimavych dat, napf.
hesla, pornografii, 1ékai'ské zpravy, osobni a firemni data, e-maily apod. Kardinalni ulovek
predstavoval pevny disk z bankomatu, ktery obsahoval soubor s kompletnim vypisem

vybérh (Casy, data, ¢isla karet, ¢astky apod.) za cely rok provozu.

V Unixu pro zachranu dat mizeme vyuzit takzvany The Coroner's Toolkit (TCT).
Jde vlastné o balicek néstrojii pro administratory, ktery obsahuje mimo jiné néstroje unrm
a lazarus. Pomoci unrm se pfistupuje k nealokovanym diskovym oblastem a ty jsou jako
surova data piekopirovana do vystupniho souboru. Nasleduje analyza téchto dat pomoci
lazarusu a jejich rekonstrukce. Lazarus je nejCastéji uzivan se souborovymi systémy

FAT32, EXT2, UFS a NTFS (viz. Slovnik pojmu), nicméné je pouzitelny s jakymkoliv
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souborovym systémem. Pivodné¢ zamyslené ureni téchto ndstroji bylo na pomoc
administratortim, pfi hledani soubord, které mohl Uto¢nik smazat, aby zahladil stopy.
Nicméné, to co miize pouzit administrator, muze pouzit i uto¢nik k obnoveni dat

smazanych umyslné. Vzhledem k pomémé jednoduché obsluze je tento nastroj o to
< :[25]

3.4. Bezpecnost a dopady v pripadé ztraty dat

Problém mazani citlivych dat spadd do oblasti nazyvané pocitaCova bezpecnost.
Vétsi firmy maji vlastni procesy fizeni rizik a tedy i pocitacové bezpecnosti. Pro posouzeni
rizik spojenych s uzivanim pocitacii je nutné predevsim znat potencionalni hrozby. Tedy
to, jak velkou Skodu miize zptsobit unik dat. Napiiklad DVD disk, obsahujici platové
vymeéry spolecnosti o nékolika desitkach zaméstnanct, ktery unikne mimo spolecnost,
zpusobi fadoveé mensi Skodu, nez adekvatni idaje z nadndrodni spolecnosti.

Z tohoto duvodu je velice dilezité zaméfit se na bezpecné nakladani s daty a
datovymi nosi¢i. Obzvlasté s témi nosici, které jsou uréeny k likvidaci, ¢i prodeji. Pro
firmu miize mit ztrata i jednoho disku nedozirné nésledky. Nehrozi pouze pifimé financni
ztraty, naopak tyto ztraty nejsou zdaleka nejvétsi. V celé fadé ptipadu je hlavni ztrata
reputace, divéryhodnosti atd. Pro penézni uUstavy je naprosto stéZejni si pravé tyto
vlastnosti udrzovat ve vztahu ke klientim.

Ve své praxi jsem se setkal s firmou, kterd méla zaloZzeny byznys na vlastnictvi
obrovské databaze. Tato databaze ji jednoznacné€ zvyhodiiovala pted v§emi konkurenty na
trhu a vytvafela zZni téméf monopol. Na rozdil od vySe zminéného se nevénovala
dostate¢na pozornost zabezpeceni dat a doslo k jejich uniku na nesmazaném disku, ktery
obsahoval témeér celou databazi. Tim, ze se k této databazi dostala konkurence, ztratila
firma vyhodu na trhu a pfisla o vice nez 50% svych zakaznikt. Tento pfipad uvadim pouze

pro ilustraci toho, jak dilezité je nakladani s daty.

3.4.1. Klasifikace citlivych dat

Narodni bezpecCnostni ufad na svych internetovych strankdch uvadi odkaz na
zékon, v némz je uvedena tato klasifikace utajovanych skutecnosti:
a) Prisné tajné, jestliZe jeji vyzrazeni neopravnéné osobé nebo zneuziti miize zpiisobit

mimotradné vadznou ujmu zdjmim Ceské republiky.
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b) Tajné, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti mize zplsobit vaznou
jmu zajmim Ceské republiky.
¢) Duvérné, jestlize jeji vyzrazeni neopravnéné osob¢ nebo zneuziti mize zpusobit prostou
jmu z4jmam Ceské republiky.
d) Vyhrazené, jestlize jeji vyzrazeni neopravnéné osob¢ nebo zneuziti mize byt nevyhodné

pro zajmy Ceské republiky™.

Ve své praci v bankovnim sektoru se setkdvam s mezinarodnimi definicemi
citlivych dat, které se uzivaji v Evropské Unii:
e C1-Public
e C2— Restricted
e C3 - Confidential
o (C4 — Secret
Kazda spole¢nost si musi upravit nasledné nakladani s daty dle pfisluSnosti do
jednotlivych kategorii a tedy dle faktického dopadu na provoz firmy. Jinak se bude chovat
spole¢nost, jez ztratou dat kategorie C1 ztrati stovky tisic euro a jinak ta, jejiz ztrata bude
dosahovat pouze stovek eur.
Pro zachazeni s daty kategorie C1 ve vétSiné firem neplati Zadna specialni nafizeni,
dala by se charakterizovat napfiklad jako instalace software, bézné¢ dokumenty, jako je
cenik kancelatskych potieb — volnég stazitelny z internetu a vitbec vSechny volné dostupné

dokumenty.

3.5. Problematika mazani citlivych dat.
Na tuto oblast se da pohliZet ze dvou thll pohledu:
1. Jde o vymaz médii pied jejich likvidaci nebo pied prodejem, ¢i darovanim.

2. Vymazani dat, kterd jiz nejsou zadouci ¢i nutné dale uschovavat.
Pokud se jedna o vymaz dat z fyzického média, jez je urceno k prodeji, ¢i likvidaci

a tedy opousti bezpecnou oblast, je nutné pouzit certifikovanou technologii pro odstranéni.

Jelikoz jde o vyfazeni majetku, neni nutné zachovat jiz zadna data a tim padem se nam
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otevira celé spektrum moznosti vymazu. Pokud nemaZzeme jedinou existujici kopii dat,

nejsme limitovani zédkonem o Archivnictvi a spisové sluzbé ¢. 499/2004 Sb.

Jiny pfipad ovSem nastava pii odstranéni nepotiebnych nebo nechténych soubor,
zde jsme jiz omezovani celou fadou okolnosti — vySe zminénym zdkonem pocinaje a

technickymi omezenimi kongel?,

3.5.1. Hrozba

Pokud se soustiedime pouze na data smazana sofistikovanéjsi technologii nez je
pouhé vlozeni do KoSe a podobné, zjistime, Ze je nutny fyzicky pfistup k médiu
samotnému. To samo o sobé na prvni pohled zmensuje pravdépodobnost takového jednani,
nicméné pii podrobnéj§im prozkoumani této problematiky narazime hned na né¢kolik
aspektl, které se mohou zdat malo podstatné:

e Reklamace pevnych diskl

e Vyiazeni staré techniky

e Odprodej techniky zaméstnancum

e Kradez nebo ztrata prenosného disku, notebooku...
Vsechny vyse jmenované eventuality maji spolecné to, Ze se jim neda zabranit pomoci
vymazani obsahu, ¢i elektronické ochrany dat. MiZzeme v§ak minimalizovat Skody pomoci
hardwarového Sifrovani pienosnych diskl, disledné likvidaci nepotiebnych datovych
nosicu.

Pii reklamaci opousti disk monitorovanou oblast a dostdvd se do rukou
neautorizovanych osob, kdy neni ptesné evidovan ptistup k médiu — ve vztahu mezi
standardnim zdkaznikem a servisem. PoSkozeny disk neni mozno obvykle disledné
vymazat pred pfedanim do servisu a v piipadé vymény za novy bezvadny kus nedochazi
standardné k navratu hardwaru zakaznikovi, jelikoz vlastnikem disku se stava dodavatel
nebo servis. Zalezi pak na jeho uvazeni, jak snim nalozi a zda ho nechd bezpetné
zlikvidovat. Tomuto nebezpeci predchdzi firmy, jez musi udrzovat bezpecnost na urcité
urovni pomoci dohod s dodavateli o ndhrad€ poSkozenych diskl pouze na zdkladé kontroly

hardwaru na misté, kdy poSkozeny disk neopousti bezpecnou oblast.
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Daleko castéjsim jevem je vyrazeni staré ¢i nepouzivané techniky, kdy se snazime
minimalizovat dal$i ndklady spojené s jeji likvidaci. Pokud vSak dojde k prodeji této
techniky do rukou utoc¢nika, mé tak k dispozici legaln¢ drzeny datovy nosi¢ a neni zpiisob,
jak ho o n¢j pfipravit. Likvidaci techniky by méla provadéet firma schopna splnit certifikaty
a normy NBU, ISO 9001, ISO 14001 a ISO 27001™, tedy alespoii pevnych diski. U
ostatnich soucasti pocitace nehrozi takové nebezpeci uniku dat.

Do vyse zminované kategorie nalezi i odprodej techniky zaméstnanciim, bohuzel
V tomto piipad¢é nedochazi K jeji likvidaci, ale volnému pohybu na trhu. I pfi smluvnim
oSetieni nakladani s takovou technikou roste riziko tiniku na volny trh a tim i riziko
mozného obnoveni dat. Zdkladnim feSenim je pouzit nékterou z certifikovanych metod
vymazu pro minimalizaci rizika, napiiklad Gutmanovu metodu, ¢i metodu U. S. DoD,
metodu dle standardu DoD 5220.22-M],

Zvlastni kapitolou je kradez ¢i ztrata disku, notebooku, flash disku — v tomto
pfipadé nejde o mazani. Dusledné mazani nepotiebnych dat u téchto médii napomuze

minimalizaci Skod.

3.5.2. Utok

Utokem v tomto ptipadé nerozumime samotné proniknuti do sité, nybrz samotné
proniknuti na disk ¢i k disku. Casto se nejednd ani o naruSeni bezpecnosti nasi sité, pokud

dojde k vytazeni ¢i odprodeji techniky a disk se dostane mimo nase pole piisobnosti.

3.5.3. Piehled existujicich metod pro mazani citlivych dat

. Rychla metoda — Ize nalézt rizné nazvy pro tento postup, nicméné jde predevsim o
technologické feSeni a nikoliv ndzev. Fakticky jde o jednoprichodové mazani, kdy
je soubor ndhodnym vzorkem dat - ndhodné generovany proud nul a jednicek.
Jednd se o zékladni zabezpecCeni, nejrychlej$i vymazani dokumenttii, ale zaroven

nejmensi spolehlivost.
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U. S. DoD metoda — metoda amerického Ministerstva obrany, podle standardu
DoD 5220.22-M od NSA. Metoda uziva pro vycisténi disku 3 ptepisii dat. Obvykla
implementace je nasledujici: Pfi prvnim prichodu je disk pfepsan nulami a je také
ovéefeno, zda byl zapis Gspésny. Nasleduje druhy prichod, kdy je piepsan cely disk
jednickami a opét je provedeno ovéteni zdpisu. Pii poslednim tfetim zépisu se
zapisuji ndhodné znaky, nasledn¢ se provede ovéteni, ze zapis probehl Uspésné a
disk muze byt oznaCen za vymazany. Dle vSech ptedpokladli je toto mazani
schopno odolat vSem pokusim o obnovu pomoci software, nebot dojde
prokazatelné K tfem piepisiim ulozenych dat. Pro ziskani smazanych dat by byl jiz
nutny fyzicky ptistup k disku a vyuziti hardwarovych metod obnovy dat™.
Gutmanova metoda — Metoda publikovana roku 1995 Peterem Gutmannem byla
pfijata odbornou vefejnosti za jakysi standard bezpecnosti pii mazani dat, ze vSech
zde uvadénych metod je nejpomalejsi a pouziva nejvice prepist disku. Pfi celkem
35 prichodech se piepisuje jak pomoci ndhodnych vzork, tak i jasné definovanych
vzorkll. Cely navrh se snazi maximalné¢ minimalizovat riziko obnoveni dat, bez
ohledu na ptfedchozi zpisob ulozeni dat a pouZzitou technologii pro obnoveni.
Teoreticky je resistivni jak va¢i MFM tak FTM a s jistotou i proti softwarovym
pokustim. Pro tplnou jistotu se pouziva jeji kombinace s degauserem a piipadné i
fyzickou likvidacit®.

Gutmannova metoda pocita s 35 prepisy disku, kdy prvni a posledni Ctyfi
jsou prepisy pomoci nahodnych dat (viz nasledujici tabulka). Krom téchto osmi
pfepisit je zbyvajicich dvacetsedm piesné definovano. V nasledujici tabulce je
uvedeno 1 na které modulacni schéma je tento prepis zaméten. Zaméfeni na jedno
urcité schéma modulace neznamena nefunk¢nost pfepisu u jiného, znamena jinou
efektivnost. Kazdy piepis dat snizuje $anci na jejich obnoveni jakoukoliv metodou.
Sam Gutmann v Epilogu®® uznava, 7e neni nutno provadét viech 35 prepisd. Podle
Gutmmana sta¢i provést ty, které se tykaji pouzité modulace pifi zapisu na

konkrétnim disku.
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Prepisovani dat

Prich. | Zapisovana data Modulace zapisového signalu na disk
¢.

V hex. kédu
1. Nahodna
2. Nahodna
3. Nahodna
4. Nahodna
5. 555555 (1,7)RLL MFM
6. AA AA AA (1,7 RLL MFM
7. 924924 (2,7)RLL MFM
8. 4924 92 (2,7)RLL MFM
9. 24 92 49 (2,7 RLL MFM
10. 00 00 00 (1,7 RLL (2,7 RLL
11. 111111 (1,7)RLL
12. 222222 (1,7 RLL
13. 333333 (1,7 RLL (2,7 RLL
14. 44 44 44 (1,7)RLL
15. 555555 (1,7 RLL
16. 66 66 66 (1,7 RLL (2,7)RLL
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17. 77777 (L7)RLL
18. 88 88 88 (1,7)RLL

19. 99 99 99 (1,7)RLL (2,7)RLL

20. AA AA AA (L7)RLL

21. BB BB BB (L7)RLL

22. cccccce (1,7)RLL (2,7)RLL

23. DD DD DD (L7)RLL

24, EE EE EE (L7)RLL

25. FF FF FF (1,7) RLL (2,7)RLL

26. 92 49 24 @7RLL | MFM
27, 49 24 92 (2,7)RLL MFM
28, 2492 49 (2,7)RLL MFM
29. 6D B6 DB (2,7)RLL

30. B6 DB 6D (2.7)RLL

31, DB 6D B6 (2,7)RLL

32. Nahodny

33. Nahodny

34. Nahodny

35. Nahodny

Tabulka 2. — Guttmanova metoda %!
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Mazani z flash paméti — DoporuCované feSeni pii pouziti flash paméti je
zasifrovani celého disku, pfipadné¢ jednotlivych dokumentd pomoci klice a
bezpecné vymazani klice jako takového. Pro Sifrovani je uzivana symetricka Sifra.
Secure delete - Tato metoda je definovana s jednim piepisem, kdy se zapisuji
binarni jednicky ¢i nuly. Jde o velice rychlou metodu, jeji hlavni vyhoda je, Ze
piepis se provadi piimo pomoci diskovych piikazi a neni potieba implementovat
kontrolni mechanismy. Kontrolu zapist provadi pfimo hardware disku, a pokud se
ne¢kde setka s netispéchem, sam se postara o napravu. Pfi jejim spuSténi mame
jistotu, ze dojde opravdu K pfepisu celého disku a neziistane nam tedy zadné
nepiepsané misto, kde by mohlo dojit k uchovani nechténych informaci.
NCSC-TG-025 US NATIONAL SECURITY AGENCY - tato metoda je
prakticky shodna s DoD 5220.22-M. Stejné tak i jeji implementace jsou v podstaté
totoZne.

AFSSI-5020 — US Air force Pii této metodé dochazi opét ke tfem zapisum, prvni
se zapisuji jednicky, ndsleduji nuly a vSe je uzavieno zépisem nahodnych dat.
Hlavni rozdil proti DoD 5220.22-M je ovétovani zapisu, ke kterému dochazi pouze
po poslednim zépisu a nikoliv po kazdém.

AR 380 — 19 — US Army Opét jde o metodu s tfemi zapisy, béhem prvniho je
zapsan ndhodny znak (0,1), druhy zapis provedeme pomoci pevné uréené¢ho znaku
— ve veétsiné piipadl je timto zvolenym znakem nula. Posledni tfeti zapis je
proveden dopliikem ke znaku zapsanému v pfedchozim kroku — doplitkem je nula
nebo jednicka. Poslednim krokem je opét ovéteni zapisu.

NAVSO P-5239-26 US Navy Opét jde o tfipriichodovou metodu. Pfi prvnim
prichodu je zapsan specifikovany znak — obvykle jednicka, pfi druhém je
zapisovan dopln€k — obvykle tedy nula a naposledy dochazi k zapisu ndhodného
znaku a ovéfeni zapisu.

RCMP TSSIT OPS-1l Canada Ttipruchodova metoda, pii prvnim pruchodu se
zapise jednicka nebo nula, pii druhém se zapise dopln€k prvni hodnoty a nakonec
dojde k zapisu nahodného znaku a ovéfeni zapisu.

HMG IS5 UK Pfi prvnim prichodu provedeme zapis nul, pfi dal§im prachodu
zapisujeme jednicky, pfi poslednim prichodu provedeme zapis nahodného znaku,

nakonec ovéfime uspéSnost zapisu.
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ISM 6. 2. 92 Australia Jeden prichod se zapisem nahodného znaku, pro disky
mensi nez 15GB pozaduje metoda tfi priachody se zépisem nahodného znaku.
NZSIT 402 New Zeland Jedna z nejslabsich metod, pozaduje pouze jeden piepis
disku ndhodnym znakem NZIST 402. Tyto programy piepisujici pouze volné misto
na disku, nemohou byt pouzity pro odstranéni citlivych dat.

VSITR Germany Tento standard charakterizuje sedm prichodd, kdy se stfida
zapis nul a jednic¢ek. Pti poslednim prichodu je zapisovan ndhodny znak.

GOSTR 50739-95 Russia Tato metoda ma obvykle dvé riizné implementace. Prvni
je dvoupruchodova. Prvnim prichodem zapisuje jedni¢ky, pti druhém prichodu
dojde k zapisu nahodného znaku. Druha implementace provadi pouze jeden zapis a
to ndhodného znaku.

Schneier - Jde o metodu doporucujici k vy¢isténi disku pouziti sedmi piepist, jde
tedy opét o metodu pomérné ¢asoveé naroc¢nou. Pti prvnim prichodu zapisuje nuly,
pfi druhém jednicky, nasleduje pét zapist ndhodného znaku.

Pfitzner Pfitznerova metoda se v podstaté nejvice podoba Gutmmanové metodé,
kdy pozaduje tficetfi nasobny piepis pevného disku. Na rozdil od Gutmannovy
metody vSak nebere v potaz rizné modulace pti ukladani dat, pfepisuje tficetiikrat
nahodnym znakem. Ve své podstaté, kazdé ptepsani zvySuje bezpecnost, pti pouZziti
Gutmannovy metody vSak dochazi k daleko vétsi efektivnosti. Tedy disk smazany
Guttmanovou metodou bude pfi pouziti 1 niz§itho poctu mazani smazany lépe.
Napftiklad pokud pouZijeme jen prichody urcené pro modulace signalu, ktery byl
pouzit pii zapisu dat.

Random Data Metoda zapisu nahodnych dat nema zadnou pevnou specifikaci,
nejvice se pouziva, pokud chceme specifikovat vlastni schéma. V popisu se uvazuje
jeden az vice piepist celého disku. Finalni pocet mazani pii implantaci zalezi jen na
tom, kdo dané schéma navrhuje, ¢i implementuje.

Write Zero Je metoda, ktera nema pevnou specifikaci. Obvyklé nastaveni je jeden
pfepis disku se zapisem nul. Daji se ovSem nalézt i implementace provadéjici

ovéteni zapisu €1 pouzivajici 1 jiny znak neZ nulu.
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3.5.4. Porovnani metod uzivanych k mazani citlivych dat

Vétsina z vyse zminénych metod se sobé velmi podoba, tedy i jejich efektivnost je
podobna. Pocet prichodu diskem se lisi od jednoho az po tiicetpét, kdy ¢astym ¢islem jsou
dva a sedm prachodii. Nekteré metody kladou néaroky i na data, jimiz je disk pfepisovan,
jiné se spokoji s ndhodnymi. Pro obranu pied softwarovymi néstroji obnovy dat staci
bohaté¢ jeden prepis. Pro ochranu pifed hardwarovymi metodami brani dle specifikaci
jednotlivych metod uz sedm ptepist, jediny Gutmann vsak uvadi i vérohodnou studii a
vysvétleni, na jaké bazi brani jeho piepisovaci vzorec precteni dat pomoci MFM a FTM.
Sam Gutmann v$ak v pozd¢jsi revizi svého textu pfijima ndzor, ze onéch tficetpét piepist
je zbytecnych a naddimenzovanych. [3]

Porovnavat jednotlivé nastroje implementujici tyto metody nema smysl, zajimavé je
pouze porovnani jednotlivych metod a nasledné popsani, jak se ten ktery nastroj vyrovnava
s jejich implementaci. V piipadé spravné implementace dané metody bude vysledkem
porovnani shoda. Neni mozné, aby spravné implementovand metoda mohla dat rozdilné

vysledky.
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4, Navrh metodiky mazani mensich objemi dat

Ne vzdy, kdyz chceme bezpecné smazat uréita data, mame moznost pfemazani
celého disku, a presto chceme docilit alespon néjaké urovné bezpecnosti. VSechny vyse
jmenované metody jsou navrzeny na smazani celého disku a jeho kompletni vy¢isténi, jsou
vSak nepouzitelné, jakmile jde o smazani jednoho souboru. Cilem této ¢asti mé bakalarské
prace je zhodnotit moznosti, které ndm pro feSeni této situace nabizi soucasnd technika a
navrhnout metodu, kterd by odpovidala bezpe¢nostnim standardtim.

Prvni podminkou je moznost piistupu pfimo k fyzické adresaci disku, kdy je nutno
mit seznam vSech adres, kde je soubor ulozen. Nicméné ani to nebude stacit pro eliminaci
bezpecnostnich rizik. Snaha o smazéani urcitého souboru pied nas stavi n€kolik zésadnich
otazek:

1. Nemtuze byt soubor uloZen i na jiném misté na disku?
2. Neni soubor aktualn¢ natazen v operacni pameéti?

Pro spéSny vymaz je nutno nckolikrat pfepsat misto ulozeni souboru na disku.
Abychom zamezili piepisovani souboru na jina mista disku, nez kde dany soubor lezi, je
nutno zamezit defragmentovani disku a strankovani paméti na disk. Tohoto nejlépe
docilime tak, Ze néstroj pouzivajici navrhovanou metodu, implementujeme do vlastniho
buildu Linuxu schopného bootu z CD/DVD mechaniky, ¢i pfimo z USB. Sestavime si
vlastni build Linuxu, ktery obsahuje nastroje pro mazani. Nejjednodus$si pro takto
nam podaii Spustit nezavisly systém, ktery bude mit ov§em prava pro zédpis do systému,
jejz budeme chtit upravovat. Problém nastane, pokud byl disk v neddvné dobé
defragmentovan a tedy soubory byly plivodné uloZeny na jinych lokacich, nez se nachazi
ted’. V podstaté jiz samotna defragmentace zajisti alespon jeden piepis téch mist, jez jsou
zabrana ostatnimi soubory. Je nutno vSak pamatovat na diskové sektory, jeZ jsou v tu chvili
prazdné a ty, které aktudlné obsahuji mazany soubor ¢i adresat. Tim, ze piepiSeme celé
volné misto vetné mista pravé uvolnéného, dosdhneme zamezeni moZnosti obnovy
smazanych dat pomoci softwarovych metod. Zbyvd ndm jesté moznost obnovy pomoci
mikroskopickych metod.

Pro posileni této metody je vhodné Sifrovani celého disku pomoci alespoil
zékladniho symetrického Sifrovani. Tento ptidavny pozadavek sam o sobé neovliviiuje

narocnost obnoveni dat z hlediska samotného ¢teni médii, ale ztéZuje interpretaci dat
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ziskanych pomoci analyzy analogového signalu z disku. Sice bychom mohli ptedpokladat
umisténi diskli, pro néz je tato metoda urcena, v zabezpeCeném prostiedi, ale je lepsi
pocitat i s moznou ztratou kontroly nad oblasti a tim i fyzickou ztratou média. I minimalni
zabezpeceni pomoci Sifrovani vyrazné snizuje pravdépodobnost obnoveni dat. Obnovovat
smazanou zaSifrovanou slozku nebo smazany zasifrovany soubor, je ukol obtiznéjsi, nez
obnovit smazany soubor z neSifrovaného disku. Pti obnové Sifrovanych informaci je nutno
nejen obnovovat informaci jako takovou, ale zaroven provadeét 1 deSifrovani.

Celou techniku je nutno vylepsit i defragmentovanim disku a tedy piesunem dat
tam a zpét. Pokud ptfiddme defragmentaci, dochdzi ke ztrat¢ informace, kde ptvodni

soubor lezel. Jakmile neni mozno jednoduse lokalizovat piivodni uloZeni souboru, je

vvvvvv

vvvvv

Navrhovana metoda se da shrnout nasledovne¢:
1. Vymazéni souboru
2. Ptepis celého volného mista, tedy Gplné zaplnéni diskového média daty

3. Nasledna defragmentace

Pro zvyieni efektivity této metody je nutné pouzit Sifrovani disku. Sifrovani disku snizuje

moznosti interpretace dat ziskanych z analyzy analogového signalu.
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S. Zavér

V praci byly popsany technické aspekty ulozeni a mazani dat, uvedl jsem zde i
nejpouzivanéj$i metody pro mazani citlivych dat. Symbolem této problematiky je jiz od
svého publikovani Gutmannova metoda. Tato metoda je povazovana za maximalné
bezpecnou, vyzaduje taktéz nejvetsi pocCet prepisi média, neZ muzeme toto médium
prohlasit za smazané. Ostatni metody jsou vSak pro ochranu pied softwarovym obnovenim
dat stejné bezpecné a neni tedy tfeba vzdy pouzivat Gutmannovu metodu.

V zésad¢ se da tici, ze dukladné smazani dat neni tak jednoduché jak by se mohlo na
prvni pohled zdat. Je nutno provést celou fadu podstatnych tkont, nez si mizeme byt jisti,
ze soubor neptijde obnovit. Nejde to provést jen presunutim souboru na ikonku kose, jak se
myln¢ domnivéa velkéd cast laické vefejnosti a dokonce i ¢ast odborné. Problém nastava
v piipad¢, kdy si koncovy uzivatel neuvédomuje hrozbu plynouci z faktu, Ze si dany
soubor uloZi na disk. Jediny 100% spolehlivy zpiisob jak zajistit, Ze nikdo na naSem disku
nenajde pozustatky daného souboru, je nikdy ho tam neulozit. Z tohoto diivodu je nutné
zavadét nejen metodiky a standardy pro mazani dat, ale zavadét téz monitorovani datovych
toki. Pokud budeme mit efektivni ndstroje na mazani, ale nebudeme védét, kde vSude byla
data uloZena, nebude ndm to nic platné. Jak bylo jiZ zminéno vySe je nutno téZ monitorovat

a minimalizovat pocet mist vyuzivanych k ulozeni dat.

37



6.  Slovnik Pojmu

CGS - systém jednotek zavedeny roku 1874 Britskou Asociaci Pokroku ve Véde,
postupné nahrazovany syst¢tmem MKS. MKS je systém zaloZzeny na pouzivani metru,
kilogramu a sekundy 18

DOD - Department of Defense — Americké ministerstvo obrany

FAT32, EXT2, UFS a NTFS — souborové systémy uzivané operacnimi systémy
Windows, UNIX, Mac OS.

HaSovaci tabulka — jde o datovou strukturu o dvou zaznamech haSovaciho klice a
zaznamu. HaSovaci kli¢ je generovan hasovaci funkci pfimo z dat zaznamu. HaSovaci
funkce je navrzena tak, aby byla minimalni pravdépodobnost vygenerovani stejného klice
pro rtizné zaznamy.

I-uzel — datova struktura uchovavajici metadata o souborech a adresafich (napt.: definici
ptistupovych prav, ¢as posledni zmény,...)

Oddil — diskovy oddil slouzi k rozdéleni fyzického disku na logické ¢i fyzické Casti,
S nimiz pak mizeme volné manipulovat.

RAID - Redundant Array of Inexpensive/Independent Disks — vicenasobné diskové pole
levnych/nezavislych diskt. Jde 0 metodu pouzivanou pro zvySeni spolehlivosti ulozeni
informaci. Technické feSeni spoléha na vice pevnych diski, na néz jsou data ukladana bud’
po castech — pfi stripingu (RAID 0), nebo jako identické kopie pii mirroringu (RAID 1).
Oba tyto postupy se dale kombinuji pro vznik dalSich typti RAID poli,

Vyhledavaci strom — datova struktura usnadnujici vyhledavani. Nejcastéji uZivanym
stromem je BVS — binarni vyhledavaci strom. BVS ma jeden kofen, ten mize mit dva
syny. Stejné tak kazdy uzel, ktery je synem vrcholu mize mit dva syny. V levém synovi je
ulozena hodnota niz$i nez hodnota uzlu, v pravém je naopak ulozena hodnota vyssi nez

uzlu.
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7. Seznam zkratek

CD, DVD, HD DVD - optické datové nosice

CRC - Cyclic Redundancy Check

CGS - systém jednotek zavedeny roku 1874 Britskou Asociaci Pokroku ve Védé

DAT - Digital Audio Tape, format datovych pasek definovany roku 1989 Sony a Hewlett
Packard

ECC — error correction code

EXT,EXT2,EXT3 — souborova systémy uzivané Linuxem

FAT,FAT32,NTFS — souborové systémy uzivané¢ ve Windows

HDD — hard disk drive — pevny disk

HFS,HFS+ - souborové systémy Mac OS

HPFS — souborovy systém opera¢niho systému OS/2

NVFS,NSS — souborové systémy uzivané systémy Novell

Oe — jednotka intenzity magnetického pole v systému CGS,v jednotce SI definovan jako
1000/4w (=79.5774715) ampéru na metr.

RAID - Redundant Array of Inexpensive/Independent Disks

SSD — Solid State Drive — pevny disk, bez pohyblivych ¢astic

USB — universal serial bus
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