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Abstrakt

Tato préce se zabyva metodami rozpoznavani aplikacniho protokolu v sitovém provozu. Jsou
zde rozebirany a diskutovany jednotlivé metody z hledika efektivity. Déle tato prace popi-
suje vyvoj ndstroje pro podporu ru¢ni anotace sitového provozu, ktery pouziva kombinaci
vybranych metod. Na zavér tato prace obsahuje popis a vysledky experimentii provedenych
s vytvorenym nastrojem a diskutuje jeho efektivitu a moZné rozsireni.

Abstract

This thesis focuses on methods for network traffic classification. Furthermore the thesis ana-
lyzes the advantages and limitations of theese approaches. This work coveres development
of a new tool for manual network traffic inspection and classification which uses a combi-
nation of selected classification approaches. At the end of this thesis results of conducted
experiments are presented and some possible future improvements are proposed.
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Kapitola 1

Uvod

Objem dnesni sifové komunikace dosahl kolosélnich rozmért, a vzhledem k vyvoji novych
a neustalému zrychlovani stavajicich technologii je pfedpoklad, ze bude i nadéle rist. Vzhle-
dem k tomuto faktu roste potfeba tento provoz analyzovat a t¥idit. Tato potieba vyvstava
hned z nékolika divod. Pomineme-li ty nezdkonné nebo eticky sporné, je treba sledovat
sitovy provoz napiiklad pro potieby zajisténi kvality sluzeb nebo v¢asného odhalovani bez-
pecnostnich rizik. Pro optimalizaci sluzeb poskytovanych na internetu a pro optimalizaci
zpracovani provozu, ktery tyto sluzby generuji, je potfeba identifikovat typ provozu podle
aplikace a nasledné tento provoz zpracovavat dle pozadavki aplikace.

Pro tyto a dalsi ¢innosti je tfeba velmi pfesnych dat. OvSem ziskat tato data je velmi
pracné, nebot neexistuje mnoho spolehlivych zptisobii ovéfovani vysledkt. Vyzkum je v tomto
smeéru znacné brzdén pravé nedostatkem referencnich dat, kterd by bylo mozno pouzit pro
testovani a validaci novych a lepsich metod analyzy. Vzhledem k mnozstvi citlivych infor-
maci putujicich po riznych sitich se kazdy zdrdhd sva data poskytnout i pro vyzkumné
ucely kvuli obavam ze zneuziti téchto dat a informaci v nich obsazenych.

Tato prace se zabyva metodami anotace dat odchycenych na sifi a jejim cilem je apliko-
vat nékolik téchto metod pfi tvorbé nastroje, ktery bude slouzit ke zrychleni a zjenoduseni
ru¢ni anotace sitového provozu.

Ve druhé kapitole jsou popsany zakladni metody klasifikace aplika¢niho protokolu a jsou
diskutovany jejich vyhody a nevyhody. Déle jsou v této kapitole predstaveny nékteré exis-
tujici nastroje, které tyto metody vyuzivaji.

Treti kapitola se zabyva navrhem vlastniho nastroje. Obsahuje specifikaci pozadavku
na tento nastroj a popisuje navrhovanou zakladni strukturu této aplikace. Déale jsou v této
kapitole navrhovany zptisoby reprezentace vysledki.

Ctvrta kapitola obsahuje popis implementace navrhovaného nastroje a zdtvodnéni nék-
terych rozhodnuti, ke kterym doslo béhem vyvoje. Jsou zde podrobné popsany a vysvétleny
jednotlivé ¢asti aplikace a nékteré Casti pouzitych algoritmi. Na zavér této kapitoly jsou
popséany optimalizace, které byly béhem vyvoje provedeny.

Predposledni, pata, kapitola obsahuje popis experimentt provedenych s vytvorenym na-
strojem. Daéle jsou zde prezentovany vysledky téchto experimenti a zavéry z nich vyvozené.

V zavéru jsou hodnoceny dosazené vysledky, diskutovany klady a zapory vyvinuté apli-
kace a navrhovana mozné rozsifeni a budouci sméry vyvoje této aplikace.



Kapitola 2

Teoreticky rozbor

Pfevazna vétsina dnesni sifové komunikace vyuziva néjaky sitovy model, af jiz klasicky
ISO/OSI model, nebo néktery z jeho derivati, napiiklad TCP/IP. Tyto modely se skladaji
z nékolika vrstev, kdy kazd4d zajistuje splnéni urcitych poZzadavkt pro chod komunikace
a osetfuji napiiklad i zotaveni z chybovych stavt.

2.1 TCP/IP model

Tato prace predpoklddd TCP/IP model, ktery se sklada ze ¢tyf vrstev. Nejnizsi— vrstva
sitového rozhrani—neni z pohledu této prace zajimava, a proto nebude dale rozebirana.

Dalsi vrstva — sitovd —slouzi k adresovéani jednotlivych bodt v siti a zakryva implemen-
tacni rozdily mezi protokoly nizsi vrstvy. Protokoly sifové vrstvy jsou zodpovédné za sméro-
vani paket®l mezi jednotlivymi podsitémi a zajistuji kvalitu a plynulost sluzeb na nich bé&zi-
cich. Nejdilezitéjsimi predstaviteli téchto protokoli jsou IP verze 4 a 6 a jejich podmnozZiny
ICMP a IGMP.

Protokol IP verze 4 je jiz dnes zastaraly a jeho adresovy prostor je skoro vycerpan, ale
stéle predstavuje asi 80 % z veskeré svétové sitové komunikace. Jeho nastupcem je protokol
IP verze 6, ktery oproti svému predchidci pfinasi fadu vylepSeni. Z hlediska této prace
je hlavni vyhodou jednodussi hlavicka, kterd ma pevnou délku a da se rychleji parsovat.
Specifikace téchto protokolu lze nalézt zde [15] a zde [3].

Nésledujici vrstva — transportni—zajistuje spolehlivy prenos dat s pozadovanou kvalitou
a umoznuje navazani vice spojeni mezi entitami se stejnou adresou nizsi vrstvy pomoci tzv.
porti. Hlavnimi protokoly této vrstvy jsou TCP a UDP.

Protokol TCP je stavovy a zarucuje bezztratovy prenos dat a kontroluje prijem frag-
mentovanych dat ve spravném poradi. Navazani spojeni probihd pomoci tzv. three-way
handshake a zarucuje synchronizaci potvrzovacich a kontrolnich mechanizmi. Ukonceni
spojeni zajistuje tzv. four-way handshake, ktery se stard o to, aby bylo spojeni opravdu
ukonceno az poté, kdy obé strany jiz nechtéji posilat zadna data, a obé koncové entity data
uspésné prijaly. Tyto vlastnosti jsou ale vykoupeny pomérné velkou reziji, a proto neni
protokol vhodny pro vSechny aplikace. I presto je ale dominantnim protokolem transportni
vrstvy. Jeho specifikaci je mozné nalézt zde [16].

Oproti tomu je UDP bezstavovy a nezarucuje spravné poradi ani kompletnost pfijima-
nych dat, ale nabizi vys$si datovou prostupnost. Jeho specifikace je zde [14].

Posledni vrstvou je vrstva aplikacni, ktera funguje jako rozhrani pro aplikace, které na
ni pracuji. Na této vrstvé pracuje nepieberné mnozstvi protokoli, které se neustale méni,



a vznikaji stéle dalsi. Jejich rozpoznavani z odchycené sitové komunikace je jadrem této
préace.

2.2 Metody rozpoznavani aplika¢niho protokolu

Analyza aplika¢niho protokolu je pomérné slozity a vypocetné naro¢ny problém. Proto se
zpravidla neanalyzuji odchycené pakety jednotlivé, ale nejprve se shlukuji do vétsich celki—
datovych tokt. Datové toky jsou jednozna¢né identifikovany pomoci tzv. five-tuple, neboli
pétice skladajici se ze zdrojové a cilové adresy protokolu sitové vrstvy, ¢isla zdrojového
a cilového portu protokolu transportni vrstvy a nazvu transportniho protokolu. Ackoli to
neni moc casté, je teoreticky mozné, aby byl datovy tok uzavien a vzapéti otevien novy
mezi stejnymi hosty na stejnych portech za pouziti stejného transportniho protokolu, ale
s jinym obsahem a aplika¢nim protokolem. Aby bylo mozné tyto toky rozlisit, pridava se
k five-tuple nékdy jesté ¢as zahdjeni toku. S tim také souvisi nutnost zavedeni mechanizmi,
které detekuji ukonceni datového toku.

2.2.1 Ukoncovani datovych toku

Datové toky lze ukoncovat nékolika zpiisoby. Nejjednodussim je prohlasit po uplynuti sta-
noveného casového intervalu vSechny toky za ukoncené. Tento pfistup je velmi jednoduchy
a Casové a pamétoveé nenaroény. M4 vSak obrovskou nevyhodu v tom, Ze pokud je tok takto
pretat, bude jeho prvni ¢ast pravdépodobné analyzovana tspésné (pokud bylo odchyceno
dostate¢né mnozstvi dat pro analyzu), zatimco ¢asti nasledujici s velkou pravdépodobnosti
aspésné identifikovany nebudou, protoze jim budou chybét data z pocatku toku.

Dalsi moznost je zavedeni ¢asovace, ktery sleduje pro kazdy tok zvlast dobu jeho neakti-
vity, a pokud tato doba presahne predem stanoveny limit, tok ukon¢i. Vyhoda této metody
je, ze dokéaze spravné ukoncovat toky, které jsou zavirdany chybnym nebo nestandartnim
zpusobem. Nevyhoda je, Ze neni mozné poznat, jestli aplikace spojeni opravdu ukoncila
nebo ho nechala oteviené, ale uz delsi dobu neposila ani nepfijima zadna data. V takovém
pfipadé bude tok opét nespravné rozdélen. Pokud ovSem toto déla aplikace smysluplné,
l1ze predpokladat, Ze tyto mensi ¢asti toku budou obsahovat dostatek informaci pro jejich
uspésnou identifikaci. Tato metoda predpokladéa, ze bude ¢asovy limit nastaven smysluplné
a adekvatné topologii linky, ze které data pochazeji.

Posledni variantou je sledovani stavu spojeni (pouze u stavovych transportnich pro-
tokoll). Diky tomu je mozné sledovat skuteény stav spojeni a spravné na néj reagovat.
Problém ovSem nastava, pokud aplikace uzavira spojeni nestandardné nebo piimo chybné.
Zpravidla pak dojde k pred¢asnému uzavieni toku a vzniku né€kolika ,syrotkt“—paketi,
které nenesou zadnou informaci pouzitelnou pro jejich identifikaci.

Po Gispésném rozdéleni paket do datovych toki, 1ze konecné pristoupit k vlastni analyze
aplika¢niho protokolu.

2.2.2 Analyza podle ¢isel porti

Tento pristup je nejstarsi a nejjednodussi. Spociva v porovnani ¢isel port transportniho
protokolu se seznamy tzv. Well Known Ports a Registered Ports. To jsou seznamy obsahujici
Cisla portl a jim pfifazené aplikace a protokoly. Toto rozdéleni by mélo byt dodrzovano,
ale v praxi se tak ne vzdy déje. Jak je prokdzano v téchto pracech [3] [10], GspéSnost této
metody se pohybuje mezi 70-90 %. Déle autofi prokazuji, Ze tato metoda selhdva hlavné



pfi rozpoznavani P2P komunikace a pasivniho FTP. To pfisuzuji tomu, Ze tyto aplikace
a protokoly vyuzivaji dynamickych ¢isel portd nebo se maskuji pouzivanim d¢isla portu
jiného protokolu. Na druhou stranu v ¢lanku [8] je prokdzano, ze tato metoda je stale velmi
platnd a jeji vysledek miize byt vyznamnym voditkem pfi identifikaci aplika¢niho protokolu.
Dale autofi prokazali, Ze tato metoda méa velmi dobré vysledky pro starsi protokoly jako
napiiklad HTTP, DNS, e-mailové protokoly, News, SNMP, NTP, Chat a SSH.

2.2.3 Analyza podle payloadu paketu

Tato metoda je také zndm4a uz pomeérné dlouhou dobu a je hojné vyuzivina mnozstvim
ruznych aplikaci. Jeji princip je také velice jednoduchy —spociva ve vyhledavani znamych
vzorl v payloadu paketli. Pfedpokladem pro jeji tispésné pouziti je spravné sestaveni ob-
sahu fragmentovaného v jednotlivych paketech. To muZe byt u protokolt bézicich nad UDP
problém, protoze UDP nezajistuje spravné poradi prijimanych paketd. Dalsim predpokla-
dem je existence kvalitnich vzord. Pro nékteré protokoly je velmi obtizné kvalitni vzory
sestavit hned z nékolika dtvodi:

e chybi nebo neni dostupné specifikace protokolu—vzory jsou sestavovany podle empi-
rickych pozorovani a nemusi byt pfesné

e protokol mé nékolik verzi nebo variant a je tézké podchytit ve vzoru vSechny —méné
Casté varianty byvaji zanedbavany

e protokol neobsahuje zadny vyrazny znak nebo se velmi podoba jinému protokolu—
vzory jsou prili§ obecné

e protokol pouzivé nékolik datovych toki najednou (napi. FTP —fidici a datovy kanal) —
toky obsahujici data je prakticky nemozné identifikovat

Z téchto problému vyplyvaji nékteré hlavni nevyhody tohoto pfistupu. Vytvofeni a od-
ladéni vzort pro nove vzniklé protokoly je velmi pracné a tudiz je rozsifitelnost analyzatori
tohoto typu velmi obtizna. Navic je nutné udrzovat vzory aktualni, jinak mize spolehlivost
analyzatoru rapidné klesnout. Kvalita vzort ma obrovsky dopad na tspésnost klasifikace —
prilis obecné vzory mohou oznacit i jiné aplikace a protokoly a naopak prilis specifické vzory
mohou spravné identifikovat jen podmnozinu urcéitého protokolu.

Obrovskou nevyhodou této metody je velka ¢asova narocnost, a to zejména u slozitych
vzorl, nebo pokud se hledany vzor nachazi velmi hluboko. Tento problém se da casteéné
kompenzovat zjednodusenim vzord, ale zpravidla na tkor pfesnosti. Dalsi pomérné vyrazny
problém je, Ze tato metoda si neporadi se Sifrovanymi daty.

Na druhou stranu, pokud je analyzator vybaven kvalitnimi vzory, mtze dosdhnout po-
mérné slusné presnosti. Tato metoda je dnes povazovana za standard a napf. v [8] je pouzita
jako referen¢ni.

2.2.4 Analyza podle statistik datovych toki

Tato metoda je pfedmétem znacného védeckého zajmu a jejim variantam je vénovano mnoho
praci. Spo¢iva v klasifikovani datového toku na zdkladé jeho transportnich (a jinych) statis-
tik bez nutnosti zkoumat payload paketti. K tomu jsou zpravidla pouzivany riizné varianty
strojového uceni.



Clustering

Jednou z moznosti je pouziti tzv. unsupervised machine learningu, konkrétné clusteringu.
Tato metoda je zaloZena na rozdéleni daného datového souboru do skupin s podobnymi sta-
tistikami transportni vrstvy. TTi zakladni algoritmy pouzité pii clusteringu a jejich vyhody
a nevyhody jsou popséany zde [1]. Pfesnost téchto algoritmi pii klasifikaci datovych toku
se podle autorid pohybuje mezi zhruba 70-95 %. Presnost klasifikace je zna¢né zavisla na
kvalité vzorovych dat pouzitych pfi vystavbé modelu. Nevyhodou tohoto pristupu je vétsi-
nou nemoznost identifikace konkrétniho protokolu, ale pouze zafazeni do urcité skupiny
(napf. WWW, P2P, multimédia apod.). Toto chovéani ale mtize byt v nékterych ptipadech
vyhodné—nové nebo nezndmé protokoly mohou byt tspésné klasifikovany, aniz by byly
zahrnuty v ptivodnim modelu.

Supervised Machine Learning

Dalsi moznosti je pouziti tzv. supervised machine learningu. Na rozdil od clusteringu tato
metoda pouze nerozdéluje toky do skupin, ale podle podobnosti statistik urc¢uje konkrétni
protokoly. Pouzivany klasifikator je tFfeba nejprve natrénovat na cviéné datové mnoziné, na
kterou jsou podle pouzitého algoritmu kladeny rtzné naroky. Opét existuje fada algoritmi,
které lze pouzit. Obecné se daji rozdélit na dvé skupiny —deterministické a probabilistické.
Deterministické algoritmy pfifadi vyhodnocovanému vzorku pouze jeden vysledek, zatimco
probabilistické mu prifadi nékolik vysledkt s riznou pravdépodobnosti. Efektivita rtiznych
algoritmt je méfena v ¢lanku [2]. Z testu jednoznaéné nejlépe vychézeji Support vector ma-
chines, které prokazuji uspésnost 95-99 %. SVM navic pro dosaZeni téchto vysledki staci
mnohem mensi tréningova mnozina. U vSech téchto algoritmt hraje znac¢nou roli nastaveni
parametri konkrétniho klasifikatoru. Jak je vidét na piikladu z [1 1], zvoleni spravnych para-
metru a vyladéni klasifikdtoru pro konkrétni tréningovou mnozinu muize zvednout tispésnost
io40%.

Hlavni nevyhodou pouziti supervised machine learningu jsou vysoké naroky na kvalitu
a mnozstvi tréningovych dat a velmi naro¢né odladéni klasifikatoru. Navic kazda tréningova
mnozina vyzaduje jiné nastaveni, takze neexistuji Zadné ,,univerzalni“ hodnoty parametrt
klasifikatort. Trénovani klasifikatoru je navic velmi ¢asové naroc¢né.

Pouziti metod klasifikace vyuzivajicich statistiky datovych tokiu se jevi jako nadéjné fesend,
ale stale je jesté tfeba dofesit mnoho problémi s témito metodami spojenych. Nejvétsimi
problémy jsou zjisténi smérodatnych a neredundantnich znaku pro jednotlivé protokoly
a zajisténi dostateéné reprezentativniho vzorku dat pro tréning klasifikatoru.

2.2.5 Analyza podle chovani hostt

Pomérné zajimava metoda je popsana v ¢lanku [7]. Tento analyzator pozoruje a identifikuje
vzory v chovani hosti na transportni vrstvé. Jeho autori studuji chovani hostd na tfech
arovnich:

e socialni troven —sleduje se pocet spojeni s ostatnimi hosty

e funkcionalni troven —podle chovani se rozliSuje, zda se host pro danou sluzbu chova
jako server nebo jako klient

e aplika¢ni Groven —jednotlivé sluzby jsou rozdéleny podle transportnich statistik tokt



Analyzator je potom schopen rozlisit, zda se host chova jako server nebo klient. Pokud
je nalezen server, zkoumaé se podle statistik, jaké sluzby poskytuje a na zakladé toho jsou
potom vsechny toky mezi nim a klienty na daném portu oznaceny.

Autofi vidi hlavni pfinosy tohoto pfistupu v moznosti spravné detekovat nové protokoly
s podobnym chovanim a v moZnosti objevit potencialné nebezpecnou nebo nevyzadanou
komunikaci, ktera se snazi maskovat za jiné sluzby (jeji chovani vybocuje ze vzori). Uvadéna
Uspésnost tohoto analyzatoru je mezi 80-95 %.

V élanku [8] byl tento systém podroben testovani a byly zjistény nasledujici nedostatky:

e Systém musi byt nasazen na topologicky vhodném misté, kde bude mit pfistup k ma-
ximu tdaji o chovani hostd. Nejvhodnéjsimi misty jsou hrany vnitinich a vnéjsich
siti, kde muzZe systém zkoumat chovani celé vnitini sité. Z toho vyplyva, Ze tento sys-
tém prilis nefunguje na paternich linkach, kde neni k dispozici dost idaji o celkovém
chovani hosti a navic diky asymetrickému smérovani mohou chybét tidaje o jednom
sméru tok.

e Systém vyZaduje urc¢ité mnozstvi toka nalezicich jednomu hostu, aby mohl vyhodnotit
jeho chovani. Toky, které jsou pod timto prahem, nejsou vyhodnoceny.

Dalsi nevyhodou tohoto pfistupu je velmi obtiZné tvorba novych vzoru a pracné vyladéni
analyzatoru pro konkrétni misto, kde je nasazen.

Samoziejmé existuje jesté cela fada dalsich vice ¢i méné exotickych pfistupt pro klasifikaci
aplikac¢nich protokoli, ale jedna se uz spise o okrajové zalezitosti. Protoze kazda zde popsané
metoda mé néjaké nevyhody a nejlépe funguje jen pro urcité protokoly, jevi se jako nejlepsi
pouziti vhodné kombinace jednotlivych pfistupt.

2.3 Nastroje pro analyzu siftového provozu

2.3.1 Wireshark

Asi zakladnim nastrojem pro analyzu sifového provozu je Wireshark [19]. Tento nastroj
zkouma jednotlivé pakety a parsuje je pomoci tzv. dissectori. Jednotlivé aplikacni protokoly
jsou rozpoznavany predevsim podle ¢isel porti, ale jednotlivé dissectory mohou délat riizné
syntaktické a sémantické kontroly, takZze je nékdy mozné objevit protokoly, které se snazi
maskovat.

Hlavnim kladem Wiresharku je jeho relativni jednoduchost. Ma pomérné intuitivni gra-
fické uzivatelské rozhrani, takze prace s nim je v celku pohodlné.

Bohuzel jednoduchot tohoto nastroje je zaroven jeho hlavnim zaporem — je vhodny pouze
ke zkoumani malého mnozstvi dat. ProtoZe neumi agregovat pakety do datovych tokt nebo
jinych vétsich celkd, je pro analyzu vétsiho objemu dat prakticky nepouzitelny. Kvalita
jednotlivych dissectortl se navic dost rtzni, vétsinou se jednd pouze o velmi jednoduché
parsery, které skuteény obsah paketu prilis nekontroluji. Pokud je tfeba se pouze podivat
do payloadu paketu (napfiklad pfi ru¢ni anotaci datovych toki), je Wireshark adekvatnim
nastrojem, ovSem pouze s nim se anotace sitového provozu délat neda.

2.3.2 Snort

Zajimavym néstrojem pro sledovani sitového provozu je Snort. Patii do skupiny tzv. IDS,
neboli Intrusion Detection System. Tyto nastroje zkoumaji sifovy provoz a hledaji anomalie,



které by mohly byt pokusy o naruSeni bezpecnosti. Pracuje na principu porovnavani vzoru
v paketech, ale obsahuje i sadu preprocesorti, které mu umoznuji hlubsi analyzu payloadu.

Tento nastroj disponuje velmi vykonnym enginem pro porovnavani vzoru, ovSem aby
doséahl potfebného vykonu pro filtrovani komunikace v redlném ¢ase, kontroluje pouze pa-
kety, které jsou podezielé. Pokud by byla pridana pravidla, kterd by kontrolovala veskery
provoz, jeho vykonnost by vyrazné poklesla.

Snort obsahuje vlastni jazyk pro tvorbu novych pravidel a nastroje pro tvorbu a zapo-
jeni pridavnych modilu a preprocesort.

Ackoli se Snort na prvni pohled muize jevit jako vhodny néstroj pro anotaci sitového
provozu, neni tomu tak hned z nékolika divodii:

1. Bylo by nutné vytvorit velké mnoZstvi novych vzord v podstaté pro vSechny sitové
protokoly.

2. Pro spravnou identifikaci nékterych protokolt by bylo tfeba upravit nebo vytvorit
preprocesory.

3. Snort neposkytuje moznost kontrolovat data po vétsich celcich —aby neprovadél ana-
lyzu po paketech, bylo by nutné vytvorit modul, ktery by pakety sdruzoval.

4. Snort neposkytuje vhodnou formu vypisu vysledka a bylo by nutné pro tuto funkci
také napsat modul.

Vezmeme-li v iivahu vysSe uvedené nedostatky, znamenalo by upraveni tohoto nastroje do
podoby vhodné pro anotaci sitového provozu, témér kompletni prestavéni celého systému.
Vzhledem k tomu, Ze by bylo nutné obejit fadu jeho vnitinich principt, pravdépodobné by
byla obétovana jeho efektivita, protoze puvodni optimalizace by nebyly pro nové pouziti
vhodné.

Snort lze ale s tispéchem pouzit k jeho piivodnimu tcelu, a to vyhledavani podezielé
komunikace a pravdépodobnych utokd. Byl by proto zajimavym doplitkem jiného systému,
ale vzhledem k tomu, Ze itoky a komunikace podobného typu tvoii pouze zlomek celkového
sitového provozu, byl by jeho piinos spiSe okrajovy.

2.3.3 Bro

Tento nastroj [1] také patii mezi IDS a s trochou nadsézky by se dal nazvat star§im bratrem
Snortu. Oproti nému vsak disponuje velmi silnym skriptovacim jazykem pro psani novych
modult. Pracuje na velmi podobném principu—obsahuje sadu pravidel, podle kterych kon-
troluje sitovou komunikaci a na zdkladé nich spousti skripty, které vykonavaji patiicné
akce.

Pro pouziti k anotaci sitového provozu neni tento néstroj prilis vhodny z témér stejnych
dtvodi jako Snort, ale diky jeho vestavénému skriptovacimu jazyku by pravdépodobné
bylo o néco jednodussi jej k tomuto ucelu upravit. Bro také obsahuje fadu sofistikovanéjsich
vestavénych moduld nez Snort, které by mohly byt pfi anotaci siftového provozu ndpomocné.
Za zminku stoji pomérné robustni analyzator http, ktery je schopen odahlit jiné protokoly
maskujici se za http nebo protokoly pres néj tunelované. Dale Bro obsahuje statisticky
analyzator a analyzatory schopné odhalit nékteré P2P protokoly.



2.3.4 L7-filter

L7-filter [9] je v podstaté rozsifenim netfilter/iptables. I tento nastroj pracuje na
principu vyhledavani vzoru v payloadu paket. Obsahuje zna¢né mnozstvi vice ¢i méné
kvalitnich vzort, které jsou vice ¢i méné kvalitné otestovany.

Prace s timto nastrojem neni prili§ intuitivni, protoze priméarné funguje jako rozsireni
firewallu. Aby bylo moZno tento nastroj pouzit, je tfeba odchycena data presmérovat do
néjakého virtuélniho sitového rozhrani napiiklad ptres rozharni localhost. Navic je po-
mérné obtizné jej nainstalovat, protoze musi byt zkompilovan spolu s jadrem. Existuje
i tzv. user-space verze, kterou neni nutno kompilovat s jadrem, ale ta vyzaduje nastaveni
specifickych voleb v iptables, takZe je stejné nutné prekompilovat jadro.

Ackoliv mé samotnda aplikace tyto nevyhody, vzory v ni obsaZené lze snadno pouzit
v jiném néstroji, protoze jsou psané pomoci regularnich vyraza. UZité implementace regu-
larnich vyrazu v kernel a user-space verzich se nepatrné lisi, takZe jejich chovéni je mirné
odlisné.

2.3.5 Hippie

Tento néstroj [6] je ur¢ita alternativa k L7-filteru. Také pracuje jako rozsifeni iptables,
ale neporovnava pouze vzory v paketech, ale implementuje systém dissectori podobné jako
Wireshark. Kazdy dissector je vlastné parser, ktery zkoumd dany protokol a kontroluje
jeho obsah z fukcionalni stranky.

Diky podobnosti s L7-filterem, prejima tento nastroj stejné nevyhody. Navic se jeho
vyvoj asi pred dvémi lety zastavil, takze nepodporuje nova jadra a diky mnoha chybam
s nimi nejde zkompilovat. Stranky projektu byly pravdépodobné zruseny, takze dnes neni
dostupna zadna dokumentace k tomuto nastroji.

2.3.6 OpenDPI

OpenDPI [13] je Open Source varianta systému PACE od firmy ipoque. Je to pokracovatel pro-
jektu IPP2P, ktery se zaméroval na klasifikaci P2P komunikace. Momentalné je k dispozici
bud wrapper pro netfilter/iptables nebo knihovna pro jazyk C.

Tento nastroj pracuje opét na bazi pattern matchingu a dokaze kromé béznych protokoli
identifikovat nékolik P2P, bézné instant messengery a nékteré streamingové protokoly.

2.3.7 GTVS

Tento systém popsany v [2] kombinuje nékolik pfistupti ke klasifikaci datovych toki. Je
zde vyuzito porovnavani vzoru v payloadu, analyza ¢isel porti, statistiky datovych toku
a analyza chovani hostt. To vSe je zabaleno do grafického uzivatelského rozhrani a vybaveno
nékolika heuristikami pro urychleni anotace.

GTVS je postaven na technologii Click modular router a MySQL, které jsou propojeny
nékolika skripty a nad nimiz stoji GUI.

Tento systém je pfimo navrzen pro podporu a urychleni mauélni anotace sitového pro-
vozu. Jakkoli se jevi jako idedlni kandidat pro pouziti pfi anotaci, prakticky neexistujici
dokumentace a velmi obtizna instalace a nastaveni sluzeb, které systém vyuziva, ho ¢ini
prakticky nepouzitelnym.
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Kapitola 3
Navrh reseni

Cilem této kapitoly je navrhnout nastroj pro podporu a urychleni ruéni anotace sitového
provozu, kterd je pri pouziti stavajicich nastroji velmi naro¢na, nepfesna nebo prinejmen-
$im zdlouhavé. Dale by mél byt navrzen vhodny format pro uloZeni a reprezentaci vysledki.

3.1 Specifikace systému
Navrhovany systém by mél spliiovat nasledujici pozadavky:

e moznost provadét anotaci nad vétsimi celky nez jednotlivymi pakety —systém by mél
umét sdruzovat pakety do datovych toku a provadét anotaci nad nimi.

e zapojeni nékolika zpusobu klasifikace datovych tokti—systém by mél obsahovat tfi
nejrozsifenéjsi metody klasifikace sifového provozu (analyza ¢isel porti, analyza pay-
loadu a analyza transportnich statistik tok)

e modularita—vysledny nastroj by meél byt snadno rozsitritelny o dalsi analyzatory

e prenositelnost —systém by mél fungovat na riznych systémech (alespori UNIX/Linux
a MS Windows)

e konfigurovatelnost —klicové parametry systému by mélo byt mozné pohodIné nasta-
vovat

e jednoduché pouzivani—systém by meél obsahovat jednoduché uzivatelské rozhrani

3.2 Navrh systému

Navrhovany systém se skldda z nékolika modull, které mezi sebou vzajemné komunikuji
viz Obrazek 3.1.

3.2.1 Modul Splitter

Tento modul se stard o sdruZovani paketd do obousmérnych datovych tokd na zakladé
jejich five-tuple a jeji obracené verze. Zajistuje spravné ukoncovani toki podle uZivatelem
definovanych parametrti. Pro ukon¢ovani tok pouziva dva timery (samostatny timer pro
TCP a UDP) a u TCP navic jesté sleduje stav spojeni a nalezité na néj reaguje. Také
se stard o vytfidéni nezajimavych pakett (ARP, ICMP, IGMP apod.). Modul by mél byt
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Obrazek 3.1: Zakladni struktura systému

schopen zpracovat pakety uzivajici protokoly IP verze 4 a 6. Dale by si mél poradit se
zakladnimi formami enkapsulace (IP in IP). Také se stara o vypocet transportnich statistik
toku, které jsou pak pouzity v modulu Statistics. Jeho posledni tilohou je sbér celkovych
statistik o analyzovaném souboru.

Pro spréavné ukoncovani TCP tokt neni tfeba sledovat vSechny stavy spojeni, proto
tento modul sleduje pouze resety spojeni a four-way handshake. Sledovani four-way hand-
shake zajistuje jednoduchy koneény automat, ktery vychazi ze staviic TCP popsanych v [16].
Tento automat je ale podstatné zjednodusen, protoze sleduje stav spojeni jako celek a ne
oba stavy koncovych bodt (ty se mohou ¢astecné lisit podle rozdéleni tloh klient—server).
Jednoduchy graf prechodi tohoto automatu je znézornén na Obrazku 3.2. Tento graf je pro
prehlednost zjednodusen, protoze kromé TCP flagi je pti prechodech jesté nutno kontrolo-
vat potvrzovaci ¢isla paketd. Stavy automatu jsou pojmenovany shodné se stavy TCP, ale
vyznamové se odlisuji. Hrany grafu jsou popsany TCP flagy dalsiho pfichoziho paketu.

3.2.2 Modul Analyzers

Tento modul slouzi jako rozhrani pro jednotlivé analyzatory a tvoii kolem nich jakousi
obalku. Stara se o registraci, zapnuti a spousténi jednotlivych analyzatori. Také zjistuje jaka
nastaveni jednotlivé analyzatory potiebuji, a kontroluje, zda jsou dané nastaveni k dispozici.
Zajistuje, aby kazdy analyzator implementoval tyto funkce:

1. inicializace—V tomto kroku by si mél kazdy analyzator nacist data potfebna pro
klasifikaci a pfipravit si potfebné struktury a proménné.

2. vlastni analyza—V tomto kroku analyzator klasifikuje datové toky a uklada si mezi-
vysledky

3. finalizace —Toto je zavérecny krok, kdy mize analyzator provést dokonceni klasifikace
(napf. pokud je analyzator vicepruchodovy, v predchozim kroku si pouze z jednotli-
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Obrazek 3.2: Graf prechodt kone¢ného automatu pro TCP. E=ESTABLISHED, F1=FIN-
WAIT-1, F2=FIN-WAIT-2, C1=CLOSING, C2=CLOSE-WAIT, C3=CLOSED

vych tokl nasbird potiebnda data a az v tomto kroku vykond analyzu v potfebném
poctu iteraci). VSechny analyzatory by mély na konci tohoto kroku predat své vy-
sledky modulu Printer.

Dale by mély vSechny analyzatory obsahovat nastaveni vahy svého vysledku, které muze
uzivatel zménit. Pokud dosdhnou soucty vah stejnych vysledka uréitého prahu, je datovy
tok automaticky oznacen danym vysledkem.

Modul analyzatoru Port

Tento analyzator by mél provadét jednoduchou analyzu datovych tokt na zakladé cisel
portli. Seznam portli by mél byt ulozen v externim souboru, aby ho mohl uzivatel snadno
upravovat. Zaklad tohoto souboru by mél byt tvofen seznamem porta registrovanych u or-
ganizace IANA.

Modul analyzatoru Payload

Tato ¢ast navrhovaného systému zajistuje analyzu dat pomoci kontroly payloadu. Uziva
vzory prevzaté z néstroje L7-filter [9], které vyhleddva v payloadu jednotlivych tok.
Tyto vzory by opét mély byt uloZzeny v externim souboru, aby mohly byt uzivatelem snadno
modifikovany. Tento modul také obsahuje mechanismus pro reassembling dat pfenaSenych
pres TCP —data kazdého TCP toku jsou sefazena podle sekvencnich ¢isel. Délka prohleda-
vanych dat by méla byt nastavitelna.

Modul analyzatoru Statistics

Tento analyzator funguje na principu porovnavani podobnosti transportnich statistik dato-
vych tokl. Protoze podle [8] je vihodnéjsi pouziti jednosmérnych datovych toki, jsou ana-
lyzdtoru predany statistiky vypoc¢itané pro kazdy smér zvlast a pouzit je vysledek s veétsi
pravdépodobnosti. Porovnavaci algoritmus by mél byt realizovan pomoci Support Vector
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Machine, které ve vysSe zminéném c¢lanku vykazovaly nejvySsi pfesnost analyzy za pouziti
nejmensi tréningové mnoziny. Jako vhodna tréningovéd mnozina byla zvolena anotované
data z [5]. Algoritmus SVM by mél vracet skupinu, do které vzorek s nejvyssi pravdépo-
dobnosti spada. Déle by mél analyzator obsahovat néjaky uzivatelsky nastavitelny prah
pravdépodobnosti, ktery by urcoval, zda se ma dany vysledek pouzit, nebo zda je jeho
pravdépodobnost piilis nizka.

3.2.3 Modul Printer

Tento modul by se mél starat o uchovavani vysledki vracenych analyzatory a o jejich pre-
déani v potiebné podobé dalsim ¢astem systému. Také by mél zajistovat vypis vysledkovych
soubort ve formatu popsaném v kapitole 3.4.

3.2.4 Grafické uzivatelské rozhani

GUI by mélo stat vedle zbytku systému a pouze se starat o nastaveni jednotlivych ¢asti
systému, spousténi nebo ukoncovani analyzy a vypis vysledkt po tspésném dokonceni ana-
lyzy. Systém by mél jit spustit i bez grafického uzivatelského rozhrani pouze jako konzolova
aplikace.

3.3 Navrh grafického uzivatelského rozhrani

Navrhované GUI by mélo by co mozné nejjednodussi, aby jeho pouzivani bylo pokud mozZno
intuitivni. Proto byl zvolen model hlavniho okna obsahujiciho hlavni nabidku, t#i podokna
pro zobrazeni vysledkt a stavova lista. Toto rozvrzeni je velmi podobné naptiklad GUI
z nastroje Wireshark [19], kde se velmi osvéd¢ilo.

Rozlozeni hlavniho okna je naznac¢eno na Obrazku 3.3. Zahlavi okna by mélo obsahovat
bézné ovladaci prvky a pfipadné jméno otevieného souboru. V menu by se mély objevit
bézné ovladaci prvky pro otevieni a ulozeni souboru, zobrazeni statistik analyzovaného
souboru, spusténi analyzy, zobrazeni nastaveni apod. V prvnim podokné by méla byt zob-
razena jednoduchd tabulka obsahujici informace o jednotlivych datovych tocich, vysledky
jednotlivych analyzatort a pole pro zapis vysledku zadaného uzivatelem. Druhé podokno
by mélo, opét formou jednoduché tabulky, zobrazovat pakety ve zvoleném datovém toku.
Posledni podokno by mélo slouZit k zobrazeni payloadu vybraného paketu a to jak ve formé
textu, tak pomoci hexadecimalnich hodnot jednotlivych byt payloadu. Ve stavovém radku
by mély byt zobrazovany informace souvisejici s momentalni ¢innosti aplikace.

Veskera nastaveni systému by méla byt zobrazena v jednom okné pristupném pomoci
hlavniho menu. Toto okno by mélo jednak obsahovat nastaveni pro vestavéné ¢asti systému,
a jednak by mélo zobrazovat nastaveni pro jednotlivé (i uzivatelem ptfidané) analyzatory.
Aby bylo moznot vykreslit ¢asti okna nutné pro zadani nastaveni pridanych moduli, je
nutné, aby dané moduly definovaly vyzadovana nastaveni (vice podrobnosti viz Dokumen-
tace v priloze B).

Zobrazované vysledky analyzy by mély obsahovat nasledujici idaje: poradové ¢islo da-
tového toku, jeho zacatek a konec, five-tuple, pakety obsazené v datovém toku v jednom
a druhém sméru, vysledky analyz jednotlivych analyzatort a pole pro celkovy vyledek ano-
tace, které by mélo by editovatelné.
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Zahlavi okna VA X
Menul | Menu2 | Menu3 | ...

Vypis datovych toku

Vypis pakett ve zvoleném toku

Vypis payloadu zvoleného paketu

Stavovy radek

Obrazek 3.3: Navrh rozlozeni hlavniho okna aplikace

3.4 Navrhovany format vysledku anotace

Vysledky anotace by mély byt ulozeny ve vysledkovych souborech nebo zobrazeny v grafic-
kém uzivatelském rozhrani. Pro kazdy datovy tok by mély byt uvedeny alespon tyto tidaje:
¢as pocatku a konce toku, adresa a port zdroje, adresa a port cile, transportni protokol,
pakety obsaZené v daném toku, dil¢i vysledky a koneény vysledek. Navrhované formaty
vysledkovych souborii jsou prosty text nebo XML.

3.4.1 Textovy format

Kazdy datovy tok je uloZen na jednom fadku ve formatu:

<s> <k> <z_IP> <z_p> <c_IP> <c_p> <pr> [<k_p>] [<s_p>] {<v>} <k_v>

Tabulka ¢. 3.1 popisuje vyznam jednotlivych poli. Na konci vypisu mohou byt umistény
strucné statistiky.

3.4.2 XML format

Druhé varianta je vypis vysledki do XML souboru se strukturou naznacenou na nasledujicm
prikladu (DTD vysledkového XML je v ptiloze C.):

<?xml version="1.0" encoding="utf-8"7>
<results>
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pole vyznam poznamka

<s> ¢as pocatku toku ve formatu RRRR-MM-DD HH:MM:SS.MSMSMS

<k> ¢as konce toku ve stejném forméatu jako <s>

<z_IP> | IP adresa zdroje ve forméatu odpovidajicimu IP verze 4 a 6

<z_p> | zdrojovy port

<c_IP> | IP adresa cile ve stejném formatu jako <z_IP>

<c_p> | cilovy port

<pr> transportni protokol TCP nebo UDP

<k_p> | seznam c¢isel paketli od klienta | polozky oddéleny ¢arkou bez mezer

<s_p> | seznam cCisel paketli od serveru | stejné jako <k_p>

<v> seznam dvojic vysledki ’<jméno_analyzatoru>’: ’<visledek>’
(polozky oddéleny ¢arkami a mezerami)

<k_v> | koneény vysledek

Tabulka 3.1: Vyznam jednotlivych poli v textové reprezentaci vysledkt

<flow_list>
<flow>
<start_time/>
<end_time/>
<five_tuple/>
<client_packet_list>
<packet/>

</client_packet_list>

<server_packet_list/>

<result_list>
<result/>

</result_list>
<user_result>
</flow>

</flow_list>
</results>

Tabulka 3.2 popisuje vyznam atributl jednotlivych elementt

Zobrazeni vysledku v grafickém uZivatelském rozhrani je popsano v kapitole 3.3.
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atribut elementy obsahujici | poznamka
tento atribut

seconds <start_time> pocet sekund od 1. 1. 1970
<end_time>
<packet>

microseconds <start_time> pocet mikrosekund po seconds

<end_time>
<packet>

formated_string

<start_time>
<end_time>
<packet>

Cas ve stejném formatu
jako v textové reprezentaci

id

<packet>

poradové c¢islo paketu

source_address

<five_tuple>

zdrojova IP adresa

destination_address

<five_tuple>

cilova IP adresa

source_port

<five_tuple>

zdrojovy port

destination_port

<five_tuple>

cilovy port

transport_protocol

<five_tuple>

transportni protokol

code <result> vysledek
<user_result>

analyzer <result> jméno analyzatoru

count vSechny podelementy | pocet pakett
elementu statistics

bytes total_packets pocet byt

ipvé4_packets
ipv6_packets
tcp_packets
udp_packets

Tabulka 3.2: Mozné atributy jednotlivych elementii v XML reprezentaci vysledku
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Kapitola 4

Implementace

4.1 Zvoleny programovaci jazyk

7 duvodu prenositelnosti programu byl jako implementacni jazyk zvolen Python, ktery je
platformné nezévisly (stac¢i mit na dané platformé nainstalovan jeho interpret). Pozdéji se
tato volba ale ukazala jako ne p¥ili§ §tastna zejména z ditvodu rychlosti pouzitych algoritm.
Reimplementace celého systému v jiném jazyce se vSak ukazala jako velmi ¢asové naroc¢na
a proto byl nakonec systém ponechan v Pythonu. Aby byla alespon ¢asteéné kompenzovéana
rychlost, bylo v maximalni mozné mife vyuzito knihoven pro Python napsanych v jiném
jazyce (napft. C). Protoze vétsina téchto knihoven nepodporuje python verze 3.x, bylo nutno
pouzit starsi verzi 2.7.

4.2 Implementace jednotlivych ¢asti systému

Systém byl implementovan podle navrhu uvedeného v kapitole 3.2 pouze s drobnymi zmé-
nami na mistech, kde se ndvrh ukazal jako nevyhovujici.

4.2.1 Modul Splitter

Tento modul vyuziva knihovnu pcapy pro ¢teni zdrojovych soubori ve forméatu pcap. Po-
stupné nacita jednotlivé pakety ze souboru a postupné z nich parsuje potfebna data a uklada
je do objektt. Na zakladé ziskanych dat jsou pakety tfidény podle five-tuple a prifazovany
do objektl reprezentujicich datové toky. Ty jsou potom ukladany do slovniku a jejich five-
tuple jsou pouzity jako klic¢e. Slovniky v jazyce Python jsou vysoce optimalizovany a pracuji
pomeérné efektivné, pokud je v nich potfeba vyhledavat a obsahuji velké mnozstvi zdznam,
coz je ptresné pripad tohoto modulu.

Pokud je néktery datovy tok predem stanovenou dobu neéinny nebo v ném dojde k uza-
vieni TCP spojeni, je ukoncen a pfedan modulu analyzers, kde je zpracovan.

4.2.2 Modul Analyzers

Tento modul obsahuje tfidu Analyzer, ktera slouzi jako zédkladni model analyzatoru a vSech-
ny ostatni tiidy reprezentujici vlastni analyzatory jsou od této tiidy odvozeny. Tim je
zajisténo, ze kazdy analyzator implementuje potiebné rozhrani a lze tak vytvaret nové ana-
lyzatory jednoduchym nadédénim této tfidy a prekrytim pfislusnych metod, které definuji
chod vlastniho analyzatoru. Tvorba novych moduli je podrobné popsana v priloze B.
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Déle tento modul zajistuje spravné preddvani a typovou kontrolu nastaveni, kterd jed-
notlivé analyzatory potfebuji. Kontrola konkrétnich hodnot nastaveni, napt. intervaly, do
kterych musi spadat ¢iselné hodnoty, jsou vSak uz v reziji samotnych analyzatora.

Tento modul se stard o inicializaci vSech analyzatoru pred zacatkem vlastni analyzy
a zajistuje i jejich sprévné ukonceni potom, co prob&hne analyza.

Ptvodné bylo zamysleno spoustét metody analyzatora pro klasifikaci jednotlivych toku
paralelné jako vldkna, ale ukazalo se, ze tyto metody bézi velice kratkou dobu, ale jsou
mnohokrat spoustény, a proto je rezije vznikla vytvorenim jednotlivych vladken vétsi nez
¢asova uspora z béhu analyzatorti paralelné.

Do tohoto modulu jsou postupné zasilany datové toky, které predava vSem analy-
zatorum. Ty provadéji vlastni analyzu a postupné si ukladaji vysledky. Poté co modul
Splitter zavold metodu Finalize, probéhne ukonceni vSech analyzatorti. Po ukonceni
vrati analyzatory vysledky, které jsou spojeny do jedné struktury a ta je pfedana modulu
Printer.

4.2.3 Modul Statistics

V tomto modulu je implementovan analyzator, ktery vyuziva ke klasifikaci datovych toku
strojové uceni—konkrétné algoritmus Support Vector Machine. Tento algoritmus bylo pu-
vodné zamysleno implementovat pomoci pouziti knihovny PyML, ale béhem vyvoje se uka-
zalo, 7e tato knihovna neimplementuje funkce potfebné pro klasifikaci, ale slouzi spise pro
testovani samotnych SVM. Proto byla nakonec vyuzita knihovna libSVM, konkrétné jeji
implementace algoritmu C-SVC s pouzitim jadra RBF. Optimalni parametry (C' = 128,
v = 0,5) klasifikdtoru byly zjistény za pouziti cross-validace pomoci skriptu easy.py,
ktery je soucasti baliku libSVM. Klasifikator je uzivan v pravdépodobnostnim mddu, tzn.
ze pro kazdou t¥idu vraci pravdépodobnost, ze do ni klasifikovany prvek spada. Diky tomu
1ze porovnavat vysledky pro oba sméry datovych tokt a vybrat ze dvou vysledki ten prav-
dépodobnéjsi.

Jako tréningovd mnozina byla pouzity data z [5]. Pro ziskani statistik z datovych toku
byl pouzit néstroj crl_pay od autori prace [3]. Déle byly z téchto statistik vybrany pouze
¢isla porti, transportni protokol, maximalni, minimalni a primérna velikost paketu, sméro-
datna odchylka velikosti paketii, pocet jednotlivych TCP flagi obsaZenych v toku a veli-
kosti prvnich deseti paketi podle zjisténi uvedenych ve vyse zminéné praci. Z této tréningové
mnoziny bylo poté vybrano asi 10 000 vzorki toki tak, aby byly jednotlivé protokoly zastou-
peny pokud mozno rovnomérné. Tyto vzorky byly poté pouzity k natrénovani klasifikatoru.

Tato tréningova mnozina se ale ukazala jako nereprezentativni, protoze obsahuje jen
10 raznych protokoll, coz je pomérné malo. Navic pocet vzorkt nékterych protokold byl
velmi nizky (méné nez 100). Proto bylo pfistoupeno k doplnéni tréningové mnoziny o ru¢éné
anotované vzorky ziskané z kolejni sité.

4.2.4 Modul Payload

Pfi implementaci analyzatoru payloadu byly podle doporuéeni v [2] vypustény nékteré
vzory prevzaté z nastroje 17-filter (napf. vzor pro protokol finger), protoze tyto vzory
jsou znamé generovamin mnoha tzv. false positives. Navic tyto protokoly nejsou prilis casté,
takZe je mozné je bez vétsi ztraty presnosti vypustit. VétSinou se podle poznatkt ve vyse
citovaném ¢lanku po tomto kroku presnost analyzy naopak zvysi.

19



4.2.5 Grafické uzivatelské rozhrani

Pro implementaci GUI byly zvoleny knihovny tkinter a ttk, které jsou vestavénou soucasti
jazyka Python. Tyto knihovny jsou obalky pro Tk/Tcl. Aby bylo dosaZzeno nepatrné lepsiho
vzhledu aplikace, bylo vyuZito tzv. themingu, ktery umoznuje pouziti nativniho vzhledu
prvki pouzitého v opera¢nim systému. Bohuzel tato funkce pracuje hlavné na Windows
a Mac OS, na Linuxu jsou vyuzivana vestavéna témata, kterd nemaji nativni vzhled. I tak
ovSem vypadaji nepatrné lépe, nez klasicky Motif. Tato funkce je bohuzel podporovana
pouze u Tk/Tcl verze 8.5, ktera jesté bézné neni ve standardnich distribucich operaénich
systémi a je tfeba ji doinstalovat. Na obrazku 4.1 je vidét hlavni okno uzivatelského rozhrani
v systému Linux. Tabulky v prvnich dvou podoknech jsou implementovany pomoci obalky

= /home/jan/Plocha/bakal/captured_packets.pcap - ntc [ XX
File View Analysis Settings ‘
... | start time | End time | source address | Sour... | Destination address | Dest... | Tra... | Cli... | Ser... | STAT | PAYLOAD | PORT | user annot*
1 1273014309883706 1273014309883706 192.168.1.3 49247 194.79.52.196 80 TP 1 0 UNKNOWN  EMPTY http
2 1273014388648528 1273014301085630 192.168.1.3 49269  74.125.87.101 80 TP 12 8 http http http http
3 1273014385599739 1273014385599739 feB0:0:0:0:8986:452f.9269:216e 55321 ff02:0:0:0:0:0:0:c 1900 UDP 1 0 ssdp ssdp ssdp ssdp
4 1273014420391851 1273014420462458 192.168.1.3 64189  94.245.115.186 3544  UDP 1 1 dns UNKNOWN  teredo
5 1273014288592168 1273014288592168 feB0:0:0:0:8986:452f.9269:216e 55321  ff02:0:0:0:0:0:0: 1900 UDP 1 0 ssdp ssdp ssdp ssdp
6 1273014274281700 1273014274513348 192.168.1.3 49242  194.79.52.199 80 TP 5 5 http http http http
7 1273014275943890 1273014275969116 192.168.1.3 53235 192.168.1.1 53 P 1 1 dns dns dns dns
8  1273014283688718 1273014283688718 feB0:0:0:0:8986:452f.9269:2168 546  ffo2! :0:1:2 547  UDP 1 0 UNKNOWN UNKNOWN  dhcpus-client
9 1273014305593159 1273014305593150 feB0:0:0:0:8986:452f.0269:216e 55321 ffo2: :0:0: 1900 UDP 1 0 ssdp ssdp ssdp ssdp
10 1273014274736942 1273014274760119 192.168.1.3 58100 192.168.1.1 53 uoP 1 1 dns dns dns dns
11 1273014352596964 1273014352596964 feB0:0:0:0:8986:452f.9269:216e 55321 ff02:0:0:0:0:0:0:c 1900 UDP 1 0 ssdp ssdp ssdp ssdp
12 1273014274065500 1273014274093662 192.168.1.3 58371 192.168.1.1 53 UDP 1 1 dns dns dns dns
13 1273014275939756 1273014275961773 192.168.1.3 55968 192.168.1.1 53 uoP 1 1 dns dns dns dns
14 1273014276077561 1273014276100704 192.168.1.3 59959 192.168.1.1 53 UDP 1 1 dns dns dns dns
15 1273014258590275 1273014258500275 feB0:0:0:0:8986:452f.0269:216e 55321 ff02:0:0:0:0:0:0:c 1900 UDP 1 0 ssdp ssdp ssdp ssdp
16 1273014397168094 1273014401778097 192.168.1.3 49278 130.57.5.25 80 TCP 49 71 UNKNOWN http http http
17 1273014274260787 1273014274293736 192.168.1.3 53605 192.168.1.1 53 ubP 1 1 dns dns dns dns
18 1273014393158534 1273014393181822 192.168.1.3 63358 192.168.1.1 53 uoP 1 1 dns dns dns dns
19 1273014255590287 1273014255590287 feB0:0:0:0:8986:452f.9269:216e 55321 ff02:0:0:0:0:0:0:c 1900 UDP 1 0 ssdp ssdp ssdp ssdp
20 1273014402567715 1273014402792372 192.168.1.3 49281 130.57.5.25 80 TP 3 5 http http http http
1 Vv
Packet ID | | size | captured size | TcPflags | Direction |
90 1273014274281700 66 52 ['SYNT c>s
110 1273014274307951 54 40 ['ACK'] c>s
111 1273014274308442 607 593 ['ACK, PSH'] C->S
143 1273014274393548 54 40 ['ACK'] [

188 1273014274513348 54 40 ['ACK'] c>5
109 1273014274307839 66 52 ['ACK’, 'SYN']  5->C
141 1273014274391828 1506 1492 ['ACK'] 5>C
: sl ¥r
47 45 54 20 2f 31 30 2f 30 35 31 2f 70 31 33 35 GET /10/ 051/p135
2f 57 45 42 33 32 65 30 38 61 5f 50 31 30 39 30 /WEB32:0 8a_P1090
31 31 33 2e 42 50 47 20 48 54 54 50 2f 31 2e 31 113.JPG HTTP/1.1
od 0a 48 6f 73 74 33 20 €9 2¢ 69 64 68 65 73 2¢ ..Host: 1i.idnes
63 7a 0d 0a 55 73 65 72 2d 41 67 65 6e 74 3a 20 cz..User -Agent:

|ad 6f 7a 69 6c 6c 61 2f 35 2 30 20 28 57 69 6e Mozilla/ 5.0 (Win
64 6f 77 73 3b 2055 3b 20 57 69 6e 64 6f 77 73 dows; U; Windows
2042542036 2e 31 3 20637336 20727638 NT 6.1; cs;i rvs
31 2e 39 2e 32 2% 3329 20 47 €5 63 €b 6f 2f 32 1.9.2.3) Gecko/2
30 31 30 30 34 30 31 20 45 69 72 65 66 6f 78 2f 0100401 Firefox/ -

Done

Obrazek 4.1: Ukazka grafického uzivatelského rozhrani aplikace

TableListWrapper [17], kterd je zaloZena na TableList [12] widgetu pro Tk. Tento widget
zobrazuje tabulku, kterou lze fadit podle sloupcti a umoznuje vybirat zaznamy v fadcich
jako celek. Navic umoziiuje editaci nékterych poli v tabulce, takze je mozné, aby uzivatel
ru¢né zadal vysledky anotace.

4.3 Nastaveni nastroje

Vytvoreny nastroj obsahuje nékolik moznych nastaveni, kterd zasadné ovliviiuji jeho praci
a vysledky. Vsechna hlavni nastaveni jsou ulozena v souboru config.cfg. Ukazka tohoto
souboru je v pfiloze B. Konfigurac¢ni soubor vyuziva strukturu podobnou INI souborim na
MS Windows. Nastaveni jsou rozdélena do sekci, jejichz jména jsou uzaviena mezi znaky
[] a méla by zac¢inat velkym pismenem. Kazda tato sekce pak obsahuje na jednotlivych
tadcich nastaveni ve tvaru:

<jméno> = <hodnota>
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Jméno nastaveni mize obsahovat alfanumerické znaky a nemélo by obsahovat mezery. Hod-
nota nastaveni miize byt typu Integer, Float, String nebo Boolean. Tyto typy jsou v kon-
figura¢nim souboru zapsany jako fetézce a vlastni typova kontrola se fidi pravidly Pythonu
pro pfevod do daného typu.

Jednotlivé sekce v konfiguraéni souboru jsou: Splitter pro nastaveni tykajici se sdru-
zovani pakett do datovych toki, Analyzers pro nastaveni aktivnich analyzatorid, Printer
pro nastaveni tykajici se vysledki a jedna samostatné sekce pro kazdy analyzator.

Sekce [Analyzers] je ponékud specifickd —udéava, jaké analyzatory jsou zapnuty. Jména
nastaveni musi by shodna s nadzvy modultt implementujicich analyzatory. Hodnoty jednot-
livych nastaveni jsou typu Boolean a indikuji, zda je dany analyzator aktivovan. Pro kazdy
zéznam v sekci [Analyzers] musi existovat samostatnd sekce se jménem analyzatoru, ktera
obsahuje zdznam weight a jind nastaveni registrovand v modulu analyzatoru.

Jednotliva nastaveni, jejich vyznam a jejich oc¢ekdvané hodnoty jsou popsany v priloze
B:

Kazdy analyzator pouziva jesté vlastni soubor s nastavenimi. Pro modul Port je to
soubor ports.txt, ktery obsahuje seznam c¢isel portd a jim pfifazenych protokoli. Na
kazdém tadku je zaznam ve formatu:

<jméno_protokolu>/<&islo_portu>/<tcp|udp>

Podobné modul Payload pouziva soubor patterns.txt, ktery na kazdém radku obsahuje
jméno protokolu a regularni vyraz, definujici hledany vzor ve formatu:

<jméno_protokolu>;;<regularni vyraz>
Syntaxe reguldrniho vyrazu je shodnd se syntaxi vzort pouzitych v nastroji 17-filter [9].

Modul Statistics pouziva soubor model, ktery obsahuje definici klasifikatoru ve formatu
libSVM.

4.4 Optimalizace

Béhem vyvoje bylo nutno kvili neiimérné dlouhé dobé analyzy pristoupit k nékolika optima-
zivysledky analyzy. Ty byly ptivodné implementovany jako seznamy, ale vzhledem k faktu,
7e béhem rozrazovani pakett do datovych tokl jsou v téchto seznamech vyhledavany jiz
existujici toky a je tudiz tieba je sekvencné prochézet, byla asymptoticka casova slozitost
algoritmu kvadraticka. Diky reimplementaci téchto struktur jako slovnikii, které jsou v Py-
thonu navic optimalizovany, které neni tfeba sekvenc¢né prochéazet, bylo pro tuto ¢ast algo-
ritmu dosaZeno linearni asymptotické ¢asové slozitosti. To vedlo k vyrazné ¢asové uspore,
protoze zkoumana vstupni data bézné obsahuji né€kolik milionti paketi.

Dalsi ¢asové uispory bylo dosazeno pri parsovani dat v jednotlivych paketech. Protoze pri
tomto procesu je tfeba pristupovat k nékterym datiim na trovni biti, byla ptivodné zvolena
knihovna bitstring pro prochézeni téchto dat. Pozdéji se ovSem ukazalo, ze tato knihovna
reprezentuje binarni data jako seznamy a proto je prace s nimi opét velmi pomala. Proto
byla tato funkce reimplementovana pomoci vestavéné knihovny struct, kterd umoziuje
pristupovat k datim po bytech. Jednotlivé bity pak byly pak ziskdvany pomoci jednoduché
aritmetiky.

Dalsi ¢asové tispory bylo dosazeno pridanim moznosti omezit délku payloadu, ve kterém
jsou vyhledavany vzory, protoze ve vétsiné pripadl jsou tyto vzory obsazeny na zacatku
payloadu a pokud nalezeny nejsou, je zbytecné prochazet cely obsah paketu.
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Drobnych pamétovych tspor bylo dosazeno piidanim mechanismu, ktery po zpracovani
nékolika pakettt vyhledd ukonéené datové toky a posle je na zpracovani. Diky tomu jiz neni
tfeba udrzovat v paméti informace o téchto tocich a dochdzi k jejimu uvolnéni. Nastaveni
Getnosti téchto kontrol je ponechano na uzivateli, protoze pfili§ casté kontroly jsou casoveé
naro¢né a zdrzuji béh algoritmu.
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Kapitola 5

Experimenty

S vytvorenym nastrojem byla provedena fada experimentll zaméfend na zjiSténi casové
a pamétové naro¢nosti analyzy ve vztahu ke vstupnim dattim. Déle byly provedeny experi-
menty s cilem ovérit tspésnost jednotlivych analyzator (ve smyslu poctu identifikovanych
tokt v poméru k celkovému poctu tokti) a jejich pfesnost (nakolik jsou vysledky tspésné
identifikovanych toku pravdivé).

Testy provadéné na nastroji byly provedeny na tfech ruznych vzorcich dat:

vzorek 1 Tento vzorek obsahuje velmi malé mnozstvi paketi (asi 1400) a byl pofizen na
kolejni siti VUT 5. 5. 2010. Byl odchytdvin necelé 4 minuty a obsahuje kolem 250
datovych toki s plnym payloadem.

vzorek 2 Tento vzorek obsahuje asi 130 000 pakett a také pochézi z kolejni sité VUT. Byl
porizen 5. 5. 2011, trva zhruba 16 minut a obsahuje asi 11500 datovych toki s plnym
payloadem

vzorek 3 Tento vzorek je vyfezem z dumpu, ktery pochézi z WIDE backbone network
[18] ze vzorkového bodu F z 30. 12. 2010. Vzorek 3 obsahuje prvnich 1000000 paketi
z tohoto dumpu. Pakety v tomto vzorku neobsahuji payload (kromé DNS paketi, které
maji malou ¢ast payloadu ponechanu) a jsou rozdéleny do zhruba 65000 datovych
tok.

5.1 CasovAi narocnost

Casova naroénost analyzy byla méfena na konzolové verzi nastroje, aby nedoslo ke zkres-
leni vysledka vlaknem grafického uzivatelského rozhani. Pro vlastni méfeni byla pouzita
vestavéna knihovna cProfile. Tato knihovna méri tzv. procesorovy cas, tj. pouze Cas, po
ktery je procesu skutec¢né pridélen procesor. Tim je zna¢né omezena chyba méfeni, ovsem
samotné méfeni proces nepatrné zpomaluje a mirné tak zkresluje vysledky. Nastroj byl
béhem méfeni spoustén s nasledujicimi nastavenimi modulu Splitter (ostatni moduly
¢as vypoctu neovliviiuji): killintervat = 1000, tcptimeout = 1000000 a udptimeout
= 1000000.

Tabulka 5.1 ukazuje vysledky jednotlivych méfeni. Z vysledkt je patrné, zZe asymptoticka
Casové slozitost algoritmu je linedrni, coz bylo pfedpovidano na zakladé analyzy implemen-
tovaného algoritmu.
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Vzorek 1 Vzorek 2 Vzorek 3

Forma vypisu vysledka | text | XML | text XML text ‘ XML

Celkovy ¢as béhu nastroje | 1,836 | 2,468 | 61,226 | 100,134 | 292,556 | 669,799
Celkovy cas analyzy 0,921 | 0,921 | 59,334 59,334 | 282,955 | 282,955
Cas analyzy porti 0,053 | 0,053 | 11,120 11,120 | 40,768 40,768
Cas analyzy payloadu 0,348 | 0,348 | 22,220 22,220 0 0
Cas analyzy statistik 0,229 | 0,229 8,548 8,548 | 48,627 48,627
Cas zapisu vysledk 0,017 | 0,679 0,765 40, 496 5,749 | 379,792

Tabulka 5.1: Vysledky méreni ¢asové naroc¢nosti analyzy

5.2 Paméfova narocnost

Paméfova narocnost analyzy byla opét zjisStovdna na konzolové verzi nastroje. Pamétové
naroky grafické verze nastroje jsou jesté o néco vyssi, protozZe je tfeba drzet v paméti data,
ktera jsou zobrazena v obou TableList widgetech. Data uloZenad v paméti béhem analyzy
jsou nékolikrat vétsi nez vstupni data, protoze ackoli neobsahuji tolik informaci, nejsou,
narozdil od dat vstupnich, efektivné uloZena v pfimé posloupnosti bytt, ale v instancich
riznych objekti.

Navic, aby byla zachovana moznost vytvaret piidavné moduly, které implementuji vi-
cepruchodové analyzatory, je tfeba, aby kazdy analyzator vracel vSechny vysledky a az po
dokondeni své ¢innosti a ne pribézné, takze se paméfova nérocnost nisobi podtem spusté-
nych analyzatoru.

Méfeni pamétové naro¢nosti bylo provedeno za pouziti knihoven pympler a PySizer.
Tyto knihovny byly pouZity tak, aby méfily velikost pouZitych objektid v momenté, kdy je
predpoklddand paméfova ndrocnost nejvyssi—tj. tésné pred a po skondeni vlastni analyzy
a pred pocatkem vypisovani vysledki.

Naméfené hodnoty jsou prezentovany v tabulce 5.2. Ze zjisténych hodnot vyplyva, zZe
asymptotickd prostorova slozitost je také linedrni. I tak ale pamé&fové naroky néstroje vzhle-
dem k poctu analyzovanych paketi nepfijemné rychle rostou.

Vzorek 1
8MB

Vzorek 2
248 MB

Vzorek 3
1542MB

Maximélni pamétova naroc¢nost

Tabulka 5.2: Vysledky méfeni pamétové narocénosti

5.3 Uspé&snost analyzatort

Pojmem tuspésnost je v tomto kontextu myslen pocet datovych tokt, pro které analyzator
vratil jakykoli vysledek. U statistického analyzatoru tato hodnota znacné zavisi na na-
staveni hodnoty probability. Pokud se tato hodnota nastavi pfili§ vysoké, je tispésnost
analyzatoru velmi nizka, a pokud se naopak nastavi piili§ nizka, znacné klesne presnost
analyzatoru, protoZe za¢ne vznikat mnoho tzv. false positives.

Uspésnost analyzatoru &isel portd je obecné pomérné vysoka, ale sama o sobé neni tato
metoda dostateéné presnd a muze tak také vznikat mnoho false positives.
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Tabulka 5.3 obsahuje procentualni hodnoty tispésnosti pro jednotlivé analyzatory, pro
statisticky analyzator je vzdy jeSté uvedena hodnota probability, pro kterou byla data
testovéana.

Analyzator | Vzorek 1 | Vzorek 2 | Vzorek 3
Port 100,0 % 93,3 % 83,5 %
Payload 84,4 % 60,3 % | Netestovano
Statistics | 0,9 63,2 % 60,1 % 36,4 %

0,8 90,4 % 71,8 % 50,7 %
0,7 92,0 % 81,2% 56,6 %
0,6 92,4 % 86,9 % 68,9 %

Tabulka 5.3: Vysledky méfeni tispésnosti jednotlivych analyzatora

5.4 Presnost analyzatoru

Presnost je brana jako pocet spravné klasifikovanych tokt oproti ru¢né ovéfenym vysled-
kiim. Vzorek 3 neobsahuje payload paketii, a proto nebylo mozné ovéfit presnost na ném
testovanych vysledkt. Tabulka 5.4 ukazuje procentualni hodnoty presnosti jednotlivych
analyzatori.

Analyzator | Vzorek 1 | Vzorek 2
Port 99,6 % 97,4 %
Payload 99,5 % 87.8%
Statistics | 0,9 84,8 % 55,9 %

0,8 91,2% 60,4,%
0,7 91,7% 62,6 %
0,6 92.2% 63,1%

Tabulka 5.4: Vysledky méfeni presnosti jednotlivych analyzatora

5.5 Uspé&snost a piesnost automatické anotace

7 predchozich testt bylo empiricky zjiSténo, Ze nejvyhodnéjsi nastaveni pro automatickou
anotaci jsou: probability = 0,8, Port weight = 40,Payload weight = 60, Statistics
weight = 30 a threshold = 60. Jednotlivé vzorky byly za pouziti téchto nastaveni oanoto-
vany. Uspésnost a pFesnost anotace ukazuje tabulka 5.5. Tabulka 5.6 obsahuje preocentualni
zastoupeni jednotlivych protokoli v anotované ¢asti vzorki.

Vzorek 1 | Vzorek 2 | Vzorek 3
Uspésnost 87,6 % 65,3 % 10,9 %
Presnost 99,5 % 90,6 % | Netestovano

Tabulka 5.5: Vysledky automatické anotace
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Protokol | Vzorek 1 | Vzorek 2 | Vzorek 3
aim/icq X 0,01 % X
bittorrent X 0,12 % X
dhcp X 0,04 % X
dns 44,29 % 30,91 % 87,11%
edonkey X 0,15 % X
http 23,29% 3.04% | 12,84%
jabber X 0,03 % X
kugoo X 0,11% X
nbns X | 12,2% 0,05 %
ntp X 0,26 % X
pop3 X 0,07 % X
qq X 0,05 % X
skype 0,46 % 9,34 % X
smb 0,46 % 5,86 % X
ssdp 31,50 % 37,67 % X
ssl X 0,12 % X
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Kapitola 6
Zaver

V ramci této prace byl navrzen, vytvoren a otestovdn néstroj pro anotaci sitového provozu.
Casové a paméfové naroky tohoto néstroje, i pres snahu o optimalizace, jsou pomérné
vysoké a znacné tak omezuji jeho pouziti. Za souc¢asného stavu je tfeba analyzované soubory
rozdélit na mensi ¢asti, které neobsahuji vice nez milion paketii nebo 500 MB dat.

Toto neprijemné omezeni by se dalo vytesit reimplementaci modulu sdruzujiciho pakety
do datovych toki v néjakém niz$im programovacim jazyce (napt. C), kde by byla data
uchovavana v efektivnéjsich strukturach, a pouzitim rela¢ni databaze pro ukladani vysledki
(odpadne tak nutnost drzet v paméti velké mnozstvi dat).

Kromé vyse zminénych mozZnych rozsifeni a vylepSeni by bylo vhodné néstroj doplnit
o dalsi analyzatory pracujici na jinych principech, které by vyrazné prispély ke zvySeni
kvality automatické anotace. Tato rozsifeni by mélo byt velmi snadné do nastroje pridat
diky pfipravenému rozhrani pro nové moduly.

Uspésnost automatické anotace je znatné ovlivnéna pouzitymi nastavenimi a je tieba
je vyladit pro konkrétni vstupni data. Optimalni hodnoty pro data z patefni linky, kde
vystupuje velké mnozstvi hostti, chybi ¢ast dat v tocich kvili asymetrickému smérovani
a celkové je hustsi provoz, budou zcela jisté jiné nez pro data pochéazejici z malé domaci
sité, kde je celkovy objem dat nékolikanasobné nizsi, a kde vystupuje jen nékolik malo
host .

7 provedenych experiment je patrné, Ze analyzator payloadu paketi je klicovad kompo-
nenta celého nastroje, a pfi pouziti nastroje na anonymizovanych datech, kde tato analyza
neni mozna, je celkova tispésSnost miziva. Také je patrné, ze tento analyzator dosahuje velmi
vysoké presnosti, i pfes generovani mnoha false positives nékterymi vzory.

Dale bylo zjisténo, ze tispésnost i presnost statistického analyzatoru je pomérné nizka.
To je pravdépodobné zptisobeno nekvalitnimi tréningovymi daty, ktera obsahuji velmi méalo
protokoli (pouze 18) a navic pro nékteré z nich obsahuji nedostateéné mnozstvi vzorki.
To zpusobuje, ze dané protokoly bud nejsou nalezeny viibec, nebo naopak produkuji velké
mnozstvi false positives. Tento problém by mélo byt mozné vyrazné omezit pretrénovanim
analyzatoru na kvalitnich tréningovych datech.

Bohuzel se ukazalo, ze ziskat kvalitni a reprezentativni vzorova data je velmi obtizné.
Jednou z moznosti ziskani téchto dat, je itaretivné rozsitfovat vzorové sady nastroje. Tento
postup by znamenal shromézdéni maxima dotupnych vzorl, provedeni analyzy za pouziti
téchto vzorl, ruéni kontrolu a opraveni chyb ve vysledcich a pouziti ziskanych vysledki
jako novych vzori.

Nejvétsim pfinosem vytvoreného nastroje je moznost jeho pouziti pfi ruéni anotaci
sitového provozu, kterou velmi zjednodusuje, protoze vétsinu potfebnych dat sdruZuje na
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Jednom misté, a miiZe ji i postatné urychlit automatickym klasifikovanim datovych toki

Z podobnych existujicich projektii lze tento srovnat pouze se systémem GTVS, ktery
je jako jediny také zaméfen na podporu rucni anotace. Jeho tispésnost je sice mnohona-
sobné vyssi, ale jeho velmi slozitd instalace a konfigurace velmi znesnadiiuji jeho nasazeni.
Instalace vytvofeného néstroje je o poznani jednodussi.
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Priloha A

Obsah CD

Prilozené CD obsahuje:
e install—externi knihovny
e ntat —vyvinuty nastroj NTAT
e results—vysledkové soubory
e testing data—vstupni soubory se vzorky
e TeX—zdrojové soubory dokumentace a této prace

e training data—tréningova data, skript pro tréning klasifikdtoru a soubor range,
ktery byl pouzit pfi scalingu tréningovych dat.

e Dokumentace.pdf —dokumentace
e README —stru¢né instrukce

e bp-xholakO1.pdf —tato prace
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Priloha B

Dokumentace

B.1 Uvod

Program NTAT neboli Network Traffic Annotation Tool slouzi k urychleni a zjednoduseni
manualni anotace sifového provozu. Obsahuje t¥i zalkadni analyzatory pro automatickou
anotaci, které pouzivaji analyzu ¢isel porti, payloadu a transportnich statistik datovych
toki, a rozhrani umoznujici tvorbu a zapojeni dalsich moduld. Déale tento nastroj nabizi
uzivatelské rozhrani, které umoznuje manualni prohlidku obsahu jednotlivych datovych
toku. Vysledky anotace je mozné ulozit jako prosty text nebo XML.

B.2 Pozadavky

e Python verze 2.7—-http://www.python.org/download/releases/2.7/

e knihovna libpcap nebo WinPcap—http://www.tcpdump.org/
nebo http://www.winpcap.org/

e knihovna pcapy—http://oss.coresecurity.com/projects/pcapy.html

e knihovna libSVM a jeji rozhrani pro Python—http://www.csie.ntu.edu.tw/ " cjlin/
libsvm/

Pro pouzivani grafického uzivatelského rozhrani je navic tfeba:
e Tk/Tcl verze 8.5—-http://wuw.tcl.tk/software/tcltk/8.5.html

e moduly TableList a TableListWrapper —http://www.nemethi.de/
a http://tkinter.unpythonic.net/wiki/TableListWrapper

B.3 Instalace

Samotny program instalaci nevyzaduje, ale pouziva fadu knihoven, které je tfeba nainsta-
lovat.

1. nainstalujte knihovnu libpcap nebo Wincap

2. nainstalujte Tcl a Tk
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3. nainstalujte Python 2.7 s podporou Tk/Tcl
4. prelozte libSVM
5. prelozte libSVM Python interface

6. nainstalujte pcapy pomoci skriptu setup.py (na Windows je tieba jesté stdhnout
a rozbalit Developer’s pack pro WinPcap (http://www.winpcap.org/devel.htm a roz-
balit ho do adresare C:\devel\)

7. nainstalujte doplnék Tcl TableList podle pfilozenych instrukci

8. zkopirujte soubor TableList.py do adresiie site-packages v adresaii Pythonu

B.4 Pouziti programu

Program lze spustit bud jako konzolovou aplikaci nebo s grafickym rozhranim. Pokud je
program spustén bez parametri, zapne se grafické uzivatelské rozhrani a vSechny potiebné
volby se nastavi v ném.

Pokud chcete spustit program v piikazové radce, musite jako parametr zadat alespon
jméno vstupniho souboru. VSechny parametry pro spusténi v prikazové fadce jsou:

./ntat.py [volby] vstupni_soubor

volby:
-h --help zobrazi néapovédu
-0 —--output=SO0UBOR zapiSe vysledky do souboru SOUBOR
-x —--xml vrati vysledky ve formatu XML
-s --statistics vypiSe struéné statistiky vstupniho souboru

Vstupni soubor je o¢ekavan ve formatu pcap. Pokud je misto vstupniho nebo vystupniho
souboru zadano -, je pouzit <stdin> nebo <stdout>.

Uzivatelské rozhrani je velmi jednoduché —obsahuje hlavni nabidku a t¥i podokna pro zob-

razeni vysledkti. V prvnim jsou zobrazeny datové toky, ve druhém jednotlivé pakety ve
vybraném toku a ve tfetim je zobrazovan payload zvoleného paketu.
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* /home/jan/Plocha/bakal/captured_packets.pcap - ntc [ XX

File View Analysis Settings ‘

... | Start time | End time | Source address | Sour... | Destination address | Dest... | Tra... | Cli... | Ser... | STAT | PAYLOAD | PORT | User annot =
1  1273014309883706 1273014309883706 192.168.1.3 49247 194.79.52.196 0 TP 1 0 UNKNOWN ~ EMPTY http

2 1273014388648528 1273014391085630 192.168.1.3 49269 80 TcP 12 8 http http http http
3 1273014385599739 1273014385509739 feB0:0:0:0:8086:452f.9269:216e 55321 1900 UDP 1 0 ssdp ssdp ssdp ssdp
4 1273014420391851 1273014420462458 192.168.1.3 64189 3544 uDP  § 1 dns UNKNOWN  teredo

5  1273014288502168 1273014288502168 feB0:0:0:0:8086:452f.9269:216e 55321 :0:0:0:0:0x 1900 UDP 1 0 ssdp ssdp ssdp ssdp
6  1273014274281700 1273014274513348 192.168.1.3 49242 194.79.52.199 80 TP 5 5 http http http http
7 1273014275943890 1273014275969116 192.168.1.3 53235 192.168.1.1 53 ubP k § 1 dns dns dns dns
8  1273014283688718 1273014283688718 feB0:0:0:0:8086:452f.9269:216e 546 547 UDP 1 0 UNKNOWN  UNKNOWN  dhcpvé-client

9 1273014305593159 1273014305593159 feB0:0:0:0:8986:452f.9269:216e 55321 1900 UDP 1 0 ssdp ssdp ssdp ssdp
10 1273014274736942 1273014274760119 192.168.1.3 58100 53 ubP i 1 dns dns dns dns
11 1273014352586964 1273014352506964 feB0:0:0:0:8986:452f.9269:216e 55321 1900 UDP 1 0 ssdp ssdp ssdp ssdp
12 1273014274065500 1273014274093662 192.168.1.3 58371 192.168.1.1 53 uDP  § 1 dns dns dns dns
13 1273014275939756 1273014275061773 192.168.1.3 55068 192.168.1.1 53 P 1 1 dns dns dns dns
14 1273014276077561 1273014276100704 192.168.1.3 59959 192.168.1.1 53 P 1 1 dns dns dns dns
15 1273014258590275 1273014258590275 fe80:0:0:0:8986:452f:9269:216e 55321 ff02:0:0:0:0:0:0:c 1900 ubDP E § 0 ssdp ssdp ssdp ssdp
16 1273014397168094 1273014401778097 192.168.1.3 49278  130.57.5.25 80 TCP 49 71 UNKNOWN http http http
17 1273014274260787 1273014274293736 192.168.1.3 53605 192.168.1.1 53 P 1 1 dns dns dns dns
18 1273014393158534 1273014393181822 192.168.1.3 63358 192.168.1.1 53 ubP i 1 dns dns dns dns
19 1273014255580287 1273014255500287 fe80:0:0:0:8086:452f.9260:216e 55321 ff02:0:0:0:0:0:0:c 1900 UDP 1 0 ssdp ssdp ssdp ssdp
20 1273014402567715 1273014402792372 192.168.1.3 49281 130.57.5.25 80 TCcP 3 5 http http http http
L 1 53
Packet ID | | Size | Captured size | TCPflags | Direction

90 1273014274281700 66 52 ['SYN >S5

110 1273014274307951 54 40 ['Ack] C->S

111 1273014274308442 607 593 ['ACK', PSH'  C->5

143 1273014274393548 54 40 ['ACK'] c>s

188 1273014274513348 54 40 ['ack] C->5

109 1273014274307839 66 52 ['ACK", 'SYN'] §->C

141 1273014274391828 1506 1492 ['ack] 5->C

‘4 - - A4
47 45 54 20 2f 31 30 2f 30 35 31 2f 70 31 33 35 GET /10/ 051/p135

2f 57 45 42 33 32 65 30 38 61 Sf S50 31 30 39 30 /WEB32e0 8a_P1090

3L 31 33 2e 4a 50 47 20 48 54 54 50 2f 31 2e 31 113.JPG HITP/1.1

6d Ga 48 6f 73 74 3a 20 69 2e 69 64 Ge 65 73 2¢ ..Host: i.idnes.

63 7a 0d Oa 55 73 65 72 2d 41 67 65 6e 74 3a 20 cz..User -Agent:

|ad 6f 7 69 6c 6c 61 2f 35 2e 30 20 28 57 69 6¢ Mozilla/ 5.0 (Win

64 6f 77 7330 20 55 3b 20 57 69 6 64 6f 77 73 dows: U; Windows

20 4e 54 20 36 2e 31 3b 20 63 73 3b 20 72 76 3a NT 6.1: cs: rv:

3L 2¢ 39 2 32 22 33 29 20 47 65 63 6b 6F 2f 32 1.9.2.3) Gecko/2

30 31 30 30 34 30 31 20 46 69 72 65 66 6f 78 2f 0100401 Firefox/ =

Done

Hlavni nabidka obsahuje nésledujici submenu: File, View, Analysis a Settings. Pod-
nabidka File umoznuje oteviit a zaviit vstupni soubor, ulozit soubor s vysledky a ukondit
aplikaci. Pomoci polozky View->Statistics je mozné zobrazit struc¢né statistiky dat ve
vstupnim souboru. Vlastni analyza je spusténa pomoci Analysis -> Run. Volba Settings
-> Preferences otevie okno s nastavenimi.

Po dokonceni analyzy jsou v prnim podokné zobrazeny vysledky obsahujici informace
o datovém toku, vysledky vracené jednotlivymi analyzatory a pole pro vyslednou anotaci.
Pokud bylo u datového toku dosaZeno néjakym analyzatorem prahové tispésnosti, obsahuje
toto pole celkovy vysledek. Tento vysledek lze libovolné editovat.

B.5 Nastaveni

Aplikace pouziva fadu nastaveni ktera jsou uloZena v hlavnim konfigura¢nim souboru. Ten
obsahuje sekce [Splitter] pro nastaveni rozdélovani paketti do jednotlivych datovych
tokl, [Analyzers] pro zapinani jednotlivych analyzatori, Printer pro nastaveni vypisu
vysledkll a samostanou sekci pro kazdy instalovany analyzator.

Jednotliva nastaveni:

killinterval pocet paketli, po kterych se vyhledavaji mrtvé toky podle timeru, 0 znamena
nikdy nevyhledavat.

tcptimeout doba necinnosti v mikrosekundach, po které je datovy tok povazovan za skonceny
(timer pro TCP)

udptimeout vyznam podobny jako u tcptimeout (timer pro UDP)
weight vaha pfikladand vysledku daného analyzatoru
threshold préh pro automatickou anotaci

tcpmaxsize pocet bytl payloadu, které jsou prohledavany u TCP, 0 znamenéa prohledavani
celého payloadu
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udpmaxsize pocet byt payloadu, které jsou prohledavany u UDP, 0 znamend prohledavani
celého payloadu

probability prah pravdépodobnosti pro zobrazeni vysledku statistického analyzatoru

Hodnoty nastaveni musi byt literaly jazyka Python pro typy Int, Float, String nebo Bool
a mohou nabyvat nasledujicich hodnot.

jméno typ océekavané hodnoty
killinterval | Integer | (0;o0)
tcptimeout Integer | (0;00)
udptimeout Integer | (0;00)
weight Integer | (0;00)
threshold Integer | (0;00)
tcpmaxsize Integer | (0;00)
udpmaxsize Integer | (0;00)
probability | Float (0;1)

Hlavni nastaveni je mozné upravovat i za pouziti GUI (Settings -> Preferences).

Cisla port pouzitd pro analjzu lze upravovat v souboru ports.txt a vzory pro ana-
lyzu payloadu je mozné modifikovat v souboru patterns.txt. Natrénovany klasifikator je
uloZen v souboru model ve forméatu libSVM. Pro tvorbu nového nebo upravu stavajiciho
klasifikatoru lze pouzit nastroje obsazené v knihovné libSVM.

Priklad konfigura¢niho souboru je zde:

[Splitter]

killinterval = 1000
tcptimeout = 1000000
udptimeout = 1000000

[Analyzers]
payload = true
port = true
stat = true

[Payload]

tcpmaxsize
udpmaxsize
weight = 30

2048
4096

[Port]
weight = 30

[Stat]
threshold = 0.8
weight = 30

[Printer]
threshold = 60
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B.6 Tvorba novych analyzatoru

Aplikace NTAT poskytuje rozhrani pro tvorbu novych analyzator a jejich snadné zapojeni.
Novy modul se tvofi nadédénim tiidy Analyzer a prekrytim jeji metody Behavior. Jméno
vytvorené tiidy je pouzito jako nazev analyzatoru a mélo by zacinat velkym pismenem.
Jméno modulu musi odpovidat jménu t¥idy a smi obsahovat pouze mald pismena. Modul
musi byt umistén v adresafi modules a je tfeba ho zaregistrovat do souboru __init__.py,
ktery je umistén tamtéz.

Pokud ke své funkci analyzator potfebuje néjakd nastaveni, musi byt uvedena v t¥idni
proménné required_settings, ktera je reprezentovana jako slovnik, jehoz klice jsou nazvy
nastaveni a hodnoty jsou datové typy téchto nastaveni (int, float, str nebo bool). Kazdy
analyzator musi povinné obsahovat v této proménné dvojici "weight": "int". Aby byl
analyzator aktivovan, musi byt v konfigura¢nim souboru v sekci [Analyzers] hodnota se
jménem shodnym se jménem modulu, ktera je typu bool. Dale musi byt v konfigura¢nim
souboru obsazena sekce shodné se jménem tiidy modulu, ve které jsou uloZena vSechna
potiebna nastaveni.

B.6.1 Trida Analyzer

Tiida Analyzer obsahuje néasledujici metody:

Initialize()
V této metodé je mozné provést inicializaci analyzatoru. Nastaveni analyzatoru na-
¢tend z konfiguraéniho souboru jsou dostupnd v proménné self.settings, kterd
obsahuje seznam dvojic (jméno_nastaveni, hodnota). Na hodnotach je provedena
typova kontrola, ale vSechny jsou pfedany jako fetézec. Pro pievod Tetézce na bool
lze pouzit metodu toBool(str)

Behavior (flow)
Tato metoda je volana pro kazdy datovy tok, ktery je ji pfedan v proménné flow.
Objekt Flow, ktery je v této proménné, je podrobné okomentovan ve zdrojovém sou-
boru mytypes.py v adresari core. Tato metoda musi vracet slovnik obsahujici jeden
prvek, jehoz kli¢ je jméno analyzatoru a hodnota je fetézec obsahujici vysledek ana-
Iyzy (jméno aplika¢éniho protokolu) nebo "EMPTY", pokud tok neobsahuje zadn4 data,
nebo "UNKNOWN", pokud nebyla analyza tspésna.

Finalize()

V této métodé je mozné provést finalizaci analyzatoru. To umoznuje implementovat
vicepruchodovy analyzator, ktery béhem provadéni metody Behavior nasbira vSechna
potiebna data a v této metodé provede jejich analyzu v libovolném poctu prichodt.
Vysledky je pak tfeba zapsat do proménné self.results, kterd obsahuje slovnik
objektd typu Result, jehoz klice jsou Tfetézce ziskané konkatenaci five-tuple a poca-
te¢niho ¢asu datového toku (str(Flow.fivetuple) + " " + str(Flow.stime)). Po-
drobnosti viz zdrojovy soubor mytypes.py.

Error (jméno, zprava)
Tato metoda ukon¢i analyzu v pripadé chyby a vypiSe chybovou hlasku s hlavickou
jméno a télem zpravy zprava.

Nasleduje priklad jednoduchého pseudo-analyzatoru, ktery si pred zahajenim analyzy nacte
nastaveni, na jejich zakladé vraci vysledky a nakonec vypiSe zpravu na <stdout>.
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#! /usr/bin/env python2.7
# —-*- coding: utf-8 -x*-

from core.analyzer import Analyzer
from core.mytypes import Ftuple, Packet, Flow

class Example(Analyzer):
#vyzadovana nastaveni
required_settings = {’weight’: ’int’, ’setl’: ’bool’, ’set2’: ’str’}

def Initialize(self):
#nacteni nastaveni
for i"in self.settings:
if (i[0] == ’setl’):
#prevod Ffetézce na bool

try:
self.setl = self.toBool(i[1])
except:
self .Error("chyba:", "Nékde se stala chyba!")
elif (i[0] == ’set2’):

self.set2 = i[1]
#néjaka Cinnost

def Behavior(self, flow):
#analyza
vysledek = self.set2
if (self.setl):
vysledek += "!t11"
return({’EXAMPLE’: ’vysledek’ + " " + vysledek})

def Finalize(self):
print "Analjyza dokoncena"

Po odebrani modulu je tfeba odstranit jeho zadznamy z nastaveni, jinak dojde k chybé.
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Priloha C

Struktura vysledkového XML

Vysledkovy soubor ve formatu XML mé strukturu definovanou néasledujicim DTD:

<!ELEMENT results (flow_list, statistics?)>
<!ELEMENT flow_list (flow*)>
<!ELEMENT flow (start_time, end_time, five_tuple,
client_packet_list, server_packet_list, result_list,
user_result)>
<!ELEMENT start_time EMPTY>
<!ATTLIST start_time seconds CDATA #REQUIRED
microseconds CDATA #REQUIRED
formated_string CDATA #IMPLIED>
<!ELEMENT end_time EMPTY>
<IATTLIST end_time seconds CDATA #REQUIRED
microseconds CDATA #REQUIRED
formated_string CDATA #IMPLIED>
<!ELEMENT five_tuple EMPTY>
<IATTLIST five_tuple source_address CDATA #REQUIRED
destination_address CDATA #REQUIRED
source_port CDATA #REQUIRED
destination_port CDATA #REQUIRED
transport_protocol CDATA #REQUIRED>
<!ELEMENT client_packet_list (packet*)>
<!ELEMENT server_packet_list (packet*)>
<!ELEMENT packet EMPTY>
<IATTLIST packet seconds CDATA #REQUIRED
microseconds CDATA #REQUIRED
formated_string CDATA #IMPLIED
id CDATA #IMPLIED>
<!ELEMENT result_list (result+)>
<!ELEMENT result EMPTY>
<!ATTLIST result analyzer CDATA #REQUIRED
code CDATA #REQUIRED>
<!ELEMENT user_result EMPTY>
<!ATTLIST user_result code CDATA #REQUIRED>
<!ELEMENT statistics (total_packets, total_flows,
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arp_packets, unsupported_packets, ipvé4_packets,
ipv6_packets, icmpvé4_packets, icmpv6_packets,
igmp_packets, tcp_packets, udp_packets)>
<!ELEMENT total_packets EMPTY>
<!ATTLIST total_packets count CDATA #REQUIRED
bytes CDATA #IMPLIED>
<!ELEMENT total_flows EMPTY>
<V'ATTLIST total_flows count CDATA #REQUIRED>
<!ELEMENT arp_packets EMPTY>
<!ATTLIST arp_packets count CDATA #REQUIRED>
<!ELEMENT unsupported_packets EMPTY>
<!ATTLIST unsupported_packets count CDATA #REQUIRED>
<!ELEMENT ipv4_packets EMPTY>
<!ATTLIST ipv4_packets count CDATA #REQUIRED
bytes CDATA #IMPLIED>
<!ELEMENT ipv6_packets EMPTY>
<!ATTLIST ipv6_packets count CDATA #REQUIRED
bytes CDATA #IMPLIED>
<!ELEMENT icmpv4_packets EMPTY>
<!ATTLIST icmpvé4_packets count CDATA #REQUIRED>
<!ELEMENT icmpv6_packets EMPTY>
<!ATTLIST icmpv6_packets count CDATA #REQUIRED>
<!ELEMENT igmp_packets EMPTY>
<!ATTLIST igmp_packets count CDATA #REQUIRED>
<!ELEMENT tcp_packets EMPTY>
<IATTLIST tcp_packets count CDATA #REQUIRED
bytes CDATA #IMPLIED>
<!ELEMENT udp_packets EMPTY>
<!ATTLIST udp_packets count CDATA #REQUIRED
bytes CDATA #IMPLIED>

39



