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ABSTRAKT

Tato bakalafska prace se vénuje moznostem zabezpeceni komunikace protokolem MQTT,
ktery se hojné vyuziva v primyslu a pti komunikaci loT zafizeni. Prace pojednava o sla-
binidch a zranitelnostech protokolu MQTT a nasledné opatreni, které se daji aplikovat
pro bezpecnou komunikaci v sitich obsahujici takovéto zafizeni. Zabezpecena komuni-
kace je demonstrovana na zabezpeleném experimentalnim pracovisti obsahujici zatizeni
ESCON-C, které pomoci protokolu MQTT komunikuje. Pouzita strategie zabezpecleni
obsahuje primarné bezpecnou komunikaci naptic¢ sitémi skrz bezpe¢ny komunikacni ka-
nal, kde se na jedné strané nachazi MQTT klient a na druhé MQTT broker simulujici
nasazeni zarizeni ESCON-C v priimyslovém prostredi. Diky tomuto pfistupu lze mitigovat
vétsinu slabin, které protokol MQTT ma.

KLICOVA SLOVA
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ABSTRACT

This bachelor’s thesis focuses on the possibilities of securing communication using the
MQTT protocol, which is widely used in industry and for loT device communication.
The thesis discusses the weaknesses and vulnerabilities of the MQTT protocol and sub-
sequently the measures that can be applied for secure communication in networks con-
taining such devices. Secured communication is demonstrated in a secure experimental
workplace containing an ESCON-C device that communicates using the MQTT proto-
col. The security strategy used primarily involves secure communication across networks
through a secure communication channel, where the MQTT client is on one side and
the MQTT broker, simulating the deployment of the ESCON-C device in an industrial
environment, is on the other. This approach mitigates most of the weaknesses inherent
in the MQTT protocol.
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Uvod

MQTT protokol patii mezi hlavni standardizované protokoly v IoT (Internet of
things), které zahrnuji pravidla pro vyménu informaci a dat mezi technickymi za-
fizenimi pripojenymi do stejné sité. Jednd se o otevieny, obousmérny a flexibilni
protokol s nizkou naroc¢nosti na objem prenasenych dat a s moznosti implementace
na libovolném hardwaru nebo softwaru. Z jednoduchosti protokolu MQTT vsak vy-
plyvaji zranitelnosti a slabiny, které musi byt pti praktickém pouziti brany v potaz.

Teoretické cast této bakalarské prace obsahuje popis struktury a architektury
MQTT s ohledem na zabezpeceni prenasenych dat. Hlavni pozornost je vénovana
obecné analyze slabin a zranitelnosti protokolu MQTT, analyza zranitelnosti z da-
tabaze CVE a popis moznosti, kterymi se da dosdhnout bezpecné komunikace pri
pouziti MQTT. Soucésti je také popis zabezpecované sluzby, STRIDE analyza jed-
notlivych interakci v zabezpecovaném systému, strategie bezpecnostnich opatieni
a navrh bezpec¢nostnich opatteni pro tyto dfive popsané interakce zarizeni. Popsany
byly také zarizeni nasledné pouzité v praktické c¢asti.

Prakticka cast prace obsahuje schéma a popis experimentalniho pracovisté, im-
plementaci bezpecnostnich opatieni, ktera byla navrzena v teoretické casti na za-
fizeni ESCON-C od firmy Easycon Solutions s.r.o. Implementovana opatieni se
tykaji pouze casti komunikace, kde tidici jednotka komunikuje se serverem pres
router, ktery zarizeni ESCON-C obsahuje. Vysledkem jsou nakonfigurovana bezpec-
nostni opatteni, diky kterym sluzba komunikuje po zabezpec¢eném komunikacénim
kanalu a pristup k jednotlivym zafizenim, ktera se v siti icastni komunikace, je silné
omezen. Na zaver praktické ¢asti jsou tyto opatieni testovany pomoci penetrac¢niho
testovani, které simuluje mozné utoky na zabezpecovany systém a nasledné je shr-
nuto fungovani téchto bezpecnostnich opatreni pro tento konkrétni ptripad vyuziti.
Préce je zakoncena aktualizaci STRIDE a demonstraci MQTT komunikace na strané

serveru a klienta.
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1 Protokol MQTT

Protokol MQTT (Message Queing Telemetry Transport) byl vyvinut jako protokol
pro potfebu spojeni senzorti na ropnych potrubich se satelity v roce 1999 firmou
IBM. Jedna se o asynchronni protokol fungujici na sitové vrstvé ISO/OSI modelu.
Navrzen byl pro jednoduché zatizeni s omezenym vykonem, ktera se casto vyskytuji
v prosttedi, kde hrozi vysoka latence, mald Sitka pasma a nespolehlivost sité, ke které
jsou pripojené. Aktualni nejnovejsi verze MQTT je verze 5.0, kterd jako standard

vysla v roce 2019 [1].

1.1 MQTT architektura

Komunikace mezi zafizenimi vyuzivajici MQTT funguje na principu Publisher / Sub-
scriber. V siti se vyskytuje MQTT broker a klientska zarizeni. MQTT broker slouzi
jako centralni jednotka, ktera prijima vsechny zpravy od klientskych zatizeni a poté
je rozesila vsem zarizenim, pro které jsou tyto zpravy urceny. Zafizeni v siti mohou
zpravy ziskavat tim, Ze se prihlasi jako tzv. Subscriber (odbératel) k danému To-
pic (tématu), do kterého je zprava zafazena. Autor zpravy, zafizeni v roli Publisher
(vydavatel), odesild zpravy s uréenym tématem centralni jednotce, ta se dale stard
o doruceni téchto zprav vSem odbératelim tohoto tématu [2].

Témata se zapisuji pomoci notace obsahujici znak / a skladaji se hierarchicky

od nejvseobecnéjsiho tématu po to nejvice specifické, napt.
Dim/Proni_patro/Byt2/kuchyné/senzor_teploty.

Zarizeni, které bude chtit znat vysledky méreni senzoru teploty se prihlasi k od-
béru tohoto tématu. OvSem zafizeni, které bude chtit znat vysledky méteni vsech
meéreni senzori v kuchyni, se prihlasi k odbéru tématu

Dim,/Proni_patro/Byt2/kuchyné/+,

kde 4 nahrazuje jakékoliv zafizeni na této tirovni hierarchie. Zarizeni sbirajici

udaje ze vSech témat o prvnim patfe domu se prihlasi k tématu
Dim/Proni_patro/#,
kde # nahrazuje nékolik tirovni hierarchie tématu. Tato architektura umoznuje

jednoduché skalovani sité a poc¢tu zarizeni, protoze nova zatizeni pripojena do sité se

jednoduse prihlasi k odbéru témat, ktera jsou pro né relevantni. Klientska zafizeni
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ani nepotiebuji védét, kolik zafizeni a jaké v siti jsou, protoze spolu nekomunikuji

piimo, ale komunikaci ¥idi MQTT broker a vSechny zpravy v siti jdou pres néj [2].

1.2 Struktura MQTT packetu

Nejvetsi vyhodou protokolu MQTT je jeho jednoduchost a nenaroc¢nost. Typicky
packet obsahuje hlavicku o fixni velikosti 2 Byty a dale volitelnou hlavicku a data,

kterd se ale ve zpravé viibec nemusi vyskytovat.

4 bity X Bytu Y Bytd
> < > € >
Typ pfikazu Priznaky
Zbyvajici délka Variabilni hlavi¢ka Data
Ridici hlavitka
1 Byte 1-4 Byty

Obr. 1.1: Struktura MQTT packetu. Zpracovano na zakladé [3].

Prvni Byte je rozdélen na dvé 4bitové ¢asti, prvni ¢ast urcuje typ prikazu, ktery
packet prenasi. Toto je rozliseno podle hodnoty, ktera nabyva cisel 0-15. Hodnoty
0 a 15 jsou pri komunikaci zakazany, protoze jsou rezervovany pro budouci vyu-
ziti v novéjsich verzich protokolu. Druhda ¢ast specifikuje priznaky packetu, které
vyuzivaji pouze nékteré typy packett. Priznaky specifikuji parametry QoS (Qua-
lity of Service), duplicitu packetu nebo tzv. Publish retain, ¢imz brokerovi fik4,
aby tuto zpravu pro dané téma ulozil a kazdému novému zarizeni odebirajici toto
téma ho poslal.[3] Zbyvajici délka urcuje velikost packetu. Minimdlni velikost jsou
2 Byty, pokud packet neobsahuje zadné volitelné hlavicky a data. Maximalni veli-
kost packetu je 22 = 256 MB. To umoziiuje MQTT packetiim byt proménlivé tak,
aby se zbytecné neptrenasely pouze velké zpravy nebo naopak velké mnozstvi malych
zprav. Volitelna hlavicka obsahuje identifikdtor packetu, ktery obsahuje dodatecné
informace k odesilané zpravé, ale povinny je jen pro tyto typy zprav:

« CONNECT

« PUBLISH

« SUBSCRIBE

« SUBACK

« UNSUBSCRIBE

« UNSUBACK

« PUBACK, PUBREC, PUBREL, PUBCOMP.

Napt. zpravy typu PINGREQ a PINGRESP pro kontrolu spojeni zafizeni zadnou
volitelnou hlavicku neobsahuji. Posledni ¢ast packetu obsahuje samotna data, ktera

jsou packetem prendsena [3].
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Nazev Hodnota | Smér komunikace Popis
Rezervovano 0 Zakéazano Rezervovano pro pozdéjsi uziti
CONNECT 1 Klient na Server | Pozadavek klienta pro pripojeni k Serveru
CONNACK 2 Server na Klienta | Potvrzeni ptijeti CONNECT
PUBLISH 3 Oboustranna Odeslani zpravy
PUBACK 4 Oboustranna Potvrzeni o prijeti zpravy
PUBREC 5 Oboustranna Potvrzeni o prijeti PUBLISH (QoS 2)
PUBREL 6 Oboustranna Potvrzeni o potvrzen{ pfijeti PUBLISH (Qos 2)
PUBCOMP 7 Oboustranna Potvrzeni o konci komunikace (Qos 2)
SUBSCRIBE 8 Klient na Server | Pozadavek klienta pro odbér zprav
SUBACK 9 Server na Klienta | Potvrzeni SUBSCRIBE
UNSUBSCRIBE 10 Klient na Server | Pozadavek klienta o zruseni odbéru zprav
UNSUBACK 11 Server na Klienta | Potvrzeni UNSUBSCRIBE
PINGREQ 12 Klient na Server | Klient informuje o svém pripojeni
PINGRESP 13 Server na Klienta | Potvrzeni PINGREQ
DISCONNECT 14 Oboustranna Klient se odpojuje od brokera
AUTH 15 Oboustranna Autentizace zafizeni pii spojeni

Tab. 1.1: Typy MQTT verze 5.0 zprav. Zpracovano na zakladé [3].

1.3 Komunikace mezi zarizenimi

P1i pocatecni komunikaci mezi zafizenim a MQTT brokerem posila zatizeni MQTT

brokerovi zpravu typu CONNECT. Ve zpravé zarizeni specifikuje, jestli data obsa-

huji prihlasovaci jméno a heslo, informace, zda se jedna o nové spojeni nebo po-

kracovani spojeni, které uz bylo v minulosti navazano a také informace o tom, jestli

a jakou zpravu ma broker odeslat na predem definovana témata, pokud zarizeni nece-

kané ztrati spojeni s MQTT brokerem tzv. Will. Broker odesila jako odpoved zpravu

CONNACK. Pokud se zarizeni pripojilo uspésné, ve volitelné hlavicce packetu bude

nastavena hodnota 0. PTi nelspéSném pripojeni se v hlavi¢ce nachazi ¢iselna hod-

nota, podle které se da zjistit, z jakého divodu nebylo pripojeni uspésné [4].

MQTT

Klient

CONNECT

\4

<
Y

CONNACK

Broker

Obr. 1.2: Pfipojeni zarizeni k MQTT brokerovi [3].
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Nejnovéjsi verze MQTT, MQTT verze 5.0, mize mezi tyto dvé zpravy klient
i broker pridat zpravu AUTH, ve kterych specifikuji pokrocilé metody autentizace
obou stran a nemusi tak vyuzivat pouze uzivatelské jméno a heslo, které se da
standardné posilat v CONNECT. Vyuzity mohou byt napr. metody SCRAM nebo
Kerberos. Obé strany mohou také protistranu ovérit znovu, aniz by museli spojeni
prerusovat [5].

Po uspésném navazani spojeni jsou zafizeni pripravena posilat data a prijimat
data od jinych zarizeni. Klientské zarizeni odesle pozadavek SUBSCRIBE broke-
rovi, ve kterém uvede téma, od kterého chce dostavat zpravy. Poté zarizeni ceka
na zpravy, které jsou urceny pro jeho zvolené téma, nebo samo odesila zpravy po-
moci PUBLISH. Ve zpravé PUBLISH definuje, pro jaké téma je tato zprava urcena

a odesila ho brokerovi, ktery bude zpravu déle posilat jinym zatizenim [4].

o,
AT 0T

,(\Q
SUBSCRIBE (e Klient 3
("Téma")
MQTT . PUg,
SUBACK (T sty
Klient 1 Broker NG

MQTT

Klient 2

Obr. 1.3: Komunikace zafizen{ pfipojenych k MQTT brokerovi [3].

MQTT protokol je schopny garantovat doruceni zprav. K tomuto se vyuziva
paramter QoS, ktery se nachazi v priznaku packetii ve fixni hlavicce. Jsou na néj
vyhrazeny 2 bity a nabyva hodnot 0-2.

QoS 0 ,delivery at most once“— V tomto modu klientska stanice neceka na po-
tvrzeni prijmu dat a predpoklada, ze data byla dorucena. Zpravu si neukladd pro
pripadna znovu odeslani.

QoS 1 ,delivery at least once“ — Klient odesle zpravu a necha si ji ulozenou
a od prijemce zpravy ceka na potvrzeni doruceni PUBACK. Pokud po urcité dobé
neprijde, zpravu odesila znova.

QoS 2 ,exactly once“ — Pro doruceni zpravy se vyuziva ¢tyrcestny handshake.
Klient odesila zpravu a c¢eka na potvrzeni PUBACK od ptijemce. Kdyz dostane
potvrzeni prijemce, posle prijemci zpravu PUBREL, Ze mtize ptivodni zpravu smazat

a obratem dostane zpravu PUBCOMP, Ze vyména zprav byla provedena tspésné [6].
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QoS 0
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Obr. 1.4: Komunikace zafizeni s riznou trovni QoS [3].

Zarizeni, které je k brokerovi pfipojeno, ale aktualné nekomunikuje, odesila
zpravy PINGREQ), kterymi brokerovi dava védét, ze je stale pripojené a nema byt
odpojeno. Kazdé zafizeni ma nastavenou svou hodnotu KeepAlive, po které se tento
packet odesila. Broker na tyto zpravy odpovida PINGRESP, kterymi potvrzuje pfi-
pojeni. V pripadé, ze brokerovi zadné PINGREQ zpravy neptijdou, po urcité dobé
se zalizenim prerusi spojeni.

Komunikace zarizeni probiha do té doby, dokud jsou zarizeni pripojend k MQTT
brokerovi. Zarizeni se muze odpojit pomoci zpravy DISCONNECT, kterou posle
brokerovi a oznamuje mu tim, ze ukoncuje spojeni. Ve zpravé specifikuje pomoci
¢iselného kodu, z jakého diivodu doslo k odpojeni. Zatizeni také mohlo byt odpojeno
necekané, napt. kvili poruse, ztraté spojeni nebo jiného duvodu. V tomto pripadé
broker, pokud ma od ptipojeného zatizeni ulozenou Will zpravu, odesila tuto zpravu

na téma, kterou pri pfipojeni zafizeni definovalo [4].
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2 Rizika a zranitelnosti MQTT protokolu

[oT zarizeni vyuzivajici protokol MQTT maji ¢asto omezeny vykon. Tento fakt spo-
lecné s castym zanedbanim jakéhokoliv zabezpeceni vystavuje tyto zarizeni mnoha
hrozbam.

Organizace OWASP (Open Worldwide Application Security Project) periodicky
vydava doporuceni tykajici se zranitelnosti a chyb tzv. OWASP Top 10. Pii vydani
posledni aktualizace svého zebticku OWASP IoT Top 10 uvedla, zZe mezi nejcastéjsi
zranitelnosti a hrozby pro IoT zafizeni jsou pouziti slabych nebo defaultnich hesel
pro pristup k zarizenim, nedostatecné nebo chybéjici sifrovani dat pri prenosu, ale
také pti ukladani a také nedostatecny hardening zafizeni. Mezi ten mizeme zaradit
neaktualni verze software bézicitho na pouzitych zarizenich, nedostatecné omezeni
nepotiebnych sluzeb a celkové nastaveni zafizeni [7].

Dalsim relevantnim zdrojem informaci je databéaze zranitelnosti CVE. V data-
bazi CVE se nachazi 114 zranitelnosti protokolu MQTT nasbiranych od roku 2014.
Konkrétni vyhledané zranitelnosti aktualni k datu 11. 12. 2023 jsou uvedeny v priloze

A tohoto dokumentu. Ty se daji kategorizovat do téchto obecnych skupin:

CVE ZRANITELNOSTI V OBDOBI 2014-2023 ROZDELENY PODLE TYPU ZRANITELNSOTI

1 20

10

5 - - 10
4 4 ' N 1! !
2 1

DoS Exploitace - obejiti  Exploitace - spousténi  Exploitace - Unik dat Chyba v fizeni pfistupu Chybnd implementace Nedostatecné
zabezepceni koédu zabezpeceni

2023 2021-2022 2018-2020 2014-2017

Obr. 2.1: Typy MQTT zranitelnosti v databazi CVE.

Nejcastéji se vyskytuji problémy souvisejici se Spatnou implementaci aplikace
nebo zafizeni, diky které se daji jednoduse kompromitovat. Dale tito¢nici casto vyu-
zivaji zranitelnosti, které jim umozni spoustét skodlivy kéd a nebo zarizeni odstavit
z provozu. Jak data od organizace OWASP potvrzuji, Spatné zabezpeceni je casto
se vyskytujici problém. Vétsinou se jedna o konkrétni verze aplikaci nebo firmwaru

zafizeni, kterd v novych verzi bude opravena [g].
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2.1 Vektory autoku loT zatizeni

Vektor utoku je zpiisob, jakym utoénik muze vyuzit zranitelnost a kompromitovat
tak zafizeni nebo systém. Vektory utoku na IoT zafizeni miizeme rozdélit podle

jejich cile.

2.1.1 Utoky na zafizeni

Sem se nejcastéji fadi atoky na samotné fyzické zafizeni, kdy k nému ttocnik ma
pimy piistup. Utoénik se miize zafizeni pokusit kompromitovat pfes oteviené porty
nebo zaménou jeho komponent, nahrat na néj skodlivy software a ziskat tak zarizeni
pod svou kontrolu. Dalsi moznosti je odpojeni zatfizeni od komunikacni infrastruk-
tury nebo ruseni komunikace (v pripadé bezdratovych siti pouziti rusicky signdlu
nebo naruseni spojeni pres kabely) anebo zniceni celého zafizeni.

Pokud utoc¢nik nema primy pristup k zarizeni, stale muze zatizeni vyradit z pro-
vozu pomoci Dos (Denial of Service) nebo DDos (Distributed denial of service)
utokl, pomoci kterych zahlti zarizeni pozadavky, které nebude stihat procesor zari-

zeni vyrizovat a pro legitimniho uzivatele se zafizeni stane nedostupné [9)].

2.1.2 Utoky na komunikaéni infrastrukturu

Utokem na komunika¢n{ strukturu uto¢nik snazi zamezit legitimnimu uzivateli pou-
ziti zatizeni nebo sluzby, ktera s danym zarizenim pracuje. V pripadé MQT'T, které
muze byt nasazeno na siti s omezenou sitrku pasma nebo vysokou latenci, bude za-
hlceni sité jinymi pozadavky nebo provozem jesté vice destabilizujici a mize na cas

vytadit celou infrastrukturu z provozu [9].

2.1.3 Utok na rozhrani pro komunikaci se zafizenim

V pripadé utoku na rozhrani pro komunikaci se zatizenim se tto¢nik vétsinou snazi
prevzit kontrolu nad zarizenim nebo celou siti, ve které jsou zafizeni pripojena.
Kompromitaci miize itoc¢nik taky ziskat pristup k dattim, ktera se ukladaji v cloudu
a muze dojit k jejich tiniku, coz mize poskodit reputaci vlastnikovi a ptsobit dalsi
problémy. Utoénik mize data taky smazat nebo poskodit, coz mize ohrozit fungo-

vani dalsich systému nebo zarizeni, kterd jsou na téchto datech zavisla [9].
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2.2 Zranitelnosti MQTT protokolu

2.2.1 Filtrace packeti

Packety MQTT maji své ¢islo portu. Pro standardni MQTT se pouziva port 1883
a pro MQTT vyuzivajici TLS 8883. Ackoliv muze byt administratorem brokera
CONNECT obsahuje nazev protokolu, takze miize byt jednoduse vyfiltrovana timto
zpusobem. Ackoliv samotné cislo portu nijak vyznamné neovliviiuje zabezpeceni
samotné komunikace, i tak je vhodné pouzivat nestandardni ¢islo portu, které mize

tto¢nika zméast nebo zpomalit [10].

2.2.2 Sifrovani dat

Protokol MQTT ze zakladu nepouziva zadné Sifrovani dat, aby ztstal jednoduchy
a posilal jen co nejmensi zpravy. Toto je ovSem veliky problém, protoze utoc¢nik pri
komunikaci pres nezabezpeceny kanal mize komunikaci zachytit a velice jednoduse
ziskat prenasené informace a téma, pro které byly urceny. Prenasend komunikace
musi byt Sifrovana a nebo uto¢nik nesmi byt schopny komunikaci zachytit. Pfi po-
uwziti MQTT je tedy vhodné nasazeni VPN, napt. technologie TLS nebo IPsec [10].

VPN

Pro bezpecénou komunikaci zatizeni s MQTT brokerem muze byt pouzit VPN tu-
nel, ktery bezpecné oddéluje komunikaci od nezabezpeceného prostiedi internetu,
po kterém se komunikace prenasi. Pomoci VPN se da zarucéit, ze komunikace nebude
po cesté mozna odposlouchavat a data nebudou moct byt pii pfenosu zaménéna, ani
prectena. Technologie VPN sama o sobé nezajistuje zadné Sifrovani dat, pouze to,
ze data jsou prenasena bezpecné. Diky vyuziti VPN je také mozné se k siti pripojit

odkudkoliv a fakticky tak byt se zafizenimi na stejné siti i na dalku [11].

TLS

TLS umoznuje pred zacdtkem komunikace dvou zarizeni ustanovit bezpeény komu-
nikaéni kandl. Uto¢nik uz poté nenf schopny komunikaci odposlouchdvat. Pouzitim
TLS mtzeme garantovat autentizaci obou stran komunikace, integritu dat a ze data
budou pri prenosu Sifrovana.

Na zacatku probiha tzv. TLS handshake, pomoci kterého se zarizeni s MQTT
brokerem domluvi na verzi TLS (ta byva zvolena podle toho, jakou nejnovéjsi verzi
zatizeni komunikujici s brokerem podporuje), zpisobu Sifrovani dat, vymeéni si in-

formace o svych certifikdtech (MQTT broker odesle informace o svém certifikdtu
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a muze si vyzadat od zafizeni jeho certifikat, tim obé strany vi, s kym komunikuji)
a probéhne vypocet symetrického klice, slozeného z asymetrickych klict obou zafi-
zeni, ktery je nasledné pouzivan pro Sifrovani a desifrovani komunikace mezi témito
zalizenimi.

Nasazeni TLS muze byt v nékterych pripadech problematické, protoze pro za-
fizeni s nizkym vykonem bude handshake a Sifrovani komunikace spotiebovavat
velké mnozstvi systémovych zdroji, a to zvedne vytizeni procesoru a také spotrebu
elektiiny. Dalsi problém mtize nastat u siti s nizkou sitkou pasma. Zpravy s Sifro-
vanym obsahem budou obsahovat vice dat a nartsta riziko, ze zpravy nemuseji byt

doruceny celé nebo ze nebudou doruceny vibec [12].

IPsec

[Psec pri pouziti nabizi dva hlavni mody, transportni a tunelovy. Pro potiebu IoT
zalizeni se vice hodi tunelovy mod, kdy chytréd zatizeni jsou jsou na jedné strané IP-
sec tunelu a broker, ke kterému jsou pripojeny, je na druhé strané. S pouzitim [Psec
v tunelovém moédu pro zabezpeceni komunikace se da garantovat integrita a po-
tencionalni itocnik nebude schopny odposlouchavat komunikaci. Pro pouziti IPsec
je nutné specialnich zafizeni, které IPsec podporuji, slouzici jako brany na koncich
VPN tunelu[13].

N X

Brana s Brana s
MQTT podporou VPN podporou VPN
/ Broker
Internet
MQTT]|

Klientska zafizeni

Obr. 2.2: Piiklad komunikace pomoci tunelového rezimu VPN [13].
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2.2.3 Autentizace klientu

MQTT broker muze vyuzivat systém ovéreni klienti. Broker méa svoje prihlaso-
vaci jméno a heslo které zabranuje utoc¢niktim, aby se bez ovéreni stali klientem
v siti s roli Publisher nebo Subscriber. Utoénik, ktery je ve stejné siti jako klient-
ska zarizeni vSak stdle miize odposlouchavat komunikaci, kterda neni Sifrovand a pti
pokusu pripojeni nového zarizeni muze ze zpravy CONNECT vycist prihlasovaci
jméno a heslo. Zprava CONNECT také obsahuje parametr KeepAlive, ktery urcuje
dobu, po kterou je zafizeni k brokerovi pripojeno a poté se znovu pripojuje. Pokud
nedojde k obnoveni této doby pomoci PINGREQ, muze této situace ttocnik vyuzit
pro ziskani prihlasovacich udaju [10].

Zarizeni je nutné autentizovat. Pouzito muze byt prihlasovani, které podporuje
MQTT protokol, ale data musi byt pri prenosu sifrovana, aby nesla jednoduse odpo-
slechnout. Dalsim TeSenim je pouziti certifikatii, diky kterym miizou klient i broker
pred zacatkem komunikace ovérit, ze komunikuji se spravnym, davéryhodnym zari-

zenim [10].

2.2.4 Integrita dat

Integrita dat zarucuje, Ze data pii prenosu nebyla zaménéna. Utocnik, ktery vysle-
doval MQTT packety, miize zménit obsah jejich dat. Toho muze byt dosazeno napt.
pouzitim programu Ettercap, ktery je pres filtry schopny zménit obsah dat prenase-
nych zprav [10]. Obzvlast problematické to muze byt v piipadé, kdyz jsou posilany
napriklad odkazy, odkud si stdhnout systémovy nebo jiny update. Zménou tohoto
odkazu miize utocnik zafizeni donutit stahnout nezadouci software, diky kterému
zatizeni prida do botnetu nebo ho kompletné vyradi z provozu. Je nékolik metod,
pomoci nichz se dé integrita dat zarucit:

Kontrolni soucet — velmi rychla varianta kontroly i pro vétsi zpravy, ale i tak
mohou byt data zaménéna, pokud zna utoc¢nik algoritmus souctu. Zarizeni posila
data a k nim ptida vysledek kontrolniho souc¢tu. Druhé zatizeni, které zpravu prijme,
stejnym algoritmem provede kontrolni soucet a pokud se soucty shoduji, data nebyla
po cesté zaménéna [14].

MAC algoritmus (Message authentication code algoritmus) — Algorit-
mus data Sifruje symetrickym klicem. Pro bezpecné pouziti se predpoklada, ze ko-
munikujici strany si kli¢ pfed komunikaci ustanovili bezpecné. Podobnou variantou
je také HMAC (Hash-based MAC), kde se k symetrickému kli¢i prida jesté hasho-
vaci funkce a vysledny MAC vypocita pouzitim hashovaci funkce, ke které se prida
symetricky kli¢. Zarizeni prijmajici zpravu pomoci stejného klice a stejné hashovaci

funkce vypocitda MAC a porovna ho s prijatym MAC [14].
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Obr. 2.3: Pouziti kontrolniho souc¢tu pro ovéreni integrity dat.

Digitalni podpis — Tato metoda je zalozena na asymetrické kryptografii. Kazdé
zalizeni je vybaveno dvojici klicth — soukromym a verejnym. Klient odesilajici data
je ,podepise” svym soukromym klicem a zpravu odesle. Zatizeni, pro které jsou data
urcena, ovéruje podpis verejnym klicem odesilatele, protoze ten neni tajny a je mu
zndm. Uto¢nik nedokéze falsovat zpravy a neni schopen se vydavat za cizi zafizeni,

protoze neznd soukromy kli¢, ktery je tajny [14].
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3 Analyza rizik

Analyzou rizik se rozumi proces, pri kterém se hledaji zptsoby, kterymi by mohl byt
chranény systém ohrozen. Hledaji se zranitelnosti, které by mohly vést k primému
naruseni systému utoc¢nikem, ale také zranitelnosti, které vyplyvaji ze Spatné kon-
figurace systému. Hlavnim cilem analyzy rizik je v¢asné zjisténi zranitelnosti, které
systém obsahuje, a jejich mitigace, aby nemohly byt zneuzity pti pripadném redlném
utoku [15].

3.1 STRIDE analyza

STRIDE analyza je metoda analyzy rizik, pii které se u chranéného systému hledaji
zpusoby, jakymi by na néj mohly byt vedeny ttoky. Zaméruje se na Sest hlavnich
typu hrozeb.

1. Spoofing — Uto¢nik se pii Gtoku bude snazit vydévat za jiného uzivatele nebo
jiné zaTizeni.

2. Tampering — P1i ttoku dojde k modifikaci dat nebo koédu, coz mize ohrozit
funkcénost systému.

3. Repudation — Uto¢nikovi se podaii provézt neopravnénou operaci a systém
neni schopny detekovat a spravné logovat, kdo danou operaci provedl.

4. Information disclosure — Utoénik neopravnéné ziskd p¥istup k soubortim s daty
cizich uzivateli nebo je odposlechne pri jejich prenosu.

5. Denial of service — Snaha utoc¢nika co nejvice zamezit béznému fungovani
zatizeni a snaha zneptistupnit sluzbu nebo zafizeni béznému uzivateli.

6. Elevation of privilege — Utoénik se pfi neopravnéném vniknuti do systému

snazi ziskat prava uzivatele s vyssimi pravy.

Pozdéji byl pridan také sedmy typ zranitelnosti, Lateral movement, ktery udava,
jak daleko v siti nebo chranéném systému se ito¢nik mize dostat po neopravnéném
pristupu dostat. Tento typ zranitelnosti byl pfidan hlavné kvili lepsimu vyuziti
STRIDE pro kybernetickéd ryzika na sitové hrozby[16]. Vhodné je si testovany sys-
tém rozdélit na jednotlivé entity pomoci Data flow diagramu, ktery mapuje tok
v systému. STRIDE analyza se poté da provadét dvéma zpiisoby, STRIDE per Ele-
ment a STRIDE per Interaction. STRIDE per Element se aplikuje na kazdou entitu

samostatné a STRIDE per Interaction se aplikuje na interakci dvou entit.

23



4 Experimentalni pracoviste

4.1 Experimentalni pracovisté

Pro realizaci a testovani opatteni, ktera jsou soucasti této prace bude pouzito zarizeni
ESCON-C od firmy EASYCON Solutions s.r.0. K zafizeni, které slouzi jako ridici
jednotka, jsou pripojeny konkrétni pramyslova zatizeni pres rtizna rozhrani, kterymi
ESCON-C disponuje. Data jsou dale periodicky odesilana do ridici jednotky, ktera je
poté pomoci protokolu MQTT odesila na server. Pro komunikaci zarizeni ESCON-
C obsahuje router RUTX11, ktery zajistuje ptripojeni k internetu a slouzi taky jako

brana VPN tunelu, aby byla nemohla byt komunikace odposlouchavana.

4.2 Zarizeni ESCON-C

Analogovy
vstup
Reléovy _ | o
vstup LAN WAN
o . Ethernet Ethernet
Dgﬁ:‘;rzo > Ridici jednotka €<——> Router < >

RS485 ———>

N /

|
[O-Link ESCON-C

Obr. 4.1: Schéma zatizeni ESCON-C, zpracovano na zékladé [17].

4.2.1 Ridici jednotka

Ridici jednotka zaffzeni ESCON-C obsluhuje softwarovou sluzbu, ktera ¥idi sbér dat
pripojenych prumyslovych zafizeni a jejich nasledné odesilani na server. Je mozné

k ni pripojit zafizeni pres tyto typy rozhrani:
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o Digitélni 1/O

o Analogové vstupni rozhrani

o Reléovy vstup

e Sériova sbérnice RS485

o [0O-Link

o Ethernet
S vyuzitim TCP/IP je také mozné pouzit protokoly pro vycitani dat, naptiklad
Modbus TCP a Profinet. [17]

4.2.2 Router RUTX11

Router RUTX11 zajistuje konektivitu zatrizeni ESCON-C se servery, na kterych
se uklddaji a zpracovavaji data. Jedna se o router, ktery je urCen pro nepretrzité
pouziti ve stizenych podminkach. K routeru je mozné se pripojit pomoci tii LAN
rozhrani a k internetu je pripojeny pomoci jednoho rozhrani WAN. V prostredi,
kde neni mozné router ptipojit fyzicky k internetu kabelem, umoznuje router také
pripojeni pomoci mobilni sité, pripadné slouzi mobilni sif jako redundantni zdroj
internetového pripojeni. Router se dd na dalku spravovat pomoci RMS (Remote
Management Systému), ktery vyrobce nabizi a diky némuz muze byt jednoduse
konfigurace routeru ménéna na dalku. Déle podporuje také technologie Bluetooth
a GPS a rtzné moznosti technologie VPN, jako jsou IPsec, OpenVPN, ZeroTier,
Stunnel, WireGuard a dalsi. [17]
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5 Vstupni STRIDE analyza

Jednotlivé entity diagramu

« Namétens data — Ulozisté zaiizeni, do kterého se ukladaji sbirans data

o Namérena data <-> Mérici zarizeni — Namérena data jsou pripravena pro
prenos na tidici jednotku

o Meérici zatizeni — Zarizeni, které odesila namérena data do fidici jednotky za-
fizeni ESCON-C

o Mé¥ici zaifzeni <-> Ridici jednotka 4 router — MéFici zafizeni odesild namé-
rend data do fidici jednotky

« Ridici jednotka + router — Zafizeni ESCON-C, které zpracovava nasbirans
data od zarizeni shirajici data

« Ridicf jednotka + router <-> Server + MQTT broker — Pienos naméfenych
dat pres MQTT na server s MQTT brokerem

o Server + MQTT klient — Server obsahujici MQTT brokera, ktery prijima data
od nasazenych ESCON-C

o Uklddani namérenych dat — Proces ukladani dat

o Server + MQTT klient <-> Databaze s daty — Ulozeni dat do databaze na ser-
veru

» Databaze s daty — Centralni tlozisté namérenych dat

o Autorizace — Proces autorizace

MQTT komunikace
namérenych dat +

Namérena data ESCON-C . ovéfeni zatizeni
: Namérena
M&Fici Ridici : Server + Ukladani
I jednotka + | MQTT
zafizeni R
o router . . Broker
Naméfena : :
data : :
. . Naméfena data
? anagement
Databaze s daty databaze a
Legenda pfistupu
I:] Uzivatel nebo zafizeni —— Login Pristup k
iici 5 datdm
pracujici se systémem Zakaznik Autorizace

E—
Tok dat Uloziste
dat

Q Operace s ADMIN
daty
? PSK
Vice operaci s
daty na zafizeni

Obr. 5.1: Vstupni Data flow diagram sluzby.
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o Management databaze a pristupu — Sprava databaze a pristupovych prav pro
uzivatele
o Zakaznik — Zakaznik, ktery si chce prohlizet namérena data
o Zakaznik <-> Databaze s daty — Pristup zadkaznika k namérenym datim v da-
tabazi
o ADMIN - Administrator databaze
o ADMIN <-> Databaze s daty — Piistup administratora k databézi namétenych
dat
Dvojice entit oznacené pomoci <-> bude predmétem STRIDE analyzy. Pouzita
bude metoda STRIDE-LM per interaction, tedy analyza rizik pii interakci dvou
entit v diagramu, v tomto ptripadé interakce dvou zarizeni nebo zarizeni a datového

uloziste.

5.1 STRIDE analyza interakci

5.1.1 Nameérena data <-> Mérici zarizeni

1) Tampering
« Utocnik by se mohl k zaf{zeni, které ma odhalené porty, fyzicky piipojit
a ukrast ulozena nameérena data nebo ménit konfiguraci.
« Utoénik miize zaménit zafizeni za jiné nebo ho poskodit.
2) Information disclosure
o UloZzena namérena data by mohl ttoc¢nik precist, pokud by se k nim dostal,

coz neni zaédouci.

5.1.2 Méfici zafizeni <-> Ridici jednotka + router

1) Spoofing
o Ridicf jednotka musf mit jistotu, ze komunikuje se spravnym zaifzenim.
2) Tampering
o Komunika¢ni infrastruktura a zarizeni mohou byt fyzicky poskozeny.
3) Repudation
o Jakékoliv zarizeni muze odesilat data na tidici jednotku a neda se dohledat,
kdo vSechno data posila.
4) Denial of service
« Utocnik se miZze pfipojit k siti se zaifzenimi a zaplavit sit jinym provozem.

To muze sit destabilizovat.

27



5.1.3 Ridici jednotka + router <-> Server + MQTT broker

1) Spoofing
« Ridicf jednotka musi mit jistotu, ze komunikuje se spravnym zaiizenim a také
server musi mit jistotu, ze komunikuje s diivéryhodnym zarizenim.
2) Tampering
« Uto¢nik mize data pii pfenosu odposlouchdvat a ziskat tim citlivé informace.
« Utocnik mize data p¥i prenosu odposlouchévat a zaménit.
« Ridicf jednotka mtize byt fyzicky upravena nebo poskozena.
3) Repudation
e Mohou byt odesilany skodliva data a tento moment se zpétné neda identifiko-
vat.
« Utoénik se pripoji k Tidici jednotce a tento moment se zpétné neda dohledat.
4) Information disclosure
o Data prenasena v citelné formé tutocénik dokaze pri odposlechnuti jednoduse
precist.
« Utocnik vi, kdy probiha komunikace.
« Utocnik dokaze jednoduse filtrovat komunikaci podle defaultnich port &sel
protokolu MQTT.
5) Denial of service
« Utocnik se mize pokusit zaplavit zai{zen{ na obou strandch riznymi poza-
davky a znepristupnit je pro jejich normalni vyuziti.
6) Elevation of Privilege
« Utocnik, ktery se pripoji na ¥idici jednotku pomoci ukradenych p¥fstupovych
udaji ma plna prava.
« Utocnik se mize pokusit zneuzit jinou sluzbu béZici na serveru nebo fidici
jednotce pro neopravnény pristup.
7) Lateral Movement

« Utoénik se diky kompromitaci ¥dici jednotky je schopny pfipojit k serveru.

5.1.4 Server + MQTT broker <-> Databaze dat

1) Spoofing
« Databaze uklada data i od jiného zdroje, nez je server.
2) Tampering
o Neopravnény uzivatel miize zménit data v databazi rucné.
o Neopravnény uzivatel ma fyzicky pristup k serveru a tlozisti, kde se nachazi
databaze s daty.
3) Repudation
e Neni znamo, kdy byly ukladdny nova data.
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4) Information disclosure
o Neopravnény uzivatel si mize precist data, kterd jsou ulozena v citelné formé.
5) Denial of service
o Server nestiha uklddat velké mnozstvi dat a to vyusti v Denial of service
a ztraté dat
6) Lateral Movement
« Utocnik dokéze po prihlageni k databézi ziskat prihlagovaci udaje ostatnich

uzivatelu.

5.1.5 Zakaznik <-> Databaze s daty

1) Spoofing
« Uto¢nik se mizZe pokusit ziskat neopravnény pifstup do databaze.
2) Tampering
o Uzivatel ziska pristup k datiim, ale pfi tom zac¢ne ménit i konfiguracni nasta-
veni databaze.
3) Repudation
» Uzivatelské operace nejsou logovany.
« Pristup jednotlivych uzivateli neni logovan.
4) Information disclosure
« Utoénik se mtize pokusit zachytit prihlasovaci jméno a heslo uzivatele a poté
se prihlasit jeho udaji.
5) Denial of service
o Utocnik se bude snazit prihlagovat pomoci bruteforce ttoku.
6) Lateral Movement
» Uzivatel si mize zobrazit data jinych uzivateli, ktera mu nepatii.

» Uzivatel se snazi ziskat pristup mimo databazi.

5.1.6 ADMIN <-> Databaze s daty

Hrozby pro uzivatele Admin pro pristup k databazi jsou obdobné, jako hrozby pro
bézné uzivatele. Ufet Admin ale oproti od b&mnému uZivatelského Gétu mé prava
pro zménu nastaveni databaze, pristup k dattim a spravuje uzivatele a pristup ttoc-
nika k databézi by mél dopad pro vSechna ulozenad data a vSechny uzivatele, kteri

k databazi pristupuji.

29



6 Navrh strategie a bezpecnostni opatreni

6.1 Strategie zabezpeceni

Komunikaci z pramyslového podniku je potreba zabezpecit tak, aby se data nameé-
fend pristroji bezpecné dostala az na server, kde se ulozi do databaze a bude k nim
mozny piistup pres webové rozhrani. Zarizeni métici data by mélo byt na bezpec¢ném
misté, ke kterému by méli mit pristup pouze opravnéné osoby aby nedoslo k posko-
zeni nebo uprave zafizeni. Data ze zafizeni by na fidici jednotku méla byt odesilana
v necitelné podobé, pokud je toto mozné, a tidici jednotka by méla po prijeti dat
zkontrolovat jejich integritu. Ridici jednotka by méla byt umisténa na bezpeéném
misté, aby k ni mohli fyzicky pristupovat pouze opravnéni uzivatelé. Vétsina konfi-
gurace probiha na dalku. Pred zacatkem komunikace fidici jednotky a serveru obé
strany ovéri, ze opravdu komunikuji se spravnym protéjskem pomoci predem na-
konfigurovanym PSK. Ridici jednotka bude na server MQTT komunikaci posilat
zabezpecenym kandlem vytvorenym pomoci VPN tunelu (TLS nebo IPsec). Tunel
utocnikum zamezi, aby pri prenosu dat z podniku data odposlouchavali a pripadné
je byli schopni zaménit.

Poté, co data prijdou na server, je ovérena jejich integrita a jsou bezpecéné ulozeny
do databéze, je nutné ridit pristup uzivatelii, kterym namérena data patii. Uzivatelé
pri pristupu k webovému rozhrani, pomoci kterého ziskaji pristup k datim, musi
pouzivat zabezpeceny kanal, pro prenos dat z databédze, aby ani v tomto momentu

nemohla byt komunikace odposlouchavana nebo zaménéna za prenosu.

6.2 Bezpecnostni opatreni

6.2.1 Namérena data <-> Mérici zarizeni

1) Tampering

o Zarizeni by mélo byt umisténo na bezpecném misté, kde k nému nema pristup
neopravnéna osoba.

o ZaTizeni by mélo byt umisténo v zamcéeném racku nebo skiini, aby se k nému
nemohla neopravnénd osoba pripojit pres odhalené porty nebo ho fyzicky po-
skodit.

2) Information disclosure
» Data uloZena na zafizeni by nemély byt uloZeny v ¢itelné formé (Pokud toto

zafizeni umoznuje a ma dostateény vykon).
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6.2.2 Meé¥ici zarizeni <-> Ridici jednotka + router

1) Spoofing
o Zafizeni se pro pripojeni k fidici jednotce musi autentizovat.
2) Tampering
o Zarizeni je na bezpeéném misté a je pristupné pouze opravnénym uzivateltim.
3) Repudation
« Ridicf jednotka loguje komunikaci zafizeni, ktera jsou k ni piipojena.
4) Information disclosure
o Data ze zafizeni jsou odesilana v necitelné formé.
5) Denial of service

o Sit pro komunikaci zarizeni bude izolovana od jiné komunikace.

6.2.3 Ridici jednotka + router <-> Server + MQTT broker

1) Spoofing
o Server a Tidici jednotka ovéri navzajem svou identitu pomoci svych pridélenych
PSK (Pre-Shared Key).
2) Tampering
o Ridici jednotka musi byt ulozena na bezpeéném misté, ke kterému maji pifstup
pouze opravnéné osoby, aby nemohla byt poskozena nebo upravena.
o Musi byt zarucena integrita dat.
3) Repudation
e Obé strany loguji MQTT komunikaci.
« Ridicf jednotka loguje vzdaleny pifstup k zaifzeni.
4) Information disclosure
o Data pri prenosu nesmi byt odesilana v ¢itelné formé, data musi byt Sifrovana
nebo musi byt ustanoven komunikac¢ni kanal, ktery se neda odposlouchavat,
napt. pomoci technologie VPN, konkrétné [Psec tunel, diky kterému jsou data
odesilana bezpeénym komunikac¢nim kandalem.
e Bude nastaveno nedefaultni ¢islo portu pro komunikaci protokolem MQTT.
5) Denial of service
o Diky technologii VPN bude fidici jednotka dostupna pouze z virtualni lokalni
siteé.
6) Elevation of Privilege
« Ridici jednotka mé et administratora pro vzdalenou spravu a ucet, ktery
slouzi pro kontrolu zarizeni, ale nema pristup k konfiguracnim soubortim nebo

souborum s daty.
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7) Lateral Movement
o Pristup k ridci jednotce nesmi itoénikovi dovolit pristup k serveru, pro pristup

ke kazdému zaTizeni je potfeba autentizace jinymi prihlasovacimi udaji.

6.2.4 Server + MQTT broker <-> Databaze s daty

1) Spoofing
o Databaze je pripojena primo k serveru a uklada data pouze od néj. Tato ome-
zeni mohou byt zajiSténa napi. pomoci IP filtrii, nastaveni prav pro praci
s databazi nebo autorizaci serveru.
2) Tampering
« Data v databazi jsou uloZena v necitelné formé. P¥istup k nim maji jen ovérené
osoby
o Pouze opravnény uzivatel mize ménit data v databazi a to pouze ta, kterd mu
patii.
o Server je ulozen na bezpecném misté a fyzicky pristup k nému maji pouze
administratori.
3) Repudation
o Databaze loguje ukladani novych dat.
4) Information disclosure
o Data jsou ukladéana v necitelné forme.
5) Denial of service
e Server by mél byt schopny ukladat velké mnozstvi dat v redlném case, i v pri-
padé zvyseného mnozstvi ukladanych dat, nez je bézné.
6) Lateral Movement
o Prihlasovaci idaje ostatnich uzivateli a jina citliva data, kterd by mohla ohro-

zit dalsi zatizeni, jsou ukladana na jiném misté.

6.2.5 Zakaznik <-> Databaze s daty

1) Spoofing
» Uzivatel se pred pristupem k databazi musi autentizovat.
o Hesla pro pristup k databazi musi byt dostatecné silna.
2) Tampering
o Uzivatel, ktery si chce zobrazit data nemé povolen ptistup ani neni opravnén
meénit konfiguraci a jina nastaveni databaze.
3) Repudation
» Databaze loguje uzivatelské akce v databazi.

« Databaze loguje pristup jednotlivych uzivateli do databaze.
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4) Information disclosure
o Pro ptihlaseni k webové aplikaci pro pristup k databazi musi byt ustanoven
bezpecény komunikacni kandl, ktery nebude mozny odposlouchavat a prihlaso-
vaci udaje budou prenaseny zasifrované.
5) Denial of service
e Server po ur¢itém poctu neiuspésnych prihlaseni nedovoli uzivateli dalsi pokusy
a dovoli mu se prihlasit az po urcité dobé.
6) Lateral Movement
o Uzivatel nesmi byt schopen prohlizet data jinych uzivatelt, jejichz data jsou

v databézi taky ulozena.

6.2.6 ADMIN <-> Databaze s daty

Pokud by utocnik ziskal pristup k databazi pod uc¢tem Admin, mél by pristup k da-
tim vsech uzivateliim, mohl by ménit nastaveni databaze a upravovat pristup jinych
uzivatelt k databézi. Je proto nesmirné dilezité, aby se uzivatel Admin prihlasoval
primo k serveru ze sité, ve kterém se nachazi a aby komunikace nesla viibec mimo dii-
véryhodnou sif. Prihlasovaci idaje musi byt bezpecné skladovany, aby se nedostaly

do rukou potencionalniho ttoc¢nika.
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7 Implementace bezpecnostnich opatreni

V teoretické ¢asti prace byly navrzeny bezpecnostni opatieni pro cely proces komu-
nikace zafizeni, kterd méri pozadovana data az po pristup dat ze serveru. Prakticka
implementace bezpecnostnich opatieni se primarné zaméruje na komunikaci fidici
jednotky ESCON-C s routerem a néslednou komunikaci se serverem, ktery MQTT
komunikaci zpracovava. Implementovany byly opatieni pro fidici jednotku, router
a server, diky kterym muze byt simulovano nasazeni a fungovani MQTT komunikace.

Jako bezpecny komunikac¢ni kandl byl zvolen IPsec tunel.

7.1 Schéma zapojeni pracovisté pracovisté

Router RUTX11 pridéluje pripojené ridici jednotce IP adresu pomoci DHCP ze sité
192.168.1.0/24, ktera je nastavena pro LAN rozhrani routeru. Server je k routeru
pripojen pfimo do rozhrani WAN, které by ve skutecnosti bylo pouzito pro pripo-
jeni routeru k internetu. V tomto experimentdlnim pripadé je internet nahrazen siti
10.10.10.0/24, pres kterou budou data prendsena pomoci IPsec tunelu. Rozhrani
Loopbackl1 slouzi jako cilova adresa pro MQTT komunikaci, na kterou klientské za-
fizeni odesila MQTT komunikaci. Komunikace probiha mezi dvéma davéryhodnymi
sitémi, do kterych maji pristup pouze zarizeni z téchto pripojenych siti a jakykoliv

vnéjsi pristup je silné omezen.

Ridici jednotka
LLLLI

— RUTX11 S IPsec : SERVER

192.168.1.101 : tunel :
N : . Loopback1
: : 192.168.2.1/24
LAN R ; :'

192.168.1.1/24 WAN ; :
10.10.10.1/24 ; ©10.10.10.134/24

Obr. 7.1: Schéma zapojeni pracoviste
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7.2 Bezpecna hesla

Hesla, ktera jsou pouzita pro pristup do jednotlivych zarizeni odpovidaji minimal-
nimu bezpetnostnimu standardu, ktery vydal NUKIB a ktery je platny ke dni
14.anora 2023. Jelikoz hesla spadaji do kategorie tzv. Privilegované ucty, museji
splnovat nasledujici pozadavky:
o Minimalni délka hesla je sedmnéct znaki.
o Heslo musi obsahovat alespon tii z téchto kategorii znakii:
— Malé pismeno
— Velké pismeno
— Cislice
— Specialni znak.
o Dale musi hesla splnovat nasledujici:
— Maximalni doba platnosti hesla je osmnact mésicti
— Heslo nesmi byt pouzivdno opakované (poslednich 12 hesel)
— Heslo musi byt platné alespon jeden den
— Pri pouziti prvotniho hesla musi byt toto heslo zménéno po prvnim pou-

ziti nebo musi byt do 24 hodin zneplatnéno [I§].

7.3 Server

Pocitac v roli serveru pro zpracovani MQTT komunikace bezi na operacnim systému
Debian. Na tomto pocitaci jsou dilezité dva bezici procesy, Eclipse Mosquitto, ktery
slouzi jako broker pro MQTT komunikaci, a Strongswan, ktery slouzi jako jeden
z koncu IPsec tunelu.

Dilezité je také nastaveni IPtables, aby server komunikoval pouze s ridici jed-
notkou a nepfijimal jakoukoliv jinou komunikaci od cizich zarizeni. Server prijimé
pouze komunikaci se zdrojovou adresou 192.168.1.1, diky nastaveni NAT na routeru,

které je dale popsano v kapitole [7.4.1}]

7.3.1 Eclipse Mosquitto

Konfigurace Mosquitto serveru

Vypis 7.1: Obsah konfigura¢niho souboru mosquitto.conf.

listener 50000 192.168.2.1
password_file /etc/mosquitto/passwd

allow_anonymous false
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Konfiguracni soubor mosquitto.conf obsahuje nasledujici tfi parametry:

listener - parametr listener urcuje, na jakém zdroji bude server hledat MQTT
komunikaci. V tomto ptripadé bude hledat komunikaci s portem 50000 a s cilovou
IP adresou 192.168.2.1.

password__file - parametr ukazujici na soubor obsahujici prihlasovaci jméno
a heslo, kterymi se klienti pri pripojeni k serveru autentizuji, ulozeny v adresari
/ete/mosquitto/passwd.

Vypis 7.2: Obsah souboru passwd.

ESCONC3S_PREDFLEX_1:$7$101$sCQGm5GsFN5alghJ$mAuler4ZmpkxY9m
INAvc7dSZMiesIZK00iJOt2ptcHDgJ3zNtx04U6uzKfy/nfmsr8000ej20s
tKunpUW86ErQ==

Soubor passwd obsahuje kombinaci prihlasovaciho jména a hesla, které ma nakonfi-
gurovano také klientské zarizeni. Heslo je zde uchovano bezpecné pomoci hashovaci
funkce SHA256.

allow__anonymous - parametr urcujici, zda se k MQTT brokerovi mohou pri-
pojit i anonymni zafizeni bez fadné autentizace. V tomto pripadé to neni povoleno
a klientské zarizeni bude potiebovat prihlasovaci jméno a heslo, které zna i MQTT

broker (mé ho uloZené v souboru passwd).

7.3.2 Strongswan

Konfigurace Strongswan

Vypis 7.3: Obsah konfigura¢niho souboru ipsec.conf.

conn ipsec
type=tunnel
leftid=10.10.10.134
left=10.10.10.134
leftsubnet=192.168.2.0/24
rightid=10.10.10.1
right=10.10.10.1
rightsubnet=192.168.1.0/24
authby=secret
keyexchange=ikev2
ike=aes256 -sha256 -modp3072
ikelifetime=3600s
esp=aes256-sha256
keylife=3600s

auto=start
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V souboru je nadefinovano spojeni ipsec s nasledujicimi parametry:

type - parametr urcujici typ spojeni. Pro komunikaci mezi siti, ve které se nachézi
fidici jednotka a siti, ve které je server, je vyuzit tunelovy mod, diky kterému jsou
prenasené pakety vcéetné jejich IP hlavicek zapouzdieny do novych packeti a mohou
tak byt bezpecné prenaseny pres nedivéryhodnou sif. Posiland data ani adresy obou
komunikujicich stran nemohou byt ze zachycené komunikace vycteny.

leftid - parametr identifikujici lokaln{ stranu komunikace (MQTT server). Muze
mit rizné podoby: IP adresu, e-mailovou adresu, FQDN a musi byt na obou koncich
[Psec tunelu nakonfigurovan stejné.

left - verejna IP adresa lokalni strany tunelu.

leftsubnet - IP adresa lokalni sité lokalni strany tunelu.

rightid - parametr identifikujici vzdalenou stranu IPsec tunelu.

right - vefejna IP adresa vzdalené strany tunelu.

rightsubnet - IP adresa lokalni sité vzdalené strany tunelu.

authby - metoda autentizace obou stran. Pro autentizaci byl pouzit PSK (Pre-
shared Key), ktery znaji obé strany a diky nému mohou ovéfit, ze navazuji komu-
nikaci se spravnym proté&jskem. [19] Svij PSK ma MQTT server nakonfigurovan

v souboru ipsec.secrets.

Vypis 7.4: Obsah souboru ipsec.secrets.

mqtt_server@lenovo_srv:/etc$ cat ipsec.secrets
10.10.10.134 10.10.10.1 : PSK "X6ert8+wryynoWQlP"
10.10.10.1 10.10.10.134 : PSK "X6ert8+wryynoWQlP"

keyexchange - parametr urcujici zptsob ustanoveni klice, ktery nasledné bude
pouzit pro sifrovani komunikace. Vyuziva se protokol IKE (Internet Key Exchange),
v dnesni dobé uz pouze ve verzi 2, s vyssi urovni bezpecnosti a vétsi efektivitou nez
jeji predchiidce. Verze 1 je jiz v dnesni dobé povazovana za zastaralou.

tke - urcuje, jaké sifrovaci a hashovaci algoritmy a Diffie-Hellman skupiny se maji
vyuzit pri ustanoveni zabezpeceného komunikac¢niho kanalu.

tkelifetime - urcuje, po jaké dobé dojde k ustanoveni nového sifrovaciho klice.

esp - Sifrovaci a hashovaci algoritmy, které se vyuzivaji pro prenos dat.

keylife - urcuje, po jaké dobé dojde k ustanoveni nového klice, ktery je pouzivan
pro sifrovani dat.

auto - urcuje, jakou operaci se ma provézt okamzité po zapnuti sluzby [Psec. Pri-
znak start znamena, ze okamzité po zapnuti sluzby nacte nakonfigurovana pripojeni
a zaCne ustanovovat ptipojeni. [19]

Kryptografické algoritmy byly zvoleny podle doporuéeni NUKIB platnému ke dni
1. ¢ervence 2023. Pro algoritmy urcené pro procesy k dohodé Sifrovacich klict je

doporuceno pouziti algoritmu Diffie-Hellman s minimalni délkou klice 3072 bit.
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Pro sifrovani dat jsou pouzity kryptografické algoritmy AES256 a SHA256, které

jsou povazovany za bezpecné [20)].

Vypis 7.5: Funkéni IPsec tunel na strané serveru.

mqtt_server@lenovo_srv:~$ sudo ipsec status

Security Associations (1 up, O connecting):
ipsec[1]: ESTABLISHED 16 minutes ago,
10.10.10.134[10.10.10.134]...10.10.10.1[10.10.10.11
ipsec{1}: INSTALLED, TUNNEL, reqid 1,
ESP in UDP SPIs: c¢c82f0527_i clee36e0_o
ipsec{1}: 192.168.2.0/24 === 192.168.1.0/24

7.4 Router RUTX11

7.4.1 Bezpecnostni mechanismy nastavené na routeru
DHCP

Zarizenim pripojenym k rozhranim LAN router pritazuje IP adresy na zdkladé na-
konfigurovaného DHCP. Pokud by se utoc¢nik dostal k rozvadéci, mohl by se jedno-
duse pripojit k routeru a pohybovat se ve stejné siti jako zarizeni ESCON-C. Router
vsak dokaze pomoci MAC adress whitelistu pritazovat IP adresy jen tém zafizenim,
které maji namapované své MAC adresy ke konkrétnim IP adresam v nastaveni
routeru. Uto¢nik i tak pii pstupu k zafizeni nebude schopny se zafizenimi komu-
nikovat, jelikoz jeho zarizeni nebude pridélena IP adresa. Pro ptipad zmény tohoto
mapovani je mozné mapovani upravit na dalku pomoci RMS, kterym router dis-
ponuje. To se bude provadét vétsinou v pripadé revizi nebo kontroly zafizeni, kdyz
k nému bude potteba pripojit napr. néjaké mérici zarizeni, cizi a nebo nové poci-
tace. Veétsinu Cas vSak k routeru u zarizeni ESCON-C bude pripojena pouze ridici
jednotka a proto je toto statické mapovani adres proveditelné a neni naroc¢né takto

spravovat pristup novych zatizeni do sité.
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~ STATIC LEASE

RidiciJednotka X

MAC 30:0A:680:F5:94:AE

P 192.168.1.101

PC-nastaveni X

MAC QOFE1T702:.A4
P 192.168.1.134

ADD

SAVE & APPLY

Obr. 7.2: Statické mapovani MAC a IP adres.

NAT

Pro zvyseni bezpecnosti je na routeru nastaven NAT (Network Address Translation),
ktery jakoukoliv komunikaci z adresy 192.168.2.1/24, kterd je pouzita jako zdrojova
IP adresa serveru pri komunikace s ridici jednotkou, po prichodu na router prelozi
na adresu 192.168.1.1, kterd odpovida LAN rozhrani routeru. Pri komunikaci ser-
veru s fidici jednotkou komunikuje tidici jednotka pouze s routerem, ktery pfijme
komunikaci od serveru a se svou zdrojovou adresou ji preposila dal. V pripadé pri-
pojeni ciziho zafizeni do sité zabrani router pomoci NAT konfigurace komunikaci
tohoto zarizeni s Tidici jednotkou nebo serverem a spravné fungovani nebude moct

byt nijak naruseno a tuto¢nikovi bude odepren pristup k obou strandm komunikace.
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Zdrojova IP Zdrojova IP
adresa adresa

192.168.1.1 NAT 192.168.2.1

o

A

o8
%

Ridici
jednotka

Server

Obr. 7.3: NAT preklad zdrojové adresy ze serveru.

Zdrojova IP Zdrojova IP
adresa adresa
192.168.1.101 NAT 192.168.1.1

LLLLI N N\
o = AR =

I

\
x
”

Ridici
jednotka

Server

Obr. 7.4: NAT preklad zdrojové adresy z ridici jednotky.

IPsec

Ve firmwaru routeru je nastaven IPsec obdobné, jako na serveru, jen jsou prohozeny
strany left a right podsiti a [P adresy koncii tunelu. Nastaveni vsech parametrt musi
presné odpovidat tomu, jak jsou nastaveny na serveru. [7.3] jinak se nenavaze spojeni

IPsec tunelu.
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.

Enable

o
£
o
|

Remote endpoint [ 10.10.10.134 ]
Authentication method [ Pre-shared key A ]
Pre shared key [ essssssssseens @j

Local identifier [ 10.10.10.1 ]
Remote identifier [ 10.10.10.134 ]

v

Multiple secrets

o
E
o
|

Obr. 7.5: IPsec - Nastaveni koncovych bodi IPsec tunelu.

Mode [ Start ,\J
Type ( Tunnel ,\]
Default route @
off on
Local subnet ( 192.168.1.0/24 j e
Remote subnet ( 192.168.2.0/24 j °
Key exchange ( IKEv2 ,\]

Obr. 7.6: IPsec - Nastaveni propojenych siti.
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Encryption Authentication DH group

Proposals | AES 256 SHA256 MODP3072 Q

Force crypto proposal
off on

IKE lifetime 1h

Obr. 7.7: IPsec - Nastaveni algoritmii pro ustanoveni sifrovaciho klice.

Encryption Hash PFS group
Proposals | AES 256 SHA256 No PFS o
Force crypto proposal
off on
Lifetime 1h

Obr. 7.8: IPsec - Nastaveni algoritmii pro Sifrovani dat.

7.5 Ridici jednotka

V ridici jednotce zarizeni ESCON-C je v ptislusném konfigura¢nim souboru zatizeni
shodné nastaveno prihlasovaci jméno a heslo, které se shoduje s nastavenim v sou-
boru passwd v nastaveni Mosquitto serveru Nastavena je taky IP adresa MQTT
brokera a port, na kterém broker nasloucha, které odpovida nastaveni v souboru
mosquitto.conf [7.1]

Ridici jednotka mé dale nastaveno pomoci IPtables blokovani veskeré komuni-
kace, kterd nemd zdrojovou IP adresu 192.168.1.1, viz podkapitola [7.4.1]
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8 Experimentalni testovani opatreni

8.1 Potencionalni atoky na zabezpecenou sit

Utoénici na takto zabezpedenou sit maji pouze nékolik moznosti, jak na sit zattocit.
Jako prvni krok se museji pripojit a byt schopni komunikovat v siti, kde se nachézi
ridici jednotka a poté mohou pohybovat v siti. Toto by pro né méla byt ta nejvétsi
prekazka, kterou by neméli byt schopni obejit. Bez tohoto by neméli byt zadné dalsi
utoky proveditelné.

Nasledujici ¢tyTi scénare popisuji utoky, o které by se tto¢nik mohl pokusit, aby

narusil funkénost sluzby a nebo mohl komunikaci odposlouchavat.

8.2 Scénar 1

Utocnik snazi pfipojit pimo kabelem k routeru zafizeni ESCON-C do LAN roz-
hrani a chce se pokusit komunikovat se zafizenim ESCON-C. Toto by mu otevielo
moznost dalsich ttoku na zarizeni ESCON-C samotné nebo také na utok na rou-
ter, u kterého by se mohl pokusit vypnout nakonfigurovand zabezpeceni a sluzba
MQTT komunikace by tak nemusela byt bezpecna. Diky nastaveni statického ma-
povani IP adres pro zarizeni nedostane utoc¢nikiv pocita¢ pridélenou IP adresu od
DHCP, které béz{ na routeru. Utocnik neni schopen komunikovat s routerem, fidic

jednotkou ani serverem.

Disconnected

b 4 The network connection has been disconnected.

Obr. 8.1: Utoénikiv poéitac nebyl pfipojen k siti.
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PING
From
From . . .
From - 155, estination
From .168.145.2 icmp_seqg=4 Destination
From .168.145.2 icmp_seq=5 tination
From Ao .145.2 icmp_seq tina
From - .145.2 icmp_seqg=
From .168.145.2 icmp_seq
From L L .2 icmp_seg=9
From .168.145.2 icmp_seg=10
F " .145.2 icmp_seg=11

4 icmp_seq=12 De

icmp_seq=13 D

tatistics
@ received, #13 errors, 1@

Obr. 8.2: Uto¢nikav pocitac¢ neni schopen komunikovat s routerem.

Pro pripojeni do sité by musel itocnik vypnout bezpecnostni opatieni, ktera ci-
zim pocitacim zabranuji pripojeni k siti. Pro to by se musel dostat do routeru, ktery
je chranén uzivatelskym jménem a heslem. DalSi moznost by bylo ukrast a zménit
MAC adresu zarizeni, k té se vsak dostane pouze po pripojeni k fidici jednotce,
nutnd autentizace ptrihlasovacim jménem a heslem, nebo pokud se mu do rukou do-
stane jiné zarizeni, které ma pristup povoleno, to je vSak velmi nepravdépodobné,
protoze takové zatrizeni na misté bude pouze tidici jednotka, které svou MAC adresu
nemd nikde z venku na zafizeni ¢itelnou. Dalsi prekazkou by bylo nastaveni NAT,
jelikoz Tidici jednotka ani server by komunikaci se zdrojovou IP adresou utoc¢nikova

pocitace neptijalo.

8.3 Scénar 2

Uto¢nik chee odposlouchdvat naméfend data prendSena na server. Utoénik mize za-
chytit komunikaci po cesté, ta je vSak pomoci [Psec zapouzdiend a neni navenek
nijak ¢itelna. Data i informace o IP adreséch jsou utoc¢nikovi skryty. Pro zachyceni
komunikace itoc¢nik pouzil program Wireshark pro analyzu sitového provozu. V pra-
vém sloupci obrazku 8.3 mizeme vidét hodnotu SPI (Security Parameter Index) =
Oxcleed6e0. Jednd se o identifikator IPsec tuenlu, ktery protistrané rika, kterou kon-
figuraci ma toto zapouzdreni desifrovat. Vznika pri ustanoveni IPsec tunelu, kdyz
se vybiraji Sifrovaci algoritmy. Je shodny jako identifikdtor v nastaveném IPsec tu-
nelu bézicim na serveru [7.5 Pfi zobrazeni obsahu, obrdzek [8.4] komunikace ttocénik

uvidi pouze to, ze jsou data Sifrovana a hodnoty SPI.
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Time Source Destination Protocol Lengtl Info

436.00005.. 10.10.16.134 10.10.10.1 ESP 178 ESP (S5PI-GBxclee36ed)
437.02416.. 10.10.10.134 160.10.10.1 ESP 178 ESP (SPI=Bxclee3Ged)
695.35124.. 10.10.16.134 10.10.10.1 ESP 178 ESP (S5PI-GBxclee36ed)
696.35206.. 10.10.16.134 16.16.16.1 ESP 178 ESP (S5PI=0xclee3Ged)
697.38016.. 10.10.16.134 10.10.10.1 ESP 178 ESP (S5PI-GBxclee36ed)
698.40416.. 10.10.10.134 16.16.16.1 ESP 178 ESP (S5PI=0xclee3Ged)
699.42816.. 10.10.16.134 10.10.168.1 ESP 178 ESP (SPI=0Bxclee3Ged)
700.44813.. 10.10.10.134 16.16.16.1 ESP 178 ESP (S5PI=0xclee3Ged)
701.47606.. 10.10.16.134 10.10.168.1 ESP 178 ESP (SPI=0Bxclee3Ged)
702.50016.. 10.10.10.134 10.16.1e.1 ESP 178 ESP (S5PI=0xclee36ed)
703.52415.. 10.10.16.134 10.10.168.1 ESP 178 ESP (SPI=0Bxclee3Ged)
704.54412. 10.10.16.134 10.16.1e.1 ESP 178 ESP (S5PI=0xclee36ed)

Obr. 8.3: Zapouzdiena komunikace pomoci protokolu IPsec.

p8 Frame 1141: 194 bytes onm wire (1552 bits), 194 bytes captured (1552 bits)
»-Ethernet II, Src: Teltonik @fT:94:7Ve (20:97:27:07:94:7Ve), Dst: Wistron_17:
»-Internet Protocol Version 4, Src: 10.10.10.1, Dst: 10.10.10.134
»-User Datagram Protocol, Src Port: 4500, Dst Port: 4580
UDP Encapsulation of IPsec Packets
~- Encapsulating Security Payload
ESP SPI: BOxc5aB6981 (3316148609)
ESP Sequence: 17

Obr. 8.4: Zasifrovana data komunikace.

8.4 Scénar 3

Utoé¢nik se snazi ptihlasit k routeru a ménit jeho nastaveni. Tim by se mohl vypnout
zabezpeceni a komunikovat v siti. (Pfedpoklddejme, ze se tto¢nik dokézal pTipojit
k siti a je schopny komunikovat se zafizenimi v siti). Pro utok bude vyuzit nastroj
Hydra, ktery je soucasti opera¢niho systému Kali Linux. Uto¢nik zvolil slovnikovy

utok, jelikoz nezna ani prihlasovaci jméno, ani heslo pro pristup do routeru.
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Obr. 8.5: Utok na login stranku routeru.

7, obrazku muzeme vidét, ze slovnikovy ttok (rozsihlé slovniky, volné do-
stupné na https://github.com/jeanphorn/wordlist) ani po hodiné a p1l neni schopny
spravné prihlasovaci jméno a heslo najit a celkova doba, kterou ttok s touto kombi-
naci slovnikl, miize trvat dalsich 30 hodin a vice. Vysledek vsak ani tak neni zajistén,
jelikoz se komplexni heslo pouzito pro prihlaseni k routeru nemusi ve slovnikt viibec
nachézet. V redlném provozu neni mozné, aby ttoc¢nik jen tak nechal bézet pocitac,
pripadné u néj byl v mistnosti se zarizenim ESCON-C, do které by mél byt pristup

omezen pouze na vybrané pracovniky.

8.5 Scénar

Utoé¢nik se snazi slovnikovym ttokem piihlasit k za¥izen{ ESCON-C ptes SSH (Pred-
pokladejme, Ze se utoc¢nik dokazal pripojit k siti a je schopny komunikovat se za-
rizenimi v siti). Pro utok bude vyuzit nastroj Hydra, ktery je soucasti opera¢niho
systému Kali Linux. Uto¢nik zvolil slovnikovy ttok, jelikoZ nezné ani pfihlagovaci

jméno, ani heslo pro pristup k fidici jednotce.
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kali@kali: ~

File Actions Edit View Help

s/ssh_passwd.
in mil

1.181 ssh
"lease do not us
ws and ethics a

[DATA] ma

[DATA] attac
: 3191 to do in 2

19571 to do in

9 to do in
to do in 270

Obr. 8.6: Probihajici slovnikovy utok na SSH prihlaseni.

Jednd se o slovnikovy utok pomoci slovnikt usernames.tzt a passlist.tzt (volné
dostupné z https://github.com/jeanphorn/wordlist), ktery zkousi ndhodné kombi-
nace uzivatelskych jmen a hesel, aby se vzdéalené prihléasil k fidici jednotce. Diky
dodrzeni politiky o bezpecnych heslech popsanych v kapitole [7.2] nen{ ttok tspésny,
jelikoz se jednd o extrémné komplexni heslo a Sance jeho vyskytu ve slovniku je mini-
malni. Také Sance na tispéch ttoku hrubou silou je témér minimalni, jelikoz postupné
generovat heslo, které je dlouhé 17 znak by trvalo v fadech tisicti hodin a celkovy
pocet kombinaci nutnych pro vytvoreni takového hesla pri pouziti malych, velkych
pismen, éislic a specialnich znakt by bylo 94!7 kombinaci, to je rovno cca. 3.49% 1033,
Utoénik neni schopen byt takto dlouho v redlném provozu u fidici jednotky v pro-
storach, kde je omezeny pristup. Dalsi moznost, jak ttocnikovi udélat utok tézsi
je pouziti prihlasovaciho jména s napt. s identifika¢nim ¢islem nebo jinym néahod-
nym nebo polo ndhodnym identifikdtorem. Takovéto uzivatelské jméno se s nejvétsi

pravdépodobnosti nebude vyskytovat v zadném slovniku a utok tak zase selze.
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9 Vyhodnoceni bezpecnostnich opatreni

Bezpecnostni opatieni implementovana pri prenosu dat mezi dvéma diavéryhodnymi
sitémi utoc¢nikovi zabrani v jakékoliv skodlivé aktivité, ktera by mohla komunikaci
zatizeni a funkcénost sluzby narusit. Tento pristup k zabezpeceni je vyhodny v tom,
ze komunikace je zabezpecena jak v pripadé naruseni cizim zafizenim utoc¢nika, tak
v pripadé selhani nékteré ze sluzeb a je také odolna vuci jakémukoliv selhani bez-
pecnostnich mechanismi nebo chybné implementace samotného protokolu MQTT.
Uvniti sité mize bez problémii probihat jakdkoliv komunikace s pouzitim libovol-
ného protokolu, protoze ito¢nik neni schopny do sité vstoupit. S dostatecné silnym
sifrovanim pouzitym s protokolem IPsec je komunikace bezpecna i po cesté mezi
sitémi, jelikoz je odesilana v Sifrované podobé a data ani detaily pro ito¢nika nejsou
ze zachycené komunikace ¢itelné. Citelné jsou pouze detaily o adresovani v ¢asti sité,
kde itoc¢nik zrovna komunikaci nasloucha.

Zajisténa je v siti komunikace pouze mezi serverem a zarizenim ESCON-C pro
bezchybny chod sluzby odesilajici MQTT data na server.

Toto je mozné diky nastaveni pravidla pro preklad sitovych adres NAT na rou-
teru, které jakoukoliv komunikaci se zdrojovou adresou 192.168.2.1 na serveru pre-
klada na adresu 192.168.1.1. Pro zvyseni bezpecnosti a zaruceni komunikace pouze
mezi zarizenim ESCON-C a serverem pro bezchybnou MQTT komunikaci maji za-
fizeni nastavena pomoci [Ptables pravidla, které jim umoznuji komunikovat pouze

se svym protéjskem.

Bezpecna ", .~ Bezpecna
sit sit
Ridici jednotka RUTX11 L IPsec SERVER
LLLLL !
Ethernet = gomm = P | Loopback1
192.168.1.101 :: IK 192.168.2.1/24
T LAN 10 1\(/)\/?(')\]1/24
192.168.1.1/24 U ! 10.10.10.134/24
&) -
v PV & Zakaz komunikace
Access <) P [ 57 Rceaioniinglingluy
SEC e S Cizim zafizenim

Control “

Obr. 9.1: Schéma bezpecné MQTT komunikace mezi bezpeénymi sitémi.

Blokaci veskerého ciziho provozu serveru nehrozi, Ze by na néj mohl pfijit DoS

utok mimo bezpecnou sit, protoze takova komunikace by byla hned pii doruceni
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na server zahozena. Uvnitt siti by takovy ttok mozny byl, ovSem az po ptrekonéni

vSech ostatnich bezpec¢nostnich zarizeni.

9.1 Aktualizace STRIDE analyzy

Po implementaci bezpecnostnich opatfeni je moznost itoku na zabezpeceny systém
silné omezena. Zarizeni nejsou dostupna pro sifovou komunikaci zvenci, itoc¢nik
bez piistupu do sité neni se za¥izenimi schopny komunikovat. Uto¢nikovi tak zbyva
pouze jedind moznost, a to fyzicky destruktivni ttok na samotné zafizeni, ktery
by zarizeni poskodil nebo by zptisobil kompletni vyrazeni sluzby, pripadné ttok
na zafizeni, ktera jsou k zarizeni ESCON-C pripojena, pro manipulaci vysledki
nameérenych hodnot.

K celkovému navyseni bezpec¢nosti by podnik s nainstalovanym zarizenim ESCON-

C mél implementovat opatieni, které omezuji pristup osob k zafizeni a chrani fyzic-
kou celistvost zatizeni ESCON-C:

e Omezeny pristup k zafizeni — zafizeni umisténo v mistnosti pristupné pouze
pro nékteré povérené osoby, zabezpeceno klicem, c¢ipovou kartou nebo jinym
zpusobem

o Monitoring umisténi zarizeni ESCON-C — vybaveni mistnosti a chodby a mista
kolem mistnosti kamerovym systémem

Pti implementaci téchto bezpec¢nostnich opatfeni se moznost zasahu itoc¢nika do sprav-

ného chodu zabezpeceného systému stava témér nulovou.
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10 Demonstrace funkcnosti MQTT

- - : sudo mosquitto — Konsole oo X

File Edit View Bookmarks Plugins Settings Help

[ NewTab [ split View ~ ] paste Q Find

17166682087: Received PUBLISH from k9gyRecHLEmu2L4vce7TkpD3¥5CxzH6q (d@, g2,
"test', ... (64882 bytes))
7: Sending PUBREC to k9gyRecHLEmuZL4vce7TkpD3¥5CxzHEgq (m32, rcd)
: Received PUBREL from k9gyRecHLEm C | :
: Sending PUBCOMP to k9gyRecHLEmuZL: TkaJ1Jt;LH6q (m32)
: Received PUBLISH from k9gyRecHLEmuZL4vce7TkpD3Y5CxzHBqg (d@, g2,
"test', ... (141 bytes))
: Sending PUBREC to k9gyRecHLEmuZL ITkpD3Y5CxzHBq (m33,
: Received PUBREL from k9gyRecHLEm celTk zHBg (Mid: 33
: Sending PUBCOMP to k9gyRec 21 4 ITkpD3¥5CxzH6g (m33)
: Received PINGREQ from k9gyRecHLEm C xZHB
5: Sending PINGRESP to k9gyRecHLEmu2L4
217: Received PUBLISH from k9gyRecHLEmu2
'test', ... (64882 bytes))
: Sending PUBREC to k9gyRecHLEmuZL4vce7TkpD3Y5CxzHBq (m34, rc®)
: Received PUBREL from k9gyRecHLEmu2 T
: Sending PUBCOMP to k9gy
6: Received PINGREQ from k9gyRecHLEm
6: Sending PINGRESP to k9gyRecHLEmu2L4vc
: Received PUBLISH from k9gyRecHLEmuZL
'test', ... (64882 bytes))
1716668227 : SendLng PUBREC to k9gyRecHLEmu2L4wvce7TkpD3Y5CxzH6g (m35, rc@)

Obr. 10.1: Probihajici MQTT komunikace na serveru.

Vypis 10.1: Log MQTT komunikace na tidici jednotce.

21-May-24 18:40:43:938547 - Sending PINGREQ[192.168.2.1]
21-May-24 18:40:44:136983 - Received PINGRESP[192.168.2.1]
2024-05-21 18:40:50.602696 [3591]: INFO - Publishing message
{"client_name": "k9gyRecHLEmu2L4vce7TkpD3Y5CxzH6q",
"device_id": 1, "message_id": "a8868ff15db64021be95b0892ce85
138", "message_type": "ping"}

21-May-24 18:40:50:615683 - Sending PUBLISH (d0, g2, r0, m46),
’b’test’’, ... (141 bytes)[192.168.2.1]

21-May-24 18:40:50:760701 - Received PUBREC (Mid: 46)
[192.168.2.1]

2024-05-21 18:40:50.758155 [3591]: INFO - Publish message
results rc(0) mid (46))

21-May-24 18:40:50:776794 - Sending PUBREL (Mid: 46)
[192.168.2.1]

21-May-24 18:40:50:812478 - Received PUBCOMP (Mid: 46)
[192.168.2.1]
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Zavér

Cilem bakalarské bylo reserse na téma bezpecnost protokolu MQTT, navrh bezpec-
nostnich opatieni pro konkrétni pripad uziti protokolu MQTT a jejich naslednéd im-
plementace na zarizeni ESCON-C od firmy Easycon Solutions s. r. o. a jejich nasledné
testovani. Teoreticka ¢ast prace popisuje fungovani a architekturu protokolu MQTT
a principy komunikace pomoci protokolu MQTT. Déle popisuje slabiny a zranitel-
nosti protokolu MQT'T, které vychazeji z jeho vlastnosti a moznosti mitigace téchto
zranitelnosti. Soucasti je také analyza zranitelnosti z databaze CVE, které se ty-
kaji protokolu MQTT a kategorizace téchto zranitelnosti. Soucasti teoretické casti
je taky popis analyzy rizik a popis STRIDE analyzy, ktera byla pouzita pro identifi-
kaci moznych typi itoku na zabezpecovany systém a néasledny popis moznych ttoki
na interakce jednotlivych zarizeni a sluzeb, které by ttoc¢nik mohl proti jednotlivym
zalizenim a sluzbam v systému pouzit. Soucasti je také popis zarizeni nasledné po-
uzivanych v praktické ¢asti a navrh strategie a bezpecnostni opatieni na zakladé
jednotlivych interakci vychézejicich ze vstupni STRIDE analyzy.

Prakticka cast prace obsahuje implementaci feseni pro bezpecnou komunikaci
zalozenou na principu komunikace mezi dvéma bezpecnymi sitémi skrz [Psec tunel.
Na tvod bylo popsano zapojeni experimentalniho pracovisté a zpusob zptusob za-
bezpeceni komunikace mezi zarizenim ESCON-C a serverem zpracovavajicim data.

Déle jsou popsany jednotlivé metody zabezpeceni pro kazdé zarizeni experimen-
talniho pracovisté, zptsob implementace téchto zabezpeceni a popis téchto metod
zabezpeceni. V dalsi ¢asti bylo toto zabezpeceni testovano zpusoby, jakymi by se
utocnik mohl pokusit funkénost sluzby a bezpecnost jednotlivych prvka komunikace
narusit. Popsany jsou zde i dtivody, pro¢ utoc¢nik nebyl ispésny a pokus o naruseni
sluzby by selhal.

Posledni ¢ast demonstruje funkénost komunikace, shrnuje princip jednotlivych
metod zabezpeceni a vyhodnoceni funkénosti jednotlivych dil¢ich prvki zabezpeceni.

V oblasti kybernetické bezpecnosti je nutné sledovat aktualni vyvoj hrozeb, sys-
tematicky na né reagovat na a neustale bezpecnost zlepSovat. S vyvojem novych
technologii se i toto zabezpeceni a Sifrovani stane zastaralym a bude nutné pat-
ricné reagovat a zabezpeceni zvysit. Stavu kybernetické bezpecnosti se neda nikdy

dosdhnout na 100 procent.

51



Literatura

1]

2]

3]

YUAN, Michael. Getting to know MQTT. Online. 2017, 2021. Dostupné z:
https://developer.ibm.com/articles/iot-mqtt-why-good-for-iot/.
[cit. 2023-11-19].

LIGHT, Roger. MQTT man page. Online. 2018. Dostupné z:
https://mosquitto.org/man/mqtt-7.html. [cit. 2023-11-21].

OASIS OPEN. MQTT Version 5.0. Online. 2019. Dostupné z:
https://docs.oasis-open.org/mqtt/mqtt/v5.0/0s/mqtt-v5.0-o0s.html
#_Toc3901033. [cit. 2023-11-21].

HIVEMQ. MQTT Publish, MQTT Subscribe & Unsubscribe — MQTT Essenti-
als: Part 4. Online. 2015, 2023. Dostupné z: https://www.hivemq.com/blog/

mgtt-essentials-part-4-mqtt-publish-subscribe-unsubscribe/.
[cit. 2023-11-24].

HIVEMQ. MQTT 5 Vs. MQTT 3 — MQTT 5 Essentials Part 2. Online. 2018,
2023. Dostupné z: https://www.hivemq.com/blog/mqtt5-essentials-par
t2-foundational-changes-in-the-protocol/|[cit. 2023-11-24].

HIVEMQ. What is MQTT Quality of Service (QoS) 0,1, & 2?2 — MQTT Es-
sentials: Part 6. Online. 2015, 2023. Dostupné z: https://www.hivemq.com/b
log/mqtt-essentials-part-6-mqtt-quality-of-service-levels/.

[cit. 2023-11-24].

OWASP. OWASP Internet of Things Project. Online. 2018. Dostupné z:
https://wiki.owasp.org/index.php/0OWASP_Internet_of_Things_Project#tab=
Main. [cit. 2023-12-03].

CVE MITRE. CVE - Search Result. Online. C1999-2023. Dostupné z:
https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=mqtt. [cit. 2023-12-08].

THILAKARATHNE, Navod Neranjan. Security and Privacy Issues in IoT En-
vironment. International Journal of Engineering and Management Research,
Volume-10, Issue-1. Online. 2020. Dostupné z: https://deliverypdf.ssrn.com
/delivery.php?ID=06010011608600402811409209210706407600005004107602202
4096096090109098086118076064127048021127015040030058021019030000093117
1001260940820500280210300040051180011220770090820211100070961230801221
25110075109007016113115120009117106027085070084008024026001&EXT=pdf&IN
DEX=TRUE. [cit. 2023-12-03].

52


https://developer.ibm.com/articles/iot-mqtt-why-good-for-iot/
https://mosquitto.org/man/mqtt-7.html
 https://docs.oasis-open.org/mqtt/mqtt/v5.0/os/mqtt-v5.0-os.html#_Toc3901033
 https://docs.oasis-open.org/mqtt/mqtt/v5.0/os/mqtt-v5.0-os.html#_Toc3901033
 https://www.hivemq.com/blog/mqtt-essentials-part-4-mqtt-publish-subscribe-unsubscribe/
 https://www.hivemq.com/blog/mqtt-essentials-part-4-mqtt-publish-subscribe-unsubscribe/
https://www.hivemq.com/blog/mqtt5-essentials-part2-foundational-changes-in-the-protocol/
https://www.hivemq.com/blog/mqtt5-essentials-part2-foundational-changes-in-the-protocol/
https://www.hivemq.com/blog/mqtt-essentials-part-6-mqtt-quality-of-service-levels/
https://www.hivemq.com/blog/mqtt-essentials-part-6-mqtt-quality-of-service-levels/
https://wiki.owasp.org/index.php/OWASP_Internet_of_Things_Project#tab=Main
https://wiki.owasp.org/index.php/OWASP_Internet_of_Things_Project#tab=Main
https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=mqtt
https://deliverypdf.ssrn.com/delivery.php?ID=060100116086004028114092092107064076000050041076022024096096090109098086118076064127048021127015040030058021019030000093117100126094082050028021030004005118001122077009082021110007096123080122125110075109007016113115120009117106027085070084008024026001&EXT=pdf&INDEX=TRUE
https://deliverypdf.ssrn.com/delivery.php?ID=060100116086004028114092092107064076000050041076022024096096090109098086118076064127048021127015040030058021019030000093117100126094082050028021030004005118001122077009082021110007096123080122125110075109007016113115120009117106027085070084008024026001&EXT=pdf&INDEX=TRUE
https://deliverypdf.ssrn.com/delivery.php?ID=060100116086004028114092092107064076000050041076022024096096090109098086118076064127048021127015040030058021019030000093117100126094082050028021030004005118001122077009082021110007096123080122125110075109007016113115120009117106027085070084008024026001&EXT=pdf&INDEX=TRUE
https://deliverypdf.ssrn.com/delivery.php?ID=060100116086004028114092092107064076000050041076022024096096090109098086118076064127048021127015040030058021019030000093117100126094082050028021030004005118001122077009082021110007096123080122125110075109007016113115120009117106027085070084008024026001&EXT=pdf&INDEX=TRUE
https://deliverypdf.ssrn.com/delivery.php?ID=060100116086004028114092092107064076000050041076022024096096090109098086118076064127048021127015040030058021019030000093117100126094082050028021030004005118001122077009082021110007096123080122125110075109007016113115120009117106027085070084008024026001&EXT=pdf&INDEX=TRUE
https://deliverypdf.ssrn.com/delivery.php?ID=060100116086004028114092092107064076000050041076022024096096090109098086118076064127048021127015040030058021019030000093117100126094082050028021030004005118001122077009082021110007096123080122125110075109007016113115120009117106027085070084008024026001&EXT=pdf&INDEX=TRUE

[10]

[11]

[12]

[13]

[14]

[15]

[19]

SYAIFUL, Andy; BUDI, Rahardjo a HANINDHITO, Bagus. Attack Scenarios
and Security Analysis of MQTT Communication Protocol in loT System. On-
line. 2017 4th International Conference on Electrical Engineering, Computer
Science and Informatics (EECSI), Yogyakarta, Indonésie, 2017. Dostupné z:
https://doi.org/10.1109/EECSI.2017.8239179. [cit. 2023-12-06].

OPENVPN. Creating a Secure IoT Private Network. Online. [2019], [2023].
Dostupné z: https://openvpn.net/blog/iot-secure-network/.
[cit. 2023-12-06].

EMQX. Fortifying MQTT Communication Security With SSL/TLS. Online.
2023. Dostupné z: https://www.emqx.com/en/blog/fortifying-mqtt-com
munication-security-with-ssl-tls. [cit. 2023-12-06].

SANOJA, Damaso. IPsec Tunnel Mode vs. Transport Mode. Online. 2021. Do-
stupné z: https://www.twingate.com/blog/ipsec-tunnel-mode. [cit.
2023-12-13].

HIVEMQ. MQTT Message Data Integrity - MQTT Security Fundamentals.
Online. 2015. Dostupné z: https://www.hivemq.com/blog/mqtt-security-£
undamentals-mqtt-message-data-integrity/. [cit. 2023-12-07].

CONKLIN, Larry. Threat Modeling Process. Online. [2022] Dostupné z: https:
//owasp.org/www-community/Threat Modeling Process#stride.
[cit. 2023-12-08].

CSF-TOOLS. STRIDE-LM Threat Model - CSF Tools. Online. C2020-2023.
Dostupné z: https://csf.tools/reference/stride-1m/. [cit. 2023-12-11].

EASYCON SOLUTIONS S. R. O. Technickd specifikace rozvadeéce ESCON.
Nezverejnéno. [cit. 2024-04-13].

NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPEC-
NOST. Minimdlni bezpecnostni standard: podpurny materidl pro subjekty, které
nespadaji pod zdikon o kybernetické bezpecnosti. Online. 2. aktualizované vydani.
2023. Dostupné z: https://nukib.gov.cz/download/publikace/podpurne _m
aterialy/minimalni-bezpecnostni-standard_v1.2.pdf. [cit. 2024-04-28].

STRONGSWAN.ORG. Ipsec.conf: conn Reference. Online. C2006-2019, aktu-
alizovano 24.7.2019. Dostupné z: https://wiki.strongswan.org/projects
/strongswan/wiki/Connsection. [cit. 2024-04-13].

23


https://doi.org/10.1109/EECSI.2017.8239179
https://openvpn.net/blog/iot-secure-network/
https://www.emqx.com/en/blog/fortifying-mqtt-communication-security-with-ssl-tls
https://www.emqx.com/en/blog/fortifying-mqtt-communication-security-with-ssl-tls
https://www.twingate.com/blog/ipsec-tunnel-mode
https://www.hivemq.com/blog/mqtt-security-fundamentals-mqtt-message-data-integrity/
https://www.hivemq.com/blog/mqtt-security-fundamentals-mqtt-message-data-integrity/
https://owasp.org/www-community/Threat_Modeling_Process#stride
https://owasp.org/www-community/Threat_Modeling_Process#stride
https://csf.tools/reference/stride-lm/
https://nukib.gov.cz/download/publikace/podpurne_materialy/minimalni-bezpecnostni-standard_v1.2.pdf
https://nukib.gov.cz/download/publikace/podpurne_materialy/minimalni-bezpecnostni-standard_v1.2.pdf
https://wiki.strongswan.org/projects/strongswan/wiki/Connsection
https://wiki.strongswan.org/projects/strongswan/wiki/Connsection

[20] NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPEC-
NOST. Doporucni v oblasti kryptografickych prostredku. Online. 3. aktualizo-
vané vydani. 2023. Dostupné z: https://nukib.gov.cz/cs/infoservis/dop
oruceni/1988-doporuceni-v-oblasti-kryptografickych-prostredku-v
erze-3-0/. [cit. 2024-04-27].

o4


https://nukib.gov.cz/cs/infoservis/doporuceni/1988-doporuceni-v-oblasti-kryptografickych-prostredku-verze-3-0/
https://nukib.gov.cz/cs/infoservis/doporuceni/1988-doporuceni-v-oblasti-kryptografickych-prostredku-verze-3-0/
https://nukib.gov.cz/cs/infoservis/doporuceni/1988-doporuceni-v-oblasti-kryptografickych-prostredku-verze-3-0/

Seznam symboli a zkratek

CVE
DHCP
DoS
DDoS
ESP
FQDN
HMAC
IoT
IKE

IP
IPsec
LAN
MAC
MAC
NAT
MQTT
NUKIB
OWASP

PSK

RMS
SPI

SSH

Common Vulnerability and Exposures
Dynamic Host Configuration Protocol
Denial of Service

Distributed Denial of Service
Encapsulating Security Payload

Fully Qualified Domain Name

Hash-based Messasge Authentication Code
Internet of Things

Internet Key Exchange

Internet Protocol

[P Security

Local Area Network

Media Access Control

Message Authentication Code

Network Address Translation

Message Queuing Telemetry Transport
Narodni urad pro kybernetickou a informac¢ni bezpecnost
The Open Web Application Security Project
Pre-shared Key

Quality of Service

Remote Management System

Security Parameter Index

Secure Shell
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STRIDE  Spoofing; Tampering; Repudation; Information disclosure; Denial of

Service; Elevation of Privilege

STRIDE-LM Spoofing; Tampering; Repudation; Information disclosure; Denial

of Service; Elevation of Privilege — Lateral Movement
TCP Transmission Control Protocol

TCP/IP Transmission Control Protocol/Internet Protocol

TLS Transport Layer Security
VPN Virtual Private Network
WAN Wide Area Network
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A Seznam zranitelnosti CVE aktualni ke dni
11.12.2023

Soubor CVE 12-11-2023.xsl obsahuje tabulku zranitelnosti z databaze CVE [§], ktera
byla vyhledana pomoci klicového slova MQTT. Soubor obsahuje dva listy. List CVE
vysledky vyhledavani obsahuje seznam zranitelnosti z databdze CVE, ty jsou ozna-
¢ené jejich unikatnim koédem a prilozen je i jejich detailni popis. List Jednotlivé
vyskyty kategorii obsahuje tabulku vyskytu jednotlivych typu zranitelnosti, tabulku
vyskytu jednotlivych typi v urcenych c¢asovych rozmezich a vytvoreny graf, ktery
je také soucésti této prace, Obr. 2.1]
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