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1 Uvod

Zachrana lidského zivota je jednim z mnoha aspekti zivota moderniho Clovéka. Péce
0 druhé, pomoc v nouzi, empatic pifi vnimani potifeb druhého, to vSechno jsou
spolecenské vlastnosti, kterymi ¢lovek nativné disponuje a které nas odlisuji od zviteci

fiSe.

Zijeme v technologické dobé, ktera ma fadu moznosti, jak zlepSovat kvalitu Zivota.
V poslednich desitkach let zazivaji technologie rozmach jako nikdy v historii lidstva.
Jednou z oblasti, kde se nové moderni technologie pti zachrané lidskych zivotii prosazuji

a uplatnuji, je urgentni medicina.

Soucasti urgentni mediciny v praktickém kazdodennim zivoté je zdsah a pomoc
zdravotnického zachranare postizenému piimo na misté urazu a béhem jeho pfevozu
do nemocnice sanitni sluzbou. Dnes$ni sanitni vozy jsou vybaveny vybranymi lékatfskymi
pfistroji, jejichZ cilem je poskytnout zdravotnickému zachranafi zakladni technické
prostiedky pro zdravotni podporu zivota prevazeného zranéného nebo jinak nemocného
Clovéka, jehoz zdravotni stav vyzaduje okamzity zdsah a pomoc zdravotnického

zachranafe.

Zdravotnicky zachranat mize pievazeného ¢lovéka jiz v sanitnim voze pfipojit na rizné
lékatské pristroje a zatfizeni, které hlidaji a monitoruji vybrané zdravotni parametry.
Sanitka pfevazi zranéného/nemocného c¢lovéka do nemocnice K dalsimu Ié¢eni
a Vv zavislosti na jeho stavu, informuje zdravotnicky zachranat nemocnici, co je potieba
na urgentnim piijmu pfipravit, jaké hodnoty sledované zdravotni parametry pacienta
aktualné maji, aby piijem v nemocnici prob¢hl co nejrychleji a oSetfujici 1ékat mél co
nejvice, co nejpiesn€jSich a co nejaktudlngjSich informaci, aby nasledny rychly zasah byl

co nejefektivné;si a pacientovi co nejvice pomohl.

Nekteré piistroje v sanitnim voze si vzajemné dovedou sdilet data a nékteré sanitni vozy
dovedou tyto udaje bezdratové automaticky odesilat na dispecink urgentniho piijmu

V nemocnici.
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2 Teoreticka Cast

2.1 Internet véci (10T)

K internetu jsou standardné pfipojeny pocitace, servery, aktivni sitové prvky, rtizna
mobilni zafizeni jako jsou chytré telefony, chytré hodinky, tablety, notebooky a dalsi.
S boutlivym rozvojem spotiebni elektroniky se soucasti stale vétsiho poctu nejriiznéjsich
zafizeni zacaly stavat elektronické Cipy a rtizné fidici obvody, které fidi ¢i monitoruji
¢innost daného zafizeni. Mezi né patii 1 pfedméty bézné denni potieby, které pouzivame
v doméacnostech, jako jsou pracky, lednice, kavovary chytré televizory apod. (Salazar,
2017).

Logickym pokra¢ovanim vyvoje se stala myslenka datové a komunika¢né propojit tato
zafizeni, aby si vzajemné mohla sdilet data, nebo aby mohla své data sdilet s lidskym
uzivatelem, kterému dana zafizeni patii nebo je provozuje. Pro tento ucel se jako
nejvhodnéjsi pienosovou soustavou stal vSudyptitomny internet a jeho komunikacni

protokoly HTTP, SMTP nebo dnes moderni M2M (Weber, 2017).

Historické zacatky technologie IoT sahaji k roku 2008 (Evans, 2011). Pocty zafizeni,
které Ize k internetu pfipojit, stale rostou. Predikce dalsiho vyvoje podle (Differentnow,
2021) tikaji, Ze do konce roku 2025 by mél procet piipojenych zafizeni ptekonat hranici
60 miliard tedy ztrojnasobeni proti sou¢asnym poctum. Statistiky o pocétech [oT pfistroji
pfipojenych k internetu bez pocitact a jinych béznych IT zatizeni podle (Jechorta, 2021)
tikaji, Ze poCty 1oT zatfizeni vzrostly na podzim roku 2021 na 12,3 miliardy aktivnich
ptistroji. Uvedena ¢isla dokazuji, jak velky rozmach internet véci v soucasnych letech

zaziva a jak velky vyznam tento obor ma.

Technologie 10T je vhodnym prostfedim pro nasazeni v mnoha oblastech Zzivota,
od vyroby, pies distribuci, logistiku, prodej i spotfebu az naptiklad i ke zdravotnictvi.
Pokud v nasich zivotech pouzivame rizna technicka zafizeni, minéno hlavné digitalni,
ktera pracuji na rozdil od n¢kdejsich analogovych s informacemi v zakladnim digitalnim

formatu, mizeme k libovolnym rozhranim pfipojovat rizna ¢idla a komunika¢ni rozhrani,

13
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hodnotu ve vyuzivani nékterych zafizeni. Jedno z mnoha odvétvi, kde lze vyhody
propojovani jednotlivych zafizeni vyuzit a kde davaji skute¢nou piidanou hodnotu, je

zdravotnictvi a zachranna sluzba (Aptean, 2022).

2.2 Vybaveni sanitnich vozu

Moderni sanitni vozy 21. stoleti jsou vybaveny riznymi zdravotnickymi pfistroji. Slouzi
zdravotnickému zachranaii pro podporu nezbytného lékatrského zésahu u prevazeného
pacienta. Do vybavy sanitnich vozi ZZS hlavniho mésta Prahy (aktualni stav k 8/2022)

patii napiiklad (Zdravotnicka zachranna sluzba hlavniho mésta Prahy, 2022):

Defibrilator Corpuls 3 zafizeni pro bezdratovou radiovou komunikaci jednotlivych
komponent. Lékar nebo zdravotnicky zachranai mize sledovat zdznam na monitoru
asoucasné zpracovavat dokumentaci. Tento koncept zlepSuje monitorovaci funkci
a zabezpecuje rychly pienos dat do cilového zdravotnického zatfizeni. (Zdravotnicka

zachranna sluzba hlavniho mésta Prahy, 2022).

Transportni ventilator MEDUMAT Standard je ventilator pro fizenou plicni ventilaci, ma
malé rozméry a robustni konstrukci. Je Sikovnym pomocnikem b&hem poskytovani
pfednemocni¢ni neodkladné péce. Nepotiebuje piivod elektrické energie a je pfipojen jen
ke zdroji stlateného medicinalniho kysliku. (Zdravotnickd zachranna sluzba hlavniho

mésta Prahy, 2022).

Lucas pfistroj pro mechanickou nepfimou masaZz srdce pii ndhlé zastavé ob¢hu pacienta
tedy beéhem transportu, vysetieni i zakroku v nemocnici. (Zdravotnicka zachranna sluzba

hlavniho mésta Prahy, 2022).

Odsavaci jednotka elektricky napajena uréena k pouziti pii tGrazech nebo prepravé
pacienta. Zvlada odstranovani sekretii, krve nebo zvratki z st nebo dychacich cest
pacienta a lze ji pouzit i pii praci s vakuovymi dlahami. (Zdravotnicka zachranna sluzba

hlavniho mésta Prahy, 2022).
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Set pro fizenou hypotermii je sada pro snizeni télesné teploty pacienta po Usp€sném
obnoveni spontanni srdec¢ni akce pomoci ochlazenych gelovych obkladt. (Zdravotnicka

zachranna sluzba hlavniho mésta Prahy, 2022).

Kromeé zdravotnickych pfistroji, polohovatelnych nositek ¢i pediatrického protokolu jsou
soucasti vybaveni také pomucky pro davkovani 1éku pro nejmensi klienty apod.. Dale je
ve voze entonox tzv. rajsky plyn pro navozeni dojmu lehké euforie a v neposledni fadé
byvaji sanitky vybaveny vypocetni technikou. (Zdravotnickd zachranna sluzba hlavniho

mésta Prahy, 2022).

IT vybaveni, kterym disponuji sanitky Zdravotni zachranné sluzby hlavniho mésta Prahy,
obsahuje tablet, ktery slouzi pro zaznamenavani idaji o vyjezdu Kk pacientovi. Tiskarnou
v sanitce se tiskne dokumentace pottebna pro predani pacienta ve zdravotnickém zatizeni.

(Zdravotnicka zachranna sluzba hlavniho mésta Prahy, 2022).

CarPC je navigacni systém poskytujici opera¢nimu stfedisku ptehled o posadkach.
Systém zobrazuje na zobrazovacim zafizeni ve voze vyjezdovym skupinam informace
0 pacientovi a o misté zasahu a umoZznuje komunikaci mezi posadkou, zdravotnickym
opera¢nim stiediskem, provozem vyjezdovych skupin a se spravcem systému.Roadscan
je zaznamové zafizeni snimajici a zaznamenavajici obraz pied sanitnim vozidlem.
Nestandardni pohyby vozu jako jsou naraz, prudké brzdéni, vyhybny manévr, pohyb
mimo osu apod. jsou zaznamenany na pamétovou kartu jako dikazni material
pii vySetfovani dopravnich nehod nebo Vv piipadé poskozeni vozidla.Token v podobé
USB pamétové Kkarty, slouzi jako autentizacni piihlasovaci kli¢ zdravotnikta

(Zdravotnicka zachranna sluzba hlavniho mésta Prahy, 2022).

2.3 Vyuziti IoT v zachranné sluzbé

Technologie internetu véci Ize vyuzivat primarn¢ v§ude tam, kde je vhodné ¢i vyhodné
vyuZivat moznosti pfenosu dat mezi zafizenim v Peer-to-peer nebo hvézdicové
architektufe. Jinymi slovy, vSude tam, kde si jednotlivé pfipojena zatfizeni nebo senzory
pottebuji napiimo vzajemné vymenovat data peer-to-peer nebo kde jednotliva zatizeni

posilaji data centralnimu uzlu, od kterého mohou a nemusi podle potieby ziskavat jina
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data zasland jinymi zafizenimi hvézdicovou topologii. lot je tedy vhodnym kandidatem

na implementaci do ZZS (Evans, 2011).

2.4Nozy ZZS

Moderni ZZS vyuziva 2 druhy sanitnich vozi, a to velké vozy riznych vyrobct dodavek
a malé vozy, kterym se lidové fika ,,ervécka‘* a vétsinou jde o SUV vozidla. Ve velkych
vozech jezdi vycvi€eni zdravotnicti zachranéfi, v malych vozech jezdi obvykle 1¢ékafi.

(Zvolanek,2013).

Setkavacimu systému organizace terénni sanitni sluzby se fikd rendez-vous a jeho
prostfednictvim je organizovana prace lékai a zachranai.. Lékar pracuje zcela
samostatng, jezdi v malém voze a na misté je jen tehdy, kdy je jeho ptitomnost skutecné
nezbytna s ohledem na zdravotni stav pacienta (Zdravotnicka zachranna sluzba hlavniho

meésta Prahy, 2022).

Vybaveni malych a velkych sanitnich vozi je ur€eno legislativou, konkrétné vyhlaSkou
¢. 296/2012 Sb. Pozadavky jsou nastaveny tak, aby oba typy vozidel mohly poskytnout
pacientovi stejnou pied nemocnic¢ni lékaiskou péci s jedinou vyjimkou, kterou je

nemoznost pfevozu pacienta do nemocnice malym vozem (Vyhlaska ¢. 296/2012 Sb.).

Jako sanitni vozy jezdi v riznych méstech a lokalitach rtizné typy a znacky vozidel, jako
naptiklad Hyundai, KIA, Skoda, Mercedes, Volkswagen, Ford a dalsi. Vozidla byvaji
upravena pro potieby sanitni sluzby, mivaji nezavislé topeni, dvé autobaterie misto jedné,
Vv interiérech mivaji nainstalované komunikac¢ni a naviga¢ni prostiedky. VétSinou jsou
vybaveny tablety pro spojeni s opera¢nimi stfedisky a ARO oddélenimi v nemocnicich,

kam vozi pacienta (Tucek, 2019).
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2.5 ReSerse existujicich systémi prenosu dat v podminkach za-

chranné sluzby

Posadky sanitek komunikuji s operacnimi stfedisky a nemocnicemi telefonicky nebo
prostiednictvim riznych elektronickych systémil. Jednim z pouzivanych systémt je tzv.
Elektronické avizo, které bézi od roku 2021 vramci Prahy. Systém pocitd nejen
S vyuzitim tableti v sanitkach jako prostiedkem elektronické komunikace, ale také
S chytrymi telefony pro posddku. Problémem telefonické komunikace je to, Ze posadka
zachranatského vozu vyrozumiva telefonicky dispe¢ink o zdravotnim stavu pacienta, poté
dispe¢ink obvolava zdravotnicka zafizeni a ovétuje volna lizka a timto zptisobem se
informace pfedavaji pfes n€kolik lidi obéma sméry. Elektronické komunikaéni systémy
naptiklad prazské elektronické avizo veSkerou komunikaci zrychluji, zjednodusSuji

a Caste¢n¢ automatizuji (Zdravotnicka zachranna sluzba hlavniho mésta Prahy, 2022).

Pro vlastni komunikaci mezi sanitkou a dispe¢inkem vyuzivaji sanitky cesky softwarovy
systém MedText, ktery funguje i jako komunikaéni platforma pro vzajemnou komunikaci
¢lent posadek sanitnich vozi formou chatu. Ukazka softwarového systému MedText je
uvedena Vv piiloze A. Mezi hlavni funkce a vyhody systému patfi napiiklad moznost
komunikovat s riznymi zdravotnickymi zafizenimi pfipojenymi do systému
a dostupnymi v adresafi. Dal§imi funkcemi MedTextu jsou akustické a vizualni notifikace
zprav nebo skupinova komunikace. Bézi na platformach Android i iOS. GDPR Spliiuje
pozadavky Evropského parlamentu, a to Sifrovani obsahu zprav, technické a organiza¢ni
zaruky ochran, zalohovani a obnovy dat nebo moZznost vzdaleného mazani odcizeného

nebo ztraceného piistroje (Medtext, 2022).

Dalsim elektronickym nastrojem, jehoz sluzby mohou operacni sttediska pouzivat, je
statni systém NZIP, ktery zpfistupiiuje informace o poctech volnych lizek
Vv nemocnicich. Tento systém byl spustén jako pomoc pro feSeni problémi souvisejicich
Sumistovanim nakazenych pacientt vramci pandemie COVID-19 (Narodni

zdravotnicky informacni portal, 2022).

Zajimavé teSeni pro komunikaci mezi dispeinkem a sanitkou nabizi Modularni

softwarovy systém Sanitka firmy ComAurr, s.r.o. Tento systém je relativné komplexni,
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protoze jeho funkcnost zafind pozadavkem ve zdravotnickém zatfizeni, pokracuje
dispecinkem pro dopravu k vlastni pfepravé pacientli a kon¢i az u moznosti vyactovat
ukony zdravotni pojistovné (ComArr, 2022). Ukazka Modularniho softwarového

systému Sanitka je v pfiloze B.

ResSeni o architektuie klient-server nabizi modul dispeCersky systém, ktery zajistuje
funkce komunika¢niho rozhrani mezi zadavacim pracovistém a fidicem, modul
vyuctovani, ktery ma poloautomatické generovani vyuctovani a mobilni rozhrani

elektronické komunikace fidice a dispecera (ComArr, 2022).

DalSim proprietarnim komunika¢nim systémem je aplikace zCase vyvinutd prazskym
centrem IKEM, kterd umoznuje komunikaci a vyrozumivani mezi zdravotniky
V nemocnici a posadkou sanitky. Nékteré provozované systémy maji jednu zasadni
nevyhodu, kterou je nemoznost online posilat zdravotni zaznamy zjisténé béhem zasahu
zdravotnickych zachranaii a béhem pifevozu pacienta sanitnim vozem na piijmové
pracovist¢ ve zdravotnickém zafizeni. Tuto funk¢nost neni snadné do kteréhokoliv
stavajiciho sanitniho nebo zachranarského komunika¢niho systému implementovat, mj.
z diivodu rGznych sanitnich vozli a riznych zdravotnickych zafizeni, kterd pouzivaji
rizné softwarové systémy. Tyto systémy nepracuji se stejnymi datovymi formaty
asanitni vozy pouzivané v CR nejsou vybaveny identickou technikou od stejnych
vyrobcl. Znamend to, ze napiiklad vystup z EKG zatizeni, které je soucasti vybavy
sanitniho vozu, nemusi byt ¢itelny ve zdravotnickém zatizeni, kam je s ohledem na volna

lazka sanitka dispe¢inkem presmérovana (IKEM, 2022).

Teoretickym feSenim by bylo vytvofeni komunika¢né¢ a technologicky uzavieného
prostedi, kde budou vSechny sanitni vozy, vSechny dispecinky a vSechna piijmova
pracovisté pouzivat jen takova zafizeni, ktera budou umét pracovat s vyspecifikovanymi
datovymi formaty, aby jednotliva zafizeni mohla Snasnimanymi daty pracovat.
Nejsnadnéj$i cestou, jak se k tomuto stavu alespon pfiblizit, je pouZzivani vystupu
v grafické podob¢ tedy formou obrazki v nejbéznéjsich grafickych formatech jakoz jsou
JPEG, GIF, PNG apod., které jsou nejblize datové univerzalnosti (IKEM, 2022).

Jednim zmala provozovanych systému, ktery umoziuje posilat data ze sanitky
do zdravotnického zafizeni, je jiz zminény systém zCase. Problém ale i v tomto piipadé
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nastane v situaci, kdyz bude sanitka dispe¢inkem presmérovana do jiné nemocnice, ktera
pouziva jiné komunikac¢ni rozhrani a zafizeni a nebude se moci s posadkou sanitky spojit,
natoz od ni pfijmout zdravotnicka data o pfevazeném pacientovi (IKEM, 2022). Ukazka

systému zCase je v piiloze C.

Mezi oddélenimi, Ktera systém v nemocnici IKEM pouzivaji, patii napiiklad neurochi-
rurgie, kardiologie, traumacentrum, urgentni piijjem a ARO. Na oddéleni urgentniho
ptijmu systém zobrazuje na velkoplosné piijezdové tabuli informace o vSech ptipadech,
koordinatofi ptidéluji pomoci mobilu a tablett ptipady jednotlivym oddélenim v nemoc-
nici. Lékafi, ktefi se pacientim vé&nuji, mohou prostfednictvim systému vzajemné
komunikovat a mohou stav pacienta konzultovat i s posadkou sanitniho vozu, ktery jej
veze (IKEM, 2022).

2.6 Nejcastéji pouzivané pristroje v podminkach PNP

Mezi nejbézné&jsi piistrojové diagnostické metody patii kapnografie, pulsni oxymetrie,
ekg, monitorovani ventilaénich parametrt, méfeni télesné teploty, automaticka sfygmo-
manometrie a pfimé méteni té€lniho tlaku, ov§em ne kazdy pacient vzdy vyZaduje veskeré

tyto metody pii jednom zasahu, proto zaCneme témi nejbéznéjSimi (Fran€k, 2007).

2.6.1 EKG

Pod touto zkratkou rozumime pfistroje, které v ¢ase zaznamenavaji aktivity myokardu.
Vysetieni probiha neinvazivni metodou pies snimace umisténé na povrchu pacientova
téla. EKG pfistroje méfi zmény elektrického potencidlu a soucasn€ snimaji

a zaznamenavaji srde¢ni aktivitu (Kardiochirurgie, 2022).

Na trhu je celd fada EKG pfistrojii od mnoha vyrobct v riiznych cenovych kategoriich,
stacionarni 1 mobilni. Relativni novinkou jsou tzv. pocitaové EKG pfistroje, ke kterym
lze ptikupovat rliznd rozsifeni a doplitky. Parametrem béZného PC kardiografu je
12kanalové plnohodnotné EKG s interpretaci kiivky (SZO, 2022). Pocitacové
kardiografy se pfipojuji k osobnim pocitaciim, na které se musi nainstalovat obsluzna
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software. Vyhodou tohoto feSeni je, Ze kardiograf je mozné pies osobni pocitac propojit
s IT infrastrukturou v sanitnim voze. AvsSak velkou nevyhodou osobniho pocitace je

velka spotieba elektrické energie a s tim spojena tskali (Kardiochirurgie, 2022).

2.6.2 Pulzni oxymetr

Pulzni oxymetr je dal$im nezbytnym zafizenim pouzivanym v urgentni medicing. Jde
0 piistroj, ktery méfi hladinu kysliku v Krvi pacienta a podobn¢ jako u EKG neinvazivni
metodou. Miva podobu kolicku na prst nebo udni lalicek, ktery vysila infracerveny
paprsek, ktery prosviti tkan pod kolickem a vestavény senzor poté snimé prichodnost

paprsku pres tkan. (Letecky 1ékar, 2022)

Nasnimané hodnoty se ukladaji do ptistroje. Oxymetry mivaji vestavny monitor ¢i displej
o ruzné velikosti, které dovedou zobrazit nasnimané hodnoty. Podobné jako
U kardiografu, je na trhu celd fada oxymetra a podobné je mozné novéjsi modely ptipojit
Kk osobnimu po¢itaci pro zpracovani nasnimanych dat. Ptikladem pfipojitelného oxymetru

je pristroj znacky Moretti PALTD823 (Medicalistore, 2022).

Pulsni oxymetry se pouzivaji naptiklad v situacich, kde je potteba vyhodnotit pritbéh
1é¢by plic, pi1 vyhodnocovani hladiny kysliku, pfi hodnoceni zvladani fyzické zatéze, ale
také jako kontrola dychéni, coz je funkce velmi uzitecnd b&hem pievozu pacienta

v sanitce (Letecky lékat, 2022).

2.7 Prenos a ukladani datv ZZS

Udaje o zdravotnim stavu prevazeného pacienta v sanitce nasnimané lékatrskymi
zafizenimi je mozné za urcitych podminek bezdratové posilat pfimo ze sanitky i béhem
jizdy na dispecink nebo pfipadné piimo na oddéleni vV nemocnici, kam pacient mifi
za ptedpokladu, Ze dané oddéleni je vybaveno technikou, kterd umoziiuje online pfijimani
vysilanych hodnot. Aplikace, které data ze sanitek do nemocnic v realném case posilaji,

mohou mit riznou infrastrukturni architekturu, nicmén¢ zakladni pateini proces je vzdy

20



stejny. V sanitce musi byt umistén centralni pocitac, ktery sbira data od pristroji v sanitce
piipojenych kabely nebo pomoci nékteré z bezdratovych technologii a tato data vysila
pies zafizeni funkéné podobné mobilnimu telefonu pomoci mobilniho operatora
na piijmové pracovisté. Na stran¢ nemocnice signal pfijima zafizeni opét funkéné
podobn¢ béznému chytrému mobilnimu telefonu. Ztohoto =zafizeni putuji data
do nemocni¢niho pocitace, ktery je pfesmérovava na jednotliva pracovisté, kde se s nimi

pracuje (IKEM, 2022).

28 HTTP

Pokud si zatizeni pfipojena k pocitacové siti chtéji vzajemné ,,povidat®, tedy vyméenovat
si data, je nezbytné, aby pouzivaly stejné technologie, mezi které patii i komunikacni
protokoly. Nejrozsifenéjsim z nich je protokol HTTP, ktery je nejéast&ji pouzivan
pro komunikaci osobnich pocita¢t s internetovymi servery. Pomoci tohoto protokolu je
mozné prenaSet data v riznych formatech. HTTP typicky pro komunikaci pouzivd TCP
port 80. Lze si jej zjednodusen¢ predstavit jako zasuvku v pocitac¢i. HT TP nativné neumi
Sifrovat, takze pokud ma byt komunikace mezi dvéma pocitacovymi uzly bezpecna tedy
Sifrovana, je nutné, aby obé strany komunikace server i pocita¢ pouzivaly TLS, diive
oznacovany jako SSL a protokol HTTP oznacujeme béhem Sifrovani jako HTTPS Pokud
si chtéji dva uzly na siti ,,povidat®, musi se nejdiive shodnou na protokolech a portech,
které chtéji pouzit, a poté miize zacit vlastni komunikace. Prevazna vétSina komunikace,
kterou uZivatel internetu zaziva, bézi pomoci HTTP protokolu. Pokud uZivatel brouzda
na www strankach, ptihlaSuje se k socidlnim sitim apod., pouZzivé jeho zatizeni HTTP

nebo HTTPS protokol (STILEEX, 2020).

Druhym nejfrekventovanéjSim protokolem na internetu z hlediska Cetnost pouzivani
uzivateli je SMTP, ktery se pouzivd pro elektronickou postu. UZivatel pfistupuje
k postovnimu serveru bud’ piimo naptiklad prostfednictvim aplikace jako je Microsoft
Outlook nebo pies webovy server. V prvnim piipadé pouziva stanice uzivatele
pii komunikaci s postovnim serverem SMTP protokol, ve druhém piipadé pouziva
stanice uzivatele HTTPS protokol pti komunikaci s internetovym rozhranim postovniho

serveru a SMTP protokol SMTP pouziva az postovni server pii odeslani nebo piijmu
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mailt. Tyhle rozdily v komunikaci a pouzitych protokolech standardniho uzivatele
zajimat nemusi. Pokud chce uzivatel komunikaci s né¢jakym serverem, musi znat jeho tzv.
URL adresu, ktera existuje ve 2 podobach, a to jmenna podoba napiiklad www.seznam.cz
nebo IP podoba naptiklad 192.168.2.128. Uzivatel standardné IP podobu adresy nezna
a pouziva jen jmennou adresu, kterou zadava jako URL adresu do adresniho fadku svého

prohlizece jako adresu HTTP volani (STILEEX, 2020).

2.9 Databaze

Data predstavuji nejvétsi objem informaci, ktery bézi béhem komunikace mezi
jednotlivymi uzly v siti. Kdyz se oprostime od myslenky, ze vSechno, co pocitace
a servery pfijimaji i vysilaji, jsou v podstaté¢ data, budeme pro potieby této prace daty
myslet jen tzv. uzivatelska data. V ptipad¢ sanitky, kterd chce poslat pacientova data do
nemocnice, myslime daty naptiklad namétené hodnoty. Tato data je nutné né¢kam ulozit,
aby bylo mozné s nimi pozdé&ji pracovat. K tomuto ucelu slouzi pocitacové databaze,
do kterych je mozné ukladat data jakéhokoliv typu v zavislosti na konkrétni databazové
platformé. S daty pracujeme podle toho, jakého jsou typu. Mohou byt textové, numerické,
binadrni apod.. Nejrozsifen&j$im typem databazi jsou tzv. relacni databaze, které pouzivaji
SQL jazyk pro jakoukoliv manipulaci sdaty. V relacni databazi jsou data ulozena
v tabulkach, které obsahuji data stejného typu. Mezi jednotlivymi tabulkami jsou relace.

Odtud pochazi nazev rela¢ni databaze (Masterdc, 2022).

Jednou z frekventované pouzivanych databazi v internetovych aplikacich je databaze
MySQL. Jeji hlavni vyhodou neni vykon a robustnost, ale cena a snadnost jejiho nasazent,
ackoliv velkym relacnim databazim renomovanych vyrobci jako jsou napiiklad
Microsoft s MS SQL Serverem nebo databaze firmy Oracle sméle konkuruje. Tato
databaze je Sifena jako open source, je tady pro uzivatele bezplatnd. Kromé relac¢nich
databazi existuji také sitové, hierarchické, objektové a jiné typy databazi. Nekteré z nich
jsou spiSe artefaktem dob minulych a dnes se jiz téméf nepouzivaji, napiiklad

hierarchické a jiné. Rela¢ni na své vétsi rozsifeni mozna teprve ¢ekaji (Masterdc, 2022).
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2.10 PHP

Aby mohl internetovy server vratit uzivateli pozadované udaje naptiklad internetovou
stranku, jejiz soucasti jsou data v databazi, pouziva skriptovaci jazyk, jehoz pomoci mize
sestavit stranku, kterou odesle. Mezi nejfrekventovanéji pouzivané serverové skriptovaci
jazyky patii PHP. ASP se dnes uz téméf nepouziva, SSI, C#, NET apod. Velmi ¢asto
pouzivanym jazykem je skriptovaci jazyk PHP, ktery mé své zastance i odpurce. Pivodné
byl tento jazyk vyvinut pro zacate¢niky, nicméné jeho masové rozsifeni a podpora
na stran¢ provozovateli webovych servera zpisobila jeho velmi ¢asté pouzivani (Tvorba-

webu, 2008).

vvvvvv

respektovaly a dodrzovaly zasady rozsifitelného a spravovatelného programu jen velmi
obtizn€. Pres vSechny problémy a kritiku ma PHP platforma velkou fadu zastanct
a propagatort, diky nimz se tento jazyk stal frekventované pouzivanym, je mozné k nému
ziskat rizné nadstavby, rizna rozSifeni, frameworky, knihovny apod., diky nimz je
programovani v tomto jazyce relativné snadné. UZivatel také pouziva skriptovaci jazyky,
ale jen pro zpracovani a zobrazeni dat, ktera mu server poslal. Mezi nejcastéji pouzivané
klientské skriptovaci jazyky patii JavaScript, VB script (uz se téméf nepouziva), Perl

nebo Python (Tvorba-webu, 2008).

2.11 Technologie prenosu dat

Pro pienos analogovych nebo digitdlnich dat mezi systétmy se pouzivaji rGzné
technologie, které rozliSujeme dle technologie vyuzivajici pfenosové médium, kterym
jsou metalické nebo optické kabely a bezdratové technologie. Komunikace a vyména dat
znamena, ze si spolu povidaji minimaln¢ 2 komunikujici strany tedy 2 uzly. Pokud je
jeden nebo oba uzly v pohybu, je nutné pro komunikaci vyuzivat nékterou z bezdratovych
komunika¢nich metod, coz plati i pro ptipad vysilani dat z jedouci sanitky kamkoliv.
Mezi dostupné bezdratové komunika¢ni technologie patti naptiklad: infraervené spoje,

laserova pojitka, komunikace pomoci svételného paprsku, radiova komunikace pomoci
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radiovych vin, mikrovinna komunikace nebo sonickd komunikace pomoci zvukovych vin

(Cesky telekomunikaéni ufad, 2018).

2.11.1 Bluetooth

Komunikaéni technologie Bluetooth je pouzivana pro bezdratovy pfenos dat na kratkou
vzdalenost. Objevena byla v roce 1999 a béhem kratké doby se rozsitila do velkého
mnozstvi riznych primyslovych aplikaci. Technologie Bluetooth se dnes pouziva
primarn¢ pro komunikaci PC s riznymi periferiemi, jako jsou sluchatka, mobilnimi
telefony, tablety, reproduktory apod. a slouzi k bezdratovému pienosu libovolnych
souborti.  Prvni verze Bluetooth 1.0 byla uvolnéna v roce 1999, aktualni je verze 5.3

z roku 2021 (Alza, 2021).

2.11.2 Wi-Fi

Wi-Fi je na trhu od konce roku 1990. Tehdy pod nazvem IEEE 802.11. V roce 2021 bylo
Vv provozu podle statistik 400 miliont hotspotil, v letoSnim roce by se toto ¢islo mélo
zvysit na 410 miliond hotspoti.Nevyhodou této technologie je vysoka ruSivost diky
interferenci Wi-Fi vin s jinymi vlnami z jiného zafizeni. V praxi proto byvaji v provozu
Wi-Fi problémy se zafizenimi typu mobilni telefon, mikrovinna trouba, chytré TV,

zatizeni vyuzivaji pro komunikaci Bluetooth apod (Fccps, 2022).

Puvodni standard 802.11 zroku 1997 byl postupné nahrazovan dalSim standardy az
do dnesniho 802.11ad, nicméné klicovou vlastnosti této technologie je to, Ze je zpétné

kompatibilni, takze nov§jsi verze neznamenaji potiebu neustalého obnovovani sitovych

prvki (Wifivmhd, 2021).

Vysilaci pasma Wi-Fi byla pro vefejné pozivani statem uvolnéna jako bez licencni,
nicméné vyrobci prislusnych zatizeni musi respektovat podminky pouzivani stanovené

Ceskym telekomunika&nim tfadem (Cesky telekomunikaéni ad, 2018).
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Typicka infrastrukturni typologie vyuziti Wi-Fi technologie je vyuzivana pfipojenim
jednoho nebo vice pfistupovych bodi AP Kinterni siti. Wi-Fi ma podobné jako
technologie Bluetooth bezpecnostni rizika, resp. diky svému vétsSimu dosahu mozna jeste
vyssi, protoze k siti a k pfistupovému bodu se mize ptipojit kazdé autentizované zatizeni
I z vétsi vzdalenosti, pfes zdi a ploty. Z tohoto divodu se k vyhrazenym sitim, kde je
bezpecnost velmi podstatnd s ohledem na riziko zneuziti, neni mozné pfipojit
prostiednictvim bezdratovych technologii, ale jen po metalickych nebo optickych

kabelech, idealn¢ jen z vnitiniho perimetru (Fccps, 2022).

2.11.3 Radiovy prenos

Radiovy pfenos, pod kterym myslime ptenos informaci volnym prostorem
prostfednictvim elektromagnetickych vin, ma své vyhody a nevyhody. Nevyhodami je
mensi spolehlivost pfenosu s ohledem na ruSeni signalu a niz§i pfenosova rychlost,
vyhodami je volnost bez fyzického kabelového spojeni se zakladnou na strané vysilace
I pfijimace a absence pozadavku na piimou viditelnost mezi vysilaCem a piijimacem.
Komunikace mezi vysilatem a piijimacem tedy tzv. pfenosova cesta se sklada z vysilaci
Casti, tedy vysilace radiového signalu $ificiho se mezi vysilacem a pfijimacem a pfijimaci

Casti piijimace (Dvoracek, 2002).

Vyuzivani jednotlivych frekvencnich vysilacich pasem je v kazdé zemi regulovano
prostiednictvim narodniho regulaéniho tfadu. V Ceské republice jim je Cesky
telekomunikac¢ni ufad, ktery stanovuje pasma licencovand a nelicencovand a upiesiiuje
podminky jejich vyuzivani napiiklad vysilaci vykon, ktery ma ptimy dopad na dosah
vysilani a z n€j vyplyvajici moznosti jeho pouziti. Bezdratova média mohou Sifit jen
analogovy signdl, takze Vv pfipad€ potieby vysilani digitdlniho signalu musi byt tento
nejdiive prekodovan do analogové podoby, aby je bylo mozné odvysilat (Cesky

telekomunikacni urad, 2018).
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2.11.4 4G

Mobilni komunikacni sité prosly béhem uplynulych 30 let razantnimi zménami sttidani
technologii a vylepSovani jejich technickych parametrii. Prvni digitalni mobilni siti byla
v 90. letech minulého stoleti sit’ 2G, ktera umozinovala odesilani a pfijem SMS zprav
a prenos mobilnich dat maximalni rychlosti 9,6 Kb/s.Na zacatku tohoto stoleti vysttidala
tuto sit’ rychlejsi technologie 3G UMTS, ktera zvysila rychlost nejdiive na 3 Mb/s v roce
2004 a poté na 14,4 Mb/s v roce 2006. K dalsimu planovanému zrychleni na 42 Mb/s,
ke kterému mélo dojit v roce 2013, jiz nedoslo, protoze sit’ 3G vystiidaly soucasné 4G
LTE site s prenosovou rychlosti 40 Mb/s a vice, coZ znamenalo ukonceni dal§iho vyvoje

3G siti (Trousil, 2021).

Jako nastupce siti 2G a 3G a nékdy se udava i jako néstupce 4G siti, je oznaCovana sit’
LTE, kterda umozinuje oboustranné rychlejsi komunikaci. Nejnovejsi generaci siti jsou
sité 5@, které na rozdil od LTE siti disponuji vyrazn€ vyssimi pfenosovymi rychlostmi.
Tyto sité se zavaddji i v Ceské republice, nejsou ale podporovany viemi telefony.
Ve stadiu vyzkumu jsou jiz sité 6G, u kterych se odhaduje jejich realné nasazeni na trhu

nékdy kolem roku 2030 (Krompolc, 2018).

2.11.5 LoRa

Ceské Radiokomunikace buduji v Ceské republice sit’ typu LoRa pro internet véci. Jde
0 oteviené komunikacni feseni, za kterym stoji vice vyrobctl, coz pro budouci uzivatele
znamena, ze si budou moci vybirat produkty/komponenty riiznych znacek a nebudou
zavisli na jediném vyrobci. Radiova technologie LoRa pfenasi malé mnozstvi informaci
na dlouhou vzdalenost. LoRa zprostfedkovavd obousmérnou komunikaci. Tato
technologie ma nizké naklady a nizkou energetickou spottebu. Nejvétsi spotiebu energie
ma GPS lokéator, ale naopak velmi nizkou spotiebu energie maji senzory (Lom a Ptibyl,

2017).

Ceské Radiokomunikace pouzivaji k budovani sité, kterou oznaduji jako LoRaWAN,

stavajici komunikacni infrastrukturu, kterou rozsituji o zdkladnové stanice Lora Gateway.
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Zakladnimi parametry a vyhodami sité¢ LoRaWAN podle Ceskych Radiokomunikaci jsou
obousmérna komunikace zatizeni v siti LoORaWAN a nizka spotieba elektrické energie
Piipojené senzory a Cidla napajené bateriemi vydrzi az 10 let provozu. Maji velky dosah
a kvalitni pokryti. Venkovni dosah zafizeni je az 20 km, v zastavéné oblasti 2 km.
Disponuji nizkymi nadklady a snadnou instalaci. Potizeni i provoz je cenové nenaro¢ny.
Sit LoRaWAN je dostupna i v zahrani¢i obdobn¢ jako roaming provozu mobilnich sluzeb

(Ceské radiokomunikace, 2022).

LoRaWAN sit’ je vhodnd k pfenaSeni menSiho mnozstvi dat, idedlné odectl z riznych
¢idel ¢i senzord. Pienasena data jsou ukladana do IoT Cloudu, ke kterému mohou
pristupovat individualni aplika¢ni feSeni uZivatelt. Rada firem piisobicich na &eském trhu
nabizi koncovym zakazniklim integracni end-to-end feSeni Sitd na miru, kterd propoji

infrastrukturu zakaznika s jeho daty na lIoT Cloudu (lotport, 2022).

Zatizeni, ktera jsou pfipojena kK LORaWAN siti, maji implementovan komunika¢ni
modul. Toto zafizeni vysil4 v pravidelnych intervalech snimané nebo reportovana data
k nejblizsi zakladniho IoT stanici, ktera je prenasi do IoT Cloudu, kde se ukladaji. Takto
uloZzena data jsou pro zakazniky dostupnd pomoci webovych ¢i mobilnich aplikaci

(lotport, 2022).

2.12 Omezeni

Problematika pofizovani, ukladani a zpracovani dat ma fadu omezeni. Néktera jsou ryze
technického, technologického, vykonnostniho charakteru, jina omezeni souvisi

s bezpecnosti a legislativnimi predpisy jako naptiklad GDPR.

2.12.1 GDPR

Ochrana osobnich udaji byla v obdobi let 2000-2019 legislativné oSetfovana zakonem
¢. 101/2000 Sb. o ochrané osobnich Udaji a o zméné nékterych zakont. Zakladnim

smyslem tohoto legislativniho pfedpisu bylo zakotvit v pravnim fadu pravni normu, ktera
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obCaniim zaruci prava pred neopravnénym zasahovanim do soukromého a osobniho
Zivota neopravnénym shromazd’ovanim ¢i jinym zneuzivanim osobnich udaji (Asociace

za lepsi Ict feseni, 2022).

Tento zdkon byl k29. dubnu 2019 zruSen a nahradil jej zdkon ¢. 110/2019 Sb.
0 zpracovani osobnich tdaju, ktery upiesnil zavedeni evropského nafizeni GDPR. Podle
Utadu na ochranu hospodaiské soutdze (Gdpr, 2022). Situace, ve kterych se pracuje
S 0sobnimi daty ob¢ant napiiklad smlouvy s ob¢any, pracovni Smlouvy, evidence obCanti

statni spravou ¢i mzdova evidence obcanil ve firméach.

V souvislosti s ochranou osobnich daju je nutné si musime uvédomovat zasady, pro¢ je
zapotiebi tidaje o nékterych lidech a jakym zplisobem a jak dlouho je budeme uchovavat.
Je nutné dbat na to, aby ziskavané tidaje byly pfesné a jejich presnost si ovéfovat. M¢li
bychom piechovavat udaje jen tak dlouho, jak je potfeba. Zaznamenané udaje nemohou

byt vyuzity v rozporu s ptivodnim cilem (Ufad na ochranu hospodaiské soutéze, 2022).

Podle (Podnikatel, 2022) patii mezi zakladni firemni povinnosti, které GDPR nafizeni
pfinasi, je posouzeni vlivu na ochranu osobnich udaji, ohlasovani pifipadu poruseni
zabezpeGeni osobnich udaji Utadu pro ochranu osobnich idajii, povinnost jmenovat
povétence pro ochranu osobnich tdaji nebo takovou osobu zajistit externé, povinnost
vést zaznamy o ¢innostech zpracovani, piedchozi konzultace s Ufadem pro ochranu
osobnich udajii a oznamovani pifipadu poruseni zabezpeceni osobnich udajii subjektu.
Pifi zésahu zachranafi na mist¢ nehody nebo pfevozu pacienta sanitni sluZzbou
do nemocnice a vysilani dat do nemocnice podléhaji povinnosti a zasady pii zpracovani

osobnich dat pacienta stejnym pravidlim, jako maji firmy (Podnikatel, 2022).

2.12.2 Bezpecnost dat

Bezpecnost dat je velmi Siroka problematika, které se dotyké dat ve vSech ¢astech jejich
zivotniho cyklu. Od pofizovani dat, pfes jejich zpracovani, manipulaci, ukladani,
zalohovani, poskytovani az k jejich mazani je pii kazdé z uvedenych €innosti poteba dbat

na jejich bezpecnost, aby nemohla byt neopravnénou osobou zneuzita. Kdokoliv, kdo
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pracuje sdaty vlastnimi nebo cizimi, by mél dbat zakladnich zéasad prace s daty.
Nejvétsim rizikem pro praci s daty v urgentni mediciné a zachranné sluzb¢ je ztrata a unik
dat. Protoze jsou moderni metody Gto¢nika velmi sofistikované, hrozi toto riziko doslova

na kazdém kroku pfi praci s daty (Systemonline, 2005).

Rizika hrozi jakymkoliv subjektim bez ohledu na jejich ¢innost, velikost, potiebnost
a uzitecnost, renomé na trhu apod. Tyka se napiiklad: sanitni sluzby, operatora, ktery
komunikuje se sanitni sluzbou, zachranaii posadky sanitniho vozu, technického
a infrastrukturniho vybaveni sanitky, IT techniky zasahujiciho Iékafe, bezdratového
ptenosu dat do nemocnice, provozovatele Cloudu pii vyuZziti LoORaWAN IoT uloziste,
manipulace s daty na strané mobilniho operatora, pies kterého data protékaji a nemocnice

ktera data z Cloudu pouziva.

V kazdém z téchto komunikacnich ¢i procesnich uzlii mtize dojit k naruseni nékteré¢ho
Z bezpecnostnich aspektli dat. Mezi tyto aspekty patii ditvérnost, integrita a zalohovani
dat. Duvérnosti muze byt chapano jako prevence neautorizovaného vyzrazeni dat.
Integrita muze byt chapana jako prevence neautorizované upravy dat. Dale je nutné

zajistit dostate¢né zalohovani, aby se piedeslo ztraté dat (Cermak, 2008).

Pro zajisténi bezpec€nosti dat je nutné tesit jejich fyzickou bezpecnost, kdy jsou data
fyzicky uloZena. Dale je nutné feSit komunikac¢ni bezpecnost, tedy jak se s daty
manipuluje a personalni bezpeénost, ta je dana tim, kdo s daty manipuluje.Preventivni
protiopatfeni pro maximalni zajiSténi ochrany dat jsou jedinou spravnou cestou, jak lze
minimalizovat pravdépodobnost, Ze bude s daty neopravnéna nakladano (Systemonling,

2005).
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3 Vyzkumna ¢ast

3.1 Cile a vyzkumné predpoklady

Cilem bakalatské prace je vytvoreni platformy, ktera bude zobrazovat pacientskéd data
v realném cCase na webové strance. Webova stranka bude zobrazovat pacientska data
ze senzoru MAX30102 v grafu. Na zéklad¢ zvazeni dostupnych bezdratovych technolo-

gii bylo rozumné zvolit jiz vybudovanou a fungujici sit’ mobilnich operatort.

3.2 Metodika vyzkumu

Zarizeni bude posilat data pies mobilni datovou sit, tudiz bude mozné data sbirat dle
pokryti mobilnimi sitémi. Vytvofime klienta na desce ESP32, ktery zad4d pozadavek

skriptu PHP na zvefejnéni udaji ze senzort v databazi MySQL.

K vytvoteni tohoto projektu pouzijeme tyto technologie: ESP32 naprogramovany pomoci
Arduino IDE. Naprogramovany Hostingovy server a webova doména bude slouzit k zob-
razovani dat v redlném case. Dale se musime vytvofit skript PHP pro vkladani dat

do databaze MySQL a jejich zobrazeni na webové strance.

Optimalni volbou vyvojové desky je TTGO T-Call ESP32 SIM800L. Jedna se o zakladni
ESP32 desku se zabudovanym slotem pro SIM kartu, diky niz se lze pfipojit k internetu
pomoci datového tarifu SIM karty a publikovat data do cloudového ulozisté bez pouziti
Wi-Fi. Tuto desku budeme programovat pomoci prostfedi Arduino IDE. TTGO T-Call je
nova vyvojova deska ESP32, kterd kombinuje modul SIM800L GSM/GPRS a ESP32.
SIMS0O0L funguje v sitich 2G. Pokryti sitémi 2G na tizemi Ceské republiky je vice nez

postacujici pro potieby Zdravotnické zachranné sluzby.

Deska disponuje nano SIM kartou s datovym tarifem. Konkrétné€ jsme do projektu pouzili
SIM kartu od Sazkamobilu, ktera pouziva sit' Vodafone. Deska je vybavena kabelem
USB-C, kterym do desky nahrajeme kod.
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Podle pivodniho planu bylo propojeni do mobilni sité ptimo z vyvojové desky pies SIM
kartu. I ptes uspésné uvedeni do provozu se ukazalo, ze toto feSeni je nestabilni a dochazi
k ptferuSeni spojeni. Vzhledem k Gcelu pouziti systému, kde je diilezité si udrzet spoleh-
livost provozu pro ucely ZZS, je nepiijatelné, aby dochazelo k vypadkim béhem

provozu.

Po dikladné diagnostice jsme dospéli k zavéru, ze optimalnim feSenim bude implemen-
tovat ,,Hot Spot™ tedy zafizeni, které bude zprosttedkovavat spojeni s ESP32 deskou
skrze WIFI a dale posilat data do mobilnich siti skrz 2G sit” a zajistit tak bezproblémové
spojeni. Tento Hotspot bude zprostfedkovan béznym mobilnim zatizenim. Schéma fun-

govani vcetné jednotlivych procesl je zobrazeno na obr. 1.

Http post
[https://bp-iot—v—urgentni-medicine.net]
) .  ———
Mobilni telefon @
PHP Script
——————

t-data.ph
Wifi /post-data.php
Sim data

Internet &

Zverejnéni dat do databaze
MySQL

i frekvence
o733
A
N\
/\
7\

Fa s [ Sdags nn Fetilt ;uwﬂ’ﬂ_.“:\' ’;r"/“’\‘l%u:
N N auis .
) _ PHP Script I

[ [ TRty P e et )

Priimérna tepova frekvence

Obr. 1 Schéma fungovani platformy (Autor, 2022)
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3.2.1 Hostovani aplikace PHP a databaze MySQL

Cilem tohoto projektu je mit vlastni doménu a hostingovy ucet, ktery umozni ukladat
udaje ze senzoru MAX30102 na desce ESP32 do Databaze. Piistupem k vlastni doméné¢
serveru muzeme vizualizovat naméfené hodnoty vSude, kam dosahne signal mobilnich
operatoru. Pro projekt jsme zvolili webhostingovou spolecnost Bluehost, kterd mé uziva-

telsky ptivétivé prostiedi.

3.2.2 Priprava databaze MySQL

Po registraci hostingového uctu na webu Bluehost a nastaveni nazvu domény na webu
Bluehost se mtizeme piihlasit do panelu cPanel, z kterého budeme provadét dalsi nasta-
veni webu. Poté podle nasledujicich krokl vytvoiime databazi, uzivatelské jméno, heslo
a tabulku SQL. Pro Vytvofeni databaze a uzivatele Otevieme kartu ,,Pokrocilé“ podle
obr. 2.

s bluehost

Obr. 2 Navigovani na webu Bluehost (1/3) (Autor, 2022)
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Do vyhledavaciho fadku zadame ,,database* a vybereme ,,MySQL Database Wizard*
podle obr. 3.

} data base‘

| DATABASES

‘ phpMyAdmin e MySQL® Databases
e mysqgo Database ‘ PostgreSQL Databases
O Wizar

Obr. 3 Navigovani na webu Bluehost (2/3) (Autor, 2022)

V dalsim kroku zadame pozadovany nazev databaze. V nasem piipadé je nazev databaze
»esp_data®. Poté stiskneme tlacitko ,,Create database®. Pozd¢ji budeme muset pouzit
nazev databaze s pfedponou, kterou ndm dé nas hostitel. Z diivodu bezpecnosti databaze
nedoporucujeme vetejné udavat tento udaj. Pro potieby vysvétleni projektu tento idaj
zvetejnime ,,bpiotvur_esp data®. Poté zadame uZivatelské jméno databize a nastavime
heslo podle obr. 4. Vsechny tyto tidaje si musime ulozit, protoze je budeme pozdé&ji po-

trebovat k navazani spojeni s databazi pomoci kodu PHP.
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Step 2: Create Database Users:

Username:

bpiotvur_ | deska
Note: 54 characters max.

Password:

strength @

Obr. 4 Vytvareni databazového uzivatele (Autor, 2022)

Very Strong (100/100)

Nase nova databaze a uzivatel byly uspésné vytvoreny. Nyni si ulozime vSechny tudaje,
protoze je budeme potiebovat pozdéji: Nazev databaze: bpiotvur_esp_data, UZivatelské

jméno: bpiotvur_esp_board a Heslo.

3.2.3 Vytvoreni tabulky SQL

Po vytvofeni databaze a uzivatele pfejdeme zpét na ovladaci panel cPanel a vyhledame

polozku ,,phpMyAdmin‘ podle obr. 5.

| php)

DATABASES
' phpMyAdmin E ShpPgAdmin

Obr. 5 Navigovani na webu Bluehost (3/3) (Autor, 2022)

34



\Y levém postrannim panelu vybereme nazev databaze

bpiotvur_esp data a otevieme kartu ,,SQL* podle obr. 6.

p h P M y A d m ! n — [jServer: localhost 3306 » [ Databaze: bpiotvur_esp_data

DO S ¥ Struktura ,J;j sQL 4 Vyhledavani | Dotaz =} Export
Nedavné Oblibené
& -+ Spustit SQL dotaz(y) na databazi bpiotvur_esp_data: @
—_@ bpiotvur )

I+_ | bpiotvur_database
|+7 | bpiotvur_DATA_800L
I+_ . bpiotvur_esp_data
+_ | bpiotvur_WPHIE

Obr. 6 phpMyAdmin karta SQL (Autor, 2022)

Zkopirujeme dotaz SQL v nésledujicim tryvku.

CREATE TABLE Sensor (
id INT(6) UNSIGNED AUTO_INCREMENT PRIMARY KEY.
valuel VARCHAR(10).
value2 VARCHAR(10),
reading,_time TIMESTAMP DEFAULT CURRENT TIMESTAMP ON UPDATE
CURRENT TIMESTAMP

]
&

Obr. 7 SQL dotaz (Autor, 2022)

Vlozime jej do pole pro dotaz SQL (zvyraznéné ¢ervenym obdélnikem) a stisknutim tla-
citka ,,Go* vytvofime tabulku. Poté bychom méli vidét nové vytvorenou tabulku

S nazvem ,,Sensor vV databazi bpiotvur esp_data, jak je znazornéno na obr. 8.
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B 7 Sewver localhost 3306 » @@ Databaze: bpiotvur_esp_data » [ Tabulka: Sensor

& ' @ Projit 14 Struktura [/ SQL 4 Vyhledavani 3¢ Viozit w4 Export [l Import 4" Upravy 3¢ Spousts
Neddvné Oblibené
- ¥ Struktura tabulky & Zobrazeni relaci
=L bpiotvur
8.3 boiotur database # Nazev Typ Porovnavani  Vlastnosti Nulovy Vychozi Komentare Dalsi Operace
%. 3 bpiotvur_DATA_B00L 1 id nt(6) UNSIGHED Ne Zadna AUTO_INCREMENT &7 Zménit @ Odstranit w Vice
=L bpiotvur_esp_data 2 valuet varchar(10) utf8_unicode_ci Ano  NULL & Zménit @ Odstrant w Vice
8 taid 3 value2 varchar(10) utf8_unicode_ci Ano NULL & Zménit @ Odstranit w Vice
=l Sensor
¥ | Kiice | 4 reading_time tmestamp on update CURRENT_TiMESTaMP Ne CURRENT_TIMESTAMP ON UPDATE CURRENT_TIMESTAMP .7 Zménit @ Odstranit w Vice
i
*-4 Sioupce
.1 bpiotvur WPHIE t Zaskrtnoutvie  Zaskrinuté Projit 7 Zménit @ Odstranit Primami (i Unikatni |KIiie 3 Fulltext
(& ytisknout i Navrhnout strukturu tabulky & » Pfesunout sioupce g Normalizovat
3¢ Phidat |1 sloupcl po reading_time v Proved
Klice &
Operace Nazev klice Typ Unikatni Zabaleno Sloupec avani Nulovy
& Upravit @ Odstranit PRIMARY BTREE Ano Ne d 8613 A Ne
Vytvoritklic na 1 polich  Proved’

Obr. 8 MYSQL Databaze (Autor, 2022)

3.2.4 PHP skript HTTP POST a VloZeni dat do databaze
MySQL

V této ¢asti vytvotime skript PHP, ktery pfijima ptichozi pozadavky ze zatizeni ESP32
a vklada data do databaze MySQL. V panelu cPanel, vyhledame polozku ,,Spravce sou-
borti“: Poté vybereme moznost public_html a stisknutim tlacitka ,,+ File* vytvoiime
novy soubor php. Vytvotime novy soubor v /public_html s timto pfesnym nazvem a pii-
ponou: post-data.php. Upravime nové vytvofeny soubor (post-data.php) Po ptidani

nazvu databaze, uzivatelského jména a hesla soubor ulozime.
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esp-chart.php - cPanel File Mana X =+

C O @ cpanel-box5535.bluehost.com

[ Keyboard shortcuts Q > 9O ¢ e 13pxv

1
2
3
a4
5
6
7
8
9
(]

<?php

$servername = "localhost™;

// REPLACE with your Database name
$dbname = "bpiotvur_esp_data";

// REPLACE with Database user
$username = "bpiotvur_esp_brd";

// REPLACE with Database user password
$password = "heslo";

[y

// Create connection

$conn = new mysqli($servername, %$username, $password, %dbname);

/{ Check connection

13~ if ($conn->connect_error) {

14 die("Connection failed: " . $conn->connect_error);

15}

16

17 $%sql = "SELECT id, valuel, value2, reading_time FROM Sensor order by reading_time desc limit 40";
18

19  $result = %$conn->query(%$sql);

20

21~ while (%$data = $result-»fetch_assoc()){

22 $sensor_data[] = $data;

23}

24

25 %readings_time = array_column($sensor_data, 'reading_time');

26

27 %valuel = json_encode(array_reverse(array_column($sensor_data, 'valuel')), JSON_NUMERIC_CHECK);
28 $value2 = json_encode(array_reverse(array_column($sensor_data, 'value2')), JSON_NUMERIC_CHECK);
29

38 $reading_time = json_encode(array_reverse($readings_time), JSON_MUMERIC_CHECK);

31

32  echo $valuel;

33 echo $value2;

34

35 echo $reading_time;

36

37  %result->free();

38 %conn->close();

o
[

39 2>

40

41  <!DOCTYPE html>

42 + <html>

43 <meta name="viewport" content="width=device-width, initial-scale=1">
44 <script src="https://code.highcharts.com/highcharts.js"></script>
45 - <style>

46 - body {

47 min-width: 31@px;

48 max -\ th: 1288px;

49 height: 500px;

50 margin: @ auto;

51 b

52 - h2 {

53 font-family: Arial;

54 font-size: 2.5rem;

55 text-align: center;

56 T

57 </fstyle>

58 - <body>

59 <h2»Monitorovani srdecni frekvence</h2>

60 <div id="chart-tepfrek" class="container"></div>

61 <div id="chart-prumtepfrek" class="container"></div>
62

Obr. 9 Zdrojovy kod PHP publikace-dat (1/2) (Autor, 2022)
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63 ~ <script>»

64

65  wvar valuel <?php echo %valuel; 7>;

66 wvar value2 = <?php echo $value2; ?>;

67

68 wvar reading_time = <?php echo %reading_time; ?>;
69

78 * var chartT = new Highcharts.Chart({

71 chart:{ renderTo : 'chart-tepfrek' },
72 title: { text: 'Srdecni frekvence' },
73~ series: [{

74 showInlLegend: false,

75 data: valuel

76 11,

i plotOptions: {

78 ~ line: { animation: false,

79 datalabels: { enabled: true }

8@ Ts

81 series: { color: '#855%eB8a' }

82 3,

83~ whxis: {

84 type: 'datetime’,

85 categories: reading_time

86 Ts

B7 ~ yAxis: {

88 title: { text: "' }

89 Jititle: { text: '' }

el ¥

91 credits: { enabled: false }

92 1);

93

84 * var chartH = new Highcharts.Chart({

95 chart:{ renderTo:'chart-prumtepfrek’ 7,
96 title: { text: 'Primé&rna tepova frekvence' },
97 - series: [{

98 showInLegend: false,

99 data: value2

lee i1,

181 ~ plotOptions: {

182 - line: { animation: false,

183 datalabels: { enabled: true }

104 }

105 },

186 - ®hAxis: {

107 type: 'datetime’,

188 J//dateTimelLabelFormats: { second: '¥H:%M:%5' },
189 categories: reading_time
110 },
111 - vAxis: {
112 title: { text: '' }
113 },
114 credits: { enabled: false }
115 });
116

117  </script>
118 </body>
119  </html>

Obr. 10 Zdrojovy kod PHP publikace-dat (2/2) (Autor, 2022)
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3.2.5 PHP skript a vizualizace obsahu databaze v grafu

Vytvotime dalsi soubor PHP v adresaii /public_html, ktery bude vykreslovat obsah da-
tabaze do grafu na webové strance v realném Case. Novy soubor pojmenujeme:publikace-
dat.php. Upravime nové vytvofeny soubor (publikace-dat.php). Po piidani polozek
$dbname, $username a $password soubor ulozime a pokracujeme v projektu. Zobrazi se
nam v prohlize¢i dva prazdné grafy, znamena to, Ze je vSe pfipraveno. V dalsi ¢asti se
dozvime, zZe staci sestavit jednoduchy obvod, ktery bude slouzit pro periodické vkladani

dat do databaze. Pljde o udaje o tepové frekvenci a primérnou tepovou frekvenci.

3.2.6 Potrebné dily

Zde je seznam soucastek, které potifebujeme k sestaveni obvodu pro tento projekt: TTGO
T-Call ESP32 SIM800L, senzor MAX30102, propojovaci vodice, baterie a SIM karta.

Prototyp je zndzornén na obr. 11.

Obr. 11 Fotografie prototypu zarizeni pro sbér pacientskych dat (Autor, 2022)
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3.2.7 Schématicky diagram

Senzorovy modul MAX30102, ktery pouzivame, komunikuje prostfednictvim komuni-
ka¢niho protokolu 12C, takZe je tieba jej piipojit k pinim 12C ESP32. Pfipojime pin SDA
(SDI) na GPIO 18 a pin SCL (SCK) na GPIO 19. Nepouzivame vychozi GPIO 12C, pro-
toze je pouziva integrovany obvod pro spravu napajeni baterie na desce T-Call ESP32
SIM800L.
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Obr. 12 Schéma zapojeni senzoru k zakladni desce (Autor, 2022)

3.2.8 Podrobnosti o APN

Chceme-li pfipojit kartu SIM k internetu, musime mit k dispozici idaje APN poskytova-
tele telefonniho tarifu. Potfebujeme nazev domény, uzivatelské jméno a heslo. V nasem
ptipadé pouzivame Sazkamobil, ktery vyuziva mobilnich siti Vodafone. Zadame do vy-

hledavace nastaveni GPRS APN a nasledné ndzev poskytovatele telefonniho tarifu.
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publikace-dat.php - cPanel File I X +

C 0 @& cpanel-box5535.bluehost.com

o

£ Keyboard shortcuts Q >
1 <?php
2 $servername = "localhost";
3 // Nazev databaze
4  $dbname = "bpiotvur_database";
5 J// Nazev uzivatele
6 %username = "bpiotvur_deska";
7 // Heslo
8 ¢password = " "
9  %api_key value = "GHGDFDGH";
10 $api_key= $sensor = $location = $valuel = $value2 = "";
11
12 - if ($_SERVER["REQUEST METHOD"] == "POST") {
13 $api_key = test_input($_POST["api_key"]);
14 ~ if($api_key == $api_key value) {
15 $sensor = test_input($_POST["sensor"]);
16 $valuel = test_input($_POST["valuel"]);
17 $value? = test_input($_POST["value2"]);
18
19 // wytvorime spojeni
20 $conn = new mysqli($servername, $username, $password, $dbname);
21 // zkontrolujeme spojeni
22~ if ($conn->connect_error) {
23 die("Connection failed: " $conn->connect_error);
24 }
25
26 $sgl = "INSERT INTO SensorData (sensor, valuel, value2)
27 VALUES ('" . $sensor . "', '™ . $valuel . "', "" . $value2 . "")";
28
29~ if ($conn->query($sql) === TRUE) {
38 echo "Zaznam zaznamenan";
3 }
32~ else {
33 echo "Error: " . $sql . "<br>" . $conn->error;
34 }
35 $conn->close();
36 }
37 - else {
38 echo "Spatny API klic.";
39 }
40 1}
41~ else {
42 echo "Zadna data odeslana skrze HTTP POST.";
43 1}
44~ function test_input(%data) {
45 $data = trim($data);
46 $data = stripslashes($data);
47 $data = htmlspecialchars($data);
48 return $data;
49 1}

Obr. 13 Zdrojovy kod PHP publikace dat (Autor, 2022)
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3.2.8 Podrobnosti o APN

Chceme-li pfipojit kartu SIM k internetu, musime mit k dispozici udaje APN poskytova-
tele telefonniho tarifu. Potfebujeme nazev domény, uzivatelské jméno a heslo. V nasem
ptipadé pouzivame Sazkamobil, ktery vyuziva mobilnich siti Vodafone. Zadame do vy-

hledavace nastaveni GPRS APN a nésledné ndzev poskytovatele telefonniho tarifu.

3.2.9 Knihovny

Pro pokradovani v projektu budeme muset nainstalovat tyto knihovny: SparkFun
MAX3010x Pulse and Proximity Sensor Library a TinyGSM. Pii instalaci téchto kniho-

ven postupujeme podle nasledujicich pokynti.

3.2.9.1 Instalace knihovny SparkFun Pulse and Proximity Sensor

Otevieme Arduino IDE a piejdeme do Sketch > Include Library > Manage Libraries. Mél
by se otevtit Spravce knihoven. Ve vyhledavacim poli vyhledame ,,MAX3010x Pulse and
Proximity Sensor Library* a knihovnu nainstalujeme podle obr. 14.

@ Library Manager x
Type Al ~ | Topic |All ~ | MAX3010x%
MAX3010x Sensor Library ~

by Daniel Wiese
An Arduino library for the MAX2010x sensor family. Allows to control the sensor LEDs and acquire the raw data for PPG and pulseoximetry.
More info

SparkFun MAX3010x Pulse and Proximity Sensor Library

by SparkFun Electronics Version 1.1.2 INSTALLED

Library for the MAX30102 Pulse and MAX30105 Proximity Breakout An Arduino Library for the MAX3015 particle sensor and MAX30102
Pulse Ox sensor

More info

Select version Install

Obr. 14 Arduino knihovna SparkFun Pulse (Autor, 2022)
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3.2.9.2 Instalace knihovny TinyGSM

Ve Spravci knihoven Arduino IDE vyhledame TinyGSM. Vybereme knihovnu Ti-
nyGSM. Stejnym zplsobem si také naistalujeme knihovnu Wire.h ktera poskytuje
komunikaci se senzorem pomoci standardu 12C. Po instalaci knihoven restartujeme Ar-
duino IDE.

@ Library Manager %
Type Al | Topic Al | TinyGSM|
adding dynamic custom parameters from sketch and input using the same Config Portal. Config Portal will be auto-adjusted to match the ~

number of dynamic parameters. Optional default Credentials to be autoloaded into Config Portal to use or change instead of manually input.
Static STA IP and DHCP Hostname as well as Config Portal AP channel, IP, S5ID, Password can be configured. Multi or Double DetectDetector
feature permits entering Config Portal as requested.

More info

DSC Keybus Interface

by Nikhil Choudhary

Directly interface Arduino, esp8266, and esp32 to DSC PowerSeries and Classic security systems for integration with home automation,
remote control apps, notifications on alarm events, and emulating DSC panels to connect DSC keypads. Includes examples to integrate with
Homebridge (Apple HomekKit, Google Home), Home Assistant and OpenHAB via MQTT, remote control via web interface/Blynk/Telegram bot, send
email and push natifications via Pushbullet/Pushover/Pushsafer, send SMS via Twilio/TinyGSM, unlock panel installer codes, and decode the
Keybus protocaol.

More info

TiNyGSM

by Volodymyr Shymanskyy Version 0.11.5 TNSTALLED

A small Arduino library for GPRS medules, that just works. Includes examples for Blynk, MQTT, File Download, and Web Client. Supports
many GSM, LTE, and WiFi modules with AT command interfaces.

Mare info

Select version ~~| | Install «
~

Close

Obr. 15 Arduino knihovna TinyGSM (Autor, 2022)

3.2.9.3 Kod ESP32

ESP32 budeme programovat pomoci Arduino IDE, takZe musime mit v Arduino IDE
nainstalovany doplnék ESP32. Po instalaci potifebnych doplikii pro desku zkopirujeme
kod do prostiedi Arduino IDE. V prostiedi Arduino IDE piejdeme na File> Preferences
(Soubor> Ptedvolby). Do pole ,,Additional Board Manager URLs* zaddme nasledujici
udaje: https://raw.githubusercontent.com/espressif/arduino-esp32/gh-pages/pac-

kage_esp32_index.json.
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Preferences X

Settings  Network

Sketchbook location:

C:\Users\Vladimir Siegl\Documents\Arduino Browise
Editor language: English (English) ~ | (requires restart of Arduino)

Editor font size: 12

Interface scale: Automatic | 100 5 % (requires restart of Arduino)

Theme: Default theme ~ | (requires restart of Arduino)

Show verbose output during: [_| compilation [_| upload

Compiler warnings: None

Display line numbers [ Enable Code Folding

Verify code after upload [ ] use external editor

Check for updates on startup Save when verifying or uploading

[ ] use accessibility features

Additional Boards Manager URLs: | .githubusercontent.com/espressif/arduino-esp32/gh-pages/package_esp32_index.json| ﬁ
More preferences can be edited directly in the file
C:\Users\Wladimir Siegl\Documents\ArduinoData'\preferences.bd

(edit only when Arduine is not running)

OK Cancel

Obr. 16 Odkaz pro zavolani externich knihoven z webu github.com (Autor, 2022)

Poté klikneme na tlacitko ,,OK*“. Otevieme Spravce desek a piejdeme na Nastroje >
Desky > Spravce desek.Vyhledame ESP32 a stiskneme tlacitko pro instalaci ,,ESP32 by

Espressif Systems*.

@ Boards Manager

Type Al W esp32

esp32 by Espressif Systems version 1.0.2 INSTALLED
Boards included in this package:

ESP32 Dev Module, WEMOS LoLin32.

More info

Select version nstal Remove

Obr. 17 Arduino knihovna esp32 (Autor, 2022)

Nainstalovali jsme piidavny modul pro desku ESP32 v prostiedi Arduino IDE. Dale mu-
sime zvolit spravnou vyvojovou desku podle obr. 18.
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@ TinygsmHTTPCLIENT | Arduino 1.8.19 (Windows Store 1.8.57.0)
File Edit Sketch Tools Help

Auto Format Ctrl+T
Archive Sketch

TinygsmHTTF Fix Encoding & Reload

| Manage Libraries... Ctrl+Shift+l
Serial Monitor Ctrl+Shift+M
Serial Plotter Ctrl+5Shift+L

WIFi101 / WIiFININA Firmware Updater

Board: "DOIT ESP32 DEVKIT V1" 3 Boards Manager... Adafruit ES$32 Feather
Upload Speed: "921600" Arduino AVR Boards T
Flash Frequency: "80MHz" ESP32 Arduino 1 MH ET LIVE ESP32DevKIT
Es: E;l;:algg“l'evel: None z MH ET LIVE ESP32MiniKit
Get Board Info ESP32vn loT Uno
. DOIT ESP32 DEVKIT V1
Programmer > DOIT ESPduino32
Burn Bootloader OLIMEX ESP32-EVB
OLIMEX ESP32-GATEWAY
OLIMEX ESP32-PoE

Obr. 18 Volba vyvojové desky (Autor, 2022)

3.2.10 Nastaveni sitovych povéreni

Zadame parametry pro piipojeni Wi-Fi. V kodu pro Arduino desku je komentafem na-

znaceno, které udaje se maji vyplnit podle obr. 19.

3.2.11 Nastaveni nazvu serveru

Musime také zadat ndzev nasi domény, aby ESP publikoval udaje na nas vlastni server.
Nase doména ma nazev: https://bp-iot-v-urgentni-medicine.net/. Nyni mizeme kod na-
hrat na desku. Mél by ihned fungovat na desce TTGO T-Call ESP32 SIM80OL.
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3.2.12 Jak kod funguje

Zde je strucné shrnuti fungovani kédu. V piikazu setup() inicializujeme sériovy monitor
s prenosovou rychlosti 9600. Spustime komunikaci I2C pro modul SIM800L a modul
senzoru MAX30102.

Definujeme piny 12C. V tomto piipad€ nepouzivame vychozi piny, protoze je jiz pouziva
integrovany obvod pro spravu napajeni baterie desky T-Call ESP32 SIM80OL. Pouzijeme
tedy piny GPIO 18 a GPIO 19.

Naimportujeme vsSechny knihovny pro zprovoznéni. Naimportujeme také knihovnu
ESP32. Nastavime proménné, které muzeme chtit zménit naptiklad apiKeyValue. Hod-
nota apiKeyValue je pouze nahodny fetézec, ktery muizeme upravit. Pouziva se
Z bezpecnostnich divodi, aby data do databdze mohl publikovat pouze ten, kdo zna nas

kli¢ API.

Provedeme inicializaci sériové komunikace pro ucely ladéni. Navazeme ptipojeni Wi-Fi
pomoci smérovace a dale provedeme inicializaci senzoru MAX30102 pro ziskani tidaju.
V cyklu() se pak pravidelné provede pozadavek HTTP POST s nejnovéjsimi udaji ze sen-
zoru MAX30102.

3.2.13 Nahrani kodu

Po vlozeni vSech potiebnych dajii mizeme nahrat kod na desku. Chceme-li na desku
nahrat kod, pfejdeme do nabidky Nastroje > Deska a vyberte modul ESP32 Dev. Pte-
jdéte na Nastroje > Port a vybereme port COM3, ke kterému je naSe deska pfipojena.

Nakonec stiskneme tlacitko upload a nahrajeme kod na desku.
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@ done_bp | Arduino 1.8.19 (Windows Store 1.8.57.0)
File Edit Sketch Tools Help

mikrovterin na

done_bp §
1 finclude <WiFi.h>
2 finclude <HTTPClient.h>
3
4 fdefine us_TO_S_FACTOR 1000000UL f*
5 #define TIME TO_ SLEEP 1800 f*
-]
7 #defines IPS30E_ADDR 0x75
g #define IP5306&_REG SYS_ CTLO O0x00
S
10| fdefine I2C_SDA 2 18
11| fdefine I2C_SCL_2 19
1z
13 //zde zadejte parametry wifi:
14 const char* ssid = "TP-Link E5651";
5| const char* passwd = "heslo";
le
17
8 #include <Wire.h>
1% #includes "MAX3ID105.hL"
20
21 #include "heartRate.h"
22
22 MA¥30105 particleSensor;
24
25 const bytse RATE SIZE = 4; //prumsrovani
26 byte rates[RATE SIZE];
27 byte rateSpot = 0;
20 long lastBeat = 0;
29
20 float beatsPerMinute;
21 int beathvg;
22 unsigned long sendtimer;
33
324 wvoid setup()
35| {
3a
37 Serial.begin (96€00) ;
38 WiFi.begin (ssid,passwd) ; S/WiFi pripojeni
39 while (WiFi.status() != WL _CONNECTED)
40 { //pockat na dokonceni pripojeni wifi
41
42 delay (500) ;
43 Serial.println{"Waiting for connection");
44
45 }
45 Serial.print("Connected, IP address: ");
47 Serial.println(WiFi.localIFP());
48
45 Serial.println("Initializing...™);
51 4/ Initialize sensor
52 if (!particleSenscor.begin(Wire, I2C SPEED FAST))
53 i
S4 Serial.println{("MAX30102 nenalezen, =zkontroluj pripojeni ")
55 while (1);
Se }

i

vteriny

Obr. 19 Zdrojovy kod Arduino (1/2) (Autor, 2022)
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Serial.println("PfiloZte prst na senzor. Aplikujte rovnomErny tlak");

o
=

wn
w

particleSensor.s=tup();

]

particleSensor.setPulsefmplitudeRed (0x08) ; //indikace chodu senzoru

el particleSensor.setPulseimplitudeGreen(0); //vypnuti zelene diody
62}

63

4 void loop() {

25 long irValue = particleSensor.gstIR();

19

67 if (checkForBeat (irValue) == trus=)

e8| |

69 /{zaznamenali jsms tep!

70 long delta = millis() - lastBeat;

71 lastBeat = millis();

72 // kod pro tepovou frekvenci

73 beatsPerMinute = 60 / (delta / 1000.0);
74

w

if (beatsPerMinute < 255 && beatsPerMinute > 20)

{
rates [rateSpot++] = (byte)beatsPerMinute; //ulozeni dat do array
rateSpot %= RATE SIZE;

1
[

0 //wvezmi prumer z dat

@
—

beathAvg = 0;
for (byte x = 0 ; x < RATE SIZE ; x++)

@
(¥

83 beathvg += rates[x];
g4 beatAvg /= RATE SIZE;
85 }

m @
-1

8| Serial.print(", TF=");
89 Serial.print (beatsPerMinute);
S0 Serial.print (", prum TF=");

Serial.print (beathvg);

if (irValus < 50000)

S4 Serial.print (" Prilozte prst!");

Serial.println();

if(WiFi.status()== WL_CONNECTED && millis()-sendtimer>1000) { //kontrola WiFi pripojeni
sendtimer=millis();

HTTPClient http; //Declarace objektu class HTTPClient
100 String httpRequestData = "api_ key=GHGDFDGH&valuel=" + String( beatsPerMinute)
101 + "&value2=" + String(beathvg);
102
103 http.begin("http://bp-iot-v-urgentni-medicine.net/post-data.php?"+httpRequestData) ;
104
105 http.addHeader ("Content-Type", "text/plain"); //Specifikace content-type header
106
107
108 int httpCode = http.GET(); //poslat zadost
108 Serial.println(httpCode); //wytiskni HTTP return code
110 String payload = http.getString(); //dostan odpoved payload
111 Serial .println(payload); //vytiskni zadost na payload
112
113 http.end(); //zavri spojeni
114
115 lelse={
11e
117 Serial.println("Error v pripojeni na WIFI");
118] }
115}

Obr. 20 Zdrojovy kod Arduino (2/2) (Autor, 2022)
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@ TinygsmHTTPCLIENT | Arduino 1.8.19 (Windows Store 1.8.57.0)
File Edit Sketch Tools Help

Auto Format Ctrl+T
Archive Sketch

TinygsmHTTF Fix Encoding & Reload

| Manage Libraries... Ctrl+Shift+l
Serial Monitor Ctrl+5Shift+M
Serial Plotter Ctrl+Shift+L

WIiFi101 / WIiFININA Firmware Updater

Board: "DOIT ESP32 DEVKIT V1" >

Upload Speed: "921600" >

Flash Freguency: "80MHZz" ¥

Caore Debug Level: "Mone” >

Port: "COM3" Serial ports

Get Board Info v coms
COmM4

Programmer

Burn Bootloader

Obr. 21 zvoleni portu (Autor, 2022)

3.2.14 Demonstrace

Otevieme sériovy monitor s prenosovou rychlosti 9600 a stiskneme tlacitko Reset
na desce. Nejprve se modul inicializuje a poté se pokusi pripojit k internetu. To bude

chvili trvat. Po pfipojeni k internetu se pfipoji k naSemu serveru a provede pozadavek
HTTP POST.
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@ com3 - a X
| Send
06:02:25.925 —> Waiting for connection 2
06:02:26.3%94 -> Waiting for connection

06:02:26.485 —> Connected, IP address: I

06:02:26.485 -> Initializing...

06:02:26.532 -> Place vour index finger on the sensor with steady pressure.

06:02:26.57% —-> , BEM=0.00, Avg BEM=0 No finger?

06:02:26.862 -> 200

06:02:26.957 —> 0.0001000.000.00New record created successfully

06:02:26.957 -> , BEM=0.00, Avg BPM=0 No finger?

06:02:27.003 -> , BPM=0.00, Avg BEM=0 No finger?

06:02:27.003 -> , BEM=0.00, Avg BEM=0 No finger?

06:02:27.050 -> , BPM=0.00, Avg BPM=0 No finger?

06:02:27.050 —-> , BPM=0.00, Avg BPM=0 No finger?

06:02:27.145 -> , BEM=0.00, Avg BPM=0 No finger?

06:02:27.191 -> , BPM=0.00, Avg BEM=0 No finger?

06:02:27.191 -> , BEM=0.00, Avg BPM=0 No finger?

06:02:27.285 -> , BPM=0.00, Avg BPM=0 No finger?

06:02:27.285 —-> , BPM=0.00, Avg BPM=0 No finger?

06:02:27.332 -> , BPM=0.00, Avg BPM=0 No finger?

06:02:27.332 -> , BPM=0.00, Avg BEM=0 No finger?

06:02:37.726 ->» , BPM=55.56, Avg BEM=43

06:02:37.772 -> , BPM=55.56, Avg BPM=43

06:02:38.006 -> 200

06:02:38.100 -> 55.564310055.5655.56New record created successfully

06:02:38.100 -> , BPM=55.56, Avg BPM=43

06:02:38.146 -> , BPM=55.56, Avg BPM=43 w
[ Autoscroll [#] Show timestamp Newline ~ | 9600 baud ~ Clear output

Obr. 22 Bézici sériovy monitor Arduino IDE (Autor, 2022)

Poté otevieme prohlize¢ a zadame doménu naseho serveru do adresy URL /publikace-
dat.php. Mély by se zobrazit grafy s nejnovéj$imi hodnotami senzor. Po dokonceni
vSech krokii nechame desku ESP shromazdit n€kolik udajii a ty se zvefejni na serveru.
Pokud je vSe v potfadku, méli bychom vidét toto zobrazeni v sériovém monitoru Arduino

IDE na obrazku 9.

Pokud v této cesté¢ URL otevieme nazev domény: https://bp-iot-v-urgentni-medicine.net/
publikace-dat.php mély by se zobrazit v§echny tidaje ulozené v databazi. Obnovime we-
bovou stranku, abychom vidéli nejnovéjsi udaje v grafu na webové strance. Data uloZena

Vv tabulce Ize spravovat také v phpMyAdmin. Miizeme je mazat, upravovat atd.

Zvladli jsme publikovat data senzori do databaze ve vlastni doméné serveru V realném
Case, ke které mtizeme pristupovat odkudkoli na svété. To vyzaduje vlastni server a do-

ménoveé jméno.
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Obr. 23 Webova stranka zobrazujici namétené hodnoty v realném ¢ase (Autor, 2022)

Za zvézeni také stalo ztizeni vlastniho doméciho linuxového serveru, ktery by bezplatné
hostil nasi webovou stranku a SQL databazi. Pro mistni pfistup mizeme také pouzit
Raspberry Pina operacnim systému Linux a zaloZit si vlastni server pro hostovani webové
stranky a uSetfit tak financni prostfedky, avSak vzhledem k ¢asové naroc¢nosti tohoto
feSeni byla upfednostnéna placena platforma Bluehost. Pfi tomto nastaveni mdme server

pod kontrolou a v ptipadé potieby se mliizeme pfesunout na jiného hostitele.
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3.3 Analyza vyzkumnych dat

Zprovoznili jsme webové domény Bluehost. Alternativni feSeni je pak pfes Linux. Je
zdarma, ale je narocnéjsi jak pro pouzivani, tak i pro zprovoznéni, dale bychom méli
vlastni ndklady na provoz webu. Z hlediska prakti¢nosti byl pouzit hostitel webové do-

mény Bluehost.

Vyrobili jsme a zprovoznili vyvojovou desku TTGO T-Call ESP32 SIMS800L,
ktera dokaze sbirat pacientska data. Kod je napsan v Arduino IDE a sensor MAX30102,
ktery v naSem piipad¢ snima srde¢ni tep. Komunikace Senzoru s Arduinem probiha pres
komunikacni protokol I12C. Zafizeni je bateriové napajeno. Napsali jsme PHP kod,
ktery automaticky posila data z vyvojové desky do databaze MySQL. Dale jsme uvedli
do provozu databazi MySQL. Nakodovali jsme dalsi PHP skript, ktery vytahuje data z da-
tabaze a zvefejiuje je na webovou stranku:  https://bp-iot-v-urgentni-

medicine.net/publikace-dat.php.

3.4 Analyza vyzkumnych cili a predpokladi, hypotéz Ci vy-

zkumnych otazek

Nékteré sanitni vozy jsou vybaveny systémem pro sbér EKG signalu pfistrojem Corpuls
3, avSak tento pfistroj neumoziiuje sbér jinych pacientskych dat. A posilani téchto dat
pies mobilni zafizeni umoznuje napiiklad jiz misty zavedeny systém zCase, ktery funguje
na posilani textovych zprav a obrazka. Dnes jiZ téméf neexistuje misto, kde by se nena-
chédzel pocitac nebo mobilni zafizeni, které by nezvladalo zpracovavat tyto data.
Problémem neni dostupnost technologii, ale vytvoteni platformy, ktera by efektivné, spo-

lehlivé a bezpeéné zprostiedkovala provoz 0T platformy pro ZZS.

Vyzkumnym cilem byla demonstrace provozuschopnosti platformy a vytvofenim proto-
typu funkéniho IoT hubu. Implementaci dal§im funkcim se mizeme vénovat v dalSim
vyzkumu. Zavedenim lepsiho uzivatelského prostiedi na webu a rozsitenim funkcionality
vyvojové desky o dalsi pacientskd data by bylo dalSim kriickem k moznosti zavedeni
do praxe.
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4 Diskuze

Nékteré sanitky jsou vybaveny pfistroji jako naptiklad Defibrilator Corpuls 3(Zdravot-
nickd zachrannd sluzba hlavniho mésta Prahy, 2022), které jiz umi sbirat pacientska data
a bezdratové je posilat do nemocni¢nich zafizeni, ale problémem tohoto zafizeni je, Ze
postrada moznost sbirat jina pacientska data. Proto je lepsi vytvofit lokalni IoT hub, ktery
bude sbirat data bud’ bezdratove, nebo jednoduse pies kabel a poté pak posilat do data-

baze.

Soucasny stav je takovy, ze po celé Ceské republice je zavedeno vice systému. Jedna se
napiiklad o zCase, ComArr a Medtext (IKEM, 2022), (ComArr, 2022), (MedText, 2022).
Tyto systémy vyuzivaji pro komunikaci psani SMS. Telefonickou komunikaci ptes
dispecink a ovéfovanim volnych lazek dochazi k pfedavani informaci pies nékolik lidi.
V idealnim svété by se tento problém dal plné automatizovat, ale vzhledem k povaze
zdravotnictvi to asi neni mozné. Popis NIS zminuje (Behrova, 2016). Informacni

technologie ve zdravotnictvi popisuje (Miinz, 2011) a (Zoltan, 2009).

Zdravotnickd zachranna sluzba Karlovarského kraje ve spolupraci s Katedrou
zdravotnickych oborll a ochrany obyvatelstva a Fakulty biomedicinského inzenyrstvi
CVUT pracuji na telemedicinskych technologiich. Pro pienos pouzivaji audio a video
nahravky posilané. ,,datovymi davkami“ naptiklad audio a video konzultace nebo
zvukové nahravky fonendoskopu k ptfenosu poslechového nalezu ve formé zvukové

nahravky (Zdravotnicka zachranna sluzba Karlovarského kraje, 2022).

Problémem miiZe byt také kompatibilita jiz zavedenych nemocni¢nich systému. Sanitka
muiZe byt presmérovana do jiné nemocnice, kterd pouziva jiné komunika¢ni rozhrani. Ne-
mocnic¢ni zafizeni nebude schopné se s posadkou spojit, natoz od ni pfijmout zdravotnicka

data o pfevazeném pacientovi.

Resenim je automatické posilani dat ze sanitky do databaze na internetu, kde bude mozné
ziskat data jakymkoliv nemocni¢nim zatfizenim. Jiz dostupné a zavedené technologie
V nemocnicich umoziuji zavedeni tohoto systému. Konkrétné jde o internetové ptipojeni

a zavedené pocitace, piipadn¢ i mobilni zafizeni.
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Tento napad pro praktickou implementaci telemediciny pfes IoT neni novy z pohledu
svetového mefitka. Vyzkumné otazky tykajici se realizovatelnosti dalkového sniméni pa-
cientskych dat fesi napiiklad také (Kolarkar, 2020), avSak na ¢eské akademické padé

nikde nepouzivaji metody sbéru dat pies [oT hub a nésledné nahrani do databéze.

Aby nase feSeni bylo proveditelné, je stile nutné implementovat mnoho doplika.
Pro vylepseni nasi platformy je nutné zabezpeceni dat, rozsifeni databaze pro jednotlivé
pacienty a prihlasovani jednotlivych uzivateli skrze login. Dale je nutné rozsifeni

mnozstvi sbiranych pacientskych dat.
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5 Navrh doporuceni pro praxi

Posilani pacientskych dat pifimo z mista zdsahu zdravotnické zachranné sluzby ma
nesporny potencial pro zvySeni kvality poskytovanych sluzeb. Pro implementaci do praxe
by bylo nutné zprostiedkovat vétsi mnozstvi senzorti snimajici pacientska data, zejména

vSak EKG signal pro okamzitou diagnostiku specialistou.

Dale by bylo nutné doprogramovat piivétivejsi uzivatelské prostiedi. Kde by bylo nutné
ptihlaseni ptes login pro ochranu osobnich dat. Déale by webova stranka méla obsahovat

systém pro tiidéni a vybér pacientskych dat, aby nedochédzelo ke zaménam a chaosu.

Implementace SIM karty pfimo na desku fungovala, ale s obasnym vypadkem pienosu
dat. Vzhledem k aplikaci zafizeni jsme zvolili cestu z desky ptes Wi-Fi do mobilniho
zatizeni a odtud ptes datovy pfenos na web. Diky tomuto feSeni byla zajiSténa stabilita

Spojeni.
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6 Zavér

Zhotovili jsme prototyp zafizeni pro sbér pacientskych dat a nédslednou publikaci dat
do databaze. Odtud Ize zobrazit pacientska data nami vytvofenou webovou strankou

Vv realném cCase, tak jak bylo uvedeno v cilech a vyzkumnych ptredpokladech.

Zakladni desku jsme zvolili TTGO T-Call ESP32 SIM800L kviili zabudované SIM slot
karté. Takto miizeme desku rovnou propojit s internetem pies SIM datovy plan. Toto
feSeni se ukazalo jako nespolehlivé, ziejme z toho ditvodu, Ze neustale upadalo do rezimu
spanku z diivodu Gspory energie. Tento problém jsme vyfesili pfipojenim desky pies Wi-

Fi k nedalekému mobilnimu zafizeni.

Pro ukladani dat do databaze jsme pouzili platformu MySQL a pomoci PHP skriptl jsme
cely proces sbirani a publikace dat na web zautomatizovali. Pro naméfeni dat jsme pouzili
senzor MAX30102, kterym jsme méftili udaje o tepové frekvenci a primérnou tepovou

frekvenci.

Dale by bylo dobré doprogramovat ptihlaSovani jednotlivych uzivateli platformy
pro zabezpeceni osobnich tdajl. Pfi zajmu o rozsifeni mnoZstvi sbiranych dat, zejména
EKG, je zapotiebi vyvinout veliké Usili pro naprogramovani sprdvného zobrazeni dat
Vv realném Case a piifazeni dat ke spravnému pacientovi. Této problematice se mizeme

vénovat v dalSim vyzkumu.
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