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Abstrakt

Tato bakalarska prace se zabyva navrhem webové aplikace na platformé Node.js za pouziti
dalsich nastroji a technologii, vyuzivanych pro vyvoj podobnych aplikaci. Hlavnim cilem
je vytvoreni prototypu vzdélavaci aplikace, pomoci které se uzivatelé budou moci naucit
zakladnim dovednostem programovaciho jazyka Javascript. V textu jsou postupné popsany
technologie pro vytvoreni aplikace, teorie provadéni zdrojového kédu ve webové aplikaci,
navrh aplikace, jeji implementace a testovani.

Abstract

This bachelor’s thesis deals with a design of a Node.js platform web application, using
additional tools and technologies, which are used in this kind of development. The main
aim of this application is to create a prototype of an educational application, which is going
to be used for learning basics of Javascript language. This thesis is divided into several
sections. Firstly it describes the technologies which are used to create this application,
then a theory for executing source code in web application, design of the application itself,
implementation and testing.
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Kapitola 1

Uvod

Technologie pro tvorbu webovych aplikaci se vyvijeji nepredvidatelné rychlym tempem.
Od prvniho predstaveni programovaciho jazyka Javascript, jehoz ucelem bylo vytvaret in-
teraktivni rozhrani pro komunikaci s uzivatelem, po vytvoreni platformy Node.js, ktera
vychazi ¢astecné z tohoto jazyka, a pomoci které se jiz nevytvari klientskd cast, ale ta
serverova, a dava tak vzniknout novym moznostem zachézeni s webovou tvorbou. Zaroven
s Node.js prichazi nové typy databazi, jenz zpracovavaji data do formatu javascriptovych
objekti a tim udéavaji spoleény cil, tj. pouzivat jediny programovaci jazyk napii¢ celou
aplikaci.

Tento dokument popisuje tvorbu webové aplikace postavené na platformé Node.js. Uce-
lem této aplikace je vytvorit vzdélavaci nastroj pro vyuku zakladd programovaciho ja-
zyka Javascript, za pomoci nejen platformy Node.js, ale celého baliku technologii znamého
pod zkratkou MEAN.js.

Druhd kapitola popisuje pravé tyto technologie obsazené v baliku MEAN.js a na za-
vér nabidne kratké prirovnani k nékterym konvenénim technologiim, bézné pouzivanym
pro tvorbu webovych aplikaci.

Tteti kapitola se vénuje teorii tykajici se vytvareni vyukového nastroje a pouziti techno-
logii pro spousténi zdrojového kédu ve webové aplikaci. Na konci kapitoly jsou predstaveny
nékteré typy existujicich reseni vytvarené aplikace.

Ctvrta kapitola fesi navrh takového typu aplikace z hlediska specifikace pozadavki
a zpusobu prace s aplikaci, piipadné moznosti ukladani dat.

Pata kapitola predklada popis jiz hotové implementace aplikace a ukazuje nékteré dile-
Zité Casti spole¢né s kratkymi ukazkami jejich feseni. Zavér kapitoly je urcen pro testovani.

Sestd kapitola prezentuje rozdily mezi rela¢ni databdzi a nerela¢ni databdzi pouzitou
v tomto projektu a se vénuje diferenciacim v modelovani a implementaci databdze. Zaroven
poukazuje na odlisSnosti mezi jazykem PHP a platformou Node.js.

Sedma a posledni kapitola se vénuje zavéru a zhodnoceni prace.



Kapitola 2

Pouzité technologie

2.1 Node.js

Platforma Node.js je javascriptové béhové prostredi postavené na javascriptovém interpretu
V8tod Google Chrome. Jeji funkei je vytvaret vysoce skalovatelné aplikace, bézici na ser-
verové ¢asti aplikace, nebo sitové aplikace.

Pro vytvoreni soubéznosti (tj. spousténi vice procesi najednou) na serverové ¢asti apli-
kace se pouzivaji hlavné dvé techniky: a to tzv. vldkna (angl. threads) nebo uddlosti (angl.
events).

Vldkna se pouzivaji napr. ve webovém serveru Apache. Nicméné problém s vlidkny je ten,
ze pri vétsim poctu se snizuje vykon celé aplikace, navic nastava velka spotfeba operacni
pameéti.

V druhém pripadé existuji tzv. emitory, které generuji udalosti, dale existuje smycka,
jez postupné nacita tyto uddlosti nebo ¢eké az néjaké nastanou a potom pro kazdou udalost
spusti jeji obsluznou funkci, kterd vrati néjaky stav. Timto zpusobem muze byt vice akci
navazano pouze na jedno vldkno. Rozdil ¢asu pfi spousténi obsluzné funkce a piepindnim
mezi vldkny je znacny. Tato architektura se nazyva uddlostmi rizend (angl. event-driven
architecture).

Node.js je jednovlaknovy a implementuje tzv. asynchronni, udalostmi fizené, béhové
prostiedi pro Javascipt. Asynchronni nebo-li neblokujici, tj. napr. pfi nac¢itani dat se neceka
na to, az se operace dokond¢i a hned se prechéazi na dalsi akci. Az se dokon¢i nac¢itani, vysledek
se analyzuje ve smycCce, ktera zpracovava udélosti.

Dalsimi dulezitymi znaky Node.js jsou:

e znovupouzitelny kéd
e transport dat ve formatu JSON?

e rychlost, nebof se vyuziva interpret V8

V8 (angl. V8 Javascript engine) je open-source projekt napsany v jazyku C++ pro preklad Javasciptu,
ktery byl pouzit v nékolika projektech véetné CouchDB, MongoDB nebo Node.js.

Prekladac¢ V8 prekladd kod do strojového kédu predtim, nez se kéd spousti. To je rozdil oproti tradicni
technikdm zpracovani Javasciptu, kdy se kéd interpretuje, tj. pfimo pfevadi na spustitelné piikazy. Tento
pristup zpracovani umoznuje pii prekladu pouzit nékteré optimaliza¢ni techniky, které zlepsuji vykon tohoto
prekladace. VSechny tyto vlastnosti se pozitivné odrazeji na celkovém vykonu.

2Javascript Object Notation - javascriptovy zipis objektu a také formét pro prenos dat ve stylu klic-
hodnota.



Soucasti ekosystému platformy Node.js je nékolik dulezitych nastroju, které se vyplati
znét. Jde hlavné o nastroj NPM (Node package manager), ktery se pouziva ke spravé ba-
lick1, rozsitujici moznosti aplikace pomoci znovupouzitelného kédu. Seznam vsech balicki,
které se daji nainstalovat timto nastrojem je mozné nalézt na adrese: https://npmjs.org/.
Jinou moznosti, jak se k tomuto seznamu dostat, je prikazova fadka NPM. Pro instalaci
balicku se pouziva prikaz npm install ndzev__balicku. Tento nastroj je nainstalovan spole¢né
s Node.js.

Node.js lze vyuzit pro tvorbu jednostrankové aplikace, chatovaci sluzby, aplikac¢niho
rozhrani ¢i datového streamovani.

2.2 Express.js

Express.js je webovy framework, ktery je zalozeny na modulu http v Node.js a komponen-
tach frameworku Connect.js. Tyto komponenty se nazyvaji middleware a jsou to zakladni
stavebni kameny tohoto frameworku. Tzv. middleware umoznuje vyvojari pouzit pro svij
projekt jiz vytvoreny a otestovany kod, ktery resi vétsinu zakladnich problémiu jako napft.
rozbor HTTP? pozadavki, rozbor cookies*, prace s proménnymi v rdmeci jednoho sezeni, jed-
noho piihléseni (sessions), tvorba rout, vyjmuti parametrii z URL®, zvladani chyb a dalsi.[5]

Middleware jsou funkce, které maji pristup k objektum response (res), request (req)
a funkci next(), kterd slouzi k pfipadnému spusténi dalstho middleware. Express.js obsa-
huje tzv. zasobnik vSech middleware funkci, které se postupné spoustéji pri kazdém za-
slaném HTTP pozadavku. Middleware muze byt pouzit ke spousténi koédu, ke zménam
v objektech response a request, k ukonc¢eni cyklu spousténi dalsiho middleware, tj. k tomu,
ze dand middleware funkce po vykonani své ¢innosti nespusti funkci next(), nebo v pokra-
¢ovani ve vykonavani funkci ze zasobniku. Middleware lze pfipojit k aplikaci pomoci metod
app.use() nebo app. VERB() (app.get nebo app.post, tj. aktivace v zdvislosti na metodé
zaslaného HTTP pozadavku — GET nebo POST).[11]

Aplikace v Express.js se vétsinou sklddéd z nékolika po sobé jdoucich kroku(5.1):

e vlozeni zavislosti, popt. knihoven tietich stran

e vytvoreni objektu Express.js

konfigurace aplikace, nastaveni proménnych aplikace

pripojeni k databéazi

definovani funkef middleware

vytvoreni rout

e samotny start aplikace, nastaveni portu a jména

Express.js se instaluje pomoci NPM prikazem npm install express. Soubory se stejné
jako vSechny knihovny instalované timto nastrojem ulozi do slozky node_modules v kofenu
aplikace.

3Hypertext Trasfer Protocol - aplikaéni protokol pro pienos obsahu, zaklad pro funkci World Wide Web

4Také "browser cookies'- mald ¢&st dat vytvofend webovou strankou a uloZena u uzivatele v prohlizedi
na predem definovanou dobu

SUniform Resource Locator - fetézec znakii s definovanou strukturou, ktery slouzi k jednoznaéné identi-
fikaci zdroji informaci



2.3 Angular.js

Angular.js je javascriptovy framework urceny k vytvareni uzivatelskych prostredi.

V tomto projektu se tento text zabyva verzi frameworku I1.z.z. Je to zde pfipomenuto
z toho divodu, ze nova verze 2.0.0 pomérné zasadné meéni funkce nékterych ¢asti, popr. je
uplné odstrani.

Kazda Angular.js aplikace se sklad4 z hlavniho konfigura¢niho souboru, ktery je vétsinou
pojmenovan jako NPM app.js, a dalsich, které jsou rozdéleny podle jejich funkeci a obsahuji
vlastni kéd. Jsou to direktivy (angl. directives), kontroléry (angl. controllers), filtry (angl.
filters) a sluzby (angl. services).

Zacatek aplikace se ur¢i pomoci modulu. Tento modul se definuje pomoci metody an-
gular.module( ,ndzev__aplikace®, []), ndzev_aplikace je uréen z HTMLS direktivy ng-app
v Sabloné projektu. Poté, co je modul definovan, funguje jako kontejner, do néhoz mohou
byt pridavany kontroléry, vlastni direktivy apod.

Angular.js rozsituje moznosti HTML pomoci tzv. direktiv, které mohou byt definované
bud primo v knihovné, nebo vytvorené vlastnim kdédem. Nékteré zakladni direktivy kromé
jiz zminéné ng-app je déale napi. direktiva ng-controller, udavajici jméno kontroléru, jenz ridi
danou oblast nebo ng-model, ktera synchronizuje data od uzivatele s aplika¢nimi daty (hodi
se pouzit napf. u textovych poli apod.).

Kontroléry spravuji data a akce uzivatele v oblasti, jez obsluhuji, tato oblast je de-
finovana pomoci jiz zminéné direktivy ng-controller, nebo je definovina pro celou oblast
sablony, kdy je kontrolér nastaven pri vytvareni routovaciho systému. Kontrolér pristu-
puje k lokdlnim datiim pres objekt $scope, pomoci tohoto objektu lze také vytvaret nové
proménné nebo funkce, ke kterym lze pristupovat v Sabloné.

Angular.js definuje dulezity pojem a to tzv. Two Way Data-Binding (coz lze prelozit
jako dvoucestné synchronizace dat).

- "

Two-Way Data Binding

| B |
Change o View | | # Continuous Updates % | | Change to Modal
updates Model updates View

\ Model is Slngln-&urca-nf-Truy

.

Obrazek 2.1: Dvoucestna synchronizace dat. Obr. [3]

SHyperText Markup Language - znackovaci jazyk pro tvorbu webovych stranek



Priklad pouziti: méjme textové pole, jemuz se nastavi model pomoci direktivy ng-
model, takze pokazdé, kdyz uzivatel zadd do textového pole néjaka data, zaroven se za-
pisi do modelu (prvni cesta). Déle méjme néjaky prazdny odstavec, kam budeme vypisovat
data (je nutné pouzit direktivu ng-bind pro pripojeni dat modelu, napf. takto <p ng-
bind="ndzev_modelu”></p> (druhd cesta). Poté cokoliv, co uzivatel zadd do textového
pole, se okamzité zobrazi v tomto prazdném odstavci. Tento proces se vykona automaticky
bez jakéhokoliv dalstho kédu.[7]

V kontrolérech se obecné vyuziva kromé objektu $scope dalsi tzv. sluzby (services) nebo-
li zavislosti (angl. dependecy). Tyto sluzby je nutné néjakym zpusobem do kontroléru vlozit,
proto existuje navrhovy vzor tzv. Depedency Injection.

Vétsina sluzeb se uz, stejné jako u direktiv, nachazi primo v knihovné Angular.js
(nicméné je tady moznost si vytvorit vlastni). Sluzby se kontroléru predavaji stejnym zpu-
sobem jako objekt $scope. Kazda sluzba zac¢ind symbolem dolaru ($). Nékolik zdkladnich
sluzeb: $hitp, tato sluzba umoziiuje vytvaret a zasilat HT'TP pozadavky na aplika¢ni roz-
hrani serveru ($http.get()), $location je sluzba kterd pracuje s aktudlni cestou a dokéze
napf. presmérovat uzivatele.

Angular.js je urc¢en pouze pro vytvareni aplikaci na strané klienta, i pfesto ma k dis-
pozici vlastni routovaci systém, pomoci kterého lze prepinat mezi jednotlivymi sablonami
a vytvaret dojem, Ze se aplikace znovu nenacita.

K tomuto frameworku existuji stovky doplnku, které vyvojairim usnadnuji préaci, ne-
bot za né dokazi vytesit nékteré zakladni i pokrocilé problémy. Vsechny zavislosti se musi
uvést jako zavislosti v konfigura¢nim souboru aplikace a v Sablonidch se musi nachézet
vSechny odkazy na zdrojové kédy pouzivanych zavislosti.

2.4 MongoDB

Databdze MongoDB je multiplatformni, dokumentové orientovana. Je klasifikovana jako
NoSQL, tzn. ze misto relacnich databdzi, které ukladaji data do tabulek s pevné danym
schématem, MongoDB uklada sva data do tzv. dokumentu, jejichz format je dan jako JSON
(MongoDB tento format jesté rozsifuje a znaci ho jako BSON).

MongoDB zavadi pojmy jako napt. kolekce, tj. kontejner pro dokumenty. Kolekce ptred-
stavuji v relacnich databazich tabulky. Kolekce maji na rozdil od relacnich databazi dyna-
mické schémata, jez nevyzaduji plnit. Je mozné naptiklad vkladat dokumenty, které maji
odlisna pole. Nicméné vSsechny dokumenty v kolekci jsou urcéeny pro podobny tucel.

Dokument se sklada z dat ve formatu BSON, tj. pole ve formatu klic-hodnota. Doku-
ment predstavuje v rela¢nich databazich zaznam v tabulce. Na rozdil od rela¢nich databa-
zich v MongoDB a obecné, v dokumentové orientovanych databazich neexistuje spojovani
tabulek, respektive dokumenti dohromady. Zavadi se ale pojem wvloZeny dokument (angl.
embedded document). Funguje to tak, Zze se do dokumentu vlozi piimo ta data, na ktera
by se v rela¢nich databéazich muselo odkazovat cizim klicem, nicméné je mozné pouzit i cizi
klice, tj. odkazy na jiné dokumenty, jimz se fika reference, a funguji podobné jako v relac-
nich databazich. Kazdy dokument musi mit primérni kli¢, v tomto pripadé je to pole _ id,
které ma datovy typ Objectld, ktery vytvari 12 bytovy hexadecimalni unikatni kIic.


http://http.get(

[ N S

Velmi jednoduchy dokument mutze vypadat takto:

{
_id: Objectld (7df72dd8902c),
name: °’Espresso’,
price: 12.50
¥

Zdrojovy kéd 2.1: Dokument v MongoDB

Dotazovaci jazyk nad databazi je pomérné bohaty, presto je dobré si uvédomit nékteré
zakladni prikazy. VSechny se vazou na objekt db, ktery odkazuje na pravé pouzivanou
databazi.

Pro vkladéani a pridavani do kolekce existuji dvé metody insert() a save(). Rozdil mezi
nimi je, ze insert() vzdy vytvaii novy dokument a save() bud vytvori dokument, pokud
chybi v predaném objektu pole _id, a pokud ne, tak aktualizuje dokument. Pouziva se:
db.fruit.insert(name: ‘banana’), fruit je nézev kolekce.

Déle pro vyhledavani a ¢teni dat se pouziva metoda find(). Pouziti této metody je velmi
Siroké, 1ze vyhledavat nejenom podle hodnot, ale také pouzivat ruzné dalsi vlastnosti, které
jsou znamé i v rela¢nich databazich. Jsou to matematické a logické operatory a jejich
kombinace, také lze pouzit regularni vyrazy.

Piiklad: db.fruit.find(name:$ne: ’banana’), zobraz vsechno ovoce kromé bananu ($ne je
operator not equal).

Podobné se pouzivd metoda update(), pro aktualizaci zdznamu. Dokument lze sma-
zat napt. podle jména pomoci metody remove(). Pokud je potieba smazat celou kolekci,
je mozné pouzit metodu drop()[5].

Hlavni vyhoda databiaze MongoDB je hlavné dynamické schéma kolekci. Docileni tohoto
v rela¢nich databdazich by se Spatné odrazilo na vykonu. Déle je to skdlovatelnost, lze snadno
pripojit dalsi server, a tim zvysit rychlost databdze, a v neposledni fadé to také muze byt
cena, vzhledem k tomu, ze MongoDB je open-source projekt a muze bézet na opera¢nim
systému Linux.

K nevyhoddm patii vysokd spotieba operaéni paméti (RAM), slabsi kvalita dokumen-
tace v porovnani s dokumentaci k velkym projekttim jako napt. Oracle nebo Microsoft SQL
Server. Minimum profesiondlnich néastroju pro praci s databazi. Absence transakci a ato-
mickych operaci. Nékteré tyto nevyhody jsou odivodnény tim, Ze do relacnich databazich
se desitky let investovaly penize a v podstaté neni nutné z komercéniho hlediska prechazet
na jinou technologii.

2.5 MEAN vs. LAMP

Nadpis této kapitoly je mozna trochu zavadéjici, acelem neni zjistit, jaky balik technologii,
at uz je to MEAN nebo LAMP, je lepsi. M4 za kol ukazat jejich rozdily.

Balik MEAN se sklada z jiz popsanych technologii a to MongoDB, Express.js, Angular.js
a Node.js. Naopak LAMP tvori Linux (jako opera¢ni systém, na kterém balik bézi), Apache
(webovy server), MySQL (rela¢ni databaze) a PHP (serverovy skriptovaci jazyk).

Nejprve operacni systém. V pripadé LAMP je to zfejmé, ze jde o Linux, coz muze byt
z urc¢itého hlediska trochu limitujici, na druhou stranu je nutné nezapomenout, ze existuji
dalsi mutace tohoto baliku napt. WAMP (bézici na opera¢nim systému Windows) a dalsi.
Jelikoz je platforma Node.js multiplatformni, tak mtze fungovat kdekoliv.



Dale je potfeba webovy server. LAMP definuje Apache jako svij webovy server, coz je
stabilni a pomérné pokrocila aplikace, pro kterou je vytvoreno mnoho doplnkt, které jesté
vice rozsiruji schopnosti tohoto typu serveru. Na druhou stranu muaze byt Apache pro velky
pocet pozadavki pomalejsi, nez technologie v baliku MEAN. Ten nepouziva zadnou tako-
vou pokrocilou technologii, ale k vytvoreni webového serveru se pouzije primo platforma
Node.js, respektive framework Express.js, ktery je na ni postaven. Diky Node.js muze byt
provoz serveru velmi svizny i za malych narokti na zdroje. Problémy mohou nastat pii fe-
Seni nestandardnich konfiguraci, jejichz feseni muze vyzadovat vytvoreni vlastnich doplnka
pro Node.js.

Databaze v LAMP je relacni MySQL. V baliku MEAN je to MongoDB, nékteré vlast-
nosti byly jiz rozebrany v této kapitole.(2.4)

Je nepochybné, Ze porovnavat serverovy jazyk PHP a Angular.js je nesmysl. Pomoci
jazyku PHP se vytvari serverovy kdéd, podobné jako se to déla pomoci frameworku Ex-
press.js, na rozdil od Angular.js, ktery vytvari uzivatelské rozhrani, které je primo zavislé
na ¢innosti uzivatele, kdyz vytvari odpovédi na jeho akce.

Zjistovat, jaky balik je lepsi, je bezpfedmétné, vzdy to zavisi na projektu, ktery se prave
vytvari.
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Kapitola 3

Pouzité techniky

Tato kapitola nejprve popisuje techniky a moznosti pti spousténi zdrojového kodu, jak v ¢is-
tém jazyku Javascript, tak na platformé Node.js. Poté uvede i pokrocilé techniky zabezpe-
Ceni a zobrazi nékteré néastroje, které se daji pro tento ucel pouzit.

Dalsi podkapitola se zabyva pojmem single page application nebo-li SPA a osvétluje
jeho vyznam ve svété webovych aplikaci.

Na konci této kapitoly budou predstavena néktera existujici feseni, kterymi se ¢astecné
inspiruje tento projekt.

3.1 Provadéni kodu

Pokud mé aplikace sama spoustét kod, v tomto pripadé jde o jazyk Javascript, je potfeba
k tomuto ucelu pouzit néjaky program, ktery tuto praci vykond za nas. Tento program
se nazyva interpret', jelikoz interpretuje kéd. Obyéejné je velmi obtizné pokouset se vy-
tvorit i velmi jednoduchy interpret programovaciho jazyka. Nastésti pro tento pripad je to
i zbytecné, nebot v jazyku Javascript existuje feseni. Je tim vestavénd funkce eval().

3.1.1 Eval

Funkce eval() funguje velmi jednoduse. Jejim parametrem je fetézec, ktery obsahuje piikaz,
vyraz nebo posloupnost piikazi, také muze obsahovat proménné a vlastnosti existujicich
objektu. Eval() umoziiuje dynamicky provadét tento predany zdrojovy kod.

Nasledujici piiklad ukazuje préaci s funkei eval() (zaroven se ale doporucuje rozhodné
nepouzivat eval() timto zpusobem, protoze demonstrovany priklad zvlddne jazyk Javascript
i bez pouziti této funkce):

var a = 2;
var b = 40;
var ¢ = eval("a + b"); // 42

Zdrojovy kéd 3.1: Ukazka funkce eval()

1Jazyk Javascript neni pieklddin na strojovy kéd, ale je piimo prevadén na piikazy, které jsou ihned
vykondvany pomoci nékterého z jeho interpretii, které byvaji nejéastéji soucasti webového prohlizece.( Google
Chrome - V8, Mozilla Foundation - Rhino)
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Zranitelnost

Funkce eval() je velmi mocné, a proto je také snadno zneuzitelnd. Existuje skutecné velmi
malo pripadid, kdy je pouziti této funkce nezbytné. Je to jedna z nejvice nevhodné pouzi-
vanych funkei®.

Nicméné nejvétsi kdmen trazu pri pouziti této funkce je samoziejmé v jeji bezpecnosti,
respektive velmi snadnému zneuziti. Funkce eval() pfijme jako parametr cokoliv bez pouziti
jakékoliv validace vstupu, tudiz pokud bude vstup generovan od uzivatele a pfimo predavan
jako parametr této funkci, je nemozné predpovidat vystup (predpoklddame, Ze ne vSichni
uzivatelé budou vkladat to, co po nich chceme a spise budou hledat cesty, jak zneuzit tuto
aplikaci). Nejéasté&ji se bude jednat o ttoky typu cross-site scripting nebo-li XSS°, tzn.
vlozeni skodlivého kédu nebo pokusu o ovladnuti aplikace.

Eval() nemusi byt nebezpeény, tj. do jisté miry. Pokud se pouzije uvnitf programu,
ktery neni zavisly na vlozeni vstupu od uzivatele, tak se vyloudi tato zranitelnost. Existuji
pripady, kdy muze byt prospésny, napt. pokud je tieba vytvorit kompatibilitu se starsimi
prohlizeci.

3.1.2 VM modul v Node.js

VM (virtual machine) modul se chovd podobné jako vestavénd funkce eval() v Javascriptu,
také prijima fetézce kddu, které nasledné interpretuje a provadi. Na rozdil od funkce eval()
tady jeho schopnosti nekonéi. Obsahuje dalsi pokrocilé funkce, které eval() nezvladne, napt.
dokaze zkompilovat kéd a pozdrzet jeho vykonani nebo provadét kéd v jiném kontextu®,
nez ve kterém se nachazi hlavni kéd, toto je hlavni vyhoda, co se tyce bezpecénosti provadéni
kédu, respektive pristupu k dattm, ke kterym by kéd nemél mit pristup.

var a = 42; // global wvariable
function print ()
var b = 44; // local wvariable
console.log(a); // 42, global wvariable is always accessible
var a = 85; // local wvariable
console.log(a); // 85, local wvariable is going to replace global variable
with same name
}
console.log(b); // undefined, not possible to access local context from
global

Zdrojovy kéd 3.2: Rozdilné kontexty v JS

2Douglas Crockford - ,eval is Evil. The eval function is the most misused feature of JavaScript. Avoid
it<[2

3XSS je typ ttoku, jehoz cilem je umistit do aplikace Skodlivy kéd za téelem poskozeni aplikace (v tom
jde o trvaly typ, kdy je Skodlivy kéd ulozen piimo v databézi aplikace (jednd se napi. o komentéfe u élanku,
které nebyly dostatedné oSetfeny proti tomuto typu ttoku) a odrazovy typ, zde se jednd o skodlivy kéd,
ktery je pripojen k odkazu na zndmou webovou stranku. Po kliknuti na odkaz se uzivateli zobrazi znama
stranka, ale zaroven se spusti pridany kéd. O dalsich moznostech utoku XSS a obrané je mozné se docist
zde[16].
nebo funkce definuje, k jakym datim mé pristup a jak s nimi mtze pracovat. Kazdy provadéci kontext
obsahuje tzv. objekt proménnigch, kde jsou definované vsechny proménné a funkce. Vné se nachédzi globalni
provadéci kontext, ktery je v riznych implementacich jiny, ve webovych prohlizecich je to objekt window
(tzv. vSechny globalni funkce a proménné jsou vytvafeny jako vlastnosti tohoto objektu).[18]
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o vm.runlnThisContext() - jako prvni parametr ma tato funkce kéd ve formé fetézce,
druhy parametr jsou nepovinné moznosti, zde je zajimavy zejména parametr timeout,
ktery udava dobu, po kterou se bude kéd provadét. Tato metoda umoznuje spoustét
kéd ve stejném kontextu jako zbytek aplikace, tzn. muze pristupovat vsechna globalné
definovana data, ale nemd pristup k datim lokalné definovanym, to je rozdil oproti
funkei eval().

e vm.runInNewContext() - taktéz jako predchozi metoda, ma prvni parametr kod
ve formé fetézce. Dalsim parametrem je sandbox, coz je objekt obsahujici data. Z to-
hoto sandoboxu se poté vytvori kontext, takze tato data budou pristupna pro spustény
kod. Pokud je druhy parametr vynechan spusti se kéd v prazdném kontextu. V tomto
pripadé nemad spustény kod pristup k zadnym dattm hlavni aplikace.

I kdyz se metoda vm.runInNewContext() zda dostatetné bezpecénd, protoze neumozinuje
pristup spousténému kédu k datim v aplikaci a kéd bézi ve vlastnim kontextu, i tak se
doporucuje zavést dalsi opatieni pfi spousténi nediuvéryhodného kédu.[12]

3.1.3 Sandbox pro nedivéryhodny kéd

Pokud bychom chtéli zpracovavat, respektive vyhodnocovat neduvéryhodny kod, tj. kdd,
ktery nebyl dopredu validovan a je moznost, Ze se jedné o skodlivy kod, tak budeme po-
trebovat nastroj, sandbox, ktery spusténi kédu oddéli od ostatnich dat v hlavni aplikaci.
Predchozi kapitoly ukazaly nékteré zpusoby a zranitelnosti, se kterymi se mtizeme setkat.
Nyni je jasné, Ze pro tento ucel nelze pouzit jen funkci eval() a také, Ze neni doporucené
pouzivat pouze modul vm v Node.js, bez jakychkoliv tprav.

Existujici reseni

Nyni budou predvedena nékterd reseni. VSechna zminénd maji nékolik spole¢nych rysu.
Vyuzivajl modul vm, nicméné pridavaji dalsi bezpecnostni opatieni. A proto se dokazou
vyporadat s riznymi typy ttokid v jazyku Javascript. Nakonec je ale nutné podotknout,

Ze jsou to nekomercéni feSeni, tudiZ neexistuje garance 100% obrany proti vSem typum
utoku.

e ym2° - moznost spoustét i Node.js kéd a dalsi pokrocilé vlastnosti

e ¢f3 sandboz’ - podle diskuze je mozné prolomit ochranu tohoto sandboxu, presto je to
velmi zajimavy ndstroj

e jailed” - také pomérné pokroéily néstroj, pro vétsi ochranu vyuziva tzv. Web Wor-
kers(3.1.4).

3.1.4 Web Workers

Protoze je Javascript od zékladu jednovldknovy, bylo by obtizné ho pretransformovat na vi-
cevldknovy (vykondvani nékolika procest najednou), proto bylo vytvoreno toto rozhrani

~s o7

Web Workers, které umoznuje spustit dalsi dlohy v oddélenych vldknech, které budou zcela

Shttps://github.com/patriksimek/vm2
Shttps://github.com/gf3/sandbox
"https://github.com/asvd/jailed
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nezavislé na hlavnim vldkné. Hlavni vyhoda této ¢innosti je, ze tlohy, které jsou ¢asové a vy-
konnostné narocéné, mohou bézet samostatné v pozadi, bez toho, aby jakymkoliv zptisobem
zpomalovaly ¢innosti hlavni aplikace.

Funkce

Priace s Web Workers je v podstaté jednoducha. Worker se vytvori pomoci konstruktoru
Worker(), kterému je jako parametr preddn nézev souboru. V tomto souboru se nachazi
kéd néjaké Cinnosti, kterd se spusti ve vlastnim vlaknu, které ma tplné jiny globalni kon-
text(ve webovych prohlizecich je timto globalnim kontextem objekt window). Ve vldkné
pulovat s DOM®. Nicméné je mozné pracovat s tzv. WebSockets(3.2.3) nebo ulozistém jako
je IndexedDB(3.2.2) atd.[10]

Data si vlakna mezi sebou posilaji pres systém zprav. Worker mtize vytvaret dalsi vldkna
a také pracovat se siti pomoci XMLHttpRequest(3.2.3).

Vyssi zabezpeceni pro sandbox

Web Workers ptidavaji sandboxu postaveném na Node.js dalsi ochranu a to, ze je jejich
¢innost zabalena do vlakna, které je oddéleno od hlavniho toku programu. Na druhou
stranu si ale musime uvédomit, ze i tak absolutni obrana pravdépodobné neexistuje.

3.2 Single Page Application

3.2.1 Historie webovych aplikaci

Rozdil mezi webovou strankou a webovou aplikaci neni tak jasny, jak by se mohlo zdat.
Je to pravé z duvodu, ze nékteré webové stranky byvaji oznacovany jako webové aplikace.

Jako webové aplikace se oznacuji weby, které maji podobné charakteristiky jako aplikace
pro osobni pocitace ¢i mobilni zafizeni, ale presto bézi uvniti webového prohlizece.

Popularita webovych aplikaci tkvi predevsim v tom, ze si uzivatel pro praci s touto
aplikaci nemusi instalovat zadny dalsi software do svého pocitace a muze aplikaci ihned
pouzivat.

Historie webu za¢ina predevsim v devadesatych letech dvacatého stoleti, kdy na tomto
poli doslo k prevratnym zménam.

V roce 1990 Tim Berners-Lee predstavil protokol HTTP, software HI'TP serveru, znac-
kovaci jazyk HTML a prvni webovy prohlize¢ pojmenovany World Wide Web.

Prvni webové stranky byly pouze statické, vytvorené pomoci HTML a poskytované
prohlize¢i pomoci webového serveru. Prechod na jinou stranku bylo mozné pomoci hyper-
textovych odkazl, nicméné kazdéd takova operace vyzadovala nahrani stranky ze serveru
a znovu nacteni stranky prohlizecem.

V roce 1995 predstavila firma Netscape jazyk Javascript, ktery umoznoval spoustét
skripty na strané klienta. To byl zac¢itek dynamické zmény bez nutnosti znovu nacitat
stranku a tudiz zjemnit praci uzivatele s webovou strankou. V téchto ¢asech se, ale stéle
jednalo vzdy o velmi jednoduché skripty, které vykonavaly pouze zdkladni tikony.

8Document Object Model - objektovy model dokumentu, nebo-li reprezentace (X)HTML nebo XML
dokumentu
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Prichod technologie Flash od spolecnosti Macromedia a malych aplikaci nazvanych tzv.
Java applety, by bylo mozné nazvat pocatky webovych aplikaci. Tyto aplikace byly vizualné
velmi pusobivé a mohly byt zcela nezavislé na webovém serveru.

V roce 2005 se poprvé pouzila zkrakta AJAX(3.2.3). Tato technologie umoznuje ziskdvat
data z webového serveru bez znovu nacitani stranky. A zacinaji se objevovat prvni dilezité
javascriptové frameworky?.

V roce 2014 je predstavena aktualizace jazka HTML5(3.2.2), ktera pfinesla velké zmény
a byl to dalsi dulezity krok k vytvareni SPA.[1]

3.2.2 HTMLS5

Znackovaci jazyk HTML5 aktualizoval posledni verzi HIML 4.01 z roku 1999. Prestoze
hotova specifikace byla dokonc¢ena az v roce 2014, do webovych prohlizec¢t byl jazyk imple-
mentovan roky pred tim.

Aktualizace pfindsi pomérné rozsahlé zmény a vylepSeni. P¥ibyly nové tagy'’, jez maji
zptrehlednit kod webovych stranek, jedna se naptiklad o nav nebo footer, které mohou byt
pouzity misto ¢asto pouzivaného konstruktu: <div class=“nav“>, nebo tagy jako napf.
video a audio.

Kromé novych tagt, specifikace odhaluje aplika¢ni rozhrani, které lze pouzit soucasné
s jazykem Javascript. Patii sem napf. rozhrani:

e Canwas - pro vkladani vektorové grafiky, nebo pro kresleni pomoci Javascriptu.

e Web Storage - pro ukladani dat do webového prohlizece ve tvaru klic-hodnota, toto
rozhrani je podobné Cookies, ale na rozdil od nich podporuje rozsitenou kapacitu dat.

e Geolocation - pro praci s geolokaci (zjistovani polohy).
e IndexedDB - pro praci s jednoduchou databazi v prohliZedi.

V soucasné dobé se jiz pracuje na nastupci, na verzi 5.1, kterd by méla byt hotova
na konci roku 2016.

3.2.3 SPA

V definici je SPA oznacovana jako aplikace, kterd ma mit podobné vlastnosti a chovani
jako aplikace pro osobni pocita¢ nebo mobilni zafizeni. V praxi to znamena, ze p¥i prvnim
nacteni webové aplikace se kromé statické HTML stranky nac¢tou i vsechny nezbytné sou-
bory, at uz jsou to javascriptové soubory, CSS'' soubory apod. Pfi praci s takovou aplikaci
se uz webova stranka znovu nenacita a vSechny ostatni soubory jsou dynamicky nacitany
na zakladé uzivatelovych akci, popt. se v zavislosti stranka dynamicky prekresluje. Nasleduji
obrazek predstavuje rozdil mezi tradi¢nimi webovymi strankami a konceptem SPA.

9Knihovny nebo tifdy znovupouzitelného kédu

107 nacka - zékladni blok jazyka HTML

H(Cascading Style Sheets - nebo-li kaskddové styly, pouzivaji se pro nastaveni zpiisobu zobrazeni elementt
na strankdch vytvofenych v jazycich (X)HTML nebo XML
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Obrazek 3.1: Rozdil mezi zivotnim cyklem tradi¢ni webové stranky a SPA. Obr. [9]

AJAX

AJAX (Asynchronous Javascript and XML'?) je pravdépodobné nejrozsitendjsi moznosti,
jak muze komunikovat SPA se serverem. Tato dnes pomérné stard technologie je soucasti
témér kazdé SPA. Jeji funkei je asynchronné (v pozadi) nahrévat data ze serveru, bez toho
aby se webova stranka musela pokazdé znovu nacist. Prestoze se ve jméné objevuje XML,
obecné se data posilaji spiSe ve forméatu JSON (tj. poté AJAJ), popf. v dalsich formatech.

12Extensible Markup Language - znackovaci jazyk, ktery definuje pravidla pro forméatovan{ textu, ktery
je zaroven prehledny pro clovéka i stroj
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//Text v souboru "ajaz_info.tzt" = "hello"
var xhr = new XMLHttpRequest() ;
xhr. onreadystatechange = function() {
if (xhr .readyState == 4 && xhr.status = 200) {
console.log (xhr.responseText); // hello

}
I
xhr.open("GET", "ajax_info.txt", true);
xhr.send () ;

Zdrojovy kéd 3.3: Jednoduchy piiklad AJAXu

I pres nesporné vyhody takového postupu, existuji nékteré nevyhody. Jde napt. o vyssi
pocet vyménovanych HTTP pozadavkd, muze proto dojit ke zpomaleni, i pfesto Ze jsou
vyménované pozadavky malé. Dale napt. pokud ma uzivatel nestabiln{ internetové pripojent,
miize hrozit zpomaleni nebo ztrata HT'TP pozadavki, které probihaji i po nacteni stranky;,
a tak narusSeni prace uzivatele. Nakonec i v dnesni dobé existuje skupina uzivateld, kteri
maji v internetovém prohlizec¢i zakazan jazyk Javascript, i tfeba z bezpecnostnich davodi.
Témto uzivatelim potom nepiijde pouzivat aplikaci vyuzivajici tuto technologii.

WebSockets

Tato technologie vytvari oboustranné spojeni mezi klientem a serverem, ktefi si potom mo-
hou vyménovat data v realném case. Tento zptsob vychazi ¢asteéné z technologie
AJAX(3.2.3) a Comet (nestandardizované feSeni na podobném principu). Je to Feseni
pro vytvareni real-timovgch aplikaci jako napf. chatu nebo pravé pro nékteré typy SPA.
Vyhoda WebSockets je také v tom, Ze na strané klienta je tato technologie implementovana
v jazyku Javascript.

Na strané serveru je to uz komplikovanéjsi, protoze nesta¢i pouze jednoduchy HTTP
server, ale specializovany, ktery podporuje tuto technologii, nicméné existuji implementace
v jazyku Python nebo v Node.js.

Javascriptové frameworky

I kdyz je mozné vytvorit klientské rozhrani pouze v Cistém Javascriptu, HTML a CSS
bez pouziti jakychkoliv pomocnych knihoven, tak by se dalo Fici, Ze je to nepraktické a vy-
vojare to zbyteéné zdrzuje od budovani funkcionality aplikace. Proto existuje nespocet
knihoven, tj. frameworkt, které vyrazné uleh¢i dilezité ¢asti prace na aplikaci. Dilezité je
vybrat ten spravny.[(]

o Angular.js(2.3)

e Ember.js - framework, byl vypustén v roce 2011 a je primarné urcen pro vyvoj uzi-
vatelskych aplikaci pro web nebo pro vyvoj aplikaci pro osobni pocitace. Za zminku
stoji napr. aplikace Apple Music. Ember.js se sestava z péti hlavnich koncept.

Jde o:

— Routes — stav aplikace na dané URL

— Models — kazda routa ma prirazeny objekt model, obsahujici asociovana data
aktualniho stavu aplikace
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— Templates — sablony pro vytvareni HTML c¢asti aplikace, pomoci Sablonového
systému HTMLBars (odvozenina Handlebars™®)

— Compontens — vlastni HTML tagy, chovani je vytvofeno pomoci Javascriptu
a vzhled pomoci HTMLBars

— Services — objekty, které uchovivaji permanentni data
Podobné jako Angular.js i Ember.js pouziva dvoucestné vizini dat[17]

e React.js — framework, ktery byl vypustén v roce 2013, za kterym stoji vyvojari z Fa-
cebooku a ktery vytvari uzivatelské rozhrani, jak pro Facebook, tak Instagram. Je
to jeden z nejrychleji rostoucich frameworkt. Je vhodny pro vytvareni a renderovani
komplexnich uzivatelskych rozhrani. Hlavnim znakem je koncept tzv. virtual DOM[1].
Funguje to tak, ze se vytvori kopie DOM, poté se pii kazdé zméné DOM (uzivatelskd
akce) porovnaji virtuadlni DOM a DOM, vyhodnoti se zmény a pouze tyto se aplikuji
na DOM v prohlizeci. Dalsi vyhodou je pouzivani tzv. komponent. Jde o znovupouzi-
telné kusy kdédu, které upravuji DOM. Existuje i celd knihovna téchto komponent.

e Backbone.js - na rozdil od vysse zminénych Backbone.js neni tak komplexni. Je to
odlehceny framework, ktery dodava strukturu kédu pro klientskou cCast a tak zis-
kava lepsi prehlednost a udrzivatelnost pro dlouhodobé pouzivani. Tento framework
je i pres svoji jednoduchost ¢asto vyuzivin mimojiné pro tvorbu SPA. Backbone.js
je vyspély nastroj s rozsdhlou skalou doplnki. Soucasti je nékolik dilezitych objektu
jako Model obsahujici kromé dat i jejich logiku, jako napf. validaci nebo konverze,
Collection usporadany seznam objektt Model, Router mapujici funkcionalitu na jed-
notlivé URL, View znovupouzitelna ¢ast HT'ML uzivatelského rozhrani slouc¢eného
s objektem Model.[15]

REST

REST (Representational State Transfer) navrhnul a popsal Roy Fielding (spoluautor proto-
kolu HTTP) ve své dizertacni praci v roce 2000. REST je architektura navrzend pro pristup
k dattim, neni orientovana jako XML-RPC nebo SOAP, které implementuji vzdalené volani
procedur.

Vsechny zdroje maji své URI indentifikdtory a REST definuje ¢tyri zakladni metody
pro pristup k nim. Tyto metody jsou oznaceny jako CRUD (Create, Retrieve, Update,
Delete), tj. vytvoreni, ziskdni, aktualizace a mazani dat. Systémy typu REST obvykle ko-
munikuji pomoci protokolu HTTP, tj. tyto zakladni CRUD metody jsou implementovany
jako klicova slova HTTP protokolu a to respektive POST, GET, PUT a DELETE.

pt. (klicové HTTP slovo a URI — identifikdtor zdroje)

e GET /api/get/car — vrati auto
e POST /api/insert/car — vlozi nové auto
e PUT /api/update/car — aktualizuje auto (respektive nahradi stdvajici idaj novym)

e DELETE /api/delete/car — odstrani auto

13javascriptova knihovna pro vytvafeni Sablon
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Nevyhody SPA

Nevyhody tykajici se SPA vétsinou plynou z toho, ze se pfi vyvoji webovych technologii,
prohlizec¢t a nastroju se nepocitalo s vytvarenim takového typu aplikace.

e Historie webového prohlizece - protoze je SPA definovana jako jednostrankova aplikace,
tak tento koncept narusuje funkci tlacitek ,Vpred a Zpét* ve webovém prohlizeci.
Prohlize¢ v tomto pripadé neméd informace o historii prace v aplikaci, protoze URL
aplikace je stale stejna. Tj. i kdyz jiz uzivatel nékolikrat klikl v aplikaci, potom tlacitko
»Zpét* odmaze vsechna kliknuti a odkaze uzivatele na posledni zaznam ve své historii.
Tento problém muze byt vyfeSen napt. pomoci HTML5(3.2.2), konkrétné pomoci
funkei pushState() a replaceState(), které dokdzi primo ménit historii ve webovém
prohlizeci.

e Pomalé pocdtecni macteni - pri prvnim nacteni SPA se pred vykreslenim HTML
stranky nacitaji vsechny soubory funkcionality aplikace, pripadné soubory frameworku
a s nim souvisejici, coz byva znacny pocet, a proto muze dojit k uréitému zpomaleni.

o Automatické testovdni - testovaci framework se v tomto piipadé musi specidlné na-
stavit. Je to hlavné z divodu asynchronniho ziskavani dat, kdy je dilezité nastavit,
jak dlouho bude testovaci framework ¢ekat na vykonani ¢innosti. Také hrozi, Ze na-
konec splnéni testu bude trvat delsi ¢as, nez u obycejné webové stranky.

3.3 Existujici reseni
3.3.1 Codecademy

Webové vyukové centrum Codecademy je pravdépodobné nejrozsahlejsi a nejpokrocilejsi
platforma, kterd je stale zdarma. Nabizi vyuku vice jak sedmi programovacich jazykua a sou-
visejicich témat, jako je prikazova rfadka nebo tvorba webovych stranek. Jednotlivé kurzy
jsou rozdéleny na souvislé podkapitoly, které jsou inteligentné fazeny od jednodussich ke slo-

Aby mohl uzivatel aplikaci pouzivat musi se zaregistrovat. Ve svém profilu si pak miize
prohlédnout kolik ziskal ,jodznakt“ za splnéné kapitoly v jednotlivych vyukovych kurzech
a které dalsi muze jesté ziskat. Uzivatel ziskava pocit, Ze se nejen uci, ale i hraje hru.
Pr1i praci s editorem a pfi vyplnovani ikolt mé uzivatel k dispozici ndpovédu a kdyz si nevi
rady, muze si pomoci moznosti doplnénim kédu od samotné aplikace.
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[codelcademy JavaScript

etting Started with Programming script.js

Modulo and if / else

So why learn modulo? For one thing,
it's good at testing divisibility. Consider
38 % 1@ . What does it return? There is
nothing left over, 50 o.

How about s ¥ 37 Also e.

We can use modulos in comparisons,
like this:

— 10 % 2 === @ evaluatesto true

— 7 % 3 === @ evaluates to false
because there is 1 left over.

Instructions

Q&A Forum Glossary

Obrézek 3.2: Ukazka prostfedi aplikace Codecademy.'*

3.3.2 Khan Academy

Tato webova aplikace neni pfimo zamérena na vyuku programovani (v této oblasti nenabizi
tolik vyukovych kurzi jako diive zminéné Codecademy), ale i tak je zde nékolik kurzu
pro vyuku databazového jazyka SQL'® nebo vytvareni grafik pomoci jazyku Javascript.

Khan Academy nabizi kurzy matematiky, védy, ekonomie apod. Jejich tcelem je pod-
porit studenty, kterym napr. nevyhovuje udavané tempo pii vyucovani ve skole a také
pro rozsiten{ obzort ve volném case.

Pro studium ve zvolenych kurzech neni nutna registrace, ale byt registrovany samoziejmé
prinasi nékteré zajimavé bonusy. Muze to byt opét sbirdani bodl za splnéni tkolid v dané
kapitole. Pokud je uzivatel registrovan, sleduje aplikace jeho pohyb ve vybrané kapitole
a pokud napf. rozpracuje néjaky kol a nedokonéi ho, pfi dalsi prihlasenim mu aplikace
nabidne, aby pokracoval tam, kde prestal.

Jednotlivé kapitoly jsou kombinovany jako tkoly na doplnéni. K dispozici jsou i vyukova
videa.

Dalsi z vyhod pro ¢eského uzivatele je, Ze aplikace je i v ¢eské mutaci (Khanova skola),
to znamend preklad texti a ceské titulky nebo dabing k anglickym, vyukovym videim.

3.3.3 Portal Learn

Tento portal je jeden ze skupiny webovych stranek nazvanych ,Learn“ 4 ,nézev progra-
movaciho jazyka“(napt. LearnJava nebo LearnC'). Je to celkem sedm vyukovych kurzi.

Jednotlivé webové stranky jsou vzhledové velmi jednoduché, ztraci se komfort z vyuko-
vych aplikaci diive zminénych.

Obsluha je také resena jednoduse. Na tivodni strané jsou zobrazeny jednotlivé kapitoly,
které odkazuji primo na vyukovy text. PFimo v tomto textu jsou kratké uryvku kédu, které
je mozné vyzkouset spusténim v editoru, ktery se zobrazi, bohuzel velmi nestastné, naspodu
soucasné stranky:.

K umocnéni jednoduchosti se uzivatel nemusi registrovat, i kdyz ta moznost tady je.

Yhttps://www.codecademy . com/
15Structured Query Language - strukturovany dotazovaci jazyk, ktery se pouziva pro praci s daty v relaé-
nich databazich
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Inspirace z predstavenych reseni

Aplikace Codecademy a KhanAcademy jsou pravdépodobné jedny z nejlepsich aplikaci

urc¢ené pro vyuku. Je to hlavné kvuli jejich rozhrani pro reSeni jednotlivych tkoli. Webova

stranka je rozdélena na editor, ve kterém je iryvek kédu, jenz se ma doplnit, okno konzole,

kde se vypisuji vysledky, pfipadné zobrazuje grafika a také vhodné umisténa néapovéda.
Aplikace portalu Learn vyjadruji minimalismus a jednoduchost.
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Kapitola 4

Navrh

Tato kapitola se vénuje specifikacim pozadavkid na funkcionalitu aplikace, které budou
vyobrazeny ve specidlnim tzv. diagram pripadu uziti (angl. Use case diagram).

Dale se zabyva obecnou strukturou aplikace, respektive, jak jsou jednotlivé ¢asti do sebe
zapojeny a jak jsou na sobé zavislé. Dilezité je také neopomenout strukturu soubori, ktera
je u takovychto projektt velmi dulezité.

Dalsi ¢ast navrhne specifikaci aplikaéniho rozhrani (ddle jen API), kde bude k dispo-
zici seznam moznych koncovych bodu, pro pristup k dattim a specifikaci datového modelu
aplikace, ktera schématicky naznaci data uvniti databizové aplikace.

Posledni stranky osvétli rozhodnuti o realizaci grafického uzivatelského rozhrani apli-
kace.

4.1 Specifikace pozadavki

Cilem tohoto projektu bylo navrhnout aplikaci na platformé Node.js, kterd bude slouzit
jako vzdélavaci portal pro vyuku programovaciho jazyka Javascript.

Aplikace mé uzivateli nabidnout moznost si zaregistrovat profil, ve kterém budou ucho-
vana jak jeho osobni data, tak celkovy postup pri feseni jednotlivych vyukovych kapitol.
Uzivatel zaroven ma moznost sva osobni data v profilu zménit.

Pristup k vyukovym tikoliim bude mit uzivatel ve svém profilu, kde bude také zobrazeno,
jaké ukoly jiz dokoncil, jaky byl celkovy Cas Feseni problému a jaky pocCet bodu za splnéni
ziskal. Zaroven budou k dispozici celkové statistiky ke kazdé kapitole, které pokryvaji vice
ukoll najednou.

Béhem plnéni problému daného tkolu, bude mit uzivatel pomoc ve formé, bud ko-
mentovaného zdrojového kédu, nebo pomocnych texti v uréité nadepsané ¢asti obrazovky.
Zaroven bude mit uzivatel moznost sledovat sviij postup na vystupni konzoli, ktera zobrazi
vysledek operace, popf. vypise chyby a varovnd hliseni, vzdy kdyz uzivatel spusti preklad
svého feseni problému.

Za kazdy bodovany ukol ziska hrac¢ urcity pocet bodu a také se mu zapocita cas, ktery
bude zobrazovat, jak dlouho uzivateli trvalo vyreseni daného problému.

Uzivatel bude mit také moznost porovnat své tispéchy s ostatnimi hraci, tzv. bude moci
porovnat své nejlepsi ¢asy a maximélni zisk bodd. popr. si zobrazi profil jiného hrace.
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4.1.1 Diagram pripada uziti

Tento typ diagramu zobrazuje chovani systému z pohledu uzivatele, tj. nepopisuje jak jsou
jednotlivé ¢asti implementovany.

Soucasti kazdého diagramu jsou tyto charakteristiky: aktér (angl. actor), napf. uzivatel,
dale pripady uziti (angl. use cases), tj. jednotlivé ¢innosti, které muze uzivatel vykonat
a vztahy (angl. relations).

Nasleduji obrazek zachycuje diagram pripadu uziti mezi uzivatelem a systémem, ktery

popisuje tato prace.

UpdateProfile

ViewPlayerProfile

Jser

extend

ViewTopPlayers FilterPlayers

extend

ChooseGame ContinuelLesson

Obrazek 4.1: Diagram pripada uziti.

4.2 Struktura aplikace

Pri vytvareni webové aplikace se programaéator vétsinou nespoléha pouze na jednu technologii
a vlastni usili, ale je nasnadé kombinovat jich nékolik dohromady, za icelem rychlejsi tvorby
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a vyuziti znovupouzitelného, otestovaného kédu.

Jinak tomu neni ani v ptipadé tohoto projektu. Jak bylo rec¢eno v predchozich kapitolach,
balik MEAN.js tvori celkem ¢tyti technologie. Tyto technologie mtizeme rozdélit v ramci
jejich nasazeni podle toho, jestli tvori serverovou nebo klientskou ¢ast.

Hlavni je zde platforma Node.js, na které bézi aplikac¢ni framework Express.js, ten je
ur¢en hlavné ke konfiguraci webového serveru, vytvoreni REST API a nacitani soubor,
které jsou ulozeny na serveru, webovému prohlizec¢i. V piipadé, ze webova aplikace vyuziva
tzv. Sablonovy systém, jehoz Sablony jsou vytvofeny pomoci specidlniho jazyka (v tomto
projektu se jednd o jazyk Jade) a je nutné tento jazyk prelozit na serveru, pak mé framework
Express.js i tuto funkci.

Dalsi technologii je databaze MongoDB, kterda muze a nemusi byt spusténa na stejném
serveru jako ten webovy. A nakonec framework Angular.js, ktery se pouziva pro vytvareni
uzivatelskych rozhrani a komunikaci se serverem pomoci REST API.

Nisleduji velmi zjednoduseny obrazek ukazuje symbiotické propojeni ¢ty hlavnich tech-
nologii baliku MEAN.js.

Server-side
Mode.js
platform T
H..___‘_‘___-—.___.___,_,..-"
CRUD — |
\u\_\_‘_‘_‘_-_-—._._._._,_,_,-"
Express.j
P s MongoDB
API
Render M“H=h=_h_____,ﬂaﬂ””
Jade
A
v
Angular.js ] » Browser
Client-side

Obrazek 4.2: Struktura webové aplikace.
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4.2.1 Adresarova struktura

Tato struktura muze byt u kazdého projektu odlisné, ale pokud se jedna o webovou aplikaci,
existuji nékterd zakladni pravidla, kterd se vyplati dodrzovat.
Predchozi kapitola rozdélila aplikaci podle toho jestli se akce provadéji na webovém

serveru, tj. serverova ¢ast nebo u klienta, klientska ¢ast. Takto bude rozdélena i adresarova
struktura.

Root Directory

Bower Components
Mode Modules
Public

CS3

img
JS

¥
controllers

directives
filters

sernvices
app.js

Server

config
models

views

partials

Server.js
package.json
bower.json

Obrazek 4.3: Adresarova struktura.

Adresarova struktura se sklada z doplnki, napft. soubory frameworku Angular, pro kli-
entskou ¢ast, jsou to Bower Compontents, instalované nastrojem Bower (neni vyzadované,
aby se dopliky pro klientskou ¢ast instalovaly pravé timto nastrojem). Déle dopliiky pro ser-
verovou ¢ast Node Modules, instalované pomoci NPM.

Posledni tti soubory jsou server.js, coz je inicializacni soubor, ktery spousti webovy ser-
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ver, dale package.json, coz je konfigura¢ni soubor pro nastroj NPM, ktery obsahuje zakladni
data o projektu, jeho jméno, autora apod., ale hlavné obsahuje vSechny zavislosti (angl. de-
pedencies), které se maji nainstalovat, pfi prvnim spusténim projektu. Posledni soubor je
konfiguracni soubor pro néstroj Bower a to bower.json, podobné jako package.json, tento
soubor také obsahuje zavislosti, které se budou instalovat.

Adresar Public obsahuje soubory klientské ¢asti aplikace, jsou zde kaskadové styly, ob-
razky a soubory frameworku Angular.js v adresari JS.

Existuje vice zpusobi, jak ukladat soubory frameworku Angular.js, v tomto piipadé
jsou soubory ukladdny podle jejich funkci. Hlavni spoustéci soubor je nazvan app.js.

Adresar Server je pro soubory serverové ¢asti, je to napriklad specifikace pro REST API,
schémata databdzovych objektu (adresar models) nebo Sablony a Sablonové ¢asti v adresari
views. V tomto pripadé jsou Ssablony uloZeny v serverové ¢asti, ale to jen proto, ze jsou zde
také vykreslovany. Obecné mohou byt i v klientské ¢asti, napt. pokud se nepouzije na jejich
tvorbu jazyk Jade, nebo podobny.

4.3 Aplikac¢ni rozhrani

Aplikaé¢ni rozhrani vytvari spojeni mezi klientskou a serverovou vrstvou. Jeho hlavni funkci
jsou operace CRUD (Create, Retrieve, Update, Delete) nad databazi.
Nisledujici tabulka zobrazuje vSsechny koncové body, pro piistup ke zdrojtm.

Zdroj Popis
GET /api/users/single/:id Ziskej uzivatele podle ID
GET /api/users/single/:username Ziskej ID uzivatele podle uzivatelského jména
GET /api/users/all Ziskej vsechny uzivatele
GET /api/tasks/single/:id Ziskej kol podle ID
GET /api/tasks/all Ziskej vSechny tkoly
POST /api/users/games/update Aktualizuj hru
POST /api/users/profiles/update Aktualizuj profil
POST /api/users/login Prihlas uzivatele
POST /api/users/signup Registruj uzivatele
GET /api/users/logout Odhlas uzivatele
POST /api/games/run_ code Spust zdrojovy kéd

Tabulka 4.1: API koncové body.

V priloze je mozné nalézt celkovy souhrn koncovych bodu a prendsenych dat.(A.1)

4.4 Datovy model

Tento model zobrazuje, jak jsou aplika¢ni data ulozena, respektive jakou maji strukturu.

Protoze databdze MongoDB je typu NoSQL, to znamend, ze mé tzv. flexibilni schéma
(v béznych rela¢nich databazi musi vkladana data vzdy odpovidat vytvofenému schématu,
to v tomto piipadé neplati). Navic jsou data v databdzi MongoDB uloZena jako JSON
(nebo-li BSON podle MongoDB), tzn. ze dokumenty mohou obsahovat reference na jiné
dokumenty (podobnost s cizimi kli¢i z relac¢nich databazi), vloZzené dokumenty nebo pole
téchto vlozenych dokumentt nebo jiné kombinace.
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Jak tj. potom tato data graficky modelovat, kdyz obsahuji tyto odliSnosti? V praxi
obecné Teseni neexistuje, nicméné se doporucuje pouzit jazyk UML (angl. unified modeling
language), konkrétné diagram t¥id (angl. class diagram).

Nasledujici schéma se pokusi pomoci nékterych prvka z UML definovat aplika¢ni data
v databézi MongoDB tohoto projektu. Kromé diagramu trid, pouziva toto schéma vztahy
pro Zavislost (angl. Depedency), tento vztah bude reprezentovat referenci jiného dokumentu
a vztah Kompozice (angl. Composition), ktery bude znacit vlozené dokumenty.

Zavislost  ---------- - Usgg---------- >

Kompozice @

User
+ username: String Game
+ password: String ’ 1.* | +time: String
+ gender: String - + completed: Boolean
+ birthday: String + stars: Number Console
+ info: String ; + console: String

1.
Use

1

v

Task Result
+ name: String j# + result: String
+ chapter: String
+ code: String 1‘ Time
+ category: String - +lime1: String
+ evaluate: Boolean +1ime2 . String
+ next: String
+ help: String

Obrazek 4.4: Datovy model projektu.

V kapitole o specifikaci aplikace byly predstaveny nékteré pozadavky, kterych by méla
aplikace dosdhnout. Jde hlavné o ukladani dat o uzivateli a to zajistuje dokument User.

Déle je to uloZeni informaci o vyukovych tkolech, jejich zdrojovy kéd, ktery bude nahran
do editoru, jak se kol nazyva a do které kapitoly patri. Dulezité je si vSimnout vloZenych
dokumentti, jde o Time, ve kterém budou Casy, jenz jsou fazeny od nejmensiho po nej-
vyssi, tzn. ¢as, za ktery uzivatel ziska nalezity pocet bodi. A poté dokument Result, ktery
bude urcovat, spravny vysledek, jenz se zobrazi, po spusténi zdrojového kédu. Je dobré si
uvédomit, ze vysledkil v konzoli mtze byt nékolik najednou.

Za zminku také stoji vlastnost evaluate v dokumentu Task. Tato vlastnost urcuje, zda
bude tento vyukovy kol bodovany. Pokud tkol nebude bodovany, potom budou vlozené
dokumenty Result a Time prazdné, to flexibilni schéma umozinuje.

Aby bylo mozné uchovavat postup uzivatele, pri feseni jednotlivych vyukovych tukold,
obsahuje dokument User pole vlozenych dokumenti Game. Tyto dokumenty se nastavuji
pri registraci uzivatele. Kazdy obsahuje referenci na zadany tikol, vlastnost, jestli uz byl kol
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vylesen, pokud ano, tak ¢as, ktery uzivateli trval ho vyresit a pocet bodu, ktery za tento
Cas ziskal.

4.5 Uzivatelské rozhrani

Dulezitym faktorem pii tvorbé uzivatelského rozhrani bylo dodrzet filozofii SPA tak, aby se
vysledna aplikace svym stylem podobala desktopové. Zakladni Sablona osobniho profilu se
snazi vyhovét takovym stylem, Ze kopiruje jednoduché rozvrzeni dvou sloupcu, vlevo je
kontrolni panel, ktery obsahuje odkazy do dalsi ¢asti aplikace a vpravo je datova ¢ast.

Sablony pro piihlaseni a registraci jsou svym stylem velmi jednoduché a obsahuji pouze
funkéni prvky, které se od nich vyzaduji. Pii registraci je nutné zadat pouze minimum dat,
aplikace cili na uzivatele, kteri nechtéji ztracet ¢as vypisovanim ruznych nepodstatnych
udaju. Po registraci je okamzité mozné aplikaci pouzivat bez nutnosti ovérovani registrova-
ného emailu apod.

Sablona editoru pro vypracovani problému je koncipovana podobné jako vyse uvedené
priklady existujicich FeSeni. Soucasti je editor, do kterého se bude zaddvat feseni problému,
tento editor vhodné zvyraznuje zdrojovy kéd a mé i jiné pokrocilé vlastnosti. Dale na pravé
strané od editoru je nejprve konzole, ve které se zobrazuje vysledek spousténého kédu a kde
se také pripadné zobrazuji chyby nebo varovani. Pod ¢asti s konzoli se nachazi sekce s napo-
védou, kde se uzivatel muze inspirovat v pripadé, Zze nebude védét, jak by mél pokracovat.
Zdrojovy kod se spusti po kliknuti na tlacitko ,Run code“, pokud bude vysledek chybny,
zobrazi se v konzoli vysledek a chybové hldseni oznamujici nespravny vysledek. Pokud bude
vysledek spravny objevi se okno s hldsenim, které bude oznamovat spravné vyieseny tikol
a zaroven, pokud se bude jednat o bodovany tikol, zobrazi se celkovy ¢as a pocet ziskanych
bodd.

V ramci profilu si bude moci uzivatel aktualizovat tidaje nebo zobrazit ostatni uzivatele
aplikace, mezi nimiz bude moci filtrovat.
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Kapitola 5

Implementace a testovani

5.1 Konfigurace webového serveru

Predtim, nez zacne prace na funkcionalité aplikace, jejim uzivatelském prostredi apod.,
tak je nutné nakonfigurovat a spustit samotny webovy server.

Toho lze dosdhnout jiz pouzitim pouze samotného Node.js, ale mnohem zajimavejsi
a bezesporu rychlejsi je aplikovat framework Express.js, ktery v tomto piipadé jesté kromé
spusténi serveru naimportuje pomocné moduly a knihovny.

Konfiguraéni kéd bude ulozen ve spoustécim souboru. Tento soubor se vétsinou pojme-
novava jako server.js.

Na prvnich fadcich budou nejprve nacteny pomocné moduly a framework Express.js
samotny pomoci metody ,require()“, tj. takto:

1 var express = require(’express’);

Zdrojovy kéd 5.1: Import frameworku Express.js

Obycejné se importuje nékolik zdkladnich moduli (ale neni to nezbytné), jedna se o:

e path - modul pro praci s cestami a manipulaci s nimi, uziteéné pfi praci s riznymi
operacnimi systémy, které mohou stejnou cestu interpretovat jinak

e cookie-parser - modul pro rozkdédovani cookies a vytvoreni objektd s nazvy téchto
cookies a ulozeni do proménné req.cookies

e body-parser — modul pro praci a rozkédovani prichozich HT'TP datovych pozadavki,
jedna se napiiklad o data zaslana pomoci metody POST, vytvorena po odeslani for-
mulafe (napf. registrace nového uzivatele), data jsou poté pristupna v req.body

e morgan — modul pro zaznamendvani prichozich pozadavkt a odpovédi, hodi se zejména
pro vyvoj aplikace, kdy je nutné mit piehled o probihajicich ¢innostech aplikace

e express-session — vytvareni permanentnich proménnych na serveru

e mongoose — pokud je aplikace zavisla na databazi MongoDB, je dobré pouzit tento
modul, ktery vytvari dalsi pomocnou vrstvu mezi aplikaci a databazi a zjednodusuje
tak praci, napt. lze jim vytvorit predlohy objektd JSON, které funguji jako schémata
skutecnych dokumentii v databizi MongoDB
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Poté, co se naimportuji knihovny, vytvori se odkaz na aplikaci Express.js, prikazem:

var app = express ();

Zdrojovy kéd 5.2: Vytvoreni aplikace Express.js

Nyni se musi nastavit globalni proménné a nakonfigurovat nactené knihovny.

app.set(’views’, ’path to files’);

Zdrojovy kéd 5.3: Nastaveni pristupu k sablonam

Nastaveni vykreslovactho mechanismu (pokud aplikace zadny nepouziva, druhy para-
metr bude "html’):

app.set(’view engine’, ’engine name (eg. jade, ejs)’);
// if there isn’t an engine, second param will be ’html’

Zdrojovy kéd 5.4: Nastaveni vykreslovactho mechanismu

U globélnich proménnych jde hlavné o dvé véci a to nastaveni prostredi, tj. jestli se jedna
o produkéni nebo vyvojové, popt. jiné. Tato proménna je pouze ucelova, urcuje, jestli se
budou pouzivat knihovny a nastroje vhodné béhem vyvoje (napf. modul morgan). A dalsi
je nastaveni portu, na kterém bude webovy server naslouchat (odkud bude ptistupny).

Tyto proménné se nastavuji podobné jako jakékoliv jiné proménné v Javascriptu, ale vy-
uzivaji se obvykle systémové proménné process.enuv.

var env = process.env.NODE ENV = process.env.NODE ENV || ’dev’; // wuse value
of NODE_ENV or set both env and NODE _ENV to ’dev’
var port = process.env.PORT || 3000; // set port

Zdrojovy kéd 5.5: Nastaveni systémovych proménnych

Dale se nakonfiguruji nac¢tené knihovny, pro tento ucel se pouziva slovo use, tj.
app.use(modul).

app. use (logger (env));
app. use (cookieParser () );
app . use (bodyParser.json ());

// etc.

Zdrojovy kéd 5.6: Konfigurace knihoven

Po nakonfigurovani knihoven se vytvori aplika¢ni rozhrani (API). A nakonec se spusti
webovy server piikazem:

app. listen (port);

Zdrojovy kéd 5.7: Spusténi webového serveru

5.2 Databaze

Soucasti tohoto projektu je databdze MongoDB, proto se pro zjednoduseni prace s databazi
pouzil modul mongoose, aby usnadnil operace nad databazi.
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5.2.1 Pripojeni k databazi

var mongoose = require (’mongoose’);
var db_name = ’mongodb://127.0.0.1/bc’; // 127.0.0.1 = hostname, bc =
database name
mongoose . connect (db_name) ;
var db = mongoose.connection;
db.on(’error’, console.error.bind(console, ’connection error:’));
db.once(’open’, function() { // we’re connected! });

Zdrojovy kéd 5.8: Pripojeni k databazi

V tomto pripadé se databaze nachazi na stejném pocitaci, jako bézi tato aplikace,
nicméné v pripadé, ze bude databaze na jiném serveru, staci jednoduse zménit adresu
v proménné db_name (hostname), respektive zménit nazev databaze.

5.2.2 Vytvoreni schémat

Vyhoda pri pouziti mongoose je také v tom, Ze neni nutné piimo v databdzi definovat
schémata kolekci, ale staci, kdyz se vytvori primo ve zdrojovém kédu.
Schéma uzivatele vytvorené v mongoose:

var userSchema = mongoose.Schema ({
username: String
email: String,
gender: String ,
birthday: Date,
info: String,
games: [{
_id: {type: Number, ref: ’Task’},
time: String,
completed: Boolean,
stars: Number
}H
1)

mongoose . model (’User’, userSchema);

Zdrojovy kéd 5.9: Vytvoreni schématu pro uzivatele

vvvvv

konstrukt, ktery je vytvoren pravé z vyse definovaného schématu. Tento model je takovym
prostiednikem mezi aplikaci a databazi, ma definované statické metody, pomoci kterych
se poté provadéji operace v databdzi, jde napf. o vyhleddvani metodami (find() nebo fin-
dOne(), kde jejich parametry jsou bud konkrétni identifika¢ni ¢isla dokumentt, nebo jejich
charakteristiky). Kromé zékladnich metod, 1ze modelu pridat i vlastni. Pf¥. metody pro ha-
Sovani hesla pomoci modulu berypt ve schématu uzivatele:

var bcrypt = require (’bcrypt-nodejs’);
userSchema . methods. generateHash = function(password) {
return berypt.hashSync(password, berypt.genSaltSync(8), null);

IS

Zdrojovy kéd 5.10: Vlastni metoda modelu User

Jeji pouziti je poté pri uklddani nového uzivatele do databaze, kdy se hasuje heslo
uzivatele.
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I ve tomto schématu je vidét, ze se zde pouziva odkaz na model Task, v tomto ptipadé
je zde pouzit jako reference na _ id konkrétni instanci modelu Task.

Tvorba schématu nabizi podobné moznosti jako vytvareni kolekei v databazi MongoDB.
Mongoose také nabizi zakladni typy JSON jako String, Number, Array apod., ale i zakladni
typy z BSON, které stac¢i pro vytvareni nekomplexnich schémat kolekci.

5.3 Tvorba API

Z obr.(4.2) v kapitole Struktura aplikace je ziejmé, ze API bude plnit dvé hlavni ¢innosti.
Bude pristupovat k dattim v databazi a vykreslovat Sablony vzhledt a pak data z databaze
a HTML kod vykreslené sablony bude zasilat klientské ¢asti aplikace.

Rozhrani se vytvori pomoci frameworku Express.js, neni nutné instalovat néjaky dalsi
doplnék. Pred skuteénou tvorbou API je nutné vysvétlit routovani v Express.js.

5.3.1 Routovani v Express.js

Routovani v zédkladu znamena, jak aplikace odpovi na pozadavek od uzivatele na konkrétni
koncovy bod, ktery je definovan jako URI a ktery je zaslan specifickou HTTP metodou
(muze jit o GET, POST apod.). Kazda ,routa“ muze mit jednu ¢ vice zpracovavajicich
funkei (angl. handler), které jsou spustény, kdyz se shoduje URI a cesta v definované routé.

Routa mé nasledujici definici v Express.js: app. METHOD (PATH, HANDLER), kde app
je instance Express.js, METHOD je typ HTTP pozadavku, PATH je cesta na serveru,
HANDLER je funkce, ktera je spusténa, kdyz se cesta v routé shoduje.[13]

P1. routy, ktera podle predaného parametru id vyhleda odpovidajiciho uzivatele a zasle
ho zpét klientovi

var app = express ();
app.get(’/api/users/single/:id’, function(req,res) {
var id = req.params.id;
User. findOne ({_id:id}, function(req,res) {
res.send (user);
1)
1)

Zdrojovy kéd 5.11: Routa pro vyhledani uzivatele podle ID

V tomto pripadé je metoda GET, cesta je '/api/users/single/:id’, s tim Ze:id, znadi,
ze informace za poslednim lomitkem je ¢d hledaného uzivatele.

Funkce, ktera se spousti pfi shodé ma dva parametry, req, ktery obsahuje data prichoziho
pozadavku. Pomoci objektu req lze pristupovat, bud k parametrim v URI, jako zde —
req.params.id nebo k datiim poslanych metodou POST. Tato data jsou dopliikem body-
parser pripojena k objektu req a lze k nim pristupovat pres req.body. Res je objekt, ktery se
pouzije pro vytvoreni odpovédi. Uzivatel se vyhleda pomoci statické metody modelu User,
kterd mé pristup k této kolekci dokumenti v databazi MongoDB. Vysledek této operace se
odesle do klientské ¢asti metodou send.

5.3.2 Vykresleni sablon

Sablony jsou na serveru uloZeny ve slozce views, kde se nachizi soubor layout.jade, jenz
obsahuje sablonu hlavicky, spoleéné s odkazy na soubory s kaskadovymi styly, dale soubor
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indezx.jade, ke kterému je pripojen soubor layout.jade a odkazy na soubory s Javascriptem
(jde predevsim o aplikaci Angular.js a pomocné knihovny).

Nicméné nejdulezitéjsi ¢asti tohoto souboru je HTML znacka div, kterd obsahuje direk-
tivu ng-view knihovny Angular.js. Tato direktiva k4, ze do tohoto mista se budou nacitat
castecné sablony ze slozky partials, kterd obsahuje pravé tyto soubory, pro kazdou routu
jiné.

Express.js pro vykresleni pouziva funkci render, kterd se vaze na objekt res, podobné
jako funkce send.

V API jsou dvé routy, jez tuto funkci vyuzivaji, je to funkce pro vykresleni inderu
(index.jade ve slozce views), tj. puvodni stranka, ve které jsou odkazy na vSechny podptrné
skripty a kaskadové styly:

app.get(’/’, function(req,res) {
res.render (’index’);

})s

Zdrojovy kéd 5.12: Routa pro vykresleni pocatecni stranky

Tato Ssablona se vykresli, kdyz se uzivatel poprvé dostane na tvodni stranu aplikace.
Druha routa je pro vykreslovani ¢astecnych Sablon uloZenych ve slozce partials, jejiz
cesta bere jako argument jméno té Casti, kterd se ma v tu chvili vykreslit.

app.get(’/partials/:name’, function(req,res) {
var name = req.params.name;
res.render (’partials/’+name) ;

})s

Zdrojovy kéd 5.13: Routa pro vykresleni ¢aste¢nych sablon

Angular.js ma také svuj routovaci systém, nicméné je nutné podotknout, Ze tento sys-
tém pracuje pouze v klientské ¢asti, tj. nema pristup k HT'TP pozadavkim jako systém
v Express.js.

Tento routovaci systém vypada takto:

app. config (function ($routeProvider , $locationProvider){
$routeProvider.
when(’/login’, {
templateUrl: ’partials/login’,
controller: LoginCtrl

1)

$locationProvider . html5Mode (true) ;

})7

Zdrojovy kéd 5.14: Routovaci systém Angular.js

Podobné jako v pripadé Express.js je i zde app jako odkaz na instanci, v tomto piipadé
aplikace Angular.js. Predand funkce md dva parametry $routeProvider, ktery nastavuje
routovaci systém a $locationProvider, ktery uvadi, jak se bude chovat odkazovani v ramci
aplikace, zde je nastaven html5Mode, coz znamend pristup k historii prohlizece a tj. ze se
bude jednat o SPA aplikaci.

Parametr $routeProvider vytvari jednotlivé routy. Stejné jako v Express.js i zde je cesta,
kterd kdyz se shoduje, tak spousti dalsi ¢innosti. Cast template Url odkazuje na $ablonu,
kterd se bude vykreslovat, zde je poznat, ze kdyz se posle pozadavek GET na adresu ’par-
tials/login’, tak ji routovaci systém Express.js zachyt{ a vykresli danou Sablonu a HTML
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kéd posle nazpét. Posledni ¢ast controller udavéa, ktery obsluzny koéd spravuje vykreslenou
Sablonu.

5.4 Klientska c¢ast

Klientska ¢ast je tvorena frameworkem Angular.js, vykreslenymi Sablonami, jejichz vzhled
je kombinaci vlastnich CSS stylta a frameworkem Bootstrap.

Hlavni ¢ast tvori index.jade, ve kterém jsou uvedeny odkazy na vsechny pomocné
knihovny, zdrojové kody frameworku Angular.js a samotna aplikace vytvorena v tomto
frameworku. Zaroven je v tomto souboru definovin nazev a zacatek Angular.js aplikace,
pomoci direktivy ng-app, ktera je pripojena k ivodni HTML znacce.

V kapitole Adresdrovd struktura(4.2.1) bylo uvedeno, ze hlavni ¢ast Angular.js aplikace
tvori soubor app.js. V tomto souboru je definovana aplikace a vsechny jeji doplikové moduly
(zavislosti):

var app = angular.module(’myApp’, [’ngRoute’, ’ngAnimate’, ’ui.bootstrap’,
’ngSanize’, ’UserValidation’, ’ui.ace’, ’ngldle’, ’720kb.datepicker’ ]) ;

Zdrojovy kéd 5.15: Zavisloti aplikace Angular.js

Textovy fetézec 'myApp’ znaci nazev aplikace, ktery stejné uveden v direktivé ng-app,
déle nasleduji vSechny zavislosti, které je nutné nacist, aby se daly pouzit dédle v aplikaci.

Tento soubor funguje spise jako konfigurace pro Angular.js aplikaci. Dale se tady definuje
systém routovani viz predchozi kapitola, popt. dalsi systémy, které bude se budou pouzivat
v celé aplikaci.

Dalsi aplika¢ni soubory jsou ulozeny v adresarich pojmenovanych podle své funkce (con-
trollers, directives, filters, services).

5.4.1 Kontrolér

Kontrolér je fidici mechanismus pro vsechny operace, které se odehravaji v sabloné. Do sab-
lony lze bud vlozit direktivu ng-controller="ndzev’ nebo kontrolér definovat jiz pti vytvareni
rout. Kontrolér neni urcen k tomu, aby ménil DOM, na to jsou direktivy

Kontrolér mize byt definovat vice zptusoby napft. takto:

function LoginCtrl($scope, $http, $location){

}

Zdrojovy kéd 5.16: Definovani kontroléru

Jak bylo vyse zminéno, ic¢elem kontroléru je ridit, to co se déje uvniti sablony, tj. napt.
jak s ni interaguje uzivatel apod. To, jakym zptisobem je to mozné, zcela zavisi na objektu
$scope. Tento objekt umoziuje nastavovat proménné, které se daji vypsat v Sabloné takto:

{{ nézev_proménné }}

. Zaroven lze nastavovat funkce, které se daji spustit jako reakce na uzivatelovu aktivitu.

$scope. greetings = ’Hello’;

Zdrojovy kéd 5.17: Definovani proménné v Ssabloné

v Sabloné poté:
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<hi1>

{{ nazev_proménné }}</h1>

1 $scope.greetings = function () {

2
3

IS

console.log(’Hello’);

Zdrojovy kéd 5.18: Definovani funkce v Ssabloné

v Sabloné:

<button ng-click="greetings()">Print hello</button>

Kontroléry v projektu

EditorCtrl — kontrolér pro okno editoru, obsahuje metody pro zobrazeni dialogového
okna pri spravném vyfeSeni ukolu, pro znovu nac¢teni okna editoru, presmérovani
na profil uzivatele, nacteni dat tkolu z databdze, zaslani dat z editoru na server,
kde se spousti v sandboxu.

EditorModalCtrl — kontrolér pro dialogové okno, obsahuje metody pro znovu nac¢teni
okna editoru, presmérovani na profil uzivatele a presmérovani na dalsi lekci

LoginCtrl — kontrolér pro prihlasovani, obsahuje metodu pro odeslani prihlasovacich
udaju na server

SignupCtrl — kontrolér pro registrovani uzivatele, obsahuje metodu pro odeslani re-
gistra¢nich idajia na server

ProfileCtrl — kontrolér pro profil uzivatele, obsahuje metody pro odhlaseni uzivatele,
vytvoreni proménnych obsahujici postup v plnéni tikolt a statistik

ProfileCheckCtrl — kontrolér pro zobrazeni ciziho profilu uzivatele, obsahuje proménné
s daty o uzivateli

ProfileUpdateCtrl — kontrolér pro aktualizaci profilu, obsahuje metodu pro odeslani
aktualizacnich dat na server

TopCtrl — kontrolér pro zobrazeni nejlepsich hract, obsahuje metody pro strankovani,
nastavuje proménné s daty o uzivatelich

5.4.2 Vlastni direktivy

Direktivy jsou atributy na HTML znackéch, které fikaji prekladaci Angular.js, aby k této
znacce pripojil dalsi kéd.
V tomto projektu existuji t¥i vlastni direktivy, které slouzi k validaci zadanych tdaju
pri registraci, jde o validaci uzivatelského jména, hesla a potvrzeni zadaného hesla.
Direktiva se definuje podobné jako se miize definovat kontrolér:

1 angular.module(’UserValidation’ ,[]).directive(’validUsername’, function() {

b

2
3

Zdrojovy kéd 5.19: Definice vlastni direktivy
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Tento modul UserValidation se poté pripoji do konfigurace aplikace jako jedna ze za-
vislosti. Sama direktiva se nazyva valid Username.

Pomoci direktiv lze vytvaret rizné mechanismy jak manipulovat s DOM, validovat data
apod.

Nasledujici zjednoduseny priklad ukaze pouze jednu z moznych situaci, kdy je vhodné
vytvorit vlastni direktivu, v tomto piipadé tj. validaci dat.

.directive(’validUsername’, function() {
return {
require: ’ngModel’, // we need to access data in directive

link: function(scope, elm, attr, ctrl) { // this fuction will be linked
with this directive
// every time that value inside this directive change, this function
will be triggered, viewValue is current value in model of
directive
ctrl.$parsers.unshift (function (viewValue) {

var isBlank = viewValue =— ’’; // test if wvalue is blank
ctrl.$setValidity (’?isBlank’, !isBlank); // set error if so
return viewValue; // set data value in directive

}

})s

Zdrojovy kéd 5.20: Direktiva pro validaci uzivatelského jména

Funkce této direktivy je celkem prostd, jednd se o kontrolu toho, Ze pripadné textové
pole neni prazdné, tj. u formuldrt HTML je to ptiznak required:

<input type="text" name="username" required>

Tato direktiva ma jméno walidUsername, které se poté v HTML pouziva jako walid-
username.

Tato direktiva potfebuje mit pristup k hodnoté uvniti textového pole, tj. potiebuje mit
pristup k jeho modelu, proto je zde radek require: ngModel’.

Dale pri kazdé zméné hodnoty uvniti textového pole dojde ke spusténi funkce
ctrl.$parsers.unshift, v této funkci se testuje, jestli je hodnota prazdnd a ddle se nastavuje
valida¢ni chyba pomoci ctrl.$set Validity. Dulezité je upozornit, ze se v tomto piipadé na-
stavuje validita, to znamend, jestli hodnota uvniti textového pole je spravna. V pripadeé
ze je proménnd isBlank nastavena na logickou hodnotu true, tzn. pravda, tak se validita
nastavi na false (lisBlank). Pokud je hodnota textového pole nevalidni, nastavi se chyba,
ke které lze pristoupit v Sabloné a to takto: $error.isBlank je nastaveno na true.

Nakonec direktiva zpatky nastavi hodnotu uvniti modelu textového pole.

5.5 Autentifikace

Pro prihlasovani a registraci novych uzivateli tento projekt kombinuje moznosti frameworku
Express.js i Angular.js. Express.js validuje data pres databazi (napf. pokud je uz uzivatelské
jméno registrovano), uklada data do databdze a vytvari permanentni proménné na serveru,
které se zni¢i pri odhlaseni, tzv. sezeni (session). Angular.js validuje data prfi zadavani
uzivatelem viz vlastni direktivy a odesild data na server.
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5.5.1 Autentifikace na serveru

Pro autentifikaci se na serveru pouziva doplnék passport.js. Tento doplnék pracuje s tzv.
strategiemi, kazda strategie nastavuje parametry pro jiny typ autentifikace, v tomto pro-
jektu je pouzita pouze jedna a to localStrategy, nicméné tento doplnék nabizi i autentifikaci
pomoci Google+ nebo Facebooku.

Funkce je v zasadé prostd, po zachyceni HT'TP pozadavku typu POST na routu ’/lo-
gin’ (prihlaseni), respektive ’/signup’ (registrace) se spusti obsluzna funkce s patfiénym
zdrojovym kédem.

Tento kéd mé dvé ¢asti. V prvni ¢asti se spousti (v piipadé prihlasovéni) akce, které
ovéruji uzivatelské jméno a heslo vucéi databézi, pokud nastane chyba, ukoncuje se tato
cast a vraci se chybové hlaseni a status chyby. Pokud vse probéhne v poradku, piejde se
na druhou ¢4st, kdy se pouzije metoda doplnku passport.js a to logIn(). Tato metoda, pokud
probéhne v poradku, tak vytvori permanentni proménnou sezeni (session) na serveru, ktera
znamend prihldseni uzivatele a pak odesle na klientskou ¢ast odpovéd serveru na prihlaseni
ve formé statusu tspésného prihlaseni a identifika¢niho ¢isla prihldseného uzivatele.

Pii odhlaseni se pouzije metoda dopliiku passport.js logout(), kterd odstrani sezeni a ode-
sle odpovéd do klientské c¢asti.

Registrovani uzivatele funguje podobné jako prihlaseni, jen se navic ukladd do databéaze
novy uzivatel.

5.5.2 Autentifikace na strané klienta

Pro validaci dat jsou vytvoreny direktivy viz vyse. Chybova hldseni jsou zobrazovana, pokud
jsou nastaveny chybové proménné typu $error.ndzev_chyby.

Pro autentifikaci jsou vytvoreny kontroléry LoginCtrl a Signup Ctrl, jez funguji podobné,
maji jednu metodu a to login(), respektive signup(), jejichz funkei je odesilat data, které
do nich vlozil uzivatel. Tato data jsou ulozena ve formatu JSON, jez jsou pomoci sluzby
Shttp.post() odeslana na server ke zpracovani.

Pokud vse probéhne v poradku a ze serveru prijde potvrzovaci status a identifika¢ni
Cislo uzivatele, tak se toto ¢islo ulozi do tlozného prostoru HTML5 API, tzv. localStorage,
takto: localStorage.setltem( user’, user); A uzivatel je poté presmérovan na svij profil.

Pokud dojde k chybé, tj. v odpovédi ze serveru prijde chybovy status, tak se v kont-
roléru vytvori proménnd, ktera bude obsahovat chybovou zpravu ze serveru, jez bude poté
zobrazena uzivateli v Sabloné.

5.6 Testovani

Testovani této aplikace nebylo prilis rozsahlé. V zasadé lze rozdélit na testovani funkcénosti
a testovani pouzitelnosti.
Testovani funkénosti

Toto testovani bylo soustfedéno na splnéni specifikaci pozadavki z kapitoly Navrh(4). Déle
slo o testovani jejich funkcénosti. Toto testovani probihalo jiz béhem vyvoje aplikace a také
bylo v zasadé provedeno pri testovani pouzitelnosti.
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Testovani pouzitelnosti

Testovani pouzitelnosti znamena zkouseni produktu reprezentativni skupinou uzivatelu. Bé-
hem testovani ticastnici plni predem zadané ikoly podle daného scénére, zatimco operatori
testu pozoruji ucastniky a délaji si poznamky o jejich praci. Uelem tohoto typu testo-
vani neni nalézt chyby nebo nesrovnalosti v aplikaci vuci specifikaci pozadavki, ale jde
o identifikovani problému pri uzivani aplikace, tj. jakousi spokojenost uzivatele béhem jeho
prace.

Vytvoreni ti¢elného testovaciho scénare je pomérné slozité. Je nutné se zamérit nejenom
na hlavni cile aplikace, které se maji otestovat, ale také na logické okolnosti, které souvisi
s uréitym tkolem, tj. Ze zadané tkoly by mély urc¢itym zptsobem odrazet realné pozadavky
uzivatele.[11]

Scénar testovani v tomto projektu byl pomérné hodné zjednodusen a jednotlivé tikoly
jsou:

1. Pokus se zaregistrovat pomoci registra¢niho formulare
2. Vyhledej uzivatele ,,sarah®“ a zobraz si jeji profil

3. Dokon¢i kol Basic operators v kapitole Introduction
Vysledky testovani jsou nasledujici:

1. V tomto tikole nenastaly vétsi obtize, pravdépodobné proto, zZe je to velmi jednoducha
registrace s malo poli na vyplnéni. Pouze jednou se stalo, Ze si ic¢astnik nevsiml znacky
pro nepovinné pole a zbytecné ho vyplnil.

2. Zde tcastnici nejprve vétsinou nevédéli, jak se dostat k vyhleddvani. Po nasmérovani
na odkaz Top players, bylo jiz samotné vyhledavani jednoduché. Nékteri ocenili rych-
lost a flexibilitu vyhledavani. Jako vylepseni pro tuto ¢ast bylo navrzeno, aby po vy-
hledani uzivatele bylo v tabulce vidét, na které pozici v celkovém seznam je.

3. Uéastnici byli povétsinou spokojeni s rozlozenim na strance a rozdéleni okna editoru,
vysledkt, respektive pomoci. Néktefi méli problém s pochopenim, jaky kol maji
vlastné fesit. Navic testovani objevilo funkéni problém, kdy se chyby syntaxe nezob-
razovaly na vystupu. Po splnéni tkolu, ti¢astnici ocenili zobrazeni dialogového okna
a snadnou orientaci cesty zpatky na profil nebo znovu nacteni ikolu. Jako vylepseni
se nabizi lepsi vyuziti pomoci. Kdyz se uzivatel zasekne a nevi jak ma pokracovat,
tak by se mohla po néjakém ¢asovém intervalu objevit napovéda.

Zavér

Na zakladé testovani bylo zjiSténo, ze klicové ¢asti pracuji spravné. Orientace v aplikaci
je, az na vyjimky, snadnd. I kdyz se objevily pripominky na pfiliSnou strohost profilu
v aplikaci, tim se upevnuje ptivodni navrh zaméfeny na jednoduchost prostredi. Pfipominky
na vylepseni byly brany v potaz a v pripadé dalsiho rozsifovani aplikace by se urc¢ité vyuzily.
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Kapitola 6

Rozdily pri pouziti relac¢ni
databaze

Nejprve je dualezité si uvédomit, jaké rozdily nastanou, pokud se pro projekt pouzije tradi¢ni
platforma s relac¢ni databazi, napf. LAMP (Linux, Apace, MySQL, PHP). Jak jiz bylo
zminéno v kapitole MEAN vs. LAMP(2.5) a v kapitole o MongoDB(2.4), nejvétsi rozdily se
nachézi v pristupu k praci s daty, tj. napf. jejich vytvareni, ¢teni apod. Vytvarena webova
aplikace bude vzdy derivaci typu klient-server, a proto to, jakym zpusobem se vytvori
klientska, respektive serverova ¢ast aplikace, bude viceméné podobné. Urcité rozdily budou
maximélné v odliSnostech programovacich jazyku, nicméné pokud by se pouzily technologie
z baliku MEAN.js a pouze by se nahradil typ databaze z MongoDB na MySQL, pak by se
odstranily i tyto rozdily.

Relaéni databaze Mongo
Databaze Databaze
Tabulka Kolekce
Rédek tabulky Dokument
Sloupec tabulky Pole v dokumentu
Operace JOIN Vlozeny dokument
Primarni kli¢ Pole ObjectID

Tabulka 6.1: Rozdily mezi rela¢cni a MongoDB databazi.

Zaroven MongoDB obsahuje tzv. reference, tj. odkazy na jiné dokumenty v databézi.
Tyto reference nelze tplné prirovnat k cizim klicim v rela¢nich databézich, protoze ony
nevytvareji zadné omezeni pri manipulaci s daty.

Pred tim, nez se definuje databdaze a jeji ¢asti, je nutné vytvorit jeji schéma.

U relacnich databédzi se ve velké mite vyuziva tzv. ER (entity relationship) diagram,
pomoci kterého se naznaéi struktura dat, jejich logické celky (tabulky), zde predstaveny
jako entity a vztahy mezi nimi.

Tento projekt nevyuziva relacni databazi, ale tzv. NoSQL dokumentové orientovanou
databazi nazvanou MongoDB. Jak bylo feceno v kapitole o Datovém modelu(4.4), problé-
mem takovych typt databézi je v tom, ze k popisu jejich funkénich celkti neexistuje zavedena
technika. A spiSe se vyuziva diagram tiid jazyka UML, ktery jak je z nazvu patrné, nebyl
primo vytvofen pro tento ucel.

P1i modelovani dat je dobré znat rozdil mezi obéma typy databazi. Zatimco u rela¢nich
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databdazi se modelovani idi normaliza¢nimi pravidly, kdy jde o odstranéni redundantnich
dat, zjednoduseni schématu apod., tak u MongoDB jde v mnoha ptipadech o opak.

U relac¢nich databazich se musi peclivé vytvorit schéma pro kazdou tabulku, je nutné
mit iplnou predstavu, jakym zptsobem budou data strukturovand, protoze struktura dat
v relacnich databazich je fixni.

Naopak je tomu u NoSQL. Tento typ mé flexibilni schéma dat, tzn. ze béhem manipulace
s daty se nemusi struktura dodrzovat. Proto pfi modelovani NoSQL databéaze se voli pristup
podle toho, jakym zptusobem bude vysledna aplikace s daty pracovat a ne naopak.

Dalsi dulezita ¢ast u obou typu databézi je modelovani vztaht. Hlavni tii typy jsou 1:1
(one to one), 1:M (one to many) a M:N (many to many).

Vztah 1:1 se v rela¢nich databazich resi tak, ze se prida entité dalsi atributy, respektive
se pridaji dalsi sloupce do tabulky. V MongoDB se to resi obdobné, tj. pridaji se dalsi pole
do dokumentu, popf. se prida vlozeny dokument.

Vztah 1:M v rela¢nich databazich znamend vytvorit novou tabulku a jeji hodnoty od-
kazovat, pomoci cizich kli¢i (cizi klice odkazuji na indexy primarniho kli¢e odkazované
tabulky), tam kam je potieba. V MongoDB se naopak vytvori pole vlozenych dokument,
které predstavuji v rela¢nich databéazich onu nové vytvorenou tabulku. V tomto vlozeném
dokumentu jsou vsechny informace a jsou primo pristupné z puvodniho dokumentu. Exis-
tuje jesté druha moznost, kterd velmi pripomind reseni z relacnich databézi, a to vytvoreni
tzv. pole referenci na jiné dokumenty, které obsahuji potfebna data, stejné jako nova tabulka
v relacni databazi.

Vztah M:N znamena v relacni databazi vytvoreni specidlni tabulky, kterda bude ucho-
véavat identifikacni klice obou tabulek a unikdtni kli¢ (primarni kli¢ této tabulky) bude
slozen z obou dvou kli¢i. V MongoDB lze tento vztah modelovat podobné jako vztah 1:M
pro vSechny dokumenty patiici do N.

Pro vytvoreni databaze, tabulek a obecné praci s rela¢ni databazi se vyuziva deklarativni
dotazovaci jazyk SQL a jeho mutace pro rizné feseni relacnich databézi (Oracle, Microsoft
SQL Sever).

Dotazovaci jazyk nad MongoDB byl jiz ¢dsteéné predstaven v kapitole MongoDB(2.4).

Pokud se tento jazyk pouziva pro operace s kolekci, tak vSechny jeho metody maji tento
zapis: db.collection.method(), kdy objekt db, je odkaz na databézi, se kterou se pravé pracuje
a collection je kolekce se kterou se ma manipulovat. Tyto metody pfebiraji parametry
ve formatu JSON.
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Piiklad vlozeni v SQL a NoSQL:

INSERT INTO book (

‘ISBN‘, ‘title ‘, ‘author®
)
VALUES (

9780992461256 ,

119847,

’George Orwell’

)

Zdrojovy kéd 6.1: Vlozeni pomoci SQL

db. book. insert ({
ISBN: "9780992461256" ,
title: "1984",
author: "George Orwell"
19K

Zdrojovy kéd 6.2: Vlozeni pomoci NoSQL
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Kapitola 7
Zaver

Cilem bakalarské prace bylo vytvoreni webové aplikace na platformé Node.js, s vyuzitim
technologického baliku MEAN.js, ktery kromé platformy Node.js, obsahuje frameworky
Express.js, Angular.js a NoSQL databazi MongoDB. Konkrétné slo o aplikaci pro vyuku
programovaciho jazyka ve formé doplnovani zdrojovych kodi, respektive reseni hadanek.

Dulezitou ¢asti projektu bylo vytvoreni mechanismu, ktery by bezpeénym zptisobem
dokézal interpretovat kéd tak, aby nebylo mozné (nebo aby se alespon snizila pravdépodob-
nost), ze bude narusena integrita aplikace. Tzn. Ze pripadny tto¢nik po vlozeni skodlivého
kédu jako odpovédi na nékterou z hadanek, neziska pristup k citlivym datim, které jsou
ulozZeny na serveru aplikace. Tento problém byl vyresen kombinaci spousténi nedtvéryhod-
ného kodu v oddéleném ramci na serveru s vyuzitim pokrocilych technik jazyku Javascript.

Uzivatelské prostredi bylo vytvoreno kombinaci frameworku Bootstrap a Angular.js.
Uéelem bylo vytvorit velmi jednoduchy navrh, piesto s pokro¢ilymi moznostmi jednostran-
kové aplikace, ktery by pripadného uzivatele neobtézoval pii praci. Tento bod byl podpoien
ve vysledcich testovani pouzitelnosti.

Vysledna aplikace spliuje predem specifikované pozadavky. V pripadé pokracovani v praci
na aplikaci je zde nékolik rozsifeni, nékteré byly zminény pii testovani pouzitelnosti. Jde
o rozsiteni funk¢nosti profilu, icastniktim pripadal piilis strohy. Co se tyce funkcnosti apli-
kace, tak by bylo vhodné vytvorit administra¢ni sekci, pomoci které by bylo mozné spra-
pripadné nahravat dalsi, nové tkoly. Nyni to funguje tak, ze se vSechny tkoly nahraji
do databéze pii prvnim spusténi aplikace. V neposledni radé by bylo také na zvazeni dalsi,
pokrocilejsi, bezpec¢nosti opatreni pro spousténi nedtuvéryhodného kédu.
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API

Priloha A

Cesta PFichozi data Odchozi data
GET /fapifusers/single/:id Nic User

GET /fapifusers/single/:username MNic User

GET /fapifusers/all MNic [User]

GET /apiftasks/single Nic Task

GET /apiftasks/all Nic [Task]

POST /apifusers/games/update £ Chyba: {

_id: Number,
time: String,

success: false,
error: String

stars: Mumber *
+ Spravné: {
success: true
>
POST fapifusers/profiles/update £ Chyba: {
_id: Number, success: false,
gender: String, error: String
info: String, 43
birthday: String Spravné: {
* success: true}
POST fapifusers/login £ Chyba: {
username: String, success: false,
password: String error: String
> >
Spravné: {
success: true,
user: User._id
>
FOST /apifusers/signup £ Chyba: {
username: String, success: false,
password: String, error: String
gender: String, *
info: String, Spravné: {
birthday: String success: true,
> user: User._id
>
GET Japifusers/logout Nic Mic

POST fapifgames/run_code

code: String

output: String

Model User:

username: String,
password: String,
email: String,
gender: String,
birthday: String,
info: String,
games: [{
_id : { type: Number, ref:
"Task' },
time: String,
completed: Boolean,
stars: Number
B
H

Model Task:

_id: Mumber,
name: string,
chapter: String,
code: String,
result: {console: [String], result: String},

category:

times: {

timel:
time2:

i)

evaluate:

String,

String,
String

Boolean,

next: string,
help: String

Obrazek A.1: API JSON data.
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