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Anotace 
K A R Á S E K , Leoš. N á v r h a realizace migrace infrastruktury na Microsoft Azure . Hradec 
Krá lové : Faku l ta informatiky a managementu Univerz i ty Hradec Krá lové , 2023. 39 s. D i ­
p lomová p ráce . 

Cí lem t é t o p r á c e je posouzen í možnos t í , n á k l a d ů a možných p rocesů pro p ř e c h o d počí­
t ačové infrastruktury z řešení on premise do Azure , cloudu společnos t i Microsoft . 

Cloudové technologie udě la ly za pos ledn ích p á r let h o d n ě velké pokroky. Dnes se se d á 
říci, že se jedna o služby, k t e r é jsou s tab i ln í , výkonné , d o b ř e konf igurovate lné a monitoro­
vané . 

Organizace č ím dá l více uvažuj í , nebo rovnou přecháze j í na c loudové služby. N ě k t e r é 
přesouvaj í celou infrastrukturu do c loudového řešení se všemi v ý h o d a m i či n e v ý h o d a m i , 
něk t e r é volí h y b r i d n í řešení . 

Hlavn í p ř ínos p r á c e spoč ívá v p r o z k o u m á n í možnos t í , v ý h o d a n e v ý h o d migrace do 
c loudové infrastruktury a u m o ž n i t p o d n i k ů m t akové to z á s a d n í r o z h o d n u t í uč in i t . 

B u d u postupovat rešerší a n á s l e d n o u a n a l ý z o u m o ž n o s t í a v l a s tnos t í c loudu versus on 
prem řešení . 

Anota t ion 

Title: Design and implementation of infrastructure migration 
to Microsoft Azure 

The a im of this thesis is to assess the options, costs and possible processes for migrat ing 
computer infrastructure from an on premise solution to Azure , Microsoft 's cloud, 

C l o u d technologies have made a lot of great advances i n the last few years. Today, it 
can be said that these are services that are stable, powerful, well configured and monitored. 

Organisations are increasingly considering or moving straight to cloud services. Some 
are moving their entire infrastructure to a cloud solution wi th a l l the advantages or disa­
dvantages, some are opt ing for hybr id solutions. 

The main contr ibution of this paper is to explore the possibilities, advantages and 
disadvantages of migrat ing to cloud infrastructure and to enable enterprises to make such 
a crucial decision. 

I w i l l proceed by researching and then analyzing the options and features of cloud versus 
on prem solutions. 
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1 Úvod 

" V současné d o b ě je možné , aby organizace p la t i ly pouze za to, co využívaj í , tedy za vý­
p o č e t n í výkon, úložiš tě , kapaci tu, nebo energie. To umožňu je sníži t o rgan izac ím investice 
do Information technologies - In fo rmačn í technologie (IT), p ro tože n e m u s í investovat do 
d a t o v ý c h center d imenzovaných na m a x i m á l n í kapaci tu, tedy takovou, kterou odhaduji, že 
budou n ě k d y m o ž n á p o t ř e b o v a t . To vede k efekt ivnějš ímu využ íván í sdí lených d a t o v ý c h 
center a umožňu je o rgan izac ím si s lužby IT , k t e r é p o t ř e b u j í najmout, a z ískat t í m t u vý­
hodnou m o ž n o s t , že p r o n a j a t é s lužby mohou p r u ž n ě rů s t nebo se snižovat podle a k t u á l n í c h 
p o t ř e b . "[3] 

Stá le více o rgan izac í r eá lné uvažuje o p ř e s u n u t í čás t i nebo i celého portfolia I T slu­
žeb do c loudového p ros t ř ed í . A tedy t í m začí t využ íva t výhody , k t e r é c loudové platformy 
nabízej í . J e d n í m z p ředn í ch p o s k y t o v a t e l ů c loudových s lužeb je společnos t Microsoft se 
s v ý m produktem Azure . Tato d ip lomová p r á c e se zaměřu je na n á v r h a realizaci migrace 
infrastruktury na p l a t fo rmě Microsoft Azure , a to s c í lem zvýši t efektivitu, sníži t n á k l a d y 
a zlepši t výkonnos t organizace. 

P ro ověřeni a k t u á l n o s t i t é m a t u je do p r á c e zahrnut i p r ů z k u m p o č t u o d b o r n ý c h č l ánků 
na t é m a migrace on premise infrastruktury do cloudu. B y l a p o u ž i t a klíčová slova "migration, 
cloud, on premise, advantages, disadvantages" 

Zde je uveden poče t na lezených o d k a z ů po letech ve formě grafu. 

2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 

O b r á z e k 1: Publ ikace v letech 

P r á c e p r o z k o u m á postup migrace on premise infrastruktury do c loudového řešení . K o n ­
k r é t n ě bude řešena migrace na platformu Microsoft Azure . P r á c e se na problemat iku za­
měř í z různých ú h l ů pohledu, budou identif ikované v h o d n é s lužby k migraci , n a p l á n o v á n a 
s a m o t n á migrace a nakonec bude va l idováno a vyhodnoceno nové p r o s t ř e d í v cloudu. 
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2 Cíl práce 

Cílem p r á c e je poskytnout k o m p l e x n í p řeh led o m o ž n o s t e c h procesu migrace on premise 
infrastruktury do Microsoft Azure a navrhnout o p t i m á l n í postup založený na osvědčených 
p r a k t i k á c h a d o p o r u č e n ý c h postupech. A n a l ý z a p ř ínosu a r iz ik bude provedena p o m o c í 
S W O T ana lýzy a to vče tně p o r o v n á n í s a l t e r n a t i v n í m i řešen ími , jako je u d r ž e n í s távající 
infrastruktury nebo migrace na j inou cloudovou platformu. Tato d ip lomová p r á c e je z amě­
řena prakt icky a bude obsahovat s tudi i situace i m a g i n á r n í organizace, k t e r á se rozhodla 
p ř e s u n o u t svou infrastrukturu do Azure . B u d o u p o p s á n y j edno t l ivé kroky t akové migrace 
a jejich p o t e n c i o n á l n í př ínosy. Výs ledky t é t o p r á c e mohou pos louž i t jako p r ů v o d c e pro po­
d o b n é organizace, k t e r é zvažují , nebo p lánuj í p ř e s u n čás t i nebo celé své infrastruktury do 
Azure . Zároveň př i spě je k o d b o r n é m u vývoji a z í skání p ř e h l e d u o problematice migrace on 
premise infrastruktury do cloudu. 
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3 Metodika zpracování 

V prác i je použ i t postup, k t e r ý zač íná rešerší literatury, př i k t e r é ověřuje, zda je t é m a 
re levan tn í a a k t u á l n í , dá le rešerše slouží k na lezení za j ímavých výs ledků a zkušenos t í , ke 
k t e r ý m dospěl i a u t o ř i p ředchoz ích prac í . 

Dá le p r á c e pok raču j e a n a l ý z o u m o ž n o s t í c loudových technologi í , a jak je po t enc ioná lně 
začleni t do infrastruktury podniku . Posuzuje jak nahradit, či p řenés t , a zda v ů b e c , k o n k r é t n í 
sy s t émy podn iku do c loudového p ros t ř ed í . 

P o m o c í p ř í padové studie nás l edně h l edá možnos t i jak t a k o v ý p ř e c h o d udě l a t , zda je 
efekt ivní a př ínosný. 

P r á c e tedy zodpov í několik o tázek . 

1. Je pro podnik p ř e c h o d do cloudu efekt ivní a p ř ínosný? 

2. J a k é kroky jsou v h o d n é k ú s p ě š n é m u p ř e c h o d u do cloudu? 

3. Jak řeši t k o n k r é t n í on premise aplikace v cloudu? 

P r v n í o t á z k u p r á c e zodpov í a n a l ý z o u současných m o ž n o s t í nab ízených poskytovateli a 
jejich j e d n o d u c h ý m p o r o v n á n í m s on premise m o ž n o s t m i . 

Druhou o t á z k u vyřeš í p r á c e p ř í p a d o v o u s tud i í , kde bude n a z n a č e n o , jak postupovat a 
j aké kroky v j a k é m p o ř a d í je v h o d n é provés t . 

T ř e t í o t á z k a bude zodpovězena v p ř í padové s tudi i , ve k t e r é budou n a z n a č e n a řešení 
p ř e c h o d u v y b r a n ý c h , běžných on premise ap l ikac í do cloudu. 
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4 Rešerše 

Zaj ímavé t é m a řeší a u t o ř i Paulo Jorge Passos da Costaa, An ton io Migue l Rosado da C r u z 
ve svém č l ánku Migra t ion to Windows Azure - "Analysis and Compar ison z konference 
C E N T E R I S 2012."Článek je sice s t a r š ího data, ale t é m a je s tá le a k t u á l n í . A u t o ř i nejprve 
p ředs t avu j í koncept cloudu a jeho možnos t i . Nás ledu je p ř í p a d o v á studie, ve k t e r é popisuj í 
migraci menš í aplikace z on premise p r o s t ř e d í do cloudu. Z jejich závěrů vyplývá , že p řechod 
do c loudového p r o s t ř e d í nezpůsob i l ž á d n é zhoršen í v ý k o n u aplikace, naopak organizace do­
sáh la f inančních ú s p o r př i n á k u p u hardwaru, sof twarových licencí a t a k é energi í . Dá le a u t o ř i 
zdůrazňuj í , že organizace z ískala p ř í s t u p k p r o s t ř e d k ů m a s l u ž b á m , k t e r é jsou pro menš í 
organizace čas to ob t í žně dosaž i t e lné . A u t o ř i rovněž d i sku tu j í o po tenc iá ln í ch n e v ý h o d á c h , 
jako je b e z p e č n o s t a p r á v n í o t á z k y spo jené s u k l á d á n í m dat do cloudu. [3] 

Nicméně , v dnešn í d o b ě jsou tyto n e v ý h o d y p řekonány , neboť h l avn í posky tova t e l é clou-
dových s lužeb d isponuj í mnoha m e z i n á r o d n í m i b e z p e č n o s t n í m i certifikacemi. P r o b l e m a t i c k é 
o t á z k y týkaj íc í se u k l á d á n í dat, vče tně a s p e k t ů spo jených s G D P R , jsou již d o b ř e řešeny. 

Dalš í za j ímavou p rac í je "Appl ica t ion Migra t ion to C l o u d : A Taxonomy of C r i t i c a l Fac-
t o r s " a u t o r ů V a n Tran, Jacky Keung , A n n a L i u C S E , Universi ty of New South Wales, Aus t ra ­
l ia The Hong K o n g Polytechnic University, H K S A R Nat iona l I C T Aus t ra l i a L t d . Aus t ra l i a 
Thikhanhvan.Tran@nicta.com.au, Jacky.Keung@comp.polyu.edu.hk, Anna.Liu@nicta .com.au, 
A l a n Fekete School of Information Technologies The Universi ty of Sydney, Aus t ra l ia . Alan .Fek-
ete@sydney.edu.au ve k t e r é a u t o ř i řeší několik vzorových migrac í on premise ap l ikac í do 
cloudu. Rozdělu j í proces do logických ú loh a s t anovu j í už i t ečnou taxonomii j edno t l i vých 
úloh. Dá le ukazuj í rozdělení n á k l a d ů na j edno t l ivé kategorie ú loh. Zabývaj í se t a k é da l š ími 
dů lež i tými faktory, k t e r é ovlivňují n á k l a d y na r ů z n é mig račn í úlohy. Celkově dává jejich 
p ráce o rgan i zac ím možnos t , jak stanovit n á k l a d y na migrace konk ré tn í ch ap l ikac í a usnad­
nit j i m rozhodován í . [4] 

Identif ikací p r o b l é m u a úskal í , k t e r á mohou potkat organizace př i migraci ap l ikac í do 
c loudového p r o s t ř e d í se t a k é zabývá p r á c e a u t o r ů M a h d i Fahmideh Univers i ty of New South 
Wales, Sydney, Aus t ra l i a Farhad Daneshgar Univers i ty of New South Wales, Sydney, Aus­
t ra l ia Ghassan Beydoun Universi ty of Technology Sydney, Aus t ra l ia , Fethi R a b h i Universi ty 
of New South Wales, Sydney, Aus t ra l i a s n á z v e m "Challenges i n migrat ing legacy software 
systems to the cloud - an empir ical study, "autoř i prováděj í rešerši literatury, ze k t e r é vy­
tváře j í model pro migraci legacy apl ikac í do c loudového p ros t ř ed í , ten pak validují p o m o c í 
104 v y b r a n ý c h a n á h o d n ě v y b r a n ý c h e x p e r t ů z různých p růmys lových odvě tv í . P o m o c í sta­
t is t ické ana lýzy se j i m da ř í model vy tvo ř i t , ale s t á le nechávaj í prostor pro jeho b u d o u c í 
dop lněn í či ú p r a v y da l š ím v ý z k u m e m . [5] 

K o n k r é t n í migrac í na s lužby typu platform as a service se zabývá p r á c e a u t o r ů R B 
Suryawan, R Ferdiana and Widyawan z Elec t r ica l and Information Technology Department, 
Gadjah M a d a University, Yogyakarta , Indonesia."The Compar ison of C l o u d Migrat ionEffort 
on P la t fo rm as a Service. "Autoř i empiricky zkoumaj í migrace aplikace k r ů z n ý m poskyto­
v a t e l ů m a prováděj í zkušebn í migrace aplikace na variantu plafrom as a service u různých 
c loudových p o s k y t o v a t e l ů a m ě ř í ob t í žnos t t akového procesu. Empi r i cké výs ledky ukazuj í , 
že Azu re A p p Service a A m a z o n Elas t ic Beanstalk ma j í podobnou n á r o č n o s t , z a t í m c o Go­
ogle A p p Engine m á n á r o č n o s t nejvyšší . Azure A p p Service (22 k roků) a A m a z o n Elast ic 
Beanstalk (24 k roků) ma j í t é m ě ř stejnou n á r o č n o s t a Google A p p Engine m á mnohem vyšší 
(57 k r o k ů ) . Rozd í l ve funkcích pro nasazován í a p o d p o ř e platformy u j edno t l i vých dodava­
te lů c loudových s lužeb PaaS v ý z n a m n ě ovlivňuje n á r o č n o s t migrace on premise ap l ikac í do 
c loudového p ros t ř ed í . [2] 
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Pos ledn í p rac í u v á d ě n o u v t é t o rešerši je "Advancements and approaches towards mo­
ving from legacy applicat ion to c l o u ď ' a u t o r u Rashmi R a i * and G . Sahoo, B i r l a Institute 
of Technology, Mesra, India a Shabana Mehfuz Facul ty of Elec t r ica l Engineering, Jamia 
M i l i a Islamia, New Delh i , India, k t e ř í se zaměřu j i na n e d á v n é pokroky, ke k t e r ý m došlo př i 
p ř e c h o d u ze s t a r š í ch s y s t é m ů na cloud. P r á c e rovněž zahrnuje pokroky v oblasti migrace 
v i r tuá ln í ch s t ro jů . A u t o ř i docházej í k závěru , že problematika c loudových řešení a migrac í 
na ně , se vyvíjí velmi r y c h l ý m tempem a s k ý t á mnoho prostoru k v ý z k u m u i pokroku. [6] 

P r o v e d e n í m t é t o rešerše je z j i š těno, že k ú s p ě š n é migraci on premise p r o s t ř e d í a apl ikaci 
do cloudu je n u t n é , aby organizace nepodcenily p lánován í a p ř í p r a v u . Také vzhledem k 
d y n a m i c k é m u vývoji v c loudovém segmentu IT , je t ř e b a k lás t d ů r a z na t r é n i n k a vzdě lávání 
z a m ě s t n a n c ů z o d p o v ě d n ý c h za migraci . Je n u t n é aby zodpovědn í z a m ě s t n a n c i měli vždy 
a k t u á l n í a cel is tvé informace a znalosti . 
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5 Nevýhody a omezení on premise a cloudové infrastruktury 

Existuje několik n e v ý h o d a omezení , k t e r é by m ě l a organizace zváži t , p ř e d r o z h o d n u t í m 
provozovat on premise infrastrukturu. 

P a t ř i mezi ně n a p ř í k l a d vysoké p o č á t e č n í n á k l a d y na on premise infrastrukturu. A u t o ř i 
L y n n Johnson, Cassandra Cal laghan, M a d h a n Balasubramanian, Haris Haq , Heiko Spallek 
ve své studii "Cost Compar ison of an on premise I T Solution wi th a Cloud-Based Solu-
t ion for Electronic Hea l th Records in a Denta l School Cl in ic"zkoumaj í celkové n á k l a d y na 
v l a s tn i c tv í Tota l cost of ownership - Celkové n á k l a d y na provoz a v l a s tn i c tv í ( T C O ) na 
provozování zd ravo tn ického in fo rmačn ího s y s t é m u na lékařské fakul tě . Posuzu j í provoz v 
cloudu oprot i va r i an t ě provozu on premise. B y l p o r o v n á v á n stávaj ící on premise s y s t é m s 
variantou c loudového řešení . A u t o ř i dospěl i k nejenom finanční ú s p o ř e n á k l a d ů př ib l ižné 2 
mio dolaru b ě h e m dvou let, ale identifikovali t a k é mnohem širší prostor k inovacím a jejich 
snadnějš í implementaci v cloudu. [7] 

O n premise infrastruktura vyžadu je vysoké p o č á t e č n í investice. Je n u t n é nakoupit hard­
ware, software a dalš í fyzická zař ízení . Organizace pak n á s l e d n ě mus í provozovat servery, 
síťovou infrastrukturu, ú ložiš tě a dalš í zař ízení . T y t o n á k l a d y mohou bý t z n a č n ě vysoké a 
je zde t a k é riziko, že organizace š p a t n ě odhadne b u d o u c í p o t ř e b y a investice tak m ů ž e bý t 
z m a ř e n a . 

Dalš í n e v ý h o d o u v p ř í p a d ě provozování on premise infrastruktury je, že se bude muset 
organizace p o t ý k a t s o m e z e n ý m i m o ž n o s t m i škálování a flexibility. 

"Mís tn ím z d r o j ů m obvykle nelze snadno navyšova t nebo snižovat p r o s t ř e d k y - i to vy­
žaduje u rč i tý čas a investice. "[8] Opro t i c loudovému řešení m u s í organizace velmi d o b ř e 
odhadnout b u d o u c í po t řeby , j inak se vystavuje r iz iku , že bude provozovat neefekt ivní a 
p ř e h n a n ě dimenzovanou infrastrukturu, nebo naopak j i brzo p ř e s t a n o u zdroje s tač i t . Škálo­
vání v on premise p r o s t ř e d í je vždy náročně j š í a d r a h é . Snižovaní p r o s t ř e d k ů je v p o d s t a t ě 
n e m o ž n é . Z b y t e č n o u investici organizaci už nikdo n e v r á t í . 

Také n á s l e d n á sp ráva a administrace on premise infrastruktury je n á r o č n á a d r a h á . 
"Spolehlivá lokální infrastruktura vyžadu je značné investice, jako jsou n á k l a d y na aktual i­
zaci a ú d r ž b u , p rav ide lné p ř e d p l a t n é a výda je na v l a s tn í t ý m IT."[8] Organizace tedy mus í 
investovat do v l a s tn ího I T t ý m u , k t e r ý se s t a r á o sp r ávu , ú d r ž b u , aktualizace a opravy 
infrastruktury. S a m o z ř e j m é nese veškeré n á k l a d y na jejich z a m ě s t n á v á n í , školení a s p r á v u 
on premise infrastruktury. 

Dalš í n e v ý h o d o u je starost o zabezpečen í on premise infrastruktury. Organizace je p lně 
o d p o v ě d n á za bezpečnos t . Mus í zajistit v y b u d o v á n í a vyškolení t ý m u a p r o s t ř e d k ů jako 
jsou firewall, an t iv i rový software, šifrování dat a p rav ide lné zá lohování . P l n ě si z o d p o v í d á 
za řešení bezpečnos t i a jakékol iv ú t o k y či incidenty na on premise i n f r a s t r u k t u ř e mohou 
mí t fa tá ln í nás ledky. 

Také možnos t i v y b u d o v á n í vysoce d o s t u p n é architektury nebo obnova po havár i i bývá 
omezená . P r o organizace to z n a m e n á dalš í n e m a l é investice do v y b u d o v á n í r e d u n d a n t n í c h 
p r o s t ř e d k ů , geograficky oddě lených datacenter a řešení pro zá lohování dat. Dá le p o t ř e b u j e 
t ý m vyškolených lidí s nák lady , k t e r é to sebou nese. Nav íc se organizaci zvětšuje komplexi ta 
a s loži tost celé infrastruktury. 

V nepos l edn í ř a d ě je to z t ížený p ř í s t u p k t echno log ickým inovacím. Svět I T je e x t r é m n ě 
d y n a m i c k ý a vyvíj í se opravdu rychle. P r o organizace m ů ž e bý t p o m ě r n ě ob t í žné on premise 
infrastrukturu na s te jné technologické ú rovn i u d r ž e t . Nav íc n ě k t e r á v ý p o č e t n ě n á r o č n á ře­
šení, jako A I , s t ro jové učen í a p o d o b n ě , mohou bý t na on premise i n f r a s t r u k t u ř e v p o d s t a t ě 

(.i 



neprovozova te lná či dokonce neřeš i t e lná . Organizace tak mohou z t r á c e t inovační po t enc i á l 
a t í m i k o n k u r e n č n í výhody . 

Ste jně tak ale i c loudová řešení , p ře s tože nabízej í mnoho v ý h o d , ma j í t a k é u rč i t é nevý­
hody, k t e r é organizace mus í pečl ivě zvažovat . 

Podle p r ů z k u m u p r o v á d ě n é h o spo lečnos t í Gar tner považuje 51 % r e s p o n d e n t ů za nej-
větš í n e v ý h o d u c loudového řešení jeho m e n š í spolehlivost a náchy lnos t k v ý p a d k ů m než u 
řešení on premise. 26 % považuje za největš í n e v ý h o d u c loudových řešení menš i bezpečnos t 
z d ů v o d u u k l á d á n í dat mimo organizaci, 16 % větš í n á r o č n o s t a komplexi tu I T z d ů v o d u 
p ráce s v ě t š í m m n o ž s t v í m vendorů , a 8 % všechny zmíněné . [9] 

Nazar iy H a z d u n ve svém č l ánku pro časopis Forbes "Cloud Versus O n Premises: Advan-
tages A n d Disadvantages O f B o t h Mode l s"uvád í jako n e v ý h o d y c loudového řešení: 

• Závislost na internetu 

• B e z p e č n o s t n í r iz ika 

• Omezenou kontrolu nad v ý p o č e t n í m i zdroji [8] 

Jednou z kl íčových n e v ý h o d je závislost na i n t e r n e t o v é m př ipo jen í . Organizace m u s í m í t 
k dispozici spolehl ivé a vysoce kva l i tn í p ř ipo jen í k internetu, k t e r é je ideá lně zá lohováno . 
Společnos t Gar tner očekává že: 

• Do roku 2025 bude 50 % nových n a b í d e k b e z p e č n é h o p ř ipo jen í sí t í m í t Software 
defined wide area network - Softwarové def inovaná roz lehlá síť ( S D - W A N ) , což je 
n á r ů s t o 10 % oproti roku 2022. 

• Do konce roku 2025 bude ne jméně 30 % organ izac í využ íva t s lužby softwarově de­
finovaného c loudového p ropo jen í (SDCI) pro p ř ipo jen í k p o s k y t o v a t e l ů m veřejných 
komunikačn ích s lužeb ( C S P ) , což je n á r ů s t oproti př ib l ižně 10 % v roce 2020. 

• Do roku 2026 bude 45 % p o d n i k o v ý c h p o b o č e k využ íva t pro p ř ipo jen í k sí t i Wide 
area network - Roz leh lá d a t o v á síť ( W A N ) pouze in t e rne tové služby. [10] 

"Rostoucí využ íván í i n t e r n e t o v ý c h s lužeb pro p řenos W A N a n u t í poskytovatele pře ­
hodnotit v l a s tn í n a b í d k u in t e rne tových s lužeb i rozsah p a r t n e r s k é s p o l u p r á c e s m í s t n í m i 
poskytovateli i n t e rne tových s lužeb pro větš í geografický dosah a diferenciaci. "[10] 

Je tedy zře jmé, že i n t e rne tová konekt ivi ta se s t ává j e d n í m z kl íčových p r o s t ř e d k ů pro 
chod k a ž d é organizace. A tato problematika se d rž í v p o p ř e d í zá jmu . V p ř í p a d ě v ý p a d k u 
in t e rne tového p ř ipo jen í se organizace oc i t á v ob t í žné situaci, kdy je z n e s c h o p n ě n a prová­
dě t jakoukoli č innos t v c loudovém p r o s t ř e d í . A b y minimal izovala n e g a t i v n í dopady takové 
situace, organizace by m ě l a mí t p ř i p r avené a l t e r n a t i v n í zá ložní možnos t i . To m ů ž e zahrno­
vat n a p ř í k l a d zaveden í da lš í i n t e rne tové l inky od j i ného poskytovatele, aby byla za j i š těna 
redundance př ipo jen í . Také je dů lež i té , aby z a m ě s t n a n c i by l i proškoleni a o b e z n á m e n i s 
p o u ž í v á n í m ind iv iduá ln ích a l t e r n a t i v n í c h př ipo jen í , jako je n a p ř í k l a d mobi ln í telefon či j iné 
p řenosné zař ízení . 

Dalš í m o ž n o s t í je vyřešen í problematiky home office, k t e r á umožňu je z a m ě s t n a n c ů m 
pracovat z domova v p ř í p a d ě nedostupnosti kance lá ř ských prostor. To však z n a m e n á , že 
sy s t émy a aplikace v c loudovém p r o s t ř e d í m u s í bý t nav rženy tak, aby byly a u t o n o m n í a 
nezávislé na mí s tn í ch p ros t ř edc ích organizace. 

Exis tu j i i dalš í m o ž n o s t i jak řeši t konekt iv i tu s cloudem. J e d n á se ale už o enterprice 
řešení . Jde p ř e d e v š í m o r ů z n á p r ivá tn í p ř ipo jen i cloudu, jako je n a p ř í k l a d Azure Expresroute 
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společnos t i Microsoft, k t e r á ma j í def inovaná a z a r u č e n á Service level agreement - s m l u v n ě 
z a r u č e n a ú roveň služby. ( S L A ) . 

"Azure ExpressRoute umožňu je vy tvo ř i t p r i v á t n í p ropo jen í mezi datacentry Azure a 
infrastrukturou ve v las tn ích p r o s t o r á c h organizace. P ř i p o j e n í ExpressRoute nevyužíva j í ve­
řejný internet, a proto jsou spolehlivější a rychlejší a ma j í nižší latenci než typ ická p ř ipo jen í 
přes internet. P o k u d organizace použi je p ř ipo jen í ExpressRoute k p ř e n o s u dat mezi mís t ­
n ími s y s t é m y a Azure , m ů ž e to v n ě k t e r ý c h p ř í p a d e c h v ý r a z n ě še t ř i t nák lady . "[1] 

D ů k l a d n á a n a l ý z a závislost i na i n t e r n e t o v é m p ř ipo jen í je klíčová pro organizace, k t e ré 
zvažují p ř e c h o d na c loudová řešení . P ř í p r a v a na m o ž n é v ý p a d k y a za j i š tění dostupnosti 
internetu je z á s a d n í pro zachování kontinuity p o d n i k o v ý c h ope rac í a minimal izac i r iz ik 
spojených s c l o u d o v ý m p r o s t ř e d í m . 

P ř i implementaci c loudových řešení se organizace t a k é se tkávaj í s p r á v n í m i aspekty a 
p ředp i sy týka j íc ími se ochrany dat. "Organizace čas to m a n i p u l u j í s c i t l ivými daty, jako 
jsou osobní úda j e z a m ě s t n a n c ů nebo zákazn íků , s te jně jako s daty, k t e r á jsou p r á v n ě h o d n ě 
cit l ivá. Využívání c loudových řešení m á ř a d u p rávn í ch souvis los t í a důs l edků . T y t o důs l edky 
jsou p o c h o p i t e l n ě odl išné pro koncového uživate le , t ř e b a v l a s t n í k a telefonu, a j iné pro banku 
nebo ú ř a d , k t e r ý využ ívá komplexn í s lužbu od dodavatele. "[11] 

"Pokud cloudovou s lužbu využ ívá podnikate l nebo ve ře jnoprávn í subjekt, je situace o 
p o z n á n í komplikovanějš í . D o hry to t i ž vstupuje ř a d a dalš ích p r ávn í ch a s p e k t ů . N ě k t e r é 
p r á v n í povinnosti , resp. okruhy, k t e r é je nutno uplatnit , jsou v z á s a d ě s te jné pro všechny 
organizace, dalš í se však z á s a d n ě liší podle toho, o j a k ý subjekt se j e d n á . J i né povinnost i 
to t i ž d o p a d a j í na v ý r o b n í podnik, k t e r ý v cloudu provozuje jen e-mailové servery, j iné 
povinnosti na z d r a v o t n i c k á zař ízení , j i né na banku a z velké čás t i odl išné, či d o d a t e č n é 
povinnosti se u p l a t n í i na subjekty veřejné správy. Nejen p r á v n í povinnosti p ř i p ř e c h o d u 
čás t i dat či infrastruktury do cloudu pak ovlivňuje i o t ázka , zda je d a n á organizace povinnou 
osobou ve smyslu z á k o n a č. 181/2014 Sb., o kybe rne t i cké bezpečnost i ."[11] 

E v r o p s k á unie, s te jně jako mnoho dalš ích zemí , upravuje tuto problematiku p ros t ř ed ­
n i c tv ím zákonů a p ř edp i sů . J e d n í m z p ř í k l a d ů je z n á m á Směrn ice o o c h r a n ě osobních ú d a j ů 
( G D P R ) , k t e r á p ř í sně upravuje z p ů s o b n a k l á d á n í s o sobn ími úda j i . " V z á s a d ě směrn ice 
G D P R n u t í podniky u d ě l a t si p o ř á d e k v datech, d b á t o jejich b e z p e č n o s t a m í t p řeh led o 
tom kdo s p ř í p a d n ý m i osobn ími úda j i n a k l á d á a jak."[12] V p ř í p a d ě použ íván í c loudových 
řešení je dů lež i t é řeši t z abezpečen í dat, jejich šifrování a geografické umí s t ěn í . Č a s t o je le­
gislativou n a p ř í k l a d p o ž a d o v á n o , aby data z ů s t a l a v u r č i t é m ter i tor iu a nesmě la opustit 
jeho hranice z d ů v o d u d o d r ž e n í p ř í s lušných p rávn í ch p ředp i sů . 

Organizace se m u s í d ů k l a d n ě s e z n á m i t s p r á v n í m i p ředp i sy a regulacemi, k t e r é se vzta­
hují na jejich oblast působnos t i , a zajistit, že jejich c loudové řešení splňuje p o ž a d a v k y 
t ě c h t o p ředp i sů . D ů r a z m u s í bý t kladen na zabezpečen í dat, transparentnost a dod ržován í 
p ředp i sů , aby organizace minimal izovala r iziko p rávn í ch sankcí a zachovala d ů v ě r u svých 
z a m ě s t n a n c ů a z á k a z n í k ů ve s p r á v u jejich c i t l ivých dat. 

Dalš í aspekt, k t e r ý organizace m u s í zohlednit, je sofistikovanost provozu a konfigurace 
c loudových s lužeb. Tato problematika se v m n o h é m liší od provozování infrastruktury on 
premise a vyžadu je t akové dovednosti, k t e r é a d m i n i s t r á t o ř i n e m u s í m í t . C loudové p r o s t ř e d í 
m á svá specifika, k t e r á se čas to liší mezi poskytovateli . Organizace by m ě l a zajistit o d b o r n é 
školení svého t ý m u e x p e r t ů na cloud, aby byla schopna p lně využ í t všechny m o ž n o s t i a 
efekt ivně spravovat c loudové služby. P r o menš í organizace je t a k é m o ž n o s t í najmout si 
ex t e rn ího o d b o r n í k a či konzultanta, k t e r ý j i m p o m ů ž e s i m p l e m e n t a c í a sp rávou cloudové 
infrastruktury. 
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N e v ý h o d o u c loudového řešení je t a k é po t enc i á ln i "Vendor Lock- in" . "Vendor lock-in je 
situace, kdy zákazn ík používaj íc í produkt nebo s lužbu n e m ů ž e snadno přej í t na k o n k u r e n č n í 
produkt nebo s lužbu . To m ů ž e bý t velký p r o b l é m , p ro tože to m ů ž e omezit zákazn íkovy 
možnos t i volby a zt íži t m u z ískání nejlepší m o ž n é hodnoty za jeho pen íze . "[13] Organizace 
by m ě l a do svého rozhodovac ího procesu zahrnout posouzení , zda se ne s t ává příl iš závislou 
na j e d i n é m dodavateli, zda m á a l e spoň ně jakou al ternat ivu nebo zda je ochotna takovou 
závislost akceptovat. Je dů lež i t é provés t a n a l ý z u r iz ik a vyhodnot i t , j a k á o p a t ř e n í jsou 
n e z b y t n á pro minimal izac i r iz ik spo jených s Vendor L o c k - i n . To m ů ž e zahrnovat s m l u v n í 
u j ednán í či h y b r i d n í c loudové řešení , k t e r é kombinuje r ů z n é dodavatele. Organizace by mě la 
mí t strategii a p l án pro p ř í p a d n é z m ě n y dodavatele nebo p ř e c h o d na j inou platformu, aby 
minimalizovala nega t i vn í dopady Vendor L o c k - i n na své provozní procesy. 

Závěrem t é t o kapi toly se d á říci, že jak on premise, tak i c loudové řešení m á svoje nevý­
hody. Je na k a ž d é organizaci, aby zvážila, k t e r é převažuj í a j aké bude pro n i ne jvýhodně jš í 
řešení . Už i t ečná by mohla bý t n a p ř í k l a d S W O T ana lýza , k t e r á bude t a k é součás t í p ř ípadové 
studie. 

" S W O T a n a l ý z a je metoda, jejíž p o m o c í je m o ž n o identifikovat si lné a s l abé s t r ánky , 
př í lež i tos t i a hrozby spo jené s u r č i t ý m projektem, typem p o d n i k á n í , p o d n i k a t e l s k ý m zámě­
rem, pol i t ikou (ve smyslu opa t ř en í ) apod. J e d n á se o metodu a n a l ý z y už ívanou p ř e d e v š í m 
v marketingu, ale t a k é n a p ř . p ř i ana lýze a t v o r b ě pol i t ik (policy analysis). Umožňu je kom­
plexně vyhodnot i t fungování firmy, na léz t p r o b l é m y nebo nové možnos t i r ů s t u . Je součás t í 
s t r a teg ického ( d l o u h o d o b é h o ) p lánován í společnos t i . P a t ř í k z á k l a d n í m m e t o d á m strate­
gické analýzy, p ro tože propojuje poznatky z více ob las t í a u m o ž ň u j e zvážit r ů z n é m o ž n o s t i 
da lš ího rozvoje organizace. "[14] 
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6 Př ínosy migrace do cloudového pros t ředí obecně 

Tato kapi tola se z a m ě ř í na p ř ínosy z m ě n y on premise infrastruktury a p r o s t ř e d í na c loudové 
řešení . Je ne spo rné , že c loudové s lužby př ináše j í mnoho v ý h o d a tak se tato p r á c e zaměř í 
pouze na ty nej významně j š í . P ř í n o s y mohou podniku p ř inés t nejen technické výhody , ale i 
ovl ivni t poz i t i vně f inanční či strategickou s t r á n k u provozu organizace. 

Jako p r v n í z m í n í m e f lexibi l i tu a šká lova te lnos t . J e d n á se o jednu z h lavn ích v ý h o d 
migrace do c loudového p r o s t ř e d í obecně . 

"Cloudová řešení nabízej í u ž i v a t e l ů m zdroje a s lužby na v y ž á d á n í . Organizace tak mohou 
nab íze t své služby, bez neefek t ivn ího u t r á c e n í peněz za lokální zdroje a t echn ická zař ízeni . 
Cena závisí na tom, jak je infrastruktura využ ívaná , jak dlouho a j a k ý výkon je s p o t ř e b o v á n , 
jak velká data jsou u ložena . "[15] 

Posky tova t e l é c loudových s lužeb nabízej í rozsáh lou šká lu řešení , s lužeb a p r o s t ř e d k ů , 
k t e r é umožňu j i o rgan izac ím sestavit si svoje řešení p ř e s n ě v souladu s v l a s t n í m i p o t ř e b a m i 
a m o ž n o s t m i bez v ý z n a m n ý c h k o m p r o m i s ů nebo omezení . Nav íc v cloudu exis tuj í možnos t i 
jak p r o s t ř e d í rychle a s m i n i m á l n í m i v ý p a d k y modifikovat podle a k t u á l n í c h p o t ř e b organi­
zace. Je m o ž n é j e d n o d u š e a rychle pracovat s kapaci tou. A to nejenom p ř idáva t , ale i u b í r a t 
dle a k t u á l n í h o za t ížen i a po t ř eby . Vše je se d á ov l áda t i bezzásahově , p o m o c í automatic­
kých n á s t r o j ů . To umožňu je o rgan i zac ím t é m ě ř o k a m ž i t ě reagovat na z m ě n y p r o s t ř e d í nebo 
t rhu a rychle plnit p o t ř e b y zákazn íků . V nepos l edn í ř a d ě c loudová infrastruktura umožňu je 
provoz tes tovac ích a vývojových p r o s t ř e d í bez v ý r a z n ý c h investic do fyzické infrastruktury. 
Cloudové p r o s t ř e d í t a k é p ř í m o vybíz í k zaveden í Development and Operations (DevOps) 
prakt ik a tedy ke zlepšení p rocesů vývoje , nasazován í a provozování ap l ikac í . Úzké spolu­
prác i p rovozních a vývojových t ý m ů s n e p ř e r u š e n o u smyčkou vývoje , provozu a vylepšování 
provozovaných apl ikací . 

Dalš í v ý z n a m n o u v ý h o d u je spolehlivost a dostupnost s lužeb provozovaných v cloudu. 
"Cloudová řešení nabízej í Qua l i ty of services - s m l u v n ě z a r u č e n á kval i ta s lužeb . (QoS) 

pro své uživate le , jako je š í řka p á s m a , rychlost procesoru a dostupnost úložišť."[15] 
Posky tova t e l é c loudových řešení ma j í obvykle v ý k o n n á d a t o v é centra r o z m í s t ě n á po 

celém světě . Tato data centra ma j í vysokou úroveň dostupnosti a zá lohování . Disponuj í 
m n o h o n á s o b n ý m p ř i p o j e n í m k internetu a v í cenásobnou m o ž n o s t í n a p á j e n í energi í . Maj í 
pokroč i lý moni tor ing hardware a procesy jak z a b r á n i t n á h o d n é m u se lhán í h a r d w a r o v ý c h 
komponent. T í m je o rgan izac ím z a r u č e n a vysoká dostupnost a m o ž n o s t i zá lohováni s y s t é m ů 
a v ý z n a m n ě se zkracuje Recovery t ime objective - Cas p o t ř e b y k obnově ze zá lohy ( R T O ) 
po p ř í p a d n é havár i i . A zužuje se mezera Recovery point objective - Časový bod ze k t e r é h o 
je m o ž n é obnovit zá lohu ( R P O ) snižující dobu za kterou dojde k p ř í p a d n é z t r á t ě dat. 
Vzhledem k tomu, že zákazn ická tolerance k nedostupnosti s lužeb se neus t á l e snižuje a na 
t rhu je velké m n o ž s t v í konkurenčn í ch organizac í , k t e r é jsou schopné nedostupnou s lužbu 
nahradit, s t ává se s tabi l i ta a spolehlivost s lužeb p o s k y t o v a n é organizacemi, č ím dá l t í m více 
dů l ež i t ým faktorem a v ý h o d o u . 

V nepos l edn í r a d ě je jednou z p o d s t a t n ý c h v ý h o d s n a d n á sp ráva a aktualizace pro­
s t ř e d k ů . P o k u d organizace p ř e s u n e s lužby do cloudu, p o d s t a t n ě to povede k omezen í starosti 
o ú d r ž b u v l a s tn í infrastruktury. T y t o starosti za organizaci zaj is t í poskytovatel c loudových 
s lužeb. P o s t a r á se o ú d r ž b u hardwaru, aktualizace ope račn ích s y s t é m ů a zaj is t í i bezpeč ­
nost. T í m organizaci zbude více prostoru pro zaj iš tění o b c h o d n ě významně j š í ch č innos t í a 
snížit n á k l a d y spo jené s b ě ž n o u péč í o I T infrastrukturu. 

10 



"S t í m ruku v ruce jde i snížení n á k l a d ů . Vzhledem k tomu, že poskytovatel c loudových 
s lužeb h r a d í veškeré n á k l a d y spo jené s ú d r ž b o u a sp rávou serverů , mohou jejich kl ient i 
u še t ř i t p ros t ř edky , k t e r é by j inak u t ra t i l i za v l a s tn í d a t o v á centra. "[8] 

Pokud organizace provozuje v l a s tn í infrastrukturu, mus í investovat do v l a s tn ího hard­
ware, software a l idských zdro jů , č a s to je nucena postavit infrastrukturu, k t e r á dokáže 
p o k r ý t výkonové špičky, ale po zbytek času běž í značně neefekt ivně . To m ů ž e bý t ze jména 
pro menš í organizace f inančně n á r o č n é . C loudov í posky tova t e l é čas to nabízej í m o ž n o s t i pla­
cení pouze za s p o t ř e b o v a n o u kapaci tu a služby, což o rgan i zac ím snižuje nák lady . T y pak 
mohou nás l edně investovat f inanční p r o s t ř e d k y efektivněji , n a p ř í k l a d do inovací a rozvoje 
své o b c h o d n í č innos t i . 

Jako pos lední , ale n e m é n ě dů lež i tou v ý h o d o u se budeme zabýva t bezpečnos t í . Poskyto­
vate lé cloudu nabízej í mnoho funkcí a n á s t r o j ů pro zabezpečen í dat, ap l ikac í a infrastruk­
tury. Bezpečnos t je j e d n í m z h lavn ích d ů v o d ů , p r o č organizace uvažuj í , nebo již začal i 
využ íva t c loudových s lužeb. V ý z n a m n í posky tova t e l é maj í své c loudové s lužby certifiko­
vaný m e z i n á r o d n í m i certifikacemi, Dávaj í k dispozici pokroč i lé n á s t r o j e na detekci hrozeb a 
ú t o k ů . D íky své velikosti ma j í p o d s t a t n ě vetš í objem dat na k t e r é mohou své b e z p e č n o s t n í 
sy s t émy uči t detekovat a b r á n i t h r o z b á m . Mívaj í pokroč i lé s lužby pro s p r á v u identit, au­
torizaci a authentifikaci už iva te lů . A to jak s a m o t n é organizace, tak i jejich zákazn íků . 
Posky tu j í pokroč i lé n á s t r o j e pro zá lohování a obnovu v p ř í p a d e havár ie . V nepos l edn í ř a d ě 
i mnoho pokroč i lých n á s t r o j ů pro monitor ing a n a l ý z u logů i j i ných udá los t í . O r g a n i z a c í m se 
tak u s n a d ň u j e řešení b e z p e č n o s t i a zůs t ává prostor pro j iné o b c h o d n ě zaj ímavějš í aktivity. 

"Např ík lad Azure nab íz í více než 100 cert if ikací dod ržován í p ředp i sů , vče tně více než 
50-ti cert if ikací pro k o n k r é t n í g lobáln í oblasti a země , vče tně U S A , E v r o p s k é unie, Německa , 
Japonska, Spo jeného krá lovs tv í , Indie a Cíny."[l] 
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7 Př ípadová studie 

"Přesun stávaj ících s ta r š ích s y s t é m ů na c loudové platformy je n á r o č n ý a n á k l a d n ý proces, 
k t e r ý m ů ž e zahrnovat technické i ne techn ické zdroje a prob lémy. Ex i s tu j í důkazy , že za 
mnoha n e ú s p ě c h y migrace př i dosahován í cílů o rgan izac í s toj í n e d o s t a t e č n é p o c h o p e n í a 
nep ř ip ravenos t migrace na c loudové služby. "[5] 

Tato studie se pokus í poskytnout n á v o d jak se n e ú s p ě c h u vyhnout a proj í t procesem 
migrace k ú s p ě š n é m u konci. 

Jako mode lový p ř ík l ad budeme uvažova t organizaci ze s o u k r o m é h o sektoru o s t ř edn í 
velikosti 500 z a m ě s t n a n c ů . Společnos t produkuje Programmable logic controller - progra­
mova te lný logický automat. ( P L C ) moduly, k t e r é ná s l edně ř íd í r ů z n é stroje a zař ízeni u 
zákazn íků . T y t o moduly lze monitorovat a ov láda t i vzdá leně . V současné d o b ě m á orga­
nizace p o b o č k y po celém světě a na její I T s lužby jsou kladeny č ím dá l t í m vetš í nároky . 
Organizace p o s t u p n ě rostla a s ní i její IT . Současné on premise řešení už na r áž í na svoje 
l imity. Organizace tedy jako jedno z m o ž n ý c h řešení zvol i la migraci s lužeb do c loudového 
řešení . J e d n á se ze jména o online mon i to rovac í s y s t é m jednotek, Customers relatioship 
management - N á s t r o j ř ízeni v z t a h ů se zákazn íky ( C R M ) , Enterprice resource plannig -
N á s t r o j pro p lánován i zd ro jů ( E R P ) , ale t a k é n á s t r o j e pro vývo já ře jako je verzovací s y s t é m 
nebo n á s t r o j e pro veden í projektu. 

Tabulka 1: P ř e h l e d s lužeb organizace 
Sluzby A k t u á l n í p r o s t ř e d k y poče t 

Act ive Directory Windows server A D , D N S , D H C P 1 
F i le share server Windows server 0 
Pr in t sharing Windows server 0 
M a i l server Windows serrver, M S Exchange 1 
J i r a L i n u x server, J i r a 1 

G i t H u b L i n u x server, G i t H u b 1 

C R M Windows server, S Q L database 2 

E R P Windows server, S Q L database 2 

Company por ta l Windows server, IIS, S Q L database Kent ico 1 

Customer a p p l Windows server, IIS, S Q L database, .Net services 8 

Customer app2 Windows server, IIS, S Q L database 5 

Z výše u v e d e n é tabulky vyp lývá p ř e v a h a M S technologii v organizaci. Z tohoto d ů v o d u 
se migrace do C l o u d u Azure zdá bý t v h o d n á . O n premise technologie Microsoftu jsou pro 
Azure n a t i v n í a on premise technologie ma j í svůj p ro tě j šek jako s lužbu Azure . Také ř ízeni 
už iva te lů a jejich p r á v je řešeno v Azure p o m o c í technologie Act ive directory a její p ropo jen í 
se s távaj ící on premise in s t anc í organizace je m o ž n é a uživate lé vče tně p r á v budou p ř e v z a t y 
do Azure A D . 
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O b r á z e k 2: Výchozí stav infrastruktury organizace - s chéma 

7.1 Možnosti a servisní modely Microsoft Azure 

Microsoft Azure nab íz í mnoho servisních m o d e l ů a m o ž n o s t í jak j í m p o s k y t o v a n é s lužby 
konzumovat. 

J e d n í m z nej základnějš ích m o d e l ů je j e d n o d u š e si pronajmout hardware jako Infrastructure 
as a service - Hardware p o s k y t o v a n ý jako s lužba (IaaS), a provozovat si v i r t u á l n í servery. V 
tomto p ř í p a d ě je migrace s távaj íc ích se rverů p o m ě r n ě s n a d n á , organizace ma j í servery p lně 
pod kontrolou a existuj í ná s t ro j e , jak fyzické, či on premise servery snadno migrovat do 
cloudu. Organizace tak získá v ý h o d y z a b e z p e č e n é h o d a t o v é h o centra, n i c m é n ě bude p o ř á d 
n u t n é o servery pečova t , s te jně jako v on premise p ros t ř ed í , Tedy je zá lohovat , aktualizovat 
a administrovat. 

"Vyšší ú rovn í abstrakce je P la t form as a service - Pla t f roma p o s k y t o v a n á jako s lužba 
(PaaS). PaaS je ú p l n é p r o s t ř e d í pro vývoj a n a s a z e n í v cloudu, k t e r é organizaci poskytuje 
p r o s t ř e d k y umožňuj íc í dodat cokoli od j e d n o d u c h ý c h c loudových ap l ikac í po p rop racované 
podn ikové aplikace s podporou cloudu. P o t ř e b n é p r o s t ř e d k y nakupujete od poskytovatele 
c loudových s lužeb na zák ladě p r ů b ě ž n ý c h plateb a p ř i s t u p u j e t e k n i m přes zabezpečené 
in t e rne tové p ř ipo jen í . "[1] 

V tomto p ř í p a d e organizaci o d p a d á starost o vrs tvu hardware, o p e r a č n í h o s y s t é m u a 
p o t ř e b n ý c h engine. Organizace se sous t ř ed í pouze na vývoj a nasazován í ap l ikac í . O zbytek 
infrastruktury se s t a r á s a m o t n ý Azure . Jde ze jména o platformu pro provoz webových 
apl ikací , r ů z n é d a t a b á z e , kontejnery a jejich s p r á v u a další . 
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"Úplně nej vyšší formou abstrakce infrastruktury je s lužba Software as a service - A p l i ­
kace p o s k y t o v a n á jako s lužba (SaaS). SaaS poskytuje ú p l n é softwarové řešení , k t e r é zakou­
p í t e na zák ladě p r ů b ě ž n ý c h plateb od poskytovatele c loudové služby. P r o n a j í m á t e si pro 
organizaci m o ž n o s t použ i t í aplikace a už iva te lé se k ní př ipoju j í p řes internet obvykle po­
moc í webového prohl ížeče . Veškerá p o d p ů r n á infrastruktura, middleware, software a data 
aplikace jsou u m í s t ě n é v d a t o v é m centru poskytovatele s lužeb. Poskytovatel s lužeb spravuje 
hardware a software a v r á m c i p ř í s lušné smlouvy o p o s k y t o v á n í s lužeb zajišťuje dostupnost 
a zabezpečen í aplikace a vašich dat. SaaS dovoluje vaší organizaci začí t apl ikaci rychle 
využ íva t s m i n i m á l n í m i poř izovacími nák lady . "[1] 

Tedy nab íz í o rgan izac ím ho tová řešení v cloudu a organizace se v p o d s t a t ě v ů b e c n e s t a r á 
o infrastrukturu, aktualizace, zá lohování , a td. Pouze řeší b ě ž n o u administraci p o u ž í v a n é h o 
produktu. P ř í k l a d y t a k o v ý c h s lužeb jsou Office 365, Dynamics 365, ale i produkty t ř e t í ch 
stran 

M e z i da lš í možnos t i , k t e r é Azu re nab íz í p a t ř í definice infrastruktury v kódu , tedy In-
frastructure as Code - Definování infrastruktury p o m o c í k ó d u (IaC). V p o d s t a t ě umožňu je 
o rgan izac ím definovat a n á s l e d n ě buildovat svojí infrastrukturu v cloudu p o m o c í k ó d u , na­
př ík lad Ter ra fo rmových šab lon . Takové definice je m o ž n é n á s l e d n ě d rže t v G i t u , verzovat 
kód, automaticky deployovat, z a ř a d i t do deployovacích pipelines atd. Jendou v podstat­
ných v ý h o d je, že šab lony je, za cenu menš ích ú p r a v , m o ž n é použ i t i v cloudech j iných 
posky tova te lů , mimo j iné jsou tedy velmi už i t ečné jako součás t d í s sa te r recovery p rocesů . 

V pos ledn í čás t i t é t o kapi toly bude p r á c e z a m ě ř e n a na m o ž n é f inanční modely, k t e ré 
Azure nab íz í . V z á s a d ě jsou dvě h lavn í možnos t i , jak za použ ívan í s lužeb Microsoft Azure 
plat i t . P r v n í je Pay as you G o , tedy platba za a k t u á l n ě s p o t ř e b o v a n é p ros t ř edky . Tato 
varianta bývá zpravidla na kon t inuá ln í provoz p o m ě r n ě d r a h á a h o d í se spíše pro vývoj a 
t e s tován í , kdy p r o s t ř e d k y nejsou p o ž a d o v á n y kon t inuá lně . Organizace by mě la ale d b á t na 
to, aby byly, i v p ř í p a d ě kdy nen í p o t ř e b a , v y p í n á n y nebo snižován jejich výkon . To vše 
c loudová řešení umožňu j í a je m o ž n é tak še t ř i t p r o s t ř e d k y organizace 

Dalš í m o ž n o s t í jsou formy různých p ř e d p l a t n ý c h na jeden a více let. Tato m o ž n o s t 
je v h o d n á v s i tuac ích , kdy m á organizace r á m c o v o u p ř e d s t a v u , j a k é p r o s t ř e d k y bude do 
budoucna p o t ř e b o v a t a využ íva t a m ů ž e se tak zaváza t , že je vyče rpá . Azure pro takové 
p ř í p a d y poskytuje v ý z n a m n é slevy. A povinnost če rpán í nebývá v á z á n a na k o n k r é t n í in ­
stance s lužeb, ale na celkový bal ík . Tedy n a p ř ne na k o n k r é t n í S Q L server, ale na Všechny 
S Q L servery, k t e r é organizace provozuje. Tedy, co n e v y č e r p á jeden mohou v y č e r p a t o s t a t n í . 
V p ř í p a d ě n e p ř e d v í d a t e l n é p o t ř e b y navyšova t výkon, je zde p o ř á d m o ž n é využ í t variantu 
Pay as you go nebo navýš i t závazek. 

O r g a n i z a c í m se t a k é m ů ž e vypla t i t m o ž n o s t uplatni t s távaj ící softwarové licence v Azure . 
P o k u d již t akové v l a s tn í a l icenční p o d m í n k y to umožňu j í (nejsou n a p ř í k l a d O E M ) , tak se 
t aková licence d á p o u ž í t v Azure a nen í n u t n é za ně znovu plati t . 
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Tabulka 2: P ř e h l e d servisních m o d e l ů [2] 
Service M o d e l Popis Už iva te l em o v l á d a n é zdroje 

Software as a Service Zákazn ík použ ívá aplikace, k t e r é Pouze už iva te l ská nas t aven í . 
(SaaS) provider provozuje s á m v cloudu 
Pla t form as a Service Zákazn ík deployuje do cloudu aplikace Uživa te l m á kontrolu 
(PaaS) nad p o d p o r o v a n é p r o s t ř e d í m deployment procesem 

poskytovatele apl ikaci a n ě k t e r ý m i 
konfiguracemi p ros t ř ed í 

Infrastructure as a Service Zákazn ík si m ů ž e instalovat Uživa te l m á kontrolu 
(IaaS) l ibovolný software vče tně nad o p e r a č n í m s y s t é m e m , 

ope račn ího sy s t ému . ú lož i š t ěm a deploymentem 
Využívá úložiš tě , síť apl ikací , Dá le m á možnos t 
a o s t a t n í v ý p o č e t n í p r o s t ř e d k y kontrolovat s í tové komponenty 
posky tované providerem jako Fi rewal ly apod. 

7.2 Plánování a realizace migrace do Microsoft Azure 

Ú s p ě š n ý p ř e c h o d z on premise infrastruktury na c loudové s lužby vyžadu je pečl ivé nap lá ­
nování . Organizace m u s í zvážit j aké aplikace a v j a k é m p o ř a d í bude migrovat. Ú s p ě š n ý m 
p l á n o v á n í m migrace do c loudového p r o s t ř e d í se zabývá n a p ř í k l a d č lánek App l i ca t ion M i -
gration to C loud : A Taxonomy of C r i t i c a l Factors a u t o r ů V a n Tran, Jacky Keung , A n n a 
L i u C S E , Universi ty of New South Wales, A u s t r á l i a The Hong K o n g Polytechnic U n i ­
versity, H K S A R Nat iona l I C T A u s t r á l i a L t d . A u s t r á l i a Thikhanhvan.Tran@nicta .com.au, 
Jacky.Keung@comp.polyu.edu.hk, Anna .Liu@nic ta .com.au A l a n Fekete School of Information 
Technologies The Univers i ty of Sydney, A u s t r á l i a Alan.Fekete@sydney.edu.au kde shrnuj í 
poznatky migrace někol ika vzorových ap l ikac í a nav rhu j í povedenou taxonomii mig račn ích 
úkonů a rozdělení n á k l a d ů . A u t o r ů m se p o d a ř í identifikovat dů lež i t é faktory ovlivňující ná­
klady na migraci do C loudu , což poskytuje zák l ad pro ses tavení modelu odhadu n á k l a d ů 
spec iá lně p ř i z p ů s o b e n é h o pro Cloudové služby. [4] 

P ř i p l ánován í m u s í organizace zohlednit k r i t i čnos t apl ikací , jak d louhý v ý p a d e k je pro 
ně p ř ípus tný . Jak budou procesy fungovat v p ř e c h o d n é m o b d o b í . Dá le jak bude celý pro­
ces sledovat a nakonec vyhodnocovat. Také je v h o d n é m í t d o p ř e d u p ř i p r a v e n é procesy na 
provoz infrastruktury v cloudu a vyškoleny př í s lušné l i d i . Jednou z v h o d n ý c h součás t í roz­
hodovac ího procesu je t a k é S W O T ana lýza , k t e r á n á m p o m ů ž e u d ě l a t si P ř e h l e d o si lných 
a s labých s t r á n k á c h , p ř í lež i tos tech a h rozbách , níže jsou u v e d e n é p ř ík l ady t akové analýzy. 

Tabulka 3: S W O T a n a l ý z a p ř e c h o d u organizace do cloudu obecně 
Silné s távaj ící I T 
Podpora p ř e c h o d u do cloudu v e d e n í m 
Zavedena kul tura HomeOffice 

N e d o s t a t e č n á znalost c loudových technologii 
Š t a n d a r t n í i n t e rne tové p ř ipo jen í s n e d o s t a t e č n ý m S L A 
N e d ů v ě r a n ě k t e r ý c h z a m ě s t n a n c ů 

Zlepšení m o ž n o s t í inovací 
P r o s t ř e d k y k dispozici on demand 
Zlepšení ř ízeni security 

Závislost na in t e rne tové lince 
Hrozba Vendor lock-in 
H ů ř e p ř e d v í d a t e l n é n á k l a d y 

15 

mailto:Thikhanhvan.Tran@nicta.com.au
mailto:Jacky.Keung@comp.polyu.edu.hk
mailto:Anna.Liu@nicta.com.au
mailto:Alan.Fekete@sydney.edu.au


Tabulka 4: S W O T a n a l ý z a p ř e c h o d u do Azure 
N a t i v n í p r o s t ř e d í M S s te jné jako v organizaci 
Široká t echn ická podpora p r o d u k t ů 
Certifikace a bezpečnos t 

Podpora pouze t aková j a k á je zaplacena. 
V y b r a n é s lužby mohou bý t dražš í . 
Menš i n a b í d k a p o s k y t o v a n ý c h s lužeb 

J e d n o t n é p r o s t ř e d í pro ř ízeni už iva te lů a o p r á v n ě n í Ž á d n á kontrola nad fyzickým H W 
Zlepšení kooperace z a m ě s t n a n c ů p o m o c í n á s t r o j ů Azure N e d o s t a t e č n ě vyškolený I T t ý m A 
Ú s p o r a p r o s t ř e d k ů c l C c t S U věnovaného operations I T Vendor L o c k - i n 

Součás t í p ř í p r a v n é fáze by m ě l a bý t i a n a l ý z a T C O , aby organizace měl i j is totu, že 
p řechod do Azure bude pro ně efekt ivní i z pohledu n á k l a d ů . V t é t o p rác i je pro p ř ípadové 
studii použ i t T C O k a l k u l á t o r p o s k y t o v a n ý společnos t í Microsoft . Tento n á s t r o j u m o ž n í 
organizaci u d ě l a t si p ř eh l ed o očekávaných n á k l a d e c h p ř e c h o d u do cloudu a porovnat si je 
s p ř e d p o k l á d a n ý m i n á k l a d y provozu infrastruktury on premise. 

V T C O k a l k u l á t o r u byly zvažovány následuj íc í h a r d w a r o v é p r o s t ř e d k y 

Tabulka 5: H W p r o s t ř e d k y uvažované k p ř e s u n u do Azure 
H W Funkce P o č e t 

Server 1 x C P U / 4 Core 312 G B R A M E R P , C R M A p p 2 
Server 1 x C P U / 2 Core 256 G B R A M G i t H u b 1 
Server 1 x C P U / 4 Core 448 G B R A M Customer app 1 8 
Server 2 x C P U / 4 Core 256 G B R A M Customer app 2 5 
Web app 1 x C P U / 2 Core 448 G B R A M Company web 1-3 
S Q L database std. 2 x C P U / 4 Core 448 G B R A M S Q L d a t a b á z e 2 
Storage 10 T B Úložiště 1 
Backup 10 T B Zá loha dat 1 
A r c h i v 10 T B A r c h i v dat 1 
Síťové p ř ipo jen í 1 G B p s P ř i p o j e n í do Azure 1 

Dá le byly v k a l k u l á t o r u uvažovány p r ů m ě r n é ceny e lek t ř iny za 1 k W h v E v r o p ě a p rů ­
m ě r n é ceny H W a p r á c e s t a n o v e n é spo lečnos t í Microsoft . T y t o parametry lze v š a k v kal­
k u l á t o r u upravovat podle a k t u á l n í , nebo m í s t n í situace. Jak je v idě t z grafu a tabulky dále 
p ř e v o d e m z a d a n é infrastruktury do cloudu Azure je m o ž n á ú s p o r a až 705 458 E u r b ě h e m 
pě t i let. Celý report je př i ložen k p rác i jako p ř í loha A 
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• On-premises cost • Microsoft Azure cost 

1 M 

s o : K 

600K 

400K 

200K 

1 Year 2 Years 3 Years 4 Years 5 Years 

O b r á z e k 3: G r a f rozdí lu T C O v on premise vs. Azure 

On-premises cost breakdown summary Azure cost breakdown summary 

C a t e g o r y 

Compute 
Hardware 
Software 
Electricity 
Database 

Data Center 

Networking 
Storage 
IT Labor 

Cos t C a t e g o r y 

$1,009,293.00 
$379,952.00 
$492,400.00 

$56,653.80 
$80,287 20 

$78,590.20 

$150,489.72 
$3.712.00 

$43,700.00 

Compute 
Data Center 
Networking 
Storage 
IT Labor 

$430,058. 
S3 
SO 

54", 349. 
$30,667. 

$1,285,785.00 

O b r á z e k 4: Sumarizace rozdí lu T C O v on premise vs. Azure 

Po ověření , že migrace do cloudu bude pro organizaci p ř í n o s n á je v h o d n é pok račova t 
p ř í p r a v o u p l á n u p ř e c h o d u . V tomto p l á n u je seznam kroků , k t e r é je n u t n é učini t k ú spěšné 
realizaci p ř e c h o d u organizace do cloudu. Dá le je n u t n é urč i t p ř í s lušné t ý m y z o d p o v ě d n é za 
jedno t l ivé kroky a p ř ip rav i t časový p l án a návaznos t i k roků . J e d n í m z n á s t r o j ů m ů ž e bý t 
n a p ř í k l a d G a n t t ů v diagram. 

" G a n t t ů v diagram by l v y t v o ř e n už v roce 1896 K a r o l e m Adamieck im, k t e r ý ovšem svůj 
v ý t v o r publ ikoval až po H e n r y m L . Ganttovy. Diagram znázorňu je časový p r ů b ě h někol ika 
č innost í , k t e r é mohou p r o b í h a t pa ra l e lně . "[?] 

17 



Vzhledem k tomu, že tato p r á c e se zaměřu je na technické řešení p ř e c h o d u on premise 
infrastruktury do cloudu je jako p ř ík l ad pro tuto p ř í p a d o v o u s tudi i uvedena zjednodu­
šená forma t akového p l á n u a Gant tova diagramu. J edno t l i vé kroky obsahuj í odhady časové 
n á r o č n o s t i v M a n day's - Jednotka p r á c e o d v e d e n é j e d n í m člověkem za den. ( M D ) . K v a ­
lifikované odhady vycházej í z praxe autora, k t e r ý se na někol ika migrac ích podí le l . K r o k y 
jsou v tabulce uvedeny tak, jak by měli j í t za sebou. 

Tabulka 6: P l á n p ř e c h o d u organizace do cloudu 
K r o k Časová n á r o č n o s t 

- odhad v M D 

S W O T , cenová a o s t a t n í a n a l ý z y 20 
P ř í p r a v n é kurzy a školení č lenu t ý m u 50 
V y h o d n o c e n í m o ž n o s t í a zna los t í organizace a č lenů t ý m u 5 
Definování governance v cloudu 30 
P ř í p r a v a p r o s t ř e d í pro test a produkci 20 
P ř í p r a v a p r o p o j e n í A D a A A D 5 
P r o p o j e n í A D a A A D 2 
Zkušebn í provoz a v y h o d n o c e n í 10 
P ř e c h o d mai lových a souborových s lužeb do 0365 80 
P ř í p r a v a a ana lýzy ap l ikac í 60 
Zkušebn í migrace ap l ikac í do t es tovac ího p r o s t ř e d í 150 
Zkušebn í provoz a v y h o d n o c e n í 10 
P ř e c h o d apl ikac í do p r o d u k č n í h o p r o s t ř e d í 50 
Zkušebn í provoz a v y h o d n o c e n í 10 
V y p n u t i všech s t a r ý c h ap l ikac í v on premise 10 

O b r á z e k 5: U k á z k a Gant tova diagramu 

7.2.1 V n ě j š í perimetr, p ř i p o j e n í a jejich b e z p e č n o s t 

P ř i p ř e c h o d u organizace na c loudové s lužby p ř i b u d e z pohledu bezpečnos t i j e š t ě péče o 
bezpečnos t v cloudu. Azure však nab íz í několik řešení , jak zabezpeč i t data a aplikace v 
Azure p rovozované . V ý h o d o u b e z p e č n o s t n í c h řešení v cloudu je, že provozovatel c loudu se 
se tkává s mnohem vě t š ím vzorkem ú t o k ů , než b ě ž n é organizace, a je to pro něj př í lež i tos t , 
jak zdokonalovat svoje b e z p e č n o s t n í procedury a sys témy. 

Z á k l a d n í m b e z p e č n o s t n í m prvkem je Azure F i rewal l . J e d n á se centralizovanou síťovou 
ochrannou s lužbu , k t e r á poskytuje firewall a Network address translat ion - p ř ek l ad síťových 
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adres. ( N A T ) pro ochranu vašich ap l ikac í a sí t í v Azure . P o m o c í Azure F i rewal l je m o ž n é 
definovat a spravovat síťová pravidla pro ř ízení provozu mezi s í těmi . 

Pokroči le j š ím b e z p e č n o s t n í m prvkem, nejenom pro vnější perimetr v Azure je Web 
App l i ca t ion F i rewal l . J e d n á se o ap l ikačn í firewall, ch r án í p ř e d nejrozší řenějš ími hrozbami 
jako jsou S Q L injection, Cross-site scripting. (XSS) ) , nebo ochrana prot i b o t ů m , dále 
umožňu je t a k é konfigurovat v l a s tn í sadu b e z p e č n o s t n í c h pravidel . Web applicat ion firewall 
analyzuje síťový provoz a blokuje p o t e n c i o n á l n ě nech t ěný provoz. Organizace m á k dispozici 
sadu definovaných a ak tua l i zovaných pravidel reaguj ících na a k t u á l n í b e z p e č n o s t n í hrozby, 
dá le si m ů ž e definovat v l a s tn í pravidla dle po t řeby . 

Oba tyto p rvky je m o ž n é integrovat do flow ve s lužbě Azure Front Door classic. J e d n á 
se o g lobáln í šká lova te lný v s t u p n í bod, k t e r ý je m o ž n é využ í t k z p ř í s t u p n ě n í webových 
apl ikací , či r ůzných A P I z internetu. Je m o ž n é v n ě m integrovat jak Azure firewall, Web 
application firewall, tak i n a p ř í k l a d L o a d balancer, pokud je t aková p o t ř e b a . Front Door 
classic organizaci poskytne j e d n o t n ý v s t u p n í bod pro zákazníky . 

"Azure Front Door (classic) je globální , šká lova te lný v s t u p n í bod, k t e r ý využ ívá g lobální 
okrajovou síť spo lečnos t i Microsoft k v y t v á ř e n í rychlých , b e z p e č n ý c h a š iroce šká lova te lných 
webových apl ikac í . S Front Door (classic) m ů ž e t e p ř e m ě n i t své g lobáln í spo t ř eb i t e l ské a pod­
nikové aplikace na r o b u s t n í , vysoce v ý k o n n é pe r sona l i zované m o d e r n í aplikace s obsahem, 
k t e r ý se p r o s t ř e d n i c t v í m Azure dostane k ce losvětovému publ iku . "[16] 

P o m ě r n ě č a s t ý m ú t o k e m bývá Dis t r ibuted denial of service - d i s t r i buované o d ep řen í 
služby. (DDoS) , tedy ú m y s l n é zah lcen í p r o s t ř e d k u dotazy a v y č e r p á n í jeho možnos t í , což 
v k o n e č n é m důs l edku z n a m e n á o d e p ř e n í s lužby z á k a z n í k ů m . "Útok D D o S je z a m ě ř e n na 
z n e p ř í s t u p n ě n í zdroje ( s t ránky , aplikace, serveru) pro účel, pro k t e r ý b y l nav ržen . "[17] 

K p o t l a č e n í tohoto typy ú t o k u cloud Azure disponuje s lužbou Azure D D o S protection. 
S lužba automaticky monitoruje síťový provoz a reaguje na m o ž n é D D o S ú toky . 

Nakonec v p ř ípadech , kde je to v h o d n é , je m o ž n é využ í t s lužeb posky tu j íc í izolované 
p ř í s t upové k a n á l y ke s lužbám, jako je n a p ř í k l a d Azure p r i v á t e l ink, poskytu j íc í zabezpečen í 
a p r i v á t n í p ř í s t u p přes p r i v á t n í p ř ipo jen í , nebo Azure v i r tua l network, k t e r ý izoluje p ř í s t u p 
z veře jného internetu a u m o ž n í p ř í s t u p pouze z v n i t ř n í s í tě organizace. 

V p ř í padové studii jako řešení pro p o t ř e b y organizace je zvažováno následuj íc í řešení . 
Zákaznické aplikace, webové s t r á n k y a zákazn ická A P I společnos t i budou z p ř í s t u p n ě n y do 
veře jného internetu p o m o c í s lužby Front door classic. Bude i m p l e m e n t o v á n a Web appli­
cation firewall i firewall. Dá le bude za ř azen load ballancer, k t e r ý bude balancovat provoz 
pro webové aplikace. P ř í s t u p y z organizace na in t e rn í aplikace budou řešeny p o m o c í s lužby 
Express r o u t ě . P ř í s t u p y p r a c o v n í k ů mimo fyzické kance l á ř e budou real izovány p o m o c í V i r ­
tua l p r ivá t e enetwork - v i r t u á l n í p r i v á t n í síť. ( V P N ) Níže je s chéma t i cký obrázek t akového 
řešení p ř í s t u p o v ý c h b o d ů . 

19 



O b r á z e k 6: N á v r h řešení v Azure 

7.2.2 A p l i k a č n í vrstva 

Nejprve je p o t ř e b a aplikace, k t e r é organizace využívá , rozděl i t na aplikace, k t e r é organi­
zace nakupuje jako ho tové programy, typicky t ř e b a ú č e t n í sys t ém, nebo s y s t é m pro s p r á v u 
zákazn íků a aplikace, k t e r é si organizace vyvíjí sama ev. si vývoj ř íd í s p o m o c í s u b d o d á v e k . 
V p r v n í m p ř í p a d ě Azure nab íz í mnoho běžných ap l ikac í jako cloudovou variantu p ř í m o v 
Azure marketplace v r ež imu SaaS. Je tedy m o ž n é přej í t na tuto variantu z on premise. 
N icméně vyřešen í problematiky licence a s p r á v y c loudové varianty si m u s í organizace vyře­
šit p ř í m o s poskytovatelem aplikace. Azure v t é t o va r i an t ě poskytuje pouze infrastrukturu 
na k t e r é aplikace běží . 

Pokud neexistuje varianta aplikace u z p ů s o b e n á pro cloud a n a b í z e n a v Azure mar­
ketplace, je m o ž n é j í spustit na p l n o h o d n o t n é m v i r t u á l n í m serveru se všemi v ý h o d a m i a 
n e v ý h o d a m i , j aké t akové řešení m á . Zde zase zůs t ává veškerá starost o provoz aplikace na 
bedrech organizace s a m o t n é a Azure poskytuje pouze infrastrukturu pro b ě h aplikace. 
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V p ř í p a d ě , že organizace provozuje v las tn í , n a p ř í k l a d zákaznické aplikace, je v Azure 
několik možnos t í , jak stejnou s lužbu z á k a z n í k ů m poskytnout jako c loudové řešení . Zde už 
záleží na k o n k r é t n í m p ř í p a d u už i t í j a k á s lužba se v cloudu hod í . 

Jednou z t akových s lužeb je Web applicat ion service, j e d n á se o šká lova te lnou s lužbu 
umožňuj íc í provozovat webové aplikace. Podporuje r ů z n é p rog ramovac í jazyky, jako je 
. N E T , Java, Py thon , Node.js atd. Vývojář i tak mohou pracovat ve svém o b l í b e n é m fra-
meworku. Zároveň nasazovan í je p o m ě r n ě s n a d n é a n a p ř í k l a d z V i s u a l studia i automati­
zované. Také je p o m ě r n ě d o b ř e vyřešené škálování , k t e r é je m o ž n é i automaticky ř íd i t na 
zák ladě t r igge rů jako je a k t u á l n í zá těž C P U , p a m ě t i nebo podle p o č t u p o ž a d a v k ů . Podpo­
ruje s n a d n é p ř ipo jen í k b ě ž n ý m d a t a b á z í m vče tně d a t a b á z o v ý c h s lužeb v Azure . [16] 

Azure t a k é podporuje kontejnerizaci apl ikací , k o n k r é t n ě se j e d n á o s lužbu Azure K u -
bernetes service, k t e r á zajišťuje k o m p l e t n í s p r á v u kon te jne rů , vče tně monitoringu, úložiš tě 
o b r a z ů kon te jne rů a dalš ích . Je p lně in tegrován s nás t ro j i DevOps v iz . kapi tola "7.4 Vývoj 
a nasazován i v cloudu". 

Dalš í m o ž n o s t í je Azure Functions pro v y t v á ř e n í serverless funkcí. Je ideální pro hosto­
vání k ra t š í ch čas t í k ó d u nebo skr ip tu bez nutnosti spravovat infrastrukturu. T y t o k ó d y je 
m o ž n é s p o u š t ě t na zák l adě udá los t í , n a p ř í k l a d ht tp p o ž a d a v k u nebo harmonogramu. Tedy 
běží a jsou úč továny pouze v o k a m ž i k u , kdy jsou reá lně p o t ř e b a . 

"Azure Functions t a k é p o d p o r u j í více p rog ramovac ích j a z y k ů , vče tně C # , Java, Ja­
vaScript, Py thon , PowerShell a TypeScr ip t . Jejich integrace s da l š ími s lužbami v Azure 
umožňu je p r o p o j e n í s da l š ími č á s t m i aplikace nebo s y s t é m u a v y t v á ř e t tak celý funkční 
celek. Funkce je m o ž n é automaticky škálovat na zák ladě zá těže . J e d n o t l i v é funkce je m o ž n é 
sdružova t do logických celků p o m o c í s lužby Functions apps a mí t tak j e d n o t n é p r o s t ř e d í 
pro nasazován í a s p r á v u funkcí. "[16] 

V p ř í p a d ě p o t ř e b y v y t v á ř e t a u t o m a t i c k é toky dat nebo p racovn í postupy, je m o ž n é 
využ í t s lužbu Logic apps. V t é t o s lužbě je m o ž n é p o m o c í grafického r o z h r a n í t akové postupy, 
integrace a automatizace v y t v á ř e t . P o d p o r o v á n y jsou s lužby Azure , SaaS aplikace ale i 
v l a s tn í v y t v o ř e n é aplikace. Největš í v ý h o d o u logic apps je m o ž n o s t p lně konf igurovate lných 
spouš t ěčů akcí . Je m o ž n é použ i t časovače, webhooky, z m ě n y v úložiš t i , reagovat na př íchozí 
emaily a dalš í . [16] 

Pro zas í lání a s p r á v u zp ráv zas í laných mezi r ů z n ý m i č á s t m i s y s t é m u je m o ž n é použ i t p lně 
spravovanou s lužbu Azure Service Bus . Tato s lužba zp ros t ř edkovává odes í lán í a p ř í j em zp ráv 
mezi r ů z n ý m i komponentami. Podporuje fronty, t é m a t a a odběry , a umožňu je spolehl ivý 
a a s y n c h r o n n í p řenos zp ráv mezi aplikacemi. P o d p o r o v a n ý jsou i pokroč i lé služby, jako je 
p ře směrován í z p r á v mezi instancemi Service Bus nebo j iných s lužeb Azure . Azure Service 
Bus t a k é disponuje š i rokými m o ž n o s t m i s ledování stavu zpráv , za j i š tění do ručen í zp ráv na 
s p r á v n á mí s t a . [16] 

V dnešn í d o b ě je s t á le důleži tě jš í p r á c e s daty a jejich s n a d n é z p ř í s t u p n ě n í ke s t ro jovému 
zpracování . K tomuto účelu se v Azure d á využ i t s lužba Azure A P I Management, k t e r á 
umožňu je v y t v á ř e t , zabezpečova t a spravovat r ů z n é A P I ať už pro p r i v á t n í nebo i veřejné 
využ i t í . J e d n á se o cen t ra l i zované m í s t o kde je m o ž n é v y t v á ř e t , publikovat A P I , zajistit 
autentizaci i autorizaci jejich už iva te lů a analyzovat provoz na různých A P I . Součás t i A P I 
managementu je i p o r t á l s d o k u m e n t a c í a sp rávou ú č t u už iva te le a t e s tovac ím p r o s t ř e d í m . 
Dá le je na A P I managementu m o ž n é p o m o c í pol i t ik data upravovat a p ř i způsobova t pro 
koncové sys témy, je tak m o ž n é p ř e n á š e t data i mezi sys témy, k t e r é nema j í kompa t ib i l n í 
d a t o v ý model. 

Pos l edn ími d v ě m a s lužbami , k t e r é je v h o d n é zmín i t v t é t o souvislosti, jsou Azure C o n -
tent Del ivery Network ( C D N ) a Azure IoT H u b . 
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Azure Content Del ivery Network ( C D N ) je s lužba , k t e r á u m o ž ň u j e efekt ivní a rychlé 
doručován í obsahu. Využívá se ze jména k do ručen i s t a t i ckého obsahu, jako jsou obrázky, 
videa atd. C D N si nak loňu je tento obsah na r ů z n á geograficky o d d ě l e n á m í s t a a dokáže 
nás l edně zajistit do ručen í s t a t i ckého obsahu z geograficky nejbl ižšího serveru k uživate l i . 
To vede k rychlejší odezvě a v d ů s l e d k u ke zlepšeni uživate lské zkušenos t i . Podporuje t aké 
r ů z n é optimalizace jako je r ů z n é cachování , komprimace obsahu apod. To vede ke zmenšen í 
objemu dat a da l š ímu zrychlení do ručen í dat uživate l i . Azure C D N je g lobá lně d o s t u p n á 
s lužba , m á p o k r y t í v regionech a d a t o v ý c h centrech po celém světě . 

IoT hub je p lně sp ravovaná platforma pro s p r á v u a komunikaci s ve lkým m n o ž s t v í m 
IoT zař ízení . Podporuje protokoly M Q T T , A M Q P a H T T P S a umožňu je dvoucestnou ko­
munikaci . Je m o ž n é ho integrovat do ana ly t i ckých n á s t r o j ů a analyzovat či vizualizovat tak 
data. 

Pro účely p ř í padové studie bude ap l ikačn í vrstva řešena nás l edovně . Zák l adn í s lužby 
jako je mai l , Teams, sdí lení souboru bude řešena s lužbou Microsft 365, k t e r ý v sobě zahr­
nuje několik SaaS apl ikací . Organizace tedy využi je ze jména produkty Exchange, Temas, 
One drive a Office 365. T í m bude m í t vy řešenu problemat iku poš tovn ích s lužeb, b e z p e č n é 
platformy pro sdíleni dat a instant messagingu. 

Organizace dá le provozuje E R P a C R M s y s t é m u p o s t a v e n ý na p l a t fo rmě Microsoft 
Dynamics . Společnos t Microsoft poskytuje cloudovou SaaS s lužbu Dynamics 365. Stávaj ící 
C R M a E R P s y s t é m y budou ana lyzovány a p ř í p a d n ě p řevedeny na tuto variantu. Pokud 
p řevod nebude možný, bude C R M a E R P n a d á l e p rovozován na v i r tuá ln í ch serverech v 
Azure . 

Verzovací s y s t é m G I T bude řešen v r á m c i Azure DevOps , k t e r é budou blíže r o z e b r á n y 
v kapitole "7.3 Správa a optimalizace c loudového pros t řed í" 

S y s t é m pro p ro jek tové ř ízeni J i r a bude řešen jako SaaS s lužba J i r a cloud od společnos t i 
Atlassian. V Azure nen í efekt ivní cesta jak apl ikaci J i r a provozovat, řešení p o m o c í v i r tu­
álních s t ro jů v situaci, kdy společnos t At lass ian p ř e s t á v á on premise instalace podporovat 
je z n a č n ě neefekt ivní , z e jména když společnos t At lass ian nab íz í vlastni SaaS produkt J i r a 
cloud. 

Organizace dá le p o t ř e b u j e řeši t Company p r o t á l , j e d n á se o .Net webovou prezentaci 
společnost i , k t e r á umožňu je z á k a z n í k ů m registrovat se a zobrazit si pro sebe re levan tn í 
úda je jako je n a p ř , z á r u k a na z a k o u p e n é produkty. T y t o data jsou z ískávaný ze s y t é m u 
E R P a C R M . Webová prezentace bude p ř e v e d e n a na PaaS s lužbu Azure Web Appl i ca t ion . 
D a t o v á integrace bude za j i š t ěna s l u žb ami Azure Service Bus a A P I Management. 

Jako pos ledn í organizace p o t ř e b u j e p řevés t do cloudu dvě zákaznické aplikace, k t e ré 
slouží k monitor ingu a sp rávě z a k o u p e n ý c h p r o d u k t ů . J e d n á se o h l avn í a p o d p ů r n o u webo­
vou apl ikaci . H l a v n i web aplikace "Customer app 1 "obsahuje Frontend a Backend čás t . 
Frontend čás t bude p ř e v e d e n a na PaaS s lužbu Azure Web Ap l l i ca t i on . Backend bude ana­
lyzován a do cloudu p řeveden na s lužby Azure web Appl i ca t ion , Azure Funct ion, Logic 
Apps a V i r t u a l server. 

P o d p ů r n á aplikace "Customer app 2"Získává ověřená data z veře jných zd ro jů a poskytuje 
je h lavn í apl ikaci k v y h o d n o c e n í . Tato aplikace bude p ř e v e d e n a do Docker kon te jne rů a 
p rovozována ve s lužbě Azure Kubernetes Services. 

S ta t i cký obsah všech f ron tendů bude u m í s t ě n do s í t í C D N a bude tak zj iš těn efekt ivní 
a rychlý p ř í s t u p z á k a z n í k ů k t ě m t o d a t ů m z celého svě ta . 
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7.2.3 U k l á d á n í dat 

Kl íčovým aspektem m o d e r n í c h ap l ikac í je d a t o v á persistence. D a t a hra j í v organizaci č a s to 
klíčovou rol i a jsou mnohdy vysoce ceněna . Azu re poskytuje několik s lužeb a n á s t r o j ů pro 
spolehlivé, b e z p e č n é a efekt ivní u k l á d á n i dat. 

P r v n í m z nich je B l o b storage. J e d n á se o ú ložiš tě n e s t r u k t u r o v a n ý c h dat o velkých ob­
jemech, jako jsou obrázky, videa nebo p r o s t é soubory. J e d n o t l i v é logické celky dat je m o ž n é 
u k l á d a t a organizovat p o m o c í kon te jne rů v r á m c i ú ložiš tě . B l o b storage poskytuje několik 
ú rovn i p ř í s t u p u . O d veřejně p ř í s t u p n ý c h dat až po kon t ro lované a omezené z p ř í s t u p n ě n i po­
moc í klíčů nebo p o d p i s ů . B l o b storage je r o b u s t n í , šká lova te lné g lobá lně d o s t u p n é úložiš tě 
n e s t r u k t u r o v a n ý c h dat. 

• H lavn í vlastnosti B l o b storage 

— Skálova te lnos t . Špičková n a v r ž e n á odolnost s geografickou repl ikací a m o ž n o s t í 
podle p o t ř e b y flexibilně škálovat . 

— Bezpečnos t . Ověřován í p o m o c í Azure Act ive Directory, ř ízení p ř í s t u p u na zá­
k ladě role ( R B A C ) , šifrování neak t i vn í ch u ložených dat a rozš í řená ochrana p řed 
i n t e r n e t o v ý m i ú toky . 

— K o m p l e x n í sp ráva dat. K o m p l e x n í sp ráva ž ivo tn ího cyk lu , ř ízení p ř í s t u p u na 
zák ladě z á s a d a n e m ě n n é úložiš tě ( W O R M ) . [1] 

P ro re lační u k l á d á n í dat Azure nab íz í Azu re S Q L database. S lužba je p o s k y t o v á n a na 
zák ladech z n á m é h o Microsoft serveru. Poskytuje vysokou dostupnost, možnos t i pro škálo-
vání a vysokou ú roveň bezpečnos t i . Azu re S Q L database podporuje v p o d s t a t ě celou šká lu 
funkcionalit jako on premise S Q L server, nav íc nab íz í š iroké možnos t i zá lohování , replikace 
dat, šká lování a zabezpečen í . V p ř í p a d ě , že organizace nechce z ně jakých d ů v o d ů použí ­
vat Microsft S Q L , nab íz í Azure i variantu Postgres S Q L database. Samoz ře jmě i n a d á l e 
maj í organizace m o ž n o s t provozovat si v l a s tn í re lační d a t a b á z i v Azure v r á m c i pronaja­
t é h o v i r t u á l n í h o serveru, ale v tom p ř í p a d ě je n u t n é řeši t vysokou dostupnost, škálování a 
zá lohování v l a s t n í m i p ros t ředky . 

• H lavn í vlastnosti Azure S Q L d a t a b á z e 

— P l n ě sp ravovaný d a t a b á z o v ý modu l automatizuje aktualizace, zř izování a zálo­
hování , umožňu je o rgan izac ím sous t ř ed i t se p r i m á r n ě na vývoj apl ikací . 

— Flexibi ln í bez serverové v ý p o č e t n í p r o s t ř e d í s rychlou odezvou a ú ložiš tě Hyper-
scale se rychle u m í p ř i způsob i t a k t u á l n í m p o ž a d a v k ů m organizace. 

— In t eg rovaná u m ě l á inteligence a vysoká dostupnost udržu j í výkon a odolnost ve 
špičce d íky smlouvě S L A zaručuj íc í až 99,995% dostupnost. [1] 

Z á s t u p c e m řešení persistence dat v no S Q L d a t a b á z í c h je Cosmos D B , j e d n á se o dis­
tr ibuovanou d a t a b á z o v o u s lužbu, k t e r á je n a v r ž e n a pro nasazen í a škálování g lobá lně dis­
t r i b u o v a n ý c h ap l ikac í v cloudu. Cosmos D B umožňu je m u l t i m o d e l o v ý p ř i s t u p . Podporuje 
d o k u m e n t o v é , grafické, klíč - hodnota a s loupcové d a t a b á z o v é modely. M e z i její vlastnosti 
p a t ř i n ízká latence, ská lova te lnos t a g lobáln í p ř i s t u p k d a t ů m . Cosmos D B podporuje t aké 
A P I p ř í s t u p pro M o n g o D B , Cassandra, G r e m l i n a Tabulkovou d a t a b á z i Azure . 

• H lavn í vlastnosti Cosmos D B 
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— D o b r á v ý k o n n o s t v j akémkol i m ě ř í t k u s o k a m ž i t o u a neomezenou elasticitou, 
'podpora rych lého č ten í a záp isu ve více oblastech kdekoli na světě . 

— Rych lý a flexibilní vývoj ap l ikac í s b e z p l a t n ý m i m o ž n o s t m i vývoje a t e s tován í , 
někol ika sadami S D K a podporou opensou rcových d a t a b á z í Pos tgreSQL, M o n -
g o D B a Apache Cassandra. 

— P ř i p r a v e n o s t pro kr i t ické aplikace s d o s t u p n o s t í 99,999 %, n e p ř e t r ž i t ý m záloho­
v á n í m a z a b e z p e č e n í m [1] 

Pos ledn í z m í n ě n o u m o ž n o s t í da to v é persistence je Azu re D a t a Lake storage. J e d n á se 
o vysoce a b s t r a k t n í datovou s lužbu, k t e r á je vysoce šká lova te lná , v ý k o n n á a u z p ů s o b e n á 
na u k l á d á n í a a n a l ý z u velkých o b j e m ů dat. D a t a Lake storage n e m á p e v n ě d a n é s c h é m a a 
jde tedy o velmi flexibilní ú ložiš tě . Umožňu je u k l á d a t l ibovolné d a t o v é ' f o r m á t y s o u b o r ů a 
podporuje rozš í řený soubo rový s y s t é m Hadoop Dis t r ibuted F i l e System. 

• Hlavn í vlastnosti Azure D a t a Lake Storage 

— Skálování bez l imi tů a a u t o m a t i c k á georeplikace. 

— Vysoce b e z p e č n é úložiš tě s f lexibilním mechanismem pro ochranu dat komplexně 
od p ř í s t u p o v ý c h p ráv , šifrování až po kontrolu na ú rovn i s í tě . 

— Nezávis le šká lovaní d a t o v é a ana ly t i cké čas t í , na ú rovn i o b j e k t ů a sp rávou život­
n ího cyk lu dat a vede k z a j í m a v ý m c e n o v ý m op t imal izac ímf l ] 

Organizace z p ř í padové studie p o t ř e b u j e u k l á d a t data do re lačních d a t a b á z í , dá le d a tové 
soubory a pro svoji zákazn ickou apl ikaci p o t ř e b u j e n o S Q L d a t a b á z i M o n g o D B a timeseries 
d a t a b á z i . S L Q d a t a b á z i p o t ř e b u j í C R M , E R P , p o r t á l společnos t i a obě zákaznické aplikace. 
V Azure je několik m o ž n o s t í jak re lační d a t a b á z i řeš i t . P r v n í je provozovat S Q L server 
na v i r t u á l n í m serveru v r ež imu IaaS. Organizace m á tak server p lně pod kontrolou, ale 
z o d p o v í d á si za k o m p l e t n í administraci , b e z p e č n o s t , zá lohování a update nejenom d a t a b á z e , 
ale i o p e r a č n í h o s y s t é m u serveru.To sebou př ináš í ve tš í n á r o k y na provozní t ý m , k t e r ý se 
mus í zabýva t b ě ž n o u o p e r a t i v n í č innos t í . T a , ačkoliv dů lež i tá , je vě t š inou r u t i n n í zá lež i tos t í 
a ses tává se z mnoha opakuj íc ích se k roků . Vyškolení odborn íc i mus í řeši t tyto kroky m í s t o 
aby věnovali čas n a p ř í k l a d inovac ím a rozvoji . 

Tato n e v ý h o d a o d p a d á v rež imu PaaS Azure nab íz í spravovanou s lužbu Azure S Q L 
d a t a b á z e . Tato s lužba je postavena na zák ladech Microsoft S Q L serveru, je p lně sp ravována 
poskytovatelem a organizaci tak o d p a d a j í starosti s b ě ž n o u o p e r a t i v n í č innos t í . Poskytovatel 
se p o s t a r á o b e z p e č n o s t , zá lohování a p rav ide lný update sy s t ému . 

V naš í p ř í padové s tudi i vo l íme variantu Azure S Q L d a t a b á z e , tato s lužba organizaci 
umožňu je vy tvo ř i t pod jednou a d m i n i s t r a c í několik nezávis lých d a t a b á z í . P r o k a ž d o u apli­
kaci jedna. D a t a b á z e budou mí t ř ízení p ř í s t u p o v ý c h p r á v na zák ladě Azure Act ive Directory. 
D a t a b á z e budou s d r u ž e n y do tzv Elas t ic poolu. 

" Jedná se o j e d n o d u c h é cenově efekt ivní řešení pro s p r á v u více d a t a b á z í , k t e r é maj í různé 
a n e p ř e d v í d a t e l n é n á r o k y na p o t ř e b n ý v ý p o č e t n í výkon . D a t a b á z e v Elas t ic poolu jsou na 
jednom serveru a sdílejí soubor zd ro jů za jednu cenu. Elas t ic poo l p ř ináš í o rgan i zac ím řešení 
software as a service (SaaS) a umožňu je optimalizovat cenu a v ý k o n pro skupinu d a t a b á z í 
za definovaný budget a p ř ináš í tak e las t ický výkon pro všechny d a t a b á z e . " [1] 

Da l š ím co mus í organizace řeši t , je u k l á d a n í s o u b o r ů a jejich sdí lení mezi p r acovn íky 
f i rmy Jako jedna z m o ž n o s t í se nab íz í využ í B l o g storage na k t e r é m se vy tvo ř í S M B share 
a ten je z p ř í s t u p n i t už iva t e lům. J e d n á se o technologii z n á m o u a dlouhou dobu použ ívanou . 
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Nicméně neřeš í n a p ř í k l a d p o t ř e b u sdílet soubory v n ě organizace s l i dmi co nema j í úče t v 
A A D . V praxi se nakonec s tává , že z a m ě s t n a n c i soubory vys tavu j í r ů z n ě po internetu a 
organizace z t r ác í kontrolu nad svými daty. 

Možnos t í , jak m ů ž e organizace lépe u d r ž e t sdí lení dat pod kontrolou je c loudové řešeni 
0365, k o n k r é t n ě One drive. 

OneDrive je c loudová platforma společnos t i Microsoft, k t e r á umožňu je u ž i v a t e l ů m uklá­
dat, sdí let a synchronizovat svá data a soubory přes internet. 

Jednou z h lavn ích v ý h o d je synchronizace dat. OneDrive automaticky synchronizuje 
soubory mezi r ů z n ý m i zař ízeními , což umožňu je u ž i v a t e l ů m p ř í s t u p k nej a k t u á l n ě j š í m ver­
z ím svých s o u b o r ů . T í m se zajišťuje, že z m ě n y p rovedené na jednom zař ízení se projeví 
na všech o s t a t n í c h zař ízeních, na k t e rých je OneDrive použ íván . Tato synchronizace při­
náš í p o h o d l í a efektivitu př i p rác i s dokumenty a umožňu je u ž i v a t e l ů m pracovat na svých 
projektech kdykol i a kdekoli . 

Dalš í v ý h o d o u je m o ž n o s t sdílet soubory a složky s o s t a t n í m i uživate l i . Uživate lé mohou 
nastavovat o p r á v n ě n í p ř í s t u p u a spolupracovat na dokumentech v r e á l n é m čase . To je uži­
t ečné př i spo lup rác i na projektech s t ý m e m nebo př i sdí lení s o u b o r ů s klienty, či e x t e r n í m i 
partnery. 

Bezpečnos t je t a k é dů l ež i t ým aspektem OneDrive . D a t a jsou c h r á n ě n a šifrováním a uži­
va te lé ma j í m o ž n o s t nastavit r ů z n á b e z p e č n o s t n í o p a t ř e n í , jako je dvoufak to rové ověřování , 
aby se zabezpeč i ly jejich ú č t y a soubory. 

Vzhledem k t ě m t o v ý h o d á m je OneDrive volbou pro p ř í p a d o v o u s tudi i v t é t o p rác i . 
Poskytuje organizaci p o h o d l n é a efekt ivní p r o s t ř e d í pro p rác i s dokumenty a soubory a 
umožňu je spo luprác i . 

Pos ledn í o t ázkou , kterou m u s í p ř í p a d o v á studie vyřeš i t , je n o S Q L d a t a b á z e M o n g o D B 
a propr ie tami timeseries d a t a b á z e . Je s a m o z ř e j m ě m o ž n é tyto d a t a b á z e provozovat v r á m c i 
v i r t u á l n í h o serveru, ale z n a m e n á to výše z m í n ě n é nevýhody . Azure nab íz í d a t a b á z o v é ře­
šeni C o s m o s D B . J e d n á se o g lobá lně d i s t r i buované řešení , k t e r é podporuje m u l t i m o d e l o v ý 
p ř í s t u p . J e d n í m z p o d p o r o v a n ý c h p ř í s t u p ů je A P I M o n g o D B . O n premise d a t a b á z e M o n ­
g o D B d á se nahradit cloudovou d a t a b á z o v o u s lužbou C o s m o s D B s možnos t i p ř í s t u p u jako 
k M O n g o D B . 

Z povahy o b c h o d n í č innos t i organizace vyp lývá j e š t ě p o t ř e b a nějaké timeseries d a t a b á z e . 
O n premise řešení bylo propr ie tami a p o s k y t o v a n é t v ů r c e m zákaznické aplikace. Organizace 
p r o d á v á zař ízení s P L C logikou u r č e n á k ř ízeni různých t echn ických zař ízeni po celém světě . 
Z m í n ě n á d a t a b á z e slouží k u k l á d á n í udá lo s t í z t ě ch to jednotek. 

Možné c loudové řešení v Azure je In f luxDB, j e d n á se o s lužbu postavenou na open 
source řešení Influx p o s k y t o v a n é Azure . Jednou z kl íčových v l a s t n o s t í In f luxDB je jeho 
schopnost zpracováva t velké objemy časových ř a d o v ý c h dat s vysokou rychlos t í záp i su a 
č tení . D a t a b á z e je op t ima l i zována pro efekt ivní u k l á d á n í a d o t a z o v á n í časových š t í t ků , což 
umožňu je rychlé z ískávání dat z r ů z n ý c h zd ro jů a jejich ana lyzován í v r e á l n é m čase . T í m t o 
z p ů s o b e m m ů ž e In f luxDB podporovat r ů z n é scénáře , jako je s ledování výkonu , sbě r dat ze 
senzorů , logování udá lo s t í a mnoho dalš ích . [16] 

V p ř í padové s tudi i vol íme pro organizaci následuj íc í řešení: 
S Q L d a t a b á z e budou p ř e s u n u t y na s lužbu Azure S Q L database v r ež imu Elas t ic pool . 

P ro u k l á d á n í s o u b o r ů a jejich sdí lení mezi p r acovn íky i externisty bude nasazeno řešení 
OneDrive . Organizace dá le p o t ř e b u j e n o S Q L d a t a b á z i M o n g o D B a timeseries d a t a b á z i , 
k t e r á je v on premise propr ie tami . M o n g o D B bude v Azure nahrazeno ře šen ím CosmosDB 
a bude využ i t o M o n g o D B model pro p ř i s t u p k d a t ů m přes A P I . Timeseries d a t a b á z e bude 
nahrazena s lužbou In f luxDB Cloud . 
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7.2.4 V n i t ř n í s í t ě 

In t e rn í s í tě jsou v Azure postaveny na V i r t uá ln í ch sí t ích. Jde o p r ivá tn í v i r t u á l n í s í tě , ve 
k t e rých si organizace m u ž e definovat v l a s tn í síťové rozsahy a segmenty a ř íd i t p ř i s t u p do 
nich. Sí tě jsou v z á j e m n ě izolované a fungují v p o d s t a t ě s te jně , jako v l a s tn í datacentrum. 
P r o s t ř e d k y v cloudu se j e d n o d u š e př ipoju j í do t ě c h t o sí t í a t í m je za j i š těna jejich komuni­
kace. Pomoc i V i r t u á l n í c h sí t í je m o ž n é v y t v á ř e t i s ložité topologie a oddě lova t j edno t l ivé 
segmenty s í tě . To o rgan izac ím mimo J iné p o m á h á u d r ž e t lepší p řeh led v i n f r a s t r u k t u ř e a 
rozdělení s í tě na j edno t l ivé segmenty zlepšuje i zabezpečen í . V p ř í p a d ě ú s p ě š n é h o n a p a d e n í 
p r o s t ř e d k u z jednoho síťového segmentu, nen í automaticky ú točn íkov i za j i š těn p ř i s t u p i do 
o s t a t n í c h čás t í s í tě . 

K propojeni j edno t l iv í ch v i r tuá ln í ch s í t í s louží Peering s í tě ( V i r t u a l netvork Peering) 
Tato s lužba umožňu je organizaci spojit dvě nezávis lé v i r t uá ln í s í tě v jednu. Komunikace 
pak p r o b í h á po p r ivá tn í ch p á t e ř n í c h spoj ích spo lečnos t i Microsoft a je neveře jná . U m o ž n í 
tedy komunikaci p r o s t ř e d k ů z j e d n é v i r t u á l n í s í tě s p r o s t ř e d k y v d r u h é s n ízkou la tenc í a 
bez nutnosti použ i t í i n t e rne tové s í tě . Ř ízen í p ř í s t u p u mezi j e d n o t l i v ý m i v i r t u á l n í m i s í t ěmi 
je rea l izováno p o m o c í síťových skupin zabezpečen í , kde je m o ž n é p o d r o b n ě definovat j aké 
p r o s t ř e d k y maj í p ř i s t u p do j a k ý c h sít í . 

Dá le Azure nab íz í s lužbu síťové brány , k t e r á poskytuje možnos t i p ropo jen í mezi vir­
t u á l n í m i s í t ěmi v Azure a vaší lokální sí t í . Organizace m ů ž e p o u ž í t síťovou b r á n u " V P N 
Gateway "a vy tvo ř i t z a b e z p e č e n ý šifrovaný tunel p řes internet, nebo využ í t síťovou b r á n u 
ExpressRoute Gateway, kdy se j e d n á o ryze p r ivá tn í p r o p o j e n í síťové infrastruktury orga­
nizace a p ř í s l u šným datacentrem Azure . Expressroute je rea l izována ve spo lup rác i s pří­
s lu šným poskytovatelem konektivi ty a nen í nijak v á z á n a na veřejný internet, J e d n á se o 
čistě p r ivá tn í síť mezi o rgan izac í a cloudem Azure , vyznaču je se vě tš í spolehl ivost í , vyšší 
rychlos t í , konz i s t en tn í l a tenc í a vyšš ím z a b e z p e č e n í m , než je typ ické pro řešení spojení 
organizace s cloudem Azure p o m o c í veře jného internetu. [16] 

Dalš í možnos t í , jak propojit v i r t u á l n í s í tě a lokální síť organizace je s lužba Azure V i r t u a l 
W A N . J e d i n á s lužba , k t e r á umožňu je s p r á v u p ropo jen í mezi lokal i tami v r á m c i Azu re i 
mimo ně j . P o m o c í Azure V i r t u a l W A N m ů ž e t e snadno propojit v i r t u á l n í síť v Azure s 
vaš imi loká ln ími s í t ěmi a vy tvo ř i t tak rozsáh lou a centralizovanou síťovou infrastrukturu. 
V p o d s t a t ě umožňu je spojit do j e d n é s í tě r ů z n é čás t i infrastruktury organizace využívající 
r ů z n é technologie p ř ipo jen í do cloudu Azure . N a p ř í k l a d m ů ž e j í t o geograficky od loučené 
pobočky , a v i r t u á l n í s í tě v Azure . S lužba podporuje r ů z n é druhy p ř ipo jen í jako je site to 
site a pint to site V P N , S D - W A N , Express rou t ě , p ř ipo jen í v r á m c i cloudu a další . 

"Azure v i r tua l W A N se tak stane jednotnou platformou pro s p r á v u a ř ízení síťových 
p ř ipo jen í organizace. Nav íc poskytuje p o t e n c i á l pro rozvoj i do budoucna. "[16] 

V i r t u á l n í s í tě v Azure je j e š t ě m o ž n é zabezpeč i t s l užbou Azure F i rewal l , k t e r á poskytuje 
cen t rá ln í zabezpečen í a s p r á v u pro v i r t u á l n í s í tě v Azure . M ů ž e t e ho použ í t k o c h r a n ě a 
m o n i t o r o v á n í provozu mezi v i r t u á l n í m i s í t ěmi v Azure a vaší lokální sí t í . J e d n á se o výkonný, 
neomezeně šká lova te lný firewall s vysokou d o s t u p n o s t í . 

"Microsoft investuje do v ý z k u m u a vývoje v oblasti kybe rne t i ckého zabezpečen í více než 
1 mi l ia rdu U S D ročně . A z a m ě s t n á v á více než 3 500 o d b o r n í k ů na zabezpečen í , k t e ř í se p lně 
věnují z abezpečen í dat a o c h r a n ě osobních ú d a j ů . "[16] 

Všechny tyto možnos t i umožňu j í organizaci propojit v n i t ř n í síť v Azu re s v l a s tn í lokální 
sítí v kance lá ř ích a posky tu j í r ů z n é způsoby a ú rovně zabezpečen í . Vo lba závisí na vašich 
konkré tn í ch p o t ř e b á c h a požadavc ích na síťovou infrastrukturu. 
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Pro p ř í p a d o v o u s tudi i bude pro organizaci síťové p ropo jen í řešeno nás l edovně . V Azure 
budou v y t v o ř e n y následuj íc í v i r t u á l n í s í tě . 

Tabulka 7: V i r t u á l n í s í tě 
Název Rozsah P o č e t adres 

Web Apps 192.168.0.0/27 32 
Databases 192.168.0.96/28 16 
Other 192.168.0.112/28 16 
Customer a p p l 192.168.0.32/27 32 
Customer app2 192.168.0.64/27 32 

P o t ř e b n á p r o p o j e n í mezi v i r t u á l n í m i s í t ěmi bude real izováno peeringem, kdy bude ko­
munikace povolena pouze na definované porty a IP adresy. 

P r o p o j e n í se sí t í organizace bude real izováno b r á n o u V P N u všech p o b o č e k . G lobá lně 
bude síť sp ravována p o m o c í s lužby Azure W A N a z a b e z p e č e n a s lužbou Azure F i rewal l . 

O b r á z e k 7: Segmentace sí tě 
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7.2.5 B e z p e č n o s t a stabilita 

Cloudové řešeni spo lečnos t i Microsoft disponuje mnoha nás t ro j i a řešeními , k t e r é p o d p o r u j í 
bezpečnos t ap l ikac í a infrastruktury provozované v Azure . V t é t o čás t i se p r á c e zaměř í na 
v y b r a n é klíčové oblasti . 

Jako p r v n í je t ř e b a řeši t identi tu a ř ízeni p ř í s t u p u už iva te lů . V Azure je toto řešeno 
s lužbou Azure Act ive Directory. Tato s lužba poskytuje cen t r á ln í s p r á v u uživate lů , jejich 
rolí a identit . Podporuje dvoufaktorovou autentizaci a jedno př ih lášen í (Single sign on). Je 
m o ž n é j i integrovat i s on premise Act ive Directory serverem a použ íva t s te jné úč ty jak 
pro Azure , tak i n a p ř í k l a d pro p racovn í stanice už iva te lů . Rozš í ř en ím t é t o s lužby je Azure 
Act ive Directory B 2 C , k t e r á slouží k ř ízení identit a rolí z ákazn íků organizace. Poskytuje 
s te jné možnos t i i z á k a z n í k ů m , jako je dvoufak to rová autentizace nebo jedno př ih lášení , 
ale zákazníc i jsou b e z p e č n ě izolováni a mohou se p ř ih lašova t pouze do apl ikací , k t e r é jsou 
in tegrovány p o m o c í protokolu O A U T H 2 a J W T tokenů nebo OpenID connect či S A M L 
pro tokolů . 

Dalš í ob las t í je síťová bezpečno s t . Azure disponuje mnoha m o ž n o s t m i , jak j i zajistit . Už 
při designu s í tě nab íz í m o ž n o s t i využ i t í v i r tuá ln í ch s í t í a tak izolovat j edno t l ivé segmenty 
sí tě , ná s l edně p o m o c í síťových zásad nastavit pouze povolený provoz mezi n imi . 

Dalš ími p r o s t ř e d k y jsou Azure Fi rewal l , Azu re D D o S ochrana, a s a m o z ř e j m ě monitor ing 
n a p ř í k l a d s lužbou Azure Insights nebo s lužbou Microsoft Sentinel. 

"Microsoft Sentinel je s lužba S I E M (Security Information and Event Management), 
k t e r á využ ívá u m ě l o u inteligenci. Tato s lužba poskytuje p r o a k t i v n í detekci hrozeb, prově­
řování a reakce, což umožňu je odha lován í sofist ikovaných hrozeb a nás l edné úč inné reakce 
na ně."[l] 

Je t a k é p o d p o r o v á n o šifrování dat. A to jak dat v k l idu , tak i dat na ces tě . P o m o c í 
s lužby Azure Disk Enc ryp t ion lze šifrovat u ložená data a p ř i p ř e n o s u dat lze využ í t zabez­
pečeného p ř e n o s u protokolem DevOps nebo využ í t Azure V P N pro z a b e z p e č e n é spojení 
mezi lokal i tami za použ i t í ne jmoderně j š ích šifrovacích a lgor i tmů . 

Azure t a k é nab íz í r ů z n é možnos t i zá lohování , replikace a obnovy dat. P o m o c í s lužby 
Azure backup je m o ž n é centralizovat zá lohovaní dat, je p o d p o r o v á n a zá loha jak v r á m c i lo­
kality, tedy jednoho datacentra, tak i geograficky oddě l ené zá lohování do j iných datacenter. 
V p ř í p a d ě , že obnova ze zá lohy by trvala příl iš dlouho a ohrožovala bussines organizace, je 
m o ž n é využ í t s lužby replikace dat, k t e r á je t a k é m o ž n á lokálně , nebo do j i ného datacentra. 

Z a j í m a v ý m řešen ím v Azure je s lužba Azure K e y Vaul t , kde je m o ž n é u k l á d a t cer t i f ikáty 
a ap l ikačn í hesla, k t e r á nejsou n a d á l e nikde p ř í s t u p n á . V p ř í p a d ě p o t ř e b y je k p ř í s l u šnému 
heslu p ř i s t u p u m o ž n ě n pouze p o m o c í klíče svázaného se spravovanou identi tou. J i né metody 
p ř í s t u p u , jako je i n s t a n t n í objekt a klíč, nebo h lavn í objekt s lužby a klíč se nedoporuču j í 
s ohledem na b e z p e č n o s t nebo n á r o č n o s t použ i t í . Kl íče a cer t i f ikáty mohou bý t u loženy v 
h a r d w a r o v ý c h modulech. 

Azure t a k é dod ržu j e r ů z n é m e z i n á r o d n í standardy bezpečnos t i a je d rž i t e l em certifikací, 
jako je ISO 27001, S O C 1 a S O C 2. 

Pro p o t ř e b y p ř í padové studie bude b e z p e č n o s t v Azure ř e šena nás l edovně . P r o s t ř e d í 
bude síťově rozdě leno na logické segmenty s v l a s t n í m rozsahem I P adres. Komunikace mezi 
n imi bude omezena na n e z b y t n é min imum, a bude nasazen V i r t u a l network peering. T í m 
bude za j i š těna komunikace pouze po neveře jné sí t í Microsoftu. P o m o c í skupin síťových 
zabezpečen í budou povoleny pouze n e z b y t n é porty a I P adresy. 
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Veřejný p ř i s t u p z internetu bude real izován s lužbou Azure FronDoor ve k t e r é bude 
za řazen firewall, D D o S ochrana a terminace šifrovaných spojení . Všechny šifrovací cer t i f ikáty 
budou uloženy ve s lužbě Azure K e y Vaul t , s te jně jako hesla a klíče apl ikací . 

Všechna data budou šifrována na úložiš t ích. Bude nasazena s lužba Azure Backup ve 
dvou ú rovn ích . Nejdůleži tě jš í data budou zá lohována do geograficky oddě lených datacenter, 
m é n ě dů lež i t á data budou zá lohována loká lně ve s t e j ném datacentru. 

Všechny p r o s t ř e d k y budou logovat do s lužby Azure Insight a logy budou v y h o d n o c o v á n y 
s lužbou Microsoft Sentinel. 

7.3 Správa a optimalizace cloudového prostředí 

Azure ze své podstaty nab íz í mnoho m o ž n o s t í pro s p r á v u a opt imal izaci infrastruktury. P a t ř í 
sem sp ráva zdro jů , m o n i t o r o v á n í výkonu , škálování a sp ráva n á k l a d ů . T a t o čás t d ip lomové 
p ráce poskytne p řeh l ed o kl íčových oblastech, k t e r é je t ř e b a zvážit a implementovat př i 
použ íván í Azure pro efekt ivní s p r á v u a opt imal izaci výkonu . 

Jako p r v n í se p r á c e z a m ě ř í na s p r á v u zd ro jů v Azure . Nejvýše v hierarchii infrastruktury 
stoji "tenant". 

"Tenant je instance Služby Azure Act ive Directory (Azure A D ) , ve k t e r é se nacházej í 
informace o j e d n é organizaci, vče tně o rgan izačn ích ob jek tů , jako jsou uživate lé , skupiny a 
zař ízení , a t a k é registrace apl ikací , jako je Microsoft 365 a aplikace t ř e t í ch stran. "[1] 

Tenant tedy zahrnuje pod sebou všechny p r o s t ř e d k y organizace do jednoho logického 
celku. Organizace s a m o z ř e j m é m ů ž e mí t více t e n a n t ů , ale j e d n á se o p o m ě r n ě izolované 
celky a s te jně jako v on premise, je pro v z á j e m n é p ř í s t u p y na p r o s t ř e d k y n u t n é navazovat 
obdobou d o m é n o v ý c h v z t a h ů důvěry. 

P o d tenatem je m o ž n é rozděl i t infrastrukturu na skupiny zdro jů (Resurce Groups) . 
J e d n á se o kontejnery, k t e r é obsahuj í skupiny p r o s t ř e d k ů pro ně jaké řešení . Skupina pro­
s t ř e d k ů m ů ž e obsahovat všechny p r o s t ř e d k y se vztahem k u r č i t é m u řešení , nebo jenom 
něk te ré . Je na uvážen í organizace, jak si p r o s t ř e d k y do skupin p r o s t ř e d k ů rozděl í . O b e c n ě 
je lepši sd ružova t do skupin p r o s t ř e d k y se s t e j n ý m ž ivo tn ím cyklem, což vede k zjedno­
dušen í s p r á v y a ř ízení p ř í s t u p u k t ě m t o p r o s t ř e d k ů m . Dá le je m o ž n é skupiny p r o s t ř e d k ů 
využ í t k rozdě len í na tes tovac í a p r o d u k č n í p ros t ř ed í . Skupiny p r o s t ř e d k ů se n a v z á j e m nijak 
neovlivňují a je tak za j i š těna izolace t es tovac ího a p r o d u k č n í h o p ros t ř ed í . 

K e sp rávě p r o s t ř e d k ů je m o ž n é t a k é využ í t s lužbu Azure resource manager. J e d n á se 
o n á s t r o j , k t e r ý u m o ž n í organizaci automatizaci s p r á v y zd ro jů p o m o c í šab lon . J e d n á se 
o šab lony ve f o r m á t u J S O N , ve k t e rých je m o ž n é definovat j aké p r o s t ř e d k y a s j a k ý m i 
už iva te l skými p ř í s t u p y se maj í vy tvo ř i t . Azure resource manager pak zař íd í jejich vy tvo řen í 
a nasazen í . Tento proces m ů ž e bý t součás t i pipeline a p lně tak automatizovat nasazován í 
apl ikací v Azure . 

Součás t í s p r á v y p ros t ř ed í , k t e r á ča s to vede k opt imalizaci , je i kva l i tn í monitor ing 
zdro jů . Azure nab íz í m o ž n o s t využ íva t mon i to rovac í s lužbu Azure Insight a L o g A n a l y -
tics. O b ě tyto s lužby slouží ke s b ě r u logu a udá los t í . Azure Insights sb í r á a vyhodnocuje 
stavy v r e á l n é m čase . M á mnoho p ř e d p ř ip r avených d a s h b o a r d ů a metrik, k t e r é je m o ž n é sle­
dovat a př i def inovaných stavech upozornit p o m o c í alertu z o d p o v ě d n é h o p racovn íka . J e d n á 
se n a p ř í k l a d o vy t í žen í C P U , P a m ě t i , p o č t u r eqes tů ú spěšných a neúspěšných . K a ž d ý pro­
s t ř edek v Azure disponuje sadou re levan tn ích metrik v Azure Insigts. L o g Anal i t i cs je u r čen 
k p o d r o b n ě j š í ana lýze logů. P o m á h á př i h l e d á n í souvis los t í a v z t a h ů mezi u d á l o s t m i . 

Azure dá le disponuje m o ž n o s t í v y t v á ř e t si už iva te l sky definované dashboardy. Organi­
zace si tak m ů ž e v y t v á ř e t dashboardy na m í r u pouze s r e l evan tn ími metr ikami . 
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pos lední m o ž n o s t í moni tor ingu z m í n ě n é v t é t o p rác i je m o ž n o s t generování ap l ikačn ích 
map. N a t a k o v ý c h m a p á c h je m o ž n é sledovat stav p r o s t ř e d k ů k o n k r é t n í aplikace, vazeb 
u v n i t ř a celkové kondice služby. U k á z k a t akové mapy je na nás leduj íc ím o b r á z k u 8. 

laarkamxy.. b' ten 5Q. 

© 
0 

^ fabríkamprod 

! ^ " ^ Filler by this node 

5 " View in Analytics 

l i t i TOP FAILING REQUESTS BY NAME V 

NAME COUNT 

GET Service Tickets/Details 600 

GET Employees/Details 200 

POST ServiceTickets/Create 195 

^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ 

5% SLOWEST REQUESTS BY NAME v 

NAME DURATION (AV... 

POST ServiceTickets/Create 195.9 ms 

GET Home/Index 123.3 ms 

GET Sen/iceTickets/Index 106.9 ms 

•I.IUILĽ.J.U.JUI.I1M 

O b r á z e k 8: Ap l ikačn í mapa ukázkaf l ] 

Optimalizace provozu se t a k é t ý k á škálování . Škálovat se d á b u d hor i zon tá lně , tedy 
p ř i d á v á n í m dalš ích p r o s t ř e d k ů se stejnou funkcí, k t e r é se o zá těž podě l í . Zde m u s í bý t ale 
běžící aplikace na t akové fungování p ř i p r a v e n a . N a p ř í k l a d webové s t r á n k y a vyřešený session 
state. Dalš í m o ž n o s t í je škálovat ve r t iká lně , tedy p ř idáva t výkon p o m o c í C P U , p a m ě t i či 
d isků. Takto se daj í šká lovat n a p ř í k l a d v i r t uá ln í servery, d a t a b á z e , Kubernetes clustery atd. 
Vě t š inou to z n a m e n á , že se na p o z a d í vy tvo ř í kopie p r o s t ř e d k u a po synchronizaci je na něj 
p ř eveden provoz. Z podstaty to vě t š inou z n a m e n á škálování s v ý p a d k e m . 

Vě t š ina p r o s t ř e d k u u k t e rých to dává smysl je v Azure šká lova te lná . P o m o c í s lužby 
Azure Au tomat ion je m o ž n é škálovat i automaticky, a to za p o m o c í trigerru, udá los t i nebo 
dle časového p l ánu . To m á dopad, jak na v ý k o n sys t ému , k t e r ý je ve s p r á v n o u dobu k 
dispozici , tak i na cenovou opt imal izaci , kdy je d o s t u p n ý výkon snižován v d o b ě , kdy nen í 
p o t ř e b a . T í m p á d e m je organizace schopna v y k r ý v a t špičky ve k t e rých je n u t n ý velký výkon 
p r o s t ř e d k ů , an iž by musela investovat do hardware, k t e r ý nen í vě t š inu času využ i t . N i cméně 
něk t e r é p r o s t ř e d k y nelze z jejich povahy škálovat bez v ý p a d k u a je n u t n é na tuto okolnost 
v y t v á ř e n í škálovacích p l á n ů b r á t ohled. 

Také kontrola n á k l a d ů je pro organizace dů l ež i t ým aspektem provozu IT . Azure nabíz í 
možnos t i k t akové kontrole nás t ro j i pod s o u h r n n ý m n á z v e m "Azure Cost Management". U 
každé skupiny s lužeb je m o ž n é sledovat a k t u á l n ě u t r a c e n é p r o s t ř e d k y s predikc í do konce 
měsíce . N á k l a d y lze rozpadnout až na ú roveň konk ré tn í ch p r o s t ř e d k ů . 

Dá le je m o ž n é nastavit cenové hladiny a v p ř í p a d ě , že hroz í jejich dosažení , informovat 
z o d p o v ě d n é osoby e-mailem. Nejpř ísnějš í m o ž n o s t í jak h l ída t nák lady , je nastavit nepře -
kroč i te lný budget skupiny p r o s t ř e d k ů . Služby, po dosažen í t akového l i m i t u jsou nás l edně 
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zastaveny až do konce zúč tovac í periody. To se h o d í ze jména u tes tovac ích p ros t ř ed í . Naopak 
takové n a s t a v e n í nebude v h o d n é pro p r o d u k č n í nasazen í . 

K o tázce n á k l a d ů p a t ř í i možnos t i slev, k t e r é jsou v Azure m o ž n é ze jména pro různé 
p ř e d p l a t n é . P o k u d organizace dokáže predikovat j aké p r o s t ř e d k y př ib l ižně bude v nás ledu­
j íc ím o b d o b í p o t ř e b o v a t , je m o ž n é je p ř e d p l a t i t se slevou v ř á d e c h des í tek procent. 

P ro p o t ř e b y p ř í padové studie bude p r o s t ř e d í organizace rozdě leno do následuj íc ích sku­
pin zdro jů . 

Tabulka 8: Rozdě len í do skupin zd ro jů 
Skupina zd ro jů P r o s t ř e d k y 

W e b o v é aplikace Company Web app 
Customer a p p l Web app 
Customer app2 Web app 

Databases S Q L Elas t ic pool 
S Q L databases - E R P , C R M , Customers A p p l & 2, Kent ico 
Cosmos D b 

Customers A p p l Backend v i r tua l servers 
Customers A p p l Kubernetes cluster 
Customers A p p l Test Test v i r tua l servers 
Customers A p p l Test Test Kubernetes cluster 

bude nakonf igurován applicat ion Insigts jako monitoring, v y t v o ř e n y provozní dashbo-
ardy a ap l ikačn í mapy dle p o ž a d a v k u j edno t l i vých t ý m ů . 

N a vývojová a t e s tovac í p r o s t ř e d í budou stanoveny nep řek roč i t e lné budgety a n á k l a d y 
produkce budou h l ídány p o m o c í n a s t a v e n í cenových hladin a u p o z o r n ě n í m z o d p o v ě d n ý m 
osobám. 

7.4 Vývoj a nasazováni v cloudu 

Vzhledem k tomu, že organizace p rovád í i v l a s tn í i de legovaný vývoj v las t ích ap l ikac í či 
firmware pro výrobky, p o t ř e b u j e i n á s t r o j e pro vývo j . Azure nab íz í komplexn í šká lu ná­
s t ro jů pro vývoj , t e s tován í a nasazován í software pod s o u h r n n ý m n á z v e m Azure DevOps . 
Vývo jovým t ý m ů m tato sada n á s t r o j ů dokáže z n a č n ě usnadnit p rác i . Umožňu je spo lup rác i 
na projektech, jejich veden í od z a d á n í až po o te s tován í a nasazen í . Součás t í DevOps je t aké 
mnoho a u t o m a t i z a č n í c h n á s t r o j ů a v ý v o j á ř ů m tak zbývá více prostoru pro s a m o t n ý vývoj 
softwaru. 

Klíčové složky v Azure DevOps: 

• Azure Boards, n á s t r o j pro s p r á v u p r o j e k t ů a s ledování p ráce . 

• Azure Repos, n á s t r o j pro s p r á v u zdro jového kódu . 

• Azure Pipelines, n á s t r o j pro automatizaci pro ses tavení a nasazen í softwaru. 

• Azure Test Plans , n á s t r o j pro s ledování a ř ízení t e s tován í softwaru. 

Azure Boards je n á s t r o j , k t e r ý poskytuje v ý v o j á ř ů m p r o s t ř e d k y pro p lánování , s ledování 
a spo lup rác i na různých projektech. Jeho klíčovou funkcí je u m o ž n ě n í organizace úko lů do 
logických skupin nazvaných E p i c y a User Stories, což vy tvá ř í hierarchickou strukturu, a 
umožňu je tak ř ízeni , s ledovaní a organizaci celých p ro j ek tů . 
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Dalš ím n e z b y t n ý m n á s t r o j e m je Azure Repos, verzovací s y s t é m založený na technologii 
G i t H u b . V ý v o j á ř ů m u m o ž ň u j e pokroč i lou s p r á v u kódu , jeho verzování a s ledování změn . 
Je p o d p o r o v á n vě t š inou z n á m ý c h vývo já ř ských ná s t ro jů , jako je V i s u a l Studio, Eclipse, 
Net Beans a dalš í . Za j ímavá je jeho integrace do Azure Pipelines a tedy m o ž n o s t p lně 
automatizovat proces ses tavení , o t e s tován í a nasazen í do produkce. 

Azure Pipel ine je v p o d s t a t ě sada k roků , k t e r é jsou automaticky či r u č n ě provedeny a na 
zák ladě jejich stavu je s p u š t ě n či n e s p u š t ě n dalš í krok. Jde o s y s t é m tzv bran, kdy pipeline 
b u d může , nebo n e m ů ž e p o k r a č o v a t dá le . V y h o d n o c e n í stavu m ů ž e bý t a u t o m a t i c k é nebo i 
ručn í . Je tedy m o ž n é do logické posloupnosti integrovat kroky jako s t ažen í k ó d u z r epos i t á ř e , 
code rewiew, r ů z n é testy jak funkční, tak i bezpečnos tn í , ses tavení na t es tovac í p r o s t ř e d í a 
nakonec ses tavení na produkci . Samozře jmos t í je d íky verzovac ímu s y s t é m u Azure Repos 
m o ž n o s t n á v r a t u k p ř e d c h o z í m verz ím k ó d u v p ř í p a d ě v ý s k y t u ně jaké závažné chyby. 

K a ž d ý sof twarový projekt by mě l m í t t a k é definováno, jak bude o t e s t o v a n á jeho funkč­
nost. K tomu slouží v DevOps n á s t r o j Azure Test Plans . V n ě m je m o ž n é definovat j edno t l ivé 
kroky t e s t ů a j a k ý ma j í m í t výsledky. T y t o je pak m o ž n é automatizovat, nebo i testovat 
ručně . M o h o u bý t in tegrovány do pipeline a organizace tak, d íky s y s t é m u bran v pipeline, 
m á j is totu, že nen í nasazen neo t e s tovaný software. 

Díky m o ž n o s t e m c loudového řešení je t a k é s n a d n é v y t v á ř e t si t e s tovac í p ros t ř ed í . P r o 
účely p ř í padové studie budou v y t v o ř e n a t ř i p r o s t ř e d í . P r v n í bude u r č e n é pro vývoj apl ikací , 
bude k dispozici v ý v o j á ř ů m , k t e ř í v n ě m budou moci s v o b o d n ě deployovat r ů z n é Azure 
s lužby u r č e n é k t e s tovan í a vývoji . N á k l a d y na toto p r o s t ř e d í budou kont ro lovány p ř idě len ím 
m a x i m á l n í povolené čás tky , kterou je m o ž n é měs íčně utrat i t , tzv. Budgetem. 

Da l š ím p r o s t ř e d í m bude p r o s t ř e d í tes tovací , zde budou pravidla s t e jná jako na produkci , 
vče tně b e z p e č n o s t n í c h omezení . Toto p r o s t ř e d í bude součás t í Azure pipelines a bude určené 
k p ř e d p r o d u k č n í m u te s tován i apl ikací . 

P o s l e d n í m p r o s t ř e d í m bude p r o s t ř e d í p r o d u k č n í . Organizace bude použ íva t ná s t ro j e 
DevOps nejenom pro vývo j , ale i pro provozní čás t . Z p ě t n á vazba z provozu s m ě r e m k 
v ý v o j á ř ů m a řešení závad bude za j i š těno p o m o c í azure Boards. N á s t r o j Azure Repos zajist í 
i s p r á v u kódu . 

7.5 Empirické porovnání výkonu databáze on premise a Azure 

Součás t i migrace by mělo bý t i závěrečné v y h o d n o c e n í a validace, zda byla migrace p ř í n o s n á 
a efekt ivní . V t é t o p rác i je provedeno p o r o v n á n í rychlosti záp isu a č t en í r ů z n ě velkých dat 
do PostgresSQL d a t a b á z e ve verzi on premise a v Azure cloudu. 

Jako tes tovac í vzorek byla p o u ž i t a tabulka s n á z v e m "customers"Obsahovala následuj íc í 
sloupce: 

id I N T , f irst_name V A R C H A R ( 5 0 ) , las t_name V A R C H A R ( 5 0 ) , e-mail V A R C H A R ( 5 0 ) , 
gender V A R C H A R ( 5 0 ) , cc V A R C H A R ( 5 0 ) , balance V A R C H A R ( 5 0 ) , a k t i v n í V A R C H A R ( 5 0 ) 

D a t a byla n á h o d n ě vygene rována do šest i ba l íčku po 1,10,100,1000,10000,100000 řád­
cích. T y by l i p o s t u p n ě z a p s á n y do d a t a b á z e a ná s l edně čteny. Postgres D B byla zvolena ve 
verzi 15 a hardware by l p o u ž i t následuj íc í . 
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Tabulka 9: P o u ž i t ý hardware 
Var ian ta P r o s t ř e d k y 

O n premise server 8 vCore 16 G B R A M 
Azure varianta 1 1 vCore 2 G B R A M 
Azure varianta 2 4 vCore 16 G B R A M 
Azure varianta 3 8 vCore 32 G B R A M 

Výsledky testu jsou uvedeny v následuj íc í tabulce grafech. 

Tabulka 10: Výs ledky m ě ř e n í 
P o č e t ř á d k u O n Premise Azure varianta 1 Azure varianta 2 Azure varianta 3 

z á p i s / č t e n í z á p i s / č t e n í z á p i s / č t e n í z á p i s / č t e n í 
1 0.032/0.074 0.060/0.1 0.067/0.138 0.063/0.162 
10 0.032/0.082 0.061/0.163 0.073/0.150 0.056/0.141 
100 0.034/0.085 0.063/0.214 0.062/0.159 0.092/0.145 
1000 0.070/0.113 0.223/0.255 0.126/0.334 0.129/0.311 
10000 0.206/0.137 0.149/0.371 0.158/0.315 0.190/0.695 
100000 0.779/0.293 0.815/2.109 0.873/0.312 0.825/0.621 

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1 

P o č e t ř á d k ů -10 5 

O b r á z e k 9: Rychlost záp isu dat do Pos tgeSQL d a t a b á z e 

Z dosažených výs ledků je z j iš těno, že př i p ř e c h o d u do Azure c loudové s lužby nedocház í 
k ž á d n é m u v ý z n a m n é m u zhoršen í výkonu př i záp isu . Pouze ve v a r i a n t ě Azure 1. k t e r á byla 
volena jako ne jmenš í m o ž n á konfigurace v Azure bylo dosaženo horš ích výs ledek než na on 
premise d a t a b á z i . P ř i vo lbě následuj íc í možnos t i , tedy 4 v C P U a 16 G B R A M , tedy p o ř á d 
m é n ě než v on premise řešení , je už dosaženo výs ledků s rovna te lných s lokální d a t a b á z í . 
Dalš í šká lování hardwaru už v ý z n a m n ý efekt pro zápis nepř ines lo . 

Trochu j i n á situace byla u č t en í dat. P ř i testu bylo zj iš těno, že varianta v Azure vyka­
zuje mírnějš í zhoršen í v časech p o t ř e b n ý c h pro č ten í dat z d a t a b á z e . U varianty 1 došlo k 
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v ý r a z n é m u zhoršen í a varianty 2 a 3 k m é n ě v ý z n a m n é m u zhoršení . Zv láš tn í je situace, kdy 
př i p ř i d á n í C P U došlo p a r a d o x n ě ke zhoršen í výs ledků ve č ten í dat. 

Je tedy n u t n é zvážit zda je t akové zhoršen í pro organizaci p ř i j a te lné . 
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8 Krit ické zhodnocení návrhu 

V p rak t i cké čás t i d ip lomové p r á c e bylo p ř e d s t a v e n o jedno z mnoha m o ž n ý c h řešení migrace 
organizace z on premise řešení infrastruktury do Azure . 

Jako p r v n í krok byla provedena konfigurace Azure active directory a její propojeni se 
s távaj íc ím Act ive directory organizace. Vzhledem k tomu, že se j e d n á o n a t i v n í řešení Mic ro -
softu, tak veškerá funkcionalita z ů s t a l a n e m ě n n á . Řízeni už iva te l ských p r á v bylo zachováno 
a rozš í řeno o funkcionalitu p o t ř e b n o u pro cloud Azure . Organizace navíc z ískala m o ž n o s t 
použ íva t s lužbu Azure active directory B 2 C , k t e r á slouží k pok roč i l ému ř ízení p ř í s t u p u zá­
kazn íků k ap l ikac ím společnos t i s v y s o k ý m z a b e z p e č e n í m , jako je n a p ř í k l a d mul t i fak torové 
ověřovaní . 

Běžné služby, jako je e-mailovy server, Teams komunikace a sdí lení s o u b o r ů bylo pře ­
vedeno na s lužbu SaaS, tedy se o provoz aplikace s t a r á k o m p l e t n ě poskytovatel služby, v 
n a š e m p ř í p a d ě společnos t Microsoft a organizace řeší pouze konfiguraci. Spolu s m a i l o v ý m 
řešen ím 0365 organizace zároveň vyřeš i la problemat iku kance lá ř ské aplikace M S Office, 
k t e r á je a součás t i s lužby a k a ž d ý už iva te l m á k dispozici k o m p l e t n í sadu n á s t r o j ů Office. 
Vzhledem k tomu, že organizace použ ívá jako E R P a C R M s y s t é m aplikace p o s t a v e n é na 
p l a t fo rmě M S Dynamics , byla t a k é zvolena varianta SaaS M S Dynamics 365. 

V l a s t n í aplikace vyví jené organ izac í by ly p řevedeny na p l a t fo rmní s lužby PaaS. Ze jména 
na web apps a A K S kontejnery. Zde organizace musela d b á t na zvolení s p r á v n é h o sizingu 
s lužby a t e s tován í , aby nedoš lo k p r o b l é m ů m a d o p a d ů m na zákazníky , k t e ř í jsou na nedo­
stupnost s lužby citlivý. N i c m é n ě jednou z p ř e d n o s t í c loudových s lužeb, je m o ž n o s t s n a d n é h o 
a rych lého škálování . V p ř í p a d ě n e n a d á l e p o t ř e b y je tedy m o ž n o p r o b l é m y s v ý k o n e m rychle 
a snadno řeši t . 

Spolu s p ř e c h o d e m do Azure organizace t a k é z ískala m o ž n o s t pokroč i l ého monitor ingu 
a a n a l ý z y logů. To u s n a d ň u j e a d m i n i s t r á t o r ů m s p r á v u a provoz s y s t é m u a m á poz i t ivn í v l iv 
na celkovou s tabi l i tu apl ikací . 

Za z m í n k u t a k é s to j í zvýšená m í r a bezpečnos t i a ochrany apl ikací , k t e r á je v Azure na 
vysoké ú rovn í a je p o s k y t o v á n o mnoho n á s t r o j ů na její ř ízení . Organizace tak z ískala mož­
nost využ íva t b e z p e č n o s t n í řešeni , k t e r é je vyví jeno a zdokona lováno spo lečnos t í Microsoft, 
k t e r á m á d íky ve lkému m n o ž s t v í už iva te lů a tak i vzo rků chování s y s t é m ů možnos t i jak své 
sys t émy uči t s p r á v n ě reagovat. A d íky s a m o t n ý m v ý p o č e t n í m m o ž n o s t e m cloudu Azure na 
o t á z k y b e z p e č n o s t i aplikovat i řešení p o m o c í u mě lé inteligence. 

S a m o t n á realizace migrace byla p o m ě r n ě bezp rob lémová . Azu re m á velmi d o b ř e zpra­
covanou dokumentaci a je k dispozici obrovské m n o ž s t v í t u t o r i á l u a ukázek , jak běžné 
konfigurace řeši t . B ě h e m migrace bylo t a k é ověřeno, že podpora ze strany Microsoftu pro 
Azure je na velmi d o b r é ú rovn i a funguje spolehl ivě. Dá le existuje mnoho jak on-line tak off 
line školení, k t e r á je m o ž n é zakonči t i certif ikací. Je tedy m o ž n é nechat př í s lušné p r acovn íky 
i profes ionálně vyškol i t . 

O b j e k t i v n ě je nutno t a k é říci, že př i p ř e c h o d u do Azure se organizace musela vyrovnat i 
s někol ika p rob lémy. O b e c n ě je to n e d ů v ě r a z a m ě s t n a n c ů , ale i managementu v nové tech­
nologie, dá le nutnost dop lněn í schopnos t í nejenom a d m i n i s t r á t o r u ale i běžných už iva te lů . 
Dá le bylo testy zj iš těno, že s lužba S Q L serveru v Azure p o d á v á lehce horš í výs ledky př i 
č ten í dat z d a t a b á z e v Azure . N i c m é n ě bylo rozhodnuto, že toto zhoršen í n e m á v ý z n a m n ý 
dopad a nen í n u t n é kvůl i n ě m u migraci zruš i t , 
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9 Závěry a doporučení 

Cílem d ip lomové p r á c e bylo poskytnout k o m p l e x n í p ř eh l ed o m o ž n o s t e c h procesu migrace 
on premise infrastruktury do Microsoft Azure . Dá le navrhnout m o ž n ý postup jak takovou 
migraci v organizaci realizovat. 

Proto byly v teore t ické čás t í p ř e d s t a v e n y h lavn í v ý h o d y a n e v ý h o d y c loudového řešení , 
dá le n a s t í n ě n y možnos t i a z j ednodušený proces, jak problematiku řeši t a ú s p ě š n ě migrovat 
on premise s y s t é m y do c loudového řešení . 

V p rác i jsou identif ikovány jak silné, tak i s l abé s t r á n k y t akového řešení . C loudová ' ř ešen í 
jsou cit l ivá na kval i tu a spolehlivost i n t e rne tového p ř ipo jen í . Organizace mus í zajistit po­
t ř e b n o u kval i tu p ř ipo jen í a m í t i n á h r a d n í p l án , kdyby došlo s de l š ímu v ý p a d k u konektivity. 
Dá le m u s í věnovat pozornost i p r á v n í m o t á z k á m , ze jména kvůl i n a k l á d á n i s daty a v ne­
pos ledn í ř a d ě se organizace vystavuje r i z iku Vendor lock-in si tuaci, kdy se m ů ž e s t á t p lně 
závislou na jednom dodavateli s lužeb. 

N a druhou stranu v cloudu získává organizace možnos t i t echnologických inovací, k t e ré 
bývají v on premise vždy n á k l a d n é a p r a c n é , dá le možnos t i jak efektivněji ř íd i t n á k l a d y 
a plati t pouze za t a k o v ý výkon a služby, k t e r ý je a k t u á l n ě p o t ř e b a . Ve lkým p ř í n o s e m je 
pak omezen í r u t i n n í p r á c e a d m i n i s t r á t o r ů a p o t e n c i á l jejich využ i t í k inovacím a realizaci 
nových p r o j e k t ů a n á p a d ů . 

V p rác i by l dá le proveden př ib l ižný v ý p o č e t a s rovnán í n á k l a d ů na řešení on premise a 
Azure cloud p o m o c í n á s t r o j e T C O k a l k u l á t o r společnos t i Microsoft . B y l a z j i š těna m o ž n á 
ú s p o r a nakladu na provoz I T s lužeb ve výši 705 458 E u r b ě h e m pě t i let. Z pohledu efektivity 
tedy p ř í p a d n á migrace s lužeb nab íz í m i n i m á l n ě možnos t i k finančním ú s p o r á m . 

V P r o v e d e n é p ř í p a d o v á s tudi i bylo h l e d á n o řešení migrace s t ř e d n ě velkého podniku 
s jeho aplikacemi do c loudového p r o s t ř e d í . B y l n a v r ž e n postup k roků i p ř ib l ižný časový 
harmonogram p o m o c í Gant tova diagramu. B y l a nalezena jak řešení b ě ž n é komunikace za­
m ě s t n a n c ů jako jsou e-maily, instant messaging a sdí lení soubo rů , kdy bylo zvoleno řešení 
SaaS, tedy p lně p řenesen i starosti o tyto s y s t é m y na c loudového poskytovatele. Dá le byly 
řešeny in formační sys témy, jako je E R P a C R M , kde byla zvolena opě t cesta SaaS, pokud 
je t aková v Azure nab í zena . V o p a č n é m p ř í p a d e je vždy m o ž n o s t využ i t v i r t uá ln í server. 

Jako pos ledn í byly řešeny zákaznické aplikace, k t e r é by l i p ř eneseny do p l a t fo rmních 
s lužeb v rež imu PaaS. Tedy p l a t fo rmn í Pos tg reSQL server, Influx D B , Cosmos D B a web 
apps. 

Vzhledem k tomu, že organizace provád í i v l a s tn í vývoj software je da l š ím p ř í n o s e m 
p ř e c h o d u do cloudu Azure zavedení p rocesů DevOps . Azu re m á už i t ečný n á s t r o j Azure 
DevOps, k t e r ý v ý z n a m n ě p o m á h á t akové procesy zavést a ud ržova t . 

Cloudové řešení t a k é př ines lo pokroč i lé m o ž n o s t i monitor ingu a ana lýz provozu či logů, 
jak z p rovozn ího , tak i z b e z p e č n o s t n í h o pohledu. A s a m o z ř e j m é možnos t i šká lovat in ­
frastrukturu dle a k t u á l n í h o provozu a p o t ř e b organizace. 

N icméně pro h l a d k ý p ř e c h o d do Azure je t a k é t ř e b a aby organizace nepodcenili p l áno­
vání ze jména odbornou p ř í p r a v u př í s lušných z a m ě s t n a n c ů . Je zde reá lné nebezpeč í zvýše­
ných, nebo d o d a t e č n ý c h n á k l a d ů a nebo i n e ú s p ě š n é migrace. D a l š í m r iz ikem je m o ž n o s t 
Vendor lock in . Ačkoliv je společnos t Microsoft, ale i o s t a t n í velcí posky tova t e l é cloudo-
vých s lužeb ser iózními partnery, tak toto nebezpeč í existuje a m ů ž e do budoucna p ř ináše t 
p rob lémy. O t á z k o u vendor lock in by m ě l a organizace zvážit a vyhodnoti t r iz ika . 
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10 Budoucí možnost i výzkumu 

Řešen í spo lečnos t i Microsoft Azure , ale i j in í posky tova t e l é cloudovych s lužeb nabízej í 
služby, k t e r é by se mohly považova t za j i s t é př ib l ížení se k u mě lé inteligenci. Microsoft 
azure n a p ř í k l a d nab íz í funkce s d r u ž e n é pod o b c h o d n í m n á z v e m Azure A I Services. Nab í ­
zejí m o ž n o s t analyzovat n a p ř í k l a d fotografie, videa. J azykové modely Azure Open A I pro 
a n a l ý z u a p rác i s textem. Dá le Machine learning a dalš í . Obor u mě lé inteligence se bou ř ­
livě rozvíjí a dalš í možnos t i budou j i s t ě p ř ibýva t . Da l š ím aspektem je d o s t u p n ý v ý p o č e t n í 
výkon , k t e r ý by v on premise by l prakt icky nedosaži te lný . 

D o s t u p n ý v ý p o č e t n í výkon, funkce u mě lé inteligence a s t a t i s t i cké n á s t r o j e dávaj í mnoho 
prostoru, jak využ í t tyto možnos t i v provozu a sp rávě I T organizac í . N a p ř í k l a d v ana lýze 
logů, bezpečnos t i , p r e d i k t i v n í m moni tor ingu a p ředpověd ích se lhání . Všechny tyto m o ž n o s t i 
je v h o d n é v budoucnu prozkoumat a hledat jejich p rak t i cké využi t í . 
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Seznam zkratek 

C R M Customers relatioship management - N á s t r o j ř ízeni v z t a h ů se zákazn íky 

D D o S Dis t r ibuted denial of service - d i s t r i buované odep řen í služby. 

D e v O p s Development and Operations 

E R P Enterprice resource plannig - N á s t r o j pro p lánován i zd ro jů 

IaaS Infrastructure as a service - Hardware p o s k y t o v a n ý jako s lužba 

IaC Infrastructure as Code - Definování infrastruktury p o m o c í k ó d u 

I T Information technologies - In fo rmačn í technologie 

M D M a n day's - Jednotka p r á c e o d v e d e n é j e d n í m člověkem za den. 

N A T Network address translat ion - p ř ek l ad síťových adres. 

PaaS P la t form as a service - Pla t f roma p o s k y t o v a n á jako s lužba 

P L C Programmable logic controller - p r o g r a m o v a t e l n ý logický automat. 

QoS Qual i ty of services - s m l u v n ě z a r u č e n á kval i ta s lužeb. 

R P O Recovery point objective - Časový bod ze k t e r é h o je m o ž n é obnovit zá lohu 

R T O Recovery t ime objective - Čas p o t ř e b y k obnově ze zálohy 

SaaS Software as a service - Apl ikace p o s k y t o v a n á jako s lužba 

S D - W A N Software defined wide area network - Softwarové definovaná roz lehlá síť 

S L A Service level agreement - s m l u v n ě z a r u č e n a ú roveň služby. 

T C O To ta l cost of ownership - Celkové n á k l a d y na provoz a v l a s tn i c tv í 

V P N V i r t u a l private enetwork - v i r t u á l n í p r i vá tn í síť. 

W A N W i d e area network - Roz leh lá d a t o v á síť 

X S S cross-site scripting. 
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Total Cost of Ownership (TCO) Calculator 
Estimate the cost savings you can realize by migrating your workloads to Azure 

M y s a v e d reports Sign In 

Over 5 year(s) with Microsoft Azure, your estimated cost savings 

could be as much as €705,458 

Total on-premises vs. Azure cost over time 

Savings from running workloads in Azure accrue over time. The following shows how those 
savings add up overyears. 

- Chat with Sales 



• On-premises cost Microsoft Azure cost 

Total on-premises over 5 year(s) 
TCO of on-premises environments tends to be 
driven by compute and data center costs. 

Total Azure cost over 5 year(s) 
In Azure, certain cost categories decrease or go 
away completely. 

€1,165,493 
Total cost €460,035 

Total cost 



79% DaTa 12% 0% 3% 
Compute center Networking Storage IT Labor 

86% DaTa 0% 8% 6% 
Compute center Networking Storage IT Labor 

Total on-premises cost breakdown 
In Azure, several of the cost categories from 
the on-premises environment are consolidated 
and decrease with the efficiency that comes 
with the cloud. 

Total Azure cost breakdown 
In Azure, several of the cost categories from 
the on-premises environment are consolidated 
and decrease with the efficiency that comes 
with the cloud. 



• Hardware Software Electricity • Data center 
Networking Storage IT Labor 

€1,165,493 
Cost over 5 year(s) 

ICompute BData center Networking Storage 

€460,035 
Cost over 5 year(s) 

On-premises cost breakdown 
summary Azure cost breakdown summary 

Category 

Compute 

Cost 

€916,706.65 
Category Cost 



Hardware €341,611.39 Compute €394,530.56 
Software €442,712.90 
Electricity €62,333.84 Data Center €0.00 
Database €70,048.51 Networking €0.00 

Data Center €70,659.50 Storage €37,933.23 
Networking €135,304.20 IT Labor €27,570.9454 
Storage €3,534.55 

IT Labor €39,288.11 

Total €1,165,493.33 
Total €460,034.86 

Estimated on-premises cost (5 
year(s)) Estimated Azure cost (5 year(s)) 

Compute cost 



Azure compute cost 

Hardware cost 

Cost per 1 proc 4 core, 7 GB 
RAM physical server for 
Windows 

Number of servers required 
Cost per 1 proc 2 core, 3.5 GB 
RAM physical server for 
Windows 

Number of servers required 
Cost per 2 proc 16 core, 256 
GB RAM physical server for 
Windows 

Number of servers required 
Cost per 1 proc 4 core, 7 GB 
RAM physical server for 
Windows 

Number of servers required 
Cost per 1 proc 2 core, 3.5 GB 
RAM physical server for 
Windows 

Number of servers required 
Cost per 4 proc 8 core, 448 
GB RAM physical server for 
Windows 

Number of servers required 
Total cost for physical 
serve r(s) 
Cost of maintaining physical 
server(s) - 20% of cost of 
physical server(s) 
Total cost of maintaining 
server(s) over five year(s) 

Total hardware cost over five 
year(s) 

€1,754.13 

2 

€1,514.07 

1 

€19,567.81 

5 

€1,754.13 

8 

€1,514.07 

3 

€24,684.54 

2 

€170,805.70 

€34,161.14 

€170,805.70 

€341,611.40 

Virtual Machines cost 

Software cost 

Cost of Windows datacenter 
license per 1 proc, 4 core, 7 €5,533.91 
GB RAM physical machine 

Number of licenses needed 2 

Number of hours per month 
B4MS Standard (4 core, 16 GB 
RAM) Windows (Azure Hybrid 
Benefit) 

Number of virtual machines 
Total virtual machine cost per 
month 

B2S Standard (2 core, 4 GB 
RAM) Windows (Azure Hybrid 
Benefit) 

Number of virtual machines 
Total virtual machine cost per 
month 

M16MS Standard (16 core, 
437.5 GB RAM) Windows 
(Azure Hybrid Benefit) 

Number of virtual machines 
Total virtual machine cost per 
month 

B4MS Standard (4 core, 16 GB 
RAM) Windows (Azure Hybrid 
Benefit) 

Number of virtual machines 
Total virtual machine cost per 
month 

Windows Server 2008 and 
2008 R2 security updates cost 

Extended Security Updates 
for Windows Server 2008 and 
2008 R2 

730 

SKU# AAA-
87170 

€118.376 
Licensing 
program: 
Dev/Test 

SKU# AAA-
87186 

1 
€14.829 

Licensing 
program: 
Dev/Test 

SKU# AAD-
14924 

€5,732.17 
Licensing 
program: 
Dev/Test 

SKU# AAA-
87170 

8 
€473.505 

Licensing 
program: 
Dev/Test 

€0.00 



Cost of Windows datacenter 
license per 1 proc, 2 core, 3.5 €5,533.91 
GB RAM physical machine 

Number of licenses needed 1 
Cost of Windows datacenter 
license per 2 proc, 16 core, €11,067.82 
256 GB RAM physical machine 

Number of licenses needed 5 
Cost of Windows datacenter 
license per 1 proc, 4 core, 7 €5,533.91 
GB RAM physical machine 

Number of licenses needed 8 
Cost of Windows datacenter 
license per 1 proc, 2 core, 3.5 €5,533.91 
GB RAM physical machine 

Number of licenses needed 3 
Cost of Windows datacenter 
license per 4 proc, 8 core, 448 €11,067.82 
GB RAM physical machine 

Number of licenses needed 2 

Total software license cost €154,949.52 

Total Software Assurance cost €38,737.38 
Extended Security Updates for 
Windows Server 2008 and €249,026.01 
2008 R2 

(75% of cost of the license 
annually for 3 year(s)) 
Learn more 
(https://www.microsoft.com/cloud-
platform/windows-server-
2008) 

NOTE: Windows Server 2008 
and 2008 R2 virtual machines 
in Azure receive Extended 
Security Updates until Jan. 
2023 at no additional charge. 
Learn more 
(https://www.microsoft.com/cloud-
platform/windows-server-
2008) 

Total Azure Virtual Machines 
cost €380,332.68 

NOTE: For Azure compute costs, 3 year 
Reserved VM and two 1 year Reserved VM in 
use. 

App Service cost 

S2 Standard App Service (2 
core, 3.5 GB RAM) 

Full time App Service 
instances 
Average utilization 
Auto scaling 
Peak Load % per month 
Auto scaled instances 
Total App Service cost per 
month 

€0.20 /hr 
SKU# T2X-

00011 
1 

8 0 % 
Yes 

4 0 % 
2 

€128.58 
Licensing 
program: 
Dev/Test 

Total software cost over five 
year(s) 

Electricity cost 

€442,712.90 

Price of electricity per kWh 
Power rating of 4 core, 7 GB 
RAM server 

Total electricity cost 
consumed by 2 server(s) - 4 
core, 7 GB RAM server per 
month 

Power rating of 2 core, 3.5 GB 
RAM server 

Total electricity cost 
consumed by 1 server(s) - 2 
core, 3.5 GB RAM server per 
month 

Power rating of 16 core, 256 
GB RAM server 

€0.15 

166 Watts 

€35.58 

156 Watts 

€16.71 

1,002.3 
Watts 

Total App Service cost over 
five year(s) €7,714.90 

SQL Database cost 

Single Standard S2 (Azure 
Hybrid Benefit) 

Instance Count 
Cost Per Month 

SQL Server 2008 and 2008 R2 
security updates cost 

Extended Security Updates 
for SQL Server 2008 and 
2008 R2 
Note: SQL Server 2008 and 
2008 R2 virtual machines in 
Azure receive Extended 
Security Updates until Jan. 
2023 at no additional charge. 

€0.09250 /hr 
SKU# 4WP-

00006 
2 

€54.03 

€0.00 

http://www.microsoft.com/cloud-
http://www.microsoft.com/cloud-


Total electricity cost 
consumed by 5 server(s) -
16 core, 256 GB RAM server 
per month 

Power rating of 4 core, 7 GB 
RAM server 

Total electricity cost 
consumed by 8 server(s) - 4 
core, 7 GB RAM server per 
month 

Power rating of 2 core, 3.5 GB 
RAM server 

Total electricity cost 
consumed by 3 server(s) - 2 
core, 3.5 GB RAM server per 
month 

Power rating of 8 core, 448 
GB RAM server 

Total electricity cost 
consumed by 2 server(s) - 8 
core, 448 GB RAM server 
per month 

Total electricity cost over five 
year(s) 

SQL Database cost 

€536.99 

166 Watts 

€142.31 

156 Watts 

€50.14 

1,200 Watts 

€257.16 

€62,333.84 

Total CPU cores 
SQL Server Standard License 
cost per 2 cores 

Standard cores 

Total license cost 

16 

€3,341.92 
16 

€26,735.36 
Extended Security Updates for 
SQL Server 2008 and 2008 R2 

(75% of cost of the license 
annually for 3 year(s)) 
Learn more 
(https://www.microsoft.com/en 
us/sql-server/sql-server-
2008) 

Standard Software Assurance 
cost per 2 cores 

Standard cores 

€12,030.92 

€782.06 
16 

Total Software Assurance cost €31,282.20 

Total SQL Database cost over 
five year(s) €70,048.51 

Learn more 
(https://www.microsoft.com/en-
us/sql-server/sql-server-
2008) 

Total SQL Database cost over €6 483 00 
five year(s) 

NOTE: A minimum of four core licenses are 
required for each physical processor on the 
server or VM 

http://www.microsoft.com/en
http://www.microsoft.com/en-


Total cost over five year(s) €916,706.65 
Total Azure compute cost 
over five year(s) €394,530.56 

Data center cost 
Azure data center cost 

€1.83 

Compute cost 

Number of rack units per rack 42 Total Azure data center cost € 0 Q 0 

over five year(s) 
Rack units required per 4 -
core, 7 GB RAM server 

Number of 4 core, 7 GB 2 
RAM server 
Total number of rack units 
required 

Rack units required per 2 
core, 3.5 GB RAM server 

Number of 2 core, 3.5 GB 
RAM server 
Total number of rack units 
required 

Rack units required per 16 
core, 256 GB RAM server 

Number of 16 core, 256 GB 
RAM server 
Total number of rack units 
required 

€0.92 

€18.35 

1 Rack units required per 4 
core, 7 GB RAM server 

Number of 4 core, 7 GB o 
RAM server 
Total number of rack units 
required €7.34 

Rack units required per 2 
core, 3.5 GB RAM server 

Number of 2 core, 3.5 GB 
RAM server 
Total number of rack units 
required 

Rack units required per 8 
core, 448 GB RAM server 

Number of 8 core, 448 GB 
RAM server 
Total number of rack units 
required 

Total number of rack units 
required for all server(s) 

1 

3 

€2.75 

€7.34 

€38.53 



Data center construction cost 
per rack unit amortized over €271.77 
20 years 

Data center compute cost €11,414.23 

Total Data center compute £ I - 7 n 7 i m 
cost over five year(s) w / . u m . i u 

Storage cost 

Total number of rack units 
required for all storage 

Number of rack units for 
DAS or SAN 

Rack mounting/installation 
cost 

10 

10 

€2,717.67 

Total Data center storage 
cost over five year(s) €13,588.37 

Total Data center cost over five 
year(s) €70,659.50 

Total Azure data center cost 
over five year(s) €0.00 

Networking cost 
Azure networking cost 

Total hardware + software 
cost over five year(s) 
Network hardware and 
software cost assumed to be 
15% of hardware and 
software cost over five year(s) 
Network maintenance cost 
assumed to be 15% of 
network hardware and 
software cost over five year(s) 
Service provider cost/GB per 
month 

Amount of bandwidth 
needed (GB) per month 

€784,324.30 

€117,648.64 

€17,647.30 

€0.14 

1 

Total outgoing bandwidth 
needed per month 
Total outgoing bandwidth cost 
per month 

1 GB 

€0.00 

Total service provider cost per 
month €0.14 



Total networking cost over five ^ 1 3 C o n year(s) €135,304.20 
Total Azure networking cost 
over five year(s) €0.00 

Storage cost 
Azure storage cost 

Hardware 

Local Disk/SAN-HDD 
Cost per GB 
Storage (RAID 10 
configuration) volume in GB 

Total storage procurement 
cost 

€0.19 
10,240 

€1,972.80 

Page Blob storage 

Usable storage volume in GB 
Storage cost per GB/month 

Annual storage cost per usable 
volume 

5,120 
€0.041 

€2,536.40 

Backup 

Total backup and archive 
volume in GB 

Backup volume per tape in 
TB 
Number of Tape drives 
required 
Cost per Tape Drive 

Backup and Archive cost over 
five year(s) 

Storage Maintenance 

Storage maintenance cost 
(10% of storage procurement 
cost) over five year(s) 

20,480 
HP LTO-7 

BB873A 

4 

€143.86 

€575.42 

€986.40 

Total Page Blob LRS storage 
maintenance cost over five 
year(s) 

Backup 

Total backup and archive 
volume in GB 

Storage cost per GB 

Backup and Archive 
maintenance cost over five 
year(s) 

€12,681.99 

20,480 

€0.0205 
SKU# AAL-

31806 

€25,251.25 

Total storage maintenance 
cost over five year(s) €986.40 



year(s) Total Azure storage cost over 
five year(s) €37,933.23 

IT labor cost 

Azure IT labor cost 

Number of IT admin hour(s) 
needed per year 

Hourly rate for IT 
administrator 

380 

€20.68 Number of IT admin hour(s) 
needed per year 

Hourly rate for IT 
administrator 

266.67 

€20.68 

Total IT labor cost over five 
year(s) €39,288.11 

Total Azure IT labor cost over 
five year(s) €27,570.945 

Total on-premises cost over five 
year(s) €1,165,493.33 Total Azure cost over five year(s) €460,034.86 

A total savings of €705,458.47 with Microsoft Azure 
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