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Anotace

KARASEK, Leos. Névrh a realizace migrace infrastruktury na Microsoft Azure. Hradec
Kralové: Fakulta informatiky a managementu Univerzity Hradec Kralové, 2023. 39 s. Di-
plomova prace.

Cilem této prace je posouzeni moznosti, nakladi a moznych procesi pro prechod poci-
tacové infrastruktury z feSeni on premise do Azure, cloudu spole¢nosti Microsoft.

Cloudové technologie udélaly za poslednich par let hodné velké pokroky. Dnes se se da
Tici, Ze se jedna o sluzby, které jsou stabilni, vykonné, dobfe konfigurovatelné a monitoro-
vané.

Organizace ¢im dal vice uvazuji, nebo rovnou prechazeji na cloudové sluzby. Nékteré
presouvaji celou infrastrukturu do cloudového Teseni se vsemi vyhodami ¢i nevyhodami,
nékteré voli hybridni feseni.

Hlavni pfinos prace spociva v prozkoumani moznosti, vyhod a nevyhod migrace do
cloudové infrastruktury a umoznit podnikim takovéto zasadni rozhodnuti ucinit.

Budu postupovat resersi a naslednou analyzou moznosti a vlastnosti cloudu versus on
prem Teseni.

Anotation

Title: Design and implementation of infrastructure migration
to Microsoft Azure

The aim of this thesis is to assess the options, costs and possible processes for migrating
computer infrastructure from an on premise solution to Azure, Microsoft’s cloud,

Cloud technologies have made a lot of great advances in the last few years. Today, it
can be said that these are services that are stable, powerful, well configured and monitored.

Organisations are increasingly considering or moving straight to cloud services. Some
are moving their entire infrastructure to a cloud solution with all the advantages or disa-
dvantages, some are opting for hybrid solutions.

The main contribution of this paper is to explore the possibilities, advantages and
disadvantages of migrating to cloud infrastructure and to enable enterprises to make such
a crucial decision.

I will proceed by researching and then analyzing the options and features of cloud versus
on prem solutions.
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1 Uvod

"V soucasné dobé je mozné, aby organizace platily pouze za to, co vyuzivaji, tedy za vy-
pocetni vykon, ulozisté, kapacitu, nebo energie. To umoznuje snizit organizacim investice
do Information technologies - Informaéni technologie (IT), protoZe nemusi investovat do
datovych center dimenzovanych na maximalni kapacitu, tedy takovou, kterou odhaduji, ze
budou nékdy mozna potrebovat. To vede k efektivnéjsimu vyuzivani sdilenych datovych
center a umoznuje organizacim si sluzby IT, které potiebuji najmout, a ziskat tim tu vy-
hodnou moznost, ze pronajaté sluzby mohou pruzné riist nebo se snizovat podle aktualnich
potieb."[3]

Stale vice organizaci redlné uvazuje o presunuti ¢asti nebo i celého portfolia IT slu-
zeb do cloudového prostiedi. A tedy tim zacit vyuzivat vyhody, které cloudové platformy
nabizeji. Jednim z prednich poskytovatelii cloudovych sluzeb je spoleénost Microsoft se
svym produktem Azure. Tato diplomova price se zaméruje na navrh a realizaci migrace
infrastruktury na platformé Microsoft Azure, a to s cilem zvysit efektivitu, snizit naklady
a zlepsit vykonnost organizace.

Pro ovéreni aktualnosti tématu je do prace zahrnut i prizkum poc¢tu odbornych ¢lanku
na téma migrace on premise infrastruktury do cloudu. Byla pouzita klicova slova "migration,
cloud, on premise, advantages, disadvantages"

Zde je uveden pocet nalezenych odkazi po letech ve formé grafu.
| | | | |

| | |
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Obréazek 1: Publikace v letech

Prace prozkouma postup migrace on premise infrastruktury do cloudového feseni. Kon-
krétné bude feSena migrace na platformu Microsoft Azure. Prace se na problematiku za-
méri z ruznych hla pohledu, budou identifikované vhodné sluzby k migraci, naplanovana
samotnda migrace a nakonec bude validovano a vyhodnoceno nové prostredi v cloudu.



2 Cil prace

Cilem préace je poskytnout komplexni prehled o moznostech procesu migrace on premise
infrastruktury do Microsoft Azure a navrhnout optimalni postup zalozeny na osvédc¢enych
praktikach a doporucenych postupech. Analyza prinosu a rizik bude provedena pomoci
SWOT analyzy a to véetné porovnani s alternativnimi fesenimi, jako je udrzeni stavajici
infrastruktury nebo migrace na jinou cloudovou platformu. Tato diplomova préace je zamé-
fena prakticky a bude obsahovat studii situace imagindrni organizace, ktera se rozhodla
presunout svou infrastrukturu do Azure. Budou popsany jednotlivé kroky takové migrace
a jejich potencionalni prinosy. Vysledky této prace mohou poslouzit jako pruvodce pro po-
dobné organizace, které zvazuji, nebo planuji presun ¢asti nebo celé své infrastruktury do
Azure. Zaroven prispéje k odbornému vyvoji a ziskani prehledu o problematice migrace on
premise infrastruktury do cloudu.



3 Metodika zpracovani

V préaci je pouzit postup, ktery zacind resersi literatury, pii které ovéiuje, zda je téma
relevantni a aktudlni, dale reserse slouzi k nalezeni zajimavych vysledki a zkuSenosti, ke
kterym dospéli autori predchozich praci.

Dale prace pokracuje analyzou moznosti cloudovych technologii, a jak je potencionalné
zaclenit do infrastruktury podniku. Posuzuje jak nahradit, ¢i pfenést, a zda viibec, konkrétni

systémy podniku do cloudového prostredi.
Pomoci pripadové studie nasledné hledd moznosti jak takovy prechod udélat, zda je
efektivni a piinosny.

Prace tedy zodpovi nékolik otazek.

1. Je pro podnik pfechod do cloudu efektivni a prinosny?

2. Jaké kroky jsou vhodné k tspésnému piechodu do cloudu?
3. Jak resit konkrétni on premise aplikace v cloudu?

Prvni otazku prace zodpovi analyzou soucasnych moznosti nabizenych poskytovateli a
jejich jednoduchym porovnanim s on premise moznostmi.

Druhou otazku vyresi prace pripadovou studii, kde bude naznaceno, jak postupovat a
jaké kroky v jakém poradi je vhodné provést.

Treti otazka bude zodpovézena v pripadové studii, ve které budou naznacena feseni
prechodu vybranych, béznych on premise aplikaci do cloudu.



4 ResSerse

Zajimavé téma Tesi autori Paulo Jorge Passos da Costaa, Anténio Miguel Rosado da Cruz
ve svém c¢lanku Migration to Windows Azure — "Analysis and Comparison z konference
CENTERIS 2012."Clanek je sice starstho data, ale téma je stale aktudlni. Autofi nejprve
predstavuji koncept cloudu a jeho moznosti. Nasleduje piipadova studie, ve které popisuji
migraci mensi aplikace z on premise prostredi do cloudu. Z jejich zavéru vyplyva, ze prechod
do cloudového prostiredi nezpusobil zaddné zhorseni vykonu aplikace, naopak organizace do-
sahla finan¢nich tspor pri ndkupu hardwaru, softwarovych licenci a také energii. Dale autori
zdUraznuji, ze organizace ziskala pristup k prostfedkim a sluzbam, které jsou pro mensi
organizace Casto obtizné dosazitelné. Autori rovnéz diskutuji o potencidlnich nevyhodéach,
jako je bezpecnost a pravni otdzky spojené s ukladdnim dat do cloudu. (3]

Nicméné, v dnesni dobé jsou tyto nevyhody prekonany, nebot hlavni poskytovatelé clou-
dovych sluzeb disponuji mnoha mezinarodnimi bezpe¢nostnimi certifikacemi. Problematické
otazky tykajici se ukladani dat, véetné aspektu spojenych s GDPR, jsou jiz dobie feseny.

Dalsi zajimavou praci je "Application Migration to Cloud: A Taxonomy of Critical Fac-
tors"autortu Van Tran, Jacky Keung, Anna Liu CSE, University of New South Wales, Austra-
lia The Hong Kong Polytechnic University, HKSAR National ICT Australia Ltd. Australia
Thikhanhvan.Tran@nicta.com.au, Jacky. Keung@comp.polyu.edu.hk, Anna.Liu@nicta.com.au,
Alan Fekete School of Information Technologies The University of Sydney, Australia. Alan.Fek-
ete@sydney.edu.au ve které autori resi nékolik vzorovych migraci on premise aplikaci do
cloudu. Rozdéluji proces do logickych tloh a stanovuji uzite¢nou taxonomii jednotlivych
uloh. Dale ukazuji rozdéleni ndkladi na jednotlivé kategorie tloh. Zabyvaji se také dalsimi
dilezitymi faktory, které ovliviuji naklady na rtzné migracni ilohy. Celkové dava jejich
prace organizacim moznost, jak stanovit ndklady na migrace konkrétnich aplikaci a usnad-
nit jim rozhodovani.[4]

Identifikaci problému a uskali, kterd mohou potkat organizace pri migraci aplikaci do
cloudového prostredi se také zabyva prace autortt Mahdi Fahmideh University of New South
Wales, Sydney, Australia Farhad Daneshgar University of New South Wales, Sydney, Aus-
tralia Ghassan Beydoun University of Technology Sydney, Australia, Fethi Rabhi University
of New South Wales, Sydney, Australia s ndzvem "Challenges in migrating legacy software
systems to the cloud - an empirical study."autoii provadéji resersi literatury, ze které vy-
tvareji model pro migraci legacy aplikaci do cloudového prostfedi, ten pak validuji pomoci
104 vybranych a ndhodné vybranych expertd z rtiznych primyslovych odvétvi. Pomoci sta-
tistické analyzy se jim dari model vytvorit, ale stile nechavaji prostor pro jeho budouci
doplnéni ¢i apravy dalsim vyzkumem.[5]

Konkrétni migraci na sluzby typu platform as a service se zabyva prace autori R B
Suryawan, R Ferdiana and Widyawan z Electrical and Information Technology Department,
Gadjah Mada University, Yogyakarta, Indonesia."The Comparison of Cloud MigrationEffort
on Platform as a Service."Autori empiricky zkoumaji migrace aplikace k ruznym poskyto-
vatelim a provadéji zkusebni migrace aplikace na variantu plafrom as a service u ruznych
cloudovych poskytovateli a méri obtiznost takového procesu. Empirické vysledky ukazuji,
ze Azure App Service a Amazon Elastic Beanstalk maji podobnou naroc¢nost, zatimco Go-
ogle App Engine ma ndroc¢nost nejvyssi. Azure App Service (22 krokiu) a Amazon Elastic
Beanstalk (24 krokt) maji témér stejnou ndro¢nost a Google App Engine mé mnohem vyssi
(57 kroku). Rozdil ve funkcich pro nasazovani a podpote platformy u jednotlivych dodava-
telu cloudovych sluzeb PaaS vyznamné ovliviiuje naro¢nost migrace on premise aplikaci do
cloudového prostredi.|2]
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Posledni praci uvadénou v této resersi je "Advancements and approaches towards mo-
ving from legacy application to cloud'autori Rashmi Rai* and G. Sahoo, Birla Institute
of Technology, Mesra, India a Shabana Mehfuz Faculty of Electrical Engineering, Jamia
Milia Islamia, New Delhi, India, kteri se zaméruji na nedavné pokroky, ke kterym doslo pri
prechodu ze starsich systému na cloud. Prace rovnéz zahrnuje pokroky v oblasti migrace
virtudlnich stroju. Autori dochazeji k zavéru, ze problematika cloudovych Teseni a migraci
na né, se vyviji velmi rychlym tempem a skytd mnoho prostoru k vyzkumu i pokroku. [6]

Provedenim této reserse je zjisténo, ze k ispésné migraci on premise prostiedi a aplikaci
do cloudu je nutné, aby organizace nepodcenily planovani a pripravu. Také vzhledem k
dynamickému vyvoji v cloudovém segmentu IT, je tfeba klast diiraz na trénink a vzdélavani
zaméstnancu zodpovédnych za migraci. Je nutné aby zodpovédni zaméstnanci méli vzdy
aktualni a celistvé informace a znalosti.



5 Nevyhody a omezeni on premise a cloudové infrastruktury

Existuje nékolik nevyhod a omezeni, které by méla organizace zvazit, pred rozhodnutim
provozovat on premise infrastrukturu.

Patii mezi né napriklad vysoké poc¢atecni naklady na on premise infrastrukturu. Autori
Lynn Johnson, Cassandra Callaghan, Madhan Balasubramanian, Haris Haq, Heiko Spallek
ve své studii "Cost Comparison of an on premise IT Solution with a Cloud-Based Solu-
tion for Electronic Health Records in a Dental School Clinic"zkoumaji celkové naklady na
vlastnictvi Total cost of ownership - Celkové naklady na provoz a vlastnictvi (TCO) na
provozovani zdravotnického informac¢niho systému na lékaiské fakulté. Posuzuji provoz v
cloudu oproti varianté provozu on premise. Byl porovnavan stavajici on premise systém s
variantou cloudového Teseni. Autofi dospéli k nejenom finanéni tispore nakladta ptiblizné 2
mio dolaru béhem dvou let, ale identifikovali také mnohem Sirsi prostor k inovacim a jejich
snadnéjsi implementaci v cloudu. [7]

On premise infrastruktura vyzaduje vysoké pocateéni investice. Je nutné nakoupit hard-
ware, software a dalsi fyzickd zafizeni. Organizace pak néasledné musi provozovat servery,
sitovou infrastrukturu, dlozisté a dalsi zarizeni. Tyto ndklady mohou byt znaéné vysoké a
je zde také riziko, ze organizace Spatné odhadne budouci potieby a investice tak muze byt
zmarena.

Dalsi nevyhodou v pripadé provozovani on premise infrastruktury je, ze se bude muset
organizace potykat s omezenymi moznostmi skalovani a flexibility.

"Mistnim zdrojim obvykle nelze snadno navysSovat nebo snizovat prostfedky - i to vy-
zaduje urcity ¢as a investice."[8] Oproti cloudovému feSeni musi organizace velmi dobie
odhadnout budouci potfeby, jinak se vystavuje riziku, ze bude provozovat neefektivni a
prehnané dimenzovanou infrastrukturu, nebo naopak ji brzo prestanou zdroje stacit. Skalo-
vani v on premise prostiedi je vzdy naro¢néjsi a drahé. Snizovani prostiedki je v podstaté
nemozné. Zbytecnou investici organizaci uz nikdo nevrati.

Také nasledna sprava a administrace on premise infrastruktury je narocna a draha.
"Spolehliva lokalni infrastruktura vyzaduje znac¢né investice, jako jsou naklady na aktuali-
zaci a udrzbu, pravidelné predplatné a vydaje na vlastni tym IT."[8] Organizace tedy musi
investovat do vlastniho IT tymu, ktery se stard o spravu, udrzbu, aktualizace a opravy
infrastruktury. Samoziejmé nese veskeré naklady na jejich zaméstnavani, skoleni a spravu
on premise infrastruktury.

Dalsi nevyhodou je starost o zabezpeceni on premise infrastruktury. Organizace je plné
odpovédna za bezpecnost. Musi zajistit vybudovani a vyskoleni tymu a prostiedka jako
jsou firewall, antivirovy software, Sifrovani dat a pravidelné zalohovani. Plné si zodpovida
za FeSeni bezpecnosti a jakékoliv Utoky ¢i incidenty na on premise infrastruktufe mohou
mit fatalni nasledky.

Také moznosti vybudovani vysoce dostupné architektury nebo obnova po havarii byva
omezena. Pro organizace to znamena dalsi nemalé investice do vybudovani redundantnich
prostiedkti, geograficky oddélenych datacenter a feseni pro zalohovani dat. Déle potfebuje
tym vyskolenych lid{ s ndklady, které to sebou nese. Navic se organizaci zvétsuje komplexita
a slozitost celé infrastruktury.

V neposledni radé je to ztizeny pristup k technologickym inovacim. Svét I'T je extrémné
dynamicky a vyviji se opravdu rychle. Pro organizace muze byt pomérné obtiZzné on premise
infrastrukturu na stejné technologické tirovni udrzet. Navic nékterd vypocetné naro¢na fe-
Seni, jako Al, strojové uceni a podobné, mohou byt na on premise infrastruktuie v podstaté



neprovozovatelnd ¢i dokonce nefesitelnd. Organizace tak mohou ztracet inovacni potencial
a tim i konkurenéni vyhody.

Stejné tak ale i cloudova Teseni, prestoze nabizeji mnoho vyhod, maji také urcité nevy-
hody, které organizace musi peclivé zvazovat.

Podle pruzkumu provddéného spolec¢nosti Gartner povazuje 51 % respondentu za nej-
vétsi nevyhodu cloudového feseni jeho mensi spolehlivost a nachylnost k vypadkim nez u
FeSeni on premise. 26 % povaZzuje za nejveétsi nevyhodu cloudovych Feseni mensi bezpec¢nost
z duvodu ukldddni dat mimo organizaci, 16 % vétsi ndroc¢nost a komplexitu IT z divodu
prace s vétsim mnozstvim vendort, a 8 % vSechny zminéné. [9]

Nagzariy Hazdun ve svém ¢lanku pro ¢asopis Forbes "Cloud Versus On Premises: Advan-
tages And Disadvantages Of Both Models"uvadi jako nevyhody cloudového reseni:

e Zavislost na internetu
e Bezpecnostni rizika
o Omezenou kontrolu nad vypocetnimi zdroji [8]

Jednou z klicovych nevyhod je zavislost na internetovém pripojeni. Organizace musi mit
k dispozici spolehlivé a vysoce kvalitni pripojeni k internetu, které je idealné zalohovano.
Spolecnost Gartner ocekava ze:

e Do roku 2025 bude 50 % novych nabidek bezpecéného pripojeni siti mit Software
defined wide area network - Softwarové definovand rozlehld sit (SD-WAN), coz je
narust o 10 % oproti roku 2022.

e Do konce roku 2025 bude nejméné 30 % organizaci vyuzivat sluzby softwarové de-
finovaného cloudového propojeni (SDCI) pro pfipojeni k poskytovatelim verejnych
komunikac¢nich sluzeb (CSP), coz je narust oproti priblizné 10 % v roce 2020.

e Do roku 2026 bude 45 % podnikovych pobodek vyuzivat pro pripojeni k siti Wide
area network - Rozlehla datova sit (WAN) pouze internetové sluzby. [10]

"Rostouci vyuzivani internetovych sluzeb pro prenos WAN a nuti poskytovatele pie-
hodnotit vlastni nabidku internetovych sluzeb i rozsah partnerské spoluprace s mistnimi
poskytovateli internetovych sluzeb pro vétsi geograficky dosah a diferenciaci."[10]

Je tedy zfejmé, ze internetova konektivita se stava jednim z klicovych prostredkt pro
chod kazdé organizace. A tato problematika se drzi v popredi zajmu. V piipadé vypadku
internetového pripojeni se organizace ocitd v obtizné situaci, kdy je zneschopnéna prova-
dét jakoukoli ¢innost v cloudovém prostiedi. Aby minimalizovala negativni dopady takové
situace, organizace by méla mit pripravené alternativni zdlozni moznosti. To muze zahrno-
vat napriklad zavedeni dalsi internetové linky od jiného poskytovatele, aby byla zajisténa
redundance pripojeni. Také je dulezité, aby zaméstnanci byli proskoleni a obeznameni s
pouzivanim individudlnich alternativnich ptipojeni, jako je napiiklad mobilni telefon ¢i jiné
prenosné zafizeni.

Dalsi moznosti je vyfeseni problematiky home office, kterd umoznuje zaméstnanctim
pracovat z domova v pripadé nedostupnosti kancelafskych prostor. To vsak znamena, Ze
systémy a aplikace v cloudovém prostfedi musi byt navrzeny tak, aby byly autonomni a
nezavislé na mistnich prostfedcich organizace.

Existuji 1 dal$i moznosti jak fesit konektivitu s cloudem. Jednd se ale uz o enterprice
feseni. Jde predevsim o riizna privatni pfipojeni cloudu, jako je naptiklad Azure Expresroute



spolec¢nosti Microsoft, ktera maji definovand a zarucena Service level agreement - smluvné
zaruCena uroven sluzby. (SLA).

"Azure ExpressRoute umoznuje vytvorit privatni propojeni mezi datacentry Azure a
infrastrukturou ve vlastnich prostorach organizace. Pfipojeni ExpressRoute nevyuzivaji ve-
fejny internet, a proto jsou spolehlivéjsi a rychlejsi a maji nizsi latenci nez typicka pripojeni
pres internet. Pokud organizace pouzije pripojeni ExpressRoute k prenosu dat mezi mist-
nimi systémy a Azure, muze to v nékterych pfipadech vyrazné Settit ndklady. "[1]

Dikladna analyza zavislosti na internetovém ptipojeni je klicova pro organizace, které
zvazuji prechod na cloudova Teseni. Priprava na mozné vypadky a zajisténi dostupnosti
internetu je zasadni pro zachovani kontinuity podnikovych operaci a minimalizaci rizik
spojenych s cloudovym prostredim.

Pri implementaci cloudovych feseni se organizace také setkavaji s pravnimi aspekty a
predpisy tykajicimi se ochrany dat. '"Organizace ¢asto manipuluji s citlivymi daty, jako
jsou osobni idaje zaméstnanci nebo zdkazniki, stejné jako s daty, ktera jsou pravné hodné
citlivd. Vyuzivani cloudovych feseni ma fadu pravnich souvislosti a dusledkt. Tyto dusledky
jsou pochopitelné odlisné pro koncového uzivatele, tfeba vlastnika telefonu, a jiné pro banku
nebo urad, ktery vyuzivd komplexni sluzbu od dodavatele."[11]

"Pokud cloudovou sluzbu vyuziva podnikatel nebo vefejnopravni subjekt, je situace o
poznani komplikovanéjsi. Do hry totiz vstupuje fada dalSich pravnich aspektt. Nékteré
pravni povinnosti, resp. okruhy, které je nutno uplatnit, jsou v zasadé stejné pro vSechny
organizace, dalsi se vsak zasadné lis{ podle toho, o jaky subjekt se jedn&. Jiné povinnosti
totiz dopadaji na vyrobni podnik, ktery v cloudu provozuje jen e-mailové servery, jiné
povinnosti na zdravotnickd zafizeni, jiné na banku a z velké ¢asti odlisné, ¢i dodatecné
povinnosti se uplatni i na subjekty verejné spravy. Nejen pravni povinnosti pri prechodu
casti dat ¢i infrastruktury do cloudu pak ovliviiuje i otazka, zda je dana organizace povinnou
osobou ve smyslu zédkona ¢. 181/2014 Sb., o kybernetické bezpecnosti."[11]

Evropské unie, stejné jako mnoho dalsich zemi, upravuje tuto problematiku prostied-
nictvim zakont a predpistu. Jednim z prikladi je znAma Smérnice o ochrané osobnich udaju
(GDPR), kterd prisné upravuje zpusob naklddéni s osobnimi ddaji. "V zdsadé smérnice
GDPR nuti podniky udélat si poradek v datech, dbat o jejich bezpecnost a mit prehled o
tom kdo s pripadnymi osobnimi tidaji nakldda a jak."[12] V piipadé pouzivani cloudovych
feseni je dilezité fesit zabezpefeni dat, jejich Sifrovani a geografické umisténi. Casto je le-
gislativou napiiklad pozadovano, aby data ztistala v urc¢itém teritoriu a nesméla opustit
jeho hranice z divodu dodrzeni prislusnych pravnich predpisu.

Organizace se musi dikladné sezndmit s pravnimi predpisy a regulacemi, které se vzta-
huji na jejich oblast plsobnosti, a zajistit, Ze jejich cloudové FeSeni spliuje pozadavky
téchto predpisti. Duraz musi byt kladen na zabezpeceni dat, transparentnost a dodrzovani
predpist, aby organizace minimalizovala riziko pravnich sankci a zachovala davéru svych
zaméstnancu a zakazniki ve spravu jejich citlivych dat.

Dalsi aspekt, ktery organizace musi zohlednit, je sofistikovanost provozu a konfigurace
cloudovych sluzeb. Tato problematika se v mnohém lisi od provozovani infrastruktury on
premise a vyzaduje takové dovednosti, které administratori nemusi mit. Cloudové prostiedi
ma své specifika, kterd se casto lis${ mezi poskytovateli. Organizace by méla zajistit odborné
skoleni svého tymu expertd na cloud, aby byla schopna plné vyuzit vSechny moznosti a
efektivné spravovat cloudové sluzby. Pro mensi organizace je také moznosti najmout si
externiho odbornika ¢i konzultanta, ktery jim pomuze s implementaci a spravou cloudové
infrastruktury.



Nevyhodou cloudového feseni je také potencialni "Vendor Lock-in". "Vendor lock-in je
situace, kdy zakaznik pouzivajici produkt nebo sluzbu nemuze snadno prejit na konkurencni
produkt nebo sluzbu. To mize byt velky problém, protoze to muze omezit zdkaznikovy
moznosti volby a ztizit mu ziskdni nejlep$i mozné hodnoty za jeho penize."[13] Organizace
by méla do svého rozhodovaciho procesu zahrnout posouzeni, zda se nestava prilis zavislou
na jediném dodavateli, zda ma alespon néjakou alternativu nebo zda je ochotna takovou
zavislost akceptovat. Je dilezité provést analyzu rizik a vyhodnotit, jaka opatfeni jsou
nezbytna pro minimalizaci rizik spojenych s Vendor Lock-in. To mtze zahrnovat smluvni
ujednani ¢i hybridni cloudové feSeni, které kombinuje rizné dodavatele. Organizace by méla
mit strategii a plan pro pripadné zmény dodavatele nebo prechod na jinou platformu, aby
minimalizovala negativni dopady Vendor Lock-in na své provozni procesy.

Zavérem této kapitoly se d& Fici, Ze jak on premise, tak i cloudové feseni mé svoje nevy-
hody. Je na kazdé organizaci, aby zvazila, které prevazuji a jaké bude pro ni nejvyhodnéjsi
feSeni. Uziteéna by mohla byt napiiklad SWOT analyza, ktera bude také soucasti pripadové
studie.

"SWOT analyza je metoda, jejiz pomoci je mozno identifikovat silné a slabé stranky,
prilezitosti a hrozby spojené s urcitym projektem, typem podnikani, podnikatelskym zameé-
rem, politikou (ve smyslu opatieni) apod. Jednd se o metodu analyzy uzivanou predevsim
v marketingu, ale také napft. pfi analyze a tvorbé politik (policy analysis). Umoziiuje kom-
plexné vyhodnotit fungovani firmy, nalézt problémy nebo nové moznosti rtstu. Je soucasti
strategického (dlouhodobého) planovani spole¢nosti. Patii k zakladnim metoddm strate-
gické analyzy, protoze propojuje poznatky z vice oblasti a umoznuje zvazit riizné moznosti
dalsiho rozvoje organizace."[14]



6 Prinosy migrace do cloudového prostredi obecné

Tato kapitola se zaméri na prinosy zmény on premise infrastruktury a prostfedi na cloudové
feSeni. Je nesporné, ze cloudové sluzby prindseji mnoho vyhod a tak se tato prace zaméri
pouze na ty nejvyznamnéjsi. P¥inosy mohou podniku prinést nejen technické vyhody, ale i
ovlivnit pozitivné finanéni ¢i strategickou stranku provozu organizace.

Jako prvni zminime flexibilitu a skalovatelnost. Jedna se o jednu z hlavnich vyhod
migrace do cloudového prostiedi obecné.

"Cloudova feseni nabizeji uzivatelim zdroje a sluzby na vyzadani. Organizace tak mohou
nabizet své sluzby, bez neefektivniho utraceni penéz za lokalni zdroje a technickd zarizeni.
Cena zavisi na tom, jak je infrastruktura vyuzivana, jak dlouho a jaky vykon je spotfebovan,
jak velka data jsou uloZena.'[15]

Poskytovatelé cloudovych sluzeb nabizeji rozsahlou skalu feSeni, sluzeb a prostredki,
které umoznuji organizacim sestavit si svoje feSeni presné v souladu s vlastnimi potfebami
a moznostmi bez vyznamnych kompromisi nebo omezeni. Navic v cloudu existuji moznosti
jak prostfedi rychle a s minimalnimi vypadky modifikovat podle aktualnich potfeb organi-
zace. Je mozné jednoduse a rychle pracovat s kapacitou. A to nejenom pridavat, ale i ubirat
dle aktualniho zatizeni a potfeby. Vse je se da ovladat i bezzasahové, pomoci automatic-
kych nastroju. To umoznuje organizacim téméi okamzité reagovat na zmény prostiedi nebo
trhu a rychle plnit potfeby zakaznikl. V neposledni fadé cloudova infrastruktura umoznuje
provoz testovacich a vyvojovych prostredi bez vyraznych investic do fyzické infrastruktury.
Cloudové prostiedi také piimo vybizi k zavedeni Development and Operations (DevOps)
praktik a tedy ke zlepSeni procesit vyvoje, nasazovani a provozovani aplikaci. Uzké spolu-
praci provoznich a vyvojovych tymu s neprerusenou smyckou vyvoje, provozu a vylepsovani
provozovanych aplikaci.

Dalsi vyznamnou vyhodu je spolehlivost a dostupnost sluzeb provozovanych v cloudu.

"Cloudova Feseni nabizeji Quality of services - smluvné zaruc¢end kvalita sluzeb. (QoS)
pro své uzivatele, jako je Sifka pasma, rychlost procesoru a dostupnost tlozist."[15]

Poskytovatelé cloudovych feSeni maji obvykle vykonnd datové centra rozmisténd po
celém svété. Tato data centra maji vysokou troven dostupnosti a zalohovani. Disponuji
mnohondsobnym pripojenim k internetu a vicenadsobnou moznosti napajeni energii. Maji
pokrocily monitoring hardware a procesy jak zabranit ndhodnému selhdni hardwarovych
komponent. Tim je organizacim zarucena vysoka dostupnost a moznosti zalohovani systému
a vyznamné se zkracuje Recovery time objective - Cas potieby k obnové ze zalohy (RTO)
po piipadné havarii. A zuzuje se mezera Recovery point objective - Casovy bod ze kterého
je mozné obnovit zdlohu (RPO) snizujici dobu za kterou dojde k pripadné ztraté dat.
Vzhledem k tomu, ze zdkaznicka tolerance k nedostupnosti sluzeb se neustale snizuje a na
trhu je velké mnozstvi konkurenc¢nich organizaci, které jsou schopné nedostupnou sluzbu
nahradit, stava se stabilita a spolehlivost sluzeb poskytované organizacemi, ¢im dal tim vice
dulezitym faktorem a vyhodou.

V neposledni radé je jednou z podstatnych vyhod snadné sprava a aktualizace pro-
stredki. Pokud organizace presune sluzby do cloudu, podstatné to povede k omezeni starosti
o udrzbu vlastni infrastruktury. Tyto starosti za organizaci zajisti poskytovatel cloudovych
sluzeb. Postard se o udrzbu hardwaru, aktualizace operacnich systému a zajisti i bezpec-
nost. Tim organizaci zbude vice prostoru pro zajisténi obchodné vyznamnéjsich ¢innosti a
snizit naklady spojené s béznou pécéi o IT infrastrukturu.
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"S tim ruku v ruce jde i snizeni ndkladt. Vzhledem k tomu, ze poskytovatel cloudovych
sluzeb hradi veskeré naklady spojené s udrzbou a spravou serverud, mohou jejich klienti
usettit prostiedky, které by jinak utratili za vlastni datova centra."|[§]

Pokud organizace provozuje vlastni infrastrukturu, musi investovat do vlastniho hard-
ware, software a lidskych zdroju. Casto je nucena postavit infrastrukturu, kterd dokaze
pokryt vykonové Spicky, ale po zbytek ¢asu bézi znacné neefektivné. To muze byt zejména
pro mensi organizace finan¢né naroc¢né. Cloudovi poskytovatelé ¢asto nabizeji moznosti pla-
ceni pouze za spotiebovanou kapacitu a sluzby, coz organizacim snizuje ndklady. Ty pak
mohou nésledné investovat finan¢ni prostredky efektivnéji, naptiklad do inovaci a rozvoje
své obchodni ¢innosti.

Jako posledni, ale neméné dilezitou vyhodou se budeme zabyvat bezpecnosti. Poskyto-
vatelé cloudu nabizeji mnoho funkei a nastroji pro zabezpeceni dat, aplikaci a infrastruk-
tury. Bezpecnost je jednim z hlavnich davodi, pro¢ organizace uvazuji, nebo jiz zacali
vyuzivat cloudovych sluzeb. Vyznamni poskytovatelé maji své cloudové sluzby certifiko-
vany mezinarodnimi certifikacemi, Davaji k dispozici pokrocilé nastroje na detekci hrozeb a
utoku. Diky své velikosti maji podstatné vetsi objem dat na které mohou své bezpecnostni
systémy ucit detekovat a branit hrozbam. Mivaji pokrocilé sluzby pro spravu identit, au-
torizaci a authentifikaci uzivateli. A to jak samotné organizace, tak i jejich zdkazniki.
Poskytuji pokrocilé nastroje pro zalohovani a obnovu v pripade havarie. V neposledni radé
i mnoho pokrodilych nastroji pro monitoring analyzu logt i jinych udélosti. Organizacim se
tak usnadnuje reSeni bezpecnosti a zlstava prostor pro jiné obchodné zajimavéjsi aktivity.

"Napriklad Azure nabizi vice nez 100 certifikaci dodrzovani predpisu, véetné vice nez
50-ti certifikaci pro konkrétni globalni oblasti a zemé, véetné USA, Evropské unie, Némecka,
Japonska, Spojeného kralovstvi, Indie a Ciny."[1]
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7 Pripadova studie

"Presun stavajicich starsich systémi na cloudové platformy je narocény a nakladny proces,
ktery muze zahrnovat technické i netechnické zdroje a problémy. Existuji dikazy, ze za
mnoha netspéchy migrace pii dosahovani cilii organizaci stoji nedostatecné pochopeni a
nepfipravenost migrace na cloudové sluzby."[5]

Tato studie se pokusi poskytnout navod jak se netspéchu vyhnout a projit procesem
migrace k tspésnému konci.

Jako modelovy priklad budeme uvazovat organizaci ze soukromého sektoru o stredni
velikosti 500 zaméstnancii. Spole¢nost produkuje Programmable logic controller - progra-
movatelny logicky automat. (PLC) moduly, které nasledné fidi rtizné stroje a zafizeni u
zakaznikl. Tyto moduly lze monitorovat a ovladat i vzdélené. V soucasné dobé ma orga-
nizace pobocky po celém svété a na jeji IT sluzby jsou kladeny ¢im dal tim vetsi naroky.
Organizace postupné rostla a s ni i jeji I'T. Soucasné on premise Teseni uz nardzi na svoje
limity. Organizace tedy jako jedno z moznych feseni zvolila migraci sluzeb do cloudového
feSeni. Jedna se zejména o online monitorovaci systém jednotek, Customers relatioship
management - N&stroj Fizeni vztahu se zdkazniky (CRM), Enterprice resource plannig -
Naéstroj pro pldnovani zdroju (ERP), ale také nastroje pro vyvojare jako je verzovaci systém
nebo nastroje pro vedeni projektu.

Tabulka 1: Prehled sluzeb organizace

Sluzby Aktudlni prostredky pocet
Active Directory Windows server AD, DNS, DHCP 1
File share server Windows server 0
Print sharing Windows server 0
Mail server Windows serrver, MS Exchange 1
Jira Linux server, Jira 1
GitHub Linux server, GitHub 1
CRM Windows server, SQL database 2
ERP Windows server, SQL database 2
Company portal Windows server, IIS, SQL database Kentico 1
Customer appl  Windows server, IIS, SQL database, .Net services 8
Customer app2  Windows server, IIS, SQL database 5

7 vyse uvedené tabulky vyplyva prevaha MS technologii v organizaci. Z tohoto divodu
se migrace do Cloudu Azure zda byt vhodna. On premise technologie Microsoftu jsou pro
Azure nativni a on premise technologie maji sviij protéjsek jako sluzbu Azure. Také fizeni
uzivatell a jejich prav je feSeno v Azure pomoci technologie Active directory a jeji propojeni
se stavajici on premise instanci organizace je mozné a uzivatelé véetné prav budou prevzaty

do Azure AD.
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7.1 Moznosti a servisni modely Microsoft Azure

Microsoft Azure nabizi mnoho servisnich modeli a moznosti jak jim poskytované sluzby
konzumovat.

Jednim z nejzakladnéjSich modelt je jednoduse si pronajmout hardware jako Infrastructure
as a service - Hardware poskytovany jako sluzba (IaaS), a provozovat si virtudlni servery. V
tomto pripadé je migrace stavajicich serveri pomérné snadné, organizace maji servery plné
pod kontrolou a existuji nastroje, jak fyzické, ¢i on premise servery snadno migrovat do
cloudu. Organizace tak ziskda vyhody zabezpeceného datového centra, nicméné bude porad
nutné o servery pecovat, stejné jako v on premise prostredi, Tedy je zalohovat, aktualizovat
a administrovat.

"Vyssi trovni abstrakce je Platform as a service - Platfroma poskytovana jako sluzba
(PaaS). PaaS je uplné prostiedi pro vyvoj a nasazeni v cloudu, které organizaci poskytuje
prostiedky umoznujici dodat cokoli od jednoduchych cloudovych aplikaci po propracované
podnikové aplikace s podporou cloudu. Potrebné prostfedky nakupujete od poskytovatele
cloudovych sluzeb na zdkladé prubéznych plateb a pristupujete k nim pfres zabezpecené
internetové pripojeni."[1]

V tomto pripade organizaci odpadda starost o vrstvu hardware, opera¢niho systému a
potfebnych engine. Organizace se soustredi pouze na vyvoj a nasazovani aplikaci. O zbytek
infrastruktury se stara samotny Azure. Jde zejména o platformu pro provoz webovych
aplikaci, rizné databdaze, kontejnery a jejich spravu a dalsi.
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"Uplné nejvyssi formou abstrakce infrastruktury je sluzba Software as a service - Apli-
kace poskytovand jako sluzba (SaaS). SaaS poskytuje tiplné softwarové feseni, které zakou-
pite na zakladé priubéznych plateb od poskytovatele cloudové sluzby. Pronajiméate si pro
organizaci moznost pouziti aplikace a uzivatelé se k ni pripojuji pres internet obvykle po-
moci webového prohlizece. Veskera podpurnd infrastruktura, middleware, software a data
aplikace jsou umisténé v datovém centru poskytovatele sluzeb. Poskytovatel sluzeb spravuje
hardware a software a v ramci prislusné smlouvy o poskytovani sluzeb zajistuje dostupnost
a zabezpeceni aplikace a vasich dat. SaaS dovoluje vasi organizaci zacit aplikaci rychle
vyuzivat s minimalnimi porizovacimi naklady."[1]

Tedy nabiz{ organizacim hotova feseni v cloudu a organizace se v podstaté viibec nestara
o infrastrukturu, aktualizace, zdlohovani, atd. Pouze Tesi béznou administraci pouzivaného
produktu. Priklady takovych sluzeb jsou Office 365, Dynamics 365, ale i produkty tretich
stran

Mezi dalsi moznosti, které Azure nabizi patii definice infrastruktury v kédu, tedy In-
frastructure as Code - Definovani infrastruktury pomoci kédu (IaC). V podstaté umoziiuje
organizacim definovat a nasledné buildovat svoji infrastrukturu v cloudu pomoci kédu, na-
piiklad Terraformovych Ssablon. Takové definice je mozné nasledné drzet v Gitu, verzovat
kéd, automaticky deployovat, zaradit do deployovacich pipelines atd. Jendou v podstat-
nych vyhod je, ze Sablony je, za cenu mensich tprav, mozné pouzit i v cloudech jinych
poskytovatelii. mimo jiné jsou tedy velmi uzite¢né jako soucast dissater recovery procesu.

V posledni ¢asti této kapitoly bude prace zamérena na mozné financni modely, které
Azure nabizi. V zasadé jsou dvé hlavni moznosti, jak za pouzivani sluzeb Microsoft Azure
platit. Prvni je Pay as you Go, tedy platba za aktualné spotrfebované prostiedky. Tato
varianta byva zpravidla na kontinualni provoz pomérné draha a hodi se spise pro vyvoj a
testovani, kdy prostredky nejsou pozadovany kontinualné. Organizace by méla ale dbat na
to, aby byly, i v ptipadé kdy neni potieba, vypinany nebo snizovan jejich vykon. To vse
cloudova feseni umoznuji a je mozné tak Setfit prostfedky organizace

Dalsi moznosti jsou formy rtiznych predplatnych na jeden a vice let. Tato moznost
je vhodné v situacich, kdy ma organizace rdmcovou predstavu, jaké prostredky bude do
budoucna potfebovat a vyuzivat a mize se tak zavazat, ze je vyCerpa. Azure pro takové
pripady poskytuje vyznamné slevy. A povinnost Cerpani nebyva vazana na konkretni in-
stance sluzeb, ale na celkovy balik. Tedy napt ne na konkretni SQL server, ale na VSechny
SQL servery, které organizace provozuje. Tedy, co nevycerpa jeden mohou vycéerpat ostatni.
V pripadé nepredvidatelné potieby navysovat vykon, je zde porad mozné vyuzit variantu
Pay as you go nebo navysit zavazek.

Organizacim se také muze vyplatit moznost uplatnit stavajici softwarové licence v Azure.
Pokud jiz takové vlastni a licenéni podminky to umoziiuji (nejsou napiiklad OEM), tak se
takova licence da pouzit v Azure a neni nutné za né znovu platit.
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Tabulka 2: Pfehled servisnich modelu [2]

Service Model

Popis

Uzivatelem ovladané zdroje

Software as a Service

(SaaS)

Zakaznik pouziva aplikace, které
provider provozuje sam v cloudu

Pouze uzivatelska nastaveni.

Platform as a Service
(PaaS)

Zakaznik deployuje do cloudu
nad podporované prostiedim
poskytovatele aplikaci

aplikace Uzivatel ma kontrolu
deployment procesem

a nékterymi

konfiguracemi prostiedi

Infrastructure as a Service
(IaaS)

Zakaznik si muze instalovat
libovolny software véetné
operacniho systému.

Vyuziva udloziste, sit

a ostatni vypocetni prostiedky
poskytované providerem

Uzivatel ma kontrolu

nad opera¢nim systémem,
ulozistém a deploymentem
aplikaci, Dale ma moznost
kontrolovat sitové komponenty
jako Firewally apod.

7.2 Planovani a realizace migrace do Microsoft Azure

Uspésny piechod z on premise infrastruktury na cloudové sluzby vyzaduje peclivé napla-
novani. Organizace musi zvézit jaké aplikace a v jakém poradi bude migrovat. Uspésnym
planovanim migrace do cloudového prostiedi se zabyva napiiklad ¢lanek Application Mi-
gration to Cloud: A Taxonomy of Critical Factors autord Van Tran, Jacky Keung, Anna
Liu CSE, University of New South Wales, Australia The Hong Kong Polytechnic Uni-
versity, HKSAR National ICT Australia Ltd. Australia Thikhanhvan.Tran@nicta.com.au,
Jacky.Keung@comp.polyu.edu.hk, Anna.Liu@nicta.com.au Alan Fekete School of Information
Technologies The University of Sydney, Australia Alan.Fekete@sydney.edu.au kde shrnuji
poznatky migrace nékolika vzorovych aplikaci a navrhuji povedenou taxonomii migra¢nich
tkont a rozdéleni nakladi. Autoriim se podaii identifikovat dulezité faktory ovliviiujici na-
klady na migraci do Cloudu, coz poskytuje zdklad pro sestaveni modelu odhadu naklada
specialné prizpusobeného pro Cloudové sluzby. [4]

Pri planovani musi organizace zohlednit kriti¢nost aplikaci, jak dlouhy vypadek je pro
né pripustny. Jak budou procesy fungovat v prechodném obdobi. Déle jak bude cely pro-
ces sledovat a nakonec vyhodnocovat. Také je vhodné mit dopfedu pripravené procesy na
provoz infrastruktury v cloudu a vyskoleny prislusné lidi. Jednou z vhodnych soucasti roz-
hodovaciho procesu je také SWOT analyza, kterd nam pomuze udélat si Prehled o silnych
a slabych strankach, prilezitostech a hrozbach. nize jsou uvedené priklady takové analyzy.

Tabulka 3: SWOT analyza prechodu organizace do cloudu obecné

Silné stavajici IT Nedostatecna znalost cloudovych technologii
Podpora ptfechodu do cloudu vedenim | Standartni internetové pripojeni s nedostatecnym SLA
Zavedena kultura HomeOffice Nedivéra nékterych zaméstnanci

Zavislost na internetové lince
Hrozba Vendor lock-in
Hiufe predvidatelné néklady

Zlepseni moznosti inovaci
Prosttedky k dispozici on demand
ZlepSeni Tizeni security
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Tabulka 4: SWOT analyza prechodu do Azure

Nativni prostredi MS stejné jako v organizaci

Siroké technickd podpora produkti
Certifikace a bezpecnost

Podpora pouze takova jaka je zaplacena.
Vybrané sluzby mohou byt drazsi.
Mensi nabidka poskytovanych sluzeb

Jednotné prostredi pro rizeni uzivatell a opravnéni
Zlepseni kooperace zaméstnancti pomoci nastroju Azure
Uspora prostfedkt a ¢asu vénovaného operations I'T

Zadna kontrola nad fyzickym HW
Nedostatecné vyskoleny I'T tym A
Vendor Lock-in

Soucasti pripravné faze by méla byt i analyza TCO, aby organizace méli jistotu, ze
prechod do Azure bude pro né efektivni i z pohledu nékladi. V této praci je pro pripadové
studii pouzit TCO kalkulator poskytovany spole¢nosti Microsoft. Tento nastroj umozni
organizaci udélat si prehled o ocekdvanych nakladech prechodu do cloudu a porovnat si je
s predpokladanymi naklady provozu infrastruktury on premise.

V TCO kalkuldtoru byly zvazovany néasledujici hardwarové prostredky

Tabulka 5: HW prostiredky uvazované k presunu do Azure

Hw Funkce Pocet
Server 1 x CPU/4 Core 312 GB RAM ERP, CRM App 2
Server 1 x CPU/2 Core 256 GB RAM GitHub 1
Server 1 x CPU/4 Core 448 GB RAM Customer app 1 8
Server 2 x CPU/4 Core 256 GB RAM Customer app 2 5
Web app 1 x CPU/2 Core 448 GB RAM Company web 1-3
SQL database std. 2 x CPU/4 Core 448 GB RAM SQL databéaze 2
Storage 10 TB Uloziste 1
Backup 10 TB Zaloha dat 1
Archiv 10 TB Archiv dat 1
Sitové pripojeni 1 GBps Pripojeni do Azure 1

Déle byly v kalkulatoru uvazovany primeérné ceny elektiiny za 1 kWh v Evropé a pri-
mérné ceny HW a prace stanovené spolecnosti Microsoft. Tyto parametry lze vSak v kal-
kulatoru upravovat podle aktualni, nebo mistni situace. Jak je vidét z grafu a tabulky dale
prevodem zadané infrastruktury do cloudu Azure je mozné tspora az 705 458 Eur béhem

péti let. Cely report je prilozen k praci jako priloha A
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Obrazek 3: Graf rozdilu TCO v on premise vs. Azure
On-premises cost breakdown summary Azure cost breakdown summary
Category Cost Category Cost
Compute $1,009,293.00 Compute $430,058.04
Hardware $379,952.00
Software 49240000  Data Center $0.00
Electricity $56,653.80 Networking $0.00
Database $80,287.20
Storage $41,349.12
Data Center $78,590.20
IT Labor $30,667.05
Networking $150,489.72
Storage $3,712.00
IT Labor $43,700.00
Total $1,285,785.00 Total $502,074.00

Obrazek 4: Sumarizace rozdilu TCO v on premise vs. Azure

Po ovéreni, ze migrace do cloudu bude pro organizaci prinosna je vhodné pokracovat
pripravou planu prechodu. V tomto planu je seznam kroki, které je nutné ucinit k ispésné
realizaci prechodu organizace do cloudu. Déle je nutné urc¢it prislusné tymy zodpovédné za
jednotlivé kroky a pripravit ¢asovy plan a navaznosti krokt. Jednim z nastroju miuze byt
napriklad Ganttiv diagram.

"Ganttiv diagram byl vytvofen uz v roce 1896 Karolem Adamieckim, ktery ovSem sviij
vytvor publikoval az po Henrym L. Ganttovy. Diagram znazornuje ¢asovy pribéh nékolika
¢innosti, které mohou probihat paralelné. "[?]
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Vzhledem k tomu, Ze tato prace se zaméruje na technické feSeni prechodu on premise
infrastruktury do cloudu je jako priklad pro tuto piipadovou studii uvedena zjednodu-
Send forma takového planu a Ganttova diagramu. Jednotlivé kroky obsahuji odhady ¢asové
narocnosti v Man day’s - Jednotka prace odvedené jednim ¢lovékem za den. (MD). Kva-
lifikované odhady vychéazeji z praxe autora, ktery se na nékolika migracich podilel. Kroky
jsou v tabulce uvedeny tak, jak by méli jit za sebou.

Tabulka 6: Plan prechodu organizace do cloudu

Krok Casova naroc¢nost
- odhad v MD

SWOT, cenova a ostatni analyzy 20
Pripravné kurzy a skoleni ¢lenu tymu 50
Vyhodnoceni moznosti a znalosti organizace a ¢lent tymu 5
Definovani governance v cloudu 30
Priprava prostredi pro test a produkci 20
Priprava propojeni AD a AAD 5
Propojeni AD a AAD 2
Zkusebni provoz a vyhodnoceni 10
Prechod mailovych a souborovych sluzeb do 0365 80
Priprava a analyzy aplikaci 60
Zkusebni migrace aplikaci do testovaciho prostredi 150
Zkusebni provoz a vyhodnoceni 10
Prechod aplikaci do produkéniho prostiredi 50
Zkusebni provoz a vyhodnoceni 10
Vypnuti vSech starych aplikaci v on premise 10

uuuuuuuuuuu

Obrazek 5: Ukazka Ganttova diagramu

7.2.1 Vnéjsi perimetr, pripojeni a jejich bezpecnost

Pri prechodu organizace na cloudové sluzby pribude z pohledu bezpecnosti jesté péce o
bezpecnost v cloudu. Azure vSak nabizi nékolik feseni, jak zabezpecit data a aplikace v
Azure provozované. Vyhodou bezpecnostnich feseni v cloudu je, ze provozovatel cloudu se
setkava s mnohem vétSim vzorkem utoki, nez bézné organizace, a je to pro néj prilezitost,
jak zdokonalovat svoje bezpecnostni procedury a systémy.

Zékladnim bezpecnostnim prvkem je Azure Firewall. Jedna se centralizovanou sitovou
ochrannou sluzbu, kterd poskytuje firewall a Network address translation - preklad sitovych
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adres. (NAT) pro ochranu vasich aplikaci a siti v Azure. Pomoci Azure Firewall je mozné
definovat a spravovat sitova pravidla pro fizeni provozu mezi sitémi.

Pokrocilejsim bezpecnostnim prvkem, nejenom pro vnéjsi perimetr v Azure je Web
Application Firewall. Jedna se o aplikac¢ni firewall, chrani pifed nejrozsifenéjsimi hrozbami
jako jsou SQL injection, Cross-site scripting. (XSS)), nebo ochrana proti botum, déle
umoznuje také konfigurovat vlastni sadu bezpec¢nostnich pravidel. Web application firewall
analyzuje sitovy provoz a blokuje potencionalné nechtény provoz. Organizace ma k dispozici
sadu definovanych a aktualizovanych pravidel reagujicich na aktualni bezpecnostni hrozby,
déle si muze definovat vlastni pravidla dle potieby.

Oba tyto prvky je mozné integrovat do flow ve sluzbé Azure Front Door classic. Jedna
se o globalni skalovatelny vstupni bod, ktery je mozné vyuzit k zpristupnéni webovych
aplikaci, ¢i riznych API z internetu. Je mozné v ném integrovat jak Azure firewall, Web
application firewall, tak i naptiklad Load balancer, pokud je takova potreba. Front Door
classic organizaci poskytne jednotny vstupni bod pro zakazniky.

"Azure Front Door (classic) je globdlni, skdlovatelny vstupni bod, ktery vyuziva globalni
okrajovou sit spole¢nosti Microsoft k vytvareni rychlych, bezpe¢nych a Siroce skalovatelnych
webovych aplikaci. S Front Door (classic) mizete preménit své globéalni spottebitelské a pod-
nikové aplikace na robustni, vysoce vykonné personalizované moderni aplikace s obsahem,
ktery se prostfednictvim Azure dostane k celosvétovému publiku."[16]

Pomérné castym utokem byva Distributed denial of service - distribuované odepreni
sluzby. (DDoS), tedy dmyslné zahlceni prostfedku dotazy a vycerpani jeho moznosti, coz
v koneéném dusledku znamens odepieni sluzby zékazniktim. "Utok DDoS je zaméfen na
znepiistupnéni zdroje (stranky, aplikace, serveru) pro tcel, pro ktery byl navrzen."[17]

K potlaceni tohoto typy utoku cloud Azure disponuje sluzbou Azure DDoS protection.
Sluzba automaticky monitoruje sifovy provoz a reaguje na mozné DDoS utoky.

Nakonec v pripadech, kde je to vhodné, je mozné vyuzit sluzeb poskytujici izolované
pristupové kanaly ke sluzbam, jako je naptiklad Azure private link, poskytujici zabezpeceni
a privatni pfistup pres privatni pripojeni, nebo Azure virtual network, ktery izoluje pristup
z verejného internetu a umozni pristup pouze z vnitini sité organizace.

V pripadové studii jako Teseni pro potreby organizace je zvazovano nasledujici feseni.
Zakaznické aplikace, webové stranky a zakaznickd API spolecnosti budou zpfistupnény do
verejného internetu pomoci sluzby Front door classic. Bude implementovana Web appli-
cation firewall i firewall. Dale bude zafazen load ballancer, ktery bude balancovat provoz
pro webové aplikace. Pristupy z organizace na interni aplikace budou reseny pomoci sluzby
Express route. Pristupy pracovnikti mimo fyzické kancelare budou realizovany pomoci Vir-
tual private enetwork - virtudln{ privatni sit. (VPN) Nize je schématicky obrazek takového
feSeni pristupovych bodi.
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Obrazek 6: Navrh reSeni v Azure

7.2.2 Aplikac¢ni vrstva

Nejprve je potreba aplikace, které organizace vyuziva, rozdélit na aplikace, které organi-
zace nakupuje jako hotové programy, typicky treba tcetni systém, nebo systém pro spravu
zakaznikl a aplikace, které si organizace vyviji sama ev. si vyvoj ridi s pomoci subdodavek.
V prvnim pripadé Azure nabizi mnoho béznych aplikaci jako cloudovou variantu piimo v
Azure marketplace v rezimu SaaS. Je tedy mozné prejit na tuto variantu z on premise.
Nicméné vyreSeni problematiky licence a spravy cloudové varianty si musi organizace vyre-
it pfimo s poskytovatelem aplikace. Azure v této varianté poskytuje pouze infrastrukturu
na které aplikace bézi.

Pokud neexistuje varianta aplikace uzptsobena pro cloud a nabizena v Azure mar-
ketplace, je mozné ji spustit na plnohodnotném virtualnim serveru se vSemi vyhodami a
nevyhodami, jaké takové feseni ma. Zde zase zistava veskera starost o provoz aplikace na
bedrech organizace samotné a Azure poskytuje pouze infrastrukturu pro béh aplikace.
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V pripadé, ze organizace provozuje vlastni, napriklad zdkaznické aplikace, je v Azure
nékolik moznosti, jak stejnou sluzbu zakaznikim poskytnout jako cloudové feseni. Zde uz
zalezi na konkretnim pripadu uziti jaka sluzba se v cloudu hodi.

Jednou z takovych sluzeb je Web application service, jedna se o skalovatelnou sluzbu
umoznujici provozovat webové aplikace. Podporuje ruzné programovaci jazyky, jako je
.NET, Java, Python, Node.js atd. Vyvojafi tak mohou pracovat ve svém oblibeném fra-
meworku. Zaroven nasazovani je pomérné snadné a napriklad z Visual studia i automati-
zované. Také je pomérné dobte vyTesené skalovani, které je mozné i automaticky ridit na
zakladé triggera jako je aktualni zatéz CPU, paméti nebo podle poc¢tu pozadavku. Podpo-
ruje snadné pripojeni k béznym databazim véetné databazovych sluzeb v Azure. [16]

Azure také podporuje kontejnerizaci aplikaci, konkretné se jednd o sluzbu Azure Ku-
bernetes service, kterd zajistuje kompletni spravu kontejnert, véetné monitoringu, tlozisté
obrazu kontejneru a dalsich. Je plné integrovan s néstroji DevOps viz. kapitola "7.4 Vyvoj
a nasazovani v cloudu".

Dalsi moznosti je Azure Functions pro vytvareni serverless funkci. Je idedlni pro hosto-
vani kratsich ¢asti kodu nebo skriptu bez nutnosti spravovat infrastrukturu. Tyto kody je
mozné spoustét na zakladé udalosti, napriklad http pozadavku nebo harmonogramu. Tedy
bézi a jsou uctovany pouze v okamziku, kdy jsou realné potieba.

"Azure Functions také podporuji vice programovacich jazyku, véetné C#, Java, Ja-
vaScript, Python, PowerShell a TypeScript. Jejich integrace s dalsimi sluzbami v Azure
umoznuje propojeni s dalSimi ¢astmi aplikace nebo systému a vytvaret tak cely funkéni
celek. Funkce je mozné automaticky skdlovat na zakladé zatéze. Jednotlivé funkce je mozné
sdruzovat do logickych celkt pomoci sluzby Functions apps a mit tak jednotné prostiedi
pro nasazovani a spravu funkei."[16]

V pripadé potieby vytvaret automatické toky dat nebo pracovni postupy, je mozné
vyuzit sluzbu Logic apps. V této sluzbé je mozné pomoci grafického rozhrani takové postupy,
integrace a automatizace vytvaret. Podporovany jsou sluzby Azure, SaaS aplikace ale i
vlastni vytvorené aplikace. Nejvétsi vyhodou logic apps je moznost plné konfigurovatelnych
spoustécu akci. Je mozné pouzit ¢asovace, webhooky, zmény v Ulozisti, reagovat na prichozi
emaily a dalsi. [16]

Pro zasilani a spravu zprav zasilanych mezi riznymi ¢astmi systému je mozné pouzit plné
spravovanou sluzbu Azure Service Bus. Tato sluzba zprostiedkovava odesilani a prijem zprav
mezi riznymi komponentami. Podporuje fronty, témata a odbéry, a umoznuje spolehlivy
a asynchronni prenos zprav mezi aplikacemi. Podporovany jsou i pokrocilé sluzby, jako je
presmeérovani zprav mezi instancemi Service Bus nebo jinych sluzeb Azure. Azure Service
Bus také disponuje sirokymi moznostmi sledovani stavu zprav, zajisténi doruceni zprav na
spravné mista.[16]
zpracovani. K tomuto ucelu se v Azure da vyuzit sluzba Azure API Management, ktera
umoznuje vytvaret, zabezpecovat a spravovat ruzné API af uz pro privatni nebo i verejné
vyuziti. Jednd se o centralizované misto kde je mozné vytvaret, publikovat API, zajistit
autentizaci i autorizaci jejich uzivatelii a analyzovat provoz na riznych API. Soucasti API
managementu je i portal s dokumentaci a spravou uctu uzivatele a testovacim prostredim.
Dale je na API managementu mozné pomoci politik data upravovat a prizpusobovat pro
koncové systémy, je tak mozné prenaset data i mezi systémy, které nemaji kompatibilni
datovy model.

Poslednimi dvéma sluzbami, které je vhodné zminit v této souvislosti, jsou Azure Con-
tent Delivery Network (CDN) a Azure IoT Hub.
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Azure Content Delivery Network (CDN) je sluzba, kterd umoznuje efektivni a rychlé
dorucovani obsahu. Vyuziva se zejména k doruceni statického obsahu, jako jsou obrazky,
videa atd. CDN si naklonuje tento obsah na ruzna geograficky oddélena mista a dokaze
nasledné zajistit doruceni statického obsahu z geograficky nejblizsiho serveru k uzivateli.
To vede k rychlejsi odezvé a v dusledku ke zlepseni uzivatelské zkusSenosti. Podporuje také
ruzné optimalizace jako je rizné cachovani, komprimace obsahu apod. To vede ke zmenseni
objemu dat a dalsimu zrychleni doruceni dat uzivateli. Azure CDN je globdlné dostupna
sluzba, ma pokryti v regionech a datovych centrech po celém svéte.

IoT hub je plné spravovand platforma pro spravu a komunikaci s velkym mnozstvim
IoT zarizeni. Podporuje protokoly MQTT, AMQP a HTTPS a umoznuje dvoucestnou ko-
munikaci. Je mozné ho integrovat do analytickych nastroju a analyzovat ¢i vizualizovat tak
data.

Pro ucely piipadové studie bude aplika¢ni vrstva fesena néasledovné. Zakladni sluzby
jako je mail, Teams, sdileni souboru bude fesena sluzbou Microsft 365, ktery v sobé zahr-
nuje nékolik SaaS aplikaci. Organizace tedy vyuzije zejména produkty Exchange, Temas,
One drive a Office 365. Tim bude mit vyfreSenu problematiku postovnich sluzeb, bezpeéné
platformy pro sdileni dat a instant messagingu.

Organizace dale provozuje ERP a CRM systému postaveny na platformé Microsoft
Dynamics. Spolec¢nost Microsoft poskytuje cloudovou SaaS sluzbu Dynamics 365. Stavajici
CRM a ERP systémy budou analyzovany a pripadné prevedeny na tuto variantu. Pokud
prevod nebude mozny, bude CRM a ERP nadile provozovan na virtudlnich serverech v
Azure.

Verzovaci systém GIT bude fesen v ramci Azure DevOps, které budou blize rozebrany
v kapitole "7.3 Sprava a optimalizace cloudového prostredi"

Systém pro projektové rizeni Jira bude Tesen jako SaaS sluzba Jira cloud od spole¢nosti
Atlassian. V Azure neni efektivni cesta jak aplikaci Jira provozovat. feseni pomoci virtu-
alnich stroji v situaci, kdy spole¢nost Atlassian prestava on premise instalace podporovat
je znacné neefektivni, zejména kdyz spolecnost Atlassian nabizi vlastni SaaS produkt Jira
cloud.

Organizace déle potiebuje fesit Company protal, jedna se o .Net webovou prezentaci
spolec¢nosti, kterda umoznuje zakaznikim registrovat se a zobrazit si pro sebe relevantni
udaje jako je napt, zaruka na zakoupené produkty. Tyto data jsou ziskdvany ze sytému
ERP a CRM. Webova prezentace bude prevedena na PaaS sluzbu Azure Web Application.
Datova integrace bude zajisténa sluzbami Azure Service Bus a API Management.

Jako posledni organizace potfebuje prevést do cloudu dvé zakaznické aplikace, které
slouz{ k monitoringu a spravé zakoupenych produkti. Jedné se o hlavni a podpurnou webo-
vou aplikaci. Hlavni web aplikace "Customer app 1'obsahuje Frontend a Backend cast.
Frontend ¢ast bude prevedena na PaaS sluzbu Azure Web Apllication. Backend bude ana-
lyzovan a do cloudu preveden na sluzby Azure web Application, Azure Function, Logic
Apps a Virtual server.

Podpurna aplikace "Customer app 2"Ziskava ovérend data z vefejnych zdroji a poskytuje
je hlavni aplikaci k vyhodnoceni. Tato aplikace bude prevedena do Docker kontejneru a
provozovana ve sluzbé Azure Kubernetes Services.

Staticky obsah vsech frontendd bude umistén do siti CDN a bude tak zjistén efektivni
a rychly ptistup zdkazniki k témto datim z celého svéta.
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7.2.3 Ukladani dat

Klicovym aspektem modernich aplikaci je datova persistence. Data hraji v organizaci ¢asto
klicovou roli a jsou mnohdy vysoce cenéna. Azure poskytuje nékolik sluzeb a nastroju pro
spolehlivé, bezpecné a efektivni ukladani dat.

Prvnim z nich je Blob storage. Jedna se o tlozisté nestrukturovanych dat o velkych ob-
jemech, jako jsou obrazky, videa nebo prosté soubory. Jednotlivé logické celky dat je mozné
ukladat a organizovat pomoci kontejnert v ramci tlozisté. Blob storage poskytuje nékolik
drovni pristupu. Od verejné pristupnych dat az po kontrolované a omezené zpristupnéni po-
moci kli¢i nebo podpist. Blob storage je robustni, Skalovatelné globalné dostupné ulozisté
nestrukturovanych dat.

o Hlavni vlastnosti Blob storage

— Skalovatelnost. Spickova navrzena odolnost s geografickou replikaci a moznosti
podle potreby flexibilné skalovat.

— Bezpecnost. Ovérovani pomoci Azure Active Directory, Fizeni pristupu na zé-
kladé role (RBAC), sifrovani neaktivnich ulozenych dat a rozsifena ochrana pred
internetovymi utoky.

— Komplexni sprava dat. Komplexni sprava zivotniho cyklu, fizeni pristupu na
zékladé zdsad a neménné ulozisté (WORM). [1]

Pro rela¢ni uklddani dat Azure nabizi Azure SQL database. Sluzba je poskytovana na
zakladech znamého Microsoft serveru. Poskytuje vysokou dostupnost, moznosti pro skalo-
vani a vysokou troven bezpecnosti. Azure SQL database podporuje v podstaté celou skalu
funkcionalit jako on premise SQL server, navic nabizi Siroké moznosti zalohovani, replikace
dat, skdlovani a zabezpeceni. V pripadé, Ze organizace nechce z néjakych davodu pouzi-
vat Microsft SQL, nabizi Azure i variantu Postgres SQL database. Samoziejmé i nadéale
maji organizace moznost provozovat si vlastni rela¢ni databazi v Azure v rdmci pronaja-
tého virtudlniho serveru, ale v tom pripadé je nutné resit vysokou dostupnost, skalovani a
zalohovani vlastnimi prostiedky.

o Hlavni vlastnosti Azure SQL databéaze

— Plné spravovany databazovy modul automatizuje aktualizace, zfizovani a zalo-
hovani, umoznuje organizacim soustredit se primarné na vyvoj aplikaci.

— Flexibilni bez serverové vypocetni prostiedi s rychlou odezvou a tlozisté Hyper-
scale se rychle umi prizptsobit aktudlnim pozadavkim organizace.

— Integrovana umeéla inteligence a vysoka dostupnost udrzuji vykon a odolnost ve
spicce diky smlouvé SLA zarucujici az 99,995% dostupnost. [1]

Zastupcem Teseni persistence dat v no SQL databazich je Cosmos DB, jedna se o dis-
tribuovanou databazovou sluzbu, kterd je navrzena pro nasazeni a skdlovani globalné dis-
tribuovanych aplikaci v cloudu. Cosmos DB umoziiuje multimodelovy pristup. Podporuje
dokumentové, grafické, kli¢ - hodnota a sloupcové databazové modely. Mezi jeji vlastnosti
patfi nizka latence, skalovatelnost a globalni pristup k datim. Cosmos DB podporuje také
API ptistup pro MongoDB, Cassandra, Gremlin a Tabulkovou databazi Azure.

e Hlavni vlastnosti Cosmos DB
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— Dobra vykonnost v jakémkoli méritku s okamzitou a neomezenou elasticitou,
“podpora rychlého ¢teni a zapisu ve vice oblastech kdekoli na svété.

— Rychly a flexibilni vyvoj aplikaci s bezplatnymi moznostmi vyvoje a testovani,
nékolika sadami SDK a podporou opensourcovych databazi PostgreSQL, Mon-
goDB a Apache Cassandra.

— Pripravenost pro kritické aplikace s dostupnosti 99,999 %, nepfetrzitym ziloho-
vanim a zabezpeéenim [1]

Posledni zminénou moznosti datové persistence je Azure Data Lake storage. Jedna se
o vysoce abstraktni datovou sluzbu, ktera je vysoce skdlovatelna, vykonnd a uzpusobena
na ukladdani a analyzu velkych objemu dat. Data Lake storage nema pevné dané schéma a
jde tedy o velmi flexibilni dlozisté. Umoznuje ukladat libovolné datové’formaty souboru a
podporuje rozsireny souborovy systém Hadoop Distributed File System.

o Hlavni vlastnosti Azure Data Lake Storage

— Skalovani bez limitf a automatické georeplikace.

— Vysoce bezpecéné tlozisté s flexibilnim mechanismem pro ochranu dat komplexné
od pristupovych prav, sifrovani az po kontrolu na trovni sité.

— Nezavisle skalovani datové a analytické ¢asti, na drovni objekti a spravou zivot-
niho cyklu dat a vede k zajimavym cenovym optimalizacim[1]

Organizace z piripadové studie potfebuje ukladat data do relac¢nich databazi, dale datové
soubory a pro svoji zakaznickou aplikaci potiebuje noSQL databazi MongoDB a timeseries
databazi. SLQ databazi potfebuji CRM, ERP, portal spole¢nosti a obé zakaznické aplikace.
V Azure je nékolik moznosti jak relacni databdzi feSit. Prvni je provozovat SQL server
na virtudlnim serveru v rezimu laaS. Organizace mé tak server plné pod kontrolou, ale
zodpovida si za kompletni administraci, bezpec¢nost. zadlohovani a update nejenom databéaze,
ale i opera¢niho systému serveru.To sebou prinasi vetsi naroky na provozni tym, ktery se
musi zabyvat béznou operativni ¢innosti. Ta, ackoliv dulezitd, je vetsinou rutinni zalezitosti
a sestava se z mnoha opakujicich se krokt. Vyskoleni odbornici musi fesit tyto kroky misto
aby vénovali ¢as naptiklad inovacim a rozvoji.

Tato nevyhoda odpada v rezimu PaaS Azure nabizi spravovanou sluzbu Azure SQL
databaze. Tato sluzba je postavena na zdkladech Microsoft SQL serveru, je plné spravovana
poskytovatelem a organizaci tak odpadaji starosti s béznou operativni ¢innosti. Poskytovatel
se postara o bezpecnost, zalohovani a pravidelny update systému.

V nasi pripadové studii volime variantu Azure SQL databaze, tato sluzba organizaci
umoznuje vytvorit pod jednou administraci nékolik nezavislych databazi. Pro kazdou apli-
kaci jedna. Databaze budou mit fizeni pfistupovych prav na zakladé Azure Active Directory.
Databaze budou sdruzeny do tzv Elastic poolu.

"Jedna se o jednoduché cenové efektivni reseni pro spravu vice databazi, které maji rizné
a nepredvidatelné naroky na potfebny vypocetni vykon. Databaze v Elastic poolu jsou na
jednom serveru a sdileji soubor zdroju za jednu cenu. Elastic pool pfinasi organizacim reSeni
software as a service (SaaS) a umozinuje optimalizovat cenu a vykon pro skupinu databazi
za definovany budget a prinasi tak elasticky vykon pro vsechny databédze. "[1]

Dalsim co musi organizace tesit, je ukladani soubori a jejich sdileni mezi pracovniky
firmy. Jako jedna z moznosti se nabizi vyuzi Blog storage na kterém se vytvori SMB share
a ten je zpristupnit uzivatelim. Jednd se o technologii zndmou a dlouhou dobu pouzivanou.
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Nicméné nefesi napriklad potiebu sdilet soubory vné organizace s lidmi co nemaji ucet v
AAD. V praxi se nakonec stava, ze zaméstnanci soubory vystavuji rizné po internetu a
organizace ztraci kontrolu nad svymi daty.

Moznosti, jak muze organizace 1épe udrzet sdileni dat pod kontrolou je cloudové reSeni
0365, konkrétné One drive.

OneDrive je cloudova platforma spole¢nosti Microsoft, ktera umoznuje uzivatelim ukla-
dat, sdilet a synchronizovat sva data a soubory pres internet.

Jednou z hlavnich vyhod je synchronizace dat. OneDrive automaticky synchronizuje
soubory mezi riznymi zafizenimi, coz umoznuje uzivatelim piistup k nejaktualnéjsim ver-
zim svych souboru. Tim se zajistuje, Zze zmény provedené na jednom zafizeni se projevi
na vsech ostatnich zafizenich, na kterych je OneDrive pouzivan. Tato synchronizace pri-
nasi pohodli a efektivitu pfi praci s dokumenty a umoznuje uzivatelim pracovat na svych
projektech kdykoli a kdekoli.

Dalsi vyhodou je moznost sdilet soubory a slozky s ostatnimi uzivateli. Uzivatelé mohou
nastavovat opravnéni pristupu a spolupracovat na dokumentech v redlném case. To je uzi-
te¢né pri spolupraci na projektech s tymem nebo pfi sdileni souboru s klienty, ¢i externimi
partnery.

Bezpecnost je také dilezitym aspektem OneDrive. Data jsou chranéna Sifrovanim a uzi-
vatelé maji moznost nastavit rizna bezpecnostni opatieni, jako je dvoufaktorové ovérovani,
aby se zabezpedily jejich Ucty a soubory.

Vzhledem k témto vyhodam je OneDrive volbou pro pripadovou studii v této praci.
Poskytuje organizaci pohodlné a efektivni prostfedi pro praci s dokumenty a soubory a
umoznuje spolupraci.

Posledni otazkou, kterou musi pripadova studie vyresit, je noSQL databaze MongoDB
a proprietarni timeseries databaze. Je samozirejmé mozné tyto databdze provozovat v ramci
virtudlniho serveru, ale znamena to vyse zminéné nevyhody. Azure nabizi databazové fe-
Seni CosmosDB. Jedna se o globéalné distribuované feseni, které podporuje multimodelovy
pristup. Jednim z podporovanych pristupti je API MongoDB. On premise databaze Mon-
goDB da se nahradit cloudovou databazovou sluzbou CosmosDB s moznosti piistupu jako
k MOngoDB.

7 povahy obchodni ¢innosti organizace vyplyva jesté potfeba néjaké timeseries databaze.
On premise Teseni bylo proprietarni a poskytované tviircem zdkaznické aplikace. Organizace
prodava zatizeni s PLC logikou urcéena k rizeni riiznych technickych zarizeni po celém svété.
Zminéna databaze slouzi k ukladani udalosti z téchto jednotek.

Mozné cloudové feseni v Azure je InfluxDB, jednd se o sluzbu postavenou na open
source Feseni Influx poskytované Azure. Jednou z klicovych vlastnosti InfluxDB je jeho
schopnost zpracovavat velké objemy c¢asovych fadovych dat s vysokou rychlosti zapisu a
¢teni. Databdaze je optimalizovana pro efektivni uklddani a dotazovani casovych Stitki, coz
umoznuje rychlé ziskavani dat z rtiznych zdroji a jejich analyzovani v redlném c¢ase. Timto
zpusobem muze InfluxDB podporovat ruzné scénare, jako je sledovani vykonu, sbér dat ze
senzort, logovani udalosti a mnoho dalsich.[16]

V pripadové studii volime pro organizaci nasledujici reseni:

SQL databéaze budou presunuty na sluzbu Azure SQL database v rezimu Elastic pool.
Pro ukladani souboru a jejich sdileni mezi pracovniky i externisty bude nasazeno Treseni
OneDrive. Organizace dale potfebuje noSQL databdzi MongoDB a timeseries databazi,
kterd je v on premise proprietarni. MongoDB bude v Azure nahrazeno fesenim CosmosDB
a bude vyuzito MongoDB model pro pristup k datim pres API. Timeseries databaze bude
nahrazena sluzbou InfluxDB Cloud.
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7.2.4 Vnitrni sité

Interni sité jsou v Azure postaveny na Virtualnich sitich. Jde o privatni virtualni sité, ve
kterych si organizace muze definovat vlastni sifové rozsahy a segmenty a ridit pristup do
nich. Sité jsou vzajemné izolované a funguji v podstaté stejné, jako vlastni datacentrum.
Prostredky v cloudu se jednoduse pripojuji do téchto siti a tim je zajisténa jejich komuni-
kace. Pomoci Virtualnich sit{ je mozné vytvaret i slozité topologie a oddélovat jednotlivé
segmenty sité. To organizacim mimo Jiné pomaha udrzet lepsi prehled v infrastruktufe a
rozdéleni sité na jednotlivé segmenty zlepsSuje i zabezpeceni. V pripadé tspésného napadeni
prostiedku z jednoho sifového segmentu, neni automaticky utoc¢nikovi zajistén pristup i do
ostatnich casti sité.

K propojeni jednotlivich virtudlnich siti slouzi Peering sité (Virtual netvork Peering)
Tato sluzba umoznuje organizaci spojit dvé nezavislé virtudlni sité v jednu. Komunikace
pak probiha po privatnich patefnich spojich spole¢nosti Microsoft a je neverejna. Umozni
tedy komunikaci prostredkil z jedné virtualni sité s prostfedky v druhé s nizkou latenci a
bez nutnosti pouziti internetové sité. Rizeni piistupu mezi jednotlivimi virtualnimi sitémi
je realizovano pomoci sitovych skupin zabezpeceni, kde je mozné podrobné definovat jaké
prostiedky maji pristup do jakych siti.

Déle Azure nabizi sluzbu sifové brany, kterda poskytuje moznosti propojeni mezi vir-
tudlnimi sitémi v Azure a vasi lokdlni siti. Organizace muze pouzit sifovou branu "VPN
Gateway"a vytvorit zabezpecCeny Sifrovany tunel pres internet, nebo vyuzit sitovou branu
ExpressRoute Gateway, kdy se jedna o ryze privatni propojeni sitové infrastruktury orga-
nizace a prislusnym datacentrem Azure. Expressroute je realizovana ve spolupraci s pri-
slusnym poskytovatelem konektivity a neni nijak vizdna na vefejny internet, Jednd se o
Cisté privatni sif mezi organizaci a cloudem Azure, vyznacuje se vétsi spolehlivosti, vyssi
rychlosti, konzistentni latenci a vyssim zabezpecCenim, nez je typické pro Teseni spojeni
organizace s cloudem Azure pomoci vefejného internetu. [16]

Dalsi moznosti, jak propojit virtualni sité a lokalni sit organizace je sluzba Azure Virtual
WAN. Jedind sluzba, kterd umoznuje spravu propojeni mezi lokalitami v ramci Azure i
mimo néj. Pomoci Azure Virtual WAN muzZete snadno propojit virtudlni sit v Azure s
vasimi lokalnimi sitémi a vytvorit tak rozsdhlou a centralizovanou sitovou infrastrukturu.
V podstaté umoznuje spojit do jedné sité ruzné ¢asti infrastruktury organizace vyuzivajici
ruzné technologie pripojeni do cloudu Azure. Napriklad muze jit o geograficky odloucené
pobocky, a virtualni sité v Azure. Sluzba podporuje rtuzné druhy pripojeni jako je site to
site a pint to site VPN, SD-WAN, Express route, pripojeni v rdmci cloudu a dalsi.

"Azure virtual WAN se tak stane jednotnou platformou pro spravu a fizeni sifovych
pripojeni organizace. Navic poskytuje potencial pro rozvoj i do budoucna."[16]

Virtualni sité v Azure je jesté mozné zabezpecit sluzbou Azure Firewall, ktera poskytuje
centralni zabezpeceni a spravu pro virtualni sité v Azure. Muzete ho pouzit k ochrané a
monitorovani provozu mezi virtualnimi sitémi v Azure a vasi lokalni siti. Jedné se o vykonny,
neomezené skalovatelny firewall s vysokou dostupnosti.

"Microsoft investuje do vyzkumu a vyvoje v oblasti kybernetického zabezpeceni vice nez
1 miliardu USD roc¢né. A zaméstnava vice nez 3 500 odbornikii na zabezpeceni, kteri se plné
vénuji zabezpeceni dat a ochrané osobnich udaji."[16]

Vsechny tyto moznosti umoznuji organizaci propojit vnitini{ sit v Azure s vlastni lokalni
siti v kancelarich a poskytuji rizné zpusoby a trovné zabezpeceni. Volba zavisi na vasich
konkrétnich potfebach a pozadavcich na sifovou infrastrukturu.
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Pro pripadovou studii bude pro organizaci sifové propojeni reseno nasledovné. V Azure
budou vytvoreny nésledujici virtualni sité.

Tabulka 7: Virtudlni sité

Nazev ’ Rozsah ‘ Pocet adres
Web Apps 192.168.0.0/27 32
Databases 192.168.0.96/28 | 16
Other 192.168.0.112/28 16

Customer appl | 192.168.0.32/27 | 32
Customer app2 | 192.168.0.64/27 | 32

Potifebna propojeni mezi virtualnimi sitémi bude realizovano peeringem, kdy bude ko-
munikace povolena pouze na definované porty a IP adresy.

Propojeni se siti organizace bude realizovano branou VPN u vSech pobocek. Globalné
bude sit spravovana pomoci sluzby Azure WAN a zabezpecena sluzbou Azure Firewall.
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7.2.5 Bezpecnost a stabilita

Cloudové feseni spolecnosti Microsoft disponuje mnoha néastroji a feSenimi, které podporuji
bezpecnost aplikaci a infrastruktury provozované v Azure. V této ¢asti se prace zameéri na
vybrané klicové oblasti.

Jako prvni je treba Tesit identitu a Fizeni pristupu uzivateli. V Azure je toto reseno
sluzbou Azure Active Directory. Tato sluzba poskytuje centralni spravu uzivatell, jejich
roli a identit. Podporuje dvoufaktorovou autentizaci a jedno prihldseni (Single sign on). Je
mozné ji integrovat i s on premise Active Directory serverem a pouzivat stejné ucty jak
pro Azure, tak i napiiklad pro pracovni stanice uzivateli. Rozsifenim této sluzby je Azure
Active Directory B2C, ktera slouzi k rizeni identit a roli zakaznikt organizace. Poskytuje
stejné moznosti i zakaznikum, jako je dvoufaktorova autentizace nebo jedno prihlaseni,
ale zakaznici jsou bezpec¢né izolovani a mohou se prihlasovat pouze do aplikaci, které jsou
integrovany pomoci protokolu OAUTH2 a JWT tokenu nebo OpenlD connect ¢i SAML
protokolt.

Dalsi oblasti je sitova bezpec¢nost. Azure disponuje mnoha moznostmi, jak ji zajistit. Uz
pii designu sité nabizi moznosti vyuziti virtudlnich siti a tak izolovat jednotlivé segmenty
sité, nasledné pomoci sifovych zasad nastavit pouze povoleny provoz mezi nimi.

Dalsimi prostiedky jsou Azure Firewall, Azure DDoS ochrana, a samoziejmé monitoring
napriklad sluzbou Azure Insights nebo sluzbou Microsoft Sentinel.

"Microsoft Sentinel je sluzba SIEM (Security Information and Event Management),
kterd vyuziva umélou inteligenci. Tato sluzba poskytuje proaktivni detekci hrozeb, prove-
fovani a reakce, coz umoznuje odhalovani sofistikovanych hrozeb a nasledné tcinné reakce
na né."[1]

Je také podporovano Sifrovani dat. A to jak dat v klidu, tak i dat na cesté. Pomoci
sluzby Azure Disk Encryption lze Sifrovat uloZzena data a pri pfenosu dat lze vyuzit zabez-
pec¢eného prenosu protokolem DevOps nebo vyuzit Azure VPN pro zabezpecené spojeni
mezi lokalitami za pouziti nejmodernéjsich sifrovacich algoritmi.

Azure také nabizi rizné moznosti zalohovani, replikace a obnovy dat. Pomoci sluzby
Azure backup je mozné centralizovat zalohovani dat, je podporovana zaloha jak v ramci lo-
kality, tedy jednoho datacentra, tak i geograficky oddélené zalohovani do jinych datacenter.
V pripadé, ze obnova ze zalohy by trvala prilis dlouho a ohrozovala bussines organizace, je
mozné vyuzit sluzby replikace dat, ktera je také mozna lokalné, nebo do jiného datacentra.

Zajimavym TeSenim v Azure je sluzba Azure Key Vault, kde je mozné ukladat certifikaty
a aplikacni hesla, ktera nejsou nadéle nikde ptistupna. V piipadé potieby je k piislusnému
heslu pristup umoznén pouze pomoci klice svazaného se spravovanou identitou. Jiné metody
pristupu, jako je instantni objekt a kli¢, nebo hlavni objekt sluzby a kli¢ se nedoporucuji
s ohledem na bezpecnost nebo narocnost pouziti. Klice a certifikaty mohou byt ulozeny v
hardwarovych modulech.

Azure také dodrzuje rizné mezinarodni standardy bezpecnosti a je drzitelem certifikaci,
jako je ISO 27001, SOC 1 a SOC 2.

Pro potieby pripadové studie bude bezpecnost v Azure fesena néasledovné. Prostiedi
bude sitové rozdéleno na logické segmenty s vlastnim rozsahem IP adres. Komunikace mezi
nimi bude omezena na nezbytné minimum, a bude nasazen Virtual network peering. Tim
bude zajiSténa komunikace pouze po neverejné siti Microsoftu. Pomoci skupin sitovych
zabezpeceni budou povoleny pouze nezbytné porty a IP adresy.

28



Vefejny pristup z internetu bude realizovan sluzbou Azure FronDoor ve které bude
zarazen firewall, DDoS ochrana a terminace sifrovanych spojeni. VSechny sifrovaci certifikaty
budou ulozeny ve sluzbé Azure Key Vault, stejné jako hesla a klice aplikaci.

Vsechna data budou Sifrovina na ulozistich. Bude nasazena sluzba Azure Backup ve
méné dulezitd data budou zalohovana lokalné ve stejném datacentru.

Vsechny prostredky budou logovat do sluzby Azure Insight a logy budou vyhodnocovany
sluzbou Microsoft Sentinel.

7.3 Sprava a optimalizace cloudového prostredi

Azure ze své podstaty nabizi mnoho moznosti pro spravu a optimalizaci infrastruktury. Pat¥i
sem sprava zdroji, monitorovani vykonu, skalovani a sprava naklada.Tato ¢ast diplomové
prace poskytne piehled o klicovych oblastech, které je tfeba zvazit a implementovat pri
pouzivani Azure pro efektivni spravu a optimalizaci vykonu.

Jako prvni se prace zaméri na spravu zdroju v Azure. Nejvyse v hierarchii infrastruktury
stoji "tenant".

"Tenant je instance Sluzby Azure Active Directory (Azure AD), ve které se nachizeji
informace o jedné organizaci, véetné organiza¢nich objekti, jako jsou uzivatelé, skupiny a
zatizeni, a také registrace aplikaci, jako je Microsoft 365 a aplikace tfetich stran."[1]

Tenant tedy zahrnuje pod sebou vsechny prostredky organizace do jednoho logického
celku. Organizace samoziejmé muze mit vice tenantil, ale jednd se o pomérné izolované
celky a stejné jako v on premise, je pro vzajemné pristupy na prostredky nutné navazovat
obdobou doménovych vztaht davéry.

Pod tenatem je mozné rozdélit infrastrukturu na skupiny zdroju (Resurce Groups).
Jedna se o kontejnery, které obsahuji skupiny prostredki pro néjaké feseni. Skupina pro-
stfedki muze obsahovat vSechny prostfedky se vztahem k urcitému reseni, nebo jenom
nékteré. Je na uvazeni organizace, jak si prostfedky do skupin prostiedka rozdéli. Obecné
je lepsi sdruzovat do skupin prostfedky se stejnym zivotnim cyklem, coz vede k zjedno-
duseni spravy a fizeni pristupu k témto prostfedktim. Déale je mozné skupiny prostiedku
vyuzit k rozdéleni na testovaci a produkéni prostiedi. Skupiny prostredk se navzijem nijak
neovliviiuji a je tak zajisténa izolace testovaciho a produkéniho prostiedi.

Ke spraveé prostfedkt je mozné také vyuzit sluzbu Azure resource manager. Jedna se
0 nastroj, ktery umozni organizaci automatizaci spravy zdroji pomoci Sablon. Jednd se
o sablony ve formatu JSON, ve kterych je mozné definovat jaké prostiedky a s jakymi
uzivatelskymi pristupy se maji vytvorit. Azure resource manager pak zaridi jejich vytvoreni
a nasazeni. Tento proces miuze byt soucasti pipeline a plné tak automatizovat nasazovani
aplikaci v Azure.

Soucasti spravy prostiedi, kterd casto vede k optimalizaci, je i kvalitni monitoring
zdroji. Azure nabizi moznost vyuzivat monitorovaci sluzbu Azure Insight a Log Analy-
tics. Obé tyto sluzby slouzi ke sbéru logu a udalosti. Azure Insights sbird a vyhodnocuje
stavy v realném case. Ma mnoho pred pripravenych dashboardi a metrik, které je mozné sle-
dovat a pri definovanych stavech upozornit pomoci alertu zodpovédného pracovnika. Jedna
se napriklad o vytizeni CPU, Paméti, poctu reqestt tspésnych a netuspésnych. Kazdy pro-
stredek v Azure disponuje sadou relevantnich metrik v Azure Insigts. Log Analitics je urcen
k podrobnéjsi analyze logti. Pomaha pfi hledani souvislosti a vztahti mezi udalostmi.

Azure dale disponuje moznosti vytvaret si uzivatelsky definované dashboardy. Organi-
zace si tak muze vytvaret dashboardy na miru pouze s relevantnimi metrikami.
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posledni moznosti monitoringu zminéné v této praci je moznost generovani aplika¢nich
map. Na takovych mapach je mozné sledovat stav prostredki konkrétni aplikace, vazeb
uvnitt a celkové kondice sluzby. Ukéazka takové mapy je na nésledujicim obrazku 8.
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Obrézek 8: Aplika¢ni mapa ukazka[l]

Optimalizace provozu se také tyka sSkalovani. Skélovat se d4 bud horizontalné, tedy
pridavanim dalSich prostfedku se stejnou funkci, které se o zatéz podéli. Zde musi byt ale
bézici aplikace na takové fungovani pripravena. Naptiklad webové stranky a vyfeseny session
state. Dals{ moznosti je skalovat vertikdlné, tedy pridavat vykon pomoci CPU, paméti ¢i
disku. Takto se daji skalovat napiiklad virtualni servery, databaze, Kubernetes clustery atd.
Vétsinou to znamena, zZe se na pozadi vytvori kopie prostiedku a po synchronizaci je na néj
preveden provoz. Z podstaty to vétsinou znamena skalovani s vypadkem.

Vétsina prostfedku u kterych to dava smysl je v Azure skalovatelna. Pomoci sluzby
Azure Automation je mozné skalovat i automaticky, a to za pomoci trigerru, udalosti nebo
dle ¢asového planu. To mé dopad, jak na vykon systému, ktery je ve spravnou dobu k
dispozici, tak i na cenovou optimalizaci, kdy je dostupny vykon snizovan v dobé, kdy neni
potfeba. Tim padem je organizace schopna vykryvat $picky ve kterych je nutny velky vykon
prostiedkt, aniz by musela investovat do hardware, ktery neni vétsinu ¢asu vyuzit. Nicméné
nékteré prostiedky nelze z jejich povahy skalovat bez vypadku a je nutné na tuto okolnost
vytvareni skalovacich plant brat ohled.

Také kontrola nakladu je pro organizace dilezitym aspektem provozu IT. Azure nabizi
moznosti k takové kontrole nastroji pod souhrnnym nazvem "Azure Cost Management". U
kazdé skupiny sluzeb je mozné sledovat aktudlné utracené prostiredky s predikci do konce
mésice. Naklady lze rozpadnout az na troven konkretnich prostiedki.

Déle je mozné nastavit cenové hladiny a v ptipadé, ze hrozi jejich dosazeni, informovat
zodpovédné osoby e-mailem. NejprisnéjsSi moznosti jak hlidat naklady, je nastavit nepre-
krocitelny budget skupiny prostfedki. Sluzby, po dosazeni takového limitu jsou nasledné
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zastaveny az do konce zui¢tovaci periody. To se hodi zejména u testovacich prostfedi. Naopak
takové nastaveni nebude vhodné pro produkéni nasazeni.

K otéazce naklada patii i moznosti slev, které jsou v Azure mozné zejména pro ruzné
predplatné. Pokud organizace dokéaze predikovat jaké prostfedky priblizné bude v nasledu-
jicim obdobi potfebovat, je mozné je predplatit se slevou v fadech desitek procent.

Pro potteby pripadové studie bude prostredi organizace rozdéleno do nasledujicich sku-
pin zdroji.

Tabulka 8: Rozdéleni do skupin zdrojt
Skupina zdroju | Prostredky

Webové aplikace Company Web app
Customer appl Web app
Customer app2 Web app

Databases SQL Elastic pool
SQL databases - ERP, CRM, Customers Appl & 2, Kentico
Cosmos Db

Customers Appl Backend virtual servers

Customers Appl Kubernetes cluster

Customers Appl Test | Test virtual servers

Customers Appl Test | Test Kubernetes cluster

bude nakonfigurovan application Insigts jako monitoring, vytvoreny provozni dashbo-
ardy a aplika¢ni mapy dle pozadavku jednotlivych tymua.

Na vyvojova a testovaci prostiedi budou stanoveny neprekrocitelné budgety a naklady
produkce budou hlidany pomoci nastaveni cenovych hladin a upozornénim zodpovédnym
osobam.

7.4 Vyvoj a nasazovani v cloudu

Vzhledem k tomu, Ze organizace provadi i vlastni i delegovany vyvoj vlastich aplikaci ¢i
firmware pro vyrobky, potiebuje i nastroje pro vyvoj. Azure nabizi komplexni skilu na-
stroju pro vyvoj, testovani a nasazovani software pod souhrnnym nazvem Azure DevOps.
Vyvojovym tymum tato sada nastroju dokaze znac¢né usnadnit praci. Umoznuje spolupraci
na projektech, jejich vedeni od zadani az po otestovani a nasazeni. Soucasti DevOps je také
mnoho automatizacnich nastroju a vyvojaium tak zbyva vice prostoru pro samotny vyvoj
softwaru.
Klicové slozky v Azure DevOps:

e Azure Boards, néastroj pro spravu projektu a sledovani prace.

e Azure Repos, nastroj pro spravu zdrojového kédu.

e Agzure Pipelines, nastroj pro automatizaci pro sestaveni a nasazeni softwaru.
e Agzure Test Plans, nastroj pro sledovani a fizeni testovani softwaru.

Azure Boards je nastroj, ktery poskytuje vyvojarum prostredky pro planovani, sledovani
a spolupraci na ruznych projektech. Jeho klicovou funkci je umoznéni organizace kol do
logickych skupin nazvanych Epicy a User Stories, coz vytvari hierarchickou strukturu, a
umoznuje tak fizeni, sledovani a organizaci celych projekta.
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Dalsim nezbytnym nastrojem je Azure Repos, verzovaci systém zalozeny na technologii
GitHub. Vyvojafum umoznuje pokrocilou spravu kédu, jeho verzovani a sledovani zmén.
Je podporovan vétsinou znamych vyvojaiskych nastroji, jako je Visual Studio, Eclipse,
Net Beans a dalsi. Zajimava je jeho integrace do Azure Pipelines a tedy moznost plné
automatizovat proces sestaveni, otestovani a nasazeni do produkce.

Azure Pipeline je vpodstaté sada kroki, které jsou automaticky ¢i ru¢né provedeny a na
zékladé jejich stavu je spustén ¢i nespustén dalsi krok. Jde o systém tzv bran, kdy pipeline
bud muze, nebo nemuze pokracovat dale. Vyhodnoceni stavu miize byt automatické nebo i
ru¢ni. Je tedy mozné do logické posloupnosti integrovat kroky jako stazeni kodu z repositare,
code rewiew, ruzné testy jak funkéni, tak i bezpecnostni, sestaveni na testovaci prostiedi a
nakonec sestaveni na produkci. Samoziejmosti je diky verzovacimu systému Azure Repos
moznost ndvratu k predchozim verzim kédu v pripadé vyskytu néjaké zavazné chyby.

Kazdy softwarovy projekt by mél mit také definovano, jak bude otestovand jeho funké-
nost. K tomu slouzi v DevOps nastroj Azure Test Plans. V ném je mozné definovat jednotlivé
kroky testil a jaky maji mit vysledky. Tyto je pak mozné automatizovat, nebo i testovat
ruéné. Mohou byt integrovany do pipeline a organizace tak, diky systému bran v pipeline,
m3 jistotu, ze neni nasazen neotestovany software.

Diky moznostem cloudového FeSeni je také snadné vytvaret si testovaci prostredi. Pro
ucely pripadové studie budou vytvorena tti prostiedi. Prvni bude uréené pro vyvoj aplikaci,
bude k dispozici vyvojarum, ktefi v ném budou moci svobodné deployovat ruzné Azure
sluzby urcené k testovani a vyvoji. Naklady na toto prostfedi budou kontrolovany pridélenim
maximélni povolené ¢astky, kterou je mozné mési¢né utratit, tzv. Budgetem.

Dalsim prostfedim bude prostredi testovaci, zde budou pravidla stejna jako na produkci,
véetné bezpecnostnich omezeni. Toto prostiedi bude soucasti Azure pipelines a bude urcéené
k predprodukénimu testovani aplikaci.

Poslednim prostfedim bude prostfedi produkéni. Organizace bude pouzivat néstroje
DevOps nejenom pro vyvoj, ale i pro provozni Cast. Zpétnd vazba z provozu smérem k
vyvojarum a feSeni zavad bude zajisténo pomoci azure Boards. Nastroj Azure Repos zajisti
i spravu kodu.

7.5 Empirické porovnani vykonu databaze on premise a Azure

Soucasti migrace by mélo byt i zavérecné vyhodnoceni a validace, zda byla migrace pfinosna
a efektivni. V této praci je provedeno porovnani rychlosti zapisu a ¢teni rtizné velkych dat
do PostgresSQL databéaze ve verzi on premise a v Azure cloudu.

Jako testovaci vzorek byla pouzita tabulka s nazvem "customers"Obsahovala nasledujici
sloupce:

id INT, first_ name VARCHAR(50), last_ name VARCHAR(50), e-mail VARCHAR/(50),
gender VARCHAR(50), cc VARCHAR(50), balance VARCHAR(50), aktivn{ VARCHAR(50)

Data byla nahodné vygenerovana do Sesti balicku po 1,10,100,1000,10000,100000 rad-
cich. Ty byli postupné zapsany do databaze a nasledné ¢teny. Postgres DB byla zvolena ve
verzi 15 a hardware byl pouzit nasledujici.
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Tabulka 9: Pouzity hardware

Varianta

’ Prostredky

On premise server

8 vCore 16 GB RAM

Azure varianta 1

1 vCore 2 GB RAM

Azure varianta 2

4 vCore 16 GB RAM

Azure varianta 3

8 vCore 32 GB RAM

Vysledky testu jsou uvedeny v nasledujici tabulce grafech.

Tabulka 10: Vysledky méteni
Pocet radku ‘ On Premise ‘ Azure varianta 1 | Azure varianta 2 ‘ Azure varianta 3

zapis/Cteni | zapis/cteni zapis/¢teni zapis/Ctent
1 0.032/0.074 | 0.060/0.1 0.067/0.138 0.063/0.162
10 0.032/0.082 | 0.061/0.163 0.073/0.150 0.056/0.141
100 0.034/0.085 | 0.063/0.214 0.062/0.159 0.092/0.145
1000 0.070/0.113 | 0.223/0.255 0.126/0.334 0.129/0.311
10000 0.206/0.137 | 0.149/0.371 0.158/0.315 0.190/0.695
100000 0.779/0.293 | 0.815/2.109 0.873/0.312 0.825/0.621
T T T T
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081 |—=—  Azure 1 vCore 2 GB RAM :
Azure 4 vCore 16 GB RAM
S Azure 8 vCore 32 GB RAM
$ 06 i
g
e
= 04} |
3
e}
o
Q /
OEZl | | | | | | | i
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
Pocet radkua -10°

Obrazek 9: Rychlost zépisu dat do PostgeSQL databaze

7 dosazenych vysledki je zjisténo, ze pri prechodu do Azure cloudové sluzby nedochézi
k zadnému vyznamnému zhorseni vykonu pfi zapisu. Pouze ve varianté Azure 1. kterd byla
volena jako nejmensi mozna konfigurace v Azure bylo dosazeno horsich vysledek nez na on
premise databazi. Pri volbé nasledujici moznosti, tedy 4 vCPU a 16 GB RAM, tedy porad
méné nez v on premise feSeni, je uz dosazeno vysledkt srovnatelnych s lokalni databazi.
Dalsi skalovani hardwaru uz vyznamny efekt pro zapis neprineslo.

Trochu jina situace byla u ¢teni dat. Pri testu bylo zjisténo, ze varianta v Azure vyka-
zuje mirnéjsi zhorseni v Casech potfebnych pro ¢teni dat z databaze. U varianty 1 doslo k
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Obréazek 10: Rychlost ¢teni dat z PostgeSQL databdze

vyraznému zhorsSeni a varianty 2 a 3 k méné vyznamnému zhorseni. Zvlastni je situace, kdy
pti pridani CPU doslo paradoxné ke zhorSeni vysledku ve ¢teni dat.
Je tedy nutné zvazit zda je takové zhorseni pro organizaci prijatelné.
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8 Kiritické zhodnoceni navrhu

s v 7

V praktické ¢asti diplomové prace bylo predstaveno jedno z mnoha moznych reseni migrace
organizace z on premise feseni infrastruktury do Azure.

Jako prvni krok byla provedena konfigurace Azure active directory a jeji propojeni se
stavajicim Active directory organizace. Vzhledem k tomu, Ze se jednd o nativni feSeni Micro-
softu, tak veskera funkcionalita ziistala neménnd. Rizeni uzivatelskych prav bylo zachovano
a rozsifeno o funkcionalitu potfebnou pro cloud Azure. Organizace navic ziskala moznost
pouzivat sluzbu Azure active directory B2C, ktera slouzi k pokrocilému fizeni pristupu za-
kazniku k aplikacim spolecnosti s vysokym zabezpecenim, jako je napriklad multifaktorové
ovérovani.

Bézné sluzby, jako je e-mailovy server, Teams komunikace a sdileni soubora bylo pre-
vedeno na sluzbu SaaS, tedy se o provoz aplikace stard kompletné poskytovatel sluzby, v
nasem pripadé spolec¢nost Microsoft a organizace fesi pouze konfiguraci. Spolu s mailovym
fesenim O365 organizace zaroven vyftesila problematiku kancelarské aplikace MS Office,
kterd je a soucasti sluzby a kazdy uzivatel ma k dispozici kompletni sadu nastroju Office.
Vzhledem k tomu, Ze organizace pouzivd jako ERP a CRM systém aplikace postavené na
platformé MS Dynamics, byla také zvolena varianta SaaS MS Dynamics 365.

Vlastni aplikace vyvijené organizaci byly prevedeny na platformni sluzby PaaS. Zejména
na web apps a AKS kontejnery. Zde organizace musela dbat na zvoleni spravného sizingu
sluzby a testovani, aby nedoslo k problémtm a dopadtm na zakazniky, kteri jsou na nedo-
stupnost sluzby citlivy. Nicméné jednou z prednosti cloudovych sluzeb, je moznost snadného
a rychlého skalovani. V pripadé nenadéle potfeby je tedy mozno problémy s vykonem rychle
a snadno Tesit.

Spolu s prechodem do Azure organizace také ziskala moznost pokrocilého monitoringu
a analyzy logii. To usnadiniuje administratorim spravu a provoz systému a ma pozitivni vliv
na celkovou stabilitu aplikaci.

Za zminku také stoji zvysend mira bezpecnosti a ochrany aplikaci, ktera je v Azure na
vysoké trovni a je poskytovano mnoho néstroju na jeji fizeni. Organizace tak ziskala moz-
nost vyuzivat bezpecnostni feSeni, které je vyvijeno a zdokonaloviano spolec¢nosti Microsoft,
kterd mé diky velkému mnozstvi uzivateli a tak i vzorkt chovani systému moznosti jak své
systémy ucit spravné reagovat. A diky samotnym vypocetnim moznostem cloudu Azure na
otazky bezpecnosti aplikovat i feseni pomoci umélé inteligence.

Samotna realizace migrace byla pomérné bezproblémova. Azure mé velmi dobre zpra-
covanou dokumentaci a je k dispozici obrovské mnozstvi tutoridlu a ukazek, jak bézné
konfigurace resit. Béhem migrace bylo také ovéreno, ze podpora ze strany Microsoftu pro
Azure je na velmi dobré urovni a funguje spolehlivé. Dale existuje mnoho jak on-line tak off
line skoleni, ktera je mozné zakoncit i certifikaci. Je tedy mozné nechat prislusné pracovniky
i profesionalné vyskolit.

Objektivné je nutno také rici, ze pfi pfechodu do Azure se organizace musela vyrovnat i
s nékolika problémy. Obecné je to nedtivéra zaméstnanct, ale i managementu v nové tech-
nologie, dale nutnost doplnéni schopnosti nejenom administratoru ale i béznych uzivatelt.
Dale bylo testy zjisténo, ze sluzba SQL serveru v Azure podava lehce horsi vysledky pri
¢teni dat z databaze v Azure. Nicméné bylo rozhodnuto, ze toto zhorseni nema vyznamny
dopad a neni nutné kvuli nému migraci zrusit,
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9 Zavéry a doporuceni

Cilem diplomové prace bylo poskytnout komplexni piehled o moznostech procesu migrace
on premise infrastruktury do Microsoft Azure. Dale navrhnout mozny postup jak takovou
migraci v organizaci realizovat.

Proto byly v teoretické ¢asti predstaveny hlavni vyhody a nevyhody cloudového feseni,
déle nastinény moznosti a zjednoduseny proces, jak problematiku Fesit a ispéSné migrovat
on premise systémy do cloudového reseni.

V praci jsou identifikovany jak silné, tak i slabé stranky takového feseni. Cloudova “feseni
jsou citliva na kvalitu a spolehlivost internetového pfipojeni. Organizace musi zajistit po-
tfebnou kvalitu pripojeni a mit i ndhradni plan, kdyby doslo s delsimu vypadku konektivity.
Dale musi vénovat pozornost i pravnim otdzkam, zejména kvuli nakladdni s daty a v ne-
posledni fadé se organizace vystavuje riziku Vendor lock-in situaci, kdy se muze stat plné
zéavislou na jednom dodavateli sluzeb.

Na druhou stranu v cloudu ziskava organizace moznosti technologickych inovaci, které
byvaji v on premise vzdy nakladné a pracné, dile moznosti jak efektivnéji #idit ndklady
a platit pouze za takovy vykon a sluzby, ktery je aktudlné potieba. Velkym prinosem je
pak omezeni rutinni prace administratori a potencial jejich vyuziti k inovacim a realizaci
novych projektt a napadda.

V préci byl déle proveden priblizny vypocet a srovnani ndkladt na feSeni on premise a
Azure cloud pomoci nastroje TCO kalkulator spole¢nosti Microsoft. Byla zjiSténa mozna
uspora nakladu na provoz I'T sluzeb ve vysi 705 458 Eur béhem péti let. Z pohledu efektivity
tedy pripadna migrace sluzeb nabizi minimalné moznosti k finan¢nim dsporam.

V Provedené pripadova studii bylo hleddno feSseni migrace stiedné velkého podniku
s jeho aplikacemi do cloudového prostiedi. Byl navrzen postup krokua i priblizny ¢asovy
harmonogram pomoci Ganttova diagramu. Byla nalezena jak feseni bézné komunikace za-
meéstnancu jako jsou e-maily, instant messaging a sdileni souboru, kdy bylo zvoleno reseni
SaaS, tedy plné preneseni starosti o tyto systémy na cloudového poskytovatele. Déle byly
feSeny informacni systémy, jako je ERP a CRM, kde byla zvolena opét cesta SaaS, pokud
je takova v Azure nabizena. V opacném pripade je vzdy moznost vyuzit virtualni server.

Jako posledni byly feSeny zakaznické aplikace, které byli pfeneseny do platformnich
sluzeb v rezimu PaaS. Tedy platformni PostgreSQL server, Influx DB, Cosmos DB a web
apps.

Vzhledem k tomu, Ze organizace provadi i vlastni vyvoj software je dalSim prinosem
prechodu do cloudu Azure zavedeni procesu DevOps. Azure ma uziteény nastroj Azure
DevOps, ktery vyznamné pomahd takové procesy zavést a udrzovat.

Cloudové feseni také prineslo pokrocilé moznosti monitoringu a analyz provozu ¢i logi,
jak z provozniho, tak i z bezpe¢nostniho pohledu. A samoziejmé moznosti skalovat in-
frastrukturu dle aktualniho provozu a potreb organizace.

Nicméné pro hladky prechod do Azure je také tieba aby organizace nepodcenili plano-
vani zejména odbornou pripravu prislusnych zaméstnanci. Je zde redlné nebezpedi zvyse-
nych, nebo dodatecnych nékladi a nebo i netspésné migrace. Dalsim rizikem je moznost
Vendor lock in. Ackoliv je spoleCnost Microsoft, ale i ostatni velci poskytovatelé cloudo-
vych sluzeb seridznimi partnery, tak toto nebezpeci existuje a miuze do budoucna prinaset
problémy. Otazkou vendor lock in by méla organizace zvazit a vyhodnotit rizika.
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10 Budouci moznosti vyzkumu

Reseni spole¢nosti Microsoft Azure, ale i jini poskytovatelé cloudovych sluzeb nabizeji
sluzby, které by se mohly povazovat za jisté priblizeni se k umélé inteligenci. Microsoft
azure naptiklad nabizi funkce sdruzené pod obchodnim nazvem Azure Al Services. Nabi-
zeji moznost analyzovat napriklad fotografie, videa. Jazykové modely Azure Open Al pro
analyzu a praci s textem. Dale Machine learning a dalsi. Obor umélé inteligence se bouf-
livé rozviji a dalsi moznosti budou jisté ptribyvat. Dalsim aspektem je dostupny vypocetni
vykon, ktery by v on premise byl prakticky nedosazitelny.

Dostupny vypocetni vykon, funkce umélé inteligence a statistické nastroje davaji mnoho
prostoru, jak vyuzit tyto moznosti v provozu a spravé I'T organizaci. Napiiklad v analyze
logti, bezpecnosti, prediktivnim monitoringu a predpovédich selhani. VSechny tyto moznosti
je vhodné v budoucnu prozkoumat a hledat jejich praktické vyuziti.
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Seznam zkratek

CRM Customers relatioship management - Nastroj fizeni vztahii se zdkazniky
DDoS Distributed denial of service - distribuované odepfreni sluzby.

DevOps Development and Operations

ERP Enterprice resource plannig - Nastroj pro planovani zdroji

IaaS Infrastructure as a service - Hardware poskytovany jako sluzba

IaC Infrastructure as Code - Definovani infrastruktury pomoci kédu

IT Information technologies - Informac¢ni technologie

MD Man day’s - Jednotka prace odvedené jednim c¢lovékem za den.

NAT Network address translation - preklad sifovych adres.

PaaS Platform as a service - Platfroma poskytovana jako sluzba

PLC Programmable logic controller - programovatelny logicky automat.

QoS Quality of services - smluvné zarucena kvalita sluzeb.

RPO Recovery point objective - Casovy bod ze kterého je mozné obnovit zdlohu
RTO Recovery time objective - Cas potieby k obnové ze zdlohy

SaaS Software as a service - Aplikace poskytovana jako sluzba

SD-WAN Software defined wide area network - Softwarové definovana rozlehld sit
SLA Service level agreement - smluvné zarucena troven sluzby.

TCO Total cost of ownership - Celkové naklady na provoz a vlastnictvi

VPN Virtual private enetwork - virtudlni privatni sif.

WAN Wide area network - Rozlehla datova sit

XSS cross-site scripting.
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Total Cost of Ownership (TCO) Calculator

Estimate the cost savings you can realize by migrating your workloads to Azure

I||| My saved reports ® Sign In

Over 5 year(s) with Microsoft Azure, your estimated cost savings

could be as much as €705,458

Total on-premises vs. Azure cost over time

Savings from running workloads in Azure accrue over time. The following shows how those
savings add up over years.

= Chat with Sales




B On-premises cost

™

800K
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400K
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0 1 Year 2 Years

Total on-premises over 5 year(s)

TCO of on-premises environments tends to be
driven by compute and data center costs.

€1,165,493
Total cost

Microsoft Azure cost

3 Years 4 Years 5 Years

Total Azure cost over 5 year(s)

In Azure, certain cost categories decrease or go
away completely.

€460,035
Total cost
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Compute center Networking Storage IT Labor

Total on-premises cost breakdown

In Azure, several of the cost categories from
the on-premises environment are consolidated
and decrease with the efficiency that comes
with the cloud.

0%
86% oxs 0% 8% 6%

Compute center Networking Storage IT Labor

Total Azure cost breakdown

In Azure, several of the cost categories from
the on-premises environment are consolidated
and decrease with the efficiency that comes
with the cloud.



W Hardware Software Electricity M Data center
Networking Storage IT Labor

M Compute M Data center Networking Storage
IT Labor

€1,165,493
Cost over 5 year(s) €460,035

Cost over 5 year(s)

On-premises cost breakdown
summary Azure cost breakdown summary

Category Cost

Category Cost
Compute €916,706.65



Hardware €341,611.39
Software €442,712.90
Electricity €62,333.84
Database €70,048.51
Data Center €70,659.50
Networking €135,304.20
Storage €3,534.55
IT Labor €39,288.11
Total €1,165,493.33

Estimated on-premises cost (5

year(s))

Compute €394,530.56
Data Center €0.00
Networking €0.00
Storage €37,933.23
IT Labor €27,570.9454
Total €460,034.86

Estimated Azure cost (5 year(s))

Compute cost



Hardware cost

Cost per 1 proc 4 core, 7 GB

RAM physical server for €1,754.13
Windows

Number of servers required 2
Cost per 1 proc 2 core, 3.5 GB
RAM physical server for €1,514.07
Windows

Number of servers required 1
Cost per 2 proc 16 core, 256
GB RAM physical server for €19,567.81
Windows

Number of servers required 5
Cost per 1 proc 4 core, 7 GB
RAM physical server for €1,754.13
Windows

Number of servers required 8
Cost per 1 proc 2 core, 3.5 GB
RAM physical server for €1,514.07
Windows

Number of servers required 3
Cost per 4 proc 8 core, 448
GB RAM physical server for €24,684.54
Windows

Number of servers required 2
Total cost for physical
server(s) €170,805.70
Cost of maintaining physical
server(s) - 20% of cost of €34,161.14
physical server(s)
Total cost of maintaining €170.805.70

server(s) over five year(s)

Total hardware cost over five
year(s) €341,611.40

Software cost

Cost of Windows datacenter
license per 1 proc, 4 core, 7
GB RAM physical machine

Number of licenses needed 2

€5,533.91

Azure compute cost

Virtual Machines cost

Number of hours per month 730
B4MS Standard (4 core, 16 GB

¢ ) SKU# AAA-
RAM) Windows (Azure Hybrid
Benefit) 87170
Number of virtual machines 2
Total virtual machine cost per
month €118.376
Licensing
program:
Dev/Test
B2S Standard (2 core, 4 GB )
RAM) Windows (Azure Hybrid SKU#gé'?QG
Benefit)
Number of virtual machines 1
Total virtual machine cost per
month €14.829
Licensing
program:
Dev/Test
M16MS Standard (16 core,
437.5 GB RAM) Windows K o
(Azure Hybrid Benefit)
Number of virtual machines 5
Total virtual machine cost per
month €5,732.17
Licensing
program:
Dev/Test
B4MS Standard (4 core, 16 GB )
RAM) Windows (Azure Hybrid SKU#gé'?éo
Benefit)
Number of virtual machines 8
Total virtual machine cost per
month €473.505
Licensing
program:
Dev/Test
Windows Server 2008 and
2008 R2 security updates cost
Extended Security Updates
for Windows Server 2008 and €0.00

2008 R2



Cost of Windows datacenter

license per 1 proc, 2 core, 3.5 €5,533.91
GB RAM physical machine

Number of licenses needed 1
Cost of Windows datacenter
license per 2 proc, 16 core, €11,067.82
256 GB RAM physical machine

Number of licenses needed 5
Cost of Windows datacenter
license per 1 proc, 4 core, 7 €5,533.91
GB RAM physical machine

Number of licenses needed 8
Cost of Windows datacenter
license per 1 proc, 2 core, 3.5 €5,533.91
GB RAM physical machine

Number of licenses needed 3
Cost of Windows datacenter
license per 4 proc, 8 core, 448 €11,067.82
GB RAM physical machine

Number of licenses needed 2
Total software license cost €154,949.52
Total Software Assurance cost €38,737.38
Extended Security Updates for
Windows Server 2008 and €249,026.01

2008 R2
(75% of cost of the license
annually for 3 year(s))
Learn more
(https://www.microsoft.com/cloud-
platform/windows-server-

2008)
Total software cost over five €442 712.90
year(s) t
Electricity cost
Price of electricity per kWh €0.15
Power rating of 4 core, 7 GB 166 Watts

RAM server
Total electricity cost
consumed by 2 server(s) - 4

core, 7 GB RAM server per €35.58
month

Power rating of 2 core, 3.5 GB

RAM server 156 Watts
Total electricity cost
consumed by 1 server(s) - 2 €16.71
core, 3.5 GB RAM server per '
month

Power rating of 16 core, 256 1,002.3

GB RAM server Watts

NOTE: Windows Server 2008
and 2008 R2 virtual machines
in Azure receive Extended
Security Updates until Jan.
2023 at no additional charge.
Learn more

(https://www.microsoft.com/cloud-

platform/windows-server-
2008)

Total Azure Virtual Machines
cost

€380,332.68

NOTE: For Azure compute costs,

3 year

Reserved VM and two 1 year Reserved VM in

use.

App Service cost

S2 Standard App Service (2

core, 3.5 GB RAM) €0.20 /hr
SKU# T2X-
00011
Full time App Service 1
instances
Average utilization 80 %
Auto scaling Yes
Peak Load % per month 40 %
AutoI scaled instances 2
Total App Service cost per
month €128.58
Licensing
program:
Dev/Test
Total App Service cost over
five year(s) €7,714.90
SQL Database cost
Single Standard S2 (Azure
Hygrid Benefit) €0.09250 /hr
SKU# 4WP-
00006
Instance Count 2
Cost Per Month €54.03
SQL Server 2008 and 2008 R2
security updates cost
Extended Security Updates
for SQL Server 2008 and €0.00

2008 R2

Note: SQL Server 2008 and
2008 R2 virtual machines in
Azure receive Extended
Security Updates until Jan.
2023 at no additional charge.


http://www.microsoft.com/cloud-
http://www.microsoft.com/cloud-

Total electricity cost

consumed by 5 server(s) -

16 core, 256 GB RAM server €536.99
per month

Power rating of 4 core, 7 GB

RAM serverg 166 Watts
Total electricity cost
consumed by 8 server(s) - 4 €142 31
core, 7 GB RAM server per :
month

Power rating of 2 core, 3.5 GB
RAM server 156 Watts
Total electricity cost

consumed by 3 server(s) - 2
core, 3.5 GB RAM server per €50.14
month

Power rating of 8 core, 448

GB RAM server 1,200 Watts
Total electricity cost
consumed by 2 server(s) - 8
core, 448 GB RAM server €257.16
per month

Total electricity cost over five
year(s) €62,333.84

SQL Database cost

Total CPU cores 16

SQL Server Standard License
cost per 2 cores €3,341.92

Standard cores 16

Total license cost €26,735.36

Extended Security Updates for

SQL Server 2008 and 2008 R2 ~ €12:030.92
(75% of cost of the license
annually for 3 year(s))
Learn more
(https://www.microsoft.com/en-
us/sql-server/sql-server-
2008)

Standard Software Assurance
cost per 2 cores €782.06

Standard cores 16

Total Software Assurance cost €31,282.20

Total SQL Database cost over
five year(s) €70,048.51

NOTE: A minimum of four core licenses are
required for each physical processor on the
server or VM

Learn more
(https://www.microsoft.com/en-
us/sql-server/sql-server-

2008)

Total SQL Database cost over
five year(s)

€6,483.00



http://www.microsoft.com/en
http://www.microsoft.com/en-

Total cost over five year(s)

€916,706.65

Data center cost

Compute cost

Number of rack units per rack

Rack units required per 4
core, 7 GB RAM server
Number of 4 core, 7 GB
RAM server
Total number of rack units
required

Rack units required per 2
core, 3.5 GB RAM server
Number of 2 core, 3.5 GB
RAM server
Total number of rack units
required

Rack units required per 16
core, 256 GB RAM server
Number of 16 core, 256 GB
RAM server
Total number of rack units
required

Rack units required per 4
core, 7 GB RAM server
Number of 4 core, 7 GB
RAM server
Total number of rack units
required

Rack units required per 2
core, 3.5 GB RAM server
Number of 2 core, 3.5 GB
RAM server
Total number of rack units
required

Rack units required per 8
core, 448 GB RAM server
Number of 8 core, 448 GB
RAM server
Total number of rack units
required

Total number of rack units
required for all server(s)
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€734

€38.53

Total Azure compute cost

over five year(s) €394,530.56
Azure data center cost
Total Azure data center cost €0.00

over five year(s)



Data center construction cost

per rack unit amortized over €271.77
20 years
Data center compute cost €11,414.23
Total Data center compute
cost over five year(s) €57,071.10
Storage cost
Total number of rack units 10
required for all storage
Number of rack units for 10
DAS or SAN
cRca>§tk mounting/installation €2717.67
Total Data center storage €13,588.37

cost over five year(s)

Total Data center cost over five
year(s) €70,659.50

Networking cost

Total hardware + software

cost over five year(s) €784,324.30

Network hardware and

software cost assumed to be

15% of hardware and €117,648.64
software cost over five year(s)

Network maintenance cost
assumed to be 15% of
network hardware and
software cost over five year(s)

€17,647.30

Service provider cost/GB per

month €0.14
Amount of bandwidth
needed (GB) per month

Total service provider cost per
month €0.14

Total Azure data center cost

over five year(s) €0.00
Azure networking cost
Total outgoing bandwidth
needed per month 1GB
Total out%oing bandwidth cost €0.00

per mont



Total networking cost over five

year(s) €135,304.20
Storage cost
Hardware
Local Disk/SAN-HDD
Cost per GB €0.19
Storage (RAID 10
configuration) volume in GB 10,240
Total storage procurement
cost €1,972.80
Backup
Total backup and archive
volume in GB 20,480
HP LTO-7
BB873A
Backup volume per tape in
TB 6
Number of Tape drives 4
required
Cost per Tape Drive €143.86
Backup and Archive cost over
five year(s) €575.42
Storage Maintenance
Storage maintenance cost
(10% of storage procurement €986.40
cost) over five year(s)
Total storage maintenance €986.40

cost over five year(s)

Total Azure networking cost

over five year(s) €0.00
Azure storage cost
Page Blob storage
Usable storage volume in GB 5,120
Storage cost per GB/month €0.041
Annual storage cost per usable
volume €2,536.40
Total Page Blob LRS storage
maintenance cost over five €12,681.99
year(s)
Backup
Total backup and archive
volume in GB 20,480
Storage cost per GB €0.0205
SKU# AAL-
31806
Backup and Archive
maintenance cost over five €25,251.25

year(s)




year(s)

£5,954.050

IT labor cost

Number of IT admin hour(s)

Total Azure storage cost over

needed per year 380
Hourly rate for IT
administrator €20.68
Total IT labor cost over five €39.288.11

year(s)

Total on-premises cost over five
year(s)

€1,165,493.33

five year(s) €37,933.23
Azure IT labor cost
Number of IT admin hour(s)
needed per year 266.67
Hourly rate for IT
administrator €20.68
Total Azure IT labor cost over €27.570.945

five year(s)

Total Azure cost over five year(s) €460,034.86

A total savings of €705,45847 with Microsoft Azure
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