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Abstrakt

Biometrické brany se pouzivaji pro rychlou a pfesnou identifikaci osob. Z biometrickych
charakteristik jsou bézné pouzivany duhovka, oblicej a otisky prsti. Jejich kombinaci lze
dosahnout lepsich vysledkt identifikace. Cilem této prace je vytvoreni takové biometrické
brany spole¢né s ridici aplikaci. Vyuzita je kombinace duhovky obou o¢i a obliceje, ktery
je sniman kamerami ze tfi thld pro zvyseni presnosti. K detekci a extrakci priznaki obli-
¢eje jsou pouzity neuronové sité. Rozpoznani duhovky je realizovano pomoci Daugmanova
algoritmu.

Abstract

Biometric gateways are used to quickly and accurately identify people. Of the biometric
characteristics, iris, face and fingerprints are commonly used. By combining them, better
identification results can be achieved. The aim of this thesis is to create such a biometric
gateway together with the control application. A combination of iris of both eyes and face is
used, which is captured by cameras from three angles to increase accuracy. Neural networks
are used to detect and extract face features. Iris recognition is realized using Daugman’s
algorithm.
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Kapitola 1

Uvod

V soucasnosti stdle stoupa potieba pro rychlou, bezpe¢nou a pohodlnou identifikaci a verifi-
kaci osob. Dtivodt je mnoho, napriklad v oblasti letecké dopravy je tato potieba evidentni.
Cestujici nechtéji ¢ekat dlouho ve frontach a obecné se radéji vyhnou komplikacim a ne-
pohodli. Pro hrani¢ni kontrolu naopak stoupa potieba pro systémy kontroly, které jsou
bezpecnéjsi a odolnéjsi proti podvrhiim. Divodem je zde riziko terorismu a ¢im dal kvalit-
néjsi techniky podvodii. Resenim téchto potieb jsou biometrické systémy. Uzivatelé mohou
od nich ocekavat rychlejsi a pohodlnéjsi kontroly. Personal zajistujici bezpeCnost vyuzije
jejich vétsi odolnost vici podvrhiim a u nejnovéjsich generaci biometrickych bran mnohem
kvalitnéjsi ohodnoceni rizika, které kontrolovana osoba predstavuje. Z téchto diavodu se
stale vice statl a organizaci snazi modernizovat, vyvijet a nasazovat biometrické systémy.
Zejména v podobé biometrickych bran, které jsou napiiklad na letisti Vaclava Havla v Praze
od roku 2011.

7 biometrickych charakteristik jsou pro ucely biometrickych bran nejpouzivanéjsi tii
a to rozpoznavani podle obli¢eje, duhovky a otiskl prsti. Tato prace se zaméruje na pouziti
kombinace charakteristik obli¢eje a duhovky. Vyhnuti se pouziti otisk1 prsti je vyhodné pro
pohodlnost a v nékterych pripadech i rychlost identifikace, také neni tfeba resit pripadné
poskozeni prsti nebo pritomnost ruznych koznich onemocnéni. Vyhodou pouziti duhovky
je také jeji vétsi unikatnost a odolnost proti podvrhu oproti otisktim prsti. Nevyhodou je
ztizeni nebo zamezeni identifikace v pripadé nekooperujiciho uzivatele.

Cilem je biometrickd brana identifikujici osoby pomoci tii kamer ze t¥{ riznych thla
a snimace duhovky obou o¢i. Umisténi kamer je vhodné navrhnuto na zakladé experimenti.
Identifikace probihéa na zakladé kombinované charakteristiky osoby odvozené z nasnimaného
obrazu obliceje a duhovky. Vyuziti tohoto systému je zejména jako bezpecnostni brany pro
umoznéni vstupu do hlidané oblasti nebo jako soucdst odbavovaciho procesu napriklad na
letisti.

Pro vytvoreni biometrické brany je nutné se nejprve sezndmit s biometrii, o té pojed-
nava kapitola 2, v prvni ¢asti jsou popsany zdkladni biometrické vlastnosti a charakteristiky.
V druhé je detailnéji popsano rozpoznavani podle duhovky, anatomie lidského oka a Daug-
manuv algoritmus, ktery slouzi k prevodu snimku duhovky do binarniho kédu. Kapitola
pokracuje popisem rozpoznavani podle obli¢eje. Zavérem kapitoly je popsédno vyhodnoco-
vani biometrickych vlastnosti, kde je vysvétlen rozdil mezi verifikaci a identifikaci. A jsou
popséany chyby, které vznikaji pti porovnavani biometrickych dat.

Dalsi kapitola je zaméfena na lepsi pochopeni biometrickych bran. Na jeji ivod jsou
popsany okolnosti, které motivuji jejich dalsi rozvoj. V dalsi Casti je uveden priubéh vy-
voje biometrickych bran. Nésledujici sekce popisuje jejich architekturu. Déle je vysvétleno



hodnoceni vykonu bran, pouzivané metriky a dulezité vlastnosti bran. Pokracuje popisem
problému existujicich systémii. Zavérem jsou uvedeny biometrické brany pouzivané v sou-
casnosti.

V poradi ¢tvrta kapitola se zabyva ndvrhem biometrické brany, jeji konstrukei, rozmis-
ténim kamer a navrhem algoritmi identifikace tvare a duhovky. Nasleduje kapitola po-
pisujici detaily implementace aplikace, ktera idi sestavenou biometrickou branu. Nejprve
jsou zminény pouzité nastroje, dale pouzité funkce a metody pro algoritmus biometrické
brany. V dalsi ¢asti jsou popsany algoritmy sniméani osob, a to ve dvou ruznych rezimech,
pri registraci nového uzivatele a pri identifikaci osoby. V poslednich dvou c¢astech kapitoly
jsou blize vysvétleny postupy identifikace obliceje a identifikace duhovky. Na tuto kapitolu
navazuje dalsi, kterd obsahuje popis provedenych experimenti na dvaceti osobach ovéru-
jicich tspésnost identifikace osob vytvorenou biometrickou branou. Zavérem jsou zminény
pripadné vylepseni a prace je vyhodnocena.



Kapitola 2

Biometrie

Biometrii je mysleno v biomedicinské oblasti méreni nebo statistickd analyza fyzickych a
povahovych vlastnosti osob. V oboru informacnich technologii se jedna o automatické roz-
poznavani osob podle jejich charakteristickych rysiu. Zakladnim predpokladem je, ze kaz-
dého ¢lovéka lze presné rozeznat podle jeho vlastnosti, tedy na zakladé toho, kym je. Mezi
pouzivané fyzické vlastnosti patii naptiklad oblicej, duhovka a otisk prstu. Povahovymi
vlastnostmi jsou napiiklad chize nebo hlas. Pouzivani biometrie v souCasnosti roste a je
o né¢j stale vétsi zajem. Divodu je vice, podstatnymi jsou lepsi bezpecnost nez jen s pomoci
hesla a efektivnéjsi ovéreni identity. Prikladem je rozsdhlé rozsifeni senzort otisku prstu
na mobilnich telefonech. Kromé tohoto pouziti je biometrie nasazena pri zajisténi bezpec-
nosti na hranicich v podobé biometrickych bran, v bankovnictvi, na letistich pro odbaveni
cestujicich, vyuziti bezpecnostnimi slozkami a na dalsich mistech.

Tato kapitola slouzi k seznameni se zakladnimi biometrickymi vlastnostmi a charakte-
ristikami. Zamérena je zejména na rozpoznavani podle duhovky a obliceje, jelikoz se jedna
o biometrické charakteristiky vyuzité v této praci pro identifikaci osob pomoci biometrické
brany. Divodem vybéru je jejich snadné snimdni a zaroven vyssi presnost identifikace.
V ¢asti popisujici rozpoznavani duhovky je popsan Daugmanuv algoritmus, ktery slouzi
k prevodu snimku duhovky do bindrniho kédu. Zminény jsou i zékladni informace o anato-
mii lidského oka. V ¢asti zabyvajici se rozpoznavanim oblic¢eje jsou popsany jeho vlastnosti
a postup identifikace. Kapitolu uzavira vyhodnocovani biometrickych vlastnosti, kde je vy-
svétlen rozdil mezi verifikaci a identifikaci. A jsou popsany chyby vznikajici pfi porovnani
biometrickych dat.

2.1 Biometrické vlastnosti a charakteristiky

V riznych aplikacich jsou pouzivany nasledujici biometrické charakteristiky. Kazdd ma
své vyhody a nevyhody, a proto vybér biometrické vlastnosti pro konkrétni icel zavisi na
nekolika faktorech, kromé tspésnosti rozpozndvani. Jain a kolektiv [18] ur¢ili sedm faktort,
které rozhoduji o uzitecnosti fyzické nebo povahové vlastnosti pro biometrickou aplikaci:

1. Univerzalita: Kazdy uzivatel aplikace by mél mit danou vlastnost.
2. Unikatnost: Dand vlastnost by méla byt dostatecéné rozdilna mezi jedinci v populaci.

3. Trvalost: Biometricka vlastnost jednotlivce by méla byt dostate¢né neménné po ur-
¢itou dobu s ohledem na pouzity porovnéavaci algoritmus. Vlastnost, ktera se béhem
Casu vyznamné méni neni uzitec¢na.



4. Meéritelnost: Mélo by byt mozné ziskat a digitalizovat biometrickou vlastnost pouzi-
tim vhodnych nastroju, které nezpusobuji zbytecné neprijemnosti danému jednotlivci.
Dale, ze ziskanych surovych dat by meélo byt mozné extrahovat reprezentativni mno-
zinu vlastnosti.

5. Vykon: Presnost rozpoznavani a zdroje potrebné k dosazeni této presnosti by mély
splnovat omezeni dané aplikace.

6. Prijatelnost: Jednotlivci ktefi budou pouzivat danou aplikaci by méli byt ochotni
darovat jejich biometrickd data danému systému.

7. Jednoduchost podvodu: Jak naro¢né je obchazeni daného systému pomoci imitace
biometrické vlastnosti (napft. falesné prsty nebo napodobovéani chovéni).

Nelze ocekavat, ze biometricka vlastnost bude efektivné spliiovat vsechny pozadavky ve
vSech aplikacich, jinymi slovy neexistuje idealni biometricka vlastnost, ale nékolik jich je
pouzitelnych. Relevance dané vlastnosti zavisi na povaze a pozadavcich aplikace a vlast-
nostech dané biometrické charakteristiky. Nize jsou uvedeny bézné pouzivané biometrické
charakteristiky podle [19]:

1. Obli¢ej - Rozpoznani obliceje je bezdotykovd metoda, pricemz rysy oblic¢eje jsou
pravdépodobné lidmi nejcastéji pouzivanou vlastnosti osoby pro vzajemné rozpoznani.
Aplikace rozpoznavani obli¢eje mohou byt statické nebo dynamické s rusnym okolim.
Popularni pristupy k identifikaci obliceje jsou zalozené na rozmisténi a tvaru ryst
obli¢eje (napf. o¢i, obo¢i, nosu, rti nebo brady) a jejich vzajemném vztahu nebo mize
byt zalozeno na globalni analyze snimku oblic¢eje, ktery jej reprezentuje jako vazenou
kombinaci poc¢tu kanonickych obliceji. Mezi problémy soucasnych feseni identifikace
podle oblic¢eje patii nepfesnost porovnavani snimki porizenych pod jinym thlem, za
jinych svételnych podminek nebo v jinou dobu. Kvuli tomu je otazkou, zda pro velmi
presné rozpoznani osoby bez dalsich informaci sta¢i pouze oblicej. Dobte fungujici
systém rozpoznavani obli¢eje by mél byt schopny automaticky detekovat, zda je na
porizeném snimku oblicej, presné urcit pozici obliceje na snimku a obecné rozpoznat
dany oblic¢ej (v ruznych pézach a za rozdilnych podminek okoli).

2. Otisk prstu - Otisky jsou vyuzivany k identifikaci osob po mnoho desetileti. Pfesnost
identifikace pomoci otisku je velmi vysoké [36]. Otisk je vzor vyvysSenin a prohlubni na
povrchu prstu, jeho tvorba probihd béhem prvnich sedmi mésict vyvoje plodu. Empi-
ricky bylo dokazano, Ze otisky identickych dvojcat jsou rozdilné a také ze kazdy prst
¢lovéka m4 jiny otisk [24]. Dnes je cena skenert otisku nizkd, a i proto jsou tyto sni-
mace Casto pouzivané napriklad v mobilnich telefonech. Vice otisku jednoho ¢lovéka
umoznuji identifikaci ve velkém méritku, zahrnujici miliony identit. Jednim problé-
mem takové identifikace na zakladé otisku je jejich obrovska vypocetni narocnost,
zejména pri pouziti rezimu identifikace. Nevyhodou otisku je jejich mozné nepou-
zitelnost v automatické identifikaci pro malou ¢ast populace, divodem mohou byt
genetické faktory, starnuti, vliv prostfedi nebo zaméstnani (napf. manudlné pracujici
lidé mohou mit na prstech mnozstvi fiznuti a odérek).

3. Geometrie ruky - Systémy rozpoznavajici podle geometrie ruky pouzivaji nékolika
méreni lidské ruky, véetné jejiho tvaru, velikosti dlané, délky a $itky prstu [18]. Tato
technika je velmi jednoduchd, relativné snadno pouzitelna a levna. Faktory prostredi



jako napriklad suché ovzdusi nebo ojedinélé anomalie jako suché kuze nezatézuji nega-
tivné presnost identifikace pomoci geometrie ruky. Nevyhodou je nizka rozdilnost geo-
metrie ruky mezi jedinci populace, proto tato metrika neni pouzitelna pro rozpoznani
jedince ve velké populaci. Dalsim problémem mohou byt zmény geometrie v pritbéhu
détstvi. V nékterych pripadech mohou sperky (napf. prsteny) nebo omezeni v obrat-
nosti (napf. artritida) ztizit sniméni spravnych informaci o geometrii ruky. Systémy
snimani ruky jsou velké, a proto je nelze implementovat naptiklad v laptopech. Také
jsou vsak dostupné autentifikacni systémy vyuzivajici pouze meéreni nékolika prsti
namisto celé ruky. Tyto zafizeni jsou mensi nez ty mérici celou ruku, ale stale jsou
vétsi nez napriklad senzor sniméani otiska prsti.

. Otisk dlané - Povrch lidské dlané se sklddd z podobnych vyvysenin a prohlubni
jako povrch prsti. Protoze je povrch dlané vétsi nez povrch prstu, lze jako dusledek
ocCekdvat vétsi rozlisitelnost otiski dlané nez otiska prstu [40]. Kvuli potfebé sejmuti
vétsi plochy jsou skenery otiski dlané vétsi a drazsi nez skenery otisku prstu. Lidské
dlané navic také maji dalsi rozlisitelné prvky, jako hlavni linie a ryhy, které Ize sejmout
i pomoci levnéjsiho skeneru s nizsim rozlisenim. P¥i pouziti skeneru s vyssim rozlisenim
1ze kombinovat vSechny vlastnosti ruky jako naptiklad geometrie, tvar ryh, hlavni linie
a vrasky do velmi presného biometrického systému.

. Duhovka - Kruhovitd ¢ast oka ohranicend zornici a bélmem (sclera) je nazyvana
duhovkou. Textura duhovky je vytvarena béhem vyvoje plodu a stabilizuje se béhem
prvnich dvou let Zivota. AvSak samotnd pigmentace pokracuje ve zméndach déle. Kom-
plexni textura duhovky nese velmi rozdilnou informaci pro kazdou osobu a je tak
uzitetnd pri rozpoznavani [6]. U aktudlné pouzivanych systémi rozpozndvani podle
duhovky je presnost a rychlost slibnd a umoznuje tak pouziti téchto systému ve velké
skéle (na velké ¢asti populace). Kazda duhovka je jind, a to plati i pro duhovky identic-
kych dvojcat. Dokonce lze detekovat kontaktni ¢ocky s falesnou duhovkou (vice v [5]).
Rozsifovani a smrstovani zornice oka lze také pouzit pro méreni zivosti. Prestoze po-
catecni rozpoznavaci systémy podle duhovky vyzadovaly znac¢nou tcast uzivatele a
byly drahé, jsou novéjsi systémy vice uzivatelsky privétivé a cenové efektivnéjsi [27].
Rozpoznavéani duhovky méa velmi nizkou FAR (False Accept Rate, viz. sekce 2.4.2)
pri porovnani s dal$imi biometrickymi vlastnostmi, ale FRR, (False Reject Rate, viz.
sekce 2.4.2) téchto systému byva spise vyssi [15].

. Stisk klavesy - Existuje hypotéza, ze kazda cClovék pise vlastnim charakteristic-
kym zpiisobem na klavesnici. Od této biometrické charakteristiky nelze ocekavat uni-
kéatnost mezi jednotlivci, ale muze poskytnout dostatecné odlisnou informaci, ktera
pripousti verifikaci identity [26]. Dynamika stisku kldvesy je biometrickd vlastnost
zavisld na povaze, lze ocekavat vétsi rozdily ve stylu psani osoby kvili emocénim zmé-
nam, pozici uzivatele vzhledem ke kldvesnici, typu pouzité klavesnice apod. Stisky
klaves mohou byt sledovany nendpadné béhem toho, jak uzivatel zadava své tdaje.
Tato charakteristika umoznuje pribéznou verifikaci identity jedince béhem jeho se-
zeni v systému, potom co se prihlasi pomoci silnéjsi charakteristiky jako je otisk prstu
nebo duhovka.

. Podpis - Zpisob jakym se ¢lovék podepisuje je znam jako charakteristika daného
jedince. Prestoze k podpisu je treba kontaktu s psacim nastrojem a usili od uziva-
tele, jsou podpisy pouzivany ve statnich, pravnich a komercénich transakcich k ovéreni



identity. Podpis je biometrickd charakteristika zavisla na chovani jedince, proto se
s Casem méni a je ovlivnén fyzickym a psychickym stavem podepisujici osoby. U né-
kterych osob se jejich podpis zna¢né méni, dokonce po sobé jdouci podpisy mohou byt
znacné rozdilné. Hlavni nevyhodou podpisu je schopnost profesionalnich padélatelt
oklamat systém ovérovani podpist.

8. Hlas - Hlas je kombinaci fyzické a povahové biometrické charakteristiky. Fyzické vlast-
nosti hlasu jsou zavislé na tvaru a velikosti hlasivek, tst, nosnich dutin, rtta a dalsich,
které se ucastni syntézy zvuku. Tyto fyzické charakteristiky lidské feci jsou u jedince
nemeénné, ale povahovy nebo psychicky aspekt feci se méni s Casem, divodem je na-
priklad vék, zdravotni stav (napf. chfipka), emocionalni stav a dalsi. Hlas také neni
prilis rozlisitelny a nemusi byt vhodny pro identifikaci ve velkém meéritku. Systém
rozpoznani hlasu zavisly na textu je zaloZeny na projevu predem urcené fraze. Na-
opak systém textové nezavisly dokaze rozpoznat mluvéiho nezavisle na tom co fika.
Textové nezavisly systém méa komplikovanéjsi navrh, ale je odolnéjsi proti podvodim.
Nevyhodou rozpoznavani hlasu je citlivost na velké mnozstvi okolnosti napriklad na
sum v pozadi. Rozpoznavani mluvciho je vhodné pouzit v aplikacich spojenych s te-
lefonovanim, avSak kvili prenosu je zde problém degradace zvukového signalu.

9. Krok - Krokem se mysli zptisob chiize. Jedna se o jednu z méla biometrickych vlast-
nosti, kterou lze pouzit pro rozpoznani osoby na dalku. Proto je tato vlastnost velmi
vhodné v situacich se sledovanim, kdy lze takto ziskat identitu osoby tajné. Vétsina al-
goritmil rozpoznavani kroku se snazi nejprve ziskat siluetu osoby, za ticelem odvozeni
prostorové-casovych atributti pohybu dané osoby. Z tohoto divodu je vybér dobrého
modelu reprezentace lidského téla zakladem pro efektivni funkci systému rozpoznavani
kroku. Uzite¢nou vlastnosti systému rozpoznani kroku je moznost sledovani pohybu
jedince po delsi dobu. Na druhou stranu je krok jedince ovlivnén nékolika faktory,
mezi které patri vybér obuvi, povahou odévu, pripadnym postizenim nebo zranénim
nohou a dalsimi.

2.2 Rozpoznavani podle duhovky

V této casti je detailnéji popsdna duhovka a rozpoznavani podle duhovky, ke kterému je
mimo jiné pouzivin Daugmantv algoritmus. Vyhodou duhovky je jeji slozitost, proto je
vhodnou biometrickou charakteristikou pouzitelnou na velkou skupinu uzivatelt. Jeji nevy-
hodou je mozna obava uzivatell z poranéni oka a také naro¢néjsi ziskani snimktt duhovky
v pripadé nespolupracujiciho uzivatele.

2.2.1 Anatomie lidského oka

Diky unikatnosti lidského oka jej lze pouzit jako biometrickou charakteristiku. Kromé du-
hovky je biometricky uzitecnou ¢asti oka i sitnice, lezici uvnitt oka, tudiz ji nelze pozorovat
pouze pohledem. Primyslova feseni rozpoznavani podle sitnice oka jsou dosud velmi ome-
zend a v soucasnosti je proto vhodnéjsi se pri konstrukci biometrické brany zamérit na
duhovku. Vzorkovani duhovky je unikatni dokonce i u jednovaje¢nych dvojcat. Avsak barva
a struktura duhovky jsou geneticky zavislé.
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Obrézek 2.1: Anatomie lidského oka. Prevzato z [35].

Na obréazku 2.1 je diagram anatomie oka, které se mimo jiné skladé z néasledujicich ¢ésti
(podle [8][35]):

e Rohovka je prithledné vazivova tkan, kterd je umisténa v predni ¢asti oka. Spolec¢né

s ¢oCkou umoznuje lom svétla do oka. Je vice vyklenuta nez bélima, odchylka od
tohoto zakriveni zptsobuje astigmatismus.

Predni o¢ni komora obsahuje komorovou vodu, ktera je stdle obnovovana.

Duhovka je kruhovité usporddana svalovina, kterd rozsiruje nebo stahuje zornici. Jeji
barva je ur¢ena mnozstvim a hloubkou ulozeni pigmentovych bunék, napiiklad modré

o¢i jich maji nejméné. Pigmentova vrstva slouzi jako clona, tedy omezuje priichod
svétla.

Zornice je otvor uprostred duhovky, skrze ni dopada svétlo dovnitt oka.

Coc¢ka mé schopnost se vyklenout a tim zaostfit pomoci zmény indexu lomu, ¢ocka
je zavésena na rasnatém télisku. Jedna se o prihlednou dvojvypuklou spojku.

Bélima je tuha a bild bldna, kterd pokryva 4/5 o¢ni bulvy, v predni ¢asti prechédzi
v rohovku.

Sklivec je pruhledna rosolovitda hmota, vypliuje vnitiek oka. Udrzuje staly tvar oka.

Sitnice zachycuje obraz ktery se na ni zobrazuje pomoci bunék citlivych na svétlo.
Jsou na ni umisténé nervové a smyslové bunky. Tyc¢inky jsou svétloc¢ivé bunky, rozlisuji



umoznuji tak vidéni za Sera. Cipky jsou svétlo¢ivé bunky umoznujici barevné vidéni.
Misto s nejvétsi ostrosti je nazyvano zluta skvrna, je zde nejvyssi hustota ¢ipki.

e Zrakovy nerv usti skrze slepou skvrnu na sitnici do centralniho nervového systému.

Struktura duhovky je pomérné slozita. U duhovky bylo popsano priblizné 250 rysu,
které obsahuje, podstatné pro identifikaci jsou nasledujici t¥i [8]. Radidlni ryhy — jemné
paprskovité vroubky, tazené od cocky k limecku, ktery se nachézi pfiblizné v poloviné
prstence duhovky. Krypty — jsou to nejtenc¢i mista duhovky, nachézeji se jeji predni ¢asti a
utvareji jeji typickou kresbu. Pigmentové skvrny — povrchové shluky pigmentu.

Pro sniméni duhovky je vhodné pouziti infrac¢erveného (IR) svétla. Divodem je vétsi
absorpce viditelného svétla melaninem, ktery je obsazen v pigmentu duhovky. IR je také
prijemnéjsi pro uzivatele, protoze neoslnuje. Rozpoznavani duhovky lze v zdkladu provadét
¢tyfmi algoritmy [8]:

e Daugmanuv algoritmus (nebo téz Gaborova demodulace) - vSechny vzory na duhovce
jsou jednotlivé demodulovény, tim je ziskdna fazova informace k extrakei rysu [6].

o Wavelet features (Vinkové rysy) - extrahovani rysu do vektoru pomoci vlnkové trans-
formace [23].

e Analyza nezavislych komponent - koeficienty nezavislych komponent slouzi jako vektor
rysi. [38]

e Variace lokalnich kli¢d - podstatné informace jsou reprezentovany sadou intenzit sig-
nall, vinkovou transformaci jsou extrahovany rysy.

2.2.2 Daugmantv algoritmus

Algoritmus zac¢ind lokalizaci duhovky na snimku. Ten musi byt kvalitni, aby bylo mozné
duhovku namapovat do fazovych diagramt, nesoucich informace o pozici, orientaci a poctu
identifikacnich rysiu. Po extrakci rysu se provadi porovnéani se vzory v databdzi. Postup
Daugmanova algoritmu je na obrazku 2.2.

::> Lokalizace duhovky :(> Extrakece rysti a ::>
a rozbaleni kédovani

Ptijeti / Zamitnuti

Obrazek 2.2: Postup identifikace Daugmanovym algoritmem.



Lokalizace duhovky probiha podle nésledujiciho operatoru [8]:

max

(r,x0,Y0) 2rr

Gg(r)*aj{ st‘ (2.1)
O Jr 0.0

kde G,(r) je Gaussova funkce vyhlazeni podle o, I(x,y) je vstupni snimek, ve kterém ope-
rator hledd maximum v rozostfené parcidlni derivaci obrazu podle poloméru r a stredovych
souradnic (zg,yo). Jednd se tedy o kruhovy detektor, ktery vraci maximum v piipadé, ze
kandidatska kruznice sdili polomér a stfed zornice.

V dalsim kroku se obdobnym zptisobem lokalizuje horni a dolni vicko oka. V operatoru
hledani duhovky se vyméni detekce kontury z kruhové na obloukovou a parametry se upravi
tak, aby odpovidaly hranicim vicka.

Dale jsou podle Daugmanova modelu hrubého zarovnani mapovany vsechny body du-
hovky do poldrnich soutadnic (r,0), kde r €< 0,1 > a 0 €< 0,2n >. Reprezentace pomoci
téchto soutradnic je neménnd vici velikosti a translaci, tim je dosazeno kompenzace dilatace
zornice a odstranéni inkonzistenci v jeji velikosti [8]. Rotaéni nekonzistence je FeSena ve
fazi porovnavani dvou Ssablon duhovky, pomoci posunu ve sméru 6. Mapovani do polarnich
soufadnic je zndzornéno na obrazku 2.3.

Obrazek 2.3: Mapovani do souradného systému v Daugmanové algoritmu. V pripadé, ze
stfed duhovky a zornice je stejny. Upraveno z [8].

Pokracuje se kédovanim duhovky v polarnim soufadném systému pomoci Gaborova
filtrovani, které je definovano [8]:

(7‘*7‘0)2 _ 1(6_90)2

G(r,0) = d¥0=0) =27 52 (2.2)

kde (r,0) je pozice v obrazu, («, 3) je efektivni vyska a délka, w je frekvence filtru. Demo-
dulace a fazova kvantizace je pocitana nasledovné [8]:

_(rg=p)?® _ig—9)*

9{Re,1m} = SE0{Re 1) / / I(p,¢)e/* P e™ "z e pdpdd (2.3)
po

kde g{Rre,rm} je bit v komplexni roving, ktery ma hodnotu realné a imaginarni ¢asti 1 nebo 0,
podle znaménka (sgn) integralu. I(p, ¢) je hruby obrazek duhovky v polarnich souradnicich,
a, f jsou parametry velikosti vlnky, w je frekvence vilnky a (rg,6y) reprezentuji poldrni
souradnice jednotlivych ¢dsti duhovky, pro které je pocitano g;ge rmy-

Celkem se kéd duhovky skldda z 2048 bitu (tedy 256 bytt). Vstupni obrazek mé rozliseni
64 x 256 byti, kod duhovky 8 x 32 byt a Gabortiv filtr 64 x 256 bytt. Na obrazku 2.4 je
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ukazka kodu duhovky, kterd byla nasnimana monochromaticky pfiblizné ze vzdalenosti 35
cm [6].

Obréazek 2.4: Priklad kédu duhovky. Bilé linie zvyraznuji vysledky lokalizace duhovky, zor-
nice a vicek. Vlevo nahote je vysledek demodulace. Prevzato z [6].

Porovnani dvou kédt duhovky se provadi vypoctem Hammingovy vzdéalenosti. Ta je
mezi kody A a B definovana:

N
1
HD = ]; A; ® B; (2.4)

kde N je pocet biti kédu duhovky a ® je operator XOR. Pro dva vzorky stejné duhovky je
jejich Hammingova vzdalenost rovna nebo blizka nule. Pro eliminaci vlivu rotace jsou vzdy
jednomu ze vzoru bity posunuty doleva nebo doprava a je vypoctena Hammingova vzdale-

eV,

2.2.3 Extrakce priznaki vinkovou transformaci

Algoritmus publikovan ve ¢lanku Efficient Iris Recognition through Improvement of Fea-
ture Vector and Classifier [23]. S cilem zvysit efektivitu a presnost algoritmu rozpozndvani
duhovky pomoci vyuziti vlkové transformace. Experimenty autort ukazaly, Ze ma podob-
nou presnost jako Daugmanuv algoritmus [23]. Predzpracovdni snimkt je obdobné jako
v Daugmanové algoritmu. Nejprve je nalezena duhovka, pak je snimek preveden do po-
larnich souradnic. Nésleduje jiz samotnd extrakce rysu duhovky. K tomu je pouzita 2-D
vinkova transformace. V poslednim kroku probihd identifikace nebo verifikace. Pro klasi-
fikaci vektoru s rysy duhovky pouzili autori metodu LVQ (Learning Vector Quantization)
[23].

Jako bazovou funkci pri extrakci rysu je pouzita Haarova vinka. Na snimek duhovky
o rozmérech 450 x 60 pixell, ktery je vysledkem predzpracovani je ¢tyrikrat aplikovana
vinkova transformace, vysledkem je nékolik obrazku s rozméry 28 x 3 pixelu. Vektor rysu
je vytvoren kombinaci 84 rysi a vysledny vektor ma 87 dimenzi. Kazd4 dimenze méa dese-
tinnou hodnotu od —1 do 1. Pro redukci velikosti a vypocetni naroc¢nosti je kazda hodnota
prepocitana na bindrni, jednoduchou konverzi kladnych hodnot na 1 a zapornych na 0.
Vyslednd reprezentace snimku duhovky ma tedy jen 87 bitu [23].
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2.3 Rozpoznavani podle obliceje

Nejpouzivanéjsi prirozeny zpusob identifikace, kterym intuitivné osoby rozpozndvame. Pri-
rozené pro nas funguje s relativné vysokou spolehlivosti, ale vytvorit spolehlivy biometricky
systém rozpoznavani obli¢eje neni jednoduché. Jelikoz obli¢ej ma velkou vnitro-tiidni vari-
abilitu (naptiklad pti gestikulaci) a také vyssi mezitiidni variabilitu (naptiklad u dvojcat)
[8]. K rozpozndvani tvare existuji t¥i hlavni pfistupy: z 2D snimku, z 3D snimku a z termos-
nimku. Pro kvalitnéjsi a spolehlivéjsi identifikaci je vhodné pouzit 3D obliceje, ktery navic
zvysuje biometrickou entropii. AvSak nelze popiit vyhody 2D oblic¢eje, a to jeho snadna
akvizice a ve vétsiné pripadd mensi ndklady na identifikaci, jak cenové, tak vypocetni. Lid-
sky oblicej vynikd mezi pouzivanymi biometrickymi vlastnostmi svou velkou vnitro-tridni
variabilitou, ktera je zptuisobena zejména témito vlivy [8]:

e Variabilita osvétleni: snimky obliceje se méni v zavislosti na osvétleni scény. Vliv
ruzného osvétleni lze minimalizovat vyuzitim vhodnych technik, prikladem je systém
FaceNet (popsan v sekci 2.3.2).

e Mimika: timto vlivem se miiZze vysledny snimek tvare silné ménit. Nejvice se méni
oblasti kolem cela, obo¢i, o¢i a tust.

e Vlasy a vousy: vzhled obliceje mtize byt ovlivnén tcesem a nebo vousy.

e Bryle a dalsi doplnky: dalsi zptsob jak zménit vzhled tvare je noSeni bryli a raznych
doplnku (naptiklad ¢epice nebo satku).

e Starnuti: vliv starnuti neni dosud prili§ prozkouman. Pokud biometricky systém
pracuje s databazi aktualnich snimki, lze jej zanedbat.

Ze t11 hlavnich metod je nejrozsitenéjsi rozpoznavani tvare z 2D snimku, zejména proto,
ze lze tyto snimky snadno ziskat. Rozpoznani obliceje vétsinou probihd v téchto ¢tyfech
krocich [8]:

1. Detekce tvare na snimku.
2. Normalizace detekovaného oblic¢eje (osvétleni, velikosti, pozice, ... ).
3. Extrakce priznaki = transformace ziskanych dat do zvolené datové reprezentace tvare.

4. Porovnani extrahovanych priznaku s databézi ulozenych Sablon (pfiznaku tvaii).

2.3.1 Detekce tvare

Lokalizace obli¢eje ve snimku. Detektor by mél byt robustni a schopny tak rozpoznat ob-
liceje za rtzného osvétleni, v ruznych poszicich, rozmérech, orientaci, s riznymi vyrazy.
Obvykle se tento problém Tesi dvéma zpusoby [8]:

e Vyuziti expertnich znalosti: detektor vyuzivd znalosti o charakteristikach typic-
kych pro lidsky obli¢ej (pozice a barva o¢i, pozice nosu a ust, barva kuze, ... ).

e Vyuziti strojového uceni: detektor vyuziva algoritmu strojového uceni, které jsou
trénovany na databézich velkého mnozstvi snimki, které maji vyznacenou oblast obli-
ceje. Pouzivanymi metodami jsou napiiklad neuronové sité nebo kaskady klasifikatoru.
Vystupem uceni je model, ktery umi rozpoznat lidskou tvar.
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V soucasnosti jsou vice vyuzivany metody strojového uceni, které byvaji vypocetné naroc-
néjsi, ale jsou schopny oblicej lépe detekovat nez metody vyuzivajici expertnich znalosti.
V nékterych pripadech mtze kombinace obou pristupt podavat lepsi vysledky. Postup pii
detekci pomoci expertnich znalosti je nasledujici dle [8]:

1. Kompenzace osvétleni scény.

2. Detekce tonu kuze.

3. Detekce rysii obliceje (o¢i, tista a nos).
4. Vypocet hranic obliceje.

Detekce na zakladé strojového uceni probiha odlisné. Dulezitou ¢asti je klasifikac¢ni algorit-
mus, ktery dokaze oznacit ¢ast obrazku za oblicej.

Histogramy orientovanych gradienta

Detektor puvodné navrzeny k detekci lidské siluety, publikovan v roce 2005 [4]. Jadrem
algoritmu je vyuziti tzv. histogramu orientovanych gradientu (Histograms of Oriented Gra-
dients), déle jen HOG. Tento pristup k detekci se d4 aplikovat na ruzné objekty, a tedy i
na lidsky obli¢ej. V této praci je HOG jednou ze dvou implementovanych moznosti detekce
obliceje. Ke klasifikaci je v ptivodnim ¢lanku pouzivan jednoduchy linedrni SVM (Support
Vector Machine). Zékladni myslenkou algoritmu je moznost dobré charakterizace vzhledu
a tvaru objektu podle lokdlniho rozmisténi gradientti (sméru zmén intenzity) nebo sméra
hran ve snimku [4]. Na obrazku 2.5 je schéma detekce objektu pomoci algoritmu HOG.

3" e
Normalizace NV I 1 Uprava bunék
barev a gamma Vypocet gradientu podle okoli

‘2
::.‘ 7’ '..

-

Vstupni obrazek H

8 6 5 Y
. L "1 Shromazdéni v§ech "1 Normalizace kontrastu
‘ Klasifikace < Linearni SVM [« 115G v detekanim okna [ | prekryvajicich se blok ]

Obrazek 2.5: Schéma detekce objektu pomoci algoritmu HOG.

Myslenka je uvedena v praxi rozdélenim obréazku na mensi ¢asti (bunky). Pro vsechny
pixely v butice je vypocitan 1-D histogram smérii gradientt nebo natoceni hran. Repre-
zentace objektu je potom tvorena kombinaci téchto histogramii. Nejdrive jsou vypocitany
stfedové gradienty bez vyhlazovani (o = 0), které jsou orientované horizontélné nebo verti-
kélné. Na zékladé experimentt provedenych autory [4] jsou pro jejich vypocet nejvhodnéjsi
nasledujici 1-D masky ve smérech x a y [4]:

-1
D,=[-1 0 1] D,= |0 (2.5)
1

V dalsim kroku je vypocitana orientace gradientu (vektoru) se slozkami g, a gy, které jsou
ziskany aplikaci masky D na snimek I [7]:

0= arctan(g—y), 9z =1Dy, g, =1D, (2.6)
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Velikost gradientu je pak [7]:

9=1/92+g2 (2.7)

Pouziti vétsi masky nebo vyhlazovani (napf. o = 2) vyrazné snizuje rychlost algoritmu.
P1i pouziti barevného vstupu jsou vypocitany gradienty pro jednotlivé barvy (definované
barevnym prostorem RGB nebo LAB')) oddélené a nejvhodnéjsi z nich je vybran jako
vektor gradientu daného pixelu. Pokud je vstupem obraz v odstinech Sedi, pak experimenty
s detekei siluety osob ukézaly zhorseni vysledkt o 1,5% pii 10~* FPPW (False Positives
Per Window). Lepsi detekce lze také dosdhnout pri pouziti rozlozeni ihlu histogramu se
znaménkem od od 0° do 180° (nez pii pouziti celého rozsahu od 0° do 360° bez znaménka)
P1i pouziti znaménka jej 1ze ignorovat, coz vede ke zlepseni naptiklad u detekce osob.

Pro zvyseni odolnosti detektoru vici riznému osvétleni je uzitecnd normalizace kon-
trastu bunék. Normalizace probiha na vétsich blocich, které vznikaji spojenim nékolika
bunék. Pro HOG byly testovany tyto metody normalizace [4]:

v

L2-norm: = 2.8
R .
v
L1- : = — 2.
norm: f ol e (2.9)

v
L1-sqrt: =,/ 2.10
sqr f H'UHl +e ( )

kde v je vektor obsahujici histogramy daného bloku, ||v||; je jeho k-norm pro k = 1,2 a €
je mala konstanta. Dale byla uvedena i ¢tvrtd metoda normalizace L2-hys, ktera spociva
v normalizaci pomoci L2-norm, ofiznuti hodnot v na 0,2 a opakovani normalizace. Dle
zjisténi autoru jsou L2-hys, L2-norm a Ll-sqrt priblizné stejné vykonné, pricemz nejhorsi
vysledky podédvala metoda L1-norm [4].

Vhodné velikost bloku pii detekei osob je 3 x 3 bunék. Vykon detektoru a kvalitu nor-
malizace lze zlepsit pomoci ¢astecného prekryvani bloku. Bloky jsou dvojiho typu: R-HOG
(kruhovy) a C-HOG (étvercovy) [4]. Kruhové bloky se podobaji pfistupu popisu vlastnosti
v SIFT (Scale Invariant Feature Transform). Vlastnosti detektoru lze ménit parametry jsou
¢,n, 8. Kde ¢ x ¢ je mrizka rozdélujici obraz do bunék o velikosti n x 1 pixeld, které obsa-
huji 8 sméru vektoru. Pri detekci lidské siluety je nejucinnéjsi velikost bloku 3 x 3 bunék
o velikosti 6 x Gpixela [4].

V C-HOG bloku jsou bunky usporaddny dvéma zptisoby. Uprostied bloku je jedna
bunka nebo je centralni bunka rozdélena podle ihlt krajnich bunék. Oba typy blokt mély
v experimentech podobny vykon, proto byly ve findlni implementaci pouzity strukturalné
jednodussi R-HOG bloky [4]. Pti detekci metodou HOG je detekéni okno postupné posu-
novano po obrazu a pro kazdou pozici jsou vypocitany bunky a bloky uvniti a nésledné
provedena klasifikace linearnim SVM. Na obrazku 2.6 je ukézka nalezeni tvaie ve snimku
podle natrénovaného HOG vzoru tvare.

!Barva pixelu je definovéna svételnosti (L-lightness), osou A (od zelené k &ervené barvé) a osou B (od
modré ke zluté barve).
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HOG vzor tvare HOG verze obrazku vpravo
generovany
z mnoha snimkd

Obréazek 2.6: Priklad nalezeni tvare pomoci HOG vzoru, vytvoreného z mnoha tvari. Upra-
veno z [11].

2.3.2 Extrakce priznaku tvare

Po detekovani oblic¢eje je vhodné pred samotnou extrakci priznakil provést normalizaci
detekované tvare. Cilem je zvysit presnost porovnani ziskanych priznakt obliceje. Bézné
jsou provadény tyto druhy normalizace dle [8]:

e Extrakce obliceje z pozadi — pozadi kolem obliceje je nahrazeno ¢ernou barvou.
e 7Zména métitka — vSechny detekované tvare jsou upraveny na stejnou velikost.

e Zarovnani vyznacnych bodi — jsou detekovany pozice o¢i, nosu, ust a obrazek je trans-
formovan podle pozadavku algoritmu extrahujiciho ptiznaky. Ukazka takové transfor-
mace je na obrazku 2.7. Zobrazeny postup vyuziva algoritmu ze ¢lanku One Millise-
cond Face Alignment with an Ensemble of Regression Trees [20)].

o Kompenzace jasu — obvykle je jas ve snimku preveden do plného jasového rozsahu.

e Dalsi druhy normalizace — naptiklad 1ze minimalizovat vliv mimiky nebo vlast a
vousii.

Jako priklad extrakce priznaku tvare a jeji rozpoznavani nasleduje popis modelu FaceNet.

The perfectly centered Face transformed to be as close
Face area detected in image Face landmarks detected result we want as possible to perfectly centered

Obréazek 2.7: Ukéazka Gpravy natoceni tvaie ve snimku pomoci detekce vyznamnych bodu
v oblic¢eji. Pfevzato z [11].
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FaceNet: jednotny embedding pro rozpoznavani a shlukovani

V roce 2015 tym ze spolecnosti Google uvedl novy zplisob feseni rozpoznavani obliceje pod
jménem FaceNet, ktery se pfimo uci, jak mapovat snimek obliceje do kompaktniho Eu-
klidovského prostoru, v némz vzdalenosti pfimo odpovidaji podobnosti dvou obli¢eji [31].
Jakmile je takovy prostor vytvoren, tikoly jako naptiklad rozpoznavani obliceje, verifikace
a shlukovani mohou byt jednoduse implementovany béznymi technikami s FaceNet embed-
dings jako vektory priznaku (feature vectors). Tento systém mé tfi hlavni oblasti nasazeni:
verifikace tvife (je to stejnd osoba), rozpoznani tvare (kdo je dand osoba) a shlukovani
(nalezeni podobnych osob mezi danymi tvaremi).

Metoda autort pouziva hlubokou konvoluéni sit, trénovanou pro optimalizaci samot-
ného face embedding, spise nez jako mezivrstvu, ktera ¢asto algoritmus zbytecné brzdi. Jak
tomu bylo u predeslych pristupi pouzivajicich deep learning. Pro trénovani jsou pouzity
trojice zhruba zarovnanych tvari, které jsou generovany s pouzitim nového zptisobu online
dolovani trojic. Hlavni vyhodou FaceNet pristupu je daleko vétsi efektivita reprezentace
tvare, s pouzitim pouze 128 byt na oblicej [31].

Na 8iroce pouzivané databazi Labeled Faces in the Wild (LEFW) pro testovani presnosti
rozpoznavani obliceje, dosahuje tento systém presnosti 99,63 % [31]. Novinkou tohoto pii-
stupu je také koncept harmonickych embeddings a harmonického triplet loss, které popisuji
ruzné verze face embeddings (vytvorené ruznymi sitémi), které jsou kompatibilni mezi sebou
a lze je tak primo porovnat. Navrzend sit je trénovana tak, aby vzdalenosti L2 v daném em-
bedding prostoru umocnéné na druhou, primo odpovidaly podobnosti obli¢eji: tvare stejné
osoby maji malé vzdalenosti a rozlisitelné osoby maji velké vzdalenosti [31]. Jakmile je vy-
tvoren takovy embedding, potom jiz je Feseni vySe zminénych problémii primocaré. Verifikace
obliceje je Tesitelnd nastavenim vhodného prahu pro maximalni vzdalenost mezi dvéma face
embeddings. Rozpoznani obli¢eje se stane problémem k-NN klasifikace’. A shlukovani lze
dosdhnout pouzitim jiz dostupnych technik, jako naptiklad algoritmu k-means.

Na rozdil od predeslych pristupt FaceNet piimo trénuje sviij vystup k tomu, aby jim byl
kompaktni 128 dimenziondlni embedding. Pouziva k tomu chybovou funkei (loss function)
zalozenou na trojicich, které jsou slozeny ze dvou obrazkt stejné osoby a obréazku jiné osoby.
Cilem chybové funkce je oddélit pozitivni par od negativniho snimku urcitou vzdélenosti.
Obrazky jsou ofiznuté oblasti snimku s tvari, bez 2D nebo 3D zarovnani do roviny, pouze je
upravena jejich velikost a posun. Pro dosazeni dobrych vysledku je klicové vybrat spravné
trojice, autori proto vyvinuli novy zptisob jejich vybéru, ktery je popsan nize. Na obrazku
2.8 je ukazana funkce triplet loss.

Negative m
Anchor LEARNING
Negative
Anchor O
Positive Positive

Obrazek 2.8: Triplet loss funkce minimalizuje vzdalenost mezi kotvou a pozitivem, pricemz
obé maji stejnou identitu. A maximalizuje vzdalenost mezi kotvou a negativem, ktery ma
jinou identitu. Prevzato z [31].

2 Algoritmus k-nearest neighbors (k-nejblizsich sousedir) slouzi pro rozpoznavani vzoru.
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Pristup FaceNet je metodou ¢isté zaloZenou na datech, ktera se uci reprezentovat oblicej
primo z pixela tvare. Pro dosazeni odpovidajici invariance vzhledem k pozici, osvétleni a
dalsich podminek, je vyuzita velka databdze oznacenych obli¢ejii. Ve ¢lanku autori zkoumaji
pouzitelnost dvou architektur hlubokych neuronovych siti, obé jsou konvolu¢nimi sitémi.
Prvni architektura je postavena na modelu Zeileré Fergus, ktery se sklada z nékolika prokla-
danych konvoluénich vrstev, nelinearnich aktivaci, normalizaci lokdlni odezvy a max pooling
vrstev [39]. K této architektufe je navic priddno nékolik 1 x 1 x d konvoluénich vrstev. Druhd
architektura sité FaceNet je zaloZzena na modelu Inception [33].

E@ DEEP ARCHITECTURE || L2

Batch

Triplet
= Loss

Gz-oomw=zm

Obréazek 2.9: Architektura modelu FaceNet. Tato sit se sklada z ddvkové vstupni vrstvy,
hluboké konvoluéni neuronové sité, za kterou nasleduje Lo normalizace, jejiz vystupem je
face embedding. Béhem trénovani sité je tato faze néasledovana triplet loss funkci. Prevzato
z [31].

Na obrazku 2.9 je architektura modelu FaceNet, detaily hluboké konvoluéni sité (deep
architecture) jsou popsany nize. Nejdulezitéjsi ¢asti tohoto pristupu je uceni celého systému,
od zacatku do konce. Pricemz posledni ¢asti modelu je triplet loss funkce, kterd primo
reflektuje cile, kterych je tfeba dosdéhnout pro rozpoznavani tvari [31]. Konkrétné, cilem je
embedding f(z), ze snimku 2 do prostort s piiznaky R?, takového, Ze vzdalenost umocnéné
na druhou mezi vSemi tvaremi, nezavisle na podminkach snimani, je pro stejné identity
mald, ale pro ruzné identity je velka. Vyhodou optimalizace vzdalenosti pro trojice identit
(triplet loss) je lepsi schopnost pokryt vnitro tfidni variabilitu u obliceje [31]. Nez jaké lze
dosdhnout pfi pouziti optimalizace pro dvojice (pary pozitiv a negativ), kdy tato funkce
podporuje projekci vsech obliceji jedné identity do jednoho bodu v embedding prostoru.
Pricemz pouziti trojic se snazi zachovat urcitou volnost mezi pary tvari jedné identity
vzhledem ke vSem ostatnim. Toto umoznuje vétsi rozmanitost pro obli¢eje jedné identity a
zaroven dostatecnou rozlisitelnost od ostatnich identit.

Embedding je reprezentovan funkci f(z) € R?. Kterd prepocitava obrizek x do d-
dimenzionalniho Euklidovského prostoru. Navic je tento embedding omezen do daného pro-
storu takto: || f(x)|l2 = 1. V triplet loss funkci je tfeba zajistit, ze obrazek x¢ urcité osoby
(kotva) je blizko vSem ostatnim obrazkim 2? stejné osoby (pozitiv), nez k obrdzku z} vSech
jinych osob (negativ). Jak je zobrazeno na obrazku 2.8. Tedy je hledan vztah:

2 2
1f (@) = @)z + o <[If () = )]z V(f (@), f(2), f(a?) €T (211)
kde « je minimalni vzdéalenost mezi pozitivnimi a negativnimi pary. 7 je mnozina vsech
moznych trojic v trénovaci mnoziné s kardinalitou N. Pak je pri optimalizaci hledana mi-
nimalni vzdélenost:

N
L= Z [IIf(ﬂU?) — F@DIE = £ ) = F@)]3 +a . (2.12)

Generovani vsech dostupnych trojic by vytvorilo mnoho trojic, které jsou lehce splnitelné
(nalezeni splnitelnych vzdalenosti podle podminek v rovnici 2.11). Takové trojice vsak ne-
prispivaji ke trénovani sité a jen zpomaluji konvergenci. Proto je klicovy vybér tézko splni-
telnych trojic (hard triplets), které pomahaji zlepsovani modelu. Na obrazku 2.10 je ukdzka
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vybrané trojice, kterd je hire splnitelnd. V nasledujicim odstavci je popsan vybér takovych
trojic.

A single 'triplet' training step:

Picture of Test picture of Another picture of

Chad Smith Will Ferrell Will Ferrell

' '

128 measurements 128 measurements 128 measurements
generated by neural net generated by neural net generated by neural net

e

Compare results

'

Tweak neural net slightly so that the
measurements for the two Will Farrell
pictures are closer and the Chad Smith
measurements are further away

Obréazek 2.10: Priklad trojice vybrané pro trénovani modelu FaceNet a jednoho trénova-
citho kroku. Z kazdého snimku je generovano 128 ohodnoceni tvare, ty jsou porovnany a
podle vysledk je upravena neuronové sif tak, aby obrazky stejné osoby mély vzdalenost
ohodnoceni mensi a obrazky rozdilnych osob vétsi. Prevzato z [11].

K dosazeni rychlé konvergence je nutné vybirat trojice, které porusuji podminku v rov-
nici 2.11. Pro dané z¢ je vybirdn tézky positiv ¥ (hard positive) a tézky negativ ' (hard
negative), tak aby:

argmax,s | f(20) — f(20)3,  argming|£(2f) — F(=)]3 (2.13)

Neni mozné pocitat argmin a argmax pres celou trénovaci mnozinu [31]. Navic by to mohlo
vést ke Spatnym vysledkim, jelikoz Spatné oznacené tvare nebo tvare s horsimi snimky by
dominovaly tézkd pozitiva a negativa. Tento problém lze Tesit dvéma zpiisoby:

e Offline generovani trojic. Kazdych nékolik krokil s pouzitim posledniho uloZeného
bodu sité a provadéni vypoctu argmin a argmax na podmnoziné trénovacich dat.

e Online generovani trojic. Vybérem tézkych pozitiv a negativ z malych davek trénova-
cich dat.

V systému FaceNet je pouzividno online generovani trojic, pfesnéji jsou pouzivany davky
trénovacich dat v fadu nékolika tisicti snimki, argmin a argmax jsou pocitany jen v ramci
davky. Aby byly ve vysledku dosazena smysluplné reprezentace vzdalenosti mezi kotvou a
pozitivem, je nutné zajistit, aby v kazdé davce byl urcity minimalni pocet jedné identity.

V ramci experimentii autori vybirali priblizné 40 tvaii od kazdé identity pro kazdou tréno-
vaci davku. Vybér nejtézsich negativ miize vést k nevhodnému lokalnimu minimu, presnéji
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muze byt vysledkem zhrouceni modelu (f(z) = 0). Tomu to ptipadu se lze vyhnou vybranim
xi! takto:

£ (@) = f@DI3 < I1f (@) — faP)lI3 (2.14)
Takova negativa jsou oznacovana jako polo-tézka.

Trénovani konvolucnich siti FaceNet bylo provadéno pomoci Stochastic Gradient Descent
s standardnim backpropagation algoritmem a AdaGrad [31]. V rdmci experimenti byly
prozkouméany dvé rozdilné architektury, které se lisi v parametrech a poc¢tu FLOPS (floating
point operations per second). Prvnim modelem je 22 vrstvy Zeiler&Fergus s 140 miliény
parametru, ktery vyzaduje pfiblizné 1,6 miliard FLOPS na jeden snimek [31][39]. Druhd
architektura je postavena na Inception modelech ve stylu GoogLeNet [31][33]. Tyto modely
maji pfiblizné 20krat méné parametru (cca 7 miliéni) a az 5 krat méné FLOPS (500 miliént
az 1,6 miliard). Nékteré modely jsou dramaticky zmenseny a lze je tak spoustét na mobilnich
telefonech. V praxi zdlezi vybér nejlepsiho modelu na pozadavcich a zdrojich dané aplikace,
napriklad vykon datacentra versus mobilniho zafizeni.

Ohodnoceni systému FaceNet probihalo na 4 databézich, zajimavé jsou vysledky na
popularni LFW (Labeled Faces in Wild). U které probihalo ohodnoceni ve dvou rezimech.
V prvnim byly pouzity snimky tvari oznacené z LFW, bez tiprav poskytnutého zarovnani.
Ve druhém pripadé byl pouzit proprietarni detektor tvari, pro spravné zarovnani obliceju
ve snimcich LFW. Pokud selhal, bylo pouzito ptivodni. V prvnim pfipadé dosdhl FaceNet
presnosti 98,87 %, ve druhém (pfi pouziti lepsitho zarovnani obliceje) byla ispésnost 99,63

% [31].

2.4 Vyhodnocovani biometrickych vlastnosti

V biometrii se rozlisuji t¥i typy klasifikace: verifikace, identifikace a rozpoznavani. Pii kazdé
z téchto klasifikaci dochazi k riznym chybam a je tfeba mit dostupné zpusoby jejich mé-
feni a vyhodnocovani presnosti biometrickych systému. Dulezitym pojmem pii hodnoceni
je biometricka entropie, kterd znac¢i mnozstvi informace v konkrétni biometrické vlastnosti.
V praxi jsou lépe vyuzitelné vlastnosti s vétsi biometrickou entropii, ale vlastnosti, které
ji maji prilis jiz ne, v obou pripadech nizké nebo vysoké entropie dochazi totiz k vétsimu
vyskytu chyb [8]. Chyby se v biometrickych systémech mohou vyskytovat ve vsech jejich
fazich ¢innosti. Tedy pfi snimani (sbéru dat), zpracovavani nasbiranych dat, jejich ukla-
dani, porovnavani a pti uc¢inéni rozhodnuti. V této ¢asti je nize nejprve popsan rozdil mezi
verifikaci a identifikaci. Déale jsou popsany nékteré chyby biometrickych systému.

2.4.1 Verifikace versus identifikace

V zavislosti na aplikaci miize biometricky systém pracovat v rezimu verifikace nebo identi-
fikace. V mddu verifikace systém provadi validaci identity ¢lovéka porovnanim snimanych
biometrickych dat s daty uloZzenymi v databazi systému. Uzivatel tohoto systému chce byt
rozpoznan na zakladé jeho identity, bézné pouzivanym identifikdtorem je PIN, uzivatelské
jméno nebo napriklad ¢ipova karta. K rozpoznani systém provede jedna ku jedné porovnani
a urci, zda jde skute¢né o daného uzivatele. Typicky je verifikace pouzivana pro pozitivni
rozpoznavani, pri kterém je cilem zamezit pouziti stejné identity vice osobami.

V rezimu identifikace systém rozpoznava jednotlivce pomoci hledani shody v databazi
udaji vsech uzivateld. Je tedy provadéno porovnani jedna ku mnoha, které prokaze identitu
osoby (nebo také neprokaze, pokud cil nemé sva data ulozena v databazi) bez toho, aniz by
si dand osoba narokovala totoznost na zakladé néjakého identifikdtoru. Proto je identifikace
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kritickd zejména pri aplikacich vyuzivajici negativniho rozpoznavani, pri kterém systém
prokéaze zda osoba je osobou, kterou odmitd (implicitné nebo explicitné), ze je. Cilem ne-
gativniho rozpoznévani je zabranit jednotlivci v pouzivani nékolika identit. Identifikaci 1ze
vyuzit i pfi pozitivnim rozpoznavani pro vétsi komfort uzivatele (neni t¥eba si narokovat to-
toznost). Pri¢emz tradi¢ni metody rozpoznavani osob jako napriklad hesla, klice nebo PIN,
mohou fungovat k pozitivnhimu rozpoznavani, negativni rozpoznavani lze provadét pouze
s vyuzitim biometrickych dat [19].

2.4.2 Chyby pri porovnani biometrickych dat

P1i identifikaci vznikaji u biometrickych systému chyby v dusledku rozhodovani na zdkladé
skére porovnani a nastaveného prahu. Obecné se biometricky systém sklada z cédsti: za-
chyceni dat, zpracovani signalu, ulozeni dat, porovnani a rozhodnuti. V ¢asti porovnani
probiha srovnani Sablony z databaze se sablonou ziskanou zpracovinim signdlu. Vystupem
porovnani je skére, podle kterého se dale rozhoduje. Skére porovnani byva oznaceno s, jeho
vysledek zavisi na prahu T €< 0,1 >. Pricemz plati, Ze pokud je s < T, pak je tvrzeni
o identité odmitnuto. V pripadé s > T', pak systém prijme tvrzeni o identité. Vysledkem je
jeden z nasledujicich stavu [8]:

e A prijato jako A, tedy sprdvné prijeti (True Accept)
e A odmitnuto jako B, tedy sprdvné odmitnuti (True Reject)
e A prijato jako B, tedy chybné prijeti (False Accept)
e A odmitnuto jako A, tedy chybné odmitnuti (False Reject)

Pro hodnoceni biometrickych systému jsou vyznamné metriky chybovych stavii. Chybovy
stav nastane v pripadech, kdy jsou dva vzory rozdilnych osob klasifikoviany jako stejné
(False Accept) nebo kdy jsou dva vzory stejné osoby klasifikovany jako ruzné (False Reject).
7 téchto stavu jsou odvozeny nésledujici chybové metriky.

Mira chybného prijeti

Mira chybného prijeti - FAR (False Accept Rate) je pravdépodobnost, kdy biometricky
systém chybné klasifikuje dva riizné vzory jako shodné. Tedy jde o podil chybné potvrzenych
s celkovym poc¢tem porovnani ruznych [8]:

FAR Pocet chybné prijatych rtznych vzori

Celkovy pocet porovnani riiznych vzori

Mira chybného odmitnuti

Mira chybného odmitnuti - FRR (False Reject Rate) je pravdépodobnost, kdy biometricky
systém chybné klasifikuje dva vzory téze osoby jako ruzné. Tedy jde o podil chybné odmit-
nutych s celkovym poctem porovnani stejnych [8]:

FRR — Pocet chybné odmitnutych vzoru osoby A

Celkovy pocet porovnani vzoru osoby A

20



Mira chybné shody

Mira chybné shody - FMR (False Match Rate) je podil chybné prijatych osob s celkovym
poctem, ale rozdilné od FAR nejsou do celkového poctu zapocitany pokusy netspésné jesté
pred srovnanim (tedy FTA nebo FTE - viz nize). FMR je definovano:

1
FMR(T) :/T p(s|Hy)ds (2.15)

kde T je prédh rozhodovani, H; je vyrok ,ruzné“ (porovnavané vzory jsou rozdilné), p je
hustota pravdépodobnosti, ze vyrok v zavorce je pravdivy, s je skére porovnani [8].

Mira chybné neshody

Mira chybné neshody - FNMR, (False Non-Match Rate) je podil chybné odmitnutych osob
s celkovym poctem, ale rozdilné od FRR nejsou do celkového pocétu zapocitany pokusy

vvvvvv

T
FNMR(T) — /0 p(s| Ho)ds (2.16)

kde T je prah rozhodovani, Hy je vyrok ,shodné“ (porovnévané vzory jsou od stejné osoby),
p je hustota pravdépodobnosti, ze vyrok v zavorce je pravdivy, s je skére porovnéani [8].

Mira neschopnosti nasnimat

Mira neschopnosti nasnimat - FTA (Failure To Acquire) je podil chybnych snimka v auto-
matickém modu daného senzoru ku celkovému poctu snimki v tomto rezimu. Predevsim je
tato mira vhodna pro hodnoceni kvality senzort, vyssi hodnota znamend mensi vhodnost
senzoru pro dany ukol [8].

Mira neschopnosti zaregistrovat

Mira neschopnosti zaregistrovat - FTE (Failure to Enroll) je podil uzivateli, které se systém
nedokaze naucit rozpoznat k celkovému poctu pokust o nasnimani uzivateli. Tato mira je
uziteéna u systému s kontrolou kvality biometrické charakteristiky. FTE lze také chapat
jako ohodnoceni schopnosti algoritmu pracovat s nekvalitnimi charakteristikami [8].

Mira neschopnosti porovnat

Mira neschopnosti porovnat - FTM (Failure To Match) je podil biometrickych charakte-
ristik, které nelze porovnat se Sablonou a nebo jinak zpracovat (pro registrované uzivatele)
[8]. Ukazuje schopnost systému rozhodnout vysledek porovnani.

Se zménou hodnoty prahu 7' (préh urcujici rozhodnuti o pfijeti nebo odmitnut{) se méni
hodnota chybovych metrik FMR a FNMR. Méni se obé hodnoty zardaz opa¢nymi sméry.
Proto je tfeba vykonnost systému udavat jinou metrikou. Pouziva se k tomu tzv. ROC
kiivka (Receiver Operating Curve). Nékdy je pouzivan ekvivalent ROC kiivky v podobé
DET kiivky (Detection Error Trade-off). Ktery se lisi pouze v reprezentaci zandsenych
hodnot do grafu. Kifivka ROC ukazuje detekéni schopnost funkce FMR vzhledem k FNMR
(nebo FAR/FRR). Na obrézku 2.11 je ukézan piiklad ROC kiivky.
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Obrazek 2.11: ROC krivka, v grafu jsou porovnany algoritmy rozpoznavani obli¢eje. Testo-
vani probihalo na databazi LFW. Pfevzato z [34].
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Kapitola 3

Biometrické brany

Castym pouzitim biometrickych bran je jejich nasazeni na letistich pro automatizované od-
baveni cestujicich, pro toto vyuziti jsou pouziviny pojmy Automated Border Control (déle
jen ABC) nebo eGate. Tyto systémy nasazené napifklad v Némecku a Ceské Republice
ovéiuji uzivatele podle obliceje [32]. Spanélsky systém pouziva kombinaci otiskii a obli-
ceje, kterd podava srovnatelné vysledky s Britskym systémem IRIS rozpoznavajicim pouze
duhovku [2].

Vysoce zranitelnou ¢asti téchto systéma je lidsky faktor. Mezi diivody chyb zaméstnanci
patii nedostatecny trénink, nizka motivace a spokojenost z prace, inava, spatné podminky
na pracovisti a obecné omezeni pracovniho vykonu a vnimani u lidi. Ke zvladdnuti téchto
problému jsou vyvijeny nové strategie modernizace hranic¢nich kontrol. Za klicové je pova-
zZovana automatizace a vylepseni procesu ovéreni totoznosti a odbaveni cestujicich.

V nasledujicim textu niZe je nejprve popsan vyvoj biometrickych bran a jejich architek-
tura. V dalsi ¢asti je popsan systém ohodnoceni vykonu biometrickych bran. Nasleduje ¢ast
popisujici problémy existujicich bran. Na tuto ¢ast navazuje popis ABC systémt pouziva-
nych v soucasnosti. V posledni ¢asti jsou vybrany podstatné vlastnosti biometrické brany
pro tuto praci.

3.1 Vyvoj biometrickych bran

Prvotnim pouzitim biometrie jako technologie pro automatické ovéreni osob na zdkladé
jejich vlastnosti, bylo v omezeni pristupu, napriklad do budov nebo jinych chranénych ob-
lasti. Rizen{ p¥istupu pomoci otiskit nebo snimku duhovky se stalo jednou z nejpouzivanéj-
sich aplikaci biometrie v praxi. Pricemz stdle v téchto systémech existuji urcité problémy,
v mnoha organizacich se staly podstatnou ¢asti jejich zabezpeceni. Pro tyto systémy bylo
vyvinuto nékolik standarda a pokynti pro jejich spravné nasazeni a také k ohodnoceni jejich
vykont [25].

Diky tdspéchu biometrickych systému rizeni pristupu, bylo prirozenéjsi jejich rozsireni
pro pouziti pti kontroldch na hranicich. Kolem roku 2000 nékolik statt zacalo podporovat
programy pro provéirené nebo registrované cestovatele, které umoznovaly prekroceni hranic
pro predem provérené osoby pouze s kontrolou jejich biometrickych tdaju [13]. Dosazeno
toho bylo pomoci opétovného pouziti nékterych systému vyuzivanych jiz pii fizeni pristupu.
Prestoze jsou vsSak oba systémy podobné, biometrické brany pro hrani¢ni kontrolu maji
nékolik podstatnych rozdili oproti brandm pouzivanym pro fizeni pristupu (dle [13]):

1. Uzivatelé vétsinou nejsou na systém zvykli.
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2. Oteviend mnozina uzivateld.

3. Uzivatelé s nezndmym bezpecnostnim rizikem.

4. Vétsi pocet podpurnych technologii (komplexnéjsi).
5. Vice automatizovany provoz a Skoleni personélu.

6. Naro¢néjsi podminky pro infrastrukturu.

7. Méné ovlivnitelné prostiedi, méné pod kontrolou.

Také je vhodné podotknout, ze tyto systémy jsou vétsinou nasazeny ve verejnych prosto-
rech a jejich operdtori patii k ruznym skupindm (spréva letisté, ochranka vefejné dopravy,
celni kontrola), které maji rizné a nékdy i konfliktni zdmeéry pouziti biometrickych bran.

Na rozdil od prvotnich generaci eGate a podobnych systému, jejichz pouziti bylo dob-
rovolné a pouze doporucené, jsou dnesni biometrické brany povazovany za nutnou soucast
moderni hrani¢ni kontroly. V soucasnosti je snahou postupné zpracovavat vétsinu kont-
rol cestujicich pomoci automatickych bran. Tedy brana musi pracovat bez vypadku 24/7,
¢imz je nutné ji neustale monitorovat a zajistovat spravny chod. V nékterych pripadech,
je tato podpora zajisténa pracovniky, ktefl maji zdroven dalsi kritické povinnosti a tim je
narusovana bezpecnost.

ABC-lll (eBorder system)
95% traffic, non-habituated users
Unknown risk travellers

Many more factors and components
Air Traveller Continuum solution

A Number of factors influencing
the performance
controlled vs. uncontrolled

.

.

.

.

ABC-ll (elD-based eGates)
« 20-50% traffic, non-habituated users
+ Unknown risk travellers
« Checkpoint solution

ABC-l (RTP kiosks)
* <10% traffic, less habituated users
* Pre-enrolled, low-risk travellers

Access Control

systems
* Habituated users onl .
y ﬂ Complexity of system components:
I vs. non-biometrig.
Ll
12000 I 2002 I2006 12020

Obréazek 3.1: Diagram prubéhu vyvoje biometrickych bran. Ilustruje podplrné technologie
kazdé generace a okolnosti které ovliviiuji vykon ABC v ruznych generacich. Prevzato z [13].

Evoluce biometrickych systémi je zobrazena na obrazku 3.1. Néslednikem biometrickych
systému Fizeni pristupu (access control systems), jsou systémy nasazené pro ovérené cestujici
RTP (Registered Traveler Program), které jsou oznacovany za 1. generaci biometrickych
bran. Za druhou generaci jsou povazovany eGate nainstalovany na letistich, které provéruji
cestujici na zakladé jejich ePasu a dalsich dokumentt s biometrickymi tdaji (na obrézku
3.1: ABC-II). Budouci systémy budou zpracovéavat vsechny pasazéry, na zakladé informaci
o nich posbiranych béhem jejich cestovani (ABC-III na obrazku 3.1).

Prikladem biometrickych bran prvni generace jsou odbavovaci zarizeni NEXUS, zalo-
zené na verifikaci duhovky, pouzité na hranici mezi Kanadou a USA [3]. Nebo jiz zminéné
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pristroje IRIS, které byly v roce 2012 v Anglii vyfazeny z provozu [9]. Zarizeni druhé jsou
napiiklad systémy eGate pouzité v Ceské Republice a jinde v Evropé [32]. Analjzu a de-
finice téchto systému provadi organizace Frontex [9]. Tteti generace je konceptem dalsiho
vyvoje biometrickych bran, v mnoha zemich je podporovan vyvoj a budouci nasazeni téchto

vevs

Formalneé lze definovat branu tfeti generace systém, ktery m4 nasledujici vlastnosti [13]:
1. Vyuziva zcela infrastruktury letisté a procest souvisejicich s nim.

2. Je to rozsahly (large-scale) systém.

3. Provadi ovétovani cestujicich.

4. Jednd se o poloautomaticky systém, ktery pracuje pod dohledem pracovnika.

5. Jednd se o systém rozlisujici rizika (profilovani), ktery analyzuje dostupné informace
o kazdém cestujicim a pridéluje mu rizikovy faktor.

6. Automaticky komunikuje pres sit s dalsimi ABC stroji a souc¢astmi eBorder.

7. Lze jej pouzivat v provoznim rezimu, ale i v tréninkovém rezimu, ktery slouzi pro
rychlé a automatizované skoleni obsluhy.

3.2 Architektura ABC zarizeni

Na obrazku 3.3 je zobrazena koncepce ABC zarizeni, které Ize vnimat jako asistenta podpory
rozhodovéani. Jeho soucasti je asistent rozpoznavani (Recognition Assistant), jehoz tikolem
je verifikovat identitu pomoci biometrickych metod specifikovanych elektronickym pasem.
Dalsi ¢asti je asistent ohodnoceni rizika (Risk Assessment Assistant), ktery provadi funkci
ohodnoceni rizika, jejiz vstupem jsou veskeré dostupné informace o cestujicim. Zpravy po-
skytované témito asistenty jsou zpracovavany na zakladé principt konsolidovaného schvalo-
vani a rozhodovani [13]. Vystupem je doporuceni, které je ve vychozim nastaveni kone¢né.
Toto nastaveni odpovida poloautomatickému principu kontroly. Pokud byl cestujici presmé-
rovan na rucni kontrolu, ridici pracovnik pouziva techniku rozhovoru, ktery lze podporovat
pomoci behaviordlniho asistenta (Behavioral Assistant) [37].

EASY
[ EoTare

il = e

Obrazek 3.2: Systém EasyGO nasazeny na letisti Véclava Havla v Praze. Prevzato z [32].
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Obréazek 3.3: Architektura ABC systému. Prevzato z [13].

3.3 Hodnoceni vykonnosti biometrické brany

Existuje nékolik rtznych piistupft hodnoceni vykonnosti biometrické brany. Jejich vykon je
méren ruznymi metrikami, napiiklad Operational Reject Rate [28] nebo Throughput Rate
[10]. Tyto techniky hodnoceni pokryvaji zékladni scénare nasazeni ABC zafizeni. V nékte-
rych scénarich 1ze vykonnost méfit pomoci vhodnych technik modelovani a simulace. Bézné
je k hodnoceni vykonnosti potiebné jednoduché metriky kombinovat, tento ptistup obecné
poskytuje lepsi vysledky. Zaroven je nutné do hodnoceni zahrnout fakt, ze operac¢ni vykon
ABC systému je zna¢né mensi nez vykon konkrétni komponenty biometrického rozpozna-
vani nebo softwaru [28]. Pro sledovani efektu poklesu vykonu je nutné pouzit kombinované
metriky.

Vykon ABC zafizeni je ovlivnén technickymi i netechnickymi faktory. Technické lze
efektivné ridit. Naptiklad lze vylepsit vykon pouzitych rozpoznavacich algoritmu, rozhrani
mezi strojem a ¢lovékem lze navrhnout pro lepsi schopnost adaptace uzivateli, je mozné
vylepsit ergonomii brany, modernizovat logistiku letisté a lépe vyskolit zaméstnance.

Netechnické faktory zahrnuji socidlni, psychické, etnické, kulturni, ndbozenské a zemé-
pisné faktory. Bézné je tézké nebo pfimo nemozné je ovlivnit, pfiCemz mohou zna¢né ovlivnit
vykonnost systému.

Ve ¢lanku Automated border control: Problem formalization autori definuji hodnoceni
vykonu biometrické brany béhem ruznych fazi zivotniho cyklu nasledovné (dle [13]):

1. Féaze navrhu: Theoretical nebo algoritmicky limit vykonu, jedna se o vykon algoritmu
rozpoznavani biometrické charakteristiky, ktery je namétfen testovanim na databdazi
biometrickych vzorki.
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2. Féaze tvorby prototypu: Predicted nebo vykon udévany vyrobcem. Jednd se o vykon
biometrického algoritmu integrovaného do biometrické brany.

3. Faze pouzivani: Operational nebo redlny vykon brany nasazené v praxi, ktery urcuje
pomér cestujicich, které brana nedokaze ovérit s témi ostatnimi. Vétsinou je vyjadrena
frazi: ,Jeden z N cestujicich je pfesmérovan na ruc¢ni kontrolu®

Kombinované hodnoceni vykonu béhem celého zivotniho cyklu zahrnuje dvé metriky:
FRR (False Reject Rate) pro méteni teoretického a predpokladaného vykonu a ORR (Ope-
rational Reject Rate) pro méreni provozniho vykonu [28].

Diilezité vlastnosti biometrické brany

Pro uzivatele je velmi dilezitou vlastnosti doba, kterou trva identifikace pomoci biometrické
brany. Napiiklad u EasyGO systému se jednd priblizné o 15 az 18 sekund [32]. Dalsi pod-
statnou vlastnosti je parametr ORR, ktery urcuje kolik uzivateli je nutné odbavit rucné,
jelikoz je automaticky systém nebyl schopny identifikovat. Oba tyto parametry jsou pro
branu v této praci podstatné, jelikoz cilem je vytvorit rychly a spolehlivy systém pro iden-
tifikaci.

3.4 Problémy existujicich systémi

Zkoumanim problému s nasazenymi biometrickymi branami, véetné problémi, které vedly
k ukonceni programu UK IRIS [1] a téch které zptsobuji odchylky ve vykonech evropskych
eGate systému, lze vyvodit nasledujici zavéry.

Podstatné procento selhéni zjisténych v téchto systémech nesouvisi s vykonem rozpozné-
vani biometrickych vlastnosti. Napriklad systémy eGate posilaji priblizné kazdého osmého
cestujictho na ru¢ni kontrolu, s mirou odmitnutych ménici se drasticky mezi raznymi staty.
Tento jev indikuje pritomnost dalsich faktort, které ovliviiuji vykonnost biometrické brany
[28], kromé kvality rozpozndvani biometrickych dat. Nékteré z téchto faktoru lze ovlddat,
jako napriklad rozhrani mezi pristrojem a clovékem, ergonomie, logistika letisté a trénink
zaméstnancu. Jiné faktory ovladat nelze, napiiklad inavu cestujicich nebo jejich obezna-
menost se systémem.

Mimo to je biometrickd brana jen jednou z mnoha komponent v komplexnim procesu
prekroceni hranice. Diky tomu, lze chyby biometrického rozpoznavani zptisobené jeho nedo-
statky, vyvazit pomoci ne-biometrickych prostredki. Tedy je podstatné obecné znat proces
odbaveni pomoci biometrickych technologii a jakou roli v ném hraji biometrické kompo-
nenty.

Iris Recognition Immigration System byl program odbaveni cestujicich pomoci biome-
trickych bran v Anglii [1]. Cilem bylo poskytnout rychlejsi a automatické odbaveni pro
predem zapsané a casté cestujici, ktefl nesou nizké bezpec¢nostni riziko, pomoci biometrie
duhovky. Systém porovnaval aktualni snimky duhovky se snimky ulozenymi v databazi.
V roce 2013 byl zrusen a nahrazen branami pouzivajicimi elektronické pasy [1] Klicové
faktory, které vedly k jeho zavieni jsou popsdny ve ¢lanku Ten Reasons Why IRIS Needed
20:20 Foresight: Some Lessons for Introducing Biometric Border Control Systems [30].

V soucasnosti je nejvice rostoucim projektem odbaveni pomoci biometrickych bran sys-
tém eGate, provozovany v Evropé. Vysledkem jejich analyzy jsou nasledujici zjiSténi. Za-
timco némecka policie je obecné spokojena s vysledky EasyPASS systémt, je mnozstvi
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odmitnutych cestujicich, oznacovano jako Operational Reject Rate (ORR), které je defino-
vano jako celkovy pomér lidi odeslanych na rucni kontrolu, stale prilis vysoké. Na zakladé
aktualnich statistik je v budoucnu cileno na dosazeni vysledki ORR < 10 %. Tento cil se
deéli na dve ¢asti, biometrickou (< 5 %) a ¢ast ORR kterou ovliviiuji kontroly dokumenti a
dalsi faktory (< 5 %). Obecné je cilem optimalizace uzivatelského protokolu tiplné vyhnuti
se odmitnuti systémem z diavodu chovani cestujiciho.

Statistiky z ¢lanku [2] poskytuji dalsi detaily ohledné rozdilnych vysledku biometrickych
bran pro ruzné skupiny uzivateli. Nejlepsi FRR obli¢eje byla dosazena u Portugalcu (FRR
= 1,36 %) a nejhorsi u ob¢ant Déanska (FRR = 18,18 %). Prumérné byl béhem méreni
odmitnut z divodu chyby verifikace obliceje kazdy desaty cestovatel (FRR = 9,30 %, pro
18884 testovanych uzivateli).

3.5 Biometrické brany pouzivané v soucasnosti

V tabulce 3.1 je shrnuti kombinovaného méfeni vykonnosti pro nékteré brany nasazené
v Evropé. Prvni tii sloupce obsahuji ndzev brany a zemi nasazeni, rok méreni a odkaz na
zdroj informaci. Dalsi sloupce obsahuji namérené hodnoty vykonnosti ve fazich pouzivani,
tvorby prototypu a ndvrhu (teoreticky vykon) v kontextu 1:N (1 osoba z N je chybné
nerozpoznana). Pro zjednoduseni data v poslednim sloupci odpovidaji néasledujicim FRR
hodnotdm algoritmu rozpoznavani: FRR duhovky = 0,1%, FRR otisku prstu = 0,1%, FRR
obli¢eje = 1%, FRR kombinace otisku prstu a obliceje = 0. ,1% [14].

Zarizeni Prakticky vykon | Odhadovany vykon | Teoreticky vykon
IRIS (UK) 1:10 1:50 (2 %) 1:1000

EasyPASS (DE) 1:8 1:20 (5 %) 1:100

ABC System (ES) | 1:10 1:25 (4 %) 1:1000

Tabulka 3.1: Porovnéani vykonu ABC zafizeni pouzitych ve Spojeném kralovstvi (duhovka),
Némecku (obli¢ej) a Spanélsku (oblicej a otisk prstu) [2]. V¥znam poméru uréujiciho vykon
je: 1 osoba z N je chybné nerozpoznana.

Nejlepsi praktické vysledky u soucasnych biometrickych bran pracuji s vysledky pfi-
blizné ORR = 1:10, tedy 1 z 10 cestujicich je pfesmérovan na ruc¢ni kontrolu. Vsechny
v praxi pouzivané biometrické brany maji dobré zdroje pro vylepseni vykonu. Napriklad
zafizeni pouzité v Anglii, rozpoznavajici duhovku, pouzivalo jen 1/100 svych zdroju. Brany
identifikujici podle obli¢eje, které jsou nasazeny v Némecku a Spanélsku, pouzivaji 1/10 po-
tencionalnich zdroju [13]. Instituce jako NIST a ISO podstoupily zna¢né tusili pro zlepseni
navrhu a vykonu algoritmu rozpozndvani biometrickych vlastnosti. Avsak z dostupnych
vysledkt lze vidét, Zze samotné zlepseni vykonu rozpoznavacich algoritmt nemusi zlepsit
vykonu celého systému. Napiiklad Spanélsky systém pouzivajici kombinaci dat obliceje a
otisku prsti, podava jen o trochu lepsi vysledky nez systémy s jedinou biometrickou vlast-
nosti [2]. U nekontrolovatelnych faktoru je zde postupné usili o sniZeni jejich vlivu, ale pro
zlepseni situace je nutné ji lépe prozkoumat. Tyto faktory vétsinou nejsou technického pi-
vodu, jedna se napiiklad o chovani cestujicich [13]. V Ceské Republice jsou pouzivany brany
rozpoznavajici oblic¢ej cestujicich, na obrazku 3.2 lze vidét jejich umisténi na letisti Vaclava
Havla v Praze.
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Kapitola 4

Navrh biometrické brany

Cilem je navrhnout biometrickou branu vyuzivajici t¥i kamer pro snimani obliCeje ze tii
1hld a snimace duhovky obou oé¢i. Obsluhu brany zajistuje aplikace, kterd pracuje ve dvou
hlavnich rezimech. Prvnim je registrace nového uzivatele brany do databaze, druhym rezi-
mem je identifikace osoby nachézejici se v zabéru brany. Aplikace pracuje jako konzolovy
program s vystupem v okné na obrazovce a zaroven s vystupem do terminalu. Pri iden-
tifikaci je treba, aby se uzivatel posadil pred biometrickou branu a podival se do snimace
duhovky. Aby byl snimek duhovky v dobré kvalité, bude uzivatel indikovat svou pripra-
venost pro snimani duhovky stiskem klavesy. Snimani obli¢eje probiha nasledné a jiz plné
automaticky. Registrace bude poloautomatické, aplikace bude spusténa v rezimu registrace
a osoba kontrolujici branu bude fidit snimani nového uzivatele. Vstupem pfi rezimu re-
gistrace jsou udaje o novém uzivateli. Po dokonc¢eni snimani nového uzivatele je systém
trénovan na jeho rozpoznani. V rezimu identifikace je v okné zobrazen vystup z kamery
a vysledky identifikace v podobé oznaceni obliceje ve snimku, zobrazeni jména uzivatele
s procentualni podobnosti nebo vzdalenosti od jeho Sablony v databéazi. Tyto tudaje bu-
dou vystupem kazdé kamery a také vystupem identifikace duhovky levého i pravého oka.
Vysledné rozhodnuti identifikace zavisi na nastaveni dilezitosti jednotlivych biometrickych
charakteristik a pozadovaného poctu spravné identifikovanych (napiiklad 4 z 5 moznych).
V této kapitole jsou strucné popsdny navrhy konstrukce brany a rozmisténi kamer,
ulozeni nového uzivatele do databédze, algoritmu identifikace tvare ze t¥i hld, algoritmu
identifikace duhovky a pravidel pro urceni identity na zakladé vystupu téchto algoritm.

4.1 Konstrukce biometrické brany

Pro navrh biometrické brany je vhodné vybrat zplsob konstrukce, ktery umoznuje snadno
ménit pozice a thly kamer, aby Slo jednoduse testovat rozmisténi kamer a vybrat vhodné
nastaveni brany. V piipadé hotové a otestované konstrukce, kterou neni treba prilis ménit,
je vhodné pouzit k jeji stavbé napiiklad 3D tiskarnu.

Na obrézku 4.1 je ukdzan navrh konstrukce brany. Na obrazku je vidét navrzené rozmis-
téni kamer snimajicich oblic¢ej. Umisténi jedné kamery frontdlné a dvou na kazdou stranu
obliceje je vhodné zejména diky dosazeni vétsi variability snimkiu obliceje. Tato konstrukce
byla navrzena na zakladé experiment pri stavbé brany a vysledné rozmisténi, spolecné
s uhly natoceni postrannich kamer poskytuji vhodné snimky, u kterych pouzity algoritmus
rozpoznavani tvare dokaze dostatecné rozeznat thel snimaného obliceje pri identifikaci.
Detaily experimentt s identifikaci tvafe jsou popsany nize v kapitole 6.
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Obrézek 4.1: Navrh biometrické brany pro identifikaci osob podle obliceje a duhovky.

Pro sniméani obli¢eje byly vybrany kamery HBV-1716 s rozlisenim 1980 x 1080 pixeli
(na obrazku 4.2 vlevo). Dle specifikace poskytuje kamera video s timto rozlisenim pii 30
snimcich za sekundu, dédle ma thel zorného pole 110°, idedlni vzdélenost snimaného ob-
jektu 5 az 130 cm a pripojeni pres rozhrani USB. Tato kamera plné vyhovuje pozadavkim
aplikace, navic jsou jeji vyhodou malé rozméry. Pro snimani duhovky bylo vybrano zafizeni
IR2800D od firmy INJES (na obrazku 4.2 vpravo). Snimani duhovky probihd ve vzdale-
nosti 16 az 20 cm, rozliseni snimkt je 640 x 480 pixeli. Kamera ma snimace pro obé odi,
uzivatel se pri snimani ridi pohledem do vestavéného zrcatka. Dle specifikace mé hodnoty
FAR < 0,000001 % a FRR < 1 %. Tato kamera je dostacujici pro splnéni pozadavki zadéani,
neni vSak vysokorychlostni, avsak pii navrzeném algoritmu identifikace neni toto omezeni
prekazkou.

Obréazek 4.2: Vlevo kamera HBV-1716 pro sniméani obli¢eje. Vpravo snima¢ duhovky obou
oc¢i INJES TR2800D.

Pri ndavrhu a stavbé brany byla pouzita stavebnice Merkur spole¢né s vytisky ze 3D
tiskarny pro uchyceni postrannich kamer. Takto sestavena bréna, spoleéné s kamerami
uvedenymi vyse lze pripojit k pocitaci s operacnimi systémy Windows, Linux ¢i Mac OS.
Kromé opera¢niho systému jsou pozadovany 4 samostatné USB porty. Na obrazku 4.3 je
vysledna biometricka brana.
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Obréazek 4.3: Biometrickd brana postavena pomoci stavebnice Merkur.

4.2 Snimani biometrickych vlastnosti

Vybranymi biometrickymi vlastnostmi jsou duhovka a obli¢ej. Divodi pro toho rozhodnuti
je nekolik, obé vlastnosti lze snimat bezdotykové, tedy relativné pohodlné a rychle. Tim
bude dosazen jeden z cilti pouzivani biometrickych bran, kterym je usnadnéni identifikace
osob. Zaroven je vhodné tyto vlastnosti kombinovat, vysledkem kombinace by méla byt vétsi
presnost zafizeni (jak bylo popséno v predeslé kapitole o biometrickych branach). Pouziti
téchto vlastnosti je také vhodné ke sniZeni ndkladi na stavbu brany, jelikoz pro snimani
tvafe staci pouziti béznych kamer, snimace duhovky jsou jiz nakladnéjsi (nez naptiklad
otiski prsti). Ale pouzitim otisku by byly ztraceny nékteré vyhody duhovky, dalsim je
napriklad i vétsi unikatnost duhovky oproti otiskiim prsti. V této Casti je nejprve popsan
ndvrh rozpoznavani obliceje a poté navrh rozpoznavani duhovky. Blokové diagramy jejich
algoritmu jsou v néasledujici kapitole o jejich implementaci. Také je uveden vyznam pravidel
pro urceni identity a zakladni navrh prace ridici aplikace.

4.2.1 Rozpoznavani obliceje

K detekci obliceje jsou vybrany dva algoritmy, mezi kterymi lze v programu prepinat, dle
potieby a zdroji uzivatele. Prvnim je HOG, ktery je méné naro¢ny a zaroven méné piesny.
Druhym je detektor CNN. Oba jsou implementovany v knihovné DIib', detaily detektorii
jsou popsany v sekci 2.3.1. Detektor CNN podporuje akceleraci pomoci grafického procesoru
s vyuzitim knihovny CUDA, diky tomu muze byt rychlejsi nez HOG a zaroven presnéjsi.
Po nalezeni obliceje ve snimku jsou extrahovany jeho priznaky, k tomu je vybran opét
algoritmus z knihovny Dlib, zalozeny na ResNet neuronovych sitich. Princip vypoctu je
podobny systému FaceNet, ktery je uveden v sekci 2.3.2. Vystupem extrakce priznaki je 128

'http://dlib.net/
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dimenzionalni embedding. Ktery je dostate¢né odolny vici varianci v osvétleni a pozici tvare.
Tyto priznaky jsou pak porovnany se vzdélenosti od ulozenych sablon. K tomu je pouzit
klasifika¢ni algoritmus, pro klasifikaci takového 128 dimenziondlniho vektoru je naptiklad
vhodny algoritmus k-nejblizsich soused.

4.2.2 Rozpoznavani duhovky

Pro rozpoznavani duhovky lze pro zjednoduseni prepokladat, ze vstupem jsou snimky du-
hovky. Proto neni tfeba do algoritmu identifikace zahrnout i detektor. Pro extrakci pfiznaki
duhovky je vybran Daugmantv algoritmus (popsan v sekci 2.2.2). Vyuzita bude knihovni
implementace Daugmanova algoritmu v jazyce Python, detaily jeji implementace jsou v na-
sledujici kapitole. Po sejmuti snimki duhovky jsou oba obrazky prevedeny na bindrni kéd a
ulozeny do databaze sablon se jménem a oznacenim oka dané osoby (identity). Pri identifi-
kaci je pak stejnym zptisobem nasnimana duhovka, jeji snimek je preveden na binarni kéd a
ten je porovnan s databazi sablon, hleda se, zda existuje sablona s pozadovanou miniméalni
Hammingovou vzdalenosti. Vystupem rozpoznavani je vysledek identifikace pro kazdé oko,
s odhadovanou identitou a vzdalenosti od snimaného oka.

4.2.3 Pravidla pro urceni identity

Protoze brana méa celkem 5 kamer a z kazdé je pocitan vystup identifikace, je tfeba na-
vrhnout pravidla urceni identity snimané osoby. To znamena urcit jakou vahu bude mit
vysledek jednotlivych rozpoznavani a kolik rozpoznavani se musi na vysledné identité shod-
nou, aby bylo provedeno rozhodnuti, ze se skute¢né jedna o danou osobu. Vahy jednotli-
vych biometrickych charakteristik a nastaveni poc¢tu shodujicich se identit pro tspésnou
identifikaci je vhodné provadét spole¢né s experimenty ovérujicimi tspésnost identifikace
jednotlivych ¢asti. Proto budou detaily pravidel popsany pozdéji v kapitolach implementace
a experimenty.

4.2.4 Aplikace

Vysledna aplikace bude pracovat ve dvou hlavnich rezimech, a to registrace nového uzivatele
a identifikace osoby branou. Z vystupu aplikace by mélo byt zfejmé jaky je vysledek iden-
tifikace, zda se jedna o neznamou osobu nebo byla nalezena odpovidajici identita a s jakou
pravdépodobnosti. Piipadné s jakou vzdalenosti od ulozenych biometrickych charakteris-
tik dané osoby. Aplikace bude implementovana pro spousténi a ovlddani pres piikazovou
radku, s vystupem na obrazovku v podobé prenosu z predni kamery biometrické brany a
popisnymi udaji s vysledky identifikace.
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Kapitola 5

Implementace

V této kapitole jsou popsany detaily implementace navrhu biometrické brany a aplikace
pro identifikaci osob podle obli¢eje a duhovky. Pro implementaci byl jako vhodny vybrian
jazyk Python, jelikoz jeho prostredi poskytuje vhodné moznosti a nastroje pro zpracovani
obrazu a obsluhu kamer. Program byl implementovan pro operac¢ni systém Windows, avsak
diky pouzitym néstrojum jej lze pouzivat i na systému Linux nebo Mac OS. V prvni ¢asti
této kapitoly jsou popsany pouzité néstroje. Dale nésleduje struény popis pouzitych metod
a funkci z knihoven. Pokracuje popis nejprve registrace nového uzivatele, pak samotné
identifikace osoby. V poslednich ¢astech je blize popsiana implementace rozpoznavani tvare
a rozpoznavani duhovky.

5.1 Pouzité knihovny a nastroje

Program byl vyvijen a testovin pod opera¢nim systémem Windows pro 64 bitovou archi-
tekturu. Pouzitym jazykem a interpretem je Python ve verzi 3.7.0 64-bit. Dalsi pouzité
néstroje jsou OpenCV 4.1.0 (Open Source Computer Vision Library), NumPy 1.16.1, Nvi-
dia CUDA 10, Dlib 19.16 [21], balicek face-recognition verze 1.2.3 (autorem je Adam
Geigey), imutils 0.5.2 (autorem Adrian Rosebrock) a scikit-learn 0.20.3.

OpenCV

Open Source Computer Vision je knihovna s otevienym kédem zamérend na pocitacové
vidéni a strojové uceni. OpenCV bylo vyvinuto k poskytnuti obecné infrastruktury pro
aplikaci v pocitacovém vidéni a k rychlejsimu rozsiteni strojového vidéni v praxi. Je vyda-
vano s licenci BSD.

Tato knihovna obsahuje vice jak 2500 optimalizovanych algoritmi, mezi které patii
obséhla skupina klasickych i sou¢asnych technik zpracovani obrazu a strojového uceni [29].
Napriklad lze tyto algoritmy pouzit pro detekci a rozpoznani tvare, identifikaci objekt,
sledovani pohybu kamery, sledovani pohyblivych predmétt, tvorba 3D modelt objektu ze
scény, inteligentni spojovani snimki, hledani podobnych obrazki, sledovani pohybu odi,
rozpoznani scény a jeji zapojeni do rozsitené reality a mnoho dalsich zptisobi pouziti. Pocet
stazeni OpenCV presahuje 18 miliéoni a komunita uzivatelt této knihovny prekracuje 47
tisic lidi, velkou ¢asti téchto uzivateli jsou firmy, vyzkumné skupiny a vladni organy [29].
OpenCV je prakticky nasazeno naptiklad pro tvorbu Google Street View, v Izraeli k detekci
narusitel@t z videopfenosu bezpe¢nostnich kamer, pro monitoring dilnich zaifizeni v Ciné,
v Evropé k detekci topicich se lidi v bazénu nebo v Japonsku k rychlé detekci tvaii.
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Tato knihovna ma rozhrani pro jazyky Python, C++, Java a MATLAB [29]. Napsdna
je nativné v jazyce C++. Podporuje operacni systémy Windows, Linux, Android a Mac
OS. Primarnim zaméfenim je zpracovani obrazu a pocitacové vidéni v realném case.

V implementovaném programu je knihovna OpenCV vyuzita pro praci s kamerami, po-
rizovani, nacitani a ukladani snimkd. Déale pro vykresleni a zobrazeni vystupu identifikace.
Neékteré jeji funkce, napiiklad pro otevieni proudu dat z kamery nebo tpravu obrazku, jsou
pouzity v rdmci balicku imutils, ktery zaobaluje nékolik funkei OpenCV a umoznuje tak
s nimi pohodInéjsi praci.

NumPy

NumPy je knihovna zamérend na védecké vypocty v jazyce Python. Do kterého pridava
podporu pro velké N-dimenzionalni pole a matice, spoletné s mnozstvim matematickych
funkei pro operace nad témito datovymi typy. NumPy je vyuzito i v knihovné OpenCV,
prikladem je reprezentace obrazkt pomoci NumPy poli. Kromé jiného tato knihovna také
obsahuje funkce pro linearni algebru, Fourierovu transformaci a praci s nahodnymi ¢isly.

Nvidia CUDA

CUDA je platforma pro paralelni vypoéty a programovani vyvijend spole¢nosti Nvidia.
Diky paralelizaci umoznuje lépe vyuzit vykon grafického procesoru. Vyuziti technologie
CUDA je rozsahlé, naptiklad pri simulaci klimatu, pocasi nebo ocednu, strojovém ucent,
zpracovani obrazu v mediciné nebo v superpocitacich [17]. Soucdsti této platformy je také
soubor knihoven cuDNN pro hluboké neuronové sité. V tomto projektu je CUDA vyuzita
pro akceleraci rychlosti rozpoznani tvare.

Dlib

Dlib je soubor modernich nastroj pro strojové uceni a zpracovani obrazu. Tato open source
knihovna je napsana v jazyce C++ a kromé mnozstvi algoritmi pro strojové uceni, ma
velmi kvalitni dokumentaci s ukazkovymi programy. Na knihovné Dlib je postaven bali-
¢ek face-recognition pro jazyk Python, ktery tato prace pouziva. Z knihovny Dlib jsou
v implementaci identifikace pouzity modely detekce a rozpoznavani tvare. Jako detektor je
nez starsi HOG model. Pro porovnani a experimenty lze mezi pouzivanymi modely detekce
prepinat. K rozpoznavani tvaii je z knihovny Dlib pouzit ResNet model s 29 konvolu¢nimi
vrstvami [21]. Jednd se v podstaté o upravenou sit ResNet-34 ze ¢lanku Deep Residual
Learning for Image Recognition [16].

Face Recognition

Face Recognition je balicek pro jazyk Python, ktery je zaméfen na rozpoznavani obliceje,
autorem je Adam Geigey. Postaven je na knihovné Dlib, uvedené v sekci vyse. Proto jeho
algoritmy a modely pro detekci a rozpoznani tvare jsou modely knihovny Dlib, obaleny
o pomocné funkce. Bali¢ek obsahuje funkce pro detekci oblic¢eje, hledani a manipulaci s vy-
znamnymi body obli¢eje (nos, tsta, o¢i) a rozpoznavani tvari. Lze jej pouzivat samostatné
jako nastroj pro prikazovou radku nebo jako modul pro jazyk Python.
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5.2 Pouzité metody a funkce pro algoritmus biometrické brany

V implementaci programu pro identifikaci osob pomoci biometrické brany je vyuzivano
nékolika knihoven a jejich metod. Tato c¢ast obsahuje stru¢ny popis pouzitych metod a
funkci. V poznamce pod c¢arou jsou odkazy na dostupné dokumentace téchto knihoven, kde
Ize nalézt dopliujici informace. Z knihovny OpenCV' jsou pouzivany nasledujici metody:

e imread - Nacte obrazek ze souboru a vrati jej jako NumPy pole. Pokud nelze obra-
zek nacist vrati prdzdnou matici. Volitelnym parametrem flags lze nastavit rezim
¢teni, ve vychozim nastaveni vraci hodnoty barev v poradi BGR. Pti nac¢itani snimkt
duhovky je pouzit rezim IMREAD_GRAYSCALE.

e cvtColor - Prevod obrazku z jednoho barevného prostoru do druhého. Pouzivany
prevody BGR2RGB a BGR2GRAY (z prostoru BGR do odstinu Sedi).

e imshow - Zobrazi obrazek v pojmenovaném okné. Obrazek je zobrazen v plné velikosti,
pri pouziti parametru WINDOW_AUTOSIZE, jinak je jeho velikost upravena podle okna.

e resize - ZmensSi nebo zvétsi obrazek podle zadanych parametri. Lze volit mezi né-
kolika druhy interpolace: pii zmensSovani je vhodna INTER_AREA, naopak pri zvétSeni
je lepsi INTER_CUBIC nebo INTER_LINEAR (rychlejsi, ale hufe vypadd).

e waitKey - Sleduje stisknuté klavesy a vraci jejich kéd. Funguje pouze v piitomnosti
alespon jednoho okna vytvoreného funkci imshow.

e VideoCapture - TTida pro nacitani snimki z videozdznamu nebo sniméni kamerami.
Vstupem je ¢islo kamery a volitelné lze nastavit preferované API (Application Pro-
gramming Interface) pro snimani. Metoda read vraci nésledujici dekédovany snimek.

Z balicku face-recognition?, ktery obsahuje modely z knihovny Dlib, jsou pouzivany tyto
metody:

e face_locations - Detekuje obliceje ve snimku a pro dany obrazek vraci pole se
soufadnicemi obdélnikti ohranic¢ujicich (bounding box) lidské tvare. Lze volit mezi
HOG a CNN detektory (viz. sekce 2.3.1). CNN je presnéjsi a lze jej akcelerovat pomoci
grafické karty.

e face_encodings - Pro dany obrazek vraci pro kazdy oblicej 128 byte embedding,
vypocitany z extrahovanych pfiznaku obliceje (viz. 2.3.2). Tento embedding je biome-
trickou sablonou dané tvare.

Balicek sklearn® poskytuje metody pro strojové uéeni, pouzivan je modul neighbors a
jeho tiida KNeighborsClassifier pro klasifikaci algoritmem k-NN (nejblizsich sousedit)
s metodami:

e KNeighborsClassifier - Klasifikdtor implementujici algoritmus k-NN. Parametry
lze zvolit (kromé jinych) pocet sousedi, rozdéleni vah a typ algoritmu (v implemen-
tovaném programu je pouzivin ball_tree).

e fit - Vytvori klasifika¢ni model podle mnoziny trénovacich dat X a cilovych hodnot y.

https://docs.opencv.org/4.1.0/
’https://face-recognition.readthedocs.io/en/latest/face_recognition.html
3https://scikit-learn.org/stable/modules/classes.html#module-sklearn.neighbors

35


https://docs.opencv.org/4.1.0/
https://face-recognition.readthedocs.io/en/latest/face_recognition.html
https://scikit-learn.org/stable/modules/classes.html#module-sklearn.neighbors

e predict - Klasifikuje vstupni hodnotu a vraci odhad nejblizstho souseda (t¥idu do
které by meéla hodnota patrit).

Pri identifikaci duhovky neni pouzita knihovna, ale jsou prevzaty metody implementujici
Daugmantv algoritmus v jazyce Python. Autorem balicku iris-recognition” je Thuy Ng,
pouzity jsou zejména metody:

e extractFeature - Pro vstupni snimek duhovky extrahuje jeji priznaky a prevede
pomoci Daugmanova algoritmu do binarni reprezentace. Vraci sablonu a masku dané
sablony.

e calHammingDist - Pro dvojici Sablon a jejich masek vypocita Hammingovu vzdale-

nost. Vystupem je vzdalenost mezi biometrickymi Sablonami duhovky.

5.3 Snimani osob biometrickou branou

| VytvoFeni nového Snimani tvre A”‘Sniménid hovk | Trénovani modelu | Trénovani modelu
uzivatele u Y rozpoznavani tvare rozpoznavani duhovky

Obrazek 5.1: Schéma algoritmu snimdani pii registraci nového uzivatele.

Na obrazku 5.1 je postup registrace nového uzivatele do systému biometrické brany. Im-
plementovan je ve funkci enroll. Program v tomto rezimu se spousti pfikazem python
gate.py —e JMENO. Vstupem funkce je jméno nového uzivatele a cesta k databazi biome-
trickych Sablon. Nejprve je ovéreno, zda je uzivatelské jméno volné. Pak jsou vytvoreny
slozky pro uloZeni snimkt obliceje a duhovky.

Ve druhé casti je provadéno snimani obliceje ze t¥i riznych thli, tfemi kamerami sou-
casné. K tomu slouzi funkce capture3, ktera inicializuje a spusti snimani kamerami funkei
WebcamVideoStream. Pokud je zapnuty parametr capVideo, pak je zaroven inicializovano
nataceni a ukladdani videozaznamu, pomoci t¥idy VideoWriter. V pribéhu sniméni jsou
na obrazovce zobrazeny vystupy vsech kamer (funkce imshow) a stiskem klavesy ,,C“ jsou
uloZeny (funkce imwrite automaticky pojmenované snimky z kazdé kamery do databdze.
Stiskem klavesy ,,Q“ je snimani obli¢eje ukonceno.

Dalsim krokem je snimani duhovky obou o¢i, pomoci funkce captureIris. Tato funkce
pracuje obdobné jako capture3. Funkci WebcamVideoStream jsou inicializovany snimace
duhovky. Klavesou ,,C“ je ovladdano sniméani a uklddani obrazkta. Klavesou ,,Q“ je proces
snimani duhovky ukoncen.

Ve c¢tvrtém a patém kroku volitelné probiha trénovani modelu rozpoznavani tvare a
modelu rozpoznavani duhovky. Funkce trainKNN provadi trénovani k-NN klasifika¢niho
modelu pro rozpoznavani obliceje. Vstupem je cesta k databdazi uzivatela a cesta pro ulozeni
modelu. Parametry lze volit pocet sousedi (vychozim nastavenim je automatickéd volba) a
datovou strukturu pro k-NN (vychozi je ball tree). Funkce prochdzi vSechny snimky tvare
v databazi a na kazdém provede nésledujici sekvenci tkoni: nacte snimek, prevede do
barevného prostoru RGB, snimky s véts$im rozliSenim zmensi (rychlejsi zpracovani). Déle
detekuje ve snimku tvare (funkce face_locations), pokud na snimku neni nalezen oblicej
nebo jich je nalezeno vice, je snimek preskocen. Pokud je nalezena tvar, jsou extrahovany

*https://github.com/AntiAegis/Iris-Recognition
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jejl ptriznaky funkci face_encodings a uloZeny do pole X, zaroven je do pole y ulozena
ttida odpovidajici danému snimku. Kazda osoba ma celkem tii t¥idy pro svij oblicej, které
odpovidaji thlu pohledu z levé, predni a pravé kamery. Po zpracovani vSech snimku je
inicializovin KNeighborsClassifier a metodou fit(X,y) je vytvofen model klasifikace
obliceju, ktery je ulozen do databéze.

Trénovani modelu pro klasifikaci duhovky probiha obdobné, ale bez vyuziti k-NN klasifi-
kétoru. Zac¢ind prochazenim vSech snimku duhovky v databazi. Z kazdého snimku je funkei
extractFeature vypocitana Sablona a maska dané duhovky, které jsou ulozeny spolec¢né
s odpovidajicim jménem ttidy. Kazdy uzivatel mé dvé ttidy sablon duhovky, pro kazdé oko
jednu. Po zpracovani vsech snimku je vysledna datova struktura ulozena do databaze.

" Sniméni a identifikace | Snimani a identifikace | Vykresleni a zobrazeni | Formatovani a vypis
duhovky obliceje vysledkl vysledku

Obréazek 5.2: Schéma algoritmu identifikace.

Na obrazku 5.2 je algoritmus identifikace osoby, ktery je implementovan ve funkci
identify. Nejprve je ziskan snimek duhovky a je provedena jeho identifikace, pomoci funkce
capturelrisIdentify. Vstupem jsou ¢isla kamer snimacich duhovku a natrénovany model
rozpoznavani duhovky. Tato funkce nejprve inicializuje kamery pomoci WebcamVideoStream
a poté na obrazovce zobrazi jejich zabéry. Stisknutim klavesy ,C“ jsou porizeny snimky
duhovky a jsou posliany do funkce identifyIris, kterd z nich extrahuje ptiznaky Daug-
manovym algoritmem a hledd v databazi biometrickych sablon nejblizsi Ssablonu duhovky.
Vysledek je pfedan zpét do funkce identify.

Dalsim krokem je snimani a identifikace obliceje ze snimk ze tii kamer zaroven. Toto
provadi funkce faceRecStream3. Identifikaci lze provadét i v pripadé pripojeni pouze jedné
kamery, pak je spusténa funkce faceRecStream a identifikace duhovky je preskocena. Pri
identifikaci podle snimku ze t¥{ kamer jsou nejprve opét kamery inicializoviny a v cyklu bézi
algoritmus rozpoznavani obliceje ve funkci processFrameKNN, dokud neni ukoncen stiskem
klavesy ,,Q“ Mezi zobrazovanym vystupem jednotlivych kamer lze prepinat stiskem klavesy
A pro levou, ,,S* pro predni a ,,D“ pro pravou kameru.

Vykresleni vysledkt je spousténo ve funkci processFrameKNN a provadéno je ve funkci
drawUI. Kterda podle nastavenych parametri, jako je barva, font, velikost vykresluje in-
formace na snimek, ktery je poté zobrazen. Vykreslen je bounding box, jméno rozpoznané
osoby, procento podobnosti se Sablonou, vysledek identifikace duhovky a aktualni vysledky
z ostatnich kamer. Lze zapnout pocitani a zobrazovani aktualnich FPS (Frames per Se-
cond, pocet snimki za sekundu). Po ukonéeni identifikace jsou findlni vysledky vypsdny na
standardni vystup.

5.3.1 Rozpoznani osoby podle obliceje

‘ Snimek obliceje | Prevod do, RC,;'B | Detekce oinéeje]—)[ Extrakce pfiznakud ]—)[ Predikce identity]
a zmens$eni

Obrazek 5.3: Schéma algoritmu rozpoznavani tvare.
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Na obréazku 5.3 je schéma algoritmu rozpoznavani tvare. Tento algoritmus je implementovan
ve funkci processFrameKNN, kterd vezme vstupni snimek oblic¢eje a provede na ném vsechny
kroky rozpoznavani, vraci zpét vysledky predikce identity a snimek s vykreslenymi vysledky
rozpoznani. Tato funkce obaluje funkce predictKNN a drawUI. V prvni z nich je provadén
odhad identity na snimku tvare. Nejprve je snimek preveden do barevného prostoru RGB
z BGR a zmensSen podle nastaveni aplikace, pro rychlejsi zpracovani. Nastaveni zmenseni
¢i zvétseni je vhodné upravit podle velikosti snimku, vychozi je zmenseni na 0,35nasobek
puvodni velikosti (parametr frameScale). Déle je pro zvyseni rychlosti zpracovavan kazdy
druhy snimek, v nastaveni 1ze parametrem processAll zapnout moznost zpracovani vsech
snimKki.

Dalsim krokem je detekce obliceje ve snimku. K tomu slouzi funkce face_locations,
u které lze parametrem faceDetector vybrat pouzity algoritmus detekce. Na vybér je
HOG (viz. 2.3.1) a CNN detektor. Oba jsou implementovany v knihovné Dlib, jednd se
vzdy o detektor MMOD (Max Margin Object Detector), ktery extrahuje priznaky pomoci
HOG nebo konvoluéni neuronové sité [22]. HOG je méné ndrocny, ale méné presny. CNN
byt i rychlejsi nez HOG (zélezi na grafickém procesoru). Pfi experimentech provadénych
na grafickém procesoru Nvidia GTX 1050Ti a procesoru Intel i7-7700HQ 2,8GHz, byla
rychlost CNN detektoru cca 16 FPS (HOG pracoval rychlosti pfiblizné 11 FPS, velikost
snimku 1280 x 720 pixeli, frameScale 0,35, zpracovavani vSech snimku).

Pro extrakci priznakt je pouzita funkce face_encodings, kterd pro zndmé lokace tvari
ve snimku vraci jejich ohodnoceni v podobé 128 byte vektoru, tzv. embedding. Tato funkce
pouziva model z knihovny Dlib, jedna se o ResNet sit s 29 konvolu¢nimi vrstvami. Posta-
venou podle ¢lanku Deep Residual Learning for Image Recognition [16]. Pred vypoétem
ohodnoceni tvére je upraveno jeji natoceni, pomoci detekce vyznamnych bodu tvare (viz.
2.3.2).

V poslednim kroku je ziskany embedding porovnan pomoci k-NN klasifikace a je od-
hadnuta jeho tiida, neboli identita osoby, které patii. K tomu slouzi funkce kneighbors,
ktera vraci vzdalenosti k danym datim. A funkce predict_proba, kterd vraci pravdépo-
dobnosti jednotlivych predikci. Samotna predikce je vracena metodou predict, kterd vrati
jméno rozpoznané osoby. Pokud je nalezend vzdalenost mezi Sablonami vétsi nez zadany
prah faceDistanceThreshold (vychozi je 0,58), pak nebyla osoba rozpoznana.

Ziskané vysledky lze vykreslit na obrazovku pomoci funkce drawUI. Ta pouziva funkei
calcPercentDist pro prepocet vzdédlenosti mezi Sablonami na procentudlni podobnost.
Jeji vypocet neni linedrni a je tieba pfepocet ménit podle vztahu velikosti prahu a vzda-
lenosti. Samotna knihovna face-recognition nemd procentudlni podobnost mezi tvaremi
implementovanu. Pokud je vzdélenost vétsi nez prah, je vracena linedrni hodnota L, [12]:

11— vzdalenost

Lo = 50— prah] (5.1)

V opacném piipadé (vzddlenost mensi nez prah, osoba rozpoznéna), je podobnost vypoci-
tana [12]:
1 vzdalenost
Ly=a+(1—a) (2a—1)3, a=1— ——— 5.2
p=a+(1-a) (2a-1) o (52)
Na obréazku 5.4 je vysledek rozpoznani tvare, vykresleni vysledki a prepocitané vzdalenosti
na procentudlni podobnost.
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Murph®front,

89 %

Obrazek 5.4: Ukazka vstupu a vystupu identifikace obliceje. Pro trénovani modelu byly
pouzity 3 snimky. Hodnota prahu faceDistance Threshold byla 0,58.

5.3.2 Rozpoznani osoby podle duhovky

T "1 Normalizace a 1" Porovnanis N
‘ Snimek duhovky Segmentace kodovani ]—)l databazi sablon ]—)[ Predikce |dent|ty]

Obrazek 5.5: Schéma algoritmu rozpoznavani duhovky.

Na obrazku 5.5 je schéma algoritmu rozpoznavani duhovky. Na snimek duhovky je apliko-
véna funkce extractFeature. Kterd implementuje Daugmanuv algoritmus (viz. 2.2.2). Nej-
prve je provedena segmentace metodou segment. V prvni ¢asti je nalezena hranice duhovky
funkcemi searchInnerBound a searchOuterBound. Poté jsou nalezeny umisténi o¢nich vi-
¢ek funkcemi findTopEyeLid a findBottomEyelid. Déle je oblast duhovky normalizovana
funkci normalize, proveden je prevod do polarnich souradnic. Poslednim krokem je kédo-
vani funkci encode, kterd vraci biometrickou sablonu duhovky v binarnim kédu a binarni
masku duhovky. Konvoluce je provadéna funkci gaborconvolve.

Ziskand Sablona duhovky je porovnana s databézi a podle nastaveného prahu je vracena
nejblizsi nalezend Sablona, ktera spliuje podminku prahu (vychozi hodnota prahu je 0,34).
Hammingova vzdalenost mezi sablonami je poc¢itana funkci calHammingDist.
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Kapitola 6

Experimenty a analyza vysledku

Pro vyhodnoceni dspésnosti bylo vytvorenou branou nasnimano 20 osob, konkrétné jejich
obliceje ze tii thli a duhovky obou o¢i. Experimentovano bylo s riznym nastavenim apli-
kace, prahu pro duhovku, oblic¢ej, a dalsich. Zakladnim experimentem u osoby bylo vyhod-
noceni, zda doslo k identifika¢ni shodé v kazdém uhlu pri identifikaci biometrickou branou.
Stejny experiment byl proveden i pro otestovani identifikace duhovky. Néasleduji pokrocilejsi
experimenty, které vyhodnocuji pocet spravnych a chybnych rozpoznani pro identity znamé
a neznamé. Pro tyto experimenty byly nasnimané data rozdélena na skupinu 10 znamych a
10 neznamych osob, tyto skupiny byly prostiidény a bylo tak dosazeno celkem 240 testti pro
experiment ovérujici identifikaci osob. Ve kterém bylo pouzito 6 snimki tvare na osobu. Pro
obdobny experiment ovéiujici uspésnost identifikace duhovky bylo pouzito dvou snimka du-
hovky na osobu a tedy provedeno 80 testli. Poslednim experimentem je ovéreni tispésnosti
kompozice rozpoznavani obliceje a duhovky, kdy je pridano pravidlo pro pozadovany pocet
spravnych predikci, v tomto experimentu bylo provedeno 80 testi.

6.1 Snimani osob

Pro provedeni experimentti ovéreni uspésnosti identifikace bylo nasnimano celkem 20 osob.
U kazdé osoby bylo vytvoreno priblizné 10 snimku obliceje pro kazdy ze t¥i thlu (pocet
snimka kazdé osoby se lisi, vyhodnoceni tspésnosti bylo provedeno pro jednotné pocty
snimk). Snimky obli¢eje jsou v rozliseni 1920 x 1080 pixelt, porizené tremi kamerami HBV-
1716 soucasné. S vyuzitim zatizeni INJES TR2800D byla u vSech osob nasnimana duhovka
obou o¢i. Rozliseni snimkt duhovky je 640 x 480 pixelti. Sniméni probihalo v nékolika
prostiedich za ruznych svételnych podminek. Kazdé foceni snimku probihalo se stejnym
nastavenim programu i pouzitych kamer a pri stejném nastaveni hli natoceni kamer na
konstrukci brany. Postup snimani je nasledujici:

1. Osoba se rovné posadi pfed biometrickou branu.

2. Je upravena vertikalni poloha brany, aby byl v zdbéru cely oblicej osoby.
3. Snimani snimku obli¢eje ze tii uhli ve stejny cas.

4. Osoba zméni polohu a divé se zblizka do zrcatka snimace duhovky.

5. Snimani duhovky obou odi.
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Obrézek 6.1: Osoba béhem sniméani obli¢eje pomoci biometrické brany.

Vyslednd databdze obsahuje snimky dvaceti muzu a zen ruzného véku (priblizné od 18 do
80 let). Pro kazdy thel obli¢eje jedné osoby je v databédzi 8 az 15 snimku. Pro kazdé oko
jedné osoby je v databéazi 4 az 8 snimkt duhovky.

6.2 Identifikace obliceje na zakladé snimki ze tri dhla

V této ¢asti je popsan priubéh a vysledky experimentu s identifikaci obliceje. Pred provadé-
nim experimentt byla nejprve upravena vytvorena databaze s 20 osobami. A to vyfazenim
snimkll s rozmazanymi zabéry a rozdélenim databaze na trénovaci a testovaci mnoziny.
Také byly pocty snimkt kazdé osoby sjednoceny, aby nevyvazenost databaze neovlivnila
vysledky experimenti.

Experiment 1: ovéreni identity uzivatele

Pro kazdou osobu byl ovéren vysledek identifikace. Celkem bylo provéieno 20 osob, pricemz
kazd4 identita je slozena ze 3 biometrickych sablon. Ty odpovidaji jednotlivym whlim
sniméani obli¢eje. Kazd4a osoba byla nasnimana celkem Sestkréat ze ti{ riznych hld. Vysledna
biometricka sablona je tak slozena z tfech priznakovych sablon. Jako testovaci snimky byly
pouzity dalsi 2 snimky obliceje z kazdého thlu.

Pro 120 testovacich snimki bylo 119 identifikovano spravné. Protoze byly snimky velmi
podobné trénovacim snimkim je procentudlni shoda prumérné 98 %. Chybn4 identifikace
daného snimku nenastane ve vsech pripadech, zévisi totiz na nastaveni parametru identifi-
kace. Snimek je pfi jiném nastaveni zmensSeni (nez 0,35krat) identifikovdn spravné. Nize je
v tabulce 6.1 zobrazen piehled vysledki tohoto experimentu.

Min. | Max. | Praumér
Vzdalenost | 0,059 | 0,472 0,188
Shoda [%] 89,6 99,2 98,6

Tabulka 6.1: Vysledky zakladniho experimentu ovétreni identifikace tvare. Pro celkem 120
testovacich snimki bylo 119 identifikovano spravné.
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Experiment 2: ovéreni uspésnosti identifikace tvare

Databaze nasnimanych osob je pro tento experiment rozdélena na dvé ¢asti: na 10 osobach
je natrénovana identifikace, na zbylych 10 je pouze testovana. Experiment probihal ve dvou
kolech, kdy se ve druhé ¢asti vyméni mnoziny trénovacich a testovacich identit. Celkem bylo
provedeno 240 ovéteni identity, pricemz u 120 je spravnym vysledkem nalezeni odpovidajici
identity a u 120 potvrzeni, ze osoba neni zndma.

Vysledky experimentu jsou v tabulce 6.2, kde jsou po sloupcich pocty vysledki: TP
(True Positive): Spravné rozpoznani znamé identity. FN (False Negative): Chybné rozpo-
znani znamé identity. FP: Chybné rozpoznani neznamé identity. TN: Spravné rozpoznani
neznamé identity. Pouzito bylo nastaveni programu: faceDistance Threshold = 0,57 (préh
maximélni vzdélenosti tvare), faceDetector = CNN, frameScale = 0,35 (0,35x zmenSeni
vstupniho snimku).

Skutecna identita
True (zndméd) | False (nezndmd)
Positive 118 12
Negative 2 108

Predikce

Tabulka 6.2: Vysledky druhého experimentu identifikace tvaie. Celkem bylo provedeno
240 testt1, z toho 120 byly zndmé identity a 120 testy neznamé identity.

V tabulce 6.3 jsou hodnoty FPR (False Positive Rate), TPR (True Positive Rate) a
ACC (presnost identifikace) pro riuzné hodnoty prahu urcujictho rozpoznani tvare (face-
Distance Threshold).

Prah | 0,62 | 0,61 | 0,60 | 0,59 | 0,58 | 0,57
FPR | 0,56 | 0,43 | 0,36 | 0,29 | 0,20 | 0,10
TPR | 0,98 | 0,98 | 0,98 | 0,98 | 0,98 | 0,98
ACC | 0,71 | 0,78 | 0,81 | 0,85 | 0,89 | 0,94

Tabulka 6.3: Vysledky FPR (False Positive Rate), TPR (True Positive Rate) a ACC (pres-
nost identifikace) pro druhy experiment s ruznymi hodnotami prahu faceDistance Threshold,
ktery urcuje, zda byla nalezena shoda identit.

Vysledky tohoto experimentu ukazuji pomérné dobré hodnoty FPR a pfesnosti iden-
tifikace tvare ze t¥i ihla. Ze dvou vyskytu Fualse Negative byla jedna identita rozpoznana
spravneé, ale byl rozpoznan Spatny thel tvare. Autor knihovny, pomoci které je implemen-
tovano rozpoznavani tvare, doporucuje jako prah hodnotu 0, 6. Experimenty ukézaly, ze pri
pouziti navrzené biometrické brany a malych rozdili mezi trénovacimi snimky a testovacimi,
je vhodné pouzit jako hodnotu prahu 0, 57. Malé rozdily (nizka vzdalenost) jsou zptuisobeny
také podobnymi podminkami pii snimani a identifikaci, diky kterym je vyhodnéjsi pouzit
nizsiho prahu rozpoznavani.

6.3 Identifikace osoby podle duhovky

V této casti je popsan prubéh a vysledky experimentu s identifikaci duhovky. Pro kazdou
ze 20 snimanych osob byly pro trénovani pouzity 3 snimky duhovky kazdého oka. A jeden
snimek kazdého oka pro testovani. Celkem tedy 8 snimki duhovky na osobu.
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Experiment 1: ovéreni identity uzivatele

Pro kazdou osobu byl ovéten vysledek identifikace duhovky. Celkem bylo provéreno 20 osob,
pricemz kazda identita je slozena ze 2 identit. Ty odpovidaji pravému a levému oku.Kazda
identita byla trénovana na 3 snimcich duhovky kazdého oka. Pro testovani byl pouzit jeden
snimek duhovky kazdého oka. Z celkem 40 testovacich snimkt bylo 23 spravné identifiko-
vano, coz odpovidd presnosti 58%. Experiment byl proveden pfi nastaveni: irisDistance-
Vysoky pocet false negative (chybnych rozpoznani zndmé identity) je pravdépodobné zpiu-
soben nizkymi detaily v pofizenych snimcich duhovky. Jelikoz bylo v tomto experimentu
uspésné rozpoznano jedno oko u vétsiny osob, lze velmi dobrych vysledkt dosdhnout zmé-
nou podminky spravné identifikace. Pokud je za spravnou identifikaci povazovano: spravna
identifikace alespon jednoho oka u dané osoby. Pak je spravné rozpoznano 18 ze 20 osob,
coZ odpovidé piesnosti 90%.

Experiment 2: ovéreni uspésnosti identifikace duhovky

Pro tento experiment je databdze rozdélena na dvé cCasti: na 10 osobach je natrénovana
identifikace, na zbylych 10 je pouze testovana. Experiment probihal ve dvou kolech, kdy
se ve druhé ¢asti vyméni mnoziny trénovacich a testovacich identit. Celkem bylo prove-
deno 80 ovéreni identity, pricemz u 40 je spravnym vysledkem nalezeni odpovidajici identity
a u 40 potvrzeni, ze duhovka neni znama.

Vysledky experimentu jsou v tabulce 6.4. Pouzito bylo nastaveni programu: irisDistan-
ceThreshold = 0,33 (prah maximalni Hammingovy vzdalenosti mezi kdy duhovek) a vybér

vV,

Skutecna identita
True (zndmd) | False (nezndma)
Positive 23 7
Negative 17 33

Predikce

Tabulka 6.4: Vysledky druhého experimentu identifikace duhovky.Celkem bylo provedeno
80 testil, z toho 40 byly znamé identity a 40 testy neznamé identity. Hodnoty v tabulce
odpovidaji TPR = 0,58, FPR = 0,18, ACC = 70 %.

V tabulce 6.5 jsou hodnoty FPR (False Positive Rate), TPR ( True Positive Rate) a ACC
(presnost identifikace) pro rizné hodnoty prahu uréujictho rozpoznani duhovky (irisDistan-
ceThreshold).

Prah | 0,32 [ 0,33 [ 0,34 | 0,35 | 0,36 | 0,37
FPR | 0,08 | 0,18 | 0,20 | 0,28 | 0,35 | 0,43
TPR | 0,48 | 0,58 | 0,58 | 0,58 | 0,58 | 0,58
ACC | 0,70 | 0,70 | 0,69 | 0,65 | 0,61 | 0,58

Tabulka 6.5: Hodnoty pro druhy experiment s rozpoznanim duhovky s rtiznymi hodnotami
prahu maximalni Hammingovy vzdélenosti.

Nizsi presnost rozpoznavani je pravdépodobné zptisobena snimky duhovky, které nejsou
dostatecné detailni. Z vysledkd experimentii vysla nejlépe hodnota prahu 0.33.
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6.4 Identifikace podle obliceje a duhovky

Tento experiment spociva v pridani pravidel identifikace a ovéreni celkového vysledku pti
pouziti kombinace péti riiznych zdroji biometrickych charakteristik. Jelikoz je pouzita kom-
binace biometrickych charakteristik obliceje a duhovky, jedna se o experimenty s multimo-
délnim systémem. Pocitano je s vysledky druhych experimentii s identifikaci tvare a du-
hovky pii zédkladnim nastaveni parametrii programu. Pro nastaveni vétsi priority vysledku
rozpoznani tvare pred vysledky rozpoznani duhovky, stac¢i pouze séitat spravné predikovand
jména osob, jelikoz je vysledkt tvare vice. V tomto experimentu je za spravnou predikci
oznacena takova, pri které byly spravné identifikovany alespon 4 z 5 biometrickych cha-
rakteristik. Bylo pouzito nasledujici nastaveni: faceDistanceThreshold 0,57, detektor CNN,
frameScale 0,35, rozliSeni snimku tvare 1920 x 1080 pixeld a duhovky 640 x 480 pixelu,
nych 4 z 5 vysledkti byly osoby spravné identifikovany v celkem 69 z 80 testti. Coz odpovida
presnosti 86,25 %. Testy byly provedeny pro nasnimanych 20 osob, pti¢emz v poloviné test
se zkoumala schopnost spravné oznacit osobu za nezndmou a ve druhé schopnost rozeznani
spravné identity.
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Kapitola 7
Zaver

K dosazeni cile prace byly nastudovany potfebné detaily o biometrickych systémech a je-
jich vlastnostech. Klicové bylo zjisténi vlastnosti jednotlivych biometrickych charakteristik
a zpusobii hodnoceni vykonnosti biometrickych systému. Vétsi pozornost byla vénovana
rozpoznavani podle duhovky a podle obliceje, jelikoz se jednd o biometrické vlastnosti,
které maji v ramci této prace byt resené. Proto prvni ¢ast prace popisuje anatomii lidského
oka a algoritmy, které se pouzivaji pro extrakeci biometrickych priznaki ze snimku duhovky,
zejména byl popsan Daugmantiv algoritmus. Jelikoz feSsend biometricka brana snimé i ob-
licej osoby, byly v dalsi teoretické ¢ésti popsany zéklady rozpoznavani obli¢eje a vybrané
pouzivané algoritmy. Kapitola je uzaviena hodnocenim biometrickych systému a popisem
chyb vznikajicich pti porovnani biometrickych dat.

Ve treti kapitole zabyvajici se biometrickymi branami, byl popsan jejich vyvoj, archi-
tektura, hodnoceni vykonu a byly vybrany dvé vlastnosti podstatné pro biometrické brany.
Daéle byly popsany zjisténé problémy existujicich systémt a nékolik biometrickych bran
v pouzivanych v soucasnosti. Navrh biometrické brany a fidicich algoritmt byl popsan ve
¢tvrté kapitole. Kde byla na zakladé tretiho bodu zadani navrhnuta konstrukce biometrické
brany, kterd se sklada ze tii kamer snimajicich oblicej a snimace duhovky lidského oka.
Kamery byly rozmistény tak, aby jedna z nich frontdlné snimala obli¢ej a zbylé dvé snimaly
oblicej z levé a pravé strany.

Brana byla zkonstruovana pomoci stavebnice Merkur a dilu vytisténych na 3D tiskarneé.
K jejimu fizeni byl implementovan software v jazyce Python pro operacni systém MS Win-
dows. Data jsou ziskavany soucasné ze vsech kamer snimajicich oblicej, kamery snimajici
duhovku jsou oddéleny a identifikace tak probiha nejprve pro duhovku a nasledné pro obli-
¢ej. Davodem je nizsi naro¢nost programu a nizsi pozadovany pocet USB konektori. Nebyla
tak vyuzita vysokorychlostni kamera, jelikoz pouzitd je dostacujici a vétsi pocet snimkt za
vtefinu by byl nebyl vyuzit, vyhodou je také nizsi cena. Branu tak lze provozovat i na
bézném prenosném pocitaci, ktery ma USB konektori méné. Implementace ridici aplikace
je popsana v paté kapitole.

Pro zhodnoceni prace byly provedeny experimenty ovérujici tispésnost identifikace osob
s vyuzitim zkonstruované biometrické brany. Pro ovéreni uspésnosti bylo nasnimano celkem
dvacet osob, pro kazdou az 15 snimk oblic¢eje ze tii rtiznych hlt a az 8 snimki duhovky.
Na zakladé téchto dat, kterd byla rozdélena na trénovaci a testovaci snimky bylo provedeno
celkem 240 testu pro ovéreni identifikace tvare. Kde bylo dosazeno presnosti az 94 %. A cel-
kem 80 testu identifikace duhovky, kde byla namérena presnost az 70 %. Tomu odpovidaji i
vysledky experimentu s kombinaci obou charakteristik, kdy byla zjisténa piesnost 86 %. Vy-
sledky experimentt ukazuji, ze implementovany algoritmus rozpoznavani tvare ze tii ihla je
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pomeérné robustni a pii vhodném nastaveni podava dobré vysledky. K tomu pomaha kromé
vyuziti vice thla zabéru i podobnost podminek pii kterych jsou osoby registrovany a rozpo-
znavany branou. Vysledky identifikace duhovky nejsou v porovnani s vysledky rozpoznani
tvare vysoké, diivodem muze byt horsi kvalita snimkt duhovky, béhem snimani osob pro
experimenty bylo obtizné poridit velmi kvalitni snimky duhovky. Avsak pokud je uvazo-
vana nizsi kvalita snimkt duhovky, pak 1ze vysledky povazovat za uspokojivé. Experimenty
s multimodalnim systémem ukéazaly, ze celkova presnost je zavisld na presnosti jednotlivych
komponent.
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Priloha A

Obsah prilozeného pamétového
média

src Zdrojové kody programu a vytvorend databdze snimkda.

dataset Vytvorend databdze snimku pouzitd v experimentech.
testset Podmnozina snimki, které byly pouzity pro testovani.

readme Seznam potiebnych knihoven a navod k ovladani aplikace.

report Tento text ve formatu PDF.
src Zdrojové texty v TEXu a pouzité obrazky.

tools Instalacni soubory pouzivanych knihoven a néastroj.
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