VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV INFORMACNICH SYSTEMU
DEPARTMENT OF INFORMATION SYSTEMS

HEURISTIKY PRO DEANONYMIZACI V SITiCH
KRYPTOMEN

DEANONYMIZATION HEURISTICS FOR CRYPTOCURRENCIES

DIPLOMOVA PRACE
MASTER’S THESIS

AUTOR PRACE Bc. MATYAS ANTON
AUTHOR

VEDOUCI PRACE Ing. VLADIMIR VESELY, Ph.D.
SUPERVISOR

BRNO 2019



Vysoké uceni technické v Brné
Fakulta informaénich technologii

Ustav informaénich systéma (UIFS) Akademicky rok 2018/2019
Zadani diplomové prace AT
21564
Student: Anton Matyas, Bc.
Program: Informacni technologie  Obor: Pocitacové sité a komunikace
Nazev: Heuristiky pro deanonymizaci v sitich kryptomén

Deanonymization Heuristics for Cryptocurrencies
Kategorie: Pocitacové sité
Zadani:
1. Nastudujte si teorii za nejdllezitgjSimi kryptoménami (Bitcoin, Ethereum, Ripple, EOS, Stellar, Cardano)
a seznamte se s jejich provozni praxi.
2. Seznamte se s problematikou clusterizace adres kryptomén, obfuskaci objemi pfenesenych prostfedk
a mixovanim transakci.
3. Dle doporuceni vedouciho navrhnéte vlastni feSeni, které by se nad vybranymi ménami/sluzbami
pokousSelo o deanonymizaci transakci/adres.
4. Implementujte feSeni v ramci jiz existujicich néastrojl pro praci s kryptoménami na projektu TARZAN.
5. Provedte valida¢ni testovani, diskutujte mozna rozsifeni.
Literatura:
¢ Narayanan, A., Bonneau, J., Felten, E., Miller, A., & Goldfeder, S. (2016). Bitcoin and cryptocurrency
technologies: a comprehensive introduction. Princeton University Press.
e Ermilov, D., Panov, M., & Yanovich, Y. (2017, December). Automatic bitcoin address clustering. In
Machine Learning and Applications (ICMLA), 2017 16th IEEE International Conference on (pp. 461-466).

IEEE.

Pfi obhajobé semestralni ¢asti projektu je pozadovano:

e Body 1az 3.
Podrobné zavazné pokyny pro vypracovani prace viz http://www.fit.vutbr.cz/info/szz/
Vedouci prace: Vesely Vladimir, Ing., Ph.D.
Vedouci Ustavu: Kolaf Du$an, doc. Dr. Ing.
Datum zadani: 1. listopadu 2018
Datum odevzdani: 22. kvétna 2019
Datum schvaleni: 9. kvétna 2019

Zadani diplomové prace/21564/2018/xanton03 Strana 1z 1



Abstrakt

Kryptomény se dnes tési nebyvalé oblibé, at uz diky své nezavislosti na institucich, nebo
zdanlivé anonymité, kterou poskytuji. Ruku v ruce s tim vSak jde také jejich rostouci
zneuzivani ke kriminalnim aktivitam. Tato prace se zabyva zkoumanim principa a provozni
praxe soucasnych kryptomeén a technikami, které se v nich vyuzivaji pro zvysSeni anonymity.
Na zékladé zjisténi nasledné navrhuje feseni pokousejici se o deanonymizaci aktivit v sitich
vybranych kryptomén.

Abstract

Nowadays, cryptocurrencies are growing more and more popular, both due to their inde-
pendency on institutions and the feeling of anonymity they provide. This is, however, also
accompanied by an increasing number of their abuse for criminal activities. This thesis
explores the principles of current cryptocurrencies as well as techniques used for increa-
sing anonymity of their usage. Based on the findings, it proposes a solution attemping to
deanonymise activity in select cryptocurrencies.
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Kapitola 1

Uvod

Kryptomény ziskaly v poslednich letech nebyvalou popularitu. Divodem je mimo jiné fakt,
ze poskytuji rychlou, ¢asto levnou a na prvni pohled anonymni alternativu k béznym mé-
nam. Pravé ona anonymita vSak vede také k nezanedbatelnému poctu uzivatelt vyuzivaji-
cich kryptomény pro své nekalé a mnohdy nelegalni aktivity. Cilem této préace je navrhnout
feseni, s jehoz pomoci by bylo mozné vybrané transakce deanonymizovat, a poté jej imple-
mentovat a otestovat tispésnost tohoto navrhu. Projekt je vypracovavan v ramci projektu
Tarzan, ktery se zabyva bojem proti kyberkriminalité.

Kapitola 2 se vénuje zakladnim principum kryptomén. Rozebira jejich vlastnosti a pred-
kldda vyhody a nevyhody jejich pouzivani oproti tradi¢nim ménam a bankovnim systémutim.
Nasleduje vysvétleni zdkladi fungovani decentralizovaného fizeni, na némz mény stavi,
a principl clusterizace spolu se zakladnimi metodami, které se proti ni snazi bojovat. Za-
vérecnd ¢ast kapitoly je vénovana popisu vybranych v soucasnosti popularnich kryptomén,
jejich vlastnosti, provozni praxe a specifickych kroki, které podnikaji pro zvyseni anony-
mity. Analyza a navrh, jimiz se zabyva kapitola 3, zahrnuji rozbor 6 mixovacich sluzeb, a to
jak z hlediska vnéjsiho, tedy jaké sluzby nabizi, tak vnitiniho, neboli jak funguji. Na zdkladé
prvotnich zjisténi navrhuje prace pro jednu z nich, jez se z vysledki jevila jako deanonymi-
zovatelna, heuristiky umoznujici parovat jejich vstupni a vystupni transakce. Nasledné nad
ni provadi dalsi testovani a prichazi s vylepSenou variantou heuristik, kterd 1lépe odpovida
funkci sluzby. Kapitola 4 popisuje navrh aplika¢niho feSeni za pouziti frameworku Laravel.
Rozebira architekturu vytvorené webové aplikace a dédle posloupnost jeji ¢innosti navenek
i po programové strance. Uspésnost feSen{ je déle ovéiena v kapitole 5 s vyuzitim sady
prikladt ¢innosti mixovacich sluzeb ziskanych v pribéhu zkoumani, jak vnitiné funguji.
Vysledky jsou v zévéru kapitoly okomentovany spolu se zamyslenim nad tskalimi projektu
a moznostmi jeho vylepseni. Shrnuti prace a jeji dopad poté predkldda zavérecné kapitola
6.



Kapitola 2

Principy kryptomén

Pro hlubsi studium kryptomén je tfeba nejprve objasnit jejich zakladni principy. Tato ka-
pitola se zaobira vlastnostmi kryptomeén a jejich vyhodami a nevyhodami oproti béznym
méndm. Nésledné (2.2) predstavuje modely, na jejichz zdkladech funguji rizné kryptomé-
nové sité. Podkapitola 2.4 je vénovana rozboru konkrétnich kryptomeén reprezentujicich
odlisné pristupy k provozu i bezpecnosti.

2.1 Vldastnosti kryptomén oproti béznym ménam

Obchodovani za pomoci penéz ¢i jinych platidel je jiz od pradavna nedilnou soucasti lid-
skych zivotu. S rozvojem civilizace a technologii se manipulace s témito statky stavala stale
jednodussi a dnes je mozné béhem nékolika sekund poslat penize treba i na druhy konec
svéta. VSechny klasické mény si vSak s sebou nesou také jednu potencialni nevyhodu. Byvaji
spravovany jednou centralni autoritou, napiiklad centrdlni bankou nebo vlddou, ktera se
stard o jejich emisi a mé nad nimi plnou kontrolu. P¥isun penéz na trh mutze regulovat zcela
dle vlastniho uvazeni a tim zdsadné ovlivnit jejich hodnotu, zvl4sté pak smérem doli.[21]

Pravé tomuto neduhu se snazi predejit kryptomény. Obecné se jedna o mnozinu digi-
talnich platidel zabezpecenych za pomoci asymetrické kryptografie. Na rozdil od klasickych
mén, vyuzivajicich institut centralni autority, jsou kryptomeény vystavény na principu de-
centralizované sité pocitacu vyuzivajicich peer-to-peer komunikaci (tedy takovou, kde maji
vSechny zicastnéné strany ekvivalentni pozici). K rozhodnutim, ktera by bézné vykonavala
autorita (napf. legitimnost transakei), tak mohou v rdmci sité prispivat nékdy i statisice
uzivatell a jejich schvalovani proto probiha na zakladé konsenzu — shody vétsinové ¢ésti
uzli. Nemélo by tak byt mozné, aby nékdo se stavem mény manipuloval ve sviij prospéch
¢i snad dokonce falSoval pohyby kryptopenéz, jelikoz na to by musel ovladdat pres padesat
procent vypocetni sily v celé siti. S tim souvisi také absence omezeni, se kterymi se je mozné
setkat pri spolupraci s bankami a dalSimi prostfedniky — at uz se jedné o limit prendse-
nych penéznich objem, cilovych a zdrojovych ucti, nebo dokonce uplné odstaveni pristupu
k finan¢nim prostiedkiim. Soucasné se vSak vytraci i jimi poskytované bezpecnostni me-
chanismy chranici uzivatele pred kradezemi ¢i omyly pri zadavani pokynu k platbam, které
je mozné v systému s autoritou oznédmit a nechat odpovidajici transakci odvolat. Jakmile
Stejné tak neni bez spravujici tieti strany mozné obnovit pristup k elektronické penézence.
Pokud vlastnik zapomene nebo ztrati své pristupové tidaje, stanou se prostredky v ni ulo-
zené navzdy nedostupnymi.



Jednou z vyhod, které kryptomény oproti béznym ménam nabizeji, je globalnost a neza-
vislost na statnich hranicich. Standardni prevody mimo statni izemi jsou obvykle zdlouhavé
a obnasi vysoké poplatky treti strané, ktera je zprostredkovavi. Kryptoménové transakce
jsou si vSechny rovny bez ohledu na mnozstvi penéz i to, jestli je protistrana soused odvedle,
nebo osoba vzdalena desetitisice kilometr. Totéz plati i pro poplatky za jejich vykonani.
Ty byvaji obvykle nizké, nékdy i zcela nulové. Odviji se vsak predevsim od aktualni zatize-
nosti uzlu, kterému jsou odmeénou. S vyssim poplatkem ziskdva transakce vétsi prioritu a v
pripadé velkého zahlceni tak miize cena citelné vzrust.

Spise staronovou vlastnosti kryptomén je anonymita, resp. pseudonymita. Penézni ho-
tovost klasickych mén je zaménitelnd, a jeji pohyby a puvod, s vyjimkou situaci, kdy se
jedna o Cerstvé vytisténou radu, kterd praveé vysla z banky, neni mozné spolehlivé dohledat.
v digitdlnim svété je vSak jedinou alespon vzdalené se anonymité blizici moznosti zalozeni
konta v bance na tzemi nékteré ze zemi, které nespolupracuji s mistnimi organy a nepre-
dévaji tudiz idaje o vlastnicich. a i zde bude pouzitelnost spise k jednorazové anonymizaci
nez k pravidelnému uzivani, vzhledem k poplatkiim, které s mezinarodnimi prevody sou-
visi. v sitich kryptomén naproti tomu vsichni vystupuji pod pseudonymy, predstavovanymi
nahodné generovanymi adresami, a neni tak mozné spojovat ucty s konkrétnimi osobami,
pokud se k jejich vlastnictvi samy neprihldsi. Stejné tak neni vlivem distribuovaného charak-
teru sité mozné jednoznacné urcit ani zdroje pokyntu k transakcim, jelikoz uzel v prichozim
sméru muze byt pouze preposilajicim.

Ani pseudonymita vSak nepredstavuje neprekonatelnou ochranu identity majitela uctu.
Hlavnim dtavodem je dalsi z vlastnosti vétsiny kryptomén, a to transparentnost. Histo-
rie veskerych transakci je pristupna kazdému za vSech okolnosti. Je tedy mozné sledovat
platby mezi adresami i vzorce naklddani s prostredky. Na jejich zakladé lze poté mnohé
adresy sparovat jakozto patiici pod jednoho majitele. Dalsim z tohoto pohledu kritickym
bodem jsou operace vyzadujici interakce s redlnou identitou, jakymi mohou byt napriklad
vyuzivani nékterych sménaren, vklady a vybéry z penézenky, nebo i jen prosté platby zna-
mym subjektim (at uz jde o konkrétni osoby, nebo obchody). Pomoci s parovanim navic
mohou i dalsi tzv. offchain informace, tedy udaje z jinych zdroju, nez je historie transakei,
naptiklad z internetové komunikace.

I pres svou povahu mén, které nelze ovliviiovat zménami v jejich emisi (jejiz princip
bude déle vysvétlen v podkapitole 2.2), nejsou vSak kryptomény stélé, jak by se na prvni
pohled mohlo zdéat. Pravé naopak. v zavislosti na naladéch ve spole¢nosti, déni na burzach,
ale i akcich samotnych statt, na nichz by mély byt teoreticky nezavislé, mohou jejich ceny
zésadné kolisat, prikladem budiz ¢insky zdkaz uzivani bitcoinu v bankovnim sektoru a na-
sledné zasahy do moznosti jeho tézby, které v poslednim roce nezanedbatelné tlaci cenu
dolu i pfes do té doby vyrazny rust[s].

2.2 Transakce a emise v oblasti kryptomén

2.2.1 Blockchain

Pii pouzivani libovolné formy nehmotnych platidel je tfeba vyporadat se s problémem
placeni prostredky, které néktera ze stran nevlastni, pripadné opakovaného placeni tymiz.
v pripadé hmotnych statkt byl problém vytesen jiz z jejich podstaty — fyzickym predanim
se vlastnictvi jednoznac¢né prenese. Situace se vSak zkomplikovala s piichodem bezhotovost-
nich stykt, at uz slo o seky, nebo pohyby penéz mezi ucty. Pokud by neexistovala zadna
forma kontroly, zalezelo by vSe jen na dobrém slovu protistrany a snadno by tak dochéazelo
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Obrazek 2.1: Zjednodusené schéma blockchainu kryptomény Bitcoin[20]

k podvodim. Roli dohlizejiciho arbitra proto zaujima centralni autorita, obvykle banka.
v decentralizovaném systému, jakym jsou kryptomény, je vSak nutny jiny zptisob ovérovani.
Tim je pravé blockchain[20], jemuz se vénuje tato sekce.

Jednd se o datovou strukturu, kterd po vzoru ucetni knihy obsahuje historii veskerych
probéhlych transakci. Jeji obsah je verejné pristupny a kopie se nachazi na vsech plno-
hodnotnych uzlech v siti. Na nejvyssi irovni blockchain, jak jeho ndzev napovida, sestava
z Tetézu bloku, tvoreného zpétné zretézenym linedrnim seznamem. Provazani bloku je re-
alizovano skrze hashe — kazdy blok v sobé nese informaci o hashi svého predchiadce. Diky
tomu neni mozné, aby nékdo zménil historii tim, Ze bloky v fetézu zpétné nahradil jinymi
nebo dokonce vélenil nové.

Samotné bloky pak obsahuji jednotlivé podmnoziny transakci, usporadané do tzv. Merkle-
ova stromu. Data transakci jsou v tomto binarnim stromeé ulozena v listech, zatimco uzly
obsahuji konkatenaci hashi svych potomki. Kofenovy hash je ulozen v hlaviéce bloku. Vy-
sledkem této techniky je efektivnéjsi ovérovani integrity dat v bloku, jelikoz pro kontrolu
hashe neni potreba ovérovat veskeré pritomné transakce.

Transakce po svém zadani nejsou vykonany okamzité. Misto toho se zaradi do mnoziny
k ostatnim, které cekaji na vyfizeni, a odtud jsou postupné vybirdny a zarazovany do
bloki. Proces vytvareni novych bloku retézu probiha decentralizované, na mnoha uzlech sité
soucasné. Pro spravné fungovani je vsSak tieba, aby byla podoba blockchainu pro vsechny
ucCastniky stejna. Zpusoby, jak se v této situaci dosahuje konsensu, se budeme zabyvat
v néasledujicich podkapitolach.

2.2.2 Proof of Work

Vytvéareni bloku za pomoci systému Proof of Work[3] se nazyva tézba (anglicky mining).
Uzly provadéjici tézbu, oznacované jako mineri, postupné ovéruji platnost transakci a vkla-
daji je do bloku. Jako kli¢ pro urc¢eni poradi zpracovani slouzi vyse poplatku stanoveného
zadavatelem transakce, tedy c¢astka, ktera bude jako odména za vytizeni odevzdana zpra-
covavajicimu uzlu. Po naplnéni bloku zacne uzel pocitat jeho hash, jehoz hodnota musi
spadat do stanoveného rozmezi (nazyvaného obtiznost). Jestlize vysledny hash tuto pod-
minku nesplnuje, je tfeba blok upravit a pokus opakovat. Pro tyto tcely je v hlavickich
bloki vyhrazeno pole nonce, jehoz obsah je mozné libovolné ménit.



Prvni z uzli, jemuz se podari najit nonce, které vyusti v blok s platnym hashem, se
stava vitézem a muze jej umistit do blockchainu. Jelikoz jsou ovSem systémy kryptomén
decentralizované, informace o nalezeni nového bloku se v nich $if{ postupné. Muze tak dojit
k situaci, ze néktery z dalsich uzlt sité vytvori novy blok také, diive nez se k nému informace
o vitézi zpropaguje, a blockchain se rozvétvi.

Vznikla nejednoznacnost se resi pravidlem longest chain[9], tedy tak, ze nové bloky jsou
vzdy pripojovany na konec nejdelsi vétve fetézu a ta je povazovana za platnou. Transakce
z ostatnich vétvi se nicméné neztriaci. Pokud se v nejdelsi vétvi dosud nenachézi, jsou
zalazeny zpét do mnoziny ¢ekajici na zpracovani.

Dusledkem tohoto systému je, ze zabezpeceni blokt proti modifikacim a podvrhovani se
s pribyvajicimi nasledniky v fetézu (a tedy s postupem ¢asu) zvySuje. Potencidlni ttoénik
by totiz pro zasah musel krom hashe bloku samotného prepocitat také veskeré jeho nastupce
a soucasné predehnat ostatni uzly v siti, aby vytvofil nejdelsi fetéz. Klicovou vlastnosti pro
fungovani celého systému je asymetri¢nost pouzité hashovaci funkce. Vypocet hashe (a tedy
nalezeni spravného nonce) musi byt vypocetné narocény, ale ovéreni jeho spravnosti musi
byt snadné. Konkrétni pouzitd funkce se nicméné odviji od prislusné kryptomeény.

2.2.3 Proof of Stake

Alternativnim zptsobem pro dosazeni konsensu ohledné generovanych bloku je pristup
Proof of Stake[29]. Na rozdil od metod zaloZenych na FeSeni naro¢nych matematickych
uloh zde zalezi predevsim na mnozstvi vlastnéné meény. o tom, ¢i blok bude zarazen, je
rozhodovano na zadkladé semindhodné volby. Uzly mohou vsizet svoje mince a pravdépo-
dobnost vybrani konkrétniho uzlu se odviji od toho, jaky podil celkové c¢astky jeho sazka
predstavuje.

Koncept vychézi z predpokladu, ze ziskat 51 % existujici mény potfebnych pro ovlad-
nuti blockchainu by bylo prili§ ndkladné a pokud by k této situaci presto doslo, nemél by
jejich vlastnik divod k nekalé ¢innosti, jelikoz by zasady do blockchainu devalvoval vlastni
majetek. Presto vsak tato potencidlni centralizace Tizeni jde proti myslence kryptomén,
a proto jsou v fadé realizaci Proof of Stake do volby bloku zahrnuty také dalsi faktory, jako
naptiklad stafi vsazenych minci.

Mozna je také delegovand varianta Proof of Stake, pfi niz je rozhodovani pfenechéno
omezené mnoziné uzli a stanovi se ndhradnici pro pripad jejich nezpusobilosti, viz 2.4.9.

2.3 Clustering a opatreni proti jeho realizaci

Jednou z hlavnich myslenek kryptomén je pseudonymita. v transakcich je ucet identifi-
kovany pouze adresou, kterd by v idedlnim pripadé neméla poskytovat zadné spojeni se
skutecnou identitou vlastnika nebo jeho dalsimi ucty. Jelikoz je vSak blockchain v siti Bit-
coinu a frady dalsich kryptomén verejné pristupny, nabizi informace o transakcich v ném
ulozenych prostor k hlubsi analyze.

2.3.1 Clustering

Vzhledem k doporucované jednorazovosti adres a potrebé uchovavat klice, které s nimi
umoznuji manipulovat, s pouzivanim sité zna¢né narusta mnozstvi informaci, které uzivatel
musi ukladat. Tento problém resi klientské aplikace nazyvané penézenky, které jednotlivé
ucéty a jejich klice spravuji a umoznuji s nimi nakladat jako s jedinym uc¢tem. Problém



nastava ve chvili, kdy je podobna mnozina ucth pouzita k platbé. Jelikoz vstupy trans-
akci jsou v sitich na béazi Bitcoinu nutné navazany na nedélitelné vystupy jiz probéhlych
transakci a pozadovanou Castku je tak slozit z dostupnych hodnot, vznika v blockchainu
doklad o potencialni souvislosti adres. Proces vyhledavani téchto souvislosti a urcovani ad-
res spadajicich pod stejnou penéZenku — a tedy i vlastnika — se nazyvéa clusterizace[l0],
zatimco mnoziny takto sdruzenych adres clustery. S vyuzitim dalsich informaci ziskatel-
nych z off-chain zdrojt, jakymi mohou byt naptiklad féra nebo socidlni sité, je navic mozné
nékteré adresy sparovat s konkrétnimi osobami nebo institucemi a prolomit tak anonymitu
uplné. Na nasledujicich fadcich jsou popsany ptiklady nékterych heuristik pouzivanych pro
clusterizaci v rdmci blockchainu.

Jednim z jevi ukazujicich na spolecného vlastnika adres se zabyva heuristika spolecné
utraty[10]. Pokud mé transakce na vstupu vice adres a pouze jedinou vystupni, dd se
predpokladat, ze vSechny vstupy patii jediné osobé. v pripadé, ze by bylo na vystupu vice
adres, heuristika stale muze byt platna, pouzil-li odesilatel nékterou z béznych klientskych
penézenek. Jistota se vsak ztraci vzhledem k piichodu techniky CoinJoin popsané nize.

Dalsi moznosti parovani je vyuziti ¢astych vlastnosti adresy pro drobné [22]. Ta vychdzi
z predpokladu, ze penézenka pro prijem prebytku z platby generuje pokazdé novou adresu.
Pokud mé tedy transakce 2 vystupy a pravé jeden z nich je dosud nepouzitd adresa, je
Ssance, ze je rovnéz vlastnéna odesilatelem. Postup je mozné dale kombinovat napriklad se
znalosti, ze klienti pri budovani transakce eliminuji nepotiebné vstupy, které by vedly ke
zvétseni a v dusledku prodrazeni transakce. Pokud je tedy navic néktery z vystupt dané
transakce mensi nez libovolny ze vstupt, jedna se pravdépodobné o adresu pro drobné.

2.3.2 Mixovani transakci

Clustering znacné snizuje miru soukromi v ramci sité, coz mnozi mohou povazovat za ne-
zédouci. z toho divodu vznikaji obfuskac¢ni techniky, jejichz cilem je heuristiky clusteringu
znefunkénit. Jednou z variant je mixovani transakei[19], které se pokousi propojit transakce
ruznych entit tak, aby ucastniky nebylo mozné na vystupu rozlisit.

Piikladem takové techniky je CoinJoin[12], neboli sloufeni vstupu a vystupu z vice
transakci do jedné. v pripadé zasadné rozdilnych ¢astek vSak je mozné vazby mezi nékterymi
vstupy a vystupy urcit na zakladé urceni moznych kombinaci vstupt a vystupu. Prikladem
budiz nésledujici bitcoinova transakce':

Vstupy: Vystupy:
Al:0,01053 BTC B1: 0.18230926 BTC
A2:0,19280926 BTC B2: 0.01 BTC
A3: 0,01 BTC B3: 0.01 BTC

B4: 0,01 BTC

V uvedené tabulce je vidét, ze vstup A2 a vystup Bl maji znatelné vyssi hodnoty nez
ostatni. Soucasné by kombinaci zbylych vstupi nebylo mozné hodnoty B1 dosdhnout. z toho
vyplyva, ze mezi vstupem A2 a vystupem Bl existuje spojeni. Zakladni varianta CoinJoinu
navic trpi problémem, jak domluvit spolecnou transakci, aniz by byla prozrazena identita
ucastnikti. Je treba vzdjemné duvéry mezi zicastnénymi, nebo vlozit duvéru ve sluzbu
treti strany, kterd transakci zorganizuje. Se zminénymi nedostatky CoinJoinu se pokousi
vyporadat technika PrivateSend, pouzivand v siti kryptomény Dash (viz 2.4.3).

!CoinJoin transakce https://www.blockchain.com/btc/tx/92a78def188053081187h847h267f0bfabf
28368e9a7a642780ce46a78f551ba
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Alternativou ke CoinJoinu je vyuziti centralizovanych mixovacich sluzeb, které opét
stavi na nutnosti davéry v treti stranu. Uzivatel sluzbé zasle penize, ta provede jejich
vyprani a odpovidajici ¢astku zasle na zvolenou adresu, ¢asto s volitelnym zpozdénim pro
ztizeni dohledatelnosti. Samotné prani muze probihat slouc¢enim vkladi na jednu adresu
a jejich opétovné rozdistribuovani mezi zédkazniky, nebo mixovinim na principech Coin-
Joinu. Rozdily se mohou vyskytovat také v ptuvodu penéz urcenych k vyplaceni klient,
resp. v tom jestli je mozné ziskat na vystupu tytéz mince, jez uzivatel vlozil. k tomu muze
dojit v pripadé vyplat za pouziti mnoziny aktudlné vlozenych penéz. Druhou moznosti je
vyplacet klienty z interni zdsoby penéz budované skrz vklady predchozich klientu, pripadé
z vlastniho kapitalu, ¢imz se vazba mezi vstupy a vystupy zcela rozpadne.

Existuje i mnoho dalsich moznosti obfuskace transakci. Vétsinou jsou vsak specifické pro
konkrétni mény, jez je implementuji, a proto byly jejich popisy umistény do odpovidajicich
¢asti nésledujici podkapitoly.

2.4 Srovnani konkrétnich kryptomén

2.4.1 Bitcoin

Bitcoin, oznacovany také zkratkou BTC, je nejstarsi a v soucasnosti nejdominantnéjsi
z kryptomén. Vznikla v roce 2009 a za jejim navrhem stila nezndmé osoba nebo skupina
osob vystupujici pod jménem Satosi Nakamoto. Nejmensi ¢astka, jakou je mozné v ramci
meény rozlisit, tedy 1078, je na pocest tohoto tvirce oznacovana jako 1 satosi.

Generovani novych blokti blockchainu vyuziva princip Proof of Work blize popsany
v kapitole 2.2.2. Kromé zabezpeceni pred manipulaci s historii a prevence neopravnéného
vyuzivani prostredki mé vSak tento pristup jesté druhou funkci, slouzi k emisi novych minci.
Mimo standardnich transakci vkldda miner na zacatek bloku také tzv. coinbase transakcs.
Jednd se o zvlastni transakci s jedinym vstupem, coinbase, ktery generuje nové mince.
Vystupy jsou poté standardni adresy, na néz maji byt penize rozeslany (obvykle patiici
tém, kdo se podileli na vytézeni bloku).

Po vzoru realného svéta, kde surovinam, jako je zlato, dodava na cené jejich vzacnost,
je 1 mnozstvi uméle Bitcoini omezené. Pocet nové emitovanych minci se postupné snizuje,
a to tak, ze po kazdych 210 000 pfipojenych blocich klesne stavajici hodnota na polovinu.
z puvodnich 50 BTC za blok tak v souc¢asnosti odména klesla na 12,5 BTC a dalsi snizeni
je odhadovano na 25. kvétna 20207

Nuly dosdhne v roce 2140, kdy se prisun mény definitivné uzavie na celkovém objemu
21 milion® BTC a poté jiz budou tézicim uzlim odménou pouze poplatky za zpracovani
transakci. Pro vypocet hashi blokt se v siti Bitcoin pouzivaji dva pruchody algoritmu
SHA-256. Jak se ovSem postupem c¢asu ukézalo, neni pro ucely systému Proof of Work
prilis vhodny, jelikoz umoznuje snadnou implementaci a paralelizaci v hardwaru. Z béznych
CPU a GPU osobnich pocitach se tak tézba postupné presouvala také na specializované
ASIC obvody, vyfazujici ze hry bézné uzivatele. v zemich s levnou elektfinou, jako je Cina,
navic vznikaji velké vypocetni farmy ovladané malym pocCtem osob, a dochézi tak opét
k jisté formé centralizace[l1].

S nartistem vypocetnich zdroju prirozené klesa také cas potfebny pro vytézeni jednoho
bloku. Stejné tak mize v siti dojit k ibytku tézicich uzld, coz tézbu blokt naopak zpomali.
z toho divodu je obtiznost hledani nonce kazdych 2016 bloka prepocitavana tak, aby inter-
val mezi bloky (a v dusledku tempo vydavani novych minci) zustdval priblizné 10 minut.

2Bitcoin Block Reward Halving Countdown http://www.bitcoinblockhalf.com/
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Novéa obtiznost se urcuje na zakladé vzorce:

(ocekavany cas)

obtiznost,+1 = obtiznost, x
(realny cas)

Ocekavany cas je 2016 blokt po 10 minutach, tedy 20 160 minut. Realny cas prestavuje
dobu, za kterou bylo poslednich 2016 blokd vytézeno ve skutec¢nosti.

Koncept ucti znamy z klasického bankovnictvi je v pripadé Bitcoinu reprezentovan dvo-
jici soukromého a verejného klice generovanou za pomoci asymetrické kryptografie. Verejny
kli¢, neboli adresa, slouzi jako identifikdtor tctu v rdmci transakci. Soukromy kli¢ plni
funkci autorizace a umoznuje majiteli nakladat s finanénimi prostfedky, které jsou s ictem
spjaté. Na rozdil od béznych uctt vsak adresa sama o sobé nenese zadnou informaci o svém
finanénim zustatku. Ten se urcuje na zdkladé informaci z transakei ulozenych v blockchainu.

Data transakce jsou tvorena dvéma mnozinami — vstupy a vystupy — kde jednotlivé
vstupy vzdy musi odpovidat v¥stuptm jiné, jiz probéhlé transakce. Céstku v rameci jednoho
vstupu navic nelze rozdélit a musi byt pri transakci spotiebovana cela. Pokud tedy hodnota
vstupu prevysuje ¢astku urcenou pro prijemce, nezbyva nez pridat mezi vystupy transakce
tzv. adresu pro drobné (change address), kam bude pfebytek zasldan. Tou muze byt jak
nové vygenerovand adresa, tak nékterd ze stavajicich (véetné zdrojové). Znovupouziti adres
se vsak nedoporucuje, jelikoz muze vést ke sledovani ndkupt a dalSich aktivit vlastnika
a narusit tak jeho anonymitu. v pripadé, ze prebytky ze vstupt transakce nemaji urcenu
vystupni adresu, jsou automaticky povazovany za poplatek pro minera. Z tohoto principu
vyplyva, ze zminovany aktudlni zlistatek na i¢tu je mozné stanovit jakozto soucet vystupt
transakci ve prospéch uctu, které dosud nebyly dale vyuzity.

Slabinou sité Bitcoinu je jeji Spatna skalovatelnost, dand kombinaci dvou faktori. Prv-
nim je jiz zminény pevny desetiminutovy interval mezi jednotlivymi nové pridavanymi bloky.
Ten sdm o sobé neni nutnou komplikaci, jelikoz by zptsoboval prodlevu nanejvys prave
téchto deset minut. Situace se vSak méni vlivem druhé vlastnosti, kterou je omezena veli-
kost bloku. Pro zdznamy o transakcich je tak k dispozici pouze 1 MB paméti. Vysledkem
je, ze propustnost sité je stale stejnd (cca 7 transakei za sekundu) bez ohledu na pocet
aktivnich uzlid a v pripadé velkého poctu pozadavki mize dojit k prodlevam, hromadéni
transakci a v disledku také prudkému rastu poplatkl za prednostni zpracovani. Snaha
o Tfeseni tohoto nedostatku vyustila v nékolik nédvrht vylepseni protokolu.

Technika SegWit, neboli Segregated Witness (,,segregovany svédek*)[16], pTistupuje
k teseni formou snahy o navyseni poctu transakci, které je mozné ulozit v ramci jednoho
bloku. Toho dosahuje skrze rozdéleni transakci na dvé ¢asti — podpisy pouzivané pro validaci
transakce jsou oddéleny od vstupu a vystupi a umistény do samostatné struktury na konec
transakce. Soucasné je zaveden novy zptsob vypoctu limitu velikosti bloku na zakladé tzv.
vahovych jednotek (WU) s limitem 4 000 000. Pro data o vstupech a vystupech odpovidd
1 byte 4 WU, tedy puvodnimu limitu 1 MB. Sekce s podpisy vsak vyuziva vztah 1 byte =
1 WU, a mé tak ¢tyindsobnou kapacitu, coz vede k nezanedbatelné tispore. Soucasné tento
systém umoznuje uvedeni do provozu bez naruseni zpétné kompatibility s dosud neaktua-
lizovanymi uzly. Cast s podpisy je jimi jednoduse ignorovana a samotné vstupy a vystupy,
vnimané starym uzlem tak, ze mohou byt utraceny kymkoli, nemohou prekrocit puvodni
limit 1 MB.

Pro snadné rozliseni mezi klasickym typem adres a novymi, které vyuzivaji SegWit, byl
zaveden jednotny format. Pivodni adresy maji na zacatku 1, zatimco adresy vyuzivajici
SegWit zac¢inaji 3 nebo bcl.
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Lightning Network[27] je vylepSeni, jehoz cilem je vytesit potiZze se skdlovanim sité
prenosem vybranych transakci mimo blockchain do samostatné platebni vrstvy. Zaslanim
zvlastni transakce (nebo transakei) s poc¢dteénim vkladem mezi sebou mohou dvé strany vy-
tvorit tzv. platebni kanal. v radmci néj nasledné mohou mezi sebou vlozené finance libovolné
redistribuovat, a to opakované a takika bez ¢ekani. Prostfedky je navic mozné oboustranné
prevadét po malych ¢astech, aniz by se tim kumulovaly poplatky transakce, jelikoz kanal
zustava otevieny, dokud jej nékterd ze stran neukonéi. v tu chvili se aktudlni stav rozlo-
zeni prostredkl zapiSe zpét do klasického blockchainu, ¢imz se definitivné potvrdi. Veskeré
transakce v rdmci kanalu musi byt pro nabyti platnosti podepsany — a tedy schvaleny —
obéma zucastnénymi stranami.

Platby je mozné provadét také zprostiedkované. Maji-li obé strany otevieny platebni
kanal s treti stranou, muze byt vyuzita jakozto prostrednik, aby nebylo nutné vytvaret
novy platebni kanél a platit tak jeho ustaveni a ruseni. Jelikoz kromé pocéatecniho vkladu
a ukoncovaci transakce probihd veskera manipulace s prostfedky mimo blockchain, technika
vyrazné zkracuje dobu vytizeni pozadavkl a snizuje zahlceni kryptoménové sité. Soucasné
s sebou toto Teseni prindsi taky posileni soukromi, nebof vétsina aktivity neni zapsina
v blockchainu a védi o ni pouze zicastnéné strany, piipadné prostrednici.

2.4.2 Litecoin

Litecoin[1 1], oznac¢ovany zkratkou LTC, vznikl v roce 2011 jako jeden z klonu Bitcoinu
s cilem vytvorit odlehéenou, rychlejsi a levngj§i alternativuNavdzeme-li na analogii z pod-
kaptioly 2.4.1 prirovnéavajici Bitcoin ke zlatu, Litecoin mezi pomyslnymi vzacnymi kovy
predstavuje stfibro. Pro hashovani blokt pouziva algoritmus scrypt, ktery byl navrzen tak,
aby byl odolny proti hardwarovym ttokim. Dosahuje toho vysokou pamétovou naroc¢nosti,
kterd vede k vysoké cené pripadnych specializovanych obvodl a znacné tak omezuje moz-
nosti paralelizace vypoctu[25].

Tvorba blokt (a tedy zpracovani transakei) je oproti Bitcoinu skute¢né rychlejsi. Opti-
malni ¢as pro nalezeni konsensu skrze Proof of Work je v siti Litecoin stanoven na 2,5 mi-
nuty, tedy ¢tvrtinovou dobu nez u Bitcoinu. Odména pro minera se nicméné pili az kazdych
840 000 bloku, a proto i zde dojde k ukonéeni prisunu minci odhadem kolem roku 2140 (resp.
2142, jelikoz je Litecoin o dva roky mladsi). Celkovy pocet vSak bude ¢tyinasobny (84 mili-
onu LTC). Motivaci k tomuto kroku bylo umoznit uzivatelim mény platit v celych ¢astkéch.
I presto vsak, stejné jako ptvodni Bitcoin, Litecoin poskytuje v transakcich moznost de-
finovat obnosy s presnosti na 8 desetinnych mist. Z Bitcoinu byla prevzata také podpora
nékterych nastroji podporujicich anonymitu, napi. SegWit a Lightning Network.

2.4.3 Dash

Dash[18] je dalsim predstavitelem mén zalozenych na Bitcoinu. Vznikl s cilem umoznit oka-
mzité vykonavani plateb a vyssi miru soukromi. Vedle béznych tézicich uzla v siti tentokrat
existuji i takzvané master uzly, které krom béznych funkci poskytuji také pokrocilé sluzby
sité. Systém Proof of Work v pripadé Dashe vyuziva hashovaciho algoritmu X11. Jak jeho
nazev naznacuje, pouziva posloupnost jedenacti algoritmu, které jsou postupné aplikovany
na vystup. Vyslednd slozitost mé alespon docasné zabranit nastupu specializovanych ASIC
obvodi pro tézbu bloku.

Aby mohl uzel slouzit jako master, musi se prokdzat vlastnictvim alespon 1000 DASHu
a byt konstantné dostupny, coz je prubézné ovérovano ostatnimi master uzly. Motivaci
jejich pro provozovatele je finanéni kompenzace v podobé 45 % z odmény za vytézeni bloku,
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kterd se mezi né rozdéli. Vyznamnou dvojici sluzeb, kterou uzly poskytuji, jsou PrivateSend
a InstantSend.

InstantSend je sluzbou umoznujici okamzity prevod minci bez nutnosti ¢ekéni na to, az
bude transakce zanesena do bloku. Master uzly mezi sebou rozeslou informaci i transakeci
a nasledné uzamknou jeji vstupy, aby nebylo mozné prijmout zZadnou jinou transakci nebo
blok, ktery se je pokusi spotiebovat.

PrivateSend je sluzba poskytujici zvyseni soukromi pii manipulaci s penézi. Jedné se
v principu o CoinJoin (viz 2.3.2), avSak doplnény o kroky zabranujici standardnimu parovani
vstupu a vystupu. Mixovani vyzaduje t¥i i¢astniky, kteri na vstupu i vystupu vyuziji shodné
¢astky. Pro usnadnéni jsou standardizovany hodnoty 0,1, 1, 10, 100 a 1000 DASH. Jelikoz
i v tomto pripadé lze s pravdépodobnosti 1:3 uréit spojeni mezi vstupem a vystupem,
mixovani se obvykle provadi zietézené napri¢ vice master uzly, ¢imz se moznosti parovani
exponencidlné snizuji. Pravdépodobnost, ze by se do sité dostal dostateény pocet master
uzli s nekalymi umysly, aby bylo mozné tok minci pii mixovani sledovat, je vzhledem
k omezené zasobé minci v obéhu, pozadovanému vstupnimu kapitalu a nahodné povaze
volby pouzitého master uzlu, miziva.

2.4.4 Zcash

Kryptoména Zcash[!3] vznikla stejné jako predchozi zminéné odstépenim od puvodniho
Bitcoinu. Nejzasadnéjsi zménou, kterou prinesl, jsou tzv. dukazy s nulovou znalosti (anglicky
zero-knowledge proofs. Jednd se o kryptografickou metodu umoznujici ovérit znalost urcité
hodnoty, aniz by musela byt sdélena sama hodnota. v pfipadé Zcash je pouzita varianta
zK-SNARKSs. S jeji pomoci je mozné utajit v ramci transakei informace o adrese prijemce,
adresata, i prenesené ¢astce. Tato metoda se nazyva shielding.

V ramci sité jsou poskytovany dva typy adres [20]. Transparentni adresy zacinaji pis-
menem ¢ a svou strukturou a chovanim de facto odpovidaji tém bitcoinovym. Informace
o téchto transakcich jsou v blockchainu vefejné dostupné. Shielded adresy naproti tomu
zacinaji pismenem 2z a vSechny informace o nich jsou skryté, z blockchainu tedy lze zjistit
jen, ze transakce probéhla, ale uz ne mezi kym a ¢eho. Situace se komplikuje, interaguji-li
adresy rozdilnych typt. v takovém pripadé nelze zajistit plné utajeni, ale jen omezeni in-
formaci na nutné minimum. Shielded adresy zustdvaji v zdznamu transakce skryté, zatimco
transparentni jsou citelné a je vidét i obnos, ktery prijaly nebo odeslaly.

2.4.5 Monero

Monero[17] je kryptoména zalozena na protokolu CryptoNote, ktery se snazi vylepsit mys-
lenky Bitcoinu soucasné posilit soukromi v siti. Umoznuje anonymizovat transakce do ta-
kové miry, ze neni mozné urcit, jestli mély 2 platby stejného odesilatele, pripadné prijemce.
Dosahuje toho skrze nékolik opatfeni.

Pro prijem jsou v siti pouzivany tzv. stealth adresy. Ty umoznuji skrze sadu nékolika
verejnych kli¢ generovat nové adresy, o jejichz existenci védi pouze tGcastnici jednotlivych
transakci a jez muze vybrat pouze cilova osoba s prislusnymi soukromymi klici.

Na strané odesilatele jsou transakce podepisovany kruhovym podpisem (anglicky ring
signature)[23]. Jedna se o podpis pouzitelny libovolnym prislusnikem skupiny, které nalez,
a neni mozné urcit, ¢i kli¢ v ramci skupiny byl k podepsani pouzit. Skupiny se vytvari
dynamicky kombinaci soukromého klice uzivatele a verejnych klict z blockchainu. Vylepsena
varianta RingC'T navic skryva i prenesené objemy mény, ¢imz zabranuje deanonymizaci
skrze analyzu blockchainu.
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2.4.6 Ethereum

Ethereum[28] na rozdil od svych konkurentt neni ¢isté kryptoménovou siti. Jedna se o dis-
tribuovany turingovsky uplny systém nad blockchainem, ktery je mozné pouzit i pro dalsi
aplikace. Jednotkou kryptoménové stranky sité je 1 Ether (zkratka ETH), ktery je mozné
délit s presnosti az na 18 desetinnych mist. Stejné jako v pripadé mén na bazi Bitcoinu
stoji i zde blockchain na systému Proof of Work, ovSem s vlastnim hashovacim algoritmem
Ethash, navrzenym tak, aby byl skrze svou pamétovou naroc¢nost tézce implementovatelny
specializovanymi ASIC obvody. z divodu energetické narocnosti tézby nicméné vyvojari do
budoucna planuji prechod na protokol Casper zalozeny na bazi Proof of Stake.

Bloky v siti vznikaji vyrazné rychleji nez u Bitcoinu, cili se na ¢as 12 sekund. Vysledkem
je rychlejsi zpracovani transakci na tkor vyssiho poctu vétveni a osifelych blokdi. Odména
za vytézeni bloku (momentélné 3 ETH) se v ¢ase samovolné neméni. Je vSak v rdmci boje
s inflaci dle potieb modifikovana vyvojari a jiz v soucasnosti je ohlaseno, ze se do budoucna
snizi na 2 ETH[7].

Roli standardnich poplatki za realizaci transakce v pripadé Etherea zastupuje para-
metr gas, tedy jistd forma reprezentace energie potiebné pro vykonani kédu transakce,
kterd se nasledné dle predpisu zpoplatni. Jedna se o zpusob, jak fadné ohodnotit slozitost
transakce bez primé vazby na ménu, a zaroven prevenci nekonecnych smycek — jak jiz bylo
zminéno, skripty Etherea jsou turingovsky tplné a transakce tak mohou vykonavat kom-
plexni kéd v zavislosti na aktudlni situaci. S tim souvisi také existence dvou typi ucti.
Externé vlastnéné ucty odpovidaji ucétim z béznych kryptomén, rizenym uzivateli skrze
vlastnictvi soukromého klice. Zustatky vSak jsou na rozdil od mén zalozenych na Bitcoinu
uchovavany napiimo, nikoliv skrze vycet neutracenych vystupa transakci. Druhym typem
jsou tzv. smluvni ucty. Ty jsou uloZeny uvnitt blockchainu a jakmile jsou priddny, neovlada
je uzivatel, ale jejich ridici kéd. Stale vSak maji svij vlastni zustatek, mohou v reakci na
déni v siti komunikovat s dalsimi ¢ty a dokonce i vytvaret transakce.

2.4.7 Ripple

Ripple[30] se mezi ostatnimi kryptoménovymi sitémi ponékud vymyka. Vznikl totiz pri-
marné pro ucely levnych a rychlych pfevodi mezi bankami a dalsimi institucemi. Veskeré
transakce jsou ulozeny v neverejné distribuované tcetni knize, kterou v radech sekund aktu-
alizuji vybrané valida¢ni servery, z vétSiny vlastnéné pravé bankami a dalsimi institucemi.

V ramci sité je mozné obchodovat s libovolnymi statky, at uz kryptoménami, béznymi
ménami, nebo treba body vérnostnich programii. Presto vSak Ripple ma i vlastni krypto-
meénu, oznacovanou zkratkou XRP. Na rozdil od standardnich kryptomén bylo vSech 100
miliard XRP predgenerovano jiz na zacatku a tvurce sité, Ripple Labs, Inc., je postupné
vypousti do obéhu.

7 vyse zminénych divodu je status Ripple jakozto typického zastupce kryptomény po-
nékud diskutabilni, jelikoz je v disledku centralizovany a v pripadé toku statku také nelze
prilis mluvit o anonymité. Presto vSak jde v soucasnosti o kryptoménovou sit s druhou
nejvyssi hodnotou hned po Bitcoinu®.

2.4.8 Stellar

Stellar[1] je platebni sit vznikl4 odstépenim od projektu Ripple a otevienim svych zdrojo-
vych kodi. Stejné jako ptivodni sit umoznuje okamzité platby a smény v libovolnych kryp-

3Top 100 Cryptocurrencies by Market Capitalization https://coinmarketcap.com/
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toménach i béznych ménach za nizké poplatky a cili tak opét spise na banky a dalsi velké
instituce. Zasadni rozdil predstavuje pristup k budovani Ucetni knihy. v pripadé Stellaru
je sit decentralizovana a vyuziva k dosahovani konsensu vlastni algoritmus nazvany SCP.
Nabizi samoziejmeé i vlastni ménu nazvanou Lumen (zkratka XLM). Vzhledem k ucelim,
za jakymi sif vznikla, a jejimu ptvodu vsak ani zde zddné zasadni vylepSeni po strance
ochrany soukromi nenalezneme.

2.4.9 EOS

EOS][1] je platforma operujici jako decentralizovany opera¢ni systém. Snazi se tak navézat na
koncept Etherea a jeho turingovské tiplnosti umoznujici provoz decentralizovanych aplikaci,
avsak s lepsi skalovatelnosti a rychlosti odbavovani transakci. Platby za vykonani pozadavkl
siti jsou zcela volitelné a odvijeji se od konkrétnich aplikaci, s nimiz uzivatel interaguje.
Zaroven je zaveden systém ,obnovitelnych zdroju*, napriklad CPU a paméti, které je mozné
od uzli pro konkrétni ¢innost pronajmout zastavenim Césti svych minci, a po uvolnéni
danych prostredkt a uplynuti ur¢ené doby se opét obnovi.

Pro budovani blockchainu slouzi delegované varianta systému Proof of Stake, popsaného
v 2.2.3. Uzivatelé sité si zvoli 21 delegatu, ktefl budou mit na starost tvorbu bloki, a zjed-
nodusi tak proces rozhodovani. z volby vzejdou soucasné také ndhradnici, kteri delegaty
nahradi v pripadé, Zze by byl néktery z nich mimo provoz nebo odvolan. Volby delegatiu
probihaji nejzédkladnéjsi formou Proof of Stake — kolik minci hlasujici vlastni, takovou ma
jeho hlas vahu.

Omezend mnozina rozhodujicich uzld si dava za cil urychlit vytvareni blokd, ale také
zjednodusit eventualni zasahy do pravidel fungovani sité bez nutnosti jeji nahrady. Centra-
lizace moci s sebou vSak pfindsi i fadu kontroverze[l5]. Jak se ukdzalo, arbitfi sité mohou
v pripadé, ze shledaji, Ze byly né¢i penize zcizeny ¢i jinak zneuzity, zmrazit souvisejici
ucéty a dokonce i provést navrat blockchainu do stavu pred nezadouci udélosti, ¢imz se sit
priblizuje klasickym bankovnim systémutim.
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2.4.10 Cardano

Cardano(24] je dalsi ze siti, které se pokousi rozvijet myslenu decentralizované aplikaéni
platformy. Zastituje se pritom tim, ze je prvni odborné posouzenou kryptoménovou siti. Po
strukturni strance je rozdélena do dvou nezavislych vrstev.

CSL (Cardano Settlement Layer) zajistuje provoz platebni sité pro vlastni ménu ADA,
jejiz fungovani vychazi z podobného systému transakci, jako mé Bitcoin. Konsensus v ramci
blockchainu zajistuje algoritmus Ouroboros[2]. Generovani blok probihd v rdmci dvaceti-
sekundovych casovych sloti, které se sdruzuji do delsich ¢asovych intervali oznacovanych
jako epochy. Kazdy slot ma svého leadera, zvoleného v ramci predchozi epochy, a opraviuje
ho k vytvoreni pravé jednoho bloku. Pokud leader svij ¢as propasne (napiiklad je zrovna
offline), slot propada, zadny blok v rdmci néj nevznikne a leader o svou pozici prichazi,
dokud neni znovu zvolen. Po strance soukromi sit neprinasi zadné zasadni zmény oproti
Bitcoinu.

Druhou vrstvou je CCL (Cardano Computation Layer), nad kterou bézi smluvni ucty
aplikaci. Existence vlastni vrstvy umoznuje pripojovat pro potfeby aplikaci nové retézy
bloku (tzv. sidechainy), coz, jak autori doufaji, do budoucna umozni v rdmci sité provadét
sménu s jinymi kryptoménami.
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Kapitola 3

Analyza a navrh

Tato kapitola se zabyva analyzou vybranych sluzeb poskytujicich mixovani a prani Spina-
vych penéz. Ze zjisténych zavéri nasledné navrhuje heuristiku, na jejimz zakladé by bylo
mozné v pripadé vybranych sluzeb zpétné urcit prerusené vazby mezi penézi na vstupu
a vystupu.

3.1 Vnéjsi rozbor vybranych mixovacich sluzeb

Pro dcéely prace bylo ke zkouméani zvoleno Sest ovéfenych, v soucasnosti pouzivanych za-
stupcti mixovacich serveri'. Na nésledujicich fadcich budou popséany sluzby, které nabizej,
a poznatky ziskané pti jejich pouziti.

3.1.1 Bitcoin Blender

Bitcoin Blender? je mixovaci sluzba pro Bitcoin dostupné pouze pfes sit Tor. Na bézném
webu je pod totoznym ndzvem mozné najit reprezentativni stranku s instrukcemi, jak se
ke sluzbé pripojit, a dale popisujici obecné principy mixovani, motivaci k pouzivani téchto
sluzeb a dokonce i doporuceni alternativ (v soucasné dobé vesmés jiz nefunkénich). Souc¢asné
vsak stranky zduraznuji, Ze jsou pouze informativniho charakteru a nejsou nijak napojeny
na provozovatele realné sluzby.

Stranka v siti Tor nabizi dvé varianty mixovani, bud rychlou, nebo s registraci. Funkce
je podobnd, nicméné registrovana varianta umoznuje mince nejprve do sluzby ulozit a az
poté, skrze 1cet, ovladat, kdy budou vybrany. Pro posileni anonymity je navic mozné penize
vlozit v jednu chvili az skrze 5 rtiznych adres. Pti uloZeni je naic¢tovan ndhodny poplatek
z rozmezi 1 az 3 % vklddané ¢astky pro sniZeni dohledatelnosti. Vystupy je ze stejného
diivodu mozné rozeslat az mezi 10 riznych adres. Pro rozesilani je mozné nastavit interval,
v ramci néhoz se ma pohybovat zpozdéni vybéru. Sluzba nabizi také vérnostni program
a moznost doporuceni sluzby znamym. v pripadé, ze uzivatel spolu s ostatnimi, kterym
sluzbu doporucil, dohromady za poslednich 7 dni vlozil vice nez 5 BTC, ziskd odménou 0,5
% z kazdé dalsi ulozené ¢astky.

Pro rychlé michani jsou moznosti poplatki, zpozdéni a vystupnich adres shodné, vstup
je vsak mozny pouze skrz jednu adresu a sluzba pozaduje vklad miniméalné 0,001 BTC po
odecteni vsech poplatkii. Uzivatel navic dostane jednorazové ID, pomoci kterého muze stav

19 Best Bitcoin Tumbler (Mixer) Services - Review 2018
https://cryptalker.com/best-bitcoin-tumbler/
?Bitcoin Blender (unofficial) https://bitblender.io/
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mixovani sledovat. Veskeré zaznamy o aktivitach sluzba uchovava po dobu 10 dni a nésledné
je maze.

3.1.2 Bitcoin Laundry

Bitcoin Laundry® taktéz poskytuje mixovaci sluzby nad ménou Bitcoin, nabidka sluzeb je
vSak jednodussi nez u predchoziho zéstupce. Dostupné je jak ptres web, tak pfes sit Tor,
a poskytuje pouze primé michani bez dlouhodobého ulozeni. Za pouziti je ictovan fixni
poplatek 1 % z uloZené ¢astky (v lednu 2019 v rdmci propagacni akce doc¢asné snizen na
0,1 %) plus 0,00008 BTC za kazdou vystupni adresu, kterych muze byt az 5. Pro kazdou je
mozné zvolit individualni zpozdéni, s jakym budou penize odeslany, ve fixnich variantach 0,
1,3, 7,12 a 24 hodin, pfipadné ndhodné. Minimalni mixovana ¢astka je stanovena na 0,0005
BTC, maximum se v ¢ase méni podle aktudlnich dispozic sluzby (v listopadu 2018 bylo 38
BTC, v lednu 2019 78 BTC). Pro kazdy pozadavek je vygenerovano session ID umoznujici
sledovat pribéh mixovani. Veskeré zaznamy jsou automaticky mazany po 7 dnech, piipadné
okamzité na vyzadani.

3.1.3 BestMixer.io

BestMixer.io* nabizi mixovaci sluzby pro Bitcoin, Litecoin, Bitcoin Cash a do budoucna
slibuje i podporu Etherea a BitcoinSV. Dostupny je pres web nebo sit Tor, poskytuje navic
také vlastni API. Poplatky jsou pro Bitcoin volitelné mezi 1 az 5 % plus az 0,00003390
BTC (voleno ndhodné) za kazdou vystupni adresu, pro zbylé mény jsou hranice intervalu
trojndsobné (3 az 15 %) a 0,00028703 LTC, resp. 0,00000290 BCH za kazdou vystupni
adresu. Vystupnich adres muze byt az deset a minimalni mixovana ¢astka musi byt 0,001
BTC, LTC nebo BCH. Maximalni podporované zpozdéni navracené ¢astky je 72 hodin. Za
kazdé mixovani uzivatel obdrzi kod, ktery slouzi jako vérnostni karta a podle prané ¢astky
na zakladé néj muze v dalsich mixech obdrzet slevu z poplatku.

Sluzba navic poskytuje tii varianty mixovani pouzivajici odliSené zasoby penéz — Alpha,
Beta a Gamma. Zatimco Alpha funguje na klasickém principu vyplaceni penéz z prostiedku
uloZenych ostatnimi uzivateli, Beta kromé nich priddva také obnos ze soukromych zdroju
provozovatele a jeho investort, coz udajné poskytuje rezervy pro prani vétsich castek. Ga-
mma pak uzivatelské penize zcela obchazi a slibuje, ze veskeré vystupy budou s cistych,
legdlnich zdroju. Volba zasoby ptimo koresponduje se zvolenou vysi poplatku, pod 2 % je
vyuzita varianta Alpha, nad 4 % Gamma (pro LTC a BCH jsou tyto hranice posunuty na
6 % al12 %).

3.1.4 PrivCoin

PrivCoin® je sluzba dostupnd pies web, nebo Tor, pfipadné vlastni API. v soucasnosti
podporuje mény Bitcoin, Litecoin a Ethereum. Web neptisobi prilis divéryhodné, mnoho
podstranek ma problémy s nacitanim grafiky a styla a sekci pro Ethereum antivirus AVG
oznacuje za podvodnou stranku z duvodu tdajného phishingu. v podminkach uziti navic
zapovidaji pouzivani ob¢antim Spojenych statl, zfejmé v reakci na tamni vyhldsku o regu-
laci mixovacich sluzeb[5]. Poplatky za sluzbu se odviji od zvolené mény a jsou nastavitelné
uzivatelem. Pro Bitcoin je to 0,5 az 3,5 % plus 0,0005 BTC za kazdou vystupni adresu.

3Bitcoin Laundry https://bitcoin-laundry.com/
4BestMixer.io https://bestmixer.io/
SPrivCoin https://www.privcoin.io/
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Minimélni vlozena ¢astka je 0,005 BTC. v pripadé Litecoinu a Etherea jsou poplatky 2 az
5 % a 0,001 LTC/ETH za adresu pfi minimalnim vkladu 0,01. Zpozdéni je rovnéz podpo-
rovano, uzivatel je manudlné nastavuje z intervalu 0 az 24 hodin. Logy jsou mazany ihned
po vykonani mixu.

3.1.5 Blender.io

Blender.io® je dalsf z ¢isté bitcoinovych mixovacich sluzeb dostupnych pies bézny web i Tor.
Poplatky jsou volitelné z intervalu 0,5 az 2,5 % s 0,0001 BTC za kazdou vystupni adresu,
kterych miize byt az 8, pricemz minimalni vlozena ¢astka je 0,001 BTC. Zpozdénti je volitelné
mezi 0 a 24 hodinami. Pfi pouziti sluzby uzivatel obdrzi kéd, ktery pri pristim mixovani
miuze pouZit, chece-li mit zaruku, Ze neobdrzi mince, které v minulosti sém vlozil.

3.1.6 MixTum

MixTum’ operuje na bézném webu i pies Tor a poskytuje opét mixovani pouze pro Bit-
coin. Od konkurence se odlisuje tim, ze umoznuje , bezplatnou zkousku“ a v pripadé zaslani
presné 0,001 BTC vsechny poplatky uhradi protistrana. Vystup je vSak v takovém piipadé
limitovan pouze na jednu adresu, zatimco pri bézném mixovani je mozné pouzit dvé. Zpoz-
déni je voleno nadhodné v intervalu od 0 do 6 hodin, poplatek je taktéz nahodné vybran
z rozmezi 4 az 5 % plus fixnich 0,00015 BTC. Minimdln{ vlozend ¢astka je jiz zminénych
zkusebnich 0,001 BTC, maximum je z divodu snizeni moznosti analyzy stanoveno na 50
BTC. Logy jsou mazany automaticky po dokonceni mixovani.

3.1.7 Shrnuti poznatkt

I pres rozdilnou prezentaci a diléi detaily jednotlivych mixovacich sluzeb je mozné pozoro-
vat, ze techniky, které vyuzivaji pro posileni anonymity, jsou de facto shodné a lisi se pouze
parametry. Jmenovité se jedna o zapojeni ¢asové prodlevy mezi vstupem a vystupy branici
vyhledavani transakci v blockchainu na zékladé shodného ¢asu a vyuziti vice vystupnich
adres rozmélnujicich vystupni ¢astku. Dale pak zavedeni dvou vrstev poplatkil -— odvodu
urcitého procenta svérené Castky sluzbé, coz provozovateli generuje zisk, a plateb za jed-
notlivé vystupni adresy, prohlasovanych obvykle za odménu pro tézici uzly pii potvrzeni
transakce Tyto postupy samy o sobé nezarucuji pretrhani vazeb mezi vstupy a vystupy,
vedou nicméné ke zvySeni miry nejednoznacnosti pripadnych snah o jejich sparovani.

3.2 Analyza fungovani na Grovni blockchainu

Dosud se prace kapitola zabyvala pouze zkoumanim mixovacich sluzeb tak, jak jsou prezen-
tovany navenek. Pro ndvrh deanonymizac¢niho algoritmu je vsak stejné dulezité i chovani
interni, tedy z hlediska operaci na drovni blockchainu.

Béhem ledna 2019 byl proto v ramci prizkumu do vSech Sesti mixovacich sluzeb zaslan
zkusebni obnos za tcelem vyhledani moznych souvislosti mezi jejich vstupy a vystupy. Jak
se ukdzalo, ve vSech pfipadech se jednalo o variantu vyplacejici z interni zasoby penéz (viz
2.3.2), jelikoz vlozené penize byly déle odesldny az hodiny ¢i dny po zpétném obdrzeni
obnosu, v jednom pripadé dokonce nebyly utraceny vibec. Pro analyzu fetézu transakeci

5Blender.io https://blender.io/
"MixTum https://mixtum.io/
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v ramci blockchainu byl vyuzit online prohlize¢ adres a transakei Blockchain.com® v kom-
binaci s clusteringovym portdlem WalletExplorer”.

Jak uz bylo zminéno, PrivCoin finance z poskytnuté vstupni adresy dosud nevyzved],
prestoze na ni bylo kromé zkusebniho vkladu sméfovano i 35 dalsich transakci. Nenachazi se
ani v zadném znamém clusteru, ¢imz bylo mozné spojeni s vystupni platbou zcela preruseno.
Podobna4 situace nastala v pripadé sluzby MixTum, tentokrat byl vSak vklad prvni a jedinou
transakei zahrnujici danou adresu. Vklad do Bitcoin Blenderu sice vybran byl, avsak pouze
formou preposlani na dalsf adresu, kde se opét hromadi nevybrané penize'’.

Zajimavéjsi situace nastala u Bitcoin Laundry. Nejen ze vklad byl preposlan dal, po-
stupné cesta vedla az k nékolika adresovym clusteriim a sménédrné Bittrex.com. Na vystupni
strané vsak zadné pojitko objeveno nebylo. Prulom prinesla az sluzba BestMixer.io a Blen-
der.io. Ukézalo se, ze adresy pro vklad spadaly do clusteri adres, v pripadé BestMixeru
oznadeného 072d4eec44!'! u Blender.io pak 03b49dda3b!? (identifikdtory z databize Walle-
tExploreru). Adresy téhoz clusteru byly soucasné objeveny také mezi vystupy transakee,
kterd zaslala vystup mixovani na uzivatelovu adresu. Zjisténa zavislost poslouzila jako za-
klad pro navrh heuristiky parujici vstupy a vystupy téchto dvou mixovacich sluzeb.

3.3 Navrh prvotni heuristiky pro parovani vstupa a vystupt
mixovacich sluzeb

Heuristika pro BestMixer vyuziva zminéného poznatku o vztahu mezi odchozimi a pricho-
zimi penézi pri vyuziti mixovaci sluzby. Predpokldda, ze je-li vstupni adresa soucésti clus-
teru, méla by jedna nebo vice adres tohoto clusteru figurovat také mezi vystupy transakce
odesilajici vyprané penize zdkaznikovi. Sta¢i tedy vyhledat transakci obsahujici clusterové
vystupy a soucCasné vystup na adresu mimo cluster takovy, ze ¢astka tohoto vystupu odpo-
vida ¢astce zaslané na pocatku do sluzby snizené o pripadné poplatky. Soucasné vystupni
transakce musi byt od vstupni ¢asové vzdalena nanejvys na maximalni dobu prodlevy po-
skytovanou sluzbou.
Bodové by se dal postup popsat nasledovné:

e Urcit cluster C, do néhoz spadé adresa pro zaslani penéz.

e Prochazet transakce v blocich pocinaje ¢asem vstupni transakce ¢, dokud jejich cas
nepiekond t + dyaz, kde dpgs, predstavuje maximélni dobu zpozdéni (72 hodin).

e Pro kazdou transakci probéhne kontrola, zda splnuje nasledujici podminky:

— Obsahuje na vystupu jednu nebo vice adres z daného clusteru.
— Obsahuje na vystupu jednu nebo vice adres mimo cluster.

— (Céstka sméfovana na nékterou z neclusterovych adres je rovna n, — fee, kde n,
je vstupni ¢astka a fee spada to intervalu mezi nejvyssim a nejnizsim poplatkem
sluzby.

8Prohlize¢ blockchainu https://www.blockchain.com/
“Wallet Explorer https://www.walletexplorer.com/
10https ://www.blockchain.com/btc/tx/3b039d67b5703abf4ced9cf102550fdb431d34d4ef1a904falc3bc9088ed50d5
Uhttps://www.walletexplorer.com/wallet/072d4eec44012d687from_address=
3KuhVxYpcCEoZezNPndTPxqnoDdsPiiM3Z
12https ://www.walletexplorer.com/wallet/03b49dda3b2899737from_address=
3BwAei7PGo8MxsfbDtVVu2kFWtpZuaZr3n
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https://www.walletexplorer.com/wallet/03b49dda3b289973?from_address=3BwAei7PGo8MxsfbDtVVu2kFWtpZuaZr3n

e Jestlize jsou podminky splnény, adresa odpovidajiciho vystupu je pridana do mnoziny
moznych feseni.

Cast Cas t+delay

ny - fee

Obréazek 3.1: Grafické znéazornéni inkriminovanych transakei

S drobnymi tpravami je mozné provést hledani souvisejici adresy také opa¢nym zptiso-
bem, kdy zndme vystup a chceme najit vstupni adresu:

e Urcit cluster C', do néhoz spadaji ostatni vystupni adresy koncové transakce

e Prochazet transakce v blocich nazpét pocinaje ¢asem vystupni transakce ¢, dokud
jejich ¢as neklesne pod t — dypqz, kde dpgs predstavuje maximéalni dobu zpozdéni (72
hodin).

e Pro kazdou transakci probéhne kontrola, zda splnuje nasledujici podminky:

— Obsahuje na vystupu pravé jednu adresu z daného clusteru a pripadné druhou,
kterd do clusteru nespada.

— 7Z4dn4 z adres na vstupu nespadd do daného clusteru.

— Soucet c¢astek ze vstupu je po Castky pro vystupni neclusterovou adresu roven
ny + fee, kde ny je ¢dstka po mixovani a fee spada to intervalu mezi nejvyssim

evvs

e Jestlize jsou podminky splnény, mnozina adres odpovidajiciho vstupu je pridana do
moznych feseni.

3.4 Podrobnéjsi zkoumani vlastnosti vybranych sluzeb a zpres-
néni heuristiky

Po prvotnich zjisténich z ledna 2019 byly v prubéhu nasledujicich ¢tyr mésicu (tedy od tnora
do kvétna 2019) do sluzby BestMixer.io, kterd se jevila jako potencidlné demixovatelnd,
zasildny dalsi obnosy s rozlicnymi parametry ve snaze odhalit zadkonitosti, které by mohly
vést ke zpresnéni prvniho navrhu heuristiky.

Ukézalo se, ze je v nékterych zdznamech mozné vysledovat pevnou strukturu, kterad
usnadni zuzovani mnoziny potencidlnich vysledki. Cluster adres figurujici v transakcich
vzdy obsahuje vétsi mnozstvi vstupnich transakei (tedy takovych, kdy jsou penize ukla-
ddny na adresy clusteru). Naproti tomu vystupni transakce (odchod penéz z clusteru) je
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pritomna vzdy jen jedna a predstavuje tuplné posledni manipulaci s clusterem, v ramci
niz jsou veskeré finanéni prostiedky odvedeny pry¢. Clustery tak maji omezenou zivotnost,
konkrétné v radu dni, a neni proto mozné na zakladé ziskanych tidaji transakce interagujici
s mixovaci sluzbou identifikovat dlouhodobé.

Prostredky se do clusteru dostévaji dvéma zptisoby. Prvnim jsou vklady uzivatel. Tyto
transakce mohou vypadat takika jakkoli. Neni omezen pocet vstupi ani vystupt, a jedinym
pravidlem tak je, ze se mezi vystupy objevuje adresa z clusteru, na niz vklad sméiuje.
Druhym typem vstupnich transakci jsou paradoxné zpétna vyplaceni ¢astek uzivatelim.
Zde je struktura fixni. Vstup je pravé jeden, pochézejici z adresy mimo cluster (jak jiz bylo
zminéno v podkapitole 3.1.7, penize se vyplaci z interni zasoby). Vystupy jsou pritomny
dva — prvnim je adresa patfici vypldcenému uzivateli (nespadd tedy do clustery a sméfuje
na ni vyslednd preprand ¢astka), druhy pak slouzi jako névratova adresa pro drobné a vede
do zkoumaného clusteru. Dalsim prvkem, jez je treba zohlednit, jsou moznosti rozdéleni
vystupu mezi vice adres (10 pro BestMixer.io), navic s ¢asovymi rozestupy. Tento typ
transakei je z hlediska clusteru realizovan pro diléi adresy realizovan stejné jako v pripadé
jednoduchého vystupu. Kazda cilova adresa méa vlastni transakci drzici se formatu 1 vstup
a 2 vystupy (vyplata uzivateli a odvod zbytku do clusteru).

Zvlastni pripad vstupu predstavuje mixovani za pomoci kédu pro prevenci obdrzeni
vlastnich penéz pti vice paralelnich pouzitich mixéru. v takové situaci uzivatel jako cilovou
adresu pro zaslani prostredku nedostava adresu z clusteru, nybrz jednorazovou adresu, z
niz jsou finance rozeslany dale.

Nutno je zminit také vlastnost specifickou pro BestMixer.io, a to déleni mixovani do
tii kategorii zminénych v 3.1.3. Alpha (tedy michani Cisté s penézi od uzivateli) i Beta
(smés uzivatelskych financi s ¢istymi prostfedky pochdzejicimi z jinych zdroju zajisténych
sluzbou) se chovaji zpusobem popsanym v dosavadnim textu. Je mozné, ze v pripadé Bety
budou mezi vstupy clusteru pritomny i transakce nepochazejici od uzivateli, avsak tuto
domnénku neni jak jednoznacné prokazat. Varianta Gama slibuje vyplatu kompletné ze
zdroju sluzby, a tedy z penéz neposkvrnénych uzivateli. Slib, zda se, plni a vstupni cluster
je odlisny od toho, ktery se objevuje ve vystupnich transakcich. Z tohoto diivodu nebyla
mezi vstupy a vystupy objevena zadna vazba a kategorie bude v Teseni vynechana.

Dalsi pokusy naznacuji, ze veskeré poznatky ohledné BestMixer.io ziskané pii pouziti
Bitcoinu by mély byt platné i v pripadé michani mény Litecoin.

Po zapracovani novych zjisténi by heuristika vypadala nésledovné:

Ur¢it cluster C, do néhoz spada adresa pro zaslani penéz.

Prochézet transakce clusteru C, jejichz cas to je vySSi nez ¢as vstupni transakcetq,
dokud jejich ¢as neptekond t + dpnqz, kde dimqe predstavuje maximéalni dobu zpozdéni

(72 hodin).

Pro kazdou transakei probéhne kontrola, zda spliiuje néasledujici podminky:

— Obsahuje praveé 1 vstupni a 2 vystupni adresy.

— Druhd vystupni adresa spada do clusteru C.

Jestlize jsou podminky splnény, prida se do seznamu potencialnich

Pro N od 1 do addrq., kde addr,q,; je nejvyssi pocet moznych vystupnich adres:

— ZkousSet kombinace pro N prvku ze seznamu potencidlnich.
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— Pokud soucet jejich prvnich vystupnich adres je v rozmezi n, — fee, kde n, je

vV

sluzby, pridé se kombinace do seznamu moznych Teseni.
Naopak pro urceni vstupni adresy na zakladé vystupni by se pouzil nasledujici postup:
e Urcit cluster C', do néhoz spadé adresa pro drobné ve vystupni transakci.

e Prochazet transakce clusteru C| jejichz cas t2 je mensi nez ¢as vstupni transakcet,
pocinaje ¢asem t — dyaz, kde dpq, predstavuje maximélni dobu zpozdéni (72 hodin).

e Pro kazdou transakeci urcit adresu vedouci do clusteru.

e Jestlize je hodnota vystupni adresy transakce vedouci do clusteru v rozmezi n, +
fee, kde n, je ¢astka ve vystupni transakci a fee spada to intervalu mezi nejvyssim

vV,
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Kapitola 4

Programova realizace navrzeného
reseni

Aby bylo mozné ovérit funkénost heuristik navrzenych v predchozi kapitole a soucasné je
také vyuzivat v praxi v ramci projektu Tarzan, byla vytvorena webova aplikace s pracovnim
nazvem Coin Demixer, kterd navrzené feseni implementuje. Ptipady uziti aplikace je mozné
rozdélit na tii zakladni situace vztahujici se k parovani transakci. Uzivatel musi mit moznost
na zakladé znalosti vstupni transakce vyhledat transakci vystupni a s ni také konkrétni z
vystupnich adres, jez reprezentuji vypldceni mixovanych obnosti. Analogicky by mélo byt
mozné i stanovit na zakladé zadané vystupni transakce stanovit, jaky byl vstup a jaké mohly
byt dalsi potencialni vystupy. v obou pripadech je nutné zajistit, aby aplikace dokézala
v ramci transakce spravné rozpoznat adresu clusteru, podle které bude parovani probihat.
Treti variantou je, ze uzivatel znd i nékteré doplnujici parametry mixovani, napr. dalsi
ziucastnéné transakce, pocet vystupnich adres, poplatky nebo c¢asovy rozptyl, a chce je
vyuzit pro zpresnéni vysledku.

Pro implementaci byl zvolen otevieny PHP framework Laravel!, jehoZ cilem je zjedno-
dusovat vyvoj webovych aplikaci. Kromé interni spravy cest a validatort poskytuje také
rfadu knihoven. Podporu pii tvorbé vizudlni stranky aplikace prinasi vestavény sablonovy
systém Blade dopliiovany rozsédhlou knihovnou kaskadovych styli frameworku Bootstrap.
Mimoto jsou za pomoci Laravel vytvoreny i nékteré dalsi aplikace projektu Tarzan, coz
usnadni eventudlni integraci Demixeru do daného ekosystému.

Dalsi z jeho vyhod je tizkd spjatost s architekturou MVC (neboli Model-View-Controller),
kolem niz je koncipovan. Hlavni myslenkou je rozdéleni projektu na t¥i oddélené ¢asti (na-
zyvané prave trojici slov z nédzvu architektury) na zakladé jejich zodpovédnosti. Pfinosem
tohoto pristupu je, ze komponenty v idedlnim pripadé zcela izoluje a v pripadé zasahu do
jedné casti tak neni nutné ménit vSechny. Segment oznacovany jako model zodpovida za
reprezentaci datového modelu a zprostiedkovava pristup k dattim, nejcastéji z databaze, s
niz je provazan. View (,pohled) mé na starost vizudlni prezentaci dat z modelu a zajistuje
obousmérnou komunikaci s uzivatelem. Controller (,fadi¢*) pak predstavuje jistou formu
mezivrstvy, vykonavajici aplika¢ni logiku nad daty z modelu na zédkladé pozadavka a potieb
pohledu.

V pripadé frameworku Laravel je view tvoren sadou stranek, které se uzivateli vykresluji
v prohlizeci, a logikou na strané serveru, jez je generuje. Odesilani pozadavkl je feSeno
formou HTTP dotazi smérovanych na konkrétni podadresy serveru. Ty jsou skrze tzv.

https://laravel.com/
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cesty (anglicky routes) interné mapovany na volani metod fadice, které vykonaji prislusnou
obsluhu a jejich vystupem je nakonec opét pokyn k zobrazeni konkrétniho textu nebo
HTML stranky. Modelové ¢asti byvaji tradi¢né svazany s jiz zminénou databézi. v pripadé
této aplikace vSak budou data ziskdvana externé, a to hned z nékolika zdroju.

4.1 Architektura aplikace

Jelikoz mixovacich sluzeb existuje celd fada a stale vznikaji nové, je vhodné, aby se apli-
kace dala do budoucna snadno rozsifovat. Stejné tak muze byt nestald povaha externich
sluzeb, které aplikace vyuziva. Z tohoto divodu je implementace fesena zcela modularné. O
propojeni moduli se stard centralni radici tfida DemixerController, kterd vybird vhodné
mutace klientl a predava je s vyuzitim polymorfismu demixovaci logice.

Moduly aplikace by se daly roziadit do tii kategorii. BlockchainClient je podpirna
trida spadajici do modelové ¢éasti aplikace. M4 za kol zprostredkovavat informace z blockcha-
inu, primarné data o transakcich. v soucasné implementaci ma jediného zastupce, ktery
¢erpa data z kryptoménovych klientd provozovanych v rdmci projektu Tarzan na serveru
Bexp.

ClusteringClient je abstraktni tfida zastresujici dalsi klicovy segment modelové ¢asti,
a to data o clusterech. Piivodné je mél poskytovat server WalletExplorer?. Komunikace
s nim probiha formou standardnich HTTP dotazi GET s parametrem ?7q=adresa_z_-
clusteru. Odpovédi zasila jako plnohodnotné formatované HTML s limitem 100 polozek na
stranku, v ramci t¥idy WalletExplorerClient je tedy tieba informace ziskavat zietézenim
dotazli a naslednou extrakci dat skrze regularni vyrazy. v pribéhu vyvoje se vSak ukéazalo,
ze rychlost serveru je zna¢né proménliva a v nékterych obdobich tak dochazi k rapidnimu
naristu dob odezvy, nezridka usticimu az ve vyprSeni platnosti pozadavki. Kromé toho
pri nadmérném poctu dotazi odmitd spojeni s kédem 403. To znemoznuje komunikaci
v pripadech, kdy cluster obsahuje transakce, jejichz pocet se pohybuje v fadech nad tisic
a je nutné projit velky pocet stranek. Druhym nedostatkem je, Ze sluzba podporuje pouze
sit Bitcoin, neumoznuje tedy otestovat heuristiku pro Litecoiny, pro néz by také méla byt
funkéni. I proto byl jako alternativa priddan modul TarzanClient, komunikujici s internim
clusteringovym serverem projektu Tarzan. Pozadavky jsou zasilany skrze parametry HTTP
pozadavku GET, odpovédi ptichézeji ve formatu JSON.

Posledni skupinu modult tvori potomci tiidy Demixer, obstaravajici v ramci radicové
C¢isti parovani vstupnich a vystupnich transakci pro konkrétni mixovaci sluzby. v ramci prace
byly vytvoreny varianty BestMixerBtcClient a BestMixerLtcClient, lisici se vychozimi
parametry mixovani.

4.2 Posloupnost ¢innosti

Nasledujici fadky popisuji funkéni posloupnost ¢innosti aplikace od uzivatelského vstupu az
po vypis vysledkli. Po otevieni tivodni stranky je ihned nac¢teno rozhrani pro zakladni vy-
hledavani, tedy takové, které vyuziva vychozi parametry mixéri. Realizovano je za pomoci
pohledu basic_search. Formular na strance nabizi pouze moznost zadani identifikdtoru
transakce, podle niz budou vyhledavany odpovidajici vstupy, resp. vystupy. Dale je zde
pritomna volba, jestli maji byt vyhleddny transakce vystupni (a tedy je zaddna vstupni
transakce), nebo i vstupni (a tudiz je zaddna vystupni transakce), o jakou se jednd ménu

Zhttps://www.walletexplorer.com/
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BestMixerDemixer ClusteringClient
ﬁ El(ij_s?g?nct;lient + getClusterAddresses()
# min_output_addrs 1‘ + getClusterTxs()
# max__output__addrs + getClusterInTxs()
# min_service_fee 1 + getClusterOutTxs()
# max_service_fee . )
# min_miner_fee
# max_miner_fee
# min_delay
# max_delay
# recursiveCompare() TarzanClient TarzanClient
+ getTransactionOutputs()
: gzg;zz:gg::g:m%’to + getRequestURL() + getRequestURL()
9 + getClusterInfo() + getClusterInfo()
+ getClusterAddresses() + getClusterAddresses()
+ getClusterTxs() + getClusterTxs()
+ getClusterInTxs() + getClusterInTxs()
+ getClusterOutTxs() + getClusterOutTxs()
BestMixerLTCDemixer
BlockChainClient Clusterinfo
+ getRequestURL() - addresses
+ getRawTransactionJSON() - index_addresses
+ getTXOutputs() - putputTransac_:tlons
+ getTXInputsFromJSON() - inputTransactions
+ getTxInfo()
+ containsAddress()

+ getAddresses()

+ getlnputTransactions()

+ getinputTransactionCount()
+ getOutputTransactionCount()
+ getOutputTransactions()

+ getAllTransactions()

+ getTransactionCount()

Obréazek 4.1: Diagram trid aplikace

(Bitcoin, nebo Litecoin) a jaka sluzba bude vyuzita pro ziskavani informaci o clusterech
(WalletExplorer, nebo interni server projektu). v pripadé prepnuti na pokrocilé vyhleda-
vani ptes hlavni panel aplikace (pohled advanced_search je formulaf rozsifen o nastaveni
parametri mixovani, konkrétné minimalni a maximalni hodnoty poplatku za sluzby (v pro-
centech vstupni ¢astky), minimalni a maximélni poplatek za jednotlivé vystupni adresu
a dolni a horni hranici zpozdéni mezi vstupem a vystupy. Odebrana byla naopak volba,
jestli zadany identifikdtor prislusi vstupni, nebo vystupni transakci. Nahrazena byla sa-
mostatnymi poli pro vstupni a vystupni adresy, pricemz pocet poli je proménlivy podle
zvoleného poctu vystupnich adres — dalsiho z novych volitelnych parametri.

Po odeslani jsou v pripadé obou formuldii data metodou POST piepravena na podad-
resu /search_request, ¢imz jsou vnitini cestou pfeddna metodé findMatchingTransacti-
ons radic¢e DemixerController, kde probéhne jejich zpracovani. Na zakladé zvolenych pa-
rametri je vytvorena instance prislusného klienta pro ziskévani informaci z clusteringového
serveru, jejichz zaménitelnost zajistuje odvozenost od abstraktni tfidy ClusteringClient.
Soucasné, byt v této fazi neparametrizovany, je vytvoren také klient pro extrakci dat o
transakcich z blockchainu. Od uzivatelské volby se odviji i jaky je vytvoren objekt pro
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demixovani zadanych transakci. Ve vSech variantach v konstruktoru prijima dva vyse zmi-
néné klienty, aby je mohl vyuzivat bez znalosti konkrétnich implementaci. Nasledné uz se
chod programu vétvi na zakladé typu zadané transakce, tedy na vyhledavani podle vstupni
(parametr in), vystupni (in), nebo kombinace (parametr all) predany skrytym polem z
formulafe pro pokrocilé vyhledavani).

Hledani vystupnich adres na zakladé vstupu implementuje v ramci demixeru metoda
getTransactionOutputs. Jelikoz se jednd o vstupni transakci, je nutné urcit, ktera (a zda
vibec néjakd) z jejich vystupnich adres prislusi vhodnému typu clusteru, a pripadné reago-
vat chybou. Zde prichazi na fadu zjisténi z analytické kapitoly 3, Ze se inkriminované sluzby
vyznacuji mnoha vstupnimi a jednou az dvéma vystupnimi transakcemi. Data o uré¢eném
clusteru jsou poté hromadné nac¢tena jako objekt tiidy ClusterInfo do lokdlni proménné,
aby se minimalizovaly zdlouhavé dotazy na server. Nasledné, opét ve snaze urychlit proces,
jsou postupné nacitany vstupni transakce clusteru a po prvotnim profiltrovani vznikne lo-
kélni seznam potencidlnich vystupt. Kritérii jsou format (1 vstup a 2 vystupy, kde druhy
vstup smétuje do clusteru), vyplaceny obnos mensi nebo roven vstupnimu a ¢as pohybujici
se v mezich zvolenych zpozdéni. Prestoze si tato ¢ast klade za cil urychlit pribéh nasledného
parovani, predstavuje soucasné tzké hrdlo programu. Na viné je klient pro komunikaci s
blockchainem, od néhoz musi byt vyptany veskeré transakce. Vytizeni jednoho dotazu dle
hodnot namérenych v ramci programu trva v pruméru 90 milisekund, v pripadé stovek
transakci tak muze zpusobit zdrzeni i fadech desitek sekund. Nad ziskanym seznamem je
v cyklu volana rekurzivni parovaci metoda nazvanéd recursiveCompare, predstavujici jadro
demixeru.

Jeji ¢innost je realizovana jako priichod seznamem potencialnich transakei, pricemz pro
kazdou zkoumé4, zdali jeji vystup spadd pod maximélni vysi stanovenou poplatky. Jestlize
ano, je zavolana dalsi droven prichodu, pricemz prohleddavany seznam je zizZen o jiz po-
rovnané transakce z predchozich trovni a c¢astka srovndvana s limitem je souc¢tem vsech
v konkrétni posloupnosti. Pokud i na maximalni irovni — odpovidajici poc¢tu hledanych vy-
stupnich transakci — soucet spada do intervalu udaného dolnim i hornim limitem poplatki,
je posloupnost vyhodnocena jako mozné reseni a postupnym vynorovanim a slu¢ovanim
metoda vygeneruje pole s danou sadu transakci predstavujici jedno feseni. Cela c¢innost
je postupné provedena nékolikrat pro zvétsujici se maximalni hloubku uréenou nejvyssim
povolenym poc¢tem vystupnich adres.

Vyhledavani vstupni transakce na zdkladé vystupni je jednodussi proces, jelikoz neni
tfeba porovnavat transakce rekurzivné. Metoda getTransactionInput. Opét jsou ziskana
data o zadané transakci a posldn dotaz na data z clusteru. Vzhledem k pevné strukture
vystupnich transakci vSak muze byt rovnou vybrana druhd adresa z vystupu bez pred-
choziho urcovani. Stejné tak je snazsi odhalit, pokud transakce ve skutecnosti neni vystup
clusteru, jelikoz musi spliiovat format 1 vstup, 2 vystupy zminény vyse. Z davodi obec-
ného reseni, které bude vyuzito dale, vSak metoda podporuje parovani i na zakladé vice
nez jedné vystupni adresy. Proto je tfeba u zbylych identifikdtora ovérit, zdali skutecné
vSechny patii platnym transakcim ze stejného clusteru. Na zdkladé zjisténych informaci je
nésledné vytvoren jeden souhrnny zaznam transakci, nesouci nejranéjsi a nejpozdéjsi cas
odeslani transakce, soucet vystupnich ¢astek a pocet zapojenych transakci. Zaznam je poté
postupné srovnavan se vSemi transakcemi clusteru (skrz cenu ohranicenou poplatky, ¢a-
sové meze a identifikitor pro prevenci srovnavani s jiz zndmymi vystupnimi transakcemi)
a shody ukladany do seznamu feseni.

Nejslozitéjsi kol plni metoda getTransactionAll, vyhledavajici na zakladé nepovinné
zadanych vstupni a vystupnich transakci vsechny zbylé. S ohledem na fakt, ze zvlastni pii-
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pady hledani vystupt podle vstupu a naopak vstupu podle vystupu jsou jiz feSeny v pred-
chozich funkcich, je v téchto situacich parovani prenechano jim. v pripadé kombinovaného
hledani vstupt a vystupt je postup smeési diive zminénych. Seznamy transakei jsou tento-
krat vytvoreny dva, pro vstupy a vystupy. Vstupy jsou finanéné omezeny jen zdola kvili
nezndmym obnosiim vystupi, ¢asové limity stanoveny podle znamych transakci. Vystupni
seznam ma podminky podobné, navic k nim ptibyva tradi¢ni kontrola formatu. Jadro znovu
predstavuje recursiveCompare, krom vnitini smycky prochazejici jednotlivé hloubky (nyni
zdola omezené poctem zndmych adres) nové cely algoritmus iteruje nad seznamem poten-
cidlnich vstupu.

Vystupem vsech tii metod je struktura se tfemi poli — zadané vstupni transakce, za-
dané vystupni transakce a seznam moznych feseni feseni, ktery se obsahem lisi podle typu
hledani. O vizualizaci se stard pohled search_results. Stranka s vysledky je rozdélena do
dvou sekci. v horni ¢asti jsou zobrazeny transakce zadané uzivatelem vcetné adres a ¢astek
svych vstupl a vystupd. v dolni ¢asti jsou pak bloky s vyobrazenim jednotlivych reseni.
Veskeré transakce spadajici do jednoho TeSeni jsou umistény ve spole¢ném panelu, déle jsou
pak textové oddéleny mnoziny feseni pro jednotlivé pocty vystupnich adres. Mezi vystupy
kazdé transakce je mozné najit adresy vyznacCené cCervenou barvou. Toto znaceni obecné
vyznacuje adresy interakce s mixovaci sluzbou, vyznam se ale mirné lisi podle typu trans-
akce. v pripadé, Ze se jednd o transakci vstupni, symbolizuje zvyraznéni adresu clusteru,
na niz byly penize ulozeny (a v zavorce konkrétni obnos). v piipadé vystupni transakce
je vyznacena adresa, na kterou byly zaslany vyprané penize, tedy adresa zakaznika, opét
vcetné konkrétni castky.
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Coin Demixer  Basicsearch  Advanced search

Search for matching input/output transaction

Transaction ID TXID

Search type (® Use as Input Transaction

O Use as Qutput Transaction

Currency Bitcoin (BTC) v
Mixer BestMixer.io N
Cluster. WialletExplorer (BTC only) v
service

Coin Demixer Basic search Advanced search

Search for matching input/output transaction

Input TX TXID

Qutput TX1 TXID

Qutput TX2 TXID

Output TX 3 TXID

No. of outputs 3

Currency Bitcoin (BTC) v
Mixer BestMixer.io v
Cluster. Tarzan W
service

Min. fee (%) 0 Max. fee (%) 4

Min. address 0 Max. address 0.0004

fee fee

Min. delay 0 Max. delay 72

(hrs) (hrs)

Obrazek 4.2: Nahled rozhrani obou verzi stranky vyhledavéni — zékladniho (nahofe) a po-
krocilého (dole).
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Coin Demixer Basic search Advanced search

Search finished

The results can be found below. The addresses in red correspond to the entry and leaving points, i.e. where the
money was transferrd to the cluster (in the input transaction) and where it was sent out back to the user's address
(in output transactions).

Transaction(s) entered by user

Input transaction (67 1bacf7b79272cab3ade1d9d3162bd96a0151542e8f337698bd1e48e65d8652)

Inputs Qutputs
bclq58e3srpzfurpamsfzOctd89pjghyawdkiSaapg (0.00160846 BTC) be1g8I8dgzdn9x9Ik7jdnsq4xeamPeeztpa3gvscge (8.255E-5 BTC)

3KuhVxYpcCEoZezNPndTPxqnoDdsPiiM3Z (0.0015 BTC)

Possible matches (1)
Matches for 1 address (1)

Output transaction #0 (8621e1c1955941037f391658c%785ab98ff76b112b3327e099dac01d19b4eacc)

Inputs Qutputs
37nK7cWnUgh5ougyybPMPézg6ANF8vrc4Q (0.00153854 BTC) 3JZVY58aSmYY6PiYM3VbsP25nhGUhwasQW (0.0014285 BTC)

3AzCEgWn8n8zcsvCod3ozdvYpZPYH5edT7 (6.578E-5 BTC)

Obrézek 4.3: Ukéazka stranky s vypisem vysledk.
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Kapitola 5

Validace reseni

Ustiednim bodem prace bylo dosud zanalyzovani vybranych mixovacich sluzeb spolu s tech-
nikami, které pouzivaji pro anonymizaci, a vyvozeni zavér, jak by proti nim bylo mozné
bojovat. Byly navrzeny heuristiky, na jejichz zakladé vznikla implementace feSeni v podobé
webové aplikace. Tvorba heuristik vsak neni exaktni disciplina, vyviji a ladi se empiricky, z
dostupnych informaci a experimentu, jak ostatné dokazuje postupna proména navrhu v ka-
pitole 3. Z toho divodu je nutné jakakoliv Teseni otestovat, nez mohou byt prohlasena za
platnd, a pravé tomu se bude vénovat tato kapitola.

Testovani bude rozdéleno do dvou hlavnich oddild, vénujicich se jednotlivym variantdm
podporovanych sluzeb, tedy BestMixer.io pro Bitcoin, BestMixer.io pro Litecoin. v ramci
nich poté bude zkoumdéna tspésnost deanonymizace na sadé transakci ziskanych pti zkou-
mani sluzeb.

5.1 BestMixer.io pro Bitcoin

BestMixer.io nabizi nékolik rezimt mixovani a volitelné také velké mnozstvi vystupnich ad-
res. Testovaci pripady se tedy pokusi pokryt alespon takové kombinace, které byly v ramci
testovaci sady dostupné. Pokud nebude uvedeno jinak, probihalo vyhledavani v plném roz-
sahu parametru, tedy poplatek 1 az 4 % a prodleva do 72 hodin. Dobovou horni mez
poplatku za jednu vystupni adresu predstavuje 0,00005 BTC, soucasnou pak 0,0004 BTC.

Test a — Michani s 1 vystupem, zasoba Alpha

Vstupni transakce:  671bacf7b79272cab3ade1d9d3162bd96a0151542e8f337698bd1e48e65d8652
Vstupni adresa: 3KuhVxYpcCEo0ZezNPndTPxgnoDdsPiiM3Z

Vystupni transakce: 8621e1¢1955941037£391658c9785ab98{f76b112b3327¢099dac01d19b4eacc
Vystupni adresa: 3JZVY58aSmYY6PiYM3Vb6P25nhGUhwa6QW

Poplatek: 1 % Zpozdéni: 2 h 40 min

Vlozenéa castka: 0,0015 BTC | Cas: 8.1.2019 16:07:54

Prvni par transakci pochazi z poc¢atecnich experimenti v lednu 2019. Jednalo se o primocaré
mixovani s jednou vystupni adresou, minimalnim poplatkem 1 % a vychozim zpozdénim
2 hodiny a 40 minut. v pouzitém clusteru se v dobé vyprseni jeho platnosti nachazelo
57 transakci, z toho jedna vystupni. Z casového hlediska spadd znamé vstupni transakce
zhruba do tretiny zivotnosti clusteru, ¢islo se tedy pri hledani vystupt déle zredukuje.

V pripadé vyhledavani transakce na zakladé zndmého vstupu byl vysledek spravny,
tedy pravé jedna vystupni transakce odpovidajici predpoklddanému vystupu. Pokus byl
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opakovan jak pro dobovy poplatek 0,00005 BTC za adresu, tak soucasnych 0,0004 BTC,
prubéh byl bez rozdilu.

Druhé zkoumana situace byla vyhledavani vstupni transakce na zdkladé vystupu. Zde se
nabizi nékolik variant predpokladanych znalosti. Zname-li pfesny pocet vystupt, v tomto
pripadé jeden, muzeme vstup vyhledavat primo. Pri dobovém poplatku byl proces opét
uspésny a aplikace nalezla pravé jednu o¢ekavanou adresu. Pri zvyseni na soucasny poplatek
uz vSak mozné vysledky byly dva, byt jeden z nich stale byl onen spravny. Nepomohla ani
redukce procentudlniho poplatku na horni mez pro zdsobarnu Alpha, tedy 2 %.

Je nicméné tieba predpokladat i situace, kdy uzivatel znd pouze jednu vystupni trans-
akci, avsak nevi, zda neni jen jedna z mnoha. Pro hledani vstupni adresy pro 1 az N
vystupnich adres pri znalosti jedné bylo z duvodu velkého mnozstvi potencialnich vysledku
postupovano postupné. Uz pti dvou vzrostl pocet moznych vstupti 6 transakei, pricemz 5 ne-
spravnych predpoklddalo jednu dalsi vystupni transakci. Pti pouziti souc¢asné vyse poplatku
pocet nalezenych feSeni rapidné vzrostl. Nalezeno bylo 21 moznych vstup a 33 rtiznych
kombinaci transakci. Redukce horni hranice poplatku na 2 % dopad méla, avsak nevalny
— vysledkem bylo 19 vstupnich adres a 30 kombinaci. Stropu rist dosdhl pti 5 vystupnich
adresach, kdy mozné vstupy dosahly poc¢tu 24 pri 160 kombinacich. Vyssi adresni poplatek
pak kombinace navysil na 167.

Test B — Michani se 2 vystupy, zasoba Alpha

Vstupni transakce: ¢5b452b31¢2534fcch331¢1837ed200b0b36437052ea5230¢3d02eabc56655¢2

Vstupni adresa: 13a3hJNNI9HzqrC6B5caTx0aB5UGwA8w5HkA

Vystupni transakce: d3bf0904cadd9416¢1167e8{f80e7118801942920063505e7ef71f96d36b6d7e
b9¢183785845¢59dcce05cd3d629256ae5b91482e6¢a90275961fdebedbb778e

Vystupni adresy: 3KGVsRKZKD7aj5Qr9uyqcVHE3mNFFDTqau
3CKf9CMPShkrEY9Y XgZ4mv6Dmhv8a2rb3j

Poplatek: 1 % Zpozdéni: 2 h 40 min / 4 h 40 min

VloZenda castka: 0,002 BTC | Cas: 28.2.2019 21:52

V druhém testu byly transakce hned tri, jelikoz se jednalo o mix se dvéma vystupnimi
adresami. Probéhl na pfelomu tinora a bfezna, opét s poplatkem 1 %. Zpozdéni byla vychozi
2 hodiny a 40 minut pro prvni, 4 hodiny a 40 minut pro druhou adresu. Cluster tentokrat
obsahovat 130 transakci, z toho 128 vstupnich, z toho transakce se vkladem c¢asové pripadalo
zhruba do ¢tvrtiny, obtiznost tedy byla potencidlné vyssi.

Stejné jako u predchoziho testu bylo prvnim krokem pokusit se vyhledat na zdkladé
vstupni transakce vystupy. Vysledkem byl v pfipadé dobového adresniho poplatku (0,00005
BTC) tspéch. Nalezeno bylo jedno feSeni obsahujici obé vystupni adresy. Prechodem na
soucasny poplatek (0,0004 BTC) se vSak feseni rozmélnila na tfi moznosti, byt vsechna
tvofena dvéma adresami. Omezeni procentniho rozsahu na Alphu bylo bez Gc¢inku.

V opac¢ném sméru, jak se ukédzalo, hraje velkou roli mira znamych informaci. Dvé vy-
stupni adresy pii testovani nabizeji Tadu kombinaci, jez je tieba pokryt. Nejjednodussi z
nich je hledani vstupu na zékladé dvou znamych adres. v pripadé dobové ceny vysledek
nebyl zcela jednoznacny, jelikoz byly nalezeny dvé transakce s podobnou vstupni hodnotou.
Po navyseni limitu adresniho poplatku na aktualni variantu bylo vzhledem ke vzniklému
rozptylu feseni nalezeno 5, a to i po zredukovani procentniho rozsahu. Naproti tomu hledani
chybéjici vystupni transakce na zdkladé kombinace vstupni a jedné vystupni pii dobovém
stropu poplatkl vytstilo v pravé jedno spravné feseni. Soucasny strop vedl v feSeni dveé.

Alternativni situaci predstavuje znalost pouze jedné adresy a hledan{ vstupu a druhého
vystupu. v pfipadé mensiho adresniho poplatku bylo pro prvni vystup nalezeno 9 vstupi
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a celkem 20 moznych kombinaci s vystupnimi transakcemi. Redukce procentuélniho rozsahu
tentokrat pomohla a prinesla 13 kombinaci pro 6 vstupid. Rapidni narist zpisobil prechod
na soucasny adresni poplatek. Vysledkem bylo 64 kombinaci pfi 25 moznych vstupech, po
upravé na Alpha rozsah klesly kombinace na 62. v pripadé druhé vystupni transakce byly
hodnoty obdobné. V obecném testu, kdy byl vyhleddvan vstup pro 1 az N vystupt se
znalosti jediné vstupni adresy, pro dobovy poplatek pocet reseni zacal byt konstantni od 3
vystupnich adres pti 39 fesenich a 8 moznych vstupech, po redukci 29 a 5. Soucasny strop
adresniho poplatku vedl k tomu, Ze rust zacal stagnovat az na 4 adresach, pricemz dosahl
25 vstupnich adres a 109 moznych kombinaci, po redukci snizenych na 102.

Test C — Michani s 1 vystupem, zasoba Beta

Vstupni transakce: 29a484238d2d642702b1c559f4b613c011fe67444ea2131b95510d0848ab7585
Vstupni adresa: 36YNn7G23RFYZMHBLfNHjevWiAQs4nrhs9

Vystupni transakce: 7b0843e05c6f0e315808ed010b5bd6a9fd7252b45ed10564eca52d512e14b92e
Vystupni adresa: 3AEJxHHT1iuVkDNbBrexFRHwiVDjpVzkti

Poplatek: 2 % Zpozdéni: 2 h 0 min

Vlozena castka: 0,0015 BTC | Cas: 27.1.2019 20:12

Pro treti test byla zvolena transakce operujici se zasobarnou Beta, testovana v lednu
s jedinym vystupem, minimalnim 2% poplatkem a dvouhodinovym zpozdénim. Cluster
obsahoval 158 transakci, z toho 1 vystupni.

Komplikace se vyskytly jiz pti zdkladnim parovani vstupni adresy na jeden vystup. Pii
dobovém stropu (0,00005 BTC) byla vysledkem spravna transakce, pti souc¢asném (0,0004
BTC) vsak uz byly uréeny dvé. P¥i otevieném hleddni jednoho az deseti vystupu s dobovym
poplatkem pak doslo k nalezeni hned 7 vystupnich variant (po upraveni dolniho stropu
procentudlnich poplatkt na 2 % odpovidajici Beté zredukovano na 6). Pti vyuziti soucasné
hodnoty adresniho poplatkového stropu se pocet vysplhal na 25 (po redukci 24).

V opacném sméru byla bilance lepsi. Pti fixni jedné vystupni adrese vysel se starym
poplatkem jediny, spravny vstup. Zména na soucasny poplatek ovsem opét rozmélnila feseni
mezi 4 moznosti.

Pocet vysledki pii hleddni vystupti s hornim stropem 10 (tedy maximum sluzby)
v tomto pripadé nariistd enormné. Pro stary poplatek se pocet moznych variant blizi 4000,
se soucasnym presahuje mnozstvi 11 tisic.

5.2 BestMixer.io pro Litecoin

Nabidka i chovani sluzby BestMixer.io pro Litecoin se z dostupnych informaci zdaji takika
totozné s bitcoinovou variantou. Jedinym rozdilem je vyse poplatki, a to jak za dil¢i adresy,
tak procentualni odvod z celku. Sumy jsou v jeho pripadé fadové vétsi a procentudlni
odvody jsou trojndsobné, coz muze zvysit variabilitu ¢astek v transakcich. Naproti tomu je
sit Litecoin méné aktivni, a je tedy pravdépodobné, Ze bude v ramci clustert mensi pocet
transakci, které by parovani komplikovaly. Vstupni pfedpoklad tedy je, ze budou vysledky
podobné jako u predchozi ¢asti, mozna lepsi.
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Test a — Michani s 1 vystupem, zasoba Alpha

Vstupni transakce: 70fa6b0{6568cf0770148d7316fe722d30efd01faba68ea2b5c83455cdb48861
Vstupni adresa: MKFAMU5kjNKcGYbtFdD1zU1pZMFigHLQ2s

Vystupni transakce: 9dac4e8084a91baf469fefad51367671fdald81dfdf1c8df5cfd5378b2eal22¢
Vystupni adresa: MQ56ftvkBeSKYwxQbNpbyMwRQ3dNyTnSEz

Poplatek: 1 % Zpozdéni: 2 h 25 min

VlozZena castka: 0,1 BTC | Cas: 8.12.2018 23:39

Prvni dvojice transakci pochazi z prosince 2018 a jeji cluster ¢itd pouhych 10 transakei.
Minimdlni poplatek v dané dobé ¢inil 1 % ¢astky plus 0,0011 LTC za adresu oproti soucas-
nym 0,015 LTC. Zpozdéni bylo zvoleno na 2 hodiny a 25 minut. Ucelem testu je vzhledem k
velikosti clusteru spise k ovéreni funkénosti algoritmiti nad alternativni ménou nez testovani,
jak si heuristika poradi se zaludnymi daty.

Nad daty byly provedeny standardni testy analogické k postupu u Bitcoinu. Parovani s
vystupem na zakladé vstupni transakce probéhlo dle ocekavani spravné a jednoznacné bez
ohledu na povoleny pocet cilovych adres. Podobné i dohledani vstupni transakce na zakladé
vystupu probéhlo v poradku. Algoritmus si poradil také s dohledanim moznych kombinaci
vstupd a vystupl na zakladé jedné vstupni adresy a zobrazil jednoznacny vysledek. Tim
dosahl pro tento test stoprocentni tispésnosti.

Test B — Michani se 2 vystupy, zasoba Alpha

Vstupni transakce:  9d6d70a2eff2b2e8f87ea1824976bfd98688e7471766€9c6737¢2d517458d5b

Vstupni adresa: MJBJESYLM4htsVzzYjC7TQaSyNZLV3i35K

Vystupni transakce: 0eld5ae32117895582856660dbbfel12247756f3c66eb10390dac490cc026¢451
1d3b634e54e9baab5535b940ba920c08d58a9cf4cH5e22330b6978a1841d6alaf2

Vystupni adresy: MFJDQLc3bZ4GudE77k2iPsWWnzggCdVN4F
MQ56ftvkBcSKYwxQbNpbyMwRQ3dNyTnSEz

Poplatek: 1 % Zpozdéni: 1h 46 min / 5 h 0 min

VlozZena castka: 0,01 BTC | Cas: 1.1.2019 22:01

Druhym, tentokrat uz reprezentativni reprezentativnim zastupcem méla byt trojice
transakci z dalsiho z mixovani s rozvétvenym vystupem provedeného v lednu. Vstupnich
0,01 BT bylo po preprani rozeslano na dvé adresy s odstupem 1 hodiny 46 minut a 5 ho-
din. Poplatek byl stanoven na minimum zdsobarny Alpha, tedy 1 %. Cluster obsahoval 80
transakci, z toho jednu vystupni. Znama uzivatelskéd vstupni transakce byla provedena mezi
prvnimi, a tedy je tfeba ve vSech smérech pracovat takika se vSemi. Pri zakladnim hledani
vystupnich transakci na zédkladé vstupu nebylo nalezeno zadné tfeSeni, a to ani po zvétseni
rozptylu poplatka za sluzby a adresy. Pri hledani v opa¢ném sméru se situace opakovala,
a to at uz pro omezeny pocet vystupnich adres, nebo neomezeny. v rdmci snahy o nale-
zeni pri¢iny byly prozkoumany zaznam transakci v blockchainu a adresy konzultovany s
clusteringovou databézi. Ukazalo se, ze jedna z vystupnich transakci nesplnuje predpokla-
dany format. Je sice tvorena dvéma vystupnimi a jednou vstupni adresou, pficemz jedna
z vystupnich nalezi zdkaznikovi, adresa pro drobné ovsem nevedla do clusteru, ale na dalsi
transakci. Jelikoz s timto vzorcem se v ostatnich vzorcich neoperovalo, nebylo mozné bez
dalsiho vyzkumu ani navrhnout reseni.

33



Test C — Michani se 2 vystupy, zasoba Alpha

Vstupni transakce:  e570bd71e36980039a7515094d0085668464c37al17d44fed10f7d3085802540

Vstupni adresa: MKadQAmdc4oJrQnEFDrSTMDvqMfYLIBxwp2

Vystupni transakce: ab618d49eedel7914dc885837e146ee556e4605326d54c03322965af1223219d
47f601105dc36a86{fa5{c70733d6654e4185¢37412d1bd15b19866dabeaf9e6

Vystupni adresy: MCSIiZHD1xD5h5Cz5zfEt B8t NzDXV VpiR Rt
MFibHBe3pGWyyrmSo7u3Mpzizcq8nUH3Es

Poplatek: 1 % Zpozdéni: 2 h 5 min / 4 h 43 min

VloZena castka: 0,01 BTC | Cas: 29.4.2019 22:11

Tretim vzorkem je dubnova operace rozesilajici s vystupem na dvé adresy, prvni se
zpozdénim 2 hodiny a 5 minut, druhou po 4 hodinach a 43 minutach. Poplatek byl zvolen
na minimum, tedy 3 %. v clusteru je podle databédze ptitomno 109 transakci, takze se na
prvni pohled jedna o reprezentativni data.

Nanestésti se aplikaci nepodarilo urcit zadné reseni, a to ani pro zakladni pripady jako
hledani vystupu podle vstupu nebo hledéni vstupu podle danych vystupu. Vysledkem dlou-
hého ladéni bylo zjisténi, Zze se jedna o chybu na strané clusteringového serveru a jedna z
vystupnich transakci neni v jeho databazi zaregistrovana. Blizsi pohled pres webovy pro-
hlize¢ Litecoin blockchainu ukéazal, ze vystup transakce ve sméru k uzivateli nebyl dosud
vybran. Zde mozné tkvi potencialni zdroj komplikaci.

5.3 Zhodnoceni poznatki

Cilem této kapitoly bylo ovérit dosavadni poznatky, ndvrhy a na jejich zakladé vytvorené
aplikacni TeSeni pro deanonymizaci prani Spinavych penéz vyuzivajici mixovaci sluzby. Jak
se v testech ukazalo, tispésnost algoritmu je zavisla na mnoha faktorech, z nichz nékteré
jsou ovlivnitelné, jiné nikoli. Nejvice faktor ndhody zasahuje do samotného obsahu clusteru,
resp. do pritomnych transakci. Pro snadnou parovatelnost je tfeba, aby byly prenaSené
obnosy dostatecné rozlisitelné. Paklize maji vSechny transakce stejny tvar a na vystupy
totoznou castku, je jejich zdmeéna pres sebelepsi heuristiku nevyhnutelnd. Zapocitame-li
navic promeénlivou povahu poplatki, je pro korektni uréeni mezi ¢astkami nutny dostate¢ny
odstup. Roli miize sehrat také velikost clusteru, dand mnozstvim zakazniki, kteii po dobu
jeho zivotnosti sluzbu vyuzili. v provedenych testech se vsak ptimé souvislost neprokazala.

Tim se dostavame k otdzce parametri, jez se naopak pro presnost vysledka ukazaly jako
zésadni. Nékteré, jako naptriklad maximalni doba zpozdéni, se podili mérou mensi — clustery
maji kratkou zZivotnost, transakce oddéluji malé ¢asové intervaly, a mnozinu potencidlnich
transakci tedy prilis nezuzuji. Zvlasté pak jejich vyznam klesd, prihlédneme-li k faktu, ze
v nékterych pripadech podobnou, byt ne stejnou funkci plni kritérium c¢asové posloupnosti,
tedy zZe vstupy musi predchazet vystuptm. Vétsi vliv na vysledek maji poplatky, jez mohou
citelné zvétsit prohleddvany cenovy interval. v provedenych testech se vyrazné projevovaly
predevsim limity poplatka za jednotlivé vystupni adresy. Tento efekt byl dan predevsim
faktem, ze byly do mixéru zasilany pouze malé obnosy, z nichz pak testovand sada vychézela.
D4 se vsak predpokladat, ze u velkych ¢astek by mél zasadnéjsi dopad praveé druhy parametr
tykajici se poplatkl, a to odména mixovaci sluzbé urcovand v procentech vlozené castky.
Klicovy z hlediska poctu vysledkl je nicméné parametr omezeni poctu vystupnich adres,
jenz zvlasté pri parovani na zakladé vystupni transakce bez znalosti vstupu nebo pocétu
vystupt mize mnozstvi vysledk posunout o celé rady.

Z vyse uvedeného vyplyva, Ze pro tspésnou negaci ¢innosti mixéru je dilezité znat co
nejvice informaci at uz o prislusném mixéru, nebo konkrétni analyzované finan¢ni transakci.

34



Vzhledem k tomu, v béznych situacich je cilem mixovani zahladit stopu o ptivodu penéz, jsou
moznosti upfesnéni parametri konkrétni operace znacné omezené. Proto je perspektivnéjsi
soustredit se na vlastnosti samotného mixéru, o coz se tato prace pokousela v ramci kapitoly
3. Zde vsak nastéava komplikace.

Mixovaci sluzby jsou uz ze své povahy nestalé, neustale vznikaji, zanikaji nebo se trans-
formuji, musi navic reagovat i na momentalni situaci v kryptoménové siti. Udrzet s nimi
kompatibilitu na zakladé jednordzové zjisténych hodnot je takika nemozné, jelikoz zadné
univerzalni hodnoty zkratka neexistuji. Piikladem budiz vyvoj poplatka za dil¢i vystupni
adresy ve sluzbé BestMixer.io pfi mixovani Bitcoint, vyneseny priblizné na grafu 5.1 na za-
kladé hodnot mimodék nasbiranych béhem zkouméni sluzby. v poslednich mésicich prudce
narustd, zfejmé v souvislosti s rustem vyse poplatki za transakce[(], a od ledna se vice nez
zdesetindsobil.
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0,00045
0,0004
0,00035
0,0003
0,00025

0,0002

Poplatek za adresu (BTC)

0,00015
0,0001
0,00005
0

15.1.2019 4.2.2019 24.2.2019 16.3.2019 5.4.2019 25.4.2019 15.5.2019 4.6.2019
Datum

Obrazek 5.1: Graf vyvoje poplatkil za dil¢i vystupni adresy u sluzby BestMixer.io

Presto je pro néj z divodu nedostatku informaci v soucasném reseni aplikace zvolena
fixni vychozi hodnota snazici se vyhovét vSem moznostem, pricemz uzivatel muze pri vyhle-
davani zadat jinou. Dlouhodobym fesenim by mohlo byt v pravidelnych intervalech snimat
aktualni hodnotu poplatkt z webu sluzby a vytvorit databazi mapujici je na konkrétni casy.
Stejnym zptisobem se v ¢ase méni i procentualni poplatky za pouziti sluzby, avsak k tomu
dochézi pozvolnéji. Podobnym proménlivym faktorem, jez se pti zkuSebnich transakcich
vyskytl, avsak nebylo dost vzorkt pro jeho konkrétni zarazeni, byla proména formatu adres
mixéru. v dobé pocatku zkoumani pouzival segwitové varianty adres zacinajici znakem 3,
nékdy v pribéhu tnora vsak doslo k prechodu na klasické adresy zacinajici 1. Pti podrob-
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néjsim zdokumentovani a ¢asovém zarazeni by se opét mohlo jednat o zpresnujici prvek pri
parovani transakei.

Jak se vsak ukézalo pii testech v siti Litecoin, prospéla by projektu i rozsahlejsi testovaci
sada umoznujici odhalit dalsi specifické obmény v transakcich a toku penéz. v mantinelech
prace vsak bohuzel byly moznosti omezeny dostupnymi finanénimi prostredky, jelikoz po-
platky jsou vysoké a v tuto chvili stale narustaji. Z toho divodu chybély napriklad testy
vice nez dvou vystupnich adres.

I pres nedostatky vsak heuristika funguje a minimalné v bitcoinové varianté pro rozma-
nitéjsi sady transakci pfi spravné nastavené vysi poplatki funguje tspésné. 7 logiky véci
sklizi lepsi vysledky u situaci, kdy jsou znamy vsechny vstupni, pripadné vystupni adresy,
jelikoz pti dohledavani obou stran vznikéd mnohonasobné vice moznosti, které je tfeba uvazit
a mohou pusobit zaménitelné.
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Kapitola 6
Zaver

V ramci prace byly nastudovany principy a provozni praxe kryptomén se zaméfenim na
jejich metody obfuskace informaci o prenesenych penézich. Zvlastni pozornost pri tom byla
vénovana kryptoménam Bitcoin, Litecoin a Ethereum. Popsan byl také koncept clusterizace
a zpusoby, jakymi se vuci ni ve snaze o anonymizaci bojuje.

Nasledné byla vybrana a analyzovana Sestice portalu poskytujicich sluzbu mixovani
transakci. Na zdkladé prvotnich zjisténi byly pro sluzbu BestMixer.io navrzeny heuristiky,
s jejichz pomoci by mélo byt mozné obnovit prerusenou vazbu mezi penézmi na vstupu
a na vystupu. Zvolena sluzba byla dale testovana a na zakladé novych poznatka byly vy-
tvorena modifikovand heuristiky umoznujici exaktnéjsi parovani transakci. Dalsim krokem
bylo navrhnout aplikac¢ni feseni, které by umoznilo heuristiky validovat a zadroven umozno-
valo pozdéjsi praktické zaclenéni do projektu Tarzan, zaméreného na boj proti kybernetické
kriminalité. Reseni bylo realizovano jako webova aplikace vytvofena za pomoci PHP fra-
meworku Laravel. Prostrednictvim vzniklého programu bylo nakonec provedeno ovéreni
funkénosti Teseni na sadé testovacich transakci, jez byly shromazdény pii zkouméani mixo-
vaci sluzby. Na zakladé ¢astec¢nych tspéchii jsou v zavéru predposledni kapitoly analyzovany
vlastnosti a tskali deanonymizace mixovacich sluzeb a navrzena reSeni, jakymi funkénost
heuristik zlepsit.
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Priloha A

Obsah CD

Ptilohou diplomové prace je CD s nasledujicim obsahem:
demixer Zdrojové kédy projektu.

text-src Zdrojové kody textové casti prace.
README.txt Popis pro zprovoznéni aplikace.

xanton03.pdf Textova ¢ast prace.
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