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Abstrakt 
K r y p t o m ě n y se dnes těš í nebýva lé obl ibě , ať už d íky své nezávis los t i na ins t i tuc ích , nebo 
zdánl ivé a n o n y m i t ě , kterou posky tu j í . R u k u v ruce s t í m však jde t a k é jejich ros touc í 
zneužívání ke k r i m i n á l n í m a k t i v i t á m . Tato p r á c e se zabývá z k o u m á n í m p r inc ipů a provozní 
praxe současných k r y p t o m ě n a technikami, k t e r é se v nich využívaj í pro zvýšení anonymity. 
N a zák ladě zj iš tění ná s l edně navrhuje řešení pokoušej íc í se o deanonymizaci akt ivi t v s í t ích 
v y b r a n ý c h k r y p t o m ě n . 

Abstract 
Nowadays, cryptocurrencies are growing more and more popular, bo th due to their inde
pendency on insti tutions and the feeling of anonymity they provide. This is, however, also 
accompanied by an increasing number of their abuse for c r imina l activities. This thesis 
explores the principles of current cryptocurrencies as well as techniques used for increa
sing anonymity of their usage. Based on the findings, it proposes a solution at temping to 
deanonymise act ivi ty i n select cryptocurrencies. 
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Kapitola 1 

Úvod 

K r y p t o m ě n y získaly v pos ledn ích letech nebýva lou popular i tu . D ů v o d e m je mimo j iné fakt, 
že posky tu j í rychlou, č a s to levnou a na p r v n í pohled a n o n y m n í al ternat ivu k b ě ž n ý m mě
n á m . P r á v ě ona anonymita však vede t a k é k n e z a n e d b a t e l n é m u p o č t u už iva te lů využívaj í
cích k r y p t o m ě n y pro své neka lé a mnohdy nelegáln í akt ivi ty. C í lem t é t o p r á c e je navrhnout 
řešení , s j ehož p o m o c í by bylo m o ž n é v y b r a n é transakce deanonymizovat, a p o t é jej imple
mentovat a otestovat ú spěšnos t tohoto n á v r h u . Projekt je vyp racováván v r á m c i projektu 
Tarzan, k t e r ý se zabývá bojem prot i k y b e r k r i m i n a l i t ě . 

K a p i t o l a 2 se věnuje z á k l a d n í m p r i n c i p ů m k r y p t o m ě n . R o z e b í r á jejich vlastnosti a p řed
k l á d á v ý h o d y a n e v ý h o d y jejich použ íván í oproti t r a d i č n í m m ě n á m a b a n k o v n í m s y s t é m ů m . 
Nás leduje vysvě t len í z á k l a d ů fungování decen t ra l i zovaného řízení, na n ě m ž m ě n y s tav í , 
a p r i n c i p ů clusterizace spolu se z á k l a d n í m i metodami, k t e r é se prot i ní snaž í bojovat. Zá
věrečná čás t kapi toly je věnována popisu v y b r a n ý c h v současnos t i p o p u l á r n í c h k r y p t o m ě n , 
jejich v l a s tnos t í , p rovozní praxe a specifických k roků , k t e r é p o d n i k a j í pro zvýšení anony
mity. A n a l ý z a a n á v r h , j imiž se zabývá kapi tola 3, zahrnu j í rozbor 6 mixovacích s lužeb, a to 
jak z hlediska vnějš ího, tedy j aké s lužby nabíz í , tak v n i t ř n í h o , neboli jak fungují. N a zák ladě 
p rvo tn í ch zj iš tění navrhuje p r á c e pro jednu z nich, jež se z výs ledků jevi la jako deanonymi-
zovate lná , heurist iky umožňuj íc í p á r o v a t jejich v s t u p n í a v ý s t u p n í transakce. N á s l e d n ě nad 
ní p rovád í dalš í t e s tován í a p ř icház í s vy lepšenou variantou heuristik, k t e r á lépe o d p o v í d á 
funkci služby. K a p i t o l a 4 popisuje n á v r h ap l ikačn ího řešení za použ i t í frameworku Laravel . 
Rozeb í r á architekturu v y t v o ř e n é webové aplikace a dá le posloupnost její č innos t i navenek 
i po p r o g r a m o v é s t r á n c e . Úspěšnos t řešení je dá le ověřena v kapitole 5 s v y u ž i t í m sady 
p ř ík l adů č innos t i mixovacích s lužeb z í skaných v p r ů b ě h u z k o u m á n í , jak v n i t ř n ě fungují. 
Výs ledky jsou v závěru kapi toly o k o m e n t o v á n y spolu se z a m y š l e n í m nad úska l ími projektu 
a m o ž n o s t m i jeho vylepšení . S h r n u t í p r á c e a její dopad p o t é p ř e d k l á d á závěrečná kapi tola 
6. 
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Kapitola 2 

Principy kryptoměn 

Pro h lubš í s tudium k r y p t o m ě n je t ř e b a nejprve objasnit jejich z á k l a d n í principy. Tato ka
pi tola se zaob í r á vlastnostmi k r y p t o m ě n a jejich v ý h o d a m i a n e v ý h o d a m i oproti b ě ž n ý m 
m ě n á m . N á s l e d n ě (2.2) p ř eds t avu j e modely, na jej ichž zák ladech fungují r ů z n é k r y p t o m ě -
nové s í tě . Podkapi to la 2.4 je věnována rozboru konk ré tn í ch k r y p t o m ě n reprezentu j íc ích 
odl išné p ř í s t u p y k provozu i bezpečnos t i . 

2.1 Vlastnosti k ryp toměn oproti běžným m ě n á m 

O b c h o d o v á n í za pomoci peněz či j i ných plat idel je již od p r a d á v n a ned í lnou součás t í l id 
ských ž ivotů . S rozvojem civilizace a technologi í se manipulace s t ě m i t o statky s táva la s tá le 
j e d n o d u š š í a dnes je m o ž n é b ě h e m někol ika sekund poslat pen íze t ř e b a i na d r u h ý konec 
světa . Všechny klasické m ě n y si však s sebou nesou t a k é jednu po t enc i á ln í n e v ý h o d u . Bývaj í 
sp ravovány jednou cen t r á ln í autoritou, n a p ř í k l a d cen t r á ln í bankou nebo v ládou , k t e r á se 
s t a r á o jejich emisi a m á nad n imi plnou kontrolu. P ř í s u n peněz na t rh m ů ž e regulovat zcela 
dle v l a s tn ího uvážen í a t í m z á s a d n ě ovl ivni t jejich hodnotu, zv láš tě pak s m ě r e m dolů . [21] 

P r á v ě tomuto neduhu se snaž í předej í t k r y p t o m ě n y . O b e c n ě se j e d n á o m n o ž i n u digi
t á ln í ch plat idel z abezpečených za pomoci a syme t r i cké kryptografie. N a rozdí l od klas ických 
měn , využívaj íc ích insti tut cen t r á ln í autority, jsou k r y p t o m ě n y vys t avěny na pr inc ipu de
cent ra l izované s í tě p o č í t a č ů využívaj íc ích peer-to-peer komunikaci (tedy takovou, kde maj í 
všechny z ú č a s t n ě n é strany ekv iva len tn í pozici) . K r o z h o d n u t í m , k t e r á by b ě ž n ě vykonáva la 
autori ta (nap ř . legitimnost t r a n s a k c í ) , tak mohou v r á m c i s í tě p ř i sp íva t n ě k d y i s ta t i s íce 
už iva te lů a jejich schvalování proto p r o b í h á na zák ladě konsenzu - shody větš inové čás t i 
uzlů. Nemě lo by tak bý t možné , aby n ě k d o se stavem m ě n y manipuloval ve svůj p rospěch 
či snad dokonce falšoval pohyby k r y p t o p e n ě z , jelikož na to by musel ov láda t p řes p a d e s á t 
procent v ý p o č e t n í síly v celé sí t i . S t í m souvis í t a k é absence omezení , se k t e r ý m i se je m o ž n é 
setkat př i spo lup rác i s bankami a da l š ími p r o s t ř e d n í k y — ať už se j e d n á o l imi t p řenáše 
ných peněžn ích ob j emů , cílových a zdro jových ú č t ů , nebo dokonce ú p l n é ods t aven í p ř í s t u p u 
k finančním p r o s t ř e d k ů m . Současně se však v y t r á c í i j i m i p o s k y t o v a n é b e z p e č n o s t n í me
chanismy chrán íc í už iva te le p ř e d k r á d e ž e m i či omyly př i z adáván í p o k y n ů k p l a t b á m , k te ré 
je m o ž n é v s y s t é m u s autori tou o z n á m i t a nechat odpovída j íc í transakci odvolat. Jakmile 
je transakce jednou potvrzena v k r y p t o m ě n o v é sí t i , je p l a t n á a nelze j i j iž nijak vzít zpě t . 
S te jně tak nen í bez spravuj íc í t ř e t í strany m o ž n é obnovit p ř í s t u p k e lekt ronické peněžence . 
P o k u d v las tn ík zapomene nebo z t r a t í své p ř í s t u p o v é úda je , stanou se p r o s t ř e d k y v ní ulo
žené n a v ž d y n e d o s t u p n ý m i . 
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Jednou z v ý h o d , k t e r é k r y p t o m ě n y oproti b ě ž n ý m m ě n á m nabízej í , je g lobá lnos t a nezá
vislost na s t á t n í c h h ran ic ích . S t a n d a r d n í p ř e v o d y mimo s t á t n í území jsou obvykle zd louhavé 
a obnáš í vysoké popla tky t ř e t í s t r a n ě , k t e r á je zp ros t ředkovává . K r y p t o m ě n o v é transakce 
jsou si všechny rovny bez ohledu na m n o ž s t v í peněz i to, jestl i je protistrana soused odvedle, 
nebo osoba v z d á l e n á deset i t i s íce k i lome t rů . Totéž p l a t í i pro poplatky za jejich vykonán í . 
T y bývaj í obvykle nízké, n ě k d y i zcela nulové. Odví j í se v šak p ř e d e v š í m od a k t u á l n í za t íže-
nosti uz lu , k t e r é m u jsou o d m ě n o u . S vyšš ím poplatkem získává transakce větš í pr ior i tu a v 
p ř í p a d ě velkého zahlcení tak m ů ž e cena c i te lně vz růs t . 

Spíše staronovou v l a s tnos t í k r y p t o m ě n je anonymita, resp. pseudonymita. P e n ě ž n í ho
tovost k las ických m ě n je z a m ě n i t e l n á , a její pohyby a p ů v o d , s vý j imkou s i tuací , kdy se 
j e d n á o čers tvě v y t i š t ě n o u ř a d u , k t e r á p rávě vyš la z banky, nen í m o ž n é spolehl ivě dohledat, 
v d ig i t á ln ím světě je však jedinou a l e spoň vzdá leně se a n o n y m i t ě blížící m o ž n o s t í založení 
konta v bance na území n ě k t e r é ze zemí , k t e r é nespo lup racu j í s m í s t n í m i o rgány a nepře 
dávaj í t u d í ž úda j e o v las tn íc ích , a i zde bude použ i t e lnos t spíše k j edno rázové anonymizaci 
než k p r a v i d e l n é m u užívání , vzhledem k p o p l a t k ů m , k t e r é s m e z i n á r o d n í m i p ř e v o d y sou
visí, v s í t ích k r y p t o m ě n naproti tomu všichni vys tupu j í pod pseudonymy, p ř e d s t a v o v a n ý m i 
n á h o d n ě gene rovanými adresami, a nen í tak m o ž n é spojovat ú č t y s k o n k r é t n í m i osobami, 
pokud se k jejich v l a s tn i c tv í samy nepř ih lás í . S te jně tak nen í v l ivem d i s t r i buovaného charak
teru s í tě m o ž n é j e d n o z n a č n ě urč i t ani zdroje p o k y n ů k t r a n s a k c í m , jelikož uzel v p ř í choz ím 
s m ě r u m ů ž e bý t pouze přepos í la j íc ím. 

A n i pseudonymita však n e p ř e d s t a v u j e n e p ř e k o n a t e l n o u ochranu identity ma j i t e lů ú č t ů . 
H l a v n í m d ů v o d e m je dalš í z v l a s tnos t í vě tš iny k r y p t o m ě n , a to transparentnost. Histo
rie veškerých t r a n s a k c í je p ř í s t u p n á k a ž d é m u za všech okolnost í . Je tedy m o ž n é sledovat 
platby mezi adresami i vzorce n a k l á d á n í s p ros t ř edky . N a jejich zák ladě lze p o t é m n o h é 
adresy spá rova t j a k o ž t o pa t ř í c í pod jednoho majitele. D a l š í m z tohoto pohledu k r i t i ckým 
bodem jsou operace vyžaduj íc í interakce s r eá lnou identitou, j a k ý m i mohou bý t n a p ř í k l a d 
využ íván í n ě k t e r ý c h s m ě n á r e n , vklady a v ý b ě r y z peněženky , nebo i jen p r o s t é platby zná
m ý m s u b j e k t ů m (ať už jde o k o n k r é t n í osoby, nebo obchody). Pomoc i s p á r o v á n í m navíc 
mohou i dalš í tzv. offchain informace, tedy ú d a j e z j iných zdro jů , než je historie t r ansakc í , 
n a p ř í k l a d z in t e rne tové komunikace. 

I p řes svou povahu m ě n , k t e r é nelze ovl ivňovat z m ě n a m i v jejich emisi (jejíž pr incip 
bude dá le vysvě t l en v podkapitole 2.2), nejsou však k r y p t o m ě n y s tá lé , jak by se na p r v n í 
pohled mohlo z d á t . P r á v ě naopak, v závislost i na n á l a d á c h ve společnos t i , děn í na b u r z á c h , 
ale i akcích s a m o t n ý c h s t á t ů , na nichž by mě ly bý t teoreticky nezávis lé , mohou jejich ceny 
z á s a d n ě kol ísat , p ř í k l a d e m bud iž č ínský zákaz už ívání bi tcoinu v b a n k o v n í m sektoru a ná
s ledné z á s a h y do m o ž n o s t í jeho těžby, k t e r é v p o s l e d n í m roce n e z a n e d b a t e l n ě t l ač í cenu 
dolů i p řes do t é doby v ý r a z n ý rů s t [8]. 

2.2 Transakce a emise v oblasti k ryp toměn 

2.2.1 B l o c k c h a i n 

P ř i použ íván í l ibovolné formy n e h m o t n ý c h plat idel je t ř e b a v y p o ř á d a t se s p r o b l é m e m 
placení p ros t ř edky , k t e r é n ě k t e r á ze stran nev la s tn í , p ř í p a d n ě opakovaného p lacen í týmiž , 
v p ř í p a d ě h m o t n ý c h s t a t k ů by l p r o b l é m vyřešen j iž z jejich podstaty - fyzickým p ř e d á n í m 
se v l a s tn i c tv í j e d n o z n a č n ě p řenese . Situace se však zkomplikovala s p ř í c h o d e m bezhotovost
ních s tyků , ať už šlo o šeky, nebo pohyby peněz mezi účty . P o k u d by neexistovala ž á d n á 
forma kontroly, záleželo by vše jen na d o b r é m slovu protistrany a snadno by tak docháze lo 
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k p o d v o d ů m . R o h dohlížej ícího arbi t ra proto zau j ímá cen t r á ln í autorita, obvykle banka, 
v decen t r a l i zovaném sys t ému , j a k ý m jsou k r y p t o m ě n y , je však n u t n ý j iný z p ů s o b ověřování . 
T í m je p rávě blockchain[20], j e m u ž se věnuje tato sekce. 

J e d n á se o datovou strukturu, k t e r á po vzoru ú č e t n í knihy obsahuje histori i veškerých 
p roběh lých t r a n s a k c í . Jej í obsah je veřejně p ř í s t u p n ý a kopie se nacház í na všech plno
h o d n o t n ý c h uzlech v sí t i . N a nejvyšší ú rovn i blockchain, jak jeho n á z e v n a p o v í d á , ses tává 
z ř e t ězu b loků , t v o ř e n é h o z p ě t n ě z ř e t ě z e n ý m l i neá rn ím seznamem. P r o v á z á n í b loků je re
al izováno skrze hashe - k a ž d ý blok v sobě nese informaci o hashi svého p ř e d c h ů d c e . D íky 
tomu nen í možné , aby n ě k d o změni l his tor i i t í m , že b loky v ř e t ězu z p ě t n ě nahradi l j i n ý m i 
nebo dokonce včlenil nové. 

S a m o t n é bloky pak obsahuj í j edno t l ivé p o d m n o ž i n y t r ansakc í , u s p o ř á d a n é do tzv. Merkle-
ova stromu. D a t a t r a n s a k c í jsou v tomto b i n á r n í m s t r o m ě u ložena v listech, z a t í m c o uzly 
obsahuj í konkatenaci h a s h ů svých p o t o m k ů . Kořenový hash je u ložen v hlavičce bloku. Vý
sledkem t é t o techniky je efektivnější ověřování integrity dat v bloku, jelikož pro kontrolu 
hashe nen í p o t ř e b a ověřovat veškeré p ř í t o m n é transakce. 

Transakce po svém z a d á n í nejsou v y k o n á n y o k a m ž i t ě . Mís to toho se z a ř a d í do m n o ž i n y 
k o s t a t n í m , k t e r é čekají na vyř ízení , a od tud jsou p o s t u p n ě v y b í r á n y a za řazovány do 
b loků . Proces v y t v á ř e n í nových b loků ř e t ězu p r o b í h á decen t ra l izované , na mnoha uzlech sí tě 
současně . P r o s p r á v n é fungování je však t ř e b a , aby byla podoba blockchainu pro všechny 
ú č a s t n í k y s te jná . Způsoby, jak se v t é t o situaci dosahuje konsensu, se budeme zabýva t 
v nás leduj íc ích p o d k a p i t o l á c h . 

2.2.2 P r o o f o f W o r k 

Vytvá řen í b loků za pomoci s y s t é m u Proof of Work[3] se n a z ý v á těžba (anglicky mining). 
U z l y prováděj íc í t ě žbu , označované jako mineři, p o s t u p n ě ověřují platnost t r a n s a k c í a vklá
daj í je do b loku. Jako klíč pro u rčen í p o ř a d í zp racován í slouží výše popla tku s t a n o v e n é h o 
zadavatelem transakce, tedy čás tka , k t e r á bude jako o d m ě n a za vyř ízení o d e v z d á n a zpra
covávajícímu uzlu . P o n a p l n ě n í b loku začne uzel p o č í t a t jeho hash, j ehož hodnota mus í 
spadat do s t a n o v e n é h o rozmezí (nazývaného o b t í ž n o s t ) . Jes t l iže výs ledný hash tuto pod
m í n k u nesplňuje , je t ř e b a blok upravit a pokus opakovat. P ro tyto účely je v h lavičkách 
b loků vyhrazeno pole nonce, j ehož obsah je m o ž n é l ibovolně měn i t . 

Ü 



P r v n í z uzlů, j e m u ž se p o d a ř í na j í t nonce, k t e r é vyús t í v blok s p l a t n ý m hashem, se 
s t ává v í t ě zem a m ů ž e jej u m í s t i t do blockchainu. Jel ikož jsou ovšem s y s t é m y k r y p t o m ě n 
decen t ra l izované , informace o na lezení nového bloku se v nich šíří p o s t u p n ě . M ů ž e tak doj í t 
k si tuaci, že n ě k t e r ý z dalš ích uz lů s í tě vy tvo ř í nový blok t aké , dř íve než se k n ě m u informace 
o ví těz i zpropaguje, a blockchain se rozvětví . 

Vzniklá ne j ednoznačnos t se řeší pravidlem longest chain[9], tedy tak, že nové bloky jsou 
vždy p ř ipo jovány na konec nejdelší vě tve ř e t ězu a ta je považována za platnou. Transakce 
z o s t a t n í c h vě tv í se n i c m é n ě nez t r ác í . P o k u d se v nejdelší vě tv i dosud nenacház í , jsou 
za řazeny zpě t do m n o ž i n y čekající na zpracování . 

D ů s l e d k e m tohoto s y s t é m u je, že zabezpečen í b loků prot i modi f ikac ím a p o d v r h o v á n í se 
s př ibývaj íc ími nás l edn íky v ř e t ězu (a tedy s postupem času) zvyšuje . P o t e n c i á l n í ú t o č n í k 
by to t i ž pro z á s a h musel k rom hashe bloku s a m o t n é h o p ř e p o č í t a t t a k é veškeré jeho n á s t u p c e 
a současně p ř e d e h n a t o s t a t n í uzly v sí t i , aby vy tvoř i l nejdelší ře těz . Kl íčovou v l a s t n o s t í pro 
fungování celého s y s t é m u je a s y m e t r i č n o s t p o u ž i t é hashovac í funkce. V ý p o č e t hashe (a tedy 
nalezení s p r á v n é h o nonce) m u s í bý t v ý p o č e t n ě náročný , ale ověření jeho sp rávnos t i mus í 
bý t s n a d n é . K o n k r é t n í p o u ž i t á funkce se n i c m é n ě odvíj í od p ř í s lušné k r y p t o m ě n y . 

2.2.3 P r o o f of Stake 

A l t e r n a t i v n í m z p ů s o b e m pro dosažen í konsensu oh l edně generovaných b loků je p ř í s t u p 
Proof of Stake [29]. N a rozdí l od metod za ložených na řešení n á r o č n ý c h m a t e m a t i c k ý c h 
ú loh zde záleží p ř e d e v š í m na m n o ž s t v í v l a s t n ě n é měny. o tom, čí blok bude za řazen , je 
rozhodováno na zák l adě s e m i n á h o d n é volby. U z l y mohou vsáze t svoje mince a p r a v d ě p o 
dobnost v y b r á n í k o n k r é t n í h o uz lu se odvíj í od toho, j a k ý p o d í l celkové č á s t k y jeho sázka 
p ředs t avu je . 

Koncept vycház í z p ř e d p o k l a d u , že z í ska t 51 % existuj ící m ě n y p o t ř e b n ý c h pro ovlád
n u t í blockchainu by bylo příl iš n á k l a d n é a pokud by k t é t o si tuaci p ř e s t o došlo, nemě l by 
jejich v l a s tn ík d ů v o d k neka lé č innos t i , jel ikož by z á s a d y do blockchainu devalvoval v las tn í 
majetek. P ř e s t o však tato po t enc i á ln í centralizace ř ízení jde prot i myš lence k r y p t o m ě n , 
a proto jsou v ř a d ě realizaci P roof of Stake do volby bloku zahrnuty t a k é dalš í faktory, jako 
n a p ř í k l a d s t á ř í vsazených minc í . 

M o ž n á je t a k é de legovaná varianta Proof of Stake, p ř i níž je rozhodován í p ř e n e c h á n o 
omezené m n o ž i n ě uz lů a s t anov í se n á h r a d n í c i pro p ř í p a d jejich nezpůsobi los t i , viz 2.4.9. 

2.3 Clustering a opat řen í proti jeho realizaci 

Jednou z h lavn ích myš lenek k r y p t o m ě n je pseudonymita, v t r an sakc í ch je úče t identifi
kovaný pouze adresou, k t e r á by v ideá ln ím p ř í p a d ě n e m ě l a poskytovat ž á d n é spo jen í se 
s k u t e č n o u identitou v l a s t n í k a nebo jeho da lš ími úč ty . Jel ikož je v šak blockchain v sít i B i t -
coinu a ř a d y dalš ích k r y p t o m ě n veřejně p ř í s tupný , nab íz í informace o t r an sakc í ch v n ě m 
uložených prostor k h lubš í ana lýze . 

2.3.1 C l u s t e r i n g 

Vzhledem k d o p o r u č o v a n é j ednorázovos t i adres a p o t ř e b ě uchovávat klíče, k t e r é s n i m i 
umožňu j í manipulovat, s p o u ž í v á n í m sí tě značně n a r ů s t á m n o ž s t v í informací , k t e r é už ivate l 
mus í u k l á d a t . Tento p r o b l é m řeší k l ientské aplikace n a z ý v a n é peněženky , k t e r é j edno t l ivé 
úč ty a jejich klíče spravu j í a umožňu j í s n imi n a k l á d a t jako s j e d i n ý m ú č t e m . P r o b l é m 
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n a s t á v á ve chvíli, kdy je p o d o b n á m n o ž i n a ú č t ů p o u ž i t a k p l a t b ě . Jel ikož vstupy trans
akcí jsou v s í t ích na báz i Bi tco inu n u t n ě n a v á z á n y na nedě l i t e lné v ý s t u p y j iž p r o b ě h l ý c h 
t r a n s a k c í a p o ž a d o v a n o u č á s t k u je tak složit z d o s t u p n ý c h hodnot, vzn iká v blockchainu 
doklad o po t enc i á ln í souvislosti adres. Proces vyh ledáván í t ě ch to souvis los t í a u rčován í ad
res spadaj íc ích pod stejnou p e n ě ž e n k u - a tedy i v l a s tn íka - se n a z ý v á clusterizace[lO], 
za t ímco m n o ž i n y takto sd ružených adres clustery. S v y u ž i t í m dalš ích informací z ískate l -
ných z off-chain zdro jů , j a k ý m i mohou bý t n a p ř í k l a d fóra nebo sociá lní s í tě , je nav íc m o ž n é 
něk t e r é adresy spá rova t s k o n k r é t n í m i osobami nebo inst i tucemi a prolomit tak anonymitu 
úp lně . N a následuj íc ích řádc ích jsou p o p s á n y p ř ík l ady n ě k t e r ý c h heuristik použ ívaných pro 
clusterizaci v r á m c i blockchainu. 

J e d n í m z j e v ů ukazuj íc ích na spo lečného v l a s tn íka adres se zabývá heurist ika společné 
ú t r a t y [ ]. P o k u d m á transakce na vs tupu více adres a pouze jedinou v ý s t u p n í , d á se 
p ř e d p o k l á d a t , že všechny vstupy p a t ř í j ed iné osobě , v p ř í p a d ě , že by bylo na v ý s t u p u více 
adres, heurist ika s tá le m ů ž e bý t p l a t n á , použil- l i odesilatel n ě k t e r o u z běžných k l ien t ských 
peněženek . J is tota se však z t r ác í vzhledem k p ř í c h o d u techniky C o i n J o i n p o p s a n é níže. 

Dalš í m o ž n o s t í pá rován í je využ i t í čas tých v l a s tnos t í adresy pro d r o b n é [22]. T a vycház í 
z p ř e d p o k l a d u , že p e n ě ž e n k a pro p ř í j em p ř e b y t k u z platby generuje p o k a ž d é novou adresu. 
P o k u d m á tedy transakce 2 v ý s t u p y a p rávě jeden z nich je dosud n e p o u ž i t á adresa, je 
šance , že je rovněž v l a s t n ě n a odesilatelem. Postup je m o ž n á dá le kombinovat n a p ř í k l a d se 
znalos t í , že kl ient i p ř i b u d o v á n í transakce el iminují n e p o t ř e b n é vstupy, k t e r é by vedly ke 
zvětšení a v důs l edku p r o d r a ž e n í transakce. P o k u d je tedy navíc n ě k t e r ý z v ý s t u p ů d a n é 
transakce m e n š í než l ibovolný ze v s t u p ů , j e d n á se p r a v d ě p o d o b n ě o adresu pro d r o b n é . 

2.3.2 M i x o v á n í t r a n s a k c í 

Cluster ing z n a č n ě snižuje m í r u s o u k r o m í v r á m c i s í tě , což m n o z í mohou považova t za ne
žádoucí , z toho d ů v o d u vznikaj í obfuskační techniky, jej ichž cí lem je heurist iky clusteringu 
znefunkčni t . Jednou z variant je mixován í t ransakc í [19] , k t e r é se pokouš í propojit transakce 
různých entit tak, aby ú č a s t n í k y nebylo m o ž n é na v ý s t u p u rozlišit . 

P ř í k l a d e m takové techniky je CoinJoin[12], neboli s loučení v s t u p ů a v ý s t u p ů z více 
t r a n s a k c í do j e d n é , v p ř í p a d ě z á s a d n ě rozdí lných čás t ek však je m o ž n é vazby mezi n ě k t e r ý m i 
vstupy a v ý s t u p y urč i t na zák l adě u rčen í možných kombinac í v s t u p ů a v ý s t u p ů . P ř í k l a d e m 
budiž následuj íc í b i t co inová transakce 1 : 

V u v e d e n é tabulce je v idě t , že vstup A 2 a v ý s t u p B l ma j í z n a t e l n ě vyšší hodnoty než 
o s t a t n í . Současně by kombinac í zbylých v s t u p ů nebylo m o ž n é hodnoty B l d o s á h n o u t , z toho 
vyplývá , že mezi vstupem A 2 a v ý s t u p e m B l existuje spojení . Zák ladn í varianta Co inJo inu 
navíc t r p í p r o b l é m e m , jak domluvi t spo lečnou transakci, aniž by byla prozrazena identita 
ú č a s t n í k ů . Je t ř e b a v z á j e m n é d ů v ě r y mezi z ú č a s t n ě n ý m i , nebo vložit d ů v ě r u ve s lužbu 
t ř e t í strany, k t e r á transakci zorganizuje. Se z m í n ě n ý m i nedostatky Co inJo inu se pokouš í 
v y p o ř á d a t technika PrivateSend, p o u ž í v a n á v sít i k r y p t o m ě n y Dash (viz 2.4.3). 

CoinJoin transakce https://www.blockchain.com/btc/tx/92a78defl88053081187b847b267f0bfabf  
28368e9a7a642780ce46a78f55 lba 

Vstupy: 
A I : 0,01053 B T C 
A 2 : 0,19280926 B T C 
A 3 : 0,01 B T C 

V ý s t u p y : 
B l : 0.18230926 B T C 
B 2 : 0.01 B T C 
B 3 : 0.01 B T C 
B 4 : 0,01 B T C 
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Alterna t ivou ke Co inJo inu je využ i t í cen t ra l i zovaných mixovacích s lužeb , k t e r é opě t 
s tav í na nutnosti d ů v ě r y v t ř e t í stranu. Uživa te l s lužbě zašle peníze , t a provede jejich 
v y p r á n í a odpovída j íc í č á s t k u zašle na zvolenou adresu, čas to s vo l i t e lným z p o ž d ě n í m pro 
z t ížení dohledatelnosti. S a m o t n é p r a n í m ů ž e p r o b í h a t s loučen ím v k l a d ů na jednu adresu 
a jejich o p ě t o v n é rozd i s t r ibuován í mezi zákazníky, nebo m i x o v á n í m na principech Co in 
Joinu. Rozd í ly se mohou vyskytovat t a k é v p ů v o d u peněz u rčených k vyp lacen í k l ien tů , 
resp. v tom jest l i je m o ž n é z ískat na v ý s t u p u ty t éž mince, jež už iva te l vložil, k t omu m ů ž e 
doj í t v p ř í p a d ě v ý p l a t za použ i t í m n o ž i n y a k t u á l n ě v ložených peněz . Druhou m o ž n o s t í je 
vyp láce t klienty z i n t e rn í zásoby peněz b u d o v a n é skrz vk lady předchoz ích k l ien tů , p ř í p a d ě 
z v l a s t n í h o k a p i t á l u , č ímž se vazba mezi vstupy a v ý s t u p y zcela rozpadne. 

Existuje i mnoho dalš ích m o ž n o s t í obfuskace t r a n s a k c í . Vě t š inou jsou však specifické pro 
k o n k r é t n í měny, jež je imp lemen tu j í , a proto byly jejich popisy u m í s t ě n y do odpovída j íc ích 
čás t í nás leduj íc í podkapitoly. 

2.4 Srovnání konkrétních krypt omen 

2.4.1 B i t c o i n 

Bi tco in , označovaný t a k é zkratkou BTC, je ne j s t a r š í a v současnos t i ne jdominan tně j š í 
z k r y p t o m ě n . V z n i k l a v roce 2009 a za je j ím n á v r h e m s t á l a n e z n á m á osoba nebo skupina 
osob vys tupu j í c í pod j m é n e m Satoš i Nakamoto . Ne jmenš í čá s tka , jakou je m o ž n é v r á m c i 
m ě n y rozliši t , tedy 10~8, je na počes t tohoto t v ů r c e označována jako 1 satoši. 

Generován í nových b loků blockchainu využ ívá pr incip Proof of Work blíže p o p s a n ý 
v kapitole 2.2.2. K r o m ě zabezpečen í p ř e d m a n i p u l a c í s h is tor i í a prevence n e o p r á v n ě n é h o 
využ íván í p r o s t ř e d k ů m á však tento p ř í s t u p j e š t ě druhou funkci, s louží k emisi nových minc í . 
M i m o s t a n d a r d n í c h t r a n s a k c í v k l á d á miner na začá t ek bloku t a k é tzv. coinbase transakci. 
J e d n á se o zv láš tn í transakci s j e d i n ý m vstupem, coinbase, k t e r ý generuje nové mince. 
V ý s t u p y jsou p o t é s t a n d a r d n í adresy, na něž ma j í bý t pen íze rozes lány (obvykle pa t ř í c í 
t ě m , kdo se podí le l i na vy t ěžen í bloku). 

Po vzoru r eá lného svě ta , kde s u r o v i n á m , jako je zlato, d o d á v á na ceně jejich vzácnos t , 
je i m n o ž s t v í umě le Bi tco inů omezené . P o č e t nově emi tovaných minc í se p o s t u p n ě snižuje, 
a to tak, že po k a ž d ý c h 210 000 p ř ipo j ených blocích klesne s távaj íc í hodnota na polovinu, 
z p ů v o d n í c h 50 B T C za blok tak v současnos t i o d m ě n a klesla na 12,5 B T C a dalš í snížení 
je o d h a d o v á n o na 25. k v ě t n a 2020 2 . 

N u l y d o s á h n e v roce 2140, kdy se p ř í sun m ě n y def ini t ivně u z a v ř e na celkovém objemu 
21 mi l ionů B T C a p o t é j iž budou těž íc ím u z l ů m o d m ě n o u pouze poplatky za zpracován í 
t r a n s a k c í . P r o v ý p o č e t h a s h ů b loků se v sít i B i t co in používa j í dva p r ů c h o d y algori tmu 
SHA-256 . Jak se ovšem postupem času ukáza lo , nen í pro účely s y s t é m u Proof of Work 
příliš vhodný , jelikož umožňu je snadnou implementaci a paralelizaci v hardwaru. Z běžných 
C P U a G P U osobních p o č í t a č ů se tak t ě ž b a p o s t u p n ě p řesouva la t a k é na special izované 
A S I C obvody, vyřazuj íc í ze hry b ě ž n é uživate le , v zemích s levnou e lek t ř inou , jako je C ína , 
navíc vznikaj í velké v ý p o č e t n í farmy o v l á d a n é m a l ý m p o č t e m osob, a docház í tak opě t 
k j i s t é formě centralizace[ ]. 

S n á r ů s t e m v ý p o č e t n í c h zd ro jů p ř i rozeně klesá t a k é čas p o t ř e b n ý pro vy t ěžen í jednoho 
bloku. S te jně tak m ů ž e v sít i doj í t k ú b y t k u těžících uzlů , což t ě ž b u b loků naopak zpomal í , 
z toho d ů v o d u je ob t í žnos t h l e d á n í nonce k a ž d ý c h 2016 b loků p ř e p o č í t á v á n a tak, aby inter
val mezi b loky (a v d ů s l e d k u tempo v y d á v á n í nových mincí ) zůs t áva l př ib l ižně 10 minut . 

2Bitcoin Block Reward Halving Countdown http://www.bitcoinblockhalf.com/ 
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Nová ob t í žnos t se u rču je na zák l adě vzorce: 

(očekávaný cas) 
obtiznostn+i = obtiznostn x — — 

[reálny cas) 

Očekávaný cas je 2016 b loků po 10 m i n u t á c h , tedy 20 160 minut . Reálny cas p řes t avu je 
dobu, za kterou bylo pos ledních 2016 b loků vy t ěženo ve sku tečnos t i . 

Koncept ú č t ů z n á m ý z klas ického b a n k o v n i c t v í je v p ř í p a d ě Bi t co inu r ep rezen tován dvo
jicí s o u k r o m é h o a veře jného klíče generovanou za pomoci a syme t r i cké kryptografie. Veřejný 
klíč, neboli adresa, slouží jako ident i f iká tor ú č t u v r á m c i t r a n s a k c í . S o u k r o m ý klíč plní 
funkci autorizace a umožňu je maji tel i n a k l á d a t s f inančními p ros t ř edky , k t e r é jsou s ú č t e m 
sp ja t é . N a rozdí l od běžných ú č t ů však adresa sama o sobě nenese ž á d n o u informaci o svém 
f inančním z ů s t a t k u . Ten se u rču je na zák l adě informací z t r a n s a k c í u ložených v blockchainu. 

D a t a transakce jsou t v o ř e n a d v ě m a m n o ž i n a m i - vstupy a v ý s t u p y - kde j edno t l ivé 
vstupy v ž d y mus í o d p o v í d a t v ý s t u p ů m j iné , j iž p r o b ě h l é transakce. Č á s t k u v r á m c i jednoho 
vstupu navíc nelze rozděl i t a m u s í bý t př i transakci s p o t ř e b o v á n a celá. P o k u d tedy hodnota 
vstupu převyšu je č á s t k u u r č e n o u pro př í jemce, nezbývá než p ř i d a t mezi v ý s t u p y transakce 
tzv. adresu pro d r o b n é (change address), k a m bude p ř e b y t e k zas lán . Tou m ů ž e bý t jak 
nově vygene rovaná adresa, tak n ě k t e r á ze s távaj íc ích (vče tně zdro jové) . Z n o v u p o u ž i t í adres 
se však nedoporuču je , jelikož m ů ž e vést ke s ledování n á k u p ů a dalš ích akt iv i t v l a s tn íka 
a n a r u š i t tak jeho anonymitu, v p ř í p a d ě , že p ř e b y t k y ze v s t u p ů transakce n e m a j í u r čenu 
v ý s t u p n í adresu, jsou automaticky považovány za poplatek pro minera. Z tohoto pr inc ipu 
vyplývá , že zmiňovaný a k t u á l n í z ů s t a t e k na ú č t u je m o ž n é stanovit j a k o ž t o součet v ý s t u p ů 
t r a n s a k c í ve p rospěch ú č t u , k t e r é dosud nebyly dá le využi ty . 

Slabinou s í tě B i t co inu je její š p a t n á šká lova te lnos t , d a n á kombinac í dvou fak torů . P r v 
n í m je již z m í n ě n ý p e v n ý d e s e t i m i n u t o v ý interval mezi j e d n o t l i v ý m i nově p ř i d á v a n ý m i bloky. 
Ten s á m o sobě nen í nutnou kompl ikac í , jel ikož by způsobova l prodlevu nane jvýš p rávě 
t ě c h t o deset minut . Situace se však m ě n í v l ivem d r u h é vlastnosti , kterou je o m e z e n á veli
kost b loku. P r o z á z n a m y o t r an sakc í ch je tak k dispozici pouze 1 M B p a m ě t i . Výs ledkem 
je, že propustnost s í tě je s t á le s t e jná (cca 7 t r a n s a k c í za sekundu) bez ohledu na poče t 
ak t ivn ích uz lů a v p ř í p a d ě velkého p o č t u p o ž a d a v k ů m ů ž e doj í t k p r o d l e v á m , h r o m a d ě n í 
t r a n s a k c í a v d ů s l e d k u t a k é p r u d k é m u r ů s t u p o p l a t k ů za p ř e d n o s t n í zpracování . Snaha 
0 řešení tohoto nedostatku vyús t i l a v několik n á v r h ů vylepšení protokolu. 

Technika SegWit , neboli Segregated Witness („segregovaný svědek") [ ], p ř i s t upu je 
k řešení formou snahy o navýšen í p o č t u t r ansakc í , k t e r é je m o ž n é uloži t v r á m c i jednoho 
bloku. Toho dosahuje skrze rozdělení t r a n s a k c í na dvě čás t i - podpisy použ ívané pro validaci 
transakce jsou oddě leny od v s t u p ů a v ý s t u p ů a u m í s t ě n y do s a m o s t a t n é s t ruktury na konec 
transakce. Současně je zaveden nový z p ů s o b v ý p o č t u l i m i t u velikosti b loku na zák ladě tzv. 
váhových jednotek ( W U ) s l imi tem 4 000 000. P ro data o vstupech a v ý s t u p e c h o d p o v í d á 
1 byte 4 W U , tedy p ů v o d n í m u l i m i t u 1 M B . Sekce s podpisy však využ ívá vz tah 1 byte = 
1 W U , a m á tak č t y ř n á s o b n o u kapacitu, což vede k n e z a n e d b a t e l n é ú s p o ř e . Současně tento 
s y s t é m umožňu je uveden í do provozu bez n a r u š e n í z p ě t n é kompat ib i l i ty s dosud neaktua
l izovanými uzly. Č á s t s podpisy je j i m i j e d n o d u š e ignorována a s a m o t n é vstupy a výs tupy , 
v n í m a n é s t a r ý m uzlem tak, že mohou bý t utraceny kýmkol i , nemohou p řek roč i t p ů v o d n í 
l imi t 1 M B . 

P ro s n a d n é rozlišení mezi k las ickým typem adres a novými , k t e r é využívaj í SegWit , by l 
zaveden j e d n o t n ý fo rmá t . P ů v o d n í adresy ma j í na z a č á t k u 1, z a t í m c o adresy využívající 
SegWit začínaj í 3 nebo b e l . 
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Lightn ing Network[27] je vylepšení , j ehož cí lem je vyřeš i t po t í že se šká lován ím sí tě 
p ř e n o s e m v y b r a n ý c h t r a n s a k c í mimo blockchain do s a m o s t a t n é p l a t e b n í vrstvy. Zas l án ím 
zv láš tn í transakce (nebo t r ansakc í ) s p o č á t e č n í m vkladem mezi sebou mohou dvě strany vy
tvoř i t tzv. p l a t e b n í kaná l , v r á m c i něj ná s l edně mohou mezi sebou vložené finance l ibovolně 
redistribuovat, a to opakovaně a t a k ř k a bez čekání . P r o s t ř e d k y je nav íc m o ž n é o b o u s t r a n n ě 
p řevádě t po m a l ý c h čás tech , an iž by se t í m kumulovaly poplatky transakce, jelikož k a n á l 
zůs t ává o tevřený, dokud jej n ě k t e r á ze stran neukonč í , v t u chvíli se a k t u á l n í stav rozlo
žení p r o s t ř e d k ů zapíše zpě t do klasického blockchainu, č ímž se def in i t ivně p o t v r d í . Veškeré 
transakce v r á m c i k a n á l u m u s í bý t pro n a b y t í platnosti p o d e p s á n y - a tedy schváleny -
o b ě m a z ú č a s t n ě n ý m i stranami. 

P la tby je m o ž n é p rovádě t t a k é zp ros t ř edkovaně . Mají-li obě strany o t ev řený p l a t e b n í 
k a n á l s t ř e t í stranou, m ů ž e bý t v y u ž i t a j a k o ž t o p r o s t ř e d n í k , aby nebylo n u t n é v y t v á ř e t 
nový p l a t e b n í k a n á l a plat i t tak jeho u s t a v e n í a rušen í . Jel ikož k r o m ě p o č á t e č n í h o vk ladu 
a ukončovací transakce p r o b í h á veškerá manipulace s p r o s t ř e d k y mimo blockchain, technika 
v ý r a z n ě zkracuje dobu vyř ízení p o ž a d a v k ů a snižuje zah lcen í k r y p t o m ě n o v é s í tě . Současně 
s sebou toto řešení p ř ináš í taky posí lení soukromí , neboť vě t š ina ak t iv i ty nen í z a p s á n a 
v blockchainu a vědí o ní pouze z ú č a s t n ě n é strany, p ř í p a d n ě p ros t ř edn íc i . 

2.4.2 L i t e c o i n 

Litecoinf ], označovaný zkratkou LTC, v z n i k l v roce 2011 jako jeden z k lonů Bi t co inu 
s c í lem vy tvo ř i t od lehčenou , rychlejší a levnější a l t e r n a t i v u N a v á ž e m e - l i na analogii z pod-
kapt ioly 2.4.1 př i rovnávaj íc í B i t co in ke zlatu, Li tecoin mezi p o m y s l n ý m i v z á c n ý m i kovy 
p ř eds t avu j e s t ř í b ro . P r o ha shován í b loků použ ívá algoritmus scrypt, k t e r ý b y l n a v r ž e n tak, 
aby by l odo lný prot i h a r d w a r o v ý m ú t o k ů m . Dosahuje toho vysokou paměťovou ná ročnos t í , 
k t e r á vede k vysoké ceně p ř í p a d n ý c h specia l izovaných o b v o d ů a značně tak omezuje mož
nosti paralelizace v ý p o č t u [2 5]. 

Tvorba b loků (a tedy zpracován í t r ansakc í ) je oproti B i t co inu s k u t e č n ě rychlejší . O p t i 
m á l n í čas pro na lezen í konsensu skrze P roof of Work je v sít i L i tecoin stanoven na 2,5 mi 
nuty, tedy č t v r t i n o v o u dobu než u Bi tco inu . O d m ě n a pro minera se n i c m é n ě půl í až k a ž d ý c h 
840 000 b loků , a proto i zde dojde k ukončen í p ř í s u n u minc í odhadem kolem roku 2140 (resp. 
2142, jelikož je Li tecoin o dva roky mladš í ) . Celkový p o č e t v šak bude č t y ř n á s o b n ý (84 mi l i 
onů L T C ) . Mot ivac í k tomuto kroku bylo u m o ž n i t u ž i v a t e l ů m m ě n y plat i t v celých čá s tkách . 
I p ř e s to však , s te jně jako p ů v o d n í B i t co in , L i teco in poskytuje v t r ansakc í ch m o ž n o s t de
finovat obnosy s p řesnos t í na 8 dese t inných mís t . Z Bi t co inu byla p ř e v z a t a t a k é podpora 
n ě k t e r ý c h n á s t r o j ů podporu j í c í ch anonymitu, n a p ř . SegWit a L igh tn ing Network. 

2.4.3 D a s h 

Dash[ ] je da l š ím p ř e d s t a v i t e l e m m ě n založených na Bi tco inu . V z n i k l s c í lem u m o ž n i t oka
mž i t é vykonáván í plateb a vyšší m í r u souk romí . Vedle běžných těžících uz lů v sí t i t e n t o k r á t 
exis tuj í i t a k z v a n é master uzly, k t e r é k rom běžných funkcí posky tu j í t a k é pokroč i lé s lužby 
sí tě . S y s t é m Proof of Work v p ř í p a d ě Dashe využ ívá hashovac ího algori tmu X I I . Jak jeho 
název naznaču je , použ ívá posloupnost j e d e n á c t i a l go r i tmů , k t e r é jsou p o s t u p n ě apl ikovány 
na v ý s t u p . Výs l edná složi tost m á a l e spoň d o č a s n ě z a b r á n i t n á s t u p u specia l izovaných A S I C 
o b v o d ů pro t ě ž b u bloků. 

A b y mohl uzel s louži t jako master, m u s í se p r o k á z a t v l a s t n i c t v í m a lespoň 1000 D A S H ů 
a bý t k o n s t a n t n ě dos tupný , což je p r ů b ě ž n ě ověřováno o s t a t n í m i master uzly. Mot ivac í 
jejich pro provozovatele je f inanční kompenzace v p o d o b ě 45 % z o d m ě n y za vy těžen í bloku, 
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k t e r á se mezi n ě rozděl í . V ý z n a m n o u dvojici s lužeb, kterou uzly posky tu j í , jsou PrivateSend 
a InstantSend. 

InstantSend je s lužbou umožňuj íc í o k a m ž i t ý p ř e v o d minc í bez nutnosti čekán í na to, až 
bude transakce zanesena do bloku. Master uzly mezi sebou rozešlou informaci i transakci 
a ná s l edně uzamknou její vstupy, aby nebylo m o ž n é p ř i j m o u t ž á d n o u j inou transakci nebo 
blok, k t e r ý se je pokus í s p o t ř e b o v a t . 

Pr ivateSend je s lužba poskytu j íc í zvýšení s o u k r o m í př i manipulaci s peněz i . J e d n á se 
v pr inc ipu o C o i n J o i n (viz 2.3.2), avšak d o p l n ě n ý o kroky zabraňu j íc í s t a n d a r d n í m u pá rován í 
v s t u p ů a v ý s t u p ů . Mixování vyžadu je t ř i účas tn íky , k te ř í na vs tupu i v ý s t u p u využi j í s h o d n é 
čás tky. P r o u s n a d n ě n í jsou s t a n d a r d i z o v á n y hodnoty 0,1, 1, 10, 100 a 1000 D A S H . Jelikož 
i v tomto p ř í p a d ě lze s p r a v d ě p o d o b n o s t i 1:3 u rč i t spo jen í mezi vs tupem a v ý s t u p e m , 
mixování se obvykle p rovád í z ře tězené n a p ř í č více master uzly, č ímž se možnos t i pá rován í 
exponenc iá lně snižují . P r a v d ě p o d o b n o s t , že by se do s í tě dostal d o s t a t e č n ý poče t master 
uzlů s n e k a l ý m i úmysly, aby bylo m o ž n é tok minc í př i mixován í sledovat, je vzhledem 
k ome zené zásobě minc í v oběhu , p o ž a d o v a n é m u v s t u p n í m u k a p i t á l u a n á h o d n é povaze 
volby p o u ž i t é h o master uzlu, mizivá. 

2.4.4 Z c a s h 

K r y p t o m ě n a Zcash[13] vzn ik la s te jně jako p ředchoz í z m í n ě n é o d š t ě p e n í m od p ů v o d n í h o 
Bi tco inu . Nejzásadnějš í z m ě n o u , kterou př ines l , jsou tzv. d ů k a z y s nulovou zna los t í (anglicky 
zero-knowledge proofs. J e d n á se o kryptografickou metodu umožňuj íc í ověři t znalost u rč i t é 
hodnoty, aniž by musela bý t sdě lena sama hodnota, v p ř í p a d ě Zcash je p o u ž i t a varianta 
z K - S N A R K s . S její p o m o c í je m o ž n é utajit v r á m c i t r a n s a k c í informace o adrese př í jemce, 
a d r e s á t a , i p ř enesené čás tce . Tato metoda se nazývá shielding. 

V r á m c i s í tě jsou p o s k y t o v á n y dva typy adres [26]. Transparentní adresy začínaj í pís
menem t a svou s t rukturou a chován ím de facto odpov ída j í t ě m b i t co inovým. Informace 
o t ě c h t o t r ansakc í ch jsou v blockchainu veřejně d o s t u p n é . Shielded adresy naproti tomu 
začínaj í p í s m e n e m z a všechny informace o nich jsou sk ry t é , z blockchainu tedy lze zjistit 
jen, že transakce p r o b ě h l a , ale už ne mezi k ý m a čeho. Situace se komplikuje, interaguj í- l i 
adresy rozdí lných t y p ů . v t a k o v é m p ř í p a d ě nelze zajistit p lné u ta j en í , ale jen omezen í in 
formací na n u t n é min imum. Shielded adresy zůs táva j í v z á z n a m u transakce sk ry t é , z a t í m c o 
t r a n s p a r e n t n í jsou č i te lné a je v idě t i obnos, k t e r ý př i ja ly nebo odeslaly. 

2.4.5 M o n e r o 

Monero[17] je k r y p t o m ě n a za ložená na protokolu Cryp toNote , k t e r ý se snaž í vylepši t myš
lenky Bi t co inu současně posí l i t s o u k r o m í v sí t i . Umožňu je anonymizovat transakce do ta
kové míry, že nen í m o ž n é urč i t , jestl i mě ly 2 platby s t e jného odesilatele, p ř í p a d n ě př í jemce. 
Dosahuje toho skrze několik o p a t ř e n í . 

P ro p ř í j em jsou v sít i použ ívány tzv. stealth adresy. T y umožňu j í skrze sadu někol ika 
veře jných kl íčů generovat nové adresy, o jej ichž existenci vědí pouze účas tn íc i j edno t l i vých 
t r a n s a k c í a jež m ů ž e vybrat pouze cílová osoba s p ř í s lušnými s o u k r o m ý m i klíči. 

N a s t r a n ě odesilatele jsou transakce podep i sovány k r u h o v ý m podpisem (anglicky ring 
signature)[2 ]. J e d n á se o podpis použ i t e lný l ibovolným př í s lušn íkem skupiny, k t e r é náleží , 
a nen í m o ž n é urč i t , čí klíč v r á m c i skupiny b y l k p o d e p s á n í použ i t . Skupiny se vy tvá ř í 
dynamicky kombinac í s o u k r o m é h o klíče už iva te le a veře jných klíčů z blockchainu. Vylepšená 
varianta RingCT nav íc sk rývá i p ř enesené objemy měny, č ímž z a b r a ň u j e deanonymizaci 
skrze a n a l ý z u blockchainu. 
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2.4.6 E t h e r e u m 

Ethereum[28] na rozdí l od svých k o n k u r e n t ů nen í čis tě k r y p t o m ě n o v o u sít í . J e d n á se o dis
t r i b u o v a n ý t u r i n g o v s k ý ú p l n ý s y s t é m nad blockchainem, k t e r ý je m o ž n é použ í t i pro dalš í 
aplikace. Jednotkou k r y p t o m ě n o v é s t r á n k y s í tě je 1 E ther (zkratka ETH), k t e r ý je m o ž n é 
děli t s p ře snos t í až na 18 dese t inných m í s t . S te jně jako v p ř í p a d ě m ě n na báz i B i t co inu 
s toj í i zde blockchain na s y s t é m u Proof of Work, ovšem s v l a s t n í m hashovac ím algori tmem 
Ethash, n a v r ž e n ý m tak, aby by l skrze svou paměťovou n á r o č n o s t těžce i m p l e m e n t o v a t e l n ý 
specia l izovanými A S I C obvody, z d ů v o d u energet ické n á r o č n o s t i t ě žby n i c m é n ě vývojář i do 
budoucna p lánuj í p ř e c h o d na protokol Casper za ložený na báz i P roo f of Stake. 

B l o k y v sít i vznikaj í v ý r a z n ě rychleji než u Bi tco inu , cílí se na čas 12 sekund. Výs ledkem 
je rychlejší zp racován í t r a n s a k c í na úkor vyšš ího p o č t u vě tvení a osiřelých b loků . O d m ě n a 
za v y t ě ž e n í b loku ( m o m e n t á l n ě 3 E T H ) se v čase samovolně n e m ě n í . Je v šak v r á m c i boje 
s inflací dle p o t ř e b modif ikována vývojář i a již v současnos t i je oh lášeno , že se do budoucna 
sníží na 2 E T H [7]. 

R o l i s t a n d a r d n í c h p o p l a t k ů za realizaci transakce v p ř í p a d ě Etherea zastupuje para
metr gas, tedy j i s t á forma reprezentace energie p o t ř e b n é pro v y k o n á n í k ó d u transakce, 
k t e r á se ná s l edně dle p ř e d p i s u z p o p l a t n í . J e d n á se o z p ů s o b , jak ř á d n ě ohodnotit s loži tost 
transakce bez p ř í m é vazby na m ě n u , a zá roveň prevenci nekonečných smyček - jak již bylo 
zmíněno , skripty Etherea jsou t u r i n g o v s k ý ú p l n é a transakce tak mohou v y k o n á v a t kom
plexní kód v závislost i na a k t u á l n í si tuaci. S t í m souvis í t a k é existence dvou t y p ů ú č t ů . 
E x t e r n ě v l a s t n ě n é ú č t y odpov ída j í ú č t ů m z běžných k r y p t o m ě n , ř í z eným uživatel i skrze 
v l a s tn i c tv í s o u k r o m é h o klíče. Z ů s t a t k y však jsou na rozdí l od m ě n založených na B i t co inu 
uchovávány n a p ř í m o , n ikol iv skrze výče t n e u t r a c e n ý c h v ý s t u p ů t r a n s a k c í . D r u h ý m typem 
jsou tzv. smluvní účty. T y jsou u loženy u v n i t ř blockchainu a jakmile jsou př idány , neov ládá 
je už ivate l , ale jejich řídící kód . S tá l e v šak ma j í svůj v l a s tn í z ů s t a t e k , mohou v reakci na 
děn í v sít i komunikovat s da l š ími ú č t y a dokonce i v y t v á ř e t transakce. 

2.4.7 R i p p l e 

Ripple[30] se mezi o s t a t n í m i k r y p t o m ě n o v ý m i s í t ěmi p o n ě k u d v y m y k á . V z n i k l to t iž pr i 
m á r n ě pro účely levných a rych lých p ř e v o d ů mezi bankami a da l š ími inst i tucemi. Veškeré 
transakce jsou u loženy v neveře jné d i s t r i buované úče tn í knize, kterou v ř á d e c h sekund aktu
alizují v y b r a n é va l idační servery, z vě tš iny v l a s t n ě n é p rávě bankami a da l š ími insti tucemi. 

V r á m c i s í tě je m o ž n é obchodovat s l ibovolnými statky, ať už k r y p t o m ě n a m i , b ě ž n ý m i 
m ě n a m i , nebo t ř e b a body vě rnos tn ích p r o g r a m ů . P ř e s t o však Ripp le m á i v l a s tn í krypto-
měnu , označovanou zkratkou X R P . N a rozdí l od s t a n d a r d n í c h k r y p t o m ě n bylo všech 100 
mi l ia rd X R P p ředgene rováno již na z a č á t k u a t v ů r c e sí tě , R ipp le Labs , Inc., je p o s t u p n ě 
v y p o u š t í do oběhu . 

Z výše zmíněných d ů v o d ů je status R ipp le j a k o ž t o typ ického z á s t u p c e k r y p t o m ě n y po
n ě k u d d i sku tab i ln í , jel ikož je v důs l edku cen t ra l i zovaný a v p ř í p a d ě toku s t a t k ů t a k é nelze 
příliš mluv i t o a n o n y m i t ě . P ř e s t o však jde v současnos t i o k r y p t o m ě n o v o u síť s druhou 
nejvyšší hodnotou hned po B i t c o i n u 3 . 

2.4.8 Ste l lar 

Stellarfl] je p l a t e b n í síť vznik lá o d š t ě p e n í m od projektu Ripp le a o t e v ř e n í m svých zdrojo
vých kódů . S te jně jako p ů v o d n í síť umožňu je o k a m ž i t é platby a s m ě n y v l ibovolných kryp-

3Top 100 Cryptocurrencies by Market Capitalization https://coinmarketcap.com/ 
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t o m ě n á c h i běžných m ě n á c h za nízké poplatky a cílí tak o p ě t spíše na banky a dalš í velké 
instituce. Z á s a d n í rozdí l p ř eds t avu j e p ř í s t u p k b u d o v á n í ú č e t n í knihy, v p ř í p a d ě Stellaru 
je síť decen t ra l i zovaná a využ ívá k dosahován í konsensu v l a s tn í algoritmus n a z v a n ý SCP. 
Nabíz í s a m o z ř e j m ě i v l a s tn í m ě n u nazvanou Lumen (zkratka X L M ) . Vzhledem k úče lům, 
za j a k ý m i síť vznik la , a j e j ímu p ů v o d u však ani zde ž á d n é z á s a d n í vy lepšen í po s t r á n c e 
ochrany s o u k r o m í nenalezneme. 

2.4.9 E O S 

E O S [ ] je platforma operuj íc í jako decen t ra l i zovaný o p e r a č n í s y s t é m . Snaží se tak n a v á z a t na 
koncept Etherea a jeho tu r ingovské úp lnos t i umožňuj íc í provoz decen t ra l i zovaných apl ikací , 
avšak s lepší šká lova te lnos t í a rychlos t í odbavován í t r a n s a k c í . P l a tby za v y k o n á n í p o ž a d a v k ů 
sítí jsou zcela vol i te lné a odvíjejí se od k o n k r é t n í c h apl ikací , s n imiž už iva te l interaguje. 
Zároveň je zaveden s y s t é m „obnovi te lných zdro jů" , n a p ř í k l a d C P U a p a m ě t i , k t e r é je m o ž n é 
od uz lů pro k o n k r é t n í č innos t pronajmout z a s t a v e n í m čás t í svých minc í , a po uvolnění 
d a n ý c h p r o s t ř e d k ů a u p l y n u t í u rčené doby se o p ě t obnoví . 

P ro b u d o v á n í blockchainu slouží de legovaná varianta s y s t é m u Proof of Stake, p o p s a n é h o 
v 2.2.3. Uživate lé s í tě si zvolí 21 de legá tů , k te ř í budou m í t na starost tvorbu b loků , a zjed
n o d u š í tak proces rozhodován í , z volby vzejdou současně t a k é n á h r a d n í c i , k t e ř í de legá ty 
n a h r a d í v p ř í p a d ě , že by by l n ě k t e r ý z nich mimo provoz nebo odvo lán . Volby de l egá tů 
p rob íha j í nej zák ladně jš í formou Proof of Stake - kolik minc í hlasující v las tn í , takovou m á 
jeho hlas váhu. 

O m e z e n á m n o ž i n a rozhoduj íc ích uz lů si dává za cíl urychli t v y t v á ř e n í b loků , ale t aké 
z jednoduš i t even tuá ln í zá sahy do pravidel fungování s í tě bez nutnosti její n á h r a d y . Centra
lizace moci s sebou však p ř ináš í i ř a d u kontroverze[15]. Jak se ukáza lo , a r b i t ř i s í tě mohou 
v p ř í p a d ě , že shledaj í , že byly něčí pen íze zcizeny či j inak zneuži ty , zmrazit související 
úč ty a dokonce i provés t n á v r a t blockchainu do stavu p ř e d nežádouc í udá los t í , č ímž se síť 
př ibl ižuje k las ickým b a n k o v n í m s y s t é m ů m . 
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2.4.10 C a r d a n o 

Cardanof ] je da lš í ze sít í , k t e r é se pokouš í rozvíjet myš l enu decen t ra l i zované ap l ikačn í 
platformy. Zašt iťuje se p ř i t o m t í m , že je p r v n í o d b o r n ě posouzenou k r y p t o m ě n o v o u sí t í . P o 
s t r u k t u r n í s t r á n c e je rozdě lena do dvou nezávis lých vrstev. 

CSL (Cardano Settlement Layer) zajišťuje provoz p l a t e b n í s í tě pro v l a s tn í m ě n u ADA, 
jejíž fungování vycház í z p o d o b n é h o s y s t é m u t r ansakc í , jako m á B i t co in . Konsensus v r á m c i 
blockchainu zajišťuje algoritmus Ouroboros[ ]. Gene rován í b loků p r o b í h á v r á m c i dvaceti-
sekundových časových s lo tů , k t e r é se sdružu j í do delších časových in te rva lů označovaných 
jako epochy. K a ž d ý slot m á svého leadera, zvoleného v r á m c i p ředchoz í epochy, a opravňu je 
ho k vy tvo řen í p r á v ě jednoho bloku. P o k u d leader svůj čas p r o p á s n e (nap ř ík l ad je zrovna 
offline), slot p r o p a d á , ž á d n ý blok v r á m c i něj nevznikne a leader o svou pozici př icház í , 
dokud nen í znovu zvolen. P o s t r á n c e s o u k r o m í síť nep ř ináš í ž á d n é z á s a d n í z m ě n y oproti 
Bi tco inu . 

Druhou vrstvou je CCL (Cardano Computa t ion Layer) , nad kterou běž í s m l u v n í úč ty 
apl ikací . Existence v l a s tn í vrs tvy umožňu je p ř ipo jova t pro p o t ř e b y ap l ikac í nové ř e t ězy 
b loků (tzv. sidechainy), což, jak a u t o ř i doufají , do budoucna u m o ž n í v r á m c i s í tě p rovádě t 
s m ě n u s j i n ý m i k r y p t o m ě n a m i . 

15 



Kapitola 3 

Analýza a návrh 

Tato kapi tola se zabývá a n a l ý z o u v y b r a n ý c h s lužeb poskytu j íc ích mixován í a p r a n í šp ina
vých peněz . Ze z j iš těných závěrů nás l edně navrhuje heurist iku, na je j ímž zák ladě by bylo 
m o ž n é v p ř í p a d ě v y b r a n ý c h s lužeb z p ě t n ě urč i t p ř e r u š e n é vazby mezi peněz i na vs tupu 
a v ý s t u p u . 

3.1 Vnější rozbor vybraných mixovacích služeb 

Pro účely p r á c e bylo ke z k o u m á n í zvoleno šest ověřených, v současnos t i použ ívaných zá
s t u p c ů mixovacích s e r v e r ů 1 . N a následuj íc ích řádc ích budou p o p s á n y služby, k t e r é nabízej í , 
a poznatky z í skané př i jejich použ i t í . 

3.1.1 B i t c o i n B l e n d e r 

Bi t co in Blender 2 je mixovací s lužba pro B i t co in d o s t u p n á pouze p řes síť Tor. N a b ě ž n é m 
webu je pod t o t o ž n ý m n á z v e m m o ž n é naj í t r e p r e z e n t a t i v n í s t r á n k u s instrukcemi, jak se 
ke s lužbě p ř ipo j i t , a dá le popisuj íc í obecné principy mixování , motivaci k použ íván í t ě c h t o 
s lužeb a dokonce i d o p o r u č e n í alternativ (v současné d o b ě vesměs j iž nefunkčních) . Současně 
však s t r á n k y zdůrazňu j í , že jsou pouze in fo rma t ivn ího charakteru a nejsou nijak napojeny 
na provozovatele reá lné služby. 

S t r á n k a v sít i Tor nab íz í dvě varianty mixování , b u d rychlou, nebo s reg is t rac í . Funkce 
je p o d o b n á , n i c m é n ě r eg i s t rovaná varianta umožňu je mince nejprve do s lužby uloži t a až 
p o t é , skrze úče t , ov láda t , kdy budou vybrány . P r o posí lení anonymity je nav íc m o ž n é pen íze 
vložit v jednu chvíli až skrze 5 různých adres. P ř i u ložení je n a ú č t o v á n n á h o d n ý poplatek 
z rozmezí 1 až 3 % v k l á d a n é č á s t k y pro snížení dohledatelnosti. V ý s t u p y je ze s t e jného 
d ů v o d u m o ž n é rozeslat až mezi 10 různých adres. P ro rozesí lání je m o ž n é nastavit interval, 
v r á m c i něhož se m á pohybovat zpožděn í v ý b ě r u . S lužba nab íz í t a k é vě rnos tn í program 
a m o ž n o s t d o p o r u č e n í s lužby z n á m ý m , v p ř í p a d ě , že už iva te l spolu s o s t a t n í m i , k t e r ý m 
s lužbu doporuč i l , dohromady za pos ledn ích 7 d n í vložil více než 5 B T C , z íská o d m ě n o u 0,5 
% z k a ž d é dalš í u ložené částky. 

P ro rychlé m í c h á n í jsou možnos t i p o p l a t k ů , zpožděn í a v ý s t u p n í c h adres s h o d n é , vstup 
je v š a k m o ž n ý pouze skrz jednu adresu a s lužba požadu je vk lad m i n i m á l n ě 0,001 B T C po 
odeč t en í všech p o p l a t k ů . Uživa te l nav íc dostane j edno rázové ID , p o m o c í k t e r é h o m ů ž e stav 

x9 Best Bitcoin Tumbler (Mixer) Services - Review 2018 
https: //cryptalker.com/best-bitcoin-tumbler/ 

2Bitcoin Blender (unofficial) ht tps: / /bi tblender. io/ 
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M i n i m á l n í v ložená č á s t k a je 0,005 B T C . v p ř í p a d ě Li tecoinu a Etherea jsou poplatky 2 až 
5 % a 0,001 L T C / E T H za adresu př i m i n i m á l n í m vkladu 0,01. Zpožděn í je rovněž podpo
rováno, už iva te l je m a n u á l n ě nastavuje z intervalu 0 až 24 hodin. Logy jsou m a z á n y ihned 
po v y k o n á n í mixu . 

3.1.5 B l e n d e r . i o 

Blender . io 6 je da lš í z čis tě b i t co inových mixovacích s lužeb d o s t u p n ý c h p řes běžný web i Tor. 
Pop la tky jsou vol i te lné z intervalu 0,5 až 2,5 % s 0,0001 B T C za k a ž d o u v ý s t u p n í adresu, 
k t e rých m ů ž e bý t až 8, p ř i čemž m i n i m á l n í v ložená č á s t k a je 0,001 B T C . Zpožděn í je vol i telné 
mezi 0 a 24 hodinami . P ř i použ i t í s lužby už iva te l o b d r ž í kód, k t e r ý př i p ř í š t í m mixování 
m ů ž e použ í t , chce-li m í t z á r u k u , že n e o b d r ž í mince, k t e r é v minulost i s á m vložil. 

3.1.6 M i x T u m 

M i x T u m 7 operuje na b ě ž n é m webu i p řes Tor a poskytuje opě t mixován í pouze pro B i t -
coin. O d konkurence se odl išuje t í m , že umožňu je „ b e z p l a t n o u zkoušku" a v p ř í p a d ě zas lán í 
p řesně 0,001 B T C všechny poplatky u h r a d í protistrana. V ý s t u p je v šak v t a k o v é m p ř í p a d ě 
l imi tován pouze na jednu adresu, z a t í m c o př i b ě ž n é m mixován í je m o ž n é použ í t dvě . Zpož
děn í je voleno n á h o d n ě v intervalu od 0 do 6 hodin, poplatek je t a k t é ž n á h o d n ě v y b r á n 
z rozmezí 4 až 5 % plus fixních 0,00015 B T C . M i n i m á l n í v ložená č á s t k a je j iž zmíněných 
zkušebn ích 0,001 B T C , m a x i m u m je z d ů v o d u snížení m o ž n o s t í ana lýzy stanoveno na 50 
B T C . Logy jsou m a z á n y automaticky po dokončen í mixování . 

3.1.7 S h r n u t í p o z n a t k ů 

I p řes rozd í lnou prezentaci a dílčí detaily j edno t l i vých mixovacích s lužeb je m o ž n é pozoro
vat, že techniky, k t e r é využívaj í pro posí lení anonymity, jsou de facto s h o d n é a liší se pouze 
parametry. J m e n o v i t ě se j e d n á o zapo jen í časové prodlevy mezi vs tupem a v ý s t u p y b rán íc í 
vyh ledáván í t r a n s a k c í v blockchainu na zák l adě s h o d n é h o ča su a využ i t í více v ý s t u p n í c h 
adres rozmělňuj íc ích v ý s t u p n í čá s tku . Dá le pak zavedení dvou vrstev p o p l a t k ů — odvodu 
u rč i t ého procenta svěřené č á s t k y s lužbě , což provozovateli generuje zisk, a plateb za jed
not l ivé v ý s t u p n í adresy, p roh lašovaných obvykle za o d m ě n u pro těžící uz ly př i p o t v r z e n í 
transakce T y t o postupy samy o sobě nezaruču j í p r e t r h á m ' vazeb mezi vstupy a výs tupy , 
vedou n i c m é n ě ke zvýšení m í r y ne j ednoznačnos t i p ř í p a d n ý c h snah o jejich spárování . 

3.2 Analýza fungování na úrovni blockchainu 

Dosud se p r á c e kapi tola zabýva la pouze z k o u m á n í m mixovacích s lužeb tak, jak jsou prezen
továny navenek. P r o n á v r h d e a n o n y m i z a č n í h o algori tmu je však s te jně dů lež i t é i chování 
in te rn í , tedy z hlediska ope rac í na ú rovn i blockchainu. 

B ě h e m ledna 2019 by l proto v r á m c i p r ů z k u m u do všech šesti mixovacích s lužeb zas lán 
zkušebn í obnos za úče lem v y h l e d á n í možných souvis los t í mezi jejich vstupy a výs tupy . Jak 
se ukáza lo , ve všech p ř í p a d e c h se jednalo o variantu vyplácej ící z in t e rn í zásoby peněz (viz 
2.3.2), jelikož vložené pen íze byly dá le odes l ány až hodiny či dny po z p ě t n é m o b d ržen í 
obnosu, v jednom p ř í p a d ě dokonce nebyly utraceny v ů b e c . P r o a n a l ý z u ř e t ězu t r a n s a k c í 

6Blender.io https:/ /blender.io/  
7 MixTum https://mixtum.io/ 
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v r á m c i blockchainu by l využ i t online prohl ížeč adres a t r a n s a k c í Blockcha in .com 8 v kom
binaci s c lu s t e r i ngovým p o r t á l e m Wal le tExp lo re r 9 . 

Jak už bylo zmíněno , P r i v C o i n finance z p o s k y t n u t é v s t u p n í adresy dosud nevyzvedl, 
p řes tože na n i bylo k r o m ě zkušebn ího vk ladu směřováno i 35 dalš ích t r a n s a k c í . N e n a c h á z í se 
ani v ž á d n é m z n á m é m clusteru, čímž bylo m o ž n é spojení s v ý s t u p n í p la tbou zcela p ř e r u š e n o . 
P o d o b n á situace nastala v p ř í p a d ě s lužby M i x T u m , t e n t o k r á t b y l v šak vk l ad p r v n í a jedinou 
t r a n s a k c í zahrnuj íc í danou adresu. V k l a d do B i t co in Blenderu sice v y b r á n by l , avšak pouze 
formou p řepos l án í na dalš í adresu, kde se o p ě t h r o m a d í n e v y b r a n é p e n í z e 1 0 . 

Zaj ímavější situace nastala u B i t co in Laundry. Nejen že vk l ad by l p ř e p o s l á n dá l , po
s t u p n ě cesta vedla až k někol ika a d r e s o v ý m c l u s t e r ů m a s m ě n á r n ě Bi t t rex .com. N a v ý s t u p n í 
s t r a n ě však ž á d n é po j í tko objeveno nebylo. P r ů l o m př ines la až s lužba Bes tMixer . io a Blen-
der.io. Ukáza lo se, že adresy pro v k l a d spadaly do c lus te rů adres, v p ř í p a d ě Bes tMixe ru 
označeného 072d4eec44 1 1 , u Blender.io pak 03b49dda3b 1 2 ( ident i f iká tory z d a t a b á z e Walle-
tExploreru) . Adresy t éhož clusteru byly současně objeveny t a k é mezi v ý s t u p y transakce, 
k t e r á zaslala v ý s t u p mixován í na už iva te lovu adresu. Zj i š těná závislost pos louži la jako zá
klad pro n á v r h heurist iky páruj íc í vstupy a v ý s t u p y t ěch to dvou mixovacích s lužeb. 

3.3 Návrh prvotní heuristiky pro párování v s tupů a výs tupů 
mixovacích služeb 

Heuris t ika pro Bes tMixe r využ ívá z m í n ě n é h o poznatku o vztahu mezi odchoz ími a př ícho
zími peněz i př i využ i t í mixovací s lužby. P ř e d p o k l á d á , že je- l i v s t u p n í adresa součás t í clus
teru, m ě l a by jedna nebo více adres tohoto clusteru figurovat t a k é mezi v ý s t u p y transakce 
odesílající v y p r a n é pen íze zákazníkovi . S tač í tedy vyhledat transakci obsahuj íc í c lus terové 
v ý s t u p y a současně v ý s t u p na adresu mimo cluster takový, že č á s t k a tohoto v ý s t u p u odpo
v ídá čás tce zas lané na p o č á t k u do s lužby snížené o p ř í p a d n é poplatky. Současně v ý s t u p n í 
transakce m u s í bý t od v s t u p n í časově v z d á l e n á nane jvýš na m a x i m á l n í dobu prodlevy po
skytovanou s lužbou . 

Bodově by se da l postup popsat nás ledovně : 

• Urč i t cluster C , do něhož s p a d á adresa pro zas lán í peněz . 

• P r o c h á z e t transakce v blocích poč ína j e č a s e m v s t u p n í transakce t, dokud jejich čas 
n e p ř e k o n á t + dmax, kde dmax p ř e d s t a v u j e m a x i m á l n í dobu zpožděn í (72 hodin). 

• P ro k a ž d o u transakci p r o b ě h n e kontrola, zda splňuje následuj íc í p o d m í n k y : 

— Obsahuje na v ý s t u p u jednu nebo více adres z d a n é h o clusteru. 

— Obsahuje na v ý s t u p u jednu nebo více adres mimo cluster. 

— Č á s t k a s m ě ř o v a n á na n ě k t e r o u z nec lus te rových adres je rovna nx — fee, kde nx 

je v s t u p n í č á s t k a a fee s p a d á to intervalu mezi ne jvyšš ím a nejn ižš ím poplatkem 
služby. 

8Prohlížeč blockchainu https://www.blockchain.com/  
9Wallet Explorer https://www.walletexplorer.com/ 

1 0https://www.blockchain.com/btc/tx/3b039d67b5703abf4ce49cf102550fdb431d34d4efIa904falc3bc9088ed50d5 
n h t t p s : / / www.walletexplorer. com/wallet/072d4eec44012d68?f rom_address= 

3KuhVxYpcCEoZezNPndTPxqnoDdsPiiM3Z 
1 2https://www.walletexplorer.com/wallet/03b49dda3b289973?from_address= 

3BwAei7PGo8MxsfbDtVVu2kFWtpZuaZr3n 
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• Jes t l iže jsou p o d m í n k y splněny, adresa odpov ída j í c ího v ý s t u p u je p ř i d á n a do m n o ž i n y 
možných řešení . 

Cas t Cas t+delay 

nx - fee 
* y i z 

X 

> y n 

O b r á z e k 3.1: Grafické znázo rněn í i nk r iminovaných t r a n s a k c í 

S d r o b n ý m i ú p r a v a m i je m o ž n é provés t h l edán í související adresy t a k é o p a č n ý m způso
bem, kdy z n á m e v ý s t u p a chceme naj í t v s t u p n í adresu: 

• Urči t cluster C , do něhož spada j í o s t a t n í v ý s t u p n í adresy koncové transakce 

• P r o c h á z e t transakce v blocích n a z p ě t poč ína j e č a s e m v ý s t u p n í transakce t, dokud 
jejich čas neklesne pod t — dmax, kde dmax p ř eds t avu j e m a x i m á l n í dobu zpožděn í (72 

• P ro k a ž d o u transakci p r o b ě h n e kontrola, zda splňuje následuj íc í p o d m í n k y : 

— Obsahuje na v ý s t u p u p rávě jednu adresu z d a n é h o clusteru a p ř í p a d n ě druhou, 
k t e r á do clusteru n e s p a d á . 

— Ž á d n á z adres na vstupu n e s p a d á do d a n é h o clusteru. 

— Součet čá s t ek ze v s t u p ů je po č á s t k y pro v ý s t u p n í neclusterovou adresu roven 
ny + fee, kde ny je č á s t k a po mixován í a fee s p a d á to intervalu mezi ne jvyšš ím 
a ne jn ižš ím poplatkem služby. 

• Jes t l iže jsou p o d m í n k y splněny, m n o ž i n a adres odpovída j í c ího vstupu je p ř i d á n a do 
možných řešení . 

3.4 Podrobnějš í zkoumání vlastnost í vybraných služeb a zpřes
nění heuristiky 

Po p r v o t n í c h zj iš těních z ledna 2019 byly v p r ů b ě h u následuj íc ích č ty ř měs íců (tedy od ú n o r a 
do k v ě t n a 2019) do s lužby Bes tMixer . io , k t e r á se jevi la jako p o t e n c i á l n ě demixova te lná , 
zas í lány dalš í obnosy s roz l ičnými parametry ve snaze odhali t zákon i tos t i , k t e r é by mohly 
vést ke zp řesněn í p r v n í h o n á v r h u heuristiky. 

Ukáza lo se, že je v n ě k t e r ý c h z á z n a m e c h m o ž n é vysledovat pevnou s trukturu, k t e r á 
u s n a d n í zužování m n o ž i n y po tenc iá ln í ch výs ledků . Cluster adres figurující v t r ansakc í ch 
vždy obsahuje větš í m n o ž s t v í v s t u p n í c h t r a n s a k c í (tedy t akových , kdy jsou pen íze uklá
d á n y na adresy clusteru). Napro t i tomu v ý s t u p n í transakce (odchod peněz z clusteru) je 

hodin). 
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p ř í t o m n a v ž d y jen jedna a p ředs t avu j e ú p l n ě pos ledn í manipulaci s clusterem, v r á m c i 
níž jsou veškeré f inanční p r o s t ř e d k y odvedeny p ryč . Clus tery tak ma j í omezenou ž ivo tnos t , 
k o n k r é t n ě v ř á d u dní , a nen í proto m o ž n é na zák ladě z í skaných ú d a j ů transakce in teraguj íc í 
s mixovací s lužbou identifikovat d l o u h o d o b ě . 

P r o s t ř e d k y se do clusteru dos táva j í d v ě m a způsoby. P r v n í m jsou vklady už iva te lů . T y t o 
transakce mohou vypadat t a k ř k a jakkol i . N e n í omezen p o č e t v s t u p ů ani v ý s t u p ů , a j e d i n ý m 
pravidlem tak je, že se mezi v ý s t u p y objevuje adresa z clusteru, na niž vk l ad směřuje . 
D r u h ý m typem v s t u p n í c h t r a n s a k c í jsou p a r a d o x n ě z p ě t n á vyp lácen í čá s t ek už iva t e lům. 
Zde je s t ruktura fixní. Vs tup je p rávě jeden, pocházej íc í z adresy mimo cluster (jak j iž bylo 
zmíněno v podkapitole 3.1.7, pen íze se vyp lác í z in te rn í zásoby) . V ý s t u p y jsou p ř í t o m n y 
dva - p r v n í m je adresa p a t ř í c í v y p l á c e n é m u uživate l i ( n e s p a d á tedy do clustery a směřu je 
na n i výs l edná p ř e p r a n á č á s t k a ) , d r u h ý pak slouží jako n á v r a t o v á adresa pro d r o b n é a vede 
do z k o u m a n é h o clusteru. Da l š ím prvkem, jež je t ř e b a zohlednit, j sou m o ž n o s t i rozdělení 
v ý s t u p u mezi více adres (10 pro Best Mixe r , io), nav íc s časovými rozestupy. Tento typ 
t r a n s a k c í je z hlediska clusteru real izován pro dílčí adresy real izován s te jně jako v p ř í p a d ě 
j e d n o d u c h é h o v ý s t u p u . K a ž d á cílová adresa m á v l a s tn í transakci držící se f o r m á t u 1 vstup 
a 2 v ý s t u p y ( v ý p l a t a uživate l i a odvod zby tku do clusteru). 

Zv láš tn í p ř í p a d v s t u p ů p ř eds t avu j e mixován í za pomoci k ó d u pro prevenci o b d ržen í 
v l a s tn ích peněz př i více pa ra le ln ích použ i t í ch mixé ru , v t akové si tuaci už iva te l jako cílovou 
adresu pro zas lán í p r o s t ř e d k ů n e d o s t á v á adresu z clusteru, nýb rž j e d n o r á z o v o u adresu, z 
níž jsou finance rozes lány dá le . 

Nutno je zmín i t t a k é vlastnost specifickou pro Bes tMixer . io , a to dělení mixován í do 
t ř í ka tegor i í zmíněných v 3.1.3. A l p h a (tedy m í c h á n í čis tě s peněz i od už iva te lů) i Beta 
(směs už iva te l ských financí s č i s tými p r o s t ř e d k y pocháze j íc ími z j iných zd ro jů za j i š těných 
s lužbou) se chovají z p ů s o b e m p o p s a n ý m v d o s a v a d n í m textu. Je možné , že v p ř í p a d ě Bety 
budou mezi vstupy clusteru p ř í t o m n y i transakce nepocháze j íc í od už iva te lů , avšak tuto 
d o m n ě n k u nen í jak j e d n o z n a č n ě p r o k á z a t . Var ianta G a m a slibuje v ý p l a t u k o m p l e t n ě ze 
zdro jů služby, a tedy z peněz n e p o s k v r n ě n ý c h uživate l i . Sl ib, z d á se, p ln í a v s t u p n í cluster 
je odl išný od toho, k t e r ý se objevuje ve v ý s t u p n í c h t r ansakc í ch . Z tohoto d ů v o d u nebyla 
mezi vstupy a v ý s t u p y objevena ž á d n á vazba a kategorie bude v řešení v y n e c h á n a . 

Dalš í pokusy naznaču j í , že veškeré poznatky oh ledně Bes tMixer . io z í skané př i použ i t í 
B i t co inu by měly bý t p l a t n é i v p ř í p a d ě m í c h á n í m ě n y Li tecoin . 

Po zap racován í nových zj ištění by heurist ika vypadala nás ledovně : 

• Urč i t cluster C , do něhož s p a d á adresa pro zas lán í peněz . 

• P r o c h á z e t transakce clusteru C , jejichž čas Í2 je vyšší než čas v s t u p n í t r a n s a k c e í i , 
dokud jejich čas n e p ř e k o n á t + dmax, kde dmax p ř eds t avu j e m a x i m á l n í dobu zpožděn í 
(72 hodin) . 

• P ro k a ž d o u transakci p r o b ě h n e kontrola, zda splňuje následuj íc í p o d m í n k y : 

— Obsahuje p rávě 1 v s t u p n í a 2 v ý s t u p n í adresy. 

— D r u h á v ý s t u p n í adresa s p a d á do clusteru C . 

• Jes t l iže jsou p o d m í n k y splněny, p ř i d á se do seznamu po tenc i á ln í ch 

• P ro iV od 1 do addrmax, kde addrmax je nejvyšší p o č e t možných v ý s t u p n í c h adres: 

— Zkoušet kombinace pro iV p r v k ů ze seznamu po tenc iá ln ích . 
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— P o k u d součet jejich p rvn í ch v ý s t u p n í c h adres je v rozmezí nx — fee, kde nx je 
v s t u p n í č á s t k a a fee s p a d á to intervalu mezi ne jvyšš ím a nejnižš ím poplatkem 
služby, p ř i d á se kombinace do seznamu m o ž n ý c h řešení . 

Naopak pro u rčen í v s t u p n í adresy na zák ladě v ý s t u p n í by se použ i l nás leduj íc í postup: 

• Urč i t cluster C, do něhož s p a d á adresa pro d r o b n é ve v ý s t u p n í transakci. 

• P r o c h á z e t transakce clusteru C, jej ichž čas Í2 je menš í než čas v s t u p n í t r a n s a k c e í i , 
poč ína je č a s e m í — dmax, kde dmax p ř e d s t a v u j e m a x i m á l n í dobu zpožděn í (72 hodin). 

• P ro k a ž d o u transakci u rč i t adresu vedoucí do clusteru. 

• Jes t l iže je hodnota v ý s t u p n í adresy transakce vedoucí do clusteru v rozmezí nx + 
fee, kde nx je č á s t k a ve v ý s t u p n í transakci a fee s p a d á to intervalu mezi ne jvyšš ím 
a nejnižš ím poplatkem služby, p ř i d á se transakce do seznamu m o ž n ý c h řešení . 
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Kapitola 4 

Programová realizace navrženého 
řešení 

A b y bylo m o ž n é ověři t funkčnost heuristik nav ržených v p ředchoz í kapitole a současně je 
t a k é využ íva t v praxi v r á m c i projektu Tarzan, byla v y t v o ř e n a webová aplikace s p r a c o v n í m 
n á z v e m C o i n Demixer, k t e r á n a v r ž e n é řešení implementuje. P ř í p a d y už i t í aplikace je m o ž n é 
rozděl i t na t ř i z á k l a d n í situace vz tahuj íc í se k p á ro v án í t r a n s a k c í . Uživa te l m u s í m í t m o ž n o s t 
na zák ladě znalosti v s t u p n í transakce vyhledat transakci v ý s t u p n í a s n í t a k é k o n k r é t n í z 
v ý s t u p n í c h adres, jež r ep rezen tu j í vyp lácen í mixovaných obnosů . Analogicky by mělo bý t 
m o ž n é i stanovit na zák ladě z a d a n é v ý s t u p n í transakce stanovit, j a k ý b y l vstup a j aké mohly 
bý t dalš í po t enc i á ln í výs tupy , v obou p ř í p a d e c h je n u t n é zajistit, aby aplikace dokáza l a 
v r á m c i transakce s p r á v n ě rozpoznat adresu clusteru, podle k t e r é bude pá rován í p r o b í h a t . 
T ř e t í variantou je, že už iva te l zná i n ě k t e r é doplňuj íc í parametry mixování , n a p ř . dalš í 
z ú č a s t n ě n é transakce, p o č e t v ý s t u p n í c h adres, popla tky nebo časový rozptyl , a chce je 
využ í t pro zp řesněn í výs ledku . 

P ro implementaci by l zvolen o t e v ř e n ý P H P framework L a r a v e l 1 , j ehož cí lem je zjedno
dušova t vývoj webových apl ikací . K r o m ě in te rn í s p r á v y cest a va l idá to rů poskytuje t aké 
ř a d u knihoven. Podporu př i t v o r b ě v izuá ln í s t r á n k y aplikace p ř ináš í ves tavěný šab lonový 
s y s t é m Blade dop lňovaný rozsáh lou knihovnou k a s k á d o v ý c h s ty lů frameworku Bootstrap. 
M i m o t o jsou za pomoci Laravel v y t v o ř e n y i n ě k t e r é dalš í aplikace projektu Tarzan, což 
u s n a d n í even tuá ln í integraci Demixeru do d a n é h o ekosys tému. 

Dalš í z jeho v ý h o d je ú z k á spjatost s architekturou M V C (neboli Model -View-Cont ro l le r ) , 
kolem níž je konc ipován . Hlavn í myš lenkou je rozdě len í p r o j e k t ů na t ř i oddě lené čás t i (na
zývané p rávě t roj ic í slov z n á z v u architektury) na zák ladě jejich zodpovědnos t í . P ř í n o s e m 
tohoto p ř í s t u p u je, že komponenty v ideá ln ím p ř í p a d ě zcela izoluje a v p ř í p a d ě z á s a h u do 
j e d n é čás t i tak nen í n u t n é m ě n i t všechny. Segment označovaný jako model z o d p o v í d á za 
reprezentaci d a t o v é h o modelu a zp ros t ř edkovává p ř í s t u p k d a t ů m , nejčastěj i z d a t a b á z e , s 
níž je p rovázán . View ( „poh led" ) m á na starost v izuá ln í prezentaci dat z modelu a zajišťuje 
o b o u s m ě r n o u komunikaci s už iva te lem. Controller ( „ řad ič" ) pak p ř e d s t a v u j e j is tou formu 
mezivrstvy, vykonávaj íc í ap l ikačn í logiku nad daty z modelu na zák l adě p o ž a d a v k ů a p o t ř e b 
pohledu. 

V p ř í p a d ě frameworku Laravel je view t v o ř e n sadou s t r ánek , k t e r é se uživate l i vykresluj í 
v prohl ížeči , a logikou na s t r a n ě serveru, jež je generuje. Odes í l án í p o ž a d a v k ů je řešeno 
formou H T T P d o t a z ů směřovaných na k o n k r é t n í podadresy serveru. T y jsou skrze tzv. 

x h t t p s : //laravel.com/ 
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cesty (anglicky routes) i n t e r n ě m a p o v á n y na volání metod řad iče , k t e r é vykona j í p ř í s lušnou 
obsluhu a jejich v ý s t u p e m je nakonec opě t pokyn k zobrazen í k o n k r é t n í h o textu nebo 
H T M L s t r ánky . Modelové čás t i bývaj í t r a d i č n ě svázány s již z m í n ě n o u d a t a b á z í , v p ř í p a d ě 
t é t o aplikace však budou data z í skávána e x t e r n ě , a to hned z někol ika zdro jů . 

4 .1 Architektura aplikace 

Jelikož mixovacích s lužeb existuje celá ř a d a a s tá le vznikaj í nové, je v h o d n é , aby se apl i
kace dala do budoucna snadno rozš i řovat . S te jně tak m ů ž e bý t n e s t á l á povaha ex te rn ích 
s lužeb, k t e r é aplikace využ ívá . Z tohoto d ů v o d u je implementace ř e šena zcela m o d u l á r n ě . O 
p ropo jen í m o d u l ů se s t a r á cen t r á ln í řad íc í t ř í d a DemixerController, k t e r á v y b í r á v h o d n é 
mutace k l ien tů a p ř e d á v á je s v y u ž i t í m polymorfismu demixovac í logice. 

M o d u l y aplikace by se daly roz ř ad i t do t ř í ka tegor i í . BlockchainClient je p o d p ů r n á 
t ř í d a spada j íc í do mode lové čás t i aplikace. M á za úkol zp ros t ř edkováva t informace z blockcha-
inu, p r i m á r n ě data o t r ansakc ích , v současné implementaci m á j e d i n é h o z á s t u p c e , k t e r ý 
če rpá data z k r y p t o m ě n o v ý c h k l ien tů provozovaných v r á m c i projektu Tarzan na serveru 
Bexp. 

ClusteringClient je a b s t r a k t n í t ř í d a zas t řešuj íc í dalš í kl íčový segment mode lové čás t i , 
a to data o clusterech. P ů v o d n ě je m ě l poskytovat server Wal l e tExp lo re r 2 . Komunikace 
s n í m p r o b í h á formou s t a n d a r d n í c h H T T P d o t a z ů G E T s parametrem ?q=adresa_z_-
clusteru. O d p o v ě d i zasí lá jako p l n o h o d n o t n ě fo rmá tované H T M L s l imi tem 100 položek na 
s t r á n k u , v r á m c i t ř í d y WalletExplorerClient je tedy t ř e b a informace z ískávat z ř e t ězen ím 
d o t a z ů a n á s l e d n o u ex t r akc í dat skrze r egu lá rn í výrazy, v p r ů b ě h u vývoje se však ukáza lo , 
že rychlost serveru je značně p roměn l ivá a v n ě k t e r ý c h o b d o b í c h tak docház í k r a p i d n í m u 
n á r ů s t u dob odezvy, nez ř ídka ú s t í c ímu až ve vypr šen í platnosti p o ž a d a v k ů . K r o m ě toho 
př i n a d m ě r n é m p o č t u d o t a z ů o d m í t á spo jen í s k ó d e m 403. To znemožňu je komunikaci 
v p ř í p a d e c h , kdy cluster obsahuje transakce, jej ichž p o č e t se pohybuje v ř á d e c h nad t is íc 
a je n u t n é proj í t velký p o č e t s t r á n e k . D r u h ý m nedostatkem je, že s lužba podporuje pouze 
síť B i t co in , n e u m o ž ň u j e tedy otestovat heurist iku pro Litecoiny, pro něž by t a k é m ě l a bý t 
funkční. I proto by l jako alternativa p ř i d á n modu l TarzanClient, komunikuj íc í s i n t e r n í m 
c lus t e r ingovým serverem projektu Tarzan. P o ž a d a v k y jsou zas í lány skrze parametry H T T P 
p o ž a d a v k u G E T , o d p o v ě d í př icházej í ve f o r m á t u J S O N . 

Pos ledn í skupinu m o d u l ů tvoř í potomci t ř í d y Demixer, obs ta ráva j íc í v r á m c i radičové 
čisti p á rován í v s t u p n í c h a v ý s t u p n í c h t r a n s a k c í pro k o n k r é t n í mixovací služby, v r á m c i p ráce 
byly v y t v o ř e n y varianty BestMixerBtcClient a BestMixerLtcClient, lišící se výchoz ími 
parametry mixování . 

4.2 Posloupnost činnosti 

Následuj íc í ř á d k y popisu j í funkční posloupnost č innos t i aplikace od už iva te l ského vs tupu až 
po výpis výs ledků . Po o t ev řen í ú v o d n í s t r á n k y je ihned n a č t e n o r o z h r a n í pro z á k l a d n í vy
h ledáván í , tedy t akové , k t e r é využ ívá výchozí parametry mixé rů . Rea l izováno je za pomoci 
pohledu basic_search. F o r m u l á ř na s t r á n c e nab íz í pouze m o ž n o s t z a d á n í ident i f iká toru 
transakce, podle níž budou v y h l e d á v á n y odpovída j íc í vstupy, resp. výs tupy . Dá le je zde 
p ř í t o m n a volba, jestl i ma j í bý t v y h l e d á n y transakce v ý s t u p n í (a tedy je z a d á n a v s t u p n í 
transakce), nebo i v s t u p n í (a t u d í ž je z a d á n a v ý s t u p n í transakce), o jakou se j e d n á m ě n u 

2 h t t p s : //www.walletexplorer.com/ 
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BestM ixerDem ixer 

# bc_client 
# cluster_client 
# min_output_addrs 
# max_output_addrs 
# min service fee 

• 

# max_service_fee 
# min_miner_fee 
# max_miner_fee 
# min_delay 
# max_delay 

# recursiveCompareQ 
+ getTransactionOutputs() 
+ getTransactionlnputO 
+ getTransactionAIIQ 

A 

-> 

ClusteringClient 

+ getClusterAddressesO 
+ getClusterTxsO 
+ getClusterlnTxsO 
+ getClusterOutTxsO 

BestM ixerLTCDem ixer 

TarzanClient 

+ getRequestURL() 
+ getClusterlnfoO 
+ getClusterAddressesO 
+ getClusterTxsO 
+ getClusterlnTxsO 
+ getClusterOutTxsO 

TarzanClient 

+ getRequestURL() 
+ getClusterlnfoO 
+ getClusterAddressesO 
+ getClusterTxsO 
+ getClusterlnTxsO 
+ getClusterOutTxsO 

V 
BlockChainClient 

+ getRequestURLQ 
+ getRawTransactionJSON() 
+ getTXOutputsO 
+ getTXInputsFromJSONO 
+ getTxInfoO 

Clusterlnfo 

- addresses 
- index_addresses 
- outputTransactions 
- inputTransactions 

+ containsAddressO 
+ getAddresses() 
+ getlnputTransactionsO 
+ getlnputTransactionCountO 
+ getOutputTransactionCount() 
+ getOutputTransactions() 
+ getAIITransactionsO 
+ getTransactionCount() 

O b r á z e k 4.1: Diagram t ř í d aplikace 

(Bi tcoin , nebo Litecoin) a j a k á s lužba bude v y u ž i t a pro získávání informací o clusterech 
(WalletExplorer , nebo in t e rn í server projektu), v p ř í p a d ě p ř e p n u t í na pokroč i lé vyh ledá 
vání p řes h l avn í panel aplikace (pohled advanced_search je fo rmulář rozš í řen o na s t aven í 
p a r a m e t r ů mixování , k o n k r é t n ě m i n i m á l n í a m a x i m á l n í hodnoty popla tku za s lužby (v pro
centech v s t u p n í č á s t k y ) , m i n i m á l n í a m a x i m á l n í poplatek za j edno t l ivé v ý s t u p n í adresu 
a doln í a h o r n í hranici zpožděn í mezi vs tupem a výs tupy . O d e b r á n a byla naopak volba, 
jestli z a d a n ý ident i f iká tor př ís luš í v s t u p n í , nebo v ý s t u p n í transakci. Nahrazena byla sa
m o s t a t n ý m i pol i pro v s t u p n í a v ý s t u p n í adresy, p ř i čemž p o č e t polí je p r o m ě n l i v ý podle 
zvoleného p o č t u v ý s t u p n í c h adres - da lš ího z nových vol i te lných p a r a m e t r ů . 

Po odes lán í jsou v p ř í p a d ě obou fo rmulá řů data metodou P O S T p ř e p r a v e n a na podad-
resu /search_request, č ímž jsou v n i t ř n í cestou p ř e d á n a m e t o d ě f ŕndMatchingTransacti-
ons ř ad iče DemixerController, kde p r o b ě h n e jejich zpracování . N a zák l adě zvolených pa
r a m e t r ů je v y t v o ř e n a instance p ř í s lušného klienta pro z ískávání informací z c lus te r ingového 
serveru, jejichž zaměn i t e lnos t zajišťuje odvozenost od a b s t r a k t n í t ř í d y ClusteringClient. 
Současně , byť v t é t o fázi nepa rame t r i zovaný , je v y t v o ř e n t a k é klient pro extrakci dat o 
t r a n s a k c í c h z blockchainu. O d uživa te lské volby se odvíj í i j a k ý je v y t v o ř e n objekt pro 
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demixován í z a d a n ý c h t r a n s a k c í . Ve všech v a r i a n t á c h v konstruktoru p ř i j ímá dva výše zmí
něné klienty, aby je mohl využ íva t bez znalosti konk ré tn í ch i m p l e m e n t a c í . N á s l e d n ě už se 
chod programu vě tv í na zák l adě typu z a d a n é transakce, tedy na vyh l edáván í podle v s t u p n í 
(parametr in), v ý s t u p n í (in), nebo kombinace (parametr a l l ) p ř e d a n ý s k r y t ý m polem z 
formuláře pro pokroč i lé vyh ledáván í ) . 

H ledán í v ý s t u p n í c h adres na zák ladě vstupu implementuje v r á m c i d e m i x e r ů metoda 
getTransactionOutputs. Jel ikož se j e d n á o v s t u p n í transakci, je n u t n é urč i t , k t e r á (a zda 
v ů b e c ně jaká) z jejích v ý s t u p n í c h adres př ís luší v h o d n é m u typu clusteru, a p ř í p a d n ě reago
vat chybou. Zde př icház í na ř a d u zj iš tění z ana ly t i cké kapi toly 3, že se i nk r iminované s lužby 
vyznačuj í mnoha v s t u p n í m i a jednou až d v ě m a v ý s t u p n í m i transakcemi. D a t a o u r č e n é m 
clusteru jsou p o t é h r o m a d n ě n a č t e n a jako objekt t ř í d y Clusterlnf o do lokální p r o m ě n n é , 
aby se minimal izovaly zd louhavé dotazy na server. Nás ledně , o p ě t ve snaze urychli t proces, 
jsou p o s t u p n ě n a č í t á n y v s t u p n í transakce clusteru a po p r v o t n í m prof i l t rování vznikne lo
ká ln í seznam po tenc iá ln í ch v ý s t u p ů . Kr i t é r i i jsou fo rmát (1 vstup a 2 výs tupy , kde d r u h ý 
vstup směřu je do clusteru), vyp lácený obnos menš í nebo roven v s t u p n í m u a čas pohybuj íc í 
se v mezích zvolených zpožděn í . P ř e s t o ž e si tato čás t klade za cíl urychli t p r ů b ě h n á s l e d n é h o 
párování , p ř eds t avu j e současně úzké hrdlo programu. N a vině je klient pro komunikaci s 
blockchainem, od něhož m u s í bý t v y p t á n y veškeré transakce. Vyřízení jednoho dotazu dle 
hodnot n a m ě ř e n ý c h v r á m c i programu t r v á v p r ů m ě r u 90 mil isekund, v p ř í p a d ě stovek 
t r a n s a k c í tak m ů ž e způsob i t zd ržen í i ř á d e c h des í tek sekund. N a d z í s k a n ý m seznamem je 
v cyk lu vo lána r ekurz ivn í párovac í metoda n a z v a n á recursiveCompare, p ředs tavu j íc í j á d r o 
demixeru. 

Její č innos t je rea l izována jako p r ů c h o d seznamem po tenc iá ln í ch t r ansakc í , p ř i čemž pro 
k a ž d o u z k o u m á , zdal i její v ý s t u p s p a d á pod m a x i m á l n í výši stanovenou poplatky. Jes t l iže 
ano, je zavo lána dalš í ú roveň p r ů c h o d u , p ř ičemž p r o h l e d á v a n ý seznam je zúžen o již po
r o v n a n é transakce z p ředchoz ích ú rovn í a č á s t k a s r o v n á v a n á s l imi tem je s o u č t e m všech 
v k o n k r é t n í posloupnosti. P o k u d i na m a x i m á l n í ú rovn i - odpovída j íc í p o č t u h l edaných vý
s t u p n í c h t r a n s a k c í - součet s p a d á do intervalu u d a n é h o do ln ím i h o r n í m l imi tem p o p l a t k ů , 
je posloupnost vyhodnocena jako m o ž n é řešení a p o s t u p n ý m v y n o ř o v á n í m a s lučováním 
metoda vygeneruje pole s danou sadu t r a n s a k c í p ředs tavu j í c í jedno řešení . Ce lá č innos t 
je p o s t u p n ě provedena někol ik rá t pro zvětšuj ící se m a x i m á l n í h loubku u r č e n o u ne jvyšš ím 
povo leným p o č t e m v ý s t u p n í c h adres. 

Vyhledáván í v s t u p n í transakce na zák ladě v ý s t u p n í je j e d n o d u š š í proces, jelikož nen í 
t ř e b a p o r o v n á v a t transakce r ekurz ivně . Me toda getTransactionlnput. O p ě t jsou z í skána 
data o z a d a n é transakci a p o s l á n dotaz na data z clusteru. Vzhledem k p e v n é s t r u k t u ř e 
v ý s t u p n í c h t r a n s a k c í však m ů ž e bý t rovnou v y b r á n a d r u h á adresa z v ý s t u p u bez před
chozího určování . S te jně tak je snazš í odhalit , pokud transakce ve s k u t e č n o s t í nen í v ý s t u p 
clusteru, jelikož m u s í sp lňova t fo rmát 1 vstup, 2 v ý s t u p y z m í n ě n ý výše . Z d ů v o d ů obec
ného řešení , k t e r é bude využ i to dá le , v šak metoda podporuje p á ro v án í i na zák ladě více 
než j e d n é v ý s t u p n í adresy. Pro to je t ř e b a u zbylých ident i f iká torů ověři t , zdal i sku t ečně 
všechny p a t ř í p l a t n ý m t r a n s a k c í m ze s te jného clusteru. N a zák ladě zj iš těných informací je 
nás l edně v y t v o ř e n jeden s o u h r n n ý z á z n a m t r ansakc í , nesoucí nej ranějš í a nejpozdějš í čas 
odes lán í transakce, součet v ý s t u p n í c h čás t ek a p o č e t zapo jených t r a n s a k c í . Z á z n a m je p o t é 
p o s t u p n ě s rovnáván se všemi transakcemi clusteru (skrz cenu o h r a n i č e n o u poplatky, ča
sové meze a ident i f iká tor pro prevenci s rovnáván í s již z n á m ý m i v ý s t u p n í m i transakcemi) 
a shody u k l á d á n y do seznamu řešení . 

Nejsložitější úkol p ln í metoda getTransactionAll, vyhledávaj íc í na zák ladě nepov inně 
z a d a n ý c h v s t u p n í a v ý s t u p n í c h t r a n s a k c í všechny zbylé . S ohledem na fakt, že zv lá š tn í př í-
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pady h l edán í v ý s t u p ů podle vstupu a naopak vstupu podle v ý s t u p u jsou j iž řešeny v před
chozích funkcích, je v t ě c h t o s i tuac ích p á ro v án í p ř e n e c h á n o j i m . v p ř í p a d ě k o m b i n o v a n é h o 
h ledán í v s t u p ů a v ý s t u p ů je postup směsí d ř íve zmíněných . Seznamy t r a n s a k c í jsou tento
k r á t v y t v o ř e n y dva, pro vstupy a výs tupy . Vstupy jsou finančně omezeny jen zdola kvůl i 
n e z n á m ý m o b n o s ů m v ý s t u p ů , časové l imi ty stanoveny podle z n á m ý c h t r ansakc í . V ý s t u p n í 
seznam m á p o d m í n k y p o d o b n é , nav íc k n i m p ř ibývá t r a d i č n í kontrola f o r m á t u . J á d r o znovu 
p ředs t avu j e recursiveCompare, k rom v n i t ř n í smyčky procházej íc í j edno t l ivé hloubky (nyní 
zdola omezené p o č t e m z n á m ý c h adres) nově celý algoritmus iteruje nad seznamem poten
ciálních v s t u p ů . 

V ý s t u p e m všech t ř í metod je s t ruktura se t ř e m i pol i - z a d a n é v s t u p n í transakce, za
d a n é v ý s t u p n í transakce a seznam možných řešení řešení , k t e r ý se obsahem liší podle typu 
h ledán í . O v izual izaci se s t a r á pohled search_results. S t r á n k a s výs ledky je rozdě lena do 
dvou sekcí, v h o r n í čás t i jsou zobrazeny transakce z a d a n é už iva te l em vče tně adres a čás tek 
svých v s t u p ů a v ý s t u p ů , v doln í čás t i j sou pak bloky s v y o b r a z e n í m j edno t l i vých řešení . 
Veškeré transakce spadaj íc í do jednoho řešení jsou u m í s t ě n y ve spo l ečném panelu, dá le jsou 
pak t ex tově oddě leny m n o ž i n y řešení pro j edno t l ivé p o č t y v ý s t u p n í c h adres. M e z i v ý s t u p y 
každé transakce je m o ž n é na j í t adresy v y z n a č e n é če rvenou barvou. Toto značen í obecně 
vyznaču je adresy interakce s mixovací s lužbou , v ý z n a m se ale m í r n ě liší podle typu trans
akce, v p ř í p a d ě , že se j e d n á o transakci v s t u p n í , symbolizuje z v ý r a z n ě n í adresu clusteru, 
na niž byly pen íze u loženy (a v závorce k o n k r é t n í obnos), v p ř í p a d ě v ý s t u p n í transakce 
je v y z n a č e n a adresa, na kterou byly zas lány v y p r a n é peníze , tedy adresa zákazn íka , opě t 
vče tně k o n k r é t n í čás tky. 
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Coin Demixer Basic search Advanced search 

Search for matching input/output transaction 

Transaction ID TXID 

Search type ••' Use as Input Transaction 

O Use as Output Transaction 

Currency Bitcoin(BTC) y 
Mixer BestMixer.io a 
Cluster, 
service 

Wallet Explorer (BTC only) i Cluster, 
service 

Coin Demixer Basic search Advanced search 

Search for matching input/output transaction 

InputTX 

Output TX1 

Output TX 2 

Output TX 3 

No. of outputs 

Currency 

Mixer 

Min. fee (%] 

Min. delay 
(hrsí 

Bitcoin (BTCJ 

Max. fee {%) 

Max. address 

Max delay 
(hrsj 

I E 
IB 

O b r á z e k 4.2: N á h l e d r o z h r a n í obou verzí s t r á n k y vyh ledáván í - z á k l a d n í h o (nahoře ) a po
kroči lého (dole). 
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Coin Demixer Basic search Advanced search 

Search finished 

The results can be found below. The addresses in red correspond to the entry and leaving points, i.e. where the 
money was transfcrrd to the cluster (in the input transaction) and where it was sent out back to the user's address 
(in output transactions). 

Transaction(s) entered by user 

Input transact ion (671bacf7b79272cab3adeld9d3162bd96a0151542eBf337693bdle48c65d3652) 

Inputs 

bclq5&c3srpzfuirpamsfzQctd89pjqhyawdkt5aapg (0.00160846 BTC) 

Outputs 

bclq8l8dgzdn9x9lk7jdnsq4xcam9ccztpa3qv5cgc {8.255E-5 BTC] 

3KuhVxYpcCEoZczNPndTPxqnoDdsPiiM3Z (0.0015 BTC) 

Possible matches (1) 
Matches for 1 address (1) 

Outputtransactic>n#0{S621clcl955941037f391658c9785ab93ff76bll2b3327e099dac01dl9b4caccJ 

Inputs 

37nK7cWnUqh5ojgyybPMPÓzqóANF&vrc4Q 10.00153854 BTC) 

Outputs 

3JZVY58aSmYYÓPiYM3VbóP25nhGUhwaóQW (0.0014285 BTC) 

3AzCEgWnSn8zc5vCod3o7dvYpZPYH5edT7 [6.57BE-5 BTC) 

O b r á z e k 4.3: U k á z k a s t r á n k y s v ý p i s e m výs ledků . 
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Kapitola 5 

Validace řešení 

Ú s t ř e d n í m bodem p r á c e bylo dosud zana lyzován í v y b r a n ý c h mixovacích s lužeb spolu s tech
nikami , k t e r é používa j í pro anonymizaci , a vyvození závěrů , jak by prot i n i m bylo m o ž n é 
bojovat. B y l y n a v r ž e n y heuristiky, na jejichž zák l adě vzn ik la implementace řešení v p o d o b ě 
webové aplikace. Tvorba heuristik však nen í e x a k t n í discipl ína, vyvíjí a lad í se empiricky, z 
d o s t u p n ý c h informací a e x p e r i m e n t ů , jak o s t a t n ě dokazuje p o s t u p n á p r o m ě n a n á v r h u v ka
pitole 3. Z toho d ů v o d u je n u t n é j akáko l iv řešení otestovat, než mohou bý t p r o h l á š e n a za 
p l a t n á , a p rávě tomu se bude věnovat tato kapitola. 

Tes tování bude rozdě leno do dvou h lavn ích oddí lů , věnujících se j e d n o t l i v ý m v a r i a n t á m 
p o d p o r o v a n ý c h s lužeb, tedy Bes tMixer . io pro B i t co in , Bes tMixer . io pro Li tecoin . v r á m c i 
nich p o t é bude z k o u m á n a ú spěšnos t deanonymizace na sadě t r a n s a k c í z í skaných př i zkou
m á n í s lužeb. 

5.1 BestMixer. io pro Bi tcoin 

Bes tMixer . io nab íz í několik r ež imů mixován í a vol i te lně t a k é velké m n o ž s t v í v ý s t u p n í c h ad
res. Tes tovací p ř í p a d y se tedy pokus í p o k r ý t a l e spoň t akové kombinace, k t e r é byly v r á m c i 
tes tovac í sady d o s t u p n é . P o k u d nebude uvedeno j inak, p rob íha lo vyh ledáván í v p l n é m roz
sahu p a r a m e t r ů , tedy poplatek 1 až 4 % a prodleva do 72 hodin . Dobovou h o r n í mez 
popla tku za jednu v ý s t u p n í adresu p ř eds t avu j e 0,00005 B T C , současnou pak 0,0004 B T C . 

Test a — M í c h á n í s 1 v ý s t u p e m , z á s o b a A l p h a 

Vstupní transakce: 671bacf7b79272cab3adeld9d3162bd96a0151542e8f337698bdle48e65d8652 
Vstupní adresa: 3KuhVxYpcCEoZezNPndTPxqnoDdsPiiM3Z 
Výstupní transakce: 8621elcl955941037f391658c9785ab98ff76bll2b3327e099dac01dl9b4eacc 
Výstupní adresa: 3JZVY58aSmYY6PiYM3Vb6P25nhGUhwa6QW 
Poplatek: 1 % Zpoždění: 2 h 40 min 
Vložená částka: 0,0015 B T C Cas: 8.1.2019 16:07:54 

P r v n í p á r t r a n s a k c í pocház í z p o č á t e č n í c h e x p e r i m e n t ů v lednu 2019. Jednalo se o p ř í m o č a r é 
mixování s jednou v ý s t u p n í adresou, m i n i m á l n í m poplatkem 1 % a výchoz ím z p o ž d ě n í m 
2 hodiny a 40 minut, v p o u ž i t é m clusteru se v d o b ě v y p r š e n í jeho platnosti nacháze lo 
57 t r ansakc í , z toho jedna v ý s t u p n í . Z časového hlediska s p a d á z n á m á v s t u p n í transakce 
zhruba do t ř e t i n y ž ivo tnos t i clusteru, číslo se tedy př i h l edán í v ý s t u p ů dá le zredukuje. 

V p ř í p a d ě vyh ledáván í transakce na zák ladě z n á m é h o vstupu b y l výs ledek správný, 
tedy p rávě jedna v ý s t u p n í transakce odpovída j íc í p ř e d p o k l á d a n é m u v ý s t u p u . Pokus by l 
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opakován jak pro d o b o v ý poplatek 0,00005 B T C za adresu, tak současných 0,0004 B T C , 
p r ů b ě h by l bez rozdí lu . 

D r u h á z k o u m a n á situace byla vyh ledáván í v s t u p n í transakce na zák ladě v ý s t u p u . Zde se 
nabíz í několik variant p ř e d p o k l á d a n ý c h zna los t í . Známe- l i p ř e s n ý poče t v ý s t u p ů , v tomto 
p ř í p a d ě jeden, m ů ž e m e vstup vyh ledáva t p ř í m o . P ř i d o b o v é m popla tku b y l proces opě t 
ú spěšný a aplikace nalezla p rávě jednu očekávanou adresu. P ř i zvýšení na současný poplatek 
už však m o ž n é výs ledky byly dva, byť jeden z nich s tá le b y l onen správný . Nepomohla ani 
redukce p r o c e n t u á l n í h o popla tku na h o r n í mez pro z á s o b á r n u A l p h a , tedy 2 %. 

Je n i c m é n ě t ř e b a p ř e d p o k l á d a t i situace, kdy už iva te l zná pouze jednu v ý s t u p n í trans
akci, avšak neví , zda nen í jen jedna z mnoha. P r o h l edán í v s t u p n í adresy pro 1 až N 
v ý s t u p n í c h adres př i znalosti j e d n é bylo z d ů v o d u velkého m n o ž s t v í po tenc iá ln í ch výs ledků 
p o s t u p o v á n o p o s t u p n ě . Už př i dvou vzrost l p o č e t m o ž n ý c h v s t u p ů 6 t r ansakc í , p ř i čemž 5 ne
sp rávných p ř e d p o k l á d a l o jednu dalš í v ý s t u p n í transakci. P ř i použ i t í současné výše popla tku 
poče t na lezených řešení r a p i d n ě vzrost l . Nalezeno bylo 21 m o ž n ý c h v s t u p ů a 33 různých 
kombinac í t r ansakc í . Redukce h o r n í hranice popla tku na 2 % dopad měla , avšak neva lný 
- výs l edkem bylo 19 v s t u p n í c h adres a 30 kombinac í . Stropu rů s t dosáh l p ř i 5 v ý s t u p n í c h 
ad resách , kdy m o ž n é vstupy dosáh ly p o č t u 24 př i 160 kombinac ích . Vyšší ad re sn í poplatek 
pak kombinace navýš i l na 167. 

Test B — M í c h á n í se 2 v ý s t u p y , z á s o b a A l p h a 

Vstupní transakce: C5b452b31c2534fccb331cl837ed200b0b36437052ea5230c3d02ea6c56655e2 
Vstupní adresa: 13a3hJNN9HzqrC6B5caTxoaB5UGwA8w5kA 
Výstupní transakce: d3bf0904cadd9416cll67e8ff80e7ff8801942920063505e7ef71f96d36b6d7e 

b9cl83785845c59dcce05cd3d629256ae5b91482e6ca90275961fdebc45b778e 
Výstupní adresy: 3KGVsRKZKD7aj5Qr9uyqcVHE3mNFFDTqau 

3CKf9CMPShkrEY9YXgZ4mv6Dmhv8a2rb3j 
Poplatek: 1 % Zpoždění: 2 h 40 min / 4 h 40 min 
Vložená částka: 0,002 B T C Cas: 28.2.2019 21:52 

V d r u h é m testu byly transakce hned t ř i , jel ikož se jednalo o mix se d v ě m a v ý s t u p n í m i 
adresami. P r o b ě h l na p ř e l o m u ú n o r a a b řezna , opě t s poplatkem 1 %. Zpožděn í by la výchozí 
2 hodiny a 40 minut pro p rvn í , 4 hodiny a 40 minut pro druhou adresu. Cluster t e n t o k r á t 
obsahovat 130 t r ansakc í , z toho 128 vs tupn í ch , z toho transakce se vkladem časově p ř i p a d a l o 
zhruba do č tvr t iny , ob t í žnos t tedy byla p o t e n c i á l n ě vyšší . 

S te jně jako u p ředchoz ího testu bylo p r v n í m krokem pokusit se vyhledat na zák ladě 
v s t u p n í transakce výs tupy . Výs ledkem b y l v p ř í p a d ě dobového a d r e s n í h o popla tku (0,00005 
B T C ) úspěch . Nalezeno bylo jedno řešení obsahuj íc í obě v ý s t u p n í adresy. P ř e c h o d e m na 
současný poplatek (0,0004 B T C ) se však řešení rozměln i la na t ř i možnos t i , byť všechna 
t v o ř e n a d v ě m a adresami. O m e z e n í p r o c e n t n í h o rozsahu na A l p h u bylo bez úč inku . 

V o p a č n é m s m ě r u , jak se ukáza lo , hraje velkou rol i m í r a z n á m ý c h informací . D v ě vý
s t u p n í adresy př i t e s tován í nabízej í ř a d u kombinac í , jež je t ř e b a p o k r ý t . Ne j j ednodušš í z 
nich je h l edán í vs tupu na zák l adě dvou z n á m ý c h adres, v p ř í p a d ě dobové ceny výs ledek 
nebyl zcela j ednoznačný , jelikož byly nalezeny dvě transakce s podobnou v s t u p n í hodnotou. 
Po navýšen í l i m i t u a d r e s n í h o popla tku na a k t u á l n í variantu bylo vzhledem ke vzn ik lému 
rozptylu řešení nalezeno 5, a to i po z redukován í p r o c e n t n í h o rozsahu. Napro t i tomu h ledán í 
chybějící v ý s t u p n í transakce na zák ladě kombinace v s t u p n í a j e d n é v ý s t u p n í př i d o b o v é m 
stropu p o p l a t k ů vyús t i lo v p rávě jedno s p r á v n é řešení . Současný strop vedl v řešení dvě . 

A l t e r n a t i v n í situaci p ř e d s t a v u j e znalost pouze j e d n é adresy a h l edán í vs tupu a d r u h é h o 
v ý s t u p u , v p ř í p a d ě m e n š í h o ad re sn ího popla tku bylo pro p r v n í v ý s t u p nalezeno 9 v s t u p ů 
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a celkem 20 možných kombinac í s v ý s t u p n í m i transakcemi. Redukce p r o c e n t u á l n í h o rozsahu 
t e n t o k r á t pomohla a p ř ines la 13 k o m b i n a c í pro 6 v s t u p ů . R a p i d n í n á r ů s t způsobi l p ř echod 
na současný ad re sn í poplatek. Výs ledkem bylo 64 kombinac í př i 25 m o ž n ý c h vstupech, po 
ú p r a v ě na A l p h a rozsah klesly kombinace na 62. v p ř í p a d ě d r u h é v ý s t u p n í transakce byly 
hodnoty o b d o b n é . V o b e c n é m testu, kdy b y l v y h l e d á v á n vstup pro 1 až N v ý s t u p ů se 
zna los t í j ed iné v s t u p n í adresy, pro d o b o v ý poplatek poče t řešení zača l bý t k o n s t a n t n í od 3 
v ý s t u p n í c h adres př i 39 řešeních a 8 m o ž n ý c h vstupech, po redukci 29 a 5. Současný strop 
ad re sn ího popla tku vedl k tomu, že rů s t zača l stagnovat až na 4 ad resách , p ř i čemž dosáh l 
25 v s t u p n í c h adres a 109 m o ž n ý c h kombinac í , po redukci sn ížených na 102. 

Test C — M í c h á n í s 1 v ý s t u p e m , z á s o b a B e t a 

Vstupní transakce: 29a484238d2d642702blc559f4b613c011fe67444ea2131b95510d0848ab7585 
Vstupní adresa: 36YNn7G23RFYZMHBLfNHjevWiAQs4nrhs9 
Výstupní transakce: 7b0843e05c6f0e315808ed010b5bd6a9fd7252b45edl0564eca52d512el4b92e 
Výstupní adresa: 3AEJxHHTliuVkDNbBrcxFRHwiVDjpVzkti 
Poplatek: 2 % Zpoždění: 2 h 0 min 
Vložená částka: 0,0015 B T C Cas: 27.1.2019 20:12 

P ro t ř e t í test byla zvolena transakce operuj íc í se z á s o b á r n o u Beta , t e s t o v a n á v lednu 
s j e d i n ý m v ý s t u p e m , m i n i m á l n í m 2% poplatkem a d v o u h o d i n o v ý m z p o ž d ě n í m . Cluster 
obsahoval 158 t r ansakc í , z toho 1 v ý s t u p n í . 

Kompl ikace se vysky t ly již př i z á k l a d n í m pá rován í v s t u p n í adresy na jeden v ý s t u p . P ř i 
d o b o v é m stropu (0,00005 B T C ) byla výs l edkem s p r á v n á transakce, p ř i s o u č a s n é m (0,0004 
B T C ) však už byly u rčeny dvě . P ř i o t e v ř e n é m h l e d á n í jednoho až deseti v ý s t u p ů s d o b o v ý m 
poplatkem pak došlo k na lezen í hned 7 v ý s t u p n í c h variant (po u p r a v e n í do ln ího stropu 
p rocen tuá ln í ch p o p l a t k ů na 2 % odpovída j íc í B e t ě z redukováno na 6). P ř i využ i t í současné 
hodnoty a d r e s n í h o p o p l a t k o v é h o stropu se p o č e t vyšp lha l na 25 (po redukci 24). 

V o p a č n é m s m ě r u byla bilance lepší. P ř i fixní j e d n é v ý s t u p n í adrese vyšel se s t a r ý m 
poplatkem jediný, s p r á v n ý vstup. Z m ě n a na současný poplatek ovšem opě t rozměln i la řešení 
mezi 4 možnos t i . 

P o č e t výs ledků př i h l edán í v ý s t u p ů s h o r n í m stropem 10 (tedy m a x i m u m služby) 
v tomto p ř í p a d ě n a r ů s t á e n o r m n ě . P r o s t a r ý poplatek se poče t m o ž n ý c h variant blíží 4000, 
se s o u č a s n ý m přesahu je m n o ž s t v í 11 t isíc. 

5.2 BestMixer. io pro Litecoin 

N a b í d k a i chování s lužby Bes tMixer . io pro Li teco in se z d o s t u p n ý c h informací zdaj í t a k ř k a 
t o t o ž n é s bitcoinovou variantou. J e d i n ý m rozd í lem je výše p o p l a t k ů , a to jak za dílčí adresy, 
tak p r o c e n t u á l n í odvod z celku. Sumy jsou v jeho p ř í p a d ě ř ádově větš í a p r o c e n t u á l n í 
odvody jsou t r o j n á s o b n é , což m ů ž e zvýši t var iabi l i tu čás tek v t r ansakc í ch . Napro t i tomu je 
síť L i t eco in m é n ě ak t ivn í , a je tedy p r a v d ě p o d o b n é , že bude v r á m c i c lus te rů menš í poče t 
t r ansakc í , k t e r é by pá rován í komplikovaly. V s t u p n í p ř e d p o k l a d tedy je, že budou výs ledky 
p o d o b n é jako u p ředchoz í čás t i , m o ž n á lepší. 
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Test a — M í c h á n í s 1 v ý s t u p e m , z á s o b a A l p h a 

Vstupní transakce: 70fa6b0f6568cf0770148d7316fe722d30efd01faba68ea2b5c83455cdb48861 
Vstupní adresa: MKFAMU5kjNKcGYbtFdDlzUlpZMFigHLQ2s 
Výstupní transakce: 9dac4e8084a91baf469fefa451367671fdald81dfdflc8df5cfd5378b2ea022c 
Výstupní adresa: MQ56ftvkBcSKYwxQbNpbyMwRQ3dNyTnSEz 
Poplatek: 1 % Zpoždění: 2 h 25 min 
Vložená částka: 0,1 B T C Cas: 8.12.2018 23:39 

P r v n í dvojice t r a n s a k c í pocház í z prosince 2018 a její cluster č í t á p o u h ý c h 10 t r ansakc í . 
M i n i m á l n í poplatek v d a n é d o b ě činil 1 % č á s t k y plus 0,0011 L T C za adresu oproti součas
n ý m 0,015 L T C . Zpožděn í bylo zvoleno na 2 hodiny a 25 minut . Úče lem testu je vzhledem k 
velikosti clusteru spíše k ověření funkčnost i a l g o r i tmů nad a l t e r n a t i v n í m ě n o u než t es tován í , 
jak si heurist ika p o r a d í se z á l u d n ý m i daty. 

N a d daty byly provedeny s t a n d a r d n í testy analogické k postupu u Bi tco inu . P á r o v á n í s 
v ý s t u p e m na zák l adě v s t u p n í transakce p r o b ě h l o dle očekáván í s p r á v n ě a j e d n o z n a č n ě bez 
ohledu na povolený p o č e t cí lových adres. P o d o b n ě i d o h l e d á n í v s t u p n í transakce na zák ladě 
v ý s t u p u p r o b ě h l o v p o ř á d k u . Algor i tmus si poradi l t a k é s d o h l e d á n í m možných kombinac í 
v s t u p ů a v ý s t u p ů na zák ladě j e d n é v s t u p n í adresy a zobrazi l j e d n o z n a č n ý výsledek. T í m 
dosáh l pro tento test s t o p r o c e n t n í ú spěšnos t i . 

Test B — M í c h á n í se 2 v ý s t u p y , z á s o b a A l p h a 

Vstupní transakce: 9d6d70a2eff2b2e8ff87eal824976bfd98688e7471766e9c6737e2d517458d5b 
Vstupní adresa: MJBJESYLM4htsVzzYjC7TQaSyNZLV3i35K 
Výstupní transakce: 0eld5ae32117895582856660dbbfel2247756f3c66ebl0390dac490cc026c451 

Id3b634e54e9baa5535b940ba920c08d58a9cf4c5e22330b6978al841d6alaf2 
Výstupní adresy: MFJDQLc3bZ4GudE77k2iPsWWnzggCdVN4F 

MQ56ftvkBcSKYwxQbNpbyMwRQ3dNyTnSEz 
Poplatek: 1 % Zpoždění: 1 h 46 min / 5 h 0 min 
Vložená částka: 0,01 B T C Cas: 1.1.2019 22:01 

D r u h ý m , t e n t o k r á t už r e p r e z e n t a t i v n í r e p r e z e n t a t i v n í m z á s t u p c e m mě la bý t trojice 
t r a n s a k c í z da lš ího z mixován í s r o z v ě t v e n ý m v ý s t u p e m p ro v ed en éh o v lednu. Vs tupn í ch 
0,01 B T bylo po p ř e p r á n í rozes láno na dvě adresy s odstupem 1 hodiny 46 minut a 5 ho
din. Poplatek by l stanoven na m i n i m u m z á s o b á r n y A l p h a , tedy 1 %. Cluster obsahoval 80 
t r ansakc í , z toho jednu v ý s t u p n í . Z n á m á už iva te l ská v s t u p n í transakce byla provedena mezi 
p rvn ími , a tedy je t ř e b a ve všech směrech pracovat t a k ř k a se všemi . P ř i z á k l a d n í m h ledán í 
v ý s t u p n í c h t r a n s a k c í na zák ladě vstupu nebylo nalezeno ž á d n é řešení , a to ani po zvětšení 
rozptylu p o p l a t k ů za s lužby a adresy. P ř i h l edán í v o p a č n é m s m ě r u se situace opakovala, 
a to ať už pro omezený p o č e t v ý s t u p n í c h adres, nebo neomezený, v r á m c i snahy o nale
zení př íč iny byly p r o z k o u m á n y z á z n a m t r a n s a k c í v blockchainu a adresy konzu l továny s 
clusteringovou d a t a b á z í . Ukáza lo se, že jedna z v ý s t u p n í c h t r a n s a k c í nesplňuje p ř edpok l á 
d a n ý fo rmá t . Je sice t v o ř e n a d v ě m a v ý s t u p n í m i a jednou v s t u p n í adresou, p ř ičemž jedna 
z v ý s t u p n í c h náleží zákazníkovi , adresa pro d r o b n é ovšem nevedla do clusteru, ale na dalš í 
transakci. Jel ikož s t í m t o vzorcem se v o s t a t n í c h vzorcích neoperovalo, nebylo m o ž n é bez 
dalš ího v ý z k u m u ani navrhnout řešení . 
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Test C — M í c h á n í se 2 v ý s t u p y , z á s o b a A l p h a 

Vstupní transakce: e570bd71e36980039a7515094d0085668464c37all7d44fedl0f7d3085802540 
Vstupní adresa: MKadQAmdc4oJrQnFDrSTMDvqMfYL9Bxwp2 
Výstupní transakce: ab618d49eedel7914dc885837el46ee556e4605326d54c03322965afl223219d 

47f601105dc36a86ffa5fc70733d6654e4185c37412dlbdl5bl9866da5eaf9e6 
Výstupní adresy: MCSiZHDlxD5h5Cz5zfEtB8tNzDXVVpiRRt 

MFibHBe3pGWyyrmSo7u3Mpzizcq8nUH3Es 
Poplatek: 1 % Zpoždění: 2 h 5 min / 4 h 43 min 
Vložená částka: 0,01 B T C Cas: 29.4.2019 22:11 

T ř e t í m vzorkem je d u b n o v á operace rozesílající s v ý s t u p e m na dvě adresy, p r v n í se 
z p o ž d ě n í m 2 hodiny a 5 minut, druhou po 4 h o d i n á c h a 43 m i n u t á c h . Poplatek b y l zvolen 
na min imum, tedy 3 %. v clusteru je podle d a t a b á z e p ř í t o m n o 109 t r ansakc í , t a k ž e se na 
p r v n í pohled j e d n á o r e p r e z e n t a t i v n í data. 

N a n e š t ě s t í se apl ikaci n e p o d a ř i l o u rč i t ž á d n é řešení , a to ani pro z á k l a d n í p ř í p a d y jako 
h ledán í v ý s t u p u podle vstupu nebo h l edán í vs tupu podle d a n ý c h v ý s t u p ů . Výs ledkem dlou
hého l aděn í bylo zj iš tění , že se jedna o chybu na s t r a n ě c lus te r ingového serveru a jedna z 
v ý s t u p n í c h t r a n s a k c í nen í v jeho d a t a b á z i za reg i s t rovaná . Bližší pohled p řes webový pro
hlížeč Li teco in blockchainu ukáza l , že v ý s t u p transakce ve s m ě r u k uživatel i nebyl dosud 
v y b r á n . Zde m o ž n á t k v í po t enc i á ln í zdroj kompl ikac í . 

5.3 Zhodnocení pozna tků 

Cílem t é t o kapi toly bylo ověřit dosavadn í poznatky, n á v r h y a na jejich zák l adě vy tvo řené 
ap l ikačn í řešení pro deanonymizaci p r a n í šp inavých peněz využívaj ící mixovací služby. Jak 
se v testech ukáza lo , ú spěšnos t algori tmu je závislá na mnoha faktorech, z nichž něk t e r é 
jsou ovl ivni te lné , j iné nikol i . Nejvíce faktor n á h o d y zasahuje do s a m o t n é h o obsahu clusteru, 
resp. do p ř í t o m n ý c h t r a n s a k c í . P r o snadnou pá rova t e lnos t je t ř e b a , aby byly p ř enášené 
obnosy d o s t a t e č n ě rozl iš i te lné. Pak l i že maj í všechny transakce s te jný tvar a na v ý s t u p y 
t o t o ž n o u čá s tku , je jejich z á m ě n a p řes sebelepší heurist iku n e v y h n u t e l n á . Započ í t áme- l i 
navíc p roměn l ivou povahu p o p l a t k ů , je pro ko rek tn í u rčen í mezi č á s t k a m i n u t n ý d o s t a t e č n ý 
odstup. R o l i m ů ž e s e h r á t t a k é velikost clusteru, d a n á m n o ž s t v í m zákazn íků , k te ř í po dobu 
jeho ž ivo tnos t i s lužbu využi l i , v p rovedených testech se však p ř í m á souvislost nep rokáza l a . 

T í m se d o s t á v á m e k o t ázce p a r a m e t r ů , jež se naopak pro p řesnos t výs ledků ukáza ly jako 
zásadn í . Něk t e r é , jako n a p ř í k l a d m a x i m á l n í doba zpožděn í , se podí l í m ě r o u menš í - clustery 
maj í k r á t k o u ž ivo tnos t , transakce odděluj í m a l é časové intervaly, a m n o ž i n u po tenc iá ln í ch 
t r a n s a k c í tedy příl iš nezužuj í . Zv láš tě pak jejich v ý z n a m klesá, p ř ih lédneme- l i k faktu, že 
v n ě k t e r ý c h p ř í p a d e c h podobnou, byť ne stejnou funkci p ln í k r i t é r i u m časové posloupnosti, 
tedy že vstupy m u s í p ř e d c h á z e t v ý s t u p ů m . Větš í v l iv na výs ledek ma j í poplatky, jež mohou 
ci te lně zvětš i t p r o h l e d á v a n ý cenový interval, v p rovedených testech se v ý r a z n ě projevovaly 
p ř edevš ím l imi ty p o p l a t k ů za j edno t l ivé v ý s t u p n í adresy. Tento efekt b y l d á n p ř e d e v š í m 
faktem, že byly do m i x é r u zas í lány pouze m a l é obnosy, z nichž pak t e s t o v a n á sada vycháze la . 
D á se však p ř e d p o k l á d a t , že u velkých čás t ek by mě l zásadně jš í dopad p rávě d r u h ý parametr 
týkaj íc í se p o p l a t k ů , a to o d m ě n a mixovací s lužbě u r č o v a n á v procentech vložené čás tky. 
Klíčový z hlediska p o č t u výs ledků je n i c m é n ě parametr omezen í p o č t u v ý s t u p n í c h adres, 
jenž zv láš tě př i pá rován í na zák ladě v ý s t u p n í transakce bez znalosti vs tupu nebo p o č t u 
v ý s t u p ů m ů ž e m n o ž s t v í výs ledků posunout o celé řády. 

Z výše u v e d e n é h o vyplývá , že pro ú s p ě š n o u negaci č innos t i m i x é r u je dů lež i t é z n á t co 
nejvíce informací ať už o p ř í s l u šném mixé ru , nebo k o n k r é t n í ana lyzované f inanční transakci. 

34 



Vzhledem k tomu, v běžných s i tuac ích je cí lem mixován í zahladit stopu o p ů v o d u peněz , jsou 
možnos t i u p ř e s n ě n í p a r a m e t r ů k o n k r é t n í operace z n a č n ě omezené . Pro to je pe r spek t ivně j š í 
sous t řed i t se na vlastnosti s a m o t n é h o mixé ru , o což se tato p r á c e pokouše la v r á m c i kapi toly 
3. Zde však n a s t á v á komplikace. 

Mixovací s lužby jsou už ze své povahy nes tá lé , neus t á l e vznikaj í , zan ika j í nebo se trans
formují, mus í nav íc reagovat i na m o m e n t á l n í situaci v k r y p t o m ě n o v é sí t i . Udrže t s n i m i 
kompat ib i l i tu na zák l adě j edno rázově zj iš těných hodnot je t a k ř k a n e m o ž n é , jelikož ž á d n é 
un iverzá ln í hodnoty z k r á t k a neexis tu j í . P ř í k l a d e m bud iž vývoj p o p l a t k ů za dílčí v ý s t u p n í 
adresy ve s lužbě Bes tMixer . io př i mixován í Bi tco inů , vynesený př ib l ižně na grafu 5.1 na zá
k ladě hodnot m i m o d ě k n a s b í r a n ý c h b ě h e m z k o u m á n í služby, v pos ledn ích měsících prudce 
n a r ů s t á , z ře jmě v souvislosti s r ů s t e m výše p o p l a t k ů za transakcef ], a od ledna se více než 
zdese t inásobi l . 

O b r á z e k 5.1: G r a f vývoje p o p l a t k ů za dílčí v ý s t u p n í adresy u s lužby Bes tMixer . io 

P ř e s t o je pro něj z d ů v o d u nedostatku informací v s o u č a s n é m řešení aplikace zvolena 
fixní výchozí hodnota snažící se vyhově t v š e m m o ž n o s t e m , p ř i čemž už iva te l m ů ž e př i vyhle
dáván í zadat j inou . D l o u h o d o b ý m řešen ím by mohlo bý t v p rav ide lných intervalech s n í m a t 
a k t u á l n í hodnotu p o p l a t k ů z webu s lužby a vy tvo ř i t d a t a b á z i mapuj íc í je na k o n k r é t n í časy. 
S t e jným z p ů s o b e m se v čase m ě n í i p r o c e n t u á l n í popla tky za použ i t í služby, avšak k tomu 
docház í pozvolněj i . P o d o b n ý m p r o m ě n l i v ý m faktorem, jež se př i zkušebn ích t r ansakc í ch 
vysky t l , avšak nebylo dost vzorků pro jeho k o n k r é t n í za řazen í , by la p r o m ě n a f o r m á t u adres 
mixé ru , v d o b ě p o č á t k u z k o u m á n í použ íva l segwitové varianty adres začínaj íc í znakem 3, 
n ě k d y v p r ů b ě h u ú n o r a však došlo k p ř e c h o d u na klasické adresy začínaj íc í 1. P ř i podrob-
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nějš ím z d o k u m e n t o v á n í a časovém za řazen í by se o p ě t mohlo jednat o zpřesňuj íc í prvek př i 
pá rován í t r ansakc í . 

Jak se však ukáza lo př i testech v síti L i tecoin , p ro spě l a by projektu i rozsáhlejš í tes tovací 
sada umožňuj íc í odhali t da lš í specifické o b m ě n y v t r a n s a k c í c h a toku peněz , v mantinelech 
p ráce však bohuže l byly možnos t i omezeny d o s t u p n ý m i f inančními p ros t ř edky , jelikož po
platky jsou vysoké a v tuto chvíli s t á le n a r ů s t a j í . Z toho d ů v o d u chybě ly n a p ř í k l a d testy 
více než dvou v ý s t u p n í c h adres. 

I p řes nedostatky však heurist ika funguje a m i n i m á l n ě v b i tco inové va r i an t ě pro rozma
nitějš í sady t r a n s a k c í př i s p r á v n ě n a s t a v e n é výší p o p l a t k ů funguje ú spěšně . Z logiky věci 
sklízí lepší výs ledky u s i tuac í , kdy jsou z n á m y všechny v s t u p n í , p ř í p a d n ě v ý s t u p n í adresy, 
jelikož př i doh ledáván í obou stran vzn iká m n o h o n á s o b n ě více možnos t í , k t e r é je t ř e b a uváži t 
a mohou působ i t zaměn i t e lně . 
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Kapitola 6 

Závěr 

V r á m c i p r á c e byly n a s t u d o v á n y principy a provozní praxe k r y p t o m ě n se z a m ě ř e n í m na 
jejich metody obfuskace informací o p řenesených peněz ích . Zv láš tn í pozornost př i t om byla 
věnována k r y p t o m ě n á m Bi tco in , Li tecoin a Ethereum. P o p s á n b y l t a k é koncept clusterizace 
a způsoby, j a k ý m i se vůči ní ve snaze o anonymizaci bojuje. 

Nás l edně byla v y b r á n a a a n a l y z o v á n a šest ice p o r t á l ů poskytu j íc ích s lužbu mixován í 
t r a n s a k c í . N a zák ladě p r v o t n í c h zj iš tění by ly pro s lužbu Best Mixe r , io n a v r ž e n y heuristiky, 
s jejichž p o m o c í by mělo bý t m o ž n é obnovit p ř e r u š e n o u vazbu mezi p e n ě z m i na vs tupu 
a na v ý s t u p u . Zvolená s lužba byla dá le t e s t o v á n a a na zák l adě nových p o z n a t k ů byly vy
t v o ř e n a modif ikovaná heurist iky umožňuj íc í exak tně j š í p á ro v án í t r a n s a k c í . Da l š ím krokem 
bylo navrhnout ap l ikačn í řešení , k t e r é by umožn i lo heurist iky validovat a zá roveň u m o ž ň o 
valo pozdějš í p r ak t i cké zač lenění do projektu Tarzan, z a m ě ř e n é h o na boj prot i kybe rne t i cké 
k r imina l i t ě . Řešen í bylo rea l izováno jako webová aplikace v y t v o ř e n á za pomoci P H P fra-
meworku Laravel . P r o s t ř e d n i c t v í m vznik lého programu bylo nakonec provedeno ověření 
funkčnost i řešení na s adě tes tovac ích t r ansakc í , jež byly s h r o m á ž d ě n y př i z k o u m á n í mixo-
vací s lužby. N a zák ladě čás t ečných ú s p ě c h ů jsou v závěru p ř e d p o s l e d n í kapi toly ana lyzovány 
vlastnosti a úska l í deanonymizace mixovacích s lužeb a n a v r ž e n a řešení , j a k ý m i funkčnost 
heuristik zlepši t . 
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Příloha A 

Obsah C D 

P ř í l o h o u d ip lomové p r á c e je C D s nás leduj íc ím obsahem: 

demixer Zdrojové k ó d y projektu, 

text-src Zdrojové k ó d y t ex tové čás t i p ráce . 

R E A D M E . t x t Popis pro zprovozněn í aplikace. 

xanton03.pdf Tex tová čás t p ráce . 
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